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ABSTRAKT

Bakalarska praca ,,Ulohy pro prakticka cvi¢eni v Packet Tracer” sa zaobera konfiguraciou
dynamickych a smerovacich protokolov. Teoretickd ¢ast’ uvadza problematiku sieti, ich
delenie a filtrovanie sietovej prevadzky. Daliia kapitola pojednava o rozdieloch a
charakteristikdch smerovacich a dynamickych protokolov, pre lepsie pochopenie ich
odlisnosti. Prakticku cast’ tvori popis programu Cisco Packet Tracer a konfiguracia
jednotlivych smerovacich protokolov a access listov. Na zaver boli v simula¢nom prostredi

vytvorené dve automaticky hodnotiace Glohy.

Klicova slova: smerova¢, smerovaci protokol, RIP, OSPF, EIGRP, ACL, Cisco Packet

Tracer,

ABSTRACT

Bachelor thesis "Tasks for practical exercises in Packet Tracer" is engaged in configuration
of dynamic and routing protocols. The theoretical part explains networking issues, types of
networks and filtering of network operation. The next chapter discusses the differences and
characteristics of dynamic and routing protocols to better understand their differences. The
practical part is description of Cisco Packet Tracer configuration and various routing
protocols and access lists. In the conclusion, there were created two evaluation tasks

automatically in the simulation environment.

Keywords: router, routing protokol, RIP, OSPF, EIGRP, ACL, Cisco Packet Tracer
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UvoD

V dnesnej dobe su pocitacové siete neoddelitelnou sucastou Zivota. Pod pojmom
pocitacova siet’ rozumieme napriklad zapojenie dvoch a viac pocitacov, aby mohli
navzajom zdiel'at’ svoje data. Historia pocitacovych sieti siaha do 60. rokov 20 storocia,
kde zacali prvé pokusy o komunikaciu pocitacov. Pocitacové siete nam ulah¢uju Zivot
a moézeme ich vyuzivat pri internetovom obchodovani, zjednodusenie komunikécie, alebo
udrziavanie siete vo firmach a Skolach. V stéasnosti uz pomocou siete komunikuju aj
zariadenia, pre ktoré to nebol prvotny zaujem. Zjednodusuju a skvalitiiuji komunikaciu,

ziskavanie spravnych informacii je o nieco jednoduchsie a tym nam ul'ah¢ujua zivot.

Dolezitou stcast'ou kazdej pocitacovej siete st sietové kable, ¢i uz medené, alebo
optické. Srdcom amozgom kazdej siete je router (smerovac). Jeho ulohou je podla
Specifickych pravidiel rozposielat’ pakety dalej po sieti. Tento proces nazyvame
smerovanie a delime ho na statické a dynamicke. V tejto praci si vysvetlime tieto pojmy
a popiseme ich zakladné vlastnosti. Prvy smerovac¢, IMP (Interface Message Processor) bol
vyrobeny v roku 1969. Kde prepojoval jednotlivé ¢asti Arpanetu (predchodca internetu).

Jeho ulohou je podrla Specifickych pravidiel rozposielat’ pakety d’alej po sieti.

Cielom tejto bakaldrskej prace je vytvorenie sady uloh, kde si predvedieme
smerovanie pomocou dynamickych smerovacich protokolov a ukazkovych topologii

v programe Cisco Packet Tracer od spolo¢nosti Cisco.
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|. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 12

1 ZAKLADNE CASTI SIETE

PocitaCova siet’ pozostava zo zakladnych cCasti:

e Hardware siete — zahriiuje vSetky technické prostriedky.
e Software siete — je to programové vybavenie.

e Organizacné zaistenie — reprezentuje opatrenia zaist'ujuce spravu siete [18].

1.1 Pasivne prvky

St to prvky, ktoré data len prenasajii. Dnes sa najCastejSie pouziva krutena dvojlinka
(STP, UTP kabel), optické¢ kable, koaxidlne kéble sa pre moderné¢ pocitacové siete
nepouzivajl.

1. Kratend dvojlinka (twister pair cable) — tento kabel sa okrem pocitacovych
sietach vyuziva v telekomunikaciach. Je tvoreny vodi¢mi, ktoré su vo svojej dizke
skrutené. Funguje na principe elektromagnetickej indukcie. Dva subezné vodice, sa
chovaju ako anténa a vyzaruju do svojho elektromagnetického pola. Ale ak sU
vodie vzdjomne skrutené, vyzarovanie elektromagnetického pola sa navzijom
rusi. V stcasnosti najrozsirenejSim vodicom v sietach LAN. Kratena dvojlinka

moze byt spojita, alebo nespojita [20].

Symetrie nesvafeného paru pfi ohybu Symetrie svareného paru pfl ohybu

Obr. 1. Symetria kratenej dvojlinky [28]

2. UTP kéabel (Unshielded Twisted Pair) - pozostava zo 4 parov vodicov, kazdy par
su 2 prepletené vodie. Vodice su twistované pre kompenziciu ruSenia medzi
dvoma vodi¢émi. Vyhody su jednoducha instalacia, cena arychlost prenosu.

Nevyhodou je nachylnost’ pre vonkajsie rusenie [20].
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krouceny par

plast’ kabelu

T e——

Outer Twisted Pair

Color-Coded
< Plastic
Insulation

Obr. 2. Zlozenie UTB kabla [28]

3. STP kabel ( Shielded Twisted Pair) - kazdy par je tieneny a takisto aj vSetky 4
pary su tienené. Vyhodou je dobré odrusenie kablu. Nevyhodou je cena, naro¢na

inStalacia a maximéalna vzdialenost’ prenosu na 100m [21].

Outer Overall Pair Twisted Pair
Jacket Shield Shields #

— )@/ Gotr Coss

Obr. 3. Zlozenie STP kablu [6]
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STPaFTP

___zemnici vodic

krouceny par
stinéni kabelu

= plast’ kabelu

—— -

—

i-*i— i s g*P

Obr. 4. Ukdzka STP a FTP kébla [28]

Preto vznikol kompromis medzi tymito dvoma ké&blami a to je FTP kébel, ktory
pozostava zo Styroch péarov amda len vonkajSie tienenie. Preto je chraneny
a uzemnenim na koncovom bode.

4. Optickeé kable - je zalozeny na inom principe ako predchadzajuce kabely. Data nie
sU prenasané ako elektrické impulzy v kovovych vodi¢och, ale svetelnymi impulzy
v optickych vlaknach. Optické vlakna st vel'mi tenké a su ulozené v ochrannom

obale. Su citlivé na mechanické naméahanie a ohyby [20].
Vyhody:

e prenos dat na vel’ké vzdialenosti,

e bezpecnost’ (vysoka spolahlivost’ prenosu dat),
e vysoka rychlost’ prenosu,

e odolnost’ voci elektromagnetickému ruSeniu,

e minimalne riziko skratu.
Nevyhody:

e (Cena,

e zlozité a drahé spojovanie optickych kablov [21].
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Optické vidkna
Sekundarni ochrana ___ | I | I
(buffer coating) T
\\' 5 2
Konstrukéni vrstva /«/ /‘{\/(:
Vnéjsi obal

Obr. 5. Zlozenie optického kabla [20]

1.2 Aktivne prvky

Jedna sa o elektronické zariadenia, ktoré sa aktivne podiel’aju na prenose dat po sieti.

1. Opakovac (repeater) — pracuje na L1, kde definuje parametre. Opakovac je

sietové zariadenie, sliZiace na zosilnenie, upravenie signalu, predlZenie vetvy,

zosiliiuje a upravuje signdl. Toto zariadenie sa nedd menezovat’ a taktiez nedokéaze

filtrovat’ pakety, takze ich rozosiela v§etkym PC staniciam v sieti [19].

100 meters

Obr. 6. Zapojenie opakovaca v praxi [20]

2. Prevodnik (tranceiver) - pracuje na L1. Slizi podobne, ako zosilnova¢ na

zosilnenie signdlu. AvSak ma jednu velku odlisnost. Okrem toho, Ze signal zosili,

umoziuje prechod napr. z kratenej dvojlinky na opticky kabel. TakZe dovoluje

menit’ typ kablu a aj prenasany zosileny signal.



UTB ve Zliné, Fakulta aplikované informatiky 16

UTP kabel (metalické vedeni)

Opticky kabel (optické vedeni

Obr. 7. Porty prevodnika [20]

3. Hub (rozbocovac) — multiportovy (viacportovy repeater), ktory sluzi na
spristupnenie PC siete d’alSim uzivatelom. VSetky prichadzajlice data rozposiela
ostatnym zariadeniam. Pracuje na L1. Kazdy datovy paket odoSle na kazdy svoj
port. Hub negarantuje rychlost’ na porte. V sti¢asnosti sa uz takmer nepouziva. Bol

nahradeny prepinac¢om (switchom) [19].

Obr. 8. Zapojenie rozbocovaca [20]

4. Most (bridge) - pracuje na L2. Je to zariadenie, ktoré nam premostuje 2 PC siete.
Dokéaze premostit’ siete s réznymi médiami (vodi¢e). Da sa menezovat' a ma

schopnost’ filtrovat’ datové ramce a vytvarat’ Statistiky na portoch [19].
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Hub / Switch Hub / Switch

Obr. 9. Premostovanie siete pomocou mosta [1]
5. Prepina¢ (switch) — pracuje na L2. V podstate mdzeme povedat, ze je to
multiportovy bridge. PredlZzuje pocitacovu siet. Je zariadenie, ktoré spristupiiuje
LAN dal§im zariadeniam. Rozdel'uje koliznu domému na menSie kolizne domény.

Switch garantuje rovnakd prenosovi rychlost’ na kazdom porte [19].

Sit'ovy most

I Segment 2 Segment1

Obr. 10. Zariadenie switch [20]
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6. Smerovac (router) - je sietové zariadenie, ktoré spaja dve, alebo viac sieti. Plne
pouzitel'né Kk pripojeniu LAN, alebo WAN. Jeho hlavnou ¢innost'ou je Sspravne
dorucenie datového paketu spravnou cestou. Prepaja PC v lokalnej sieti s inymi PC,
ktoré sa nachadzaju v inych sietach [19].

l‘ /
' Hub / Switch

'
' I
\

\

\

The Internet

Server

Obr. 11. Spojenie dvoch sieti pomocou smerovaca [19]

7. Brana (gateway) — je zariadenie, ktoré dokaze spojit dve siete s odliSnymi

protokolmi. Hlavna funkcia brany je zaistenie datovej komunikéacie paketov [19].
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2 DELENIE POCITACOVYCH SIETI

Pocitacova siet’ vznikne vo chvili, ked’ dva, alebo viac PC prepojime pomocou
telekomunikacného systému za ucelom zdielania zdrojov. Pocitacové siete sa delia podl'a
roznych kritérii. Napriklad podl'a velkosti, technologie a topologie. Siet’ je spojenim
hardwaru, softwaru a vodi¢ov, ktoré spoloéne umoziujii vzajomnu komunikaciu réznych
PC zariadeni. Ak PC prepojené d’alsSimi PC zdiel'aju spolo¢né prostriedky, oznacujeme

skupinu PC ako PC siet’. Jedna sa o softwarové a hardwarové prostriedky.

Pocitace moézu zdiel’at’:

e data,
e spravy,
o grafiku

o faxové pristroje

e modemy

2.1 Rozdelenie podPa rozPahlosti

A srasticim vyvojom sa technologie stile rozsiruju. Pocitacové siete podla

rozl'ahlosti delime na LAN, MAN, WAN a PAN.

211 LAN

Siet’ typu LAN ( Local Area Network)) je lokdlna siet, alebo miestna siet, ktora
prepojuje pocitace s d’al§imi zariadeniami. Jednd sa 0 mala siet’ na malej geografickej
oblasti, napriklad v ramci firmy, domacnosti, alebo uradu. LAN prepojuje mnozstvo
zariadeni, ale v dnesnej dobe je vécsinou prepojend do internetu, teda WAN siete [22],
[23].

Siete LAN sa delia podla nasledujucich atributov:

e topoldgia,

e prenosové médium,

e technologické Standardy,
e velkost,

e charakteristiky spravy [25].
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2.1.2 MAN

MAN (Metropolitan Area Network) prepojuje lokélne siete v mestskej zéstavbe,
medzi budovami, sluzi na prenos dat. Spojuje pocitace na vzdialenosti jednotiek az
desiatok km. Vyhodou je pouzitie optickych liniek. Prenosovad rychlost’ byva vysoka
a vychadza z rychlosti LAN siete [22], [23].

2.1.3 WAN

Siett WAN (Wide Area Network) spdja a existuje na vacsich izemiach, regionov
Statov. Poskytuje prepojenie datovych sluzieb v globalnom rozsahu. NajznamejSim
prikladom siete WAN je internet. Prenosova rychlost WAN siete sa pohybuje od desiatok
Kbit/s az radovo stovky Gbit/s. Lokalne siete st prepojené cez prenosové kanaly [22], [23].

Siete WAN mozeme rozdelit’ do $tyroch hrubych kategorii:

1) Prepinanie okruhov — tento druh sa vyuZziva, pre pevné telefonne linky. Medzi
koncovymi bodmi je vzdy stanoveny pevny okruh.

2) Prepinanie paketov — v sieti WAN, zaloZenej na prepinani paketov sa pre zasielanie
paketov z jednej stanice na druhu pouzivaju virtualne okruhy.

3) Predavanie buniek — jedna sa o techniku podobnu prepinaniu paketov s tym, ze sa
pripravuju mensie takzvané bunky o pevnej vel'kosti.

4) Prenajaté linka — jedna sa o vyhradené spojenie medzi dvoma koncovymi bodmi.
Komunikacia odchadza z definovaného zdroja a mieri na pevny dany ciel, tieto

spoje su bezpeéné, vel'mi rychle, ale zaroven drahé [25].

2.14 PAN

PAN ( Personal Area Network) je siet, ktora je tvorend prepojenim osobnych
elektronickych zariadeni, ako s napriklad mobilné telefony, PDA, laptopy a podobne.
Rychlost PAN neprekracuje jednotky Mbit/s. Pre tieto siete je dolezitd odolnost proti
ruSeniu, nizka spotreba a I'ahka konfigurovatelnost. Medzi PAN siete patria napriklad
Bluetooth, Zigbee, alebo Irda [22].
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2.2 Rozdelenie podl’a topoldgie
Topoldgia je urcity sposob pripojenia PC ku sieti.

KRUH (Kruhova topoldgia) — Pocitace st navzajom poprepajané do kruhu. Tato
topoldgia sa vyuzivala najmd v minulosti. Vzdy komunikuje len jeden PC, ktory vlastni
TOKEN. TOKEN je $pecialny paket (urcity balik dat) a ten urcuje, ktory PC bude posielat’
data [22].

Vyhody:

e Tahko sa da vypocitat’ rychlost’ prenosu dat po sieti,

e nevznikaju kolizie, rovnomerny pristup pre vSetky PC.
Nevyhody:
e pomald, 714 inStal4cia, obmedzeny pocet PC,

e pri preruseni kabelaze sa siet’ stava nefunkcnou, preto sa pouzivaji dva okruhy

(redundantny zalozny zdroj).

Uzol 1
z %:kcn
e BN
Uzols / / Uzol 2
b\, ‘;

Uzol 4 Uzol 3

Obr. 12. Zapojenie kruhovej topoldgie [30]

Zbernica (zbernicovéa topologia) — Pozostava z jedného vodica, alebo zo siboru
vodiov nazyvany chrbtica, na ktory su napajané ostatné pocitae prostrednictvom
odbociek. Pozostava zo jednej zbernice, na ktorti sa pripajaju sietové komponenty.

Pouzivana prevazne v minulosti, ale aj teraz. Rychlost’ je 10 Mb/s [22].
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Vyhody:

e lacnj,

e jednoduche pripojenie.
Nevyhody:

e pomalj,

e pri preruSeni chrbtice (zbernice) pocitace prestani komunikovat’ [22].

il

Obr. 13. Zapojenie zbernicovej topologie [30]

Hviezdicova topoldgia (hviezda) — NajpouzivanejSia topologia v sucasnosti.
Kazdy PC je pripojeny do centralneho uzla (hub, switch). V priemysle sa ¢asto pouziva.

Ak zlyha centralny uzol, cela siet’ sa stava nefunkénou [22].

Vyhody:

lacné pripojenie do siete,
e jednoduché rozsirenie siete,

e vysoka rychlost’ 100 Mb/s, 1000Mb/s.
Nevyhody:

e vyssie zriad'ovacie naklady [22].

Uzol 5

Uzol 4 Uzol 3

Obr. 14. Zapojenie hviezdicovej topoldgie [30]
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3  ADRESACIA POCITACOVYCH SIETI

3.1 IP adresa

Je logicka adresa zariadenia v sieti. Sklad4 sa z 32 bitového ¢isla, takZze sa musi
skladat’ zo Styroch Casti, ktoré nazyvame oktety. Kazda Cast’ je velka 8 bitov a zapisujeme
ich oddelenou bodkou. NajcastejSie sa adresa zapisuje v dekadickej forme, ale pre vypocet
sa pouziva binarny zapis. V podstate je adresny rozsah od 0.0.0.0 -
255.255.255.255.Priklad vymyslenej adresy moze byt 108.45.6.10. V dnesnej dobe sa

prechadza na adresy dlhé 128 bitov, pretoze 32 bitové adresy sa pomaly minaju.

Pre pochopenie adries je dobré chapat’ binarnu matematiku. Bindrne ststava ma
zéklad 2 a zapisujeme ich pomocou 0 al. Hodnota jednotky je len pozicia, kde sa
nachadza. Pre prevod Cisla, prevedieme jednotky do desiatkovej hodnoty a spocitame ich.

Osem bitové ¢islice maju hodnoty od 0 — 255. Takze celkovy stcet je 256 hodndt [24], [3].

[
]
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[¥8]
]
]
[

m

]
n
n

128 |64 (32|16 (8 |4 |2 (1 |s=souiet ]

192 168 1 135
192.168.1.135
Zdroj Cil
IP adresa 10.0.2.56 10.0.1.30
Maska 22 (255.255.252.0) neznimi

Obr. 16. Rozdelenie IP adresy [10]

Znazornena adresa v bindrnom tvare a jej prepis do bezného formatu v dekadickom

zapise.
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3.1.1 Sietova maska

Maska siete je Cislo, ktoré nam udava, ako velka je siet. Da sa napisat’ ako
oby¢ajné ¢islo z rozsahu 0 az 32. Ciselna reprezentacia nam uvadza, kol’ko bitov z lava ma
hodnotu 1. Napriklad pre masku 8 to bude 11111111 a zbytok samé nuly. V zapise formou
IP adresy méa maska 8 podobu 255.0.0.0. Maska je ddlezita pre smerovanie, umoznuje

ndm zlucovat’ siete do jedného zaznamu [10].

Podsiet’ je maska podsiete. Siet’ sa deli na podsiete (subnets). Slazia k logickemu
deleniu sieti do mensich hierarchickych Casti. Spravca siete vytvara 32 bitovi masku
podsiete (nuly a jednotky). Hodnoty 1 v maske podsiete reprezentujd pozicie, ktoré sa
tykaja spolo¢nych adries, alebo podsieti [24].

Tab. 1. Hodnoty jednotlivych oktetov pre masku

00000000 0

10000000 128
11000000 192
11100000 224
11110000 240
11111000 248
11111100 252
11111110 254
11111111 255

Niektoré siete sa navzdjom obidu bez podsieti a pouzivaju teda vychodiskovl
masku podsiete. Takze su urCité masky typu A, B a C, ktoré nemdzeme menit. Teda
nemézeme masku B nastavit’ na 255.0.0.0. Hostitel' totizto bude adresu povazovat’ za

neplatnd [24], [3].
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Tab. 2. Adresny priestor A,B,C

A siet’.uzol.uzol.uzol 255.0.0.0
B siet’.siet’.uzol.uzol. 255.255.0.0
C siet’.siet’.siet’.uzol 255.255.255.0

3.2 Skrateny zapis masky medzi doménami (CIDR)

CIDR- Classless Inter-Domain Routing, v praxi pomocou tejto metody pridel'ujeme

adresy zékaznikom, firmdm a doméacnostiam. Adresy sa poskytuji po blokoch urcitej

velkosti.

Subnet mask sa moze zapisovat’ v skratenej forme, ktora si hovori CIDR notacia. Ta

sa zapisuje ako IP adresa nasledovana lomitkom a ¢islom, ktoré definuje pocet bitov

v maske podsiete. Vzhl'adom na celkovy pocet bitov v maske a to 32, tak pocet nul je 32

[3].

Tab. 3. Skrateny zapis masky

255. 255. 240. 0
11111111 11111111 11110000 00000000
8 8 4 0 =20
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Tab. 4. Premena masky na jej skratent hodnotu

Maska podsiete | Hodnota CIDR
255.0.0.0 /8
255.128.00 /9
255.192.0.0 /10
255.224.0.0 /11
255.240.0.0 /12
255.248.0.0 /13
255.252.0.0 /14
255.254.0.0 /15
255.255.0.0 /16
255.255.128.0 /17
255.255.192.0 /18
255.255.224.0 /19
255.255.240.0 /20
255.255.248.0 /21
255.255.252.0 /22
255.255.254.0 /23
255.255.255.0 /24
255.255.255.128 /25
255.255.255.192 /26
255.255.255.224 /27
255.255.255.240 /28
255.255.255.248 /29
255.255.255.252 /30

Masky /8 az /15 sa pouZzivaju len so sietovymi adresami triedy A. Masky /16 az /23 sU
kompatibilné¢ so sietovymi adresami triedy A a B. Masky /24 az /30 sa uplatiuji u
sietovych adries tried A,B a C. VicSina firiem voli sietové adresy triedy A. Vzhl'adom na
to, ze moézu pouzivat vSetky masky podsiete, ziskavaju pri ndvrhu siete maximalnu

pruznost’ a efektivitu [3].
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4 SMEROVANIE

Smerovanie, znamena routing, alebo CastejSie routovanie. Jedna sa o techniku, ktora
slizi na prepojenie jednotlivych sieti. Hlavnou ulohou je smerovanie paketov z jedného
miesta do druhého. Povodnym zariadenim uréenym pre routovanie bol router, ale v dnesne;j
dobe sa vyuZivaju switche, servery, alebo pocitace. Router pre posiela komunikaciu

Z jednej siete do druhej.

Na obrazku mo6zeme vidiet’ priklad siete, kde mame subnety A, B a C. SuU prepojene cez
router medzi sebou a tiez st prepojené s internetom. Takze, ak chce komunikovat’ PC zo
subnetu C so serverom subnetu A, tak posle data na router aten zaradi dorucenie do

spravneho subnetu [16].

Internet

Router
62.68.50.11| (gateway)

10.0.0.1 I 10,0,10.1 "
Switch A /ﬁ\ Switch B
1

10.0.10.0/24
10.0.0.0/24 Nzurl
Switch C
1::1 0.20.0/24 @
= S
S »
= =

Obr. 17. Smerovanie pomocou routra [20]
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Délezité pojmy pre smerovanie

Router — zariadenie, ktoré prevadza routovanie.

Routing — pre posielanie (forwarding) dat medzi siet’ami.

Route — cesta, zapisana v routovacej tabul’ke.

Routing table — routovacia tabul’ka obsahujtca zaznamy o jednotlivych cestéach.
Routing protocol — urcuje najleps$iu cestu k ciel'u a posiela informacie d’al$im routrom.

Router on stick — je router, ktory je pripojeny do switchu pomocou trunk portu [14].

4.1 Statické smerovanie

Ruéne zadané smery so smerovacej tabulky, ktoré administratori zadavaji manuélne.
Je zalozené na rucne pisanych smerovacich tabulkach aktivnych zariadeni. Jedna sa o

jednoduché nadstavovanie hodnét. Smerovanie je vhodne pre mensie siete [17].
Vyhody:

e jednoduché rootovanie,
® ma najvyssiu prioritu,
e nezat'azuje hardware,

e vysoka bezpecnost [14].
Nevyhody:

e vhodné pre autonémne systémy,
e pri zmene adresacie destinacnej siete, nutnost’ rekonfiguracie,

e administrator musi poznat’ topologiu [14].

4.2  Dynamické smerovanie

U dynamického smerovania (dynamic routing) komunikuje protokol smerovaca s
rovnakym protokolom, ktory funguje u susednych smerovacov. Smerovace potom
aktualizuju informécie o vsetkych sietach aumiestiuju data do svojich smerovacich
tabuliek. Automaticky sa vypocitavaji cesty pomocou routovacieho protokolu. Dynamické

routovacie protokoly st dvoch zakladnych typov:

e Distance — Vector Routing Protocol
e Link — State Routing Protocol [17].
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Dalej ich delime podl'a toho, &i st uréene pre nasadenie vo vnitri lokalnej siete.

Lepsie povedané vo vnttri AS, ktory mdze obsahovat’ niekol’ko LAN [14].

e Interior Gateway Protocol — IGP — routuje vo vnutri AS

e Exterior Gateway Protocl — EGP — routuje medzi AS

RIF, RIP2

Distance-vector |

IGRP, EIGRP
Interior

Gateway
Protocol

Dynamic

Routing

OSPF
Exterior
Gateway Path-vector BGP
Protocol

Obr. 18. Delenie protokolov [29]

421 RIP

Protokol RIP (Routing Information Protocol) je typickym prikladom smerovacieho
protokolu s vektorom vzdialenosti. Je to vnutorny smerovaci protokol, zalozeny na
distanénom vektore. Prva verzia bola vydana v roku 1982. Jedna sa o jeden z najstarSich
smerovacich protokolov. Smeruje do vzdialenosti maximalne 15 next hopov. TakZe ciel
vzdialeny 16 skokov je uz nedosiahnutel'ny. Rootovacie tabulky sa posielaju kazdych 30
sekind a obsahuju priamo pripojené siete. Tiez sa automaticky pre posielaju susednym
rotorom a odovzdavaju informécie o susednych rotoroch. Jeho administrativna vzdialenost’
je 120. Protokol RIP dobre funguje v malych sietach avo velkych sietach, kde je
aplikovanych mnoho smerovacov nie je efektivny. Protokol pouziva len triedne
smerovanie, takZe vSetka zariadenia v sieti musia mat rovnaki masku podsiete. Protokol
RIP verzia 1 pouziva len triedne smerovanie, takze vSetky zariadenia pouzivaji rovnaku
masku podsiete. Tato verzia neodosiela informacie o maske podsiete. Protokol RIP verzie

2 poskytuje funkciu, ktora sa oznacuje ako smerovanie podla prefixu (prefix routing)
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a odosiela aj udaje o maske podsiete. Tato funkciu nazyvame beztriedne smerovanie [3],
[16].

4.2.1.1 Casovace v RIP protocole

Update Timer - ¢asovac, sluziaci na pravidelné zasielanie aktualizacii (30s).

Invalid Timer - sluZi na oznacenie neplatnej cesty. Ak do 180s nepride update.

Flash Timer — 0 60s predizeny ivalid timer (240s). Ak do tohto ¢asu nepride aktualizacia

zo susedného rotora, cesta bude z rootovacej tabul’ky vymazana.
Hold Down Timer — stabilizuje smerovacie informécie a zabranuje vzniku rootovacich
sluzieb. V priebehu konvergencie siete, tento timer zabraiiuje Sirit' nové informécie o
topologii [3].
4.2.1.2 Konfiguréacia RIP protokolu
e Konfiguracia RIP:
Router(config)# router rip
Router(config-router)# network [siet’]
e VerziaRIP:
Router(config-router)# version [1/2]
e ZruSenie siete:
Router(config-router)# no network [siet’]
e Rozhranie bude posielat’ pakety RIP [verzia]:
Router(config-if)# ip rip send version [verzia]
e Zapnutie RIP autentifikacie:
Router(config-if)# ip rip authentication key-chain [heslo]
e Cisabude pouzivat md5 alebo plain text:
Router(config-if)# ip rip authentication mode [text | md5]
e Rozhranie bude prijimat’ pakety RIP [verzia]:

Router(config-if)# ip rip recieve version [verzia]
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e Na danom rozhrani (nebude posielat’ aktualizacie):
Router(config-if)# passive-interface [rozhranie]
e Zrusenie RIP:

Router(config-router)# no router rip

4.2.2 OSPF

Protokol OSPF (Open Shorted Path First) je smerovaci protokol otvoreného
Standardu. V sucasnosti jeden z najrozsirenejSich smerovacich protokolov. Jeho metrika je
cost (cena). Jednd sa o classless protokol, takZze podporuje VLSM. Pouziva Dijkstrov
algoritmus najkratSej cesty. Najskor je vytvoreny strom kratSich ciest a potom s do
smerovacej tabul’ky umiestnené optimalne trasy. OSPF konverguje vel'mi rychlo. Podobne
ako EIGRP je kompatibilny so smerovanymi protokolmi IP a IPv6 [12],[13].

Vyhody:

e open show pad first,

e otvoreny protokol, ktory vyhl'adava kratku cestu,
e vykonny, najpouzivanejsi routovaci protokol,

e Dbez triedny protokol,

e rychla konvergencia,

e bez sluckovy protokol,

e podporuje vel'ke siete,

o efektivne smerovanie [13].
Nevyhody:
e tazSie konfigurovatel'ny,

e vysoké naroky na vypoétovy vykon rotora.

4221 Cinnost OSPF

1) Smerovace si navzajom vymienaju hello pakety, pomocou ktorych sa dohodnu
na urcitych parametroch.
2) Ak sa dohodnu na parametroch, stavaju sa susedia. Medzi niektorymi susedmi

nastavaju uzsie vizby susedstva. Smerovace sa oznacuju ako prilahlé.
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3) Pril'ahlé smerovace si navzajom vymienaji medzi sebou pakety, ktoré volame
LSU (Link State Updates). LSU obsahuji oznamovace LSA (Link State
Advertisement).

4) Vsetky smerovace si z LSA ukladaju do svojej lokalnej topologickej databazy
LSDB a zaroven ich pre posielaju na susedné smerovace. Tym sa informacia
zaplavovo §iri po celej sieti a vysledok toho je zhodna topologicka databaza
vSetkych smerovacov.

5) Po naplneni LSDB, kazdy smerova¢ urobi vypocet pomocou SPF (Dikstrov

algoritmus) a jeho vysledok je najkratSia cesta do kazdej Casti siete bez sluciek.

Na zéaklade tychto vypoctov sa naplni smerovacia tabul’ka najlepSimi cestami.
V pripade zmeny topologie smerovaca odosle prilahlym smerovanim LSA v LSU pakete,

to sa rozsiri do celej siete a kazdy smerovac si upravi topologicku databazu [12].

4.2.2.2 Z&akladna konfiguracia OSPF

e Konfiguracia OSPF:
Router(config)# router ospf [Cislo procesu]
Router(config-router)# network [siet’] [wildcard maska] area [¢islo arey]

e Zapnutie autentifikacie medzi routrami na danom rozhrani:
Router(config-if)# ip ospf authentication [message-digest | null]

e Nastavi heslo pre autentifikaciu medzi routrami na danom rozhrani:
Router(config-if)# ip ospf message-digest-key [key id] md5 [kIG¢]

e Nastavenie priority — vyssia priorita = vac¢Siapravdepodobnost’ zvolenia ako DR:
Router(config-if)# ip ospf priority [priorita]

e Nadstavenie ceny cesty — vyssie ¢islo =horsia cesta:
Router(config-if)# ip ospf cost [cena]

o Nastavenie intervalu medzi hello pakety:
Router(config-if)# ip ospf hello-interval [¢as v sekundach]

e Interval, kedy je router povazovany za strateny:
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Router(config-if)# ip ospf dead-interval [¢as v sekundach] [12].

4.2.3 EIGRP

EIGRP (Enhanced Interior Gateway Protocol) je beztriedny zdokonaleny protokol s
vektorom vzdialenosti, ktory poskytuje vyhody oproti inému protokolu spolo¢nosti
CISCO. Je to pokrocily CISCO distance vector ptorokol. NA rozdiel od RIPu sa snazi
zrychlit' konvergenciu a vybrat' najlepSiu cestu na zéklade metriky a obmedzit’ Sirku

pasma. Susedné smerovace lezia na rovnakom adresovanom segmente.

Protokol EIGRP sa niekedy oznacuje ako hybridny smerovaci protokol. EIGRP
neodosiela pakety so stavom linky, ako to robi protokol OSPF. Namiesto toho odosiela
aktualizécie s vektorom vzdialenosti, ktoré obsahujd informécie o sietach. Pri spusteni
synchronizuje smerovacie tabul’ky medzi susednymi smerova¢mi a potom ich odosiela. Je
vhodny pre vel'mi vel'ké siete. Nie je ndchylny na rootovacie sluc¢ky, vzhl'adom na jeho

metriku. JE spétne kompatibilny s IGRP.
Vyhody:

e class less protokol,

e efektivne zaist'ovanie susedov,

e podpora nespojitych sieti,

e podpora VLSM/CIDR,

e komunikacia s protokolom RTP ,

e vyber najlepsej trasy pomocou DUAL.
Smerova¢ pouziva 3 tabulky:

1. Tabulka susedov — nachddzaju sa tu vSetky susedné rotore, ktoré sa
refreSuji pomocou hello paketu. Po uplynuti hold time (30s) odoslaného
V hello pakete je sused oznaceny za nedosiahnutel’ny.

2. Topologicka tabul'ka — tvoria vSetky smerovacie tabul’ky v AS, kde EIGRP
vyuziva DUAL algoritmus na vypocet najnizSej ceny smerovania.

3. Smerovacia tabul’ka — udrzuje najlepsiu cestu do ciela.
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4.2.3.1 Metrika protokolu EIGRP

Protokol EIGRp sa vyznacuje jednou Specidlnou vlastnostou: na rozdiel od inych
protokolov, ktoré porovnavaju trasy a vyberaju z nich optimalnu trasu na zaklade jediného

faktoru, pouziva protokol EIGRP kombinéciu Styroch parametrov.

e Sirka pasma,
e oneskorenie,
e zataz,
e Spolahlivost.
Rovnako ako IGRP, tak aj EIGRP S$tandardne urcuje optimalnu trasu do vzdialenej
siete pomocou Sirky pdsma a oneskorenia linky. Niekedy tieto parametre oznacujeme ako
hodnota S$irky pasma trasy (bandwitch avalue) akomunikativne oneskorenie linky

(cumulative line delay).
Typy EIGRP paketov mdzu byt

Hello — na prieskum overenia,
potvrdzovanie ( Acknowledfment),
aktualiza¢né (Update),

poziadavky Query,

o > w DN

odpovede (reply).

Hello interval — router ktory je nakonfigurovany, pravidelne posielaju aktualizacie.
Je zavisly od Sirky péasa rozhrania. EIRP pouzivaju pakety na potvrdenie EIGRP paketov
pocas prenosu. Pakety Hello st posielané ako multiast a odpovede su unicast. Query paket
vysiela router, v pripade ak potrebuje informaciu z jedného, alebo vSetkych susedov. Paket

Reply sa pouziva ako odpoved na Query. [6].

4.2.3.2 Protokol RPT (Reliable Transport Protocol)

Protokol EIGRP nam sluzi na prenos sprav pomocou firemného protokolu, ktory
sa nazyva RTP protokol. Jeden z kI"icovych poziadovkov je jeho spolahlivost. Tento
mechanizmus je zalozeny na viacsmerovych a jednosmerovych vysielaniach, ktory

poskytuje rychle aktualizacie a sleduje urcenie dat.

V momente, ked protokol EIGRP vysiela, pouziva adresu triedy D 224.0.0.10. Pre

kazdé viacsmerové vysielanie udrzuje zoznam susedov, ktory nait odpovedali. AK protokol
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EIGRP nedostane od suseda odpoved’, povazuje svojho suseda za nefunkéného. Tento

proces nazyvame ako spol'ahlivé viacsmerové vysielanie.

Smerovace udrzuju prehlad 0 odosielanych informaciach tak, ze kazdému paketu
prirad’uju ¢islo. Tento postup nam umoziiuje, aby zachytili prijatie starého ¢i nadbyto¢ného
paketu, alebo informéacie doru¢ené mimo poradia [3].
4.2.3.3 Konfigurécia EIGRP

e Konfiguracia EIGRP (Cislo autonémneho systému moze byt rovnaky s IGRP):
Router(config)# router eigrp [Cislo autondmneho systému]

Router(config-router)# network [siet’]
e Povolenie logovania zmien:
Router(config-roter)# eigrp log-neighbor-changes
e Autosumarizacia:
Router(config-roter)# auto-summary
Router(config-roter)# no auto-summary

e Autosumarizacia na rozhrani:

Router(config-if)# ip summary-address eigrp [aut.sys] [IP] [maska]

e Zapnutie autentifikdcie MDS5 kl'icom:
Router(config-if)# ip authentication mode eigrp [aut.syst] md5
Router(config-if)# ip authentication key-chain eigrp [aut.syst] [kI'u¢]

e Konfiguracia kl'ica:

Router(config)# key chain [klI'i¢] md5 Router(config-keychain)# key [Cislo]
Router(config-keychain-key)# key-string [text]

e Nastavenie intervalu medzi hello pakety:
Router(config-if)# ip hello-interval eigrp [aut.sys] [Cas v sekundach]
e Vypnutie split-horizon:

Router(config-if)# no ip split-horizon eigrp [aut.sys]
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5 UVOD DO PRISTUPOVYCH ZOZNAMOV

Pristupovy zoznam (access list) je v praxi zoznam podmienok, ktoré charakterizuju
pakety. ACL (Access Control List) ¢o znamena zoznam kontroly pristupu. Jedna sa
0 zoznam pravidiel, pomocou ktoré¢ho kontrolujeme sietovii komunikaciu. Pristupové
zoznamy su uzito¢né a ul'ah¢ujii ndm pracu nad kontrolou sietového systému. Je dolezité

definovat’ ACL pre kazdé sietové zariadenie a pre kazdy smer komunikacie [11].

Zabezpecenie siete sa neda zaistitt jednym ACL, ale kombinuje sa funkcnost
niekol’kych ré6znych ACL umiestnenych na zariadeniach. Na kazdé rozhranie je mozné
umiestnit’ vzdy jeden ACL filtrujaci prevadzku vstupujdcu do rozhrania a jeden ACL

filtrujaci vystupujacu prevadzku [14].

MoézZeme ich nastavit’ tak, aby prijimali len konkrétne rozhodnutie o regulécii schém,
takze k webovym prostriedkom Internetu budi mat’ pristup len urciti hostitelia. Ti ostatni
budid mat obmedzeny pristup. Pristupové zoznamy davaju spravcom siete schopnost’

vynutit’ dobru zasadu v bezpecnosti siete.
Fungovanie ACL.:

ACL pozostavajl zo zoznamu pravidiel. Su to pravidla, zaloZene na kombinacii tychto

atribUtov:

e Zdrojové/cielova adresa.
o Cislo portu/ nazov protokolu.

e Sietovy protokol.

Postupne sa kontroluju vSetky pravidla v ACL. Ak je vSetko v poriadku, smerovac
zablokuje, alebo povoli komunikaciu. Ak neddjde v zhode, tak sa len postupi na d’alsie
pravidlo v zozname. Ak nastane, ze komunikacia nezodpoveda ani jednému z danych
pravidiel, tak sa pretlaci implicitny zdkaz vSetkej komunikacie, ktory je dany, ako posledna

moznost’ v kazdom ACL. Postup si mézeme pozriet’ na obrazku [3], [9].
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Packets to interfaces

in the access group }

Permit
(to destination Interface)
—
Permit
or
Deny
No (Implicit Deny) Deny

: Packet
Discard
Bucket

Obr. 19. Princip aplikovania ACL [7]

5.1 Filtrovanie siet'ovej prevadzky

Vytvéranie pristupovych zoznamov sa v praxi podoba programovaniu
podmienkovych prikazov, ak je podmienka splnend, nasleduje prisluSna akcia. Ak
podmienka splnena nie je, ni¢ sa nestane a vyhodnoti sa dalsi prikaz. Prikazy pristupovych
zoznamov su filtre, podla ktorych sa porovnavaju, trieda a spracovavaju pakety.
Standardné pristupové zoznamy IP filtruji prevadzku na zéklade IP adresy v paketu.
Standardné pristupové zoznamy IP sa vytvaraji s Gislami access-list 1-99, alebo
Vv roz8irenom rozsahu 1300-1999. Pristupové zoznamy su vytvorené tak, aby filtrovali
prevadzku prechadzajucu cez smerova¢. Nefiltruji prevadzku, ktord je generovana

smerovacom [3], [8].
Pri ndvrhu filtracie prevadzky pomocou ACL je podstatné vzdy stanovit’:

¢ na ktorom rozhrani, ktorého smerovaca bude ACL aplikovany,
e i bude filtrovat prevadzku vstupujucu do tohto, alebo ztohto rozhrania
vystupujaceho,

e Kkritéria, ktoré spdsobuju prepustenie, alebo zahodenie prichadzajucich paketov.
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5.1.1 Standardny ACL

Je to jednoduchy ACL. Sluzi na zdkladne filtrovanie IP komunikacie. Tieto
zoznamy pouzivaju ako testovaciu podmienku len zdrojovu IP adresu v paketu IP. VSetky
prijaté rozhodnutia su zaloZzené na zdrojovej IP adrese. Takze Standardné zoznamy
povol'uju, alebo zakazuju celé sady protokolov. Ma jednoduchu syntax. PouZiva sa pre
blokovanie prevadzky blizkeho ciela. Pomocou ¢isiel z rozsahu 1-99 alebo 1300-1999
informujeme smerovac, ze chceme vytvorit’ Standardny pristupovy zoznam IP. Smerovac

bude na testovacich riadkoch ocakavat syntax, ktorad definuje IP adresu [9], [11], [4].
Vytvéra sa pomocou prikazu:

» access-list access-list-number {deny | permit} source [source-wildcard]

access-list 2 deny 172.16.1.1
access-list 2 permit 172.16.1.0
access-list 2 deny 172.16.0.0
access-list 2 permit 172.0.0.0

.0.255
.255.255
.255.255.255

-0
-0

0
1]
0

Obr. 20. Definicia zakladného ACL [7]

5.1.2 Rozsireny ACL

Rozsirené pristupové zoznamy umoznuju vyhodnocovat’ polia v hlavickach vrstvy
3 a4 paketu IP. M6zu analyzovat’ zdrojovu a cielovu IP adresu, pole protokolu v hlavicke
sietovej vrstvy a ¢islo portu v hlavicke transportnej vrstvy. Roz§irené pristupové zoznamy
mozu pri riadeni prevadzky uplatiovat’ jemnejsie pravidla. Moze blokovat’ prevadzku
kdekol'vek (najlepsie blizko zdroja). Priklad vytvorenia rozsireného ACL [9], [14], [4].

access-list 114 permit tcp 172.16.6.0 0.0.0
access-list 114 permit tcp 172.16.6.0 0.0.0
access-list 114 permit tcp 172.16.6.0 0.0.0

-255 any eq telnet
255 any eq ftp
255 any eg ftp-data

Obr. 21. Priklad rozsireného ACL [7]

5.2 Potlacenie bezpe¢nostnych hrozieb s ACL

Najcastejsie typy utokov st DoS (Denial of service — itoky typu odoprenia sluzieb).

Spolo¢nost’ CISCO predava zariadenia ASA (adaptive Security Appliance), ktoré obsahuju
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moduly IDS/IPS ( intrusion detecion system/intrusion prevention system), ale podobné
produkty produkuju aj iné firmy.

Zoznam bezpecnostnych hrozieb, pred ktorymi nas moézu ACL zoznamy chranit’:

e falSovanie IP adries, prichadzajtcich,

e falSovanie IP adries, odchadzajucich,

e (toky Dos TCP SYN, blokovanie externych Gtokov,
e (toky DoS typu SYN, pouzitie TCP,

e (toky DoS smurf,

¢ Dblokovanie/filtrovanie sprav ICMP, prichadzajdce,
e Dblokovanie/filtrovanie sprav ICMP, odchadzajuce,

¢ blokovanie/filtrovanie prikazu traceroute [4].

5.2.1 Zastupné masky

Zastupné znaky Vv pristupovych zoznamoch urcuji jednotlivého hostitel'a, siet),
alebo konkrétny rozsah siete. Pokial’ chceme definovat’ 34 sieti, potrebujeme velkost
bloku 64. V pripade 15 hostitel'ov vyhovuje velkost’ bloku 32. Ak Specifikujeme len 2

siete, postaci vel'kost’ bloku 4.

Zastupné masky sietovej adresy informuju smerovaé¢ o rozsahu dostupnych adries

pre filtrovanie.

172.16.30.5 0.0.0.0

Styri nuly predstavuju jednotlivé oktety adresy. Ak je uvedena nula, znamena to, Ze
oktet v adrese sa musi presne zhodovat' s odpovedajucim referenénym oktetom. Pokial
chceme nadstavit’, aby oktet mohol mat I'ubovolnt aktivitu, zadame ¢islo 255. Podsiet’ /24

definujeme pomocou masky:
172.16.30.0 0.0.0.255
Tento zapis smerovaci uvadza, aby vyhl'adal presnt zhodu v prvych troch oktetov,
ale posledny oktet méze mat’ 'ubovol'nti hodnotu [4].
5.2.2 Umiestnenie ACL

Ak je siet’ rozlahla a tazko sa v nej orientujeme, existuje nieko’ko moZnosti ako

aplikovat ACL. Na zaciatok si musime uvedomit, ¢i pouzivame rozSirene, alebo
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standardné ACL. Dalej je dolezité na ktoré rozhranie avktorom smere ACL
nakonfigurujeme. Standardny ACL nam filtruje prevadzku na zéklade zdrojovej adresy,
takZe ho zaradime na vonkajSie rozhranie smerovaca. Je dobré, aby bol ACL ¢o najbliZsie
K ciel'u komunikacie. Rozsireny ACL nam umoziuje definovat’ aj cielovu adresu, takze je
dobré odfiltrovat’ neziaducu komunikéciu podla cielovej adresy. Takze mozeme priradit’
ACL na vonkaj$ie rozhranie smerovaca. Toto rieSenie aj uSetruje prenosové pasmo

z ddévodu zachycovania dat [7].

Router C

's0/1
Router D - gtandard

Obr. 22. Umiestnenie ACL [7]

5.2.3 ACL protokolov transportnej vrstvy

U protokol transportnej vrstvy (UDP, CDP ) moézeme filtrované kritéria rozsirit’
0 Cisla zdrojovych a cielovych portov atiez aj o niektore priznaky z hlavicky TCP
segmentu. Kontrolu na zhodu portu zaistime vyrazom eq ¢islo portu za Specifikacie
zdrojovej, cielovej adresy. Slovo It, gt je moZnost’ vybrat’ vSetky ¢isla portov mensSie, alebo
vécsie neZ je zadana hodnota a za klI'i¢ovym slovom range uviest’ minimalnu a maximalnu

hodnotu portu [7].
permit udp host 10.0.0.1 eq 520 any
e Prepusti UDP pakety zo stanice 10.0.0.1 so zdrojovym portom 520:

deny tcp 172.16.0.0 0.0.255.255 gt 5000 host 120.1.1.100 eq 23
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e Zakaze zo siete 172.16.0.0 /16 a z portov vyssich nez S000TCP spojenie na port 23
( Telnet server ) stanica 120.1.1.100:

permit udp any range 16000 17000 host 172.16.1.100 gt 4096

e Prepusti UDP datagramy z ktorejkol'vek adresy z rozsahu zdrojovych portov 16000
az 17000 na adresu 172.16.1.100 na cielové porty vacsie ako 4096.

5.2.4 ACL riadiacich protokolov

U protokolov ICMP a IGMP je zakladna syntax zapisu ACL rozsirena, aby bolo
mozné filtrovat selektivne jednotlivé typy sprdv. Typy sprdv sa pomenovavajl
symbolicky, ich prehl'ad zaistit’ z kontextovej ndpovede 10S stiskom otazniku pri vkladani
ACL.

Aby vyselektovany ACL zacal filtrovat, je potrebné ho najskor priradit’ na
prislusné rozhranie a zvolit' smer prevadzky. Ktory ma filtrovat. To vyskasame v sekcii
poziadaného rozhrania prikazom ip access-group sdanym cislom ACL asmerom
prevadzky. Smer do rozhrania sa oznacuje kI'icovym slovom in, smer z rozhrania von sa

oznacuje out.

interface FastEthernet 0/0
ip access-group 101 in

ip access-group 102 out

NA kazdé rozhranie mdézeme priradit’ najviac jeden ACL vo smere in a jeden
v smere out. Pokial’ je to uzito¢né, moéze byt jeden ACL priradeny aj na viac rozhrani a to

Vv smere in aj out [14], [7].
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II. PRAKTICKA CAST
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6 PACKET TRACER

Svoju bakalarsku pracu som formuloval v program Packet tracer. Jedna sa o vyukovy
softvér od spolocnosti Cisco Systems. Program sliZi na simuldciu redlnej ukazky prace v
pocitatovych sietach. Mozeme simulovat’ akukol'vek velkt siet. Jednd sa o §piCkovy
softvér, ktory mézeme vyuzivat’ uplne zdarma. Je vol'né stiahnutel'ny na oficidlnych Cisco

strankach.

6.1 Zakladny popis simula¢ného prostredia

Program Packet tracer nie je ndro¢ny na inStaldciu a nevyzaduje vysoky néarok na

HW. Po spusteni programu uvidime splashscreen a potom sa uz spusti aplikacia

Cisco | Networking Academy”

Obr. 23. Cisco packet tracer 5.0

Pri spusteni aplikacie vidime vo vrchnej Casti obrazovky vyber z hlavného menu
a panel pre rychle spustenie. Priamo v strede je vol'na plocha, na ktort sa ukladaju vsetky
prvky a topoldgie siete. V lavej spodnej Casti si mdzeme vybrat’ vSetky dostupné siet'ové
koncové zariadenia. Prava strana obrazovky tvori lista s panelom nastrojov. V spodnej

pravej Casti vidime prepinac realneho a simulaéného moédu.
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Obr. 24. Uzivatel’ské prostredie programu

V pravej strane vidime ikony, ktoré vyzeraji ako obalky. Tvoria ddlezitu sucast’
systému a overuju funkénost’ datového paketu v nakonfigurovanej sieti. Tieto obalky ndm

overuju, ¢i bol prenos paketu tispesny, alebo netuspesny.

o

5

Obr. 25: Overovacia obalka
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6.2 VKkladanie zariadeni a ich prepojenie

V spodnej casti programu vidime sietové koncové prvky, sktorymi mdzeme
pracovat’ a vkladat’ na pracovnu plochu. Patria tu prevazne routre, switchce, a koncové
zariadenia ako server, televizia a podobne. Dolezita je spravnost’ zapojenia, ktorymi sa
tieto prvky prepdjaju v sietovej topologii.

Sell> o e - (8 e

| Switches || @0s0-29 Kassor) L2960 ) Generic’ ‘Generi 3382 | Geseric

: P
e s —ll Serial DTE

: = - 75

= A o e 2l val 7zl 7zl Al 2] A

Connections |

L
e si G il J

Senal DTE

senm= 0 Dl =@ @ w050 -

| End Devices |

Generic|  Generic/ Geseric! IPPhone
= s & B ’
" Senal DTE

Obr. 26. Aktivne zariadenia a druhy pripojenia
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V zalozke Config mézeme vykonat’ globalne nadstavenia, nadstavit’ akékol'vek
inStalované rozhranie. M6zeme vidiet’ grafické rozhranie, kde sa konfiguruji primarne
funkcie smerovaca. M6Zeme si nadstavit’ napriklad meno smerovaca, alebo uloZit’ svoju

konfiguréaciu. Prostredie je vhodné, pre zacCinajicich uzivatel'ov.

E RouterD = (o[BS

Physical Config | CLI |

I Global Settings

GLOBAL

Settings

Algorithm Settings Display Mame Routerd

ROUTING

[ )
[ )
| )
} =— } Hostname Router
atic
[ RIP ]
[ SWITCHING ] MNWRAM [ Erase ] [ Save ]
| WLAN Database | ]
[ INTEREACE ] Startup Config [ Load... ] [ Export... ]
} FastEthernet0/0 } Running Cu:unfig[ Merge... ] [ Export... ]
FastEthernetd/1

Equivalent I0S Commands

——— System Configuration Dialog --—-

Continue with configuration dialeg? [yes/nol: n

Eress RETIURN to get started! —

Obr. 27. Grafické prostredie smerovaca v zdalozke Config
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V zélozke Physical mézeme nadstavovat’ naSe zariadenie spravnym sietovym
modulom. Na obréazku vidime, ako v skuto¢nosti vypada tento typ smerovaca. Na
smerovaci sa nachadzaju jednotlivé porty a vypinac, ktory slazi na pridanie d’alsej
jednotky. To znamen4, Ze vypina¢ musime vypnut a az potom pridat’ zariadenie. Na l'avej

strane su rozmiestnené moduly s pridavnymi portami.

-
# Router0 el =
Physical | Config | CLI |
( MODULES ]| + Physical Device View
[ HWIC-2T ] l Foom In ][ Criginal Size ][ Zoom Out l
[ Hwic-4esw | _ E— —
I HWIC-8A ] - & T — it o
[ AWICAPAGE || || ms— e : 0 ;WA L ﬂ :*-]
[ WIC-1AM ]
[ wic-1EMET |
[ WIC-1T |
[ WIC-2AM |
| [ WIC-2T ] I
[ WIC-Cowver ]
[l | i | ¥
Customize <~ Customize <~
Icon in . = Icon in . =
— Physical View Logical View
The HWIC-2T is a Cisco 2-Port Serial High-Speed WAN Interface Card, + - Pl A+ 3
providing 2 =zerial ports. | = .E.ﬁ'w
|

Obr. 28. Grafické prostredie smerovaca v zdlozke Physical
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7 ULOHA CISLO 1 - ZAKLADNA KONFIGURACIA

Topoldgia:
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Obr. 29. Zapojenie smerovaca
Adresovacia tabulka:

Tab. 5: IP adresy pre rozhranie smerovacov a PC zariadeni

Interface IP Adress Subnet Mask Default Gateway
192.168.1.100 255.255.255.0 192.168.1.1
192.168.4.100 255.255.255.0 192.168.4.1

192.168.1.1 2552552550
192.168.4.1 2552552550

7.1 Ciele tlohy
Prva cast’: Zostavit’ topolégiu

e Vytvorenie a nadstavenie topoldgie pomocou spravnych zariadeni.
e Zapojenie kablov a portov, aby zodpovedala topologie siete.
e Zapnutie vSetkych zariadeni v topologii.

Druha ¢ast’: Zakladna konfiguracia

o Konfigurdcia zariadenia a overit’ dostupnost’ zariadenia.
e Konfiguracia PC rozhrani.

e Nastavenie mena na UTB.

o Nastavenie hesla pre privilegovany mod, md5 hash.

o Nastavenie hesla pre telnet.

¢ Nastavenie hesla pre konzolu.

o Nastavenia hesle pre AUX port.

e Zahashovanie hesiel pomocou md>.



UTB ve Zliné, Fakulta aplikované informatiky 49

7.2 Z&kladna konfiguracia na smerovaci.

V praxi musi byt smerovac¢ napojeny na napdjanie. Tiez musi byt’ pripojeny kablom
do konzolového portu. Na ¢istom smerovaci nie si nastavené ziadne hesla, takze sa hned’

pustime do konfiguracie.

Smerova¢ sa najskor nachddza v uzivatelskom mode. Prvy krok je prepnutie do

privilegovaného maédu.
Router> enable

e Prepnutie do privilegovaného modu.
Router# configure terminal

e Prepnutie do globalnej konfiguracie, vstup do konfiguracného modu
Router (config)# hostname UTB

e Nastavenie mena na smerovaci.

UTB (config)# enable password Cisco

e Nastavenie hesla Cisco pre privilegovany mad.

UTB (config)# enable secret heslo

e Nastavenie kluca heslo pre privilegovany mod. Kluc je zakryptovany a prevysuje
heslo.

UTB (config)# line con 0
UTB (config-line)# login
UTB (config-line)# password Cisco

e Nastavenie hesla pre konzolu.

UTB (config)# line aux 0
UTB (config-line)# password cisco
UTB (config-line)# login

¢ Nastavenie hesla pre AUX port

UTB (config)# line vty 0 4
UTB (config-line)# login
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UTB (config-line)# password Cisco

e Nastavenie hesla cisco pre telnet.

UTB (config)# service password-encryption

e Zaheslovanie Hesiel vo vypise show run

UTB (config)# interface fastethernet 0/0
UTB (config-if)# ip address 192.168.1.1 255.255.255.0
UTB (config-if)# no shutdown

¢ Konfiguracia rozhrania a nasledné zapnutie do stavu ON.

7.2.1 Overenie stavu portov

UTBgshow ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - Is-IS, L1 - IS-IS level-1l, LZ - IS-IS level-2, ia - IS-IS inter area
¢ - candidate default, U - per-user static route, o - ODR
P - periocdic downloaded static route

Gateway of last resort is not set

c 192.168.1.0/24 is directly connected, FastEthernet0/0
c 192.168.4.0/24 is directly connected, FastEthernetl/0

Obr. 30. Vypis prikazu show ip route

Ako si m6zeme vSimnut’ na obrazku 31 st porty v stave UP a taktieZ aj

nakonfigurované, ¢o signalizuje zelend farba.

7
e N
Y
s ~
yd N
e ~
Fal N, Fal
S Vi
PCO PC1

Obr. 31. Funkcné zapojenie siete
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Obr. 32. Ukazkové zapojenie RIPvI

Adresovacia tabul’ka:

Tab. 6: IP adresy pre rozhranie smerovacov a PC zariadeni

TP Address Subnet Mask Default Gateway
192.168.10.2 2552552350 192.168.10.1
192.168.11.2 2552552350 192.168.11.1
192.168.10.1 2552552350

10.10.0.2 255235255224
1902.168.11.1 2552552550

10.10.0.3 2552535255224

VLAN 1

VLAN 1

8.1 Ciele tlohy

Prva ¢ast’: Zostavit’ a nakonfigurovat’ zakladné nadstavenia zariadeni

e Vytvorenie a nadstavenie topoldgie pomocou sprdvnych zariadeni.
e Zékladna konfigurécia aktivnych zariadeni.

e Konfiguracia Sifrovania hesiel.

e Priradenie triedy do privilegovaného EXEC hesla.

e Nastavenie konzoly a vty hesiel.

e Konfigurdcia pre synchronne prihlasovanie pre konzolu linky.

e Konfigurovat’ IP adresu uvedenu v tabul'ke pre vsetky rozhrania.
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e Overovanie pomocou prikazu ping.
e Test pripojenia.

Druha ¢ast’: Konfiguracia a overenie protokolu RIP

e Konfiguracia a overenie protokolu RIP na smerovacoch.
o Konfigurécia pasivneho rozhrania.

e Skontrolovanie, pomocou smerovacich tabuliek.

e Zakazat automaticku sumarizaciu.

e Skontrolovanie end-to-end konektivitu.

8.2 Konfigurécia protokolu RIP.

Pri konfiguracii smerovacieho protokolu RIP najskor router instruujeme k spusteniu
prislusného smerovaciecho procesu prikazom router rip. Tak vznikne nova sekcia
konfiguraéného suboru, ktory sa tyka tohto smerovacieho procesu. Musime urcit’ priamo
pripojené siete. Kazda siet’, ktora ma generovat’ a poslichat’ spravy protokolu RIP sa musi
explicitne uviest’ pomocou prikazu network [siet’].

1. Na prislusnych smerovacoch nakonfigurovat’ protokol RIP a inzerovat’ do

prislusne;j siete.
Router# config t

Router(config)# router rip

e Prikaz router RIP spusti smerovaci prenos.
e Otvara reZim konfigurovania protokolu RIP.

Router(config-router)# network 192.168.10.0
Router(config-router)# network 10.0.0.0
Router(config-router)# network 192.168.11.0
Prikaz network na slazi:

e Narozhraniach do kazdej adresy siete spusti zasielanie a prijimanie aktualizacii.
e Na smerovaci musi byt’ dana IP adresa.
e Rozhranie v§ak musi byt v stave UP.

Overenie sériovych zapojeni skontrolujeme na obidvoch smerovacoch prikazom

show ip interface brief. Tento prikaz nam zobrazi zakladné informéacie o fyzickych
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stavoch portoch (rozhraniach) napr. serial2/0, ku ktorému je priradena IP adresa a je
v stave UP.

Bouterishow ip interface brief

Interface IF-Rddress COF? Method Status Frotocol
FastEthernetld,/0 182 _.168.11.1 YES manual up up
FastEthernetl/0 unassigned YES unset administratively down down
Serialzys0 10.10.0.3 YES manual up up

Obr. 33. Tabulka rozhrani smerovaca Routerl

Boutergshow ip interface brief

Interface IP-Address OF? Method Status Protocol
FastEthernetl,0 132 .1e8.10.1 ¥ES manual up up
FastEthernetl,0d unassigned ¥ES unset administratiwvely down down
Serizlz/sa 10.10.0.2 ¥YES manual up up

Obr. 34. Tabulka rozhrani smerovaca RouterQ

Na skontrolovanie protokolu RIP na smerovaoch pouzivame prikazy: debug ip

rip, show ip protocols a show run. Prikaz show ip protocols je uvedeny niZsie.

Routerfshow ip protocols

Bouting Protocol is "rip"™

Sending updates every 30 seconds, next due in 11 seconds
Invalid after 180 seconds, hold down 180, f£lushed after Z40
Cutgoing update £ilter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Bedistributing: rip

Default wersion control: send version 1, receive any wversion

Interface Send BRecv Triggered RIF Fey-chain
FastEthernet0/0 1 21
Serialz/ /0 1 21

Automatic network summarizastion is in effect
Maximum path: 4
Routing for Networks:
10.0.0.0
132.168.11.0
FPassive Interface(s):
Fouting Information Sources:

Fateway Distance Last Update
10.10.0.2 120 00:-00:15
Distance: (default ig 120)

Obr. 35. Tabulka protokolu RIP
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Prikaz show ip route nam overuje smerovanie a ukaze spojenia ciest. Prvoradou

funkciou smerovaca je uréit’ najlepsiu cestu do ciel’a a tie vidime na obrazkoch 36 a 37.

C 10.0.0.0/8 is directly connected, Serial2/0
C 192.168.10.0/24 is directly connected, FastEthernet0/0
R 192.168.11.0/24 [120/1] wvia 10.10.0.3, 00:00:19, Serialz/o0

Obr. 36. Smerovacia tabulka smerovaca Router(Q

C 10.0.0.0/8 is directly connected, SerialZ/0
R 192.168.10.0/24 [120/1] wvia 10.10.0.2, 00:00:24, Serial2/o0
C 192.168.11.0/24 is directly connected, FastEthernet(/0

Obr. 37. Smerovacia tabulka smerovaca Routerl

Na obrazku 38 je vidiet, Ze vSetky porty st nakonfigurované. Signalizuje to zelena

farba na vSetkych fastethernetovych a sériovych portoch.

= WE 5e2/02
g Ty

Fa0/0 Fertl Rc-ql:erl.
7 Fad/o
Fa1/1] |
] Fal/1
Fal Fa0/1 Faifl Fad
o Switcho Switch1
PCO POl

Obr. 38. Nakonfigurované a spustené zapojenie

Nakoniec, po nakonfigurovani siete vyskuSame funk¢nost’ siete pomocou datového paketu

ako mozeme vidiet’ nizSie na obrazku.

Fire Last Status Source Destination Type
o Successful PC1 PC0 ICMP
e Successful PC1 Routerl ICMP
e Successful PC1 Router0 ICMP

Obr. 39. Funkcnost zapojenia
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Obr. 40. Ukazkové zapojenie RIPv2
Adresovacia tabul’ka:
Tab. 7: IP adresy pre rozhranie smerovacov a PC zariadeni
Zariadenie Interface IP Address Subnet Mask Default Gateway
PCO Fal 192.168.10.2 2552552550 192.168.10.1
PC1 Fal 192.168.20.2 2552552550 192.168.20.1
Router( Fal0/0 192.168.10.1
Fal/l 10.10.10.1
Fouterl Fal0/0 10.10.10.2
Fal/l 192.168.10.1

9.1 Ciele ulohy

Prva ¢ast’: Zostavit’ a nakonfigurovat’ zakladné nadstavenia zariadeni

Vytvorenie a nadstavenie topoldgie pomocou spravnych zariadeni.
Z&kladna konfiguracia aktivnych zariadeni.

Konfiguracia Sifrovania hesiel.

Priradenie triedy do privilegovaného EXEC hesla.

Nastavenie konzoly a vty hesiel.

Konfigurécia pre synchronne prihlasovanie pre konzolu linky.
Konfigurovat IP adresu uvedenu v tabulke pre vSetky rozhrania.
Overovanie pomocou prikazu ping.

Test pripojenia.

Druha ¢ast’: Konfiguracia a overenie protokolu RIPv2

Konfiguracia a overenie protokolu RIPv2 na smerovacoch.
Konfigurécia pasivneho rozhrania.

Skontrolovanie, pomocou smerovacich tabuliek.

Zakazat’ automatickd sumarizaciu.

Skontrolovanie end-to-end konektivitu.

Skontrolovanie konektivitu pomocou prikazu PING.



UTB ve Zliné, Fakulta aplikované informatiky

56

Ripv2 ma viéSinu podobnych vlastnosti:

e Rovnaka metrika.

e Rovnaké ohrani¢enie maxima.
e Pouzivaju rovnaké Casovace.
e Update kazdych 30s.

Zmeny:

o Autentifikacia.
e Manualna, alebo automaticka sumarizacia.
e Classless.

9.2 ZAakladnéa konfiguracia protokolu RIPv2 :

Router 0

Router>enable

Router#config t

Router(config)# interface fastEthernet 0/1
Router(config-if)# ip address 10.10.10.1 255.255.255.0
Router(config-if)# no shutdown

Router(config-if)# exit

Router(config)# interface fastEthernet 0/0
Router(config-if)# ip addess 192.168.10.1 255.255.255.0
Router(config-if)# no shutdown

Router(config-if)# exit

Router(config)# router rip

Router(config-router)# version 2
Router(config-router)# network 10.10.10.0

Router(config-router)# network 192.168.10.0
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Router 1

Router>enable

Router#config t

Router(config)# interface fastEthernet 0/0
Router(config-if)# ip address 10.10.10.2 255.255.255.0
Router(config-if)# no shutdown

Router(config-if)# exit

Router(config)# interface fastEthernet 0/1
Router(config-if)# ip addess 192.168.20.1 255.255.255.0
Router(config-if)# no shutdown

Router(config-if)# exit

Router(config)# router rip

Router(config-router)# version 2
Router(config-router)# network 10.10.10.0
Router(config-router)# network 192.168.20.0

Prikaz network sluzi na:

e Rozhodne do ktorej priamo pripojenej siete posleme RIP pakety.
e Rozhodne z ktorej priamo pripojenej siete prijmeme RIP pakety.

9.2.1 Overenie ¢innosti RIPv2

Na overenie ¢innosti pouzijeme prikaz show ip interfaces brief.

Boutergshow ip interface brief

Interface IE-Address OE? Method Status Protocol
FastEthernetd,0 132 .1e83.10.1 ¥ES manual up up
FastEthernet0/1 10.10.10.1 ¥YES manual up up

Obr. 41. Tabulka na overenie portov
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Prikazom show ip protocols, nadobudneme informécie o protokole a taktiez aj
urCenie poslednej smerovacej aktualizacie. Zobrazi informécie o protokole RIP a taktiez aj

0 intervaloch updatov ako mézeme vidiet’ na obrazku 42.

Boutergshow ip protocols

Bouting Protocol is "rip"

Sending updates every 30 seconds, next due in 2Z3 seconds
Invalid after 180 seconds, hold down 180, flushed after Z40
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip

Default wersion control: send wersion 2, receiwve 2

Interface Send BRecwv Triggered BRIPF Eey-chain
FastEthernet0/0 2 Z
FagstEthernetl/s1 2 2

Automatic network summarization is in effect
Maximim path: 4
Routing for MNetworks:
10.0.0.0
1%32.1e8.10.0
Paszszive Interface(s):
Routing Information Sources:
Cateway Distance Last Update
10.10.10.2 120 00:00:25

Obr. 42. Tabulka protokolu RIPv2

Prikazom show ip route zistime akym spdsobom si porty pripojené. Po zadani

prikazu sa zobrazi smerovanie. Obsah tabul’ky obsahuje zname siete a podsiete.

Boutergshow ip route

Codes: C - connected, 5 - static, I - IGRP, B - RIP, M - mokile, B - BGEP
O - EIGRP, EX - EIZRP external, © - OSPF, IZ - OS5PF inter area
N1 - OS5EBF NS554 extermal type 1, WZ - O5PF NS55R externzal type 2

El1 - O5PBF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 level-1, LZ - I5-I5 level-2, ia - I5-I5 inter area
* — pcandidate default, T - per-user static route, o - CDR

P - periodic downloaded static route
Gateway of last resort is not set

10.0.0.0/30 i3 subnetted, 1 subnets

c 10.10.10.0 is directly connected, FastEthermetd/1
c 152 .168.10.0/24 is directly connected, FastEthernet0/0
=3 192 . 168_20.0/24 [120/1] wia 10.10.10.2, 00:00:29, FastEthernet0/1

Obr. 43. Smerovacia tabulka
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Funkénost’ siete sme si overili prikazom ping. Komunikacia musi prebiehat’ medzi

koncovymi zariadeniami. Po zadani IP adresy, zobrazi spravnost’ dorucenia paketov.

PCx»ping 1%2. J1002
Pinging 132.168.10.2 with 32

out.

168.10.2: b ime=0ms TTL=1Z&

Obr. 44. Prikaz PING na vyskusanie zapojenia
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Obr. 45. Ukazkové zapojenie EIGRP
Adresovacia tabulka:
Tab. 8: IP adresy pre rozhranie smerovacov a PC zariadeni
Zariadenie Interface TP address Subnet Mask Default Gateway
192.168.15.66 255255255240 19216815 .65
192.168.15.30 235255255240 192.168.15 49
1902.168.15.2 255.255.255.224 102.168.15.1
192.168.15.34 255255255240 1921681533
192.168.10.1 255255255252
102168402 | 255235255252
102.168.15.1 | 255.255.255.224
192.168.10.2 235255255252
192.168.20.1 255255255252
192.168.1533 255255255240
192168 401 255255255252
192168302 255255255252
192.168.15.65 255255255240
192168202 255255255252
192168301 255255255252
192.168.15.40 255.255.255.240
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10.1 Ciele ulohy

Prva ¢ast’: Zostavit’ a nakonfigurovat’ zakladné nadstavenia zariadeni

e Vytvorenie a nadstavenie uvedenej topoldgie.

e Konfiguracia Sifrovania hesiel.

e Nastavenie hesiel pre privilegovany maod.

e Zabezpecenie a nadstavenie hesla pre konzolu.

e Nastavenie hesiel pre telnet, ssh (virtualne terminaly).

e Konfigurovat’ nazov zariadenia, ako je uvedené v typologii.

o Nastavenie clock-rate na portoch.

e Konfiguracia pre synchronne prihlasovanie pre konzolu linky.
e Konfiguracia PC zariadeni.

e Test pripojenia.

Druha ¢ast’: Konfiguracia a overenie protokolu EIGRP

e Konfiguracia EIGRP na smerovacoch.

e Overenie informacii o smerovani.

¢ Overenie nastaveni protokolu EIGRP.

e Overenie informacii o procese.

e Skontrolovanie nastavenia rozhrania EIGRP.
e Skontrolovanie end-to-end konektivitu.

Router 0

Router(config)# router eigrp 1
Router(config-router)# network 192.168.10.0 0.0.0.3
Router(config-router)# network 192.168.40.0 0.0.0.3

Router(config-router)# no auto-summary

Router 1

Router(config)# router eigrp 1
Router(config-router)# network 192.168.20.0 0.0.0.3
Router(config-router)# network 192.168.10.0 0.0.0.3

Router(config-router)# no auto-summary
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Router 2

Router(config)# router eigrp 1
Router(config-router)# network 192.168.30.0 0.0.0.3
Router(config-router)# network 192.168.40.0 0.0.0.3

Router(config-router)# no auto-summary

Router 3

Router(config)# router eigrp 1
Router(config-router)# network 192.168.30.0 0.0.0.3
Router(config-router)# network 192.168.30.0 0.0.0.3

Router(config-router)# no auto-summary

10.1.1 Susedia EIGRP

Po vypise pomocou prikazu show ip eigrp neighbors sa nam vytvori tabulka. Na

prvom mieste mame Cislice 0 a 1. Jednd sa o poradie v ktorom bola zalozena relacia

s danym susedom. Nasleduje susedova IP adresa. Dalej vidime rozhranie prijimajice heloo

pakety. Hold (sec) nam ukazuje o kol’ko sekund sa stane sused neaktivny, ak sa neozve

platny EIGRP paket. Uptime nam ukazuje zivotnost’ paketu. SRTT indikuje trvanie dokial’

sused odpovie na naSe pakety. RTO indikuje, ako dlho ¢akdme na retransimisiu. Q Count

byva vzdy 0. V opacnom pripade je zahltend linka. Seq num je ¢islo posledného update.

Zlingshow ip eigrp neighbors
IP-EISRPF neighbors for process 1

H 2ddress Interface Hold Uptime
(3ec)

a 152 .1s8.40.1 Se3/s0 14 0z:-15:-45%5

1 1532 .1e8.10.2 Sez/s0 11 02:15:-47

Obr. 46. Tabulka susedov na smerovaci Zlin



UTB ve Zliné, Fakulta aplikované informatiky

63

10.1.2 Overenie EIGRP

Prvé pismeno nam indikuje, ¢i je siet’ aktivna, alebo pasivna. Dalej nasleduje

ciePova IP adresa a pocet successorov. FD je feasible distance. Pokracujeme ip adresou

next hopu. Posledny udaj je rozhranie pouzité na dosiahnutie danej siete.

Zlingshow ip eigrp topology
IP-EIZRF Topology Tabkle for A5 1

Codes: P - Passive, A - Actiwve, U - Update, Q - Query,
r - Reply status

P 15%2.1€8.10.0/30, 1 successors, FD is 20512000

via Connected, Serizlz/ /0
P 1%2.1e8.15.0/27, 1 successors, FD is 2810

via Connected, FastEthernet0/0
P 1%2.1e8.20.0/30, 1 successors, FD is 21024000

via 152_168.10.2 (Z1024000/20512000), SerialZ/0
B 15%2.168.30.0/30, 1 successors, FD is 21538000

via 152_.168.10.2 (Z153&000/21024000), SerialZ/0
P 15%2.1e8.40.0/30, 1 successors, FD is 20512000

via Connected, Serizl3/s0

IF-EIZRF Topology Takle

for AS Be

Obr. 47. Tabulka susedov na smerovaci ZIlin

B - Replwy,

Smerovanie EIGRP zdznamu zistime pouzitim prikazom show ip route kde nam

zobrazi obsah smerovacej tabul’ky, ktord obsahuje zdznamy o vSetkych znamych siet’ach

a taktiez aj spdsob vytvorenia, akym bol zdznam vytvoreny.

Zlingshow ip route
Codes:
o - EIGRPE,

C - connected, 5 -
EX -

static,
EIGREF external,

I - IGRE, B -

& - OSPF, IR -

BIEF, M - mobkile,
OS5PF inter area
N1 - OSPF MSER externzl type 1, W2 - O5PF M55Z external type 2

E_

BCE

E1l - OS5PF externzal type 1, EZ - O5PF externzl type 2, E — EEP

i - I5-I5, L1 - I5-I5 lewvel-1, LZ - I5-I5 lewel-2, ia - I5-I5 inter aresa
* — rcandidate default, U - per—user static route, o — QDR

P — periodic downloaded static route

Fateway of last

152 1&e8.10.0/30 is

resort is not set

subnetted, 1 subnets

C 152 _.1€8.10.0 is directly connected, SerialZ/ 0
152 .1e8.15.0/27 is subnetted, 1 subnets

C 192 _.16eB8.15.0 is directly connected, FastEthernet0/0
192 . 1e8.20.0/30 is subnetted, 1 subnets

D 192 1e8_.20_.0 [90/21024000] +wia 15%2.1e8_10.2, 00:08:41,
192.1e8.230.0/30 is subnetted, 1 subnets

D 152.1e8.30.0 [30,/2153€000] wia 152.1eB8.10.2, 00:08:41,
192 .188.40.0/30 is subnetted, 1 subnets

C 132 _.1€8.40.0 is directly connected, Serizali3 0

Obr. 48. Smerovacia tabulka smerovaca ZIlin

Seriaslis 0

Serisliso



UTB ve Zliné, Fakulta aplikované informatiky 64

Overenie EIGRP prikazom show ip protocols, kde zistime informé&cie o protokole,

ktory bol nakonfigurovany na smerovaci Zlin.

Zlingshow ip protocols
Routing Protocol iz "eigrp 1 ™
Cutgoing update filter list for 2ll interfaces is not set
Incoming update filter list for =211 interfaces is not sSet
Default networks flagged in ocutgoing updates
Default networks accepted from incoming updates
EIGREF metric weight El=1, Ei=0, E3=1, E4=0, E5=0
EIGEP maximum hopcount 100
EIGRP maximum metric variance 1
Bedistributing: eigrp 1
butomatic network summsrization is in effect
Maximim path: 4
Bouting for Hetworks:
152 1e8.15_0,27
152 _1e8.10.0,s30
1532 . 1e8.40.0/730
Bouting Information Sources:

Fateway Distance Last Update
1532 1e3.10.2 a0 95155705
1532 _1e3.40.1 a0 9515596598

Distance: internal 20 external 170

Obr. 49. Tabulka o protokole EIGRP na smerovaci ZIin

Overenie EIGRP pomocou prikazu show ip route EIGRP. Na obrazku 50 vidime

informacie o cestach a smerovani do kazdého ciel'ového miesta.

Zlingshow ip route

Fateway of last resort is not set

1582 _.168.10.0/30 is subnetted, 1 subnets

c 1%2.168.10.0 is directly connected, Serialz/d
182 .168.15.0/27 is subnetted, 1 subnets

c 192 .168.15.0 is directly connected, FastEthernetl/0
1532.188.20.0/30 is subnetted, 1 subnets

D 192.168.20.0 [30/21024000] wia 192.168.10.2, 00:08:41, SerialZ/0
192 .168.30.0/30 is subnetted, 1 subnets

D 152 _168_30_.0 [30/21536000] wia 152_168_.10.2, 00:08:41, Serislz/0
1532.1€8.40.0/30 is subnetted, 1 subnets

C 1532.168.40.0 is directly connected, Seri=zl3/ 0

Zlingshow ip route ei
Zlingshow ip route eigrp
1532.1€8.20.0/30 is subnetted, 1 subnets

o 152.1e8.20.0 [50/21024000] wia 192.1e8.10.2, 00:08:41, Seri=lZ/0
1592 _.168.30.0/30 is subnetted, 1 subnets
D 182 _168_30_.0 [30/21536000] wia 182_1€68_10.2, 00:08:41, Seriaslz/0

Obr. 50. Topologicka tabulka smerovaca ZIlin

Overenie EIGRP prikazom show ip eigrp interfaces, kde sa nam ukazu vsetci

EIGRP susedia. Na obrazku 51 mame zobrazenu tabul’ku susedov.
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Zlingshow ip eigrp inter
Zlingshow ip eigrp interfaces
IP-EIZRE interfaces for process 1

Hmit Queue Mean Pacing Time Multicast

Interface Peers Un/Reliable ShTT Un/Reliable Flow Timer
Fa0s0 0 as0 1238 0s10 o}
Se3/0 1 as0 1236 0/10 a
Sez/0 1 as0 1236 a/10 0

IP-EICRE interfaces for process BE

Obr. 51. Tabulka rozhrani na smerovaci Zlin.
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Obr. 52. Nakonfigurované a spustené zapojenie
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11 ULOHA CiSLO 5 - KONFIGURACIA OSPF

Topoldgia:

;Fa[] Fa0/0, E0F2% m 5enfn Seljnz Se2f0%
g | " o ® 5230 chy Faufg_ Fal
=, TR Hean— e ]
PCO Routerd Fﬁﬂfﬂferz Bouteri E{ 7
|
I
Fan‘l
=)
PC1
Obr. 53. Ukdzkové zapojenie OSPF
Adresovacia tabulka:
Tab. 9: IP adresy pre rozhranie smerovacov a PC zariadeni
TP address Subnet Mask Default Gateway
172.16.10.2 2552552550 172.16.10.1
172.16.30.2 2552552550 172.16.30.1
172.16.50.2 255.255.255.0 172.16.50.1
172.16.10.1 255.255.255.0
172.16.20.1 2535.255.255.252
172.16.20.2 253.255.255.252
172.16.40.1 2535.255.255.252
172.16.30.1 25525525510
172.16.40.2 255255255252
172.16.50.1 25525525510

11.1 Ciele tlohy

Prva Cast’: Zostavit’ a nakonfigurovat’ zakladné nadstavenia zariadeni

e Vytvorenie a nadstavenie uvedenej topoldgie.
e Konfiguracia Sifrovania hesiel.

e Nastavenie hesiel pre privilegovany mad.

e ZabezpecCenie a nadstavenie hesla pre konzolu.
e Nastavenie hesiel pre telnet, ssh (virtualne terminaly).

e Konfigurovat’ ndzov zariadenia, ako je uvedené v typoldgii.

e Nastavenie clock-rate na portoch.
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e Konfiguracia pre synchronne prihlasovanie pre konzolu linky.
e Konfigurécia PC zariadeni.
e Test pripojenia.

Druha ¢ast’: Konfiguracia a overenie protokolu OSPF

e Konfiguracia OSPF na smerovacoch.

e Overenie informéacii o smerovani.

e Overenie nastaveni protokolu OSPF.

e Overenie informécii o procese.

e Skontrolovanie nastavenia rozhrania OSPF.
e Skontrolovanie end-to-end konektivitu

11.2 Konfiguracia protokolu OSPF.

Na spustenie procesu OSPF pouzijeme prikaz router ospf 38. Cislo procesu je 38,
ale moze to byt I'ubovolné Cislo od 1 do 65535 aje vzdy lokalne pre dany router.
V d’alSom kroku definujeme zoznam rozhrani, ktoré buda spolo¢ne so svojimi sietami
zaradené do OSPF procesu. Na prislusnych smerovacoch je nutné nakonfigurovat’ protokol

OSPF a inzerovat do prislusne;j siete.

Router# config t

Router(config)# router ospf 38

Router(config-router)# network 172.16.0.0 0.0.255.255 area 0

Router(config-router)# exit

Zé&kladné informacie o smerovacich procesoch, ktoré si spustené na smerovaci si

zistime prikazom show ip protocols.

Boutergshow ip protocols

Bouting Protocol is "ospf 38"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 17Z.1e.20.1
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
Bouting for Networks:
172.1e.0.0 0.0_255_255 area 0O
Bouting Information Sources:

Fateway Distance Last Update
172 .18.20.1 11d 00:17:-43
172 .16.40.1 110 00:17:51
172 .1e.50.1 11d 00:18:-01

Obr. 54. Tabulka o protokole OSPF na smerovaci Routerl
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Pomocou prikazu show ip ospf neighbor zistime vypisy OSPF susedov
a susedského stavu. Na prvom mieste je zoznam RID susedov v poradi, v akom boli
nauceny. Na druhom mieste je priorita na danom OSPF rozhrani. Na d’alsom mieste je
stav. FULL znamenda, Ze mame identické DB. Dead Time je ¢as, dokial’ sused nebude
down. Po prijati Hello paketu sa obnovi ¢asova¢. Nasleduje IP adresa rozhrania, ku
ktorému sme priamo pripojeny. Posledny interface je rozhranie, cez ktoré sme pripojeny

s danym susedom.

Bouterfshow ip ospf neighbor

Heighkbor ID Eri State Dead Time 2ddress Interface
172.1€.20.1 a FUOLLS - 00:00:38 172.1€.20.1 Serialz/ 0
172.18.50.1 a FUOLLS - 00:00:38 17Z.1e.40.2 Serialz/s0

Obr. 55. Susedia na smerovaci Routerl

Prikazom show ip interface brief sa pozrieme, na prehl'ad stavu vsetkych rozhrani.

Zaujimavé su pre nas rozhrania, kde st nakonfigurované IP adresy.

Bouterfshow ip interface brief

Interface IP-Zddress OE? Method Status Protocol
FastEthernetl,0 172.1€.30.1 YES manual up up
FastEthernetl/0 unassigned ¥ES unset administratively down down
Berizlzs0O 172_1&e.20_2 ¥ES manual up up
Serizli3s0 17Z.1e.40.1 YES manual up up
FastEthernet4,0 unassigned YES unset administratiwvely down down
FastEthernets,/0 unassigned YES unset administratiwvely down down

Obr. 56. Stavy rozhrani na Routerl

Spojenie a Overenie ospf si overime show ip route ospf, kde mézeme vidiet

pripojené zariadenia v smerovacej tabul’ke.

Routergshow ip route ospf

172.16€.0.0/16 is wariasbkly subnetted, 5 subnets, Z masks
] 172.1e.10.0 [110/€5] wia 172.1€_.20.1, 01:11:10, Serialz 0
] 172.1e.50.0 [110/€5] wia 172.16_40.2, 01:11:21, Seriali3 0

Obr. 57. Smerovacia tabulka na smerovaci Routerl
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Prikazom show ip ospf interface si pozrieme na obrazku 58 v akom je stave je

rozhranie (bud’ UP, alebo DOWN))

Boutergshow ip ospf interface seriasl Z/0

SerialZ/0 is up, line protocol is up

Internet address is 172.1€.20.Z2/30, Area 0

Frocess ID 38, Router ID 172.16.40.1, Network Type BPOINT-TO-BOINT, Cost:

Tranamit Delay is 1 sec, State POINI-TO-POINTI, Priocrity O

No designated router on this network

Ho backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, EBetransmit &5
Hello due in 00:00:05

Index Z/2, flood queue length 0

MNext 0x0(0) /0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , ABdjacent neighbor count is 1
Zdjacent with neighbkor 17Z.1e.20.1

Suppress hello for 0 neighbor(as)

Obr. 58. Vypis seridalového portu 2/0 na smerovaci Routerl

a4

Vyskusanie nakonfigurovaného zapojenia prebehlo uspeSne. Datovy paket prisiel do

PC1,PC2 a taktieZ aj opacne.

Fal Faljl_ &= Se2f0e= Selfl=_
— = e O Se2fo T % Se3f0 .
- I 4 U Fa0
PCOD Router( Rol ' Fa0/o Routerz P2

Obr. 59. Nakonfigurovana a spustend siet’
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12 ULOHA CiSLO 6 - KONFIGURACIA OSPFAACCESS LISTOV

Tato siet’ je nakonfigurovand pomocou protokolu OSPF. Tento protokol zaistuje
kvalitny prenos dat. Protokol nie je zlozity na konfiguraciu, podstatné je pochopit’ princip.
Siet’ simuluje redlne zapojenie v praxi. Siet’ je nakonfigurovand pre zvySenu kapacitu,
kvoli rozsirovaniu a pridavaniu aktivnych zariadeni (myslené do buducna). Do tejto siete
sme vkladali ACL listy, pomocou ktorych sme zakazovali a povol'ovali rézne nadstavenia.

Pomocou access listov zvolime pravidla, ktoré uzivatelia budt potrebovat’ k vykonu svojej

prace.
Topoldgia:
_/j”.klziﬂ
PC3 “\\\ ISP
~o_ R2=NM R1=BA .
~ Se3/0, FOAN (B Se4 S
e =30y 'Jr‘i‘,'w_\—" vy
|@'SE;JE.__:—‘R0 " Routers
Se3f0tarz sezfo
@® se2/0 RO=BA1l
— & 5e2f0
'W't——_i____\"-—-—__‘_?ﬂf@':., @ Sedfd 5e2f058y | Fa0fd Fa
" A _-——_*_
FET Houters \ ] r——:-_-‘ﬂ L
y R3=TN Fﬂﬂfﬂ}terﬂ Routerd pC1
// - ] R4=ZLIN
/ ’i'
Fa Fa0
4

Obr. 60. Ukdzkové zapojenie siete
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Adresovacia tabulka:

Tab. 10: IP adresy pre rozhranie smerovacov a PC zariadeni

Interface

IP address Subnet Mask Default Gateway
200.15.4.66 235.255.255.192 200.15.4.65
192 168 892 2552552550 192168 891
192.168.14.2 | 255.255.255.192 192.168.14.1
501402 25525255224 501401
210.8.0.64 235.255.255.252
210 8066 235255255252

192168 882 | 255255255252
Se 2/0 200.15.4.134 | 255.255.255.252
Fa 0/0 200.15.4.65 |255.255255.192
Se 3/0 50.14.038 [255.255.255.252
Se 2/0 200.154.133 [ 255.255.255252
Se 3/0 200.15.4.130 | 255.255.255.252
Se 4/0 2108065 | 255255255252
Fa 0/0 50.14.0.1 255.255.255.224
Se 2/0 200.15.4.129 | 255.255.255.252
Se 3/0 50.14.033 [ 255255255252
Fa 0/0 192.168.14.1 | 255.255.255.192
Se 2/0 50.14.034 [255255.255252

Se 3/0 50.14.0.37 255.255.255.252
Fa 0/0 192.168.89.1 255.255.255.0
Se 2/0 192.1688.88.1 | 255.255.255.252

Router 4-Zlin

Ciele ulohy
Prva ¢ast’: Zostavit’ a nakonfigurovat’ zakladné nadstavenia zariadeni

e Vytvorenie a nadstavenie uvedenej topologie.

e Konfiguracia Sifrovania hesiel.

e Nastavenie hesiel pre privilegovany maéd.

e ZabezpecCenie a nadstavenie hesla pre konzolu.

e Nastavenie hesiel pre telnet, ssh (virtudlne terminaly).

e Konfigurovat’ nazov zariadenia, ako je uvedené v typologii.

e Nastavenie clock-rate na portoch.

o Konfigurdcia pre synchrénne prihlasovanie pre konzolu linky.
e Konfiguracia PC zariadeni.

e Test pripojenia.

Druha ¢ast’: Konfiguracia a overenie protokolu OSPF

e Konfiguracia OSPF na smerovacoch.

e Overenie informacii o smerovani.

e Overenie nastaveni protokolu OSPF.

e Overenie informacii o procese.

e Skontrolovanie nastavenia rozhrania OSPF.
e Skontrolovanie end-to-end konektivitu.
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zistime

Na obrazku 62 vidime vSetkych aktivnych susedov.

2Ll

Nei
Z10
152
152

Tretia ¢ast’: Konfiguracia Standardnych ACL

Konfigurécia standardnych ACL.
Overit’ a pomenovat’ ACL.

Vytvorit' ACL, ktory zakaze pristup v§etkym zariadeniam z NM do TN.

Test ACL.

Stvrta ¢ast’: Konfiguracia rozsirenych ACL.

Konfigurécia standardnych ACL.
Overit’ a pomenovat’ ACL.

Vytvorit' ACL, ktory zakaze vSetkym zariadeniam v Sieti BA pristup na internet.

Test ACL.

Zakladneé informécie o smerovacich procesoch, ktoré su spustené na smerovaci si

prikazom show ip protocols.

BAlgshow ip protocols

BEouting Protocol is "ospf 1™

Cutgoing update f£ilter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set

Router ID 200.15.4.134

HNumber of areas in this router is 1.

Maximum path: 4

BEouting for Metworks:
50.14.0.3g 0.0.0.3 area 1
200.15.4.132 0.0.0.2 area
152 .1eB.88.0 0.0.0.3 area

Bouting Information Sources:

Fateway Distance
192 . 1e8.14_.1 110
182 .1&e8.85.1 110
200.15.4.12%3 110
200.15.4.134 110
210.8.0.%85 110

Last Update

aa:
ao:
ao:
ao:
ao:

11
11
11
11
11

=359
=41
-4l
=41
: 35

1 normal 0 stubk 0 nssa

Obr. 61. Overenie protokolu OSPF na smerovaci Router() (BAl)

Na zistenie v akom stave je susedny port, pouzijeme prikaz show ip ospf neighbor.

fshow ip ospf neighbor

ghbor ID Eri Stcate
-8.0.85 a FUOLL/S -
Sleg.14.1 a FUOLL/S -

-1s2.83.1 a FUOLL/S -
1

Dead Time

a0:00:-34
a0:00:38
a0:00:35

Rddress
Z00_.15_.4_133
50.14_0.37
132 _188.88_.1

Obr. 62. Susedné porty na smerovaci Router() (BAL)

Interface
Serialz/s0
Serial3ys0
Seriald/s0
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Prikazom show ip interface brief sa pozrieme,

na smerovaci Router0.

BRAlEshow ip interface brief

Interface

FastEthernetld,/0

FastEthernetl/0

Serislzy 0

Seri=li/s0

Serialdy 0

FastEthernet5/0

Ib-Rddress
200.15_.4_ &5
unassigned
200.15.4.134
50.14.0.38
15z,

188.88.

P

unassigned

OE? Method Status

¥YES manuzal up

¥ES unset

¥YES manuzal up

YES manual up

¥YES manuzal up

¥ES unset

administratively down

na prehlad stavu vSetkych rozhrani

Protocol

ug|

down

up

up

up

Obr. 63. Stav rozhrani na smerovaci Router() (BA1)

12.1.1 Overenie ospf: show ip route ospf

administratively down down

Na obrazkoch 64 a 65 si mézeme pozriet’ overenie smerovacej tabul’ky a overenie

stavu sériového rozhrania 3/0.

BAlEshow ip route ospf

50.0.0.0/8 i3 wariakly subnetted, 2 subnets, 2 masks

O 50.14_0.0 [110/12%3] wia Z200.15_4_.133, 05:18:00, Serizlz/s0

[110/129] wia 50.14.0.37, 05:18:00, Serialz/0

i 50.14_0_.322Z [110/128] wi= 50.14_0_327, 05:18:00, Seri=l3/0
192 . 1c8.14.0/2% is subnetted, 1 subnets

O 132.1e8.14.0 [1l10/%e5] wi= 50.14.0.37, 05:18:00, Serial3/s0

i 132 .1683.85%.0 [110/85] wiea 192_1&B_.88.1, 05:18:00, Seriazl4/0
200.15.4_.0,24 is warizgkly subnetted, 32 subnets, 2 masks

O 200.15.4.128 [110/1Z8] wia Z00.15.4.133, 05:18:00, Serizlz/ /0
210.8.0.0/30 is subnetted, 1 subnets

O Z210.8_0.&e4 [110/128] wi=a Z200.15.4_.133, 05:18:00, Serialz/ 0

Obr. 64. Smerovacia tabulka na smerovaci Router() (BA1)
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Balgshow ip ospf interface serizl 3/0
Serisl3/0 is up, line protocol is up
Internet address is 50.14_.0_.38/30, Rrea 1
Frocess ID 1, RBouter ID Z00.15.4_.134, Network Type POINT-TO-POINTI, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
Ho designated router on this network
Ho kbackup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:04
Index 373, flood gueues length 0O
Mext 0x0(0) /0xd(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 132 _1c8.14.1
Suppress helloc for 0 neighboris)

Obr. 65. Overenie protokolu OSPF na sériovom porte3/0

12.2 Konfiguracia Standardného ACL

Router(config)#access-list ACCESS-LIST-# [deny | permit | remark]
TEST_PODMIENKA [WILDCARD] [log]

Router(config)#access-list 1 deny 50.14.0.0 0.0.0.31
Router(config)# interface fastethernet 0/0
Router(config-if)#ip access- group 1 out
Router(config)# exit

e Access-list

Jedné sa o cislo ACL. Prislusnost k danému ACL je uvedené tymto cislom.

e Deny

Znamenda zakadzat paketu spliujucu podmienku

e Permit

Znamenda povolit paketu spliujiicu podmienku

e Remark

Znamenda vlozit' poznamku o nasledujucej polozke
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e TEST_PODMIENKA

Identifikuje podmienky vo forme IP adresy. Podla tejto podmienky sa budu porovnavat
zdrojové IP adresy vstupujucich paketov.

e Log

Loguje pakety, ktoré odpovedaju kritéri

Funkciou tohto access listu je povolit uzivatelom zo siete pristup na internet,
komunikacia je moznd len s IP adresou 210.8.0.66. ZvySok komunikdcie je zamietnuty

prikazom deny any.

Ukazka konfiguracie standartného ACL na smerovaci BA 1.
BAZ1(config)#access-list 2 permit host 210.8.0.66
BAZ1(config)#interface fastEthernet 0/0

BA1(config-if)#ip access-group 2 in

BAL1(config-if)# exit

BAZ1(config)#access-list 2 permit host 210.8.0.66
BAZ1(config)#access-list 2 deny any

BAL1(config)#interface fastEthernet 0/0

BA1(config-if)#ip access-group 2 in

BA1(config)# exit
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BAl (config) #access-lisc 2 permit host 210_8_.0_866
BAl (config) #ac

BAl (config) #access-lisc deny?

% Unrecognized command

BAl (config) #inter

Bhl (config) #interface fas

BAl (config) #interface fastEthernet 0/0

BAl (config-if)#ip

BAl (config-if)#ip acc

BAl (config-if)#ip access—-group Z in

BAl (config-if) face

BAl (config-if) fexic

BAl (config) #ac

BAl (config) #access-list Z permin host Z10.8.0.68

% Invalid input detected at """ marcker.

permit host 210.8.0.66

B

BAl (config) f#access-list
BAl (config) f#ac

BAl (config) f#access-list I den

BAl (config)faccess-list I deny an

BAl (config) faccess-list I deny any
BAl (config)f#inter

BAl (configlfintezface fas

BAl (configlfinterface fastEtheznet 070
BAl (config-if) #ip

BAl (config-if) #ip acc

BAl (config=-if) $#ip access-group 2 in

Obr. 66. Standardny ACL

BRl»enable
Password:
BRl#config
Configuring from terminal, memory, or network [terminall? t
Enter configuration commands, one per line. End with CHTL/Z.
BAl {configl#
BAl {config) #ac
BAl (config) #access-list 2 7
deny Specify packets to reject
permit Specify packets to forward
remark Access list entry comment
BAl {config) #access~-list I pezmi
BAl {config) f#access-list 2 pezmit 7
A.B.C.D Address to match
any Any scurce host
host A single host address
BRl{config) #access-list I permit hos
BRl{configlfaccess-list 2 permit host 7
A.B.C.D Heost address
BRl (config) faccess-list 2 permit host 210.8.0.668 72
<gr>
BRl (config) faccess-1list I pezmit host 210.8.0.66

Obr. 67. Standardny ACL
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12.3 Rozsireny ACL

Rozsirené ACL slazia na kontrolovanie a testovanie protokolovej sady, zdrojovej IP,

zdrojového portu a ciel'ovej IP. ACL kontroluje zdrojovu adresu a aj ciel'ovi adresu.

BAl{configl#access-list 1
1

1 deny Ttep 200.15.4.64 0.0.0.81 any &g 20
BAl iconfigl 2access-list 1

deny tep 200.15.4.64 0.0.0.61 any &g 443

Obr. 68. Rozsireny ACL

Vytvoreny ACL, ktory zakdze vSetkym hostom zo siete 200.15.4.64/27 http
a HTTPS kamkol'vek. Prvy ACL je definovany portom 80. Zakazuje vSetkym zariadeniam
v sieti BA pristup na http. Druhy ACL zakazuje protokol HTTPS, ktory je definovany
portom 443.

BRl iconfig) faccess=list 101 deny tcp 200.15.4.&64 0.0.0.61 any eg B0
BRl (config)faccess-list 101 deny tcp 200.15.4.64 0.0.0.61 any eg 443
BAl (config)éinte

BAl (configl#incterface fas

BAl (config) #incerface fastEcheznet 0/0

BAl (config-if)#ip ace

BAl (config-if)#ip access-group 101 in

Obr. 69. Rozsireny ACL

ZLIN(config) #access-list 102 deny tcp 192.16€2.89.0 0.0.0.255 any eg 23
ZLIN(config) #ac
ZLIN(config) #access-list 102 permit ip ann any

% Invalid input detected at "~' marcker.

ZLIN (config) faccess-list 102 permit ip any any
ZLIN(config) $#int fa 070

ZLIN(config=if) #ip acc

ZLINicnnfiq-iE?#Fp access-group 104 in

Obr. 70. Ukazka zakdzania a povolenia ACL
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12.3.1 Overenie ACL

Prikazom show access-list, alebo show ip access-list si overime, aké ACL listy

sme vytvorili.

BAlfshow accegss—-lists
Extended IP access list 101
10 deny tcp 200.15.4_ &4 0.0.0_.2l any eg wWwWww
20 deny tcp 200.15_4_ 54 0.0.0.8l1l any =g 443
Standard IP access list 2
10 permit host Z10_2_0_.&86
20 deny any

Obr. 71. ACL listy na smerovaci RouterO(BAI)

Prikazom show running config, uvidime v sieti avo fungujlcej konfiguracii

aplikécie ACL a ich informécie o ACL.:

router ospf 1

log-adjacency-changes

network 50.14_0_.36 0.0.0.3 area 1
network 200.15.4.132 0.0.0.3 area 1
network 15Z_1e8.88.0 0.0.0.3 area 1
1

interface FastEthernet0/0

ip address Z00.15.4.85 Z55_.Z55_.255.1592
ip access-group 2 in

duplex auto

speed =uto
? _ ip classless
interface FastEthernetl/0
no ip address
duplex autoc
speed auto
shutdown

1

ip flow-export version 3

!

!

access-list 101 remark wypnutie internetove] prevadzky
gccess-list 101 deny top Z00.15.4.64 0.0.0.€1 any eg wWWW

X . " fee mee aee aen @ocess-list 101 deny tep 200.15.4.64 0.0.0.81 any eg 443
ip sddress Z00.15.4.134 Z55.255_.255.252 access-list Z permit host 210.8.0.66

IC1DCk rate 38500 access-list 2 deny any

interface Serizlz/ 0

a
a

interface Serizal3/ 0

ip address 50.14.0.38 Z55.255.255.252

clock rate Z000000

! 1

interface Seriald/ 0 .
line con O

password cisco

login

1

ip address 192.168.88.2 Z55.255.255.252
clock rate 3600

!

interface FastEthernets/0

no ip address

shutdown

line aux 0
!

line vty 0 4
login

Obr. 72. Informécie o ACL
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Obr. 73. Nakonfigurovana a spustend siet
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13 AUTOMATICKE HODNOTENE ULOHY

V tejto kapitole si vyhodnotime automaticky hodnotené ulohy. Ulohy spracujeme v
simulacnom prostredi Packet Traceru. Klikneme na zalozku Extension, alebo rovno
Vv zélozke symbolov na poznamkovy blok. V skutocnosti klikneme na Activity Wizard.
Mame dve moznosti spustenia podprogramu. Prva Uloha bude zapojenie predchadzajucej

siete, kde sme pouzili protokol OSPF. Postup vytvarania automatickej ulohy:

Extensions ] Help

P Activity Wizard ... Crl+W
Multiuser r
IPC 3

LPnP Multiuser
PT Updater

Obr. 74. Spustenie Activity Wizard

File Edit Options View Tools Extensions Help

Activity Wizard(Ctrl+W)

Loaical
Obr. 75. Spustenie Activity Wizard

Prvym krokom je spustenie a nadstavenie urovne. My budeme pouzivat troven
intermediate (strednt). V d’alSom kroku si zvolime postup jednotlivych ul'och. Nadstavenie
vSetkym WAN sieti, nadstavenie IP adries na smerovacoch, zhodenie portov, nadstavenie

IP adries na PC zariadeniach a naslednd OSPF konfiguracia.

V polozke Answer Network importujeme uz nakonfigurovanu siet’. Po vloZeni siete sa nam

otvoria vSetky zariadenia v Sieti.
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Welcome Building Answer Network Import/Export

Show Answer Network ] l Import File to Answer Network ]

Variable Manager

l Export Answer Network to File ]

Instructions

Assessment Tree | Connectivity Test | Scoring Model | Overall Feedback | B

I Answer Network Use the tree below to select the components you want to assess. You may also use

the View Filter to show only certain categories.

Initial Network View Filter
Keyword: m [[] show checked only
Password g’ 4 -
Test Activi Assessment Items Pain
Test Activity 2+ [ Network
+- [ pco
Check Activity 40 pc1
= pc2
+- [ Routerd
Save +- [ Routert
+- [ Router2
Save As.. +- [ Router3

Obr. 76. Zdlozka Answer Network a aktivne zariadenia v sieti

V d’alsom kroku vyberieme z kazdého pocitaca a routra informacie, ktoré budu
potrebné ku konfiguracii. Za kazda spravnu nakonfigurovanu ip adresu, alebo portu nam
budu pribudat’ percenta az kym nedosiahneme 100%. Pri zlozitej$ej konfiguracii mézeme

zmenit hodnotenie z niz§iecho na vyssie.

Welcome Building Answer Network Impaort/Export

Show Answer Network ] [ Impaort File to Answer Network ]

Variable Manager

[ Export Answer Network to File ]

Instructions

Assessment Tree Connectivity Test | Scoring Model I Owerall Feedback I £

I Answer Network Use the tree below to select the components you want to assess. You may also use

the View Filter to show only certain categories.

Initial Network Wiew Filter

Keyword: [] show Checked Only
Password 1

Assessment tems P~
= ] Network ;
PCO
Check Activity - [] Accessories
- [ algorithm Settings
- [] ©Authorization:
- [] ©Custom Model Name:
O Default Gateway: 50.14.0.1
Save As.. - [] ©Device Model: PC-PT
- [] ©Device Type: 8
- [] ©DNS Server IP: 0.0.0.0

[ Email Client
- [ Files
- [] ©1In Logical Shape: 1
- [] ©1n Physical Shape: 1
- Ports
: FastEthernet
O ©Aute Config: 0 1
I BN - .

Test Activity

m

Save

R

4 n F

Obr. 77. ZalozZka Answer Network
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Po vybrati vSetkych moznosti sa presivame do zélozky initial network. Uz podl'a
nazvu mozeme vediet’, ze v tomto kroku budeme importovat’ nenakonfigurovanu siet’ do

simula¢ného prostredia.

V dalSom kroku si zvolime heslo. Aby sme predisli neopravnenym pristupom

a zmenam na sieti.

Welcome Password Options

Setting a password prevents unauthorized changes to this activity's parameters.
Variable Manager When a user is running this activity, the Activity Wizard cannot be acceszed unless
T the correct password is entered.

. Password:
Instructions
(1111 ]

Answer Network Confirm Password:

Initial Network

| Password | g’

Enable Passwarl:l| |Disahle Password

Obr. 78. ZdlozZka na nadstavenie hesiel

Po ddokladnom zaheslovani stbor ulozime a mdézeme sa pustit’ do konfiguracie.

Z nasledujucej schémy si vyberieme napriklad PC1. Donho vpiSeme konfigurédciu IP

adries.
ﬁ
-
-,
PC-BT "\\
e \\l..,_
== =
I "
Rouger-PT Roufer-PT
Roffiter0 Roleri
o o
outer-PT Router-
/’ Routerz Router3 \‘\
- \\
- ol ~
i g
PC-PT
. . . PC1 P
Activity Wizard PC-PT
Test/Check Activity pPC2

Obr. 79. Nefunkcné zapojenie OSPF
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IP Configuration
DHCP
@ Static
IP Address 192.168.14.2
Subnet Mask 255.255.255.192
Default Gateway 192.168.14.1
DNS Server

Obr. 80. IP adreséacia PC1

Po vypisani IP adresy sa nam vypise na kol’ko percent je siet’ nakonfigurovana.

Time Elapsed: 00:02:03 Completion: 11%

Top |Check Results| |Reset Activity < 33 =

Obr. 81. Percentudlny stav

V zalozke Activity Results ndm posudi polozky. Zelenou fajkou ndm oznacuje

nakonfigurované Ip adresy a ¢ervenym krizikom oznacujeme nedoplnené informacie.

. m .
Act|v|ty Results Time Elapsed: 00:03:46
You did not complete the activity. Please close this window and try again.
Overall Feedback Assessment Items Connectivity Tests
Assessment Items Status  Points Component(s Feedback - To‘ta| Points 6
2~ Network
4-PCO Completed Items : 6
W Default Gatewa Incorrect 1 i R
| o Y g :| Required Items : 53
- FastEthernet
x 1P Address Incorrect 1 Ip Component Correct/Total Points
M Subnet Mask Incorrectl Ip Ip 3/33 3
—-PC1 Routing 3/20 3
4/ Default Gateway Correct 1 Ip
—-Ports
- FastEthernet
V IP Address Correct 1 Ip
‘¢ Subnet Mask Correct 1 Ip
x Default Gateway Incorrect 1 ip
~J-Ports
|- FastEthernet
x IP Address Incorrect1 Ip
-3 Subnet Mask Incorrect1 Ip
—I-Router(
- O5PF
! E-Process ID 1
f Area o Routing
i E-Area 0 1 Routing
H LM Area .. Incorrectl Routing
- Networks
M Route Incorrect1 Routing
Incorrect1 Routing =

Obr. 82 Vyhodnocovacia tabulka
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V momente ked’, bude vSetko nakonfigurované (100%), porty budu svietit’ na zeleno.

"

PC-PT ' ISP =Loopbacdk1

PCO ~ WAN1 200.15.4.128/30 210.8.0.64/30
Routkr-PT
RolterD Routkr-FT
Rouferl
WANS
WANZ 200.15.4.132/30
50.14.0.32/30
| |
- A ' _—
- Router-PT WAN3 Router-FT PC-PT
- Router2 Router3
[ u outer2  gp 14.0,35/30 PC2
-—"
PC-PT
FCl

Obr. 83. Funkcné zapojenie siete OSPF

Druha uloha bola zamerana na protokol RIP. Vsetky kroky st takmer rovnaké. Je
len na n&s aké hodnoty nadstavime. Postup je predchadzajuci ako v predoslej tlohe.

Moézeme napriklad zamenit’ pridani hodnotu bodov k IP adresam.

Building Answer Network ImportfExport

[ Show Answer Netwark ] [ Import File to Answer Network

[ Export Answer Network to File

Assessment Tree Connectivity Test I Owerall Feedback I Settings

Use the tree below to select the components you want to assess. You may also use
the Wiew Filter to show only certain categories.

Wiew Filter
Keyword: ] Show Checked Only

Assessment Items Pl
21 ] fetwork

FPCO

PC1

Accessories

Algorithm Settings

S Authorization:

< Custom Model Mame:

O Default Gateway: 192.168.14.1
O Device Model: PC-PT

O Device Type: 8

CODMS Serwver IP: 0.0.0.0

Email Client

Files

©In Logical Shape: 1
& In Physical Shape: 1
Ports

O Power: 1 1
RS232

]

HEEER R

 00R000000080000

Obr. 84. Vyhodnocovacia tabulka
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Welcome Building Initial Network Exporting

I Show Initial Network I I Import File to Initial Network

Instructions

I Copy from Answer Network I I Export Initial Network to File

Locking Options Initial Network Setup

Initial Network Use the locking tree below to lock out certain features for this activity or leave this

activity open to all features.

Answer Network

d
Password g Locking Items

5 ¥l Global
- [ Create Devices
- [ Remove Devices

Test Activity

Check Activity - [ Toggle Power

- [ Configure Devices
- [ Move Devices

- [ Use CLI Tab

- [ Use Desktop Tab E |
- ] Use Config Tab

- [1 Change Interface
- 1 Remove Interface
- [ Connect Links

- [ Disconnect Links
- [ Create Cluster

- [ Remove Cluster
- [ Enter Cluster

- [ Global Tooltip

- [ Auto Connect
- ———— — |

Save

Save As..

Obr. 85. Zdlozka Initial Network

—r_-

Router-|
Router0
-

Activity Wizard
Test/Check Activity

Obr. 86. Vysledna siet
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ZAVER
Cielom bakalarskej prace bolo vytvorenie sadu Gloh, pomocou dynamickych a

smerovacich protokolov. Tieto zapojenia sme vytvarali v programe Cisco Packet Tracer od

spolo¢nosti Cisco.

Aby sme pochopili, ako siet’ funguje, ako je rozdelend aaké zariadenia v nej
pracuju, bolo dolezité oboznamit® sa s teoretickymi informaciami, ktoré si popisané
v teoretickej cCasti prace. Postupne sme sa zoznamili so sucastami pocitacovych sieti
(aktivnymi a pasivnymi) s ktorymi sa mozeme v sieti stretnut’. V d’al$ej Casti sme prebrali
delenie pocitacovych sieti podla ich rozlahlosti a topoldgie. Dolezitou castou bola
adresacia pocitacovych sieti, kde sme si vysvetlili ako sa s IP adresami pracujeme.
NajdolezitejSou Castou bolo smerovanie a popis jednotlivych protokolov. K pochopeniu
dynamického smerovania bol vysvetleny Dijkstrov algoritmus. V praci sme opisovali RIP
protokol ktory patri do skupiny s vektorom vzdialenosti. Protokol OSPF patri do skupiny
so stavom linky a EIGRP ma vlastnosti z obidvoch skupin. V poslednej Casti sme popisali

¢innost’ ACL listov, ktoré su Standardné, alebo roz$irené a sliizia na filtrovanie siete.
9 b

Cela prakticka Gast’ sa spracovala v simulaénom prostredi Cisco Packet Tracer.
V tomto prostredi sa vyskusali rozne protokoly a prikazy, ktoré sa pouzivaji v redlnej
praxi. Hned’ zo zadiatku praktickej Casti je vysvetlené prostredie programu, ako funguje.
Dalsie v poradi si vytvorené Glohy. Prvé zapojenie je najjednoduchsie. Jedna sa o
zakladnu konfiguraciu smerovaéa. Druhé v poradi bolo zapojenie RIPv1 a po tejto Ulohe
nasledovala Uloha s protokolom RIPv2 a vyhodou tohto zapojenia je moznost’ variabilného
podsietovania. Ako d’alsi, sme pouZili protokol OSPF. Do tejto konfiguracie sa uvadzali aj
ACL listy, pomocou ktorych moze spravca siete zakazat’ a povolit’ pristup. Posledna ¢ast’
je tvorena dvoma automatickymi vyhodnocovacimi Ulohami, kde je popisany postup

vytvarania danych uloch.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AS Autonomous system
RIP Routing Information Protocol
IGRP Interior Gateway Routing Protocol

EIGRP Enhanced Interior Gateway Routing Protocol

BGP Border Gateway protokol
LSA Link-state advertisement
IP Internet Protocol

HW Hardware

L1 Physical Layer

L2 Data Link Layer

PC Computer

LAN Local Area Network

VLSM Variable Length Subnet Masking

RTP Real-time Transport Protocol

CIDR Classless Inter-Domain Routing
UDP User Datagram Protocol

CDP Cisco Discovery Protocol

CMP Connectivity Managment Processor
IMP Interface Messafe Processor

Arpanet  Advanced Research Projects

NVRAM Non-Volatile Random access Memory
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SEZNAM PRILOH

Priloha P I: CD s nakonfigurovanymi tulohami



PRILOHA PI: NAZEV PRILOHY

Na CD sa nachadzaju nakonfigurované jednotlive siete.
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