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ABSTRAKT

Abstrakt Cesky

Podil pracovnikll vyuzivajicich pfi své praci mobilnich technologii vzriistd spolu
s pozadavkem a potfebou zvySovani vlastni produktivity. K zajisténi maximalni
produktivity na cestdch ocekavaji manazefi a zaméstnanci vSudypiitomné a bezpecné
piipojeni k vnitropodnikovym datovym zdrojim a aplikacim, coz znamena piistup do
domovské korporatni sité, na internet a k dilezitym firemnim aplikacim. S pozadavkem
piipojeni kdykoliv, odkudkoliv bez ohledu na misto obchodni schiizky a jakoukoliv
dostupnou metodou pfipojeni. Varianty pfipojeni hraji diilezitou roli pfi zajisténi pfipojeni

a fizeni celkovych nakladi.

Abstrakt ve svétovém jazyce

The mobile workforce is growing and so is the need for corporate productivity. For
maximum productivity, mobile executives and employees require ubiquitous, secure access
to enterprise data and applications, which means access to the corporate network, the
Internet, and mission-critical applications anytime, from any location no matter where the
business opportunities take them, and through any available method of access. Access
solutions can drive up the cost and complexity of maintaining a global connectivity

footprint.
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UvVOoD

Na tvod mé bakalatské prace bych chtél vytvoftit ur¢ité povédomi o tom, jaky je
muj vyklad tématu mobilni kancelar a véci s tim souvisejicich, protoze ne vzdy totéz miize
byt chapano stejné. ,,.Za posledni dvé desetileti zménily informacni a komunikaéni
technologie od zakladl zplsob prace ve firemnim prostfedi. PfedevSim diky rozsifeni
internetu. Dnes je mozné béhem okamziku piedat po internetu dokument, obrazek nebo
napft. novy navrh produktu, cokoliv, co Ize ptfevést do elektronické podoby, nezavisle na

vzdalenosti mezi odesilatelem a pfijemcem®.

Mobilni kancelét jako prostfedek odpoutani se od zazemi vlastni firmy bez nutnosti
kompromist nachéazi praktické uplatnéni u obchodnich cestujicich, manaZzert, feditelt a
jinych cestovatelt, kde je ucelové byt ve spojeni kdykoliv a odkudkoliv nebo
pfinejmensim mit moznost byt v kontaktu v ten spravny okamzik. Snahou je minimalizovat
1 co nejvice setfit rozdil komfortu mezi klasickou kancelafi a jeji mobilni variantou.
Obchodni cestujici na cesté k zakaznikovi at’ uz v taxi, na letisti, v hotelu ¢i pfimo u
zakaznika se nebude chtit vzdat emailové komunikace, instantniho komunikatoru nebo
nékterych z titulu jeho pozice klicovych databazovych aplikaci typu klient-server (finan¢ni
a obchodni statistika, skladové hospodaistvi aj.). Trendové 1 vyuziti ptistupu k dilezitym
firemnim zdrojim typu firemni informac¢ni systém ERP (Enterprise Ressource Planning) a
systému pro spravu zdkaznikit CRM (Customer Relationship Management). Nemluvé pak

o vzrustajicim podilu internet a GSM bankingu.

Modelovou situaci si Ize predstavit na piikladu obchodni cesty, kdy zaméstnanec
musi tak ¢i onak opustit vlastni kancelaf, fyzicky odpojit metalicky kabel od lokalni
pocitatové sit€¢ (pokud neni sit’ zaloZzena na bezdratovych technologiich) a tim padem
ztratit momentdlni pfistup k veskerym sitovym zdrojim (intranetu, internetu). Jde
namitnout, ze lze nezbytné sitové zdroje a mensi databaze replikovat a zkopirovat na
pevny disk pfenosného zatizeni nebo flesh pamét’ mobilniho zatizeni, ale na druhou stranu
takovéto informace velice rychle ztraci svoji platnost 1 t€¢innost. V mnoha ptipadech jsou
data, stara i n€kolik minut, veelku bezvyznamna. Samoziejmosti pro spravné rozhodovani,
jsou dulezité aktudlni a presné informace. Takovéto nastolené feSeni by bylo jen slabou
naplasti, nic nefedici pfipojeni k internetu a minimélné tfeba k emailu. Redeni naskytaji
moderni informacni technologie reprezentované mobilnimi zafizenimi s patficnymi

komunika¢nimi rozhranimi v kombinaci s n¢kterou z variant mobilniho pfipojeni k
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internetu a s nasazenim fesSeni piistupu klientii ke vzdalené privatni firemni siti. Dlraz je

kladen na bezpecnost klienta, firemniho routeru a bezpe¢nost pirendsenych dat jako celku.

Piedné ptijde o konkrétni feSeni problematiky mobilni kanceldie nejen v Ceské
republice, ale i celosvétoveé. Souhrnnym cilem je zmapovani vSech dostupnych vhodné
vyuzitelnych technologii, postupl a uzitych principli az po nezbytné hardwarové vybaveni.
To vSe komplexné oznacovano slovy mobilni kancelaf, jeji technickd a technologicka

zakladna.

Pro jasnou pfedstavu a orientaci navazuje nasledujici ¢lenéni. V prvni fazi se
zamétim na hardwarovou stranku véci, tj. technické vybaveni a komunikaéni prostredky
jako pevny zdklad mobilni kancelate. V druhé fazi se bude jednat o ,,0Ziveni mobilni
kancelare, tj. prehled standardné pouzivanych datovych sluzeb - technologii pfipojeni
k internetu az po ty nejinovativngj$i v ¢lenéni mobilni - GSM, pevné, bezdratové.
Soubézné bych chtél navazat na dalsi dalezité souvislosti, jako jsou diraz na bezpecnost -
pouzivané emailové protokoly, pfes zabezpeCeny piistup k emailu a jeho zabezpecené
odesilani, pripojeni do lokalni pocitacové sité pies virtualni privatni sit’. Dale pak na
sluZzby zahrani¢nich roamingovych asociaci az tfeba po pfistup k emailovému uctu pies

zabezpecené rozhrani https - email web access.

Experimentalni ¢ast mé studie bude logicky vychazet z teoretické ¢ésti s cilem
nalezeni nejvhodnéjsich technologii a sluzeb pii dodrzeni rozumné cenové hladiny,
maximalni spolehlivosti, uzivatelského komfortu a splnéni podminky dostupnosti a

mobility kdykoliv a odkudkoliv.

Zavér bych chtél vénovat realistickému zhodnoceni pfijatych feSeni i s ohledem na
zpétnou vazbu po dodrzeni zékladniho testovaciho obdobi. Zdiraznéni dulezitych

poznatkil a nazna¢eni mozného sméru dalsiho vyvoje.
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1 TECHNICKE VYBAVENI

Kazdy, kdo pracuje v moderné vybavené kancelafi, si na jeji vybaveni snadno a rad
zvykne. Problém ovSem miize nastat mimo kancelar v terénu. Vyrazit do terénu znamena
opustit zdzemi vlastni kanceléfe. Stolni pocitac ani pevné pfipojeni k internetu s sebou vzit
nelze. To ale automaticky neznamena pfijit o vyhody klasické kanceldfe. Stale vice
soucasnych mobilnich pfistrojti, software a sluzeb ale umoziuje plnohodnotnou praci bez
fyzické pritomnosti na pracovisti. Staci se jen vhodné vybavit nékolika elektronickymi
dopliiky a i v terénu vyuzivat téméf totoznych moznosti jako u pracovniho stolu. Resenim

je tzv. mobilni kancelar.

K moderné¢ vybavené kanceldii patfi v podstat¢ dvé hlavni véci: dostatecné
vykonna pocitatova sestava a dostatecné rychly pfistup na internet. Dalsi dopliky jako
naptiklad telefon, fax, tiskarna, kopirka ¢i scanner mohou byt spolec¢né pro vice uzivateld a
nejcastéji byvaji sdileny naptiklad v ramci pocitacové sité. Hlavni je ovSem pocita¢, na
némz uzivatel udéla vétSinu své prace, a pfistup na internet, ktery zajisti online komunikaci

s celym svétem.

Jak jiz bylo feceno mobilni kanceldi umoziiuje mobilitu, tedy pfistup k vétSiné
programt a sluzeb bézné dostupnych v klasické kancelari, kdekoliv v terénu. SloZeni
mobilni kanceléfe je ale pochopitelné pon€kud jiné. Pocita¢, srdce mobilni kancelate se
musi v terénu vyrazné zmensSit, aby se s nim na cestach dalo snadno manipulovat. Misto
klasického stolntho PC tedy pfichazi v vahu notebooky, kapesni pocitace PDA,
komunikatory nebo stale vice oblibené smartphony, tedy jistd kombinace mobilniho

telefonu a PDA v jednom. [1]

1.1 Notebook

Pro co nejpohodinéjsi praci a se stejnymi moznostmi jako v kancelafi je idedlni
notebook. Pfi vybéru notebooku pro ucely mobilni kancelare je logicky pfedem jasnym
prvnim kritériem mobilita, kterd ptredurCuje i jisty uzivatelsky komfort pii praci na
cestach. Rozpor mezi mobilitou notebooku a vybavenim fesi vyrobci tim, zZe nabizeji rizné

modelové fady. [2]
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1.1.1 Zakladni ¢lenéni:

A) ultrapienosné, velmi lehké a skladné notebooky a subnotebooky

Tyto notebooky jsou urceny piedevsim pro uzivatele, jejichz nejvyssi prioritou je
mobilita. Ultrapfenosné notebooky vazi pod 2 kg a jejich rozméry se blizi A4, s tloustkou
pod 3 cm. U téchto typt nelze ocekavat interni mechaniky. Subnotebooky nabizeji
moznost mit na cestich stdle data, aplikace a komunikacni ndstroj neustale pifi sobé bez
obtizné zéatéze rozmérnym a hmotnym strojem, pfiCemz v kanceldfi nebo doma lze
subnotebook zménit pomoci dokovaci stanice a velkého LCD panelu v plné vybaveny
notebook poskytujici veskery komfort. K subnotebookiim bez dokovaci stanice si lze
dokoupit externi mechaniku napi. FDD, DVD RW s USB rozhranim. Mobilita je u téchto

notebookt vykoupena vyssi cenou.

B) moduldrni notebooky

Tento typ notebooku byl vyvinut jako prakticky kompromis mezi ultralehkymi
notebooky s externimi mechanikami a tézkymi typy all-in-one, které mély naopak
disketovou a optickou mechaniku zabudovanou napevno. Télo moduldrniho notebooku
obsahuje vestavéné 1 - 2 modularni Sachty, do kterych lze umistit FDD, CD/DVD
mechaniky, druhy harddisk nebo baterie apod. Tyto typy jsou drazsi nez notebooky all-in-

one s pevn¢ zabudovanymi mechanikami.

C) all-in-one notebooky

Vv

je zabudovana napevno, opticka mechanika napevno nebo v Sacht¢.

1.1.2 Kritéria vybéru

V terénu je nutné notebook Casto prendset, tzn. ¢im lehci, tim 1épe. NejidealnéjsSim

feSenim jsou z ptredstavenych kategorii zminéné tzv. subnotebooky.

Druhym kritériem je beze vSeho vydrz baterii. V terénu je elektricka zasuvka casto
daleko a tak je nutno se spolehnout pouze na zasobu energie v akumulatorech. Notebook
by mél byt postaveny na mobilnim procesoru (napi. Intel Mobile Pentium, Intel Mobile

Celeron). Tyto procesory jsou specidlné konstruované pro pienosné pocitace, coz
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znamenad, ze maji snizeny ptikon, ¢imz spotfebovavaji méné energie a méné hieji. Jsou
procesorii. Absolutné jasnym trendem a hracem sdominantnim postavenim je
v soucasnosti technologie Intel Centrino. Soucasti mobilni technologie Centrino jsou
mobilni procesory Pentium-M s podporou bezdratového pfipojeni k sitim WiFi. Nova
technologie je navrzena tak, aby bylo mozné vyrabét tenci a leh¢i notebooky s delsi dobou
prace na akumulatory. Oznaceni Centrino na notebooku tedy znamena predevs§im vyrazné
delsi praci na baterii (az 5 hodin). Technologie Centrino by méla byt bez pochyb tou

spravnou a jedinou volbou. [1], [3]

Ttetim kritériem je dilezitd komunikace s okolim. Je samoziejmé, Ze u notebooku
jako mobilniho pracovist€¢ vyzaduji uzivatelé moznost pfipojeni k internetu. Hlavnim
rozdélenim druhl pfistupl je zplsob, jakym jsou data pfenaSena, zda prostfednictvim
kabelu, ¢1 bezdratoveé. Kabelovym piipojenim se rozumi komunikace pfes modem nebo
sitovou kartu. Mezi bezdratova pfipojeni se pocitaji naptiklad WiFi, GPRS/EDGE nebo
HSCSD (tyto technologie budou rozebrany dale).

Soucasné notebooky mivaji standardné¢ vestavénou kombinaci modem + sitova
karta. Stale cCastéji se rovnéz standardné¢ objevuje rozhrani pro zminénou bezdratovou
komunikaci WiFi (802.11b), piipadn¢ Bluetooth =zafizeni. Samoziejmosti u 1épe
vybavenych modell byva i vysokorychlostni IR port (4Mbps). VSechna tato zafizeni jsou
vétSinou bézné dostupnd i jako volitelné doplitky. Mulze jit o PCMCIA modul, o externi

zafizeni komunikujici pfes USB kabel nebo USB adaptéry.

V soucasné dobé jsou asi nejvyuzivan€j$im bezdratovym pfipojenim mobilni
technologie GSM, tedy pfipojeni pomoci mobilniho telefonu. Mobil v tomto piipadé
nahrazuje modem. Komunikaci mezi notebookem a telefonem zprosttedkovava bud’
specidlni kabel (pouzivaji se sériové nebo USB) nebo je feSena bezdratové pomoci
Bluetooth nebo infracerveného portu (IrDA), v ptipadé, Zze danou technologii obé zatizeni

podporuji. Mobilni telefon mize mit i podobu PCMCIA karty (napt. Nokia CardPhone).

Ostatni parametry notebooki, jako napt. typ grafické karty, velikost operacni
paméti, velikost pevného disku, touchpad versus trackpoint, ergonomie, zabezpeceni,
mezinarodni zaruka, jsou individudlni zdleZitosti a pfedmétem zvazeni individualnich

potieb. [2]
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1.2 Pocket PC (PDA)

Pokud na cestach naptiklad pfi obchodnich schizkach ¢i jinych prilezitostech
predstavuje klasicky notebook zbytecnou zatéz nebo okolnosti vylucuji jeho uplatnéni a
navic prevlada hlavné moznost pfistupu k internetu, k elektronické posté nebo dilezitym
firemnim datim, lze s vyhodou séhnout po kapesnich pocitacich, komunikatorech nebo

ptipadné chytrych telefonech (smartphonech).

1.2.1 Zakladni rozélenéni

PDA je zkratka Personal Digital Asistent, coz lze ptelozit jako ,,Osobni digitalni
pomocnik®. V Cestiné se pouziva ekvivalent kapesni pocitac. Pristroje s absenci klavesnice
se fadi do kategorie palm size PC. Klavesnice se nahrazuje bud’ rozpoznavanim psaného
pisma na dotekovém displeji (na ktery se piSe specidlnim perem pojmenovanym nazvem
Stylus) nebo pouzivanim tzv. virtudlniho keyboardu, kdy se stylem vytukévaji znaky na

obrazku klavesnice na displeji.

1.2.2 Pouzivané operacni systémy

V soucasné dobé¢ jsou dva aktudlné pouzivané operacni systémy, které definuji dvé
hlavni platformy kapesnich pocita¢ii. Prvni z nich je platforma Pocket PC s operacnim
systémem Microsoft Pocket PC (existujici ve verzich 2000, 2002 a 2003). Druha platforma
je odvozena od opera¢niho systému Palm OS (Palm OS 4.x a Palm OS 5.x) spole¢nosti

Palm.
Mezi nejdiilezitéjsi OS pro PDA patii:

e PalmOS - dostupné na World Wide Web: http://www.palm.com/

e PocketPC/WinCE - dostupné na World Wide Web: http://www.microsoft.com/

e Epoc/Symbian - dostupné na World Wide Web: http://www.symbian.com/

e Linux - ptehled PDA s Linuxem napft. dostupné na World Wide Web:

http://www.linuxdevices.com/
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1.2.3 Hlavni funkce kapesnich pocitaci

Zakladni funkci kapesniho pocitace je organizace schlizek, kontaktl a ukolt. Tyto
funkce spadaji pod termin PIM (Personal Information Management). Mize slouzit 1 jako
mobilni internetovy prohlize¢ ¢i plnit funkci spravy elektronické posty. Dalsi velice Casto
pouzivanou funkci jsou kancelatské aplikace, napt. pfimo v opera¢nim systému Pocket PC
jsou vestaveéné programy MS Word a MS Excel. Soubory, vytvoiené v téchto aplikacich, je

mozn¢é pienést do operacniho systému osobniho pocitace a naopak.

24

kapesniho pocitade k pocitaci osobnimu a pomoci programového vybaveni (programy
ActiveSync pro Pocket PC ¢i HotSync pro Palm) se oboustranné aktualizuji zmény
provedené béhem prace na PC i na PDA. Z pohledu mobilni kancelate je jednou
synchronizaci lze udrzovat na PDA kopii emailové schranky, ktera se nachazi na osobnim
pocitaci. Je rovnéz moZzné napsat email na pocitaci kapesnim a po synchronizaci s osobnim
pocitacem provést odeslani emailu. Tento zplsob pouziti je zfetelné neprakticky a
nevyhodny. Pfistroj sam o sob&é nema rozhrani pro datovou komunikaci. Nové pfistroje
ovSem maji alesponl integrovanu podporu bezdratovych siti (tj. WLAN nebo Wi-Fi). Toto
pfipojeni je z mého hlediska prozatim, vzhledem k dostupnosti, doplitkové. Je nezbytné byt
v dosahu vefejného ptistupového bodu, tzv. hotspotu. Pro mobilni datovou komunikaci je
snadno dostupnym a praktickym feSenim kombinace kapesniho pocitate a mobilniho
telefonu. Pfed vyuzitim nékterého z typi datovych pienosi v siti GSM (CSD/HSCSD ¢i
GPRS/EDGE), je ale nutné PDA propojit s mobilnim telefonem, at’ jiz ptes datovy kabel,
bezdratové IrDA nebo Bluetooth.

Dalsi funkce, jako ptfehravani multimedidlnich soubord, herni potencial ¢i
prostiedek distribuce elektronickych knih, nejsou z hlediska mobilni kancelatre dtlezité.

Naproti tomu soucast jako GPS jednotka pfijde na cesty jisté vhod.

Samotné PDA vytvaii mobilni kancelaf az v kombinaci s mobilnim telefonem, jako
branou do internetu. Proto budoucnost patii jen a pouze zafizenim, kterd umi komunikovat

(CSD/HSCSD/GPRS/EDGE, dale pak Wi-Fi a Bluetooth). [1], [4]
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1.3 Komunikator

Zatizeni kombinujici funkci PDA a mobilniho telefonu Ize rozdélit do dvou

kategorii:

Pokud m& PDA GSM c¢ast zaintegrovanou (tvoii s PDA neoddélitelnou ¢ast), pak
mluvime o tzv. komunikatorech — kombinace kapesniho pocitace a telefonu. Primarnim
pouzitim ovSem komunikatory slouzi stale jako kapesni pocitace. Pfedpoklada se spiSe
vyuziti datovych pienosti. Moznost dovolat se je jaksi druhotna a jeji implementace je

¢asto podfizena Cisté ucelovému designu PDA. [5]

14 Smartphone

Smartphone - mobilni telefon obohacen o nékteré kancelarské funkce, avSak
podstatou stale podoben spiSe mobilnimu telefonu. RozliSeni displeje je v porovnani s
komunikatory Pocket PC mensi, ale barevnost je stejna. Nové pfistroje podporuji

samoziejm¢é GPRS/EDGE a nékteré jsou ptipraveny i pro sit€¢ 3G. [5], [6]

Aby byl smartphone smartphonem, musi bezpodmine¢né:

e umoznit uzivateli dle jeho uvazeni instalovat a pochopitelné¢ pouzivat vlastni aplikace,

programy nebo hry;
e zvladat minimalné béznou agendu - kalendar, ukolovnik a adresar;

e umét synchronizovat svoje data s PC.

Obecn¢ je smartphone telefon, ve kterém je kompletni operacni systém - podpora
Javy. V soucasnosti je mezi smartphony nejrozsifenéjsi operacni systém Symbian a
prosazuji se i telefony s operatnim systémem od Microsoftu. Zékladni vlastnosti
smartphont je jejich softwarova rozsifitelnost. VEtSinou podporuji programy nejen pro
svlj operacni systém, ale dokazi zpracovat i programy v programovacim jazyce Java
(konkrétn€ Java 2 Micro Edition). Pro smartphony je také navic k dispozici obvykle tzv.
development kit, se kterym Ize vyvijet aplikace pfimo pro jeho konkrétni OS. Schopnosti
smartphont jsou velmi velké - pokrocilé funkce pro spravu PIM, prohlizeni webu,
bezdratovad synchronizace nebo programy piehravajici multimedialni soubory - to je

stru¢ny pohled na jejich zdkladni dovednosti.
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2 DATOVE SLUZBY GSM

2.1 Sité¢ GSM

Sit¢ GSM (Global System Mobile) jsou pln¢ digitalni sité, které standardné pracuji
v pasmu 900 MHz, konkrétné¢ v rozsahu 890-915 Mhz pro tzv. uplink, neboli pro
komunikaci smérem od koncového zatizeni k zakladnové stanici, a 935-960 MHz pro
downlink (opac¢ny smér). Oba tyto frekvencni rozsahy jsou na bazi frekven¢niho

multiplexu rozdéleny na mensi ¢asti - konkrétné na 124 kanali Sitky 200 kHz. [7], [8]

Vedle standardné pouzivané frekvence 900 MHz se pro ucely mobilni komunikace
vyuziva i GSM standardu DCS 1800 MHz (pasmo 1710 MHz az 1880 MHz) a PCS 1900
MHz (pasmo 1850 MHz az 1990 MHz). Zakladni odliSnost spociva v tom, Ze sit’ vyuziva
k ptenosu frekvencni pasmo 1800 MHz, respektive 1900 MHz.

Tzv. frekvenéni multiplex (FDMA, Frequency Division Multiplexing) je zaloZen
na pfimém rozd€leni jednoho ,SirS§iho* frekvenéniho pasma na nékolik ,uzsich™
frekven¢nich pasem, které mohou byt pouzivany samostatné a nezdvisle na sobé. Jde o
Cist¢ analogovou techniku, pouzitelnou tudiz i v analogovych sitich. Nevyhodou je
pomérné velkd rezie, nutnd k dostatecnému oddéleni jednotlivych ,,uzSich® pasem, a v
dasledku toho relativné velkd neefektivnosti (ve vyuziti ,,$irsiho frekven¢niho pasma).
Tento typ multiplexu se pouzival a dosud pouziva napt. v mobilnich sitich 1. generace

(napf. v siti NMT).

Pro potteby hlasovych pienost (telefonnich hovori) jsou jednotlivé kandly o Sifce
200 kHz prilis ,velké®, resp. ,Siroké“. Proto jsou dale rozd€leny na 8 ¢asti,
prostfednictvim techniky casového multiplexu (TDMA). Tim vznikaji tzv. sloty (Casové
sloty) - v ramci kazdého kanalu je jich 8, a kazdy jednotlivy telefonni hovor ,,spottebuje® 1
slot na uplinku (pro komunikaci smérem k zakladnové stanici) a 1 slot na downlinku (pro

komunikaci od zékladnové stanice).

Tzv. Casovy multiplex (TDMA, Time Division Multiplexing) je jiz digitalni
technikou, zaloZenou na moznosti rozdélit ptenosové schopnosti celého ,,SirSiho*
frekven¢niho pasma v Case. Lze si predstavit, Ze po jisty kratky c¢asovy okamzik se celé

frekven¢ni pasmo vénuje jednomu dil¢imu pienosovému kanalu, pak druhému, tfetimu atd.
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Vse se opakuje v neustalém cyklu. Pouziva se napi. v sitich GSM (které jsou mobilnimi

sitémi 2. generace).

2.2 Datové prenosy v sitich GSM

Cely ptenosovy kanal o Sitce 200 kHz by pfi stavajicim fungovani siti GSM bylo
mozné vyuzit pro pienos dat rychlosti az 271 kbps. Vzhledem k rozdéleni celého kanélu na
8 casti, prostfednictvim Casového multiplexu, pfipadd na jeden Casovy slot jedna osmina
této rychlosti, tj. cca 33,8 kilobiti za sekundu. Tuto hodnotu je ale nutné chapat jen jako
»hominalni“ hodnotu, nikoli jako hodnotu fakticky vyuzitelnou pro datové pienosy
koncovymi uzivateli. Na fungovani sit¢ GSM totiz pripada urcita rezie, kterd jde na vrub
samotnému bunikovému (celuldrnimu) principu sité (naptiklad na zajisténi ,,pfechodu‘
mezi buiikami apod.), a dale na zajiSténi spolehlivosti pfenosu (vlivem razné kvality a sily
signalu totiz mize dochdzet k chybam pfi pfenosu, které je nutné zpétné korigovat).
Velikost této rezie je cca 24,2 kbps (z toho piipada cca 11 kbps na fungovani celularni sité

jako takové a 13,2 kbps na mechanismy korekce chyb). [7]

22.1 CSD

Vysledkem, po odecteni rezie (ve vysi 24,2 kbps) od celkové kapacity pripadajici
na jeden slot (33,8 kbps) vychazi 9,6 kbps - a prave to je standardni pfenosova rychlost,
kterou pro potieby datovych prenosti dokézi nabidnout sit¢ GSM. Dégje se tak pfi spotiebé
stejného objemu zdroji jako pfi jednom bézném hlasovém hovoru (spotiebovava se 1 slot,
ptfesnéji jeden slot pro uplink a jeden slot pro downlink, protoze datovy pfenos se realizuje

jako pIn€ duplexni, neboli s moznosti probihat obéma sméry soucasn¢).

Datové pirenosy rychlosti 9,6 kbps tak mohou nabizet Gpln€ vSechny sit¢ GSM
(pokud ptenosy dat viibec nabizi). Nékdy se tato sluzba oznacuje také jako CSD (Circuit

Switched Data), nebot’ funguje jako pfenosova sluzba na principu piepojovani okruhd.

Snahy o zvyseni rychlosti 9,6 kbps nardzi na principialni bariéry, dané velikosti
prenosového kandlu a jeho déleni na 8 ¢asti pomoci casového multiplexu (tj. onéch
nomindlnich 33,8 kbps na 1 slot). Dale neni mozné ,,hybat* s tou ¢asti rezie, ktera pripada
na samotné fungovani mobilni sit¢ na buitkovém (celularnim) principu - jde o rezii ve vysi
11 kbps. S ¢im ale je mozné v ur¢itém rozmezi ,.hybat®, je rezie ptipadajici na zajisténi

spolehlivosti pienosu, resp. na opravu chyb. V piipadé dostateéné kvalitni sité s dostatecné
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hustym pokrytim je mozné tyto mechanismy pon¢kud oslabit tak, aby jimi vyvolana rezie
byla o néco nizsi. V praxi lze dosdhnout sniZeni az na cca 8,4 kbps, coz pro ,,uzitecny*

pienos ponechava celych 14,4 kbps!

101100110109, 725 kbps|  SIOY 33,8
R hovoroey Lanal khps
1010011010100 144khps 22,8 kirps | SO 33,8
hovmimar kanal khps
refie pipadajici na
B £ ovini GSM sité
icea 11 kbps)
refie piipadajici na refie piipadajici na
zajisténd datonich prenosi B jistind datoneh pienosd
pii rychlosti 96 Khps (cca 13,2 Ehps) pii rychlosti 14,4 kops (cea 2,4 Ebps)

Obr. 1. Struktura ptenosového kanalu.

Rychlost 9,6 kbps, resp. 14,4 kbps (v obou smérech) je v soucasnych GSM sitich
skutecné¢ maximem, kterého lze dosdhnout v ramci 1 hovorového kanalu (po 1 slotu na
uplink a downlink). Dalsi zvySovani pfenosové rychlosti se ale miize ubirat cestou vyssi
spotfeby zdroju sité, neboli sou¢asnym pouzitim vice hovorovych kanall, resp. vice slott.
Zde se hovoii o tzv. bundlovani (slucovani) slotd, které jsou pouzivany soucasné pro

potieby jednoho datového pienosu.

Pouziti vice sloti souCasné ale mize vést ke dvéma principialné odlisSnym sluzbam

pro pienos dat - jedné, ktera funguje na principu:

1) prepojovani okruhi (circuit switching) - vznikd urcitd analogie tzv. ,,souvislé roury*.
Mezi obéma komunikujicimi stranami je vytvofena a vyhrazena souvisla pfenosova cesta,
ktera ma urcité vlastnosti (zejména ,,Sitku®, neboli propustnost). Pro pfenosovy kanal je
ptislusna prenosova kapacita vyhrazena a také garantovana, coz znamena ze prislusnou
ptenosovou rychlost 1ze skutecné dosahovat po celou dobu ptenosu, pfesnéji po celou dobu

existence kanalu. Nemén¢ dulezitym aspektem je i zptisob Gctovani za poskytnuté sluzby.
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Plati se za dobu, po kterou existuje spojeni, neboli po kterou je ,pfenosova roura“
komunikujicim strandm vyhrazena (a v zdvislosti na jejich parametrech, zejména na
,»Sifce’, resp. propustnosti) - bez ohledu na to, zda a v jaké mife je tato ,,roura® skutecné
vyuZivéna.

2) prepojovani paketi (packet switching) - nedochazi k zddnému vyhrazeni pienosové
kapacity ale tato je sdilena, coz znamend Ze efektivni (skutecné dosahovand) ptenosova
rychlost nemusi vzdy dosahovat urovné (nominalni) pfenosové rychlosti. Jde pfitom o
pfesné stejny princip paketového pienosu, jaky je pouzivan v drtivé vétsSingé datovych siti, s

vSemi jeho vyhodami a nevyhodami.

K vyhodam patfi zejména to, ze sluzby na principu pfepojovani paketl
spotfebovavaji ur¢ité zdroje sit¢ pouze tehdy, pokud néco skuteéné prenasi, a naopak nic
nespotiebovavaji v dobé€, kdy nic neni pfendSeno. Proto je také obvyklé je zpoplatiiovat
podle objemu skutecné prenesenych dat. Naproti tomu pienosové sluzby na principu
pfepojovani okruhil spotfebovavaji urcité zdroje sité trvale, tzn. po celou dobu existence
prislusného pirenosového kanalu. Proto je také zvykem je zpoplatiiovat na ¢asovém

principu, podle doby existence spojeni (bez ohledu na miru jeho vyuziti). [7], [8] a [10]

V prvnim ptipad¢ jde o datové pienosy CSD a sluzbu HSCSD, ve druhém ptipadé o
sluzbu GPRS / EDGE.

2.2.2 HSCSD

Princip sluzby HSCSD (High Speed Circuit Switched Data) je velmi jednoduchy -
zcela se zachova zpisob fungovani ,,zakladniho pienosového mechanismu siti GSM*
(sluzby CSD), pouze se sdruzi a pouzije vice slotli sou¢asné. Znamena to ale, ze ptislusny
pocet slotii 1 s celou jejich ptenosovou kapacitou je stejné, jako u sluzby CSD, trvale
pfidélen (vyhrazen) pro vytvoieny komunikaéni kanal, bez ohledu na to, jak je skutecné
vyuzivan. Pokud jde o jeho zpoplatnovani, zde zéalezi na tarifni politice konkrétniho
operatora, zda si bude Uc¢tovat piislusny nasobek ceny za pouziti zakladni varianty CSD
(1+1 slot), nebo jinak vypocitanou ¢astku. Prakticky vzdy jsou ale sluzby CSD a HSCSD
zpoplatilovany na ¢asovém principu, neboli podle délky existence spojeni.

V praxi piitom existuyje celda ftada moznych ,stupni“ (tfid) HSCSD,
odstupiiovanych podle poctu soucasné vyuzitych slotl. Maximem dosazitelné¢ prenosové

rychlosti je 115 kbps (v kazdém z obou smérti), pfi soucasné spotiebé vSech 8 slotl



UTB ve Zliné, Fakulta technologicka 19

piipadajicich na 1 kanal. V tvahu vSak pfipadaji 1 asymetrické varianty, které vyuzivaji
rizné pocty slotl pro rizné sméry - napiiklad v tfid¢é 6, ktera pfipousti pouziti az 4 slot
souc¢asn¢, mohou byt tyto vyuzity ,.symetrickym®“ zpiisobem, tj. 2 + 2, coz dava
ptenosovou rychlost 28,8 kbps v obou smérech (za ptedpokladu Ze v ramci 1 slotu se
dosahuje 14,4 kbps). Stejné tak je ale mozné v této tfidé vyuzit zminéné sloty zpiisobem 3
+ 1, neboli 3 sloty pro downlink a 1 pro uplink - coz znamena rychlost az 43,2 kbps (3 x

14,4) ve sméru k uzivateli a 14,4 kbps smérem od uZzivatele.

Tab. 1. Tfidy HSCSD

Trida Maximalni pocet sloti Typ
Downlink Uplink Celkem
1 1 1 2 1
2 2 1 3 1
3 2 2 3 1
4 3 1 4 1
5 2 2 4 1
6 3 2 4 1
9 3 2 5 1
10 4 2 5 1
12 4 4 5 1
13 3 3 6 2
18 8 8 16 2

O maximalnich rychlostech, které 1ze v dané siti dosdhnout v ramci sluzby HSCSD,
vSak rozhoduji i dal$i faktory. Jednim z nich je schopnost koncovych zatizeni (mobilnich
telefont) slucovat urcity pocet slotii a pouzivat je soucasné. Dal§im faktorem je nastaveni
samotné sité, kter¢ muze klast urcité omezeni na pocet slotil, které Ize sdruzit v rdmci
jednoho pienosu. Praktickym omezenim pak je kapacita sit¢ resp. buniky - v okamziku
zfizovani spojeni v rdmci HSCSD musi byt potfebny pocet sloti k dispozici. Hlasové

(telefonni) hovory pfitom maji typicky piednost pifed datovymi pienosy. [10]

2.23 GPRS

Sluzba GPRS (General Packet Radio Service) ma jiz ve svém nazvu obsazeno, ze
funguje na principu piepojovani paketii. Tim se zasadné odliSuje od sluzby HSCSD, ktera
ptislusny pocet slotll vyhrazuje a vytvari vyhrazenou ptenosovou kapacitu, kterd se v case
(po dobu existence spojeni) neméni. Sluzba GPRS nic takového nedéld, data prenasi po

blocich (paketech) a pro jejich pfenos mlze pouzit vice sloti soucasné, podle toho kolik
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jich ma k dispozici. Efektivni pfenosova rychlost, dosahovana sluzbou GPRS, je proto
proménnd, coz dale ovlivituje i samotny princip pfepojovani paketl (tyto se mohou urcitou
dobu zdrzet v né¢kterém z ptepojovacich uzll sit€¢ na své cesté ke koncovému piijemci).

[10], [11] a [12]

Samotny pienos na principu piepojovani paketi vSak miize byt realizovan ve dvou

ruznych variantach, a to jako:

tzv. nespojovany (connectionless) prenos, kdy jednotlivé pakety jsou pfendSeny nezavisle
na sob&€ a mezi odesilatelem a pfijemcem neni navazovano Zadné spojeni. Jednotlivé
pakety se pak mohou dostavat ke svému cili riznymi cestami a v disledku toho mohou byt
doruCovany i v jiném potadi, neZ v jakém byly plvodné odeslany. Timto zpiisobem

pracuje mj. i protokol IP z rodiny protokold TCP/IP.

tzv. spojovany (connection-oriented) prenos, pii kterém sice dochazi k navazani spojeni
mezi pfijemcem a odesilatelem, ale pouze na logické urovni (Ize si ptedstavit Ze jde pouze
o ,,vytyCeni cesty*, ale nikoli o jeji ,,vytvofeni* ve smyslu vyhrazeni pienosovych kapacit).
Jednim z konkrétnich dasledkti tohoto pfenosu je pak skuteCnost, Ze jednotlivé pakety
cestuji ke svému cili takto ,,vytyCenou* cestou, a tudiz je nutné zachovano 1 jejich poradi.

Timto zplisobem pracuje napt. protokol X.25.

Ptenosové rychlosti jsou pfitom omezeny zejména tim, jakych rychlosti je mozné
dosahnout ,,vzduchem®, neboli mezi mobilnim terminalem a zédkladnovou stanici (BTS). V
piipadé¢ GPRS je mozné vyjit opét jen z onéch 22,8 kbps, které zlistavaji po odecteni rezie
na samotné fungovani GSM sité, a snazit se minimalizovat pocet dalSich rezijnich bith
piipadajicich na zajisténi prenosti. Zde velmi zalezi na konkrétnich podminkach Sifeni
signalu - pfi optimalnich podminkach je mozné vyraznéji oslabit rezii na zajisténi penosu,
a pti horSich podminkéch Sifeni je naopak nutné ji zase zvétSit. GPRS proto zavadi Ctyti
ruzné tiidy , které oznacuje jako ,,coding scheme* (protoZe jde o zakddovani ,,uzitecnych
dat“ do celkové pienaSenych dat, vyuzivajici razné techniky vcetné tzv. konvolu¢niho
kédovani). Nasledujici tabulka ukazuje, jaké ,,uzite¢né* rychlosti se dosahuje v té které

tfidé CS 1 az CS 4 v jednom slotu (dopln€k do 22,8 pak piipada na rezii).
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Tab. 2. Tfidy kédovani GPRS

Trida »uZite€na” prenosova rychlost
CS-1 9,05 kbps
CS-2 13,4 kbps
CS-3 15,6 kbps
CS-4 21,4 kbps

Pokud by GPRS mohlo vyuZzit maximalni pocet 8 sloti soucasné, pak by to pfi
optimalnich podminkéch Siteni signalu (kdy 1ze pouzit CS-4) odpovidalo rychlosti 8 x 21,4
kbsp, neboli 171,2 kbps. Je ale tieba zdlraznit, ze se jednd skutecné spiSe jen o teoretické
maximum, protoze jde o soubéh dvou optimalnich ptipadi: optimalnich podminek Sifeni
signadlu a moznosti alokovat vSech 8 slotli soucasn€. V praxi bude takovyto soubéh
nastavat jen velmi vzacné, navic lze pocitat s tim, ze operdtoii budou sami omezovat
maximalni dosazitelnou rychlost, zejména kvili poctu obsazenych slotii. Takze skute¢na
nabidka bude s nejvétsi pravdépodobnosti vyrazné nizsi. Zalezi samoziejm¢ 1 na

schopnosti koncového zatizeni pouzivat ur¢ity pocet slotll soucasné.

Dalsim praktickym omezenim pak je kapacita sité, u které si lze predstavit ze

pracuje s nasledujici hierarchii priorit v ramci kazdé bunky:

e nejprve jsou uspokojeny vSechny pozadavky na hlasové hovory a pozadavky na CSD a

HSCSD pienosy;

e nasledné (ze zbylych volnych slotil) jsou uspokojeny vSechny pozadavky na GPRS

pfenosy v ramci dané bunky.

Jak jsme si jiz uvedli vySe, vyznamnou piednosti sluzby GPRS je to, ze v dobé kdy
nic neptfenasi, také nic nespotiebovava (zadné zdroje mobilni sit¢ GSM). Proto nebyva
zpoplatiiovana podle doby existence spojeni, ale podle objemu skute¢né pienesenych dat.
Délka spojeni zde dokonce neni relevantni, spojeni jako takové mlze existovat i trvale. To
je zajimavé naptriklad u pfipojeni k Internetu, kdy uzivatel mize byt trvale v dosahu

(naptiklad pro el. postu, chat apod.), ale za dobu, kdy nic nepfenasi nic neplati.

2.2.4 EDGE

EDGE (Enhanced Data Rates for GSM Evolution, doslova: zvySené datové
rychlosti pro vyvoj GSM). Zachovava stavajici frekvencni pasma a kanaly, pouZivané v

sitich GSM, ale méni zplisob modulace - pivodni dvoustupfiovou modulaci GMSK
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(Gaussian minimum-shift keying) nahrazuje efektivnéjsi osmistupnovou modulaci PSK

(eight-phase-shift keying). [13], [14] a [15]

EDGE pfinasi jak rychlé vytacené ptipojeni ECSD, tak rychlejsi paketové datové
prenosy EGPRS. Ve svété se vSak uchytilo pouze EGPRS, k implementaci ECSD dochazi
jen velmi zfidka, pokud viibec. EGPRS nahrazuje ptivodni 4 kédovaci schémata systémem
9 schémat ve tfech skupinach, pficemz typ schématu ma vliv na koncovou maximalni
prenosovou rychlost dosazitelnou na 1 timeslot a volba skupiny mé vliv na to, jakym

zpisobem bude dochazet k opravdm chyb pfi prenosu.

Technologickym limitem je v souc¢asné dobé EGPRS Class 12 (tedy 4+4 timesloty,
pficemz nejvySe 5 timeslotl najednou). Rychlost na jeden timeslot mlize byt maximalné
59,2 kbps, coz tedy znamend, ze maximalni rychlost na downlinku/uplinku mtze byt 236,8
kbps. V ptipad¢ uplinku je vS§ak mnohem obvyklej$i maximalni rychlost 118,4 kbps, tedy

ta podporovand v EGPRS Class 10, ktera je jiz dostupna v koncovych zaftizenich.

Teoreticky by bylo v budoucnu jest¢ mozné realizovat hypoteticky osm timeslotil
pro jednoho uzivatele (a tudiz rychlosti az 473,6 kbps) — to ale pfinasi vysoky odbér
telefonu, problematické chlazeni a zabrani pasma, které by postacilo az pro osm hlasovych
hovort. Co se rychlosti tyce, je velmi dobré zdlraznit, Ze se jedna o maximalni teoreticky
moznou dosaZzitelnou rychlost a ze s ni rozhodné¢ nelze dlouhodobé¢ pocitat. Praxe tika, ze
EGPRS dosahuje pfi vyuziti 4 timeslotti na downlinku pomérné pravidelné rychlosti okolo

150 kbps.

Tab. 3. Maximalni dosazitelné rychlosti na 1 timeslot

MCS Modulace Skupina Maximalni rychlost
MCS-1 GMSK C 8,8 kbps
MCS-2 GMSK B 11,2 kbps
MCS-3 GMSK A 14,8 kbps
MCS-4 GMSK C 17,6 kbps
MCS-5 8PSK B 22,4 kbps
MCS-6 8PSK A 29,6 kbps
MCS-7 8PSK B 44,8 kbps
MCS-8 8PSK A 54,4 kbps
MCS-9 8PSK A 59,2 kbps
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Obr. 2. Rychlosti GPRS/EDGE dle pouzité modulace.

Tato technologie zachovava jak $itku jednotlivych pfenosovych kanali (200 kHz),

tak 1 jejich d€leni casovym multiplexem na 8 Casti (sloti).

@ EDGE Sarvices In depioyment/Planned Trials

- Tl . @ EDGE Servicss Launched
Saptembar 2004

Obr. 3. Pokryti EDGE celosvétove.

Technologie EDGE je vSeobecné povazovana za urCity mezistupen mezi
stavajicimi sit¢tmi GSM (povaZovanymi za mobilni sité 2. generace) a budoucimi sitémi
UMTS (sitémi 3.generace). Umoznuje dosahovat rychlosti, které se blizi rychlostem siti 3.

generace, ale vyuziva zdroji siti 2. generace (pfenosovych kanall).
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2.2.5 CDMA

Tzv. kédovy multiplex (CDMA, Code Division Multiplexing) je také jiz plné
digitalni a lze si jej predstavit tak, Ze pro potieby pienosu ,.éterem* vilbec nedochazi k
déleni ptislusného ,,sirsiho* frekvencniho spektra. Toto spektrum je vyuzivano pro pfenos
celé, a to pro potieby vice (vSech) dil¢ich pienost. Pottebné ,,déleni* je pak realizovano az
v koncovych zafizenich (pfijimacich), které si ,,vezmou™ jen to, co pfislusi jimi
pouzivanému dil¢imu pfenosovému kanalu. Jako ,koédovy“ je tento druh multiplexu
oznacovan proto, ze jednotlivé dil¢i pfenosy jsou ,,zakdédovany* do jediného spole¢ného
pfenosu, ktery vyuziva celé frekvencni pasmo, a kazdy ucastnik si z tohoto celku
»dekoduje® jen to co mu pfislusi, s vyuzitim odpovidajiciho kodu, ktery ma k dispozici.
Vyhodou tohoto feSeni je vysokd efektivnost vyuziti dostupného frekvencniho pasma,
protoze je vyuzivano celé. Stejné tak veSkera slozitost, ktera je spojena s realizaci
multiplexu, je pfenesena do koncovych zatfizeni (vysilacl a pfijimaci) a projevuje se ve
zvySenych narocich na inteligenci a vypocetni kapacitu téchto zatizeni (schopnost provadét
potfebné koédovani a dekodovéani). Zdokonalovat koncova zafizeni piitom lze bez
apriornich omezeni, zatimco zvétSovat pouzivané frekvenéni rozsahy neni mozné. S
vyuzitim koédového multiplexu (v jeho dokonalejsi a ,,8irSi podobé, Wide CDMA) se
pocita v mobilnich sitich 3. generace.

CDMA pouziva k ptenosu signalu posloupnosti kodii pfenasené na bézné radiové
frekvenci. Jeji vyhodou je velky dosah signdlu od zikladnové stanice — az 54 km, a
vyborné vlastnosti pro pokryti v ¢lenitém terénu i uvnitt budov. [8], [16]

Tab. 4. Pfenosové rychlosti CDMA.

Typ modulace Velikost paketu [b] Pocet slott na Max. rychlost

paket [kbps]

QPSK 1024 16 38,4

QPSK 1024 8 76,8
QPSK 1024 4 153,6
QPSK 1024 2 307,2
QPSK 2048 4 307,2
QPSK 1024 1 614.,4
QPSK 2048 2 614,4
8PSK 3072 2 921,6
QPSK 2048 1 1228,8
16QAM 4096 2 1228.8
8PSK 3072 1 1843,2
16QAM 4096 1 2457.,6
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23 Dial Up / ISDN

Klasicka telefonni sit’ i ISDN (Integrated Service Digital Network), pouzivaji velmi
jednoduchy a také velmi neusporny zpusob digitalizace, konkrétné oznacovany jako PCM,
neboli: Pulse Coded Modulation. Pfedpokladd nasniméani vzorku analogového signélu
8000x za vtefinu (resp. 1 x kazdych 125 mikrosekund), a vyjadieni velikosti (hodnoty)
tohoto vzorku jako 8-bitového ¢isla. Timto zpiisobem tedy vznika 64 kilobitii za sekundu
(8000 vzorkti za sekundu, o 8 bitech kazdy, tj. 64 kbps). Proto také byly pifenosové cesty v
digitalni casti klasické telefonni sité a v celé siti ISDN dimenzovany pravé na tento ,,tok*

64 kbps - pro kazdy jednotlivy hovor je zde vyhrazen ptenosovy okruh 64 kbps.

Za dial-up (vyta€enou linku) je povazovano piipojeni k Internetu pies analogovou,
tedy klasickou telefonni linku. Pro pfipojeni sta¢i modem a ptistupové konto u nékterého z
ISP. Modem je zafizeni, které pifevadi digitalni signdl na analogovy (modulace) a
obracen¢. Zaroven tak zabezpecCuje pienos dat pomoci telefonni linky Uzivatel plati
telekomunikacni poplatky za dobu pfipojeni - vznika klasicky telefonni hovor. Pfenosova

rychlost dosahuje az 56 kbps v zavislosti na kvalité telefonni linky.

Oproti klasické analogové lince, kde maximalni rychlost pfipojeni je omezena na
56 kbps a zavisi na kvalité spojeni, 1ze na jedné ISDN lince pfenaset data o garantované
Sitce 64 kbps nebo ,,nadstandardné* 128 kbps diky moznosti spojovat digitalni kanaly, tzv.
B-kanaly a dosahovat tak vyssi pfenosové rychlosti. Spojeni pak neni uskute¢néno pouze
prostiednictvim jednoho B-kandlu, ale vice kanalli. NejCastéjSim poctem jsou dva B-
kanaly, coz je zaroven nejvyssi pocet kanald, které 1ze na klasické lince typu euro[SDN2
vyuzit. Pro pfipojeni je potieba digitalniho modemu, uréeného pro ISDN. Podle provedeni
nas zajimaji bud’ ISDN karty v provedeni PCMCIA nebo ISDN modemy pftipojitelné pies
sériovy port ¢i USB. K pfipojeni mize poslouzit 1 klasicky analogovy modem pfipojeny
ptes terminalovy adaptér umoziujici ptfipojeni analogovych zatizeni na ISDN. Jeho pouZiti

vSak zlstane naprosto stejné jako v ptipad¢ klasické telefonni linky.

Ptednosti ISDN linek oproti analogovym linkam, kterd se vyrazné uplatituje i pfi
pristupu k Internetu, je rychlost navazovéani spojeni a piihlaSovani uzivatele do sité
internetového providera. Zatimco s analogovymi linkami a modemy to trva tieba i ptl
minuty nebo dokonce déle, v ptipadé ISDN muiize byt vSe hotovo do dvou az tfi sekund.

[17], [18]
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2.4 WiFi

WiFi (Wireless Fidelity) je bezdratova sit’, ur¢ena primarné k nahradé kabelového
ethernetu v bezlicen¢nim pasmu. V principu jde o bezdratovou technologii v bezlicen¢nim
nekoordinovaném pasmu 2,4 GHz, zaloZzenou na protokolu 802.11b. VétSina siti
zalozenych na WiFi funguje na bunkovém principu, kdy centralni ptistupovy bod
zprostiedkovava piipojeni vSem stanicim v dosahu a body dohromady tvoii jakousi
,plastev™ - analogicky s GSM siti. I v CR je mozné pozorovat trend pouziti WiFi
technologie pro pokryvani frekventovanych mist — tzv. hotspotii. Ty jsou nejcastéji
umistény tam, kde se ofekava poptavka po bezdratovém pripojeni, tedy v dopravnich
uzlech jako napt. v odletovych a nadraznich halach, restauracich, barech a kavarnach, v
centrech vétSich mést, ale 1 v knihovnach, kongresovych centrech a v neposledni tade
v hotelech. Stejné jako pii roamingu v sitich GSM je 1 pro WiFi roaming ¢asto vyuZzivan
protokol RADIUS (repote authentication dial-in user service), zejména pro autentifikaci a
pro uctovani. Vyhodou WiFi je vysoka rychlost a moznost rychlého pouziti bez dalSich

zafizeni, jako je telefon a kabel. [19]

Pro piistup ke sluzbé je nutné zafizeni vybavené wifi kartou, tj. zafizenim
standardu 802.11b, které ma certifikaci WiFi. Pfipadn¢ vyuzit rozsitfujicich zafizeni. Vice

viz. kapitola Technické vybaveni.
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3 MOBILNI GSM DATAV CR AV ZAHRANICI

Mobilni sité vSech tii tuzemskych mobilnich operatorit jsou plné rozvinuté a
s mensimi rozdily nabizeji Siroké uplatnéni v oblasti datovych sluzeb. Pro pouziti
v zahrani¢i je klicovy pocet roamingovych partnerti. Orientacni ceny a zakladni nastaveni
jsou uvedeny v piiloze P I a P II. K porovnani v ptiloze P III uvaddim rovnéz tak
technologie a ptfedevSim ceny u pfedplacenych karet zahrani¢nich mobilnich operatorti

v okolnich zemich. Ve dostupné t¢Z v HTML verzi na: http://travelonline.fbi.cz vCetné

pokryti datovych sluzeb a seznamy roamingovych partnert dle podporovanych

technologii.

3.1 Telefonica (Eurotel)

Sit’ Telefonica (Eurotel) jako jedind u nas nabizi pouziti HSCSD a CDMA. [21],
[22] a [23]

3.1.1 HSCSD Mobile Internet

Telefonica (Eurotel) nabizi HSCSD v konfiguraci 3+1 nebo 2+2. V Sesté tiidé
HSCSD je moZné pouzit az ctyfi sloty soucasné. V tuvahu pfitom pifipadd zminéné
symetrické feseni, spocivajici ve vyuziti dvou slotdl pro pfijem a dvou pro vysilani, a dale
feSeni asymetrické, vyuzivajici tii sloti pro piijem a jednoho pro vysilani. Pfepocteno na
prenosové rychlosti symetrické feseni odpovida rychlosti 2 x 14,4 kbps, neboli 28,8 kbps v
obou smérech, zatimco asymetrické feSeni odpovida rychlosti 3 x 14,4, neboli 43,2 kbps na
piijmu a 14,4 kbps pro vysilani (pfedpokladame-li vyuziti jednoho slotu rychlosti 14,4
kbps, a ne 9,6). Asymetrické feSeni je mozné pouze v popisované podobég, a to s vétsi
rychlosti ,,na pfijmu‘ (smérem k uzivateli) a ne obracené (pro vysilani Ize pouzit nejvice 2
sloty). Takovéto asymetrické feSeni tedy nejde pouZzit pro prenos mezi dvéma mobilnimi
terminaly (jeden by sice mohl pfijimat rychlosti 43,2 kbps, ale druhy by nedokézal stejnou
rychlosti vysilat). Asymetricky rezim je proto urcen pro takové vyuziti, kdy na jedné strané
je termindl a na druhé strané spojeni usti do jiné sit¢ (mimo GSM), ktera jiz je schopna
komunikovat potiebnou rychlosti. Typickym vyuzitim maze byt pfipojeni k Internetu, kdy
na této ,,druhé strané* bude sit’ internetového providera, a mobilni terminal bude zejména

»stahovat® data z Internetu, k cemuz vétsi rychlost urcité vyuzije.
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3.1.2 GPRS Mobile Internet

Telefonica (Eurotel) pouziva pro GPRS kddovéani CS-2, coz predstavuje maximalni
teoretickou prenosovou rychlost 13,4 kbps na timeslot. Zatizeni (mobil) podporujici GPRS
4+2, pak dosahuje maximalni teoretické rychlosti pii downloadu 53,6 kbps a pii uploadu
26,8 kbps na jeden timeslot. Tyto rychlosti lze brat jako teoretické a maximalni, vlivem
riznych parametrii (opravy chyb, navazani spojeni, kontrola pfenosu). Realné jde tyto
maximalni hodnoty dosdhnout jen stézi. Navic sit’ nemusi pfidélit maximalni pocet
casovych slotli — timesloti. Ty se ptid€luji v potadi 1. hlasové sluzby, 2. CSD/HSCSD
(High Speed Circuit Switched Data) a az nakonec se ptidéluji sloty pro poZzadavky GPRS.

3.1.3 EDGE v siti Telefonica (Eurotel)

V siti Telefonica (Eurotel) se nebude jednat o klicovou technologii pro mobilni

pristup k internetu a s tim bude souviset i stav a rozvoj pokryti.

3.1.4 CDMA2000 1X EV-DO

Sit CDMA Eurotelu b&zi na zékladech staré analogové NMT sité v pasmu 450
MHz a to ve varianté ryze datové - CDMA2000 1x EV-DO (Evolution - Data Only),
nabizejici asymetricky pfenos dat. Standard CDMA2000 1x EV-DO se jiz fadi mezi sité

treti generace. Odpovida plnohodnotnému Sirokopasmovému piipojeni na urovni ADSL.

Uzivatel¢ sdileji pasmo 2,4 Mbps pro stahovani dat a 153 kbps pro odesilani dat.
Pti stahovani rychlost odpovid4 zhruba ctvrtmegabitové lince s efektivni rychlosti kolem
200 kbps pro download. Linka je asymetricka, horsi je to tedy s odesilanim dat na sdileném
kanale 153 kbps pro vSechny uzivatele v rdmci jednoho sektoru (téch mtiize byt az 60).
Zpozdéni (latence) se pohybuje kolem 200 ms. CDMA nabizi piiblizné 4x rychlejsi
odezvu (ping) nez (E)GPRS.

Mezi nevyhody této technologie patii skutecnost, ze se nelze pfipojit pomoci

mobilniho telefonu, ale uzivatel si musi potidit specialni CDMA modem.
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3.2 T-Mobile

3.2.1 T-Mobile GPRS

T-Mobile nabizi na rozdil od konkurence vSechny ¢tyfi kddovaci schémata. Ta
urcuji pomér pienosového kanalu vénovaného samotnym datiim, zbytek ptipada na rezii a
opravné kody. Nejrychlej§i schémata CS3 a CS4 ale vyuzijete jen s velmi dobrym

signalem, zatimco CS2 funguje témét vsude.

3.2.2 T-Mobile EDGE

Sluzba T-Mobile EDGE je dostupnd k 1.5.2005 v néasledujicich méstech: Praha,
Brno, Plzen, Ostrava, Olomouc, Ceské Budéjovice. S postupnou modernizaci

zakladnovych stanic 1ze racionalné ocekavat navySovani stavajiciho pokryti EDGE.

33 Vodafone (Oskar)

3.3.1 GPRS

Koédovaci schéma CS1, CS2.

3.3.2 EDGE

GPRS je dostupné v celé¢ Vodafone (Oskar) siti a EDGE k 1.5.2005 v Praze a Brné¢.

34 Porovnani prenosovych rychlosti GSM datovych sluzeb

Tab. 5. Ptehled pfenosovych rychlosti GSM datovych sluZeb.

Sluzba Uplink Downlink
CSD 9,6 kbps (az 14,4 kbps) 9,6 kbps (az 14,4 kbps)
HSCSD (3+1) 14,4 kbps 43,2 kbps
GPRS (4+2) — CS-1 az 19,2 kbps az 38,4 kbps
GPRS (4+2) — CS-2 az 26,8 kbps az 53,6 kbps
GPRS (4+2) — CS-3 az 31,2 kbps az 62,4 kbps
GPRS (4+2) — CS-4 az 42,8 kbps az 85,6 kbps
EDGE 20,0 kbps (max. 118,4 kbps) | 160-200 kbps (max. 237 kbps)
CDMA 150 kbps (max. 153,6 kbps) | 200-250 kbps (max. 800 kbps)
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V mistech, kde jest¢ nema EDGE pokryti, mobilni zafizeni uZivatele plynule
pfechazi na GPRS bez pieruSeni pfipojeni. Uzivatel tak nedostupnost technologie EDGE

pozna pouze poklesem rychlosti.

3.5 Predplacené karty v zahranici

Stejné jako v Ceské republice, tak i vétSina zahrani¢nich mobilnich operatort
poskytuje tzv. predplacené karty pro volani v jejich siti. Osobné jsem provedl prizkum
nabidky v nejblizSich okolnich zemich (Rakousko, Slovensko, Polsko, Némecko,
Mad’arsko), jako moznou cenové vyhodnou alternativu pro pfipojeni k internetu
v zahranic¢i. Nabidky jednotlivych operatort jsou rtiznorodé. V nékterych ptipadech datové
sluzby pro predplacené karty nejsou akceptovany, jindy jsou podporovany sluzby HSCSD
1 GPRS. Cenové€ by se dala ocekavat tispora kolem 50 % 1 vice. Bohuzel pouze vyjimecné
je pro predplacené karty dostupna pausalni cena pro paketové prenosy GPRS(EDGE).
Nevyhodou tkvici v podstaté predplacenych karet je nutnost dobijeni kreditu a sledovani
platnosti karty v pfipad¢ delsiho nevyuzivani. Ptehled datovych sluzeb a cen u
predplacenych karet zahrani¢nich mobilnich operatorti v nejbliz§Sim okoli viz. ptiloha P 3.
Urcity ptehled GSM SIM karet na bazi ptedplatného podle zemi je pfistupny na Internetu

na: http://www.telestial.com.
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4 DIAL UP INTERNET

Konzervativni vyta¢ené pfipojeni k internetu si stale udrzuje své misto na poli
mobilniho pfistupu k internetu. A to predevsim pro piipojovani v zahrani¢i. Pro pfipojeni
v Ceské republice je to varianta viceméné nouzova a spiSe pro ty, ktefi jinak mobilni
datové sluzby pftili§ nevyuzivaji. Pausalni mobilni datové sluzby GPRS (EDGE) a CDMA
nabizeji podstatné vyssi ptenosové rychlosti a pausalni cena nenuti sledovat dobu pfipojeni
nebo mnozstvi stazenych dat. Nemluvé o volnosti pohybu. Minimalné¢ u GPRS spojeni,
vzhledem k velice dobrému stavu pokryti. Bez téchto pausalt se situace obraci. Lze sice
vyuzivat komfortu mobility GSM telefonu, ale cenové vyhodnéjsi je v tuto chvili pfipojeni

z pevné linky, rozhodn€ pro piistupova ¢isla s pfedCislim 971, tzv. free internet. Pfistupova

¢isla tohoto druhu jsou standardné i v nabidce kazdého telekomunikaéniho operatora.

4.1 Dial Up v zahranici

Mezi nejkomfortnéjsi zptisob piipojeni v zahraniCi patii vyuziti Sirokopasmového
pfipojeni na bazi ADSL pfes rozhrani ethernet nebo mimo vytaceného (dial up) pfipojeni,
nekterého z vetejnych ptistupovych bodi bezdratové technologie WiFi. VéEtsinou se l1ze
s témito sluzbami setkat u hotelll pfevazné vétsich fetézcl. Dalsi variantou pro delsi cesty
v jedné zemi s dostupnou pevnou linkou ¢i zaméru uspory za lokéalni datovy hovor, je
oslovit lokalniho poskytovatele pfipojeni k internetu nebo méné spolehlivé varianta, pokud
vubec dostupna v dané zemi, jsou jiz zminéni poskytovatelé pfipojeni k internetu zdarma.
Elegantni feSeni, pro vyuzivani lokélnich pfistupovych bodii v mnoha zemich zaroven,

nabizi mezinarodni roamingové asociace.

4.2 Mezinarodni roamingové asociace

Spoléhat se v zahrani¢i na vytaCeny pfistup k internetu ke svému domécimu
poskytovateli pfipojeni neni ocividné ekonomicky uspornd varianta. Nejen, Ze se jedna o
mezinarodni hovor (nepocitaje specialni hotelové taxy), ale nelze oCekavat ani optimalni
datové spojeni pii pfipojovani na domadci server, ktery mlize byt v dany okamzik vzdaleny

1 nékolik tisic kilometru.

Globalni poskytovatel¢ internetu jsou obdobou béznych poskytovatelli piipojeni

s tou vyjimkou, Ze vlastni tzv. POPs (Points of Presence) — celosvétove lokalni piistupova



UTB ve Zliné, Fakulta technologicka 32

¢isla. Nicméné v mnoha ptipadech sluzba funguje na bazi dohod o spolupraci, partnerstvi
s dal$imi jednotlivymi poskytovateli pfipojeni v dané zemi. Tzn. uzivatelské jméno a heslo
vystavené v jedné siti je platné i v siti kooperujici. Vedle bézného poplatku za lokalni
pfipojeni, pak globalni poskytovatel uctuje ptiplatek za vyuziti jeho sluzeb globéalniho
roamingu. N¢&kteti poskytovatelé vyzaduji pravidelné piedplatné plus nésledné poplatky

spojené s uzivanim. Jini sluzbu zpoplatiiuji pouze podle skute¢ného vyuziti.
V praxi vypada situace nasledovné:

Uzivatel uzavie smlouvu s globalnim poskytovatelem piipojeni k internetu nebo
jeho distributorem. Smlouva muize byt na bazi ptfedplatného, ptipadné fakturacné
vyuctovavana za predmétné obdobi. V nékterych piipadech i pouze a jen za skutené
vyuzité¢ minuty a v obdobi, kdy sluzba neni vyuzivana neni ani jakkoliv zpoplatiovana. Pii
uzavieni smlouvy je uzivateli vystaveno jeho uzivatelské jméno a heslo platné pro vSechny
pristupové body roamingového konsorcia. VSechny piistupové body (jedna se pouze o
vytaceny — dial up internet) jsou pak piistupné jak zpevnych telefonnich linek, tak i
z mobilnich siti. Pfistupové body jsou uveiejnény na strankach poskytovatele nebo je
vyhodné vyuzivat software konsorcia (pokud je nabizen), kde uZzivatel zvoli typ pfipojeni a

v databazi ptistupovych bodi si lehce vyhleda dle zemég, mésta ten nejblizsi. [25]
Nejveétsi poskytovatelé globalniho roamingu:

iPass - dostupné na World Wide Web: http://www.ipass.com/

Roam International - dostupné na World Wide Web: http://www.roamintl.com/

GoRemote (GRIC - Global Reach Internet Connection) - dostupné na World Wide

Web: http://www.goremote.com

Net-Roamer - dostupné na World Wide Web: http://www.myaffiliateprogram.com/

NetAway - dostupné na World Wide Web: http://www.gksrv.net/

MaGlobe - dostupné na World Wide Web: http://www.maglobe.net/
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4.3 Mezinarodni roamingové asociace operujici v CR

4.3.1 IOL roaming

Sluzba umoziuje piistup k internetu v zahranici prostfednictvim pfistupovych siti
clent konsorcia GoRemote. Uzivatel se muze piihlasit k Internetu z nejblizsiho
ptistupového bodu ¢lena GoRemote za cenu mistniho telefonniho voldni a dale poplatku za

spojeni, které je uctovano fakturaéné sluzbou INTERNET OnLine. [26]

UZivatel se mize pfipojit ze zahrani¢i za mistni tarif a ma piistup ke vSem
prostfedkiim vcetné vlastni e-mail schranky. Uzivatel plati kromé mistnich telefonnich
poplatki 10,- K¢ za kazdé uskutecnéné spojeni a 2,50 K¢ za kazdou zapocatou minutu
trvani internetové relace. Tato cena je stejna pro vSechna pfipojeni a nezavisi na zemi, kde

se dand relace uskutecniuje (ceny jsou uvedeny bez 19% DPH).

Telefonni ¢islo a uzivatelské jméno se obvykle nastavuji v dialogu Telefonické

pripojeni sité. Sluzba je urcena vSem platicim uzivateltim sluzeb INTERNET OnLine.

Bliz§i informace o IOL globalnim roamingu jsou dostupné na Internetu:

http://www.telecom.cz/firmy/sluzby site internet a ip/doplnkove sluzby/iol roaming.ph

p

4.3.2 GTS Novera Traveller

GTS Novera nabizi globdlni internetovou roamingovou sluzbu ve spolupraci
s konsorciem iPass. Sluzba GTS Traveller umoznuje uZivateli pfipojeni Kk siti
prostiednictvim telefonni linky (standardni a mobilni telefonni sit¢) ve vyznamnych

méstech celého svéta.

Sluzba Traveller nabizi vzdaleny komutovany pfistup k internetu z vice nez 14500
pfistupovych bodu ve 150 statech svéta a bezplatny software Connection Manager.Ten
usnadiuje pouzivani — staci spustit software Connection Manager na svém pocitaci, zvolit
ptislusny stat, vybrat nejblizsi ptistupovy uzel z pteddefinovaného seznamu a kliknout na
ikonu Pfipojit se. Po celou dobu se pouziva jediné nastaveni pocitace, voli se pouze
pfistupova telefonni Cisla v seznamu, ktery je soucasti softwaru. Sluzba Traveller pokryva

oblasti Afriky, Asie, Australie, Evropy a Spojenych stati. [27]
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Sluzba je vyuzitelna i pro pfipojeni k internetu pii cestach v ramci Ceské republiky.
Za ztizeni sluzby se Gctuje jednorazove cena 1280 K¢ bez 19% DPH.
Ceny mezinarodnich poplatki jsou uctovany po session (interval spojeni). Ceny za

minutu jsou uvedeny v pfiloze P IV. Pfistupové body dostupné na Internetu na:

http://www.ipass.com.

4.3.3 Telefonica (Eurotel) Global Access

Sluzba ve spolupraci s telekomunikacni spole¢nosti AT&T, proto lze vyuzivat k
pfistupu na internet, intranet atd. témét 3000 piistupovych bodi (mistni telefonni ¢isla),
rozmisténych v 58 zemich po celém svété véetné USA. Sluzba je dostupna pouze pro

tarifni zdkazniky! [28]

Sluzba Global Access funguje nasledovné:
v zahrani¢i se pfipojuje k pfistupovému bodu sit¢ AT&T;
e zadani pfistupového jména a hesla ke sluzbg;

o sluzbu Eurotel Global Access lze vyuzivat v kombinaci se standardni datovou sluzbou

nebo ve spojeni se sluzbou HSCSD.
Ptistupové body jsou dostupné na Internetu:

https://help.attbusiness.net/index.cfm?fuseaction=access numbers.home

Sluzba Eurotel Global Access je uctovana podle skute¢né doby vyuziti. Neplati se
zadny mésicni pausal. Platba pouze za dobu vyuZzivani sluzby. Ceny dostupné na Internetu

na: http://www.eurotel.cz/jnp/cz/services/roaming/global Access/index.html

K cené za sluzbu Eurotel Global Access je nutné piipocist ¢astku za roamingovy

hovor, kterym je navazano ptipojeni k mistnimu pfistupovému bodu AT&T.
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5 WIFI, ROAMING

V Ceské republice jsou nejéastji komeréni hotspoty, které zajistuji operatofi
Telefonica (Eurotel, Cesky Telecom) a T-Mobile. Z globalnich poskytovatelti pak k
pfipomenuti konsorcium iPass, GoRemote a T-Systems (viz. kapitola Globalni roamingové
asociace). Z nezavislych poskytovatelii naptiklad spole¢nost WideNet. Ti umoznuji
prostednictvim svych hotspotl pfistup pro zdkazniky jinych siti diky, tzv. WiFi roamingu.
Roaming, neboli ptistup zdkaznika jiného poskytovatele do navstivené¢ WiFi sité, funguje
analogicky jako v pfipadé mobilnich telefont. Problematika roamingu v sitich Wi-Fi je
obecné dosud ,,v plenkach®, a stale se hledaji nejvhodnéj$i moznosti, jak vSe realizovat.
Nejsnazsi to asi maji nadnarodni mobilni operatofi, ktefi jednak dokézi spolehliveé
Lidentifikovat a autentizovat® svého zakaznika skrze jeho SIM kartu, a navic si jej mohou
pfedavat mezi svymi pobockami. Toho vyuziva naptiklad T-Mobile, ktery jiz nabizi WiFi
roaming pies své vlastni hotspoty v riznych zemich. Alternativou je pak identifikace

pomoci bézného jména a hesla, a uctovani jinym zplisobem nez pies mobilniho operatora.

Rozvoj této sluzby akceleruji predev§im firemni zakaznici, ktefi maji pro své
mobilni zaméstnance sjednanu smlouvu s globalnimi poskytovateli konektivity o WiFi
pristupu k PWLAN hotspotim nebo fixnim sitim prostfednictvim dial-upu a hotelovych

smycek.

Diivodem, proc tito névstévnici voli piistup prostfednictvim globalniho partnera, je
hlavné zabezpeCeni, které u vefejnych hotspoti neni primarné feSeno. NezaSifrovana
komunikace tak mtize byt zneuzita nepovolanou osobou pii pfenosu dat na piistupovy bod.
Diky teSeni VPN vSak mohou byt data Sifrovana, coz znesnadni jejich zneuziti. Dal$im
divodem pro vyuzivani WiFi roamingu je pocet hotspotli, kam se mlze uzivatel piihlasit,
aniz by fesil platbu za pfipojeni. Vyuctovani za poskytnuté sluzby je realizovano na

mesicni bazi centralné pro vSechny firemni uzivatele.

Bezdratovy internet by mohl byt pfinosem piedev§im v zahrani¢i, kde bude hotspot
jednou z dobrych pftilezitosti, jak se dostat ke svym e-mailtim a datiim na firemnim serveru
spolehlivou rychlosti. Vetejné hotspoty, nazvané¢ PWLAN (public wireless LAN), nabizeji
bud’ moznost piihlaseni a vyuzivani internetu bezplatné (hojné v USA, mén¢ pak v Evropé
a Asii), nebo za poplatek, ktery se dramaticky liSi dle zem¢ a lokality, kde je hotspot

umistén. V tuzemsku je obvykld cena okolo 60 korun za hodinu pfipojeni, v zapadni
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Evropé neni neobvykla ani suma az Sestkrat prevySujici tuto ¢astku. Vyuzivani pfistupu na
internet prostfednictvim WiFi roamingu je jesté stale na zac¢atku svého boomu. Ve je ale
otazkou casu a dle mnohych je budoucnost fungovani hotspotii pravé v nabidce zdkladni
sluzby bezplatné a zpoplatnéni prémiovych sluzeb (telefonovani ptes internet, vyssi

zabezpeceni, atd.). [20], [29]
5.1  WiFisluzby v CR

5.1.1 Telefonica (Eurotel) WiFi Jet

Sluzba WiFi Jet pienasi veskera data transparentné, takze lze pouzivat vSechny
standardni protokoly (HTTP, POP3, IMAP4, SMTP, FTP, IPsec atd.). Mista, kde je sluzba

dostupna, jsou ozna¢ena nalepkou WiFi Jet nebo znackou Ceského Telecomu.

V soucasnosti je mozné sluzbu Eurotel WiFi Jet vyuZivat na vice nez 150 mistech
po celé CR. Pfistupové body se nachazeji v fadé vyznamnych hotelti a konferenénich
stiedisek, vystavnich a veletrznich areédlech, na letiStich, v sitich kavaren a restauraci,
spoleCenskych prostorach budov a arealt firem. Celkova §itka pasma ptistupového bodu je
2 Mbps a je rozdélovana mezi vSechny pfipojené uZzivatele. Skute¢na pfenosova rychlost
zavisi na kvalité signalu, vzdalenosti uzivatele od pfistupového bodu a na poctu

pfipojenych uZzivateli v dané lokalité. [30]
Ptistupové body dostupné na internetu na:

http://www.eurotel.cz/inp/cz/services/service/cz-services-dataContainer-

S4_InternetAemail-WiFi- 001 WiFi_hotspots.html

Zakladni parametry sluzby Telefonica Eurotel WiFi Jet a nastaveni pro pfistupovy

bod Eurotel WiFi Jet v ptiloze P V.

Cena mésicniho pauSalniho tarifniho programu a dal§i podminky dostupné na

Internetu na :

http://www.eurotel.cz/jnp/cz/services/service/cz-services-dataContainer-

S4 InternetAemail-WiFi-WiFi07.html
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5.1.2 T-Mobile Hotspot

Kazdd lokalita, poskytujici moznost vyuzit sluzbu T-Mobile HotSpot pro
vysokorychlostni pfistup na internet a intranet, je oznacena logem T-Mobile HotSpot.
Sluzba T-Mobile HotSpot je kromé Ceské republiky k dispozici i v zahraniéi, v siti T-
Mobile v Némecku, Velké Britanii, Rakousku, Nizozemi a USA na pftiblizn¢ 4000
mistech. V zavislosti na poc¢tu pfihlaSenych uZzivatel daného HotSpotu mohou byt data

pienaSena rychlosti az 11 Mbps. [31]
Piistupové body v CR jsou dostupné na Internetu na:

http://t-mobile.cz/Web/Residential/TarifySluzby/DatoveSluzby/T-MobileHotSpot-

Lokality.aspx

Ptistupové body v zahrani¢i jsou dostupné na Internetu na:

http://t-mobile.cz/Web/Residential/TarifySluzby/DatoveSluzby/T-

MobileHotSpotRoaming.aspx

Cenik sluzby dostupny na Internetu na:

http://t-mobile.cz/Web/Residential/TarifySluzby/DatoveSluzby/T-MobileHOtSpot-

CenikSluzby.aspx
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6 ROUTER

Zajisténi internetové konektivity na strané klienta je zakladni ptedpoklad byt
online, tj. moci komunikovat. Ve firemnim prostiedi to prakticky znamena byt v kontaktu
se svymi bézn¢ dostupnymi informacnimi zdroji. Tzn. bezpecény piistup ke svému
emailovému uctu nebo tieba dilezity pfistup k datovym zdrojim, aplikacim uvnitf
domovské lokalni sité. Pozornost je tedy tieba smérovat na firemni router, tj branu mezi
lokalni pocitacovou siti a okolnim svétem. Na ném by pak meélo bézet programové
vybaveni — firewall, sledujici (povolujici/zakazujici) veskerou sitovou komunikaci dovnitf
a ven. Z bezpecnostniho hlediska se doporucuje koncept routeru jako samostatného, ,,stand
alone* pocitace. Neintegrovat tedy funkci routeru/firewallu napt. v doménovém serveru.
Za firewallem nebo piimo na stejném stroji (vyjma hardwarového routeru) muize byt
instalovan email server, pokud ovSem spolecnost nevyuzivd emailovych sluzeb externiho
poskytovatele. Co se tyka hardwarové vybavenosti routeru, tak pokud neptedpokladdme
napf. clusterové feSeni srozlozenim zatéze sité, pak nemusime zrovna volit klasické
serverové sestavy. Samoziejme zalezi co vSechno pfimo na routeru bude v provozu (www
server, FTP server). Od téchto parametrti se odviji vybér serverové sestavy co do
vykonnosti a bezpeCnosti ukladani dat. V klasickém pojeti routeru ve funkci firewallu,
pfipadné¢ dohromady s funkci posStovniho serveru, kde pfijaté a odeslané zpravy mimo
bezpecnostnich zaloh nezlstavaji na serveru, sta¢i dostate¢né vykonna pocitacova sestava
s podporou RAID 1 — mirroring. Zminéné sluzby www serveru napf. s pfipojenim
k databazovému zdroji nebo FTP server mohou bézet uvnitt lokalni pocitaCové sit€¢ na
z hlediska obsluhy téchto aplikaci robustnéj$im serveru a zdroveit mohou plnit svou tlohu
z pohledu dostupnosti z internetu systémem mapovani porti, tzn. prekladem cilové adresy
(vefejna IP adresy routeru na IP adresu uvniti LAN). Softwarova feSeni jsou nejcastéji
Unix/Linux a Windows. J& bych se zastavil nad lehce diskutabilnim feSenim na platformé
Windows, vyplyvajici z bezpecnostnich rizik plynoucich z podstaty operacnich systému
Windows. Konkrétné operacni systém Windows 2000 Professional doplnény produkty
Kerio Winroute Firewall a Mail Server. Nejprve je vhodné ptedstavit zdkladni principy,

reseni a sluzby spojené s routerem.

6.1 Sluzby

Sluzby spojené s provozem routeru. [32]
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6.1.1 DNS forwarder (pfedavani DNS dotazii)

DNS Forwarder slouzi ke zjednoduSeni konfigurace DNS na pocitacich v lokalni
siti a pro zrychleni odpovédi na opakované DNS dotazy. DNS na lokalnich pocitacich Ize

obecn¢ nastavit jednim z nasledujicich zptisobu:

1. pouzit IP adresu primarniho, pfip. 1 zdloZniho DNS serveru poskytovatele Internetu, toto

feSeni je regulérni, avSak odezvy na DNS dotazy budou zna¢né pomalé.

2. pouzit DNS server v lokalni siti (je-1i k dispozici), tento DNS server musi mit pfistup do

Internetu, aby dokézal odpovidat i na dotazy mimo lokalni doménu.

3. pouzit DNS Forwarder. Ten miiZe rovnéZ slouZit jako jednoduchy DNS server pro

lokalni doménu ¢i jako forwarder pro stavajici DNS server.

DNS Forwarder musi znat alesponn jeden DNS server, na ktery bude dotazy
predavat. Soucasti nutné konfigurace TCP/IP je také nastaveni jednoho nebo vice DNS
serveril (ve Windows se DNS servery nastavuji na konkrétnim adaptéru, maji vSak globalni
platnost v ramci celého operac¢niho systému). DNS Forwarder mtize ptecist toto nastaveni
a pouzivat stejné DNS servery. Jednozna¢nou vyhodou této volby je, Ze pocitace v lokalni

siti budou vzdy pouzivat tentyz DNS server.

6.1.2 DNS cache

S vyuzitim DNS cache budou odpovédi na vSechny dotazy ukladany do lokalni
vyrovnavaci paméti (cache) DNS Forwarderu. Odpovédi na opakované dotazy tak budou

mnohonasobné rychlejsi (opakovanym dotazem je i stejny dotaz vyslany riznymi klienty).

6.1.3 DHCP server

DHCP server (Dynamic Host Configuration Protocol) slouzi ke snadné konfiguraci
TCP/IP na pocitacich v siti. Klientskd stanice vysle pfi startu opera¢niho systému
pozadavek na konfiguraci, ktery je zachycen DHCP serverem. DHCP server vybere
vhodné konfiguracni parametry (tj. IP adresu s piislusSnou maskou subsité a dalsi volitelné
parametry - napf. adresu vychozi brany, adresy DNS serverli, jméno domény apod.) a
pridéli je klientské stanici. Veskeré parametry pro klienty se nastavuji pouze centralné na
serveru - na jednotlivych stanicich sta¢i nastavit volbu, aby byly parametry TCP/IP

konfigurovany automaticky z DHCP serveru. Toto je ve vét§iné operacnich systému (napf.
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Windows, Linux atd.) vychozi volba - na klientskych stanicich pak neni tfeba nic

nastavovat.

DHCEP server ptidéluje klientiim IP adresy z definovaného rozsahu, a to zpravidla
na urcitou dobu (tzv. lease time - dobu prondjmu). V DHCP serveru mohou byt rovnéz
definovany tzv. rezervace - tj. ur€itym klientim budou vzdy ptidélovany dané IP adresy.
Adresa muze byt rezervovana pro hardwarovou (MAC) adresu nebo jméno pocitace. Tito

klienti pak maji pevné IP adresy, které¢ jsou konfigurovany automaticky.

Mezi hlavni vyhody pouziti DHCP serveru patifi vyrazné niz$i ndro¢nost
administrace (vSe staCi nastavit pouze na serveru, neni tfeba konfigurovat jednotlivé
stanice) a eliminace mnoha potencidlnich chyb (naptf. pfidéleni téze IP adresy dvéma

riznym stanicim, chybné nastaveni vychozi brany na nékteré stanici apod.).

6.1.4 NAT (Network Address Translation)

Diky technologii NAT, kterda pteklada IP adresy, je mozné ptipojit lokalni privatni
sit’ do Internetu ptes jedinou vetejnou IP adresu (statickou i dynamickou). Narozdil od
klasického proxy serveru budou mit vSechny pocitace plny ptistup do Internetu a bude na
nich mozné provozovat vétSinu béznych sitovych aplikaci, jako by se jednalo o vefejnou

sit, ktera je soucasti Internetu.

6.1.5 Proxy server

Velmi rozsifenym zpuisobem sdileni internetového pfipojeni jsou proxy servery,

které ptedstavuji prostfednika mezi klientem a cilovym serverem.

Proxy servery se ¢asto pouzivaji k fizeni a monitorovani provozu na siti. Nekteré
aplikacni proxy umoznuji uzivateli pozadovand data uchovavat ve vlastni cache a tim
zrychlit opakovany pfistup k témto datim. RozliSujeme dva zakladni typy proxy serveri:

a) Aplikacni proxy

b) SOCKS proxy
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Aplikacni proxy

Proxy server pracuje na aplikacni urovni a je pfizptisoben nékolika aplikacnim
protokolim (napt. HTTP, HTTPS). Pfestoze technologie NAT umoziuje ptimy ptistup do
Internetu ze vSech pocitaci v lokalni siti, v nékterych piipadech neni pouziti pfimého

ptistupu vhodné nebo jej nelze pouzit viibec. Pak se uplatni klasicky http proxy. Napf.:

1. zrouteru neni mozné piimé piipojeni, je tfeba pouzit proxy server poskytovatele
Internetu, tj. vyuZzivat tzv. nadfazeny proxy server (parent proxy server), kterému piedava

veskeré pozadavky.

2. pfipojeni do internetu je realizovano vytacenou linkou a pfistup na urcité www stranky
je blokovan, proxy server dokaze piijmout a zpracovat pozadavek klienta lokaln¢, jedna-li

se o zakdzanou stranku, k vytoceni linky nedojde.

3. v siti s velkym poctem pocitacl, kde byl difive pouzivan proxy server, by zmeéna

konfigurace vSech pocitacti byla asové i technicky naroc¢na.

SOCKS proxy

SOCKS proxy je v podstaté¢ prepinac, ktery prepina spojeni ze systému (vnitini
sit€) mezi néjakym jinym spojenim z vné&jsi sité. VEtSina SOCKS serverti pracuje pouze

nad TCP spojenim.

Proxy server mize ptedstavovat omezeni v piipadé, ze podporuje pouze protokoly
HTTP a HTTPS. Pro komunikaci protokolem FTP je tfeba pouzit pfimy pfistup (tzn.
nepouzivat proxy server). Jedinou vyjimkou je situace, kdy je pouzit nadifazeny proxy
server, ktery protokol FTP podporuje - proxy server pak dokaze ,tunelovat“ FTP na

nadfazeny proxy server.

6.1.6 HTTP cache

Cache slouzi ke zrychleni pfistupu na opakované navstévované WWW stranky a
sniZzeni zatizeni internetového pfipojeni (v pfipadé méfené linky se také snizi objem
prenesenych dat). Stahované soubory se ukladaji na disk pocitace a pti dal§im pfistupu

nemuseji byt znovu stahovany z WWW serveru.

Objekty se do cache ukladaji na omezenou dobu (Time To Live — TTL). Tato doba

urCuje, zda se md na WWW serveru ovéfovat novéjsi verze daného objektu. Pokud doba
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TTL nevyprsela, objekt se vezme z cache. V opatném piipad¢ se ovéri, zda se objekt na
ptislusném WWW serveru zménil, a pokud ano, stahne se nova verze. Tento mechanismus
zajistuje prubéznou aktualizaci objektii v cache. Cache 1ze pouzit pti piistupu pies proxy

server i pfimém pristupu.

6.1.7 Sluzba VPN

Pravidlo Sluzba VPN povoluje pfipojeni k VPN serveru z Internetu (navazani

fidiciho spojeni mezi VPN klientem a serverem, resp. vytvofeni VPN tunelu).

6.2 Firewall (Kerio)

6.2.1 Komunikac¢ni pravidla LAN-WAN

NAT

Toto pravidlo urcuje, ze ve vSech paketech jdoucich z lokalni sité do Internetu bude
zdrojova (privatni) IP adresa nahrazovana adresou rozhrani ptipojeného do Internetu.

Ptistup bude povolen pouze k vybranym sluzbam.

Pravidla v sekci NAT urcuji, jaké sluzby budou dostupné z klientskych stanic

smérem do internetu.

Tab. 6. Komunikac¢ni pravidla LAN-WAN

Zdroj Cil Sluzba Protokol Port Akce
LAN WAN DNS TCP/UDP 53 Povolit
FTP TCP 21
HTTP TCP 80
HTTPS TCP 443
POP3 TCP 110
SMTP TCP 25
IMAP TCP 143
NNTP TCP 119
Bank. modul TCP 1153,5420,
AIM TCP .
ICQ TCP 9898
Messenger TCP/UDP 5190
Ping ICMP 1863,7001

Vedle zakladniho opravnéni klientskych pocitaci pro ptfipojeni k internetu (sluzba

DNS, HTTP, HTTPS) a FTP serveru, je dale zpfistupnéna sluzba POP3 a IMAP pro
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stahovani/piipojeni posty z externich poStovnich servert a dale sluzba SMTP pro odesilani
posty mimo firemni mail server. NejCastéji s vyuzitim smtp serveru poskytovatele
piipojeni nebo jakykoliv jiny dostupny smtp server s moznosti ovéieni na tomto serveru.
Vzhledem k elektronickému bankovnictvi je povolen i bankovni modul na pfisluSném
portu podle toho, na kterém portu jednotlivé internetové aplikace bankovnich domi
komunikuji. A kone¢né povoleni instantnich komunikatorti jako jsou ICQ, AOL Instant
Messenger a MSN Messenger spolu s pravem zjisténi odezvy cilového adaptéru (ICMP

protokol, sluzba Ping) a sluzby NNTP pro préavo ptistupu k diskusnim skupindm.

6.2.2 Lokalni komunikace

Toto pravidlo povoluje veskerou komunikaci pocitact v lokalni siti s poc¢itacem, na
némz firewall bézi. Polozky Zdroj a Cil vtomto pravidle zahrnuji vSechna rozhrani

pocitace s firewallem kromé rozhrani pfipojeného do Internetu.

Tab. 7. Lokalni komunikace

Zdroj Cil Sluzba Akce
Firewall Firewall libovolna Povolit
LAN LAN

6.2.3 Komunikace firewallu

Toto pravidlo povoluje pfistup k vybranym sluzbam z pocitace, kde je firewall
nainstalovan. Je obdobou pravidla NAT, ale s tim rozdilem, ze se zde neprovadi preklad IP

adres (tento pocita¢ ma ptfimy piistup do Internetu).

Tab. 8. Komunikace firewallu

Zdroj Cil Sluzba Protokol Port Akce
Firewall WAN DNS TCP/UDP 53 Povolit
FTP TCP 21
HTTP TCP 80
HTTPS TCP 443
POP3 TCP 110
SMTP TCP 25
IMAP TCP 143

ICMP komunikace
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Toto pravidlo umoznuje PING (tj. vyslani zadosti o odezvu) z pocitace, kde je

firewall nainstalovan. PING je velmi dulezity napt. pro ovéteni funkénosti internetového

pripojeni.
Tab. 9. ICMP komunikace
Zdroj Cil Sluzba Protokol Akce
Firewall Libovolny Ping ICMP Povolit

6.2.4 Komunikac¢ni pravidla WAN-ROUTER

Sluzba WebAccess

Povoleni pfistupu z internetu ke sluzbé WebAccess na portu SSL/108 na routeru

s Winroute.
Tab. 10. Sluzba WebAccess

Zdroj Cil Sluzba Protokol Port Akce

WAN Firewall WebAccess TCP 108 Povolit
Povoleni prichozi ICMP komunikace (ping, traceroute)

Tab. 11. Ptichozi ICMP komunikace

Zdroj Cil Sluzba Protokol Port Akce

WAN Firewall Ping ICMP Povolit
Sluiba POP3s a IMAPs

Povoleni pfistupu z internetu ke sluzbé POP3s/IMAPs na routeru s Winroute.

Tab. 12. Sluzba POP3s a IMAPs

Zdroj Cil Sluzba Protokol Port Akce
WAN Firewall POP3S TCP 995 Povolit
IMAPs 993
Sluzba SMTP a SMTPs

Povoleni piistupu z internetu ke sluzbé¢ SMTP/SMTPs na routeru s Winroute.
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Tab. 13. Sluzba SMTP a SMTPs

Zdroj Cil Sluzba Protokol Port Akce
WAN Firewall SMTP TCP 25 Povolit
SMTPs 465

Mimo tento vycet spadaji vSechny ostatni sluzby pod vychozi pravidlo, které je

zakazuje a porty uzavira.

Tab. 14. Vychozi pravidlo

Zdroj Cil Sluzba Protokol Port Akce

libovolny libovolny libovolny - - Zakézat

Z pohledu cestujiciho pracovnika zajistuje ptistup k jeho emailovému uctu v této
konfiguraci zabezpeCeny protokol POP3s. Pro odesilani posty s vyuzitim domovského
formé¢ sluzba VPN, ktera navic umozinuje plnohodnotnou komunikaci v domovské LAN.
Sluzba WebAccess nabizi pfistup k emailovému uctu pies zabezpefené rozhranni http

(https).

6.2.5 Antivirova kontrola

WinRoute umoziiuje kontrolovat objekty (soubory) ptenasené protokoly HTTP,
FTP, SMTP a POP3 antivirovym programem. V pifipad¢ protokoli HTTP a FTP lze
specifikovat, které objekty (resp. typy objektli) maji byt kontrolovany. Integrovan je antivir
McAfee. Alternativné lze vyuzit néktery zpodporovanych externich antivirovych
programi. Podporovany jsou antiviry ruznych vyrobcti (napi. Eset Software, Grisoft,
Symantec). V ptipad¢, ze pod Winroute firewall bézi mail server rovnéz s integrovanou
antivirovou kontrolou SMTP protokolu, je mozné kontrolu smtp na firewallu vypnout a
prenechat ke kontrole az na samotny mail server. Ten v pfipadé Kerio nabizi §ir$i statistiku

infikovanych zprav. [32]

Antivirova kontrola emailu

Chovani firewallu lze nastavit pro pfipady, kdy postovni klient i server podporuji

zabezpeceni SMTP komunikace protokolem TLS.

Pii pouziti protokolu TLS se nejprve navaze neSifrované spojeni a poté se klient se

serverem dohodnou na piepnuti do zabezpeCené¢ho rezimu (Sifrované spojeni). Pokud
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klient nebo server protokol TLS nepodporuje, pak k prepnuti do zabezpeceného rezimu

nedojde a komunikace probiha nesifrovanym spojenim.

Je-li spojeni Sifrovano, pak jej firewall nemlize analyzovat a provadét antivirovou
kontrolu pfenasenych zprav [32]. Pro tento pfipad nastavaji dvé varianty:
1. povolit zabezpeceni protokolem TLS, tato volba je vhodna v ptipadech, kdy je ochrana
doporu¢eno nainstalovat na jednotlivé pocitace uzivateli (pracovni stanice) antivirovy

program, ktery bude provadét antivirovou kontrolu posty lokalné.

2. zakazat zabezpeCeni TLS, firewall bude blokovat pfepnuti spojeni do zabezpeceného
rezimu a klient se bude domnivat, Ze server protokol TLS nepodporuje, zpravy budou
pienaSeny nezabezpeCenym spojenim, firewall pak bude moci provadét antivirovou

kontrolu vSech ptenasenych zprav.

6.2.6 Virtualni privatni sité (VPN) pomoci protokolu IPSec

[PSec (IP Security Protokol) je rozsifeni protokolu IP umoziujici zabezpeceny
pfenos dat. Poskytuje podobné sluzby jako SSL/TLS, ale na sitové vrstvé. Pomoci
protokolu IPSec lze vytvaret Sifrované tunely mezi sitémi (VPN) - tzv. tunelovy rezim

nebo Sifrovat komunikaci mezi dvéma pocitaci - tzv. transportni rezim. [32]

6.2.7 Kerio VPN

WinRoute umoziiuje bezpecné propojeni vzdalenych privatnich siti Sifrovanym
tunelem (zabezpecené Sifrované spojeni typu server-to-server) a zabezpeceny piistup
klientd do lokalni sité ptes Internet. Tento zpiisob propojenti siti (resp. pfistupu vzdalenych

klienti do lokalni sit€) se nazyva virtualni privatni sit’ (VPN — Virtual Private Network).

Implementace VPN ve WinRoute je navrzena tak, aby ji bylo mozné provozovat

spolecné s firewallem a piekladem adres (i vicendsobnym) na kterékoliv stran€.

Tunel se vytvaii mezi dvéma WinRoute (typicky na internetovych brandch
prislusnych siti). Jednotlivé servery (konce tunelll) se navzijem ovétuji pomoci SSL

certifikatl - tim je zajisténo, ze tunel bude vytvoien pouze mezi diivéryhodnymi servery.

K VPN serveru ve WinRoute se mohou pfipojovat také jednotlivé pocitace

(zabezpecené piipojeni typu client-to-server). Identita klienta je ovéfovana jménem a
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heslem (pfenasi se zabezpeCenym spojenim), ¢imz je vylouceno piipojeni neopravnéného

klienta do lokalni sité. [32]

Pro ptipojeni vzdalenych klientti je spolecné s WinRoute dodavana aplikace Kerio

VPN Client.

Konfigurace VPN serveru

Ptipojeni k VPN serveru z Internetu musi byt povoleno komunika¢nimi pravidly.

VPN server pouziva protokoly TCP a UDP, standardni port je 4090.
Ptiklad nastaveni parametric VPN serveru:

1. Nastaveni subsité (adresa sité s ptislusSnou maskou)

Tab. 15. Nastaveni subsité

VPN subsit’ Maska

10.189. 165.1 255.255.255.0

Z této subsité se budou ptifazovat IP adresy VPN klientim.

Zakladni nastaveni komunikacnich pravidel pro VPN klienty

Pfipojovani vzdalenych klientl do lokalni sité¢ zabezpecenym Sifrovanym kandlem

je mozné za nasledujicich podminek:
1. na vzdaleném pocitaci musi byt nainstalovana aplikace Kerio VPN klient.

2. prislusny uzivatel (jehoz uzivatelsky ucet bude pouzit pro ovéteni v aplikaci Kerio VPN

klient) musi mit pravo pfipojovat se k VPN serveru ve WinRoute.

3. ptipojeni k VPN serveru z Internetu a komunikace mezi VPN klienty musi byt povoleny

komunika¢nimi pravidly.

Sluzba Kerio VPN

Povoleni pfistupu z internetu ke sluzbé Kerio VPN na routeru s Winroute.
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Tab. 16. Kerio VPN — povoleni piistupu

Zdroj

Cil

Sluzba

Protokol

Port

Akce

WAN

Firewall

Kerio VPN

TCP/UDP

4090

Povolit

Pokud je pouzito Kerio VPN, pak pravidlo Lokéalni komunikace obsahuje také

specidlni skupinu adres VPN klienti - pravidlo povoluje komunikaci mezi lokalni siti

(firewallem) a VPN klienty pfipojujicimi se k VPN serveru ve WinRoute.

Tab. 17. VPN v lokalni komunikaci

Zdroj Cil Sluzba Akce
Firewall Firewall libovolna Povolit
LAN LAN
VPN klienti VPN klienti

Pro shrnuti nam v této fazi na serveru ovlada firewall veSkerou piichozi i odchozi
internetovou komunikaci a komunikaci LAN-Router. Z hlavnich sluzeb dulezitych pro
klienty v LAN pro komunikaci s internetem to jsou sluzby DNS, HTTP, HTTPs, FTP,
POP3, IMAP, SMTP. Nasledné pro klienty mimo LAN sluzby POP3s, IMAPs, SMTP,
SMTPs, VPN a WebAccess. Porty POP3s, IMAPs, SMTP, SMTPs a WebAccess jsou
otevieny ucelové a to proto, ze v LAN, pfimo na routeru pobézi i poStovni server. Dale
vSeobecné néco malo o pouzivanych emailovych protokolech i nastaveni mail serveru

Kerio.
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6.3 Mail Server (Kerio)

6.4 Sluzby postovniho serveru

Sluzby spojené s provozem postovniho serveru. [33]

6.4.1 SMTP

Server protokolu SMTP (Simple Mail Transfer Protocol), umoziuje oteviené
(nesifrované) i SSL zabezpecené spojeni. SMTP server se pouziva pro odesilani odchozich
zprav (server odchozi poSty) a pro zpracovani ptichozich zprav (je-li primarnim C¢i
zaloznim serverem pro danou doménu). ZabezpeCeny SMTP je SMTP server se

zabezpecenym piistupem. Komunikace je Sifrovana SSL.

6.4.2 POP3

Server protokolu POP3 (Post Office Protocol). Umoznuje uzivatelim - klientim
stahovat zpravy ze svych schranek. Také byva oznaCovan jako server ptichozi posty.
Zabezpeceny POP3 je POP3 server se zabezpecenym piistupem. Komunikace je Sifrovana

SSL, coz znemoziuje jeji odposlech.

6.4.3 IMAP

Server protokolu IMAP (Internet Message Access Protocol), zprostfedkovava
uzivatelim pfistup k jejich zpravam, ty vSak zustavaji ulozeny ve slozkach na serveru a
muze k nim tak byt pfistupovano z vice mist soucasn¢. Zabezpeceny IMAP je IMAP server

se zabezpecenym pristupem.

6.4.4 NNTP
Server protokolu NNTP (News Network Transfer Protocol) - pfenosovy protokol
pro sitové diskusni skupiny v Internetu. Sluzba umoziuje uzivateliim pouzivat zpravy typu

news. Zabezpeceny NNTP je verze NNTP serveru zabezpecena SSL.
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6.4.5 LDAP

Jednoduchy LDAP server umoznujici ptistup k uzivatelskym a vetejnym adresarim

kontaktl. Zabezpeceny LDAP je LDAP server zabezpeceny SSL.

6.4.6 HTTP

Protokol HTTP se pouziva pro piistup k uzivatelskym schrankdm pies rozhrani
WebMail. Zabezpeceny HTTP je zabezpecend verze tohoto protokolu (protokol HTTPS -
SSL nebo TLS Sifrovani).

NezabezpecCena a zabezpecend verze jedné sluzby se chovaji dudlné - tzn., Ze se
jedna o dva rtizné zpiisoby piistupu k témuz serveru a uzivatel (klient) ma moznost volby,
ktery z nich pouzit. Z hlediska bezpec¢nosti a ochrany soukromi je doporu¢ovano pouzivat

zabezpecenou komunikaci, poStovni klient i server ji ovS§em musi podporovat.

IMAP a HTTP pftistupuji identickym zptsobem k téze IMAP schrance. Tyto dvé
sluzby lze pouzivat soucasné nebo stiidavé bez jakychkoliv omezeni a rizik. POP3 a IMAP
(resp. HTTP) ptistupuji do téze fyzické schranky, ale protoze protokol POP3 nepodporuje
slozky, ,,vidi“ pouze zpravy ve slozce INBOX (systémova slozka pro ptichozi zpravy), do
niz jsou vSechny ptichozi zpravy ukladany. POP3 také stahuje zpravy ze serveru na

klienta.

6.4.7 Certifikat serveru

Princip bezpe¢nych sluzeb Kerio MailServeru spociva v tom, ze se celé spojeni
mezi klientem a serverem Sifruje, aby jej nebylo mozno odposlechnout a zneuZzit
pienasenych informaci. Sifrovaci protokol SSL, uréeny k tomuto uéelu, pouziva nejprve
asymetrickou Sifru pro vyménu symetrického Sifrovaciho kli¢e, kterym se pak Sifruji

vlastni pfenasena data.

Asymetrickd Sifra pouzivd dva klice: vefejny pro Sifrovani a privatni pro
desifrovani. Vetejny (Sifrovaci) kli¢ ma k dispozici kdokoliv, kdo chce navazat se
serverem spojeni, zatimco privatni (deSifrovaci) kli¢ ma k dispozici pouze server a musi
zustat utajen. Klient ale také potfebuje mit moznost, jak si ovéfit identitu serveru (zda je to
skute¢né on, zda se za né&j pouze n¢kdo nevydava). K tomu slouzi tzv. certifikat. Ten

v sobé obsahuje vefejny kli¢ serveru, jméno serveru, dobu platnosti a n¢které dalsi tdaje.
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Aby byla zaruCena pravost certifikatu, musi byt ovéfen a podepsan treti stranou, tzv.

certifikaéni autoritou.

Komunikace mezi klientem a serverem pak vypada nasledovné: Klient vygeneruje
symetricky kli¢ a zaSifruje ho vefejnym klicem serveru (ten ziska z certifikatu serveru).
Server jej svym privatnim klicem (ktery mé jen on) deSifruje. Tak znaji symetricky kli¢ jen

oni dva a nikdo jiny.

6.5 Nastaveni Mail Serveru

Ptedchozi nastaveni na firewallu pfedznamenava, které sluzby chceme provozovat
na vlastnim posStovnim serveru. Pro pifijem a odesilani poSty mezi poStovnimi servery
navzajem je spustén SMTP protokol na portu 25. Bud’ s nebo bez SSL/TLS Sifrovanim.
Pro klienty mimo LAN je piistupny protokol POP3s/IMAPs na Sifrovaném portu 995 resp.
993 pro zabezpeceny piijem, ptipojeni ke slozkam posty a protokol SMTPs na Sifrovaném
portu 465 pro zabezpecené odesilani posSty. Port 995(3)/465 je urCen pro protokol
POP3s(IMAPs)/SMTPs ptes SSL/TLS (bez ptikazu STARTTLS, tedy komunikace za¢ina
okamzité Sifrované, na rozdil od portit 25 a 110, kde zacind textové a piepind se do
Sifrované az prikazem STARTTLS). Posledni sluzbou dostupnou mimo LAN souvisejici
s ¢innosti mail serveru je zabezpeceny HTTP (HTTPs) pro pfistup k integrovanému
webovému rozhrani umoziujici obvyklou praci s postou prostiednictvim bézného www
prohlizece. Z LAN do internetu je navic dostupny textovy protokol NNTP (Network News
Transfer Protocol) pro nacitdni a umistovani zprav v diskusnich skupindch. VSechny
ostatni sluzby spusSténé na mail serveru jsou dostupné pouze klientim v LAN (POP3,

IMAP).

6.5.1 Ochrana SMTP serveru

Antispamova ochrana postovniho serveru urcuje, kdo a jakym zptsobem smi tento
server pouZivat a zabranuje tak jeho zneuZiti. Je-li SMTP server zpfistupnén do Internetu
(coz musi byt vzdy, pokud je na néj nasmérovan alespon jeden MX zaznam), miiZze se na
né¢j pripojit libovolny klient a poslat pfes n¢j e-mail. Timto zplisobem lze server zneuZit
k rozesilani nevyzadanych e-maili (tzv. spamt). Toto je ptipad tzv. open relay rezimu, kdy
SMTP server nekontroluje uzivatele, kteti pfes né&j odesilaji e-mail. Libovolny uZivatel

tedy miize odeslat e-mail do libovolné domény. Zakladem v boji proto spamu a zajisténi
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funk¢nosti vlastniho SMTP serveru pokud ma vetejnou IP adresu a port 25 neni blokovan
firewallem je omezit pfistup k SMTP serveru pro odesilani posty mimo lokalni domény na
uzivatele LAN a abysme ,,neodfizli“ odesilani posty mimo lokalni domény pro klienty
mimo LAN, je mozné zajistit tento pfistup variantou ovéfeni opravnéného uzivatele na

SMTP serveru. To vyZaduje zapnuti nastaveni ovéfovani na stran¢ postovniho klienta.

Z dalSich zasad a bezpecnostnich antispam opatieni lze vybrat blokovani piijmu
zprav ze serveri, o nichz bylo zjiSténo, Ze rozesilaji nevyzadané emaily, s vyuzitim
vetejnych internetovych databazi téchto serverti nebo vlastni databazi. Déale nastaveni max.
poctu zprav za hodinu z jedné IP adresy, max. pocet soucasnych piipojeni k SMTP serveru
zjedné IP adresy, max. pocet neznamych piijemct (ochrana proti Utoku ,directory
harvest*), blokovani zpravy, jestlize pro doménu odesilatele neexistuje DNS zdznam, max.

pocet piijemcti ve zpraveé a max. pocet chybnych ptikazii v jedné smtp relaci. [33]

6.5.2 Antivirova kontrola a filtrovani priloh

MailServer umoznuje provadét antivirovou kontrolu vSech ptichozich i odchozich
zprav externim antivirovym programem. Antivirovy program musi byt nainstalovan na
stejném pocitaci, kde je spustén MailServer.

Kromé spoluprace s antivirovym programem nabizi MailServer také moznost
filtrovani urcitych typi e-mailovych ptiloh (dle ptipony souboru nebo MIME typu), bez

ohledu na to, zda jsou virem infikovany, ¢i nikoliv.
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ZAVER
Prvofadym kritériem pifi vybéru pfipojeni pro potieby mobilni kanceldfe je jeho

dostatecna kvalita (tzn. rychlost, doba odezvy a stabilita), vzhledem k jeho ucelu. Nemén¢

dilezitym faktorem je i dostupnost pfipojeni a jeho cena.

Kazda technologie ma své prednosti a specifika, od nichz se odviji jejich dalsi
pouziti. Zatimco pro pfistup k wapovym strankam i pro pravidelnou kontrolu e-mailu ma
piednost paketova technologie, pro bézné datové prenosy, pfistup do firemni databaze a
pro rychlé surfovani po internetu se vSak stale vyplati sahnout po garantovaném vytaceném
piipojeni. Nejde ani tak o vyssi pfenosovou rychlost, ale pfedevsim o dobu odezvy, tzv.
latenci. Vysoka latence je nevyhodou paketovych technologii spolu s nejistou garanci
rychlosti, vzhledem ke zpisobu ptidélovani timeslotli (Casovych slotli), dle aktualni
vytizenosti sit€. Pon¢kud v lepsim svétle se jevi technologie CDMA, jak co do latence, tak
1 do minimélnich pfenosovych rychlosti. Diametralné¢ odli$na je situace pro piipojovani

pouze v ramci Ceské republiky a nebo celosvétove.

Mobilni operatoii v Ceské republice nabizeji dostate¢né silnou podporu datovych
sluzeb a to 1 pro predplacené karty. Datové pausdly GPRS a v zatim nékolika malo
lokalitich EDGE jsou toho piikladem. Ceskou specialitou je i datovy pausal pies
vysokorychlostni technologii CDMA. Méné¢ Casti uzivatelé mobilniho datového pfipojeni
vyuziji vytaceného ptipojeni CSD/HSCSD nebo paketového GPRS(EDGE), kde budou
v prvnim piipad€ zpoplatnéni podle délky pfipojeni a v druhém piipadé podle mnoZzstvi
pienesenych dat. V pfipad¢ dostupnosti pevné telefonni linky je mozné se spolehnout i1 na
klasické modemové spojeni analogové ¢i digitalni ISDN. Mnoho pfistupovych boda je
nabizeno zdarma a nebo jsou bézné soucasti jiz odebiranych datovych sluzeb. Ptistupové
narazit 1 na Sirokopasmové pripojeni k internetu ptes rozhrani ethernet i bezdratové veiejné
ptistupové body (hotspoty) WiFi. Jedna se predev§im o hotelové fetézce a naptiklad
restaurace, ¢erpaci stanice a jind vefejna mista, kde je tento servis nabizen zdarma jako
sluzba s ptidanou hodnotou. Doplitkove I1ze vyuzit placenych hotspotii mobilnich operatorti

Telefonica (Eurotel) a T-Mobile.
Pii pfipojovani v zahrani¢i jde pfedevS§im o rozumnou cenu, ale mize se stat,
vzhledem k okolnostem, Ze hlavni prioritou bude viibec jakakoliv moznost piipojeni. Proto

je dobré mit pfipraveny i zalozni varianty pro pifipady vypadkt nékteré z datovych sluzeb.
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Pifi vyuzivani datového roamingu s Ceskymi operatory v zahrani¢i zalezi na poctu
roamingovych partnerti pro CSD/HSCSD a GPRS/EDGE datové sluzby. U zahrani¢nich
operatoru pievazuje podpora GPRS. Ceny nejsou nijak zvIast piiznivé, proto je dobré
prohlédnout si roamingové ceny uctované zahrani¢nimi operatory a v zahranic¢i vybrat
z dostupnych siti tu pro nas ucel nejvyhodnéjsi. Mobilni alternativou jsou ptedplacené
karty mistnich operatorti, které pokud datové sluzby podporuji, mohou podstatné snizit
roamingové naklady. Nevyhodou jsou povétSinou chybéjici pauSalni programy pro
paketové technologie a nutnost sledovani a dobijeni kreditu. V ptipadé dostupnosti pevné
telefonni linky v kombinaci s globalni roamingovou sluzbou je zajiSténo pfipojeni
k internetu ptes lokalniho poskytovatele pfipojeni za nutno zdlraznit mistni telefonni
sazbu. Pfijemnou moznosti je jist¢ dostupnost nékterého zvefejné piistupnych
bezdratovych pfistupovych bodii (hotspotli) technologie WiFi nebo Sirokopasmového

pripojeni pies rozhrani ethernet.

N4

vzdaleny pfistup do lokalni pocitacové sit¢ pies Sifrované spojeni zabezpecCuje tzv.
virtudlni privatni sit. Poté, co je Sifrované spojeni navazano, klient je schopen
komunikovat ptfes adresy vnitini sité, stejné jako by byl pfipojen lokalné. Ukdzkovym
ptikladem muize byt emailovd komunikace, kdy neni tfeba pozménovat nastaveni Uctl a i
pro odesilani poSty vyuzivat domovsky posStovni server. Bezpecnou alternativou VPN
feSeni je pristup k poStovnimu uctu pres zabezpecené protokoly POP3s (IMAPs) pro
piijem posSty a SMTPs pro odesilani posty. Komunikace probiha okamzité Sifrované a
nikoliv az po ovéfeni uzivatelského jména a hesla, jako je tomu u klasické POP3 a SMTP

relace pti pouziti SSL Sifrovani.

Zminénou bezpe€nost zajiStuje serverova Cast mobilni kanceldfe. Piedev§im u
komunikac¢nich pravidel WAN-LAN by méla byt vénovana bezpecnosti nalezitd pozornost.
Povoleny by mély byt pouze nezbytné nutné sluzby a porty, na kterych bézi zabezpecené

verze pouzivanych sluzeb.

Cesky pieklad paketové technologie EDGE (na hrand) vystizné naznacuje, Ze
mobilni datové technologie na zékladech siti GSM se jiz nemaji ze své podstaty
(technologického hlediska) kam vyvijet. Proto dalSi posun v této oblasti 1ze ocekavat az
s nastupem mobilnich siti tieti generace, 3G. Pfislibem muze byt 1 vzristajici obliba WiFi

siti a jejich zapojovani do roamingovych asociaci.
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NaznaCené feSeni routeru a vétSina zminénych datovych sluzeb nejsou jen
teoreticky zjiSténim, ale byly i skute¢né aplikovany a odzkouSeny v praxi. Konkrétné
v zahrani¢ni vyrobni spolecnosti Toray Textiles Central Europe s.r.o. s pfihlédnutim
k podminkdm, moZnostem, specifikiim a potfebam této spole¢nosti. Tuto moznost jsem

mél diky mé osobni praxi na pozici IT administratora v této spole¢nosti.

Mezi klicové volby spadd volba mobilniho operatora. Pokud jiz existujici
spoleCnost méa potifebu zavedeni systému mobilni kancelafe, at uz v jakékoliv formé,
vétSinou se orientuje na sluzby svého stavajictho mobilniho operatora. Napt. pro nové
vznikajici obchodni spolecnosti nebo pro zajimavé porovndni a orientaci v nabizenych
sluzbéch jsem se samoziejmé v této praci pohyboval v §ir§im méfitku, ale nutno dodat, ze
tak, aby zminéné navrhované sluzby a feSeni byly skute¢né dosazitelné. A jak jsem se jiz
zminil, vétSinu jsem mél moZznost i osobné vyzkouset.

Cvwr

nastaveni a odkazy jsem uvetejnil na vefejné piistupném portalu a jsou dostupné na World

Wide Web: http://travelonline.fbi.cz.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ADSL

DNS

NMT

VPN

WebMail

Slovnik pojmt

(Asymmetric Digital Subscriber Line) tedy ,asymetrické digitalni
ucastnické vedeni“. Technologie umoziujici dosahnout vysSich
pfenosovych rychlosti na stavajicich kovovych telefonnich vedenich.
ADSL umoznuje ptijimat data rychlosti 1,5 az 9 Mbps a vysilat rychlosti
16 az 640 kbps. Vyzaduje se specialni modem. ADSL pienese k
ucastnikovi za sekundu vice nez 6 Mb a vice nez 640 kb za sekundu v
obou smérech. Tyto hodnoty jinymi slovy znamenaji, Ze technologie
ADSL zvySuje 50x ptenosové rychlosti u stavajicich linek, tedy

stavajicich rozvodi.

Domain Name System nebo Domain Name Service - systém pojmenovani
domén na pocitacové siti. Jméno ucastnika na této siti, zapsané ve tvaru
domén, sestavd z nékolika jmen, oddélenych teckami. Takovéto uplné
jméno domény (FQDN — , Fully Qualified Domain Name*) ptfedstavuje
jméno pocitace a domény v nichZ se tento pocita¢ nachazi. Jméno
pocitace pak muze vypadat napt.: pons.asinus.edu, piicemz zcela vlevo
je jméno hostitelského pocitace (pons), nasleduje ho doména, ve které se

tento pocita¢ nachézi (asinus) a ta zase podléha domén¢ edu.

Nordic Mobile Telephone - prvni generace systémi mobilni komunikace
pracuje v pasmu 450 MHz vyuziva frekvencni modulaci FM a metodu
mnohonasobného pfistupu s frekvenénim délenim FDMA, tj. jeden

frekvenc¢ni kanal vyhrazen pravé pro jedno spojeni.

Virtual Private Network - virtudlni privatni sit umoziujici bezpecné
propojeni vzdalenych privatnich siti Sifrovanym tunelem a zabezpeceny

ptistup klientii do lokalni sité pies Internet.

Webové rozhrani umoziujici uzivateli pracovat se svou poStou a
funkcemi pro pracovni skupiny odkudkoliv za pomoci bézného

(grafického) WWW prohlizece.

Dostupny na Internetu na: http://www.svethardware.cz/glos.jsp
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PRILOHA P1I: ORIENTACNI CENY MOBILNICH DATOVYCH
SLUZEB K 1.5.2005.

Orientacni ceny Telefonica (Eurotel)

Telefonica (Eurotel) — Tarifni/firemni zdkaznik

Ceska republika
Sluzba Cena (mési¢ni pausal) Poznamka
GPRS/EDGE nonstop 699 K¢ (831,81 K¢ s DPH)

649 K¢ (772,31 K& s DPH) bez hlas. sluzeb
Cena zahrnuje mési¢ni piipojeni k internetu bez omezeni penesenych dat.
Sluzba Ceny
CSD/HSCSD 2,00 (2,38) 2,00 (2,38)
GPRS 0,03 (0,036) 0,025 (0,030)

Ceny jsou uvedeny v K¢ za 1 min bez DPH (s 19% DPH). Uétuje se prvni cela minuta a pak po vtefinach.
GPRS Instant je uctovano v K¢ za 1 KB bez DPH (s 19% DPH).
V zavislosti na cené tarifu lze ocekavat volné minuty pro pfipojeni nebo data ke stazeni.

Sluzba Cena (mési¢ni pausal)

CDMA NONSTOP 899,00 (1069,81)

Cena bez 19% DPH (s 19% DPH).
Zahranic¢i

Piehled cen GPRS/EDGE roamingu.

Sluzba Cena / za kaZdych zapocatych 100 KB
GPRS roaming — 1. pasmo 26,18
GPRS roaming — 2. pasmo 42,84
GPRS roaming — 3. pasmo 91,63

Ceny jsou uvedeny vcetné DPH.

Piehled cen HSCSD roamingu (vybrané zemé¢)

Sluzba HSCSD Narodni hovor Hovor do CR
Belgie 27,45 54,91
Dansko 23,07 34,19
Finsko 15,06 31,89
Hong Kong 9,83 87,47
Némecko 38,97 38,97
Rakousko 24.36 33,21
Slovensko 17,71 24,36
Velka Britanie 5,75 11,49

Ceny jsou uvedeny vcetné DPH. Zpusob tarifikace se odliSuje podle kazdého operatora v dané zemi.

Telefénica (Eurotel) — Pfedplacena karta GO

Ceska republika
Sluzba Cena
GO HSCSD 6,40

Uvedena cena je v K¢ za | minutu, véetné 19% DPH.




Sluzba Cena vcetné 19% DPH
GO GPRS (za 1 kB) 0,06

GPRS poplatek za kazdou hodinu spojeni* 0,60

*uétuje se kazdych zapocatych 10 minut spojeni

Sluzba Cena véetné 19% DPH (mési¢ni pausal)
GO GPRS NONSTOP 850

Zahranic¢i

GO GPRS roaming

Sluzba Cena

GO GPRS roaming 26,00 K¢&/100 kB + 0,50K ¢/min

GO GPRS roaming 41,90 K¢/100 kB + 0,50K¢/min

GO GPRS roaming 89,50 K¢/100 kB + 0,50K¢/min

Uttuje se za kazd4 zapo&ata minuta spojeni, ceny jsou véetng 19% DPH.

Orientacni ceny T-Mobile

T-Mobile — Tarifni/firemni zakaznik

Ceska republika

Sluzba Cena (mési¢ni pausal) Pozniamka

GPRS/EDGE nonstop 699 K¢ (831,81 K¢ s DPH) bez hlas. sluzeb
649 K¢ (772,31 K& s DPH)

Cena zahrnuje mési¢ni piipojeni k internetu bez omezeni penesenych dat.

Sluzba Ceny
T-Mobile piist. bod Ostatni sité
CSD 3,00 (3,57) 6,00 (7,14)
CSD 2,00(2,38)/4,00(4,76)/9,40(11,19) | 5,00 (5,95)
noéni/mimo $picku/$picka

Ceny jsou uvedeny v K& za 1 min bez DPH (s 19% DPH). Uétuje se prvni cela minuta a pak po sekundéch.

Sluzba Ceny

GPRS 0,03 (0,036)

GPRS je uctovano v K¢ za 1 KB bez DPH (s 19% DPH).
Zahranici

Piehled cen GPRS/EDGE roamingu.

Sluzba Cena / za kaZdych zapocatych 100 KB

GPRS roaming standard 21,00 (24,99)

Ceny jsou uvedeny bez DPH 19 % (s 19% DPH).

Pi‘ehled cen CSD/HSCSD roamingu v partnerskych siti T-Mobile (vybrané zem¢)

Sluzba HSCSD Narodni hovor Hovor do CR
Mad’arsko 11,48 30,62
Nizozemi 16,66 23,33
Némecko 18,98 30,13
Rakousko 17,71 26,23
Velka Britanie 8,06 32,24

Ceny jsou uvedeny bez 19% DPH. Zpusob tarifikace se odliSuje podle kazdého operatora v dané zemi.




T-Mobile — Piedplacena karta TWIST

Ceska republika
Sluzba Cena
TWIST CSD 7,90/7,50/5,50/4,50/

Uvedena cena je v K¢ za | minutu, véetné¢ 19% DPH. Ceny dle zvoleného tarifu.

Sluzba Cena vcetné 19% DPH
TWIST GPRS (za 1 kB) 0,07

*uctovaci jednotka je 5 kB.

Sluzba Cena (mési¢ni pausal)
TWIST GPRS NONSTOP 850

Cena vcetné 19% DPH.

Zahranici

TWIST GPRS roaming

Sluzba Cena bez 19% DPH (s 19% DPH)
TWIST GPRS roaming 0,21(0,25) K¢/1 kB

Uttuje se za kazd4 zapoGata minuta spojeni, ceny jsou véetng 19% DPH.
TWIST CSD/HSCSD roaming

Mozné jen v siti operatora, ktery umoziuje roaming s tzv. pfimym volanim. Ceny vcetné 19 DPH od 34,00
do 227,00 K¢ / minutu.

Orientacni ceny Vodafone (Oskar)

Vodafone (Oskar) — Tarifni/firemni zakaznik

Ceska republika
Sluzba Data Cena (mési¢ni pausal)
GPRS/EDGE 0-10 MB 200 (238)
10-40 MB +200 (238)
40-70 MB +400 (476)
70< MB +600 (714)
Ceny bez 19% DPH (vcetné 19% DPH).
Sluzba Ceny
CSD 3,50(4,17)/4,00(4,76)/4,50(5,36)/5,00(5,95)/ 9,40(11,19)/10,00(11,90)
Ceny jsou uvedeny v K¢ za 1 min bez 19 % DPH (s 19% DPH). Ceny zavislé na zvoleném tarifu.
Sluzba Ceny
GPRS 0,05 (0,06)

GPRS je uctovano v K¢ za 1 KB bez DPH (s 19% DPH).
Zahranici

Piehled cen GPRS/EDGE roamingu.

Sluzba CenazalkB

GPRS roaming 0,22 (0,26)/0,40 (0,48)

Ceny jsou uvedeny bez 19% DPH (v¢etné 19% DPH).




Pi‘ehled cen CSD/HSCSD roamingu v partnerskych siti T-Mobile (vybrané zemé)

Sluzba HSCSD Narodni hovor Hovor do CR
Mad’arsko 11,39 (13,56) 30,38 (36,16)
Nizozemi 16,94 (20,16) 23,72 (28,22)
Némecko 21,08(25,09) 33,13 (39,42)
Rakousko 19,58 (23,30) 28,99 (34,50)
Velka Britanie 8,13 (9,68) 32,54 (38,72)

Ceny jsou uvedeny bez 19% DPH. Zpusob tarifikace se odliSuje podle kazdého operatora v dané zemi.

Vodafone (Oskar) — Predplacena karta OSKARTA

Ceska republika
Sluzba Cena
OSKARTA CSD 6,00 (7,14)

Uvedena cena je v K¢ za 1 minutu, bez 19% DPH (vcetné 19% DPH).

Sluzba

Cena véetné 19% DPH

OSKARTA GPRS (za 1 kB)

0,05 (0,06)

Cena bez 19% DPH (véetn¢ 19% DPH).

Zahranici

Datovy roaming neni u predplacené karty Oskarta podporovan.

*/ vSechny uvedené ceny platné k 1.5.2005




PRILOHA P II: ZAKLADNI NASTAVENI MOBILNICH DATOVYCH
SLUZEB.

Globalni nastaveni datovych sluzeb ¢eskych mobilnich operatori.

Telefonica (Eurotel)

Zakladni tidaje pro nastaveni sluzby HSCSD Mobile Internet:

Ptistupovy bod: +420 602 900009

Uzivatelské jméno ani heslo neni pro pfistup na internet vyzadovano
IP adresa a DNS servery jsou pfifazeny automaticky

Maximalni rychlost pfenosu 43,2 kb/s

Podporované pienosové protokoly: V.34 (analogovy), V.110

Zakladni tdaje pro nastaveni sluzby GPRS/EDGE Mobile Internet:

APN (Access Point Name): internet (nebo jiny v piipadé¢ specialnich sluzeb)
APN pro Go zékazniky: gointernet

Uzivatelské jméno ani heslo neni pro pfistup na internet vyzadovano.

IP adresa je prifazena dynamicky. Lze pouzit i staticky pfifazovanou IP adresu.
DNS servery jsou pfifazeny automaticky.

Obvykly ptikaz pro pfipojeni k GPRS: *99# (respektive *99***1#)

T-Mobile

Obecné parametry pro nastaveni GPRS/EDGE spojeni:

e Vytacené Cislo: *QOFHEH#
e Jméno a heslo: nevypliuje se
e AT prikaz: AT+CGDCONT=1,*IP*,*internet.t-mobile.cz*
e Nazev APN: internet.t-mobile.cz
e DNS: ziskat od DHCP nebo
primarni DNS: 62.141.0.1
sekundarni DNS: 62.141.0.2
Vodafone (Oskar)

Obecné parametry pfipojeni GPRS/EDGE:

Jméno a heslo O***1# nebo jen *99#

AT prikaz AT+cgdcont=1, "IP", "ointernet"
Primarni DNS 217.77.161.130

Sekundarni DNS 217.77.161.131

IP adresa ptidélovana siti dynamicky
APN (pro telefon) internet



P I1I: PREDPLACENE GSM KARTY VYBRANYCH OPERATORU

V ZAHRANICI K 1.5.2005.

T-Mobile Bratislava

Predplacena karta EASY — potizovaci cena 399 SKK véetné DPH.
T-Mobile Bratislava neposkytuje zadné datové pfipojeni pro piedplacené karty EASY.

Sluzba Podpora
CSD/HSCSD ne/ne
GPRS/EDGE ne/ne

Orange Slovensko

Predplacena karta PRIMA — nejnizsi cena 290 SKK s kreditem 290 SKK vcetné DPH.

Sluzba Podpora
CSD/HSCSD ano/ne
GPRS/EDGE ne/ne

Cena za min. spojeni pfes vytacené ptipojeni CSD je 14,00 SKK véetné DPH.

Mobilkom Austria

Ptedplacena karta B-FREE.

Sluzba Podpora
CSD/HSCSD ano/ne
GPRS/EDGE ano/ano

Cena za min. spojeni pfes vytacené piipojeni CSD je 0,3 EUR.

Cena za datovy prenos pies piipojeni GPRS je 0,3 EUR za 16 kb pfenesenych dat.

One Austria

Cena samostatné predplacené SIM karty je 19 EUR.

Sluzba Podpora
CSD/HSCSD ano/ano
GPRS/EDGE ano/ne

Cena za min. spojeni pfes vytacené piipojeni CSD/HSCSD je 0,15 EUR.

Cena za datovy prenos pies pfipojeni GPRS je 0,25 EUR za 100 kb pienesenych dat.

T-Mobile Austria

Predplacena karta Klax.

Sluzba Podpora
CSD/HSCSD ne/ne
GPRS/EDGE ano/ano

Cena za datovy prenos pies pfipojeni GPRS/EDGE je 0,29 EUR za 50 kb ptenesenych dat.




Tele.ring Austria

Predplacena karta Tele.ring TWIST (29 EUR, 20 EUR kredit)

Sluzba Podpora
CSD/HSCSD ne/ne
GPRS/EDGE ne/ne

Datové sluzby HSCSD a EDGE nejsou v siti Tele.ring podporovany. Technologie GPRS je dostupna pouze

pro pausalni zakazniky.
Vodafone D2 Germany

Predplacena karta CallYa
Startovaci balik s kreditem min. 15 EUR.

Sluzba Podpora
CSD/HSCSD ano/ano
GPRS/EDGE ne/ne

Cena za min. spojeni ptes vytacené piipojeni CSD/HSCSD je 0,39 EUR.

Nastaveni:

Ptipojné Cislo: +49 172 22 90 00
Uzivat. jméno:  jakékoliv

Uzivat. heslo: jakékoliv

Prim. DNS: 139.7.30.125
Sec. DNS: 139.7.30.126

T-Mobile Germany

Predplacena karta XtraCard, potizovaci cena 19,95 EUR (10 EUR kredit).

Sluzba Podpora
CSD/HSCSD ano/ne
GPRS/EDGE ano/ne

Cena za min. spojeni ptes vytacené pripojeni CSD/HSCSD je 0,19 EUR.

Ptipojné ¢islo: +49 171 2524120

Cena za datovy ptenos pies piipojeni GPRS je 0,19 EUR za 10 kb + 0,09 EUR denni sazba za vyuzivani

sluzby.
02 Germany

Predplacena karta LOOP, potizovaci cena 19,95 EUR.

Sluzba Podpora
CSD/HSCSD ano/ne
GPRS/EDGE ano/ne

Cena za min. spojeni ptes vytacené piipojeni CSD je 0,29 EUR v pracovni dny od 8:00 do 20:00 a 0,19 EUR
za minutu od patku 20:00 do pondéli 8:00 a v pracovni dny od 20:00 do 8:00.

Cena za datovy prenos pres pfipojeni GPRS je 1 EUR za 100 kb pfenesenych dat plus denni poplatek za

vyuzivani sluzby ve vysi 0,19 EUR.




E-Plus Mobilfunk

Cena piedplacenych karet FREE & EASY v rozmezi 15 — 60 EUR.

Sluzba Podpora
CSD/HSCSD ano/ne
GPRS/EDGE ne/ne

Cena za min. spojeni pfes vytacené pfipojeni CSD je 0,15 EUR.
Polska Telefonica Cyfrowa

Predplacena karta ERA Tak Tak. Startovaci ceny jsou 20, 25, 40, 59, 60 PLN véetné¢ DPH.

Sluzba Podpora
CSD/HSCSD ano/ne
GPRS/EDGE ne/ne

Cena za min. spojeni pfes vytacené piipojeni CSD je v Case 8.00-18.00 Pondéli - Patek: PLN 0.59 vcetné
DPH / PLN 0.48 bez DPH. Pond¢li - Patek 18.00-8.00 a Soboty, Ned¢le a svatky PLN 0.41 vcetné DPH /
PLN 0.34 bez DPH.

Ptipojné &islo: +48 604 01 01 01

Polkomtel

Polkomtel Poland neposkytuje datové sluzby pro piedplacené karty.

Idea Certencel

Startovaci ceny predplacené karty jsou od 20 PLN (Nowy POP) a 25 PLN (Jedna Idea na Karte) véetn¢
DPH.

Sluzba Podpora
CSD/HSCSD ano/ne
GPRS/EDGE ano/ano(Warsaw)

Cena za min. spojeni pfes vytacené pripojeni CSD je 0,25 PLN v¢etné DPH.
Cena za datovy ptenos pres pfipojeni GPRS je 0,25 PLN za 50 kb pienesenych dat véetn¢ DPH.

Datové baliky v predplacené karte In Idea One:
1. Paket Swiat Idei 10 (World of Idea packet 10): v cené: 10,00PLN v¢é. DPH zahrnuto 9,77MB ptes GPRS

nebo 200 minut pres CSD
2. Paket Swiat Idei 20 (World of Idea packet 20): v cené: 20,00PLN v¢. DPH zahrnuto 19,53MB pies GPRS
nebo 400 minut pies CSD

3. Paket Swiat Idei 50 (World of Idea packet 50): v cené: 50,00PLN v¢. DPH zahrnuto 48,83MB pies GPRS
nebo 1000 minut pfes CSD
/* pro prvni 3 mésice lze uplatnit slevu 50%

Pannon Hungary

Datové sluzby jsou nabizeny bez rozdilu, jak pro predplacené karty (DJuice, Praktikum), tak pro tarifni
zakazniky.

Sluzba Podpora

CSD/HSCSD ano/ano

GPRS/EDGE ano/ne




Cena za min. spojeni ptes vytacené pfipojeni CSD/HSCSD je 37,5 HUF ve spicce a 12,5 HUF mimo $picku.
Spicka predstavuje ¢asové rozhrani 06-16 v pracovni dny pro DJuice a 06-19 pro Praktikum.

Baliky GPRS

1. Mobil Data Start: mési¢né: 0,- HUF; v cené: 0 MB; cena ve $picce: 5,-; HUF/10 KB; cena mimo Spicku:
2,5,- HUF/10 KB.

2. Mobil Data 1: mési¢né: 500,- HUF; v cené: 1 MB; cena ve $picce: 4,-; HUF/10 KB; cena mimo $pic¢ku: 2,-
HUF/10 KB.

3. Mobil Data 30: mési¢né: 3750,- HUF; v cené: 30 MB; cena ve $picce: 3,-; HUF/10 KB; cena mimo $picku
1,- HUF/10 KB.

4. Mobil Data 500: mési¢n¢: 6.250,- HUF; sleva: 500 MB; cena ve Spicce: 2,- HUF/10 KB; cena mimo
$picku 0,5,- HUF/10 KB.

Vodafone Hungary

Predplacena karta Vitamax.

Sluzba Podpora
CSD/HSCSD ne/ne
GPRS/EDGE ano/ne

Cena programu Vitamax pro pfipojeni pres GPRS je 3125 HUF. V cené¢ je zahrnuto 100 MB dat.
T-Mobile Hungary

Piedplacena karta Domino. Spicka piedstavuje ¢asové rozhrani 07-20 v pracovni dny, mimo $picku je Easové
pasmo od 22-07 hodin a ostatni ¢asové useky.

Sluzba Podpora
CSD/HSCSD ne/ne
GPRS/EDGE ano/ne
Baliky GPRS

1. Domino Net: mési¢n¢: 2500,- HUF; v cené: 10 MB; cena ve $picce: 7,-; HUF/10 KB; cena mimo Spicku:
0,3 HUF/10 KB a v ostatni casové tseky 3 HUF/10 KB.

2. Domino Net Plusz: mésicné: 4000,- HUF; v cené: 50 MB; cena ve Spicce: 7,-; HUF/10 KB; cena mimo
$picku: 0,3 HUF/10 KB a v ostatni ¢asové useky 3 HUF/10 KB.

3. Domino Net 300: mési¢né: 6000,- HUF; v cené: 300 MB; cena ve Spicce: 2,-; HUF/10 KB; cena mimo
$picku: 0,3 HUF/10 KB a v ostatni c¢asové useky 1 HUF/10 KB.

/* Ceny bez oznaceni jsou uvedeny vcetné DPH a platné k 1.5.2005.




PRILOHA P1IV: CENIK GLOBALNIHO ROAMINGU GTS NOVERA
TRAVELLER NA ROK 2005.

Mezinarodni poplatky sluzby GTS Novera Traveller
Ceny mezinarodnich poplatkd jsou uctovany po session (interval spojeni). Ceny za minutu jsou uvedené
v nasledujici tabulce:

Oblast Typ spojeni Cena bez 19% DPH / min.

EU1 - Western Europe Roamingové ptipojeni | 6,00
Austria, Belgium, Denmark, Finland, France,
Germany, Greece, Ireland, Italy, Luxembourg,
Netherlands, Norway, Portugal, Spain, Sweden,
Switzerland, United Kingdom

EU2 - Easter Europe Roamingové ptipojeni | 9,00
Albania, Belarus, Bulgaria, Croatia, Cyprus,
Czech Republic, Estonia, Gibraltar, Hungary,
Iceland, Israel, Latvia, Lithuania, Macedonia,
Malta, Poland, Romania, Russian Federation,
Slovak Republic, Slovenia, Turkey, Ukraine,

Yugoslavia

NA1 - North America Roamingové pfipojeni | 3,00
Canada, United States

AP1 - Asia Pacific 1 Roamingové pfipojeni | 9,00

Australia, China, Hong Kong, India, Indonesia
Japan, Korea (Republic of), Malaysia, New
Zealand, Philippines, Singapore, Taiwan,
Thailand

AP2 - Asia Pacific 2 Roamingové pfipojeni | 9,00
Bangladesh, Cambodia, Fiji Islands, Guam
Macau, Mongolia, Nepal, Pakistan, Papua New
Guinea, N. Mariana Isld/Saipan, Sri Lanka

LAL1 - Latin America 1 Roamingové pfipojeni | 9,00
Argentina, Brazil, Chile, Colombia, Costa Rica
Mexico, Panama, Peru, Puerto Rico, Uruguay
Venezuela

LA2 - Latin America 2 Roamingové pfipojeni | 9,00
Aruba, Bahamas, Barbados, Belize, Bermuda,
Bolivia, Cayman Islands, Dominica, Dominican
Republic, Ecuador, El Salvador, French Guiana
Guatemala, Guyana, Haiti, Honduras, Jamaica
Martinique, Netherlands Antilles, Nicaragua
Paraguay, Turks & Caicos Islands, U. S. Virgin
Islands

RW - Rest of World Roamingové pripojeni | 12,00
United Arab Emirates, Armenia, Angola,
Azerbaijan, Burkina Faso, Bahrain, Burundi
Benin, Bouvet Island, Botswana, Cocos-
Keeling

Island, Dem. Rep. Congo (Zaire), Central
African

Republic, Congo Republic, Ivory Coast,
Cameroon, Cuba, Cape Verde, Djibouti,
Algeria, Egypt, Western Sahara, Eritrea,
Ethiopia, Falkland Islands, Faeroe Islands,
Gabon, Grenada, Georgia, Ghana, Greenland,
Gambia, Guinea, Guadeloupe, Equatorial
Guineam Guinea-Bissau, Iraq, Iran, Jordan, | Roamingov¢ pfiojeni 12,00




Kenya

Kyrgyz Republic, Comoros, St. Kitts and Nevis
Kuwait, Kazakhstan, Lebanon, Saint Lucia,
Liberia, Lesotho, Libya, Moldova, Madagascar,
Mali, Mauritania, Montserrat, Mauritius,
Malawi,  Mozambique, Namibia, = New
Caledonia, Niger, Nigeria, Oman, Qatar,
Reunion Island, Rwanda, Saudi Arabia,
Seychelles Islands, Sudan, St. Helena, Sierra
Leone, Senegal Republic, Somalia, Sao Tome
& Principe, Syria, Swaziland, Chad, Togo,
Tunisia

East Timor, Trinidad and Tobago, Tanzania,
Uganda, US Minor outlying Island, St. Vincent
& Grenadines, Western Samoa, Yemen,
Mayotte Island, South Africa, Zambia,
Zimbabwe

NA Toll Free Telefonni poplatky* 13,00
Western Europe - Toll Free Telefonni poplatky* 8,00

Asia Pac 1 - Toll Free Telefonni poplatky* 14,00
Latin America 1 - Toll Free Telefonni poplatky* 18,00
Rest of World - Toll Free Telefonni poplatky* 18,00

* V nékterych zemich (zonach) mize zakaznik vyuzit volani na Zelenou linku. V pfipadé volani pies
Zelenou linku zékaznik zaplati telefonni poplatky a ptipojeni ke sluzbé GTS Traveller. V ostatnich zemich
(zénach) zakaznik plati telefonni poplatky za pripojeni mistnimu poskytovateli telefonnich sluzeb dle sazeb
regionalnich poskytovatell, spole¢nosti GTS a.s. zakaznik plati pouze Roamingové pfipojeni.

*/ Cenik platny pro rok 2005




PRILOHA P V: NASTAVENI WIFI.

Zikladni parametry sluzby Telefonica Eurotel WiFi Jet
Nastaveni pro ptistupovy bod Eurotel WiFi Jet

Operating mode: Access Point nebo Infrastructure
Network name: eurotel
Doporuceny SMTP server: smtp.etmail.cz

IP adresa 1 adresy DNS servert se ptfid¢luji automaticky z DHCP.

Nastaveni pro p¥istupovy bod Cesky Telecom WiFi Hot Spots

Operating mode: Access Point nebo Infrastructure
Network name: telecom
Doporuceny SMTP server: smtp.etmail.cz

IP adresa i adresy DNS servert se ptidéluji automaticky z DHCP.






