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Abstrakt

Tato prace se zabyva vyuzitim technologie bezdritového prenosu dat standartu WIFI
pro vytvoreni pocitacové sité piipojené k Internetu.

V prvni ¢asti jsou uvedeny zdkladni informace o bezdratovych sitich pracujicich
v pasmu frekvenci 2,4 GHz, dile uvddim komponenty, ze kterych se tato sit’ skladd a
srovnani s ostatnimi technologiemi pfipojeni k internetu, které jsou dostupné na trhu .

V hlavni ¢asti pak najdete ndvrh struktury bezdritové sit¢ v danych podminkach
a dulezité predpoklady pro jeji fungovani.

Na zavér je uveden piinos tohoto feSeni, jeho vyhody v porovndni s ostatnimi

technologiemi a také, jakou cestou by se mél vyvoj v této oblasti ubirat.

Abstract

This report describe using of the wireless transfer data technology standard WIFI for
constructing the PC nets joined to Internet.

There is written at the first part the basic information about wireless networks
working at area with frequency 2,4 GHz. Futher there is written the network components in
comparison with other technologies of joing to Internet, which are avaiable at the market.

At the main part of this report you can find project of the wireless networks
structure at existing conditions and also important assumptions for their function.

There in the conclusion is describing solutions benefit. That are advantages
compare with other technologies and also information what way could this development

field advance.
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UVOD

Od doby vzniku celosvétové globdlni sité Internet neuplynulo mnoho ¢asu, ale béhem
téchto nckolika let se stala fenoménem dneSni doby, bez kterého si mnozi z nds nedokdzou
dnesni svét predstavit. Mizeme fici, Ze globdlni pienos informaci se v dneSnim svéte  stal
zcela béznou zalezZitosti. Pfenosu informaci se bude vénovat i tato prace. Hlavnim tématem
je proces Siteni informaci pomoci ,,bezdratové sité, ktery se da vyuZzit piedevSim v téch
oblastech, kde se klasické sitové pfipojeni dostdva jen stézi. Jednd se hlavné o lokality
meést, obci a mist, kde neni moZzno vyuzit dostupnost rychlého Sirokopasmového ptipojeni
pomoci modemu ADSL, pfipojeni pies kabelovou televizi nebo prostiednictvim siti
mobilnich operatorti jako CDMA nebo EDGE. Téchto bilych mist je na map¢ ,,kvalitniho

E413

rychlého pfipojeni* pomérné dost.

Jako modelova situace je pouzit piiklad obci sdruZzenych v Podhostynském
mikroregionu, konkrétné Slavkova pod Hostynem a jeho pfipojeni do internetu pomoci
bezdratové sité standartu WIFI. Tato technologie nabizi svym uZivateliim snadnou mozZnost
vytvofeni datové sit¢ bez nutnosti poklddky kabeldi, a to za ekonomicky vyhodnych

podminek.

Hlavnim dkolem této price je dat odpovéd na otdzky spojené s vystavbou radiové
sit¢ standartu WIFL. V ivodu se dovime néco o obecnych principech fungovani siti,
technologickém zdzemi, hlavnich komponentech a jejich vlastnostech. V dalSi ¢asti se
budeme vénovat navrhu vystavby sit¢ v konkrétni lokalité s pozadavky na plo$né pokryti,
propustnost sité, pocet ptripojenych uzivatelll, poZadavky na zabezpeceni . V této Casti jsou
zahrnuty i teoretické vypocty na zdklad¢ danych podminek, a také jejich praktické overeni
méfenim.

VSechny takto ziskané ddaje jsou vyhodnoceny v zdvére¢ném ndvrhu

a doporucenich, ze kterych se bude vychazet pti nasledné realizaci.
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I. TEORETICKA CAST
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1 POCITACOVE SITE

Ke vzniku pocitacovych siti vedla potieba sdilet spolecné prostiedky pro vice
pocitact, jak hardwarové (napf. tiskdrna, prostor na zdznamovém disku), tak i softwarové
(programy a data).Od propojeni nckolika pocitacli na pracovisti a siti lokdlnich, jsme
se dostali postupem cCasu k sitim metropolitnim a Internetu. Celosvétova pocitacova sit,
do které je ptipojeno né€kolik milionli pocitacii zapojenych do tisicovek mensich siti —
Internet, se zacal vyvijet v 70. letech jako armadni projekt. Mélo se jednat o pocitatovou
sit’ odolnou proti jadernému zdsahu. Filozofie byla takova, Ze v ptipad¢ zasaZeni néjakého
uzlového mista, si musi data najit jinou cestu kudy dorazi k cilové stanici.Tato sit’ se zacala
vytvéaret v Americe a postupné se do ni zacaly zaclenovat 1 dal$i zemé.Internet je dnes asi
nejveétsim a nejrychleji piistupnym zdrojem informaci po celém svéte.

Jeho pfedchidcem byla sit” ARPAnet (1969), v rdmci ni byl vyvinut i sitovy protokol
TCP/IP, ktery je dnes pouZivany i pii komunikaci v Internetu (vznik 1983). Tato sit’ je
zaloZena na technice pfepojovéani tzv. paketl. Propojeni mezi jednotlivymi sitémi jsou
realizovana prostiednictvim routerti, které sméruji pakety v zavislosti na cilové siti, ne
na cilovém pocitaci. Adresace probihd bud’ ve tvaru IP adresy napt.(10.16.1.1) nebo
v doménovém tvaru (ft.utb.cz). Pokud je pouzita adresa v doménovém tvaru, je nutné
Ji pfevést na IP adresu. Tento pievod probihd na DNS serveru. Na zdvér tohoto oddilu jsou
uvedeny typy piipojeni k Internetu a zakladni informace o nich, které najdete v tab. L.[1]

Tab. 1. - Zdkladni typy pripojeni k Internetu

Typ piipojeni Technologie Rychlost - standart |dosah - pokryti
. y o v plném rozsahu
Dial up ptes telefonni linku | 56 kbps telefonniho pokryti
digitdlni telefonni v plném rozsahu
ISDN linka+modem 64 - 128 kbps telefonniho pokryti
GPRS, bezdritovy pfenos je dano operatorem,

150 - 220 kbps

UMTS,CDMA | mobilnich operatori nejvetsi pokr. GPRS

limit - technologii

ADSL tel. linka + modem | 512 -1024 kbps poskytovatele
Kabelova rozvody kabel . lokélni v rdmci
televize televize az 1024 kbps rozsiteni kabel televizi
FWA bezdritovy pfenos | 512 kbps lokal.m v ramet
providera
bezdritovypienos Lokéln{ v rdmci
WIFl v pasmu 2,4 GHz 512 kbps providera
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1.1 Sité standartu 802.11

V této C4sti budu vénovat zdkladnim informacim vztahujicim se k bezdratovym sitim
standartu 802.11, které pracuji na frekvenci 2,4 GHz a 5 GHz. Tyto sit¢ byly
standardizovdny institutem IEEE v roce 1997 v tzv. pasmo ISM (Industrial Scientific and
Medical), vyhrazeno pro védecké, 1ékaiské a pramyslové potieby. Z divodu vzdjemné
kompatibility pfid€lil mezindrodni certifikani trad zafizenim, kterd pracuji v tomto
standartu, oznaceni WIFL. WIFI sité jsou v souc¢asné dob¢ velmi popularni diky moZnosti
sitového propojeni pocitaci bez nutnosti pokladdky kabelli, a také diky jejich ptiznivym
cenam. [2]

Postupnym vyvojem dochézelo ke vzniku pracovnich podskupin, které se oznacuji
pismeny za cislem standardu 802.11. Zaméieni jednotlivych podskupin uvadi néasledujici

prehled (pro naSe potieby se omezime jen na nekteré):

802.11a - WLAN v pasmu 5 GHz s rychlosti aZ 54 Mbps, téZ oznaCované jako
WIFI 5.

802.11b - WLAN v pasmu 2,4 GHz s rychlosti azZ 11 Mbps; v soucasné dob¢
nejrozsitend;jsi,

802.11g - zvySeni rychlosti v pasmu 2,4 GHz na 54 Mbps s kompatibilitou
s 802.11b.

1.1.1 Si¥eni signilu

Z jednotlivych standardi je v soucasné dobé nejvice rozsiteny typ 802.11b pracujici
na frekvenci 2,4 MHz. Standart 802.11a pfedstavuje pasmo 5GHz, které u nds dosud
nebylo uvolnéno pro bezlicencované vyuzivani. Cesky telekomunika¢ni diad na svych
internetovych strankach pribézn¢ informuje o aktudlnim stavu, ktery se tykd podminek pro
vydani nové generdlni licence povolujici provoz systémii v kmitoctovych pasmech
5150-5350 a 5470-5725 MHz. Rozhodnuti o ptidéleni licence v tomto padsmu bude vydano
v pribéhu druhé poloviny roku 2005.

Signdl Sifeny na frekvenci okolo 2,4 GHz je rozd¢€len do tzv. pasem (kanélii).Volné
pasmo 2412 MHz - 2472 MHz je v Ceské republice rozdéleno na 13 kanala (frekvenci) -
- viz tab. II. Kazdy kandl ma stanovenou $itku pasma v rozmezi 22 MHz. Kandly jsou

vztazeny ke stfedim jednotlivych rozsahi frekvenci, mezi jednotlivymi kandly je odstup
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pouze 5 MHz. Prakticky to znamend, Ze mezi pouzitymi kandly v jedné oblasti by mél byt

rozdil takovy, aby nedochézelo k jejich vzdjemnému piekryti.

Tab. II. - Rozdélent kandli pdsma

Kanal 1 2 3 4 5 6 7
Frekv.

[GHZz] 2,412 2,417 2,422 2,427 2,432 2,437 2,442
Kanal 8 9 10 11 12 13

Frekv.

[GHZz] 2,447 2,452 2,457 2,462 2,467 2,472

V piipad¢ provozu dvou piistupovych bodi by tyto musely byt nastaveny tak, aby mohly

fungovat minimdlné 5 kandld od sebe a jejich provoz se tak vzdjemné nerusil - viz obr. 1.

Pro CR by pfipadaly v dvahu kanély 1, 6 a 11. [2]

s 25 Mhz ! 25 MRz |
- > -
i ,_,--'1—1-\ T

i b 1 1 -
S PN ]
£\ 1y :
| / | \1 :

| : : ' : \
I 1 ] ]
1 1 ] ]

TRy Lo Sl

| [ [] 1 I
2400 Chz 2412 Chz 2437 Chz 2462 Chz 2.484 Chg
[ kanal 1 {kanal & [ kanal 11 kanal 1!

Obr.1. Minimalni odstup kandli mezi stiedy frekvenci

1.1.2 Zakladni zapojeni a komponenty sité 802.11

Bezdritové sité¢ jsou svym fungovianim podobné Ethernetu, jsou tu vSak navic véci

souvisejici se specifiky bezdratového prostredi jako je stabilita, fizeni a sprava sité.

K zékladnim komponentiim sité standartu 802.11b patii :

Distribucni systém, ktery je tvoien sitovym mostem (bridge) a distribu¢nim
mediem, které pfenasi data mezi jednotlivymi piistupovymi body.
Bezdrdtové medium, coz je nosi¢ dat od piistupového bodu ke stanici. MiZeme

fict, Ze médiem jsou frekvence na kterych funguje sit’ 802.11 (2,4 a 5 GHz).
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= Pristupovy bod funguje jako piemosténi mezi kabelovou casti (pokud je
pfipojen na péteini sit’ pies ethernet) a bezdratovou ¢asti sité.
= Stanice, stanici mtiZe byt pocita¢ nebo notebook, ktery je schopen piijimat data
z ptistupového bodu.
Jednou z moznosti vzajemného propojeni pocitact standartu 802.11 je propojeni AD-hoc,
kdy jednotlivé stanice sité spolu komunikuji pifimo, tedy nezavisle na prostiednikovi. Toto
propojeni je vhodné predevSim pro méné cClenité sit€¢ se vzdélenosti jednotlivych stanic
v fddu desitek metrti, napt. kanceldfe. Tento typ propojeni neni piili§ vyuZivdn a je

znazornén na obr. €. 2.

MNotebook

o

Motebook MNotebook

Obr.2. Propojeni AD-hoc

Druhym, a ve vétSin€ piipadii pouZivanym typem je propojeni prostfednictvim tzv.
infrastrukturnich siti. Roli spojovaciho ¢lanku zde piebird piistupovy bod (Access point).
Accesspoint (dale jen AP) je schopen komunikovat s vice stanicemi najednou. Pokud tedy
chtéji spolu komunikovat dvé stanice v bezdriatové siti, musi se jejich komunikace

odehravat pies AP. Strukturu této sité vidite na obr. 3

Nolebaok

Motebdel e - _ _ ——Notebook

Obr.3. Infrastrukturni sit’
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V rdmci infrastrukturni sit¢ se jednotlivé stanice musi s AP asociovat (potvrzuje souhlas
s pfipojenim). Procedura asociace vZdy vychazi ze stanice, AP ji pouze potvrzuje. Sdilend
Sitka pasma dovoluje kone¢ny pocet piipojenych stanic, coz je okolo 250 stanic na jeden

AP. Z agregace rychlosti je vSak idedlni pfipojeni jen 30 — 40 stanic.[3]

1.1.3 Komunikace z hlediska modelu OSI

Bezdratova sit’ standartu 802.11 definuje z osmivrstvého modelu OSI pouze dvé nejnizsi
vrstvy, fyzickou a spojovou.

Fyzickd vrstva (PHY) zajiStuje komunikaci, rozhrani na nejniz§i hardwarové
drovni tzn. zplsob jakym se prendsi rddiovy signal v ramci sit€¢ WIFIL. Standard 802.11
definuje v zdkladu 3 typy fyzické vrstvy, a to 2 pro raddiovy pfenos v tzv. rozprostfeném
spektru (DSSS, FHSS) a infra¢erveny ptenos (IR). Pozd¢ji byl jesté rozsiten o technologie
ortogondlniho frekvencniho multiplexu a o technologii HR/DSSS. Zptsob IR pienosu
(nutnd piima viditelnost, maly dosah) se nerozsitil. V soucasné dob¢ je nejvice vyuzivana
technika pifimo rozprostifeného spektra (DSSS), kterou pouzivaji sit¢ typu 802.11b.
Technika pifimo rozprostieného spektra (DSSS, Direct Sequence Spread Spektrum)
pfedpoklada, Ze kazdy jednotlivy bit, ureny k pfenosu, je nejprve nahrazen urcitou
sekvenci bitl, kterd je potom skute¢né modulovédna na nosny signél. Viz. obr. 4 [5]

chip chip
A A

pseudonahodna sekvence
i11-hitowd Barker kad)

)
=
Y
—
(]
s
-y
Y
=
[
=
[}

Oy aft(1{1fo

data k pfeneseni (01)

wysilang bity

_;
=
=
—
(=)
—
=
=
=
=)
(=]

T=
=
=
=
—
(=)
=]
=
=
—
=

t::

wsilany signal

e

Obr.4. Technika DSSS

Spojova vrstva (DLL) definuje soubor pravidel pfistupu k médiu a k pfenosu dat. Asi

s w2z

nejdilezitéjsi ¢asti z této oblasti je podvrstva MAC - Media Acces Control, neboli ovladani
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pfistupu k médiu. MAC podvrstva slouzi jako rozhrani mezi fyzickou vrstvou
a hostitelskym zafizenim. Vytvaii také podporu ad-hoc 1 infrastrukturniho zapojeni sité.
Pro MAC podvrstvu jsou dulezité dvé hlavni vlastnosti a to:
« Kontrolni souc¢et CRC (kazdy prendSeny paket je opatfen pfipojenym kontrolnim
souctem z duvodu moznosti detekce poskozeni pii prenosu)
« Fragmentace paketd (tato funkce rozd€luje pakety do menSich Casti a prendsi

je postupné, z diivodu minimalizace chybovosti pii pfenosu)

hlavicka MAC

FC ID ADD 1| ADD 2 | ADD 3 sC ADD 4 Data CRC
2B 2B 6B 6B 6B 2B 6B |0-2312B| 4B

Obr. 5. Struktura ramce

Na obr. 5 je uvedena struktura MAC ramce.MAC ramec obsahuje [5]:

e Frame Control (FC) - informace o verzi protokolu a typu ramce

e Duration/ID (ID) identifikator stanice pouzivany pro funkci Gspory energie, podle
délky rdmce pocitd ¢as pro rezervaci prenosového media

e Add 1-4 - adresni pole obsahujici adresy zdroje, cile, prenasece a piijimace
v zévislosti na poli Frame Control.

e Sequence control (SC) - pouziva se pro defragmentaci duplikédtnich ramci.

¢ CRC (n¢kdy také FCS) - obsahuje 32-bitovy kontrolni soucet (CRC), ktery

se pocita ze vSech dat v MAC hlavicce a datového pole

1.1.4 Jednotlivé prvky WIFI sité

V této Casti jsou uvedeny jednotlivé prvky pouZzivané v bezdratovych sitich standartu 802.
b, g a jejich zdkladni vlastnosti. Hlavni prvky WIFI siti mizeme shrnout do téchto bodu:
= AP - pristupovy bod
«  Klientské karty PCI, PCMCIA
« Antény
= Kabely a konektory
Piistupové body (AP) jsou vétsSinou samostatné jednotky s vlastnim napdjenim, které

v bezdratové siti zastavaji funkci switche ¢i HUBu. AP komunikuje s bezdratovymi
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zafizenimi ve svém dosahu a stard se o smérovani provozu mezi bezdratovymi klienty
a zpravidla také mezi pevnou kabelovou siti. Ma vystup na externi anténu a v naprosté
vetsing piipadil jsou vybaveny konektorem RJ45 pro propojeni se stavajici 100/10 Mbps
ethernetovou siti. Kromé& konektoru RJ45 jsou nékteré AP vybaveny konektory USB ¢i
RS232, které vSak slouZi pouze pro spravu a konfiguraci ptistupového bodu. U modernich
access pointl pak casto najdeme i paralelni porty ¢i USB 2.0 porty pro pfipojeni a sdileni
tiskaren, externich diski a webovych kamer. VétSina AP podporuje DHCP servery. DHCP
je protokol pro automatické ptidélovani IP adres klientim tzn., Ze v siti fizené DHCP
serverem si AP sam nakonfiguruje propojeni s klientskymi kartami. Konfigurace nastaveni
AP probihd ptes webové rozhrani po zadani IP adresy do web. prohliZzece. Na obr.6 vidite

jeden z mnoha AP zndmého vyrobce D-Link. [4]

Obr.6. Acces point D-Link DWL 900+

Klientské adaptéry se nejCastéji vyrabéji v provedeni PCMCIA, PCI nebo USB.
Slouzi pro piipojeni klientskych PC k access pointu, ale 1ze je propojit i navzdjem (rezim
ad-hoc). PCMCIA bezdratové karty slouZi pro pfipojeni notebookl, pfi jejich vybéru je
dobré se podivat, zda ma tento typ karty vystup na externi anténu. PCI karty se objevily na
trhu zdhy po PCMCIA kartdch. Naprostd vétSina z nich mé vystup na externi anténu
pomoci reverzniho SMA konektoru a disponuje rozhranim PCI 2.1. USB adaptéry jsou
nejlevnéjs$i a nejmenS$i zafizeni, kterd dokdZi ptipojit pocitac do bezdratové sité. Ne
vSechny vSak byvaji vybaveny konektorem pro pfipojeni externi antény a své pouZziti tak
najdou pouze v kancelaiském a domacim prostredi. Na obr.7 vidite ptiklad PCI karty firmy

D-Link. [4]
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Obr.7. PCI karta DLINK DWL-520+

Antény jsou zatizeni schopné vyzarit do prostoru stiidavou vysokofrekvenc¢ni energii
pfivedenou k jejim vstupnim svorkdm kabelem z vysilace. Vytvéaii tedy v prostoru
vysokofrekven¢ni elektromagnetické pole o urCité intenzit€¢ (pfi vysildni) a naopak pii
jejich umisténi v tomto prostredi 1ze z jejich svorek energii odebirat. Obecné se anténa
chova jako rezonan¢ni obvod, naladény na kmitocet (kmitoctové padsmo), na kterém se
prenos vysokofrekvencnich signdlli uskutecnuje. Pti vypoctech rozmérti antény se vychazi
z frekvence, na které je zafizeni provozovano. V naSem piipadé¢ je frekvence f = 2,4 GHz.

Pro ptedstavu je uvedena vlnova délka pfi této frekvenci podle vzorce (1)

c
[=— [m; m/s, Hz] (1)
f
kde

¢ —rychlost svétla [m/s] ( 2,997 * 108 m/s)
I — vlnova délka [m]

f — frekvence [Hz]

Po dosazeni nam vyjde vlnova délka | = 0,124 m, coz je zékladni parametr, ze kterého
se vychazi pti konstrukci antény.

Hlavni sledované parametry u antén jsou:

= Pracovni kmitocet ( kmitoctové pasmo)
= Vyzatovaci vlastnosti ( smérové vlastnosti, zisk)

» Polarizace elektromagnetického vinéni
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Pracovni kmitocet je dany parametry sit¢, kterd bude pracovat na 2,4 GHz. DalS§im

vyznamnym parametrem antén jsou smérové vlastnosti. Podle sméru distribuovaného, resp.
pfijimaného signdlu miiZeme rozliSovat antény na vSesmérové, sektorové a smérové.

Ptiklady téchto typl antén a jejich schematické vyzatrovaci diagramy vidite na obr. 8.

Viesmidrova Hortoontaind
! profil vyzahowan

—1 - Sitka pagrsku
Vertilciini . ir;ﬁ:':m
profil vyzafevani 1
i
Dol - Sifica paprsiou
i 5 polovicni
Horizontaind ey rorgil

profill vyzafowvan

g
i
Yagl Siflca papriku
T - 5 polovicni
y energl
i
ST -
Parabolickd ¥ Sifica papreku
[hi? sito) I - 3 polaviénl
r EnETgE
—5 2%

Obr.8. Typy antén
Dile jsou v textu uvadény veli€iny jako zisk a vyzafeny vykon. Jejich velikost byva
vyjadiena v dB (decibel), coz je jednotka patii do skupiny jednotek vedlejsich doplnkovych

Je bezrozmérnd a je dand pomérem drovni dvou signdld. Pfi vypoctu vychdzime ze vzorce

2).
Pl
Lp =log— B; W 2
p =log—> [dB; W, W ] 2)

Zisk u antén je udavan v dBi. Vykonovy zisk antény je pomér vyzareného vykonu

této antény a vyzafeného vykonu referencni antény pii stejném vykonu vysilace. Jako
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referen¢ni anténu lze pouzit dipdl nebo izotropni zafic (idedlni,vyzaiujici ve vSech smérech
se stejnou intenzitou). Cim vétsi md anténa zisk, tim vzdalengjsi signél je schopna zachytit.
Zisk se pohybuje podle typu antény od 8 dBi (vSesmérové) do 34 dBi ( smérové, tzv. sita
).[6]

Vyzarovact iithel, ktery definuje, do jakého sméru a pod jakym thlem anténa vyzatuje,

je uveden na obr. 8. Dalsi z vlastnosti antény, kterd muZze ovlivnit kvalitu pifjmu je
polarizace elektromagnetické vinéni. Pfi bezdratovém prenosu informaci pouzivime dva
typy polarizace elektromagnetického vInéni. Je to polarizace linedrni a kruhova. Lineédrni
polarizace se v praxi pouZziva dvoji - horizontdlni a vertikdlni. Kruhova polarizace mtize
byt pravotociva nebo levotociva. Rovina polarizace vyzatfeného vinéni je ddna vyhradné
konstruk¢nim uspofddanim antény. Tuto vlastnost vyuZijeme v prostifedi se silnym
rusenim, pochdzejicim od cizich datovych spoji a siti. Vhodnou volbou polarizace pfi
realizaci vlastni sit¢ muzeme ruSeni ucinn¢ potlacit. V praxi se Castéji pouZzivaji antény
s linedrn{ polarizaci, méné& Castéji s polarizaci kruhovou.

Kabely a konektory, které jsou pouzity na propojeni AP nebo klientského adaptéru
s anténou by méli co nejméné utlumit ptichdzejici signdl. V piipadé kabell, pouZivime
specidlni, vysokofrekvencni kabely s impedanci 50 ohmt (kazdy piechodovy odpor mezi
75 ohm kabelem a 50 ohm AP by zpisobil dtlum na signdlu). Nejcastéji se pouZivaji
kabely fy. Belden, jejichz hodnota ttlumu na 1 m je okolo 0,2 — 0,5 dB/m. Pro
vysokofrekvencni digitdlni techniku se nejcastéji pouZzivaji konektory typu N nebo SMA.
Jeden par N konektorit ma typicky dtlum 1 dB, par SMA konektorti cca 0,1 - 0,5 dB.
Konektory typu N ( obr. 9) jsou velice robustni a pouZivaji se nejCastéji pro venkovni
aplikace (spoje kabelt, antény). Konektory typu SMA (obr. 10) se pouzivaji v aktivnich

prvcich, nejsou projektovany pro venkovni pouZiti.

Obr.9 N konektor
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Obr.10 Konektor typu SMA

1.1.5 Vyzakeny vykon a limity CTU

Pti planovani bezdritovych spojii jsme omezeni dileZitym faktem, a to drovni vysilaného
signdlu na vystupu zantény, ktery nesmi piesdhnout urcitou maximdlni hodnotu.
Ta je stanovena Ceskym telekomunikaénim tfadem (CTU) v tzv. Generdlni licenci.
¢. GL-12/R/2000. Pro dalsi vypocty vychdzime z omezeni, tykajicich se provozu zatizeni

pracujicich s rozprostfenym spektrem v pasmu 2,4 GHz ( tzn. 1 WIFI):

e Maximalni ekvivalentni izotropicky vyzareny vykon (EIRP) je 100 mW. Tato mez
musi byt dodrzena pfi libovolné kombinaci vystupniho vykonu vysilace a pouzité
antény.( v logaritmickych jednotkdch vyjadieno jako 20 dBm)

e U systému s rozprostfenym spektrem vyuZivajicich techniku pfimé sekvence nesmi
spektrdlni hustota e.i.r.p. prekroc¢it hodnotu —20 dBW/1 MHz.

e Pro systémy s rozprostfenym spektrem, které vyuzivaji techniky preskoku kmitoctu,
nesmi spektralni hustota e.i.r.p. ptekro&it hodnotu —10 dBW/100 kHz. (CTU, GL-
12/R/2000), 1/2003)

Vztahy mezi mW (miliwat), dBm(decibelmiliwat), dBW (decibelwat) uvad¢ji vzorce (3),(4)

Lm =10log o [ dBm; W, W ] 3)
0,001* P2
P1

Lw= lOlogE [dBW; W, W ] 4)

, kde P1, P2 jsou vykony uvedené ve W.
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Jednotka dBW znamend vykonovy pomér vztazeny k jednomu Wattu. Ve vykonovych

urovnich pouZivanych pti bezdratovych pienosech, kde jsou zafizeni citlivéjsi se Castéji

pouzivé jednotka dBm, coZ je totéZ vztazeno k I1mW.
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II. PRAKTICKA CAST
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2 PLAN VYSTAVBY BEZDRATOVE SITE STANDARTU WIFI

V této Casti se dostavam k hlavnimu cili této bakalafské prace, a to k navrhu vyuziti
bezdratové sité standartu 802.11b v konkrétni lokalit¢ a zpiistupnéni pfipojeni uZivatell
k Internetu. Jak uz bylo naznafeno v uvodu, tato technologie pfipojeni je vhodna
a uplatiuje se predevSim v oblastech, kde neni dostupnost jiného typu rychlého
Sirokopasmového pripojeni. Navrh konkrétni sité je uveden na piikladu jedné z obci tzv.
Podhostynského mikroregionu, Slavkova pod Hostynem.

V druhé ¢&asti této prace se budu vénovat plidnu ploSného pokryti signilem,
teoretickému vypoctu pienosové trasy, ovéfeni vypoctu meétfenim, podporou pripojeni
do péteini FWA sité a poZadavkim na zabezpeceni. VSechny vysledky budou na konci

shrnuty v zavéru.

2.1 Moznosti pripojeni do internetu, srovnani

Diive nez se dostaneme k planu WIFI sité, je nutno uvést, pro¢ dostala prednost tato
technologie pfed ostatnimi typy rychlého Sirokopdsmového pfipojeni. Jednotlivé typy
pripojeni jsou popsany v nasledujici stati ISDN, ADSL, CDMA, GPRS- EDGE, FWA).

ISDN vyssi prenosova rychlost ve srovnani s klasickym vytd¢enym piipojenim,
je asi tou nejdilezitéjsi. Klasické modemy jsou schopny v soucasné dobé komunikovat
na rychlosti az 56 kbps. ISDN proti tomu nabizi standardné rychlost 64 kbps, v piipad¢
pouziti obou kandli pak 128 kbps. Pro ISDN je totiz typické, Ze na rozdil od klasického
telefonu jde o plné digitdlni technologii a pro pfenos vyuziva tzv. kandll. Jde o kandly B
a D. B-kandly jsou urCeny pro samotny pienos dat a maji vzdy rychlost 64 kbps. D- kandl je
pouze jeden a slouZi pro potieby signalizace.

ADSL Technologie ADSL (Asymetric Digital Subscriber Line) pfedstavuje
vysokorychlostni pfipojeni k internetu po stdvajici telefonni lince prostfednictvim
technologie DSL. Diky rozbocovaci tato sluzba ADSL umoziiuje byt ve stejnou chvili
na internetu a soucasné telefonovat. Princip fungovani DSL spociva ve vyuziti volného
frekvencniho pdsma telefonnich piipojek. Pro hlasové sluzby se pouzivaji frekvence
do 3400 Hz, které béZnému hlasovému provozu plné€ postacuji. Vyssi frekvence jsou volné
pro vysokorychlostni pfenos dat. Rychlost pfipojeni je okolo 512 kbps. Ne vSechny

telefonni linky vysokorychlostni pfenos dat umoZznuji. Limit je ddn vzdalenosti zhruba
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3,5 kilometru mezi uZivatelskou telefonni pfipojkou a zafizenim DSLAM na strané
poskytovatele.[7]

CDMA je technologie bezdratového vysokorychlostniho ptipojeni k internetu
Eurotel Data Expres. Jednd se o sit’ v pdsmu 450 MHz, kterd je zdroveil pouZivdna pro
starou analogovou sit NMT. V praxi se primérné rychlosti smérem k uZivateli pohybuji
mezi 200-300 kbps. Tato technologie neni doporucena pro budovéni siti s piistupem
na Internet. Operdtor neni na zdklad¢ pouzité technologie schopen garantovat nejnizZsi
pfenosovou rychlost.

GPRS-EDGE je technologie mobilnich datovych pienost (EDGE-sité tieti
generace neboli 3G). EDGE je zaméfena na mobilni vysokorychlostni pfenos dat v rdmci
sit¢ GSM. Typickd prenosova rychlost se pohybuje mezi 150 a 220 kbps. Dostupnost
u technologie EDGE je pouze v okoli velkych mést. GPRS mé podstatné vétsi pokryti,
ale je pomalejsi (prenosova rychlost do 85,6 kbps ).

FWA (Fixed Wireless Access) jeden ztypl bezdratovych mikrovinnych siti,
provozovanych na licen¢nich pdsmech (3,5 — 28 GHz). Cilem zde neni podporovat
mobilitu koncového ucastnika, o ném se predpokladd, Ze se pohybovat nebude (rozdil od
sitit GSM). Produkty riznych firem nemusi byt mezi sebou funk¢éné kompatibilni, 1isi se
efektivnosti 1 jinymi dal$imi vlastnostmi.

Pokud vyjdeme z vySe uvedenych informaci, jsou pro néasledné budovani siti
v ndmi dané lokalité¢ technologie ISDN a CMDA nevhodné z ditivodu rychlosti, ADSL a
EDGE z diivodu nedostupnosti sluzby. Vhodné a dostupné je pouze spojeni FWA (sit’
Keynet), pro jednotlivce je vSak tento typ prfipojeni cenové nedostupny. Tuto technologii
lze vyuZzit jako propojeni pro lokdlni sit¢ WIFI k Internetu. Jako patefni sité je samoziejmeé

mozno vyuZit i technologie ADSL, pokud je v dané lokalité¢ dostupnad .

2.2 Teoreticky vypocet pienosové trasy

V ndvrhu pfenosové trasy vychdzime z oblasti pokryti, poCtu uzivatel a vlivu
prostiedi na Sifeni signédlu. Pro pfipojeni vychdzime z nutnosti pokryt kvalitnim signdlem
vzdélenost do 1000 m od AP. V pocatku se pocita s vystavbou jednoho ptistupového bodu
s moznosti piipojeni do 30 uZzivatell.

Pfi teoretickém vypoctu radiového spoje jsem vychazel z téchto zdkladnich ddaji:
= Ztraty pfi pfenosu (jsou to ztraty ve volném prostoru, ztraty zptisobené lomem,

ohybem, odrazem signdlu a ztraty zpisobené zasahem do Fresnelovy zony)
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= Efektivni vykon vysilace (jednd se o soucet vysilaciho vykonu vysilae a zisku
antény)
= Efektivni citlivost pfijimace (soucet zisku antény a citlivosti, minus ubytek na

kabelu a konektorech)

2.2.1 Ztraty ve volném prostoru

K témto ztrdtdm dochdzi pfi prichodu volnym prostorem (atmosférou) bez prekazek.
Ke stanoveni hodnot ttlumu ve volném prostoru pouzijeme vzorce Friisovy formule, ktera
vyjadii ztratu v dB.

Lp =32,4+20log F +20logR [dB; MHz, km ] 5

kde

Lp = ztréta ve volném prostoru
F = frekvence

R = vzdalenost

Vypoctené hodnoty ttlumu pro rizné vzdalenosti jsou uvedeny v tabulce III. Pro potfeby
dalSich vypocti bude brdna v udvahu pfenosova trasa v délce 700 m, pii frekvenci
2,4 GHz. Jako velikost ttlumu pro tuto trasu pouZijeme zaokrouhlenou hodnotu z tabulky

11, Lp = - 98 dB. Utlum je uvadén v zdpornych hodnotach, kladné by znamenaly zisk.

Tab. I1I. Hodnoty titlumu

Vzdalenost Utlum
[m] [dB]

100 -80,00

200 -86,02

500 -93,98

700 -96,90
1000 -100,00
1500 -103,52
2000 -106,21
2500 -108,19
3000 -109,77
3500 -111,11
4000 -112,27
4500 -113,29
5000 -114,21
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2.2.2 Ztraty zpisobené porusenim Fresnelovy zony

Pro kvalitni pfenos signdlu musi byt bez prekdzek tzv. Fresnelova zona, tedy urcity prostor
kolem spojnice (piimky) mezi pfijimacem a vysilacem. Fresnelovu zénu si miiZeme
predstavit jako elipsoid okolo této spojnice (obr.11). V prostoru této z6ny by se neméla
vyskytovat zadnd prekazka, ani by do ni neméla tfeba ¢astecné zasahovat (napf. strom nebo

stfecha domu).

]

L1

LE»‘

Obr.11 Tvar Fresnelovy z6ny
Z parametrii dulezitych pro urceni Utlumu poruSenim této zoény je dilezity ptedevSim

primeér elipsoidu. Jeho velikost spocitdme podle vzorce:

_ | g 2 .
d (’1 (11+12) [en; m, m] ©

Pokud dosadime hodnoty do vzorce (6),je hodnota d (primér elipsoidu) = 4,6 m pro
vzdélenost pfijimace a vysilace 700 m a hodnoté vlnové délky lambda = 0,1248 m.
Uvazovany prostor pro umisténi AP a klientskych adaptérii je otevieny, navic
s prevySenim, tzn. bezpecné splilujicich vypoctenych 4,6 m pro primér Fresnelovy zony,
z tohoto diivodu nebudeme v dalsich vypoctech uvazovat ztraty zptisobené porusenim této

z0ny.

2.2.3 Vypocet vyzaieného vykonu a citlivosti piijimace

V této Casti, kterd se vénuje vypoctu potiebné citlivosti klientské karty a velikosti
vyzéifeného vykonu vychdzim z hodnot dtlumu ve volném prostiedi (tabulka IIL.), pro
uvazovanou maximdlni vzdalenost pfenosové trasy do 700 m. ( Lp = -96,90 dB). Tato
vzdélenost je zvolena pfi vypoctech zdmérné. Vzdalenosti mezi AP a klientskymi kartami

v ndvrhu sité Slavkova pod Hostynem by neméli piekrocit 700 m. [7]
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Pro potieby dalSich vypoctl je dobré védét, Ze hodnoty citlivosti AP a klientskych
karet jsou vztaZené k prenosovym rychlostem. Vyrobce je vétSinou udavé v technickych

datech. Hodnoty citlivosti pro kartu D-Link DWL 520+ jsou uvedeny v tabulce IV.

Tab. IV. Hodnoty citlivosti D-Link DWL520+

Prenosova

rychlost [Mbps] 1 2 5,5 11 22
Urove citlivosti

[dBm] 91 -89 -86 -84 -80

Pti vypoctu i praktickém méfeni jsem vychdazel z niZe uvedenych hodnot a pouZil jsem tyto

komponenty:

AP(piistupovy bod) - Asus WL- 330BD Link 514

Koaxialni kabel - Belden H155 PE- 6 mm

PCI karta - D-Link DWL 520+

Anténa klienta - sitova smérova 2,4 GHz, 18 dBi

Anténa AP - v§esmeérova 2,4 GHz, 9 dBi

Konektory - konektor reverzni SMA samice na H155/RF240 krimpovaci
Bleskojistka - PKO-N lambda pro 2,4 GHz

Dané hodnoty, ze kterych vychazime:

Pv = max 20 dBm ( maximélni povoleny vyzafeny vykon v dBm)
Pt= 14 dBm (vysilaci vykon AP)

Ptp= 14 dBm ( vysilaci vykon klientské karty)

Pr= - 89dBm (citlivost klientské karty pii 2Mbps, tab. IV )
Gt= 9dBi (zisk antény AP)

Gr= 18 dBi (zisk antény klienta)

Lt= -2dB (dtlum na konektorech a kabelu AP)

Lr= -3dB (utlum na konektorech a kabelu klienta)

Lp= -96,90 dB (ztraty signdlu pii pfenosu)

Lb= -2dB (Gtlum na bleskojistce)



UTB ve Zliné, Fakulta technologickd 26

Pro lepsi piehlednost je vypocet vyzdreného vykonu Pv a pottebné citlivosti zarizeni
Pr popsan v tabulce €.V. Vyzafeny vykon nesmi piresdhnout hodnotu 100mW stanovenou

CTU. Vypocet ze vzorce (7)

Pv=Pt+Gt+Lt+Lb [dBm; dBm, dBi, dB, dB ] (7)

Hodnota citlivosti u pfijimace by méla odpovidat vypocitané citlivosti nutné pro provoz
pfi urCité prenosové rychlosti.(tabulka V). Citlivost je uddna v zdpornych hodnotach, a
proto plati , ¢im niZsi hodnota, tim lepsi vysledek( plati pro vzorec (8))

Pr=Lp+Gr+Lr+Lb [dBm; dB, dBi, dB,dB ] (8)

Tab. V. Vypoctené hodnoty pro konfiguraci AP

Pt - vystupni vykon AP + 14 dBm vystupni vykon
Lb- utlum bleskojistky (1-3 dB) - 2 dB bleskojistka

Lr — utlum na kabelu a konektorech AP |- 2 dB Belden 155 + SMA

Gt - zisk antény AP + 9 dBi vSesmérova anténa

Pv ( vysilany vykon ) vysledek +19 dBm

Lp - utlum trasy - 96,90 dB trasa 700 m vzduchem
+ 18 dBi anténa sitova smérova

Gr - zisk pfijimaci antény anténa

Lr - ttlum kabelu na pfijimaci+ na

konektorech - 3 dB Belden 155 + SMA

Lb - ttlum bleskojistky (1-3 dB) - 2 dB bleskojistka

Pr (poti‘ebna citlivost karty) vysledek - 83,90 dBm

Z prvni Casti tabulky V. je zfejmé, Ze pozadovany maximdlni vyzafeny vykon
20 dBm byl na stran¢ AP je dodrZen. Druhd cast tabulky V, uvadi vypocet potiebné
citlivosti klientské karty. Pro vySe uvedené zadani (pfenos. trasa 700 m, zisk antény 18
dBi, thrnny ttlum na kabelech a bleskojistce -5 dB) je poZadovand citlivost vypoctena na -
83,90 dBm. Karta D-Link m4 pro pfenosovou rychlost 11 Mbps citlivost -84 dBm (tab.IV).

To znamend, Ze se v praxi miiZeme pfibliZit této hodnoté ptenosové rychlosti.
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Tab. VI. Vypoctené hodnoty pro klientskou kartu

Ptp - vystupni vykon klient. karty
(neregulovany)

+ 14 dBm vystupni vykon

Lb- ttlum bleskojistky

- 2 dB bleskojistka

Lr - atlum kabelu a konektortu na strané
klienta

- 3 dB Belden 155 + SMA

Gr - zisk antény klienta

+ 18 dBi vSesmérova anténa

Pv ( vyzaFeny vykon )

vysledek +27 dBm

Lp - utlum trasy

- 96,90 dB trasa 700 m vzduchem

Gt - zisk antény AP

+ 9 dBi vSesmeérova anténa

Lt - dtlum kabelu na pfijimaci+ na
konektorech

- 2 dB Belden 155 + SMA

Lb - ttlum bleskojistky (1-3 dB)

- 2 dB bleskojistka

Pr (poti‘ebna citlivost AP)

vysledek -91,90 dBm

Shodny je vypocet pro opa¢ny smér prenosu, od klientské karty na AP uvadi tabulka
VI. Vyzafeny vykon na strané klientské karty je na hodnoté 27 dBm, coz je prekroceni
povoleného vysilactho vykonu o 7 dBm a nesplnéni podminek CTU. Vypocet ukazuje, Ze
smérova anténa o zisku 18 dBi je pro naSe podminky nevhodnd, v praxi bude nutné pouZit
mén¢ ziskovou anténu napi. Yagi, uvedena v piehledu na obr. 8 . Jeji zisk se pohybuje
okolo 11dBi. Pokud tuto hodnotu dosadime do tabulky V, jako zisk antény klienta Gr,
dostdvame se na povolenych 20 dBm. Dalsi cestou jak se ,,vejit™ do povolenych 20 dBm je
regulaci vystupniho vykonu na klientské karté, resp. AP.

Regulace vykonu nebyvd u zafizeni standartu WIFI pravidlem, je proto vhodné
prostudovat dostupné materidly vyrobce a vybrat zatizeni, které regulaci vykonu umoziuje.
Jako ptiklad AP, ktery to umi je D-LINK DWL-900AP+ (regulace v rozmezi 16 -10 dBm
vystupniho vykonu). Dal$i moZnosti regulace vykonu je zména defaultniho nastaveni
vyrobce v polozce Wireless > Advanced > Radio Power , které je ptistupné pres webové
rozhrani po zadéni pfislusné IP adresy do piikazového fadku.[9]

Citlivost AP by méla umoziovat, v ptfipadé¢ maximalni uvaZzované prenosové trasy

rychlost komunikace okolo 1 Mbps.
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2.3 Meéreni pirenosu signalu

Cilem tohoto méfeni je ovéfit hodnoty uvedené v kap.2.2.3, a na zdklad€ sestavy
jednoduché WIFI sité, dat odpovéd’ na otdzky tykajici pfenosu signdlu z hlediska realizace
bezdratové sité. Vénuji se predevsim témto tématiim
« Oblast pokryti a pocet ptistupovych bodll vzhledem k poctu budoucich uZivateli
a jejich rozmisténi
»  Vybér vhodnych komponent z hlediska kvality naméteného signdlu (AP, klient.
karty, antény)
- Dodrzeni hodnot vyzateného vykonu piedepsanych CTU

« Porovnani hodnot a zavéra ziskanych vypoctem a méfenim

Meéfeni jsem realizoval v okoli obce Slavkov pod Hostynem. Lokalitu obce je mozné vidét
na obr.12. Bilym krouZkem AP je vyznaceno misto odkud jsem provadél méfeni moZného
budoucitho umisténi pfistupového bodu, ktery by mél signdlem pokryt celou oblast

( budouci umisténi AP nemusi byt s timto totoZné).

Obr.12 Pohled na Slavkov pod Hostynem
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Sestava pro méteni pfenosu signdlu vychdzi z hodnot uvedenych v ¢asti teoretického
vypoctu. Jako alternativa k vS§esmérové anténé byla pouZita anténa sektorovéa (obr.13).
AP — Usus WL 330 b
Vsesmérova anténa R LAN-VPA-2400
Sektorova anténa JPA - 10
Koaxidlni kabel Beden H155 + konektory

Obr.13 Sestava pro méfeni, vysila¢

WIFI karta D-Cink CWL-520+
Koaxidlni kabel Beden H155 + konektory
Smeérov4 anténa - sito

Konfigura¢ni utilita D-Link — Air Plus

V pribéhu méfeni byla smérovd anténa propojena s klientskou WIFI kartou v
pocitaci a umisténa na stiechu domu do vysky 8,5 m nad zemi( budouci standardni
umisténi antény klienta). Poloha klientského zafizeni byla zvolena zdmérné z divodu
mozné polohy pro budouci umisténi piistupového bodu. Pro dcely méfeni byly zaménény
stanoviSté AP a klientského adaptéru a to z ditvodu snadnéjsi diagnostiky. AP byl napojen
na nezdvisly zdroj, slouzil jako vysila¢ a jeho poloha se ménila v pribéhu meéfeni
(stanovisté P1-P5) . Hodnoty sily a kvality signdlu byly méfeny na pocitaci s klientskou
kartou D-Link520+ . Pro diagnostiku pfenosu byla pouZita utillita Air plus ( uvedeny kopie

obrazovky méfeni) doddvand spolecné s klientskou kartou. Poloha vysilace se v prib¢hu
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méfeni ménila tak aby bylo zjiSténo plosné pokryti vzhledem uvazovanému rozlozeni
uzivateli. Soucdsti vSesmérové antény byla bleskojistka, kterd se na tento typ antény
standardn¢ montuje. Nastaveni klientské karty a AP je uvedeno v dalsi kapitole (2.4).

Umisténi jednotlivych stanovist’ pro méteni miZete vidét na obr.14.

Slavkov pod Hostynem
eP3 =
N
P2
s ———® 2 aCAR
b : P1
P5 o
P4
o 300m 600 m
Méritko: | } |

Obr.14 Mapka stanovist’

Nésleduje popis jednotlivych stanovist™:

AP - umisténi pfijimace je v nejvyssi ¢dsti obce (na hornim konci), pfevySeni mezi
hornim a dolnim koncem je zhruba 40 m, coZ zajiStuje dostateCny prostor pro Siteni
signdlu a minimélni omezeni tzv. Fresnelovou z6nou.

Stanovisté¢ P2 ,P3, P4 jsou umisténa ve stfedni ¢asti obce v rozsahu vzdalenosti
300 — 700 m od pfijimace. NejvzdalenéjSim stanovistém, kde se jeSté¢ podatfilo naméfit
signdl je P5, které je na konci zdstavby ve vzdédlenosti 1500 m od pfijimace. Posledni
nejvzdalengjSi méfeni bylo provedeno ve vzddlenosti okolo 3500 m. V této vzdalenosti
nebyl naméien zadny signal, a proto neni vysledek tohoto méteni jiz ddle uvadeén.

Spojeni je nastaveno na infrastrukturni tzn. pro skupinu uZivateli. M¢feni
je samoziejmé provedeno s jednou pfipojenou klientskou kartou a nastavenou rychlosti
pfenosu do 2 Mbps.

Cilem tohoto meéfeni je potvrdit teoreticky vypocet, kdy navrzend sestava bude
schopna pokryt okoli dostatecné kvalitnim signdlem do vzdalenosti 700 m od AP.

Pro potfebu budouciho umisténi AP mulZeme srovnat méfeni provedend na anténé

vSesmerové s mérenim na antén€ sektorové.
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2.3.1 Méreni - vSesmérova anténa

U jednotlivych stanovist' jsou udavany hodnoty sily signdlu a kvality spojeni pii pouZiti
vSesmérové antény. Tato anténa mda zisk zhruba 9 dBi. Na jedné z kopii obrazovek
(stanoviSt¢ P4), obr.15., byly ponechdny informace o identifikaci k ptistupovému bodu.
Vysledky usporddané do tabulky jsou uvedeny v ¢asti zhodnoceni spole¢né s grafem. Kopie

obrazovek z méfeni jsou uvedeny v priloze 1.

Statusz I.ﬁ.ssnciated B5S5ID=00-11-D3-42-50-43
S50 |4 _4250a8

TxR ate I 2 kMbpz
Channel I 1 Rezcan |

Link Quality/Sianal Strength
Link, Cluality ey Signal Strength B1%

L

Obr.15. Stanovisté P4, méfeni
Vysledky naméfenych hodnot jsou souhrnné uvedeny v tabulce VII. a grafu 1. Pro lepsi

zpracovatelnost a ptehlednost jsou pfevedeny % na pomérnou ¢ast celku ( 100 % = 1).

Tab. VII. Méreni, vSesmérovd anténa

stanovisté P1 P2 P3 P4 P5
vzdélenost - m 300 500 600 700 1500
sila signalu S2 0,92 0,65 0,61 0,61 0,58
kvalita signalu S1 0,97 0,9 0,77 0,75 0,6

Graf 1. Vsesmérovd anténa
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2.3.2 Méreni sektorova anténa

Zisk pouzité sektorové antény je vysSi nez u vSesmérové, a to na drovni 12 dB. Jde
o profesiondlni anténu pro 802.11b. Kopie obrazovky ze stanovisté¢ P4, je uvedena na

obr.16. Kopie vSech obrazovek z méteni sektorovou anténou jsou uvedeny v piiloze 2.

Statusz I.ﬁ.ssuciated BS5ID=00-11-08-42-50-45
5SID |&sP_425058

T=Rate IT hbpz

Chatirel |1— Rescan |

Link. Qluality/Signal Strength
Link, Cluality 96% Signal Strength Bk

U

Obr. 16. Stanovisté P4, sektorova anténa

Vysledky naméfenych hodnot jsou souhrnné uvedeny v tabulce VIIIL. a grafu 2. S pouZzitim
tohoto typu antény v projektu sité¢ neuvazuji, je uvedena jako referen¢ni. ( vyssi zisk, jiny
uhel vyzarovani).

Tabulka VIII. Méreni, sektorovd anténa

stanovisté P1 P2 P3 P4 P5
vzdélenost- m 300 500 600 700 1500
sila signdlu S2 0,96 0,65 0,61 0,63 0,6
kvalita signalu_S1 0,99 0,91 0,85 0,96 0,7

Graf 2. Sektorovd anténa
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Méteni potvrdilo dobrou uroven pokryti vyzaienym signdlem v uvazované lokalité,
kdy hodnoty sily a kvality signdlu neklesly pod 50 %, a to dokonce ani ve vzdalenosti
1500 m od vysilace.

2.3.3 Zavéry z méfeni

Vysledky méfeni prokazuji schopnost pokryt signdlem celou lokalitu obce z jednoho
piistupového bodu, pii dostate¢né kvalit€ signdlu a rychlosti prenosu do vzdélenosti okolo
700 m. Pro pfenos na vétsi vzdélenost by bylo nutno pouZzit citlivéjsi klientskou kartu
a smérovou anténu s vét§im ziskem. To je viak nevyhovujici z hlediska limitu CTU pro
velikost vyzareného vykonu, kdy pfi pouziti smérové antény se ziskem Gr = 18 dB dochézi
k ptekroceni limitu o 7 dBm.( kap. 2.2.3). Méfeni potvrdilo hodnoty vypocitané teoreticky.
Pro vétsi prenosové vzdalenosti ( nad 1000 m) je pfi pouziti smérové antény na strané AP i
klienta nutno regulovat vystupni vykon tak, aby spliiovat limity CTU. V piipadé pouZiti
smérovych antén je na vykryti oblasti signdlem potieba zrealizovat vice AP.

Ptesto, Ze sektorovd anténa vysla z téchto méteni s lepSimi hodnotami, pro konkrétni
praktickou aplikaci na AP je moZno doporucit anténu vSesmérovou. Rozdil v kvalité a sile
pfijimaného signalu je i pro vétSi vzdalenosti minimélni. Z vypoctu vyzareného vykonu
vyplyvd, Ze zisk antény u vysilate by se mél pohybovat okolo 9 dBi vzhledem
k vyzarenému vykonu a je ho moZno povazovat za dostacujici pro kvalitu pfenosu.

V této Casti je vhodné vyhodnotit rychlosti pfenosu pro danou droven signélu, které
se pohybuji v nastaveném rozmezi do 2 Mbps a potvrzuji predchozi namétené hodnoty
signdlu jako dostacujici (obr.17). Rychlost pfenosu byla méfena na piistupovém bodu Raab
computer za srovnatelnych parametrt, pfi jakych probihalo méfeni signdlu v lokalité
Slavkova pod Hostynem (vysila¢ s vSesmérovou anténou se ziskem 9 dBi., pfijimac-
pocitac s kartou D-link DWL 520+ smérova anténa).

Pro pfesné zméteni sily signdlu pii instalaci smérovych antén a doladéni vysilaného
vykonu je vhodné pouzit program Network Stumbler, ktery je schopen zaznamenat uroven

signdlu pifimo v dBm. Tento program je voln¢ ke stazeni na www strankach.[11]
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D D-Link AirPlus

Statug Iﬂssocialed BSSI0=00-60-83-19-D4-56

SSID | BAAR
T#Rate IT Mbps
Channel | 12 Rescan |

= Link Quality/Signal Strenath

Link Gusality B5% Signal Strength

S

—Data Rate

Transmit ‘I 2 Kbps Receive I 362 Kbps

10000
1000
1EII:I

Obr.17. Rychlost pfenosu

2.4 Nastaveni a sluzby na pristupovém bodu

Nastaveni AP pro zdkladni komunikaci s klientem uvadim na ptikladu AP Asus WL-330b,

zapijeném pro méfeni prenosu signdlu, je doplnén teoreticky vyklad k nastaveni.
Verze firmvare (uvedena vyrobcem)
MAC adresa (zadana 00.11.D8.42.50.A8)
IP adresa (zadéna 192.168.1.1)
identifikace SSID (AP4250_a8)
nastaveni kanalu, na kterém je vysilano (Channel 1)
autentizace (open authentication)

Sifrovani (WEP — pokud ano, zadame délku Sifry)

Podrobné nastaveni a jeho moZnosti budou uvedeny dale v textu.( 2.4.1)

Nastaveni klientské karty D-Link DWL-520+.
Verze firmware uvedena (1.9.8.98)
MAC adresa (zadana 00.11.95.51.70.15)
IP adresa ptidélena (DHCP - 10.21.1.16)
Identifikace SSID (automaticky od AP — open systém)
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Nastaveni kandlu (podle AP — channel 1)

Rychlost dat. toku (nastaveno 2 Mbps, mozno od 1do 11 Mbps)
Typ struktury sité (Ad-hoc, infrastrukturni )

Sifrovani (WEP, nastavit stejné jako AP)

Konfigurace zjiSténa z piikazového fadku: winipcfg

C:\WINDOWS>ipconfig

Toto nastaveni pouZité u ptijimace a vysilace bylo pro méteni pokryti signdlem dostacujici,

v dalsi ¢asti jsou doplnény moznosti nastaveni v piipadé propojeni do internetu.

2.4.1 Nastaveni AP pies webové rozhrani

Tyto sluzby a nastaveni jsou uvedeny vcetné popisu, ktery vysvétluje jejich funkci

a moznosti vyuziti. Nastaveni je dostupné v ramci klientského software, kde je i moznost

nastavit zdkladni vstupni informace jako:

“*iiDevice Discovery =10 x|

SSID (identifikaci do sit¢)
Typ sité (Ad- hoc, infrastrukturni)

Pouziti Sifrovani

Device | S50 I IP Address | Subnet M azk, I Frinter

gL 330:ap AP_4250a3 132168.1.1 255.255.255.0

*fg. Configure | E Search | :11 Exit |

INumber of found device(z]: 1 A

Obr.18 prechod do konfigurace ptes web. rozhrani

Vev s

Podrobnéjsi parametry AP 1 celé sit€ je moZné nastavit pifes webové rozhrani jako

pokracovani konfiguracni utility -continue, (obr.18) zadanim IP adresy do web. prohliZece.

(napf. Asus - http://192.168.1.1).
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V konfiguracnim menu piistupového bodu smérovace, jsou zastoupena tato nastaveni:

= Setup (zdkladni nastaveni) — obsahuje tyto moZnosti: verze firmware, typ pfipojeni
do internetu (RJ-45 Ethernet), LAN - nastaveni vnitini sité, nastaveni typu
bezdritového ptipojeni, povoleni DHCP (pfid€lovani IP adres klienttim)

= Security — nastaveni hesla, souCdsti byvd nastaveni Firewallu, povoleni VPN,
nastaveni DMZ (demilitarizovana zéna)

« DHCP - nastaveni rozhrani DHCP, max. pfipojenych uZivatell, casova platnost

pridéleni IP adresy, tabulka pfipojenych klientl(statistika provozu)

2.4.2 Firewall

b

V ¢asti security  najdeme nastaveni Firewallu, ktery chrdni sit proti utokiim
a neopravnénym pokustim o prunik z internetu. Interni pieklad adres (NAT) pak umoZiuje
snadno pfistupovat na Internet z vétSiny aplikaci bez nutnosti jejich konfigurace a
zamezuje piistup na porty jednotlivych sitovych sluzeb. Firewall pracuje na principu
paketového filtru a nastavuje se pomoci sad povoleni spojeni na jednotlivych sitovych
rozhranich. Odpadd tak nutnost konfigurovat na kazdém pocitaci kazdou aplikaci pro
ptistup k Internetu zvlast, staci pouze jednou spravné nakonfigurovat protokol TCP/IP.
V ramci Firewallu jsou vedeny zdznamy o pokusech priiniku na sit’ a také je uvedena jejich
statistika.

Preklad IP adres v paketech neboli NAT umoZnuje pfipojeni stanic s vnitini IP
adresou v lokdln{ siti k internetu na paketové trovni. Tim je umoZnéno stanicim ve vnitini

siti a vétSin¢ aplikaci na nich provozovanych pracovat s internetem, jako kdyby byly

k internetu ptipojeny piimo.

2.4.3 DHCP server

DHCP server (Dynamic Host Configuration Protocol) slouZzi ke snadné konfiguraci TCP/IP
na pocitacich v siti. Je jednim ze zdkladnich nastaveni smérovace a je obsazeno v hlavnim
menu. Klientskd stanice vySle pii startu opera¢niho systému poZzadavek na konfiguraci,
ktery je zachycen DHCP serverem. DHCP server vybere vhodné konfigurani parametry
(j. IP adresu s piisluSnou maskou subsité) a ptid€li je klientské stanici. VesSkeré parametry
pro klienty se nastavuji pouze centrdln¢ na serveru, na jednotlivych stanicich sta¢i nastavit

volbu, tak aby byly parametry TCP/IP konfigurovany automaticky z DHCP serveru. Toto
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je ve vétsiné operaCnich systémt (napi. Windows, Linux atd.) vychozi volba. Na
klientskych stanicich pak neni tfeba nic nastavovat, a tim se vyrazn€ sniZuje ndrocnost

administrace.

2.44 Co je WDS a co umi

Ptistupovy bod Asus, pouZzity pfi métfeni, umoznuje pouZziti funkce WDS. WDS (Wireless
Distribution Systém) je bezdratovy distribucni systém. WDS lIze pouZit ve dvou
zékladnich reZimech - pfemosténi a opakovace. Pii pfemosténi je pouze preddvédno
internetové spojeni z jednoho piistupového bodu na druhy, neni ale povoleno ptipojeni
klientd. Naopak pfi funkci opakovace je moZné, aby se distribuovalo nejenom spojeni mezi
pristupovymi body, ale také aby pfistupové body poskytovaly své sluzby klienttiim. Funkce
bezdritového premosténi je zajimava spiSe pro spojeni dvou LAN siti, naopak bezdratovy
opakovac je zajimavy pro vytvéareni vétSiho pokryti bezdratovou siti bez dalSich naklada
na pfipojovani jednotlivych pfistupovych bodii do internetu. Tato technologie ndim umozni
na stejném kandlu propojovat jednotlivé piistupové body a na stejném kandlu k nim také
pripojovat klientské adaptery. Z toho vyplyvaji jista omezeni. Cdst kapacity bezdrétové sitd
si vezme samotnd distribuce internetového signdlu k dalSimu AP, zbytek bude vyuzit
na distribuci klientim. Instalace této funkce je velmi rychld a je moZno k tomu pouZit

weboveé rozhrani.

2.5 Zajisténi bezpecnosti siti 802.11

Na rozdil od klasické kabelové sité maji sit€ bezdratové nevyhodu v tom, Ze prostor, ktery
pokryvaji signdlem nejde dostatecné omezit. Provoz na siti je snadno zachytitelny
a odposlouchdvatelny. Z tohoto diivodu je nutné sit’ né¢jakym zpiisobem zabezpecit proti
nezadoucim pranikiim zvenci.
Zabezpeceni lze rozdélit do téchto skupin:

= Autentizace uzivatele — fizeni piistupu do sité

- Sifrovéani — pouZivé se standart WEP

« Filtrovani MAC adres klient

«  WPA, VPN
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2.5.1 Autentizace

Tato metoda zabezpecCeni vymezuje pfistup uzivatelll do teritoria pokrytého signdlem WIFI
sité. Autentizace probihd jednosmeérné, stanice o ni Zadaji sit’, kterd toto ptihlaseni pfijme
nebo odmitne. Pti autentizaci rozliSujeme dvé metody:

= Open systém autentizace

= Shared-key autentizace

Open systém autentizace funguje tak, Ze pristupovy bod vysild své SSID, které ptijme
klientské zafizeni a pouzije jej pro piistup do sit€. Znamend to, ze se do sité¢ dostane
uzivatel i bez znalosti SSID. Pokud nechceme mit sit’ otevienou pro piistupy zvenci, da
se vysilani SSID z AP vypnout a zamezit tak volnému piistupu uzivatelt, kteti SSID
neznaji. Toto feSeni vSak Ize obejit pouZitim programu, ktery umi autentizacni kéd zjistit
a nabidnout tak pfipojeni. Jednim z téchto programi je NetStumbler, ktery je Casto
vyuzivan pro méfeni sily a kvality signélu.

Shared-key autentizace je tizeni piistupu pomoci sdileného klice.Pii pouziti této
metody pfistupu je nutno pouzivat i WEP Sifrovani. Piistup do sit€ probiha na zdkladé
potvrzeni kli¢e odeslaného klientského zafizeni, které chce pfistupovat do sité. Vlastni
ovéfeni probihd tak, Ze AP odeSle ndhodné ¢islo zak6dované podle sdileného klice na

klienta, ten jej dekdduje a posle odpovéd’ zpét na AP, ktery po ovéfeni potvrdi piistup.

2.5.2 WEP

WEP S$ifrovani (Wired Equivalent Privacy) pracuje jako volitelny doplné¢k k 802.11b pro
fizeni pfistupu k siti a zabezpecCeni prenaSenych dat. WEP pouziva k Sifrovdni zprav
symetrickou Sifru RC4 . Princip spociva v tom, Ze se odesildna zprava na vysilaci zaSifruje
n¢jakym klicem a pfijimac ji stejnym klicem rozSifruje. Tento kli¢ musi byt zndm jak
vysilajici stanici, tak pfijimaci (ve standardu se jednd o 40-bitovy kli¢). VétSina vyrobcl
pouziva delsi Sifry, bylo tedy nutné expandovat délku 40 bitli na délku stejnou jako ma
vysiland zprdva, a to pomoci tzv. inicializatniho vektoru. Jednd se o 24-bitovy
pseudondhodny sled znak, ktery se na strané vysilace piidd k tajnému kli¢i (tim vznika 64-
bitova "Sifra", se kterou se pak zaSifruje zprdva) a zdroven se také posle pftijimaci, ktery
jej pfida ke svému klici a tento sloZeny kli¢ pak pouzije pro deSifrovani. Vyrobci poskytuji
i vyS$i drovné zabezpeceni ve formé¢ 128-bitového Sifrovani (sdileny kli¢ ma délku 104

bitl, inicializacni vektor poté 24 bitl).
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I WEP je vSak mozné obejit. Za pomoci vefejné¢ dostupného SW (napi. AirSnort),
je mozné prolomit WEP kli¢ sledovdnim a odposlouchdvanim provozu na siti. Hlavni
problémy WEPu spocivaji predevsim ve statickych kli¢ich. Automaticka distribuce novych
klict nenf nijak feSena, tzn. Ze v pfipad¢ zmény si jej musi kazdy uZivatel sdm ru¢né znovu

nastavit.

2.5.3 Metoda filtrovani MAC adres

Uvedené metody Sifrovani ¢i autentitzace piistupu se pouZzivaji spiS méné nez vice, hodné
vyuzivanou metodou povoleni pfistupu je metoda filtrovani adres. Administrator zada
do AP seznam povolenych MAC adres a vSechny ostatni klientské adaptéry budou
odpojeny.

Kazdy piistupovy bod si poté musi udrzovat vlastni databazi povolenych MAC
adres. Ve chvili, kdy spravujeme né€kolik piistupovych bodu, ke kterym se nepiipojuje vice
nez nc€kolik desitek klientli, je moZné to nastavit standardni cestou pfes webové
konfiguraéni rozhrani AP, kde se pfiddvaji nebo ubiraji jednotlivé MAC adresy. V piipad¢
VEtsi sit€ by to mohl byt problém. Nékteré AP to dokdzou fesSit uploadem seznamu MAC
adres. I tuto metodu 1ze obejit. Odposlechem nékteré z pouzivanych adres ji pfifadime své

WIFI karté. Zménu MAC adresy je moZno provést v soucasné dob¢ i pfimo z web rozhrani.

2.54 WPA, VPN

Zkratka WPA oznacuje WiFi Protected Areas, vychdzi ze standartu 802.11i, ktery se
zabyva Sifrovdnim komunikace pii pfistupu do bezdratové sit€. Tato Sifrovaci metoda
pouzivd standardn¢ 128 bitovych kli¢i a Sifrovani zabezpecuje protokolem TKIP. Na
rozdil od WEP pouziva doCasné dynamické Sifrovaci klice, které se automaticky méni po
10 000 paketech. Tato metoda je podporovana pouze ve Windows XP. Zatizeni, které tuto
metodu podporuji jsou béZné€ na trhu.

Pro maximdlni zabezpeCeni lze vybudovat virtudlni privatni sit (VPN) mezi
koncovymi klienty (vybavenymi vhodnym klientskym softwarem) a VPN branou, kterd je
umisténa mezi pristupovym bodem a vnitini strukturou sité. Tento kandl vyuziva Sifrovany
protokol IPSec na tfeti sitové vrstvé. Jednd se tedy o dalSi vrstvu nezdvislou na

predchozich. Takto zabezpeceny systém pak snese nejpiisnéjsi bezpecnostni kritéria.
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2.6 Provoz na siti,QoS , statistiky provozu

V posledni dobé€ dochdzi k rozvoji sluzeb, jejichz dspéSnost z pohledu uzivatele vyznamné
zéavisi na Casovych charakteristikich komunikace ptes pocitatovou sit. Jde napiiklad o
sluzby jako Internet telefonie, videokonference a jiné interaktivni sluzby, kde uZivatel
pozaduje poskytovani urCité definované kvality sluzby (QoS ). Napiiklad videosignal
ur¢itého rozliSeni o urcitém poctu obrazkli za sekundu, zvuk urcité Sitky pasma nebo
pienos souboru dat v urCitém case. Zminéné pozadavky se daji zajistit pomoci mapovani
QoS pocitacové sité. Parametry, které definuji QoS pocitacové sité jsou nasledujici:

= dostupnost sluzby

« pfenosova kapacita

= zpozdéni doruCovani paketd

= kolisani ,zpozdéni

= ztratovost paketl
pficemz je dulezité, pokusit se maximalizovat dostupnost a vykonnost sluzby,
minimalizovat zpozdéni a eliminovat kolisdni zpozdéni a ztratovost. Jeden z programt
(LQM) na zaznamenani kvality pfipojeni vidime na obr.19. Je zde monitorovan pocet

ztracenych paketl, zpozdénych, zdvojenych a nepravidelnost.
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2.6.1 Rozdélovani kapacity linku—pomoci HTB

Jednou z moZnych nepravidelnosti muZe byt rozdéleni kapacity linku,pfi niZz HTB
pomdhaji ovladat vyziti Sitky pdsma v daném spojeni.Vice informaci k nastaveni je mozno
najit na strankéach v odkazu.[11].

Zde je vyuzito vlastnosti  protokolu TCP, koncipovaného pro co mozna
nejefektivnéj$i prenos i ndsledujicim zplsobem. Server zacne posilat data klientovi
co nejvetsi moznou rychlosti. Nékteré packety se cestou nebo dokonce az na cilovém
pocitaci ztrati a je nutné je poslat znovu. ProtoZe serveru nepiijdou nckteré potvrzovaci
packety, fekne si, Ze je klient na pomalé lince a rychlost vysilani o néco snizi. D4 tim pak
klientovi a routerim po cesté ¢as na zpracovani. Této vlastnosti se d4 "zneuZit" a packety
zahazovat zdmérné, a to v takové mifte, aby ndm je server zacal posilat takovou rychlosti,
jakou chceme my. Dalsi z moZnosti regulace ptidéleni kapacity linku je stanoveni stropu
rychlosti (rate) pro jednotlivé klienty, coZz je moZnost nastavit pfimo na klientskych

kartach.

2.7 Podpora operacnich systémi

Bezdritové sit€¢ se podporou v systému piiliS neliSi od siti kabelovych , pracujeme
s protokolem TCP/IP, pouzivanym u vétSiny modernich opera¢nich systémii.

OS Windows, konkrétné systém Windows XP, podporuje pfipojeni k bezdratovym
sitim standardu 802.11b. Windows XP po vlozeni klientské karty, vyhledaji dostupné WIFI
sité¢ a nabidnou pfipojeni do nich, bez nutnosti manuélni konfigurace. Manudlné 1ze zménit
nastaveni pres tlacitko Start, zvolime Nastaveni — Ovlddaci panely — Systém, na kart¢
Hardware klepneme na tlacitko Sprdvce zarizeni, v sekci Sitové adaptéry klepneme
pravym tlacitkem na Vasi bezdratové kart¢ a zvolte Vliastnosti. Zde je mozno nastavit,
nazev stanice( oznaceni klienta v bezdritové siti), kandl na kterém je vysildno,rychlost
prenosu. Na list¢ pak najdeme ikonu dvou blikajicich monitorti pro propojeni bezdratové
sité, pod kterou se skryva informace o pfenosu v ramci bezdratové sité( doba , rychlost
piipojeni, sila signdlu, sit¢ které jsou k dispozici). Dalsi verze Windows nepodporuji
bezdritové sité ptimo. U Windows 2000 az po update Service Pack 2, u Windows 98 a
Me probihd konfigurace jako u klasické sitové karty. Vice informaci Ize najit pfimo na

stankach Microsoftu [12].
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Linux, je OpenSource operacni systém, ktery nyni uz dosdhnul velmi vysoké trovné a v
mnoha smérech jiz prekonal drahé operacni systémy velkych firem. U bezdratovych sitich
je provoz pod Linuxem o néco naro¢né€jsi ne Z pod Windows. Ne vSichni vyrobci dodavaji
ke svym kartdm ovladace pro Linux, takZe nezbyva nez hledat na strankdch vyrobct , ktefi
Linux podporuji( Orinoco, Cisco, aj.). Jako soubor paremetrii pro ovladani klientskych
karet bezdritovych siti pod Linuxem je dobré pouzit Wireless Extension (WE). Jsou
bud’to soucasti linux distribuce a nebo je mozné stdhnout je z webu.[ 14]. Konfigurace karty
probihd po zadani piikazu iwconfig, jde o zdkladni nastaveni ESSID, Encryption Key,
kanal, DHCP.

Nastaveni AP 1 klientskych karet bude realizovdano v naSem piipadé¢ pod OS

Windows, ktery je vice podporovan z hlediska vyrobctt WIFI hardware.

2.8 Piipojeni do Internetu

Pro pfipojeni do Internetu bude tato lokdlni sit’ vyuzivat bezdratového piipojeni FWA sité
Keynet v licencovaném pasmu 5,8 GHz, které v soucasné dobé& slouzi k sdileni Internetu
obecnim a méstskym difadiim jednotlivych obci Podhostynského mikroregionu.[15] Toto
sdruzeni obci vzniklo v unoru 1999 za ucelem ziskavéani dotaci na rozvoj této spadové
oblasti, zlepSeni turistického ruchu a propagaci regionu. Jednim z vyznamnych pocinti byl
vznik multifunkéni regiondlni datové sité, ktery vyuziva bezdritovou technologii. Na jeji
vybudovéni dostal mikroregion z Ministerstva pro mistni rozvoj a z evropskych nadaci
dotaci ve vysi 200.000,- K¢.

Vysilate FWA jsou umistény na Svatém Hostyn¢ a Kel¢ském Javorniku. Toto umisténi
se ukazalo jako idedlni, vzhledem ke své nadmoiské vySce. Hostyn i KelCsky Javornik
vystupuji do vysky 700 m nad okolni zvinénou krajinu.Uvedenou dvojici dopliuje jesté
vysila¢ v obci VSetuly, zajistujici pokryti HoleSova, Hulina a okoli. Na obr.20 je uvedena
mapka mikroregionu i pokryti jednotlivych obci siti KeyNet. Tato technologie umoZiuje
vyuZzit prenosovych rychlosti od 32 kbps az po 5 Mbps. Rychlost 1ze definovat v nasobcich
32 kbps. Sit’ je provozovana providerem se sidlem v Hulin¢.

Podminky pfipojeni jednotlivych obci jsou stanoveny rdmcovymi smlouvami, které
definuji garantovanou rychlost piipojeni ve Spicce 1 mimo Spi¢ku. Jsou zpoplatnény
na zéaklad€ generdlni smlouvy uzaviené pro cely mikroregion, kterd bere jednotlivé obce
jako jednoho velikého zdkaznika. Soucasnd rychlost pfipojeni pro obec Slavkov pod

Hostynem, 150 kbps in, 150 kbps out, je stejnd ve Spicce ( 8-19 hod.) i mimo ni. Tato
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informace je zde uvedena z diivodu pfedpoklddané tpravy pfenosové rychlosti pro dalsi
distribuci Internetového piipojeni lokdlni WIFI siti. Upravy prenosové rychlosti a provoz
lokdlni sit¢ budou predmétem jedndni a schvdleni poskytovatelem pfipojeni pro obec

Slavkov p. H. .

-\ AL v
e Al >

Obr. 20 Pokryti signdlem sité Keynet

2.9 Technické ieSeni WIFI sité pro obec Slavkov pod Hostynem

Navrh konkrétniho feSeni vychazi a vyuzivd materidld a informaci uvedenych
v ptedchézejicich ¢dstech.

Jako nejvhodnéjsi poloha k umisténi piistupového bodu se ukdzala budova Obecniho
ufadu, kde je moZnost piistupu do Internetu prostfednictvim bezdratového propojeni FWA.
Toto umisténi umoZni pokryt ze viesmerové antény signdlem okruh v dosahu 700 m od
AP, pii soutasném zajiiténi kvalitniho signalu a dodrZeni limitd CTU.(obr. 20, Gervend
kruZnice se stfedem v AP1 ). Takto bude zajiSt€éno pokryti 90 % rozlohy obce. Vyjimku
bude tvofit zhruba 7 moZnych budoucich uZivatelli v mistech nedostupnych signdlu diky

pfevySeni na hornim konci smérem na Hostyn, a také diky pfekdzkdm jako jsou vysoko
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vzrostlé stromy. Vzhledem k tomu, Ze tato skupina uZivatelll neni pocetnd, je mozno je
pfipojit vyuzitim technologie WDS. Ve struktuie sit€¢ by ptibyl jest€¢ jeden AP (v obr.
zaznacen jako AP2), ktery by zpfistupnil signdl pro ,, horni konec* obce. AP2 ¢astecné
vyuziva kapacity AP1, pracuje na stejném kandle a my jej vyuZijeme jako opakovace.
Kone¢ny navrh umisténi ptistupovych bodi a oblasti pokryti vidite na obr.21.

Jako pfistupovy bod bude slouzit zafizeni, které podporuje vSechny funkce dualezité
pro fungovani sité. Piikladem takového zatizeni je ASUS WL-500b, ktery v sobé spojuje
funkce AP, routeru, switche, umoziuje sitové propojeni pomoci RIJ-45(4x),ptipojeni
dalSich zafizeni ptes USB (naptf. web kamery). Nastaveni a management probihd ptes
webovy prohlize¢ a to vetné regulace vykonu .Podporuje Sifrovani WLAN:WEP 64/128
bit, DHCP server, VPN. Komunikace mezi LAN a WAN siti je obousmérné zabezpecena
firewallem. Zabezpeceni bezdratové WLAN komunikace je oSetteno WPA Sifrovanim .

Jednotlivi uzivatelé budou vybaveni PCI kartou s pfipojenim na externi anténu. Pro
uvazovanou vzdélenost do 700 m od AP budou na klientskych kartich pfipojeny smérové
Yagi antény se ziskem okolo 11 dBi. Vzhledem k agregaci ( rozdé€leni kapacity ) mezi
klientské karty povazuji za vhodné pifipojeni maximalné 30 uZivateli na jeden AP.

Pfistup k internetu bude realizovan piipojenim do sit¢ Obecniho ufadu, ktery
vyuZziva ptipojeni FWA v licencovaném pasmu 5,8 GHz. Toto pfipojeni je v soucasné dobé

vyuzito na jednom pocitaci Obecniho ufadu.

Slavkov pod Hostynem

30(.':117 600 m
T

MéFitko: |

Obr.21 Rozmisténi AP



UTB ve Zliné, Fakulta technologickd 45

ZAVER

Informace uvedené v této praci by méli byt ndvodem, ktery usnadni vybudovani
bezdritové sité v obci Slavkov pod Hostynem , resp. i1 v ostatnich obcich mikroregionu.

Pouziti bezdratové technologie se ukazalo ve srovndni s ostatnimi technologiemi
jako fesSeni nejen jednoduché, ale hlavné dostupné, diky pfipojeni do Internetu pomoci
stavajici FWA sité. Pro vyuziti tohoto typu sité hovoii i dostupnost cenova, kdy se cena
klientskych zafizeni se pohybuje od 2000 K¢ do 3000 K¢ za komplet, v piipad¢ AP je cena
okolo 4000 K¢, vcetn¢ antény.

Zprovoznéni sit¢ by piineslo nejen rychlé pripojeni Internetu, ale také moZnost
aktudln¢ informovat uZivatele o déni v obci na pravideln¢ aktualizovanych www strankach,
co obec pfipravuje, zprdvy zjedndni zastupitelstva, zmény v dzemnim planu obce a
podobné. Jednou z moznosti jak vyuzit tuto sit pro rozvoj informovanosti obc¢ant
je Intranet. Neékteré sluzby a dokumenty by tak byly pfistupné jen autorizovanym
uzivatelim, jako napf. rozesilani hromadné poSty, vyména dokumenti mezi uzivateli
a obci, zfizeni elektronické podatelny. V rdmci Intranetu by bylo publikovdno podstatné
vice informaci, neZ které jsou zvefejiiovany v rimci web stranek. ReSeni tohoto ndvrhu
pfinadsi vyhody nejen pro klienty (obcany), ale i pro samotnou obec, v moZnosti vefejnost
aktudln¢ a odborn¢ informovat, coz ostatn¢ jen napliuje ideu zdkona ¢. 106/1999 Sb.,
o svobodném pftistupu k informacim.[16]

Smérem, kudy by se v budoucnu m¢l ubirat vyvoj téchto siti je napfi. jiz v ivodu
zminovany standart 802.11a, ktery pfedstavuje vyuZziti pasma v okoli frekvence 5GHz.
Toto pasmo dosud nebylo uvolnéno pro bezlicencované vyuziti, do konce roku 2005 by se
mélo rozhodnout o jeho vyuziti. Pouziti téchto vysSich frekvenci by umozZnilo zvysit
rychlost pfenosu az na 54 Mbps. V soucasné dob¢ jsou jiz na trhu karty umoziujici dudlni
provoz, tzn. v pasmu 2,4 GHz 15 GHz..

Je jen na zvéazeni zastupitelstev jednotlivych obecnich ufadii zda, a jakym

zpusobem tento projekt, ktery jim bude prezentovan, zrealizuji.



UTB ve Zliné, Fakulta technologickd 46

Podékovini

V zdaveru bych rdd podékoval vsem, kteri mi svym pristupem vysli vstiic pri psani mé
bakaldrské prdce. Predevsim Ing. Dulikovi za cenné rady, pripominky, zkuSenosti a
podneéty, které mi poskytl v prubéhu reseni. Ing. Prochdzkovi za pripominkovdni a podnéty.
Ddle pak Ing. Raabovi za zapiijceni komponent potiebnych pro méreni,a také panu Janu
Miksikovi, starostovi obce Slavkov pod Hostynem za vstiicny pristup a ochotu podeélit se o

své zkusenosti.



UTB ve Zliné, Fakulta technologickd 47

SEZNAM POUZITE LITERATURY

[1]

[9]

[10]

[11]

[12]

[13]

Historie Internetu, dostupné na www:
<http://kurz.softex.cz/lexikon/histnet.html >

Informace k typam WIFI siti, pouzivanym pasmim, dostupné na www:
<http://www.fi.muni.cz/~xmikeska/P005/index.html>

Struktura bezdratovych siti , dostupné na www:

<http://wifi.lupa.cz/tutorial/jak-vytvorit-malou-bezdratovou-sit/>

Informace o produktech , AP, klientskych kartach, dostupné na www:

<http://www.dlink.cz>

Format MAC ramce,spektra prenosu, vrstvy modelu OSI,dostupné na www:

<http://www.edunet.souepl.cz/~osladil/wifi/indexc3c9.html?id=8>

Informace anténéch, vzdjemné vztahy mezi jednotkami, dostupné na www:

< http://www.pira.cz/teorie.htm >

Informace k ADSL, dostupné na www:

< http://www.adsl.cz/faq.php >

Vztahy a vypocty vyzareného vykonu a citlivosti , dostupné na www:

<http://www.bezdratovepripojeni.cz/wi-fi/vykony-limity/>

Vyzatreny vykon a moZnosti jeho nastaveni, dostupné na www:
<http://www joyce.cz/clanek.php?idclanek=224>
Program pro diagnostiku pfenosu signalu WIFI zatfizeni, dostupny na www:

<www.netstumbler.com>

Provoz na siti, rozdéleni kapacity pomoci HTB, dostupné na www:

<http://linux.krtenovice.cz/>

Podpora bezdratovych siti pro OS Windows, dostupnd na www:

<http://support.microsoft.com/default.aspx?scid=kb:cs;836365>

Podpora bezdratovych siti pro OS Linux, dostupnd na www:

< http://sit.paskov.cz/index.php?doc=050010 >



UTB ve Zliné, Fakulta technologickd 48

[14]

[15]

[16]

[17]

Nastaveni parametrii klientskych karet pro Linux, dostupné na www:

<http://www.hpl.hp.com/personal/Jean_Tourrilhes/Linux/Tools.html>

Informace o sdruZeni obci v mikroregionu, dostupné na www:

<http://www.podhostynsko.cz/>

Informace o fungovani obci, elektronické podatelny, dostupné na www:

<http://mesta.obce.cz. >

D-Link, Quick Instalation Guide, priivodce instalaci a nastavenim klientské

karty D-Link DWL 520+, verze 1.03/2004



UTB ve Zliné, Fakulta technologickd 49
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AD-hoc
ADSL
AP
CDMA

CRC

dB
DHCP
Dial up
DMZ
DNS
DSSS
EDGE
FHSS
FWA
GPRS
HTB
IEEE
IR
ISDN
ISM
LAN
MAC

Mbps

typ propojeni pocitact

rychlé pfipojeni k internetu

pristupovy bod

pfipojeni k Internetu operatora Eurotel
kontrolni soucet rdmce

Cesky telekomunikaéni tifad

Decibel, vedlejsi jednotka

funkce prid€lovani IP adres

vytacené pfipojeni k internetu
demilitarizovand z6na, vyhrazeni volného pfiistupu
pieklad doménovych adres na IP adresy

typ modulace ptfenosu

pripojeni k Internetu operatora T-mobile

typ modulace ptfenosu

bezdratové ptfipojeni k internetu na piidélenych frekvencich
mobilni pfipojeni k Internetu

classful qdisc pouzity k rozdéleni $itky pasma
mezindrodni standardizac¢ni institut
infracervené spektrum

typ pfipojeni k Internetu ptes telefonni linku
typ pasma

oznaceni typu sité

adresa sitového adaptéru

zkratka jednotky rychlosti pfipojeni , Mega bite per second
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NAT

OSI

PCI

PCMCIA

interni preklad adres v rdmci Firewallu
model funkce procesii pocitacové sité
typ sbérnice

typ klientské karty do PCI
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