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ABSTRAKT

Specifikace trendi v oblasti elektronické zabezpeceni vozidel

V bakalatské praci jsou uvedeny soucasné typy a druhy elektronického zabezpeceni
vozidel délené podle urovni zabezpefeni a s nimi souvisejici mozZnosti napadeni. Student
se zam¢fi na druh zabezpeCeni a kontroly nad vozidlem, systtém CARNET a na
podsystémy v oblastech soukromého sektoru.

V zavéru prace jsou objasnény nové trendy v zabezpeceni vozidel, predevSim

elektromechanického.

Klicova slova:

Zabezpeceni vozidel, vyhleddvani vozidel, elektronické zabezpeceni

ABSTRACT

A specifications of trends in the area of car alarm system

There are present types and kinds of car alarm system that are divided according to
the security level and possibility of attacking them, in this work. A student is going to
intent on a type of alarm system and car supervision, CARNET system and also
subsystems in a private area.

At the end of this work you can find a clarification of the newest trends of car alarm

system, mostly electro — mechanical ones.
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Car security, car searching, electronic alarm systems



Dé&kuji svému vedoucimu bakaldiské prace doc. Ing. Lud’kovi LukéasSovi, CSc. , za odborné

vedeni, rady a pfipominky, které mi poskytl béhem tvorby mé prace.



Prohlasuji, Ze jsem na bakaldiské praci pracoval samostatn¢ a pouzitou literaturu
jsem citoval. V piipad¢ publikace vysledki, je-1i to uvolnéno na zdklad¢ licen¢ni smlouvy,

budu uveden jako spoluautor.

Ve ZIin€

Podpis diplomanta



OBSAH

1 ZAKLADNI ROZDELENI ELEKTRONICKYCH ZARIZENI POUZIVANYCH K

ZABEZPECENI VOZU 11
1.1 SERIOVE MONTOVANE ELEKTRONICKE ZABEZPECENI.........ccccoocvvovvivireennn. 12
1.2 DODATECNE MONTOVANE ELEKTRONICKE ZABEZPECENTI ........cccocoovvuuannn.. 12

2 ELEKTRONICKE ZABEZPECENI 14
2.1 AUTOALARMY ....oooviiiieiieeeeeeeeeeeeee e 14
2.2 IMOBILIZERY ....ooviiiieieeoeieeeeeeeeeeeeeee e 15
2.3 SNIMACE ...t 16
24 PAGERY ..ot 17
2.5  TYPY SIGNALIZACE POPLACHU .......oocooiiiiiieeeeeeeeeeeeeeeeeeeeee e 19

3 SPECIFIKACE STAVU A VYVOJOVYCH TRENDU V OBLASTI AUTOALARMU... 20

3.1  DEFINICE AUTOALARMU .......ooiieeeeeeeeeeeeeeeeeeeeeeee e e s s s s s s sesesesesesesesesenes 20
3.2  PODROBNY POPIS JEDNOTLIVYCH ZARIZENT ....ooovoooeoeeeeeeeeeeeeeeeeeeeeeeeeeeeeen, 20
B2 T JADIOMION et e et e e e e e e e e e e e e e e e e e e ea e e e s e aaaaseeeansesaasaenaseanasasseannsennns 20
3.2.2 META SyStem [taly ....ccoceiiiiiiiiiiiiie ittt ettt et 27
323 AUL0Alarin IMET A ...t e et et e e e e e e e e e e e e et e s eaaeeeaesaeesaaasasseannseanns 27
3.2.4  CoDra Brid@e ...coeoueeeiiieiiiiiniiieete ettt ettt et st eea 28
4 SPECIFIKACE STAVU A VYVOJOVYCH TRENDU V OBLASTI IMOBILIZERU .... 30
4.1 TIMOBILIZER CA — 322 ooooeooeeeeeeeeeeeeeeeeeee e e e ee s eeseseses et esesesesesesese e e e eeeaeesessesesnees 31
5 TYPY SIGNALIZACE POPLACHU 33
5.1 OPTICKA SIGNALIZACE ... ooeeeeeeeeeeeeeeeeeseseseseseseeeseseseseseseseseseses e e e e e s ssesesenees 33
5.2  AKUSTICKA SIGNAIZACE ..o oooeoeeeeeeeeeeeeeeeeeeeeeeeeee e e e s s s s s s s s seseseseneseseees 34
5.3 PAGERY oo oo s e e e et et et et e s e s et et et s e es e e e e e nrnrans 38
5.4 GSM SYSTEMY ..ot e e e e et et e e et e e e e e e e e e e e s s s s s s s seseseseseseseseees 39
S.4.T  PrEhIled VIASTNOS . ccu e eee et et e et e e e e e e e e e e e eaaee et e e s seaaasesaasensesaaseenasennasssaseenasennns 42
5.4.2  ZPUSOD OVIAAANT: ...ueiiiiiiiieiieite ettt ettt ettt et e bt e st e et 43

6 CHARAKTERISTIKA GSM A GPS SYSTEMU VYUZIVANYCH K VYHLEDANI
ODCIZENYCH VOZIDEL 45
6.1 PRINCIP ..o et e e e e e e e e et e e e s e s e s e e e e e ee e e e e e e s s s s s s s sesesaseseseeeeeees 46
6.2  PASIVNI SLEDOVANI VOZIDEL ....oooovoeeeeeeeeeeeeeeeeeeeeeeee e es s s s s s seseses s s 46
6.3  AKTIVNI SLEDOVANI VOZIDEL.......oooooeoeeeeeeeeeeeeeeeeeeeeeeeeseseeeseseseseseseseseseseseeeees 47
6.3.1 Systémy pouZivané pro zabezpefeni VOzidel ............cccceeiiiiiiiiiniiiiieeeeesee e 47
6.3.2  SPOUSLENT SYSEEIMU ...euvietieiieiiieeiie ettt ettt ettt e bt e b e bte st e et eabeebeesbeesbeesaeeeaeeeane 48
6.3.3 Modul GSM obsazeny v systému vyhledavani odcizenych vozidel ..........c.cccceueneee. 49
6.4 GSM LINK ..o e e e e e eeve s e e e s e s et e s et et eseseseses e s e e e e e s s ses s s sseseseseseseseseses 50

7 SPECIFIKACE SYSTEMU CARNET 53




7.1 FIREMNI ZAKAZNICT ..o ses e s e s e e esesese e se s sessnees
7.2 ZABEZPECENI VOZIDLA SYSTEMEM CARNET .....ovoeteeeeeeeeeeeeeeeeeeeeeesseness

8 PRIDAVNA A DOPLNKOVA ELEKTRONICKA ZARIZENI PRISPIVAJICI
K ZABEZPECENI VOZIDEL
8.1 ELEKTROMECHANICKA ZABEZPECOVACI ZARIZENT .....coovooeeeeeoeeeeeeee,

ZAVER

SEZNAM POUZITYCH ZDROJU

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SEZNAM OBRAZKU

59
59

61

63

64

65



UTB ve Zliné, Fakulta aplikované informatiky, 2007 9

UVOD

V dnesni dobé md témét kazda rodina osobni automobil. V rodinném rozpoctu vSak
potizeni takového vozu znamend pomérné zna¢nou ¢ast penéz a ne kazdy si uvédomuje, Ze
zrovna jeho auto se muze stat teréem pachani trestné ¢innosti. Nejednd se jen o vykradeni
¢i poSkozeni, ale i o Uplné odcizeni daného vozidla. Snaha o nalezeni navic mnohdy kon¢i
bez mozZnosti nalezeni a opétovného vraceni plivodnimu majiteli. Pokud se podaii takové
vozidlo najit, obvykle uz byva v dezoldtnim stavu, nebo naprosto rozebrané a nepouZzitelné
a majitel,i se nevyplati do néj investovat.

Ze statistik lze vycist, Ze i1 pres klesajici pocet kradeZi motorovych vozidel, je ¢islo

odcizenych stile pomérné vysoké.

Rok 2000 2001 2002 2003 2004 2005 2006

Pocet vozidel 23 839 22139 24977 24174 | 23133 21980 (20173

Tab.1 KradeZe motorovych vozidel v Cesku

Logicky vyplyva, Ze statistiky uvadéjici vykradani vozidel uvedou Cisla jesté daleko vySsi.

Rok 2000 2001 2002 2003 2004 2005 2006

Pocet kradezi 67060 | 62005 |53472 |66941 65877 59459 | 51624

Tab.2 KradeZe véci z automobild v Cesku

Opét muze byt tutéchou, Ze i tato Cisla klesaji. V obou piipadech jisté vysokou
mérou piispivaji zabezpetovaci systémy. Ze zdroje MV CR(Ministerstva vnitra CR) bylo
zjiSténo, Ze plnych 96 % odcizenych vozidel bylo nalezeno a vraceno. Velkou mérou
k tomu pfispivaji kvalitni sluzby Ceskych firem poskytujicich bezpecnostni prvky a sluzby.

Otéazkou je, jak takovy majetek ochranit. Mechanickému poSkozeni zabranit vesmes
nelze. Vandalizmus je dneska velmi zdvaznou véci, avSak dokonale chrénit se proti nému
je téméf nemozné. Snad jen, pokud mame vz v soukromé gardzi nebo na placeném,
hlidaném parkovisti.

Ukradeni vozidla je dal$i hrozbou. Proti tomu nds muizZe ochranit né¢kolik druha

zabezpecovacich zafizeni. Mezi hlavnimi miZeme jmenovat mechanické zabezpeceni, do
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kterych fadime uzamykaci pdky na volant, zamykani fadici paky. Mizeme zde zatadit i
vlastni, nestandardni systémy, které si vymysli sim majitel vozidla. Mnozi maji v dnes$ni
dob¢ stile tajné vypinaCe na baterii, ¢i odpojuji fidici jednotku. Jednoduse feceno,
odebiraji z vozidla jakoukoliv malou, ale pfesto potfebnou cdast, kterd je potfebnd
k nastartovani vozidla. Mechanické zabezpeCovaci systémy vSak maji jednu velkou
nevyhodu, neregistruji ndm manipulaci s vozidlem, coZ umoZiuje napiiklad ndsilné
nataZeni vozidla na ndkladni auto a odcizeni. ProtoZe tedy nijak nesignalizuji vloupani do
vozidla, umoziuji zlodéji, aby diive ¢i pozdéji takovyto systém piekonal. Déle nezabranuji
vykradeni vozidla. V mnoha ptipadech se pak miiZe jednat o ztratu nejen osobnich dokladl
a veci, ale dilezitych firemnich dat a dokumentli a tim nepifimo zpuUsobit ztritu
mnohondsobné vyssi, neZ byva cena vozidla, ¢i cena preventivnich opatieni proti takovéto
situaci.

Prevenci proti vloupéni, ¢i rozkrddani vozidel ndm zajistuje pouze elektronické
zabezpeCeni. Pojem elektronické zabezpeCeni vozidla je ovSem z dneSniho hlediska
rychlého vyvoje sortimentu a prostfedkt velmi Siroky. Mezi toto ozna¢eni mtiizeme zatadit
rozsdhly pocet vyrobkl, od jednoduchych a levnych az po sloZitd zafizeni, kterd jsou
ndkladnd a proto také mnohdy odradi pfipadného zdkaznika. Na druhou stranu by se
majitel vozidla napiiklad za milion korun nemél zdrdhat investovat do zabezpecovaciho
zafizeni, které ma v sob¢ i dalsi vyhody zpfijemnujici obsluhu vozidla. Obvykle se udava,
Ze optimdlni investice do zabezpeceni majetku by se méla pohybovat okolo 5% z celkové
ceny vozidla.

Cilem bakalarské préace je vymezit zakladni rozdéleni téchto vyrobki, specifikovat

jejich vlastnosti a nastinit trendy a smér, jakymi se ubird vyvoj téchto systémi.
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1 ZAKLADNI ROZDELENI ELEKTRONICKYCH ZARIZENI
POUZIVANYCH K ZABEZPECENI VOZU

Elektronickych zafizeni pouzivanych k zabezpeceni vozidel je na trhu se zbozim
nepfeberné mnozstvi.
Ukolem téchto zafizeni je:
- chranit vozidlo proti odcizeni
- chrénit vozidlo proti vykradeni

- pfi dopravni autonehod¢ ptipadné chranit posadku

Proti odcizeni je mozné zminit n€kolik druhti zabezpeceni.

Mezi nejjednodussi a nejlevnéjsi patii dnes jiz sériové montované centralni
zamykdni pfipojené na sirénu nebo sériové montovany imobilizér. Tyto zdkladni sady lze
velmi jednoduse obejit.

Proti vykradeni je jiZ nutné pouZit zatizeni sloZit¢jsi, protoZze musi ochranit nejen
systém potiebny k provozu vozidla, ale musi rozpoznat nedovoleny pohyb ve vozidle.
Nazyvame je autoalarmy. Takovéto systémy jsou uZ slozitéjsi, protoZze ke své spradvné
profesiondlni ptistup. Soucasti sady ,kterd mé zabezpecit, ptipadné upozornit na pachatele
je tidici jednotka autoalarmu, kterd vyhodnocuje signdly za vstupnich snimaci. Za vstupni
snimace povazujeme snimace umisténé na viku kapoty, dveini snimace, snimac¢ kufru, ale
tfeba i snimaé otfesovy nebo ndklonu. Ridici jednotka po tomto signilu vyhodnoti stav a
aktivuje akustickou sirénu, ptipadné rozblikd smérov4 svétla.

V piipadech, Ze se jednd o kvalitni zabezpeCovaci zafizeni, které ma nejen
akusticky nebo opticky vystup, ale je schopno vysilat signdl, dd se toto zafizeni
zkombinovat také s pagerem nebo s mobilnim telefonem, kdy zasild zpravu o pokus
vniknuti nebo vniknuti do prostoru vozidla. V kombinaci s GPS modulem je systém
schopen udavat svou pfesnou polohu. S tim mtiZe byt také spojena ochrana posadky pfi
pfipadné autonehod¢, kdy je systém schopen vyslat varovnou zprdvu a pfivolat pomoc.
Systém se da také vyuzit k neustdlému dohledu nad vozidlem nejen v pifipadé, kdy neni

pod kontrolou, ale v provozu.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 12

1.1 Sériové montované elektronické zabezpeceni

Obr. 1. KIi€ se sériové zabudovanym imobilizérem

Témét vSechna v soucasnosti vyrdbénd vozidla jsou doddvand se sériové
zabudovanym imobilizérem. K jeho odblokovani je nutné vétSinou pouZit originalni klicek,
protoZze v ném je zabudovany mikrocCip, ktery miiZe imobilizér odblokovat. Toto feSeni
podstatné komplikuje nastartovani vozu bez originalniho klicku, avSak pro profesionélni
zlodéje neni sériovy imobilizér viibec Zadnou piekazkou. Navic, stejné¢ jako mechanické
zabezpeceni, imobilizér brani nastartovdni vozidla a vibec nechrani vybaveni auta ptred
vykradenim. Dal§i moznosti je pofizeni si vozidla se sériov€é namontovanym
autoalarmem. Zde se lze ovSem velice Casto setkat s tim, Ze automobilky pfistupuji k
autoalarmu stejné¢ jako k jinému autopfisluSenstvi a preferuji snadnou montdz pied
kvalitou zabezpeceni. Pro znalé zlodéje je potom odpojeni "znackového" autoalarmu véci
tteba jen odpojeni jednoho konektoru v pojistkové skiini vozu. Jedna vyznamna
automobilka dokonce dodava sériov€é montovany autoalarm, ktery se automaticky
odblokuje pti odemknuti dveii vozu (coZ lze provést i rozbitim okénka vozu a vytaZenim

zajiStovaciho kolicku)!

1.2 Dodatecné montované elektronické zabezpeceni

Obr. 2. Dalkové ovladani autoalarmu
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Jednozna¢n€ nejspolehlivéj§im zpisobem zabezpeceni vozu je dodatecné
montované elektronické zabezpeceni. Pouze kvalitni autoalarm dokédze dostatecné ochranit
jak vz samotny, tak i jeho vnitfni vybaveni. Pfitom spolehlivd zafizeni jsou cenové
srovnatelnd naptiklad se zdmkem fadici paky, ale poskytnou jednak mnohem §ir$i ochranu
a zaroven zpiijemni obsluhu naptiklad ddlkovym ovlddani alarmu ziroven s centrdlnim

zamykanim vozu.
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2  ELEKTRONICKE ZABEZPECENI

2.1 Autoalarmy

Autoalarm je aktivnim zabezpefovacim zafizenim vozidel. To znamend, Ze pomoci
riznych snimac¢t monitoruje stav vozu. HldSeni snimacii jsou vyhodnocovéna v poc¢itaCem
fizené jednotce. Ta jej brani akustickym signdlem, blikinim smérovych svétel a pomoci
piidavnych modult ddle mlze bezdratové vyslat hldSeni na miniaturni pfijima¢ piimo
majiteli vozu (tzv. pager ). Autoalarm ddle miZe iniciovat ¢innost vysilactho radiomajiaku
pro umoznéni dohledavani vozu pomoci pozemni sit¢ monitorovacich bodua téchto signalt
¢i pomoci satelitd. Kvalitni autoalarmy jsou vZdy kombinovéany s imobilizérem.

Délkové ovlddané alarmy poskytuji zdkaznikovi navic automaticky komfort
dalkového odemykdni a zamykdni vozidla, automatické zavirdni elektrickych oken a
sttechy a podobné. Oproti mechanickému zabezpeceni tedy kromé& vétsi ochrany usnadiuji
majiteli vozu jeho praci. Jednim stiskem tlacitka vozidlo uzavie a zajisti, kdeZto majitel
bez alarmu musi uzaviit okna, stfechu a potom zamknout vozidlo. Vlastnik mechanického
zabezpeceni jeSt¢ navic uzamknout ptidavny zdmek na mechanickém zabranném systému.
A pfitom pofizovaci cena kvalitntho mechanického a elektronického zabezpeceni je zcela
srovnatelnd. Autoalarmy jsou vyrdbény ve dvou provedenich:

- kompaktni

- modularni

Kompaktni alarmy maji vSechny casti (fidici jednotka, siréna a zdloZni zdroj)
umistény spolecné v pevném obalu, nejcastéji v motorovém prostoru. Vyhodou tohoto
provedeni je rychld montdZ, nevyhodou naopak muizZe byt mensi Zivotnost zafizeni,
zpusobend zménami teploty, vlhkosti, otiesy a vypary.

U moduldrntho provedeni jsou fidici jednotka, siréna, zalozni zdroj i cidla
samostatné, daji se libovolné spojovat nebo dodatedné dopliiovat. Ridici jednotka je
umisténa v interiéru vozidla, kde elektronika tolik netrpi jako v motorovém prostoru.

Autoalarmy jsou slozitd a citliva elektronickd zatizeni, kterd jsou proddvana jako
polotovar a pro bezporuchovy a spolehlivy provoz vyZaduji nezbytné odbornou montaz.

V novych automobilech jsou autoalarmy nebo imobilizéry montovany piimo

v procesu vyroby vozidla. Vyhodou takto provedeného zabezpeceni je bezesporu kvalitné
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provedend montdZ a znalost oprav v kterémkoliv znackovém servisu. Nevyhodou je
naopak identickd montdz téchto zafizeni, kterd je v podminkich sériové vyroby nutnosti.
Pokud je zlod¢j kvalifikovany, specializuje se na urc¢itou znacku auta. Sezndmi se predem
s pouZitym zabezpecovacim zafizenim v jiném vozidle stejného typu a sta¢i mu obvykle

n¢kolik malo sekund k ptekonéni zabezpecovaciho systému.

2.2 Imobilizéry

Zékladnim diivodem, pro¢ zacaly vznikat prvky jako imobilizéry, byl zejména ten,
Ze rostouci apatie lidi jdoucich kolem houkajicich sirén alarmi, které diky technickym
nedostatkiim nebo Spatné provedené montdzi zpusobovaly falesné poplachy. Imobilizér je
o polovinu levnéj$i neZ alarm a jeho montdZ do vozidla je jednodussi. Nevyhoda je, Ze je
to mlcici zabezpecovaci zafizeni, které ve voze pouze rozpojuje pomoci sady kontakt
vybrané elektrické okruhy. Nesleduje tedy stav zabezpeceného vozidla. Pokud zlodg&j
piekona dveini zamky nebo se do auta dostane jinym zpiisobem, nic ho nerusi od dukladné
prohlidky auta nebo od postupného vyhledani imobilizéru a jeho zneSkodnéni.

Technickym parametrem téchto zafizeni je poCet a maximdlni proudova zatéz
rozpojovanych okruhii. Obvyklé jsou tfi okruhy. To umoZiuje pierusit imobilizérem
napiiklad napdjeni palivového cerpadla ¢i blokovat elektroniku vstfikovaci jednotky.
Dal$im parametrem imobilizéru je zpisob jeho ovlddini. To se provadi nejcastéji
kontaktnim pfipojenim kdédovaciho Cipu do cteci jednotky. PohodInéjsi alternativou
ovladani je zabudovani Cipu do klicku zapalovédni. Jeho napdjeni a Cteni kddu je pak
provadéno specidlni indukéni civkou umisténou kolem spinaci skiiiiky. Nejkomfortnéjsi z
hlediska obsluhy jsou imobilizéry s dalkovym ovlddacem. SdruZuji v sobé funkce, které
byvaji obvykle vyhrazené drahym autoalarmtm.

Nevyhodou kontaktnich imobilizéri véetné typt vestavénych do kli¢ku zapalovan{

je jejich snadna kopirovatelnost.
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2.3 Snimace

1) spina¢ kapoty motoru

2) snimac poklesu elektrického napéti

3) ultrazvukové ¢idlo

4) dvetni spinace

5) spinac vika zavazadlového prostoru

6) ¢idlo na ochranu zasklenych ploch

7) naklonové ¢idlo citlivé na zménu polohy auta
8) otiesové Cidlo

9) mikrovIné ¢idlo

Obr. 3. Umisténi snimac¢u na vozidle

Zékladnim a spolehlivym prvkem sledujicim stav vozu jsou dveini spinace,
spinace kapoty motoru a vika zavazadlového prostoru ¢i patych dvefi. Jejich tdplnou
instalaci je zajiSténa tzv. plastovd ochrana vozu. Logickou ulohou téchto snimact je
informovat majitele o naruSeni jakéhokoli vstupu do vozu. Ultrazvukové detektory
vypliuji vnitfni prostor vozidla signdlem a poznaji pohybujici se pfedmét v hlidaném
prostoru. Poskytuji ochranu proti vykradeni vozidla rozbitym ¢i vyjmutym sklem. BéZné se

pouzivaji ultrazvukovd cidla se zvukovym signdlem 40 kHz. Méné obvykld jsou
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mikrovinné detektory s rddiovym signdlem (az 10 GHz). Pfednosti ultrazvukovych
detektort je, Ze hlidaji jen vnitini prostor vozidla, nemaji tendenci "vylézat ven" z vozidla.
Ciste¢nou nevyhodou je tlumeni nosného signdlu opérkami hlav na sedadlech a tim hors{
dosah do zadnich ¢asti vozu. Pfi nastaveni vysSiho vykonu ultrazvukového vysilace a
nasledném zarovnani vozu napiiklad krabicemi se zboZim, se pak tato Cidla mohou
"zahltit" a prestat plnit svoji funkci. ReSenim je elektronika ultrazvuku s automatickym
nastavovanim citlivosti v zdvislosti na velikosti hlidaného prostoru. Naopak signél
mikrovlnnych ¢idel je dobte prostupny sedackami a hlida dobfe i zadni nakladovy prostor.
Signdl ale téZ dobie pronikd okny a plastovymi dily karoserie. Tim muze byt snimac
aktivovan i kolemjdoucimi osobami. Napétové cidlo (také n€kdy oznacované jako
proudovy snimac) sleduje skokové zmény odbéru v napdjeci soustavé vozu a reaguje na
zapnuti spotfebict ve vozidle. Ndrazové snimace by mély byt vybaveny takovou analyzou
signalt, kterd vylucCuje vznik faleSnych poplachti od nahodilych vibraci. Ta obvykle
pracuje tak, Ze prvni zaznamenany pohyb vozu vyvold pouze predalarm a teprve
opakovany pohyb vozu za urcity Cas vyvola vlastni poplach.

Tato ¢idla vSak mohou byt pfi vysoké citlivosti zdrojem nezddoucich zvukovych
projevi, které snizuji kredit celého zafizeni. LepSim je proto feSeni, kdy je prvotni pohyb
vozu zapsédn pouze do paméti snimace a Zadnd vystupni signalizace neni provddéna. Pokud
byl pohyb nahodily naptiklad od drknuti od vedle parkujiciho vozidla, je tento nahodily
ndraz sice tiSe zaznamendn, ale po urcité dob¢ klidu je zapomenut a snimac se vrati do
vychoziho stavu. Pokud se vSak pohyby ¢i narazy opakuji, je vyvoldvan poplach.
Néklonova ¢idla sleduji zmény ndklonu vozidla bud’ v jedné nebo dvou jeho osidch. Chran{
viz pfed zcizenim "nataZenim" na odtahovou ploSinu ¢i pred "vyheverovanim" a
ukradenim kol. Dalsi typy c¢idel, jako jsou naptiklad akusticky snimac rozbiti skla ¢i
prostorovy infrapasivni snimac, jsou c¢idla pouZivand v zabezpeCovani objektli a ve

vozidlech se pouzivaji vyjimecné.
2.4 Pagery
Soupravy pagerti jsou zafizeni urcené k bezdratovému pienosu poplachové

informace z automobilu. Mohou byt vSak také pouZzity pro ddlkovou signalizaci jinych

stavovych informaci v nejriznéjSich aplikaci. Ve volném prostranstvi umoZznuji prendSet
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informaci az na vzdélenost cca 2 km, za piredpokladu, Ze je spravné nainstalovdna vysilaci

anténa.

Soupravy pagert tvofi:
® Vysilace
e Piijimace
e Antény
® Rucni pfijimace

e Zapojovaci kabeldze

Vysila¢e umoziuji vysilani tfi riiznych informaci. Kromé toho je mozno k vysilaci
pripojit tlacitkovy ovladac¢ pro ruéni aktivaci pageru.Vysilace maji z vyroby nastaven svuij
vlastni od ostatnich vysilact odlisny digitdlni pfenosovy kéd. Ten zajist'uje, Ze na vyslany
signdl bude reagovat pouze pfijimac, ktery je na tento kéd nastaven.. Ke kazdému vysilaci
je moZno nastavit libovolny pocet piijimac.

Pro vysilani lze pouZit samolepici anténu. Standardné byva dodavédna v sadich.
Druhou moZnosti je vyuzit jiz instalovanou autoanténu. Vysilate maji zabudovanou
vyhybku anténniho signdlu. V klidovém stavu je signdl veden do autorddia. V piipad¢, Ze
je ve vozidle namontovdna automatickd vysunovaci autoanténa, poskytuji pagery také
signdl pro ovladdni vysunovactho mechanismu.

Pfijimace maji miniaturni rozméry, aby je bylo mozZno nosit v kapse nebo zavéSené
na opasku. Po zachyceni kédované informace z ptislusného vysilace reaguji akustickym a
optickym signdlem.

Standardn¢ vyrabéné pfijimace jsou schopny zaznamenat pienosovy kod tiech
riznych vysilaci. RozliSeni, ze kterého vysilace byl signdl zachycen, byva provedeno
pomoci barevnych kontrolek.

Zachycené informace jsou zapisovdny do paméti poplachu. Uzivatel ma pak
moznost kontroly pfi¢in ptredeSlych voldni. Pfijimace jsou napdjeny bateriemi a provadi

pribéznou kontrolu jejich stavu.
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2.5 Typy signalizace poplachu

T il
T

Obr. 4. Akusticka siréna

Ridici jednotka autoalarmu zpracovavd tdaje od vstupnich &idel a ovladad.
Vyvolany poplach je signalizovan blikdnim vSech smérovych svétel (systémy, kde je tato
optickd signalizace provedena naptiklad na dédlkovd svétla, jsou v rozporu s piedpisy ).
Dalsi poplachovou signalizaci je vystup na vykonnou akustickou sirénu. Né&ktefi vyrobci v
ramci atraktivnosti zvukd napodobuji zvuky sirén policie, hasi¢l, zdchranné sluzby a pod.
Pokud by nékdo nabizel montdZ takového zafizeni, je vhodné v tomto pripadé ovéfit jeho
homologaci. UZivani téchto vystraznych zvuki je vyhrazeno pouze pro opravnéné instituce
a mohlo by majiteli pfivodit pfivodit nepiijemnosti. Jako vhodny doplnék k béZnym
siréndm se osvédcuje instalace vysokovykonnych piezoelektrickych sirén do interiéru
vozidla. Jejich nesnesitelny viiskavy zvuk (az 123 dB/m) se uvniti vozidla odrdzi a
znemoZiuje lokalizovat, kde je tato siréna namontovéana. Pokud zlod&ji houkani venkovni
sirény nevadi, vnitini siréna mu diky svému akustickému prakticky znemozZni pobyt ve
vozidle, protoZze neni v psychickych mozZnostech ¢lovéka tento vysoce pistivy zvuk
vydrZet. Samoziejmosti u autoalarmu by mélo byt také blokovaci relé, které plni stejnou

funkci jako imobilizér.
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3 SPECIFIKACE STAVU A VYVOJOVYCH TRENDU V OBLASTI
AUTOALARMU

3.1 Definice autoalarmu

Autoalarmy jsou zafizeni uzplsobend k ochrané¢ automobilli proti odcizeni c¢i
vykradeni. Mohou v ndvaznosti na ostatni systémy automobilu zlepSovat i¢innost ochrany
vozidla i majitele.

Podle typu pouZzitého autoalarmu dochdzi i k riznému iniciovdni poplachu pfi
napadeni vozidla. Iniciace u kombinovanych autoalarmti je provadéna akustickym
signdlem v souc¢innosti s blikdnim smérovych svétel a odesilanim paketl na pager majiteli
vozu.

Zabezpeceni vozidla lze zajistit 1 pomoci pauSdlniho zpoplatnéni sluzeb pro
zavedeni systému vyhleddvani a hlidani vozidel, systémy druzicového dilkomérného
rddiového systému (Global Positioning System — GPS) s kombinaci Globalniho systému
pro mobilni komunikaci (GSM) a mobilni datovou sluzbou (GPRS), poptipad¢ kratkymi
textovymi zprdvami (SMS), které zajisti informovanost dohledového strediska firmy
zajistujici ochranu vozidla.

Autoalarmy se vyrdb¢ji prevazn€ v kombinaci s dalkovym ovlddanim, které
uzivateli umoZznuje komfortné vyuZzivat Siroké spektrum volitelnych funkci. Mezi vybrané
funkce patii zavirdni a dovirdni elektricky ovlddanych oken vcetné stfeSniho okna,

uzamceni vozu, ¢i volitelnd funkce prodlouzeni osvitu ve vozidle.

3.2 Podrobny popis jednotlivych zaiizeni

3.2.1 Jablotron

Firma Jablotron je na cCeském trhu dlouholetym vyrobcem elektronickych
bezpecCnostnich zafizeni véetné autoalarmil. V soucasné dobé¢ tato firma nabizi nékolik
produkti ur¢enych k ochrané vozidel. V oblasti trendii z celé nabidky vyrazné vystupuji
dva modely.

- CA-320 AKCENT
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- CA-1803 ATHOS

CA 320 AKCENT

Autoalarm CA-320 "Akcent" je dal$i z osvéd€ené fady vyrdbéné firmou Jablotron.
Systém je urCeny pro ochranu vSech vozi s palubnim napétim 12 V a ukostfenym
minusem. Je ucinny proti vykradeni nebo zcizeni vozidla a navic doplnény o ultrazvukovy
detektor a snimac otfesti. Autoalarm se snadno ovlada dalkovym ovladacem, kdy je mozné
pouzivat az tii dalkové ovladace k tomuto zafizeni. Pfenos instrukci z ovladace je chranén
tzv. plovoucim kédem.

U plovouciho kédu se mnoZstvi kombinaci pohybuje kolem 100milionti. Navic jak
uz naznacuje ndzev se jednd o kéd, ktery neni stdly, ale neustdle se pti kazdém stisknuti
tlacitka generuje novy. Aby sprdvné spolupracoval vysila¢ s pfijimacem, je k tomuto
pfidana mald pamétova deska, kterd ma v sobé nahrany algoritmus, podle kterého se
pfijimac fidi pfi vypoctu a komunikaci. Vyuziti proti kopirovdni kodu ovladace. Dale je
zde vyuzito funkce Antiscan, ¢imZ se nazyvd ochrana proti pokusim napodobit kod
ovladace.

PInd plaStovd ochrana vozu je zabezpeCena spinaci dveii, vika motoru, patych
dvefi, pfipadné vika zavazadlového prostoru.

Prostorovou ochranu interiéru zajiStuje zabudovany ultrazvukovy detektor s
automatikou citlivosti. Aby posddka vozu nebyla vystavena t¢inkiim ultrazvukové energie,
je detektor pii jizd¢ blokovéan. Systém autoalarmu lze zajistit vypnutou prostorovou
ochranou. Tato moZnost je potfebna v piipadech, kdy ponechdvdme ve vnitinim prostoru
vozidla naptiklad zvife nebo dité.

Ve vnitinim prostoru obalu centrdlni jednotky autoalarmu je zabudovany
otfesovy detektor. Ten analyzuje mechanické vibrace a otiesy vozu. Zpilisoby reakce na
vstupni signdl je volitelny a je mozné si vybrat mezi pouhym varovanim, kdy je aktivovdna
akustickd siréna na kratky casovy usek(houknuti) a nebo muze byt vyvoldn poplach
s moznosti deaktivace kli¢enkou nebo po uplynuti dlouhého €asového tseku, po ktery ma
poplachovy stav trvat. Otifesovy detektor 1ze téZ zcela vytadit.

Autoalarm je vybaven vestavénym detektorem poklesu napéti, ktery zplsobi
poplach v ptipadé¢ zvySeni odbéru proudu v hlidaném vozidle. Detektor se aktivuje az 10

minut po zajiSténi vozu. Tato Casova prodleva je potfebnd v piipadech jako je dobch
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ventilatoru v letnich mésicich. Detektor poklesu napéti se automaticky také zablokuje v
piipad¢€ pouZiti varovnych smérovych svétel a lze také zcela vyftadit.

Autoalarm ma4 také dvojici univerzalnich vstupti pro piipojeni ptidavnych snimact.
Jeden vstup reaguje na spojeni s kostrou, druhy voliteln€ na spojeni nebo rozpojeni s
kostrou, pfi¢emZz ma nastavitelny zplsob odezvy na varovdni nebo poplach. Je zde
moznost nastaveni, kdy jej 1ze dalkovym ovladaem vyrtadit z provozu.

V soupravé autoalarmu jsou instalovany tii nezdvislé imobiliza¢ni okruhy a mize
téZ plnit funkci imobilizéru. Kazdy okruh 1ze maximdlné zatizit 15A, coZ je dostaCujici pro
zapojeni na dulezitd mista, kde mohou blokovat dulezité funkce vozu, jako jsou startér,
palivové Cerpadlo nebo vsttikovaci Cerpadlo. Systém je chrdnén proti ndhodné aktivaci
behem jizdy, aby nemohlo dojit k nestastné situaci, pti které by selhaly diilezité ovladaci
prvky vozu.

Zapnuti a vypnuti autoalarmu je potvrzeno smérovymi svétly a volitelné sirénou a
stav autoalarmu je pak indikovan kontrolkou LED. Tato kontrolka ma téZ funkci paméti
poplachu, kdy indikaci blikani miiZeme rozlisit druh poplachu, tj. rozliSuje, ktery snimac
jej zpusobil.

Autoalarm poskytuje signdly pro fizeni centrdlnitho zamykani. Zde miZeme volit
délku impulst. K dispozici je téZ signal pro ovladani elektrického zavirdni a otevirdni
oken.

Systém ma dva druhy reakce na napadeni vozidla:

- Varovani je specifické kratkym houknutim a kratkym zablikdnim smérovych svétel

(0,5s).

- Poplach znamen4, Ze siréna zni 30 vtefin a smérova svétla blikaji 1 minutu. Probihajici
poplach je mozno pierusit ddlkovym ovladacem. Sytém umoziuje také pfipojit zafizeni k

bezdratovému pienosu poplachu — k pageru PG-2W Jablotron.

V ptipadé ztraty dilkového ovladace je mozné systém nouzoveé vytadit skrytym
tlacitkem VALET. Toto tlacitko se pouZivd i pro servisni nastavovani vlastnosti systému.
Autoalarm je vybaven fadou dalSich volitelnych funkci, které zjednodusuji obsluhu nebo

zvySuji bezpecnost systému.
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Autoimo je funkce, kdy se aktivuje automatické zapnuti imobilizéru i v piipadé, Ze
je kli¢ek zapalovani vypnut déle neZ 5 minut.

Rearm znamena znovuuzamceni v piipad¢, Ze do 1 minuty po odjisténi do vozu
nenastoupite. Funkce prodluzovace vnitfniho osvétleni zjednodusuje ptipravu k jizdé v
noci.

Funkce Panic je volitelnd a umozZiuje vyvolat poplach soucasnym stiskem obou

tlacitek zaroven. Tato funkce se dd vyuZit v ptipad¢ tisné nebo ohroZeni fidice, ¢i posadky

vozidla.

napdjeci napéti, typ

12V, (10-16 V)

spotieba v hlidacim stavu

max. 20 mA

rozsah pracovnich teplot

-40 az +85 °C

dosah dalkového ovladace

cca 20m (ve volném prostoru)

vstupy:

1 x tlacitko VALET

nastavovani a nouzové odstaveni

1 x vstup z klicku zapalovéni

+12V, blokovéni za jizdy atd.

1 x vstup/vystup dvetnich spinaci,
prodlouZeni osvitu

spiné na kostru

1 X univerzalni vstup

reaguje na spojeni s kostrou

1 x univerzalni vstup

reaguje na spojeni/rozpojeni
s kostrou (voliteln¢)

ultrazvukovy detektor

automatika citlivosti (2 stupng)

vestavény otfesovy detektor

volitelny zplisob reakce

1x signdlka LED

informace o stavu, pamét’ poplachu

vystupy pro centrdl. zamykdéni

max. 300 mA, spinaji na kostru

délka impulst pro centrdlni zamykdni 0,3 snebo4s
prodlouzeny impuls zamykdni 60 s (uzavreni oken)
fizeny vystup napéjeni externich cidel 12V /25 mA

vystup pro blinkry (oddélené jiSténi)

2x+12V/max.2x5A

imobilizac¢ni okruhy

3x 15 A —trvale, max. 3 x 20 A po dobu 30
S

vystup pro sirénu (elektronicka pojistka)

+12V/max. 1,2 A

1x vystup AUX (datova sbérnice)

rozSifovaci moduly, servis

Data uloZeny v bezodbérové paméti
EEPROM

Tab.3 Technické parametry
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GSM autoalarm CA-1803 "ATHOS"

model CA-1803

Obr. 5. Sada autoalarmu CA — 1803 ,,ATHOS*

GSM autoalarm CA-1803 Athos kombinuje zabezpeceni automobilu, imobilizér a
pfenos poplachové informace na mobilni telefon. Autoalarm je moZné ovliddat vlastnimi
dalkovymi ovlada¢i nebo k jeho ovladdani vyuzit plivodniho déalkového ovladani
automobilu. Ovladani je t€Z mozné i z nastavenych mobilnich telefoni pomoci textovych
zprav nebo také pouhym prozvonénim.

Autoalarm reaguje na otevieni dveti, zapnuti klicku zapalovani, otevfeni kufru
nebo kapoty a na zapnuti spotfebi¢e ve vozidle (pokles napéti). K autoalarmu je mozné
ptifadit také bezdratové detektory, které mohou stieZit prostor vozu nebo jeho blizké okoli
napiiklad v gardZ nebo karavan. Pro snadné&jsi pfistup napiiklad do gardze lze u téchto
detektorii nastavit zpozdéni poplachu. Pfi poplachu je aktivovdna siréna, jsou odeslany
SMS zpravy o naruSeni a dojde k zavolani na prednastavend telefonni ¢isla. Texty SMS
obsahuji podrobnou informaci o zdroji a typu naruSeni, datum a C¢as. Pro snadnou

komunikaci je mozno meénit texty, které alarm zasild. Poplachovd SMS pak muze mit

podobu:
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Obr. 6. Vzhled textové zpravy

Imobilizac¢ni obvod alarmu lze pterusit piikazovou SMS a znemoZznit tak pouZiti
vozu v dobé, kdy dojde napiiklad ke zcizeni klici. Autoalarm je moZno doplnit o
handsfree sadu HF-03, kterd umoziiuje komunikaci s posadkou vozu. Pomoci HF-03 lze
volat aZ na 4 prednastavena Cisla a pfijimat hovory z jakéhokoliv telefonniho ¢isla. V dobé
poplachu je mozné poslouchat, co se ve vozidle déje. Na dotaz odesle SMS o
momentdlnim stavu vozidla - uzam¢eni, stavu klicku a podobné. Pii pouZiti ptedplacené
SIM Kkarty pravidelné dohliZi na zistatek kreditu. CA-1803 Athos kontroluje stav
palubniho akumulétoru a hlasi jeho vybiti. M4 vlastni zdloZni zdroj BB-02, ktery v ptipad¢
vypadku hlavniho napéjeni nebo poklesu pod kritickou hodnotu zacne zdlohovat funkce
autoalarmu (kromé houkdni sirény). V ptipadé pripojeni handsfree HF-03 je zdlohovana i
hlasova komunikace.

Autoalarm ma velké mnoZstvi volitelnych funkci, které je moZno nastavovat
pomoci programovacich SMS nebo 1 piistupem pies chranénou webovou stranku GSMlink
s ptistupem chranénym heslem.

Autoalarm je vybaven modulem GPS. Ten je integrovan piimo uvniti fidici
jednotky autoalarmu. Modul GPS umoZiiuje piesné sledoviani pohybu vozidla
prostrednictvim satelitniho systému. Informace z GPS obsahuje udaj o zemépisné Sitce,
zemepisné délce, nadmotské vySce a rychlosti pohybu. Tyto udaje Ize ziskdvat pifimo na
dotaz SMS nebo je sledovat prostiednictvim internetové aplikace GSMIink. Autoalarm ma
vnitini pamét’ na zapis nckolika tisic poloh. Tyto udaje pak lze vycitat a pouZit pro

sledovéani provozu vozidla za nékolik dnti dozadu, piipadné¢ data vyuZivat pro knihu jizd.
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Sledovani provozu

Funkce je dostupnd prostfednictvim internetové stranky GSMlink. V nastaveni
autoalarmu je moZné si zvolit, jak casto ma pfi jizd¢ zapisovat body, kterymi viz projizdi.
Ty pak z autoalarmu vy¢itat s pfesnym ¢asem a informaci o rychlosti. Kazdy ze zdpisi lze
zobrazit v map¢€. Zapisy jsou po naplnéni paméti premazdvany od nejstarSich zapisi -
volitelné.

Kniha jizd

Pro sledovéani vozidel lze vyuzit sluzby Kniha jizd, kterd umoziuje napiiklad u
firemnich vozidel, automaticky stahovat informace o jednotlivych jizdach vozidla. Tyto
jsou pak prostfednictvim internetovych stranek se zabezpeCenym piistupem mozZné
zobrazit v textové podobé, nebo i zobrazenim v map¢, kde je zobrazena celd vybrana trasa

od startu do cile. Sluzba Kniha jizd je placenou, ale velmi dostupnou sluzbou, jejimz

vystupem je datovy soubor provozu vozidla, ktery 1ze vyuZit pro ucetnictvi.

Navigace a nastaveni

Informace z modulu GPS o pfesné poloze jsou za jizdy nebo sta¢i mit zapnuty
klicek zapalovani) pfenaSeny bezdratov€é pomoci modulu Bluetooth z autoalarmu. Tyto
informace Ize vyuZit pro kapesni pocitac nebo mobilni telefon a ve spolupraci s
navigaénim software vyuZit pro navigaci pii jizdé. Bluetooth komunikaci je moZzné vyuZzit
také pro nastavovani parametri autoalarmu pomoci JAVA aplikace piimo z vozidla.

Pro ziskani vySSi jistoty zabezpeceni je mozné autoalarm CA-180x Athos zapojit
do systému dalkového stieZzeni REX. Poplachy z vozidla jsou v tomto pfipad¢ prenaSeny
také na pult nepretrzitého dohledu, ktery v ptipadé¢ napadeni zajisti zdsah vedouci k
zachran¢ vozidla. Po zapojeni do systému REX ziskdva zdkaznik vyznamnou slevu na
pojistném a moZnost zobrazeni vozidla do map na internetu.

Pti vhodném zapojeni s ptfidavnymi moduly Ize autoalarm vyuzit také jako pager
nebo mliZe byt doplnéna o digitdlni ndklonovy snima¢ oznaceny CA-550 z fady Jablotron,

ktery uc¢inné chrani vozidlo i jeho kola pted odcizenim.
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3.2.2 META System Italy

Italsky vyrobce META Systém Italy se vydal cestou vyroby specidlnich autoalarmi
na konkrétni vozy, aby nedoSlo k poSkozeni elektroniky ve vozidle. Systémy jsou
kombinovény takovym zplisobem, aby bylo mozné vyuZivat origindlni ddlkové ovladani

centrdlniho zamykdéni.

3.2.3 Autoalarm META

Radiové dédlkové ovladaCe pracuji s plovoucim, nikdy se neopakujicim kédem,
ktery vyuzivd aktivaénich a deaktivacnich signdlti z origindlniho dilkového ovladani

s vz

centrdlniho zamykdni vozu. Blokovéni elektrické ¢asti vozidla zdvisi na individudlnim
zapojeni ve vozidle, napiiklad blokovani fidici jednotky motoru, palivového ¢erpadla nebo
startéru.

Siréna s vlastnim zdlohovym zdrojem je dulezitd v piipadé, Ze zlod€j odpoji
napéjeni alarmu, nebo autobaterii. I v takovém piipad€ musi alarm zastat funkéni, siréna
musi reagovat a houkat, ptipadné spustit pager.

Ochrana dveti, motorového a zavazadlového prostoru spusti v ptipad¢ naruSeni
poplach. Stejnym zpiisobem reaguje ochrana vnitfniho prostoru pomoci ultrazvukového
snimace. Snimac poklesu elektrického napéti spusti poplach v piipadé odbéru elektrické
energie zapnutim jakéhokoliv spotiebi¢e, napiiklad Zarovky, zapalovani, centrdlniho
zamykéni. Poplach autoalarmu je signalizovan houkédnim sirény, pfipadné klaksonu a
blikanim smérovych svétel. LED dioda slouZi pro signalizaci stavu autoalarmu. V piipadé
poplachu béhem nepfitomnosti uZivatele 1ze podle blikdni LED identifikovat jeho pti€inu.
KaZdy druh napadeni ma jiné nastaveni blikdni LED diody. Servisni elektronické klice
nebo servisni koéd slouzi pro vypnuti autoalarmu v pfipadé ztraty, ¢i nefunkCnosti
dalkovych ovladact. Vedle origindlnich dilkovych ovladaci 1ze nainstalovat také ptidavné
ddlkové ovladace. DalSi moZnosti je pfipojeni dal§ich snimacli pro rozSiteni funkci
autoalarmu. Néklonovy snimac¢ ochranuje vozidlo pfed zvednutim a moZnosti odcizeni kol
a nebo jiné manipulace s vozidlem. Nabizené jsou také moduly pro automatické zavirdni
el. oken pfi zapnuti alarmu nebo moZnost pfipojeni ddlkového hldsic¢e poplachu — pageru

nebo satelitniho alarmu.
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3.2.4 Cobra Bridge

e

Obr. 7. Sada autoalarmu Cobra Bridge

Cobra bridge je kompaktni autoalarm ve vodotésném provedeni. V nabizenych
saddch je standardné obsazena siréna se zdloznim zdrojem. Dalkové ovladace obsauji
vysilag, ktery komunikuje s fidici jednotkou autoalarmu pomoci plovouciho kédu.

Celkova obvodova ochrana je zajiSténa pomoci snimacii na dvefich , kapoté a
patych dvetich zavazadlového prostoru.

Vnitini prostorovd ochrana vozidla je chrdnéna diky instalaci ultrazvukovych
snimact. Jsou to aktivni detektory. Ultrazvukové snimace — detektory pracuji na principu
vytvéareni detekEniho pole a vyuZivaji Dopplerova jevu. Vysilaji do stfezeného prostoru
ultrazvukové viny, které se od pachatele odrazi a vraci se do pfijimace s ur€itym posunem.
Ten je vyhodnocen procesorem a je vyhlaSen poplach.

Autoalarm je vybaven paméti poplachu. Ta je vyvoldvédna uZivatelem nebo automaticky
v ptipadé¢, Ze je zjiStén pokus o vloupani do vozidla.

Celé zabezpecovaci zafizeni je mozné vypnout nouzovym PIN kédem.

Sadu autoalarmu lze rozsitit o dalsi pfidavné funkce.

Kazda z funkci je samostatnd a funguje na podobném algoritmu. Jednd se o
pfevazné automatické funkce, které se vzdy reaktivuji po Casovém intervalu 4 minut,
pokud nedojde k jakémukoliv zasahu. Tim je namysli zapnuti klicku zapalovani, otevieni

dvefti ¢i zavazadlového prostoru. Pii znovu uzavieni dvefi se odpocet zacne znovu.
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Mezi ptidavné funkce fadime automatickou blokaci motoru. Nastavit lze také
znouvaktivaci celého zabezpecovaciho sytému, kterd 1ze doplnit o funkci automatického
zamknuti dvefi. Tato funkce je za jistych okolnosti nepraktickd, protoze se muze, Ze se
systém zablokuje, automobil uzamkne, ale pfitom zafizeni umoziujici deaktivaci systému
zlstane uzamcené ve vozidle.

Pro zajiSténi vyS$$i bezpecnosti posddky pii jizd€ lze k autoalarmu pfifadit funkci
Autolock. Tato funkce zajiStuje automatické uzamknuti dveii bud’ pii dosaZeni
pfednastavené rychlosti nebo po uplynuti 20 vtefin od zapnuti klice zapalovéani. V obou
piipadech budou dvefe automaticky znovu otevieny pti vypnuti klice zapalovani.

Funkce se uplatni zejména pro mladé rodiny s détmi, kdy zajiStuje alternativu
k détské mechanické pojistce dvefi.

Automaticky protitinosovy systém Anti-hijack ovlddany PIN kédem j posledni
zuvedenych piidavnych funkci. Tato funkce ptedpoklddd, ze uZivatel vozidla musi byt
poznén pokazdé, kdyz je vozidlo nastartovdno. Pro rozpozndni je nutné zadat pomoci
nouzového panelu prvni dvé Cislice PIN kédu béhem 10 vtetin od chvile, kdy byl zapnut kli¢
zapalovani. Rozpoznani je potvrzeno jednim dlouhym bliknutim signalizacni LED, tudiZ je
dovoleno normélni pouziti vozidla. Pokud se nepotvrdi rozpoznidni béhem 4 minut, bude
vyvolan neptferuSovany poplach v trvani 30 vtefin. Pokud dojde k vypnuti kli¢e zapalovani,
ukon¢i se poplach a aktivuje se okamzité blokovani motoru (vozidlo nelze nastartovat).
Délkové ovladace prestanou fungovat, pro vypnuti zabezpeCovaciho systému je nutné

navolit PIN kéd pomoci nouzového panelu.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 30

4 SPECIFIKACE STAVU A VYVOJOVYCH TRENDU V OBLASTI
IMOBILIZERU

Imobilizér je pasivni zabezpecovaci zafizeni, které ve voze rozpojuje pomoci sady
kontaktl vybrané elektrické okruhy.

Technickym parametrem téchto zafizeni je poCet a maximdlni proudova zatéz
rozpojovanych okruhii. Obvyklé jsou tfi imobiliza¢ni okruhy a moZnd z4téz od 10 do 30 A
¢i ruzné kombinace téchto hodnot.

Moznosti blokace:

- ovladani civky startéru
- napdjeni palivového Cerpadla

- blokace elektroniky vstfikovaci jednotky

Dalsim parametrem imobilizéru je zpiisob jeho ovladani. MiZeme jej rozdélit na
ptidavné, ptimo zabudované, dalkové ovlddané.

Ptidavné se provadi nejCastéji kontaktnim piipojenim kédovaciho Cipu do cteci
jednotky.

Pfimo zabudovanou alternativou ovldddni mdme namysli zabudovéni Cipu do
klicku zapalovéni. Jeho napdjeni a ¢teni kddu je pak provadéno specidlni indukéni civkou
umisténou kolem spinaci skiinky.

Délkové ovladané imobilizéry jsou z hlediska obsluhy nejpohodInéjsi. Sdruzuji

jednoduché, ale pfitom pomocné funkce, které zjednodusuji uzivani vozidla.

Mezi funkce muZeme zafadit:

- ovladani centrdlnich dvetnich zamki elektronikou
- optickd signalizace zapindni a vypindni

- prodluZovac osvitu interiéru
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4.1 Imobilizér CA - 322

Souprava imobilizéru CA-322 od firmy Jablotron je dalsi z fady vyrobki ur¢enych
pro ochranu vozu proti zcizeni. Vyrobek je uren pro automobily s palubnim napétim 12V
a ukostfenym minusem.

Imobilizér je mozné ovlddat dalkovym ovladacem. Na jeden vyrobek lze pouzivat
az tii dalkové. Prenos instrukci z ovladace je chranén plovoucim kédem. Dals$i moZnosti,
jak zarucit bezpecny prenos informaci je vyuZiti funkce Antiscan, kterd brani pokusim
napodobit kéd ovladace.

V piipadé ztraty ovladace existuje moznost nouzového odblokovani. Tato funkce je
volitelnd. Imobilizér obsahuje tii nezdvislé spinaci imobiliza¢ni okruhy. Jednotlivé okruhy
1ze zatizZit elektrickym proudem 15A.

Moznosti blokace:

- startér
- palivové Cerpadlo
- zapalovani

- vstfikovaci jednotku

Systém je zajiStén proti ndhodné aktivaci béhem jizdy. Zajisténi a odjisSténi vozu je
potvrzeno smérovymi svétly a stav imobilizéru je indikovan kontrolkou LED.
Zatizeni navic poskytuje signdly pro fizeni centrdlniho zamykdni a pro automatické
uzavieni oken vozu. Podminkou je mit elektrické stahovani oken.

Imobilizér je téZ vybaven piidavnymi volitelnymi funkcemi. Autoimo je
funkce, kdy se aktivuje automatické zapnuti imobilizéru i1 v piipadé, Ze je klicek
zapalovéani vypnut déle neZ 5 minut. Rearm znamend znovuuzamceni v piipadé, ze do 1
minuty po odjiSténi do vozu nenastoupite. Funkce prodluZovace vnitinitho osvétleni

zjednodusuje ptipravu k jizd€ v noci.
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napdjeci napéti

typ 12V ss

odbér proudu v hlidacim stavu

max. 20 mA

rozsah pracovnich teplot

-40 az +85°C

dosah dalkového ovladace

cca 20m

imobiliza¢ni okruhy

3x 15A —trvale

max. 3x 20A - po dobu 30 sekund

Tab.4 Technické parametry CA - 322
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5 TYPY SIGNALIZACE POPLACHU

Signalizaci poplachti mdme namysli upozornéni na vniknuti nebo jen samotny
pokus o vniknuti do chranéného prostoru vozidla. HldSeni o poplachu miZzeme rozd¢lit na
vefejné a diskrétni. Mezi vefejné miiZeme zatadit akustické sirény nebo optické blikani
obrysovych a smérovych svétel vozidla. Diskrétni jsou takové, které o sob€ nedavaji védet
pii vniknuti pachatele, ale upozorni majitele napt. pomoci pageru, ktery uz sam muize
rozhodnout, jak s danou informaci naloZi. Toto zafizeni je schopné predat informaci o
poplachu ve vozidle ve volném terénu az do vzdalenosti 2 km. V méstské zastavbé pak
dosah klesd na 400-600 m v zavislosti na zastavbé a zaruSeni prostiedi jinymi radiovymi
signdly. Tento dosah je vSak obvykle z hlediska mozného zdsahu v piipadé¢ napadeni
vozidla dostatecny. PohodIngj$i je, kdyZz se o informaci stard hlidaci stanoviSté
spolupracujici firmy, kterd ptipadné¢ vysle zasahové vozidlo na misto poplachu.

Akustické systémy lze dé€lit na vnitini, u kterych je akustickd siréna umisténa ve
vozidle. Je vybavena vysoce piStivym ténem, ktery je pro pachatele nesnesitelny. Dalsi

jsou vng&jsi, kde se jedna zejména o upozornéni verejnosti.

Zakladni rozdéleni:
Opticka

Akusticka

Pagery

GSM systémy

5.1 Opticka signalizace

Do optickych signalizanich zafizeni se vétSinou ftadi standardni zafizeni
samotnych vozidel, kdy se vyuzivd vétSinou smérovych svétel, ale dd se vyuZit
libovolnych svétel umisténych na vozidle. Zpravidla se ale kvili jednoduchosti zapojeni a
také namdhani elektrické soustavy vozidla vyuziva pouze smérovych, kdy se signdl napoji

na relé spinajici vystrazna svétla.
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5.2 Akusticka signaizace

Akustickych signalizacnich zafizeni je vyuzivano nejvice. Je to nejucinnéjsi zptisob
na upozornéni vniknuti nebo pokusu o vniknuti pachatele do vozidla. M4 nékolik
zasadnich vyhod. Podle nastaveni citlivosti Cidel 1ze nastavit takovou sirénu na piipadné
upozornéni osoby pohybujici se v okoli vozidla kratkym houknutim. U tohoto nastaveni se
vyuziva otfesovych cidel. M4 to ale nevyhodu, Ze vozidlo miiZe reagovat i na jiné otiesy.
Sirény se daji rozdélit podle vyuziti na vngjsi a vnitini a také podle principu, na kterém
pracuji.

Principy:

- magnetodynamicky

- piezoelektricky

Magnetodynamicky:

T¢leso membrany reproduktoru je pevné spojeno s kmitaci civkou . Ta se pohybuje
v jddru permanentniho magnetu v zavislosti na proudu pfivedeném do civky. Tim se
rozkmitd membréna reproduktoru.

Piezoelektricky:

Piezoelektrické sirény vyuzivaji piezoelektrického jevu. Piezo je tvofeno tzv.
Saignetovou soli, kterd pfi deformaci vyloudi elektricky ndboj. Piezoelektrické sirény se
vyznacuji vysokym ténem.

VNEJST

Sirény pro vné&j$i upozornéni se prevazné instaluji do motorového prostoru a to
z diivodu jednoduché montdZe na kostru automobilu a dobré slySitelnosti do okoli a o to
dostat do n¢j, nez do samotné vnitini kabiny vozu. Cena a kvalita sirény je posuzovdna

z n¢kolika zdkladnich faktorti, kterymi jsou akusticky vykon, odbér proudu, piipadna

zalozni baterie.
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Magnetodynamicka siréna SA-530

Obr. 8. Magnetodynamicka siréna

Magnetodynamicka siréna ma oblé tvary pro snadnou montdZ do motorového

prostoru.

Rozméry 56x74x74 mm
Napdjeni 9a719V
Odbér 12A
Akusticky vykon 117 dB
Rozsah pracovnich teplot -20 az +60°C

Tab.5 Technické parametry SA-530

Magnetodynamicka zalohovana siréna SA-531B

Obr. 9. Magnetodynamicka zalohovana siréna SA-531B
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Magnetodynamickd zalohovand siréna, oblé tvary pro snadnou montdZ do
motorového prostoru, zadlohovani NiCd clankem, aktivace + i — impulsem nebo ztratou

napéjeni, vybavena nouzovym vypinacem na klic.

Rozmery 72x93x92 mm
Napdjeni 9a719V
Klidovy odbér do 8 mA
Akusticky vykon 113 dB
Rozsah pracovnich teplot -20 az +60°C

Tab.6 Technické parametry SA-531-B

Magnetodynamicka siréna SA-116

Obr. 10. Magnetodynamicka siréna SA-116

Velmi vykonnd magnetodynamickd siréna vhodnd pro pouZiti v motorovém

prostoru vozu. Jeji zvuk se §ifi z uzavienych motorovych prostori 1épe nez zvuk sirén

piezoelektrickych.

Napédjeni 9az 14V
Odbér 1,3A
Akusticky vykon 120 dB/m
Rozsah pracovnich teplot -30az +110°C
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Tab.7 Technické parametry SA-116

VNITRNI:

Vnitini vyuZiti sirén je dalSi moZnosti, jak znemoZnit a nebo pfinejmensim velmi
znepifjemnit pachateli vyloupeni a nebo ukradeni vozidla. Jednd se o piezoelektrické
sirény vytvafejici vysoce viiskavy zvuk. Diky nému se v interiéru odrdzi od stén tak, Ze
lupi¢ neni schopen lokalizovat, odkud tento zvuk pfichdzi. Diky vysokému akustickému
vykonu na maly prostor je prakticky nemozné ve voze zustat delsi dobu potifebnou pro

deaktivaci systému.

Piezoelektricka siréna SA-103

Obr. 11. Piezoelektricka siréna SA-103

Velmi mald piezoelektrickd siréna urend pro vnitini prostor automobilli, kde
vytvéii nepiijemnou zvukovou bariéru, kterd ic¢inn€ pachateli stéZuje Cinnost ve vozidle.

Lze ji pouzit jako dopln€¢k venkovni sirény umisténé v motorovém prostoru.

Napdjeni 6az15V
Odbér 185 mA
Akusticky vykon 110 dB/m

Tab.8 Technické parametry SA-103
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Piezoelektricka siréna SA-105

Obr. 12. Piezoelektricka siréna SA-105

Velmi vykonnd piezoelektrickd siréna, kterou lze pouZit jak do vnitiniho prostoru,

s s

kde vytvaii nesnesitelnou hlukovou bariéru, tak i do motorového prostoru vozu. Pii

instalaci v motorovém prostoru se vyvarujte umisténi, kde je stiikajici voda.

Napédjeni 6az16 VvV
Odbér 250 mA
Akusticky vykon 120 dB/m

Tab.9 Technické parametry SA-105

5.3 Pagery

Pager je zafizeni, které se diive hojné vyuZivalo pro rychlé predani zprivy o
volajicim ¢isle. V dnesni dobé, kdy funguji mobilni telefony, je tato funkce jiz prezitkem.
Nové vyuziti ale nasSly v zabezpeCovaci technice, zejména u elektronického zabezpeceni
vozidel, kdy pfijimd poplas$né zpravy vyslané z fidici jednotky autoalarmu.

O zajisténi bezpecného pienosu informace z vysilace umisténého ve vozidle na
pfijimac(pager) se stard nastaveni z vyroby. JiZ tam ma kazdy vysila¢ nastaveny specificky
koéd. Pak staci, aby se na tento kéd nastavily piisluSny pocet piijimact. Vysilate mohou
vyuZzivat vlastni antény a nebo mohou byt napojeny na anténu vozidla.

Mezi velké prednosti tohoto zafizeni jsou malé rozméry a hmotnost. Prakticky

uzivatele nijak neomezuji v pohybu nebo ¢innosti a ten ma stale prehled o svém vozidle.
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Mezi nevyhody muizeme ftadit nepiiliS velky dosah a také nemoZnost zpétné

komunikace s vozidlem

Pager PG-4R Jablotron

Zéklad pfijimace tvoii modul PG-4R. Ptijima¢ PG-4M lze pfiucit k libovolnému

vysila¢i PG-4T. Pfijimac se umi naucit az 4 vysilace.

napdjeni 10az 16 V
odbér proudu klid 10 mA, aktivace aZ 50 mA

pracovni frekvence

pasmo 448,17 MHz

pracovni dosah od vysilace

az 2 km (volna plocha)

rozsah pracovnich teplot

-10 °C az 450 °C

signalizace

akustickd a opticka

zatiZitelnost reléovych vystupti

60V /1A ss

Tab.10 Technické parametry pageru PG-4R

5.4 GSM systémy

GSM - PAGER PG-4T

ZabezpeCovaci zatizeni GSM - pager je urceno k zabezpeceni, kontrole a ovladani
motorovych vozidel, pfipadné rekreacnich objektii, ¢i gardzi. Ve spojeni se systémem pro
ochranu, vyhledavini a logistiku vozidel, véci a osob - systtmém REX poskytuje
nepfetrzitou kontrolu vaseho vozidla. Pfenos poplachovych a dalSich provoznich stavi je
uskutecnén prostfednictvi GSM zvoleného operdtora ( 02, T-MOBILE,

VODAFONE....) a to na frekvenci 900 i 1800MHz. Poplach lze pfenéSet jak na mobilni

sité

telefon, tak 1 na pevnou telefonni linku. Na mobilni telefon Ize také prendset SMS zprivy.
GSM - PAGER je urcen ke skryté montdzi ve vozidle s napdjenim z palubni sité¢ vozidla.
Prostiednictvim péti poplachovymi vstupy umoZiuje pfipojeni riiznych typu cidel jako

dveini spinace, ultrazvukové cidlo, ¢idlo ndklonu nebo mikrovinné ¢idlo. Dédle pomoci
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jednoho analogového vstupti 0 az 30V umoziiuje pripojeni riiznych analogovych cidel jako
teplotni ¢idlo, vlhkomér, tlakové cidlo atd. Tii vystupy umoziuji ovladat zafizeni
napiiklad imobilizéru, ptivodu paliva nebo topeni. Dalsi vystup slouZi pro ptipojeni externi
sirény. Pager je opatfen zdlohovanym vystupem s vratnou pojistkou pro napdjeni externich
aktivnich cidel. K pageru lze piipojit externi LED dioda pro signalizaci intenzity GSM

signdlu, provoznich stavii a archivu GSM-pageru.

Vlastnosti

Vzniklé poplachové stavy jsou vyhodnoceny v GSM-pageru a preneseny po GSM -
sitich v podob¢ akustické tonové znacky nebo SMS textové zpravy k naprogramovanym
piijemcim — aZz 10 pro piijem voldni nebo SMS textovych zprdv. Pi{jemce poplachového
volani ¢i poplachové SMS textové zpravy md moznost po zadani piistupového hesla
odposlechu interiéru automobilu, objektu, zjisténi polohy vozidla. GSM-pager umoZnuje
pripojeni externiho mikrofonu pro odposlech a ma také vyveden nizkofrekvenéni signal
pro komunikaci, takZze umoziuje odposlech a tplnou komunikaci se zlodéjem a to nejenom
v misté¢ kde je namontovan. Ddle m4 moZnost dilkové kratkou SMS zpravou nebo DTMF
tény aktivovat vystupy a tim lze na vozidlo vizudln€ upozornit ¢i dokonce zastavit. GSM-
pager mimo tuto zdkladni funkci hlida stav vlastniho napdjeni ( stav napéti autobaterie,
vypadek napdjeni EZS,...) a stav zdloZzniho akumuldtoru GSM-pageru. Chovéni ( zptsob
volani, opakovani voldni, délku voldni, SMS textové zpravy, ... ) GSM-pageru pfi
poplachu, vypadku napdjeni, slabé zdlozni baterie lze nastavit. UZivatel md moZnost na
dalku zméfit napéti napdjeni pageru a napéti zalozni baterie GSM-pageru + napéti na tiech
dalSich vstupech. Programovani GSM-pageru je moZzné lokdln€ nebo dalkové. V piipadé
nekorektnitho pokusu pteprogramovat GSM-pager neoprdvnénou osobou je o této
skutecnosti vyrozumén majitel piipadné jind osoba uvedend v nastaveni. UZivateli je
rovnéZ umoznéno, aby provedl v libovolném okamziku kontrolni dotaz na stav zajiSténi
respektive odjiSténi alarmu, vstupd, vystupli, polohu a naprogramovini GSM-pageru
prostiednictvim SMS textové zpravy nebo DTMF tény. Prostfednictvim SMS textové
zpravy nebo DTMF tény miiZze také zajistit nebo odjistit alarm s imobilizérem
implementovany v GSM-pageru, ovlddat vystupy, zapnout neomezeny odposlech.
Samoziejmé& vSe je moZzné pouze po zaddni ptistupového hesla. GSM-pager P16 profi

umoziiuje rozsahlé moznosti konfigurace vstupt, vystupt, SMS zprav, volani, konfigurace
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atd. GSM-pager P16 profi ve spojeni se systémem REX poskytuje jistotu, Ze piti vyvolani
poplachu vozidla se okamZité zobrazuje na dispecerském pracovisti poloha, smér pohybu a

v neposledni fad¢ 1ze na vozidlo vizualné upozornit ¢i dokonce zastavit.

Mimo zakladni funkci, tj. pfenos poplachové informace pager umoznuje:

e Volani vypadku externiho napdjeni pageru.
e Volani slabé zaloZni baterie pageru.

e Ddlkové nezdvisle ovlddat az 3 rGznych zafizeni ( naptiklad zapnout topeni na
chaté pred piijezdem ) pomoci kratkych textovych zprav SMS a pomoci ténové

volby DTMF ze standardniho telefonu.
e Zjistovat dalkove stav vstupii pomoci zprdv SMS nebo DTMF.

e Me¢iit didlkové napéti na jednom analogovém vstupu a méfit a hlidat napéti

napdjeni samotného pageru a napéti zdlozni baterie.
e Dadlkové pies bezpe€nostni kdd zapnout odposlech prostoru z externiho mikrofonu.
e Zjistit pomoci autorizovaného dotazu geografickou polohu pageru .

e Pager je schopen pracovat i zcela samostatné jako mald poplachova ustfedna

vcetné pripojeni externi sirény.
e Moznost didlkové zmény konfigurace nebo zjiSténi aktudlniho nastaveni.

Komunikuje zpusoby:

e pomoci standardniho telefonniho volani

e pomoci kratkych textovych zprav SMS

® pomoci tonové volby DTMF

e pomoci datového prenosu pies GSM sit’

¢ JokdIn€ pomoci vestavéné sériové linky ve spoluprici s PC

* konfiguracni data lze pfenaset pomoci SIM karty

®* MozZnost pfipojeni dalkového ovladani vestavéného autoalarmu

® Moznost piipojeni externiho zesilovace pro vystup audiosignalu
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e MozZnost pfipojeni az péti riznych poplachovych ¢idel véetné jejich zdlohovaného
napéjeni

¢ Konfigurovatelné bezpecnostni funkce ( tisnové tlacitko, havarie vozidla )

e Konfigurovatelné poplachové funkce

e  Moznost definovani az 10 telefonnich ¢isel pro volani a pfenos SMS zprav

¢ Funkce automatické dalkové kontroly ( REPORT )

® MozZnost piipojeni do celorepublikového systému pro ochranu a vyhleddvani
vozidel, véci a osob ,,REX“

e Rozsifujici sbérnice pro pripojeni dalSich zatfizeni ( napt. GPS )

5.4.1 Priehled vlastnosti

Vstupy:

e tfi poplachové individudlné uzivatelsky nastavitelné vstupy
e dva vstupy pro ovladani zajiSténi / odjiSténi pageru

e jeden analogovy vstup 0 az 30V — pro dilkové méfeni analogovych velicin ( jeden

externi + dva interni )
e moznost ddlkové zméfit napeti napdjeni pageru
e moznost ddlkoveé zméfit napéti baterie mobilu pageru.
e vstup pro pfipojeni externiho mikrofonu.
e obousmérnd sériova linka RS232 ( TTL drovn¢ )
e sbérnice pro rozSifujici moduly ( 12C)
Vystupy:
e 3 individudln¢ dilkoveé ovladané vystupy typu otevieny kolektor
e vystup pro pfipojeni externi sirény s vratnou pojistkou

e zalohovany vystup pro napdjeni pfipojenych ¢idel vybaveny vratnou pojistkou
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1x externi LED dioda pro signalizaci stavt.
e vystup audio signdlu
e obousmeérna sériova linka RS232 ( TTL trovné )

e sbérnice pro rozsifujici moduly ( 12C)

5.4.2 Zpisob ovladani:

e nastavitelné automatické poplachové volani a pfenosu SMS zprdv aZz na 10

telefonnich Cisel
e délkové pomoci kratkych textovych zprav SMS
e délkové pomoci ténové volby DTMF
e moZnost 4 zplisobll programovani:
o lokalné pomoci editace polozek v telefonnim seznamu
o lokaln€ pomoci PC pfes sériovou linku RS232
o délkové pomoci SMS

o dalkové pfes internet ( pomoci nékteré SMS brany )

Dalsi vlastnosti

e dalkové zjiSténi polohy vozidla

e moZznost zaclenéni do celorepublikového systému pro ochranu a vyhleddavani

vozidel, véci a osob ,,REX*
e délkovy odposlech stfezeného prostoru

e funkce INFO SMS - piesmérovini ptichozich zprav SMS a automatické

monitorovani vybranych stavi

e funkce tisnového voldni ( automatické volani s odposlechem v piipadé aktivace pii

ohrozeni osob ).

e sbérnice pro pfipojeni rozsitujicich modult
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e vestavény GSM modem pro prenos dat ( napf. pfipojeni na internet )

Povoleny rozsah napédjeciho napéti

napcti 9 az 18 V

Proudovy odbér v klidovém stavu

<0,02A

Maximalni proudovy odbér

0,5A

Systém GSM

libovolny operator

Provozni pdsmo

TRI BAND 900/1800/1900 MHz

Stredni doba provozu ze zaloZni baterie

1,3 Ah 30 hodin

Rozsah provoznich teplot -40 az +85°C
Pocet logickych vstupti 3+2
Pocet analogovych vstupti 1+2

Pocet vystupii

1x externi LED, 3x otevieny kolektor

100mA, 1x siréna (max. 1,5A)
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6 CHARAKTERISTIKA GSM A GPS SYSTEMU VYUZIVANYCH
K VYHLEDANI ODCIZENYCH VOZIDEL

Pouziti globalniho a polohového systému v oblasti ochrany vozidel

Globdlniho a polohového systému je prevazné vyuzivano u vyhledavani odcizenych
vozidel, kterd jsou vybavena systémem pro piijem navigacni zpravy a také modulem pro
odesilani polohy mista, kde se odcizeny automobil zrovna nalézd. UmozZiuje piesnou
lokalizaci, sledovéani a pfipadné zastaveni odcizenych motorovych vozidel. Cely systém
pracuje na bizi moderni techniky ve spolupraci s PC a je chrdnén proti zneuZiti. Navic je
zabezpecCen ndhradnim zdrojem energie. Do vozidla jsou umistény skryté jednotlivé
komponenty systému s ndhradnim zdrojem energie. V okamziku, kdy vozidlo neni
standardné otevieno a pouzivdno, systém okamZit¢ zjisti pomoci GPS pifesnou polohu
vozidla a vysild poplachovy signdl pfimo na centrdlni operacni stfedisko firmy. Pomoci
specidlniho softwaru zobrazuji monitory dispecerského pracovisté sledovany viiz piimo na
mapé€ v 95% case s piesnosti v okruhu 35m.

Vysoké procento ndleznosti odcizenych vozidel je zajisténo pomoci vysilact,
instalovanych na vozidle, které se v pravidelnych intervalech spojuji se satelity. Ziskané
udaje o své poloze sdéluji prosttednictvim sit€ GSM na centrdlu konkrétni sluzby (napf.
zafizeni CARNET, SHERLOG). Spojeni mezi centrdlou a vozidlem probihd formou
kratkych textovych zprdv(SMS), jejichz odesilani zajiStuje datovy modul. Piislusny
software v centrdle zemépisné udaje promitne do elektronické mapy a dispeCer tak ma
okamzit¢ konkrétni ptedstavu o aktudlni poloze vozidla. Nékteré systémy umoZiuji i
zasilani hldSeni na mobilni telefon majitele vozu. OvSem prakticky vyznam, vyjma prvniho
alarmového hldseni, tato sluzba nemd. Komunikace s centrdlou probihat neustile nebo az
po spusténi poplachového mechanismu. Pak je samoziejmé kontakt také neustaly. V
piipadé preruSeni spojeni mezi satelitem a vysilacem pracuje systém s posledni zaméfenou
polohou.

V soucasné dobé se pouzivaji dva zdkladni systémy zajiSténi sledovédni polohy
sttezeného vozu.

- GPS
- GSMsit
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Vysilace i ¢idla pro indikaci stavu vozidla se uklddaji ve vozidle skryté a to tak aby
o nich nevéd€l ani majitel auta. Tim poskytovatelé této ochrany predchézeji situacim,
nechténého vyzrazeni. Instalace na skrytd mista m4, ale pfedevSim predejit tomu, aby
pachatelé nemohli v€as rozpoznat tento systém a vyfadit jej z provozu. Nékteré systémy
jsou napojeny na ostatni zabezpecovaci mechanismy vozu nebo mohou pracovat odd¢€leng.
Kromé vyhlaseni poplachu a preddvéni informaci o aktudlni poloze, je mozné dokonce
prostiednictvim systému dalkové odcizeny automobil zastavit. Tato moZnost je dilezita,

protoZe unikdni pachateld v takto vybaveném vozidle nenf pfili§ dlouhé.

6.1 Princip

Kazdy vyslany signal druzici GPS je kombinaci nosné viny, dalkomérného kodu a
navigacni zpravy. Vytvéfeni signdlu probihd v celé fad¢ krokl. Faktem je, Ze veskeré
slozky signélu jsou odvozovany ndsobenim a délenim zakladni frekvence.

Druzice vysilaji signdly na dvou nosnych frekvencich. Frekvence L1 je
modulovdna dvéma didlkomérnymi kédy. Piesny nebo téZ P- kéd mlZze byt pro vojenské
ucely zaSifrovan. Dostupny nebo téz C/A kdéd ,ktery neni Sifrovdn, je pouzivan v
pfijimacich uréenych pro civilni sféru.

Jedna se o ndhodnou posloupnost 1023 nul a jednicek, kterd je svym charakterem
blizkd Sumu, ale je jednoznacné definovand. Kazd4 druzice ma pfid€lenu piesné svoji
vlastni posloupnost nul a jednicek — sviij vlastni C/A kod. C/A kéd ma frekvenci 1,023
MHz, coz vzhledem k jeho délce znamend, Ze se celd sekvence nul a jednicek opakuje
kazdou milisekundu. C/A kéd moduluje nosnou frekvenci L1. Rovnice pro dekédovani
C/A ko6du jsou vSeobecné zndmé a nejsou tajné, takze tento kod je bé€zné pristupny pro
civilni aplikace. Proto je tento kéd pouZzivan civilnimi piijimaci pro navigaci a mapovani.

C/A kdd je tedy zakladnim signdlem pro standardni polohovou sluzbu.

6.2 Pasivni sledovani vozidel
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Vozidlo je vybaveno jak GPS modulem tak i modulem GSM, ale sluzby spojené
sjeho hlidanim jsou omezeny natolik, Ze od majitele neni zapotfebi Zadnd vstupni
kontrola. Tento systém pracuje az ve chvili kdy, zdkaznik zjisti, Ze mu byl zcizen
automobil a tuto zpravu ozndmi jak policii tak i1 firmé u které si danou sluzbu zaplatil. Tato
firma dalkové aktivuje skryté¢ uloZeny systém pro vyhleddvani automobilti. Nevyhodou
takto sledovanych automobilli je pouze to, Ze doba, kdy auto mohlo byt zcizeno a doba,
kdy to bylo zjiSténo majitelem, mize byt natolik velkd , Ze se automobil mize nalézat uz

rozebrany coZ pachatelim dava dostatecnou dobu ke znic¢eni celého modulu.

6.3 Aktivni sledovani vozidel

Automobil je vybaven stejnymi moduly jako u pasivniho sledovéni vozidel pouze
v tom rozdilu, Ze systém zpravidla umoziiuje Uplnou oboustrannou komunikaci mezi
dispecerem a vozidlem. Z vozidla jsou pfendSeny informace nejen o poloze, ale také o
stavu vozidla. Krom¢ standardnich stavl je mozné pieddvat poplachové zpravy roztiidéné
podle stupné nebezpeci do nckolika tfid a na dispeCinku na né rliznym zpisobem
reagovat. Informace o vozidlech jsou pteddvany prostfednictvim GSM siti. Interval, v
némzZ se predavaji udaje o poloze a stavu, je mozné volit v rozmezi od n¢kolika sekund az
po hodiny podle specifikace uZivatele. Mimo ddaje pteddvané v pravidelnych intervalech
mohou byt z vozidla preddvdany informace o uskutecnéni akce (otevieni dvefi, vypnuti
motoru apod.), nebo dosaZeni ¢i piekroceni zadané hodnoty (napf. rychlost, teplota).
Kromé téchto informaci je mozné se na okamzitou polohu a stav vozidla dotdzat z

dispecinku.

6.3.1 Systémy pouzivané pro zabezpeceni vozidel

Nejpouzivangj$imi systémy pro vyhleddvani odcizenych vozidel jsou systémy
SHERLOG a GSM Link firmy DUEL v kombinaci s autoalarmy Jablotron.
Systémy SHERLOG SecurityCar pro vyhledavani odcizenych vozidel jsou v

soucasné dob& povaZzovany za Spicku v oblasti aktivni bezpecnosti vozidel. U tohoto

vvvvvv
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- radiové vyhledavani
- lokalizace na bazi GSM
- lokalizace na bazi GPS

Réadiové vyhledavani je zdkladni funkce systémii SHERLOG SecurityCar. Pracuje
na principu radiolokacniho zaméfeni miniaturniho zdroje signdlu. Pro zaméieni je
pouZivdna sit’ radiovych zaméfova¢t pokryvajicich celé dizemi CR. Pro piesné zaméfeni
jsou pouzivéana vyhleddvaci vozidla a vyhledavaci letadla. Pfesnost zaméteni je absolutni i
v podzemnich a krytych prostorach.

Lokalizace na bazi GSM je podptrnd a zdlozni technologie systému radiového
vyhledavani. Lokalizace je provddéna na zdklad¢ informaci pfeddvanych poskytovatelem
GSM sité. Dosahovand presnost zamétfeni (100 m - 5 km) je dostatecnd pro navedeni
vyhledéavaciho vozidla radiového vyhleddvani.

Lokalizace na bazi GPS je zaloZena na piijmu signdlii z druzic, na zdkladé kterych
pfijima¢ vypocitd svou vlastni polohu na zemském povrchu. Presnost zaméfeni je v
idedlnich podminkédch desitky metra, coz neplati v piipadé, kdy je vozidlo umisténo do
krytého objektu. V téchto ptipadech prebiraji funkce lokalizace systémy na bidzi GSM a
radiového vyhledavani. V ptipad€ odcizeni vozidla se zafizeni aktivuje bud’ automaticky
nebo na piikaz z centrdlniho operacniho stfediska, nasleduje lokalizace.

Zatizeni se skldda z vyhodnocovaci jednotky, komunika¢niho modulu, zdloZniho
zdroje a antény, je montovano skryté bez pritomnosti uZivatele a poskytuje Sirokou Skdlu
sluzeb. Nelze jej ovlivnit a pouZziva se zejména pro piesny piehled o Cinnosti sluZebnich
vozidel, a zdroven slouzi jako zabezpeCovaci zafizeni a pfi odcizeni vozidla je okamzZité

znama poloha automobilu, smér pohybu, rychlost.

6.3.2 Spousténi systému

Vozidlo je uzamcené na parkovisti a systém je pouze v pohotovostnim rezZimu.
Pokud je automobil vybaven systémem pro aktivni vyhleddvéani vozidel, pfi otevieni dvefi

se zafizeni aktivuje. V ¢asovém limitu se fidi¢ musi systému identifikovat:
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e prtiloZenim piivésku u klicl k zdsuvce na piistrojové desce

stiskem dalkového ovladace

zadanim PIN kodu

bezkontaktni kartou P.I.T., kterou mé majitel vozidla v penéZence a autorizace

probihd zcela automaticky a bezobsluzn¢

Pokud tak neulini, zafizeni zalind zjiStovat aktudlni polohu a zacind odesilat
zpravu o moznosti napadeni stfezeného vozu. V piipadé, Ze tidi¢ nenalezl napi. Cip

v daném limitu, muze jej pfilozit i dodatecné, coz samoziejmée sledovaci akce zastavi.

6.3.3 Modul GSM obsaZeny v systému vyhledavani odcizenych vozidel

Ve sledovacim zafizeni jsou umistény antény GPS a GSM a jsou pfipojeny k
palubni siti vozidla k trvalému napéti a napéti za klickem. Sledovaci zafizeni vyuZziva
sluzeb GPRS nebo SMS. Pii zapnuti zapalovdni se obnovuje jeji plna funkce. Je také
mozné, aby se po nastavené dobé jednotka aktivovala sama, pfijala zpridvy od

dispecerského centra.

Ptenos informaci probihd obousmérné prostfednictvim sit¢ GSM. Lze vyuZit
komunikaci GPRS, DATA nebo SMS. Jednotka v zdvislosti na zpisobu nastaveni

optimalizuje vyuZiti jednotlivych typi komunikace GSM:
- GPRS komunikace
- Datova komunikace

- SMS komunikace

Oboustranny prenos informaci pomoci GPRS komunikace je nejlevnéjSim a
nejbezpecnéj$im zpisobem. S ohledem na vysoké roamingové poplatky a kvalitu GSM sité
v zahrani¢{ se doporu¢uje pouZivat GPRS pouze na tizemi CR. To je vhodné pro pienos
vétsich souborti napt. podrobny denni nebo mési¢ni zaznam knihy jizd a on-line sledovani

vozidel. Datovd komunikace je vhodnd pro pfenos vétSich soubori napt. pii ddlkovém
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upgradu jednotky. Komunikace pomoci SMS je mén¢ spolehliva nez zplisoby predchozi.

Je vSak velmi vhodna pro komunikaci s vozidlem v zahrani¢i.

Zasady bezpe¢nosti pri pouziti GPS

Vyuzivani GPS pfijimact ¢asto poskytuje velice presnd data, hlavné pro formy
terénnich aktivit. Je vSak velice dileZzité, uvédomovat si co se d¢je na cesté, na silnici, na
moii ve vzduchu zkratka vSude kolem nas. Je to velice diileZité, protoze soustfedéni pouze
na GPS pfijima¢ mlze zplsobit i velmi vdZnou dopravni nehodu.

Vétsina chyb zptisobenych pfistroji pro zpracovani GPS signalu prameni z lidského
zdroje je tedy velmi dileZité se na zaddvani potfebnych udajii soustfedit. Proto se pii
pouzivani GPS doporucuje zpétnd kontrola toto se vSak vétSinou tykd pouze terénich
aktivit uréenych pro spravné vyznaceni velkych stavebnich d¢l.

Vétsina soucasnych GPS pfijimact ma velmi podrobnou mapu je vSak dileZité se
nespoléhat jen na tuto mapu a mit vétSinou u sebe alespon papirovou mapu, kde bychom si
dané udaje mohli ovéfit, nebo pfi vybitych baterii alespoi nalézt spravnou cestu.

Velmi dilezitd je také otdzka zdvislosti na GPS pfijimaci. Pokud by doslo
v soukromé bezpecnostni agentufe k selhdni pracovnika jen diky tomu, Ze se bez GPS
pfijimace nemohl zorientovat v okoli a dané osoba ¢i ndklad mohl byt ohrozen ve smyslu
zanedbdni povinnosti je to velkd chyba, jak pracovnika bezpecnostni sluzby tak i
managementu celé firmy, Ze nedokdzala zajistit potiebny vycvik svého pracovnika. Je
tedy dobré vyuzivat sluzeb GPS ne vSak natolik, aby dochdzelo k fatilnim chybdm

pfedchoziho charakteru.

6.4 GSM Link

GSMLink je webova stranka, kterd umoziiuje dalkovou spravu GSM zatizeni firmy
Jablotron. K registraci do této stranky je tfeba znat registracni kod zatizeni a tel. ¢islo jeho
SIM karty. Pokud se registruje béZzny uzivatel, miZe potom zafizeni ovladat a kontrolovat
jeho ¢innost. Registruje-li se montdZzni technik, miiZe ménit ddlkové nastaveni celého

zafizeni. Registrovat se miiZze vice uZivatell i vice montdZznich technikd. Ten kdo se
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registruje vSak musi znat ptislusny uzivatelsky nebo instalatérsky kéd. Kromé toho muize

zatizeni vyZadovat specidlni kod pro dalkovy piistup (uzZivatelsky a instalatérsky).

GSMlink

piistup pres uzivatelské jméno a heslo
oddé€leny servisni a uzivatelsky piistup

kazdy autoalarm m4 vlastni registracni heslo

Vypis historie provozu vozidla

vyc¢itani mozné prostiednictvim GSMlinku

kapacita na cca. 10.000 prijezdnich bodu

vycitani probiha prostfednictvim GPRS

kazdy z4pis polohy lze zobrazit v mapé

volitelny interval zapisu poloh

volitelny interval zdpisu v domovské a roamingové siti

informace vcetné datumu a ¢asu

Editovatelné texty

Editovat Ize ptikazové, poplachové i informativni texty.
Zménou textu se méni i zptisob komunikace se zafizenim.
Text SMS z alarmu obsahuje: objekt, udalost, zdroj, ¢as.

Délka jednotlivych textd miZe byt aZ 30 znak.

Pamét’ udalosti

vy¢itani mozné pouze prostiednictvim GSMlinku

moznost zobrazit az 128 udalosti autoalarmu

vyc¢itdni mozné pifes GPRS nebo SMS



UTB ve Zliné, Fakulta aplikované informatiky, 2007

52

velmi ptehledné zobrazené stavy autoalarmu
vhodné pro identifikaci problémut
vhodné i jako ditkazni materidl

informace vcetn€ datumu a casu

Osobni nastaveni a nastaveni zafizeni
moZznosti tprav osobnich dat

moznosti Uprav nastaveni instalace
evidence registrovanych instalaci
evidence uZivatell instalace

pfidani ¢i odebrani podfizenych uZivatell
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7 SPECIFIKACE SYSTEMU CARNET

Praojeki: Narodni GPS operdator
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Obr. 13. Projekt: Narodni GPS operator

Komplexni systém sluzby CarNet slouZi k zdznamu pohybu mobilnich objektu.
Oblast vyuziti nalezne jak pro firemni, tak pro soukromd vozidla. CarNet je tedy urcen pro
Siroké spektrum uZivatell. Cely princip systému spocivd v tom, Ze v jednotlivych
vozidlech jsou instalovdny palubni GSM/GPS jednotky a v redlném cCase dochdzi k
zaznamendvani jizdnich parametrd, jako jsou poloha, rychlost, nadmotskd vyska a dalSich
v GPS Centru. Zde jsou uloZena do doby, nez si je uZivatel pfesune na svij pocitac, ¢i
sitovy server. Existuje moZnost sledovat vozidlo v ptipad€ odcizeni, kdy jsou informace o
poloze pro dohledani velmi dileZité. Tretim pilifem feSeni je moZnost navigace posadky
pomoci dat z palubni jednotky, kdy jsou informace o poloze pifendSena do PDA (Pocket
PC).

Veskeré starosti se sbérem dat, 24 hodinovy dohled nad celym systémem,

bezpecnosti fesi poskytovatel a uzivatel pohodIné s vysledky pracuje.
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7.1 Firemni zakaznici

Neni tomu tak ddvno, co byl zahdjen provoz mobilnich komunika¢nich siti GSM v
Ceské republice. V soucasnosti vlastni mobilni telefon téméf kazdy a komeréni spole¢nosti
se bez sluzeb sit¢ GSM viibec neobejdou. Technologie GSM neni uz ddvno pouze
doménou hlasovych sluzeb, ale vyznamné se podili i na trhu s pfenosem dat. Od pfipojeni
k internetu, ptes prumyslové aplikace aZ po sledovani mobilnich objekt, ve spolupraci se
systémy GPS, které jsou jiZ ddvno také vyznamnym prvkem mobilni komunikace. Pravé
sledovani mobilnich objektd a kontrola nad nimi pfindSeni aZ prekvapivé vysoké uspory
ndkladl spolecnostem, které se jiz touto cestou vydaly. Hlavnim problémem masového
nasazeni GSM/GPS technologie jsou vysoké pofizovaci ndklady na ndkup palubnich
jednotek, sloZitost softwarovych aplikaci ¢i nechut’ komer¢nich spole¢nosti fesit problémy
s komunikaci.

Spolecnost SGS, a.s. ve spolupréci s T-Mobile a Siemens zahdjili projekt "Narodni
GPS operdtor" za ucelem zpfistupnéni téchto technologii pro Siroké spektrum firem.
Zékaznik md moznost si koupit "doddvku svych dat az do domu". Odpadaji starosti s
nutnym dohledem nad komunikacemi a funk¢nosti celého systému, nad kterym bdi 24
hodin a 365 dnil v roce dohledové centrum. V redlném case dochdzi k zaznamendvani
jizdnich parametri, jako jsou poloha, rychlost, nadmotska vyska a dalSich, v GPS Centru.
Staci si tedy pouze sednout ve své kancelafi k pocitaci a sva data si kliknutim stdhnou do
lokdlni databdze, kde jsou k dispozici i ostatnim oprdvnénym osobdm v lokdlni siti.
Jednoduse miiZete uvedenou technologii pouze vyuzivat. Systém CarNet je tedy urcen pro
vSechny spolecnosti, které chtéji
mit sva vozidla pod stdlou kontrolou a nejen to, systém vyrazné¢ napomdahd pii nalezeni
odcizenych vozidel. Vyznamnym prvkem celého feSeni je i podpora navigace posadky
vozidla pomoci tdaji z GPS ve spolupréici s PDA. Velky diraz byl pfi vyvoji systému
kladen na bezpecnost dat a minimalizace rizika zneuZiti sledovanych tdaji. Proto je
uroven zabezpecCeni obdobnd jako u mobilnich telefonil, kdy je v GPS centru evidovdno
pouze vyrobni ¢islo GSM/GPS palubni jednotky (IMEI). VSechny dalsi informace jsou

voev s

bezpecnosti uloZzenych dat, véetné skartovani udaji, které je shodné jako u GSM operatora.
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Systém nejen zobrazuje provozni informace o aktudlni pozici automobili na mapé ¢i
animaci historie pohybu vozidel, ale sleduje celou fadu dalSich provoznich stavi.
Elektronickd kniha jizd, ¢i elektronické tankovani z CCS patii ke standardim této
kategorie produkta.

Softwarova cast aplikace je navrzena, aby vSechny funkce byly intuitivné a
jednoduse dostupné a cely systém mohl byt vyuZivan standardnimi uZivateli MS Windows.
Hlavnim cilem bylo zpfistupnit tuto technologii Siroké vrstvé uzivatelli a neklast zvysSené
ndroky na znalosti obsluhy. Zdkaznik si mliZze pro praci vybrat jeden ze dvou pfistupt a to
klientské pracovisté instalovaném na svém pocitaci, nebo klienta vnitini sité intranet (napf.
Internet Explorer). Jednotlivé piistupy lze v rdmci spolecnosti 1 kombinovat. Systém tak
vychdzi vstfic menSim firmdm i velkym korporacim s rozsdhlimi intranetovymi
aplikacemi. Pfistup uZivatell k jednotlivym vozidliim je dan systémem prav, které zajistuji
bezpecnost dat i na drovni vlastni spole¢nosti. Komfortem prace pro uZivatele je vektorova
mapa Evropy s detailem aZ na droven ulic jednotlivych mést.

Jak jiz bylo zminéno v Gvodu, jednou z hlavnich prekdzek masového nasazeni této
vykonné technologie je fakt vysokych investi¢nich ndkladt. Tento fakt opét jasn€ ukazuje
na analogii GPS operatora s moznosti ndkupu dotovanych mobilnich telefoni od GSM
operatora. Velmi dulezitou se jevi délka jednoduché instalace do vozidel, kterd se
pohybuje maximalné mezi 1 - 2 hodinami.

Z vypracovanych analyz vyplyvd, Ze ndvratnost investice se pohybuje od 2 - 4
meésicit a sniZzeni ndklad v oblasti provozu vozového parku je v priméru 10% - 30%.
Nem¢fitelné financni piinosy jsou 1 v oblasti dohledani vozidel, zvySeni produktivity
prace, komfortu navigace posadky vozidel. Kazda spolec¢nost, kterd se rozhodne vyuzivat
komplexni systém CarNet, bude mit jistotu, Ze jeji vozidla jsou pod kontrolou a ndklady na
jejich provoz jsou opét optimalnéjsi. Vyznam téchto technologii stile poroste se zvySujici

se cenou pohonnych hmot a cenou préce vlastnich zaméstnanc.

SOUKROMA VOZIDLA

Ochrana majetku a navigacni systém jsou hlavnimi vyhodami pro soukroma
vozidla. Neni to ale vSechno z Siroké funkcnosti celého systému.

Funkce systému je obdobna jako u firemnich vozidel.
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7.2 Zabezpeceni vozidla systémem CARNET

Zabezpecenim vozidla systémem CarNet muzZe zdkaznik vyuzit slevu az 30% na
havarijnim pojisténi svého vozidla

Palubni jednotka systému CarNet pracuje, i kdyZ je vozidlo vypnuto. Snimé stile
polohu vozidla a stav dalSich pfipojenych systémil, naptiklad instalovaného alarmu nebo
skrytého ptepinace, a tyto vyhodnocuje svoji vnitfni logikou. Pokud je jiz vozidlo
vybaveno autoalarmem, miiZe se na jeho vystup ptipojit palubni jednotka CarNet, ktera
bude uZivatele nebo jinou autoritu (napi. bezpeCnostni agentura) informovat o aktivaci
autoalarmu. Pokud neni vozidlo vybaveno vySe uvedenou elektronikou, d4 se vyuzit také
alternativni feSeni. Soucdsti dodavky je totiz i ,,skryty pfepinac®, ktery je instalovdn na
misto, dle zZddosti uZivatele. Po pfepnuti pfi ukonceni jizdy do polohy ,,Neautorizovani
jizda®, tak v okamziku nastartovani bude dorucena informace o této skute¢nosti uzivateli
nebo jiné autorit¢ (napf. bezpecnostni agentura). Navic zaCne palubni jednotka
automaticky vysilat data o poloze vozidla v intervalu 30 vtefin. Jakmile je zjiStén problém
ve vozidle, jsou okamzit¢ odesldna data o stavu vozidla. Produkt nabizi n€kolik variant

chovani véetné¢ jejich naklada.

Nehlidané bezpecnostni agenturou.

Informace o aktivaci neautorizované udélosti jsou formou SMS zaslany na zadany
mobilni telefon. Déle je zde moZnost sledovat samostatné pohyb vozidla na dodaném
mapovém podkladu. V tomto reZimu neexistuji Zadné dalsi pfidavné ndklady na provoz
systému CarNet. PojisStovny obvykle poskytuji na takto zabezpecené vozidlo slevu 10% -

15% na havarijni pojisténi.

Hlidané bezpecnostni agenturou.

Informace o aktivaci neautorizované uddlosti jsou formou datového toku zasldny na
pult centrdlni ochrany (PCO) spolec¢nosti, kterd ma tuto sluzbu se zdkaznikem sjednanou.
Bezpecnostni agentura potom zajisti dohled nad vozidlem, jeho vypétrini a vraceni

majiteli. Tato sluzba je jiz zpoplatnéna a jeji vySe je kolem 300 K¢. Pojistovny obvykle
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poskytuji na takto zabezpecené vozidlo slevu 30% na havarijni pojisténi. Vice informaci o
zabezpeceni vozidel systémem CarNet naleznete na strankiach poskytovateld zabezpecent,

které zajistuji po celém tuzemi Ceské republiky a evropskych zemi.

Palubni navigace

Jorsef Attila utca

Nador utca

Obr. 14. Zobrazeni trasy na GPS pfistroji

V ramci snizeni ndkladl a rychlosti prepravy je velmi lukrativni zavedeni tohoto
systému a to v zdvislosti na zmirnéni dopadu, které mohou nastat vlivem neocekdvané
udélosti. Je stdle dilezitéjsi vybrat spravnou trasu. A pravé zde spolecnost Synot nabizi
moznost piipojeni palubni jednotky CarNet k malému PDA (HP iPAQ). Palubni jednotka
poskytuje GPS (Globdlni Pozi¢ni Systém) data o poloze kazdé 4 vtefiny a piipojené
zafizeni PDA zobrazuje aktudlni polohu na mapé a nabizi dalSi postup. Jednad se velmi
jednoduchou intuitivni aplikaci, kterd jist¢ Casto "zachrani" nékolik hodin zdrZeni na
silnicich. Pti hledani benzinové stanice, hotelu ¢i bankomatu systém doporuci nejvhodné;jsi

trasu .

Internetové FeSeni systému CarNet

Zakladni popis:

Data o vozidlech jsou dostupné kdekoliv, kde je pfistup na internet. UZivatel vstupuje do
systému na zdkladé¢ jména a hesla. Jméno a heslo se generuje automaticky pii expedici a
zékaznik ho obdrzi na e-mailovou adresu, kterou si vydefinuje pii ivodni registraci. Pro

internetové feSeni je nutné mit alespont jednu licenci mapového podkladu ,.Evropa na
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uroven ulic" a jednu licence softwaru ,,SW CarNet internet portal* CarNet portdl. Nelze
provozovat soucasné klientské a internetové feSeni. Mapovym prosttedim portalového
feSeni je mapa Evropy na uroven ulic ndsledujicich zemi:

Andora, Belgie, Ceska republika, Déansko, Finsko, Francie, Holandsko, Irsko, Itilie,
Lucembursko, Mad’arsko, Némecko, Norsko, Polsko, Portugalsko, Rakousko, San Marino,

§panélsko, Svédsko, Svfxcarsko, Velka Britanie

Prechody mezi jednotlivymi feSenimi:

Stavajici zdkaznik vyuZivajici klientské feSeni ma moZnost prejit na feSeni internetové (s
moznosti migrace databdze). Pro zachovani ulozenych dat v databdzi zdkaznika je nutné
tuto databdzi zaslat na oddéleni implementace spolec¢nosti SGS. V piipad¢€, Ze zdkaznik
disponuje alespont jednou licenci mapového podkladu, kterou uz nebude vyuZivat pro
klientské feSeni, nemusi objedndvat mapovou portdlovou licenci. Pro vytvoreni
objednavky internetového feseni je nutné v objedndvkovém prostiedi internetu odsouhlasit
zruseni klientského feSeni.
Zékaznik vyuZivajici internetové feSeni ma moZzZnost piejit na feSeni klientské (s moznosti
migrace databaze). V pfipad¢, Ze zakaznik disponuje alesponi jednou mapovou portialovou
licenci, kterou uz nebude vyuzivat pro portilové feSeni, mize zazddat SGS o zaslani
instala¢niho nosice s mapovym podkladem. Pro vytvoreni objednavky klientského feSeni je

nutné v objedndvkovém prosttedi internetu odsouhlasit zruseni portdlového feseni.
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8 PRIDAVNA A DOPLNKOVA ELEKTRONICKA ZARIZENI
PRISPIVAJICI K ZABEZPECENI VOZIDEL

8.1 Elektromechanicka zabezpecovaci zarizeni

Zatizeni je ve vyrobnim programu spole¢nosti Defend Lock. Elektromechanickym
zabezpecovacim systémem se rozumi kombinace mechanického jisténi v kombinaci
s elektrickym obvodem, ktery ddvéd impuls k blokaci nebo naopak.
Danym elektromechanickym zafizenim lze zabezpecit:
- Naékladovy prostor: a) zadni dvefe ndkladového prostoru
b) bo¢ni dvete ndkladového prostoru
- Motorovy prostor

- Kulisu fadici paky
Princip

Impuls k aktivaci ptipadné deaktivaci celého systému je realizovan prostifednictvim
dotykového ¢ipu s pevné zadanym 42- mistnym kédem. Neopravnénd duplikace takového
¢ipu neni moZnd. Informace o stavu systému(odemceno, zamceno) je signalizovana diodou
LED. Vykonnou ¢asti systému jsou servomotory, které ovladaji pohyb blokac¢nich prvk.
Blokacni prvky:

- mechanismus kliky

- zépadka blokujici pohyb fadici paky

Systém zabezpeceni dvefi nakladového prostoru

Dvefte ndkladového prostoru musi byt uzaviené, aby se uzamykaci mechanismus
mohl zajistit. Zapalovani musi byt vypnuto. PiiloZenim kédového Cipu ke ¢tecimu zatizeni

se vysle impuls, ktery ovlada zdpadku zamykaciho mechanismu.
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Zabezpeovaci systém zamka kapoty vozidel DEFEND- HOOK

Je to elektromechanicky systém zabezpeceni zamku kapoty vozidel, ktery
zabranuje otevieni kapoty ovlddaci pdkou mechanismu zdmku kapoty po neopravnéném

vniknuti do vozidla. K této Cinnosti je vyuzivan elektromechanicky reaktivni zdmek.

Princip:

Zamek je pripojen ke zdroji napéti a je pevné spojen s lankem, jehoZ osovy pohyb
chceme blokovat. Pokud neni elektromechanicky reaktivni zdmek aktivovén, je mozné
s lankem osové posouvat. Pokud se elektromechanicky reaktivni zdmek aktivuje
pfivedenim elektrického proudu, pak v piipadé, Ze se v lanku objevi mechanicka osova
sila, zdmek lanko zablokuje a neni moZno s nim osové posouvat. Pokud mechanickd sila
v lanku ustane, elektromechanicky zdmek lanko uvolni.

K tomuto je vyuzivdno specidlniho reaktivniho zamku, ktery spotieboviva pouze
4mA v pohotovostni poloze a je plné aktivni pouze v pfipadé neopravnéného pokusu, tj
detekuje tenzi ocelového dratu. Zména z pohotovostni polohy do polohy zam¢eno je

pouze elektrickd, nezahrnuje Zddny mechanicky pohyb.

Systém elektromechanického zabezpeceni fadici paky

Zatizeni pracuje na podobném principu, jako klasické mechanicka blokace, kdy
pomoci klice zasouvdme blokovaci mechanismus tak, aby znemoznil pohyb kulisy fazeni.
Elektromechanicky blokovaci systém pracuje na principu pfivedeni elektrického proudu na
civku solenoidu, ktery vtahuje magnet do svého jadra. Vzniklym pohybem provede pohyb
celym blokovacim mechanismem.

Velkou vyhodou tohoto systému je, Ze cely mechanismus je ukryt pod ¢astmi
palubni desky vozu. Jedina Cast, kterd je vyvedena na povrch, je ¢tecka ovladaciho
zafizeni.

Tuto ¢tecku miiZzeme avsak opét umistit skryté v prostoru vozidla, aniZ by pachatel tusil, Ze

je zatizeni tohoto typu ve vozidle namontovano.
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ZAVER

Cilem priace bylo vypsat a popsat zdkladni prvky elektronického zabezpeceni
vozidel a jejich funkci. Z Sirokého spektra jsem vynesl nékolik vyrobku, které se na
¢eském trhu pohybuji nejvice. Price je zpracovdna informativné a poskytuje ndhled na
trendy soucasného zabezpeceni a také sméry, kterymi by se zabezpeceni mélo smétfovat.

Na trhu s elektronickymi zabezpeCovacimi prvky nalezneme nepieberné mnoZzstvi
nabizenych produktl, ale ne vSechny jsou schopny naplno plnit funkce, které slibuji. Jedna
se mi o zvyraznéni faktu, Ze 1ze narazit i na vyrobek nespliiujici zédkladni parametry. Proto
je pii vybéru zafizeni dilleZité ptit se na tyto parametry. Zadny z téchto prvkd by nemél
postrddat osvédceni statni zkuSebny ¢i atestaci o elektromagnetické kompatibilité. K ¢emu
by potom byl zabezpecovaci systém, ktery 1ze bez potiZi zneskodnit.

Na trhu stéle nalezneme klasické elektronické zabezpecCovaci prvky, které ale dnes
jiz samostatné prestavaji dostaCovat a stavaji se soucdsti SirSiho systému zabezpeceni.
Trend zabezpeCovani se ale pomalu a jist€¢ ubird smérem k naprostému a stdlému dohledu
nad zabezpeCovanym majetkem. Vyuziti GPS a GSM systémt je jiZ dnes velmi Siroké a
naddle se bude rozvijet,az se stane naprostym standardem.

Dile se také rozviji druh zabezpeceni, kdy se kombinuji elektronické a mechanické
prvky zabezpeceni dohromady. Prozatim se jednd o doplikové systémy ke stavajicim,
které se ale postupn¢ zaclenuji do trendt, kdy se postupné budou propojovat s GPS a GSM
zabezpecovacimi systémy.

Diilezité vSak je zabyvat se podrobné ndstrahami spojenymi s krimindlni ¢innosti
konané na vozidlech. Analyzou by se dalo pfichdzet na nové druhy zabezpeceni, protoZe se
zdokonalovanim téchto systémi se logicky zvySuji i znalosti a dovednosti zlod&ju a je jen
otdzkou Casu, kdy se nauci i tyto systémy zcela bezpecné odstranit a obejit.

Trendem bude tyto systémy sjednocovat, ¢imZ se pro pachatele budou stdvat hiie
piekonatelné. NaruSitele tim budou odrazovat faktory jako mnoZstvi Casu potiebné
k ptekonéni systému a nebo sloZitost zabezpecovaciho zatizeni.

Novym smérem, kterym by se mohlo tohle odvétvi ubirat, by mohly byt
biometrické systémy. Jejich vyuZiti je do budoucna velmi pravdépodobné a nevyhnutelné
vzhledem k bezpe€nosti. AvSak prozatim je pofizeni takového systému véci vysokych

nakladi, tudiz pro vyuZiti k zabezpeceni vozidla jsou neprakticka.
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ZAVER V ANGLICTINE

The aim of this work was to list and describe basic elements of car security systems
and their functions. Out of the wide spectrum of products I referred to several ones that are
the most common in Czech trade. This work is giving information about trends of present
security systems and also about direction of the new trends. At the electronic security
systems trade you can find a wide offer of products but not all of them are able to realize
all the promised functions. I’d like to draw your attention to the fact that you can also find
such products that are not realizing even the basic parameters. That is why you should care
about these parameters while you are choosing such a product. All of the products should
also have testimonials. It would not be useful to have an electronic security system that is
easy to set aside.

In the trade you can still find classic electronic security elements but they are not
sufficient now. That’s why they’re becoming a part of wider security systems. Today’s
trend is to have an absolute and continual supervision over a guarded possession.

It is very common to use GPS and GSM systems and in the future it’ll be an absolute
standard.

There are also developing those types of security systems that use both electronic and
mechanical security elements.

It is also important to watch the ways of crimes concerning cars. By analysing them
we could find out new ways of safeguarding. [The] criminals have better knowledge now
and it’s only a question of time when they get over the newest security system. That’s why
the newest trends are to put different types of security systems together and so they
become more resistant. The thieves will need more time and this will become more
difficult to get over systems like this.

The very new trend in this area could be using of biometrical systems. They’1l
probably become a part of car security systems one day but they’re still too expensive in

the present and that’s why they aren’t used for car security systems now.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SMS Short message service, Kratkd textova zprava.
GSM Groupe Spécial Mobile, Globalni systém pro mobilni komunikaci.
GPS Global Positioning Systém, globdlni pozi¢ni systém.

GPRS

General Packet Radio Service, mobilni datova sluzba.
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