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RESUME

Hlavnym ciel'om tejto prace bolo vytvorenie systému pre spravu autorskych prav u siborov
MP3. Na uspedné dokoncenie tejito prace som musel najskor blizSie pochopit’ problematiku
formétu mp3 a a ID3 Tagov. Pri realizécii tohoto systému se stal jazyk PHP jeho hlavnou
sicéstou. To hlavne vd’aka funkcii get | D3() , ktora priamo umoznuje préacu jak s1D3
Tagy, tak sMP3 sibormi. Systém obsahuje kompletnl spravu uzZivatel'skych Gctov,
Satistiky o zt'ahovani a vlastneni MP3 stborov uzivatel’mi, umoziuje vyhl'adavanie podlra
réznych filtrov, alebo znovuautorizaciu MP3 stboru v pripade, Ze uzZivatel’ priSiel o svoju

nahréavku.

Kondtrukcia systému je realizovana v jazyku PHP s navaznost'ou na databazu MySQL.

SUMMARY

The main goa of this work was to create a system for administration of copyrighted mp3
audio files. To get this work to the succesfull finish first | had to know something more
about the theory of mp3 files and ID3 Tags. When constructing this system the PHP
language became it’s main part. That is because of the get | D3() funcktion that alows to
work with ID3 Tags and MP3 files. The system is capable of complete administration of
user accounts, viewing users statistics about download and ownership of mp3 files,
searching with using different kinds of filters or re-autorization of mp3 files in case that the
user haslost hisfile.

The construction of this systém is based on PHP language with connection to MySQL
databaze.
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UvoD

V sicasng dobe dochédza k velkému rozvoju internetu. Srychlim rozSrovanim
Sirokopasmového internetu na celom svete, narasta g problém autorskych prav da na nom
uverginenych. Nelegdne kopirovanie a distriblcia digitanich médii nebolo nikdy
jednoduchSe. Pricinou toho sa stalo, Ze len v hudobnom priemysle odhadli minuloro¢né
straty koOli vzrastajucim poétom uZivatelov pouzivagjlcim P2P software, alebo systém
bittorent na zt'ahovanie a distribliciu nelegdlnych kopii mp3 stiiborov na hodnotu 5 miliard
dolérov. Préavne pokusy o vyrieSenie tohoto problému ukazali doteraz omedzeny Uspech

vzhl'adom na komplexnost’ problému ilegéineho Sirenia siborov s copyrightom.

Velké medzindrodné firmy sa snazia zabranit’ tomuto trendu, a preto investuju do rozvoja
technoldgii a Sfer, ktoré by umoznovali ochranu autorskéh prav a obsahu ¢i uz na DVD
alebo CD nosi¢och. Preto zacali hudobné spolecnosti distribuovat” svoje nahravky na CD-
¢kach ktoré mali integrovani ochranu. Kazda spolo¢nost’ pouZzivala svoj viastny spdsob
ochrany datovych médii, ale vietky mali nieco spolo¢né, urcity druh obmedzenia, bud’ sa
nedala spravit’ zdloha CD a ak ano, tak nie v pomere 1:1 ¢iZe len surcitou stratou kvality,
CD nedalo prehrat’ v pocitagi, alebo iny druh obmedzenia, ktory sa ale uzivatel'om nep&cil.
Tento postup je ae vo vatsine krajin nelegalny, pretoZe kazdy kto si kipi origindne CD,
alebo DVD mapréavo s spravit’ zalohu pre svoje osobné potreby.

VZdy je to len otézka ¢asu kedy bude prelomena d’alSa Sifra, kora by mala chranit’ médium
sobsahom copyrightovych dé. KedZze programy ktoré dokazu prehrat’ medium
s chranenym obsahom musia obsahovat’ Sifru, ktora je pouZita na ochranu obsahu média,
sustred’'uju sa hackery natieto programy, z ktorych mozu Sfru dostat’. Ak je této Sfraraz
prelomend, na vSetkych nosi¢och ktoré pouzivagju tito Sifru sa stéva ich obsah nechraneny.
Budeme s musiet’ este as pockat’, kym spolo¢nosti zistia, Zze ochrana CD a DVD nosi¢ov
stcasnymi Siframi nemé budicnost’.

Systém ktory prezentujem poZiva odlisny spdsob ochrany autorskych prav a distriblicie
(client-server) audio slborov. Ma vela vyhod oproti sicasnym spbsobom ochrany.
Napriklad ak by s zakaznik kupil nejaki skladbu cez tento systém, do stboru je uloZeny

jeho dogitéiny podpis a a spolu s digitdlnym podpisom sa uloZi g informéacia o tom, Zze mp3
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stbor bol aktualizovany prave tymto systémom. Popis a princip tohoto systému vysvetlim

na nasledujlcich stranéch.
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1 TEORETICKA CAST

V tgto ¢asti SO popisané vSetky technoldgie, ktoré boli vyuZité pri tvorbe systému pre
spravu autorskych prav u siborov MP3

1.1 PHP

Princip PHP je podobny jako u SSIJS (Server Side Java Script) a ASP (Active Server
Pages). Na rozdiel od spomenutych systémov je cely produkt pod licenciuo GNU GPL.
DalSiou vyhodou je nezévidost’ na platforme. Dnes st k dispozicii verzie PHP pre UNIX a
MS Windows. PHP nigje zviazané so Ziadnym konkrétnym HT TP serverom, moZe beZat’ na
I'ubovolnom servery (Apache, I1S, PWS). PHP bolo vytvorené presne pre pisanie skriptov
zaclenovanych do HTML stranok. Velka vyhoda tychto jazykov je Ze ak sa chce Klient
pozriet’ na svoje stranky odoSle dotaz na server a stranky s koncovkou (PHP, PHP3, ASP,
CSS...) s obsah tychto stranok nahrd a vyhodnoti, potom prevedie vetky prikazy do
forméu HTML a aZz potom odo3e do prehliadaca klienta. Takto sice klient vidi HTML
stranku, ale nikdy neuvidi zdrojovy kéd tejto stranky, pretoZze sa mu zobrazi az vysedok

vyhodnocovania.

Pévodna zkratka a v podstate g vyznam, systému PHP bola Persona Home Page. Na
zaCiatku zrodu tohoto systému stdl Rasmus Lerdort, ktory s vo svojom vornom c¢ase
vylepSoval svoj systém pre evidovanie pristupu k jeho strankam. Tento systém sa zap&il g
ostatnym uzivatel’'om serverov a z&tali ich pouzivat. Systém sa stal obl'Ubeny a stéle viac
pouZivanym, uZivatelia prichadzali so stdle viac poZiadavkami na vylep3enie. Autor preto
systém rozsiril, doplnil o dokumentéciu a uvolnil ho pod nazvom Persond Home Page

Tools.

Okrem spomenutého systému pre evidovanie pristupu ku strénkam vytvoril Lerforf g
néstroj, ktory umoZziuje zacleiiovanie SQL dotazov do strénok. Projekt sa rozSiril a na jeho
VYVOji pracuje Rasmus Lerdofr sniekol’kymi dal'Simi vyvojarmi. Obsah zkratky PHP uz
teraz stréca na svojom pdvodnom vyzname a doporuc¢ené oznatenie celého systému je

hypertextovy preprocesor PHP (PHP:Hypertext Preprocesor).

Poslednou verziou tohoto obr'ibeného jazyka je PHP 5.0, ktora byva oznatovna pod

pojmom ZEND. Bola vo vel'a veciach vylep3ena, rozSirena o niektoré prikazy a na strane



UTB ve Zline, Fakulta technologicka, Institut /izeni procesii a aplikované informatiky 10

serveru vylepdena &ruktdra zpracovania skriptu. Casto sa tiez v sividosti s PHP hovori o

tzv. hypertextovom preprocesoru.

Systém PHP sa tiez ¢oskoro docka jeho grafickgl nadstavby, ktord umozni vytvarat’ priamo
Win32 a Unix graficke aplikécie.

Pri realizécii systému pre spravu autorskych prav u MP3 sliborov se stal jazyk PHP jeho
hlavnou sti¢astou. To hlavne vd’aka funkcii get | D3( ) , ktora priamo umoznuje pracu jak
s1D3 Tagy, tak so MP3 stibormi.

1.1.1 Regularnevyrazy

Regulérne vyrazy duZia k porovnévaniu a spracovaniu textu. Existuje niekol’ko Specifikacii
syntaxe regularnych vyrazov. PHP podporuje syntaxu POSI X -Extended.

Funkcia reguléarnych vyrazov spociva v prehladévéani urcite) casti textu. Prostrednictvom
regularnych vyrazov sa definuju vzory, ktoré sa PHP potom snaZi rozpoznat' v uréitom
texte. NgjjednoduchSimi vzormi sl znaky: ¢ida, pismena, symboly. Ak vyhovuje dany text
vyhladavanému vzoru, je na vystupe funkcie hodnota true, v opatnom pripade hodnotu
false.

Funkcia regularnich vyrazov nezpociva len v prehladavani textu, ale g v jeho pripadnom

nahradeni textom inym pii splneni definovaném podmienky.

1.2 MySQL

Databdzovy systém MySQL vyvinula Svédska firma TcX. Hlavnymi uZivatelmi toho
systému sU univerzity, tzv. ISP (internet service provider) a rézne neziskové organizécie.
D6vodom jeho obl'uby je okrem iného hlavne to, Ze je za ur¢itych podmienok distribuovany
zadarmo, prave pro neziskovu ¢innost.

Dals dovod stipajlicej popularity systému MySQL je tiez néstup architektiry tzv. open-
source systémov a vorne Siritelnych implementacii.

Databazovy systém MySQL je ¢asto zamienany s SQL, ¢o je Strukturovany dotazovy jazyk
(Structured Query Language) vyvinuty spolo¢nostou IBM. |de teda o databazovy systém
vyuZivgUci tento jazyk pre précu sdatami, pripadne k ich zobrazeniu. MySQL je program
pre spravu databdze, SQL je programoveci jazyk, ktory je v MySQL vyuZivany

k vykonavaniu réznych uloh v rAdmci pouZivang databaze. Medzi programami uré¢enymi pre
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spravu databéazi patria g zndme produkty ako Microsoft SQL Server alebo Sybase Adaptive
Server. Systém MySQL je plnohodnotnym systémom spréavy relacnych databazi. MySQL je
viac vlaknova (multithreaded) aplikécia, ¢o vtomto zmyde viacvidknova znamena, Ze
s vytvorenim kazdého nového spojenia k serveru sa vytvori novy proces, alebo podproces,
ktory obglUZi klientské poZadavky.

Systém MySQL plne odpoveda Standardu kddovania ANSI SQL 92, ¢o je subor Standardov
pre SQL jazyk, dohodnuty v roku 1992 v Americkom in&titite pre nédrodne Standardy
(ANSI, American National Standarts Institute).

V sl¢astng) dobe je MySQL adaptovany pre vsetky dostupné platformy a vyuziva ¢ast’
rozhrania pre aplika¢né programi, napr. pre Perl, C/C++, Javaa ODBC.

1.3 HTML aCSS

Jazyk HTML (HyperText Markup language) je stavebnym kamenim pre pisanie webovych
strénok. Prvy krét bol Specifikovany v roku 1991. Pre vytvaranie HTML stranok existuje
cela rada néastrojov od jednoduchych textovych editorov k prepracovanym WY SIWY G
(What you see is what you get) aplikaciam. HTML stranky sa prendSgju po internete
pomocou protokolu HTTP (hyper text transfer protokol), ktory bol ktomu Ucelu
vytvoreny.

Kazdy typograficky systém vyuZiva sadzbu textu tzv. strukturdne znacky, ktorymi definuje
napr. vzhlad prostredia (text), ktoré tieto znacky uzatvéraju. HTML pouZiva pre
formétovanie textu tzv. (tagy) tagy, napr. tag ktory definuje nadpis prvel drovne <h1>
nadpis </ h1>. Text medzi tymto tagom méa potom iné atributy, napr. iny stupes, rez alebo
farbu. Tagy je mozne do seba vnorovat takze napr. text medzi tagmi
<b><u>sl ovo</ u></ b> bude tu¢né a podcéiarknuté — dovo. Tagy by sa nemali kriZit.
Vytvaranie HTML dokumentov je vel'mi jednoduché a to bol g pdvodny zamer tvorcov
HTML. Na druht stranu sa pri tvorbe v&Sg) webovej prezentacie HTML javi ako dost’
neefektivne. Napr. pri zmene farebného schématu webove prezentace, ktord ma napr. 20
HTML dokumentov musel by som prejst’ vSetkych 20 siborov a v kazdom upravit' staré
farebné schéma na nove.

Preto boli vyvinuté tzv. CSS (Casscade style sheet) — kaskadové styly. CSS je jednoduchy
&ylizacny mechanizmus, ktory umoziiuje tvorcom, ae g citatelom pripojit’ Styly (napr.

fonty, farby a rozmiestneni) k HTML dokumentom. Tieto tyly moZu byt’ zviazané sHTML
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dokumentom trojakym spésobom. Bud’ pomocou externiho stboru, evedeného v defini¢ne)
Casti HTML sOboru (sekcia <head></ head>) aebo priamo vHTML tagu. CSS
pouzivany obecny atribut st yl e, ktorému sa prirad’uje ngjaka definicia. Je to zlozZiteSe ale

viac obecné.

14 MP3

Vyvoj algoritmu MP3 zacal v roku 1987 vzgjomnou spolupracou Fraunhoferovho indtitatu
a Erlangskej Univerzity. Bol Standardizovany organizéciou 1SO (International Organization
for Standardization) ako MPEG (Moving Pictures Expert Group) Audio Layer I11
(ISO/IEC 11172-3 and | SO/IEC 13818-3)

Formd MP3 vyuZiva nedokonaosti l'udského sluchu a pri kompresii sa jednoducho
VypUstaji zvuky, ktoré sii prehlusené hlasneiSimi, alebo nie st pocut’ vobec. Coskoro sa stal
de-facto Standard pre stratové kédovanie audia vdaka vysokému kompresnému pomeru
(/12 originalng velkosti, stde zachovévajicu znaénu kvalitu, forméne a informalne testy
ukazali Ze MP3 sdbor pri datovom toku 160-224kbps ma nerozoznatelnd kvalitu od
origindu vo v&Sine pripadov), vysokej dostupnosti dekodérov a nizkej CPU naro¢nosti na
prehravanie (486 DX2-66 je dostatujuci na rea-timeové dekddovanie). Preto sa MP3
rychlo rozsSiril a dnes okrem pocitatov a MP3 prehravacov moZete poduchat’ MP3 g z
mobilného telefonu alebo USB krl'uca.

Formé MP3 podporuje g viackanalové (multichannel) stbory (g ked’ doteraz nie je Ziadna
implementacia verejne dostupnd), vzorkovaciu frekvenciu od 16kHz do 24kHz (MPEG-2
Layer 111) aod 32kHz do 48kHz (MPEG-1 Layer 111).

Vyhody
Sirokéa podpora skoro vo vetkych audio prehravacoch a zariadeniach
Jeto ISO &andard, ¢ast’ Specifikécie MPEG
Rychle dekddovanie, mengj komplexné nez AAC aebo Vorbis
Ktokol'vek s moZe spravit' svoje viastné implementécie (dostupnost zdrojov g
Specifikécii od organizécie 1 SO)

Vorna licenéna politika
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Vysoka dostupnost’ obsahu v MP3

Nevyhody
NiZSa vykonnost’/efektivnost’ ako moderné kodeky
Niekedy maximalny datovy tok (320kbps) nigje dostacujici
Ziadne viackanélové implementécie
Nevhodné pre high definition audio, napr. DVD-A (vzorkovacia frekvencia vysSa
nez 48kHz)

Techniky poZivané pri kompresii
Huffmanovo kodovanie
Nelinedrna quantizacia
Intensity stereo

Modifikovana diskrétna cosinusova transformécia

Funk¢na schéma bloku audio kodeku MPEGL layer 3 pouZivaného v MP3

Perceptual
. Model

Joint Stereo
Coding

Iteration Loops

Obr. 1 Funk¢né schéma bloku audio kodeku MPEGL layer 3
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Existuje g nestandardizovany format MP3 nazyvany MP3Pro, ktory pouziva SBR (Spectral
Band Replication) kddovanie, zabezpecujlce lepSiu kvalitu pri siiboroch s nizkym datovym
tokom (niZsim nez 96kbps). Je spétne kompatibilny s prehrédvacmi klasickéh MP3 stborov,
ale SBR ¢ast’ tam nie je prehrang, takze kvalita na starSich piehravacich, ktoré nepodporuju
MP3Pro nebude az tak dobra Dal’Sou nevyhodou tohoto formétu je fakt, Ze je to uzavrety

formét bez dokumentacie a zdrojového kédu.

1.5 Metadata (Tags)

151 ID3vl

Audio forma MPEG Layer |, |l aLayer |11 (MP3) neméa Ziadny nativny spdsob ako ukladat’
informécie o obsahu, okrem pa jednoduchych ano/nie parametrov ako “private”,
“copyrighted” a “original home” (¢o znamena, Ze toto je originany sibor a nie kopia).
RieSenie na tento problém bolo predstavené s programom “Studio3” ktory spravil Eric
Kemp v roku 1996. Pridanim malého bloku dé& na koniec stiboru dosiahol Ze MP3 stbor
dokazal niest’ g informéciu o audiu anie len audio samotné.

Umiestnenie tagu, ako tie data nazval, bolo vybrané kéli malej Sanci ruSenia dekdderov. Aby
bolo jednoduché ngjst’ presne urcenl velkost 128 bytov ma ID3vl Tag nasledujlce

usporiadanie

Audio data

Title
Artist
Album
Year
Comment
“1Genre

Obr. 2 Priklad ID3v1 Tagu
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Songtitle: 30 znakov

Artist: 30 znakov
Album: 30 znakov
Y ear: 4 znaky

Comment: 30 znakov

Genre (Zaner): 1 byte

Ak spocitame velkosti vSetkych tychto poli vidime Ze 30+30+30+4+30+1 sa rovna 125
bytov a nie 128. Chybajuce 3 byty méZeme ngjst’ na Uplnom z&Ciatku Tagu, pred Song title
(ndzvom pesnicky). Tieto 3 byty su vzdy “TAG” ato je identifikécia Zze jeto ID3 Tag.

Ked’Zze maloktory umelec ma meno dihSie ako 30 znakov, je dané, Ze zvydné byty v poli st
vyplnené binarnou hodnotou 0. Aj ked’ do pola Genre (Zaner) mozes vioZit' len 1 byt, ¢o sa
mbze zdat’ nedostacujuce, hodnota vlioZzeného bytu koreSponduje k preddefinovanému

zoznamu. Zoznam, ktory Eric Kemp vytvoril mé& 80 vstupov v rozmedzi 0 &z 79.

152 ID3v11

ID3v1 je urcite 'ahko implementovatel’na pre programétorov, ale je to uréite frustrujlce pre
tych svlastnymi, kreativnymi ndpadmi. Ked’Zze ID3v1 ma fixni konkrétnu velkost a Ziadne
miesto rezervované pre budlce moZné rozSirenie, nezostédva vel'a miesta pre vylepSovanie

ak sa chce zachovat’ kompatibilita s existujicim softwarom.
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Audio data

~ ID3viitag

Title

Artist

Album

Year
Comment
“ Album track
- Genre

Obr. 3 Priklad ID3v1.1 Tagu

Songtitle: 30 znakov

Artist: 30 znakov
Album: 30 znakov
Y ear: 4 znaky

Comment: 28 znakov
Album track: 2 znaky

Genre (Zaner): 1 byte

Michael Mutschler priSiel srozumnym rieSenim ako vylepsit' ID3v1l. Ked’Zze do vaetkych
nevyplnenych poli musia byt dosadené O byty, vSetky programy ktoré ¢itgju ID3v1 Tagy
prestanl ntitavat’ pole ak narazia na O byte. Ak predposledny byt pol'a je 0 a posledny nie,
méame extra byt na vyplnenie informéciou. PretoZe pole Comment je velmi krétke na to, aby
sme tam napisali nie¢o uzito¢né, ID3v1.1 Standard deklaruje aby toto pole malo 28 znakov,
nasledujuici znak ma byt vzdy O a posledny byte pred Genre ma udavat’ ¢ido skladby na

ktorgj je uloZzen& pesnicka na CD.
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153 ID3v2

ID3v2 je novy tagovaci systém, ktory umoziuje vkladat obohacujice a relevantné
informécie o audio stboroch. ZjednuduSene povedané je ID3v2 skupina dé dopliujlcich
bindrne audio data. Kazdy ID3v2 Tag obsahuje jeden alebo viacero menSich kulskov
informécie nazyvané ramce. Tieto ramce moZu obsahovat’ akykol'vek druh informécie ako
napr. ndzov skladby, abum, meno umelca, web stranku, text piesne, prednadstavenia
equalizeru, obrézky atd’.

Information
Lyrics
Picture information

Encapsulated
picture

Comments

Audio data

Obr. 4 Priklad ID3v2 Tagu

Jednou z hlavych dloh nového designu bola flexibilnost’ a rozSrovatelnost. Je velmi
jednoduché pridat’ nové vlastnosti do 1D3v Tagu, pretoZze presne ako v HTML, v&etky
prekladace budu ignorovat’ akukol'vek informéciu, ktorl nedok&zu rozpoznat'. Pretoze
kazdy rémec mbéZze mat’ az 16MB a cely Tag mbZe mat’ az 256M B uZ nenastane situécia ako
vo verzii ID3v1.1, Ze by sa neda napisat’ nejaky uZitocny text do pola Comment pretoze
neexistuje obmedzenie na 28 znakov. 1D3v2 tieZz podporuje Unicode takze kazdy méze do

neho pisat’ svojim rodnym jazykom.
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1.6 Watermarking

1.6.1 Uvod

Ako som uz spomenul na zatiatku, technoldgie ktoré sa pozZivaju dnes niestl dost’ U¢inné na
zakédovanie, aebo zaSfrovanie siborv s obsahom dé, ktoré si autorsky chranené.
Hlavnym dévodom je fakt, Ze zaSifrované stibory s prehravané v origindlng forme, ¢im
mbZu byt znovu nahrané, a potom uz vol'ne distribuované. Nade na distriblciu siborov s
copyrightom leZi na technologickom zlepSeni, ktoré by zaistilo druh kédovania na systéme
client-server. Jeden zo sfubnych spésobov do budlcnosti je oznatenie média s tajnou,
robustnou a vystopovatel'nou digitdnou vodotlatou tzv. Watermarking. Ale na uspesné
zavedenie tegjto technoldgie bude potreba globalng adopcii vel'a &andardov a medzinarodné

spolo¢nosti musia byt’ odhodlané doviest’ tento systém do UspeSného konca.

1.6.2 Tebria

Watermarking je vlasnte proces, ktory funguje na principe “vliatia” informécie nazyvanej
watermark do multimedidnych signalov na zabezpecenie aplikacii s pridanou hodnotou ako
napr. monitorovanie prenosu, oznacovanie signdu a kontrole kopirovania. Proces
digitdneho vodoznaku spociva v tom, Ze se nepatrne modifikuje media signal pouZitim
nejakého tajného kl'dca. Tomuto signalu se hovori kryci signdl, pretoZe viastne zaplUzdruje
obidva signdly - pévodny media signal + vodoznak. Media signdl mdzu byt déta v podobe
obrézku, audio stboru, alebo elektrického signdlu. Modifikécie sa robia tak spolahlivé
(robustné), Ze extrakcia vodotlate za pouZitia tgjného klica je moznd g pri znaénhom
poskodeni aplikovaného vodotlaéného signdlu. Tieto poSkodenia ¢i uz Umyselné alebo nie
sl zname pod nazvom attack (Gtok). Watermarking sa pouziva na ochranu proti

nelegalnemu Sreniu elektronického copyrightového obsahu.
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2 INSTALACNA CAST

Téo cast’ popisuje indtaléciu vyvojového prostredia, programovacieho jazyka spolu s
indtalaciou vSetkych sic¢asti systému pre spravu autorskych prav u siborov MP3.

2.1 Easy PHP

Interpretéciu systému som robil v PHP s podporou MySQL database. TakZe museli byt’ na
pocita¢ na ktorom som pracoval naindtalované prislusne suzby.

PretoZe vSetky potrebné duzby (interpret PHP, webovy server Apache, databazovy systém
MySQL aadministracny systém MySQL — PhpMyAdnim) st naro¢nle na vedomosti, zvolil
som open-source produkt Easy PHP, ktory obsahuje v sebe vsetky tieto duzby a ich
inStalécia prebieha v jednom kroku.

Po in&talé&cii je uz len treba nastavit’ v konfiguratnom stibore httpd.conf Apache serveru
parametr DocumentRoot, ktora uréuje v ktorom adreséri na fyzickom disku serveru sa
nachadzaju dokumenty pre spracovanie serverom Apache, tak interpretom PHP. Easy PHP
pracuje len pod rozhranim Win32. Jednotlivé komponenty tohoto produktu pracuju ale g
pod systémom Unix (Linix), sam vyrobca doporucuje pouzivat Apache server pod
platformou Win32 len na testovanie.

Tento produkt je k dispozicii nainternetove] adrese www. easyphp. org

2.2 PsPad

Na pisanie zdrojového kdédu som pozil ¢esky freewareovy editor PsPad, ktory dokéze
zobrazit' syntaxu as vacSiny zdrojovych kédov, dokaZze automaticky doplnovat’ tagy,
zétvorky atd’. Jeho nevyhodou ae je, Ze pri testovani skriptov sa neda program krokovat',
alebo pouZit’ debug. NaSiel som gj iné programy, ale neboli volne k stiahnutiu v plngj verzii
tak som zostal u PsPad.

Tento program je mozné stiahnut’ na adrese ww. pspad. com



http://www.easyphp.org
http://www.pspad.com
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2.3 MySQL Control Center

MySQL Control Center je néstroj pre zpravu databézi. Nema sice tol'’ko moznosti a funkcii
ako velmi rozSireny phpMyAdmin, ale pre moju précu bol dostacujici. Jeho velka vyhoda
je fakt, Ze je samostatne spustitel’ny program na rozdiel od phpMyAdmin, ktory pracuje
v okne WWW prehliadata. Na tomto programe sa stale pracuje, apreto verzia, ktord som
pozival ja bola 0.9.4-beta.
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3 VYVOJOVA CAST

V tgjto ¢asti popisujem postup mojej préace pri vytvarani systému, ktory by Uplne pokryl

poZiadavky pre spravcovanie a distriblciu MP3 stiborov v sieti internet.

3.1 StrukturagetlD3

Struktira getlD3 sa stala stavebnym kameiom celého systému. Systém pre précu s1D3
tagy v prostredi PHP sa sklad4 z niekorkych desiatok php skriptor, ktoré umoziuju
kompletné pokrytie v3etkych doleZitych a myditelnych poZiadaviek. V prilohe ¢.1
popisujem vyznam v3etkych skriptov Struktiry getlD3.

getI D3 vyzaduje k svojmu chodu PHP verzie 4.1.0 avysSiu.

NajdoleZitejSim skriptom je get | D3. php, je to vlastne kniZnica, ktora vytvéra funkciu
getID3(). Téo funkcia potom dUzi pre ziskanie kompletnych informacii o MP3 sliboru
(uplny vypis je tieZz popisany v prilohe ¢. 2). Je tu g moznost' konfiguréce chovania tejto

funkcie, ktora je nasedujlca:

/'l public: Settings
var $encoding = '1SO 8859-1';

nastavuje spdsob veobecného kodovania jazyka
var $encoding id3vl = '|I SO 8859-1';

nastavuje spdsob kédovania id3 tagu verzie 1

/1l public: Optional tag checks - disable for speed.
var $option_tag id3vl = true;

prepina¢ pre povolenie k ¢itaniu apraci sID3 Tagy verzie 1

var $option_tag id3v2 = true;

prepina¢ pre povolenie k ¢itaniu apraci sID3 Tagy verzie 2

var $option_tag lyrics3 = true;

prepina¢ pre povolenie k ¢itaniu a praci s Lyrics3
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var $option_tag apetag = true

prepinaé pre povolenie k ¢itaniu a praci s APE Tagy

/1l public: Optional tag/conment cal ucations
var $option_extra_info = true;

Zisti dodatoéné info, ako je bitrate atd’.

Co v&etko funkcia getl D3() dokéze.

Citanie a rozbor:

Tagy:

APE (vlav2), ID3vl (& ID3v1.1), ID3v2 (v2.4,v2.3,v2.2), Lyrics3 (v1 & v2)

Forméty audia (ztratové):

MP3/MP2/MP1, MPC / Musepack, Ogg (Vorbis, OggFLAC, Speex), RealAudio, Speex,
VQF, AIFF, AU, Bonk, CD-audio (*.cda), FLAC, LA (Lossless Audio), LPAC, MIDI,

Monkey's Audio, OptimFROG, RKAU, VOC, WAV (RIFF), WavPack

Audio — video forméty:

ASF: ASF, Windows Media Audio (WMA), Windows Media Video (WMV), AVI (RIFF),

Flash, MPEG-1/ MPEG-2, NSV (Nullsoft Streaming Video), Quicktime, RealVideo

Obrazové formaty:

BMP, GIF, JPEG, PNG

Datové forméty:
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1SO-9660 CD-ROM image (directory structure), SZIP (limited support), ZIP (directory

structure)

Zapi s:

ID3vl (& 1D3v1.1), ID3v2 (v23 & v2.4), VorbisComment on OggVorbis,
VorbisComment on FLAC (not OggFLAC), APE V2, Lyrics3 (delete only). To bolo
k z&kladnému popisu &ruktiry getlD3. Ako uZ z popisu a nasledujucich priloh vyplyva, této
Struktdra obsahuje v3etky potrebné nastroje pre pracu s MP3 formatmy.

Teraz sa od obecného popisu dostdvam k tomu, ako som pouZil getlD3.

3.1.1 Analyzaavypisinformacii MP3

Prvym krokom je nalinkovanie getid3 kniZnice a to nasledovne:
require_once('/get_id3_fol der/getid3. php');

Kde zloZka get_id3_folder je zloZkou kde si uloZené subory &truktiry getID3 (ich Uplny
popisjev prilohe¢. 1)

$get | D3 = new get | D3;
Inicializ&cia getI D3 enginu

$Thi sFil el nfo = get| D3->anal yze($fil enane);

Andizuje sibor a uloZi déa do premenng $Thi sFil el nfo ($fil enane vtomto

pripade znamena meno a cestu k stiboru)

getid3_|ib:: CopyTagsToComent s($Thi sFil el nfo);

tento prikaz zkopiruje déta zo v3etkych podpoli [t ags] do pora [comments] a tak sU

vSetky metadéta k dispozicii pre vietky Tag forméty.
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echo @ThisFilelnfo['coments html']["artist'][0];
echo @ThisFilelnfo['tags']['id3v2']['title ][0];
echo @ThisFilelnfo['audio' J['bitrate'];
echo @ThisFilelnfo['playtime_string'];

tu uz prebieha vypis informécii. Tieto informlacie uz niesu zavisé a druhu tagu

3.1.2 Analyza adresara s M P3 sibormy

Takto to funguje v pripade analyzy jedného stboru. V pripade Ze chceme analyzovat’ celé
adresére ¢i podadresare, méze skript pre tito Ulohu vypadat’ takto:

require_once('/get _id3 fol der/getid3.php');

$get | D3 = new get | D3;

Prvé dva riadky si zhodné tak ako v predchédzajucom priklade. A si viastne rovnaké pre

v&etky operécie.

$Di rectoryToScan = '/exanpl e_fol der';

Nastavime adresér, ktory chceme preskimat’

$dir = opendir ($DirectoryToScan);

while (($file = readdir($dir)) !== fal se)

{ $Ful | Fil eNane = real path($DirectoryToScan.'/"'.$file);

if (is_file($FullFileNane)) {

$Thi sFil el nfo = $get| D3->anal yze( $Ful | Fi | eNane) ;
getid3_|ib:: CopyTagsToComent s($Thi sFil el nfo);
echo ..; }

Tento cyklus vykona analyzu vsetkych slborov v zadanom adresari. Za prikazom echo
nasleduje uz len vypis tychto informécii, napr. do tabul’ky, zapis moze byt obdobny ako
v predchédzajicom priklade.
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Obr. 5 Vypis stboru v adresary po jednoduchom naformatovani do tabul’ky

3.1.3 Zapis|D3tagu do stboru
Nalinkujeme kniznice a aktivujeme getid3 engine.
require_once('/get_id3_fol der/getid3. php');

$get | D3 = new get | D3;
$get | D3- >encodi ng = $Taggi ngFor mat ;

nequire_once('../getid3/wite.php');

nalinkujeme kniZnicu ktoré sa stara o zpis tagu

$tagwriter = new geti d3 _writetags;
$Stagwiter->filenane = '/cesta_k_suboru. np3';
$tagwiter->tagformats = array('id3vl', 'id3v2.3");

Nadefinujeme cestu k stilboru a zvolime aké informécie chceme do mp3 stiboru zapisovat'.

$tagwiter->overwite tags = true;
$tagwriter->tag_encodi ng = $Taggi ngFor nmat ;
$tagwiter->renove_ot her_tags = true;

Toto je vorlitelné nastavenie, jedna sa o format tagu, moznost’ prepisu atd’.

$TagData['title' ][] = 'Mj song';
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"Aut or' ;
'Nazov al bunmu' ;

$TagData['artist'][]
$TagDat a[ ' al bum ][]

$TagDat a[ ' year' ][] = '2004';
$TagData[ ' genre' ][] = ' Rock';
$TagbData[' comment' ][] = 'konentar';
$TagData['track' ][] = '04/16';

nastavime Udaje ktoré chceme do tagu zapisat’
if ($tagwiter->WiteTags())

{
echo ' Tag zapisany';
if (lempty($tagwriter->warnings))
{
echo ' Varovani e: <br>'.inpl ode(' <br><br>',
$tagwri t er->warni ngs);
}
}
el se
{

echo ' Chyba zapi su<br>'.inpl ode(' <br><br>',
$tagwriter->errors);

}
FunkciaW i t eTags() vykona zapis tagu a nasledne vypise varovanie alebo chybovu

hlasku.

3.1.4 NapojeniegetID3 naMySQL databazu

Pre moju pracu bulo tiez nutné ulozZit' s informécie o mp3 stboroch do databéze a tito
databazu d’ale) aktualizovat'.

$geti d3_deno_nysql _encoding = ' SO 8859-1';
Nastavime kédovanie mysgl databéze

define(' GETI D3_DB HOST', 'local host');

define(' GETID3_DB USER , 'uzivatel');
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define(' GETID3_DB PASS', 'heslo');
define(' GETID3_DB DB, 'databaza nmp3');

define(' GETI D3_DB _TABLE', 'subory');
nadefinujeme pristupové Udaje, ndzov databéze a databazovych tabuliek.

if (!@rysql _connect (GETI D3_DB_HOST, GETI D3_DB_USER,
CETI D3_DB_PASS) )

{

di e(' Neda sa pripojit k databaze';

}

if (!@rysql _sel ect _db(GETI D3_DB DB))
{

di e(' Neda sa vybrat databéaza';

}

if (!@nclude_once('../getid3/getid3.php'))
{

di e(' Nedéd sa otvori t getid3.php');

}

Tieto zdrojové riadky dldzia k pripojeniu a vybratiu databéze, pokial’ satato ¢innost’
nepodari, php vypise chybove hlasky.

$get 1 D3 = new get | D3;
$get | D3- >opti on_nd5 _data = $geti d3_deno_nysql _nd5_dat a;
$get | D3- >encodi ng = $geti d3_deno_nysql _encodi ng;

Znovu nésleduje inicializécia getl D3 enginu.

To jeas v3etko k ukladaniu informacii do databédze. E&te sa k tejto téme vrétim v jedne)
z priloh, kde uvediem format tabul’ky s ktorou Struktura getl D3 pracuje.

3.2 Registracia uzivatelov

Tento systém marozliSovat’ dve Urovne uzivatel'ov ktori st rozdeleni do dvoch skupin, ato
do skupiny admi n a user. Skupina user se edte deli na uzivatelov ako fyzické a

prévnické osoby.
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Systém registracie uzZivatelov sa skladd zo skriptov register _p.php a
regi ster _f. php, tieto skripty si defakto formulére, ktoré sa jeden od druhého liSialen
vkladanymi udajimi, ktoré si pre fyzické a prévnické osoby rozdielne. Kazdy z tychto
formuldrov ma v3ak svoju databazovu tabul'ku.

Na tieto formulare potom navézuje skript, je to jediny skript add_user. php ktory
prevadza kontrolu a spréavnost’ vioZenych tdajov.

UZivatel' je definovany svojim prihlasovacim menom a hesdom. Prihlasovacie meno je
v systéme jedinecné, a kotrola jedine¢nosti sa vykonava uz pri registracii. Tak ako je
kontrolované ¢ido poistenia, ktoré je samozrejme jedinecné. Preto sa neda vytvorit najednu
fyzick( osobu viac registracii. Cislo poistenia je tu pouzité ako jedinetny identifikétor
registrovangl osoby. V Slovenske republike je ¢ido poistenia rovné rodnému cidu, ale
vinych &&och sa rodné ¢ido nepouZiva a pouZiva sa prave len ¢ido poistenia. U
prévnickych osob je ako jedinesny identifikator pouzité identifikacné gislo, tzv. 1CO.

Registrace nového fyzického ufivatele

uzZivatelské jméno: jméno:
heslo: pHjmeni:
heslo znovu: adresa:

cislo pojisteni :

registrovat

Obr. 6 Registracny formular

3.3 Autorizacia nahravky a digitalny podpis

V prve fézi vyvoja systému pre spravu autorskych prav u mp3 suborov bude nahravka
autorizovana pomocou digitadlneho podpisu. Digitalny podpis je v tomto pripade vytvoreny
zinformécii o uzivatelovi. To znamend, Ze k vytvoreniu podpisu se pouZije meno,
priezvisko a ¢idlo poistenia registrovaného uzivatela. K tomuto retazcu sa prida Specialne
hedo, ktoré s uzivatel zvoli sm. Toto plati u registrovanych fyzickych osob. U

prévnickych osob sa ako zdroj pre vytvorenie digitdlneho podpisu pouZije meno organizace,
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identifikacné ¢ido, a tak ako v predchédzajlicom pripade, k celému retfazcu sa prida

uZivatel'sky definované kontrolné heslo.

Na vydedny retazec pouzijeme funkciu md5() v php, tanam vytvori tzv. hash vstupného
retazca. Toto bude nas vydedny digitalny podpis, ktory sa ulozZi do databaze k tabulke

uzivatel'ov.

MD5, celym nd&zvom Message- Di ggest Al gorit hm je produkt spolo¢nosti RSA
Data security, Inc. Funguje samozrejme len jednym smerom. Prelomenie tohoto algoritmu s
vyZaduje nepomerne vySSie prostriedky neZ je samotny profit z prelomenia tohoto kodu

v pripade n&sho systému.

Schéma digitalneho podpisu:

Meno+pri ezvysko+ci sl o_poi st eni a+uzi vat el sky_vol itel ny_kod

O pouzitie nmd5 kédovani a

dc9b7cad30e9826543a0c74e8c33beb6

O uloZenie do databaze

Skript ktory zaist'uje autorizéciu sanazyvaaut hori ze. php ajeho detailngiSi popis nie je
nutny. Tento digitalny podpis sa potom pouZzije k vlastnegj autorizacii mp3 stiborov ato tym
zpbsobom, Ze sa vloZi pri autorizécii do id3 tagu a stane sa jeho neoddelitel’nou sti¢ast’ou.
Zaznam o tejto autorizécii bude uloZeny na strane serveru, spolu sdalSimi udajmi, ako je
datum autorizécie a hlavne hash viastného np3 stboru. O tom ae aZ v nasedujuce)
kapitole.



UTB ve Zliné, Fakulta technologickd, Institut 7izeni procesii a aplikované informatiky 30

3.4 ldentifikadcia M P3 siiboru v databaz

Aby bolo moZzné jednoznacne identifikovat’ a porovnat’ mp3 stbor, ktory bude uloZeny na
strane serveru a bude mat’ svoj zaznam v databaze, vytvorime tiez hash, alebo kontrolny
slcet, ktory bude vych&dzat' z vlastnosti siboru. Vlastnostami siboru sa rozumie jeho

velkogt, bitrate, rozsah, kddovanie a idagje vioZzené v i d3 tagu.

Tento kontrolny sti¢et bude si¢ést’ou zaznamu 0 mp3 stiboru v databazi.

3.5 Cedkova schéma autorizacie

Prezeranie Vyber mp3
databaze suboru

Ulozenie dig.
Autorizacia — | podpisu do id3

Registracia |—

tagu
UlozZenie
zaznamu o Stihnutie MP3
autorizacii do ,
. suboru
databaze

3.6 Pristupové préava

Ako bolo napisané v kapitole 3.2, systém rozliduje dve kategérie uzivatel'ov, ato uZivatel'ov
aadministréorov. Jak je uz z ndzvu viditelné, tieto dve skupiny maja Uplne odlisné prava.
Chcel by som tu popisat’ aspon struéne, akym spdsobom prebieha registrécia a autorizacia
vlastného mp3 stiboru.

UZivatel’ vyplni registracny formulér, pokial’ ho vyplni spravne, prebehne jeho automatické

zalogovanie do systému. Tu m& moznost’ s prezerat’ jednotlivé nahrévky, pripadne ich

autorizovat’ a ztiahnut'. Informécie o jednotlivych autorizécidch su tam uloZenétiez.
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Moznosti administratora su rozdielne. Administrator ma k dispozicii niekol’ko néstrojov pre
spravu mp3 databaze. Tieto nastroje zabezpeduju précu sid3 tagy atd’. Delg tu ma
k ndhl'adu &tatistiky pristupu jednotlivych uZivatel'ov a autorizacii.

V &etky moZnosti jednotlivych skupin uzivatel'ov popisuje nasledujlca tabul’ka.

user administrator

pridavanie a odoberanie mp3 skladieb

prehliadanie katalogu mp3 suboru z databaze
filtracia zobrazenych skladieb uprava id3 priamo na fyzickom soubore
autorizacia mp3 suboru synchoronizacia verzii id3 tagu

filtracia suboru v databaze podla:
identického md5 suctu

autora a nazvu album

audio bitrate

VBR (Variable bitrate) Metody (Lamé..)
podla verzie ID3 tagu

zanru

Koédovania audia

rozpoznania chybného formatu suboru

Obr. 7 Rozdelenie prav

3.7 Skripty systému

Tu popiSem stru¢ne vyznam jednotlivych skriptov v systéme.

3.7.1 skriptl ogi n. php

Tento skript dUZi pre zalogovanie uZivatela do systému. Vykona overenie pristupovych
udajov, zkotroluje ¢i nie je uZivatel' deaktivovany administratorom a vytvori uZivatel'sku

session. (Session stadartne funguje len so zapnutymi cookies vo webovom prehliadaci).
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3.7.2 skript aut hori ze. php

Skript aut hori ze. php obsahuje Strukturu case s dvomi polozkami, jedna zaistuje
vytvorenie digitdneho podpisu po registrécii uZivatela, druha polozka je potom autorizacia

mp3 stiboru tymto digitdlnym podpisom.

3.7.3 skript br owse. php

Skript dUzi pre prehliadanie skladieb ktoré sii uloZené v databézi. Obsahuje g jednoduché
procedury pre filtraciu vypisu.

3.74 skriptre_aut hori ze. php

Ako uz znazvu vyplyva, Ulohou tohoto skriptu je znovuautorizécia mp3 nahrévky
v pripade, Ze uzivatel o tato nahravku nejakym spdsobom pride. Tento skript najskér
vyhlada zaznam o autorizécii nahravéky, zkontroluje ho a nadedne vyhrada fyzické

umiestnenie mp3 stiboru na serveri a pripravi sibor pre autorizaciu a ztiahnutie uzivatel'om.
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ZAVER

Vysledkom tejto bakalarskel prace je funkény systém pre spravu autorskych prav u siiborov
MP3. Struktdra getlD3 ktora bola v iom pouzita sa stala stavebnym kameiiom celého
systému. Systém pre pracu s1D3 tagy v prostredi PHP sa sklada z niekolkych desiatok php
skriptor, ktoré umoziuju kompletné pokrytie vsetkych doélezitych a mydlitelnych
poZiadaviek NajdoleZitejSim skriptom je get | D3. php, je to vlastne kniZznica, ktora
vytvéra funkciu getID3(). Téo funkcia potom dUZi pre ziskanie kompletnych informacii o
MP3 stbore (uplny vypis je tieZz popisany v prilohe ¢. 2). Je tu @ mozZnost’” konfiguréce

chovaniatejto funkcie

K napisaniu tejto bakaldrky som bol inpirovny g kéli tomu Ze nepoznam Ziadny takyto
funkény systém na slovenskom alebo ¢eskom internete. Pokia bude pokratovat’ d’asi vyvoj
toho systému ma Sancu Ze sa jeho urcita odboda uchyti a zacne pouZivat’ vo vacSej miere.
Taktiez problematika okolo dodrZiavania autorskych prév je v G¢astnosti vel'mi aktudlna a
stretdvame sa stiou uz skoro viade. Na dal'Som vyvoji toho systému sa da este zapracovat’
pretoZe je relativne Tahko napadnutelny, ked’Ze id3 tag ide relativne 'ahko prepisat’ a nigje
stopercentné Ze nahrévka je totoZzna stymto ID3 Tagom. Optimanym rieSenim by bola
integrécia uz spominaného systému na ochranu stborov tzv. Watermarking. Cely systém
este nebol poriadne otestovany v redlnom prostredi a zatial’ ani nebola vybrana platforma na
ktoré bude pracovat’. To by ae nemal byt problém, pretoZe jak skriptovaci jazyk PHP, tak
databazovy systém MySQL st multiplatformovy.
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