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ABSTRAKT

Abstraktesky

Tato prace pblizuje dilezitost bezpénostni politiky pro firmu, ficemz popisuje zisob
jejiho vypracovani, spravnou strukturu i nasledimoplementaci da&innosti firmy. Blize

se ¥nuje vysoce rozvijejici se oblasti gi@ové a komunikéni bezpeénosti, kterou je
spyware. Tat@ast je narozdil od hrozby v podobira mére znama, avsak co do ohrozeni
firmy stejné nebezpénd, ne-li nebezg®esi. Je to dano zejména neznalosti problematiky
a v jejim disledku nulovou ochranourgd ni. Cilem prace je tento nedostatek odstranit

a pomoci zakéri a dopordeni z ni vyplyvajicich fispét k vySSi bezp@nosti firmy.

Abstrakt ve sgtovém jazyce

This thesis deals with the importance of the safetlcy for a company and describes
the process of its construction, its proper stngctand following implementation into

the company’s activity. The thesis takes a closmyk|at the up-and-coming area
of computers and communication safety, the “spyivadalike the threat of viruses, this

area is not so widely known, yet equally or everraratangerous. That is mainly owing to
the ignorance of these problems resulting in zeotegtion. The aim of this thesis is to
eliminate this drawback and by conclusions and menendations to also contribute to

a higher level of the company’s safety.



Rad bych pogkoval Mgr. Romanu Jaskovi, Ph.D. za poskytovani ngeh rad

a pipominek @i konzultovani této bakaiékeé prace.
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ochotu podilet se na mé praci.



OB S A H . ———— et —— e 6
AV 0] B IR 8
| TEORETICKA  CAST oottt ettt ettt 9
1 INFORMA CNI BEZPECNOST .ottt ee e 10
1.1 ROCITACOVA A KOMUNIKA CNI BEZPECNOST « vttt eeeeee e eee e eeee e e eees e e e enns 10
1.2 ADMINISTRATIVNI BEZPECNOST A ORGANIZACNTI OPATRENI 1. uvvvirieeveenieeneenennen 11
1.3 FER S ON ALNT BEZPE N O STt ett ettt ettt et e e e et ee e e e e et e s e e reen e e en e e en e eneenenens 11
1.4 FrzICKA BEZPECNOST INFORMACNIHO SYSTEMU. ..unenieieeeeeae e e eeeeeeaanaeaanaenns 12
2 BEZPECNOSTNI POLITIKA ..o e, 13
2.1 VYPRACOVANI BEZPECNOSTNI POLITIKY . oetteeeeeeeaeeeeeeee e eeeeneesensensemesnesennes 13
2.2  SRUKTURA BEZPECNOSTNI POLITIKY ..uuuieiieeitieeeeeeetiinaeeeeeeinaeeeeeeemmmnnnneeas 15
2.2 1 RedBZNA STUAIC. .. ..o e 6.1
2.2.2  ZAAN e 16
2.2.3  ANAIYZA MIZIK ..ooeeieeeeee e eeeee e ————————— 17
2.2.4  Sepsani bezgeostni politiky organizace................... e eeeeseecinnnnnnn, 19
2.25 REAIIZACE ..o e e 20
3 S Y WV A R E ... et ettt e 21
3.l TYPY SPYWARE . ...cttuuiieeetetti e e e e ettt e e e et et tb e seeaaee e e e ettt e e e e e eetba e e e aaeetana e eaaaenes 22
B AW AT e e 23
3.1.2  HIJACKET .. e et 23
3.1.3 StEAItN NETWOTKS .. et 25
3.1.4  SYSLEM MONIOIS ..uituiiiiiunneee s e s s s e s e e e e e e aeaaaaaeesseeesesssssnnsnnnnnnssnes 25
B LD DA e 26
3.1.6 BackdOOor trOJaNS .......iiiiiiiiee e ————- 28
3.1.7 CO0KIBS ..o e 28
3.2 DO P ADY SPYWARE. ...ttt ettt ettt et ettt ae e et e e et e e et e e e e e e e e e e e eenens 29
3.3 FROGRAMY K ODSTRANENT SPYWARE . ..e ettt ettt eee e eneeeeseaenseenseseesmsensenenen 30
. PRAKTICKA G AST oottt ettt e e, 32
4 TESTOVANE PROGRAMY ..o e et e et e eii e 6.3
4.1 MICROSOFTANTISPYWARE BETA .ottt ettt ettt e e e e e s e e eneereneen 36
4.2 BaZOOKA™ ADWARE AND SPYWARE SCANNER. . ..ttt eeeeeeaeeeeeseeaenns 8.3
4.3 ADAWARE SE FERSONALEDITION L1.05. .. e e 40
4.4 PYBOT- SEARCH & DESTROY L. 3 it e e e e 43
4.5 MV EBROOT SPY SWEEPERS. D .. ittt ettt e e e e e eaeans 45
4.6 S SN Y @7 == B2 1 TP 47
4.7 YW AREB LASTER 3.3 ettt ettt et et e et e e e e e e e naaans 48

4.8 N N =Tl B Lo Lo K 0] = 1 TP 50



4.9 COUNTERSPY L.0.29 o e et e e e e e e e eeans 52

4.10 ETRUSTPESTPATROL ANTI-SPYWARE .4 ... e 54
5  POROVNANI PROGRAMU ...t 56
51 ZPUSOB HODNOCENI ..ttt ettt sttt et s e ee st e e se s ea s e sme s senseenseensensnsenensenensenanrens 58
S0 00 R VAV o1 [T F= A V7= Tod =Y T[] 1= 58
TN Y2 © )] F-To =T [ oo 58
5.1.3  RYCHIOST... oot e e 58
ST I S 0 To [ o [o ] = NPT PP P PPPPPRPPPPPTRN 58
B.AE  DalST FUNKCE ..ceeeeeeee e e e et 58
5.1.6 PO CENAINVYKON .....eveeieiiiiiiee e e e e e s e e e e e e e e e e e e e e e eeeeenessnnnnes 58
6 VYSLEDKY TESTU A ZHODNOCENI PROGRAM U ...oovvveeeeeeeeeeeeeeeeee 60
4 VA 1 = SR 62
SEZNAM POUZITE LITERATURY ..ottt ettt ree e e ann 64
SEZNAM POUZITYCH SYMBOL U A ZKRATEK ..ot 67
SEZNAM OBRAZK U ..o e et e e 68
SEZNAM TABULEK ... e e 69

SEZNAM PRILOH. ..o e, 70



UTB ve Zliné, Fakulta managementu a ekonomiky 8

UvoD

Hodnotu ¢ehokoliv ¢lovék zpravidla pochopi az v okamziku, kdy o téjge. Zatimco
ztrata hardwaruiedstavuje (relatiw) jednoduchy problém, ztrata gitacovych dat miva
mnohem horSi nasledky. Zrekonstruovat jeivquni podob je wtSinou naréné ¢asow

i finan¢n¢) acasto gimo nemozné. A navic takovato ztratézm mit i dalSi dsledky: jise

si dokaZete fedstavit, co asi Wil utainik, ktery ziska fistup k hesim od VaSeho
bankovniho Gtu. Co udla konkuregni firma, ktera se dostane k budoucim planvasi
firmy. Co udtlaji zékaznici banky, ktera nedokdZe ochrénit kejiosobni Udaje

nebo kterd se stanedbhackera. A takovychtorfkladi Ize uvést vice.

V dnedni dob vysoce zavislé na informiaich technologiich je inforndai bezpénost
prvoradou zalezitosti pro kazdou firmu nehleda jeji velikost¢i obor ¢innosti. Proto
kvalitni bezpeénostni politika poinaje jeji tvorbu, stalou aktualnosti az po jejslédné

dodrzovani je jednou z podminek &Spé firmy noveho tisicileti.

Cilem této prace je podro§jin seznamitétende s vyznamem bezpmostni politiky, jeji
tvorbou a naslednou implementaci. Blize sawe oblasti péitatové a komunikeni
bezpé&nosti, ktera v posledni d&bzaziva nebyvaly rozmach a tim je skupina
“softwarovych ohrozeni“, obvykle souhrhmazyvana spyware. Naznge jeho dleni

a popisuje nebezpe ktera niize jeho pitomnost v podnikovém gitaci zpasobit.
Praktickacast je zarrena na zfisob jeho odstrami a pomoci dkladného popisu deseti
programii zabyvajicich se jeho eliminaci se sné&&n&i ulekeit orientaci mezi Sirokou
Skalou nabizenych programZ provedeného srovnavaciho testu si kazdyemvybrat
program, ktery nejvice spje jim pozadované naroky, jelikoZkuo da pednost vykonu
pied vzhledovou fivétivosti a pro jiného je #edrgjSi design a ovladatelnost,

piicemz se spokoji s nizSim vykonem.
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1 INFORMA CNi BEZPECNOST

Ve snaze fedchéazet bezgaostnim incideritm, které by ohroZzovaly hmotné i nehmotné

aktiva firmy, se zrodilanforma éni bezpe&nost Jejim cilem je zajistit, aby:

K elektronickym daitm mely piistup pouze opra¥mé osoby a aby tato data nebyla

vyzrazena.

» Nedochazelo ke zpracovani zkreslenych (poSkozerfg&wovanych apod.) dat.
* Bylo mozné zjistit, kdo s daty manipuloval (tedytwagtil, zménil nebo odstranil).
= Elektronicka data byla vifpact potreby dostupna.

PoZadavky kladené na infortmd bezpénost jsou znéné riznorodé a proto zakogimusi
byt niznorodé také pro&tdky, jejichz pomoci je zajidvana. A aby to nebylo ani trochu
jednoduché, tznorodé jsou také #goby, jimiz jsou elektronickd data ohroZovana

a proti nimz je patba se branit.

Kazda firma, instituce nebo jent'sma své vlastni problémy, své vlastni slabiny, sva
specifika. Pro fehlednost a podle specifickych vlastnostiirde informani bezpénost

na nasledujictasti:

» Pctitatova a komunikéni bezpénost

Administrativni bezpénost a organizai opateni

Personalni bezgaost

Fyzick& bezpénost inform&niho systému

1.1 Pdita¢ova a komunikatni bezpe&nost

Tato oblast bezgmosti se zabyva technickymi a programovymi pexdity zajiSéni

bezpénosti inform&niho systému a ipnosu telekomunikaimi kandly. Je to tedy
hardware a software, ktery by namelnzajistit (je-li spravé navrzen, konfigurovan
a provozuschopny) bezgee (ipojeni kinternetu, bezpeou komunikaci pomoci
elektronické poSty, bezpeou ochranu f®ed pcitatovymi viry a dostaténou kapacitu

pro bezproblémovy chod celého systému.
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Pro zajiS¢ni této ¢asti celkové bezpaosti slouzi cel&ada produkt odbornych firem
a specializovanych vyroli¢ nabizejicich zabezpeni konkrétnich komponent ftacové

Sits.

1.2  Administrativni bezpetnost a organiz&ni opatieni

Jedna se o promysleny systém beppstnich opdeni, zasad, metod a postyp
ktery pamatuje na vSechny realné situacetr¥ katastrofickych scéné a dokaze
zachovat zagthto okolnosti funé&nost a provoz systému. Di@b fungujici, spravh
provozovany soubor takovych openi pak pedstavuje pojistku proifpady havarii, Gtoky

zverti i zevnit a dalSi hrozby.

Administrativni bezpé&nost a organizani opateni zavisi pedevSim na lidech. Mohou byt
také nejlevijSim zpisobem, jak efektivvyreSit mnohé bezgaostni pozadavky, jde jen
o jejich disledné uplatovani. Jsou to zjednodugereceno nap. vSechny dokumenty,
které podepiSe zatstnanec ve chvili, kdy byl seznamenismupem do s# kdy pevzal

klice k ukitym dverim a Ze se zapovida vynaset informace mimo ol#asijnnosti.

VSechna tato op&ni jsou vytvéena lidmi a pro lidi, kt# je musi dodrzovat a byt
prislusré motivovani i nuceni k jejich dodrZzovanit’ ae jedna o zasady prace s technikou,
sankce za nedodrzovani bespestnich pedpigi nebo o drazrgjSi prostedky. Nekdy to
spiSe vypada jako brzda a zhyté zatZovani dalSimi povinnostmi, i#ie to dokonce
pusobit jako nedvéra vici zamestnaném. VSichni (i sami zagstnanci) si v8ak musi
uvédomovat dlezitost bezpé&nostnich opaeni zejména v prevenci a zvyknout si na to,

Ze je to pirozena sotést kazdodenni prace.

1.3 Personalni bezpénost

V této oblasti bezpmosti jde o pdivy vybér zameéstnand a uplatgni takovych zasad,
jeZ co mozna nejvice zUZi prayadobnost vyéru pracovnik, kteri jsou schopni zneuziti
informaci. Neco zneuzit se odhodkdovek, ktery k tomu ma sveutody, pedpoklady,
schopnosti a kterému je torgulevSsim umozmo. Zasadou ip piidélovani gistupu
k urcitym informacim i gi samotném vyru zangstnand, kteti budou informani systém
pouZzivat (ne zneuZivat), je jejich pedeni. Pro¥ieni no¥ prijimaného pracovnika fize
obndset nafklad reference zbyvalého zastnani, vypis ztrestniho reijitu,

psychologicky posudek a dalSi metodiskédnych personaliét A toto prvotni sito rize
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byt nasledovano pozadavky a agatmi, jako nafiklad prislusnymi dodatky k pracovni
smlouw o odpovdnosti a povinnostech zastnance. DalSim pozadavkem na personalni
bezpeénost je Skoleni zaéstnand. K prvnimu Skoleni dochaziimastupu do zadstnani.
Zamestnanci by nili byt seznameni se vSemi 8micemi tykajici se jejich odp@dnosti

za bezpené uzivani informéniho systému, kde je tyto gmice moZno najit a na koho
se obrétit v fipad® nejasnosti. ZkuSenosti ale ukazuji, Ze nedilnout&sii prvotniho
Skoleni by mnily byt i zaklady princif bezpéného chovani — d&ktefi zangstnanci

si nagiklad neu¢domuji, Ze heslo je tajnd informace, ktera se &apd
spolupracovnikm a nepoznamenava se na papildlemeny pod klavesnici. Poté byéln

dochézet k pravidelnym Skolenim podleigbly a aktualnich zém.

1.4  Fyzicka bezpénost informacniho systému

Tato oblast zahrnuje veSkera ageat, kterd slouzi k ochran aktiv organizace
pied poSkozenim, z&enim, odcizenim apod.i€dstavuje prvky objektové bezpesti

stejré jako technick&eSeni. Jednéa se tedy o

= zabezpe&eni vSech objekt a mistnosti zamky, ffpadré bezpé&nostnimi prvky

na béazi vstupnichipovych karet,
= ostrahu budov n&pv podolg alarmi,
» bezpeéné uloZeni hardwaru, zaloZnich medii.

Implementaci informéni bezpénosti do firmy mé za ukol kvalitni bezgreostni politika.



UTB ve Zliné, Fakulta managementu a ekonomiky 13

2 BEZPECNOSTNI POLITIKA

Bezpe&nostni politika (dale BP) je zakladnim dokumentesiidé spolénosti (z hlediska
pocitatové bezpeénosti). Jedna se o pisemny dokument, ktery ulonez koncepni

a konzistentni budovéani bezpesti jak v oblasti inform&ich technologii, tak v ostatnich
oblastech. Tento dokument v obecné révpopisuje zakladni pozadavky organizace
na zabezp&eni a jeho cilem je ochrana veSkerého hmotnéharnotného majetku firmy,

ochrana jejiho dobrého jménaig@metu cinnosti organizace.

Obsah BP musi pokryvat veSkeré aspekty zaliempeochrany organizace, finaje
nag. ochranou budovips definovani jednotlivych skupin zastnané, zalohovani dat
az po plany obnovycinnosti. Tento obsah poté schvaluje vedeni orgaeiza jeji
schvalena podoba je zavazné pro vSechnygarance organizace. Pristnictvim smluv
s fetimi stranami se pak jednotlivé relevantni pozigaBP penaSeji i na smluvni

partnery organizace a jejich zésinance.

Samotn& BP by #ha byt zpracovana takovym agobem, aby tento dokument nemusel byt
pii organiz&nich zménach mensi a igdni Grovi nijak menén. AvSak nerdl by zistat
statickym dokumentem. Prostli, ve kterém je inforndai systém umigh, se v pitbéhu

¢asu néni. Je tebacelit jinym hrozbam, chranit jina aktiva apod.

Z pohledu standardizace BP se je véssmé dob mozné ofit o standardy 1SO, zejména
ISO/IEC 17799:2000 IT: Code of Practice for Infotroa Security Management. Tento
standard pomaha zejméndi plefinici cili a strategii BP, neni vSak plnohodnotnym

nadvodem na jeji vypracovani.

2.1  Vypracovani bezpénostni politiky

Pfi hledani odpo&di na otazku, kdo by &h pro organizaci BP vlastnhvypracovat, mame

na vykEr ze ti moznosti:
a) zamgstnanec organizace
b) externi firma
c) kombinace obou

Prvni cestou je vyuziti vlastnich zdiiog riznych, gevazri vsak finagnich divoda maze

organizace vypracovat BP a naslednou dokumentaastednictvim vlastnich
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zamestnand. Vyhody tohotoreSeni se zdaji zpatku jasné: nizSi naklady a vysSi &ép
tvarce s organizaci. Nicmén pokud organizace nepatdo 0zké skupiny firem,
které zamistnavaji vlastniho kvalitniho bezpwstniho experta a jeho tym,chaaji zprvu
jasre viditelné vyhody ustupovat — da se teflyi, Ze totoreSeni pinasi spiSe dktere

podstatné nevyhody.

Bézny zamgstnanec &/né organizace nema a ani rige mit komplexni fehled
a dostatek zkuSenosti stimto druhem prace. &Nattoho vyplyva pdeba finadne
nékladnych Skolenéi konzultaci. Jejich p&et nemusi byt &ec nizky, nebd uréeny
pracovnik organizace minima@rzpatatku nemusi &bec tusSit, co vlasthke své praci
potrebuje ¥dét a na co se ptat. To vede k postupnému zmizerodsyimizkych nakladl
Navic i sebelepSi Skoleni je jen stale Skoleniaktmké zkuSenosti nenahradi. | Skoleny
pracovnik patbuje nutd spolupracovat se zkuSenym kolegou. \&&Sw¢ organizaci je
navic prace na BP chdpéna jako cosi navitteaové tymu tento UkoteSi soubzré
se svymi BZnymi povinnostmi. To pak vede k nesystematickyratipgim a ve vysledku
i k zavaznym chybam. DalSi nevyhodou tohdé&seni niZze byt i nedostatek autority
autorského tymu vdch vedeni organizace, které bylmvypracované&eSeni prosadit.
Zde existuje efekt vySSi autority materialtichazejiciho od specializované firmy zéén

a podloZzeného jasrvycislitelnymi naklady.

Druhou cestou je vypracovani BP externi firmou. tdeuipad Ize povaZzovat za protipdl
prvni variantyieSeni. V tomto fipact je zadana tvorbariglusné dokumentace externi
firmé, v jejimZteSitelném tymu nefiguruje Zadnyimy zastupce organizace, ktery by byl
u tvorby od za&atku do konce. V takovémiipad nemusi byt ani reakce pracoviik
organizace  poskytovani uddj formou fiznych interview idealni a jejich vysledky tak
mohou byt zkresleny. Nicménhlavni rizikem tohoto zjsobu je odchod know-how
spojeného s projektem, ke kterému dochazi s odohquesledniho za#éstnance externi
firmy z organizace. VynaloZené priedky tedy nejsou vyuZity zcela efektévia dalSi
rozvoj bezpénostniho povdomi a zminy stavajiciho stavu zabezjpmi se nemusi
kvalitné projevit ve zmin¢ bezpé&nostni dokumentace a v zabesge aktiv oproti novym
hrozbanxi zvySenym rizikim.

Jako optimalni se tedy jevi variantéigrpavy BP externi firmou zaiedpokladu, Ze je
v pracovnim tymu Zazen i dostatay paiet zamdstnan@ organizace. Na tyto

zamestnance pak na zaklkaduzawené smlouvy fechazi vSechny znalosti pebné
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pro Udrzbu a rozvoj bezpeosti organizace. TotéeSeni zabezgé i dalSi z patebnych
podminek usgsného reSeni, totiz aby cel&eSeni bylo chapano jako samostatny
a plnohodnotny projekt organizace. Tim bylon byt zajiS€no dodrZzovani termin
poskytnuti paiebnych kapacit, ptébna podpora, autorita u ostatnich pracavnik

organizace a podobn

DalSim krokem fi teSeni BP je w@eni osoby objednatele na stamrganizace
zodpowdné za realizaci projektu BP, tedy¢iého garanta projektu. Jehoceni zavisi

na velikosti firmy.

V menSich firmach, kde sestéinou o oblast informaich technologii (dale IT) stara
komplexré jedenci dva lidé, je nerealné ki implementaci bezpostni politiky gjimat
dalSi osobu a BP spadé do jejich kompetenci. Unfsgedni velikosti, které maji odteni
informanich technologii, fichazi v Uvahu reditel tohoto odéleni (angl. Chief
Information Officer — CIO). JednoduSe se K jet@tnym povinnostem fild i oblast
bezpénosti. Praxe v3ak ukazuje, Ze to neni vzdy tiasj§EjSi reSeni. A proto ve &Sich
firmach by za bezpmost nél zodpovidat skdo jiny. Jednak proto, Ze je s tim pame
dost prace a jednak také proto, Ze pozadavky IBledda BP mohou byt ¥ad® pripadi
protichidné. Zde je nejlepSi variantoutizeni samostatného oddni bezpénosti

a powienifadnou BPreditele tohoto oddeni (angl. Chief Information Security Officer -
CISO). Jedné se o osobtimo podizenou generalnimiediteli. Steditelem IT oddleni je
sluzebr na stejné udrovni. M by byt vybaven pdebnymi pravomocemi proiipad
krizovych situaci. Je samigmeé, Ze udchto firem¢itajicich vice nez 250 zasstnand

s vlastnimi oddenimi IT a bezpénosti, se jiz nebude jednat o outsourcing jakomjau

u menSich a s¢dnich organizaci.

2.2 Struktura bezpe&inostni politiky

Velmi dulezitym faktorem p feSeni BP je komplexni pohled. Jeekhia dbat na to,
aby se nekladl neopragmy diraz na jednu sloZkieSeni bezpmosti (nap. technické
zabezpeeni IT, Gtoky zvedi) na Ukor druhé (nd&p personalni op#&tni, Utoky zevni)

a vzniklo tak vyvazené a celist¥éSeni. Organizace si musiédemit, Ze tvorba kvalitni
BP a navazujicfeSeni bezpmosti zasahne vicg méns do vSech organizaich struktur
azZe se bude muset projevit vetsSimé stavajicich psanych i nepsanych normach

organizace. Zavedeni a udrZzeni poZzadované mirynéirbezpénosti vyZaduje ositu
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a pravidelné Skoleni mezi pracovniky na vSech lighmrovrez je nutnd podpora ze strany

vedeni organizace. Nelze prosadit &smwu implementaci bez@®ostni politiky

v v s

bez podpory a zainteresovanosti nejvyssiho managemeganizace.
Za standardni postugigvorbé a implementaci BP je povazovan tento souhrnikrok
» piredk®zna studie
» zadani
= analyza rizik
= sepsani bezpaostni politiky organizace
= realizace
= realizace a tvorba bezfy®stni dokumentace nizSi Uravn

» prabéZna realizace osty — udrZzovani bezgaostniho po¥domi zanistnand

221 Redbézna studie

PredlEZné studie se nepovaZzuje za nezbytnowdsidesSeni, nicméhje ¢asto na mist
Z hlediska finatiniho jde o porérné levnou zalezitost, jez @ixe cely projekt zkratit a tim
ve finale i zlevnit. Welem studie je ziskat zakladni orientaci v orgasiizacinnostech
firmy i zékladni Udaje o bezpeostni situaci. Na podkl&dtéchto informaci je mozné
stanovit esrgji zejména rozsah budoucich nutnych praci, rozviraemaph jednotlivych

etap a tim i rAmcovou finani nar@nost.

Stanoveni rozsahu bydho byt tkolem vedeni organizace. Neni vhodnéisegracovani
studie omezovat jen nackteré oblasti, protoze bezpwst je komplexni zaleZitost.
Zuzovat zajem nadkteré vybrané oblasti znamena, Z@ppdné problémy nemohou byt

ani identifikovany.

222 Zadani

V zadani stanovi organizace ve spolupraéeSitelem své pozadavky na bespest.
Resitel toto zadani ve shbdse zadavatelem koriguje se smyslu zakonnyidpis,
“rozumnosti“ a obvyklosti poZadavkzdkaznika, padré navrhuje dopléni opomenutych

skut&nosti.
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2.2.3 Analyza rizik

Opravdu kvalitni BP Ize sestavit pouze na zaklehlitné provedené analyzy rizik (dale
AR). AR by ntla rovnsz predchazet jakymkoliv finamim investicim do bezgeosti,
aby bylo zardgeno jejich maximalni efektivni vyuziti. Analyza ikzposkytne na zaklad
relativné obecnych informaci ze zada®Sitelskému tymu odpeédi na otazky co chranit,
proti cemu a jakym zfisobem. AR se sklada zkolika kroki:

a) identifikace aktiv
b) identifikaci hrozeb
c) vlastni analyza rizik

Ad a) Tento krok ma jediny ukol — zjistit, jaka aktiva g systému vyskytuji a jakou maji
pro spolénost cenu. Aktivem je cokoliv, co ma pro organizhodnotu. Spravnéizeni
aktiv je pro uspch organizace Zivotndilezité a je hlavni odp@dnosti vSech urovni

fizeni. Aktiva organizace zahrnuji:
- fyzicka aktiva (nap patitatovy hardware, komunikai prostedky, budovy, ...)
« informace (dokumenty, databaze,...)
+ software
« schopnost vyti&t uiité produkty nebo poskytovat sluzby — know-how
« pracovni silu, Skoleni pracovriikznalosti zaréstnand, zapracovani apod.
« nehmotné hodnoty (n&pabstraktni hodnota firmy, image, dobré vztahy)atd

Po vytvdeni seznamu vSech aktiv musimeitjejich hodnotu. Tuto hodnotu stanovuje
pokazdé #kdo jiny v zavislosti na tom, kdo je uzZivatelem dhocovanych aktiv.
Jako piklad 1ze uvést, Ze jinou hodnotu bude mit databzakaznik pro obchodni
odcEleni, jinou pro dtarnu a zcela mizivou pro IT odléni. VZdy je teba brat v Gvahu

nejvyssi cenu. Zjsob ohodnocovaniide byt fizny:
+ stanovenim finatnich naklad
« pritazenim empirické stupnice sily, dtap — 10

« pouzitim adjektiv z fedem definovaného seznamu, haypzky, stedni, vysoky, ...
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Ad b) Identifikace hrozeb, ktera akfimn hrozi, je 0 mnoho slo#si krok. Hrozba mé
schopnost zjsobit nezadouci incident, kterydae mit za nasledek poskozeni systému
nebo organizace a jejich aktiv. Hrozby mohou niiitgpini nebo lidsky fivod a mohou
nahodné nebo Umysiné. Skodaigpbena incidentemime byt déasné povahy neboirhe

byt trvala, jako je tomu vifpact zniceni, nebo nevratného poSkozeni aktiv.

Seznam hrozeb se pemé dynamicky vyviji, je tedy vysokd Sance, Ze pokaddé&€co

zapomeneme. K identifikaci hrozeb |zéspupovat gkolika zpisoby.

1) Intuitivni vyhledavani rizik- jeho zékladem jeuddtladné gemySleni nad vSemi
situacemi, které mohou nastat (Co kdyz cafk provede to ¢ ono?
Co kdyz do serverovny pronikne voda? ..). Sé&6jv prava@podobnosti
se [ takovém pistupu na #co zapomene. Pak nezbyva, nez seznam hrozeb

aktualizovat.

2) Inspirace jinymi seznamy hrozeb pokud zvolime seznam, ktery byl vyiea
pro podobné prostdi, mize byt UspSnost porsrné vysoka. | zde sice hrozi riziko
omylu, neni ale rozhodntak vysoké jako v prvnimifpact. NejhorSi chybou je
ovSem neindividualizovani seznamu podle vlastnifistésnu — kazdy systém

i kazdé prostdi je lehce odliSné.

3) Vyuziti podrobnych dotaznik— pro fizné prostdi jsou vytvéeny vysoce
komplexni dotazniky. iPidentifikaci rizik pak bezp&ostni expert prochazi otazku
za otazkou a zji%je, jak je na tom jeho systém v jeho predf. Vyhodou tohoto
piistupu je jeho vysoka kvalita —fipdobie navrzeném dotaznikjen stZi Ize
na réco zapomenout. Nevyhodou je p&nmé vysokacasova narénost a hlava

nedostupnost dotaznik

Ad c) Nyni médme k dispozici dva seznamy - seznam akterd se v systému vyskytuji
véetr® jejich ohodnoceni, a seznam hrozeb, které v dgméstedi hrozi. Ukolem analyzy
je zjistit, jaka nebezé konkrétnim aktium hrozi. Postuphtedy prochazime jednotliva
aktiva a rozhodujeme, které hrozby se na konkréktivum vztahuji. Napklad na jiz
zmitiovanou databazi obchodnich partnee nevztahuje hrozba Zeni velkou vodou.
Tato hrozba se naopak vztahuje na &idsit (disk), na kterém je databaze fyzicky uloZzena.

Na nost dat se zase nevztahuje hrozba ngedtio smazani uzivatelem.
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Vysledkem je seznam aktiv, kterym jsotitpzeny jednotlivé hrozby. Kazdé konkrétni
dvojici aktivum-hrozba Ize i¥adit prav@podobnost, sjakou ke konkrétni hrezb
udaného aktiva dojde. ®eme tedy kvalifikova® rozhodnout, proti jaké

pravdpodobnosti hrozeb fieme nas systém chranit.

| analyza rizik neni zaleZzitosti statickou. Predf, ve kterém se inforrsai systém nachazi
se piibézrné meéni. Méni se hrozby, ni se aktiva i jejich hodnota pro firmu. dui
se pravédpodobnost vyskytu hrozeb. Je tedigliné provadt podobnou analyzu opakowan

S ugitou periodou.

Vystupem AR je navrzeni jednotlivych ochran. Oclaréwyy n€la byt navrZzena pro kazdou
dvojici aktivum-hrozba, ¢asto ale dojde k situaci, kdy jeden pouzity bé&mpstni

prostedek zajisti ochranu vice takovych dvojic. Jakaidezpisob navrhu se jevi postup
shora dail. U kazdé dvojice navrhneme odpovidajici ochramyddslime naklady na jeji

zavedeni a udrzovani.

Poslednim krokem je prosazeni jednotlivych ochrarhlgvré vydaja na r€) u vedeni
spole&nosti. VZdy je mozno aplikovat jednoduché pravidichrana ma smysl jen tehdy,
pokud naklady na jeji zavedeni tewySi cenu chramych aktiv. V této oblasti nam

pomohou jednotliva oddeni, ktera seifdmo podilela na ogmvani aktiv.

Sekundarnim iinosem provedeni AR a na jejim zaklazdskanych informaci fize byt
i lepSi pochopeni vrihich mechanisin organizace a zlepSetiidicich proces firmy.

Nedostatené ¢i Spatré provedena AR 1ize mit pro organizaci fatalni nasledky.

2.2.4 Sepsani bezgaostni politiky organizace
Kvalitni BP musi obsahovat minimé&ltyto body:

= Stanoveni &elu BP, prohlaSeni o zavaznosti BP pro pracovnikieldarace plné

podpory ze strany vedeni organizace
= Definici poZzadované urowbezpénosti
= Definici Urovni zabezp®ni a miry odolnosti proti jednotlivym tym Gtoka
= Definici bezp€nostniho managementu organizace

= Zakladni (obecné) bezgmostni opatni v oblasti administrativni, personalni,

fyzické a systémové (oblast IT)
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= Normy chovani zagstnané organizace
»= Havarijni plany a postupy v obecné rovin
» Deklarace souladieSeni bezpmosti s relevantni legislativou a normami

Po zpracovani jednotlivych kapitol BP jsou pak tykonzultovany a fedloZeny

k piipominkam a akceptaci. Po odsouhlaseni vSech Kkajatovypracovan vysledny
dokument, tedycelkova BP. Ta je poté fedloZena nejvy$Simu managementu organizace
k vysloveni souhlasu a ma byt uvedena v platnosimi/vhodné je jiz akceptovanou BP
formou prezentaceiedstavit minimald vy$Simu a $ednimu managementu organizace.
Jeji autor by rd vyswétlit vyznam dokumentu a objasnit vSechny pouZivaogmy,

definice, odpowdét na dotazy atd.

2.25 Realizace

Realizace neboli zavedeni vypracované BP do praxedanli¥ jevi jako snadny ukol.
Ve skuté&nosti vSak spiSe opak byva pravdou — htavmpripadech, kdy je bezpeost
v dané organizacifeSena ,od nuly“. Praktické zavedeni jednotlivych atgni
do kazdodenniho provozu fungujici organizace vzdyinasi utité restrikce
vici zamestnanédm a klade na & pozadavky, na & dosud nebyli zvykli.
Zatimco restriktivni slozkathto opaiteni je patrna hned a pracovnik ji pociti s okanuzito
platnosti, pinos danych op#tni uz tak snadno a jaswidét neni a obvykle se projevi

az po utitém ¢asovem useku.

Vypracovani BP fedstavuje vyznamny krok v nastaveni beémosti organizace
na potebnou urov, neni vSak krokem poslednim. Logickyristedkem existence BP je

potreba vypracovat veSkerou dokumentaci pro technicketechnickou oblast firmy.

Jak je vidno, problematika inforryai bezpénosti je velmi rozsadhla a neni mozné ji
obsahnout v jediné praci. Proto jsem se &dmma oblast poéitacové a komunikéni

bezpénosti - [FesrEji na jeji cast, kterd v posledni dédlzaznamenda nejtsi rozmach -

spyware.
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3 SPYWARE

S rozmachem internetu se rozvinuly takeé magjSi metody jeho zneuziti. Kazda nova
technologie se fize stat cilem i prostdkem mnoha forem Gtk K utokim je také
zneuzivanaada sluzeb, které internet poskytuje — staldistajici mnozstvi vir se Sfi
nagiklad prostednictvim e-mailu. K nebezpien, kterd jsou uzivatéim jiz pomgrné
znama, a ktera tedy byvaji i adekwatsetena, se v posledni déoBtéle vice pdava velka
skupina “softwarovych ohroZeni“, obvykle souh¥nmazyvanéspyware Nézev je sloZen
z anglickych slov spy (= sledovat nebo téz Spidnyoftware (programové vybaveni
pocitate). Resna definice tohoto pojmu je pdaid zamlZzena. Podleskterych prame je
spyware Spidnsky programek, ktery se usadi ve VaB€mra dokonale Spehuje a krade
Vase hesla, historii navstivenych strangisla kreditnich karet apod. a poté v3e zasila
uréitému uzivateli, ktery dal zpracovava vSechny Udajeych v3ak byl co nejesr¥jsi,
budu vychazet z definice podle COAST (Consortium Auiti-Spyware Technology
Vendors), kterd jako spyware oznge jakykoliv program, ktery napomaha
shroma#’ovani informaci o osahi spole&nosti bez jejich ¥domi a nfize tyto informace

poslat neautorizovanéeti osols.
Riziko ndkazy spyware zélezi n&olika parametrech:
a) Oblast zajmu uzivatele na internetu

. nejrizikowgjSimi misty, kde se lze infikovat spyware jsou XX¥anky,
Warez stranky P2P si¢

b) Pouzivany prohlize
" nejrozstergjsi Internet Explorer p#tk nejvice rizikovym
. diive platilo, Ze pechod na jiny prohlize rapidré (ne-li Uplrg)

minimalizoval moznost nakazy spyware, avSak nyaitp neplati,
jelikoz i vyrobci spyware si wdomili tento trend a ffizpasobuji tomu
svoucinnost

C) Opera’ni systém

" ve své praci budu pracovat s opmian systémem Windows XP

Professional SP2
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. jelikoz Windows paf k nejroz&tensjSimu oper&nimu systému, mé
poznatky a rady se budou vztahovat ¢k, nikoli k ostatnim

(Linux,...)

. v dnesni dob uzivat Windows 98¢ dokonce starsi), i kdyz se vSemi
dostupnymi zaplatami, je vysoce riskantni (Microsji nékolikrat
oznamil, Ze pestdva pracovat na vyvojicchto svych produkt

a dopordil svym uzivatehm prechod na noyjSi verze Windows)

3.1 Typy spyware

Do skupiny spyware spada Siroké spektrum progravnejiiznéjSich podobéch.
Podle @elu, ke kterému slouZzi, je theme dlit na adware, stealth networks, system
monitor, dialers, backdoor trojans a cookies. Spalsti Webroot a EarthLink uskutaly
spoleny projekt Spy Audit, diky #muz mizete rychle zjistit mnozstvi spyware ve Vasem
PC. Stdi si stdhnout maly test (asi 730 kB) a hned viditdik a jakého typu spyware
mate na disku. Vysledky poté statisticky zpracoyi&da tabulky (Tab.1).

Tab. 1 Vysledky projektu Spy Audit

11/04 IvV/04
System Monitors 154 878 272 211
Trojans 148 214 254 155
Adware 5978 018 6 971 086
Adware Cookies 22 327 112 25 598 803

zdroj : www.earthlink.net

Ve vysledcich projektu uvéd, Ze za rok 2004 prahlo celkem 4 610 738 test bylo
nalezeno 116 519 040 potencidlniho spyware. Tudizdd z testovanych PC bylo
pramérné infikovano 25 spyware! Z tabulky je na prvni pahjgatrné, Ze spyware rapitn

piibyva a ficemz nejroz&ensjSimi druhy jsou adware.
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3.1.1 Adware
- advertising-supported software

- jedn& se o software, ktery zdarma uZivateli pagkyrgjakou funkci a ktery je

financovan z prodeje reklamy

- pfiznaky jsou vyskakujici (pop-up) reklamni okn&hé&m surfovani, reklamni
pruhy na webovych strankach, vnucovani stranek r(n&gchozi stranka Internet

Exploreru), o které nema uzivatel zajem

- typickym znakem je shromdbvani informaci o uzivatel@wpohybu internetem —
sleduje, které stranky uzivatel na%dije, na které reklamni odkazy “reaguje” (klikne
naré), a na zaklagl toho sestavi uZzivatelsky profil, podle kteréhovaieli pedklada

cilenou reklamu

- shroma#’ovani reklamy riZze probihat i bez zobrazené reklamy pomociwab
bug coZz je graficky objekt umi&ty na strance, ktery ma roZm 1 x 1 pixel

a ktery slouzi pouze ke sledovani nav&tranek.

- samostath béZici programy uZivatele zasobuji reklamou, i kdghingipojen

k internetu, jelikoZ maji reklamu uloZenou lok&bn @i ptipojeni ji pouze aktualizuiji.

- mezi nefastjSi a nejznarjsi adware pdt SaveNow Seny s aplikaci Kazza,

Claria (jeS¢ nedavno znama jako Gator), Download AcceleratboriRealPlayer

- mezi nejnefijemrejSi adware pdit hijacker

3.1.2 Hijacker
- neboli tnosce

- jedn& se o specialni druh adware, trojskéha: kktery unese Internet Explorer
a prevezme nad nim kontrolu. To se projevuje tim, facker vdm zréni Vasi domovskou
stranku, nechava zobrazovat vyskakujici okna a poduje s vyhledavaci funkci.
V nékterych gipadech jsou dokonce seznamy oblibenych stratiekny nepouzitelnymi

a nahrazeny odkazy na reklamni stranky.

- infekce probiha pomoci bezpwstnich mezer v Internet Exploreru jako ifklad
pomoci Java skrifptnebo komponenty ActiveX (u Windows se Service Pagkou tyto

mezery odstramy)
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- vyhodou pro uténiky je fakt, Ze térr vSechna nastaveni Internet Exploreru jsou
zakotvena v registru a di#b dokumentovana. To usnage uUt@&nikovi praci. AvSak
u prosté zrény nastaveni &Sinou negstava — navic jeStprobEhne instalace dalSich
trojskych kaiu, které tyto zaznamy hlidaji &iptistim spudini webového prohlize ho

opét presneruji na reklamni stranky.
- Windows nabizeji takovym trojskym konim celé rhstvi moznosti, jak se usadit:

= NejpouzivaijSi metodou automatického startu pro hijackery jsou

schopnosti zasuvnych modulnternet Exploreru. ObzvlaStznamé jsou
Browser Helper Objects (BHO), které raz§i Explorer. ICQ a Adobe
Reader poskytuji zcela regulérni BHO. Hijackery mdproti tomu umiduji

kod k zobrazeni reklamnich vyskakujicich oken angpg. Az do Service
Pack 2 ovSem uZivatel n€éhzadnou Sanci zjistit, které BHO jsou aktivni.
Tomu lze pijit na kloub jen pes komplikovanou reSerSi v registru.
Od Service Pack 2 jefipejmensim teoreticky moznézané BHO zobrazit

a deaktivovat.

=  “System Hooking“ je varianta,ipniz trojsky ki vyuZiva fiznd systémem
nabizena rozhrani, jako niddad “ShellExecute”, atzné Klicky mysSi
a klavesnice, aby reagoval na akce uzivatele, jmkaiklad stisk ugitych

klaves.

= DalSi metodou je “zasgeni” trojského ko¥ na rékolik proces zarove.
Pomoci “Winsock.dll* nize napiklad hacker vpaSovat svého trojského
kor¢ do kazdého procesu, kteryigiupuje k rozhranim poskytovanym

Winsockem.

- Je-li hijacker v systému ukotven, nasleduje sané reklamnich stranek
do seznamuidiéryhodnych webovych servierTak jsou Java skripty a elementy ActiveX
provadny s vypnutymi bezgmostnimi kontrolami, aniz by si uzivatéehokoli vSiml.
P¥i nedobrovolné navéi¢ webovych stranek se trojské Komutomaticky aktualizuji

a obchéazeji tak antivirové kontrolistici nastroje a firewally.

- NejzakengjSi sokasny hijacker se nazyva CoolWebSearch podle westoagky

s vyhledavéem www.coolwebsearch.coma kterou tento trojskyik surfae presneruje.

Poprvé byl identifikovan v kitnu 2003 a od té doby je vyvijen a aktualizovan.
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Ani profesionélové z antivirovych labor&tonemohou fisoudit tento kéd Zadnému
ze znamych autérvira. Cil presngérovani, webova stranka CoolWebSearch, naproti tomu
skryva celé mnoZstvi materialu pro spekulace. fawuk dispozici dva obchodni modely:
jeden pro zakazniky, zpravidla on-line obchody @erepro partnery. Zakaznicky model
ma generovatifjmy tak, Ze si firmy koupi své misto v seznamulegki vyhledavani.
Jako ¢len partnerského modelu Ize naproti tomu dokoncedélayat penize:
CoolWebSearch zaplati provizi (pay-per-click) z&deého uzZivatele, kteréhaiméjeme

k tomu, aby tuto webovou stranku otelv Jak se to z&di, zistdva na kazdém zvias

3.1.3 Stealth networks
- neboli skryté sé

- tento typ spyware zapoji §ite¢ bez ¥domi uZivatele do sdvého systému,
ktery mize slouzit k nejizn¢jSim (&elim, jako nap. peer-to-peer gina sdileni soubér

distribuovany vypetni systém, distribuované UloZistebo pro utoky typu DDoS.

- pravdpodobré nejrozsfersjSim zastupcem je multimedialnitghravé b3d
Projector spolkénosti Brilliant Digital Entertainment, ktery je ir@dovan zarovi s aplikaci
Kazaa. Spoknost tak niZze prodavat vyptetni zdroje uzivatelskych piaca (volné
misto na discich, procesorové cykly) dalsim pod@imk kompenzace uZzivateh ovSem

neni nijak stanovena ani garantovana.

Prestoze pedchozi typy (adware a stealth networks) znamenajhna bezpénostni rizika
a casto nejsou zcela legalni, jejich cilem nebyva paéikani uzivatele nebo obohacovani
se Fimo na jeho ukor. Nasledujici typy spyware jiz addegalni jsou a jejichcglem je

zprostedkovat Gtok na uzivatil pocita¢ nebo pinést zisk pimo na ukor uzivatele.

3.14 System moniors
- neboli monitory systému

- s jejich pomoci Ize sledovat veSkerou aktivingiface wetre stisku klaves (key

loggers)éi snimani obsahu obrazovky

- tento typ je nyni na vzestupu a to zejména dikgvoji nejitizrejSich plateb

pies internet a internetovému bankovnictvi. ¢ tedy poet kradezi identity
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(uzivatelskych jmen a hesel nebo tajnyche¢kiSifer), které vedou k neopr&mému

cerpani z Gta nebo pistupu k divérnym informacim.

- jako piklad vyuZiti 1ze uvést ztraty spaieosti Valve, kdyZz bylo v Iét 2003
pomoci spyware ziskano heslo zmtnance a pro&dnictvim gho ukradenacast
zdrojovych a datovych soubompraw vyvijené hry Half Life 2, coZz podleékterych
prispélo k odloZeni vydani hry o rok a&o vyznamné obchodni a finam nasledky

nejen pro spokamost Valve.

3.15 Dialer
- neboli podvodné vyténi

- programci skript ActiveX, ktery se skryva ve webovych stkdnh a je schopen
presnérovat telefonické pipojeni na placené (zpravidla zahrémi) linky. V posledni dob

se vSak skteré dialery §i i jako spustitelnaifloha emailovych zprav.
- tento problém se tyka jen vy¢enych gipojeni (dial-up)

- Existuji jakési poctivé dialery a dialery, ktemaji za ukol nic netusSicihtoveka

piipojeného na internet nachytat. “Legalni* dialeysthténé dopedu informuji o tom,

Ze dojde k pepojeni na draze tarifovanou linku a k tomutip@eni vyZzaduji souhlas
uzivatele. Informuji dostate¢ zietelrt a jasw také o ced pripojeni. “Nelegalni dialery
maji za Ukol nainstalovat se d&epastavit fipojeni v co nejutSi tichosti. Tedy tak,
aby si toho uZivatel pokud mozndbec nevsiml. Protakové podvodné dialery neodhali
antivirovd ochrana VaSeho ftate? JednoduSe proto, Ze podvodny a poctivy dialer
od sebe nelze takto odliSit. Jestlize totiz negrgtlem antivirového programu “nelegalni*
dialer, neprojde jim ani dialer “legalni“. To jé&wbd, pr@& antivirové spolénosti davaji

ruce pry od obou druf z rizika soudnich Zalob firem poskytujicich “legidldialery.

- Podvodnych fesngrovani je rkolikero druhi. ZaleZzi na dialeru, ktery toto
piepojeni provadi. Podvodné&esngrovani je mepojeni, pi kterém nebyl uzivatetadrg
a dostatené viditelné a jasg upozorign, Ze bude fepojen na vysSi tarif. UZivatel tedy

musi dat jasny souhlas s tim, Ze 8g@omé na drahy tarif fepojuje.

Prvni z druli dialert pracuje tak, Ze dojde k ofi@ni ukité webové stranky (vyuziti gité
sluzby) a do p&itate se Vam nainstaluje dialer, ktery volaregnéruje. Po zakeni

stranky se pipojeni zase fepoji zpatky na normalni tarif. Da se ob&dionstatovat,
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Ze u tchto drulii podvodnych fepojeni nedochazi k takovym Skodam, niglea malo lidi

ma otewenou jednu strankwkolik hodin.

Pro VaSi petZenku je mnohem nebezpejSi jiny druh gesngrovani. A to je ten,
ktery prenastavi VaSeifpojeni k internetu, aniz by todlo néjakou souvislost s nav&tou
n¢jaké konkrétni webové stranky. Tzn. Ze na drazfotemécdislo jste pepojen, da séct,
kdykoliv. Nejste tedy ppojen jen ve chvili, kdy oteete utitou webovou stranku
a odsouhlasite auz wdone, ¢i newdoms) prepojeni. Dialer, ktery se Vam v tomto
piipact do pdcitace dostane, Vas ime pepojit prakticky kdykoliv. A uz trvale,
nebo v fiznych intervalech (tedytauz pi kazdém pipojeni, nebo nafklad pi kazdém
tretim @ipojeni apod.). Nkteré dialery Vas dokonce thou g@ipojit i ve chuvili,
kdy ani gipojeni k siti internet neiniciujete. Jen pi&fad rano pustite pitac, odskaite

si uvdit kavu, dialer Vas &hem toho fpoji na linku ze zvySenych tarifem, Vyijalete

s uvd&enou kavou a aZz do ¥era na péitati pracujete, aniz byste tusili, Ze kazda minuta
vas stoji nap 70K (podle cenikuCeského Telecomu z listopadu 2004 jiz existigia

s tarifikaci 93K/min!). Spojeni se ukai az teprve vynutim pdtace, nebo vytrhnutim

kabelu telefonni linky ze zasky.

P¥i tomto druhu dialeru ani nemusite Weaé gipojeni k siti internet na svém §iteci
vibec pouZivat a ani ho nemusite mit nainstalovasr@.sfi, aby jste na potaci meli
modem pipojeny kabelem k telefonni lince. Dialer uz za W&e ostatni uda sam (koupil
jste si nap. ADSL - tedy nevytéené pipojeni k internetu, ale §y stary modem jste

v p&itaci nechal a ani jste neodpojil kabel.).

Podvedeny si igpojeni wibec nevSimne, protoze étgina “lepSich* dialet Vam

pied gepojenim vypne reproduktor modemu. Kdyz se ted@¥ytovécislo, nic neslysite
(pti odpojeni niZete maximalé zaslechnout lehké klapnuti). Po Wgoi vSe probiha
stejreé, jakoby jste byli pipojeni klasickych zfisobem. Brouzdate po normalnim,

klasickém internetu.

- Je vnucovana obetmmylna [Fedstava, Ze k podvodnému dialerdzete pijit
jen na XXX strankach. Je pravda, Ze na XXX strahkac strankach s nelegalnim
softwarem je obe@npravdpodobnost napadenétéi, ale podvodny dialer se Vamibe
do paitace dostat prakticky kdekoliv a kdykoliv. tAuz prostednictvim emailu,

¢i brouzdanim po ohiejnych webovych strankach.
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3.1.6 Backdoor trojans
- neboli trojské ko&

- jedna se o aplikace, kterégita¢ “oteviraji“ (veétSinou Bz wedomi uzivatele)
ato¢nikam - & jiz samotna data vém obsazenagi jako prostedek k dalSim utakn
na PC

- nejnebezp®gjSi skupina spyware

- Gtatnikovi davaji plnou kontrolu nad uzivatelovymgiiacem a utonik tak mize
libovoln¢ manipulovat s jakymikoliv informacemi v pisaci se vSemi dsledky,

které z toho vyplyvaji

- mezi nefastjSi a nejznargSi pati zejména BackOrifice a NetBus

3.1.7 Cookies

- jedna se o0 malé, obvykle textové soubory, kterikaji komunikaci mezi www
serverem a prohliZzem. Server f komunikaci s klientem (pro&dnictvim prohlizee)
vytvoii soubor s informacemi o klientovi; tyto informapak vySle zpt ke klientovi,
ktery si je nize ¢i nemusi) uloZit na svém pevném disku &igpipnit je serveru pokazdé
pii dalSim gipojeni a komuniké&nim toku. Vznikly jako jeden z prasdki k prekonani

statické podoby webovych stranek.

- v prekladu znamenaji ,kotky" nebo spiSe ,suSenky“ a ty mohou byt sladké,
slouzi-li ke zvySeni komfortu uzivatele (uniofi nejjednodussi “osobni* nastaveni

zobrazeni webovych strdnek), nebo mohou by “vypecené”, jsou-li zneuZity.

- jsou nejstar§im a nggstjSim mechanismem, ktery je vyuzivan ke sledovani
uzivatele. Spyware je zneuzije kidentifikaci uZela, ke sledovani stranek,
které navstivil, a k sestaveni profilu jeho “prdkeliich zvyk" pro dodavani cilené
reklamy, a proto byvasgkdy zahrnovan fimo do skupiny adware a oztwwan Adware

Cookies.

Jednou z cest, kterou se spyware dostavd do sytgenunstalace se softwarem,
ktery uzivatel ¥domg ze své vle instaluje kwli jeho uzit&nosti. V takovém fipac

uzivatel dokonce souhlasi s instalaci spyware penim EULA (End User Licence
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Agreement, Licetni smlouva s koncovym uZzivatelem). Spywar&Zmbyt poté v ptaci

v podstat legalre, a proto se také antivirové spéaesti detekci a odstiavani spyware

z velkécéasti vyhybaji. Vyrobci spywaréasto vsazeji na to, Z&téina uzivatal potvrzuje
souhlas s EULA bezipteni textu. A pro ty, kié se o to alespppokusi, pipravi par
dlouhych chvil tim, Ze smlouvy napiSi velmi nesmo#telné, obsahle a plné zavgitich

a matoucich informaci. Oviem ani nesouhlas s EUtAUSsi uZivatele ochranit. Nidklad
instalator peer-to-peer 8iGrokster v pipact, Ze uzivatel nesouhlasi a v instalaci aplikace
nepokr&uje, spyware komponenty stéjnainstaluje. Nebo jako druhyiglad mohu uvést
cerv FriendGreet, ktery se dokonceftiSinenapadti se souhlasem uZivatele.
Rozesila se emailem jako pohlednice od znaméhee, Rmt uzZivatel nasleduje odkaz
v emailu, se instaluje ActiveX komponenta, kter@ mobrazeni pohlednice vyZaduje
souhlas s EULA. Potvrzenim EULA vSak uzZivatel saghls odeslanim pohlednice vSem

kontakfim ze svého adres&a

Spyware je nepstji instalovan s utilitami pro stahovani soutojako jsou peer-to-peer

sit (Kazaa,...), s multimedialnimighravai, hrami nebo s &etnimi software.

3.2 Dopady spyware

Dusledky gitomnosti spyware v @étati se co do zavaznosti pohybuji odimych
finanénich ztrat az k tésit naprosté “internetové” ztratsoukromi. Fimé finargni Skody
neiastji prameni z kradeze identity zpréstikované &akym druhem System monitor
¢i Backdoor trojan. U vyt&eného pipojeni k internetu Skody prameni #epngrovanych

pripojeni diky dialefim.

Spyware také&asto umysla i neumysig (kvali programovym chybam) otevira cestu
hackerskym utolkm, viram nebocervim. Paita¢ tak miZze byt zneuZit k rozesilani spamu
nebo pornografie, k Gtdakn typu DDoS a dalSim. Hackerskym utokerize dojit k Uniku

¢i modifikaci dilezitych dat, a tak népné finargni ztraty zg@sobené spyware mohou byt
i fadow vySSi nezZ fipadné pimé ztraty.

Tvarci spyware své produkty neoptimalizuji, a tak hju#ivatelé postizeni snizenim
vykonu v disledku obsazeni zdiojspyware a nestabilitou systémuigpbenou chybami
spyware a jeho nekompatibilitou. Tyto jevy se zwpiainterakci vice spyware v jednom

systému (podle vysledkprojektu Spy Audit (viz vySe), obsahuje kazdé R@grné 25
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spyware!). SniZzeni vykonu se znatelprojevuje prodlouzenim startu systémiasto

i nékolikandsobnym) a zpomalenim odezvy systémii bgZném provozu.

Spyware niZe zpisobovat také ztratu produktivity prace. UZivatekggZovan neustalym
zaviranim pop-up oken, ki Unosim Internet Exploreru ma problémy dostat
se k informacim, které ho zajimaji, agresivni giadi prvky reklam jej vyruSuji

a odpoutévaji jeho pozornost.

Také sledovani zdankvanonymnich uzivatelovych cest interneterize byt povazovano
za vpad do soukromi. Podle navstivenych stranekjigiit podrobné informace o zajmech
uZivatele, osobnichi zdravotnich problémech, sociélni situaci a mnga&ich privatnich

informacich.

3.3 Programy k odstraréni spyware

Mnoho uzivatel si stale je&t pIn¢ neuv¥domuje hrozbu, kterouipdstavuje spyware,
a tak velké procento paaci dosud neni zabezgeno Zadnym softwarem protiému.
Presto by program proti spywareéhbyt stejré samorejmou sodasti pgitace, jako je

firewall ¢i antivirovy program.

Progrant na odstraéni spyware je celéada. Mizeme je dlit podle toho, zda jsou placené
¢i nikoliv. Rozhodl jsem sed&novat pouzedm produkfim, které se vyskytuji v freeware,
shareware nebo trialware verzich. Jak zjistite,i fieh zrovna malo a jsodastokrate

vykonngjSi v boji se spyware nez jejich placena konkurence

Nastroje proti spyware pracuji velmi podeélako antivirovy software a Wsti vSechno
od cookies az po trojské kanJejich tairci identifikovali tisice spyware souhigrsloZzek
a klica registru a tyto programy je hledaji na VaSem har@gwKdyZ je objevi, nabidnou

moznost jejich odstraini.

Rozhodl jsem se vyzkouSet a porovnat 10 pro§rgro odstréovani spyware. Tyto
programy jsem si nevybral ndhodou, ale m&ladném prostudovani problematiky diky
jejich vysoké vykonnosti v boji se spyware a vysokgaktivie u uzivatelh. Jinak
freeware, shareware a trialware verzi jsem nfanych serverech nalezltiplizng

kolem jednoho sta.
Testovanymi programy jsou:

1) Microsoft Antispyware Beta
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2) Bazooka™ Adware and Spyware Scanner
3) AdAware SE Personal Edition 1.05

4) Spybot - Search & Destroy 1.3

5) Webroot Spy Sweeper 3.5

6) SpyRemover 2.33

7) SpywareBlaster 3.3

8) Spyware Doctor 3.2

9) CounterSpy 1.0.29

10) eTrust PestPatrol Anti-Spyware 4.4

V praktickécasti této prace, kterou jsem proghde firme¢ XY, provedu u kazdého z nich

dukladny test, porovnani mezi sebou a zhodnotimtjeyighody a vytknu nedostatky.
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Il. PRAKTICKA CAST
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Praktickou ¢ast jsem provad ve firm¢ XY. Jeji skutény nazev se v této praci nikde
neobjevi, protozZe to byla jedna z podminek naSiuppace, na kterou jsem po konzultaci
s vedoucim pracefistoupil. Jelikoz zkoumana tématika je velmi cilipro kazdou firmu,
bylo velmi obtizné nalézt spaleost, ktera by byla ochotna mi tato cenna datayinekit.
Po rekolika nezdarech se mi pada najit firmu, kterd za cenu naprosté anonymigyab

ochotna se mnou spolupracovat.

Tato spolénost byla zaloZzena v 1995 a zabyva se poskytovagsuace profesionalnich
realitnich sluzeb zejména v sektoru rezidenci,mogtth dond, rekre&niho bydleni a byi
V souwasné dob pokryva celou oblast Moravy. Firma zé&stnava 14 pracovnik
piicemz kazdy z nich vlastni minim&mpienosny poita¢, v nekterych gipadech i pditag
stolni. V sidle firmy mi vySel v8ic zejména majitel spalaosti, ktery mi umoznil

provadt praktickoucast mé prace na mistnim stolningipai.

Svou praxi ve firmd XY jsem zahdjil tim, Ze jsem se blize seznaméjshezpeénostni
politikou. Firma si ji nechala zhotovit u externiirniy vroce 2002,
avSak bez zainteresovanosti vlastnich &inmand, tudiz odchod know-how spojeného
s projektem prokhl sowasr® s odchodem posledniho z&tmance externi firmy
z organizace. VynaloZzené priedky tedy nebyly vyuZity zcela efekti&nprotoze BP
se stala statickym dokumentem. Jeji &teist je nejvice patrna u gtacové

a komunik&ni bezpénosti. Zatimco antivirovd ochrana je na velmi vy&solrovni,
kdyz firma pouziva produlkteské spolkénosti Grisoft AVG7 v jeho nejaktuddjsi verzi,
ochrana ped hrozbou spyware zcela chybfi Ronzultacich tohoto nedostatku s majitelem
firmy jsem zjistil, Ze o této bezpreostni problematice slySiikec poprvé. Rozhodl jsem
se proto, Ze svou praci zafim zejména na tuto oblast problematiky, coZz bylsije
umocréno pislibem majitele firmy XY, Ze vysledky a dopéani mé prace budou

zahrnuty do BP organizace.

PrestoZze jsem se rozhodl blize sthavat pditacové a komunikéni bezpeénosti, a to
zejména ochranpred spyware, nenechal jsem si utéci moznost blizs#zoameni s celou
BP.

Personalni bezgaost je podle mého nazoru na désjeci urovni, jelikoz BP se dosti
peilivé vénuje podminkam ilimani novych zamstnan@ firmy. Tito nejenZze musi
aspssSre zvladnout pijimaci pohovor, ale musi téZz wspv dalSich¢astech fjimaciho

fizeni. Mezi & pati ¢isty trestni rejsik a reference zid/¢jSich zangstnani.
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Oblast administrativni bez{eosti a organizmich opateni, kter4 je fimo zavisla
na bezpeénosti personalni, tedy na tom, které pracovnikyfidmy vybereme, je oft
na vysoké drovni. V ramci této kategorie jsou Zsimanci seznamovani se zasadami

bezpeéné prace s vygetni technikou, nebo téz sankcemi za jejich nedndii.

S fyzickou bezpénosti informaniho systému je to jiz pékud horSi, coz vyplyva zejména

z daného oborwinnosti firmy a z jiz uvedené skuieosti, Ze jeji pracovnici pouzivaji
vétSinou Fenosné pdtace a tudiz se zde nedaji aplikovat standardni dépafujako jsou
kvalitni bezpénostni zamkyci pristupy pomocicipovych karet do mistnosti s @tai
apod. Tento nedostatek byélmbyt minimalizovan dodrZzovanim striktnich podminek
jako je neponechavanfgnosnych péitacu bez dozoru najklad v automobilu nebo zékaz
zélohovani neSifrovanych dat na nesikteré nelze uschovat do uzamykatelnych zasuvek
¢i trezoi. Dale by slabiny této kategorie infortma bezpénosti n€ly byt snizeny

duslednym dodrzovanim péatové a komunikéni bezpénosti.

V praktickéc¢asti této prace jsem se tedy zdiiimna otestovani, popsani a porovnani deseti
programii na odstraovani spyware. Toto mi bylo umaim na stolnim ptaci v sidle
spoleé&nosti . Jednalo se o @ite¢ s procesorem AMD Athlon 2200+ a op&ma pangti
512 MB. Pevny disk Seagate o velikosti 160 GB s07@0/min. byl zaplan riznymi daty
z60 % (tedy cca 95 GB). Podle zasad beéapstni politiky spolénosti zde byl
nainstalovan opetai systém Windows XP Professional SP2 a také aatiyi program
AVG 7 spolénosti Grisoft, ktery je pravidetnaktualizovan. Podle zaznamspol&nosti je

pocitat pouzivan nefetrzit po dobu 9 résial.
Nainstaloval jsem zde tedy postéprsech deset nasledujicich progtam

1) Microsoft Antispyware Beta

2) Bazooka™ Adware and Spyware Scanner
3) AdAware SE Personal Edition 1.05

4) Spybot - Search & Destroy 1.3

5) Webroot Spy Sweeper 3.5

6) SpyRemover 2.33

7) SpywareBlaster 3.3

8) Spyware Doctor 3.2

9) CounterSpy 1.0.29

10) eTrust PestPatrol Anti-Spyware 4.4
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Poznamka:

AvSak zde je nutno zminit skirtest, Ze ne vSechny produkty, které sé tz@ vam chfi
pomoci, touto pomoci skudt® jsou. Mam na mysliFadu placenych prograin
které pi bezplatném testu PC Vam nainstaluji spyware. Z ypidstoze jste jeswedceni

1%

0 naprosté ¢istote® VaSeho pditace od spyware, ony vzdyéao najdou. Bivod je
samoZejr¢ jednoduchy: takové programy se lépe prodavaji,Zkthyho najdou vice

nez konkurence.

Aby se Vam dto podobného nestalo a nenainstalovali jste si i‘aplyware darebaka“
(v anglickém origindle se pro tyto programy vzikea Rogue Anti-Spyware Applications),
musite byt i vybéru programi opatrni. Jejich tirci pro né zanerne vybiraji nazvy velmi
podobné kvalitnim a znamym produkt Jako piklad Ize uvést “darebaka“ SpyDoctor,
ktery mé& velmi podobny nazev jako renomovany pragépyware Doctor od spa@teosti
PC Tools. Pro zeéatek bych proto dopotil nestahovat Zzadnou utilitu bez zkontrolovani
seznamu potencian nebezpénych produkt na strance

http://www.spywarewarrior.com/rogue anti-spywarmht Stranku #dil Eric L.Howes

jako reakci na mnozici se “anti-spyware darebakg' podpory mnoha renomovanych
firem (Javacool — #wce SpywareBlaster, Patrick M.Kolla —itee SpyBot, ...). V déb

psani této prace seznam obsahuje 185 ofjjekt

Jednim z takovych prograirje SpySpotter. Na své strance http://www.spyspodi@/

Vam zdarma (coZz nezapomenékalikrat zminit a pgadre tuto informaci zvyraznit)
nabidne test, ktery prex Vasi diskovou jednotku. Av3ak jiz po prvnim kitkmo zaina

byt podezelé, jelikoZz Vas nuti stahnout si maly instaliasoubor pimo do PC. Poté zae
probihat instalace tolik dobrosrdeého programu, jakym je SpySpottef, kieré se zéne
neco stahovat ze slozky Windows/system32, coz ¢epjedezelejSi. Po ukoteni instalace
nabidne skenovani disku. Program sice nalezl spyvaSak jedna s&ste’ne o “vlastni
vyrobu“, o kterou ma byt prav“lepsi“ nez konkurence. Timto se Vas snaZi nalakat
ke koupi pIné verze, ktera dokaze nalezeny spyvaatstranit. Pokud ale zaroxespustite

I jiny program, nap. Spyware Doctor 3.2, nalezne spywarérm v programu SpySpotter

(o kterém se jaksi samotny SpySpotter zagbmmminit).
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4  TESTOVANE PROGRAMY

4.1 Microsoft Antispyware Beta

O Microsoft AntiSpyware (Beta 1)
File  Options  Tools  Help

Microsoft AntiSpyware Betat

Spyware Scan

Run Quick Scan Now @

2 2 B SpYIWare SCan ngi:-i'ons
System Summa ry: Requires Attention!

= Real-time Protection
. . i i \ Real-tirme protection help protects your
The items marked in red requires vaur attention, computer From known spywars threats befare

thesw can run,

@y Advanced Tools
m Last Spyware Scan You have nok run & scan yet! S Advanced tools ko manage ywour system
configurations and help protect your privacy,
Lf Last Spyware Scan Results You have not run a-scan vet!

uf Spyware Scan Schedule Runs at 2:00 &AM every day
¢ Real-time Pratection Faf 3 Active Message Center
Y Spyware Definitions kyiten 7, 2005 af 23:56:47 This version expires in 84 day(s).

This wersion of Microsoft AnkiSpyware expires on
- : . gervenec 31, 2005, Please conkact Microsoft for an
wf  Antispywars Aukolpdater Ackive CpASt A T o
Select an iker Fram the list above in orderto get more infarmation and
take the necessary action,

o Quick Help

Obr. 1 Nahled programu Microsoft Antispyware Beta

* Microsoft se snazi davat do svého opefao systému vSechny “zakladni programy*,
a proto roz§il své portfolio i o program proti spyware. Nejeds&o [ivodni produkt
spolenosti Microsoft. Jde o produkt firmy Giant Softwakterou Microsoft koupil.
Tato verze neni plnou verzi, ale jde o tzv. Betaivdeji platnost vyprsi 3dervence
2005. Z toho se da odhadnout, Ze nejgpzdpuli kvétna by néla prijit finalni verze,
tedy MS Antispyware 1.0.

 Podporované operg&ni systémy Windows 2000 / 2003 Server / XP

* Minimalni_konfigurace: procesor 300 MHz , 64 MB opeérd pantti, Internet

Explorer 6.0, pistup na gi Internet s penosovou rychlosti aspo28.8 Kbps

na pouZzivani SpyNet™

* Velikost souboru po nainstalovani 14 MB
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Instalace privith Vas samotny program a varuje ohlédwtorskych prav— poté je
pozZzadovan souhlas s licanimi podminkami— nasleduje moZznost vygtu slozky,
kam se ma program nainstalovatprovede se samotnda instalaeeokno oznamuijici

UuspEsSné ukogeni instalace s moznosti ofemi pfivodce nastavenim.

Po spu&ni nabizeného fivodce Vam jako prvni krok bude nabidnuta automatick
aktualizace. Druhym krokem je nastaveni rezidewotrstitu. Zaiteti mate moznost
piipojit se ke SpyNet komunrdit V poslednim kroku je mozZznost okamzitého sgnist
skenovani a také nastaveni jeho pravidelného &gu& 2 hodiny v noci (modifikace

¢asu je mozna poz).

Nastaveni Nastaveni programu lze spustiepOptionsv horni liS¢ a potéSettings
Jako prvni je zde moZnost nastaveni automatickeabkace a téZasu, kdy se ma tato
aktualizace provad (po startu PC atd.). Lze zde téZ nastavit sgaiisezidentniho
Stitu, blokovani nebezpeych akci, pipojeni ke komunit SpyNet¢i zobrazovani
vysledki po provedeni skenovani. Pro nastaveni femgth nastrdj musite kliknout

na ikonu Advanced Toolsv pravém hornim rohu, kde lze donastavit systémové
nastroje $ystem Explorer8Browser Hijack Resto)gako napiklad blokovani prvi
ActiveX, probihajicich procés ¢i prograni spusénych po startu Windows
nebo téz nastavit vychozi domovskou stranku a dave& v IE. PolozkaAdvanced
Tools obsahuje téZ moznost vymazani hist@eosti v mnoha programech ditace

(Tracks Erasey.

Popis Uvodni okno m& fijemny vzhled a umailije zjis&ni stavu a nastaveni
nejdilezitéjSich funkci programu. Pod hornim okrajem se nachidta s moznosti
ovladani celého programu pomoci nabidilie, Optionsa Tools AvSak uzivatelsky
piijemrgji se jevi moznost pouzivani nastaveni pomoci rebmbbrazovanychifmo

v okrg programu. Toto Gvodni okno Ize r@fitl na i ¢asti. Na celé levéasti okna
jsou zobrazeny nejdezitéjSi informace a nastaveni, kterd Ize po kliknuti néa
pienastavit. Je zde nidklad informace @asu posledniho skenovani a jeho vysledky,
stav rezidentniho Stitu nebo $talatabaze spyware. V pravém hornim kvadrantu
se nachazejitit hlavni funkce: moznost spusi okamzitého testuRun Quick Scan
Now), nastaveni rezidentniho StitiRdal-time Protection) a rozSfené nastaveni
nastrofi programu Advanced Tool9, které je popsano vySe. Na horni didze

pomoci polozkyHelp snadno spustitiphlednou napadu.
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Produkt nabizi specialni funkci SpyNet™ , coz jbrdwolnd celosétova komunita
uzivateh produktu Microsoft AntiSpyware, ktera hraje vyzmeou roli @i uréovani,
které podeelé programy je mozné klasifikovat jako spywafdenem sdruZeni
SpyNet™ se riize stat kdokoli, kdo chce spoétesti Microsoft oznamovat potencialni
spyware.Clenové globalniho sdruZeni SpyNet™ napomahaiji eyattljevovat nova
ohroZeni, takZe zlepSuji ochranu vSech uzZivatePro programy ozr@né
jako spyware jsou vyt¥any signatury, které jsou poté k dispozici vSenvataiim.
Pokud chcete pouzivat SpyNet™, je ipbla @istup na g1 Internet s penosovou
rychlosti alespi 28,8 Kbps.

* Funkce:

skenovani— moznost odstrami

rezidentni Stit (59 aktivnich bay

nastaveni domovské stranky a vyhleddéve |IE

planova skenovani

automaticka aktualizace

4.2 Bazooka™ Adware and Spyware Scanner

SCAN READY T SCAN
LUPDATE

Thankyou for using Bazooksa!

BENERA TE LOG
WELP el
VISIT US

SUPPDRT US

ABOUT

BAZOOKA [Horme]l  [Cnling Encyelopedia
SCANNER

(CKEPHYR.COM

Obr. 2 Nahled programu Bazooka™ Adware and SpyBaeaner
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Produkt spolénosti Kephyr je sice zdarma, ale jedna se opravquouhy skener.
Na druhou stranu je to skdt& vykonny rychlik: Bhem rekolika sekund dokaze
zkontrolovat systém a zobrazit nalezené Spiony.Sgi@any povazuje jen skutes
nebezpeny software, ktery shromdiije a posila informace. Pokud je test kladny,
ukaze Vam webovou stranku s navodem jak dany sgyedstranit, jelikoz sam touto
funkci neni vybaven. Na druhou stranu to nahrawgekym uzivatéim, ktei tak
mohou mit plnou kontrolu nad tim, co vlastdanym Spionem etat.

Podporované oper#ni systémy Windows 95/98 / ME / NT / 2000 / XP

Minimalni konfiqurace : neuvedeno

Velikost souboru po nainstalovani 1,4 MB

Instalace nejprve zvolite instatai jazyk (nabidka: angfiina, remcina,
francouzstina, rustina nebo Spkitina) — poté Vas fivita samotny program a varuje
Vas ohleds autorskych prav— poté je poZzadovan souhlas s ligeimi podminkami

— nasleduje moznost vyhu slozky, kam se ma program nainstalovatvybér nazvu,
pod kterym ho chcete mit uloZen v nabidce prograsprovede se samotna instalace
Nastaveni Pti prvnim spu&ini je Vam nabidnuto, Zeizadani své emailové adresy,
budete informovani o novych produktech spalesti (Ize samaejmeé i odmitnout).

V dalSim kroku Vam program ukaze, jak zastaralotalvi vlastnite a nabidne
okamzitou aktualizaci.

Popis Jedna se opravdu o velmi jednoduchy programeky kter v levécasti menu,
skladajici se ze sedmi poloze®can — slouzi k samotnému skenovani, které trva
piiblizné 2 sekundy.Update — provedeni poebné aktualizace (frekvence ¢asta,
avSak program neumtiddje jeji naplanovani)Generate log— uziva se # selhani
skeneru u &kterého spyware. Funkce vygeneruje informaci o é&yst a uloZi
do textového souboru. Zaravevas pozada o jeho zaslani na emailovou adresu

support@kephyr.copkde se pokusi zavadu odstranit a aktualizovatbdat. Funkce

Help obsahuje manual programVisit us odkaZe prohlize na stranky vyrobce
a Support usVas poprosi o finami podporu turce. A poslednim odkazem fdout,
Cc0Z samoiejmeé zobrazi Udaje o verzi programu. Ve spothsti jsou jest dva odkazy
na domovskou stranku a stranku s databazi spyWwit@mé, v okamziku psani této prace
zahrnovala 566 polozek.

Funkce:

- skenovani
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4.3 AdAware SE Personal Edition 1.05

“* Ad-Aware SE Personal

= Stav Ad-Aware SE </
(@ Skenovéni Stav inicializace:
e —
| & Definién{ soubor SE1RA2 28.04,2005 natten Detally |
G Aot J Statistika vyuziti: Feset
. r Stav Ad-Wateh: Nedostupny
E54 Pliginy J Maposledy skenovana: nia
Celker odebrano objektd: ]
&) Napovida Celkern spusténo: ]
—_— Chijektl v seznamu Ignorace:; 0 Dtevit seznarm lgnorace
Ohjektl v karanténé: 0 Dieviit seznarm karantény
Stav: OK  Ad-Zware SE inicializovan Zkantrolovat aktualizace
Pfipraveno b Start j

Ad-Avvare SE Personal, Build 1.05

Obr. 3 Nahled programu AdAware SE Personal Editi@%

* Firma Lavasoft, vyrobce programu, ma dlouholetéSekwsti s bojem proti spyware.
Celoswtove pati tento program mezi desitku nejstahayjaith program a nejinak je
tomu i vCeské republice.

* Program se nachazi veth variantach:

» AdAware SE Personal Edition
= AdAware SE Plus Edition

=  AdAware SE Professional Edition
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Tab. 2 Rozdil mezi jednotlivymi variantami AdAware

Personal
Vlasthost Plu= Professional
(Freeware)

Cena (v USD) - 26,95 39,95

Roziifena databaze

Zakladni parametry pflkazovéhao Fadku

Standardni verze plug-ind a nastavenich

Autornatcke skenovani

Plno hodnotna podpora karanbény

Vulepfeni [optidié konfigurace) lirmitow ano

Vulepfena bezpedosti zalohowani

Autornatcke blokowani

Blokovani popup aken [pouze IE)
Blokowsdni Active ¥ prukd

Blokousni dtokd na prohlized a downloadd =z IE

Zakaznidié skenavani

Monitorowani Ad-watch 2.0 v redlném case

Ochrana registrd

Foziifené nastaveni ochrany soubond

Vulepfena schopnost loggovani

Free podpora e-mailern

Raoziifené filtrovani

Tiskows zprauy

Plug-iny a nastaveni wverze Plus

Plug-iny a nastaveni verze Professional

Procezawy rnanager/ prohlized

Dodatecne pararnetry prikazowveho radku

Dodateéné moZnosti menu a exportu pro reporty

Skenovani sdilené sité a ram disku

Zdroj: www officeplus. czfadaware php

Test jsem provad s AdAware SE Personal Edition, ktery je freeware

Podporované operd&ni systémy Windows 98 / ME / NT4 / 2000 / 2003 / XP

Minimalni_konfigurace: procesor Pentium 166, RAM: opéna systém + 24 MB,

Internet Explorer 5.5, 25 MB volného harddisku

Velikost souboru po nainstalovani 3 MB

Instalace privith Vas samotny program a varuje ohlédwtorskych prav— poté je
poZzadovan souhlas s licganimi podminkami— nasleduje moZznost vgtu slozky,
kam se ma program nainstalovat dale moznost #fstupréni k nastaveni pouze
pro administratora nebo pro vSechny provede se samotna instalacea nakonec
okno s nabidkou fit moZnosti: skenovani celého systému, moZnost kdoa

a oteweni souboru s napsgou. Oznail jsem prvni 2 kroky a po zaktualizovani
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a provedeni skenovani vypindm program, abych muouést doinstalovaniestiny,

kterou lze zdarma stahnout na www.cestiny.¢o rozbaleni zazipovaného souboru

spustite soubor AdAwareSE105 CZ.exédéte se pokyny ¢estirg na obrazovce (jde
pouze o to, nastavit slozku, kde se AdAware nagh&iini ot spustite program
a kliknete na obradzek ozubeného kola vpravo feah®oté na ikonunterface
a nabidkuLanguage Filezménite naCzech VSe potvrdite stiskerRroceed Nyni je
jiz program plg pacesSen.

Nastaveni Po kliknuti na obrdzek ozubeného koldi (pajeti mySi na jakoukoliv
ikonu se zobrazi kratky popisek funkce) se dostandmvelmi pehledného a lehce
nastavitelného menu. V lev@sti okna je 7 podmenu: Obecné, Skenovani, Reyssj
Po startu, Defaulty, Rozhrani, Tweaky.

V Obecnémastaveni rizete zvolit Urové zabezpé&eni, obecnou platnost deféniho
souboru (pak Vam program bude automaticky nabiZduadizaci) ¢i cestu
k soubofim. Skenovani zde miZete vybrat specifické jednotky, sloZzky, pam
registry a oblibené polozky IE pro skenovaRozSfené lze vybrat integraci
do kontextového menu, fzkumnikaci dalSi urove logovani. Pod ikono#o startu
nelze v této freewarové verzi nastavit nicDefaultnimnastaveni rivete zafixovat
domovskou a hledaci stranku v IRozhrani zde miZzete zngnit vzhled programu
vybérem jiného skinwi volbou jazyka. Pod ikonkoliweakylze detaildji donastavit

program (vzhled programu, zabezesi, ...)

Popis Uvodni obrazovka, ktera je velmiipétiva a gehledna, obsahuje na levé
straré pét funkci: Stav— je sodasné neboli zakladni rozhrakenovani— umoziuje
samotn&isteni pasitate. Lze si vybrat bdi Chytry, PIny systémovy test, nebo pouze
urcité slozky. Funkcedd-Watch je dostupna az v placenych verzich a tBkyginy
zakladni verze zadné neobsahuje. Posledni funigadrjeozejmé nezbytndNapovéda
pro pripad potizi.
Funkce:

- skenovani— moznost odstrami

- nastaveni vychozi domovské stranky a vyhledawalE
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4.4

Spybot - Search & Destroy 1.3

= SpyHot - Search & Destroy

Soubor FRedim  Jazpk  Mapovéda

| = Spybot-34D = Spybot - Search & Destroy 1.3

& Maztaveni |

g T ot Haiitko zahajl kontralu systému na pritormnost speware a
1 Plontiolovat ‘dalgich #kidcd, které Spybat - Search & Destrop umi nalézt a
g .= odztranit,

= FPouzite toto Haditko pokud jste po odstranéni
v@ Obrowit problematickich poloZek zareqgistroveali problémy a prejete s

Dbrovi obnovit pévodni stay.

T ata | welmi dilegité: & doporuéena aktualizovat databazi
e, Yuhledat aktualizace | alespof jednou Bidnél
=

I

JestliFe pomoci tohota programu adstranite reklamni roboty, mo#né vam nebude povoleno
ugivani jejich hostitelzkich programil

Maztraje |

Infa & Licence |

Obr. 4 Nahled programu Spybot - Search & Destr8y 1.

Produkt irského nadSence Patricka M. Kollyrpatezi nejoblibe&si viibec. Jednak
proto, Ze je zdarma, ale také proto, Ze ma ¥sabbudovano 45 jazyk
(veetrs ceStiny). Pdet prvki v databazi je 14 230, coz ale satiepz neni konéné
¢islo, protoze diky pravidelnému updatu (cca 1x &ydpatet prvki stéle stoupa.
Podporované oper#&ni systémy Windows 95/98 / ME / NT / 2000 / XP

Minimalni konfigurace : neuvedeno

Velikost souboru po nainstalovani 11,5 MB

Instalace nejprve zvolite instatai jazyk (nabidka: angfiina, remcina,
francouzstina, italStina nebo holandstira) poté je poZzadovan souhlas s liceimi
podminkami— nasleduje moznost wyhu slozky, kam se ma program nainstalovat
poté moznost instalace dafh (skiny a dalSi jazyky)» vybér nazvu, pod kterym ho
chcete mit uloZzen v nabidce progfam nasleduji moznosti umisti ikony na ploSe,
ikony v trayi ¢i permanentni ochrany IE nebo nastaveni systémuprovede

se samotna instalaee a na za¥r moznost spudhi programu.
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Nastaveni P¥i prvnim spusdini Vam program nabidne veéeth krocich snadné
zaktualizovani: V prvnim kroku klepte na tl&itko pro zalohu registru a tato operace
muze trvat dost dlouho, zalezZi na velikosti diskkZzeavyckejte, az Sipkdale opst
zezelend a pak na ni klefta. V druhém kroku klepite na tl&itko pro aktualizaci
programu. Ve fetim a poslednim kroku, tlidkem spustite program. Po spumt
programu klepéte v nabidce nhanguagea vyberteCesky. Nastavovat se v programu
nic nemusi. Pracovat ihete bd’ v prostedi zakladnim, ze kterého provedete
jednoduchy rychly test, nebo v prisdi roz&feném, kde sinastavite mnoho
zajimavych paramaelrpro test. Nafiklad nastavenim vyjimek zajistite, Ze pro Vas
dilezité programy, které maiji &ité agenty (u kterych jste si jisti, Ze jsou neskidd
se nebudou kontrolovat. VSechna tato nastaveniySalkk pomirné nar@éna a pokud

si nejste v této problematice jisti, dop&uji Vam provést kompletni test.

Popis Vse dilezité je v levém menu, vémz si vybirate podle ikonek. V rozhrani
pro pokra@ilé je menu rozéleno do 4 zakladnich: SpyBot S&D, Nastaveni, Ngstro
Info & Licence.

SpyBot S&D obsahuje nejilezit¢jSi funkce Search & Destroya Aktualizace
tudiz jsou rychle po ruce ackni VaSeho pitace mize prokthnout okamzit. Dale je
zde Obnova kter4 obsahuje seznam vSech zaloh, které progidihal pii opraw
problémi, a Imunizace slouzici k blokovani nebezfregych webovych stranek
v internetovém prohlizeé takZe se mize stat, Ze se nedostanete ®které stranky,
vétSinou se jedna o Warez stranky a pokud na takew@unku narazite, SpyBot Vas
na ni nepusti a prohlizestSinou zablokuje. MWNastavenimizZete gizptusobit vlastni
potreke Jazyk Kategorii produk#, Nastaveniprogramu (neniteéba nénit), Adresée,
Skiny Planova® (velmi cenna funkce — moznost naplanovani kon}ralytakéradu
vyjimek. Fi kliknuti na jednotlivé funkce je vSe stingé a vystiZzr v hornic¢asti okna
vyswtleno. MeziNastroje pati nagiklad Skartova, ActiveXneboDomovska stranka
(zde Ize snadno zrusit, pokud Vas prohlihapadl| Hijacker). Poslednim podmenu je
Info & Licence, kde je obsazenaicence Podtkovani(zejména pekladatehm do 45
jazykd), Darovania takéStatistika Tato funkce velmi fehledr ukazuje podrobnosti

o nalezeném spyware (kolik a kdy nalezeno, kdyradsto).

Funkce:
- skenovani— moznost odstrami

- rezidentni Stit
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nastaveni vychozi domovské stranky a vyhledéwval E

planova skenovani

mozZnost obnovy

automaticka aktualizace

4.5  Webroot Spy Sweeper 3.5

== e T 0ot
fﬂ'm

» Spy Sweeper f

#i skt
ﬁ Qskrarit
@ wysledky
i% Kaauleaig
@ Stiy

[-@ Voby
": Yarnwani
-'-_Z_ ,I'j PFedplaceri

5 \, Mewirky © 2002 - 2004 Webroot Software, Inc. - All Rights Reserved
“/! MapavEda

\.._LJ ) programu

Spy SveepEr wam poskytne pndro:uné informace o operacizh pruvedenﬁ&h w Igta oblest

Obr. 5 Nahled programu Webroot Spy Sweeper 3.5

* Testovana verze je pouze trialova na 30 dni, cemema, po nainstalovani si do 30
dnd musime zaplatit verzi plnou (cena 29.95 USD), netmgram pestane fungovat.
K tomuto kroku pistupuji rekteti vyrobci, aby peswdcili své potencialni zakazniky
o kvalitach svého produktu. Prograniatepole&nosti Webroot se u séasné verze
nantfili zejména na rychlost a oprottgrchozi 3.4 ji zvySili o jednudtinu.

* Podporované oper&ni systémy Windows 98 / ME / NT4 / 2000 / XP

e Minimélni_konfigurace: procesor 300 MHz , 64 MB operd pantti, 20 MB

volného mista na disku

* Velikost souboru po nainstalovani 10 MB
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Instalace privita Vas samotny program a oznami, Zze se jednaepau30-denni
trialovou verzi— poté je pozadovan souhlas s liteimi podminkami— nasleduje
vybér typu instalace (ponechal jsem mozZnost typickényni Ize napsat sy email

s moznosti zasilani informaci, dip trika k produktu— provede se samotna instalace
— a nakonec okno s nabidkou sgn$tprogramu a i@cteni poznamek, zaroie
pokud mate zapnuty internet se Vantteastranka spot@osti o UspsSné instalaci

a s nabidkou koupplné verze programu s licenci na 1 rok

Nastaveni Pri prvnim spu&tni Vam program nabidne zaktualizovani databazeé Pot
vypnu program, abych mohl provést doinstalovéditiny, kterou lze zdarma stadhnout
na www.cestiny.cz . Po rozbaleni zazipovaného smubpustite soubor giponou
exe afidite se pokyny ¥estirt na obrazovce (jde pouze o to, nastavit slozku,
kde se program nachazi). Posmwyném spugni je jiz program \estire. Nastaveni
programu niZete provést pomoci polozektity a Volby. V prvré jmenované lze
nastavit permanentni ochranu Internet Explorermgmami ve Startup Windows

i samotnych Windows. VeVolbach Ize nastavit samotny program (sp&uast
se startem Windows, mazani poloZzek Karantény pmecly, provedeni aktualizaci,
atd.), volby samotnéha@isténi (registry, parm’, cookies, ...), planova cisteni
(moznost volby fesného dne nebo i opakovani).

Popis Hlavni menu je oft na levé strahokna a sklada se z 11 polozek. $puséni
kterekoliv z nich se objevi v dolnjasti programu kratké vystleni jeho funkce.
Tedy pod polozkowCistit nalezneme moZznost spérst testu poitate. Po nalezeni
spyware se pomoci tlaka DalSi presuneme k druhé poloZcédstranit,

ve které se rivete blize podivat na jednotlivé druhy a ugristnalezeného spyware
ataké jej odstranit. DalSim krokem jsodysledky, kde se v podab souhrnu
Ci protokolu gehled zobrazi zé¥ry testu (pdet nalezenych, ignorovanych,
smazanych poloZektvrtou poloZzkou jeKaranténa, kam niizeme @které druhy
spyware vlozit. PatouStity) a Sestou \(olby) poloZku jsem popsal v nastaveni
programu (viz vySe). DalSi jgarovani, kde Vas program upozorni na nepovolené
zmeny systému. Osmou poloZzkou Riedplacenj coz je vlasté objednani si plné
verze ze stranek vyrobce. Devatou j$davinky, kde Vam radi pomoci tipa triki
jak na spyware. ifedposledni je nezbytndapowda a posledniO programu Vam
uda informace ptdu dni do vyprSeni trialové licence a také o vepedpgramu

a databaze.
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*  Funkce:
- skenovani— moznost odstrami
- rezidentni Stit
- nastaveni domovskeé stranky a vyhledé@ve |IE

- planova skenovani
4.6 SpyRemover 2.33
f- s SpyRemover E| [E| fg

Actions Setup  Help

=l Search & Remove

Problem Kind

Search Mow

e

Restore

Online update

Reqister

Obr. 6 Nahled programu SpyRemover 2.33

* Program, doké&Ze podle svého vyrobce InfoWorks Teldgy Company detekovat
a odstranit vice 24 800uznych druli spyware ve vice jak 36 000 variantach.
Testovana verze je pouze shareware, ktery sice apywyhledd, avSak pro jeho
smazani je poeba plné verze, kterd stoji 29.95 USD.

» Podporované operg&ni systémy Windows 95 /98 / ME / NT / 2000 / XP

+ Minimalni konfigurace: neuvedeno

* Velikost souboru po nainstalovani 8,3 MB

* Instalace privitd Vs samotny program> poté je poZadovan souhlas s liceimi
podminkami— nésleduje moznost wyhu slozky, kam se ma program nainstalovat
moznost zriny nazvu slozky, pod kterou bude v nabidce Stagtirovede se samotna
instalace — okno oznamujici 0s8né ukoreni instalace s moznosti otewi

licenénich podminek
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» Nastaveni Nastaveni se provadigs Setup — Settings v horni &#St.ze zde nastavit
automatické spu&ni po startu PC, rezidentni ochranu, prioritu sk&émdci zvuky
programu.

* Popis Svym designem velmiijpomina Spybot - Search & Destray,spiSe je jeho
piesnou kopii. Vyrobci si igjm¢ uSetili nAmahu s vlastnim vyvojem a nechali
se inspirovat timto znamym freewarem. AvSak ma amonmér funkci nez on.
K ovladani programu Ize pouzit horni li&uhlavni menu sestavajici se zedsti.
Prvni provede okamzitou kontrolts¢an Now. Druhd& obnovi systémRestore),
avSak pokud tato verze nedokadze nic smazat, ndwyi ¢a obnovovat. feti je
aktualizace programuOfline update). Posledni poloZzkou je zakoupeni plné verze
(Registen.

+  Eunkce:

- skenovani

- rezidentni Stit

4.7  SpywareBlaster 3.3

==t SpywareBlaster

SpywareBlaster
M| Internet Explorer | | Restricted Sites | [ MozillaFirefox

SpywareBlaster Protection

An overview of SpywareBlaster's protection status.

Protection

g Internet Explorer protection is enabled. 0 items have protection dizakbled...

'__- Restricted Sites protection is enabled. 0 iterns have protection dizabled.
Systemn Snapshot _ﬁ'

Click hete for infaormation. ..

SpywareBlaster database loaded: 52105 3522 itermiz in databaze

Quick Tasks
Shorteuts to the most frequently used SpywareBlaster functions.

Updates Enable Al Protection By Internet I.E:u:plurer Security Al v
Dizable &1 Protection Your version of Internet Explorer is configured
in an insecure manner.
Dowenlosd Latest Protection Updstes lick here to learn more and fix it.

Varaion 3.3

Obr. 7 Nahled programu SpywareBlaster 3.3
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Jeho hlavnim dkolem je vypnout spyware ovladackyprictiveX. Nepracuje tedy
jako wtSina ostatnich prograim které se specializuji na odstéah a odhaleni
Skodlivych kéd v PC. Misto toho “hlid&" na vstupni brame si¢ (v¢etng internetu)

a nedovoli ActiveX prviim vstup do systému. Toho dosahngazgnim CLSID
prvka, které pouziva spyware. Jde tedy o jakysi drulvgaree proti nakazeni. Hlavni
souwasti programu je databaze znamych ActiveXdsk. Jedna se sice o freeware,
ale pokud zaplatite necelych 10 USD, ziskate auiokwa aktualizaci databaze.

Podporované oper#éni systémy Windows 95/98 / ME / NT / 2000 / XP

Minimalni konfiqurace : neuvedeno

Velikost souboru po nainstalovani 3,4 MB

Instalace privita Vas samotny program> poté je pozadovan souhlas s liceimi
podminkami— nasleduje stranka s informacemi o programpoté moznost vyiru
slozky, kam se mé& program nainstalovat moznost umighi ikony programu
na plochu— provede se samotna instalace a nakonec okno s nabidkou sgust
programu

Nastaveni Pri prvnim spu&tni se objevi okno sedmi kroky, které maji pouze
informativni charakter: zaprvé popsani mista, kdenpZzno zapnout vSechna kryi
zadruhé z@razreéni nutnosti provaghi aktualizaci — a zateti podkovani
za pouZzivani SpywareBlaster a odkaz na jejich kyrano giipad problén.

Popis Vzhledow uvodni stranka négobi moc pivétivé, ale na druhou stranu
piicemz nyni se nachazime na prvni z niclProtection. Tato poloZzka se &ff
na 2¢asti: v hornicasti mizZete nastavit jednotlivé ochrany zwlagedna se zaprvé
o zablokovani znamych nebezZpgch prvki ActiveX a zadruhé o zablokovani
cookies ze stranek obsahujici spyware, nebo dotaopb “rychlych uloh*Quick
Task$ tyto dw funkce miZzete spustit najednou (Enable All Protection). de z
téZ moznost stahnuti nejngs$i aktualizace, coz také umnje ¢tvrta polozka
hlavniho menu —Updates Druhou poloZzkou menu jeSystem Snapshaqt
ktery zalohuje a obnovuje systém. fefi polozkou hlavniho menu jsou
“nastroje“(Tools), kde Ize nastavit vychozi domovskou stranku, wzéhvyhledava,
spoudni Macromedia Flash v IE nebo stibete vytvdit vlastni list prvki ActiveX,

které chcete blokovat. Posledni polozkoWgrsion 3.3 na které Ize ziskat informace
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o vyrobci, verzi nebo systtmu. A na #ZAvje zde opt mozZnost pomoci,
ktera se skryva pod ikonkou otazniku v pravém hiaohil.
+ Eunkce:
- rezidentni §tit blokovani prikActiveX a cookies
- moznost obnovy
- nastaveni vychozi domovské stranky a vyhledéawalE

- zjisteéni systémovych informaci

4.8 Spyware Doctor 3.2

& Live Update

Select an Action

= Status P, :
3 Scan Your Computer
Start Scan | . 0™ Click here to scan your computer forinfections nasee!
. _..j L=
OnGuard }. I " Immunize Your Computer
- | E’ Frotect your computer fram known infections
s ) 0 2
: ' " - i 3
. A i 3( Activate OnGuard Protection
Info } .-\_J | ‘;S’/ OriGuard provides real-time probection for your PC
) e =

Status & Summary

Reference file last updated: 0401 32005
Reference file version: 3.01960 (266582 inteli-signatures)
Total number of scans: 1}
Last scan titne and results: newer (nonel
Click to Viewy Quarartine List Click to Reset Statistics
Click to View lgnore List
Tools Software
Exsentiel tooks for your 7C =
L I

Obr. 8 Nahled programu Spyware Doctor 3.2
» UZivatelsky pijemny program, vyhledavaizné druhy spyware (v databazi vice
nez 25 000 prvk). Testovana verze, ktera g@aso¥ omezena (15 dni), neumnge
nekteré funkce jako rezidentni Stit. Ty jsou az visggvané verzi za 39.95 USD.

« Podporované operg&ni systémy Windows 95 /98 / ME / 2000 / XP

» Minimalni konfigurace : procesor 486, 20 MB opeéfa pantti, Internet Explorer 5.5,

16 MB volného mista na disku

* Velikost souboru po nainstalovani 11 MB
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Instalace nejprve zvolite instatai jazyk (nabidka: angfiina, kmé¢ina, Spaslstina)
— privita Vas samotny program— poté je pozadovan souhlas s liceimi
podminkami— nasleduje moznost wyhu slozky, kam se ma program nainstalovat
poté je zde mozZnost doinstalovani Registry Mechanal, coZ je programek
od stejného vyrobce, ktery opravuje chyby v regidir Windows — nasledu;ji
moznosti umisini ikony na ploSe, ikony v trayti spuséni programu § startu
Windows — provede se samotna instalaeea na za&¥%r moznost spushi programu

a provedeni testu

Nastaveni Nastaveni programu Ize pomoci ikony Settings vihilav menu,
které se dale &vi na General (mozZnost nastaveni jazyka, vychoziho skenovani,
piehrani zvuly, ...), Log (mozZnost shlédnuti vysletikptedchozich teé), Startup
(spou&kni pri stratu Windows) d.ive Update(automaticka aktualizace — funkce nyni
nedostupnd).

Popis Uvodni obrazovkasobi gehledrt a jednoduse. Hlavni menu sesbpachazi
na levé strah okna, picemz se sklada z 5 polozek. Hned ta prvnStatus
na které se nyni nachazite, unwge zahajit 3 nejilezit¢jSi funkce: skenovani,
imunizaci a aktivaci rezidentniho StitOrfGuard Protectiop V testované trialové
verzi vSak funguje pouze skenovani PC, které lpggutt ve tech urovnich (rychly,
kompletni a uzivatelsky). U placené verze imunizapkmi funkci ochrany
pied spudnim nechinych prvki ActiveX pri surfovani Internetem a rezidentni Stit
neustale kontroluje V&S systém a zkoumda nezvyklévahi program. Druhou
poloZkou hlavniho menu j8tart Scan ktery umo#uje okamzité spuni skenovani.
Treti jeOnGuard, neboli rezidentni Stit, ten je vSak v této veredostupnyctvrtou
polozkou je nastaveni Settings (viz vySe). Posledni ikonklnfo umoziuje on-line
registraci produktu.

V pravém hornim rohu programu se nachazeji ikoniky gktualizaci (ive Updaté

a napo¥du Help).

Funkce:

- skenovani— moznost odstrami
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4.9

CounterSpy 1.0.29

L 7 CounterSpy

File Wiew Help

== Spyware Scan
Scan your computer far spiware,
Bun & spyware scan

rfq Active P - Current System Status: Requires Attention!
( ctive Protection

E . Active Protection prevents known spyware
&~ programs from installing on pour computer. @ The items marked in red require your attention.

System Toaols

"’{""\

)

-: Aebvbriced tonlslo frnge ool Sistem ) Last Spyware Scan You have not i a scan yet!
=" = configurations and protect pour privacy.

w’ Last Spware Scan Resultz You have not run a scan pet!

" Meut Scheduled Scan Rung at 02:00 AM every dap

= Important Information

& Active Protection 3 of 3 Active

Enter your registration key within 14 Daps

To ensure protection against newly discovered spoware;
wou will need to.enter your CounterSpy registration key.

" Spyware Defintions kwéten 4, 2005 at 20:72:07

w" Automatic Updates Enabled

Select an item from the list above inorder to get more information and
take the neces=sary action.

&p _Click here to enter vour registration key

Help on this topic. &)

Obr. 9 Nahled programu CounterSpy 1.0.29

U nas témif neznamy produkt spalrosti Sunbelt Software, ktery je sice novinkou
v oboru, ale v posledni ddlsklizi nemalé usgghy. V dubnu 2005 vyhral tesasopisu
PCWorld o nejlepsi odstiava: spyware.

Podporované operdni systémy Windows 98 SE / ME / 2000 / 2003 / XP
Minimalni_konfigurace: procesor 300 MHz , 64 MB operd panéti, Internet

Explorer 5.5, 24 MB volného mista na diskdispup na si Internet s penosovou
rychlosti aspt 28.8 Kbps na pouzivani ThreatNet

Velikost souboru po nainstalovani 16,5 MB

Instalace privita Vas samotny program> poté je poZzadovan souhlas s lieimi
podminkami— nasleduje stranka s informacemi o programypoté moznost vydsu
sloZzky, kam se ma program nainstalovaprovede se samotna instalaeea nakonec
okno oznamuijici ugggnou instalaci s tim, Ze je peba restart pitace

Nastaveni Poté se automaticky zahaji aktualizace databaxgramu, ktery mezitim

bézi na pozadi a ma aktivni ikonu v trayi. Po udem aktualizace spustite program
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a @ivita Vas pfivodni sezndmeni sestavajici seékatika kroki: zaprvé je zde
moznost zapsani registraho klice (ktery si lze koupit za 19.95 USD na rok)
nebo pokraujete dale¢imz se program stava trialovou verzi s omezenimhsndni—
dale zvolite, zda chcete, aby program automatit&igaval nejno¥jSi aktualizace—
poté mate moznost zapnout rezidentni Stit a kdaude pditac rezident® chranit—

v nasledujicim kroku se iwete stattlenem spolénosti ThreatNet, coZz je obdoba
SpyNet™ u Microsoft AntiSpyware (viz vySep poslednim krokem je moznost
spuséni skenovani a nastaveni kazdodenniho testu.

Nastaveni programu lze provéstep ikonu System Tools umdsbu na uUvodni
obrazovce. Nachazi se zde 4 hlavni funkce: pruri€lz je My PC Explorer kde Ize
ptizpusobit p@itac svym potebam (nap blokovani prvk ActiveX, probihajicich
proces ¢i programi spusénych po startu Windows). Druha funkce umoje zalohu
celého systtmuMy PC Checkup Posledni 2 funkce jsou pro mazani historii
v systému (prohlédnutych stranek v IE, spogth soubar v MS Word, ...) a mazani

jakékoliv souboru v ptagi.

Popis Uvodni obrazovka §sobi gijemrs a ve stylu Windows. Pod hornim okrajem
se nachazi lista nastiofFile, View, Help), pomoci niz Ize ovladat cely program,
avSak uZivatelskyifjemrgjSi zpisob je pomoci hlavniho menu. To se nachazi v levém
hornim kvadrantu okna a obsahuje test systému (&myvcan), rezidentni Stit
(Active Protection) a systémové nastroje (Systeralg)oV levém dolnim kvadrantu
avodniho okna se nachazi informace @tpodni do vyprSeni licence s mozZnosti
okamzité registrace programu. Prav@ast okna zabira panel néjdzitejSich
jednotlivych funkci a informaci o programu. Lze zugcist, kdy byl proveden
posledni test a jeho vysledky, jak je stara datlsgyware. Je tu moznost naplanovat
pravidelné spushi testu, rezidentni Stiti nastavit automatické aktualizace.
Diky tomu se stava program velmi jednoduSe ovlddatea pehledny.
Pokud spustime jakoukoliv poloZku hlavni menu, toteenu se nam neztrati,
ale gresune se do hornfasti okna a fibudou k Rmu ikony umo#ujici navrat
na uvodni obrazovkuHome a ikona s moznost vraceni se o krokétzfBack,
coz také pispiva k lepsi orientaci v programu.
Funkce:

- skenovani— moznost odstraimi

- rezidentni §tit (56 aktivnich bay
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- nastaveni domovske stranky a vyhledé@ve |IE

- planova skenovani

- automatické aktualizace

- moznost uplného smazani libovolného souboru

4.10 eTrust PestPatrol Anti-Spyware 4.4

BY PestPatrol

File ©Options Logs  HelpfInfo

PestPatrol”

By Mol Scar ]Dptiunsl Logz ] Info ] .ﬁ.dvanced]
—dwailable-for Scanning:

_& Tetta |:||:||:|f5||: I:l A

¥ _5} Disketa 3.5 palce [A:] HE."d

) e Mistni disk [T Diives

s Mistni disk [D:)

[+ Miztni disk [E:)

+ Y Jednotka DVD-RaM [F:) q
) £2) Translator 20054 6] '!)
+ e Sdilené dokumenty

=5 Dokumenty #dd

= @ Muokia Phone Browser
#1475 Rodina - dakumenty

i Selected for Scanning:

Start
Y

Femowe:

Ch
L
E:

Obr. 10 Nahled programu eTrust PestPatrol Anti-Spem.4

» Testovana verze je shareware, ktery ma vSechnycéunkko placena verze

(39.95 USD) aZ na tu najtkzitéjSi — odstraéni nalezeného spyware.

 Podporované operg&ni systémy Windows 98 / ME / NT / 2000/ 2003 / XP

« Minimalni konfigurace : neuvedeno

* Velikost souboru po nainstalovani 6,3 MB

* Instalace privita Vas samotny program a varuje ohlédtorskych prav— poté je

poZzadovan souhlas s licenimi podminkami— provede se samotna instalace
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nutnost vyplgni jména, pijmeni a emailové adresy s moznosti zatrhnuti @il
novinek o PestPatreb program spusti aktualizaci
» Nastaveni IkonaOptionsumoziuje nastaveni programu. Podmenu se sklada ze sedmi
polozek. Prvni nastavuje kde hledsltiere to Seargh druh&a co hledat plus kratky
popis vSech hledanych dnutfwhat to Search fyra teti co vynechat ifp skenovani
(What to Exclude Ctvrtd poloZka Automatic ScansumoZiuje nastaveni
automatického skenovani r#gad pi bootovani PC nebo zahrnuti moznosti
skenovani sloZzek kdekoliviipstisku pravého tiétka ve Windows. Péatou poloZkou
Interface upravujeme samotny vzhled programu (nagpyl, velikost a barvu pisma).
Sesta zalozka podmenupdates nastavuje aktualizace a posleddélp Wanted
poskytuje pomoc v nesnazich.
« Popis Uvodni obrazovka, ktera je zaravdruhou polozkou menwS¢ar), umoziuje
vybér a okamzité spu&hi skenovani. V pravém hornim rohu okna je ikonstulmna
z libovolného mista v programu a umiaje okamzité skenovani PC. Samotné hlavni
menu se sklada z Sesti polozek a je nezvykle gntdtorizontals ve forne zalozek.
Prvni polozkou jeBuy Now!, ktera umo#uje registraci programu. Druhou a Gvodni
pii spusEni je jiz zmiiovany Scan. fleti poloZzkou je nastaveniOptions),
které jiz bylo popsano vys€tvrta poloZzka ozngena jakoLog umoiiuje prehledny
vypis vysledk jednotlivych skenovani. DalSi poloZzkou menulijgo poskytujici
informace nejen o verzi programu a databaze, d@eot&Sech hledanych prvcich
databaze. Posledni polozkou menuAgvanced kde lze ziskat informace o pgav
spustnych programech a registrech nebo podrobnosti &iesoZajimavou funkci je
moZznost zanalyzovani libovolného souboru v PC.
* Eunkce:
- skenovani
- rezidentni Stit
- Zjisténi systéemovych informaci

- planova skenovani

Po tomto bliz§im seznameni s jednotlivymi progrgsem gistoupil k samotnému testu

jejich vykonnosti, picemz jeho vysledky jsou v nasledujicich tabulkachb(B) a (Tab.4).
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5

POROVNANI PROGRAM U

Tab. 3 Porovnani program c¢ast 1

HODNOCENI

™™
Nazev _Mlcrosoft Edaviggekgnd Peﬁgfr:‘:gd?tlizon oy L Lo L il sl UL
Antispyware Beta Spyware Scanner 105 Destroy 1.3 35
“yrobce Microsoft Kephyr Lavasoft Patrick M. Kalla YWehroot Software
WY warw. microsoft com’ httpeffwane kephyrcom's | hitpffenew lavasoft.def httpefwnaner safer- v adwarereport. com’
cZel s cutity spyarare piwrarescannet) mafindexrhtm networking orgl wehroot.html
Variants beta (zatim freeware) freeware freeware freeware triabware (30 dni)
Cena plné verze Y - - - 2995 USD
Yihleddvaci engine (35%) 84 45 a3 a0 96
Cladani (15%) 85 90 a5 a0 a5
Rychlost (15%) 75 100 g3 a2 70
Podpora (15%) 95 85 a0 85 85
Dali funkce (10%) 30 d 75 a0 g5
Fomér cenal/vykon (10%) 100 100 100 100 g5
Wyhledawvan!
Doba hledani {min:s) 6:02 0:.02 4:50 243 &:08
Malezeno spyware 93 7 145 74 161
Adware
Dialery
Trojske koné
Cookies X X X
Funkce
Rezidentni Stit X X
Autam. aktualizace X X X
Odstranéni X
Rizné typy testl X X
CELKOVE 87 67 90 87 88
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Tab. 4 Porovnani program ¢ast 2
Nazev SpyRemover SpywareBlaster Spyware Doctor CounterSpy Pest Patrol
233 3.3 3.2 1.0.29 44
“yrobce Inqunéks UERIGERE TR AR PC Tools Sunbelt Software Computer Associates
ornpany LLC
httpferww itcompany.co | hitpfwwer javacoolsoft | httpsifeww petools.com http:ifeanar sunbelt-

kA mfremover him ware.c ot Feprarare-doctorf software. com/ vrwrw pestpatrol com
Varianta shareware freeware triabware (15 dni) triahware (159 dni) shareware
Cena plné verze 2985 UsD - 39.95 LISD 19.95 LISD 39.95 USD
“yhledavaci engine [35%) sl n- (=) o4 a1
Dyladani (15%) 70 85 90 20 g5
Rychlost (15%) 95 0= 83 B3 g0
Podpora (15%) 55 75 90 95 g5
Dal&i funkce (10%) a0 05 40 95 85
Formér cenalvikon (10%) 75 100 75 a0 G5
Wy hledavani
Doba hledani (min:s) 1.23 0:00* PR 1212 529
Malezeno spyware 75 o* 111 151 a2

Adware

Dialery

Trojske koné

Cookies
Funkce

Rezidentni 3tit X

Autam. aktualizace X X X X

Didstrangni X » »

Rlzné typy testd X X
CELKOVE
HODNOCEN 74 85 83 89 81

do paitate, poté jiz nikoliv.

* - program SpywareBlaster 3.3 je zaloZen na jingmmcipu eliminace spyware neZ ostatni. Program riotuje data pimo pi vstupu
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5.1

5.1.1

5.1.3

5.1.4

5.1.5

5.1.6

Zpusob hodnoceni

Vyhledavaci engine

Véha této kategorie: 35 %

Jedna se zejména o to, kolik spyware program nalezl
Ovladani
Vaha této kategorie: 15 %
Slo predevsim o fehlednost a snadnost ovladani. Kladné body zisiajram

s lokalizacicestiny nebo sighlednym a intuitivnim ovladanim. Naopak zaporné

pokud k samotnému sptiif testu se muselo provésikolik kroka.

Rychlost

Véha této kategorie: 15 %
Jedna se 6as potebny k prozkoumani diskové jednotky (95 GB). Pokuogram

umozioval vice Urovni testu, zvolil jsem tu nejpodréjsn variantu.

Podpora

Vaha této kategorie: 15 %
Hodnotil jsem zejména frekvenci aktualizaci. Pokgpdogram umoioval
automatické aktualizace, ziskaval kladné body. Krosgichu také bylo,

kdyz napo¥da byla srozumitelna aghledna.

DalSi funkce

Véaha této kategorie: 10 %

Jedné o vSe, co programy obsahuji navicii BRam rezidentni Stity v testovanych
verzich, fizné pehledy a statistiky, moznost obnovy systémuiehfed
systémovych informaci, moZnost nastaveni domovskénlsy a vyhledavs,

planova& skenovani

Ponér cenal/vykon

Véaha této kategorie: 10%

= kolik toho za své penize dostanete
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pokud se jedna o trialware, bere se u této kategodivahu cena i licence

Vaha hodnocenych parametr U

350 15%

15%

10% 109 15%
0

m Vyhledavani m OMadani o Rychlost @ Podpora m DalSi funkce @ Pomér cena/wkon

Obr. 11 Procentni podil hodnocenych paratetr
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6 VYSLEDKY TESTU A ZHODNOCENI PROGRAM U

1) Microsoft Antispyware Beta
Celkoveé hodnoceni: 87 bad

Klady:

Zapory:

detekce a odstrani spyware, automaticka aktualizace, mnoho dalSich
nastrofi pro ovladani PC (mazani soubdristorie, informace o spustych

procesech potace atd.)

Beta verze, ktera se po 31.7.2005 g&ane verzi placenou

2) Bazooka™ Adware and Spyware Scanner
Celkové hodnoceni: 67 bod

Klady:

Zapory:

rychlost skenovani

nemoznost odstrém nalezeného spyware, Zadné dalSi funkce

3) AdAware SE Personal Edition 1.05
Celkové hodnoceni: 90 bad

Klady:

Zapory:

moznost stahnutestiny, rychlé a kvalitni skenovani, intuitivni déni

rezidentni Stit dostupny az placenych wérzi

4) Spybot - Search & Destroy 1.3
Celkové hodnoceni: 87 bad

Klady:

Zapory:

moznost nastavet@stiny, mnoho dalSich funkci

mén ¢asté aktualizace, nemoZznost volby rozsahu testu

5) Webroot Spy Sweeper 3.5
Celkové hodnoceni: 88 bod

Klady:

Zapory:

vyborné varovani ipd Utoky v redlnéntase, snadné ovladani, moznost

stahnuticestiny

nemoznost vyou slozky i instalaci, vzhledo¥ neilis privétivy

6) SpyRemover 2.33
Celkové hodnoceni: 74 bad

Klady:

rychlost testu
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Zapory: nemoznost odstrami nalezeného spyware, néetasté aktualizace, tésin

Zzadna napaxda, nemoznost volby rozsahu testu

7) SpywareBlaster 3.3
Celkové hodnoceni: 85 bad

Klady: originalni systém ochrany, jednoduché a st ndpovda, mnoho dalSich
funkci
Zapory: nemoznost odstram spyware jiz se nalézajiciho v PC

8) Spyware Doctor 3.2
Celkové hodnoceni: 83 bad

Klady: velmicasté aktualizace
Zapory: Zzadné funkce navic jako obnova systéfhumoznost kontroly domovskeé
stranky v IE

9) CounterSpy 1.0.29
Celkové hodnoceni: 89 bad

Klady: vykonnost vyhledavaciho engine, velntelpledné a intuitivni ovladani,
stejrg jako vysledky test, mnoho vedlejSich funkci (obnova systému,

rezidentni Stit, planovaskenovani)

Zapory: pomalost kompletniho testu vzhledem ke koaikci, nutnost kouplicence

po vyprseni zkuSebni doby

10) eTrust PestPatrol Anti-Spyware 4.4
Celkové hodnoceni: 81 bod

Klady: ¢asta aktualizace g#lladny test

Zapory: nemoznost odstram nalezeného spyware, nemoznostévyitslozky

pii instalaci
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ZAVER

Pfi blizSim porovnani vysledk bylo patrné, Ze &Sina nalezeného spyware byla
u testovanych prograinshodné, avSak kazdy nalezl téZz vlastni specifipkéozky.
Neznamena tedy, Ze kdyZz program SpySweeper nalegktdi mnoZstvi spyware,
Ze ostatni nalezly tytéZz polozky avSak ne vSeclakp jon. Ostatni programy jich sice
objevily mérg, avSak byly mezi nimi také jiné druhy nez ty, Ktemalezl program
SpySweeper. Kazdy z prograntotiz vyuziva jiny zjsob detekce a ma jinou databazi
spyware. Je tedyutkZité, aby tato databaze byla co nejobsahlejéihale co do kvantity
ataké co do kvality nalezeného spywaraileRitym kritériem pi vybéru vhodného
programu je totiz i nebezpreost nalezenych prik Jako piklad Ize uvést situaci, kdy mi
jeden program ohlési detekci padeséti poloZek bBligSim prostudovani vysledkzjistim,

Ze se ve vSechiipadech jedna o cookies, které “pouze” sleduji mmanstivené stranky.
Druhy program, ktery spustim vzéfp mi nalezne jen 20 polozZek, ale z toho 3 trojské
korg, které umottuji utoinikovi ziskani libovolnych dat z mého gitace ¢i jejich aplné
odstrarni. Je samadejmé, Ze je pro mne hodneéjsi program druhy, ktery co do kvantity

ma vysledek testu horsi, avSak po kvalitativnirgtedvysoce fedi program prvni.

U testovanych prografinse velikost databaze spyware pohybovala od 56Gzpdka
Scanneru az po 24 800 u programu SpyRemover. Udghregramu bych jeStzminil
jednu podstatnou zalezitost. Jak jiz jsem uvetll gpdrobrgjSim popisu programu,
vzhledova stranka programu je t&mtotoZzna s programem SpyBot. Tato podobnost
po prozkoumani vysledktestu neéstala jen u grafické stranky, ale také ve vyhledava
mezi nimi nebyly skoro zadné rozdily (SpyRemoveleriao jednu polozku cookie vice
nez SpyBot). R faktu, Ze u programu SpyBot se jedna o bezplatverzi, ktera navic
obsahuje mnoho fdavnych funkci a také dostupnogestiny, a SpyRemover je
pouze shareware, ktery sice spyware vyhleda, hte gelstrasni je mozné az po registraci
programu za 40 USD, nevidim sebemend&iod pro uZivani programu SpyRemover,
kdyz totéz, ba dokonce o mnoho vice mohu ziskatlbg®.

Z uvedeného hodnoceni si jednotlivi uzivatelé mokghorat ten program, ktery se jim
bude zdat pro & nejvhodrjsi. Kazdy z testovanych progrénma své klady i zapory.
Nékdo da pednost vykonu fed vzhledovou fivétivosti a pro jiného je iiedrejSi design
a ovladatelnost, iptemZ se spokoji s niz§im vykonem. Mym dogenim v boji proti

spyware je kombinace dvou papack tti prograni. Jednd se o AdAware SE Personal



UTB ve Zliné, Fakulta managementu a ekonomiky 63

Edition 1.05 a CounterSpy 1.0.29 ve verzi placg@azmo v kombinaci se Spybot -
Search & Destroy 1.3. Jejich celkové hodnocenigevelmi vysoké arovni. Vyhledavaci
engine dosahuje nejvySSich hodnot ze vSech testokaprogrami, coZz je téZz dano
vysokou podporou ze strany jejich vyrobce. Ovladardgrant je lehce srozumitelné,
navic AdAware a SpyBot jsou dostupné téZestire. Jak jiz jsemiekl, u CounterSpy
doporwuji ndkup r@ni licence za necelych 20 USD, protoZze se domnivZentato

investice je velmi vyhodna vzhledem k Urovni ziskdezpeénosti.

Na zavr bych uvedl je&tjedno doporeni: ,Znicte spyware tive, nez znii on Vas."
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

AR

BP

MS

PC

Analyza rizik
Bezpénostni politika
Internet Explorer
Informasni technologie
Microsoft

Personal computer (osobnipa)
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SEZNAM PRILOH

Pl Slovnik pouzitych pojiin



PRILOHA P |: SLOVNIK POUZITYCH POJM T.

Adware

Backdoor trojans

Cookie

DDoS (Distributed

Denial of Service)

Dialer

Typ spyware. Jedna se o software, ktery zdarmaatélivposkytuje

néjakou funkci a ktery je financovan z prodeje rekjam

Software - jedna se o aplikace, kter&ipa ,oteviraji" (WtSinou
béz védomi uzZivatele) Gtinikim - & jiz samotna data vém
obsazen&:i jako prostedek k dalSim Utakm na PC

Textové informace, které server uklada ke KklientglWWwWw
prohlizeti). Slouzi pro pozgsi identifikaci klienta p opétovné

navstveé daného serveru/stranky

PokrazilejSi varianta Utoku DoS, kdy k napadeni serveoghdzi
z wtSiho mnozstvi mist. To sanfepre zvySuje pravépodobnost
uspEchu

Skodlivy kod, ktery se skryva ve webovych strankage schopen
piesngrovat telefonické fipojeni na placené (zpravidla zahréni)

linky

DoS (Denial of Typ pcaiitacového utoku, kdy dochazi k napadani serveru take Zze

Service)

Freeware

Hijacker

Outsourcing

Peer-to-peer sit

(= P2P sit)

na rgj vysilano velké mnozstvi zadosti (fap zobrazeni webovych
stranek). Server pak toto mnoZstvi neni schoperadmadut

a “spadne*.

Jsou to voln Sititelné programy. Tyto programy nepeluji Zadnou
koupenou licenci. Jsou zdarm@rogramy s timto ozganim lze

zcela libovolg Sitit, kopirovat a instalovat na libovolny et

pocitaci.

Specialni druhadware trojského kon, ktery unese Internet

Explorer a pevezme nad nim kontrolu

Zajistovani utitych funkci a sluzeb ve firtn prostednictvim

dodavatelskych firem specializovanych na danoustbla

Programy nebo stranky slouzici ke sdileni dat (Auilmy, ...)



Shareware

Spam

Spyware

Stealth networks

System monitors

Trialware

Utilita

Warez stranky

Web bug

XXX stranky

Drobné i tSi programy, které s&asto pouZivaji na jedndélove
¢innosti. Tyto programy jef¢ba registrovat. NejobvyklejSi zasadou
ale je, Ze program a formu jeho distribuce nesikdamibez svoleni

autora ngnit. Shareware program lze vélkopirovat, umigovat.

Nevyzadana posta

Program, ktery napomaha shronfia¥ani informaci o osab
Ci spolgnosti bez jejich ¥domi a nize tyto informace poslat

neautorizovan&éti osol.

Typ spyware, ktery zapoji ptia¢ bez wdomi uZivatele do 8dvého
systému, jenz fize slouzit k nejizngjSim elim
Typ spyware, ktery umakije Gtanikovi sledovat vesSkerou aktivitu

pocitace wetns stisku klavesi snimani obsahu obrazovky

Jednad se otaso¥ omezené verze programu (egeji 7, 15
nebo 30-denni), které slouzi ktomu, abyste nekalpotzajice
v pytli“. Vé&tSinou jsou bez jakéhokoliv omezeni. Pg@itém case
piestanou fungovat a vyZaduji zleg#ih programu - koupi. Tudiz

heslo, kl¢ - vstupenku k pInému produktu
Program vykonavajici jisté pomoctiénosti

Webové stranky s nelegalnim softwarem, filmy, cyadériovymi

Cisly k progranim apod. ke stazeni

Miniaturni prihledny obrazek umi&ty na strance o velikosti
jednoho pixelu, takZze o tom, Ze se na strance \ygkyetSinou

ani nevite. Slouzi ke sledovani navsstranek

Webové stranky s erotickaii porno tématikou



