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ABSTRAKT

Cilem bakaléské prace je popsat zakladni vlastnosti a prin@piti centralizované
ochrany. Problematika piltcentralizované ochrany je Zmg rozsahla a obsahuje souhrn
technickych prosedki, sluZzeb a organizaich postup. Z toho pohledu bakaiska prace
poskytuje ucelenyiehled zakladnich principa vlastnosti fungovani #aeni, obsluhy a

sluzeb &chto center.

ABSTRACT

The aim of this bacelor work is to describe som&dproperties of ARC (alarm receving
centre). The problematics of ARC is too large awdtents a know-how of technical
facilities, services and some organisational prooesl From these point of views the
bachelor work provides an integrated overview efvedntary principles and properties of

facilities, operating and servicing of these cetre
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UvoD

Pulty centralizované ochrany (PCO) jsou nezastimg@teSude tam, kde je dalkova a levna
ostraha zabezpenych objeki, a kde v pipac poplachové informace je nutné provést

opateni k zabraéni vzniku Skody na majetkti zdravi.

Pulty centralizované ochrany se staly nezbytnowasiu i dalkovych dohledech nad
zabezpeovacimi systémy instalovanymi v objektech. VyuZivigi sloZzky statni policie
(PCR) , mistské policie ( MP), hasské zachranné sbory (HZS) a soukromé bampsni
sluzby (SBS)
Mezi hlavni funkce puit centralizované ochrany pat

* prevence kriminality

* minimalizace naslednych Skod z rizikovych situaci

* minimalizace rizik vloupani

» zvySeni likvidity pojistné udalosti

Hlavnim gredpokladem efektivni funkce pultu centralizovanérany je spravna volba

vSech jeho saiésti a organizanich postup (HW, SW, metodika zasahu.....)

Zakladnim prvkem PCO je samotné&izani, které fijima , peklada a zobrazuje zmy
stavu bezp@ostniho z&zeni z objektu. DalSi neoéldelnou sogasti PCO je samotna
obsluha PCO. Qixasti jsou na sebe tak propojeny , Ze jen 100%dumdt a pipravenost

obou zarove dava pozadovany efekfipstraze majetku

V dnedni dob existuje spousta systédmPCO a rovdZ pristupu k organizaci prace na
takové pracovisti. Tento material Vas ma do damblpmatiky zasgtit v celé sfi tématu,

to je systému , obsluhy a sluzby PCO. Pulty cemtrahné ochrany nejsou nijak slozité na
pochopeni, ale malou publikaci nebo publikaci jemdbornychc¢asopisech se laicka

vefejnost nenmiZe vlast® s principem fungovani PCO seznamit.
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1. PCO-NAZVOSLOVIiA POJMY

V této kapitole se seznamime s nazvoslovim pouyimadale v textu, tak aby byla
zajiséno porozumini s danou problematikou. Nézvoslovi vychazi zrmoiCSN EN
50136-1-x aCSN EN 50136-2-x — ,Poplachové systémy — Poplachmeéosové systémy

a zdizeni.”

Nazvoslovi podl€ SN EN 50136 [1] a [2]

1.1. Nazvoslovi

e STAV POPLACHU (ALARM CONDITION) — Poplach — stav BZnebo jeho

komponent, ktery je vysledkem odezvy nebo jet@sti na pitomnost nebezgée

e  POPLACHOVE RIJIMACI CENTRUM / PULT CENTRALIZOVANE OCHRANY
(PCO) — alarm receving centre — trvale obsluhovwarggélené sedisko, do kterého

jsou gredavany informace tykajici se stavbjekii jednoho nebo vice EZS

+ POPLACHOVY SYSTEM — alarm systém — elektricka itete, ktera reaguje na

ruéni nebo automatickou detekdif@mnosti nebez@é

+  KOMUNIKATOR POPLACHOVEHO SYSTEMU - alarm systém misceiver —
pienosové poplachové itzeni, které je umisémo ve stezenych prostorach nebo

satelitnim stanici

+ POPLACHOVE RENOSOVE ZARIZENI — alarm transmission equipment —
zaizeni, které je fwdevSim ufené k penosu poplachového hlaseni na rozhrani
poplachového systému veestenych prostorech k rozhrani poplachovélempsového
zaizeni v poplachovém fpimacim centru a dale kovladacimu a

identifikatnimu/zobrazovacimu #aeni v poplachovémifimacim centru

«  POPLACHOVA RRENOSOVA CESTA — alarm transmission path — propojeezi
samostatnym poplachovym systémem a jemiglysnym poplachovym ffjimacim

centrem (centry)

+  POPLACHOVY RENOSOVY SYSEM — alarm transmission systém —izani a
sit, pouzivané pro ienos informaci, tykajici se stayednoho nebo vice EZS do

jednoho nebo vice PCO
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« INDIKA CNi/ZZOBRAZOVACI ZARIZENI — annunciation equipment — izzeni
umistréné v poplachovémipimacim centru, které zobrazuje poplachovy stakione
zménu poplachového stavu systémyv zavislosti na fijmu pfichazejicich

poplachovych zazeni

PCO

Indika¢ni/zobrazovaci
zafizeni

A
poplachovy systém
A Rozhrani poplachového
< systému a komunikatoru (ve
2 stiezeném objektu)
o
> Rozhrani komunikatoru
S < (ve stfezeném objektu)
N -
= A P 2
2] vysila¢ W
= poplachové prenosové
|.|'_J zafizeni , komunil_(élor (ve o
v ol stfezeném objektu)
b Rozhrani komunikatoru
(ve stfezeném objektu)
> < a pfenosové sité
S >
2 o
o %]
i o
g . PN =
o prenosova sit
w
> 3
S o
T Rozhrani komunikéatoru
Q (ve stfezeném objektu)
3 ~< a pfenosové sité
A o o «
R Q pfijmac >
O poplachové prenosové @]
a zafizeni (v PPC)
o _
E () Rozhrani komunikatoru
E < (ve stfeZzeném objektu)
= 4 a pfenosové sité
3 o
5 o
g o
=
~$ Rozhrani komunikatoru
> (ve stfezeném objektu)
2 v a pfenosové sité
s
Q
o
o

A 4

Obr. 1 Blokové schéma poplachovéhaeposového
systému - PPS (déSN EN 50136-1-1)

« OVEROVANI PRAVOSTI — authentication — vy#na kodu k o¥eni, Zze penosova
zarizeni umistéina ve steZzenych prostorech nebyla nahrazena podobnyiaerdam

bez tohoto kddu , nebo Ze informace nebylaeln Fenosu zpravy zeména

«  VYHRAZENA PRENOSOVA CESTA - dedicated transmission pathienpsova
cesta , ktera je trvale k dispozici pro spojenplachového penosoveého systému
s jeho PCO al\ kterd nevyZaduje spinani nebo nastavged genosem jednotlivych

poplachovych udalosti
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« DIGITALNI KOMUNIKATOR - digital communicator — popichové penosové

zaizeni uzivané v systémech s digitalni komunikaci”

« SYSTEM SDIGITALNI KOMUNIKACI — digital communicato systém —
poplachovy penosovy systém, kteryrgnasi informace k poplachovémiijipnacimu
centru pomoci digitathzakdédovanych sign@lpfenosovou cestou vytienou pomoci
automatické volby f&s véejnou telefonni $i( Public Swtcher Telephone Network —
PSTN)

«  SIFROVANI — encryption — kédovani, translace neiné znena informace, ficemz

zpasob, ve kterém secasem informace #mi , je pseudonahodny”

« ZPRAVA — (message) ¥ada signdl smsrovanych siti, ktera zahrnuje identifikaci,
funkéni data aizné prosiedky pro zajidtni jeji vlastni integrity, imunity a spravného
prijmu

+ FORMAT ZPRAVY — message formats — definice dethitnbbsahu individualnich

typa hlaSeni ( uvnitcelkové struktury zpravy), které maji zvlastni ngm

«  MONITOROVACI CENTRUM - monitoring centre —¢lovékem na dalku
obsluhované centrum , kterym je monitorovan jedesbon vice poplachovych

pienosovych systéin

« VEREJNA TELEFONNI ST — Public switched telephone network — PSTN ¢ si
k dispozici véejnosti, primara uréena k hlasové komunikaci (GR uzivano téz

ozna&eni JTS — jednotna telefonni sit)

+  PRENOSOVE ZARIZENI PRIJIMACIHO CENTRA - receiving centre tranceiver —
poplachové fenosové zdzeni, které je umiséno v poplachovémifjimacim centru

nebo jiném dalko¥ oviadaném centru

« VZDALENE CENTRUM - remote centre — lokalita vzdééend steZzenych prostor,
ve které jsou zpracovavany informace tykajici savist jednoho nebo vice
poplachovych systéipro hlaseni ( tj. do poplachovéhtijimaciho centra) nebo pro

nasledny genos ( retlansaci)
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1.2. Pojmy

» EZS -Elektricky zabezgevaci systém — je systém schopny zaregistrovapdiybtit

a oznamit vznik poplachového stavu objektu , veckteje nainstalovan
* Poplach — vystraharpexistenci nebezgé pro zivot, majetek nebo okolni prisesdi

* PCO - Pult centralizované ochrany — je ie¢Zitt obsluhované zZ&eni; gijimaci
¢ast fenosové cesty raeni pro penos popladn Toto z&izeni gijima hlaSeni od

EZS, potvrzuje , vyhodnocuje , archivuje a zobrazagplasné informace

» Dispeink PCO — je trvale obsazené pracoyi$ta kterém jsouipnaseny informace o
stavu objeki vybavenych EZS. Obsluha praco¥istpripact potreby iniciuje opateni

celici nebezp# (Fidi zasah)

* Objektovécislo — obvyklecislo, kterym se identifikuje rezim@wsamostatny systet
subsystéem EZS. Jedna EZSiza mit rkolik reZimow samostatnych objektovych

¢isel s moznosti plné komunikace s PCO

* Soukroma bezpmostni sluzba — subjekt provozujici beapestnicinnost hlidaciho,

detektivniho nebo technického charakteru a to madkmim zaklad

e Zésahova jednotka — Utvar soukromé bémpstni sluzby, provégici po obdrzeni

poplachového hlaseni specifické ukolyipbné pro ochranu ohrozeného mista
* Prenosova cesta — futski spojeni mezi EZS a PCO

*  Spojeni s volbou — fyzické nebo logické spojergré&tse musi proirenos hlaseni nebo

kontrolu spojeni teprveriit a po skoteni grenosu opt zrusit

 Pevné spojeni — fyzické nebo logické spojeni, kierépro fenos hlaseni nebo

kontrolu spojeni trvale k dispozici

 Radiové spojeni — bezdratovy igob gFenosu hlaseni ( simplexri duplexni),

vyuzivajici zaji&nych profesionalnich frekvenci

e Zalozni zdroj energie — soustava akumulat@chopnych ofiovného dobiti a

disponujici patbnou kapacitou

* Nahradni zdroj energie — samostatny generatorrelk&tenergie
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* Nouzové volani dispggnku PCO - signal vyslany obsluhou PCOiippd prepadeni
¢i podobného stavu nouze na jiny disip& bezpeénostniho charakteru s neprzitou

obsluhou
e Pracovnik PCO - obsluha digjpegku PCO

* Objektova karta — souhrn informaci o objektu napéje na PCO, umisinych

v databazi péitate PCO nebo vytighy na kar¢

» Poplachovy plan objektu +gsny soupiginnosti, které musi disper PCO a zasahova
jednotka vykonat vifipads prichodu poplachové zpravy z EZ8guSného objektu na
PCO.
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2. HISTORIE

2.1. PolicieCR

Pulty centralizované ochrany bylyiyodre vyuzivany vyhradé u Policie CR. Zasatek
vyuzivani této prevence v kriminalise datuje od roku 1976u¥%dni PCO byly vyldné
linkové s genosem signalu po jednotné telefonni siti. VSedhtwmzaizeni byla gvodre
ze zemi vychodniho bloku a to ze SSR nebo BulharBigprve v roce 1988 byl zaveden
PCO typoveho ozriani TVRZ m jehoZ vyrobcem by podnik METRA Blansko.

V roce 1989 bylo policii pouzivano cca 50 futentralizované ochrany ipojenim cca
500 objeki, prevazre provozoven obchag které byly nej¢tSim zajmem pachatel Tato
napojeni byla provésha jako nastrahova, kdy nebylo na rozdil od dndsbiy evidenta

patrné, zda objekt ma dalkovy dohled, protoZze s@&glo se zadrZzenim pachatela misk.

Od roku 1987 bylo spojeni mezi hlidanym objektenpudtem centralizované ochrany
pomoci telefonnich linek , ale v tzv. nadhovorov@dsmu. To znamenalo zazadat u
Telecomu instalaci specialniho prvku do telefonsfraginy. RPenos zprav se odehral
v nadhovorovém pasmu a hlavni vyhodou bylo, Zeripgok poruchy ¢i prestizeni

telefonniho vedeni byla tato udalost zaznamenéna.

Po roce 1990 rapi@dnnarostl péet provozoven ( objekt) v soukromé si@ a to nélo za
nasledek i vyraznvyssi naist trestn&innosti vioupanim doéthto objekd. V roce 1992
usnesenim vlady. 584/1992 byl sjednocen typ pouzivanych PCO ucRoliR. Jako
nejvhodrgjsi si Ministerstvo vnitra vybralo radiolinkovy ggsn PCO FAUTOR II.
Dokorteni pgrechodu vSecheditelstvi na tento jednotny systém bylo zavrSeribeznu
1996.

2.2.  Soukromé bezpénostni sluzby

Jak jiz bylo zmigno vySe , se zémou politického systému byl na @ku 90 let velky
rozmach podnikani. Do této doby se taky negdtipromitla amnestie. ZvySeny (i
provozoven, zvySena kriminalita a zvySenéigod chranit sy majetek otegely trh pro
soukromé bezgmostni sluzby. Ty brzy pochopily, Ze okoli se sta@stejnym
k akustickym signalizacim na objektech a policistag technicky ani lidsky fipojovat

vSechny Zadatelé na své pulty centralizované oghran
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Praw v této dok zainaji soukromé bezprostni sluzby pouzivat pulty centralizované
ochrany. Z péatku byly pouzivany PCO linkové ggmosem po telefonni lince. Jednalo se
zejména o typy SUAQUARD SGDR1 od kanadskeho vyroNeegchto typech PCO a jim
podobnych byly zpravyifjimany a vyhodnocovany &iselnych kédech. V malych piech
piipojeni to bylo dostaujici, ale s narstem hlidanych dochazelo ke Spatnému vyhodnoceni
informace. To bylo odstr&no vyvojem a vyrobou PCO tuzemské vyroby , kte# ji
pouzivali na vyhodnoceni nadstavbovy SW. LinkovéOPi&yli na z&atku 90 let znéné
zavislé na telefonni siti. Ta v té dobyla analogova , z&a¢ nespolehliva, rizikova (
n¢ktera vedeni do objektu nad zemi), a kapaait@la. Vzdy na gidéleni telefonni linky
do objektu, a tim i vytvieeni flenosové trasy pro poplachové zpravyealo i nésice.

Z tohoto divodu se z&ala nabizet radiova PCO naSich vyrbb@ nejznanyjSich nap.
PCO fy. RADOM ¢ NAM. Znamenalo to , Ze provozovatel PCO muselvliestni — a
nemalé naklady iidit svoji vlastni radiovou 8i Potom byl schopen pomoci radiového
vysilate v objektu a fijimace na stratPCO penaset zpravy z EZS. Radiové pulty byly a
jsou s velmi dobrou spolehlivosti pouzivany dodmedo zejména v rovinatych nebo
klimaticky piihodnych oblastech. Da #ei, Ze pouzivanim radiovych PCO jsme v Ewop
takovou raritou. Prameni to, ale z toho, Ze vgimgapadnich zemickipozvoji PCO ngli
velmi kvalitni telefonni sé a tak nikdo nemusel budovat a vymyslet alternafpr@nosové

trasy.

2.3. Meéstskeé policie

Statni policie nestda na za&atku 90 leteSit nafist trestn&€innosti. Na zaklagizakonnych
ustanoveni z&ly obce a résta Zizovat meéstské a obecni policie. Vzhledem k tomu , Ze ne
ve vSech rsstech¢i obcich byly soukromé bez@mostni agentury ekonomicky silné na to
aby zbudovaly PCO, ujaly se této problematik§staké policie. Co se tyka technického
vybaveni , vlast& kopirovaly soukromy sektor a dnesni typy PCO skSined €ch
pouzivanych soukromymi bezp®stnimi sluzbami. V p@ateinim rozvoji této sluzby byla
bohuliba my3lenka chranit#stskyci obecni majetek ( Skoly, divadla, radnice..(Jasem
vSak u rkterych néstskych policii zvizila mySlenka komeéné vyuzit PCO majetku
ziizovatele. Proto se wkterych mistech republiky fieme setkat stim , Ze piutt
centralizované ochrany soukromych bermstnich sluZzeb konkuruji sluzby PCO na

straré méstskych policii., které hlidaji i jiné objekty nebjekty zizovatele.
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3. SLOZENi PCO

3.1. Reky

Jsou samostatnaiizeni, ktera obsahuji zalozni zdroj a jsou schagamostatného
provozu , po ufitou dobu ) nap 12 hodin i bez napajeni 230V. Re&sinou obsahuje
sloty pro fizné moduly — telefonni linkova karta, ISDN kartadiokarta, karta pro
tiskarnu. Jednotlivé karty maji svoji viii pangt aZz na 2000 udalosti, protipad
vypadku, nebo servisniho zasahu ne REKU (Obr. PBpis obrazkugislovat piibézrne
v celé praci.. Tim Ze nevyuZivaji Zadny opgefasystém, jsou velmi spolehlivé a malo
nachylné k ,padani* systému. Nalni strag takoveho reku &Sinou najdeme ovladaci a
programovaci klavesnici a display.klavesnici, i kdg je z Zpravy jsou zobrazovany na
displeji a @i prichodu roviz tisknuty on-line na tiskagnprotoze displeje rekjsou max.
dvouradkové a zpravy by se ztracely. Nevyhodouinek Ze zobrazuji zpravy diselném
formatu, chybi jim textovyieklad , proto jsou mé&radresné a rozkidovaniciselného kédu
zaberecas. Obsluha ip ptichodu zpravy musi podle pomocné dokumentace tzjstile
ciselnérady o jaky objekt se jedna jaky typ zpravy je slgioaan a pipadré z které zony
je hlaSen poplach. Provoz jen takového typu PCGCezoje pouZivani libovolnych
piekladovych tabulek pro bezp®stni ustedny. Mel by byt dodrzen postup, Ze régad
kody zainajici 3.. jsou vyhrazeny pro poplach ( u vSecjekth) tak aby bylo pro obsluhu
hned jasné jaky typ zpravy zpracovava. StfFitto je ovSem u velkokapacitnich iesten
, které maji nafiklad 256 z6n . Potom nastava problém jak jednodug®orit

programovaci tabulku pra@nosové zpravy.

Obr. 2. Za&izeni PCO typ SGDR2, provedeni rek

3.2. PC

Jsou v podstat PC stanice (osobni pitace) se vSemi svymi vyhodami a nevyhodami. PC

pracuji s opernim systémem ( DOS nebo Windows). V poslednidgebmozno systémy
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PCO v PC provozovatele jako s@st pgitace , tj. telefonni, radiova, GSM nebo ISDN
karta je zasunuta na zakladni desce PC, nebo jgoukarty mimo PC v krabici a
s paitatem komunikuji pe USB gipojeni nebo sériové rozhrani (port COM). Jednétliv
karty mohou mit svoji vnihi pané’ aZz na 2000 udalosti, praipad vypadku, nebo
servisniho zasahu na PC. Takovéttizeni je vlasté Hardware PCO.

DalSi nezbytnou sa@asti PCO v PC je Software . Je to vyhodnocovaiédiai program,
ktery zaji§uje komunikaci HW PCO (Obr. 3) s SW PC a vyhodi®quacuje s daty
s HW PCO.

PCO provozované na PC musi mit famkoke ¢asti SW i HW . Jeden bez druhého jsou

v podstat zbyte&né.

Obr. 3. HW — telefonni karta TF98 od fy. NAM
Nevyhodou takovychto #&eni je finainé narana zaloha napjeni Vipad vypadku
proudu . BZné UPS z&loZni zdroje vydrZzi cca % hodiny , co¥eleni malo. Dale je to
problém se stabilitou systému a HW¢fiace. Je paeba si ugdomit, Zze PCO potazmo PC
je zapnuty neustale , 24 hodin d&nr365 dni v roce. To sebou nese zvysené poZzadavky
odolnost celého systému.
V piipack poruchy je sloZité «it zda je chyba na SW PCO, SW PC nebo HW PC a HW
PCO (Obr. 4).

Obr. 4. HW — box na telefonni karty TF98 od fy NAM
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3.3. Kombinace

V sowasné dob nejvhodrjSi architektura systénPCO. Jedna se o #élvoddlené ¢asti
PCO.

Jde o rek ( popsany vy3e) schopny samostatné pramé vypadku PCO, lehce
zalohovatelny vfipadt vypadku 230V. Celé totoiizeni je navic zastSeno SW
nadstavbou PCO, kter&4 pod operénim systémem na PC ( viz vySe). Zpravy jsou
prijimany a vyhodnocovany na REKU a dupli¢itjsou tyto zpravy zpracovavany jest
v PC pro ¥tSi uzivatelsky komfort.

REKY jsou k PC fipojeny ges USB nebo sériové rozhrani.

Nadstavbové SW PCO umiafi provozovat tkolik systénii PCO od #iznych vyrobd.
To je z vyhodou vyuzivano, pokud secslji nékteré firmy vyuZzivajici jiné typy PCO nebo
, kdyZ provozovatel vyuziva radiovotast od specializované firmy napRADOM a

telefonnic¢ast nap. od firmy NAM.

Tab. 1 Vybrani dodavatelé PCO a ceny vyrobiKc bez DPH

Vyrobce HW telefonni | HW radio SW Min. sestava
RADOM 35 000,- 32 900,- 39 500,- 72 400,
NAM 39 800,- 35 990,- 42 000,- 77 790,-
SIEMENS 230 000,- -- 160 000,- 390 000,

3.4. Jiné

Jistym moznym vyuZitim kombinovaného PCO je GSMt&kdttera jednak umdakije
prijimat zpravy ve tvaru SMS do PCO a odesilat vyéraypy z prav z vybranych nebo
vSech objekt jako SMS informaci. V podstatzkopiruje textovou podobu zpraviijpté a
vygenerované na PCO jako SMS na dané mobilgigtl. Sluzbu Ize nabizet zakazink,
ktefi mimo gipojeni na PCO jsou ro¥d on-line informovani o zémach stai na
bezpé&nostnim z&zeni.

S vyhodou je této moznosti vyuzivano k tzv. Bezobhsému provozu PCO. Poplachové
zpravy se naprogramuji jako SMS vyroztmhna mobilnicislo zasahové jednotky. Ta je
potom informovana ifmo v terénu o poplachutimtém PCO automaticky pomoci SMS

aniz by musela byt u PCO obsluha.
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4. TYPY PRENOSU

Systémy se buduji abych ziskal rychle informacghty ji dokazal penést, zpracovat a

vyhodnotit a pijmou reakci, kwvili tomuto se systémy buduji

Pult certralizované ochrar:

Radiowy pienos

=

Pfenos peynou tel linkou

' @

GEM i = ok fs
PIEMOS Mgjitel  Policie Hasii  Ambulance
138 130 133
td 131 Signdl o napadeni akiektu
5 21 0perdtor wisild zédsahovou skupinu
S pfenos FIP rovedeni zékrokiena mistd

41 Spétnd informace operdtoros o stavu

Silnformovéni klierta popfipadé dofky 125
Tésahovd skupina

=

Obr. 5. Schémaipnosu a vazeb u PCO

4.1. JTS - analog

JTS — jednotna telefonnitsiPo tomto médiu je dnesgmnaseno nejvice zprav na PCO.
Velké rozsteni €chto druti pienosi sebou finesla hlava dostupnost a cena.
V objektech, kde se instalovana EZS je ¥&we pripadi pritomnost telefonni linky. Tato
se prvni pipoji do Ustedny EZS a naslednse z ustedny EZS vytvéi pripojeni pro
koncoveé z#zeni. Takovéto ipojeni je vzdy nutno dodrzet , aby byla spla podminka
priority vysilani informaci agednou na PCO. Tam kde je tigad pob@kova telefonni
Ustedna musi byt signal veden do EZS a naslddprve do telefonni Gstdny. Timto
feSenim je umo&mo k&Zné pouzivani telefonni linky pro hovory. Yigact , Ze dojde na
Ustedre EZS k udalosti, tato zajistirf@ruseni stavajiciho hovoru — uvolni si linku pokud
neni volna — po dobu nezbytnutnou peda informaci PCO a znovu linku uvolni pro dalSi
pouziti. DalSi dvod rozsfeni @enosu po telefonni lince je to, Zze kazd&atita EZS ma

v sol# zabudovany telefonni komunikator nutny prtenqos na PCO a proto odpadaji
dodaténé naklady na gazeni zéizeni ( radiovysilg GSM brana..) nutného prégmos po
jinych prenosovych kandalech, které se pohybiiplEné od 10 do 20 tisic.

Nevyhodou penosu po JTS je zejména nemoznost kontroly spej@fénosové cesty a to
diky nakladim za telefonické spojeni.¢Bré se vyuziva testu spojeni 1x za 24 hodin. Je

tteba si uedomit, Ze pedani zprav dochazi na zalkdaskestaveného telefonického spojeni
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s PCO. Proto lzeict, Ze co udalost nebo balik udalosti je viagwiefonni hovor. Diky
tarifikaci operatot stoji p‘eneseni informace nap,o0 zanteni“ zakaznika 2,80 &
protoze tarifikace je dana za z&ptych 120 sec, i kdyZz samotn&peseni takové zpravy
trva cca 10-30 sec.

Na strag PCO jsou telefonni linky zapojené daizani PCO ( telefonni karty) . VyuZivaji
se minimalg dvé linky . Nastaveni je takové , Ze kdyZ jedna telefolinka je obsazena
piijmem informaci z objektu A a na totoslo se pokouSiiedat informaci objekt B je
telefon gesngrovan na volné telefongislo PCO.

Provozovatelé PCO by ¢ zajistit utajeni telefonnihocisla zapojeného PCO (
nezvéejreni v telefonnim seznamu) , aby zamezili zlomysinérolani a tim blokovani
linek PCO. V posledni délprovozovatelé mohou vyuZzivat tzv. virtualni barevinky ve
formétu 842 xxx xxx, které umagji softwarovym nastavenim vytkegt snérovani. To
znamena Ze ip dovolani na prvni tel¢islo v @gipad jeho obsazeni dojde ve zlomku
sekundy k peklopeni na druhé telefongislo atd. Tim se zamezi prodlerfegani zpravy
na PCO a zvySi se moznaiphodnost komunikaich kanal. Barevné linky jsou vlastn
virtuélni ¢isla, pod kterymi existuji fyzicky telefongisla a pipojky JTS na stranobjektu.
Pouzivanim &chto linek je také operatorem zvyhedo tarifikaci 1,80K/30 sec. A
nasleds je (Etovano po vténg. Jsou provozovatelé PCO , kteyuZivaji barevnych linek
s vyssi tarifikaci nap 11,- K&/1 sec stim , Zze operator mu nastedrmaci nap. 40%

hovorného do zakaznikJe to obdobné jako u placenych audiotextovychesiu

4.2. ISDN - digital

Stejrg jako u JTS se vyuzivargnosoveé trasy pouzivané pro hlasovgnoms. Benos po
ISDN lince ma vyhodu, Ze se pouZziva datovy kanal.jdtinom spojeni tudiz mohou bez
omezeni probihat hlasové hovory a datok@npsy. Velkou vyhodou je , Ze spojeni mezi
objektem a PCO je vlastrirvale hlidano , jedna se o hlidanou linku, kigfidpieruseni
ihned oznémi ztrdtu komunikace. Nevyhodou je ndtnasstras piijmu — PCO mit ISDN
kartu pro takovy typ f@nosi a na stra® objektu zalozni napajeni takoveé linky. ISDN
pienosy se ¥'R neujaly , zejména k vy3i fimovaci cen ISDN karty pro PCO a , také
proto , ze s rozvojem ISDN @R byla vet$i priorita dana rozvoji mobilnich skieré
ISDN prenos plg piedkehly. V zapadnich zemich je ISDNigmos velmi rozgény, protoze

z historického hlediska byla digitalizace telefosi# (ISDN) realizovana v 80 a 90 letech

min stoleti v, dob kdy mobilni si¢ teprve zainaly.
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4.3. Mobilni si®

Stejre jako u JTS se vyuzivaignosové trasy pouzivané pro hlasowgnoms. Po tomto
kanale se poudi datové informace. Vyuzivani takovéhdeposu je v satasné dob
nejdrazsim moznym #gobem penosu zprav na PCO diky tdirifi mobilnich operatdra
vzhledem k tomu, Ze na sttaRCO pouZziva &tSina provozovatélpevni linky (JTS).
Tento typ penosi je velmi vyuzivan v oblastech, kde neni mozno Wyuddiogenosdi

pienos po telefonni siti , nApchatové oblasti mobilni stavebnirity atd.

4.4. Mobilni sit’ - data

Pro genos informaci z objektu na PCO se vyuZivajé siperatoi GSM s datovym
prenosem GPRS.

Tento typ penosu informaci ma v budoucnu velkou perspektivo aejména zavodu
kvality pokryti a provoznich nakladza genosy zprav na PCO.

Hlavni vyhodou je obouséma komunikace mezi pracowst pultu centralizované
ochrany — dohledovym a monitorovacim pracavist systémem instalovanym v objektu.
Navic je mozno prova&d neustale testipnosové trasy a to v intervalu od 1 minuty vySe.
Toto feSeni vlasth nahrazuje radiovyignos ( viz. vySe ) s tou vyhodou Ze provozovatel
nepotebuje povoleni a fjméleni kmitaitového pasma od’eskych radiokomunikaci a
nemusi nakladh budovat radiovou 8i DalSi vyhoda je , Ze sradiovou siti je mozno
pokryt jen utitou oblast , ale GPRS signalem je pokryti na 99%niCR. Je zaji&n také
kvalitni servis a sprava mobilnich siti operatéphto sluzeb.

DalSi nespornou vyhodou jsou i provozni nakladyptqite se zde zpoptatje mnozstvi
pienesenych dat.i®nos 1kB coz ig@dstavuje fenos asi 20 zprav (Ebné se ffenasi 1
zprava) stoji 0,03 & Pokud bychom z objektugnasely test spojeni co 15 min a zpravu o
zanteni a odereni kazdy den , celkovéasicni naklady na fenos &chto informaci by
¢inily 88,20 K¢. Pro redstavu ta sama frekvence agiopg'enosi po jednotné telefonnitsi
by znamenala finami zatZz 5.586,-K, proto se také vyuZiva test spojeni jen 1x za 24
hodin. V takovém fipact jsou naklady 171,- K

Pro genos z objektu je nutno pouzit objektové&izeni vyrobce od vyrobce RADOM
s ozng&enim SX30/GPRS. Vipdem nastavitelném intervalu od 1 min vyS#zami zasila
kontrolni ( testovaci ) zpravy a kontroluje tak orEenost fenosové trasy. Vifpad

poruchy penosove trasy, tj. ztabn-line komunikace GPS #iaeni se automatickyfgpne
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na nahradni ignosovou linku ( nap JTS) a peda zpravu o vypadku GPR$eposu. Po
dobu poruchy tohoto spojeni jsou veSkeré zprawgngseny nahradni trasou. ¥pad
potreby obsluha rive genosovou trasuippnou a zajistit si tak navazani spojeni pro
servisni zasah technika systému EZS.

V piipact nasazeni mensiho ¢a objekti ( cca do 50) s timtorpnosem je vhodisi
vyuZzivat véejnou sf GPRS. Od 50 objektje dopordeno zidit si u mobilniho operatora
sitt GSM Zizeni vlastniho APN — kanalu GPRS.

DalSi podminkou je, aby PCO¢ na své strahzaizeni SRX 10G s modulem GSM
Siemens MC35i , které umi pracovat s GPRi$VviauzZivani této sé je dale nutno , aby
fidici paita¢ pultu centralizované ochrany byl spojen s opeedtonejlépe pevnou linkou (
nag. ADSL).

4.5. Radiopenos

Prenosova cesta , kterou buduje a spravuje provegloR&€0O. Je tudiz pod jeho spravou a
kontrolou. Zizeni tohoto penosu vyZaduje povoleni digigleni frekverniho pasma od
CTU. Od 31.12.2005 budou tytagnosy mozné jen na frekwarim rozsahu 400 MHz.
Ztizeni a vybudovani viastni rAdiovéésibnasicasovou a finatni nar@nost. Velmi dobré
uplatni nachazi v nizinam &ipnivych klimatickych oblastech ( nagkolem Labe, Hana,
olomoucko..) kde za dostupnych figainch naklad je mozZno zbudovat $5is dosahem
nag. 70 km. S naréngjSim terénem a horsimi klimatickymi podminkami phaeskydy)
rostou i ndklady nafizeni steji kvalitnich siti ( nutné retlan&ai stanice).

Na strag zakaznika je nutno pidit vysila® naladny na frekvenci provozovanou
poskytovatelem sluzeb PCO. Totaizani stoji cca 10-20 tis.&a je jednodelové, tzn.
Ze je mono jej vyuzivat jen s EZS. Vyhodou pro zflka je potom ale beznakladovy
provoz za penos informaci na PCO , ztoho plynouci moZnositroty spojeni (
existence) fenosoveé trasy napve frekvenci 5 min. a rychlostigdani zpravy Zé&eni
PCO do 1 sec.

Nektefi provozovatelée PCO vysilado objektu s EZS zakaznikovigjpuji za nesicéni
pausal pipoc¢teny za sluzby PCO , aby ho zbavili nutnosti dalaye investovat.

Moderni radiové sétvyuzivaji duplexni — oboustmy prenos a jednotlivé sitvyuzivaji
vysilaie v objektech jako retlan&a stanice ( delSi dosah pokryti od zékladny) v tzv

paviging.
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Obr. 6 Schéma radiove&BELOBAL od fy. NAM

4.6. Kombinovany grenos

U objekti s vysSimi riziky ( banky, |€ékarny, benziny) se ¥iwé kombinace dvouipnosi

z vySe uvedenych variant. Niapgji se vyuzivA kombinace JTS a RADIO nebo JTS a
GSM. Prioritré je nagiiklad p'enos zprav zaji8h po radiu a paraleinnebo zalozé po
JTS. V gipac, Ze PCO nedostane kontrolni zpravu z objektuervalu 5 min. nebo , Ze
Ustedna EZS v objektu nedostane potvrzenfipnu vyslané zpravy , je vyuzita nahradni ,
zalozni penosova trasa nappo JTS. Timto op&ni se ma zabranit, Zéipadny pachatel
vyradi genosovou cestu a na PCO figle Zadna zprava. NaruSeni obdanmsovych cest
v jediném okamziku je prakticky neproveditelné. Bdkpachatel festihne nebo zrusi
telefonické vedeni Ustdna EZS toto vyhodnoti zaSle poplachovou zpravuP@®.
V piipact naruSeni radiové cesty je PCO vygenerovana zpoawefijeti kontrolniho
telegramu a vifjpadt napadeni objektu tie byt zprava igdana po nahradnim kanale
(JTS).
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5. ZPRAVY NAPCO

Jedné se o zpravy , které mohou byt vysilany hgmsnim systémem instalovanym
ve vzdaleném objektu. Vhodnym programovani povelian naprogramujeme typy a

adresy zprav , které budou vysilany z objektu dedas piijimany na PCO.

5.1. Henosoveé formaty

Pfrenosové formaty jsou programovany viadhachéi komunikatorech EZS. Jedna se
vlastre o ,kédovanou, zpravu ( informaci) , kterou bezpestni systém iedava po
pienosové trase do PCO. Yipad piijmu na strad PCO je zprava igloZzena (
dekdédovana) a nasledlrzobrazena. PCO potvrdi beZpestnimu systémuijpeti  této
informace.

V praxi to znamenda nasledujici situacidlo zaznamena pohyb, @stina to vyhodnoti
jako poplach, nasledninicializuje komunik&ni kandal, poté dojde k vyslani zpravy
v daném formatu , PCO informadiijme , p&ka na opakovani zpravy a pokud je zprava i
podruhé shodna posle do objektu potvrzovaci tonrietipzpravy a vtento okamzik
Ustedna bezpaostniho systému z&v komunikéni trasu. V pipad nepotvrzeni fjeti

zpravy od PCO ustdna se vSe opakuje az do progratmawezeného pitu opakovani.

Tab. 2 Sled akciipkomunikaci EZS s PCO

Cislo akce Popis akce

1. Vznik udalosti na EZS prag@nos na PCO

2. Ustedna EZS vytéi ¢islo na PCO

3. Po zazvoéni PCO zvedne linku

4 PCO piskne hanshake — sign&itarfrekvence a délky
potvrzujici ustedrg, Ze PCO je fipraven gijimat data

5. Ustedna posle data na PCO — tétioebo pulsi prenasend
zprava obsahujéslo objektu a udalost ke které doslo

6. Dle PCO usedna niZe poslat data znovu pro&eni

7. PCO potvrdi fijem pisknutim kissoff - signal &ité
frekvence a délky potvrzujici ietire EZS, Ze PCOjjal
bezchybna data

8. Pokud ugedna posila dalSi udalosti komunikace poli@

akci 5, dokud ugedna nema dalSi zpravy pro poslani ng
PCO polozi komunikani linku

9. Na PCO po akci 7 dojde k dekédovani dat a natoron
PCO se zobrazi ndzev objektu a udalost , kteragbyéda
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Format je jak jiz bylo zmimo vySe vlasté kbdovana zprava. ¥eské republice je jednim
z nejrozsiergjSich format 4+2. Jeho strukturu vysttim v kapitole 6.1.1. Jde vlastro
pulsni format vysilany po analogové lince. Mezi lagavé formaty pat nag.
4+2,4+3,4+1 Ademco expres, Radionics. VSechnyo fgrmaty vyuZivaji fenosové
rychlosti 1200,2400, 4600 ... dB/s a zalezi jen pa iy CO se kterym forméatem a rychlosti
dokéze pracovat.

ModerrgjSi formaty jsou tzv. tbnové (DTMF), kam piabhag. Contact ID ( jeho strukturu

vyswtlim v ¢l. 6.1.2)

5.1.1. Handshake

Handshake generuje PCO po zvednuti linky a poferastedre pripravenost fijmout
data a pichodnost penosové cesty. Handshake musegm caso¥ a frekverné

odpovidat nasledujicimugdpisu, jinak usedna nezéne posilat data.

Signal ‘)E g HANDSHAKE g o
Linka vyzvednuta ~§ g g S
Linka poloZena E‘
1 2 3 4 5 6 7
1 Vyzvaréni na telefonni lince
2 Prodleva fed poslanim handshake minimald,5 sec maximath2 sec
Tato prodleva slouzi pro ustaleni telefonni linkyzvednuti
3 Signal 1400Hz +/- 3% s trvanim 100msec +/- 5%
4 Pauza 100 msec +/- 5%
5 Signal 2300 Hz +/- 3% s trvanim 100 msec +/- 5%
6 Pauza fed poslanim dat 250 msec — max 300 msec po édozn
handshake nebo kissoff
7 Posilani dat
Obr. 7 Princip handshake
5.1.2. Kissoff

Signal kissoff oznamuje Gsdre , Ze PCO fijal zpravu bez chyb. Kissoff je tén v Hz (
nag. 1400 Hz) +- 3 % s dobou trvani minim&l@50 msec — max 1 sec. E=ina musi
detekovat minimal&h 400 msec signalu kissoff aby byl signal vyhodngedwo ,platny”.
Ustredna akceptuje odchylku frekvence +- 5% prétzpu kompatibilitu.
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5.1.3. Pdet pokusi

Pokud ustedna nevyhodnoti kissoff musi zpravu poslat minm&x a teprve potom
maze telefonni linku poloZit a vytét znovu.Citat posilani zprav je pro kazdou zpravu

samostatny a je resetovan vzdy po zachyceni sidusgoff.

5.1.4. Format 4+2

Jedna seiejmeé o nejroz&iensjSi format uzivany k fgnosu na PCO §eské republice.
Struktura forméatu 4+2 - je to format, kde prétyii c¢isla znamenajislo objektu + dalSi
dvé cisla jsou kéd zpravy. Jeho vyuziti je vhodné u fSstandardnich systéndo 32
poplachovych zén , 8 podsystéra 32 uzivatei.

V praxi to znamena , Zze iwstina , ktera zjisti novy stav navaze spojeni s RCb
navazani spojenirpda zpravu ve formaut2tj. nagiklad:

2278 B4

PCO potom zpravuiplozi nasledowh

2278 - je ¢islo objektu ( ugedny EZS) a pomoci SW PCO je mtifpzen nazev - nap
-BENZINA a.s.”

B4 — je zprava systému EZS, kterd je pomoci SMlgdena do textové podoby — map
,POPLACH Z1 — Sklad PHM*

Celkovy vyznam zpravy 2278 B4 je objekt ,BENZINA" — ,Poplach Z1 — Sklad
PHM*

Bezpe&nostni Ggstiedny vyuZivaji hexadecimalniho ( Sestnactkovéhollokani. To
zZznamena Ze je mozno z 255 moznych tkogyuzit ,maximald 224 ifiznych kod

v kombinaci 11 az FE kdy se nepouZzivaji ,0 (nuld}i bézném volani je 0 vlasénl0
impulsi, proto se nepouZziva klr zkraceni penosove cesty a pouziva se kéd A. Je nutno
upozornit, Ze pokud jefpnos po JTS v pulsnim tonovém formétu , tAkpfenosu kédu 11
je poteba nejmensias na penos, kdeztoipkodu FF je pdeba pditat s nejdelSindasem
pienosu. Proto je vhodné aby hlasky s velkdileZitosti acastou periodou #hy co
nejmensi hexadecimalni kod. U ténové volby tato npiota odpada, protoZze kazdy
z hexadecimalnich kadpirenasenych tén@una stejg dlouhy genosovytas.

Pokud pouzivame pulsni volbu tak se inakdéd F pgenasSi tak Ze se vySle
111122122121211111 ( 15xjeckkin) coz zabere dity casovy usek. U kddu 3 se tak vysle
111(3x jedntka). Ri vyuziti tonové volby je ma kazd#slo od 1 az po F sy specificky
tén ktery je pro kazdy hexadecimalni kod stejasow dlouhy.
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Na bezpénostni Ugstedre musi technik systému naprogramovat kody pro kaZditalost
zvl&¥. Na strad PCO se naprogramuje dekdédovasékbadova ( vyznamova ) tabulka

objektu.

Tab. 3 Peklad z desitkové soustavy do hexadecimalni squstav

Desitkow Hexadecimalrg | Desitkow Hexadecimalrg

1 1 9 9

2 2 10 nebo O A

3 3 11 B

4 4 12 C

5 5 13 D

6 6 14 E

7 7 15 F

8 8

Tab. 4 Fiklad vyuziti kod pri pr/enosu na PCO

Kod Udalost
11 az 1F Poplach v zGh¢.1 az 15 (detekce)
25 Automaticky test spojeni
3laz 3F Odendeni uzivatelem 1 az 15

(deaktivace systemu)

41 az 4F Zangeni uzivatelem 1 az 15
(aktivace systému)

71az7F Stav Kklidu zony.1 az 15
(klidovy stav detektoru)

91 az 9F Sabotaz zény.1 az 15
(naruSeni instalace systému)

Bl az BF Porucha systému — nap vypadek 230V
(az 15 druhi poruch

ClazCF Systém v padku — napf. Obnova 230V
(az 15 druhi obnov)
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5.1.5. Format Contact ID

Jde o jeden z modernich , rychlych a multiftmikh forméait, ktery je vyuzivan u Gstden
vySSi generace a tzv. velkokapacitnich beémpstnich useden. Doporéuje se u systéin
které maji az 99 podsystéra vice nez 999 poplachovych zon .

Struktura formatu CONTACT ID - je to format kteryami5c¢isel ( OO0 18 MMMM GG
CC), kde OOOO v padi prvnictyii ¢isla znamenajéislo objektu , 18 dy¢isla jsou
identifikace formatu, MMMM¢tyii cCisla jsou zprava, GG d\«isla jsou sekce grupy a
CCC ti ¢isla jsou adresy udalosti.

V praxi to znamena , Zze iwstina , ktera zjisti novy stav navaze spojeni s RCab

navazani spojeniieda zpravu ve forma@ONTACT ID tj. nagiklad:

ACCT 18 QXYZ GG CCC S
PCO potom zpravuiploZi nasledowh
ACCT - ( programuje se)- jgslo objektu ( usedny EZS) (1-F)
18 — ( neprogramuje se) — ,Identifikace formatu CONORID*
Q — ( neprogramuje se)- definuje druh udélosti
Nova udalost, poplach , ot@no
3- Obnova nebo zd@gno
6- Drive p'eneseny stav a tetigirvava
XYZ - 3¢isla utujici udéalost (1-F)
GG - ( neprogramuje se)étsla podsystému ( grupy) nebo skupiny (1-F)
CCC - ( neprogramuje se) &islo zony, uzivatele, (1-F). Pokud neni udalost§idarceni
(uzivatel, zona) je poslanisio AAA (000)
S — (neprogramuje se) — kontrolni $eti k owieni pravosti zpravy — kontrolni st
vSeche¢isel + S musi bytditelny 15 beze zbytku. ( séat vSecltisel + S) MOD15=0

Pokud jecislo ctlitelné 15 a neni pé¢ba pipocitavat je na tuto pozici poslana hodnota F
Tento forméat se v bezpeostnim systému jen povoli technikem, vSechny kgdy uz
piednastaveny, na sttaPCO se naprogramuje jen dekddovaekfadova ( vyznamova )
tabulka objektu. Urychluje se tim prace technikabjektu a pipadné chyby i
programovani velkého mnozstwigmosovych kodl (Tab. §
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Tab. 5 Fiklad zpravy pelozené na PCO z formatu CONTACT ID

POPLACH

ZAPNUTO

Objekt 1234 ( OBCHOD) ma poplach v 2605 (
OKNO) v podsystému 1 Potraviny)

Objekt 1234 ( POTRAVINY) - uZivatek.5 (
NOVAK) zapnul podsystém 3 ( DROGERIE)

Zprava na PCO Zprava na PCO

1234 18 1131 01 015 8 1234 18 3401 03 005 F

1234| Objekt s¢islem 12341234 | Objekt s¢islem 1234
(POTRAVINY) (POTRAVINY)

18 |Format zpravy je v Contact ID |18 Formét zpravy je v Contact ID

1131|1 — Poplach 3401 | 3 — Zapnuto
131 — Hlidaci z6na 401 — Vypnul/Zapnul uzivatel

01 |Podsystém 1 (POTRAVINY) 03 Podsystém Drogerie

015 [Zo6na 15 (OKNO) 005 |UzZivatel¢.5 (NOVAK

8 Kontrolni sowet (1+2+3+4) AF Kontrolni soget (1+2+3+4) A
(1+8) + (1+1+3+1) + (10+1) (1+8) + (3+4+10+1) + (10+3)
(10+1+5) =52 nejblizsi vyssislo (10+10+5) =75 nejblizSi vys
delitelné 15 beze zbytku Cislo ctlitelné 15 beze zbytku
60-52 =8 90-75=15=F

5.2. Poplachové zpravy

Jde o nejdllezitejsSi informace penasené z bezgrostniho systéemu na PCO. Tyto zpravy

maji z hlediska fenosu prioritu. Na str&PCO by ndlo byt moZno pomoci SW telozit

informaci o poplachu do adresné hlasky. StarSi @0 umi zobrazit jen informaci o

poplachu v zé&¢. ..

detektoru. U rek PCO, které umi pracovat i ¥ipact vypadku proudu dostavame po dobu

trvani poruchy napajeni obecné hlasky jaisto objektu a poplach v objektu.

5.2.1.

Typy poplachi

. NowjSi PCO umi toto hlasku konkretizovat na nazev anéstypu

« POHYBOVY - Poplach o narudeni mista chiréého detektorem pohybu a to

nag. mikrovinny, infrapasivni,

« OTEVRENI — Poplach o oté&eni mechanickycltasti nap. oken , dvé (

magneticky kontakt, garazovy kontakt
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« OTRESOVY - Poplach o rozbiti skla nebo tlakovému vjefaudiodetektor
rozbiti skla, atesovy detektor na tresory , vibra detektor na posun
« POZARNI — poplach o zvySeném nebesip@ozaru ( tepelny detektor,
ionizatni detektor, optokaiovy detektor
« SABOTAZNI — poplach o naruseni bezpestniho systému ) neopravié
otewenicidla naruSeni kabelaze)
* PANIK — Poplach o ohrozeni zdravi nebo Zivota flagny koberec, PANIC
TLACITKO)
Kazda poplachova hlaska jde pomoci nadstavbovéhob8kvig a vizual@ odlisit a
doprovodit zvukem - pisk&ni nebo i hlasovou intetqci zpravy , tak aby se neztratila
v prijmu informativnich zprav. Zpravy o poplach mohaoi prenaseny :
- ze stezeného ( zakddovaného) objektu
pouZzivaji sekamzité pohyb, oteteni, otes, pozar , sabotaz
pouZzivaji sezpoz@né — pohyb, otekeni s pichodovym a odchodovym
zZpozdni
- z nestezeného ( odkédovaného) objektu

pouZzivaji selenni 24 hodinové pozar , panik , sabotaz

U panik poplach je zvlastnosti a nutnym pravidlem, Zeré@dha bezp@ostniho systému
vysild poplach na PCO , ale nesmi spustit akustickirénu, tak aby bylo zabré&ro
moznému zkratovému jednani pachatele.

Zvlastnim poplachem , ktesfadime mezi panik poplachy je zpra&@DEMCENO POD
NATLAKEM, kterou uzivatel inicializuje zadanim koédu k degeni ( odkodovani)
systému jinou kombinaci kédu , aby pachatel , ktewyk tomu pinutil nepoznal , Ze si
timto ukonem dava informaci o stavu nouze.

Poplachové hlaSky jdou ve sledu a je moZzno k nasilat zpravu abnoveni zény
poplachu). Tento termin znamena, Ze prvek bemmmtniho systému je &p schopen
vyhlasit poplach. Pokud n#iglad pachatel vstoupi do prostoru hlidaného potyivo
¢idlem , zpisobi svou chizi , Zecidlo zaznamena jeho pohykkolikrat. Na PCO potom
Prich&zeji zpravy @oplachu zény , obnoveni zony, poplachu zéagnoveni zoény atd.
az vdaném prostoru neni Zzadny pohyb a hlasenéikobnovenim zoény. Vifpad
pozarniho detektorutipde vyhlaSeni o pozaru a do té doby dokud jsodmirpodminky

nag. zakoueni prostoru obnoveni nigjole. Pokud prostor odtrame dostaneme hlasku o



UTB ve Zli#, Fakulta technologicka 31

obnoveni pozarni zény a tudiz informaci, Ze pozdetéktor je znovuifpraven detekovat
Kourr.

Pti ptichodu zprav na PCO je vyhodniepasSet informace o poplachu ve vySe popsaném
modelu. Operator PCO pakuie hlidce, kterd je na méshlasit, zdali v objektu trva
poplach , zda se pachatel v prostorach pohybuje fipag® ,ve kterém mist

zabezpé&eného objektu se zrovna nachazi

5.3.  Poruchové zpravy

viv s

zpravy , které informuji pracovniky PCO o problémec poruchach) bezpeostniho
systému , které mohou mit vliv na jeho 100 % ftmdst. RoviZ tyto druhy zprav by sty
byt barevié a zvuko¥ odliSeny. Na PCO ichazi zprava o poruSe systému a pokud
porucha pominula zpravu o stavuiizeni. Nekteré bezpénostni Gstedny umi poslat
hlasku o problémech se zaloznim akumulatoredkolikrat v miznychcasovych odstupech
az do jeho uplného vybiti. Jednd se zejména o ttohy poruchovych zprav
Z bezpénostniho systému instalovaného v hlidaném objektu:

» Porucha napjeni 230V / Napéjeni 230V

Informace, Ze systém neni/je napajen 230V , po dgipadku je systém
napajen ze zalozniho akumulatoru a proto musi rofluha PCO kartu
objektu ze které se dovi jak dlouho systém vydatiog na zalozni AKU a
pokud se $i230V do utité doby neobnovi kontaktuje servis, obsluhu..

* Porucha zalozniho AKU / Zalozni AKU - OK
Informace, Ze zalozni akumulator neni/je 100% donhkHIaSka utena pro
servisni techniky

* Porucha AUX —siréna / Vystup AUX — sirény OK

* Porucha strnice / Skirnice OK
* Vypadek telefonni linky / Telefonni linka OK

Informace, Ze je vypadek tel. linkyizeme dostat jen pokud z objektu existuje
nahradni grenosova cesta ( napradiopenos) Pokud takovou hlasku dostane
obsluha je pakba brat, Ze objekt je rizikovy. Jestlize objekhaeahradni
prenosovou linku tak hldSku o vypadku telefonni livilgtre nedostaneme,
protoze po tuto dobu neexistuje vliaspitenosova cesta a tudiz zadné zpravy
nemohou bytfedany na PCO.

Podle slozitosti systému existuje i vicettygoruchovych zprav, ale vySe uvedené #ym
byt vzdy genasSeny. O poruchovych stavech bylanobsluha PCO informovat obsluhu

bezpé&nostniho systému &ipadre servisniho technika sytému.



UTB ve Zli#, Fakulta technologicka 32

Poplachovéa hlaska PORUCHA NAPAJENI 230V e byt s vyhodou pouZita u objektu
typu MASNA, POTRAVINY, kdy mize byt o této skutmosti informovan odpasdny

pracovnik. Touto informaci Izergdejit nap. odmrazeni mrazak

5.4. Testovaci zpravy

Jsou zpravy, kterymi bez@mostni systém vipdem danychtasech a intervalech dava
zpravu na PCO — ,AUTOMATICKY TEST*, kterym davajeao , Ze v dany okamzik je
funkéni prenosova trasa. Automaticky systém u telefonnifemgsu se vyuziva u objeékt
které nemaji pravidelny kaZzdodenniepos, min. 1x za 24 hodin nejlépe \nith
hodinach. Moderni nadstavbové SW PCO umi sami arpdzakustiky a vizualé, ze
AUTOMATICKY TEST =z objektu vdanycdas nepiSel. Takovou situaci fzeme
povazovat za to, Ze neexistuji@posova cesta !

V piipact, ze v danyas zprava o AUTOMATICKEM TESTU néjjde , nela by obsluha
PCO poslat vyjezd k objektu a do zisi priciny by mel byt objekt povaZzovan za rizikovy,

tj. vyjezdova skupina by #&e cilat nepravidelné zvySené kontroly objektu.

5.5.  Ostatni zpravy

Mezi ostatni zpravyadime takové, které maji pro operéatory info¥macharakter. které
SBS sluzby takové hlaskyalec nepjimaji. Vyhodnocuji jen poplachové a poruchove
zpravy.

VSechny informani zpravy maji operattm PCO usnadnit vyhodnocovani situaci
v objektech, ziskat obecnyghled o ,,chovani objektu” a mit k dispozici ucelartustorii

objektu.

55.1. Aktivace / deaktivace

Nejcastjsi zpravy na PCO jsou informace o ODEENI/ ZAMCENI (deaktivaci/
aktivaci) bezpénostniho systému . Kimto zpravam mzeme téz pradit pdadovécislo
uzivatele v systému. Potom dostavame informaci kgstém aktivoval/ deaktivoval.
V takovém pipact dostavame hlasku nap,ODEMCENI — provedl uzivateld. 14“,

Z praxe bezpmostnich agentur se askilo tyto zpravy sbirat. Pokud obsluha zapomene
systém deaktivovat #gobi poplach, je vyslan vyjezd zasahové jednotdg pokud ihned

po poplachu fijde hlaSeni o deaktivaci systému uZzivatelem jerémo jako , Ze poplach
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zpasobil opraviny uzivatel objektu a vyjezd zasahové skupinyZzenbyt odvolan. Nutno
zdiraznit , Ze podle zkuSenosti je az 90% poplaghisobeno obsluhou. Proto dochazi
k Usporam za vyjezd a iétsi akceschopnosti zasahové jednotky, protoZéipag
mozného , ostrého poplachu neni zaneprémdnvyjezdy na poplachy #pobené
obsluhou. Rové&Z prav@podobnost poplachu od obsluhy , hafase 7:00 hod rano je
dana tim , Ze z historie objektu je mozno zjisfie,dany objekt je kazdy den v @ob:55
az 7:05 deaktivovan, a protdipoplach v této dob mize obsluha PCO prvatnvolat
uzivateli, zda nezapomhdeaktivovat systém.

DalSim vyuzitim je nap to Ze uéiti uzivatelé mohou systém deaktivovat jen iap
v pracovni dny. Proto se zprava haf@DEMCENO — proved| uZivatet.8* , pomoci SW
PCO zada se zvukovym . Operator potom tuto zprakanteoluje, a pokud je
v nevyhrazenyas da na &domim teba maijiteli objektu. Proipdstavu fiklad z praxe
jedné bezpmostni sluzbyMajitel mel v objektu EZS a bylApojeny na PCO. Z objektu
nebylo v uplynulych obdobich zaznamenano ZadnédeapaMajiteli se eco delSi dobu
nepozdavalo. Proto si nechal diat vypis z historie bezpeostniho systému a zjistil, Ze do
objektu nepravideh o vikendech dochazi pracovnik gguovym kdédem uZivatele
bezpeénostniho systémdél 8. Pozadal bezpgaostni sluzbu , aby vyjela zkontrolovat objekt
pokud ho ekdo o vikendu odemkne. V mordekdy to dotyny proved! sluzba na misto
vyjela a informovala majitele. Ten nasledzjistil, Ze zarstnanec sice nic nezcizil ale ze
svého materialu chodietht melouchy na drahém strojnim vybaveni.

Podobnych fikladi by se dalo najit vice.

5.5.2. Systémoveé zpravy

Jedna se o zpravy , které wyitvdam systém bez zasahu obsluhyZzeme uvést ¢které z
nich:
+  AUTOMATICKE ZAM CENI

Informace, Ze systém se sam case ktery naprogramoval technik systému
aktivoval. Timto seqedchazi u velkych objekttomu aby systém nezapafinn
nekdo aktivoval a objekt takigtal nehlidany

» CASTECNE ZAMCENI

Zprava, ktera se automatickyipazuje k hlaSce Zafeno uZivatelen#. pokud
aktivuje jen vybranodast systému v celém objektu.

« ODEMCENO - RICHODOVY CAS
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Zprava, ktera se automatickyripazuje k poplachové hlaSce pokud uzivatel
zpisobil poplach a stihl ho zruSit svym kodenriclipodovéntase.
* V OBJEKTU PRACUJE TECHNIK

Zprava, kterd se automaticky generuje pokud tecleikpénostniho systému
vstoupi do programovaciho menu opr&wym kédem. Tim je dana informace , Ze
v systému segfk opravreny vstup do jeho viastnosti.

Systémové zpravy jsou ,jak bylo vyEgeno nedilnou saasti historie bezgaostniho

systému.

5.6. Operatorské zpravy

Operatorské zpravy jsou vyuZzitelné jen na PCO sen@gtavbou. Jsou to vlastapravy ,
kterd& na PCO néghézeji po penosové ces&t a nejsou inicializovany Uvs&dnou
bezpé&nostniho systému, ale je to reakce obsluhy pultkom&rétni hlasku inicializovanou
v monitorovaném objektu.

V piipact poplachové hlasky musi byt v PCO zaznamenano beznosti dodatné
Gpravy¢as a zfisob reakce operatora. V PCO bylyndle typu SW navoleny négst;ji
pouzivané reakce jakdiglad uvadim

e Volano do objektu  ©bsluha PCO vola do objektu proéseni situace

« Vyslan vyjezd ZASAHOVE SKUPINY  ©Obsluha PCO vyslala k prekeni
stavu na misto udalosti

« Volana KR - Obsluha PCO oznamila mim@dnou udalost
(vloupani) na objektu Policii’eské republiky, nebo pozad&'R o provreni
situace na objektu zi@odu obsazenosti vlastnich zasahovych vozidel

e Volana MP -Obsluha PCO pozada ddtskou policii o progeni
situace na objektu zi@odu obsazenosti vlastnich zasahovych vozidel

e Volan HZS - Obsluha PCO pozada Hasky zachranny sbor o
vyjezd hasiskych zasahové skupiny k objektu kde je signalie@aarni
poplach

e Hlidka na mist - Zasahova skupina PCQrfela k objektu a zahajuje

zji&ovani situace (#lezité k uteni zda dojezdova doba byla dodrZzena)

* Prohlidka objektu bez zavad Zasahova skupina PCO objekt prohlidla,
nezjistila Zadnou nesrovnalost

» P¥i¢ina poplach nezjigha - Zasahova skupina PCO objekt prohlidla,
objekt je v peadku, ale neSlo zjistit/fxinu
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» Hlidka odjizdi od objektu -Zasahova skupina PCO provedla dané
ukony , skotila své ukoly a odjizdi od objektu

* V objektu pracuje technik Dané zpravy ( poplachy, sabotaze) jsou
zpisobeny praci technika bezpestniho systému

Z téchto gredvolenych hlaSek ma operator moznost pomoci mghratvtu aktualni nebo
dopsat vilastni text. Vzdy je zaznamen#@s a datum reakce ktery je zaznamenan do
sytému PCO bez mozZnosti ovlami pozajSi opravyci dopsani reakce obsluhy PCO.

Podle zapisu konani obsluhy PCO se potom posuzlaj@bsliuha reagoval&as, spravé,

zda fijezd zasahové skupiny byl v dané dojezdov&dob

5.7.  Zpréavy za‘izeni PCO

Jsou typy zprav generované pomoci SWzzami PCO. Jedna se o to, Ze systém ma & sob
casovd@e , které hlidaji dané situace a stavy. Zpravy jdoprovazeny akusticky a
tabulkou pes obrazovku, kterou musi operator potvrdit, 2l na ¥domi.

« OBJEKT ZJISEN NEUZAMKNUT — v programu PCO se zadava pro
kazdy dencas pedpokladané aktivace / deaktivace (hlidaci dobykue
nedojde k aktivaci systému do danéheu vyhlasi systém v +/- 15 minutach
v zadanéndase k informaci , Ze objekt neni jegamen

+ ZTRATA SPOJENi PO TELEFONU/RADIU -z objektu nefisla 24hodin
Zadna zprava ani test spojeni/ z objektu/stg 15 min Zadna zprava ani
kontrolni telegram Casova’ se zapne u po kazdé zpfavkazdého objektu.
Pokud gijde zprava v pibéhu 24Hodin nebo 15 min u radia 4asévse
nuluje a znovu odpiftava danyas

« NEPRISEL TEST SPOJENI z objektu nefidla 24hodin Zzadna zprava ani
test spojeni

« POPLACHOVA ZPRAVA NEBYLA —operator PCO nepotvrdil informaci o
poplach ( zpravidla do 1 minuty) . V takovémippd by informace o
nekonani obsluhy #fa byt p‘edana na jiné nezavislé PCO.

5.8. Datum acas zpravy

PCO zaznamenavaiipptichodu jakékoliv zpravy, vlozeni textu operatorenmebo
generovani zpravy samotnym PC@gny datum a&as. Nutno ovSem #daznit, Zecas
piijmu udalosti se ifpojuje podle aktualnich hodin pultu centralizovaréirany a tudiz se
neshoduje gasem vzniku udalosti v objektu. Je ffgdta protocas neustale kontrolovat,

udrZzovat v odchylce +/-5 viid od SE a gipadre ihned opravit na aktualni.
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Nékteré moderni fgnosové formaty jako SIA umitgnaset se zpravou z objektutds
vzniku udalosti v bezgmostnim systému instalovaném v objektu. Znovu Zdevanika
problém pokud nejsou sdassti systému radiettizené hodiny, protoze i zde dochazi jako u
kazdé elektroniky k odchylkam. Podle mého #jisjsem nenasel firmu , kterd by uvedeny
format vCR pouzivala.

Cas gijmu udalosti na PCO je také bran jakas zahajeni danych GkionU linkového
pienosu dochazi ke zpa#d mezi vznikem udalosti na objektu a zobrazenimaap na
PCOtadow 15-30 vtéin. Prenosy po radiu nebo GPRS maji zpo#idadow do 1 vteiny

a ISDN genos ma zpozahi do 10 vtén.

5.9. Technicky poplach

PCO zaznamenava jakykoliv poplach. Poplachem sambzituace kdy pro detektor
nastanou takové fyzikalni podminky , které uvedeadgzeni vyhodnoti jako krizovou
situaci. Pochopitefhprvek EZS niZe detekovat , i kdyZ k opravdovému naruSeni nedojd
V takovém pipact je nutné zjistit picinu takové detekce. dktefi provozovatelé mykh
pracuji s pojmy plany poplach a takovym poplachematuji situace, kdy je detekovan
poplach nap powtrnostnimi vlivy  vlivem kterych technologii nebo poplachy
zpiusobené obsluhou (Obr. 8). Kazdy poplach , kterggisoben zji&nou objektivni
pii¢inou je nutno ozndt jako poplach zpisobeny nebo technicky wipadt, Ze ficina

nelze zjistit

’ Cas vypinani

POPLACHG

Celkovy potet ‘\

PDPLACHY = R
(PCO Policie, at:t)

14

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

HODINA

Obr. 8 statistika poplaéhv danychtasech



UTB ve Zli#, Fakulta technologicka 37

6. RIDICI SOFTWARE PCO

Nadstavby PCO jsou instalovany do osobnichitpdi, provozovanych jako samostatné
pracovni stanice nebo stanice zapojené v siti.iigidnesSni vyrobci nabizeji nadstavbovy
SW ktery BZi na fiznych verzich Windows . V posledni dobe vyuZiva SQL servier

které zvladaji i narmn¢jSi operace. Jednotlivéasti programoveho vybaveni PCO Ize

rozctlit na ntkolik ¢asti.

6.1. Operatorské funkce

Operator PCO hesla, kterymi se do prograniihlgsuje a odhlaSuje sdilou Grovni
piistupu, tak aby bylo v historii mozno zjistit kdodanycas a na daném PCO pracoval
nebo ho obsluhoval.

Nejdilezit¢jSi je okno aktualnich udalosti, kamupézn¢ dochazeji zpravy z objekt
VétSina dodavatél PCO pouzivdadkové zpravy, které postupplni obrazovku , s tim Ze
nejstarSi zprava na obrazovce se posunuje do ikistornova zprava se izali za
neierstwjSi zobrazenou na monitoru. Vyrobce PCO fy. RADOMpiklad pouziva

tabulku s¢isly objekti, které m¢ni podle pijmu zpravy barvu.

6.1.1 Karta objektu

+# Karta objektu: 1237005 E 1N = |E||L|
Objgkt Z&znamy Okna Konec
DN Ee> 5 o «n BB |5k |
COBJEKT | Pienosdat | Adesa
Cislo objektu| 123 Cisla site: | 005 ¥ Radio [ Telsfon F"“"a'_ |f|rma
Ulice, &; |ulice
Potet istfeden fuit. cbiekta: [1 v] || [ GSM - l =
—Vobrand Getfedna———— — Miste: [misto
‘ ol S e ) | ‘:}g@ Mastaveni | Pt [53002
B Pokyny | Techn. data | Podiobné info. | Defin. udalosti | Denni Easy | Firmy | Historie |
o Telsfon: (040646421
Hazev: inazev SR l (8 Trasak objsktu |
Papis: !pop\s Pabil: |UBU2-4054B44
E-mail: [emai Fax: [040:5413315 M‘
~KONTAKT
[ Kantakini osoby [=1 dmene: [ReDOM Maiiel obiektu 7 | Fiioila:
E| RAD0M
Funkce: b
:|Taky FADOM ke l El
Lchg'I BLE |
Misto: Pt |
TIF doméz 0406554 Mot |
o TIf zam. | Fax:|
E-Mail |radom@ladom—cz.cz
Finiset kontakti - [2/1] | Mowy | Dot | Uert | gmeest | o ||

Obr. 9 Ukdzka mozného typu karty objektu (SW Ragdo
Tuto si obsluha vyvola aby zjistila vice informacobjektu. Karta by &a obsahovat tyto

7

udaje: Cislo objektu, Nazev, adresu, telefoniigla do objektugtverec mapy , kde se
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objekt nachazi, popis objektu, pokyny pro zasahgednotku ( nap vzit klice od brany,
ze zadni strany pi& pes...), instalovany typ bezp®stniho systému, telefon na technika,
piipadré servisni organizaci, oteviraci dobu v objektu avhi vyrozuneni odpowdnych
pracovniki z objektu v mimopracovni deéb( nejlépe je #kolik). Je zde moznost tisku
zasahové karty, ale protoze kazdy tisk vyzadujgtyukas, ¢imZz dochazi ke zpoZdi,

myvaji zasahoveé jednotky kartygultiS€ny a vozi je uZ sebou ve vozidle.jednotky

6.1.2 Obrazek objektu

Obrazek objektu by oh byt dostupny operatorovi PCO ke kazdému hlidanéijektu.
Urcité by nen#l chybst OBRAZEK TRASA — tj. mapy (Obr. 10%i schématu
s gijezdovou cestou k objektu, dale OBRAZEK DETAILUtj- padorysu nebo i vice
pudorydi se situanim rozdlenim mistnosti a umistnim bezpé&nostnich prvis scisly
z6n v objektu. Nkteré firmy navic pouzivaji fotografie objéktcoz by nélo prispst

k tomu, Ze pracovnici PCO a zasahovych jednotek pmjwdomi jak objekt vypada —

neni jim cizi.
sa k objektu [123!_!]!]5]
v o K|
Obr. 10 Ukézka zobrazeni trasy objektu (SW Radom)
6.1.3 Historie dne

Funkce , kterd ma operatorovy umoznit aby se pbdiaaajmovy den , a vSechny zpravy
z tohoto dne v PCO (Obr. 11).
6.1.4 Historie objektu

Operator PCO m& moznost se za démsdve obdobi podivat jaké zpravy z objekitigly,
zZjistit tak ,chovani“ objektu (Obr. 12). ke se peswd¢it nap. kdo kodoval ped
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mesicem atd. Vypis za celydsic je potom nai@ni zakaznika vytisknut neb#éimo zaslan
e-mailem.

Nadstavbou tohoto programu je potom zadani podntifani od daného dne, obdobi a z
po typ zpravy. Takto je mozno rnifidad vyfiltrovat kolik poplach piiSlo na za msic na
PCO a nebo kolik z toho bylo zj&to operatorem jako technicky poplach. Nejmodigin
PCO ( nap. RADOM) maji moznost modulu statistiky , ktery s&yhodnocuje zajmové
kritéria ve statistickych a grafovych vystupechkgajsou nap vypadky signalu, sila

signalu, plané poplachy, vyrozénmi obsluhy.

¥4 WRS 32 PCO = [Ci=]
Finkee Infomace Mapovids Unikonekion SMS  Okna FKonee
Uf[en ) B8 HIEE-H L0 k |

Souhn | Obiekty | Diagnostika | Wany  EECEN

MAZZO001047:33 OOGF 201 nchranng kentakty |
30122000104733 0003 200 smythka 21 (bez popisy]
3012200104733 0003 201 poplachzdnad '

Skt Bas [ Esits ] Cobi [ Wik | Pijam Ident Tl {Prkitab. Komentat =
[ 3012200010108 oz 161 30.12.200010:1053 Wytvaten nowj abigkt v siti [161/012] .
100 3012200010109 Zména podtu vit objskit 2 1 na 2 u objsktu 1004012
100 | A 301220001011:38 Iden
100 | B 3012200010138 den
100 | A 307122000101254 Inae
100 | B 3012200010254 den
100 | A 30122000101304 \den
100 | A 3012200010423 0003 201 ! ochrannd kentakty |
100 | A 30122000101423 0003 201 densabota
100 | B 3012200010433 0003 202 |V tabulos 202 neni ked 11
100 | A 30122000101429 0003 201 Odbaveno bez komentdre
100 | A 3012200010544 0003 201 powchasigny
100 | B 30722000101555 0003 202 |V tabulce 202 neni ked 21
100 | A 30122000104733 0003 201 flad OHROZEN]
100 | A 30122000104733 0003 201 | den sabold poddr
A
A
A

30.12.2000 10:47:35 100

Vb obdohl bdobi Vot ohieki : R

" Dnes 1+ Obdabi = = Cisla =] Cislo Wirtyalni A C
’V(* Bredshoz! 0 [ 71220 ] Ga [31722000 7 || vt e oo chiekie 1200 | obigkis: 1 b ‘jﬁvﬂl
| Potetpripojenych zakladnich objektd: 11 | A [ stfeda 28.2.2001 10:51:45 7

Obr. 11 Ukazka zobrazeni historie dne (SW Radom)

+4 Okno udalosti objektu [100A7012]

IE

Eaite [ £ oabi | vt [ident ] Kadtr [kOD E] Komentaf 1]
mz | 100 A oo 4 |poplach zéna 4.

AkE Eas

o2 100 & 0003 41 den sabaotdZ poZar
3022000105140 012 | 100 A3 | A |smyka 4 [bez popisu)

o1z 100 & 0003 42 poplach zdna B.

mz | 100 A 0003 | 42 | den sabotad poiar

oz 100 & 0003 43 poplach zdna 13.

oz | 100 & | 0003 | 43 | den saboté pozér
3012200010:51:42 M2 100 A 0003 42 smypiika 8 [bez popisu]
0122000105143 012 | 100 & | ooo3 | 43 | smyika 13 [bez popisu]

g 0z o100 b noo3 44 | poucha zdna 4.

30122000 10:51:47 012 100 A 0003 4 Odbaveno bez komentsie
301220001051:47 012 | 100 A 0003 42 Odbavenn bez komentsfe
3012.200010:51:47 M2 100 A 0003 43 Ddbavenn bez komentaie

KIS ol

Obr. 12 Ukazka zobrazeni historie objektu (SW Rado
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6.1.5 Kontrola

Je to graficky nebo textovy vystup, kterym oper&jpétuje , v jaké stavu se nachazeji

linky, piijmové karty PCO, napajeni PCO atd.

6.1.6 Stav

Je obecny fehled o okamzitych stavech objgékPomoci filth mizeme zobrazit vSechny
objekty, které jsou v dané chvili odéem, zanieny, neuzamknuty ( &ly byt zanteny, ale
stale nejsou), na kterych objektech je vypadek 286k0o vypadek zalozniho AKU, které

objekty jsou ve ztrétspojeni a ze kterych objékjesSe negiSel test & uz nel.

v WR532 PCO [ O]

Funkee |nfomace Mépoveda Unikonekton $M3  Okna  Konge

Idlaw > ESHIE B -AFOT |k |
Souin  SNCEUN] Diagnostika | Mapy | Radky | Iy

site S8 |swz |si7 | sizzs]sra | sieiz]sin |

Barvy pisma__ |

Barvy pozadi

| Poget pfipojenych zakladnich objektd: 255 | Spravce systému [ pondéli 12.3.2001 10

Obr. 13 Ukazka zobrazeni stavu obje{@W Radom)

6.1.7 Datum acas

Je funkce ve které operatorube upravovat aktuélni hodnoty a korigovat odchylky

v readlnéncase.

6.2. Technické funkce

6.2.1 Vizualizace

Moderni PCO umaiji v pripact , Ze k objektu jsou obrazkyugorysi, rozmistnit za
pomoci SW virtualni znaky prek EZS, EPS a jejich adresaci fdorysu. Pokud je
zaznamenéna poplachovd zprdva SW PCO automatiiggn@ na obrézekudorysu

daného objektu a rozblika virtualni prvek émmzakresleny ( podlé&isla zény)
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6.2.2 Automatické

Automatické funkce jsou takové, které systém PC@ sgeneruje. V kaét objektu je
mozno nastavitas , kdy ma byt objekt zakdédovan a kdy odkdédovéukud je objekt

v predpokladanou dobu ( +/- 10min) nezaeZen , systém PCO automaticky vygeneruje
hlasku o tom , Ze neni zakdédovan a nebo byl odkéxdakive nez ndl byt. ( viz.6.4)

Stejnym zfisobem se zadaw#as ffichodu testovaci hlasky ( viz. 6.5.1) pokud temst t

negijde v danycas je rovez operator PCO na tuto skat®st systémem upozaim

6.2.3 Systémoveé

U prenosu po telefonnich linkach je u kazdého objekiupfichodu zpravy vynulovan
systémovyc¢asov& objektu. Pokud do 24 hodin od posledni zpravy reetla objektu
negijde nova zprava systéem generuje hlasku o &sgabjeni po telefonu. Pokud zprava
v rozmezi 24 hodinifjde vynuluje se&asova o odp@itavani zaina kEZet od této aktualni
posledni zpravy.

U radiového penosu se zadava v identifiqd kare ¢as periody Hjmu zpravy ( nap 5
min nebo 13 min.) . Systétm PCO na pozadi aplik&gen@ kontrolni zpravy spojeni,.
Tyto jsou skryté , protoze jsou vysilany max. conii. a bylo by jich hod¥ pokud by se
meli zobrazovat. Pokud né&pme PCO od daného objektu radiovy kontrolni tedegrvice

jak 5 min. systém vygeneruje hlasku o ztisptojeni po radiu.

6.3.  Servisni funkce

SW sestav PCO hlida fuékost jednotlivych prvi celého systému. Proto je mozné aby
systém v fipact poruchy upozornil obsluhu PCO na poruchu telefdcarty, radiovée
karty, tiskarny, na ztratu napdjeni telefonnfti{npové) linky na PCO , Chybu komunikace

s radiovym pijimacem atd.
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7. SLUZBY NAPCO

Sluzby na PCO u soukromych agentur jsou postavenkomeénim zaklad. Z divoda
velké konkurence této sluzby je nutné nabizet siyzio utitého zakaznika tzv. na miru.
Zde jsou uvedeny dgktere z piklada sluzeb nabizejicich u bezp®stnich agentur.

Pochopitel& se sluzby mohou prolinat nebo doplat.

7.1. Monitoring

Zakladni nabidka sluzeb obsahuje vZzdy monitorirystbezpénostniho systému. Tato
sluzba zartuje sk&r , vyhodnoceni fichozich zprav a archivaci. Pokud j@ata zajmova
zprava, operator PCOrgda tuto informaci nafpdem domluvené tekisla zakaznika
v daném ptadi. Je potom na z&kaznikovi, jak s informaci rialdf& v podstat moznost
provést kontrolu stavu situace sam nebo i pozadatntrolu nap. vyjezdovou skupinu
PCO (viz dale). Cena této sluzby se pohybuje ppdiekumu od 100,- K az 300,- K/

meésic.
7.2. Zasah

Zasah znamena, Ze vyjezdova skupina na zélgaglachové zpravy jede na mistciv
situaci, gipadré provést preventivndi represivni opdeni v rAmci zakona. Zasah je t&m
vzdy sluzbou spojenou s monitoringem, protoZedzko reagovat nedo ocem nevime.
Zasahova skupina je vedena kcili operatorem PCtnajim taky pedava aktudlni
informace o stavu v objektu.

Cena za tuto sluzbu se liSi dle regionu a pojetstmi SBS. Obeeénzefici , Ze za sluzbu
monitoringu a zasahu se plati u rodinnych d@00 — 500,- K a u kometnich objeki
zalezi na velikosti a rizikovosti objektu (rfaglenotnictvi) a ceny se pohybuji od 800,- do
3000,- K / 1mesic.

Provozovatelé PCO maji dvaigtupy k této sluzb Prvni z nich je, Ze v &sicnim pausalu
jsou zahrnuty i fipadné vSechny vyjezdy k objektu, ve druhétipgt je zasah pokud ho
obsluha domluvenym #gobem neodvola éfovan nejastji ¢astkou (300-500,- & .
Druhy pipad je vhod#sSim prostedkem jak zakaznika nétibyt pozornym pi obsluze
bezpénostniho systému protoze 90% vyjéz¢e na zakladl poplachu zpsobeného

obsluhou.
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7.3. PATROL

Patrol systém je preventivni nastroj ochrany olijelfe to v podstét namatkova fyzicka
ostraha. Provadi ho vyjezdova skupina PCO — sl@Zk@. Jde vlastno vyuziti zasahové
jednotky v dob , kdy nemusi provatl zakrok na zaklad poplachové informace. Je to
nastroj jak lépe vyuzitasu pracovnik zasahové jednotky v ddljejich pohotovosti a
zérove zlepsit ekonomické vysledky.

Sluzba je placena a zélezi na jednotlivé SBS jakctiije. V zasadl se mizou (tovat
kilometry a k tomu cena za zagabou hodinu kontroly ( n&p9,-K¢/km + 120,- K/ 1
hodina/ 1 kontrola nebofip pravidelnych kontrolach seciije pauSalnicastka za 1
provedenou kontrolu ( n&p250,- K).

Sluzba funguje tak, Ze vyjezdova skupina vadshé sluzby provadi dle harmonogramu
preventivni kontroly stavu objek jejich okoli. Cela tato sluzba ma preventivrarckter

a pasobi na okoli podsdomim , Ze objekt neni Uglnbez kontroly. V pipadt prijaté
poplachové zpravy je Patrol sytérrepuSen a prioritu ma vyjezd k napadenému objektu.
V ¢innosti patrol systému potom hlidka potuige pokud neni vytizena kontrolou poplach

na hlidanych objektech.

7.4. Dophkové sluzby

Doplikovymi sluzbami provozovatel PCO v podstatylepSuje pro zékaznika komfort
placené sluzby. Jedna se fllad o vyrozumdni odpowdné osoby, kdyZ neni objekt
v urgitou dobu odkoédovan nebo je naopak je odkddovant. napvikendu. DalSimi

informacemi mohou byt vypadky elekty v objektech.

Podporavat denni asy

1

.Povolam’f Ffepruto  Prepruta
witup od

e

| B bjdne | ‘ eFfrovozm‘ doba ‘

‘ Po#adavek sighalizovat

[hbenrs] || hemteprutinaDEN. [
repfeprut na NOC r

Pondsi

Uters hirimm] zmeny v kervalu DEN. [

hkemim] 2akazany vatup I
nahradni éagy |

Sifeds

Chyrtek [htimirn]

oy Mavoisay |

[hbermirn]

Fitak

Sabiota
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innEnan
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Medéle Thiimm]

(HANRNNN
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Obr. 14 Tabulka zadanasi stezeni (SW Radom)
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Velmi rozStenou sluzbou jsou taky pravideln&sitni/tydenni vypisy z historie objektu,
ze kterych mZe zakaznik zjistit chovani obsluhy kigmd poplacti, ¢asy a osoby které

zakodovavaly/ odkédovavaly objekt.

Nepilis rozStenou sluzbou je i to , Ze provozovatel PCO obstarpro zakaznika
odkédovani a zakdédovani objektu ¥ity ¢as. Tomto lze provét dalkow pomoci
specialnich prograinnebo fyzicky, kdy je navicipd zakdédovanim vyjezdovou jednotkou
PCO provedena viiiti kontrola objektu

Ceny za dopikové sluzby jsou velmi individualni, protozetkteré SBS je jiz maji

zahrnuty v nisi¢nich poplatcich adkteré je zvlas (ctuji — nefastji 100,-Ke / + mesic.

7.5. Servis

Pokud je provozovatel PCO zéardve dodavatelem bezpeostnich systéfy mize
zakaznikovy nabidnou v rdmci zvySenéhésitniho pausalu sluzby za PCO také non-stop
servis bezpgostniho z&zeni. V praxi to znamena, Ze fiac servisnich hlasek na PCO
operator PCO vyrozumiva technika , ktery sam zakazm nahlasi poruchu a domluvi
termin opravy. Zakaznikovi tak odpada starost arotun funkénosti systému. Technik by
mél byt v pohotovosti 24 hodin tak , aby bylo moZnooyest okamzité opravy i

Vv mimopracovni dobu.

7.6. Ostraha

Ostraha se vyuziva \ipad UuspgsSného napadeni objektu. Vyjezdova skupina provede
zéasah a vifipad, Ze byl objekt napaden je informovan zakaznik hciroCR. Protoze

v zasahové skupdnjsou pracovnici céeni na tutoéinnost n¢él by provozovatel PCO mit

v zaloze pracovniky na fyzickou ostrahu, kter4 pgisfovana do fjezdu maijitele,
piipadré do za&atku pracovni doby v objektu tak aby bylo zama ostraha vifpadt nag.
rozbitych dvéi, okenci poSkozeného bezpaostniho systému do doby jeji opravy. Tato
sluzba by nila byt sjednana v ramci smlouvy na PCO.#ippct pripojeni objektu na PCO
Policie je toto jednou z podminek moznosti miippjeni na PCO POLICIE . Cena je
vétSinou 120-200,- K/ 1 hodina.
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8. PODMINKY PROVOZU DLE CI CAP

Vzhledem k provaghé ¢innosti by ngl existovat poZzadavek na kvalitu provozu sluzby
PCO a jejich produkt V sowtasné dob neexistuje \CR zakonna uprav, ktera by danou
problematikureSila. Z tohoto dvodu panuje v dané oblasti velka benevolence alitavje

na iiznych drovnich . Prvni kdo se ujal tohoto ukolupgazoval podminky provozu PCO
je CI CAP. Sn¥rnice CAP P 103 (1) Pulty centralizované ochrany, agiikasnernice,
pozadavky,[3] je prvni koncépe zpracovany material pro tyto izzeni a sluzby.
Z davodia vSeobecnych cen sluzeb na PCO js@uteré podminky velmi tvrdé, coz
dokazuje, Ze ze stovek provozovate|sou certifikovani 4 provozovateleé PCO.

V néasledujicim textu proto uvadingkieré zasadni podminky pro PCO.

8.1. Technické podminky

Vybér technickych podminek podle aplid srérnice CAP

e Zpusobilost PCO
Provozovany systém PCO musi byt certifikovany sagazkyCAP a PCO musi byt
pIné funkéni. Provozovatel musi mit v zaloze k dispozici gdalgkeni sestavu PCO
, C0Z je SW a HW. Za #gobilé se téZz povazuje jen takové PCO , které je
provozovano a obsluhovano repzit.

* Archivni soubory
Zaloha musi byt prové&da nejmeén 1x za 24 hodin na dwnezavisla mista , za coz
se povazuje napFDD, CD , HDD na jiném PC. Zalohovana dat mugillgzena
nejmért 3 roky a na PCO musi byt k dispozici archiv zalgahs rok. VSechny
archivni soubory musi byt zabezpay ged dodatenymi Gpravami

e Zdroj energie
Pro provoz PCO jsou nutné 2 nezdvislé energetickéje — elektrickd $i a
kombinace zalozniho a nahradniho zdroje, kterywenaaticky zapina a vypina
bez gerusSeni v dobvypadku siového napdjeni. Zalozni zdroj musi vydrzet min. 1
hod dokud nedojde k zapnuti generatoru — nahrathoj z Pokud generator chybi
musi zalozni zdroj mit kapacitu > 30 hodin

* Antény a anténni svody
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8.2.

Anténni systéemy musi byt umishy tak, tak aby k nim nebyl mozZnyigtup,
piipadré tento gistup omezit mechanickymi a elektrickymi zabrannygystémy.
Na PCO musi byt rowz nahradni anténni systém ifgact jeho poskozeni

Telefonni gipojky

Podle pétu pripojenych objeki musi mit provozovatel PCO k dispozici nasledujici

pocty telefonnich pipojek:

Tab. 6 pdet telefonnich fipojek

Pocet objekti na PCO Pdet linek JTS na PCO
1 — 200 objekt 2 pipojky
200 — 400 objekit 3 pipojky
400 — 600 objekit 4 pripojky
600 — 800 objeki 5 pipojek
Nad 800 objeki 6 pipojek

Kvili rovnongrnosti zatizeni linek musi byt sdruzeny do série pxno nap
virtualni ¢islo. Linky napojené do PCO nesmi byt véepeém tel. seznamu
Nouzoveé volani dispgnku

PCO musi byt vybaveno nouzovym volanimiippc piepadeni a to se signalizaci
na FCR, MP nebo jiny dispgnk PCO. Pokud disgink neni obsazen 2 pracovniky
trvale musi byt zajigha signalizace na jiné PCO , pokud obsluha do lumi
nez&ne odbavovat poplachovy signal.

Zaznamy o udrzba servisni smlouvy

Jakykoliv zasah i servisni do PCO musi byt zaznamerknize Gudrzby a tyka se to
i softwarovych zasahjako je upgrade , zéna OS.. Provozovatel PCO musi myt
s dodavatelem uz#&nu servisni smlouvu na opravu se servisnim zasalerh

hodiny.

Stavebni podminky

Vybér stavebnich podminek podle apltkésmrnice CAP

Prostorové usgadani

Musi byt takoveé , aby bylo zabr&mo prepadeni dispgnku. To je dosazeno tim, Ze
Zadny z otvai na plasti nevede do nésteného prostoru. Uvhimusi byt tresor na
zbraré odpovidajici zakonu o zbranich &etivu.

Zpusob vystavby
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8.3.

Nejsou gipustné siny a stropy z lehkych materialu. Podminkam vyhowage/o
z plnych cihel tl. min. 150 mm nebo betonu tl. n.mm

Vstupni dvée

Vstupni dvée musi vyhovova€ SN P ENV 1627 — bezpeostni tida 3. Na vjsi
strart mize byt jen koule @étecka magnetickych karet. Die je mozné otdt jen

z dispe€inku piéipadré pomoci karty a jejich nezéeni / nedokeni delSi 1 minuty je
akusticky signalizovano.

Okna

Okna musi byt odolna proti nasilnému vniknuti podiEN P ENV 1627 —
bezpeénostni tida , okna by mla byt pevna vfipadk ventilace jen rozgru
200x400 mm

Socialni zéizeni

Pokud neni obsluha PCO dwtenna musi byt v chr&nych prostorech toaleta,
umyvarna a kuchika

Privod telefonnich linek

Do budovy s dispgnkem musi byt fiveden tel. linky pod zemi a uvhibudovy
pod omitkou nebo prostory s omezenyisfupem. Skn telefonniho rozvodu musi
byt uvnitt budovy v mistnosti g&@Zené detektorem.

Ochrana proti blesku aepsti

Budova , ve které se dispigk PCO nachézi musi byt vybavendaizeanim proti

blesku a pivody do disp&inku musi byt chrany proti grepsti

Personalni podminky

Vybér personalnich podminek podle aptikasmrnice CAP

Dispeiink musi byt obsazen nggirzitt 24 hodin minimala jednim vySkolenym
pracovnikem. V zaloze musi bytigraven jeden disger a jedenclen zasahové
jednotky na kazdé&itzasahové vozy.

Kvalifikace personalu

Dispeter musi vlastnit zbrojni pkaz sk. min. D , vysledek absolvovanych
psychotest nesmi byt horSi nez 2 a starSi nez 3 roky. Dalsi mmit vysedceni o
nizSi radioperatorské zkousce, potvrzeni o Skatentdany typ PCO, potvrzeni o

absolvovani cwinych steleb
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Clen zésahové jednotky musi vlasthidticsky prikaz sk. B, zbrojni fikaz sk. E,
vysledek absolvovanych psychotestesmi byt horSi nez 2 a starSi nez 2 roky,
potvrzeni o fyzické zdatnosti ne starSi nez 1 atisolvovani cvinych steleb min.
1 x za rok a zejména musi mit dokonaly mistopi€tamegionu

* Vybaveni personalu
Obsluha dispgnku ma Eznou uniformu a kratkou kulovou zlratlen zasahové
jednotky ma kombinézu zasahové jednotky, kratkolovau zbra pienosnou
radiostanici, halogenovou svitilnu , distah ty¢, el. paralyzator. V tresoru na
dispe&inku jsou potom k dispozici zapetné klice od stezenych objeki, svazky
objektové dokumentace a zalohované data PCO

* Paiet zasahovych vozidel
Z paitu objekfi napojenych na PCO musi byt pro zasah k dispozi@azdém

okamziku uvedeny pet radiovych zasahovych vozidel.

Tab. 7 paet telefonnich fipojek

Pocet objekti na PCO Pdet zasahovych vozide
1 — 50 objeki 1 zasahové vozidlo
50 - 200 objekt 2 zasahové vozidla
200 — 500 objekit 3 zasahové vozidla
Nad 500 objeki 4 zasahoveé vozidla

* Souhrn zasahovych opehi
K objektu by nél existovat souhrn zadsahovych afesi, ktery slouzi ke zpracovani
poplachového planu

» Poplachovy plan
Je zapsan v objektové kara obsahuje nazev, adresdjjgzdovou trasu, druhy
rizik, informace o drziteli kit k objektu, popis zo6n, orierai rozmistni
poplachovych zén, kontaktni osoby, zasahovarepgtkontakt na servisni firmu .
VSechny tyto informace musi byt pravidékktualizovany min. 1x za 3dsice.

* Dojezd
Na zéklad poplachového planu a schvéleni zakaznikem je ets@odojezdova
doba , do které musi byt zasahova skupina u objékbkud nenicas dojezdu
smluvre stanoven povaZzuje se za nejdelSi mozny dojezéas 20 minut.

* Doplikové sluzby
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Provozovatel PCO musi byt schopen zajisti i na ga@adophkové sluzby jako je
zaslani vypisu historie objektu, pisemnou zpravoravedeném zasahu, kontrolu

automatickych tegt funkéni zkousky EZS.
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9. PCO VE FRANCII

V minulém roce jsem osobnnavstivil pracovi&t soukromé firmy TELES provozujici
PCO ve Francii ve gt Dijonu , a zde je ¢kolik postehi z koncepce a organizace této
sluzby .

Pracovis¢ PCO se nachazi vipnyslové zés mesta Dijon. Objekt se zvenku jevi jako
dohie zabezpgen. Cely pozemek firmy je dokonale oplocen a poitetig monitorovan
venkovnimi kamerami sytémutmmyslové televize. Objekt je dvoupatrovy , s tim preni
patro je pikryto ( piihrnuto ) zeminou. Po této uhé pfirodni nerovnosti vlastn
vstupujeme do sidla firmy. Na recepci jsme poctebmi vSichni zapsani detrg cisel
osobnich doklail Pracovnikem recepce jsme vgm$tza gitomnosti majitele na
schodist. VSude jsou kamery CCTV. PO schodisti se schagirdstoru PCO. Zde se musi
zazvonit a obsluha PCO o&reni fres obraz z kamery uvalje oteveni prvnich dvé za
kterymi je prostor jen pro dva lidi. Po vstupu @didto prostoru , za&eni prvnich dvid a
uplynuti asi 10 se¢asu se oteviraji teprve druhé #yea kterymi se nachézi pracowist
PCO.

Dispozice tohoto patra jgippasobena bezgeosti, technickym poZadairkn a organizaci
tohoto pracovi&t Vstupem se ocitdme v hlavni mistnosti kde se i@ghvse podstatné.
Zde jsou operatorské pracowiStvyvedeni signdl ovladacich panéla zaloh. Z této
mistnosti je potom vstup do klimatizované mistnose servery, do mistnosti
s DIESELAGREGATEM, ktery se vifpads vypadku proudu automaticky spusti do 5sec a
je schopen z uskladnych PHM zasob zajistit provoz min. 48 hod. Dal$tmost do kterée
je pristup je kancekavedouciho simny.

Na velkém sale je vyhodnocovaci a zaloznfizemi PCO. Signaly jsou vyvedeny do
REKU, PCO kazdaifjata zprava je vytignha na tiskaré a vyhodnoceni probih& pomoci
obsluzného SW PCO. A to tak zéleité zpravy jsou fedany operatorovy ke zpracovani
a pokud je tento zaneprazurietzow se posouvaji k dalsSimu volnému pracovnikovi.

Dle rozhovoru s majitelem firmy a fyzické ukazkypozu PCO ve Francii jsem zjistil, Ze
dana firma maifpojeno celkem 37500 objektS tim , Ze v Dijonu ma jedno praco¥ist
(25000 pipojeni) a na jihu Francie ma druhy PCO s 1258p0penimi. Ol pracovisé
jsou do kiZze zalohovana. To znamena, Zefp@adk poruchyci jiné mimaadné situace je
¢innost jednoho disginku prebrana vzdalenym pracowigt. Toto je umozéno hlavre

diky velmi kvalitni jednotné telefonni siti promané FRANCETELECOM , kterd m&
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hlavni paténi trasy vedeny v optickych vlaknech a tak nenbfgnm genaset velké objemy
dat v realnéntase pes celou Francii.

Uvedené pracovistv Dijonu monitoruje bezgmostni systémy v objektech v okruhu 400
Km tzn. teba i v P&Zi. Koncepce PCO v této zemi je, Ze jsou firmyr&tease zabyvaji
jen monitoringem bezgaostnich systéfna jiné zase vyjezdy. Sofistikovanym systémem
prace a techniky je umo¥mo, Ze na provoz ( monitoring) 25000 objektu zvi&sla
operatod k odbavovani udalosti a 3 OPERARD v technické telefonické pomoci
zakaznikm.

Pan PIER nam stll, Ze 99% objeki je pripojeno Fes telefonni linky a v podstaani jiny
typ prenosi neznaji ani nepouzivaji. Z objéktlastreé prijimaji jen poplachové zpravy , a
za ukol maji prostit signél telefonicky nebo zajistit vyjezd zadsahmlézky. Zasah na
objektu si musi zdkaznik sjednat z¥l&Sinou firmou. Obsluha PCO ma moznost pozadat
0 vyjezd policii. V gipadt , Ze je poplach faleSnytiuje si policie pokutu ve vysi 450
EUR. Proto se v posledni dokaina vyuzivat audio verifikace, kterdi posilani zpravy
PCO zachovaifpojeni a obsluha PCO ithe okamZi¢ hlaso¥ owfit zda se v objektu
nachazi oprawma obsluhai nikoliv. U objekti vysSi kategorie je navic vyuzivana i video
verifikace, ktera je schopnaftippoplachu z objektu zaslat zpravu @&mm nekolik
obrazovych snimk pred a pi poplach a nésle@nzachovat on-line iignos video signalu

v naruseném prostoru.iékvapilo n&¢ , Ze obsluha vifpad® poplachu peda informaci
z&sahové skupin ale jiz neovtuje vysledek vyjezdu na poplach.

V mistnosti PCO je &kolik typu pultt , které jsou d&zné generani Grovre a vychazi

zZ historie zalozZeni firmy v roce 1986. VSechny tg&izeni jsou svedena ale do moderniho

SW , ktery zajiuje vyhodnoceni na sdasné technické drovni.

Obr. 15 Foto dispgnku fy. TELES v Dijonu (F)
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10. PCO V BUDOUCNOSTI

10.1. Technickeé sréry

Vzhledem k pekotnému vyvoji a pokroku oblasti IT a telekomwatklze jen nastinem
predpokladat dalSi s#rovani pulfi centralizované ochrany. titym voditkem n@izou byt

zkusenosti ze zahrati

10.3.1 Hlasova verifikace

V dnesni dob jsou na trh s bezpeostnimi systémy dodavany fediny EZS , které uz
umozuji vyuzivani hlasové verifikace. Zatim ale&CR chykgji PCO , které s uvedenou
funkci ungji pracovat. Jedna se v podstatfunkci, kdy pi prenosu poplachové zpravy na
jednom spojeni je mozna, pokud to operator PCO lmdd, hlasova komunikace
s objektem. V objektu je né#jklad u vstupu — néasEjSi misto vzniku popladh
zpasobenych obsluhou — umistra ovladaci klavesnice se zabudovanym reproduktarem
mikrofonem. Obsluha PCO e v gipadt poplachu iniciovat hlasovou komunikaci na
stavajicim penosu, bez nutnosti vyt@ni ¢isla uzivateli. Po iphlaSeni oba spolu
komunikuji ( vzdy niZe mluvit jen jedna strana). Operator PC@enupozornit obsluhu,
Ze Spatn odkodovala, fipadre ji vést on-line k odstrami priciny. Hlasova verifikace mé
piinos v tom, Ze se omezi vyjezdy na plané poplaelyglim si, Ze rozvoj této sluzby se
d&a vCR otekavat do 2 let, v navaznosti , kdyi pelké konkurenci puit zatnou firmy

nabizet svym zakaznikn nadstandard.

10.3.2 Videoverifikace

S rozvojem a postupnym cenovym zvein kamerovych systéfin dojde casem

k poZzadavik na SBS aby vyuZivaly CCTV techniku instalovanaebjektech. Jiz dnes jsou
firmy vyrabgjici PCO které pracuji n@eSeni podobném hlasové verifikaci. Jedna se
v podstat o to, Ze v objektu je instalovan EZS a CCT\ekdéré Ustedny EZS vySstady

uz maji vsob pripravenu tuto funkci, kdy je kamerovy systéminmo fizen EZS.

V piipact poplachu je na PCO zaslana zprava + data s korapainym obrazovym
zadznamem, &Sinou v podob statickych obrazk Napgiklad 6 snimk pred poplachem a 6
po poplachu. Operator ma moznost manuin piijmu zpravy manuékhzapnou on-line
pienos obrazu , tak aby widco se v narusené zéuje a eliminoval tak zbytay vyjezd

k planému poplach. Kvalita on- linelgmosu obrazu je zavisla na kvalpienosovych
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linek. K rozvoji této sluzby dojde dle mého odhatiu5 let, protoZe bude zaleZet Rlana

kvalité¢ prenosovych kanél

10.2. Komunikaéni kanaly

DalSi snér PCO v budoucnu je velmi svazany s rozvojem tetakaikainich sluzeb. D& se
piedpokladat , Ze z hlediska rychlosti, kvality alspbvosti se rysuji nové moznosti ve
vyuzivani penosi pomoci GPRS. Nezanedbatelnymilpmem utité bude spugni

mobilnich siti 3.generace. Je heédprediasné co vSechno nam tytdeposové kanaly

umozni v oblasti dalkovych dohled

10.3. Sluzby

K ur¢itému posunu dojde u PCO i v oblasti jeho provoargbjeti, tzn. nabidky sluzeb pro

zakazniky, které ovSem nemusi mit dnesni ryze ldapgtni @el.

10.3.1 Délkovy dohled

Jako bylo napsano vySe v posledni &sb s cenovou dostupnosti réagi objekty , které
maji CCTV techniku zapojenou do@tacovych siti. V budoucnu by proto mohl vzniknout
pozadavek na dalkovy dohled fiapkoli nebo venkovnich prostor objékRozdil spoiva
v tom, Ze se nejedna o reakci na napadeni objektuq preventivni dohled titého mista

s tim, Ze pokud hrozi¢jaké mozné riziko riize byt provedenodasné opdeni.

10.3.2 SkBrna mista

Protoze pracovi§tPCO je obsluhovano vyskolenymi pracovniky 24 hatknrg a jejich
vytizeni nastava v podstaaz s reakci na poplachové hlaseni budou provoeiévhtedat
v ramci zvySovani produktivity prace dalSi napémto pracovniky. Jednou z moznych
sluzeb, kterd mé blizko k provozu PCO je dalkowyr slat. Jedna se o &b monitoring
zmeény obsluhy. V takovémifpac je potom na pohotovosti pracovnik danéhéizami.

Tyto sluzby by Sli nabizet pro TELECOM, plynarngplarny, vodovody a kanalizace atd.

10.3.3 Asistedini sluzba

Za vyuziti bezdratovych panik Haek ze systéin EZS by se v budoucnu mohli hlidat

nemocni a starsi lidé. Tl by v podstat sebe domai na zahrad méli bezdratovy panic
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ovlada. V pripact , Zze by pdebovali Iéka#skou pomoc zmikli by tlacitko. Pomoci
hlasové verifikace by snim mohla obsluha PCO kokuawdt a na zakladkarty ( jako u
PCO karta objektu), ve které bylinosobni Udaje diagnézy atd. by obsluha mohla ledvo

lékae na uéené misto s podrobnym popisem mozného stavu.

10.4. Skezici centra

V posledni dob zainaji vznikat tzv. sezZici centra. Velké spaleosti buduji
moderni disp&inky - dohledova centra podle 8mic CAP a napojenim na velké
zékazniky s mnoZstvim provozoven tyQlESKA POSTA , TELECOM atd. nabizeji
jednotné monitorovaci pracowStNa samotny zasah si potom sjednavaji mistninoésa
jednoty provozovatél PCO.®mto potom plati pausal kolem 300,¢ & za vyjezd 500,- .
Timto se sice nabizi kvalitni monitoring, ale dalded centra v podstatien sbiraji
informace . Zasah a odp#&nost za jeho fppadné Spatné provedenistava na mistni
agentdie, kterd nema moznost odlivem zakaanila tyto centra investovat do techniky a
lidskych zdrof.
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ZAVER
Pulty centralizované ochrany PCO jsou souboremniekfich prostedki , sluzeb a
organizanich a organizaich postup
PCO jsou pouzivany jako vyznamny prvek prevenéed pvloupaniméi napadenim.
Typickymi uZzivateli PCO a poskytovateli sluzeb jsou

+ PolicieCeské republiky

» M¢stské policie

e Soukromé bezpmostni sluzby

PCO je vlasta
» technické z#zeni, které umailje pijimat a dekodovat zpravy z bezpestnich
systému
e pracovist které z pijatymi zpravami pracuje tim, Ze jefijpma, vyhodnocuje a
rozhoduje o fijatych opatenich
* sluzba , ktera na zakladvyhodnocenych zprav poskytuje preventiwiimnost

v oblasti bezp&osti

PCO samy o sa@bnedokazi pedejit trestn&innosti, ani zabranit pachateli v napadeni
objektu. MiZzou ale vyrazé zkratit dobu konani pachatele a to vyslanim zasafednotky
na misto udalosti. Tim , Zze umngi dalkow sledovat stav bezpeostnich systéfna na
zé&klad vyhodnoceni informacefimout opateni minimalizuji nasledné Skody vzniklé
mimoradnou udalosti. Kombinaci EZS s vystupem na PCChespénostni systémy
dokonalejsimi.

Nejdilezit¢jSi pii vybéru poskytovatele sluzeb PCO jeho technické vybawengianizani
piedpoklady a personalni pokryti. Tytdi sloZzky jsou navzajem svazany. Avibdi
efektivity pouzivani sluzeb PCO a tim i Uspory yaidkou ostrahu je tento obor velmi
rychle rostouctéasti bezpénostniho piimyslu . S rozvojem novych komunikgch kanal

— mobilnich siti a rostoucimi instalacemi kamerdwvggysteni, budou PCO do budoucna

stéle dokonalejsi ¥asti genosove, vyhodnocovaci a tim i preventivni.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

CAP
EPS
EZS
HW
HZS
JTS
MP
NAM
PC
PCO
PCR
SBS

SW

Ceska asociace pojidven

Elektricka pozarni signalizace
Elektricka zabezpevaci signalizace
Hardware

Hasksky zachranny sbor

Jednotné telefonnt’si

Mestska policie
Vyrobce pulti centralizované ochrany
Osobni patac

Pult centralizované ochrany
Policie 4eské republiky

Soukroma bez{rostni sluzba

Software
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