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Abstrakt

This work deals with known possibilities of acquiring security by means of the object
security. Main subjects of this kind of security are work, private property orcommon
interest. The introductory part describes both kinds of sensors (active, passive or
a combination of both), detectors (contact or noncontact), hidden or visible.

Operating principles of particular detectors and their components are outlined and their
diagrams are charted in the main part of this work. The conclusion covers a comparison of
particular kinds of sensors and detectors as well as a recommended means of mounting

according to the target environment.

Ve své praci se zabyvam moznostmi ochrany pomoci prvki pifedmétové ochrany. Pod
timto pojmem se 1ze ptedstavit ochranu uméleckych pfedmétl, ochranu majetku ¢i ochranu
chranéného zajmu. K této ochrané jsou pouzita ¢idla aktivni, pasivni ¢i jejich kombinace,
detektory kontaktni i bezkontaktni, skrytd nebo umistnénd viditeln¢. Dale jsou zde
nastinény principy funkce jednotlivych ¢idel ¢i jejich komponent a jejich charakteristiky.
V zavéru prace je provedeno porovndni jednotlivych druhti a jejich doporu¢ena montaz do

jednotlivych prostor.
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UvVOoD

Zit v ptfijemném a bezpecném prostiedi si pfeje vetSina obcanti. Pro svilij pocit bezpeci
podnikaji obc¢ané, ale 1 organizace kroky vedouci k zabezpeCeni majetku a zdravi.
Pouzivaji k tomuto ucelu nejriznéjsich technickych prostiedki. BohuZzel se ukazuje, Ze to

nestaci, Ze pro ochranu majetku a osob je nutné délat vic.

Potieba ochrany pfed nebezpeCim a s tim spojend potieba signalizovat jakékoliv
nebezpeci provazi lidstvo od nepaméti. Hrozba vzdy piichazela necekané a jeji disledky
byly osudné pro spolecnost. Nejcastéji se jednalo o nebezpeci pochazejici od ptirodnich sil

ve formé zaplav, ohné apod. nebo jako nebezpeci pochéazejici od nepratel.

Civilizace se vyvijela a s tim se také vyvijeli signalizacni systémy, které méli na
nebezpeCi upozornit. Diive na nebezpeCi upozoriioval vykiik, bubnovani, zvonéni,
ale vzdy se jednalo o vyhradné lidskou Cc&innost. Jelikoz je clovék tvor omylny
a nespolehlivy, dost casto nebezpeci piehlédl ¢i jej zaspal. Jako vylouceni nespolehlivosti

lidského faktoru se tyto hlidky zacali doplnovat hlidacimi psi.

Dalsi vyrazn€j$i zménu na poli hlidani mizeme datovat do doby prtimyslové
revoluce, tj. 18. a 19. stoleti. Lidé se stéhovali z vesnic do mést. Ve méstech hrozilo
nebezpeci hlavné od pozéart. Vznikaji prvni pozarni hlidky a pozarni stanice, které si
podavaly signal pomoci posli, zvont, troubenim ¢i svételnymi zablesky. Po vynalezu

telegrafu nasel tento zde své uplatnéni.

U prvnich elektrickych zabezpeCovacich systémi se pouzivalo vyhradné
kontaktnich ¢idel. Pouzivaly se rizné druhy spinacich i rozpinacich kontaktti, velmi Casto
v kombinaci s nastrazenym dratem. Také se hojn€ vyuzivalo destrukénich ¢idel, vodict
pevné zabudovanych do prepazek, které se pii pokusu o prorazeni prekazky prerusily. Pro

signalizaci se pouzivalo zvonki.

V poloviné minulého stoleti se zacinaji objevovat trezorova cidla, ktera
vyhodnocovala hluky $ifici se materidlem trezoru. Dale se objevuji kapacitni ¢idla, ktera
vyhodnocuji kapacitu chranéného objektu proti zemi. V této dobé se zacinaji na trhu
objevovat prvni mikrovinna ¢idla. VSechny c¢idla vyzadovala dlouhou a velmi peclivou
pfipravu pfed montdazi a velmi kvalitné provedenou montdz, aby pracovala co
nejspolehlivéji a s minimem planych poplachti. Objevuji se i1 prvni svételné zavory. Princip

zavor byl pouzivan i dfive, ale az s miniaturizaci polovodi¢ovych prvki a dostupnosti
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miniaturnich infracervenych (dale IR - Infra Red) zdrojii svétla se tyto detektory mohly

zacit pouZzivat v zabezpecovaci technice.

Koncem 70. let minulého stoleti se na trhu objevuje pasivni infracervené ¢idlo (dale
PIR - Passive Infra Red detector). Dfive se tato technika pouzivala v hlavicich samo-
navadécich protitankovych a protiletadlovych raketach. Tato ¢idla postupem casu vytlacila

na okraj z4jmu ostatni ¢idla.

Soucasnost patii miniaturizaci a kombinaci n€kolika druhti detektorti do jednoho

¢idla, které se timto stava odoln€jSim proti prekonani.
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PRVKY PREDMETOVE OCHRANY

Pro pfedmétovou ochranu je mozné vyuzit fadu prvki, které byly pivodné urcené pro jiné
aplikace. Prvky pfedmétové ochrany jsou predevsim urceny ke stfezeni cennych predmétt
a to voln¢ stojicich nebo samostatné ¢i skupinové umisténych. Tyto umoznuji stiezeni
predméti 1 v dobé, kdy prostorova ¢idla pohybu musi byt v divodu provozu ve vypnutém

stavu. K pfedmétové ochrané se pouzivaji tato ¢idla:

° kontaktni,

. kapacitni,

° akusticka tlakova,

° trezorova,

o na ochranu uméleckych predméta.

Nejnoveéjsi typy €idel pouzivaji pii své ¢innosti digitalni zpracovani signalu.

Prvky pfedmétové ochrany

A

Kontaktni Kapacitni Akusticka Bariérova Trezorova Na ochranu

tlakova uméleckych
predméti
A 4 A 4 \ 4

Tlakové kontakty. Laserova ¢idla s charakteristikou zaclony. Zavésova cidla.

Tahové kontakty. Infracervené zavory, zaclony a bariéry. Polohova ¢idla.

Mikrospinace. PIR ¢idla s charakteristickou zaclony. Vahova cidla.

Magnetické kontakty. AIR ¢idla s charakteristikou zaclony. Opticka ¢idla.

Obr. 1. Zakladni déleni pfedmétové ochrany.
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1 KONTAKTNI CIDLA

Do této skupiny cidel, které 1ze aplikovat v predmétové ochrané v kategorii nizkych rizik,
fadime:

. tlakové kontakty,

. tahové kontakty,

o mikrospinace,

o magnetické kontakty.

1.1 Tlakové kontakty

Tlakové kontakty jsou principialné stejné jako naslapné mikrospinace s tim rozdilem, Ze
klidovy stav mikrospinae neni pifi rozpojeni kontaktl, ale pfi jejich trvalém stlaceni.
Tlakové kontakty se pouzivaji zejména tam, kde je tfeba reagovat na moznost zvednuti

chranéného predmétu.

Obr. 2. Tlakovy naslapny kontakt.

1.2 Tahové kontakty

Tahové kontakty, také se jim fika tenzometrické kontakty, jsou konstruovany jako
kombinace dvou kontaktnich prvka. Systém je slozen ze dvou kontaktl a tazného lanka
nebo tazného dratu, ktery reaguje na zménu piedem nastaveného napéti v tahu. Zméni-li se
tahové napéti lanka at’ uz kladné ¢i zdporné dojde k sepnuti jednoho nebo druhého

kontaktu.
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V soucasnosti se tahové kontakty pouzivaji velmi malo, nahrazujeme je ¢idly, které
nam detekuji pfibliZzeni k chranénému pifedmétu. Obvykle se tato ¢idla pouzivaji k ochrané

Sachet nebo technologickych priilezu a priichodt.

Obr. 3. Tahovy kontakt.

1.3 Mikrospinace

Mikrospinace jsou miniaturni ptepinace, které se pouzivaji ke kontrole pfistupovych cest
do chranéného prostoru a zabudovavaji se do zarubné proti zavotfe zamku, ¢imz stfezi
uzamceny stav vstupi. Pii jejich vhodném viazeni do obvoda ustiedny elektrické
zabezpecovaci signalizace (dale EZS) zabrani, aby byla uvedena do stavu stfezeni
v pripad€, Ze neni néktery ze stavebnich otvorl (prostupll) uzaméen. Uzivaji se predev§im

v pfipadech, ma-li stfezeny prostor vice moznych vstup.

Mikrospinace jsou vyuzivany jako ochranné kontakty pro jednotlivé prvky EZS,
jsou to tzv. sabotdzni kontakty. V minulosti se mikrospinace také vyuzivaly k indikaci
manipulace s pfedmétem (pfedmétova ochrana) nebo otevieni dveti, oken (plastova
ochrana). Jejich montdz byla zpravidla provadéna skrytym zplisobem. Jako nevyhoda se
jevi vysoka pracnost pii montdzi, nutnost piesného nastaveni pracovniho ramene a dobré

aretace celkového kontaktu.

<425
,7,s| 16,51 I |~—13 1ﬂ,5=
10 |
f = 4,2
19 : : ,—'— OP
vy A f =] |
17 - 1 -
}_3,5 1-456 __h.,l !
«—54.6 N
73,5 15 I«

Obr. 4. Mikrospinac.
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1.4 Magnetické kontakty

V soucasné dob¢ jde o nejrozsitenéjsi kontaktni Cidla, vyrabéna ve velkém poctu provedeni
a aplikac¢nich variant. Podle vysledné¢ funkce a konstrukéniho uspotadani je délime do

téchto skupin:

. s jednim jazyc¢kovym kontaktem,

. s vice jazy¢kovymi kontakty (pfevazné se dvéma),

. s vestavénym ochrannym odporem zapojenych sériové nebo paralelné,

o s funkci spinaci nebo rozpinaci,

o bez vestavéné ochranné smycky nebo s vestavénou ochrannou smyckou,

o s ochrannou smyckou bez ochranného odporu nebo s ochrannym odporem,

. s tzv. predmagnetizaci (,,BIASED®).

Magnetické kontakty se li§i také podle urovné jejich odolnosti proti piekonani.
Nekteré 1ze prekonat snadno, jiné jen obtizné. K béznym magnetickym kontaktim staci
prilozit dostate¢né silny magnet a pak lze zpravidla chrdnéné okno ¢i dvefe bez vyvolani
poplachu otevfit. Jazyckovy kontakt zistane sepnut diky magnetickému poli magnetu
ptiloZeného pachatelem, protoze neni schopen odliSit magnetické pole jeho vlastniho od

jakéhokoli ciziho magnetu.

Jednotlivé typy magnetickych kontakth mohou mit ve svém konstrukénim
uspotadani 1 fadu kombinaci vySe uvedenych funk¢nich vlastnosti. Jsou vhodné ke stfezeni

vSech stavebnich otvoru.

Jsou-li prostupy opatfeny roletami, pouziva se magneticky kontakt v tézkém
provedeni pouzdra z nemagnetické slitiny, mechanicky i1 klimaticky odolném. Magnet se
montuje na pohyblivou ¢ast (kiidla dveti, oken nebo na rolety apod.), jazyCkovy kontakt se

montuje na pevnou ¢ast (okenni rdm, zaruben apod.).

Vyrobcem je rovnéz stanovena jak maximalni, tak i minimalni zarucena pracovni
vzdalenost pro jejich montadz. V tomto piipad¢ klidova vzdalenost mezi prvky ma byt
v poloviné mezi maximalni a minimalni vzdalenosti, coz je problém pii skryt¢ montazi.
Tato vzdalenost je také zéavislA na materidlu, na kterém je magneticky kontakt

nainstalovan. Feromagnetick¢é materidly pohlcuji magnetismus a tak snizuji pracovni
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vzdalenost magnetickych kontaktti. Pfi nutnosti jejich instalace na feromagnetické
materidly se pod né¢ umist'uji podlozky z nemagnetickych materialti jako jsou napt. hlinik

nebo plast, které tyto negativni vlivy eliminuji.

Magneticky kontakt musi byt umistén tak, aby pfi normalnim pohybu casti, na které
je upevnén, nedoslo k jeho aktivaci, naptiklad drnceni dveti nebo oken. Musi byt schopen
ohlasit kazdy zplisob otevieni dvefi, nejen bézny, ale také i pfi vylomeni kiidla dvefi, okna

¢1 vrat ze strany zavésu atd.

Hlavnimi vyhodami magnetickych kontakti jsou pomérné jednoduchd montaz,
vysokd Zivotnost a odolnost proti pisobeni vnéjsich vlivii. VSechny magnetické kontakty
jsou zalozeny na principu jazyCkového kontaktu, spinaného magnetickym polem

permanentniho magnetu (napi. ALNICO).

Vlastni jazyCkovy kontakt je tvofen dvéma jazycky z magneticky meékkého
materidlu, které jsou zataveny do trubic¢ky z olovnatého skla, které ma primér 2 — 4 mm
a délku 15 — 40 mm, tak, ze se jejich kontaktni plosky nepatrné piekryvaji a v normalnim,
tj. klidovém, stavu u spinacich kontaktii se nedotykaji. Trubi¢ka je naplnéna inertnim
plynem, obvykle argonem. Piekryvajici se ploSky jsou pokryty galvanicky nanesenou

vrstvou zlata s malym obsahem niklu.

Pii umisténi jazyCkového kontaktu do dostate¢né silného magnetického pole
permanentniho magnetu rovnob&zné s magnetickymi siloCarami se jazycky zmagnetizuji
ana jejich volnych koncich se objevi opa¢né magnetické poly. Tim se jazycky ptitahnou
a spoji. Oddalime-li magnet, jazycky se svou vlastni pruznosti vrati do piivodni polohy,
tzn. dojde k rozpojeni. Je-li takovy jazyckovy kontakt soucdsti zabezpecovaci smycky,

znamend oddaleni magnetu pieruseni toku klidového proudu a vyhlaseni poplachu.

JazyCkovy kontakt 1 permanentni magnet jsou samostatné zapouzdieny do razné

konstruovanych kryti z nemagnetického materialu.

Rizné provedeni magnetickych kontaktli umoziuji povrchovou, zapusténou nebo
skrytou montdz piimo do télesa dveti ¢i oken. Pti jejich otevieni se kontakt rozepne nebo

sepne a tim zpusobi vyhlaseni poplachu.

Pro stiedni az vysokd rizika jsou vyrabény magnetické kontakty se zvySenou
ochranou proti pfekonani pomoci ciziho magnetu. Vzdy jde o kombinaci dvou
jazyckovych kontaktl umisténych do jednoho télesa, které se liSi jen svym zplsobem

¢innosti. Nékteré vyuzivaji orientované magnety, jiné jsou feSeny jako dva jazyckové
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kontakty oddélené magnetickym stinénim, jeden obvykle spinaci, druhy rozpinaci.
K pfipojeni slouzi ¢tyfi vodice, dva jsou spojeny s jazyckovymi kontakty a dalsi dva jsou

v télese magnetického kontaktu propojeny jako sabotdzni smycka.

Pfi ptisobeni magnetického pole permanentniho magnetu zistava spinaci jazyCkovy
kontakt sepnut. Zvétsi-li se vzdalenost mezi obéma Castmi, zesldbne intenzita
magnetického pole. Tim se spinaci jazyckovy kontakt rozpoji a prerusi se klidova smycka
vedouci k elektronické zabezpecovaci ustfedné. Piiblizi-li se vSak v klidovém stavu
(uzaviené dvete, okno) cizi magnet, rozpoji se rozpinaci jazyckovy kontakt a opét prerusi

proudovou smycku, ¢imz dojde k vyhlaseni sabotazniho poplachu.

Pro objekty s vysokymi riziky (centralni ulozny, atomové elektrarny, statni pokladny
apod.) jsou vyrabény magnetick¢é kontakty s vyuzitim Hallova jevu. Ten spociva
v umisténi vodivé desticky (z polovodice), kterou prochazi ve sméru nejdelsi hrany proud
do magnetického pole tak, aby vektor magnetické indukce byl na desticku (Hallovu sondu)

kolmy. Pak mezi bo¢nimi sténami Hallovy sondy vznika tzv. Hallovo napéti.

V praxi to znamend né¢kolikanasobné rozmisténi magneti a Hallovych sond.
Ptekonani tohoto typu magnetického kontaktu narusitelem by vyzadovalo ptesnou znalost
nahodného poctu kombinaci polohy magnetii a jejich magnetické indukce pro kazdy

konkrétni piipad a to na prvni pokus, jinak dojde k vyhlaseni sabotazniho kontaktu.
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Obr. 5. Magneticky kontakt MK 400.

Obr. 6. Magneticky kontakt MK 200.
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2 KAPACITNI CIDLA

Tato Cidla a svételné zavory jsou nejCastéji pouzivana aktivni elektronicka cidla. Pouziva;ji
se k indikaci pfiblizeni se k chranénému piredmétu nebo jeho doteku. Nejcastéji se aplikuji
k ochran¢ obrazii, voln¢ stojicich predmétt, ale i k ochrané skiini a to kovovych ¢i
nekovovych. Pii vhodném uspoiradani elektrod je detektor pouzit k hlidani ploch a riznych

pruchodd, inZenyrskych propusti apod.

Toto ¢idlo je konstruovano jako deskovy kondenzator, jehoz jedna elektroda je
tvofena kovovou ¢asti chranéného pfedmétu a druhou elektrodou je zem. Zde se vyuziva
elektrickych vlastnosti kondenzatoru (C). Mezi elektrodami kondenzéatoru je vytvoreno
elektrostatické pole (Ep). Celé sestava se navenek jevi jako kondenzator, ktery ma urcitou

kapacitu danou velikosti kovové ¢asti chranéného predmétu a izolacni podlozkou.

Dielektrikem je nejcastéji vzduch, ktery ma dielektrickou konstantu (permitivitu)
rovinu 1. Vlozime-li do elektrostatického pole jakykoliv pfedmét, zméni se kapacita
kondenzatoru. Zmény kapacity se vyhodnocuji procesorem, ktery automaticky kompenzuje
pomalé zmény kapacity. Tyto zmény jsou zpusobené vlhkosti a teplotou. Presdhne-li

zmeéna kapacity predem nastavenou hodnotu, dojde k vyhlaseni poplachu.

Kapacitni ¢idla se pouzivaji v mistnostech a ve volném prostoru. Chranime-li
predméty kovové, tyto pak tvoii elektrodu kondenzéatoru. Tohoto zpiisobu vyuzivame
zejména pii ochrané trezorti nebo kovovych trezorovych skiini, kovovych soch, zbrani.
Chranéné predméty museji byt velmi dobfe izolovany od zemé a vzdaleny od okolnich
predmétu.

Chranime-li kapacitnimi ¢idly cenné obrazy nebo vitriny s velmi cennymi piedméty
nebo chceme-li ochranit urcitou ¢ast jinak pfistupného prostoru, je nutné za nebo kolem
tohoto chranéného prfedmétu instalovat vodiCe, polepy tvofici aktivni ¢ast kapacitniho
¢idla. Vlastni montdz c¢idla je velmi naro¢na. U montdZe je velmi slozité nastaveni
uzemnovacich prvkll a celého uzemmovaciho systému. Proto se tato cidla pfrilis
nepouzivaji.

Podstatnou vyhodou kapacitniho ¢idla je jeho citlivost, kterd mize byt nastavena.
Nastaveni miize byt aby doslo k vyhlaseni poplachu, jesté nez pachatel zacne svoji ¢innost
na stiezeném pfedmétu. Pokud je nevhodnym zplsobem nastavena citlivost ¢idla, mtize

dochazet k vyskytu planych poplachti. Omezenim cidla je celkovd kapacita cCidlem
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chranéného predmétu proti zemi. Cidlem proto nemlzeme chranit vice rozmérnéjsSich

pfedmétl. Tato ¢idla jsou vhodnéa k ochrané¢ menSich predmétii v muzeich, galeriich nebo

v soukromych sbirkach.

Chranény predmét

Vyhodnocovaci jednotka L ___ - _|
-~ i E e Ep |
3 -, C

)

Izolace

Obr. 7. Princip kapacitniho detektoru.
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3 TLAKOVA AKUSTICKA CIDLA

Tlakova akustickd nebo také infrazvukova cidla se pouzivaji v plastové ochrané€. Tento
druh ¢idla se doporucuje montovat do prostor s nizkymi riziky. Pii pouziti a montéazi
u pfedmétové ochrany lze tato ¢idla pouzit pro rizika stfedni az vysokd, musi byt vSak

umisténa v dobfe utésnénych vitrinach.

Elekretovy
mikrofon Mikroprocesor
Nizkofrekvenéni
pasmovy AD
Zesilovac
Vysokpfrekvgnéni Detektor vystup
pasmovy urovné AID
zesilovad
>—>pr’erus‘eni

Obr. 8. Princip akustického detektoru.
Princip Cinnosti:

Elekretovy mikrofon snima ruchy z okoli ¢idla. Tyto jsou posléze piivedeny na dva
paralelné zapojené zesilovace. Na nizkofrekvenénim zesilovaci dojde prvotné k zesileni
nizkofrekvencniho signalu, ten vznika nejCastéji Udery na prosklenou plochu.
Vysokofrekvencni zesilovac¢ zesili vysokofrekvencni Cast sejmutého signalu, ktery je
charakteristicky pro rozbiti skla a dale je pfiveden na detektor tirovné a k nému paralelné
pfipojenému opera¢nimu zesilovaci. Operaéni zesilova¢ je zde ve funkci impedanéniho
ptizptsobeni signalu. V detektoru urovné je upravena intenzita signalu. Zesilené signaly ze
vSech zesilovacl jsou pfivedeny do mikroprocesoru, zde se pomoci A/D ptrevodnikl
pirevedou z analogové formy na digitdlni. Mikroprocesor pracuje na principu logické
funkce AND, coz znamend, ze musi pfijit oba charakteristické signaly z obou zesilovact.
Ptijdou-li oba signély, se zpozdénim vysokofrekvenéniho signalu v fadech 100 ms,
provede mikroprocesor porovnadni ptichozich digitalnich signalii a v ptipadé¢ odchylky od
nastavené¢ hodnoty vyhlasi poplach. Neni-li odchylka, charakteristicka rozbiti skla nebo

ptijde-li na mikroprocesor jen jeden signal, poplach vyhldsen nebude.
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4 BARIEROVA CIDLA

Tato ¢idla reaguji na naruSeni bariéry, kterd je vytvafena vyzafovaci nebo snimaci

charakteristikou daného ¢idla. Do této skupiny lze zaradit tato ¢idla:

. laserova ¢idla s charakteristikou zaclony,

. infraervené zavory, bariéry a zaclony,

o PIR ¢idla s charakteristiku zaclony,

. aktivni infraervend Cidla (dale AIR - Active Ifra Red Detector) s charakteristiku
zaclony.

4.1 Laserové Cidlo s charakteristikou zaclony

Jedna se o specidlni infracervenou reflexni Sirokouhlou zaclonu, ktera ke své Cinnosti
vyuziva fokusované laserové zafeni o vinové délce cca 780 nm. Toto zafeni je vysilano
z pravouhlého okna, které je umisténo na ptedni strané ¢idla do tenké nepterusované
bariérové roviny, ktera ma tvar zaclony. Laserova bariéra neviditelnych paprski je tenci
nez 10 mm a odrazi se od reflexni samolepici pasky. Paska je nejcastéji 25 — 50 mm Siroka
a je umisténa na konci stieZzené plochy. Reflexni pasku nelze nahradit zrcadlem nebo jinou

podobnou odrazivou plochou a tim ¢idlo oklamat.

Principialné ¢idlo pracuje tak, Ze zafeni laseru odrazené od reflexni pasky se zméni
v pfijimaci na elektricky signal. Obdobné pracuji i infrazdvory. Ve vyhodnocovacim
zafizeni dojde k porovnani signdlu s nastavenou referenci a v ptipad¢, ze se tyto od sebe
1i81, je vyhlasen poplach. Bariéru lze sefizovat v rozsahu 0° - 180° na obou stranach ¢idla.
Bariérovou rovinu je mozno umistnit do bezprostiedni blizkosti chranéného ptedmétu a lze
presn¢ definovat plochu. Bariéra je svymi parametry, tj. tlouStkou a ploSnou

charakteristikou velmi podobna tabuli skla.

Vyhodou laserové zéaclony je jeji nepotiebnost zadného mechanického sefizovani
pro ¢innost tohoto ¢idla. Laserové ¢idlo se automaticky kalibruje a trvale si pamatuje svoje
nastaveni 1 pfi opakovaném zapinani a vypinani napajeciho napéti. Po obnoveni napajeni
vstoupi €idlo do stavu hlidani a podle své posledni kalibrace nacte z paméti své hlidaci

funkce. Maximalni dosah detekce tohoto ¢idla je asi 9 m kdy laserova zaclona ma tloustku
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mensi nez 10 mm. Svymi vlastnostmi je tato zavora piedurcena pro aplikace, kde jina ¢idla

nelze pouzit nebo jsou nevhodna pro pouziti.

Laserové zaclony se pouzivaji k ochran¢ uzamykatelnych prosklenych skiini, vitrin
se zbranémi, trezorii nebo ke kontrole pfistupovych cest a ke sledovani dopravy
vyhrazenym prostorem. V zabezpecCovaci praxi je Casto potfeba zajistit ochranu volné
stojicich predmétl. V téchto ptipadech se vyuziva kombinace nékolika laserovych zaclon.
Pfi pouziti téchto Cidel nezalezi na povrchu nebo tvaru chranéného predmétu, laserové
zaclony se mohou vzajemné protinat a pfitom neruSit individudlni ¢innost jednotlivého
c¢idla.

Poplach je vyvolan proniknutim jakéhokoliv pfedmétu ochrannou laserovou

bariérou. Teplota a rychlost tohoto pfedmétu nebo narusitele nema vliv na detekei cidla.

]
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Obr. 9. Princip laserového detektoru.

4.2 Infracervené zavory, bariéry, zaclony

4.2.1 Infracervené zavory

Pouzivaji se jak pro plastovou ochranu, tak pro obvodovou ochranu. Jejich nainstalovani
lze zjistit pomoci infravizorti. V souasnosti se pouzivaji svételna Cidla s neviditelnym

svételnym paprskem v infradervené oblasti spektra (0,75 — 10 um), tj. infracervena oblast.

Kazda infracervena zavora se skldda ze dvou cCasti, zaktivni ¢asti — vysilace
a pasivni Casti — pfijimace. Vysila¢ vysild infraCerveny paprsek, ktery je pomoci optiky
sméfovan k pfijimaci, ktery ho zpracovava. Pii preruSeni paprsku zpiisobeném vstupem

narusitele do jeho drahy dojde k vyvolani poplachu.

Soucasti kazdého vysilace je modulétor, ktery moduluje svételny tok, aby Sitka

vlastnich svételnych pulzl byla zk4 a amplituda mald. Podle typu a vyrobce se pohybuje
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fadove v jednotkdch az desitkach mikrosekund. Mezera mezi jednotlivymi pulzy se
pohybuje v jednotkach milisekund. Timto opatfenim se chrani infazévory proti oklamani

jinym ifraervenym vysilacem.

Kdyz se n¢kdo jiny pokusi oklamat pfijimac jinym zdrojem infracervené¢ho zaieni,
jehoz modulace neodpovidd modulaci vlastniho vysilace, reaguje vyhodnocovaci zatizeni
vyhlasenim sabotdzniho poplachu. Dosah infrazavor je od 20 do 80 m. Vyrabéji se ve dvou

zakladnich variantach:
o délené infracervené zavory,

. reflexni infradervené zavory.

4.2.2 Délené infracervené zavory

Délené provedeni infrazavor se sklada z vysilace a pfijimace. Ptijimac je umistén v dosahu
a presn¢ na ose vysilate. Mezi vysilacem a pfijimadem mize byt jeden nebo vice
infracervenych paprskii. Vyhodnocovaci jednotka detekuje naruseni vzniklé pterusenim
paprsku nebo svazku paprski.

Pro nastavovani optické osy infracervené¢ho paprsku mezi vysilatem a piijimacem
pouzivame specialni zaméfovaci ptipravek. U vice paprskovych systému jde vzdy
o zdlouhavou a naro¢nou praci.

V malych prostorach se pouzivaji svételné zavory k vicenasobnému blokovani
zabezpecCovaného prostoru za pouziti odrazovych zrcadel. Pfi tomto pouziti svételnych
zavor je infracerveny paprsek vysilany vysilaéem smérovan na zrcadlo a odtud je odrazen
do pfijimace nebo do dalsiho odrazového zrcadla. V zdvislosti na poctu odrazovych
zrcadel se zkracuje dosah. Rizikovym faktorem je pfedevSim moznost zapraseni zrcadel
nebo oroseni a nasledného vzniku planého poplachu. Nebezpecné je také jakékoliv

vychyleni zrcadla z jeho nastavené pozice a tim vznik planého poplachu.
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Obr. 10. Délena infracervena zavora.
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4.2.3 Reflexni infracervené zavory

V tomto provedeni je vysila¢ i pfijima¢ integrovan do jednoho pouzdra, proti némuz
umist'ujeme odrazové plochy. Vysilany infraCerveny paprsek se od téchto ploch odrazi
a vraci se zpét do pfijimace, ktery je umistnén nad nebo pod vysilatem. Pfijima¢ odrazené
zafeni zméni na elektrické napéti, které je porovnavéano ve vyhodnocovaci ¢asti. Piekroci-li
napéti prahovou hodnotu, dojde k vyhldSeni poplachu. Z hlediska instalace je toto
provedeni jednoduché, avsak neni tolik odolné proti piekonani a jeho dosah je maly. Velmi

¢asto dochdazi u tohoto provedeni k planym poplachtim.

4.2.4 Infracervené bariéry

Infracervené bariéry (infrabariéry) jsou tvoreny nékolika svazkovymi infrazavorami, které
jsou umistény nad sebou. Vysilace a pfijimace infrabariér byvaji umistény ve zvlastnich
stojanech, a to stfidavé, aby nedochdzelo k nezddoucim vazbam a vzijemnému
ovlivitovani. Pfi tomto provedeni se mohou infracervené paprsky vzajemné kiizit, tzn.

vrchni vysila¢ bariéry maze byt vyhodnocovan spodnim pfijima¢em a naopak.

Infrabariéry jsou pfevazné pouzivany bud’ jako piima stfezici bariéra, nebo jako
prostiedek zesilujici klasické zabezpeceni a umoznuji kontrolu, zda v nékterém miste

chranéného prostoru nedoslo k naruseni.
Nevyhodou tohoto typu infrabariér je pracnd montaz, cena a vlastni nastaveni, které
vyzaduje pomérn¢ velkou trpélivost a praxi. Nutné je provadét periodické ovérovani jeji

spravné funkce.
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Obr. 11. Infracervena bariéra.
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4.2.5 Infradervené zaclony

Tato ochrana umozinuje optoelektrické zabezpeceni plochy ve tvaru vertikdlni zaclony. Je
sestavena ze dvou ve vhodném plasti proti sobé umisténych list (aktivni a pasivni)
a odd¢len¢ho piipojovaciho modulu. Aktivni Cast systému je slozena ztady vysilacich
a pfijimacich infraelementii, které jsou zakryty cernym krytem z plastu a z uplné fidici

a vyhodnocovaci elektroniky.

Pasivni odrazovou cast tvori vétsi pocet jednotlivé rovnobézné umisténé hranoly,
které odrazeji vysilané IR paprsky zpét do aktivni ¢asti. Diky malé Sifce odrazného prvku
se dosahuje pouze né¢kolika centimetr tloustky stiezené plochy. Rovnomérnd tloustka

stitezené plochy nezavisle na vzdalenosti odliSuje tuto infrazaclonu od jinych typt ¢idel.

Infrazaclona vyzaiuje kodované impulzy o vinové délce infracerveného zareni, tj.
asi 880 nm, kter¢ je vysilané z vétsiho poctu vysilacich prvki. Tyto prvky jsou rozmistény
tak, aby vznikla plocha, ktera je vytvotrend velkym poctem IR paprski. Vyzafované IR
paprsky z vysilacich prvkd dopadnou na odrazovou liStu, kterd je umisténa na protéjsi
stran¢ chranéné zony, a odtud jsou odrazeny zpé€t na pfijimaci prvky umisténé a aktivnim
prvku. Zde dojde k vyhodnoceni signalu odpovidajicimu ptislusnému kodovani, piicemz se
snazime eliminovat ruSivé signdly, jako jsou napf. cizi zdroje svétla viditelného i v IR
oblasti. Uvedenym zabezpeCovacim prvkem mizeme vytvofit stfezenou plochu typu sité.
Vnikne-li do této sit€¢ néjaky predmét, zmeéni se parametry infracerveného pole, dojde ke
zmenSeni intenzity nebo zvétSeni odrazu a tim rozlozeni pole, ¢imz dojde k vyhlaseni

poplachu.

Pomalé¢ zmény uUrovné infracerveného zafeni zpisobené postupnym znecisténim
aktivni nebo pasivni odrazné liSty se v ur€itém rozsahu automaticky vyrovnavaji a nemaji
za nasledek zadné plané poplachy. K vyhlaSeni poplachu nedojde ani pii nahodném zakryti
jednoho vysilaciho elementu, napt. hmyzem, poletujicim listim ve vétru apod. Tento

systém neni citlivy na turbulence vzduchu ani na mirné otiesy.

Infrazaclony byvaji vybaveny funkci paméti poplachu, umoznujici zapojeni vétsiho
poctu zaclon do jedné zabezpeCovaci smycky. Kdyz dojde v dob¢ stfezeni k aktivaci IR
zaclony a budou-li aktivovany i dal§i vté samé smycce, bude indikacni LED dioda
nejdiive aktivované infrazaclony blikat a u ostatnich trvale svitit. Timto zplsobem

muzeme sledovat smér postupu narusitele.

Infrazaclony se vyrabé&ji nejcastéji ve dvou velikostech vytvoiené detekéni plochy:
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. proti prostré¢eni, kdy minimalni aktiva¢ni plocha dosahuje rozmérii 6 x 6 cm,
o proti prolezeni, kdy minimalni aktivacni plocha dosahuje rozmérti od 30 x 30 cm.

Rozméry stfezené plochy (zaclony) podle typu infraCervené zaclony a zpisobu

jejiho nasazeni mohou byt: vyska 80 — 250 cm x délka 100 — 950 cm.

stfeZena plocha

Alctivnd
lizta
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=

Pripojovaci

tmodul

LED pro kontrolu Pasrwu
finkce (odrazna) hista

Obr. 12. Reflexni infraéervena zavora.

4.2.6 Zasady pouziti infracervenych zavor, bariér, ziaclon

Infrazavory umist'ujeme vSude tam, kde s ohledem na konstrukci nemizeme pouzit jinych
prvkli ochrany. Montujeme je k ochrané oken, dvefi, prosklenych stén a dalSich vstupnich
jednotek, aby nikdo nepovolany nemohl vniknout do stfezené¢ho prostoru. Infrazavora,
bariéra Ci zaclona je v takovém piipad¢ umisténa tak, ze kazdé sebemensi otevieni dveii

nebo oken vede k pferuseni IR paprsku a k vyhlaSeni poplachu.

Pfi instalaci infrazdvor a bariér je nutné dbat na kvalitu nosné konstrukce
a upevnéni vysilace a pifijimace. Nesmi dojit k jejich chvéni nebo dokonce vychyleni a to
plati pfedevSim u vysilace. Vychyleni vysilace o 1° znamena posunuti dopadajiciho
paprsku pii dvacetimetrové vzdalenosti mezi pfijimac¢em a vysilacem o 35 cm.

Pokud je nainstalovédna jedind infrazavora, tuto umistujeme ve vysi 50 — 60 cm od

podlahy, nebo 25 — 30 cm od spodniho okraje chranéného priniku, napi. okna. Pii

vytvareni infrabariér se zavory umistuji vzdy tak, aby vzdalenost mezi infraparsky byla
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alespoit 30 cm, zavory nebyly dosazitelné a pokud mozno viditelné znechranéného
prostoru. Rada vyrobcl nabizi specidlni drzaky, které nam umoznuji snadnou instalaci

vicepaprskovych infrazavor.

Mezi hlavni nevyhody infracervenych zavor, bariér a zaclon patii predevsim:

. montaz je ndro¢nd na presnost, a to zejména u infracervenych zavor a bariér,

o na optiku nesmi dopadat pfimé slunecni zateni,

. zavislost na konfiguraci prostredi,

o dodrZovani rezimu v chranéném useku.

K vyhoddm naopak patfi:

o tyto systémy pracuji na své vlastni frekvenci,

° nedochazi k ovliviiovani sousednich zon,

. systémy nelze obelstit, dokonce ani pomoci jiného vysilace infracervené¢ho zareni.

Pfi vhodném umisténi a dodrzovani rezimovych opatieni, 1ze infrazdvory, bariéry

a zaclony pouzivat i v pfitomnosti osob v daném prostoru.

4.3 Pasivni infracervena ¢idla

v v

Pasivni infraCervena cidla patii k nejrozsSitenéjSim druhtim cidel. Jsou oznacovana jako
PIR cidla (Passive Infra Red detector). Pouzivaji se jako klasicka ¢idla pro zjisténi pohybu
v chrdnéném prostoru a k naslednému vyhodnoceni v zabezpecovaci ustfedné, tak i pro

spinani osvétleni.

Mezi jejich hlavni vyhody patfi:

° snadna montaz,

. snadné sefizeni,

. malé spotieba elektrické energie,
. vysoké spolehlivost,

. odolnost proti planym poplachim.
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Mezi dal$i vyhody patii moznost nainstalovani vice PIR ¢idel do jednoho prostoru,
protoze nevyzaiuji zddnou energii. PIR ¢idlo je aktivovano tangencialni slozkou pohybu
pachatele ve vztahu k rozlozeni aktivnich a neaktivnich zén. Doporucuje se v ptipadé
nutnosti Uplného vykryti prostoru nainstalovat vice ¢idel se vzajemnym piekryvanim

detekénich zon.

Nevyhodou je moznost piekonatelnosti nekterych druhti cidel a také ovliviiovani

jejich spolehlivosti témito faktory:

° svételné ruseni: slunce sviti oknem dovnitt mistnosti, svétlomety automobild,

o rychlé teplotni zmény: podlahové vytapéni, technické zatizeni v mistnosti,

. faxovaci pfistroje: list termopapiru padajici z faxu,

. zafizeni mistnosti: pohybujici se zavésy a zaluzie zahtaté slunecnim zaienim,

. zvitata: mysi, ptaci, kocky, psi apod.,

o proudéni vzduchu: zavan teplého nebo studeného vzduchu — privan, kominy,

ventilace, topna télesa, klimatizace.

Fyzikalni princip €innosti PIR detektort spociva v detekci spektra infracerveného
zéfeni, které vyzaruje naruSitel. Kazdé téleso, jehoz teplota je vys$i nez absolutni nula
(-273,15 °C) a nizsi nez 560 °C, je zdrojem elektromagnetického zafeni, tzv. teplotniho
zéteni. Pii teplotach télesa nizsich nez 560 °C nezasahuje toto zatfeni do viditelné oblasti a
lezi pfedevsim v oblasti infraerveného zatreni. Smérem k vys§im teplotdm se spektrum
posouva ke krat§Sim vinovym délkadm, tedy k oblasti viditelného spektra. Takova vinéni

prestavame vnimat jako teplo a zaCiname je vnimat jako svétlo.

InfraCervené zéafeni vyzéarené Zivymi organizmy ma, vzhledem k jejich teploté,
obzvlast’ vysokou intenzitu v oblasti vinovych délek 8 — 10 um a tato vlnova délka je pro
né typickd. Pro teplotu lidského téla, coz je asi 35 °C, je charakteristickd vinova délka

9,3 - 9,4 um. Toto zafeni je u PIR ¢idla detekovano pyroelementem.
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Obr. 13. PIR ¢idlo.

4.3.1 Pyroelement

Je to senzor a je zakladnim funkénim prvkem PIR ¢idla. Pyroelement je polovodi¢ova
soucastka tvorena slouceninami na bazi lithia a tantalu, ktera se podoba fototranzistoru, ale
ma nejvyssi citlivost posunutu do oblasti infracerveného zareni. Je vSak tfeba védét, ze
7adny pyroelement neni citlivy pouze na tyto vinové délky. Je na né pouze citlivéjsi. Zadny
prirozeny zdroj taktéZ nevyzatfuje pouze v jednom uzkém pasmu, ale ve velmi Sirokém
spektru vcetné téch, které jsou pro tento druh detektoru nejzajimavéjsi. Pfirozenym

narusitelem tohoto typu ¢idla je slune¢ni zafeni, které ma vSechny vinové délky.

Pyroelement pracuje jako méni¢ gradientni povahy, to znamend, ze nedetekuje
stalou uroven, ale jen zmény dopadajiciho zateni. Pohybuje-li se téleso, s teplotou odliSnou
od pozadi, v zorném poli ¢idla, ¢idlo zachycuje odchylky od normalniho stavu pozadi
v zavislosti na Case. Tyto zmény jsou elektronikou zesileny a pfi dostate¢né Urovni

vyhodnoceny jako poplach.

Pokud by na pyroelement dopadalo infraervené zareni z celého chranéného
prostoru, pak by vstup osoby do prostoru vyvolal relativné pomalou zménu energie
dopadajiciho infracerveného zéteni, kterd by nebyla dostatecné velka vzhledem k celkové
energii pfichazejici ze vSech téles ¢idlem kontrolovanych. Proto prostor kontrolovany PIR

¢idlem vzdy rozdélujeme pomoci specialni optiky.
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Jednoduchy pyroelement reaguje na pohybujici se objekt stejné jako na
nepohyblivy zdroj zafeni, pohybujici se v hlidaném prostoru a dostatecné rychle ménici
svou teplotu. U kvalitnich PIR detektorti se pouzivaji dvojité pyroelementy, které jsou
integrovany v jednom pouzdie a zapojené v sérii s opacnou polaritou. Jejich vystupni
signaly se scitaji. Pokud se objekt vyzatujici energii nepohybuje, je vysledny souctovy
signal roven nule, protoze infracervené zareni z objektu dopadd na oba pyroelementy
soucasn¢ a vzhledem k jeho opacné polarité se elektrické signaly vyrusi. Pfepoklada se, ze
objekt vyzatujici energii je tak velky a tak blizko PIR ¢idla, ze vzhledem k jeho tésné
blizkosti obou pyroelementl je ¢ast zafeni z objektu fokusovéana ptisluSnou Fresnelovou

cockou nebo usekem zrcadla na oba pyroelementy.

Pti sniméni pohyblivého objektu jsou vysledkem dva impulzy s urcitou ¢asovou
prodlevou danou rychlosti pohybu. Z toho diivodu je tento typ pyroelementt citlivy na
pohyb narusitele, a nikoliv na celoplosné rychlé zmény teploty pozadi. U bézného, tj.
jednoduchého, PIR ¢&idla by tyto zmény mohli vyvolat poplach. Cidla se dvéma
pyroelementy se oznacuji jako ,,Dual Sensors* a velmi Casto jsou zaménovana s dudlnimi

¢idly ,,Dual Technology*.

V posledni dob¢ se zacinaji velmi Casto pouzivat ¢idla oznacovana jako ,,Quadro
Sensors®, ktera maji dva dvojité pyroelementy spolecné¢ zapouzdiené a opacné
polarizované. Jejich vystupni signaly jsou navzdjem porovnavany, coZ znacné zvysuje

odolnost proti planym poplachiim vyvolanych vlivem prostredi.

V konstrukci ¢idla je pyroelement zafixovan v urcité poloze a snima teplotni zmény
vici tepelnému pozadi uvniti stiezeného prostoru. Cidla sméfujeme proti urcité plose,

ktera slouZzi jako referen¢ni vzorek pro vyhodnocovani teplotnich zmén v prostoru.

Q1 Unp

_|_ —

I *) Vystup
|
|:1p.h_

_|_ —

Obr. 14. Princip ¢innosti pyroelementu.
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4.3.2 Optika pasivnich infra¢ervenych c¢idel

Optikou PIR c¢idla je snimany prostor rozdélen na tzv. detekéni zony, jejichZz pocet
odpovidd poctl segmentll zrcadla nebo Cocek nebo také geometrii predsazené miizky.
Optika soustied’uje (fokusuje) infracervené zaieni ptichazejici z povrchu piredmétu do
pyroelementu. IR zafeni dopadajici na infracidlo z objekti, které se nachazeji ve snimaném

prostoru, ale mimo kteroukoliv detekéni zonu, na vlastni pyroelement nedopada.

Rozdé€lime-li detekéni zonu prostoru, bude to znamenat, Ze bude-li se snimanym
polem cidla pohybovat objekt vyzatujici v infraspektru, bude pii kazdém jeho vstupu do
nékteré detek¢ni zony €i vystupu z ni generovan signal na vystupu pyroelementu. Tyto
nartisty a nasledujici poklesy budou pomérné rychlé, také celkova energie dopadajici na
pyroelement v klidovém stavu bude podstatné mensi. Zvlast¢ tehdy, nebude-li Zadna

detek¢ni zona namifena na intenzivni zdroj IR zéfeni.

Piimym duasledkem detekéni charakteristiky je zavislost citlivosti vSech infra-
pasivnich ¢idel na sméru objektu. Pfi radidlnim sméru pohybu (v;) musi stejny objekt urazit
mnohem vétSi vzdalenost nez pii pohybu po tangenté (vi), aby byl pyroelementem
generovan stejny pocet impulz. Tangenciadlni smér pohybu, tj. napii¢ detekéni zonou,
je smérem nejvetsi citlivosti PIR ¢idel, a proto z hlediska zachyceni ¢idlem je nejvhodnéjsi

pro piedpokladany pohyb narusitele.

Optika pasivnich infracidel vzdy transformuje obraz zorného pole do podoby, ktera
dalSimu elektrickému zpracovani vystupniho signalu pyrosenzoru vyhovuje nejlépe.

V praxi se pii konstrukci PIR ¢idel setkavame se dvéma zékladnimi optickymi elementy,

a to se:
. zrcadly,
. Fresnelovymi ¢ockami.

Obr. 15. Princip detekce.
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4.3.3 Zrcadlova optika

Diive se u PIR ¢idel pouzivala pouze kovova ned€lena zrcadlova optika. Priihled okénka
¢idla se opattoval miizkou, kterd byla umistnéna pted nebo za ochrannou f6lii. Postupnym
vyvojem techniky zrcadlové optiky doslo ke konstrukci déleného zrcadla, které se skladalo
z plastu s napatfenou kovovou odrazovou vrstvou. Tato zrcadla se také opatfovala cernou
vrstvou, kterd méla odfiltrovat nezadouci slozky zafeni a na pyroelement se odrazelo pouze

IR vInéni.

Detekéni charakteristika vykryti prostoru je dana geometrii jednotlivych segmenta
zrcadla ¢idla a jejich prostorovym rozlozenim do celku. MoZnost ménit ohniskovou
vzdélenost u zrcadla odstrafiuje negativni jev vyskytujici se u Fresnelovych cocek. U
pasivnich infracidel se zrcadlem je detekcni charakteristika dana jiz pfi vyrob¢ a nelze ji
ménit. Typl vykryti detekénimi charakteristikami je jen nékolik, a t€émi jsou varianty véjif,

zéclona a dlouhy dosah.

Obr. 16. Zrcadlova optika.

4.3.4 Fresnelova ¢o¢ka

Jde o druhou variantu optiky PIR ¢idel. Je to systém vyuzivajici lomu paprsku (refrakéni).
Jeji vyroba je jednoducha a cena nizkd. Snadno se s ni realizuji zmény detekcni chara-
kteristiky c¢idla, jednoduse se vyméni coc¢ka. Je nejvice pouzivand. VétSinou se jedna o
vylisek z umélé hmoty, ktery obsahuje soustavu cocek, které zajistuji rozdéleni snimaného

pole do detek¢nich zon. Tato Cocka byva vyrobena jako prihledné okénko c¢idla.
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Nejvétsi nevyhodou Fresnelovych cocek je, Ze nemohou zajistit rizné ohniskové
vzdalenosti. Z tohoto diivodu nejsou detekéni zony piesné zaostfeny na pyroelement. To
vede k poklesu amplitudy signalu jesté pted jeho dalSim zpracovanim. Pohyb malého
zivého objektu, naptf. mysi, v bezprostfedni blizkosti Cidla mize vyvolat neadekvatné
velkou amplitudovou odezvu, coz vede v prostorach s moznosti pohybu hlodavcii ¢i jinych
malych Zzivocichli k vyvolani planych poplachid. Tento problém je pIné odstranén
u zrcadlové optiky, u které jsou vSechny detekéni zony diky proménné ohniskové
vzdalenosti, ktera je zajiSténa parabolickym zrcadlem, velmi piesn¢ zaostieny. U PIR
s Fresnelovou ¢ockou se k zamezeni tohoto jevu rozélenuje stfezeny prostor vertikalné do
nékolika samostatnych vrstev tvofenych horizontalni fadou zén. Poplach je detekovéan na
zéklad¢ vyhodnoceni celkové energie prichdzejici ze vSech detekénich segment zon.
Optika je navrzena tak, aby pfedmét s charakteristikou ¢lovéka byl sniman nejméné 4 az 8
castmi optické soustavy. Timto zplisobem je zajiStén charakteristicky a dostate¢né silny

signal pro dal$i zpracovani.

Bodové (lokalni) zmény teploty zplisobené drobnymi zvifaty nebo napi. pohybem
proslunénych zaclon dokazi ovlivnit jen jednu nebo dvé detekéni zony soucasné
a nevytvori dostaten¢ silny signal charakterizujici pohyb ¢loveka. Signal je po zpracovani
obvodem teplotni kompenzace vlivu okolniho prostiedi vyhodnocovan poplachovymi

obvody, ¢imz je zajisténa vysoka detekeni citlivost.

Nejcastéjsimi typy Fresnelovych cocek jsou :

. standardni,

o Sirokouihla — tzv. v&jif s nejSirsim vykrytim prostoru,

° kruhova,

° svisla bariéra — tzv. zaclona,

. vodorovna bariéra, kterd se pouziva v prostorech s vyskytem malych domaécich
zvirat,

. dlouhy dosah — zde je zzena S§ife snimani, ale dosah je prodlouzeny az na

dvojnésobek.
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Obr. 17. Fresnelova ¢ocka

4.3.5 Porovnani optiky u PIR cidel

Pti porovnani Fresnelovych ¢ocek a délenych zrcadel lze fici, Ze uZziti Fresnelovych ¢ocek
nabizi ekonomické feSeni. Jejich nevyhodou je to, ze neposkytuji idedlni optické zobrazeni.
Naproti tomu soustavy segmentovych zrcadel zobrazuji zcela piesné. Jejich vyroba je vSak
mozné se setkat se zrcadlovou optikou piedevsim u ¢idel vyssi cenové kategorie. Rovnéz
diky lepSimu optickému zobrazeni zarucuje vyrobce u téchto cidel v porovnani s ¢idly

s Fresnelovou ¢oc¢kou srovnatelného tvaru a detekéni charakteristikou vetsi dosah.

Casto je pouzivana kombinace zrcadlové a Fresnelovy optiky, pficemz Fresnelova
cocka zobrazuje prostor pred Cidlem a vhodné umisténym malym zrcadlem je sniman

pohyb pod ¢idlem. Jde o tzv. ochranu proti prolezeni (Creep Zone).

4.3.6 Stropni provedeni pasivnich infracervenych ¢idel

Stropni provedeni PIR Cidel se vyznaCuje vétSim pokrytim prostoru a moznosti zajisténi
prostort s vysokymi stropy. Klasickd nasténna cidla se doporucuje montovat do vysky
2,4-2,8 m a pfi jejich nasazeni v mistnostech s vysokymi stropy zlstdva horni ¢ast
nepokryta.

Dilezitou vyhodou stropnich c¢idel je jejich umisténi na strop€. Neékterym
klasickym sténovym ¢idlim vadi pii jejich vyhledu prostorové usporadani mistnosti. Takeé

pii uvazovaném piistupu k ¢idlu je stropni provedeni vhodnéjsi vzhledem ke své montazni
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vySce a nemoznosti snadného napadeni. V nékterych piipadech tak odpadé pouziti drahého
a technologicky naro¢ného nasténného ¢idla s antimaskingem. Vzhled stropniho ¢idla je

nenapadny a pii pouziti vhodného designu je podobny pozarnimu c¢idlu.

U cidel pro stropni montdz je mozné kruhovym uspotfadanim optiky obsahnout
plochu v rozsahu 360°. K tomu se dfive pouzivalo soustavy dvou zrcadel, kde spodni jsou
parabolickd ohniskova zrcadla, kterd jsou obklopovéna horni soustavou zrcadel. Toto
uspotadani nazyvame anamorfozni soustavou, jejiz vyhodou je ziskani témet idealniho
pokryti celého snimaného prostoru a tim 1 postavy ¢lovéka. Poctem parabolickych zrcadel
je urcen i pocet detekénich zon, které spolu se zvySenim dosahu ¢idla az na 10 m zarucuji

dokonalou ochranu stfezeného prostoru.

Diky pouziti anamorfézni soustavy dosahovala Cidla vysokych parametrii, ale svou
naroCnosti na presnost vyroby a tim i1 vysokou cenou byla postupné nahrazena ¢idlem se
zrcadlem s klouzavym ohniskem. Toto zrcadlo zachovava vSechny pfednosti anamorfézni
soustavy, tj. plynulou zménu ohniskové vzdalenosti. Jedinou nevyhodou je omezeni
snimané¢ho pole ve vodorovné roviné do 180°. Proto stropni ¢idla obsahuji dvé na sobé
nezavislé optické soustavy. Toto feSeni zaruCuje plné vykryti sttezené¢ho prostoru vcetné

prostoru piimo pod ¢idlem.

Nékteti vyrobci u stropnich ¢idel pouzivaji funkci ZOOM, kterda umoziuje pokryti
az do priiméru 20 m pfi rizné montazni vysce ¢idla v rozsahu 2,4 — 5 m. V konstrukci PIR
¢idla se pouzivaji az tfi pyroelementy, které zajistuji dokonalé pokryti celého kruhového
prostoru pod ¢idlem. Kuzelova detekéni oblast miize byt sloZzena az z 280 jednotlivych

detek¢nich zon, coz umozituje dosazeni vysoké citlivosti detekce ¢idla.

Obr. 18. Stropni provedeni PIR cidla.
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4.3.7 Priciny a eliminace planych poplachii u PIR ¢idel

U prvnich pasivnich infracidel s jednoduchym pyroelementem se pii jejich nasazeni
vzduchu, podlahové vytapéni, slunecni svit pierusovany mraky atd. Prvnim krokem
k odstranéni téchto planych poplachti bylo doplnéni elektronické vyhodnocovaci ¢asti PIR
¢idla pocitanim impulzii signalit spinaciho pyroelementu. Tyto impulzy jsou pocitany
v zavislosti na ¢ase, to znamena, ze ¢idlo vyhlési poplach po pfijeti urcitého poctu impulzi

v definovaném ¢asovém intervalu.

DalSim opatfenim, které se podili na eliminaci poctu planych poplachti je omezeni
nezadoucich slozek spektra a to hlavné v oblasti viditelného, tzv. bilého svétla
dopadajiciho pfimo nebo odrazené¢ na pyroelement. Odfiltrovani bylo ¢aste¢né dosazeno
vyvojem novych materiald pro Fresnelovy cocky, ptfipadné pro krytky prahledovych
okének u ¢idel se zrcadlovou optikou. Tak vznikla opalova cocka, kterd je dnes vyuZzivana
vSemi vyrobci PIR ¢idel. Tyto cocky zabrani dopadu vétSiny bilého svétla na senzor

(pyroelement).

Dalsi snaha k odfiltrovani zbyvajicich rusivych slozek vedla k dislednému kryti
samotného okénka pyroelementu specialni vrstvou a ke zhotoveni cerné¢ho zrcadla se
specidlnim povlakem odrézejicim jen infracervené zareni typické pro lidské télo. VSechny
nezadouci vlnové délky jsou absorbovany v ¢erném zékladnim materidlu. Pti pouziti této
technologie maji PIR cidla tfistupnovy filtr bilého svétla, jehoz jednotlivé Casti jsou

vzajemne¢ sladény tak, ze je dosazeno uplné odolnosti proti vnéjSim zdrojiim svétla:

. filtr bilého svétla prithledu PIR ¢idla je téméf nepropustny pro nezadouci zareni,

které se vyskytuje u vSech zdroji bilého svétla,
. ¢erné infracervené zrcadlo odrazi pouze infraervené délky typické pro lidské télo,

. filtr pyroelementu odstraniuje vSechny slozky nezddouciho zareni zptsobeného

rozptylenym svétlem.

Kvalitu pasivniho infracidla a podminky jeho nasazeni ovliviiuje teplotni
kompenzace, kterd je zapotiebi k tomu, aby ¢idlo nastavilo automaticky vychozi podminky
pro svou ¢innost. Je to pfizplisobeni citlivosti obvoda zpracovavajicich signaly z pyro-

elementu vici tepelnému pozadi prostoru, ve kterém je nasazeno. Po zapnuti PIR cidlo
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v tzv. dobé ndbchu, kdy si nastavi svou citlivost, kterd je pak nastavovana pribézné se

zménou tepelnych podminek.

Bézna pasivni infraervena c¢idla k tomuto ucelu vyuzivaji termistor, ktery meéni
svlyj odpor v zavislosti na teploté. Nevyhodou je sniZzena citlivost detekce v prostorach
s tepelnym pozadim 30 — 40 °C a naopak zbyte¢né¢ vysoka citlivost pfi teploté okolo 0 °C.
Spi¢kova ¢idla maji obvody automatické teplotni kompenzace ATC, které vyrovnavaji

kiivku zavislosti na teploté okoli.

4.4 Aktivni infracervené Cidlo

Jedna se o zcela novy princip aktivniho ¢idla pohybu. Prvni komeréni verze se v Evropé
objevila v roce 1994. Aktivni infraCervené Cidlo nebo téz aktivni infracidlo se oznacuje
AIR (Active Infra Red detector) ¢idlo. Pro své pfednosti a univerzalni pouziti je vhodné
zejména pro nasazeni v nejexponovanéjSich prostorach jako jsou napt. banky, trezory

apod.

Principem jeho funkce je vysilani kédovanych paprski v blizkém infracerveném
pasmu, které je stejné jako u infrazévor, tj. 850 nm, a pfijimani jejich odrazu. Pfijaté
paprsky jsou nasledné digitalizovany a signal nasledné¢ vyhodnocovan. Rozd¢leni infra-
zéateni do jednotlivych aktivnich sektori se provadi klasickou cockovou optikou. Toto
¢idlo je schopno detekovat v zabezpeceném prostoru jak pohyb télesa nevyzatujiciho teplo,
tak pohyb libovolné nizkou rychlosti. Na rozdil od kamerovych systémt uvadénych v ¢in-
nost pasivnimi ¢idly jej nelze diky uvedenému aktivnimu principu oklamat napiiklad

fotografii umisténou pied kamerou.

AIR ¢idlo pracuje na principu porovnavani do paméti ulozené reflexni struktury
hlidaného prostoru, se strukturou v dob¢ zapnuti ¢idla do aktivniho stavu. Pracuje v oblasti
vlnovych délek vzdalenych od stfedu typického vyzafovani zivym objektem. Zvolena

vlnova délka specifikuje do urcité¢ miry predurceni daného ¢idla pro rizna feSeni.

Velkou vyhodou je moZznost zmény detekéni zmény charakteristiky AIR cidla
pfeprogramovanim bez vymény ¢ocek nebo jinym zasahem. Elektronickym piepnutim lze
naprogramovat vyzatfovaci charakteristiku na 84° pro mistnosti nebo 15° pro chodby,
dosah téchto c¢idel je fadove 7 — 12 m. Pfi montéazi vice AIR ¢idel do spole¢ného prostoru

musi byt ¢idla vybavena elektronikou pro synchronizaci, aby nedochazelo k vzajemnému
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ruseni. Pro mimofadné nasazeni napfiklad v trezorovych mistnostech lze AIR ¢idlo
ptepnout do pamétového rezimu, ve kterém se porovnava soucasny stav se stavem v dobé
prvni instalace ¢idla. Timto zpiisobem dokaze c¢idlo rozlisit, zda v prostoru néco chybi

nebo naopak prebyva. Je to jakysi ,,superantimasking®.

Vzhledem k vysoké odolnosti proti planym poplachiim je mozno aktivni ¢idlo

pouzit v aplikacich, kde ostatni typy ¢idel selhavaji, napf-.:
o v mistnostech se zapnutou klimatizaci,

. v mistnostech s rychlymi zmeénami teplot vlivem nepiimého slunecniho zafeni,

topeni ¢i technického zatizeni jako naptiklad obrazovky,

. v mistnostech s podlahovym vytapénim,
. k zabezpeceni predméth za sklem, ve vitrinach apod.,
. pii velmi pomalém pohybu vetielce nezavisle na sméru pohybu.

Na rozdil od PIR ¢idla je AIR ¢idlo schopno s ¢astecnym omezenim snimat 1 pohyb
za sklem, pficemz odraz reflektor ani slunecnich paprskii nema vliv na vznik planych
poplachi. Proto jej lze umistnit uvnit budovy pro sledovani venkovniho prostoru, popt. ve
vhodném povétrnostné odolném krytu, opatieném sklem nebo plexisklem. Taktéz je jej
mozno pouzit i jako ¢idla pro vngj§i pouziti. Cidlo je vybaveno aktivni ochranou proti
podlezeni a poplachovou paméti, tzn. ze u prvniho aktivovaného AIR c¢idla trvale sviti

LED dioda a u ostatnich aktivovanych blika.

AIR ¢idlo je také vyrabéno pro vnitini pouziti v provedeni zaclona ve dvou verzich,

a to pro kontrolu:
. prostréeni — reaguje na postup télesa o rozmérech jiz od 6 x 6 cm,
o prolezeni — reaguje na prostup télesa o rozmérech vétsich nez 30 x 30 cm.

V téchto provedenich 1ze AIR ¢idla s Gispéchem pouzit pro pfedmétovou ochranu
jako je napiiklad hliddni obrazii za provozu v galeriich. Cidlo se také vyuziva pro
plastovou ochranu k zabezpeceni oken, dvefti, prosklenych stén apod. Zabezpecena plocha
muze byt podle typu zaclony az 2,5 m vysoka a 9,5 m dlouhd. Pti zapnuté synchronizaci se
muze na jednom misté pouzit i nékolik ¢idel za sebou. Na rozdil od ¢idel mikrovinnych
nejsou u téchto cidel problémy s dodrzovanim hygienickych norem a také infrazateni

neposkozuje platna a jiné cenné, historické predméty.
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Jako jedina nevyhoda AIR ¢idel se jevi jejich vétsi odbér proudu oproti PIR ¢idlim
(5 =10 mA), ktery s pfedem nastavenym rozsahem snimaného prostoru, coz je automatické
nastaveni optimalniho vykonu, dosahuje fadové desitek mA. Tzv. mrtvy €as po zapnuti,
kdy se ¢idlo informuje o hlidaném prostoru, trva cca 3 sekundy. Za urcitou nevyhodu lze
povazovat infravyzafovani ¢idla, které lze identifikovat infravizory ve snadno zjistitelné

oblasti a nasledn¢ zjiStovat nejen jeho aktivitu, ale i mrtvé zony.

Obr. 19. AIR ¢idlo.

4.5 Antimasking

Cidla s antimaskingem jsou pouZivana v prostorach s vy$§im rizikem napadeni a vefejné
ptistupnych, kde hrozi nebezpeci sabotaze systému s cilem pfipravit si objekt ve stavu
sttezeni na vloupani. Funkce antimasking u ¢idel znamena, Ze pfti jejich provozu v dobé
sttezeni 1 mimo n¢j je na vystup ¢idla vyvedena informace o snaze ho vytadit z ¢innosti
nebo podstatné snizit jeho dosah a citlivost. To lze provést umysiné nebo dodatecnym
zastinénim cidla pii pfemisténi ndbytku ¢i jinym zafizenim mistnosti. Vyfazeni cCidla je
v praxi provadéno ¢aste¢nym nebo celym zakrytim, ¢i prestiikanim vhodnym aerosolovym
pripravkem, ktery nepropousti infracervené, ultrazvukové nebo mikrovinné zareni a tim je
detek¢ni schopnost Cidla znacné ztizend. Takto si naruSitelé znali fyzikélniho principu
jednotlivych kategorii ¢idel ptipravuji cestu k napadeni chranéného prostoru s tim, aby je
tato Cidla nezaregistrovala v dob¢ stfezeni. Diivody pro nasazeni ¢idel s funkci antimasking

mohou byt:
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. v objektu se strazni sluzbou — pozadavek okamzité indikace zakryti nebo prestiikani
¢idla,
. v objektu bez strazni sluzby, nemoznosti uvedeni EZS do stavu stfezeni, je-1i nékteré

z ¢idel vybavené antimaskingem zamaskovano.

Ochrana antimaskingem spociva v neustalé disledné kontrole blizkého prostoru
pied samotnym cidlem. Existuje n€kolik druhti antimaskingu zaloZenych na rozdilnych
fyzikélnich principech. Zékladnim druhem je vysilani infracerveného zatfeni infradiodou do
prostoru pied ¢idlo a jeho nasledny piijem. Pokud toto zéafeni neni detekovano pfijimaci
infradiodou, je vSe v porddku. Odrazi-li se infracervené zareni od predmétu, jako jsou
tabule skla, kartonova a akrylova deska, hlinikovy plech apod., maskujiciho vyhled ¢idla
a je ptijato, dojde k vyhlaseni sabotazniho poplachu. Ten je u c¢idla vyveden alternativné

samostatné nebo spolu s ochrannym kontaktem, a to bezpotencidlé nebo napétove.

Pro dikladngj$i ochranu vyrobci pii pouziti poznatkii z optoelektroniky chrani
nejen prostor pied Cidlem, ale i samotny povrch prihledového okénka cidla. Pres jeho
povrch je opét vysilano infrazaieni, které pro zménu nesmi byt piijato, aby nebyl vyhlasen
poplach. Dalsi druh antimaskingu vyuzivd mikrovinného zéafeni o nizkém vykonu. Pokud
se vyslané mikrovinné zafeni odrazi od piekazky a je zpétné detekovéno, ¢idlo vyhlasi
poplach. Takto je hlidan pouze prostor v blizkém okoli ¢idla. V praxi se vyskytuji rtizné

kombinace uvedenych zptisobli antimaskingu.

Obr. 20. PIR ¢idlo s antimaskingem.
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4.6 Kombinovana (dualni) ¢idla

Pocatkem 80tych let se s postupujici miniaturizaci objevily na trhu kombinovana cidla,
ktera vyuzivaji dvou fyzikalnich principi pro zjiSténi naruSitele ve stiezeném prostoru.
Myslenka dualnich ¢idel vychazi z ivahy, ze je zanedbatelnd pravdépodobnost jevi, které
by u dvou ¢idel, pracujicich na riznych fyzikalnich principech, vyvolaly planou signalizaci

soucasne.

V praxi se v jednom pouzdru kombinovaného ¢idla sdruzujici dvé ¢idla, obvykle

v kombinaci PIR — MW, mén¢ Casto PIR — US.

Soucasna aplikace dvou odliSnych fyzikalnich principi snizuje rizika planych
poplachti vlivem prostiedi, znama u jednosystémovych cidel, nebot’ rizikové faktory
planych poplacht se pro jednotlivé systémy liSi. Mezi nejvhodnéjsi kombinace pro dualni

¢idla plati PIR — MW.

Obr. 21. Kombinované ¢idlo PIR — MW.
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5 TREZOROVA CIDLA

Ochrana trezorl a trezorovych mistnosti zahrnuje fadu dil¢ich opatfeni, reZimem pohybu
osob a mechanickou a elektrickou ochranou konce. K této ochrané¢ se pouzivaji tzv.
trezorova seismické cidla, kterd jsou schopna rozpoznat vSechny dnes zndmé zpusoby
napadeni téchto prostort. Diky Sirokému frekvenénimu rozsahu seismickych vin a tfem
nezavisle pracujicim vyhodnocovacim kanalim dokéazi detekovat pouziti vybusnin,
rucniho mechanického naradi jako je napi. kladivo a sekac¢, nebo bézného 1 specialniho
elektrického rota¢niho natadi napt. vrtacky, rozbruSovacky, diamantové korunkové vrtaci
hlavy a tepelného nécini jako acetylenovy a kyslikovy fezaci hotdk nebo vysokoteplotni
hotéky. Urcité problémy vznikaji pfi prinikovych metodach na bazi aktivniho lepténi

vysokotlakou a vysokoteplotni kyselinou.

Trezorova ¢idla pracuji na principu selektivniho vyhodnoceni vinéni (chvéni), které
je zpisobeno naradim a nafinim pouzivanymi k prolomeni a nasilnému vniknuti do
chranéného prostoru. Uvedenym napadenim je zplisobeno zrychleni setrva¢né hmoty, ¢imz
vznikne vInéni v pevné betonové nebo ocelové sténé. Toto vinéni se Sifi jako zvukové
vlny, které jsou =zachycovany piezoelektrickymi keramickymi snimaéi napevno
namontovanymi v trezoru. Mechanickd konstrukce snimace umoziuje optimalni rozliSeni
mezi uziteCnymi signdly pfichazejicimi od ndstrojii naruSitele a nezadoucimi, avSak
nevyhnutelnymi zvuky z prostfedi napi. zvuk od bankovnich automatl a rGzné jiné

vibrace.

Elektronické zafizeni je vybaveno vyhodnocovacim zafizenim, které je schopno
detekovat 1 nejslabsi signaly zplisobené termickymi néstroji, signaly s velkou amplitudou
zpusobené mechanickymi nastroji nebo signaly specifického pribéhu zplisobené vybuchy.
Filtracni obvody soufasné¢ minimalizuji interferenci. Citlivost a prahovd hodnota se

sestavuje v okamziku, kdy se trezorové ¢idlo uvadi do modu stieZeni.

Cidlo je odolné proti sabotdzi. Ochrana zahrnuje kromé ochrannych kontaktii
1 obvody pro kontrolu teploty a cizich magnetickych poli. Trezorové ¢idlo pro kontrolu
spravné funkce mlize byt osazeno miniaturnim oscilatorem, ktery po dobu testovani vysila
slabé signaly do chranéného podkladu. Cidlo je zachyti, vyhodnoti a aktivuje testovaci

poplach.
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Trezorova ¢idla se nejcastéji pouzivaji ke stfezeni pancétovych skfini, trezorovych
prostort nebo zdi, stropt a podlahovych ploch trezorovych kobek. Témito ¢idly lze strezit
objekty z téchto materiadli: kov, beton, kdmen jen omezené. Sklo, dievo, gumu, vlaknové

desky a pénové materidly stiezit nelze.

Nasadime-li trezorova ¢idla k ochrané trezorovych dvefi, musime je namontovat na
dvetni vypli, vnitini stranu dvefi ¢i na kryty dvefi. Pfi volbé trezorovych cidel je tfeba brat
zietel na okolni vlivy, s nimiz je mozno se v daném prostoru setkat. Zejména bereme ohled
na nakladni dopravu v okoli, ventilace, provoz podzemni drahy v blizkosti objektu, dilni
¢innost apod. Témito Cidly nesméji byt stfezeny plochy piistupné z nestiezeného prostoru

véetné trezorovych prostorti a penéznich automatt.

Pti stiezeni zdi, stropti a podlah je nutné pired samotnou montdzi stanovit druh
materidlu pouzitého na stavbu. Déle nasleduje piezkouSeni vSech ploch z hlediska trhlin
a dilatacnich mezer. Pfi stfezeni prostord nebo jejich €asti trezorovymi €idly musi byt tato
¢idla nainstalovdana uvnitf zabezpeCovanych prostor a k vyhodnocovacimu zafizeni

piipojena tak, aby byla mozna jejich jednotliva identifikace.

Pfi instalaci trezorovych ¢idel je nutno mit na zteteli, aby po zabudovani, poptipadé
zméné vnitiniho zafizeni, tato zafizeni zlstala pfistupnd, a to nejen z ditvodu servisu, ale
také proto, aby jejich funkci mohl zkouSet provozovatel bezpecnostniho zatizeni. Jsou-li
instalovana ve zdech a podlahach, miZze zpravidla jejich funkci ovlivnit vlhkost a proto

¢idla pted vlhkosti musime chrénit.

Spravné umisténi trezorového seizmického cidla znacné ovliviiuje schopnosti
zabezpecovaciho zafizeni. Sebelepsi trezorové ¢idlo, umisténé na Spatném miste, dokaze
degradovat vlastnosti celého systému. Pfitom neexistuje obecné platné pravidlo, podle
kterého by dalo spravné umisténi zcela bezpecné urcit. Obdobny poznatek plati i o dosahu

tohoto ¢idla.

Obr. 22. Trezorové ¢idlo.
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6 CIDLA NA OCHRANU UMELECKYCH PREDMETU

Tato ¢idla jsou urCena ke stfezeni umeéleckych predméta jako jsou: obrazy, tapiserie,
sochy, gobeliny apod., které nejCastéji najdeme ve vystavnich sinich a galeriich,
depozitafich a muzeich. V téchto prostorach zpravidla nemlze byt umélecké dilo
ptizpisobeno ucelim instalace systému. Princip ¢innosti umoziuje trvaly provoz stfeZeni,
tedy i v dobé bé&zného provozu. Cidla na ochranu uméleckych piedmétii jsou zejména

vhodna do prostorii expozic, kam ma pfistup Siroka vetejnost. Vyrabéna jsou jako:

° zavesova Cidla,
. polohova ¢idla,
. vahova ¢idla,

. opticka ¢idla.

6.1 Zavésova ¢idla

Stfezeny prfedmét je zavéSen tenkym nerezovym dratkem na hak zavésového cidla. Podle
nastavené citlivosti jsou vyhodnoceny velmi malé pohyby stfezeného predmétu, pokus
o jeho sejmuti ze zavésného haku nebo pouze dotyk. Poplach vyvolaji sily piisobici na
senzor Cidla, které jsou zplsobeny pohyby velikosti n&kolika tisicin milimetru. Cidlo
vyhodnocuje zménu této sily v Case, pfiCemz pro vyhodnoceni se zesiluji pouze signaly
s kmito¢tovym spektrem odpovidajicim vzruchim od stiezeného predmétu. Ostatni
signaly, které vzniknou napt. chvénim budovy, jsou potlaceny. Rozsah pouzitelnosti ¢idla

je pro predméty od 1 do cca 50 kg.

Principidln¢ se jednd o elektromechanicky ménic, ktery je doplnény obvodem
vyhodnocovaci elektroniky s nastavitelnou citlivosti. Montuje se na kolmé stény
s dostateCnou mechanickou odolnosti, tj. minimalné¢ 30 cm silné, 50 — 200 cm nad

zaveéseny predmeét. Zaveésova cidla se vyrabéji ve dvou zakladnich variantach:
° adresovatelné,

° standardni.
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Adresovatelné — predava z vyhodnocovaci jednotky vSechny tidaje o ¢idle, které vyvolalo
poplach. Vyhodnocovaci jednotka shromazd’uje informace od jednotlivych cidel tim
zpusobem, ze postupné vyzyva jedno cidlo po druhém k odeslani dat. Vyzva je
predstavovana dotazem na urcité vyrobni Cislo Cidla, které je pevné nastaveno a ulozeno
v mikrokontroleru ¢idla pti vyrobé. Toto ¢idlo je unikatni, tzn. Ze neexistuji dvé ¢idla se
stejnym vyrobnim ¢islem. Timto zpiisobem je zamezeno, aby na stejnou adresnou vyzvu

odpovédelo vice cidel.

Standardni — pfedava pouze informaci o poplachu nékterého ¢idla ze souboru ptipojené¢ho
k vyhodnocovaci jednotce. Cidlo je mozné identifikovat pouze aktivovanim optické
signalizace vSech Cidel jednotky. Signalizuji ta Cidla, kterd vyvolala poplach od posledni

aktivace.

Vyhodnocovaci jednotka vydavad mistni akusticky poplachovy signal, jehoz
hlasitost je nastavitelnd. Na jednu vyhodnocovaci jednotku je mozno pfipojit az 50 cidel.
Propojeni ¢&idel je provedeno jedinym kabelem. Cidla i vyhodnocovaci jednotka jsou
umistény v zavésové listé, kterd je chranéna sabotaznim kontaktem. LiSta kryje cidlo
1 kabelaz a umoznuje jednoduché premisténi Cidla pii zméné expozice. Pro dvojité zavésy

rozmérnych nebo nestfezenych predmétii se pouziva klamny hak bez moznosti detekce.

Pii pouziti tohoto ¢idla pro jednotlivé chranéné predméty je cidlo konstrukéné
upraveno a instaluje se bez zavésové listy. Zavésovy nerezovy drat je upevnén ve specialni
klestin¢ v senzoru ¢idla. Tento druh Cidla ma také vystup pro pfipojeni na univerzalni

vysila¢ pro bezdratovy prenos bezpecnostnich informaci a lze je napajet pomoci baterii.

Obr. 23. Zéavésova ¢idla Ladon a Vincent van Gogh.



UTB ve Zliné, Fakulta technologicka 44

6.2 Polohova cidla

Polohova c¢idla jsou dalsi moznou variantou elektromagnetickych kontaktnich ¢idel na
ochranu uméleckych predméti. Cidlo sniméa pomoci pohyblivého praporku (mechanického
kontaktu) pohyb platna obrazu a pokud se platno piiblizi nebo vzdali z nastavené polohy,

je tato zména vyhodnocena elektronikou ¢idla a je vyhlasen poplach.

Polohové ¢idlo reaguje jak na pokus o sejmuti obrazu, vyfiznuti platna z ramu, tak
na pokus o vyrazeni Cidla z provozu. Cidlo nema zadny sabotazni kontakt umoziujici
signalizovat pokus o demontaZz, protoze pii spravné instalaci neni polohové ¢idlo piistupné.

Je skryté za stfezenym obrazem.

Velkou piednosti tohoto &idla jsou velmi malé rozméry. Cidlo je zcela skryto
sttezenym predmétem a neni proto nutné na ném provadét zadné Gpravy. Tento typ Cidla je
vhodny zejména pro stfezeni rozmérnych obrazii, které jsou zasazeny v tézkych a pevné
fixovanych ramech a nelze proto ke stfeZeni pouzit zavésového ¢idla. Cidlo je rovnéz

vyrabéno s moznosti pripojeni k univerzalnimu vysilaci.

)

1.

Obr. 24. Polohové ¢idlo Rafael.

6.3 Vahova ¢idla

Pomoci vahovych ¢idel l1ze stiezit napt. sosky, vazy, ¢iSe, ¢asti ndbytku apod. Na stiezené
pfedméty se nic nepfipeviluje a predméty se nijak neupravuji. Vahové ¢idlo se umistuje
pod stfeZzeny piredmét, ktery je na ném poloZeny. Po pfipojeni napajeciho napéti k ¢idlu je

zaznamenana hmotnost stfezeného predmétu a dale je jiz vyhodnocovana jeji zména. Cidlo
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reaguje jak na zvySeni, tak na sniZzeni hmotnosti. Podle nastavené citlivosti signalizuje

vahov¢ cidlo dotyk nebo pokus o manipulaci se stfezenym predmétem.

Pti vyhodnocovani zmény hmotnosti stfezeného predmeétu jsou potlaceny ojedinélé
kratkodobé vzruchy, ¢imz jsou vylouceny poplachy vyvolané chvénim nebo prostorovou
nestabilitou podkladu, na kterém je ¢idlo umisténo. Vahové ¢idlo je imunni vici chvéni
ivpfipadé pouziti ve starych objektech suvolnénou podlahou nebo v objektech

s prilehlym tézkym dopravnim provozem.

Nastavena absolutni citlivost ¢idla je nezavisla na hmotnosti stfezen¢ho predmétu
v celém rozsahu pracovnich hmotnosti. Pouzity snimaci systém, kterymi jsou odporové
tenzometry, poskytuje cidlu dlouhodobou stabilitu a elektronické obvody zajistuji
1 n¢kolikalety bezudrzbovy provoz.

Ptipojeni ¢idla k ustfedné se provadi prostiednictvim Sestizilového vodice. Kromé
dvou part pro napéjeni a dvou pari pro bezpotencidlovy vystup je posledni par vedeni
pouzit pro kontrolu tohoto kabelu proti sabotazi.

Viéhova cidla se vyrabé€ji ve tfech variantach s maximalni citlivosti ¢idla na zménu

hmotnosti stieZenych predméta, ktera je mensi nez:
. 10 g pro hmotnost stiezené¢ho predmétu 0,05 — 5 kg,
o 40 g pro hmotnost stfezené¢ho predmétu 0,2 — 20 kg,

o 200 g pro hmotnost stteZené¢ho pfedmétu 1 — 100 kg.

Obr. 25. Vahové ¢idlo Michelangelo.
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ZAVER

Cilem diplomové prace bylo prezentovat moznosti predmétové ochrany v komeréni praxi.
Tato ochrana je realizovana pomoci Siroké skaly ¢idel a spinacl, které byly ptvodné
urceny pro jiné aplikace a pro jejich vlastnosti a dostupnost se osveédcily 1 u predmétové
ochrany.

Problematika pfedmétové ochrany zahrnuje dva aspekty, a to samotnou
(technickou) ochranu, které je vénovana tato prace, a preventivni opatieni, tj. pfedchazeni
situacim, které bezprostfedné vedou k moznosti napadeni chranéného prostoru.

Porovname-li jednotlivé druhy detektorti a cidel prezentovanych v této praci,
dochdzime k zavéru, ze jiz ¢lenéni jednotlivych kapitol je od nejjednodussich a snadno
piekonatelnych detektorti az po velmi slozité a bez profesionalnich znalosti nepfekonatelné
detektory. Mechanické kontakty se nejcastéji pouzivaji na tzv. TAMPERY, coz jsou
vlastné sabotazni kontakty, které maji za kol upozornit, Ze doSlo k ptekonani piekazky
nebo otevieni vstupni bariéry.

V dalsi kapitole se setkdvame s kapacitnimi detektory. Tato skupina detektort se
v EZS pouziva velmi malo. Vytlacuji je na okraj jiné druhy ¢idel, které jsou jednodussi na
udrzbu, jejich cena je mensi a hlavné jsou spolehlivéjsi. Kapacitni ¢idla miizeme najit
hlavné v silovych vézich, pouzivaji se zde jako detektory objemu sypkych materialii.

Tteti kapitolu tvoii pojednani o akustickych tlakovych cidlech. Tato ¢idla jsou
velmi narocna na udrzbu a instalaci, coz je pro n¢ omezujici. V normalnich aplikacich
predmétové ochrany nenasly velkého uplatnéni.

Ctvrta kapitola je nejobsahlejsi. Cidla zde zastoupena reaguji na naruSeni bariéry,
ktera je vytvarena vyzarovaci nebo snimaci charakteristikou daného c¢idla. Setkame se zde
s Cidly, ktera pracuji s infraCervenym zéaifenim. Jsou zde zastoupeny laserova cidla, ktera
nejsou tolik rozSifena. InfraCervené bariéry, zéaclony, zdvory a samoziejmé c¢idla PIR.
U PIR cidel se miizeme setkat i s variantou aktivniho ¢idla AIR, které je zde podrobné
popsano.

Principim ochrany trezori a trezorovych mistnosti se veénuje patd kapitola.
Problematika ochrany trezorii a trezorovych mistnosti zahrnuje fadu dilCich opatieni,
rezimem pohybu osob, mechanickou a elektrickou ochranou konce. K této ochrané se
pouzivaji tzv. trezorova seismicka c¢idla, kterd jsou schopna rozpoznat vS§echny dnes znamé
zpusoby napadeni téchto prostorti. V komerénim primyslu nachazi dominantni postaveni

tento typ ochrany hlavné v bankach.
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Cidla uréena ke stiezeni uméleckych predmétii jsou obsahem Sesté kapitoly. Slouzi
k ochran¢ obrazl, tapiserii, soch, gobelini apod., které se nejcastéji vyskytuji ve
vystavnich sinich a galeriich, depozitatich a muzeich. Cidla na ochranu uméleckych
predméti jsou charakteristickd tim, Ze jsou instalovdna v prostorach expozic, kam ma
piistup Sirokd vefejnost.

Budeme-li vychazet ze statistiky policie CR Zlin, ve zlinském kraji bylo za minuly
rok, tj. rok 2004, nahlaseno 2449 majetkovych trestnych ¢inl, piicemz bylo objasnéno
pouze 613 znich. Objekty, kter¢é mély nainstalovanou elektrickou zabezpecovaci
signalizaci tvofily 25 %, coz je 612 objektt.

V celém Jihomoravském regionu majetkovou trestnou cinnost tvotfilo 30142
spachanych majetkovych trestnych €intli, pficemzZ objasnénost dosahovala 27 %, coz je
8245 objasnénych ptipadi.

Jak plyne ze statistiky, potfeba ochrany majetku je nutna a potifebnd. Dobra
elektrickd zabezpeCovaci signalizace pachatele majetkové trestné Cinnosti neodradi, ale
méla by jejich po¢indni patficné ztizit a zpomalit a hlavné by méla upozornit kompetentni
slozky na vzniklou situaci.

Kompetentnimi slozkami myslime pulty centradlni ochrany a to at’ jiz se jedna
o soukromé bezpe€nostni agentury nebo méstské ¢i statni policie. Po zjisténi, tedy pfijeti
poplachové zpravy by méla nasledovat adekvétni reakce, tedy vyjezd pracovnikl
k poplachu.

Ziskali jsme ptehled, ale nemysleme si, ze po precteni této prace budeme
odborniky. Nekterym lidem trva cely zivot, neZ mohou fici, Ze uz je nic neptekvapi. Tato
prace nam prezentuje nezbytné nutné minimum, ale jsme to my, kdo ho musi aplikovat a

nalézt dostatek sil k prohlubovani svych znalosti a védomosti.

Problematika pfedmétové ochrany je Sirokd. V soucCasnosti se vyvijeji nove,
moderni pfistupy sbéru a klasifikaci namétenych dat, které 1ze ocekavat i v bezpecnostnich
aplikacich. Jedna se zejména o pocitacovou podporu zpracovani a vyhodnoceni snimanych

signalt, distribuovanych méficich systémi, apod.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A/D Analogové digitalni prevodnik.

ALNICO Nekujna slitina hliniku, niklu a kobaltu.

AIR Active Ifra Red Detector — Aktivni infracervené ¢idlo
ATC Automatic Temperature Control — Automaticka teplotni kompenzace
EZS Elektricka zabezpecovaci signalizace

IR Infra Red — Infracervené zareni

LED Luminace Electric Diode — Svételna dioda

MW Microwave sensors — Mikrovinné ¢idlo

PIR Passive Infra Red detector — Pasivni infracervené ¢idlo
US Ultrasonic sensors — Ultrazvukové ¢idlo

ZOOM Zvétseni

Apod. a podobné

Cca pfiblizné

Napr. napiiklad

Tj. to je

Tzn. to znamena

Tzv. tak zvané
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