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ABSTRAKT

Cilem prace byla realizace literarni reSerse na téma biometrickych identifikacnich

systémtl.

V prvni Casti studie jsem se hlavné zaméfil na rozvoj v oblasti identifikace osob
podle charakteristickych ryst obrazcl papilarnich linii a sou€asny dynamicky rozvoj
snimacich zafizeni. Druha ¢ast pojednava o informacnim obsahu feci a jejim zpracovani,
roz$ifeni soucasnych produktovych fad riznych vyrobcii a implementace téchto systému do

Zivota bézné populace.

The aim of a bachelor thesis was to compose the literary study about biometrical

identification systems.

The first part of the study deals with the development in the range of the
identification of persons by the distinctive features of papillary outlines diagrams and the
contemporary progress of the cinematograph machines. The second part of the thesis is
about the informational content of the speech and its processing, expansion of the present
product’s series from the different manufacturers and the implementation of these systems

into the populace.
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UVOD

Nase spolecnost pottebuje s rychlym rozvojem technologii pocit bezpeci a jistoty.
Toho miZeme dosahnout implementaci biometrickych systémil. Méame k dispozici celou
fadu novych produktii, pestrou nabidku od raznych vyrobci s cilem maximalné uspokoyjit
potieby lidi. Objevujeme stale nové zplisoby a moznosti technickych feSeni biometrickych
identifikacnich systémtl. Diky novym technologiim na svétovych trzich se tato zafizeni
aplikuji rychleji v naSem prostiedi k ¢emuz dopomohly zna¢né€ i domaci producenti. Snahou

je porozumét potiebam uzivatell t€chto systémul.

Tento stav je velice vitan, protoze, biometrické systémy a jeho nezbytné prvky
nejsou diky znaénému rozmachu techniky v posledni dobé tak cenové nedostupné.
Biometrické systémy jsou v soucasnosti jednim z nejvice rozvijejicich se systémil v oboru
technickych zabezpecovacich systému. Dilezitou lohu maji biometrické systémy tam, kde
je snaha nahradit lidsky faktor v podob¢ fyzické ostrahy objektl viceméné spolehlivé;si
technikou. Nasledkem toho je citelné snizeni nakladu spojenych se zabezpecenim objektu
spolecnosti, zvySeni bezpeci a spolehlivosti. Také timto se priblizujeme poméru lidskych sil
ku technice k naSim z&padnim sousediim. Pravé v této oblasti by mély bezpecnostni

agentury zacit své sluzby rozsifovat a zdokonalovat.

Velmi silnym podnétem k pouzivani biometriky v nevojenském sektoru je tendence
globalizace obyvatel nasi planety a hrozba Utoku teroristickych skupin zaméfenych zejména
proti obyvatelim s jinym nabozenskym vyzndnim, jinou kulturou, politickym uskupenim a
hospodatskou politikou. Lidé radi a vice cestuji, avSak vznikla potifeba jejich jednoznacné
identifikace s minimalni casovou prodlevou, coz ndm pravé umoziuji biometrické systémy.
Ty jsou pro uzivatele velmi komfortni, nijak jej neomezuji. Pevné vétim, Ze rozvoj prave
v této oblasti bude mit za primy dusledek jednoznacné zvysSeni bezpecnosti v oblasti kde

Zijeme.
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1 BIOMETRIE

Lid¢ se od sebe navzajem odliSuji svym vzhledem, hlasem a chovanim.

Diky pokroku ve vypocetni technice je jiz mozno osoby pocitacove rozeznat na zaklade
téchto vlastnosti. Tato oblast se nazyva biometrie. Biometrie se zabyva jedine¢nymi a
méfitelnymi charakteristikami a vlastnostmi pro automatické rozpoznavani nebo verifikaci

identity ¢lovéka.

Potteba spravné urcit osobu existuje jiz velmi dlouho. Autorizace vstupu do budovy,
otevieni skiin€, prekroceni hranice a podobné jsou vzdy spojeny s ovéfenim osoby. Tuto
proceduru nazyvame verifikaci. Osoba s ur¢itou autorizaci musi byt verifikaci ovéfena.
Biometricti specialisté pouzivaji vyraz jeden k jedné (one-to-one) v piipadé verifikace a
jeden kvice (one-to-many) v piipad¢ identifikace. V bézné praxi se nejvice pouziva

verifikace.

Velkou c¢asti autentizacnich metod jsou biometrické autentizacni pfistupy, které
vyuzivaji k ovéfeni identity osoby jeji charakteristické rysy, které¢ se nazyvaji biometrické

parametry.

1.1 Biometrické parametry

BIOMETRIE piedstavuje nauku o méfitelnych biologickych charakteristikach.

V bezpecnostnich systémech se vyuzivaji takové méfitelné¢ fyzikalni charakteristiky,
které¢ mohou kontrolovatelné pomoci hardwarovymi nebo softwarovymi prostfedky a jsou

pro danou osobu charakteristické (jedine¢né) a jsou neménné (Casove stabilni). [6, 8]

Rozdé&leni autentiza¢nich piistupti je zalozeno na :
e tom, co Clovek zna (ptistupové heslo)
e tom, co Clovek vlastni (identifikacni karta)

e tom, ¢im je ¢lovek tvoten (obrazec papilarnich linii).
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1.1.1 Autentizace heslem

Je zaloZena na znalosti hesla, které je utajené a je zndmo pouze konkrétnimu uZivateli.

Vyhodou pfistupu je jednoduché technologicka programovéa realizace a tedy i nizka

cena pofizeni.

K nevyhoddm patii relativné jednoducha moznost odchyceni hesla, proto se pouziva

pfistup v prostfedi s minimalnimi bezpe¢nostnimi pozadavky.

1.1.2 Autentizace predmétem

Je zalozena na vlastnictvi identifikacniho pfedmétu. Pro obecné oznaceni autentizacniho
pfedmétu, ktery potvrzuje identitu svého vlastnika se uziva termin TOKEN.

Ten musi plnit pozadavky jedine¢nosti (unikatnost) a tézké padélatelnosti.

Tato autentizace predstavuje vySsi uroven zabezpeceni, nevyhodou je moznost odcizeni

nebo ztraty autentizacniho predmétu.

Z hlediska uziti autentizacnich predmétt Ize klasifikovat tokeny na :

1. pamétové-predstavuji analogii mechanickym klicim, jejich pamét obsahuje
jednoznacny identifikacni fetézec,

2. udrzujici heslo-vystupem pro zadani jednoduchého uZzivatelského hesla je
uzivatelsky kli¢,

3. slogikou—umoznujici zpracovavat jednoduché podnéty a realizovat jednoduché
aritmetické operace,

4. inteligentni-mohou obsahovat vlastni vstupni zatizeni pro komunikaci s uzivatelem,

mohou Sifrovat nebo generovat ndhodna cisla.

1.1.3 Biometricka autentizace

Je zaloZena na biometrickych charakteristikach osoby.



UTB ve Zline, Fakulta technologicka 11

Pojem autentizace je pouzivan i1 pro verifikaci pivodu a integrity dat, byvaji
autentizacni ptistupy slouZzici k verifikaci osob nebo riznych technickych prostiedkl tzv.

autentizace entity)oznacované terminem identifikace.

V ptipadé€ pouziti biometrické charakteristiky osob jako biometrick4 identifikace.
Podle poctu pouzitych metod k autentizaci se rozliSuje :

1. jednofaktorova autentizace — pouze jedna metoda,
2. dvoufaktorova autentizace- kombinace dvou metod,

3. tfifaktorova autentizace — kombinace ti'i metod.

1.1.4 Biometrické identifika¢ni metody

1. univerzalnost (UNIVERSALITY) - kazdy uzivatel je jejich nositelem,

2. jedine¢nost (UNIQUENESS) - neexistuji dvé osoby se stejnymi biometrickymi
charakteristikami,

3. permanence (PERMANENCE) - biometricka charakteristika je casové neménna
(invariantni),

4. jednoduchost (SIMPLICITY) - biometrické charakteristiky jsou kvantitativné
méfitelné a obdrzené charakteristiky jsou jednoduché a ptesné ,

5. ptijatelnost (ACCEPTABILITY) - snimani biometrickych charakteristik je

nenaro¢né, uzivatelsky piijatelné (userfriendly).
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Biometrické systémy se skladaji z n€kolika logickych (funkénich) bloki :

Snimaci Extrakce Komparace

modul priznaki ”

Rozhodovaci
modul

A 4

Rozpoznavaci modul

\ 4

Databaze

Obr.1 Princip cinnosti biometrického systému

Jednotliva biometrické zafizeni a systémy maji svoji vlastni metodu ovladani, lze udélat

nékterd zobecnéni tykajici se implementace biometrickych systémi.

1.1.5 Etalon

Aby bylo mozné ovéteni identity uzivatele za pomoci biometrickych systémt je nutné
mit jeho reprezentativni (referen¢ni) vzorek. Tento vzorek je oznacen jako biometricky

etalon (predloha).

V ném jsou obsazeny udaje které se pouzivaji béhem verifikace osoby.

Referencni vzorek byva obvykle ziskan v etap€ zapisu. V této etapé je potizeno n€kolik
vzorkli (obvykle tfi), aby bylo mozné vytvofit reprezentativni vzorek jejich

zprumérnovanim. Poté je referencnimu vzorku ptidélen identifikator (pin nebo Cislo karty).

Identifikator slouzi k vyvolani referenéniho vzorku v etapé verifikace. Etapa zapisu a
kvalita vysledného reprezentativniho vzorku jsou kritické faktory ovliviiujici uspéSnost

biometrického systému.

Etalon se Spatnou kvalitou je velmi Castou pfi¢inou nespravného rozpoznani (nutno

pak vytvorit kvalitnéjsi referencni vzorek) .
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Jednim z problému biometrickych identifikacnich systémi je databaze Citajici

biometrické udaje s velkym poctem uzivateli. [7]

1.1.6 UloZeni etalonu

V biometrickém ¢tecim zaFizeni
Vyhodou je rychla reakce a nezavislost na externich procesech nebo na datovém

spojeni pfi zptistupnéni etalonu.

Nevyhodou je, Ze etalon je zavisly na pfitomnosti a funk¢nosti cteciho zatizeni.
V ptipadé poruchy ¢i poskozeni zafizeni je nezbytnd nova instalace databaze etaloni

ptipadné opétovna etapa zapisu.

Ve vzdalené centralni databazi
Toto je nejptirozenéjsi moznost diky pouziti IT systémi. V tomto piipade je vSak
nutné mit na paméti, ze dojde- li k vypadku sité¢ je tim vyfazen z Cinnosti biometricky

systém.Nutnost pouziti alternativniho feseni.

. 'V prenosném zafizeni (token, ¢ipova karta)
UlozZeni etalonu v tokenu nevyzaduje lokalni nebo centralni uloZeni etalonti. Uzivatel
si pak nosi svlij etalon s sebou a lze ho pouzit tam kam je mu umoZznén autorizovany

pristup.

Nevyhodou této moznosti je vyssi cena a sloZitost biometrického systému z diivodi

kombinace totenového a biometrického ¢teciho zafizeni na vSech verifika¢nich mistech.

Kombinace téchto typi
Kombinace piedeslych moznosti mize efektivné eliminovat nevyhody jednotlivych
samostatnych moznosti a pouzivd se tam, kde je polozen diraz na bezporuchovost

biometrického identifika¢niho systému.
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Verifikace - verifikaéni (ovétovaci) proces vyzaduje, aby se uzivatel ptihlasil do

systému (pin, token). [7]

Poté dojde k porovnéni etalonu a biometriky sejmuté bezprosttfedné po ptihlaseni do
systému. Vysledek tohoto porovnani pak byva ulozen lokalné nebo prostfednictvim sité na
jiném misté. Ve verifikatnim procesu je dilezity pocet povolenych pokust predtim, nez
dojde k definitivnimu odmitnuti uzivatele. Je tedy nutné stanovit pocet nespravnych
ptihlaseni do systému, avSak ¢im je pocet vétsi tim se zvySuje moznost vstupu neopravnéné

osoby do systému.

UloZeni vysledki verifika¢niho procesu

Toto je dilezita oblast, protoZe je dobré mit v evidenci prubéhy pouzivani systému.
Nekteré systémy interné uchovavaji pouze omezeny pocet transakci. Transakce nejstarsiho
data byvaji pfepisovany novymi transakcemi. V piipad¢, ze je biometricky systém ptipojen
do sité byvaji uchovavany vsSechny transakce od pocatku pouziti systému v centralni

databazi.

1.2 Biometrické metody identifikace

Jde o techniky identifikace lidi na zéklad€ jejich osobnich charakteristik. Navzajem se
odliSuji riznou mirou spolehlivosti, ceny a v neposledni fad€ i spolecenské priijatelnosti.
Hleddme charakteristiky majici dostate¢nou mezi-osobni variabilitu pfi zachovani vnitro-

osobni "reproducibility”.

Kvalitu biometrik lze charakterizovat jako cetnost nespravnych odmitnuti
autorizovaného subjektu (FRR - False rejection rate) a jako Cetnost nespravnych pfijeti

utoc¢nika (FAR - False acceptance rate) .
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1.2.1 Verifikace hlasu

Testovany subjekt precte systémem ndhodné zvolenou frazi. Sejmuta zvukova stopa
je kmitoctové omezena (nejcastéji na 3kHz) a je proveden rozbor zvuku na zaklad¢ ptivodu

jednotlivych slozek zvuku v ¢innosti hlasového aparatu - fonace, frikace.

Nejprve je nutné slovni promluvu piedzpracovat. Redovy signal se zpracovava
vyhradné metodami tzv.kratkodobé analyzy, které vychazi z jeho kvazistaciondrni podstaty.
Signal je rozdélen na segmenty o délce cca 15-25ms. Na téchto segmentech plati Gaussovo

rozloZeni hustoty pravdépodobnosti velikosti fe€ového signalu.

Verifikace se provadi dvéma odliSnymi metodami v jednu chvili. Prvni metoda je
pouzitim statickych parametrt k ovéteni parametrl hlasového traktu mluvciho s parametry
hlasového traktu mluvciho za kterého se vydava a druh4 metoda je ovéteni toho, co vlastné

mluvéi ekl .

Pii rozpoznavani mluvciho by jeho identifikace méla byt necitlivd na zménu

fyzického a psychického stavu, zménu vlivem starnuti a necitlivd na zvuk okoli a pozadi.

Retovy FParametry
=Lovy :D USP N ‘tesoveho
signal paramelry | "\ ou

Obr.2 Schéma ziskani parametrii recoveho traktu

Pfi rozpoznavani mluv¢ich se snazime vyuzit ty parametry fe€ového signalu, které se
naopak snazime potlacit pfi rozpoznavani obsahu fec¢i. V Castych piipadech se vychazime ze
stejnych typi piiznakl a pouze se vybiraji jiné oblasti nebo se provadéji jiné transformace.

[6]
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1.2.2 Sestaveni vhodného textu

Vhodny text pro promluvu k identifikaci mluv¢iho by nemél vyvolavat emoce.
Vhodné je pouzit spojeni nosovek a samohldsek - tento pfechod obsahuje ve vétsi miie
informaci o mluvéim a obtizné¢ se napodobuje. Nejvyhodnéjsi k pouziti jsou fonémy dle
nasledujictho setazeni: e,lae,m,n,u,i. Nejméné vhodné fonémy jsou: s,t,b. Z divodu
stanoveni zac¢atku a konce slov se doporucuje umistit na pocatek exploziva a na konec znélé

hlasky.

Nejpouzivangjsi metodou pro tvorbu vzort je dynamické primérovani. Primeéruji se

jednotlivé segmenty slov, ¢asove sjednocenych dynamickym programovanim.

1.2.3 Statické priznaky

Statické ptiznaky se hodi pro ur€ovani mluvcich nezavisle na textu. Vytvateji se jako
dlouhodobé sttedni hodnoty a histogramy. Pouzivaji se pfitom obvykle pouze znélé

segmenty fe¢i. Casovy pribéh promluvy zde ztraci vyznam.

L . e Vipodet i
Redowy | Rozhodnuti: Ziskani [ o Parownani se .
signal  —| znélyneznély piiznakd [ slg_tlck:..rc_h WEORY ::" Vystup
priznaki
Pamét se
vZory

Obr.3 Rozpoznavani mluvciho dle statickych metod

1.2.4 Dynamické priznaky

Pouzivaji se pro ureni mluvéiho v zavislosti na textu. Analyzuji ¢asovy prubéh
promluvy a vyzaduji tedy stanovit zacatek a konec slova a provést nelinedrni ¢asovou

transformaci podle vzorti.
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Porovnavame potom hodnoty jednotlivych ptiznakii v ¢asoveé sjednocenych vzort a
testované promluvy. Dynamické piiznaky nevyjadiuji jenom anatomické vlastnosti

mluvciho, ale jsou ovlivnény také fe¢ovymi navyky.

Resovy Uréervni Ziskani Melinadrmi Porownani se
signal i zatdtku a ::] piiznaki j Casove vZary ::" Vystup
; konce slov prizplscheni

T

| i

| Pamét se

_____ NEOTY

Obr.4 Rozpoznavani mluvciho dle dynamickych metod

1.2.5 Rozpoznavani obliceje

Lidska tvar sama o sob¢ predstavuje komplikovany utvar a proto je nutné, pro

rozpoznavani obliceje, snimek tvare nejdiive upravit..

Zdroj . o Vymezen!

. :: Predzpracovani . . X
abrazovych snimku Emove Ly
dat oblasti

Feature . Prislusnost
extraction identifikace ke tiide

Obr.5 Blokové schéma systéemu pro rozpoznani snimku lidské tvare

o

K pfedzpracovani snimku se pouzivaji "vySS§i" principy zpracovani obrazu. Tyto
metody slouzi k potlaceni irelevantnich informaci obsaZenych v pofizeném snimku a naopak

ziskani dat, které maji pro lidskou tvar urcujici charakter (feature extraction).

Pozadavky na systém jsou takové, aby proces identifikace byl pokud mozno
bezchybny a aby proces identifikace byl co nejméné zavisly na starnuti osoby (rlst vlasd,

voust, atd. ) a byl schopen, alespon s ¢asti, identifikace osoby z netiplného snimku.
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1.2.6  Principy pfedzpracovani snimku

Snimek pofizeny digitdlnim zafizenim je nutné upravit do podoby vhodné pro dalsi

zpracovani. Snimek je nutno upravit z téchto hledisek:
e odstranéni nebo omezeni Sumu a degradace obrazu,
e uprava jasu a kontrastu obrazu,

e komprese obrazu.

Casto se stava, Ze obraz je zaSumély a neostry, proto je vhodna jeho korekce. Pro ni
se pouziva napi. Inverzni filtr, Castéji se vSak pouzivda Wieneriv filtr, ktery nezdiraziiuje
nebezpecny Sum. Dalsi typy filtrQ, jejichz pouzitim je mozné omezit Sum v obraze mohou
byt primérujici, nebo medianovy filtry, nebo tieba waveletova transformace, kde se

respektuje fakt, ze hodnota Sumu je nizsi, nez hodnota uzite¢ného signalu.

1.2.7 Vymezeni zajmovych oblasti, Feature extraction

Jelikoz snimaci jednotka nesejme pouze lidskou tvat,ale i okoli, je nutné ji ze snimku
separovat pro dalsi zpracovani. Jako nejefektivnéjsi se jevi metoda separace na zakladé¢
odlisnosti odstinu barvy pozadi a lidské ktize . Algoritmus vybéru lidské tvére je zalozen na

potlaceni vSech stupiili Sedi, které se vyrazné€ odliSuji od odstinu Sedi lidské kuze.

Porovnani se pouziva histogram barev Sedi ziskané zprimérovanim nékolika
histogramti ziskanych z nékolika typii lidské kze. Takto upraveny obrazek se vice hodi k
vymezeni zajmové oblasti. K tomu se miize pouzit neuronové sité, metody zaloZzené na
skrytych Markovovych modelech, nebo pomoci korelacni analyzy. Lokalizace oblasti zdjmu
za pomoci korelacni analyzy se provadi hledanim objektu, jehoz tvar pfipomind svymi

proporcemi lidskou tvar (face like shape).
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Rozpoznavani lidské tvafe je zalozena na pfiznakovych metodach
rozpoznavani. Tyto metody ptfedpokladaji ,ze je k dispozici popis rozpoznavaného objektu
pomoci vektoru pfiznakt.. Identifikace potom znamend, nalezeni vektoru piiznaki v

databazi, ktera nejlépe odpovida ziskanému vektoru ptiznakt z predzpracovaného snimku.

Vektor ptiznakil miizeme ze snimku tvare ziskat nékolika zpisoby. V soucasné dobé

Ize tyto metody rozdélit na dvé skupiny:
e pomoci linearni transformace (Principal component analysis),

e pfiznaky zaloZené na anatomickych znacich.

Ptiznaky zalozené na anatomickych znacich vychazeji z antropologickych poznatki.
Jde o znaky, které se béhem starnuti osoby pfili§ neméni. Pro Gspésné rozpoznani staci
téchto znakl asi tficet. Na zékladé¢ anatomickych znakii se sestavi tzv. mapa obliceje.
Vrcholy mapy tvoifi body,které se povazuji za neménné, tedy takové, které maji ptimou

navaznost na lebku. Problém ziistava v nalezeni téchto bodi. [12]

Principal Component Analysis je linedrni transformace zalozena na klasickych
statickych metodach. Obrazova matice se prevede napf.pomoci "cik-cak" cteni na
vektor.Poté¢ miizeme stanovit jeho stfedni hodnotu a kovariacni matici, kterda je vzdy
symetricka a z té vypocist vlastni ¢isla a vlastni vektory. Tyto vlastni vektory se posléze

porovnavaji s databazi vlastnich vektorti znamych lidi.

1.2.8 Klasifikace

Klasifikace nazveme zobrazeni, které ptirazuje ke kazdému moznému vektoru ptiznaki
identifikator tfidy, do které objekt patii. Podle funkce, ktera zajisti toto zobrazeni, lze
klasifikatory délit na n€kolik druhd:
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e deterministické,

e nedeterministické,

e s ucenim,

e s pevnym nebo proménnym poctem piiznaki,

e Klasifikace pomoci minimalni vzdalenosti.

1.2.9 Vycet jinych biometrickych metod

Otisky prstt - otisk prstu je jedine¢ny, proto se hodi pro identifikaci uzivatele.

Testovani vzorku sitnice - jelikoz lidské oko je jedinecné, stejné jako otisk prstu, jevi
autorizovanych uZzivatelli pro jeden pokus sejmuti vzoru sitnice. Pro opakované nacteni
vzoru sitnice se chyba nepfijeti autorizovanych uzivateli rapidné snizuje. Tato metoda je
navic vhodna pro fakt, Ze vzorek cév sitnice je velice stabilni a jen velice malo chorob miize

zpusobit jejich zménu.

Vzor zil je technika, kterd zaznamenava vzor zil na hibetu ruky.

Geometrie ruky — pomoci 3 skenert snimajici geometrii ruky .

Geometrie prstu - diky uspéSnému rozpoznavani dle geometrie ruky se zacaly vyvijet
metody na rozpoznavani geometrie prstu. Metoda je stejnd jako predchozi, ale pouziva se

mensich a rychlejsich skenert.
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Koeficient vykonnosti

Charakteristickymi vykonnostnimi mirami jsou koeficient nespravného pfijeti,
koeficient nespravného odmitnuti, koeficient vyrovnané chyby, doba zapisu etalonu a doba

ovéreni.

Tyto vykonnostni miry jsou uvadéni prodejci zafizeni.

Koeficient nespravného prijeti vyjadiuje pravdépodobnost s jakou biometricky

systém nespravné identifikuje neopravnénou osobu jako osobu opravnénou.

Koeficient nespravného odmitnuti vyjadiuje pravdépodobnost s jakou biometricky

systém nespravné odmitne opravnénou osobu jako osobu neopravnénou.

Koeficient vyrovnané chyby (kfizovy koeficient) se nachdzi mezi koeficientem
nespravného vyjadiujici, ze k nespravnému piijeti nebo nespravnému odmitnuti miize dojit

se stejnou pravdépodobnosti. [3]

Biometrické autentizacni systémy pracuji ve dvou rezimech :
e registracni — zdznamovy rezim (ulozeni do databaze),

e autentizacni — identifikace osoby.
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2  BIOMETRICKE PRISTUPY

2.1 Historie daktyloskopie

Daktyloskopie piedstavuje nauko o obrazcich papilarnich linii na vnitinich stranach

¢lankt prstd, dlani a chodidlech.

Kriminalistickd daktyloskopie je velmi rychla a jednoduchd metoda k bezpecnému
zjisténi identity osoby. Diky daktyloskopii bylo zjisténo a poté usvédceno na desitky tisic

zlo¢inctll a ztotoznéno mnoho neznamych mrtvol.

Na stfepech hlinénych tabulek byly vedle jmen i otisky prstii. Zprvu se predpokladalo,
ze jde o ndhodny otisk, vznikly pfi vyrob¢ tabulek. Z umisténi otiskll prst vedle podpisu,
které se navic vyskytuji vzdy na stejném misté tabulek, 1ze usuzovat, ze zpracovatel tabulky
vtlacil svijj otisk imysIné€, aby tim zabranil falzifikaci. Otisky prstli na stejnych mistech se
nachdzeji i na vyrobcich z keramiky, zvlasté¢ pak uméleckych kachlickach, nalezenych pti

archeologickych vykopavkach v Recku, na izemi byvalého Rimského impéria a v Egypté.

2.1.1 Zakladni vzory obrazci papilarnich linii

Za prvniho Evropana a prikopnika daktyloskopie je oznacovan Sirokou védeckou
vetejnosti Cesky ptirodovédec Jan Evangelista Purkyné (1787 - 1869). Zasluha Jana
Evangelisty Purkyné spocivd v tom, Ze se mu poprvé podafilo popsat zékladni vzory

papilarnich linii na koncovych ¢lancich prstt a klasifikovat je do 9 vzort.

Rovnéz upozornil na trojuhelnikové seskupeni papilarnich linii (tzv. deltu) jako na

dilezity klasifika¢ni znak.

Matematickymi metodami bylo vypocitano, ze existuje celkem 64 miliardy riiznych

variant v uspofadani papilarnich linii. Pfi tomto vypoctu bylo vychazeno pouze s obrazcem
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jednoho prstu.Rovnéz mozny odhad poctu obyvatelstva zemékoule spocitin maximalné na

16 miliard.

Pokud se tato teorie rozsifi na vSech deset prsti vychézi Cislo, vyjadiené desatou
mocninou 64 miliard. Timto se prakticky vylu¢uje moznost vyskytu dvou jedinci se

stejnym obrazcem papilarnich linii.

Teprve za 4,660.337 stoleti by se mohl opakovat obrazec shodny u dvou jedinci.
Pfi tomto vypoctu se vychazelo z predpokladu, ze na kazdém z deseti prsti je jen 20
charakteristickych zvlastnosti (markantt), pficemz zohlednil tehdejsi pocet obyvatelstva na
zemékouli. Tyto teoretické zaklady daktyloskopie jsou potvrzovany i zjisténim, ze za dobu

vice nez 100 let.

Samotna daktyloskopie byla v ¢eskych zemich oficidlné zavedena 9. zati 1908. Od
tohoto dne se zaCaly vyhotovovat pro ucely identifikace pachatelii daktyloskopické karty.
Timto dnem byla také zruSena antropometrie a daktyloskopie byla oficialné uznéna jako

jediny identifika¢ni prostfedek. [13, 14, 15]

Obr.6 Ukazka riznych obrazcii papilarnich linii

2.2 Identifikace podle otisku prstu

Identifikace podle otisku prstu (fingerprinting) - patii do skupiny daktyloskopickych
identifikaci.
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Mezi faktory, které mohou ovlivnit schopnost identifikace otisku patii :

1. prace kterou, uzivatel vykondvd mulze mit za ndsledek opotiebeni casti
papilarnich linii, které se u otisku prstl nazyvaji markanty,

2. sila pfitla¢eni mize mit za nasledek sliti papilarnich lini,

3. fyzické podminky pfi potizeni otisku (zrnka prachu se mohou projevit jako
markanty typu bod),

4. poSkozeni prstli pfi urazu (jizvy), které mize mit za nasledek vyhlazeni nutnych

detailii a prekazit pozitivni identifikaci.

2.2.1 Daktyloskopické zakony

1. na svété neexistuji dvé osoby které maji absolutné shodné obrazce papilarnich linii,
2. obrazce papilarnich linii jsou po cely zivot neménné,
3. obrazce papilarnich linii jsou trvale neodstranitelné, pokud neni odstranéna

zarodecna vrstva kuze.

2.2.3 Algoritmus rozpoznani obrazcii papil

Algoritmus vychazi zteorie nelinedrniho komplexniho signdlu a je zalozen na

rozpoznani otisku jako celku, bez zkoumani jednotlivosti v obrazci otisku prstu.

vvvvvv

o obrazu otisku jsou uloZena v databazi jako etalon, coz vyZaduje vice paméti.

Vyhodou je schopnost rozpoznani nekvalitniho obrazce nebo posunutého a nato¢eného

obrazce a to 1 pii velkém mnozstvi vypocetnich operaci.

Velkou vyhodou je moznost vlozit do otisku tajny kli¢ pro elektronicky podpis.

Takovéto feSeni znamena, Ze tajny kli¢ nebude uloZen v pocitaci a neni mozné jeho

poskozeni ¢i zcizeni, protoZe je generovan v momenté piiloZeni prstu na snimac.
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2.2.4 Algoritmus rozpoznani obrazcii podle polohy markantu

Algoritmy pouzivané v soucasnosti jsou zaloZeny na nalezeni identifikacnich znaka

(markant) a uloZeni udajii o sméru a poloze markant do databaze etalont.

Tyto tidaje jsou komparovany s daji ziskanymi pii pokusu o autentizaci priloZzenim

prstu na snimaci prvek autentizacniho zafizeni.

Vyhledani markant v kvalitnim snimku neni obtizné. Obraz papilarnich linii se

prevadi na jemnéjsi linie (¢ary) z dlivodu podstatné snazsiho matematického zpracovani.

Algoritmus provede binarizaci otisku prsti, jejiz vysledkem je obraz plny jemnych
linii. V takovémto obraze je pak snadngjSi a pfesnéjsi nalezeni identifikanich znaki a
nalezeni jejich soufadnic. Pokud je obraz nekvalitni nebo doslo k poSkozeni obrazce
poranénim (jizva) pak je proces vlastni binarizace, vyhledani markant a nasledna

operace pak zpravidla selhava.

V druhé fazi provede algoritmus extrakci identifikacnich znakd.

Ve treti fazi algoritmus fesi korelaci mezi etylénovymi daty a daty nové ziskaného

otisku.

V databazi uzivateli tedy neni ulozen otisk prstu, ale data o soufadnicich
identifikacnich znaki, které mohou byt kodovana. Algoritmy vyhodnocuji souradnice
markant a z této podstaty jsou zavislé na kvalité obrazu prstu ziskaného ze snimace

otisku prstu.

Nekvalitni obraz ma za nasledek ztratu relevantnich informaci pro rozpoznani
(nedojde k binarizaci obrazu, piipadné veétSi casti) a nelze nalézt soufadnice
identifikacnich znakli. DalSim problémem u vétSiny snimacii je sila pfitlaku prstu na
snimaci plochu. Pfi vétSim stlaceni dochdzi v Casti obrazce otisku prstu ke sliti ¢asti

papilarnich linii, ¢imz je znemoZnéna binarizace, vyhledani a extrakce markant.
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2.2.5 Zakladni klasifika¢ni vzory otiski

1. klasifikacni vzorovy arch- papilarni linie jsou tvofeny jednotlivymi oblouky,
obrazec neobsahuje delta prvek,

2. radial — papilarni linie tvoti smycku a v obrazci se nachazi delta,

3. whorl — papilarni linie tvoii dva smyckové obrazce a obsahuji nejméné dve delty,

4. ulnar — mezi délkou a sttedem musi byt nejméné jedna pocitatelna linie.

Samostatné urceni vzoru u otisku prstl jeSté neumoznuje identifikaci osoby.
K individudlni identifikaci osoby je tieba jesté urcit shodnost individualnich znak,

zvlastnosti papilarnich linii- markanti. [12, 14]

K identifikaci je potfeba dosdhnout 12 shodnych znakii. Znaky se neposuzuji

osamoceng, ale posuzuje se jejich vzajemna poloha.

Obr.7 Zvlastnosti (markanty) papildarnich
linit
2.3  Snimaci prvky otisku prstu

Jako snimace otisku prstli se pouzivaji:

1. optické senzory,
2. tlakové senzory,

3. odporové senzory,
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4. kapacitni senzory,
5. teplotni senzory,

6. elektroluminiscenéni.

PozZadavky na snimace otisku prstu

vyhovujici celkové rozméry
dostatecné velka snimaci poloha (dostate¢ny pocet markantt)
dostate¢né rozliSeni
opakovatelnost dosazené kvality obrazu otisku prstu
dostatecnd ochrana vii¢i napodobenindm
odolnost viici elektrostatickému vyvoji
uzivatelska privétivost
naroky na implementaci do zvoleného systému
odolnost vii¢i magnetickému poskozeni
. spolehlivost snimact otisku prstli (chyba prvniho a druhého druhu)
. Zivotnost snimace

. cena snimace

Opticky snima¢ prstu

Jednoduchy opticky snima¢ s hranolem prosvétlovanym LED a CCD snimacem.

Neni problém se pomoci tohoto snimace piihlasit do pocitace, ale naopak, Ze je problém se

od pocitace odhlasit. Pokud se otisk prstu po pfihlaSeni nesette ze sklenéné plochy hranolu,

na ktery se prst prikladal, ziistane

tam zbytek potu a po odhlaSeni vas systém opét

automaticky pfihlasi. Bylo tedy nutné, aby uZzivatel, ktery se ptihlasi do systému nevzdy sviij

otisk odstranil z plochy snimace.
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2.3.3 Opticky snima¢ s polymerem

Zdokonaleni optického snimace, které nepouziva pro zviditelnéni papilarnich linii
rozhrani sklo-kapalina jako vySe zminény opticky snimac, ale hranol je potaZen tenkou

vrstvickou polymeru, ktery se papilarnim terénem deformuje.

U tohoto principu tedy nehrozi, Ze pot, ktery ziistane na snimaci po odtazeni prstu,

bude povazovan za opétovné piilozeni prstu.

2.3.4 Kapacitni snima¢

Hlavni problém kapacitniho snimace je v tom, ze kapacita prstu se promefuje v

urcitém rastru, kazdy segment rastru zvlast a neni uvazovano s kapacitou prstu vici zemi.

Snimac se tedy chova tak, jako by pouze prométoval odpor povrchu kiize a zbytek

téla ho nezajimal.

Bylo zjisténo, ze v bézném kancelarském prostiedi se da vyvolat kondenzace vodni
pary na zbytcich potu, ktery ulpi na povrchu snimace. V takovych kondenzacnich stopach se

pak uvolni ionty soli ve zbytcich potu na snimaci a lokaIng se tak zvysi vodivost.

Na snima¢ pak sta¢i pouze dychnout.Na snimaci se tim zviditelni zbytky potu a

snimac tyto zbytky rozpozna jako pfiloZeni prstu opravnéné osoby. [5, 9, 10]
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2.4 Ostatni identifikace

2.4.1 Morfologie ruky

Morfologie ruky (hand geometry)

Zalozena na skutecnosti, ze kazdy ¢lovek ma specifické tvar morfologie ruky, ktery se

od uréitého véku neméni.

Ptiznaky pii identifikaci jsou vysSka a §Sitka prstl. Pfi optickém sniméni se zisk4 binarni

(dvouhodnotovy obraz ¢erné a bil¢ plochy), ktery se zpracuje.

Pro identifika¢ni charakteristiku je mozné pouziti algoritmii detekce hran snimaného

obrazu.

2.4.2 Dynamika podpisu

Dynamika podpisu (signature dynamics) - kazdy ¢lovék ma specifickou dynamiku
pfi psani. Mira dynamickych charakteristik jsou napéti, tlak pera na podlozku pfi psani,

smér a sklon pisma znak, rychlost psani jednotlivych tvart pfi psani.

Pro zjisténi dynamiky jsou potiebna specialni pera a podlozka.

2.4.3 Rozpoznani obli¢eje

Rozpoznani obli¢eje (facial recognition) - patfi mezi nejpfirozenéjsi metody

identifikace osoby.

Pro rozpoznavani se pouziva viceuroviiovy tzv. Sedy obraz. Jako ptiznaky se

pouzivaji pozice o€i, nosu, ust a vzajemné vzdalenosti mezi nimi.

Vyhodou tohoto rozpoznédni je, Ze nevyzaduje zadny kontakt s identifikovanou

osobou.Problémem mize byt rozpoznédni dvojcat.
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2.4.4 O¢ni duhovka

Oc¢ni duhovka (iris recognition) - kazd4a duhovka ma jedine¢nou strukturu, ktera je

déna kombinaci specifickych anatomickych vlastnosti.

Lepsi vysledky nez analyza DNA.

2.4.5 O¢ni sitnice

Oc¢ni sitnice (reting scan recognition) - o¢ni sitnice neni viditelny lidsky zrakovy

organ.

Pro jeji transformaci do viditelné podoby se pouzivaji koherentni infracervené

svételné zdroje.

Infracervend energie je cévami sitnice rychleji absorbovana v okolnich tkéanich, coz

zpusobi, Ze cévy ocni sitnice jsou na snimaném obrazu tmavsi.

Ziskany obraz piekrventi sitnice oka je pak analyzovan.

2.4.6 Red

Rec¢ (speaker verification) - spociva v analyze feci analyzované osoby.

Lidska fe€ je charakteristicka svou akustickou strukturou.

Amplitudové frekvencni spektrum ménici se v case , lingvistickou strukturou

(diagnostika a skladba feci), vlivem osobnosti fe¢nika (intonace, rytmus, barva hlasu).

Zdrojem feCovych kmitli jsou fecové organy tzv. vokalovy trakt.

Mirou rozpoznavani jsou feCové charakteristiky osoby, které jsou zavislé na

rozmérech vokalového traktu osoby.
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Rozlisujeme dva pftistupy :

1. textove zavislé — TEXT DEPENDENTIT
e identifikovana osoba musi fict pfedem danou (predeterminovanou) frazi
2. textoveé nezavislé — TEXT INDEPEDENTIT

e identifikovana osoba musi fict libovolnou frazi

Podle analyzy hlasu :

e samohlasky Ize detekovat snadno, samohlasky podstatné htitre.

2.4.7 Nehet

Nehet (finger nail identificitation) - nehet clovéka ma na povrchu ¢arové nerovnosti

kopirujici strukturu lizka nehtu, ktera je unikatni u kazdého ¢loveka a na kazdém prstu.

Lizko nehtu tvofi paralelni podkozni strukturu nachdzejici se piimo pod
nehtem.Tato struktura se sklada z podélnych vrstev riznych Sifek. Rostouci nehet se pak

pohybuje po této struktuie a kopiruje jeji povrch.

Mezi lizkem a nehtem se nachéazi pfirodni polymer keratin.

Kdyz nechame dopadat paprsek polariza¢niho svétla na nehet pod uréitym thlem, na
odrazeném paprsku je mozné pozorovat zmény, které po zpracovani predstavuji Ciselnou

sekvenci, kterd je analyticka ¢asovému kddu a je unikatni pro kazdého jedince.

Nevyhodou je nizkd odolnost proti podvrhiim a nefunkcnost v pripadé kosmetické

upravy nehtu (lakovani).

2.4.8 Dlan

Dlaii (palm print) - patii do skupiny daktyloskopickych identifikaci, vyuziva
podobnych ptistupli a technologii jako identifikace podle otiski prsti.
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Vyzaduje snimani podstatné vétSich rozmérti nez pfi snimani otiskii prstti , coz
ptedstavuje limitni faktor a z technicko-realizacniho pohledu a z hlediska rychlosti

zpracovani dat.

2.4.9 Zl'ly na rukou

Zily na rukou (hand vein) - vyuziva skutecnost, ze tvar zilového fecisté je

charakteristicky pro kazdou osobu.

Princip identifikace podle Zil ma podobny princip jako identifikace podle sitnice oka.

Sniméani se realizuje kamerou v infracervené oblasti magnetického spektra.

2.4.10 DNA

Metoda vznikla jako vedlejsi produkt vyzkumu zaméfeného na studium struktury
lidského genetického materidlu, kyseliny DNA a na studium genetického lidského materialu

za Uucelem diagnostiky onemocnéni.

Po objeveni a vypracovani chemické struktury DNA vypracoval britsky genetik
ALEC JEFFREYS metodu vizudlni identifikace (zviditelnéni) oznaenych fragmentti, které
obsahuji sekvence kyseliny DNA.

Tato metoda byva oznacovana terminem geneticky otisk (DNA finger printing)

neboli genetickd daktyloskopie a byla Gspésné implementovéana v kriminalistice.

Jeji zna¢nou nevyhodou je skute¢nost, Ze pro identifikaci je zapotiebi krev nebo jiné

télesné vzorky.

2.4.11 Termovizni obraz

Termovizni obraz (thermal image) - vyuziva k identifikaci termovizni obrazy osob.
Protoze Crty tvate nebo jinych fyziologickych znaki osob se vzéjemné lii, tepelné
poméry na snimanych ¢astech osob budou vytvaret jiné termizni obrazy, které snimaji

termoviznimi snimaci.Identifikace spo¢iva v analyze ptiznakli termoviznich obrazi.
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2.4.12 Dynamika klavesovych uderi

Dynamika klavesovych uderti (keystroke dynamics) - vyuziva k verifikaci identity

uzivatele rytmus (dynamiku) sdzeni znakt do klavesnice.

Jako ptiznaky identifikace byvaji pouzity trvani stisku piisluSného znaku na

klavesnici (dell time) a doba mezi stiskem dvou znakti na klavesnici (flight time).

Pro tuto identifikaci jsou zapotiebi referencni vzorky (reference templates) s kterymi

se extrahované ptiznaky porovnaji. [4, 6, 7]

2.5 Kvantitativni charakteristiky rozpoznavani

Kvantitativnimi charakteristikami vykonnosti a kvality biometrického rozpoznani jsou:

1. Mira chybné akceptace FAR (false akceptace rate)
e piedstavuje pravdépodobnost, Ze identifikovany vzorek bude chybné

interpretovan jako shodny s referencnim vzorkem.

2. Mira chybného zamitnuti FRR (false rejection rate)
e predstavena pravdépodobnosti, Ze identifikovany vzorek bude shodny

s referencnim vzorkem bude chybn¢ interpretovan jako odlisny.

3. Doba zpracovani

e zahrnuje dobu snimani identifika¢nich znakG a dobu urceni extrahovanych
pfiznakii snimanych vzorkli, dobu rozpoznani extrahovanych pfiznakd a
referenénimi  vzorky a dobu rozhodnuti o shod¢ respektive neshodé

s referenénim vzorkem.

4. Velikost snimanych vzora
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e se nepfimo promitd do rychlosti zpracovani dat (obecné dva az tfi snimané
vzory) vyzaduji del$i dobu zpracovani a projevi se vcené identifikacniho

zafizeni.

2.6 Biometrické aplikace

2.6.1 Provérovani minulosti

Jednou z oblasti, kde lze s vyhodou nasadit biometrické systémy je napf.potieba
rychlého provéfeni kriminalni minulosti kandidata na dalezitou pozici v zaméstnani. Je cela
fada pracovnich mist, kde spolehlivé ovéfeni totoznosti kandiddta miize vcas zabranit

tragédiim a krimindlnim ¢inlim, zatimco tradi¢ni metody jsou pfili§ pomalé a nepiesné.

Systémy pro prubézné monitorovani a automatickou identifikaci osob v prostoru
s velkou koncentraci lidi jsou vyznamnym pomocnikem také v boji proti kriminalité
s terorismu (kulturni akce, provoz letecké dopravy). Provéfovani velkého mnozstvi
zdznaml v realném cCase dokaze dat spolehlivou a potiebnou informaci vcas, aby bylo

mozno ucinit ptislusna opatteni, coz se s vyvhodou mtize uplatnit pfi kontrolach na hranicich.

2.6.2 Pravost dokumenti

V soucasné dobé u vétSiny dokumentt, kterymi urcitd osoba prokazuje svoji identitu
(obcansky priikaz, cestovni pas) je identita prokazovana vazbou fotografie a prislusného
dokladu. U né€kterych dokladd, jako napt. rodny list neni fotografie viibec. Zdménou

fotografie tak 1ze pomérné snadno zménit identitu.

Neprava identita je pak prvnim krokem k dalsi kriminélni ¢innosti. Z tohoto diivodu
mnoho instituci, jako banky, letiSté a podobné volaji po uplatnéni biometrickych technologii

pti vydani nové generace dokladii.Jen tak je zajiSténa spravna vazba osoby a jejiho dokladu.
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Navic biometrické metody jako jsou technologie zaloZené na snimani otiskl prstl

pomérné nendrocné na zavedeni a mohou byt integrovany do béznych dokumentt.

2.6.3 Bezpecnost firem a podniki

Zajisténi ochrany a bezpecnosti vSech aktiv firem je klicovou otdzkou dneska pro
vSechny spole¢nosti. Biometrické dochazkové systémy jsou rovnéz uzite€nym nastrojem pro
zajiSténi podnikové bezpecnosti. Toto biometrické zatizeni, které je obvykle instalovano na
zed’ v kontrolovaném prostoru, je vybavenou integrovanou kamerou, numerickou
klavesnici, reproduktorem a mikrofonem a Ize jej snadno integrovat do stavajicich

softwarovych feSeni.

2.6.4 Bezpecnost informacnich technologii

Mnoho spole¢nosti ma své nejcennéjsi udaje skryty ve svych vypocetnich

systémech.

Obchodni plan, informace o klientech, finan¢ni informace, udaje o vyrobcich,
zdravotni data osob, informace o zaméstnancich a podobné. Kontrola pfistupu k témto
informacim je jak zlokalnich siti, tak zbezdratovych komunikacnich prostiedkd, je

kritickym mistem pro zajiSténi bezpecnosti.

Biometrické technologie nabizeji pohodlné a bezpecné zajisténi téchto funkci.
Naptiklad identifikace osoby pfipojujici se do systému na zékladé¢ otisku prstu miiZze byt pro
vétsi bezpecnost kombinovana s identifikaci tvafe nebo smart kartou. Mame pak jistotu, Ze
osoba pripojujici se naptiklad bezdratoveé do systému je skutecné tou pravou osobou, jez ma

opravnéni ke vstupu do systému a ne osoba kterd zna jen pfistupové informace. [5, 10]

2.6.5 Registrace osob

Pro mnoho aplikaci, které vyzaduji registraci velkého poctu osob je rychld a

spolehlivd metoda identifikace osob kliCovou otazkou efektivnosti a pouzitelnosti celého
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feSeni. Biometrické systémy mohou byt s uspéchem pouzity pro tuto identifikaci a pro

eliminaci duplicity ramci existujici fotografické databaze.

Navic tato identifikace mtize byt provadéna v redlném Case.

Z ptehledu moznosti biometrickych systému , které jsou obrazem poslednich let 1ze za

vvvvvv

1. geometrii ruky a otiskli prstu
e tato technologie je nejvice rozsifend a aktivné pouzivana. U vefejnosti jsou tyto

zafizeni nejlépe akceptovany,

2. verifikace podle o¢ni sitnice
e pouziva se pouze v piipadé potteby maximalniho zabezpeceni a neni proto piili§

rozsifena,

3. verifikace podle duhovky nebo lidské tvaie

e zatim nedoSlo k vétSimu rozsireni,

4. jiné metody ackoliv mohou dét v jednotlivych piipadech zajimavé vysledky, nemaji

na trhu vyznamny podil.
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3 INFORMACNI OBSAH RECI

3.1 Informacni obsah fonetické formy

Re¢ inteligentniho &lovéka je charakterizovana jistou akustickou  strukturou
(amplitudové — frekvenénim Casovym spektrem), lingvistickou strukturou (gramatikou a

skladbou) a subjektivnim vlivem osobnosti fe¢nika. (intonace rytmus, barva hlasu atd.).

Za nejmensi jednotku feci, kterd mize rozliSovat jednotliva slova, lze povazovat

foném.

Fonémy lze od sebe odliSit naptiklad podle zplisobu a mista tvofeni, podle
artikulujiciho orgédnu nebo podle sluchového dojmu. Fonologické vyzkumy ukézaly, Ze
v existujicich svétovych jazycich je aktivné vyuzivano jen asi dvandct tisic univerzalnich
diferencidlnich ptiznak. Toto lze objasnit fyziologickymi zvlaStnostmi hlasového ustroji
Clovéka, ktery je schopen svymi artikulacnimi orgény vytvofit kolem dvandcti odliSnych
poloh pifi vytvafeni rGznych mluvenych vyrazi. Spojenim soucasné vytvofenych

diferencidlnich ptiznakii se dosahuje definované¢ho fonému.

Pocet fonémi v existujicich svétovych jazycich se pohybuje od 12 do 60. V ceském
jazyce jich mame 36, v anglickém 42, v ruském 40. Fonémy se spojuji do posloupnosti
promluvenych celkli, vnichz lze nalézt dal$i stavebni jednotku — slabiku (lze srovnat
s psanou formou). Libovolné promluvy jsou vlastné¢ pravidelnym opakovanim rGznych
posloupnosti slabik. Fonémova struktura slabiky je pfitom vyjadiena pfesné¢ definovanymi

pravidly. Slovo je ur¢itou kombinaci slabik, pficemz jejich pocet tvoii vzdy celé Cislo.

Slovanské jazyky pouzivaji ptiblizn€ 2500 — 3500 slabik a 45 — 50 000 slov.

Pti bézném rozhovoru vyslovi ¢lovék asi 80 — 130 slov za minutu, coz predstavuje

frekvenci vyskytu asi 10 fonému za sekundu. [1]
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3.2 Informacni obsah akustické formy

Jinych vysledkli dosdhneme zkouméame- li mluvenou fe¢ ne z hlediska informa¢niho
obsahu jeji fonetické struktury, nybrz z hlediska obsahu skute¢ného pribehu akustického

signalu.

Akusticky signal je charakterizovan jednak pribéhem amplitudy (energie) v Case a

jednak pritbéhem zmén v Case.

Foném relativni foném relativni foném relativni
frekvence frekvence frakvence
vyskytu vyskytu vyskytu
[ %] [ %] [ %]

Pauza 16,60 R 3,02 R 1,01

E 8,16 P 2,59 Ch 1,00

0 5,75 J 2,41 C 0,80

A 5,56 U 2,30 Ou 0,73

I 5,01 D 2,28 T 0,71

T 3,97 A 2,00 Z 0,70

S 3,92 N 1,67 F 0,61

N 3,80 Z 1,62 U 0,49

L 3,62 B 1,53 D 0,40

I 3,36 C 1,15 G 0,34

K 3,35 H 1,06 O 0,06

14 3,24 E 1,04 AU 0,02

M 3,09 S 1,03 EU 0,00

z 69,43 x 23,70 x 6,87

Tab. 1. Relativni frekvence vyskytu fonologickych jednotek mluvené cestiny

Pocet rozliSitelnych urovni idedlniho signalu, ktery neobsahuje poruchy je

neomezeny.[2]
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V praxi se vSak vzdy v urcité mife vyskytuji poruchy rtzného druhu. Pfitomnost

poruch mé za nasledek omezeni poctu rozliSitelnych urovni signélu.

Z divodi velmi velké informacni nadbytenosti vyuziva clovék pii vnimani
vyznamu, ktery nese akusticky signal feci, takové interni mechanismy, které mu umozni
potlacit v fecovém signalu v tu chvili nepotfebné tidaje (barvu hlasu, intonaci) a zdaraznit
pouze nekolik hlavnich opérnych zvukovych piiznakd. Tyto opérné piiznaky obsahuji
zakladni informaci, kterd je zakdédovana v feCovém signalu a je shodna pro vSechna stejna

slova.

Samoziejmé, ze pokud vysledkem vnimani feci mad byt identifikace fe¢nika, bude
poslucha¢ vyuzivat jinych charakteristik promluvy apod. Problémem je, Ze tyto mechanismy
vnimani feci ¢loveékem, které zahrnuji proces od zpracovani signalu sluchovym organem az
po porozuméni dané zpraveé pii zpracovani v mozku, nejsou dostatecné znadmy, atak nelze
vyuzit ani jejich analogie pii ndvrhu technickych a programovych prostiedkd, které by

dosahovaly obdobnych cilii — rozpoznani feci, identifikace fecnika, porozuméni feci apod.

Pii vyuziti dostupnych informaci o procesu tvofeni fe¢i a jeji charakteristiky
akustického signdlu nesou podstatnou informaci nutnou pro vyieSeni konkrétni tlohy. Je
ziejmé, Ze technické a programové prostifedky pfi rozpozndvani omezené mnoziny slov
mohou byt jednodus$i nez pii rozpoznavani plynulé feci, anebo v pifipad¢ identifikace

fe¢nika bude tfeba zkoumat jiné ptiznaky akustického signalu neZ pti rozpoznavani slov.
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3.3 Model vytvareni reci

3.3.1 Proces vytvareni feci ¢lovékem

Zdrojem tecovych kmitii, které jsou fyzikdlni reprezentaci feci, jsou lidské feCové

organy.

Ty se skladaji z hlasivek, dutiny hrdelni, ustni a nosni, m¢kkého a tvrdého patra,
zubi a jazyka. K témto organiim je vSak jesté nutno ptipocist zdroje hlasové energie plice a

s nimi spojené dychaci svaly.

Zdrojem vSech znélych zvukii jsou kmitajici hlasivky, které jsou umistény v horni
Casti hrtanu. Prostor mezi hlasivkami tvoii hlasivkovou Stérbinu. Jestlize ¢lovék mlci, pak
chrupavky drzi hlasivkovou $térbinu odkrytou, takze ji miize bez odporu prochazet vzduch
potfebny k dychani. Pfi vytvafeni jednotlivych feCovych zvukii se hlasivky sviraji a
roztahuji. Pod tlakem vzduchu, ktery vychazi z plic, se stazené hlasivky stavaji pruznymi a
zaCinaji kmitat. Frekvence kmitd zavisi jednak na tlaku vzduchu a jednak na svalovém

napéti hlasivek.

Tato frekvence je rtiznd u déti a dospé€lych, ale i u Zen a muzi, u vétsiny lidi se

pohybuje v rozmezi 150 az 400 Hz.

Frekvence kmiti hlasivek charakterizuje zakladni ton lidského hlasu. Ten je
pfitomen pfi tvofeni vSech znélych zvukd, tj. samohlasek a znélych souhlasek. Vytvateny

zvuk se §if hlasivkovym traktem a je vyzafovan rty do volného prostoru. [1]

Samohlasky (vokaly)

Pti artikulaci samohlasek je snahou udrZet priichod vzduchu hlasovym traktem co
nejvoln€jsi. V akustickém spektru  kazdé samohlasky se objevuji kromé zakladniho
hlasivkového tonu fada vysSich zesilenych tond, které vznikaji rezonanci v dutinach

hlasového traktu. Fonetika ptejala terminologii akustickou a nazyva je formanty. Ty se

vwr
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vvvvvv

usporadani, délce, tvaru a prufezu piredevsim dutiny Ustni, ale také i hrdelni.

Hlavni anatomické komponenty, které zapticinuji zmény jejich vySky a intenzity jsou

rty, celisti, jazyk a m&kké patro (uzavira vstup vzduchového proudu do dutiny nosni pro

vSechny ¢eské samohlasky).

SAMOHLASKA | fORMANT F, FORMANT F,
[ hz ] [ hz ]

a 750 — 1100 1100 - 1500

e 500 - 700 1500 - 2000

i 300 - 500 2000 - 3000

0 500 - 700 900 - 1200

u 300 - 500 600 - 1000

Tab.2 Ceské samohldsky

Souhlasky (konsonanty)

Od vokala se jako podstatny rys konsonantli oznacuje ptitomnost charakteristického

Sumu v akustickém spektru hlasek. Souhlasky jsou vytvafeny vzduchovou turbulenci, ktera

vznikd tfenim vydechového proudu vzduchu o ptekazku vytvotfenou artikulaénimi organy

naptiklad Spickou jazyka, zuby ¢&i rty. Prekazka, kterou stavéji mluvidla do cesty

vydechovému proudu, mize byt Uplnd nebo castecnd. Je-li vytvofena piekazka tplna

(z&vér), vznikd pii Sumovych souhlaskdch v okamziku zruseni prekazky charakteristicky

kratky Sum, ktery se podoba vybuchu, explozi.

Souhlasky jejichZ podstatou je zavér, nazyvame zavérové (okluzivy), a jsou jimi :

d d

Sc
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Druhym typem piekazky je ziizeni cesty vydechového proudu na nékterém misté
v artikulovaném ustroji. Pfi tfeni v této 0zin€ vznika charakteristicky tfeci Sum. Souhlasky

tvotfené timto zplisobem se nazyvaji uzinové a délime je na :

1. vlastni uzinové

(S8
N
N«
<

f v s CH H

2. bokové (lateraly)

)

3. kmitavé (vibranty)

r 7

U malé skupiny hlasek se vyskytuji postupné oba typy piekazek. Témto souhlaskdm

fikdme polozaveérové (semiokluzivy) a patii k nim :

C C

Dalsim dilezitym fonetickym hlediskem tfidéni souhlasek je hledisko znélosti.
Vyslovujeme- li neznél¢ souhlasky, jsou hlasivky od sebe navzajem oddaleny podobné jako

pfi volném dychani a propoustéji vydechovy proud, aniz vytvareji hlas.[2]

Znélé souhlasky jsou naopak pii volném vytvareni doprovazeny piitomnosti
zakladniho hlasivkového tonu. Pti vytvareni vétSiny souhlasek ptitom uzavird mékké patro

cestu vydechovému proudu z dutiny hrdelni do dutiny nosni.

Nosni dutina je vSak pfipojena a z(castiuje se tedy procesu artikulace v okamziku.
Kdyz mékké patro uvolni prichod vzduchu do této dutiny, coZz se stane pifi vyslovovani

nosnich souhldsek m, n , i, (poptipad€ velarniho n).

Vétsinu Sumovych souhlasek 1ze zaradit do dvojic, v nichz obé€ souhlasky v podstaté

shoduji co do zptisobu artikulace, li$i se vSak ucasti hlasu, tj. znélosti.
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Takovym souhlaskdm pak fikdme parové. Neparovymi souhlaskami jsou souhlasky

vzdy znélé, které nemaji nezné€ly protéjsek.

souhlasky ZAavérové UZinové polozavérové
( okluzivy ) ( frikativy )

Pérové neznélé PTTK S, S, F, CH G C

Pérové znélé B,D,D, G Z 7V, H DZ, DZ

Neparové neznélé M, N, N L J RR

Tab.3 Deéleni ceskych souhlasek

Zasadnim jevem, ktery lze pfi tomto procesu pozorovat a ktery znacné komplikuje
slozitost dalSich postupli zpracovani, at’ uz pro ucely hlasové syntézy ¢i klasifikace slov, je,
ze foném se mize znac¢né liSit vyslovenim v rliznych kontextech, tj. v rizném akustickém

doprovodu.

Jeho akustickd realizace zavisi jak na predchédzejicim a nasledujicim zvuku, tak i na

tempu a intonaci fe€i. Tato zavislost je zndma jako koartikulace.

Predstava odlisnych realizaci stejného fonému v rizném kontextu dala podnét pro
zavedeni fonu jako minimalni fonetické jednotky identifikujici odliSné primitivni zvuky feci.

Ptfitom vSechny odlisné fony urcitého fonému se nazyvaji alofony. [1, 2]

3.3.2 Diskrétni model pro analyzu a syntézu reci

Rec¢ovy zvuk miize byt tvofen témito zplisoby :

Znélé zvuky - jsou produkovany tak, Ze hlasové Ustroji je buzeno kvaziperiodickymi

pulsy stlacené¢ho zvuku, které jsou vytvareny kmitanim hlasivek.
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Frikativni zvuky - jsou zvuky, které vznikaji protlatovanim proudu vzduchu
Stérbinami, vytvofenymi v nékterém misté hlasového ustroji artikulaénimi orgény, ¢imz
vznikaji vzduchové turbulence s produkovanim charakteristického Sumu.

Explozivni zvuky - jsou zvuky, které vznikaji Gplnym uzavienim hlasového traktu
(Jazykem, rty), vytvofenim tlaku vzduchu s ndslednym rychlym uvolnéném, coz se

v akustickém spektru projevi kratkou explozi Sumu.

Cilem modelovani produkce feci je nalézt matematické vztahy, které by mohly byt
vyuzity pro reprezentaci akustickych fyzikalnich déji spojenych s touto produkci, a to
s pozadavkem minimalni slozitosti a maximalni pfesnosti modelu. Idedlni by byl model

linearni a ¢asové invariantni.,

Lidskd fe¢ je vSak souvisly casové proménny proces vykazujici i nelinearni
charakteristiky vyplyvajici z toho, ze hlasivky nejsou pii mluveni upln€ odpojeny od
hlasového traktu. [1]
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4 ZPRACOVANI AKUSTICKEHO SIGNALU

4.1 Zakladni pristup

Volba reprezentace tfecového signalu, kterou vyuzijeme pii zpracovani fec¢i bude
ovlivnéna zejména cilovym vyuzitim. Vhodna reprezentace pro efektivni kddovani bude jina
nez pro vybér informativnich ptiznakd, ktefi se vyuzivaji v systémech rozpoznavani reci i

v systémech fecové syntézy.

Hlediska vybéru
Slozitost — rozumime ji obtiznost zpracovani, tj mnozstvi matematickych operaci

potfebnych k ziskani zvolené reprezentace.

Slozitost se posuzuje cenou potiebného technického vybaveni, které je nezbytné pro

zabezpeceni zvoleného zplisobu zpracovani.

Rychlost ptenosu informace - vypovida o redundanci zvolené reprezentace feCového
signalu. Mala prenosova rychlost znamend, Ze zakddovana reprezentace miize byt pfenasena

nizko kapacitnim kandlem nebo i efektivné zapamatovana.

Snizeni ptenosové rychlosti pod urcitou hodnotu miize u konkrétni reprezentace
znamenat podstatnou redukci jejiho informacniho obsahu. To ma za nasledek zhorSeni
moznosti rekonstrukce plvodniho akustického signilu v piipadé syntézy nebo snizeni

klasifika¢ni schopnosti u klasifikatorii feci.

Pruznost - vyjadfuje relativni snadnost, s jakou mize byt s akustickou reprezentaci
nakladano. Dilezitost je to zejména v piipadech dalsi transformace fecovych dat (hlasové
odezvy) nebo nekteré Casto se opakujici vypocty (vzajemna spektralni vzdalenost feCovych
segmentt u klasifikatoru feci).

Zakladem vétSiny metod analyzy akustického signalu feci je predpoklad, ze se jeho
vlastnosti v pribé¢hu casu méni pomalu. Tento ptfedpoklad vede na aplikaci metod

kratkodobé analyzy, pfi nichz se useky feCového signalu vyde€luji a zpracovavaji tak, jako by
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byly oddélené kratké zvuky. Tyto mikrosegmenty, jsou reprezentovany vétSinovym
casovym usekem 10 az 30 ms. [11]

Vysledkem analyzy je pak ¢islo nebo soubor €isel, které popisuji dany segment.

4.2 Kodovani tvaru viny

4.2.1 Pulsni kddova modulace (PCM)

Informace obsazend v mluvené teci je obvykle ziskdna zpracovanim zvukovych
kmith fecového signalu snimaného mikrofonem. Pti dal$im zpracovéni se analogové kmity
prevadéji do Cislicového tvaru tak, aby spojity signal byl reprezentovan posloupnosti
¢iselnych 0dajl, z nichz kazdy je z kone¢ného souboru hodnot. Tento proces se nazyva
pulsni kodovd modulace nebo téz digitalizace zahrnujici vzorkovani a kvantizaci

s kodovanim.

Vzorkovani - je transformace signalu spojitého v ¢ase, na posloupnost vzork.

Kvantizace s naslednym kodovanim - je aproximace analogové hodnoty vzorku
signalu jednou zkonecného poctu Cciselnych hodnot. VétSinou je provazena A/D
pfevodnikem, ktery piijima vstupni analogové napéti vytvotené vzorkovacem a jako vystup

generuje odpovidajici kédovou reprezentaci.

Z hlediska Sitky pfenaSen¢ho frekvencniho pasma existuji pii zpracovani feci
vétSinou dva typy — zpracovani fecového signdlu v telefonnim padsmu a pak kvalitni

zpracovani fecového signalu.

1 . telefonni pasmo (0 az 3,4 kHz) - vhodné frekvence pro vzorkovani je 8 — 10 kHz
s 10 — 12 bitovym pievodem. Pfed vzorkovanim musi dojit k potlaceni vSech vyssich

frekvenénich slozek.
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2. kvalitni zpracovani feCového signalu - vzhledem k frekvenénimu rozsahu frikativ
se pracuje vpasmu 8 — 10 kHz. Odpovidajici frekvence vzorkovani je 16 — 20 kHz
s 12 — 14 bitovym pfevodem. Pied vzorkovanim musi dojit k potlaceni vyssich frekvencnich

slozek.

Pied vlastnim zpracovanim fecového signalu se casto vyuzivd preemfaze. Ta
znamena zddraziovani amplitud spektralnich slozek fecového signdlu s jejich vzristajici
frekvenci. Divod tohoto procesu vyplyva pravé z opacného chovani fecového stroj,

tj. poklesu amplitud spektralnich slozek fecového signalu na vyssich frekvencich.

4.2.2 DalSi metody kédovani tvaru viny

Vzhledem ke znacné redundanci PCM je jasnd snaha snizit rychlost pfenosu
informace, ovSem pii zanedbatelné ztrat¢ informacniho obsahu pienaSené zpravy. Proto neni
vhodné snizovat nadale frekvenci vzorkovani (vzorkovaci teorém), hlavni snaha je pak
soustiedéna na navrh metody zajiStujici redukci poctu bitii na vzorek. Kli¢ k takovéto
redukeci je pak v povaze feCového signdlu. Konkrétné v jeho sirokém dynamickém rozsahu a

pak ve zna¢né korelaci sousednich vzorkt signalu.

Nelinearni kdédovani - vyuziti nelinedrni charakteristiky kvantizéru, ktery rozdéluje

kvantiza¢ni irovné husté&ji pro nizsi amplitudy nez pro vysoké amplitudy,

Okénko (védhové posloupnost) — vyjadiuje pisluSnou transformacni funkci kterym se

vybiraji vzorky.

Ukolem okénka je vybrat ptislusné vzorky signalu a pridélit jim p¥i zpracovani uréitou
véhu. V metodach zpracovani ¢asové oblasti se nejcastéji vyuziva pravouhlé a Hammingovo
okénko.U pravouhlého okénka je aplikovana stejnd vaha na vSechny vzorky

mikrosegmentu. [10]
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4.3 Zpracovani v ¢asové oblasti

4.3.1 Kratkodoba energie

Hodnoty funkce kratkodobé energie poskytuji pro kazdy mikrosegment informaci o
primérné hodnoté energie v mikrosegmentu. Jednim z nedostatkt této charakteristiky je jeji
znacna citlivost na velké zmény trovné signalu. Z téchto diivodi se velmi Casto vyuziva tzv.

kratkodoba intenzita.

4.3.2 Kratkodoba funkce stiedniho poc¢tu priichodu signalu nulou

Frekvenci priichodu signalu nulovou trovni mizeme chapat jako jednoduchou

charakteristiku popisujici spektralni vlastnosti signalu.

Na zéklad¢ metod kratkodobé funkce stfedniho poctu prichodu signalu nulou (nebo
jejich modifikaci) byly vypracovany postupy pro urceni zacatku a konce zaSuméného slova,
pro urceni zakladniho hlasivkového tonu nebo piiblizné urceni formantovych frekvenci.
Hodnoty kratkodobé funkce stfedniho poctu pruchodu signilu nulou se vyuzivaji jako
pfiznaky v jednoduchych klasifikatorech slov.

4.3.3 Kratkodoba autokorelaéni funkce

Autokorelacni funkce vykazuje n€které vlastnosti, pro které se jeji signal vyuziva

zejména pii indikaci periodicity signélu.,

Z uvedeného diivodu je charakteristika velmi vhodna naptiklad k urceni periody
zakladniho hlasivkového tonu. Pii urcovéani této fonetické charakteristiky musi byt vSak

mikrosegment dostatecné dlouhy.
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4.4 Zpracovani reci ve frekvencni oblasti

Mluvenda fe¢ muze byt ve frekvencni oblasti reprezentovana jako kompozice
spektralni obalky charakterizujici vlastnosti hlasového Ustroji a jemné struktury
charakterizujici buzeni. Jak se méni buzeni a tvar hlasového Ustroji, vytvareji se rozdilné

zvuky a méni se i spektrum signalu.

Podobné jako u metod zpracovani v Casové oblasti, tak i ve frekvencni oblasti se
pracuje s predstavou piiblizné stacionarity signdlu, a proto je ucelné hovoftit o kratkodobé
spektralni analyze. Nejcastéji pouzivané postupy jsou zde pfitom zaloZeny na aplikaci

kratkodobé Fourierovy transformace.

4.4.1 Kratkodoba Fourierova transformace

V prvnim piipadé¢ kdy je signdl fec€i zpracovavan nejcastéji tzv. kratkodobou
diskrétni Fourierovou transformaci jsou Cas i frekvence diskrétni. Ziskané koeficienty jsou

pak vyuzivany ve spektralnich analyzatorech ftecinebo v feCovych syntezatorech.

Ve druhém piipadé, lze na Fourierovu analyzu pohlizet jako na proces linearni
filtrace, je mozné vhodnou volbou okénka navrhnout pasmovy filtr ¢i soustavu pasmovych
filtri a zkoumat vlastnosti feCového signalu na vystupu uzkych frekvencnich pasem.

Takovato analyza se velmi Casto aplikuje v feCovych klasifikatorech.

4.4.2 Pasmova filtrace

V mnoha aplikacich zpracovéani feCového signdlu je ucelné provadét jeho pasmovou
filtraci. Vhodnym vybérem poctu a Sitky pasem lze efektivné detektovat fonetickou
strukturu feci a vyuzit informace obsazené ve vystupnich signalech jednotlivych filtri pro

ucémnou klasifikaci hlasek ¢i slov.
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4.5 Homomorfni zpracovani reci

Homomorfni analyza patii ke skupiné postupii nelinearniho zpracovani signalu, ktefi
jsou zalozeny na vyuziti zobecnéného principu superpozice. Tyto postupy se hodi pro

oddélovani signalu, které vznikly konvoluci ¢i ndsobenim dvou nebo vice slozek.

Cilem analyzy je urcit parametry systému, tj. vydé€lit jednotlivé ¢leny konvolutorniho
souc¢inu. Metoda vydéleni Clenti konvolutorniho soucinu, zaloZend na teorii systému

homomorfnich vzhledem ke konvoluci se nazyva homomorfni filtrace.

4.6 Linearni prediktivni analyza

Linedrni prediktivni kédovani (LPC) je jednou z nejefektivnéjSich metod analyzy
akustické ho signalu. Metoda se snazi opét na kratkodobém zékladu odhadnout piimo
z feCového signdlu parametry modelu vytvareni feci. Atraktivnost této metody spociva v jeji
schopnosti zabezpec€it velmi piesné odhady uvedenych parametrti pii relativné piijatelné

vypocetni zatézi.

4.7 Urceni hrani¢nich bodi promluvy

Zavaznym problémem pfi zpracovani fecového signdlu pro Ucely rozpoznavani je

urceni hrani¢nich bodd, tj. zacatku a konce, promluvy.

4.8 Foneticka analyza

4.8.1 Zakladni urceni fonetickych charakteristik

Na zaklad¢ akceptovani teorie vytvareni feci a s vyuzitim metod akustické analyzy,
Ize vydélit zakladni fonetické charakteristiky — perioda zakladniho hlasivkového tonu a

formantové frekvence.
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4.8.2 Urceni formantovych frekvenci

Prvni tfi formantové frekvence nesou dllezitou informaci o charakteru samohlasek a
znélych souhlasek a podle pribéhu formantovych frekvenci v Case lze urCit i misto
artikulace sousednich hlasek. Informace o formantech je nejprokazatelnéji obsazena ve

spektralni obalce analyzovaného useku feci.

4.9 Vektorova kvantizace

Kvantizace je proces aproximace analogové hodnoty jednou zkoneéného poctu

¢iselnych hodnot.

Skalarni kvantizace — provedenim kvantizace jednotlivé signalové veliCiny nebi

parametru.

Vektorova (blokova) kvantizace — kvantizace spojené¢ho bloku (vektoru) veli€in ¢i

parametrt jako celku.

4.10 Segmentace a akusticko-fonetické dekodovani reci

4.10.1 Volba jednotky segmentace

Ukolem segmentace je rozd&leni feCovych kmitd & posloupnosti piiznaki
vyjadienych z feCového signdlu do segmentil, které se vymezuji predem v definovanych

fonetickych ¢i lingvistickych jednotkéch..

Ukolem dekodovani je provedeni fonetické identifikace nebo oznatkovéni téchto

segmenttl.

Segmentace a akusticko — fonetické dekodovani jsou pfitom procesy které mohou

byt provadény bud’ sekvencné nebo paralelné. [1]
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Alofon - jako jistd pozi¢ni varianta fonémi mohou poskytovat informace o hranici
slova nebo hranici mensi jednotky (slabika). To mulze byt velmi uZzitecné¢ zejména

v systémech rozpoznavani plynulé feci, tj. feci bez pauz mezi slovy.

Foném - je fonetickou jednotkou, kterd reprezentuje nejmensi pocet odlisnych
fonetickych tfid. Foném Casto odpovida nasi pfedstavé segmentace, tj. vymezeni nejkratSich
usekd promluvy, kdy pfi zaméné jednoho useku za vyznamove jiny (jiny foném) se zméni

vyznam celé mluvy.

Difon

e je termin, ktery je vyuzivan pro oznaceni posloupnosti samohlaska- souhlaska
tak, ze difonu odpovidajici usek promluvy se rozsituje ze stfedu samohlasky do
sttedu souhlasky nebo naopak.

e difony jsou vyuzivany pii segmentaci feci zejména z diivodd, Ze velka cast
akustické informace, ktera je uzita k identifikaci samohlések, lezi v pfechodech
mezi souhldskami a samohlaskami.

e vyhodou diféonu je, ze obsahuje dilezitou koartikulacni informaci, ktera nebyla

ptitomna u fonému. Nevyhodou je velky pocet difonu (tisice)

Slabiky

e jsou obecn€ uvazovany jako fonetické utvary, které se obsahuji souhldskové
jadro plus volitelné pocatecni a koncové souhlasky nebo skupiny souhlasek.
Slabika tak obsahuje jak ptechody souhlaska- samohlaska. (CV — consonat +
vowel), tak i1 prechody samohlaska- souhlaska (VC), vCetné vétsiny koartikulaci

a jinych fonologickych efektl uvnitf jejich hranic.

Uzitim poloslabikovych jednotek lze redukovat az pétkrat rozmér inventaie

vyzadovaného pro reprezentaci promluv ve srovnani s celymi slabikami.



UTB ve Zline, Fakulta technologicka 53

Slova

Jako fonetické utvary lze pohliZet jako na spojeni kone¢ného poctu fonému ¢i slabik.

Vyhodou vyuziti pfimo slova jako segmentacni jednotky je eliminace nutnosti
zachazet s komplikovanymi algoritmy pro segmentaci a identifikaci jednotek nizsich (alofon,

foném).

Tato vyhoda se projevi zejména v piipadé, Ze slova jsou vyslovovéana izolované, tj.

jsou obklopena dostate¢né dlouhymi pauzami (alesponi 0,2 az 0,3 s). [2]

4.11 Rozpoznavani izolovanych slov

4.11.1 Zakladni pristup

Hlas jedné osoby se liSi od hlasu jinych osob. To je zplisobeno zejména odlisSnymi
parametry hlasového ustroji, ale i odliSnym zplisobem artikulace. To ma za nasledek, ze

kazdy €lovek ma obvykle jinou barvu hlasu, jiny ptizvuk, odlisné tempo feci apod.

Hlas jednoho fe¢nika miize byt odligny v riiznych situacich. Re¢ovy signal se méni,
kdyz c¢lovék vyslovi stejnou promluvu potichu, nahlas, Septem, nebo kdyz je nachlazen

rozCilen.

Ve skutecnosti je v podstaté nemozné, aby jeden cloveék tfekl ve dvou rtiznych
situacich stejné slovo naprosto stejnym zpisobem. To je zplisobeno zejména proménlivosti
Casovani, tj. casové délky celého slova i pomérné délky jeho jednotlivych casti, mirnymi
zménami formantovych frekvenci a jejich pfechodd. V souvislé promluvé pfistupuje znamy
jev koartikulace, ktery miize pozménit fonetické vlastnosti zacitku a konce slova

v zavislosti na kontextu okolnich slov.

Meénici se akustické pozadi, tj. pfitomnost Sumu a ruseni, miiZze zpisobovat zna¢né
problémy pfi rozpoznavani feci. Vyssi troven Sumu znemoznuje kvalitni zpracovani slabych

frikativ a ztézuje identifikaci zacatku a konce slova.
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V terminologii rozpoznavéani obrazii (PATTERN RECOGNITION) jsou jednotlivé
Ciselné Gdaje nazyvany ptiznaky a jejich uspofadana mnozina, kterd popisuje klasifikovany

predmét nebo jev, je obraz.

Rozpoznavani obrazli slov pak spocivd v zafazovani téchto obrazli do ptedem

definovanych ttid, které vétSinou reprezentuji slova pracovniho slovniku.

Z hlediska aplikovanych metod rozpoznavani lze klasifikatory izolovanych slov délit do

téchto skupin :

1. klasifikatory, ve kterych se slovo zpracovava jako celek, pficemz je zatfazeno do
vzdalenosti mezi dvéma obrazy slov. Tato vzdélenost je obvykle urCovéna na zakladé
aplikace metody dynamického programovéani, pifi které se hledd takova nelinedrni
transformace Casové osy jednoho zobrazi, pfi niz dojde k porovnani obou obrazii

s nejmensi vyslednou vzdalenosti.

2. klasifikatory, které jsou zaloZeny na statistickych metodach, ve kterych jsou slova
modelovana pomoci tzv. Markovovych skrytych modeld. Pfitom jednotliva slova mohou byt
modelovéna jako celek jednim skrytym Markovovym modelem slova anebo jsou vytvotfeny
skryt¢ Markovovy modely subslovnich jednotek (slabika, foném, alofon) a slovo je

modelovano zietézenim téchto subslovnich modelu.

Pro kazdou tfidu stejnych slov za slovniku jsou pak v procesu trénovani stanoveny
parametry modelu a neznamé slovo je klasifikovano do té ttidy, jejiz modul je generuje

s nejvetsi pravdépodobnosti.

3. klasifikatory, které pracuji hierarchicky ve dvou trovnich. Po akustické analyze
zde dochazi nejprve k segmentaci signalu promluvy a fonetickému dekodovani jednotlivych
segmentl. Rozpozndvéni slova probihd ve druhé vyssi Grovni, na zakladé¢ posloupnosti
klasifikovanych segmentli. Pii klasifikaci se nejcastéji aplikuji strukturdlni metody

rozpoznavani.
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Pfi rozpoznavani feci je kladen striktni pozadavek na odezvu klasifikatoru v redlném
Case, coz znamena ze Kklasifikator by mél vydat rozhodnuti v ¢asovém intervalu

srovnatelném s délkou vysloveného slova (0,3 az 0,5 s). [1, 10]

4.12 Rozpoznavani spojenych slov

Princip algoritmu zaloZzené¢ho na dynamickém programovani, ktery se snazi redukovat
potenciondlné¢ velké mnoZstvi vypocetnich operaci pii zachovani vysoké piesnosti

rozpoznani.
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Zaveér

Hlavnim cilem bylo ukéazat systém biometrickych aplikaci v Sirokém ptehledu, presné

pojednat o moznych uskalich jednotlivych metod, jejich vyhodach piipadné i nevyhodach.

Biometrické identifikani systémy se stdle rozvijeji, ackoliv v moZnostech realizace
na zaklad¢ lidskych mefitelnych charakteristik a vlastnosti pro automatické rozpoznavani
jsme dosahli soucasného technologického maxima. Jediné co lze jesté nadale rozvijet jsou
technologicka zatizeni slouzici k pfenosu, uchovani v paméti a snimaci prvky. Potieby
organizaci tyto prvky pouzivat v ramci vlastnich zdvodii a vyrobnich stfedisek vedou ke
zvyseni pocitu bezpe¢i pracovniho prostiedi, dale pak ke sniZzeni ndkladu souvisejicich s
fyzickou ostrahou objektli a zvySeni komfortnosti pifi prichodu rliznymi bezpe¢nostnimi
stupni na pracovisti. Jednoznacnym poslanim je zvySeni produktivity a bezpecnosti

vlastnich zaméstnancu.

V prvni ¢asti popisuji moznosti biometrickych  parametri a metody samotné
identifikace. Pfiblizuji metody standardné pouZzivané az po zatim méné realizovanou
metodiku. Nejvice prostoru jsem vSak vénoval problematice identifikace otiskl prstii. Od tii
zakonl provazejicich vznik daktyloskopie, pies algoritmy obrazcii papil, klasifikacni vzory
az po snimaci techniku. Druha ¢ast pojednava o obsahu informaci v lidské feci a nasledném

zpracovani tohoto akustického signalu.
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