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ABSTRAKT

RESUME

Prace popisuje konfiguraci linuxového serveru jako routeru a AP pro WiFi pfipojeni. Je za-
hrnut popis konfigurace vSech potiebnych programt, jako je FreeRADIUS, Shorewall,
Squid, PPTPD. Server je zalozen na distribuci Debian GNU/Linux.

SUMMARY

The work describes configuration of the linux server as an router and AP for WiFi
connection. Configuration of all needed programs such as FreeRADIUS, Shorewall, Squid

and PPTPD is included. The server is based on Debian GNU/Linux distribution.



PODEKOVANI

Rad bych podekoval vedoucimu mé bakalaiské prace, a to panu Ing. Tomasi Dulikovi za

cenné rady a piipominky pfi konfiguraci serveru.

Well, let's just say, 'if your VCR is still blinking 12:00, you don't want Linux'.

- neznamy
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UVOD

Internet je v dneSni dobé bé€znou soucasti Zivota. Vice lidi nez kdy dfive ho pouziva stale
Castéji a Castéji a internetovi providefi se predbihaji s lepSimi a rychlej$imi sluzbami. Na-
bizeji internet po kabelové televizi, pres analogové i digitdlni modemy, zacina se testovat

internet pres elektrickou sit’ a také bezdratove pres satelit, mikroviny nebo WiFi.

Posledné jmenované, bezdratové sité, v posledni dobé zazivaji ¢im dal vétsi rozmach.
Jejich instalace je na jednu stranu jednodus$s$i na vystavbu a technickou realizaci, protoze
neni tfeba pokladat Zadnou kabeldz, na druhou stranu nabizeji podstatné nizsi rychlosti nez
nejmodernéjsi ethernetové kabelové sité. Tyto rychlosti jsou ale plné dostacujici napiiklad
pro poskytovani internetu, takze jejich vyhody mohou snadno pievazit. Ostatné interne-

tovych providert, poskytujicich WiFi pfipojeni, neustale ptibyva.

Hlavnim podnétem pro vytvofeni této prace byla potieba serveru, ktery by poskytoval in-
ternet uzivateltim, kteti vlastni naptiklad notebook s WiFi kartou a chtéji mit moznost se
ptipojovat kdekoliv, nebo jsou v dosahu signalu a chtéji z pohodli domova surfovat na

rychlém internetu.

Pti vystavbé bezdratoveé sité a konfiguraci servert, které maji poskytovat internetové ptipo-
jeni pomoci WiFi1 je ovSem nutno zohlednit minimalné¢ dvé hlavni uskali, a to bezpecnost a
soukromi uzivatel. Tyto dvé polozky jsou velice dulezité, a to proto, ze zvlaste v piipadé
bezdratovych siti je relativné jednoduché odposlechnout jakykoliv pfenos a zjistit tak
uzivatelskd jména 1 s hesly. Z tohoto diivodu je nutné veskery prenos Sifrovat a tim pii-

padnym Uto¢nikiim vyrazné sniZit Sance na uspéch.

Déle je nutno zabranit nezadoucim uzivatelim pfistupu do sit€ viibec. Toho se vétSinou do-
sahuje nc¢kterym z autentizaCnich serverti, jako napiiklad RADIUS. V moji praci je to
server, ktery ma nazev FreeRadius. Ten komunikuje s uzivatelem Sifrované a tudiz chrani

jeho soukromi pted unikem dtlezitych informaci.
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I. TEORETICKA CAST
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1 FIREWALL V OS LINUX

Firewally obecné jsou systémy sidlici na hranici mezi n¢kolika sitémi, které zpracovavaji
provoz jdouci pies tuto hranici (z obou smértr). Firewally umoznuji filtraci a monitorovani
provozu. Pokrocilejsi implementace do sitového provozu i aktivné zasahuji. Nejcastéjsi
nasazeni firewallu byva mezi LAN a Internetem, kdy chceme pocitace v lokalni siti chranit

pred utoky z Internetu.

Veskera komunikace sitovych sluzeb probiha skrze porty. A pravé pies tyto porty 1ze vést
utok proti PC nebo celé siti. Staci naskenovat porty a sluzby, které na nich bézi a pokud ob-
sahuji bezpecnosti diru, Ize systém infiltrovat. Postupt jak proniknout do sité¢ je samoziej-

meé vice.

Seznam zakladnich portii:

FTP: 20, 21
- SSH: 22
- HTTP: 80
- POP3:110
- IMAP3:220

Firewall ma za ukol kontrolovat vSechny porty a komunikaci na nich probihajici. Tu vy-
hodnocuje podle pravidel, jez ma nastaveny a rozhoduje, zda je komunikace vyhovujici ¢i
nevyhovujici. Pokud narazi na néjaké pokusy o proniknuti, pokousi se je odrazit a nepustit

je dovnitf pocitace.

RozliSujeme dva zdkladni typy firewallii:
proxy, aplikac¢ni brany
Aplikacni proxy pracuji na Grovni protokolt jednotlivych sluzeb.
- paketové filtry
Paketové¢ filtry sleduji pohyb dat po siti po jednotlivych paketech. Podle danych
pravidel posuzuji jednotlivé pakety a rozhoduji o jejich dalsim osudu. Miniméalné
vSak urcuji zda se paket propusti nebo zahodi. Paketové filtry nerozuméji vysSSim

vrstvam neZ sitové a nedokdzi se podle nich rozhodovat. To co maji k dispozici

jsou atributy paketli jako zdrojové/cilova adresa, rozhrani, ze kterého paket ptisel,
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zdrojovy/cilovy port, etc. Samotny paketovy filtr je rychly, nendrocny na systémové

zdroje. Cely proces se odehrava v jadre.

V linuxovém jadre je vestavéna pomérné silnd a flexibilni podpora pro filtrovani paketh
(specialng IP datagramt, i kdyz je mozno filtrovat i jiné protokoly, napt. IPX) zpra-
covavanych sitovym subsystémem jadra. Filtrovani je mozno provadét ve tfech riznych
fazich: bezprostiedné po piijeti datagramu ze sité, béhem jeho presmérovani do jiné sité a

pred vyslanim datagramu do sit€.

Na zacatku se snazi jadro rozhodnout, zda-li je prichozi paket ur¢en pro tento pocitac, nebo

jestli je potieba jej routovat jinam.

« Je-li adresatem on sam, pteda paket k dalSimu zpracovani do vstupniho (INPUT)
feté¢zce. Pokud vyhovi tamé&j$im filtrovacim pravidlim, dostane jej ke zpracovani

n¢ktery z lokdlnich programii poslouchajici na cilovém portu.

Pokud je datagram urCen nékomu jinému a pocitac¢ je zkonfigurovéan jako router,
tedy pokud je povoleno routovani paketii proménnou /proc/sys/net/ipv4/ip_forward
== 1, paket bude postoupen do fetézce FORWARD a pocitac se jej pak pokusi pod-
le svych moznosti dorucit piijemci. Pokud je smérovani paketl zakdzano (implicit-

ni stav), bude paket zahozen.

Posledni moznosti je, Ze datagram vytvoftil n¢ktery z lokalnich programii. Potom je

nutné, aby paketovy filtr opustil pres fetézec OUTPUT.

Kromé zminénych fetézct INPUT, OUTPUT a FORWARD existuji jesté dalsi dva, a to
PREROUTING a POSTROUTING, které¢ se ovSem pouzivaji pfedevSim k jinym uceliim

nez k filtrovani paketu. [8]

1.1 Iptables

Nyni k vlastnimu filtru paketd. Ten je implementovan sadou modult jadra, které se zavadi
pred vlastnim vytvafenim filtrovacich pravidel. Roz¢lenéni na moduly rGzného druhu ma
nekolik vyhod. Jednak mizeme zavadét pouze ty, které opravdu potfebujeme, a samotné
iptables jsou navrzeny jako rozsifitelné pravé pomoci modull jadra. Jako moduly lze pfi-

davat jak cile tak filtrovaci pravidla.

Aby tyto moduly byly spravovatelné pomoci nastroje iptables, je i tento program navrzen
jako rozsifitelny, a to pomoci dynamickych knihoven. Kazdy netrivialni modul, ktery vyza-
duje ptfedat n¢jaké parametry, ma svlij doplnék v dynamické knihovné pro iptables. Vse je

navrzeno tak, aby implementace byla co nejjednodussi.
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Roz¢lenéni na moduly mé 1 dalsi kladny dopad. Kod pro stavové filtrovani, ktery byl pi-
vodné soucasti NAT (connection tracking) a implementovan rovnéz pomoci moduld, je

nyni sdilen s iptables.

Pti konstrukci filtrovaciho pravidla mizeme zohlednit stav socketu, ke kterému prochazeji-

ci paket patii. RozliSované stavy jsou tyto:
«  NEW - jde o paket, ktery vytvaii novy socket.
- ESTABLISHED - paket, ktery lze ptifadit nékterému jiz probihajicimu spojeni.

RELATED - paket, ktery se vztahuje k néjakému probihajicimu spojeni, ale neni
jeho soucasti (napt. ICMP zprava o chybg¢).

- INVALID - paket, ktery nelze pfifadit zadnému spojeni. Tyto pakety by mély byt li-
kvidovany.

Budeme-li tedy napf. chtit zvysit odolnost systému proti stealth port scaniim, mizeme to

zajistit tim, ze budeme likvidovat pakety s nastavenym FIN flagem a stavem INVALID.

Dalsi moznost je zminéna v ptfedchozim odstavci. iptables umoziuji rozliSovat jednotlivé

flagy v TCP hlavicce a filtrovat pakety podle nich.
Dale je mozné filtrovat podle TCP voleb nebo MAC adresy.

A konecné je zde pravidlo limit, které je mozné pouzit naptiklad k omezeni logovani v né-
kterém fetézci. U toho pravidla miizeme nastavit maximalni pocet shod za sekundu a

omezit tak piepliovani logu v fetézci, u kterého 1ze oekavat velky pocet shod.

Existuje mnoho nastaveb, GUI a skriptl pro konfiguraci iptables pies privetivejsi uzivatel-

ské rozhrani. Mezi nejznamé;jsi a nejrozsitené;si patii napiiklad Shorewall.

1.1.1 Shorewall

Shorewall je sada skripti a konfiguracnich soubort, které definuji pravidla pfimo pro
iptables. Aktivaci danych pravidel se spusti a o vSe se stard jadro Linuxu. Shorewall je ur-
¢en pro jadra verze 2.4 a 2.6 a nedd se pouzit pro star$i jadra, protoze neobsahuji

netfilter/iptables.
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2 DHCP SERVER

DHCP server (Dynamic Host Configuration Protocol) slouzi k automatické konfiguraci
TCP/IP na pocitacich v siti. Klientska stanice vySle pfi startu opera¢niho systému poza-
davek na konfiguraci, ktery je zachycen DHCP serverem. Ten pak vybere konfiguracni pa-
rametry (IP adresu s pfislusnou maskou podsité a dalsi volitelné parametry - napt. adresu
vychozi brany, adresy DNS serverll, jméno domény atd.) a pfidéli je klientské stanici. Ves-
keré parametry pro klienty se nastavuji pouze centraln¢ na serveru. Na jednotlivych stani-
cich staci nastavit volbu, aby byly parametry TCP/IP konfigurovany automaticky z DHCP

serveru.

DHCEP server piidéluje klientiim IP adresy z nadefinovaného rozsahu, a to vétSinou na urci-
tou dobu (tzv. dobu prondjmu, angl. lease time). Pfed uplynutim doby prondjmu musi kli-
ent pozadat o prodlouZeni, jinak bude po této dob¢ IP adresa povazovana za volnou a v pii-
pad¢ nedostatku volnych adres ji DHCP server piidé€li jinému klientovi. VSe probihd auto-

maticky a pro uzivatele zcela transparentné.

V DHCP serveru mohou byt rovnéz definovany tzv. rezervace (urcitym klientim budou
vzdy piridélovany dané IP adresy). Adresa mize byt rezervovana pro hardwarovou (MAC)
adresu nebo jméno pocitace. Tito klienti pak maji pevné IP adresy, které jsou konfigurova-

ny automaticky. [4]

Hlavni vyhody DHCP protokolu:
 vyrazné niz$i narocnost administrace (vSe staci nastavit pouze na serveru, neni tieba

konfigurovat jednotlivé stanice)
eliminace mnoha potencialnich chyb (napft. ptidéleni téZze IP adresy dvéma riznym
stanicim, chybné nastaveni vychozi brany na nékteré stanici apod.).

- spravce sit¢ muze "piecislovat" sit’ nebo zménit vlastnosti sité¢ s minimdlnim za-

sahem do prace uzivatell

Funkce:

Klient komunikuje na UDP portu 68, server nasloucha na UDP portu 67.

Po pfipojeni do sité klient vysle broadcastem DHCPDISCOVER paket, na ktery odpovi
DHCEP server paketem DHCPOFFER s nabidkou IP adresy. Klient si z (teroreticky n¢ko-
lika) nabidek vybere jednu IP adresu a o tu pozadéa paketem DHCPREQUEST a server mu
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ji potvrdi odpovédi DHCPACK. Jakmile klient obdrzi DHCPACK, muiZe hned IP adresu a

ostatni pfidélend nastaveni pouzivat.

Klient musi pied uplynutim doby prondjmu z DHCPACK obnovit svou IP adresu. Pokud

lhiita uplyne aniz by dostal nové potvrzeni, klient musi IP adresu pfestat pouzivat. [10]
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3 CACHING PROXY SERVER

Proxy server slouzi k tomu, aby se klient nepfipojoval na server, na kterém se zdroj na-
chézi, ale aby se misto toho pfipojoval na proxy server, ktery poZadovanou informaci ziska
a posle ji klientovi. Proxy server, ktery je zaroven 1 tzv. caching (Cesky keSujici), si infor-
mace pies n¢j prochazejici mize ulozit (do tzv. cache paméti — obvykle na HDD), a jsou-li
po ném pozadovany znovu, poskytne svou lokalni kopii. Tim se vyrazné urychli komunika-
ce, jelikoz nakeSovany obsah se stahuje po lokalni siti, kterd ma obvykle vyssi rychlost

prenosu nez internetové pripojeni.

Proxy server samotny vétSinou slouzi jako relativné bezpecné spojeni dvou siti, které mezi
nimi umoznuje jen presné definovanou komunikaci. Mizete napiiklad povolit HTTP/FTP
pfistup jen vybrané skupiné lidi nebo pocitact k vybranym zdrojlim. Pocitae nemusi byt
schopné samy komunikovat s druhou siti. Pfinosem proxy-serveru je pfedevsim moznost

odd€leni siti a umoznéni jen vybrané komunikace.

S kesujicim proxy serverem navic mizete vyrazné usetfit provoz, ktery mezi sit€émi vznika
pii opakovaném pozadavku na stejny dokument. Velkym problémem keSovani WWW je
mozna ztrata aktualnosti poskytovanych dat - v kesi je ulozena star§i verze dokumentu nez
na pivodnim serveru. Pfi konfiguraci musime najit kompromis mezi aktudlnosti dat a

usporou datového provozu.

3.1 Squid
Squid je vysoce vykonny kesujici proxy server pro webové klienty. Podporuje FTP, gopher,
a datové objekty HTTP. Na rozdil od tradicnich keSujicich softwarti, Squid vykonava

vSechny pozadavky v jednom procesu fizeném metodou I/O.

Squid si ponechdva meta data, vysoce Zadané objekty, ulozené v paméti RAM. Implemen-

tuje také tzv. ,,negativni keSovani‘“ netispésnych pozadavk.

Sklada se z:

« hlavniho serverového programu squid,
«  DNS (Domain Name System) vyhledavaciho programu dnsserver,
- dalSich volitelnych programii pro piepisovani pozadavkl a vykonavani autentizace,

- aspravovacich a klientskych programd.
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Jakmile Squid nastartuje, spusti nakonfigurovany pocet procesti dns serveru, z nichz kazdy
muze provadét tzv. Domain Name System (DNS) vyhledavani. Tim se redukuje cas po-

ttebny na DNS vyhledavani, ktery cache potiebuje.

Typicky Squid pouzijeme k pfipojeni vlastni sité¢ k Internetu. Squid je velmi vykonny,
muze pracovat s obrovskou zatéZi a je ¢asto pouzivan pro optimalizaci provozu na velkych
paternich sitich. Navic se s nim daji d¢lat riizné doplitkové operace, jako tieba odfiltrovani

reklamnich banneru...
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4 AUTENTIZACNI SERVER RADIUS

RADIUS (Remote Authentication Dial In User Service) je ochranny protokol na bazi ,kli-

ent/server®, Siroce vyuzivan k vzdalenému pfistupu a autentizaci v podnikovych sitich.

Je to server pro ovétovani identity, zjisténi opravnéni a evidenci (Authentication, Autho-
rization, Accounting). Je primarn¢ urcen pro ISP (Internet Service Provider), ale mtize byt

pouzit pro jakékoliv internetové sluzby, které potiebuji centralni zajisténi spravy uzivatele.

Sit’ se da nakonfigurovat tak, aby pouzivala libovolnou autentizaéni metodu. Ma podporu
pro interni databazi, nebo miize externé pristupovat pomoci modultt k MySQL, LDAP,
Kerberos a spousté dalSich systému. Radius bézné poskytuje podporu pro rizné protokoly,

jako je EAP, PAP, CHAP. Umi také spolupracovat s programovacimi jazyky Perl a Python.

Informace o uzivateli (uZivatelské jméno a heslo a dalsi), ktery se chce ptihlasit do systému
piijdou nejprve na NAS (Network Acces Server), coz je pristupovy bod pro uzivatele a sta-
rd se o komunikaci s uzivatelem. NAS tyto informace ptfeposle Radiusu, ktery rozhodne
zda uzivatel ma ¢i nemd piistup. Z hlediska uZivatele je veSkery autentizacni proces

transparentni.

Jak RADIUS server pracuje:

«  Vyhleda udaje o uzivateli
- Porovna udaje odeslané uzivatelem s Uidaji v databazi

« Na zaklad¢ spravnosti téchto udaji, umozni uzivateli ptistup.

4.1 FreeRadius
FreeRADIUS je nejrozsifenéjSim open source RADIUS serverem. Je pouzivan jak pro
malé systémy, tak 1 pro systémy s miliony uzivatelt. Je rychly, flexibilni, konfigurovatelny

a podporuje mnoho autentizacnich protokoll (az 50).
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5  VIRTUALNI PRIVATNI SIT (VPN)

VPN umoziuje vytvoiit ptimé spojeni mezi dvéma body, které miize byt zabezpecené Sif-
rovanim veskeré komunikace Sifrovacimi algoritmy (CHAP, MS-CHAP, MS-CHAPv2...).
Da se tici, ze se na vefejné siti vytvori mezi témito dvéma body tunel. VPN se d4 vyuzivat
k riznym ucelim - napiiklad k propojeni dvou vzdélenych siti (dvé pobocky jedné
spole¢nosti v riznych méstech) nebo k ptipojeni jednoho pocitace do vzdalené sité (za-
meéstnanec pracujici doma se pfipoji do pocitacové sité spolecnosti, pro kterou pracuje). V
prvnim pfipadé se dvé propojené sité po vytvoreni VPN chovaji jako jeden celek. Ve
druhém ptipad€ se pocitat zaméstnance po vytvofeni VPN stane soucasti firemni sité, tj.

vypada to, jakoby byl jeho vlastni pocCita¢ umistén uvnitf pocitacové sité spolecnosti. [6]

Princip fungovani virtudlnich siti spo¢iva v zapouzdieni sitového paketu do dalSiho paketu
(ptivodni data mohou byt pfitom také komprimovana nebo Sifrovana). Takto upraveny pa-
ket je poslan pies otevienou sit’ adresatovi, u kterého je zase rozbalen. Virtualni privatni sit
je mozné realizovat riiznymi zpusoby - pomoci riznych protokoll. Mezi nejzndméjsi a

nejpouzivanéjsi z nich patii IP-tunelling, IPSEC a PPTP.

5.1 PPTPd (PoPToP)

Protokol PPTP je podporovan ve vétSiné operaCnich systtmt (MS Windows
95/98/NT/2000/XP, Linux, aj.). Operacni systémy MS Windows, které jsou mezi uzivateli
nejrozsitenéjsi, obsahuji implicitné podporu tohoto protokolu, takze odpadaji problémy se
shanénim instalaci a slozitou konfiguraci. Na specifikaci PPTP protokolu se podili
spole¢nost Microsoft. Hlavni silou PPTP je schopnost podporovat i jiné protokoly nez IP.
Hlavnim nedostatkem je pak neexistence jednoho standardu pro Sifrovani a autentizaci.
Proto dva produkty, které dodrzuji specifikace PPTP, mohou byt vzdjemn¢ naprosto ne-

kompatibilni, napiiklad pokud $ifruji data riznym zplsobem.

Témet vSe z funkcionality protokolu PPTP je obstardvano vyhradné pomoci PPP (Point to
Point Protocol), ktery momentalné podporuje autentizacni metody PAP, CHAP, MSCHAP

vvvvvv

rovaci a komprimovaci protokoly patii MPPE (Microsoft Point to Point Encryption) a
MPPC (Microsoft Point to Point Compression). [6]
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6  QUALITY OF SERVICE (QOS)

V posledni dobé dochdzi k rozvoji sluzeb, jejichz spéSnost z pohledu uzivatele vyznamné
zavisi na Casovych charakteristikdch komunikace pifes pocitacovou sit. Jde napiiklad o
sluzby Internet telefonie, videokonference a dalsi interaktivni sluzby. UZzivatel pozaduje,
aby mu byla poskytnuta ur¢itd definovana kvalita sluzby (QoS). Naptiklad videosignal
ur¢ité¢ho rozliSeni o urcitém poctu obrazk za sekundu, zvuk urcité Sitky pasma nebo

prenos souboru dat v urcitém Case.

Zminéné pozadavky na QoS aplikaci 1ze splnit, pokud se vhodnym zplsobem mapuji na
QoS pocitacové site. Nejvyznamngjsi parametry, které¢ definuji QoS pocitacové sité jsou
nasledujici:

- Ztratovost paketl - kolik procent paketli nedorazi od odesilatele k adresatovi,

«  Prtchodnost - objem dat v bajtech pieneseny za jednotku Casu,

Zpozdéni - doba potiebna k pienosu paketu od odesilatele k adresatovi,

« Zména zpozdéni - jak se méni zpozdéni jednotlivych paketi béhem pienosu.

QoS pocitacové sit¢ mize byt implementovano v riznych vrstvach v ramci modelu pocita-
cove sité. Nejcastéji se pouziva implementace bud’ na trovni ATM (je-li technologie ATM
pouzita) nebo na urovni protokolu IP (sitova vrstva). Pfi implementaci na urovni protokolu
IP existuji dva hlavni pfistupy feSeni: integrované sluzby (integrated services, ve zkratce
intserv) a rozliSované sluzby (differentiated services, ve zkratce diffserv). Historicky byla
pozornost nejprve vénovana QoS na urovni ATM, pozdéji se pozornost piresunula na QoS

na urovni IP. Souvisi to s celkovym ustupem od pouzivani technologie ATM. [2]

Problémy

V pocatcich internetu nebyla velkd nutnost mit QoS aplikace, takze v podstaté cely bézel
na systému ,,maximalniho vytizeni“. V kazdé¢ zpravé byly obsazeny 4 bity (informace o
typu sluzby) a 3 bity (informace o priorité), ale ty nebyly vétSinou viibec vyuzivany. Pti
cesté paketu ze zdroje k cili mohou nastat nejriznéjsi komplikace a ty maji za nésledek na-

sledujici problémy:

zahozené pakety — routery nemusi dorucit (drop) nékteré pakety, pokud dorazi v

okamziku, kdy jsou jejich zasobniky (buffery) plné. Nékteré, zadné, nebo vSechny
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pakety mohou byt zahozeny (dropped). Toto zavisi na stavu sité a je nemozné pie-
dem rozhodnout co se stalo. Aplikace, kterd paket piijima, si musi vyzadat ptepo-

slani informace. To mlze mit za nasledek velké zpozdéni v celkovém pienosu.

- zpozdéni — nez se paket dostane k cili mize trvat dlouho, protoze se zasekne v
dlouhych frontach, nebo si vybere okliku (neptimou, delsi cestu) aby se vyhnul za-
cpe. Alternativné miize zvolit pfimou, rychlou cestu. Zpozdéni je velmi neptedvida-

telné

« ,rozhazené* doruceni - kdyz je soubor ptibuznych paketli smérovan skrz internet,
kazdy paket miiZze vybirat rizné cesty, coZ ma za nasledek rizna zpozdéni. Vysle-
dek je ten, ze pakety dorazi v jiném potadi, nez ve kterém byly odeslany. Tento
problém vyzaduje specidlni piidavné protokoly zodpovédné za uspotadani ,,roz-

hazenych* paketl po té, co dorazi k cili.

- chyba — nékdy se stane, ze pakety jsou doruceny jinam, zkombinovany dohromady,
nebo poskozeny cestou. Pfijemce toto musi zjistit a, jako kdyby byl paket zahozen

(dropped), pozadat odesilatele aby odeslani zopakoval. [11]

Traffic Shaping

Traffic shaping (tvarovani provozu) zajiSt'uje mechanismus ke kontrole mnozstvi a objemu
odeslanych dat do sité (zaSkrceni Sifky pasma), a rychlosti pfi niz jsou data odesilana (limi-
tovani rychlosti). Z tohoto diivodu je nutno schémata traffic shapingu implementovat na
rozhrani sité¢ a tim zajistit moznost, kontrolovat provoz vstupujici do sité. Muze byt ne-
zbytné rozdélit dopravni tok v tzv. ,,bod¢ priniku® (bod, ve kterém doprava vstupuje do
sité) do individualnich tokd. To umoziuje kontrolnimu mechanismu traffic shapingu tva-

rovat data samostatné a s riznymi pravidly.

Existuji dvé hlavni metody traffic shapingu: implementace leaky-bucket (déravy sektor) a
implementace token-bucket (znaceni sektorti). Ob¢ tyto schémata maji vyrazné odlisné

vlastnosti a kazdé je pouzivana pro Uplné jiné ucely.

V pocitacovych sitich pracuje traffic shaping na zéklad¢ zabranéni ,,protrzeni* dopravniho

toku, tzn. vyhlazeni vrcholl a propadi pfi prenosu dat.
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Nézorny priklad prace traffic shapingu:
Pied traffic shapingem: 10 paketl v prvni sekundé¢, 0 paketl v dalsi sekund¢, 10 paketl v

dalsi a 0 paketti v posledni sekundé.

Po traffic shapingu: 1 paket za 0.2 sekundy.

Vyhody:

Vyhody traffic shapingu pfi prichodu velkého mnozstvi dopravniho toku pies ,,zGzenou

cestu“ (logickou nebo fyzickou) jsou:
Mensi ,roztfepeni®.
Mén¢ zahozenych (drop) paketi.

Mensi prodleva.

Také je mozno dosdhnout mensSich pingii, pokud je traffic shaping zkombinovan s nékte-

rym z druht systému klasifikace pomoci Quality of Service.

6.1 HTB

HTB (Hierarchichal Token Bucket) je srozumitelnéj$i, intuitivnéjsi a rychlejsi ndhradou za
CBQ qdisc v Linuxu. Jak CBQ, tak i HTB pomahaji kontrolovat vyuziti odchozi Sitky
pasma na daném spojeni. Oboji umoznuje pouZit jedno fyzické spojeni, které simuluje
n¢kolik pomalejsich spojeni. V obou ptfipadech musime specifikovat, jak rozdélit fyzické
spojeni na n€kolik simulovanych a jak rozhodnout, které ze simulovanych spojeni pouzit k

odeslani daného paketu.

Struény uvod do HTB systému:
Koncepéné je HTB nahodné ¢islo oznacenych sektort uspotadanych do hierarchie. Pred-
stavme si nejjednodussi scénar. Zakladni pravidlo pro vypust fronty na libovolném zatizeni

se nazyva ,,root qdisc*.
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Root qdisc bude obsahovat jednu tfidu (komplexni feSeni mohou obsahovat vice ttid ptipo-
jenych k root gqdiscu). Tato jedna HTB tfida bude nastavena se dvéma parametry: rychlost
(rate) a horni mez (ceil). Tyto hodnoty by mély byt stejné jako u nejvyssi (nadfazené) tridy

a reprezentuji veSkerou dostupnou Sitku pasma pfipojeni.

- Rychlost (rate) - v HTB znamend garantovanou Sifku pasma pro danou tfidu.

A%

«  Horni mez (ceil) — oznacuje maximalni §itku pasma, kterou dana tfida mize vyuzi-

vat.

Jakakoliv Sitka pasma pouzivana mezi frekvenci a horni mezi je ptijcovana z rodicovské

ttidy. Proto ta poznamka o velikosti frekvence a horni meze stejné jako u nejvyssi tridy.

Mnozstvi podfazenych tfid mtze byt pod touto tfidou a kazda z nich miize mit pfifazenou
néjakou Sitku pasma, kterd je k dispozici od rodi¢ovskeé tiidy. V téchto podfazenych tiidach
je nutné, aby hodnoty parametra ,,rychlosti* a ,,horni meze* byly stejné jako hodnoty para-
metrt rodicovské tiidy. Toto umoziuje rezervovani urcité §itky pasma urcité tiidé a také
umoznuje HTB vypocitat pomér distribuce volné $itky pasma k poméru vlastnich tid.

HTB tedy implementuje mechanismus fazeni do fronty podle tfid a zajist'uje uzivateli kont-
rolu rozdéleni celkové Sitky pasma do tfid pomoci parametrii rychlosti a horni meze, jakoz-
to 1 urCovat pomér distribuce Sitky pasma, pokud se uvolni extra Sitka pasma (do vyse

horni meze).

N

V praxi by se méla Sitka pasma nejvyssi tfidy volit takova, jaka je celkova Sitka pasma k

dispozici, minus jeji zlomkova ¢ast. [1]
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7 VYBER VHODNEHO SYSTEMU

Pti vybéru vhodného opera¢niho systému pro server tak, aby vyhovoval co nejvice poza-
davkim zminénym v zadani, jsem zkusil fadu moZnosti. V nasledujicich kapitolach popisu

vyhody a nevyhody jednotlivych feSeni, na které jsem v pribehu testovani narazil.

Na zacatku jsem zkousel nakonfigurovat cely systém tak, aby bézel na tzv. WRAP desce,
urcené specidlné pro ucely WiFi routeru. Z toho vyplynul pocatecni vybér operacnich sys-

tému.
WRAP

WRAP je zkratka pro Wireless Router Application Platform.

WRAP deska je mini PC vhodné pro sitové aplikace jako je napft.: router, firewall, VPN
server atd. Jeho vyhodou je, Ze neobsahuje zbyte¢né soucasti jako napt. zvukovou kartu,
grafickou kartu, fadi¢e FDD apod., proto je, diky spolehlivosti, vhodna pro serverové na-

sazeni.
Testoval jsem desku WRAP.2C, kterda ma nasledujici specifikace:
Procesor: 266 MHz National Geode SC1100 CPU
Pamét’ RAM: 128 MB
Ulozisté dat: veskeré aplikace a OS jsou ulozeny na CompactFlash (CF) disku

Napajeni: 7~18V DC, piikon cca.3~5W pii 12V DC vcetné¢ miniPCI karty,

moznost napajeni po ethernetu (PoE).
Vybaveni: Watchdog umistén na CPU, LM77 teplotni ¢idlo pro monitorovani CPU

Rozhrani: 1x ethernet 10/100M (National DP83816), 2x miniPCI slot , 1x serial
port (console). [9]

Ve dvou miniPCI slotech byly Atheros karty schopné vysilat signal na frekvenci 5GHz.

Pro WRAP desky jsou jiz vytvoteny specialni operacni systémy na bazi Linuxu nebo BSD.
Testoval jsem StarOS, mOnOwall a Debian-CZF.
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7.1  mOnOwall

Je to projekt zaméfeny na vytvoreni kompletniho softwarového baliku pro tzv. Embedded
(zabudované) firewally. Pfi pouZiti s embedded PC zajistuje vSechny dulezité vlastnosti

komerénich firewalld za zlomek jejich ceny.

MOnOwall je zaloZeny na OS FreeBSD a obsahuje baliky pro web server, PHP a dalsi utili-
ty. Veskera konfigurace systému je uloZena v jediném XML souboru, coz zajistuje pri-

hlednost a usnadniuje ptipadné zasahy do systému. [5]

Ma vytvorené grafické rozhrani v PHP, coZ na jednu stranu ¢ini tento systém jednoduchy
na nakonfigurovani, ovSem na druhou stranu zasahy do funk¢nosti systému jsou diky tomu-

to feSeni znané omezeny.

Struény popis:

Po nainstalovani OS na kartu CompactFlash a nastartovani systému je mozno pies sériovou
konzoli nastavit IP adresu sitové karty a zménit heslo administratora. Poté je jiz mozno
pfipojit se na nOnOwall server k administraci pies libovolny webovy prohlize¢ zadanim IP
adresy serveru. Zobrazi se GUI rozhrani (Obr. 2), kde je mozno nastavit veskeré potiebné
parametry, jako naptiklad IP adresy sitovych karet, firewallu a jeho pravidel, jednoduchého
traffic shapingu, DNS a DHCP serveru a také VPN serveru, ktery zvlada jak protokol Po-
PToP, tak IPSec.

Vyhody:

- jednoduchost (nastartovani pies grafické rozhrani)
- mnoho implementovanych funkci

cena (je zcela zdarma)

Nevyhody:
- omezend moznost konfigurace (pracnost nastaveni ,,nestandardnich* funkci mimo

GUI)

«  pouziti horSiho a zastaralejSiho QoS traffic shapingu na bazi CBQ namisto nov¢;jsi-

ho a propracovangjsiho HTB

Zaver:
Z hlediska zadani mé prace a s pfihlédnutim k pfipadnému nesnadnému piidani neimple-

mentovanych funkei, jsem moZnost pouziti tohoto jinak perfektniho systému (z hlediska
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jak funkcionality, tak jednoduchosti) zavrhl. Pouziti metody HTB je totiZ pro mne nutnost

a kompilace nového jadra systému FreeBSD by byla neumérn¢ pracna.

(&) menBwall

webGUI Con flg uration mOn0wall.neont . net

System: General setup

Hostname |mDanaII
name of the firewall hast, without domain part
e.q. frenal

Domain Jneont.net

2.0, MpCon.com

DNS servers I

IP addresses; these are also used for the DHCP service, DMNS Forwarder and For PPTP YRR
clients

[+ Allow DNS server list to be overridden by DHCP/PPP on WAN

If this option is set, mOnOwall will use DNS servers assigned by a DHCPPPP server on
WAR Far its own purposes (including the DS Forwarder), They will not be assigned ko
DHZP and PPTP VPN clients, though,

Lsername Iadmin

If ywou want to change the username for accessing the webGUI, enter it here,

Paszward I
I ({confirmation)

PPTF If you want to change the password For accessing the webGUI, enter it here bwice,
Status

webGUI prokocol & Hre © HTTES

webGUT port: I

Enter a custom port number For the webGUI above iF you want to override the default (30
Far HTTP, 443 far HTTPS),

» Diagnostics

Time zone IEurope,l'Zurich =
Select the location closest to vou

Time update interval =200

Minutes between network time sync,; 300 recommended, or 0 to disable

MTP time server Iponl.ntp.org

IJse & space to separate multiple hosts (only one required), Remember o set up at least
one DS server if vou enter a host name here!

Savel

0ROyl 004 by Manuel Kasper. all rights reserved, [view license]

Obr. 1. Vzhled grafického rozhrani mOnOwallu.

7.2 StarOS
StarOS je komercni operacni systém urc¢eny mimo jiné¢ pro WRAP desky. Je zalozen na OS
Linux a jeho konfigurace je feSena ptes grafické rozhrani. Mize byt pouzit pro rizné

aplikace:
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Chova se jako klientskd jednotka, coZ umoznuje koncovému uZzivateli pfistupovat k
internetovému piipojeni z vice nez jednoho PC bud’ se standardni, nebo NAT IP ad-

résou.

Chova se jako AP (Access Point) jednotka, coz umoziuje bezdratové piipojeni a
smérovani na stran¢ ISP (Internet Service Provider — Poskytovatel Internetového
Ptipojeni)

Chova se jako IS (Internet Server) s nasledujicimi sluzbami: DNS, Transparentni

caching Proxy, Routing, NAT, DHCP, Firewall a traffic shaping.

Chova se jako router (smérovac) s nasledujicimi sluzbami: Routing, NAT, DHCP,

Firewall a traffic shaping

Vlastnosti (zajimavé 7 hlediska zaddni mé prdce):

Traffic shaping zaloZen na IP adrese a/nebo protokolu

Firewall mize byt nakonfigurovany pies skriptovaci rozhrani
Moznost nastaveni velkého mnozstvi statickych 1 dynamickych NAT pravidel
METic sily signélu pro snadné nastaveni antény

Schopnost vytvareni riznych statistik

Vzdaleny upgrade firmwaru

DHCP server

DHCP Proxy — ptedava DHCP pozadavky vzdalenému DHCP serveru
SSH (v2) server kvili moznosti vzdalené konfigurace

Proxy Server s moznosti cachovani Web a FTP.

DNS server

“Captive Portal” webov¢ ptihlasovani

PPPoE, PPTP Tunelovaci protokoly

Radius server a autentizace pro PPPoE, PPTP [7]

Struény popis:

Po nainstalovani systému a nasledném spusténi a nastaveni IP adresy sitové karty a pii-

hlasovaciho hesla administratora, je mozno se pfihlasit na server prostfednictvim SSH pro-
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tokolu. Po UspéSném piihlaSeni do systému se objevi konzolové konfiguracni rozhrani.
(Obr. 2). Po ptihlaSeni je nutno zadat zakoupeny registracni kli¢, jinak je server plné k dis-
pozici jen 24 hodin. Po té se restartuje a vSechny konfiguracni zmény smaze. Konfiguraci

neni mozné ani zalohovat.

~=loix|

wireless interfaces routing services system -
. (Sra

FDALZN-ITR7EU-SNLC1F-JFHBLE

50

525 ap-mode

Alt-X Exitc CPU Load: 0.0% | PRouter Edition v1.13.3b39 (build 3504) '|

Obr. 2. Grafické rozhrani StarOSu

Vyhody:

- velké mnozstvi implementovanych funkci

- relativné snadnéd konfigurace v kombinaci s moznosti konfigurace narocnéjsich a

komplexnéjSich serverovych feseni

Nevyhody:

«  komerc¢ni software. (Cena okolo 900 K<)

- uzavfenost systému (nemoznost upravit a vlozit neimplementované funkce)

Zaveér:
Z mnoha hledisek je to skvély systém, ktery byl horkym kandidatem na zavedeni do provo-
zu. Hlavni pfi¢inou toho, pro¢ se tak nestalo byla cena systému a nedostatek ¢asu pro in-

tenzivnéjsi testovani, které by bylo dtilezité pro to, aby se nekupoval tzv. ,,zajic v pytli.



UTB ve Zliné, Fakulta Technologicka 27

7.3 Debian-CZF
Je to tzv. ,,minidistribuce* Debian GNU/Linux pro CZFree.Net.

Viastnosti:

- Bootovatelné CD, konfigurace se d4 ménit piipalenim dalsi session na CD.
«  Velikost cca 120 MB, vhodné pro flash disky, USB kli¢enky, atd.

« Read-only filesystém, zapis pouze na swapovatelny ram-disk.

- Balicky z Debian Sarge.

Firewall, Shaper, Bridge, Quagga (OSPF), DHCP, DNS, HostAP, MADW:iFi, mc,

vi, atd.

«  Vzorové konfiguracni soubory sité, Quaggy, DHCP, DNS, firewallu, atd. [3]

Vyhody:
otevienost systému (pfece jenom je to plnohodnotna distribuce Debian Linuxu

upravena pro ucely WiFi serveru

- pfistup k veSkerym konfiguracnim souborim s moznosti nahrat si vlastni baliky a

kompilace jadra

Nevyhody:
- Spatna podpora deseck WRAP => nutnost nastavit, ,,opatchovat“ a zkompilovat

jadro

Zavér:
Z hlediska zadani mé bakalaiské prace je tento systém nevyhovujici, protoze je jiz ptedna-
staven na sit’ v ramci CZFree.net a tudiz by bylo zhruba stejn¢ pracné prenastavovat veske-

ré parametry ruéné na jinou sit, jako nastavit cely systém od zacatku.

Navic po kone¢ném rozhodnuti vyuziti misto desky WRAP bézného PC jako serveru, jsem
zvolil instalaci plnohodnotného Debian GNU/Linux s tim, ze cely systém nakonfiguruji

sam od zacatku.
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8 KONFIGURACE SERVERU (DEBIAN GNU/LINUX)

Operacnim systémem je Debian GNU/Linux (verze 3.1 Sarge).

Tento operacni systém je zalozen na jadie Linux. Je to jedna z nejrozsitenéjSich linuxovych
distribuci a je zndma vysokou stabilitou a bezpecnosti a hodné se proto instaluje na servery.
Obsahuje mnoho baliki a serverovych aplikaci. VSechny programy aZ na Prometheus QoS

pouzité v mé praci jsou soucasti Debianu.

Déle budu pokracovat popisem jednotlivych programi, které byly nutné pro funkcénost sys-
tému tak, aby vyhovovala zadani. Dilezité ¢asti konfiguracnich soubori budou uvedeny

také, spolu s pripadnymi poznamkami k jednotlivym parametrtim.

8.1 Firewall & Masquerade

Jako firewall jsem zvolil Shorewall, jehoZ funkci jsem popsal v teoretické Casti.

Zde bych rad popsal koncept firewallu na tomto serveru. Cela lokalni sit je ,,schovana“ za
jednou vetejnou IP adresou a metodou tzv. Masquerade je vyieSen pieklad adres (NAT). V
serveru jsou dvé sitové karty. Prvni (ethO) je ta, kterou je pfiveden internet od providera.
Druhd (eth1) slouzi k ,,rozvodu® internetu do lokalni sité, ke které jsou pfipojeny pocitace

uzivateld.

Moje konfigurace zahrnuje blokovani veSkerého ptichoziho spojeni z internetu do vnitini
sit¢ a zaroven povoluje pristup na nékteré porty na serveru z internetu (Tab. 1). Povolené

porty pro pfipojeni z lokalni sit€ na server, jsou uvedeny v tabulce ¢.2.

Tab. 1. Seznam povolenych portii z internetu na server:

Cislo portu Sluzba Relevantni Cast 7 konfiguracéniho soubo-

ru (/etc/shorewall/rules)

8 Ping ACCEPT net fw icmp 8

20 FTP-data ACCEPT net fw tcp 20
21 FTP ACCEPT net fw tcp 21
22 SSH ACCEPT net fw tcp 22
25 SMTP — mail ACCEPT net fw tcp 25
80 Apache Web Server ACCEPT net fw tcp 80

110 POP3 ACCEPT net fw tcp 110
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Tab. 2. Seznam povolenych portii z lokalni sité na server:

Cislo portu Sluzba Relevantni ast 7 konfiguracniho soubo-

ru (/etc/shorewall/rules)

8 Ping ACCEPT 1loc fw icmp 8

21 FTP ACCEPT loc fw tcp 21
22 SSH ACCEPT 1loc fw tcp 22
25 SMTP — mail ACCEPT 1loc fw tcp 25
53 DNS server ACCEPT loc fw udp 53
67 DHCP server ACCEPT loc fw udp 67
80 Apache Web Server ACCEPT loc fw tcp 80
110 POP3 ACCEPT 1loc fw tcp 110
1723 VPN server ACCEPT 1loc fw tcp 1723
1812 Radius Authenticat. ACCEPT loc fw tcp 1812
1813 Radius Accounting ACCEPT loc fw tcp 1813
1814 Radius Proxy ACCEPT loc fw tcp 1814

Masquerade — v praxi to znamena, ze jakykoliv pocitac na vnitini siti, ktery pfistupuje do

413

internetu bude navenek vystupovat pod tzv. ,,vnéj$i* IP adresou (adresou serveru). Tim
jsou ochranény vsechny pocitace ve vnitini siti, protoze ptipadny Gto¢nik nema piistup pfi-
mo k jednotlivym jejim pocitactim.

Relevantni cast konfiguracniho souboru (/etc/shorewall/masq):

#INTERFACE SUBNET ADDRESS
ethO ethl

Vynatek dalsich relevantnich casti konfiguracnich souborii z /etc/shorewall/:

- zafizeni (/etc/shorewall/interfaces):

#ZONE INTERFACE BROADCAST OPTIONS
net ethO detect routefilter, dhcp, tcpflags
loc ethl detect tcpflags

» eth( je nastavena tak, ze IP adresu ji pridéluje DHCP server, ethl ma nastavenou statickou IP.

- zoOny (/etc/shorewall/zones):

#ZONE DISPLAY COMMENTS
net Net Internet
loc Local Local Network

» net je vstupni brana internetu (prirazena na eth0) a loc je lokalni sit’ (prirazena na ethl). VPN je
kvili umoznéni pripojeni na VPN server.
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- politika (/etc/shorewall/policy):

#SOURCE DEST POLICY LOG LEVEL LIMIT:BURST
loc net ACCEPT

fw net ACCEPT

net all DROP ULOG

all all REJECT ULOG

» Definuje zakladni politiku firewallu. Nejprve je zakdazana veskera komunikace smérem z internetu
na veskeré zony a naopak veskeré pakety z lokalni sité na internet a z firewallu na internet jsou
povoleny.

8.2 Squid

Jako caching proxy server jsem zvolil Squid. Nastavil jsem jej tak, ze funguje jako tzv.
transparentni proxy server. To znamena, Ze ze strany klienta neni nutné zadné specialni na-
staveni a klient ani nevi, Ze veSkera jeho komunikace se serverem ptes port 80 (surfovani

na internetu) bézi pies caching proxy server Squid. Tedy ,,transparentné*.

Aby bylo tohle umoznéno, je nutno do konfiguraéniho souboru Shorewallu zadat presme-
rovani vSech pozadavkl ptipojeni na www (od lokélnich uzivatelii na internet) na port 3128
(na kterém poslouchd Squid). Tim je zajiSténo, Ze veSkeré surfovani uzivateli bude

cachovano a nelze jej nijak obejit.

Relevantni cast konfiguracniho souboru Shorewallu (/etc/shorewall/rules):

REDIRECT loc 3128 tcp WWW = 1192.168.61.73
ACCEPT fw net tcp WWW

» Touto konfiguraci je oSetren i pFipadné nechténé cachovani pri pristupu na internet primo z
firewallu. (IIP_serveru).

Zajimavé parametry z konfiguracniho souboru Squidu (/etc/squid/squid.conf):

cache dir ufs /var/spool/squid 100 16 256
» Udava mimo jiné umisténi a velikost cache paméti na disku (/var/spool/squid a velikost 100MB).

http access allow manager localhost
http access deny manager

http access allow purge localhost
http access deny purge

http access deny !Safe ports

http access deny CONNECT !SSL ports
acl our networks src 192.168.1.0/24 192.168.2.0/24
http access allow our networks

http access allow localhost

http access deny all

http reply access allow all

» Tyto parametry v podstaté definuji pristupova prava. Umoziiuje management z localhost a blokuje
vSechny ostatni, zakazuje vSechny porty, které nejsou v seznamu Safe_ports, zakazuje pripojovani
na SSL port, definuje rozsah IP adres lokalni sité a povoluje pristup pouze z nich.
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8.3 DHCP server

DHCP server je prozatim nastaven tak, aby pfidéloval klientskym stanicim IP adresu z roz-
sahu 192.168.1.10 az 192.168.1.20 a masku podsité 255.255.255.0. Déle ptifazuje vychozi
branu a DNS server na IP adresu pfislusného serveru. Nastavi také vychozi dobu pronajmu

na 600 sekund a maximalni dobu prondjmu na 7200 sekund.

Konfiguracni soubor (/etc/dhcpd.conf) vypada nasledovné:

#option domain-name "";
option domain-name-servers 192.168.1.2;
option routers 192.168.1.2;

option subnet-mask 255.255.255.0;
default-lease-time 600;
max—-lease-time 7200;

# lokalka

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.10 192.168.1.20;
}

84 VPN

Pro VPN server byla jako jeden z pozadavki stanovena jednoduchost a minimalizace na-
staveni na stran¢ klienta. Pfedpokladal jsem, Ze klienti pfistupujici k VPN serveru budou

ve vetsin€ piipadi pouzivat operacni systém Microsoft Windows.

VPN je realizovéano prostfednictvim protokolu PPTP a jako pptp server byl vybran projekt
PoPToP, ktery vyuziva ppp protokol. Pro autentizaci byl zvolen RADIUS, konkrétné Free-
RADIUS, ktery komunikuje s SQL databazi uzivateli, a to MySQL. Na serveru je také
spustén HTTP server Apache, které¢ budou uzivatelim poskytovat veskeré informace tyka-

jici se nastaveni, registrace, plateb a podobnych zalezitosti diilezitym pro ptipojeni do site.
V konfiguracnim souboru Shorewallu bylo nutné udélat tyto zmeny:

+ tunely (/etc/shorewall/tunnels):

pptpserver net 0.0.0.0/0
pptpserver loc 0.0.0.0/0

» tyto dva fadky umoziiuji vytvoreni tunelu z internetu i z lokalni sité

- definice nové zony (/etc/shorewall/zones):

#ZONE DISPLAY COMMENTS

vpn VPN Remote Users

» zde je definovana nova zona, do které budou prirazeni uzivatelé pripojeni na VPN server. Timto je
mozné urcit pripadna dalsi pravidla a politiku tykajici se klientii pripojenych k VPN.
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« povoleni GRE protokolu (/etc/shorewall/rules):

ACCEPT loc fw 47 -
» povoleni protokolu GRE (port 47) z lokdlni sité na server.

Dale kvtli podpote mppe Sifrovani, bylo nutné pridat do jadra systému piislusny patch a

celé jadro prekompilovat.

8.4.1 PPTPD

Server pptpd je nastaven tak, Ze celé pfipojeni je Sifrovano protokolem MPPE (pfi auten-
tizaci pomoci MSCHAPV2), coz zaruc¢uje 100% kompatibilitu se stanicemi postavenymi na

operac¢nim systému MS Windows.

Uzivatel, ktery se pfipoji na VPN server je automaticky autentizovan ptes RADIUS server.

Relevantni cast konfiguracniho souboru (/etc/ppp/pptpd-options):

name pptpd

ms-dns 192.168.1.2
#debug

#dump

local

lock

asyncmap O

—chap

-mschap

+mschap-v2
require-mppe
lcp-echo-failure 30
lcp-echo-interval 5
ipcp-accept-local
ipcp-accept-remote
plugin radius.so

» parametr ,,plugin radius.so “ zajistuje nahrani modulu RADIUS, a pres néj je poté provadéna
autentizace uzZivatele

Dale konfiguracni soubor /etc/pptpd.conf:

option /etc/ppp/pptpd-options

localip 192.168.1.2
remoteip 192.168.1.50-253

» adresu do vnitini VPN sité uzZivateli priradi z rozsahu 192.168.1.50 az 192.168.1.253
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8.4.2 FreeRADIUS

Jak jsem zminil vySe, jako autentizacni server byl vybran FreeRADIUS. Ten je napojen na
MySQL databazi. MySQL serever, stejn¢ jako FreeRADIUS a vSechny ostatni sluzby, je

nainstalovan stejném PC.

Po pfipojeni klienta na VPN, je pppd serverem spustén radius.so plugin (viz. vyse), ktery
spousti radiusclient. Ten posila pozadavek na server FreeRADIUS, ktery na zaklad¢ poza-
davku vyhodnoti udaje ptijaté od klienta a na zakladé spravnosti téchto tdaji je mu pridé-

len/zamitnut pfistup.
Zajimave casti konfiguracniho souboru:

modules {
mschap {
authtype = MS-CHAP
use mppe = yes
require strong = yes
}
authorize ({
preprocess
sgl
mschap
}
authenticate {
Auth-Type MS-CHAP ({
mschap
}
}
preacct {
preprocess
files
}
accounting {
acct unique
detail
sgl
}
session {
sgl
}

» tohle zajisti, Ze RADIUS pouzije MySQL server pro databadzi uzivatelii a zarover jako zpiisob
autentizace pouzije MSCHAP a MPPE Sifrovanim.

8.5 HTB - Prometheus QoS

Je urcen ke snadné manipulaci s traffic shapingem. UmoZiiuje ndvrh mnoha schémat pro

spravedlivé rozd€lovani sitky pasma podle IP adresy a datovych limitd.

Je to program napsany v jazyce C a potiebuje ke spravné funkcénosti Linuxové jadro
zkompilované s podporou HTB a SFQ QoS. Proto jsem musel jadro jesté jednou zkompi-

lovat a zahrnout do n¢j 1 tyto moduly.
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Program vyuziva souboru /etc/hosts pro nastaveni Sitky pasma pro jednotlivé IP adresy.

Relevantni cast tohoto souboru je zde jako priklad:

192.168.1.13 Jakub #via-prometheus-32-64

» dulezita je cast za ,, #*. Prvni ¢islo udava rychlost (vate) a druhé horni mez (ceil)

Hlavni konfiguracni soubor se nachazi v /etc/prometheus.conf, kde se nastavuji vSechny
zékladni parametry jako tfeba ndzvy zafizeni a jejich pfitazeni (WAN, LAN), cesty k
programim (tc, iptables), zékladni rychlosti ptidélené ISP, cesty k loglim atd.
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ZAVER

MEéI jsem za kol nakonfigurovat server linuxového typu tak, aby byl vhodny pro tzv. ,,rou-
tovani® internetu k pfipojenym klientim. Na zaklad¢ poZzadavkil na funkce serveru, jsem
pouzil tyto programy: Shorewall, FreeRADIUS, MySQL, Apache, PPTPD, Squid, Pro-
metheus QoS a PureFTPd.

Shorewall je tzv. ,firewall“, starajici se o zabranéni nezadoucim uzivatelim, hackertim, vi-
rim a ¢erviim v pfistupu do sité. FreeRADIUS je napojen na MySQL databazi a dohroma-
dy slouzi k autentizaci uzivatelll pfipojujici se do sité. Apache je web server a poskytuje
uzivatelim www stranky od ISP. Squid se stard o cachovani obsahu www stranek a ve vy-
sledku zrychluje surfovani po internetu. VPN je postavena na protokolu PPP a serveru Po-
PToP a je zabezpecena Sifrovanim. Programem Prometheus QoS je zabezpeceno spraved-
livé rozdélovani sitky pfipojeni mezi uzivatele.

Z vyctu pouzitych programt je ziejmé, ze funkce serveru je koncipovana s ohledem na co
nejvetsi uzivatelské pohodli a bezpecnost. Pohodli jsem zajistil tim, Ze maximalni pocet
sluzeb bézi transparentné, tzn. ze uzivatel nemusi nic nastavovat. Pii konfiguraci serveru
pro WiFi pfipojeni je nutné zohlednit zejména bezpecnost a proto jsem kladl nejvétsi diraz
na Sifrovani pfenosu mezi serverem a klienty. To je zajisSténo MPPE Sifrovanim pfi ptipo-
jeni na VPN server a autentizaci pomoci MS-CHAPv2. JelikoZ pfistup do internetu je
mozny az po pripojeni na VPN server, je proto veskery ptenos Sifrovany a tudiz velice téz-
ce odposlechnutelny potencidlnim Gtocnikem.

Jako dopliikovou sluzbu jsem nakonfiguroval i FTP server (PureFTPd) napojeny na
MySQL databazi. FTP server zajistuje jednoduché sdileni soubori a umoziuje pfistup

pouze registrovanym uzivateltiim.
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SQL Structured Query Language
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VPN Virtual Private Network
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XML eXtensible Markup Language



UTB ve Zliné, Fakulta Technologicka 38
SEZNAM OBRAZKU

Obr. 1. Vzhled grafick€ého rozhrani mOnOwallu.............ccceeeiiiiiiiiiiiieiiee e, 24
Obr. 2. Grafické rozhrani StarOSU............ooviciiiiiiiii e e 26



UTB ve Zliné, Fakulta Technologicka 39
SEZNAM TABULEK

Tab. 1. Seznam povolenych portll Z INterNetu NA SEIVET:.......ccevvurieerrreeriieeerireeeireeeriree e 28
Tab. 2. Seznam povolenych portl z lokalni sit€ na SErver:..........ccccvvveeevcieeeeeciiee e 29



