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ABSTRAKT

Abstrakt Cesky

Prace popisuje zékladni moZnosti ochrany dat a opera¢niho systému. V obecné roviné se
zabyva Sifrovanim dat, prokazovanim identity a otazkou pfistupovych prav. Predklada
problém napadeni bezpe€nosti a psychologickych ttokii a nabizi nékteré moznosti, jak

tento problém fesit.

Prakticka ¢éast se zabyva problémem bezpe€nosti hesla v operaénim systému Microsoft
Windows v zavislosti na jeho délce a slozitosti. K tomuto ucelu byl vyuzit program

LOphtcrack4.

Abstrakt ve svétovém jazyce

This work discusses basic possibilities of data protection and security of operating system.
It deals with cryptography, authentication and access control in a general level. It calls
attention to security attacks and psychological attacks and try to find a solution of these

problems.

The practical part deals with a problem of password protection in operation system
Microsoft Windows in dependence to length and complexity of password. For this purpose

it was used the program LOphtcrack4.



OBSAH

ABSTRAKIT .ouuviiiiiiiiniinseicssnicssssicsssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 3
OBSAH .ouuririiiiinniicnsssnniessssnnecssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssans 4
UV OD..iiiiiiinniicnssnnncsssssssicsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 6
L. TEORETICKA CAST .uooerereresesersssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssens 7
1 KRYPTOGRAFIE 8
1.1 TAINY KLIC (SECRET-KEY CRYPTOGRAPHY) ..cevvieiieeiiieiieeiiieiieseeenieesnneeseesnneenenes 8
1.2 VEREINY KLIC (PUBLIC-KEY CRYPTOGRAPHY ) ..ccuveeurieniiinieeniieeieeniieenieenieeeree e 10

2 PROKAZOVANI IDENTITY .oovureurrerernenssrsessssnsesssssssssssssssssssssssssssssssssssssssssses 11
2.1 HESLA ..ttt sttt ettt e 11
2.2 JEDNORAZOVY PRISTUP (SINGLE SIGN-ON).....cceriiiieriieeriiieeiieeeiieeeiieesieeesneeenns 12
23 BIOMETRIE ...ttt ettt ettt et s e e s e e s e e 13
2.3.1  SnimAni OtiSKU PISTU....ccueeeiieriieeiieiieeie ettt eee 13

2.3.2  Snimdani o¢ni sitnice @ AUhOVKY ......oooviiiieiiiiiii e 14

2.33  DalSi teChNiKY....couieiiiiiiiiie e e 14

2.4 CIPOVE KARTY .eeuiitiuiieitieeteenite et esitesite e ttesateesbeesabeastesabeebeesmbeebeesnbeenbeesateenbeennne 14
2.5 DIGITALNI PODPIS .....ooiiiiiiaiiieetienieettestte et esteesteesstessbeenseessseesseesnseenseesnseeseesnns 15

3 RIZENI PRISTUPU....coieerseresernssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssses 17
3.1 PRISTUPOVA PRAVA A OCHRANNE DOMENY ....couviiiiiiiiiaiienieesieesteeieesiee e sieeens 17
3.1.1  Pristupova prava v UNIXU......ccooooiiiiiiiiniieieee e 17

3.1.2  Ptistupova prava ve Windows XP Professional.............cccceevveiviiieicieennnnn. 20

3.2  BEZPECNOSTNI MODELY A POLITIKA ....ccutertitrieeniteateeniteeeeeniteeneenseeseeesieeeneennne 24

4 NAPADENI BEZPECNOSTL....cucurreernenssessenssenssssssssssssasssssssssssssssssssssssssssssssseses 26
4.1 KRYPTOANALYZA ..uviiiieieeiienitete ettt ettt e sttt et s ittt sbe et st e sbeebeeasesbeensesaeans 26
4.2 VIRY ettt ettt ettt ettt et e nateeas 27
4.3 CERVI.ooooooeeeeeeeeeee et 28
4.4 TROJSKE KONE ..eouiiitieiiiteiieeiteette st eteesiteeteesaseeseesateenseesseeenseesnseenseesnseenseennseans 28
4.5  UTOKY DOS (DENIAL-OF-SERVICE) .......ovuueveeeeereeesereeseseesseeseseseeseseseeseseesesessenen. 29
4.6 PSYCHOLOGICKE UTOKY ...utterutieiteriteaieeniteenteeniteesseesiteeseesssesseessseeseesssesnseesneens 30
4.6.1  HOGX eeiiiiiieeieeeeee et ettt e st st s e e sbeeeas 30

L YN | o 1 1 FO TSP SRTPSPP 31

4.7 NEVYZADANY SOFTWARE ....ccutiitiriiiniietiaitenitenieeitesieenteettesteeeesitesaeesesisesaeensesanens 31
4.7.1  Ptiznaky nevyzadaného SOftWarl...........cocceeiuieiiiniiinii i 33

5 PREVENCE UTOKU A RESENI BEZPECNOSTI .......ccicvveicnvnricnsnnccssanscsanesnns 34
5.1 ANTIVIROVY SOFTWARE.....cccuttuiintteieritentteteeitenteetesitesateteeitesbeensesatesseeseensesaeenee 34
5.1.1  Vyhledavani v databazi (Signature-scanning virus detection)..................... 34

5.1.2  Heuristickd analyza .........cccoocuieiiiiiiiiiiieie et 34



5.1.3  KONrola INtEEITLY ..eeeeviieeiieeeiie ettt esiee et e e ve e e e s e e eeaeeenneeas 35

5.1.4  Rezidentni sSIedOVANT ........c..oeiiiiiiiiiiiiiiiiec e 36

5.2 FIREWALLY oottt e e e e e ettt e e e e e e e e e aaabtaeeaaeeeeeennnsranenns 36
52,1 PaKEtOVE {1V .ooceiiiiieciieieceee e 36

5.2.2  APHKACH BIANY ...eviiiiiieeiiecee et 37

5.3 BEZPECNOSTNI ZAPLATY ..uvviieiiiiee ettt ettt e e e e et e e e e eatre e e e e anaaaeeeneneas 38
53.1  WiINAOWS UPAALe...ceeeeiiiiiieiieiieeieeiieeit ettt 38

532 LINUX UPAALe....cccvieieiiiiiiiiieiieie ettt ettt v e et saae e e ssaeenneas 39

6  STANDARD BEZPECNOSTI - ORANGE BOOK.......coerererureererseresessesessessenes 42
I, PRAKTICKA CAST ..oueeerreeresresressessesssssessssssssssssessssessessesssssessesssssssassessessssessesss 44
LOPHTCRACK ...ceveeeerereerevessessesessesesssssesssssssassssesssssssessssessasessessssssessssessesssessesessesssssseses 45
ZAVER ...eoeeverresressessessessessessssssssssssssessessessessesssssessesssssssessessessessossessessessessesssssssassessssessesss 51
SEZNAM POUZITE LITERATURY ....uuoeveereeressensessessessessessessssessessessessessessessesssssessssesse 52
SEZNAM POUZITYCH SYMBOLU A ZKRATEK .....cucuevveererreereessessessesssessessessesseens 55
SEZNAM OBRAZKU ....ouoeeerrerncrncssessssnsssessessessssssessessssssssessessessasssessessessassssssessessassaens 56
SEZNAM TABULEK ........ouovueerrererresssssssessessessessessesssssssssssssessssssessessessessessessssassessessesss 57

SEZNAM PRILOH.....ououoeeeeeeeeeeeeeeesessssssesessssssssssssssensassssssssssssassssssssssasssssesssssssssssssssnsasaes 58



UTB ve Zliné, Fakulta technologicka 6

UVOD

V dnesni dobé je na bezpeCnost dat kladen velky dlraz. Mnoho organizaci vlastni
hodnotné informace, jejichz vyzrazenim ¢i ztratou by organizace piisla o miliony dolarii
nebo o vyznamné postaveni na trhu. Tyto informace jsou proto peclivé stieZzeny a na jejich

ochranu jsou vynaklddany nemalé finan¢ni prostiedky.

S dulezitosti stieZenych dat ale nartsta také pocet lidi, kteti se pokousi bezpecnost systému
podniku narusit. At uz je divodem snaha poskodit organizaci nebo snaha ovéfit si, Ze to
dokazi.

Cenné informace se mohou ztratit také neopatrnym nebo neodbornym zachdzenim se
systtmem nebo znicenim média, na némz jsou informace uchovavany. VéEt§i mnozstvi
kopii se hiaie hlida a také hife udrzuje aktualni. Je proto nutné najit vhodny kompromis,

ktery moznost znehodnoceni a prozrazeni informaci minimalizuje.

Pak je tu také otazka diveéry. Veskera zabezpeceni jsou zbytecna, pokud osoba, které byl
povolen piistup k informacim, tyto informace prozradi. Nebo pokud nedodrzi zasady

bezpecnosti a piipadny utocnik se k informacim dostane ptes jeji uzivatelsky ucet.

Existuje mnoho moznosti, které maji pomoci zabezpecit stfezené informace. Antivirové
programy maji zabrénit Gtoku Skodlivého softwaru, Sifrovani dat md znemoznit jakémukoli
neopravnénému uzivateli data precist, zabezpe€eni fizeného pristupu zajistuje, ze s daty
nebude manipulovat nikdo, kdo k tomu nema pfislusnd ptistupova prava a spravné

nastaveni modernich operacnich systémi a firewallti ma zabranit utokiim hackert.

Protoze ani opera¢ni systémy nejsou zcela bez chyb, je nutné pro operacni systém stahovat

nejnovejsi opravné balicky a aktualizace.
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1 KRYPTOGRAFIE

Dilezitym cilem prace s pocitaci je snadnéj$i dostupnost obrovského mnozstvi dat. Ale
pienos elektronickych dat, zejména pies vefejné linky, je nezabezpeéeny. Resenim tohoto
problému je vytvofeni takovych dat, aby byla necitelnd pro neautorizované uzivatele. Toho
mizeme dosdhnout zasifrovanim dat. Sifrovani se zaméfuje na kodovani a dekodovani dat
tak, Ze mohou byt pielozena pouze opravnénym piijemcem. Data jsou pfeménéna pouzitim
Sifer nebo kryptosystémem - matematickym algoritmem pro Sifrovani zprav. KIic,
zastoupeny fetézcem znakd, je vkladan do Sifry. Algoritmus prevadi neSifrovana data, nebo
prosty text, na Sifrovana data, nebo Sifrovany text. K tomu pouziva kli¢ jako vstup — rizné

klice vytvoii riizné Sifrované texty.

1.1 Tajny kli¢ (Secret-key cryptography)

Symetrickd kryptografie, také zndmé jako tajny kli¢, pouZziva stejny kli¢ ke kddovani 1 k
dekodovani zpravy (Obr. 1). V tomto ptipadé odesilatel zasifruje zpravu pouzitim tajného
klice, pak posle zaSifrovanou zpravu piijemci, ktery zpravu rozsifruje pouzitim stejného

klice. Podstatnou nevyhodou této metody je, ze 1 kli¢ musi byt bezpe¢né pienesen.

E oeroikacdnd
e clum (naps .
Halupte 100 | Siftovini () - N
akeii od F——— [[ —~ TE%12
Panﬂﬂ.‘l X = =
Odesilatel  Prostytext oyt Sifrovrany text Ptegr
tajrry koo SOt
tajrgy kad
Halnpte 100
akeiiad
podnil X Dre &ify ovdni
FPiijemce Prostitext

Obr. 1. Tajny klic

Metoda soumérného Sifrovani je pfijatelnd pro komunikaci dvou stran, ale neni pfili§
vhodna pro rozlehlé sité. K udrzeni soukromé komunikace odesilatel potiebuje jiny kli¢
pro kazdého piijemce. Nasledkem toho by bezpec¢nd prace ve velkych organizacich
vyzadovala velké mnozstvi tajnych koda pro kazdého uzivatele. Tento problém castecné

fesi vytvoreni centralni autority KDC (Key Distribution Center). KDC generuje docasné
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klice (session keys) pro jednu transakci (Obr. 2). Pak doruci odesilateli a piijemci doc¢asny
kli¢, zaSifrovany tajnym klicem, ktery oba sdili s KDC. Tim, Ze pro kaZzdou komunikaci

vytvaii KDC novy kli¢, nartistd bezpecnost sit¢.

Wik poZadavelk
o ko nrdkaci @ %
—_—

Odesilatel Piijemce

‘[ Dofamy ki ‘[
(soanertry
f — f
Sifiovéni Sificrin

-

Dofamy ki ¥ D oFany ki
KECD Klifem ECD Elifem
odesilatel) prijemce)

Obr. 2. Docasny klic s vyuzitim centralni autority

KDC

Jednim z nejvice pouzivanych soumérnych Sifrovacich algoritmii je DES (Data Encryption
Standard) vytvoteny v 70.letech. Mé kli¢ dlouhy 56bitt a Sifruje data do 64-bitovych
blokii. Tento zpisob Sifrovani je zndm jako blokova Sifra, protoze ze zpravy vytvari
skupiny bitl a Sifrovaci algoritmus aplikuje na bloky jako celek. V 90.letech byl vytvoren
Triple DES, nebo 3DES — varianta DES, ktera je v podstaté tfemi DES systémy v sérii a je

24

Alternativou k DES algoritmu je Blowfish. Jednd se o symetrickou blokovou Sifru s
velikosti bloku 64 bitli a délkou klice nejvyse 448b (tj. 56B). Algoritmus je tvofen dvéma
castmi: Cast expanze kliCe a cast Sifrovani dat. Expanze klice prevadi kli¢ s libovolnou
délkou (nejvySe vSak 56B) na nékolik poli podklict, Ccitajicich dohromady 4168B.
Podklice jsou vypocteny ze zadaného klice jesté pfed samotnym Sifrovanim, resp.
desifrovanim dat. Sifrovani dat je provadéno — po blocich 64 biti — v Sestnacti rundach.
Kazda runda provadi permutaci zavislou na kli¢i a substituci zavislou jak na kédovanych

datech tak i klici. [1]

wewvr

Enscryption Standard) - Rijndael. Rijndael se miiZze pouzit pro velikosti kli¢e a bloku 128,
192 a 256 bitt.
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1.2 Verejny kli¢ (Public-key cryptography)

Asymetricka kryptografie - kryptografie vefejného klice pouziva dva druhy klict — vefejny
a soukromy. Vetejny kli¢ slouzi k Sifrovani dat a soukromy pro deSifrovani. Oba ucastnici
vlastni oba druhy klict — kazdy sviij. K bezpecnému pienosu zpravy pouziva odesilatel
ptijemctv vetejny kli¢. Pfijemce rozsifruje zpravu pomoci jedine¢ného soukromého klice.
Zpravu tak miiZe piecist jen opravnény piijemce. Nevyhodou je, Ze pfijemce si nemiize byt
naprosto jist tim, ze zpravu opravdu odeslal predpokladany odesilatel. Pro autentizaci obou
ucastniki se zprava zaSifrovana piijemcovym vefejnym klicem Sifruje jesté¢ jednou —

odesilatelovym soukromym kli¢em - a pak se rozsifruje opa¢nym postupem (Obr. 3.).

Makupte 100 Sifrovand @ WCUAES2D Sifrovani @
akciiod " —®  vRuIz ]
podniku X g =
Odesilatel ~ Prosty text Piijemectv giﬁ«ovan}'r text Odesilatelinv
vei gjny klig soukromy klig
r
JC4TE26%
XMNE
Oznaceny

gifrovany text

Nakupte 100 @ Detifrovani MCWE42? @
akeif od b . — YR%12 * s pt
poxdnik: X =I =I Detifrovani
Piijemce Prosty text Pfijemetv éiﬁ"ovang? text Odesilatelirv
soukromy klig vefeiny klig

Obr. 3. Verejny klic
Nejpouzivangjsi algoritmus asymetrické kryptografie je RSA (Rivest, Shamir, Adleman).
Bezpecnost RSA je zaloZena na skuteCnosti, Ze je obtizné rozlozit velka cisla (z nichz
kazdé je sou¢inem dvou velkych prvocisel). VétSina transakci elektronického obchodu a

komunikace na internetu pouziva RSA.

Sifrovaci systém PGP (Pretty Good Privacy) §ifruje e-mailové zpravy a soubory a miize

také zajistit digitalni podpisy, které potvrzuji identitu autora e-mailové zpravy.
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2

PROKAZOVANI IDENTITY

Identifikace uzivatelii a akci, které jsou opravnéni vykonavat je zésadni pro udrzeni

bezpecnosti pocitacového systému. Uzivatel mize byt identifikovan podle:

2.1

e Specifické charakteristiky ¢lovéka (otisky prstl, hlas, obraz sitnice)
e Vlastnictvi pfedmétu (odznak, identifikacni karta, kli¢, ¢ipova karta)

e Znalosti uzivatele (heslo, PIN, kombinace zamku)

Hesla

Nejbéznéjsim zplisobem ovéieni identity je ochrana heslem. Uzivatel si vybere heslo,

zapamatuje si jej a zadava jej k ziskani ptistupu ke zdroji nebo k siti. Ochrana heslem ale

neni zcela bezpecnd. Uzivatelé voli hesla, ktera si snadno zapamatuji (jména blizkych, data

24

casto poznamenaji a tim také ohrozi bezpecnost chranéného systému.

Pti ,,crackovani hesel se pouzivaji nasledujici typy utokt:

Slovnikovy utok (dictionary attack) — zkouSi se hesla ze slovniku (zpravidla
nékolik desitek tisic hesel). Tento typ utoku nema piimou souvislost s pouzitym
algoritmem, snazi se vyuzit chyby lidského faktoru pfi volb¢ hesla. Je velmi rychly,
ale nepfili§ Casto Gspésny.

Utok hrubou silou (brute-force attack) — zkou$i se viechny mozné klice
definované abecedy. Rychlost utoku (udava se v poc¢tu odzkouSenych hesel za
sekundu) zavisi na pouzitém Sifrovacim algoritmu. Pro vétsi délky klice je

netnosn¢ pomaly.

Utok se znimym otevienym textem (known-plaintext attack) — jde o typ Gtoku,
pti kterém zndme piivodni nezaSifrovand data (vétSinou staci jeden soubor z celého
archivu) a snazime se zjistit p¥islusné heslo. Cas potiebny ke zjisténi hesla miizeme

timto podstatné zkratit.

Silna hesla podstatn¢ prodlouzi dobu nutnou k desifrovani hesla, nebo desifrovani zcela

zabrani.
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Pro vytvoreni silného hesla existuje n€kolik zékladnich pravidel:
e Nepouzivat slova ze slovniku
e Pouziti nejméné sedmi znakii

e Pouzivat znaky alespon ze tfi znakovych sad (A-Z, a-z, 0-9, zvlastni znaky: @,

&, #, 1 atd.),

e Pouzivat 1 netisknutelné znaky za pomoci Alt+hodnota z ASCII tabulky (napft.

znamy nastroj na crackovani hesel LOphtcrack s t€émito znaky viibec nepocitd)

Prinik do obrany opera¢niho sytému neznamena nutné jednozna¢né ohrozeni bezpecnosti.
Vétsina operacnich systémd Sifruje soubor hesel. Pro dal$i mateni toku pouzivaji nckteré
systémy tzv. password salting — metodu, kterd vklada dalsi znaky na rizné pozice v hesle
jesté pred vlastnim Sifrovanim (Tab. 1.). Obranou proti brute-force crackingu miize byt

omezeni poctu pokust o zadani hesla.

Tab. 1. Metoda password salting

Text Sifrovany text

password cGFzc3dvemQ=

psasaswlortd cHNhc2Fzd2xvenRk
newpassword bmV3cGFzc3dvemQ=
nsewaplatssewodrd |bnN1d2FwbGF0c3N1d29kemQ=

2.2 Jednorazovy pristup (Single Sign-On)
Systémy Single Sign-On zjednodusSuji identifikacni proces tim, ze dovoli uzivateli
zalogovat se jen jednou, uZitim jednoho hesla. UZivatelé¢ se tak mohou dostat k mnoha

aplikacim na mnoha pocitacich.

Nejjednodussi formou Single Sign-On jsou Workstation login scripts. UZivatel se zaloguje
na pracovni stanici a vybere si aplikaci z menu. Hesla jsou casto ukladéna v klientové

pocitaci jako prosty text, takze bezpe€nost tohoto typu Single Sign-On je nedostatecna.

Authentication server scripts identifikuji uzivatele ptfes centralni server. Ten kontroluje

N 24

workstation login script, protoze uzivatelovo heslo je uloZzeno na serveru.
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Nejpokrocilejsi Single Sign-On systémy pouzivaji tzv. token based authentication. Jakmile
je uzivatel identifikovan, je vytvofen jedine¢ny token, aby umoznil uzivateli pfistup ke

specifickym aplikacim.

V soucasné dobé jsou v cele vyvoje technologie Single Sign-On tfi spole¢nosti - Liberty

Alliance Project, Microsoft a Novell.

2.3 Biometrie

Biometrie vyuziva specifickych charakteristik ¢lovéka — otisky prstii, snimky sitnice nebo
uzivatelsky pohodInéjsi. Pfi zalogovani do sit€ nebo pifi pfistupu k zabezpecenym
informacim se porovnava otisk nebo snimek ze scanu s databazi. Nékteré systémy

vyuzivaji kombinace hesel a biometrickych udaji.

2.3.1 Snimani otiski prsti

Otisky prstii jsou pro svoji spolehlivost jiz velmi dlouhou dobu pouzivany pro identifikaci
osob v kriminalistice a za tuto dobu se rozvinul zna¢ny pocet metod, které dovoluji
pracovat 1 s neuplnymi daty, umoznuji vytvareni vzoru otiskii s dostateCnou kompresi dat
beze ztraty identifikatord a podobné. Rovnéz existuje mnoZzstvi algoritmizovatelnych
postupti, automatickych a poloautomatickych systémt pro jejich ovéfovani. Na trhu je k
dispozici cela fada komercnich produktl, které dovoluji pouZzivat rozpoznavani otiskl
prsti pro ovéfeni piistupu k pocitaCovym systémtm. Jde vzdy o spojeni snimace otisku
prstu s kontrolnim programem. V posledni dobé se krom¢ klavesnic se snimacem otiski
zaCinaji objevovat dokonce fady notebookl s jiz integrovanym snimacem otiskli prsti,

firma Compaq dokonce nabizi pro fadu svych notebookii externi snimac otiski prsti.

Snimace otiskli jsou zaloZzeny na principu elektrického, optického, ultrazvukového,
tepelného ¢i tlakového snimani otisku. NejstarS$i kiemikové snimace vyuzivaji zmény
elektrické kapacity mezi dvéma body snimace, podle toho, je-li mezi nimi papilarni Cara
nebo mezera. Jde o levné snimace, jejichz spolehlivost vSak miize byt zna¢né ovlivnéna

rozdily ve vlhkosti pokoZzky.

v

Dnes nejrozsitenéjsi jsou optické snimace, vyuzivajici zmény odrazu svétla od ¢asti prstu.

Jsou pomérné levné, jejich spolehlivost je vSak siln€ zavisla na Cistoté snimaci plochy.
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Nejnovej$im typem jsou ultrazvukové snimace, které jsou znaéné spolehlivé, pro svou

vys$si cenu vSak relativné malo rozsitené.

Vsechny tyto metody snimani se kvili zvyseni spolehlivosti ¢asto kombinuji s tepelnymi a

tlakovymi senzory.

Nevyhodou identifikace podle otiskli prstli je moznost oklamani snimace pomoci navleku
na prstu, ktery pii pouziti vhodné technologie vykazuje vSechny znaky Zivého prstu, tedy

propousti teplo, pulsaci krve a ma spravnou vlhkost.

2.3.2 Snimani o¢ni sitnice a duhovky

Snimani oc¢ni sitnice je technikou, jez vznikla v poloviné 80. let na zaklad¢ 1ékaiskych
poznatkll, Ze rozloZeni cév a vldsecnic na pozadi o¢ni sitnice se béhem Zivota jedince
nemeéni. Jde sice o velmi spolehlivy zptsob identifikace, vyzaduje vSak vyuziti specialniho
laserového snimace a nepiili§ pfijemné metody snimani, coz snizuje pravdépodobnost

rozsahlejsiho nasazeni.

Podobnou technikou je identifikace podle o¢ni duhovky. Struktura duhovky se béhem

lidského zivota s vyjimkou nékterych onemocnéni neméni.

233 DalSi techniky

Existuje jesté celd tfada dalSich technik, které se snazi urCovat identitu za pomoci co
nejmensi obtiznosti pro uzivatele a co nejmensiho vyuziti specidlnich technickych zatizeni.
Ptikladem mutze byt naptiklad dynamika psani na kldvesnici, tedy méfeni ¢asovych
prodlev mezi stisky jednotlivych klaves, nebo metoda zaloZzend na obdobé bézného

podpisu pomoci pocitacové mysi. [2]

2.4 Cipové karty

v

Cipové karty se pouzivaji pro potvrzeni identity a uchovani dat. Nejpopularngjsi jsou
pamétové karty a mikroprocesorové karty. Pamétové karty slouzi k uchovavani a
pfemistovani dat. Mikroprocesorové karty obsahuji pocitaové komponenty fizené
opera¢nim systémem, ktery obstarava bezpeénost a pamét. Cipové karty mohou obsahovat

soukromé klice, digitalni certifikaty, Cisla kreditnich karet apod. Kazda ¢ipova karta mize
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byt pouzita pouze v kombinaci s PIN. N¢které mikroprocesorové karty smazou ulozena

data pokud dojde k nedovolené manipulaci s kartou.

Cipové karty se podle svého zpracovani déli na dvé zakladni skupiny:
e kontaktni - obsahuji na svém povrchu kontaktni plochy a pro svou ¢innost musi byt
vloZeny do ¢teciho zafizeni
e bezkontaktni - nevyzaduji zadny fyzicky kontakt, staci jejich pouhd ptitomnost v

blizkosti ¢teciho zatizeni; k pfenosu dat a napdjeni pouzivaji indukéni smycku

Dal$im alternativnim feSenim pro posileni zabezpecenych uzivatelskych ptistupt je iKey.
Na rozdil od smart card nevyzaduje zvlastni ¢teci mechaniku. Je mozno jej zasunout do
standardniho sériového konektoru typu USB. Z hlediska provoznich nakladi je tudiz feseni

verifikace uzivatelll pomoci iKeys méné nakladné.

2.5 Digitalni podpis

Digitalni podpis pfedstavuje nejucinnéjsi prostiedek pro zajisténi integrity odesilanych dat

(naptiklad zadani transakci) a bezpecné ovéteni jejich odesilatele.

Digitalni podpis ma tyto vlastnosti:

e je autenticky - pfijemce s urcitosti vi, kdo je autorem dokumentu
e je nezfalSovatelny

e je nepopiratelny

e ma jednordzové pouziti - podpis nelze prenést na jiny dokument.

e nezménitelnost dokumentu - po podpisu uz nelze provadet v textu zadné zmény

Pro zajisténi bezpecnosti digitdlniho podpisu se vyuziva hash funkce. Je to jednocestna
funkce, tzn. nelze z ni ziskat zpét pivodni text nebo data. Vstupem této funkce jsou data
libovolné délky a vystupem je datovy blok konstantni délky. Jakékoli zména dat zméni

hodnotu hashe.

Proces podepsani dokumentu piedstavuje vypocet hashe dokumentu jednocestnym
algoritmem a zagifrovani tohoto hashe privatnim kli¢em odesilatele. Sifra hashe (signature
block) se pfipoji k dokumentu a odesle. Piijjemce pfipojenou Sifru deSifruje vefejnym

kli¢em odesilatele, svymi prostiedky vypocte dohodnutym jednocestnym algoritmem hash
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dokumentu a srovna jej s hashem, jehoz Sifra byla k dokumentu ptipojena (Obr. 4.). Pokud
jsou oba hashe analogické, je dokument povazovan za autenticky dokument s

neporusenym nemodifikovanym obsahem.

Ptijemce ma k dispozici pouze vetejny kli¢ odesilatele. Pouze vetejnym klicem odesilatele
lze ovétit jeho digitdlni podpis. Tento kli¢ ovSem nemiZze byt pouzit pro vytvoreni
platného digitalniho podpisu.

Nejpopularnéjsi hashovaci funkce jsou MD (Message Digest), které vytvari 16-bytovy
vysledek, a SHA (Secure Hash Algoritm), vytvarejici 20-bytovy vysledek.

Piavodni & Pavedni
L
data data
L 5 Fraixhh
HASH L4 HASH
algoritmis elgoritmus

Digitaini podpis Digitilni podpis f hask:

Soukromy kli# Verejny ki

Obr. 4. Princip digitalniho podpisu
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3 RIZENI PRISTUPU

Dnesni operaéni systémy jsou vytvareny tak, aby byly schopny ochranit svlij provoz a
citlivé informace pted uzivateli nebo softwary, ktefi maji ptistup k pocitaCovym zdrojim.
Pfistupovd prava chrani systémové zdroje a sluzby pifed potencidlné nebezpeénymi

uzivateli tim, Ze zakazuje nebo omezuje akce, které by mohly narusit zdroje.

3.1 Pristupova prava a ochranné domény

Pristupova prava definuji jak rizné subjekty mohou pfistupovat k rtiznym objektim.
Subjekty mohou byt uZivatelé, procesy programy apod. Objekty jsou zdroje jako hardware,
software a data. Objekty musi byt chranény ptfed subjekty. Kdyby procesy mohly
ptistupovat ke kazdému zdroji v systému, mohl by uZivatel ohrozit bezpecnost sytému.
Aby se dalo predejit takovym udalostem, kazdy subjekt musi mit autorizaci k pfistupu k

objektim uvnitt sytému.

Ochrannd doména je soubor piistupovych prav. Kazdé pristupové pravo v doméné je
reprezentovano jako uspotfadand dvojice s poli pro jméno objektu a jeho prava. Naptiklad,
pokud ma uzivatel pravo Cist a zapisovat do souboru pokus.txt, uspofadana dvojice pro
ptistupové prava uzivatele bude <pokus.txt, {read, write}>. Doména ¢asto komunikuje s

jednotlivym uzivatelem a upozoriuje jej, co muze délat a co ne.

Kazdy objekt miize byt ve vice doméndch soucasné a mit ptitom pro kazdou doménu jina

pristupova prava.

Kazdy proces neustile béZzi na nékteré ochranné doménég. Jinymi slovy, existuji soubory
objektl, které mohou pristupovat, a pro kazdy objekt je nastavena néjakd mnozina prav.
Procesy se mohou mezi doménami piepinat i béhem jejich provadéni. Pravidla pro

prepinani mezi doménami jsou siln€ zavisla na systému.

3.1.1 Pristupova prava v UNIXu

V UNIXu je doména procesu urCena svym UID (identifikace vlastnika) a GID
(identifikace skupiny, do které vlastnik patii). Zadanim UID a GID kombinaci je mozné
vytvorit kompletni seznam vSech objekti (soubort, véetné 1/O zatizeni reprezentovanych
zvlastnimi soubory, atd.), ke kterym je mozné pfistoupit, a jestli jsou pfistupné pro cteni,

psani nebo spusténi.
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drwxr-x--x

Oznacuje, ze se jedna o adresar (‘d’), vlastnik mé vSechna prava (‘rwx’), skupina
ma pouze prava ‘r’ a ‘x’, ostatni maji pouze pravo ‘x’.
Jednotliva prava maji u souboru nasledujici vyznam:
r - umoznuje ¢teni souboru (jeho zobrazeni, zkopirovani, tisk apod.).
w - umoznuje zapis do souboru (napiiklad textovym editorem nebo jinym programem)

X - umoziuje spusténi souboru jako programu

Navic je nutné mit ve vSech adresarich od kotfene az po adresar, v némz se soubor

nachazi, pravo ‘x’.

Prava adresari (s vyjimkou prava ‘x’) neovliviiuji moznost Cteni, zapisu a spousténi
souboru. Ovliviiuji v§ak moZnost vypisu obsahu adresére, vytvareni, ruseni a pfejmenovani

souboru a podadresait:

r - umoziuje vypsat jména souboru a podadresaiti v adresafi bez jakychkoli dalSich

udajt (nelze ani rozlisit, zda je dané jméno soubor nebo podadresar)
w - spolu s pravem x umoziluje vytvéaret, rusit a pfejmenovavat soubory a podadresare

X - umoziuje vypsat informace o souboru nebo podadresafi se zndmym jménem, je

podminkou pro vSechny operace s obsahem adresare kromé vypsani jmen

Roz8ifena prava maji vyznam pro programy a adresafe. Jedna se o jedno pravo
pro kazdou z kategorii vlastnik, skupina a ostatni:

s pro uzivatele (setuid)

s pro skupinu (setgid)

t pro ostatni (sticky)
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Ptikaz ‘Is -1’ vypisuje u souboru nebo adresait, které maji nastavena néktera z rozsitenych

prav misto pismene ‘x’ (pravo execute) pismeno ‘s’ (u vlastnika nebo skupiny) nebo ‘t’ (u

. r

ostatnich). Pokud soubor nebo adresatr nema v ptislusné kategorii pravo ‘x’, je rozsifené
pravo znazornéno velkym pismenem ‘S’ nebo ‘T’.

Program s nastavenym setuid bitem disponuje pii béhu pravy svého vlastnika. Diky tomu
si mohou uzivatelé ménit heslo, uloZzené v souboru ‘/etc/passwd’, do kterého ma pravo
zapisu pouze spravce (vlastnikem je ‘root’ a jeho prava jsou ‘rw-r--r--. Program

‘/bin/passwd’, ktery umoziuje zménu hesla, vlastni také ‘root’ a mé nastaven setuid bit.

Podobné funguje pravo setgid. Program popmail mulze vybirat dopisy z adresare
‘/var/spool/mail’, ktery vlastni ‘root’, skupina je ‘mail’ a jehoz prava jsou ‘rwxrwx—x’,

diky tomu, Ze ‘popmail’ ma prava ‘rwx--s--x’ a skupinu ‘mail’.

Zména prav souboru
Ke zmén¢ prav souboru slouzi ptikaz chmod. Jeho zakladni pouziti vypada takto:
chmod prava souboru [ soubor ... ]

Prava mohou byt zadédna bud’ pomoci ¢isla v osmickové soustavé nebo symbolickym

zapisem.

Napt. zapis:

chmod 751 pictures

je totozny se zapisem:

chmod u=rwx,g=rx,o0=x pictures

a znamena prava rwxr-x--X.

V prvnim ptipad¢ prvni Cislice udava prava vlastnika, druhd prava skupiny, tieti ostatnich.
Pravo r ma hodnotu 4, prdvo w 2, a pravo x 1.

Maji-li byt zadana rozsitena prava je tfeba pouzit Ctyimistné Cislo.

Pro symbolicky zapis je mozné pouZit i nastaveni napi:

chmod a=rx pictures,



UTB ve Zliné, Fakulta technologicka 20

kde a znamena all (vlastnik,skupina i ostatni)

Rovnitko znamend nastaveni prav, na jeho misté miize byt znak +, ktery znamena

pridani prav, nebo znak —, ubrani prav. Za znakem =, + nebo — muze byt jeden nebo vice

ze znaku rwxXst s vyznamem:
r - read
W - write
X - execute

X - execute pouze pokud se jedna o adresat nebo pokud uz ma nastavené pravo x pro

nékterou kategorii
s - setuid nebo setgid a execute
t - sticky bit

nebo jeden ze znaki u, g, o, které znamenaji nastavit prava podle prav vlastnika, skupiny

nebo ostatnich.

Ptikaz umask zobrazuje nebo nastavuje implicitni masku prav pro novée vytvarené soubory.

Bez parametru vypiSe aktudlni nastaveni.

Hodnota se interpretuje jako osmickové ¢islo jako v ptikazu chmod, ale udava, kterd prava
budou nove vytvafenym souborim nebo adresafiim chybét. Pritom vytvarené soubory
nikdy nemaji nastavena prava execute (pokud maji byt nastavena, je nutné to ud¢lat

dodatecné ptikazem chmod).

3.1.2 Pristupova prava ve Windows XP Professional

Systém Windows XP Professional nabizi velmi jemné odstupniovani fizeni zabezpeceni pii
pristupu k celé fad¢ objekti. Mistni slozka mé k dispozici 14 opravnéni. Soubory a slozky
maji zékladni a zvlastni opravnéni.

Zdkladni oprdavnéni k souborum a sloZkdm

Cist — umoziuje vidét soubory a podsloZky, zobrazit atributy slozky, jeho vlastnika a

opravneéni.
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Zapisovat — umoznuje vytvaret nové soubory a podslozky, ménit atributy slozky, zobrazit

vlastnika a opravnéni slozky.
Zobrazovat obsah slozky — umoziiuje zobrazit ndzvy soubort a podslozek ve sloZce.

Cist a spoustét — dava uzivateli prava udélena opravnénim Cist a Zobrazovat obsah slozky

a umoznuje prochazet slozkami.

M¢énit — umoziuje odstranit slozku a provadét akce povolené opravnénim Zapisovat a Cist

a spoustct.

Uplné Fizeni — umoznuje ménit opravnéni, prebirat vlastnictvi, odstrafiovat podslozky a

soubory a provadet akce, jeZ umoziiuji ostatni opravnéni.

Nasledujici opravnéni se tykaji soubort na oddilech se systémem soubori NTFS.
Cist — umoziiuje &ist soubory a zobrazit atributy souboru, jeho vlastnika a opravnéni.

Zapisovat — umoznuje piepisovat soubory, ménit atributy souboru, zobrazit vlastnika a

jeho opravnéni.

Cist a spoustét — dava uzivateli prava potiebnd ke spusténi aplikaci a prava udélena
opravnénim Cist.

Ménit — umoziluje ménit a odstranit soubor a provadét akce povolené opravnénim

Zapisovat a Cist a spoustét.

Uplné Fizeni — umozZiiuje ménit opravnéni, piebirat vlastnictvi a provadét akce, jez

umoziuji ostatni opravnéni.

Zvlastni opravnéni k souborim a sloZkam

Po klepnuti na tlacitko Upfesnit se zobrazi dialog Vlastnosti, v némz jsou k dispozici
podrobnéjsi opravnéni. Pro uzivatele, skupinu nebo objekt zabezpeceni lze nastavit dalsi
opravnéni:

Prochazet slozkou/Spoustét soubory — umoziluje nebo odmitd moznost prochéazet
prochézet slozkami a dosdhnout tak jinych souborti nebo slozek i v ptfipadé, ze uzivatel

nema opravnéni k prochézeni slozek. (Pokud skupina nebo uzivatel nemaji ud¢lené

opravnéni Nepouzivat kontrolu prochdzeni — v modulu snap-in Zéasady skupiny).
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Opravnéni Spusténi souboru povoluje nebo odmitd moznost spoustét programové soubory.

Zobrazovat obsah slozky/Cist data - umoZiiuje nebo odmita moznost zobrazit nazvy
souborti ve slozce. Opravnéni Cist data povoluje nebo odpird moznost zobrazit data

v souborech.

Cist atributy - umoziiuje nebo odmita moznost zobrazit atributy souboru nebo slozky.

Atributy definuje systém soubort NTFS.

Cist rozsifené atributy - umoznuje nebo odmitd moznost zobrazit rozsifené atributy
souboru nebo slozky. Rozsifené atributy definuji programy a mohou se liSit podle

jednotlivych programtl.

Vyvaret soubory/Zapisovat data - umoziiuje nebo odpird moznost vytvaret soubory ve
sloZzce. Opravnéni Zapisovat data umoziuje nebo odpird moznost provadét zmény

v souboru a pfepisovat stavajici obsah souboru.

Vytvaret slozky/Pripojovat data - umoznuje nebo odpirda moznost vytvaret slozky ve
slozce. Opravnéni Zapisovat data umoziiuje nebo odpira moznost provadét zmény na konci
souboru, ale neumozituje mu ménit, odstraiiovat ani piepisovat stavajici data.

Zapisovat atributy - umoziuje nebo odpird moznost zmenit atributy souboru nebo slozky.

Zapisovat rozSifené atributy - umoznuje nebo odpird moznost zménit rozsifené atributy
souboru nebo slozky.
Odstranit - umoziuje nebo odpira moznost odstraiiovat soubor nebo slozku. Uzivatel,

ktery nema povoleno Odstranit soubor, miiZze jej odstranit, pokud ma v nadfazené sloZce

povoleno Odstranovat podslozky a soubory

Odstranovat podslozky a soubory - umoziuje nebo odpird moznost odstraniovat soubory
nebo podslozky i v pfipadé, ze uzivatel nema udéleno opravnéni Odstranit k podslozce
nebo souboru.

Cist opravnéni - umoznuje nebo odpira moznost ¢ist opravnéni souboru nebo slozky.
M¢énit opravnéni - umoziiuje nebo odpira moznost ménit opravnéni souboru nebo slozky.
Piebirat vlastnictvi - umoziuje nebo odpira moznost ptebirat vlastnictvi souboru nebo

slozky. Vlastnik souboru nebo slozky miize vzdy meénit jejich oprdvnéni bez ohledu na

existujici opravnéni chranici soubor nebo slozku.
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Rada zvlastnich opravnéni se konfiguruje jiz pti vybéru urcitého zdkladniho opravnéni.

Proto obecné nebyva nutné rué¢né konfigurovat zvlastni opravnéni.

Whoami — néstroj k zobrazovani uzivatelskych prav a opravnéni jedince

Tento nastroj spustény z piikazového tfadku vraci nazev domény nebo pocitate a jméno
uzivatele, ktery je prave piihlaSen k pocitaci; dale vraci Gplny obsah pfistupového tokenu
aktualniho uzivatele. Zobrazi jméno uzivatele a jeho identifikatory zabezpecCeni (SID),
skupiny a jejich identifikatory SID, opravnéni a jejich stav (povolené nebo zakdzané), a ID
piihlaseni. Instalace se provadi z adresafe Support/Tools na CD-ROM s opera¢nim

systémem Windows XP Professional.

K nastaveni vysledkt, jez vrati nastroj whoami se pouzivaji piepinace:
/ALL  zobrazi vSechny informace v aktudlnim ptistupovém tokenu
/USER zobrazi uzivatele identifikovaného v aktualnim piistupovém tokenu
/GROUPS zobrazi skupiny uvedené v aktudlnim piistupovém tokenu
/PRIV zobrazi opravnéni spojena s aktualnim ptistupovym tokenem
/LOGONID zobrazi ID ptihlaSeni pouzité pro aktualni relaci

/SID zobrazi identifikatory SID spojené s aktudlni relaci (pouzivéa se v kombinaci s

/USER, /GROUPS, /PRIV, /LOGONID)

/NOVERBOSE zobrazi minimalni informace (pouziva se v kombinaci s /USER,

/GROUPS, /PRIV, /LOGONID)

Systém NTFS ve verzi Windows 2000 (diive NT 5.0) nabizi dal$i zlepSeni v oblasti
ptistupu k datim. Ma vestavénou podporu pro Sifrovani, kterd zabrani programim jako
NTFSDOS obchazet bezpecnostni nastaveni a zobrazit data. NTFS neSifruje piimo, ale je v
ném ptidan driver, ktery to zajisti. Tato ¢ast komunikuje se systémem zabezpeceni NT, aby
bylo zajisténo, ze se k zaSifrovanym datim dostane pouze opravnény uzivatel. Kazdy
soubor slozky muze byt zaSifrovan a pak neni mozné, aby ho né¢kdo precetl jinou instalaci

NT.
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3.2  Bezpec¢nostni modely a politika

Rizeni piistupu mize byt rozdéleno do t¥i urovni: modely, politika a mechanismus.
Bezpecnostni model definuje systémové subjekty, objekty a prava. Bezpecnostni politika
definuje, kterd prava k objektim jsou subjektim piidélena. Bezpecnostni mechanismus je
metoda, kterou systém vykonava bezpecnostni politiku. V mnoho systémech se politika v
pribéhu ¢asu meni podle nastaveni systémovych zdrojii a zmén uZzivatele, ale bezpecnostni
model a mechanismus nevyzaduji zmény. Proto je bezpecnostni politika odd€lena od

mechanismu a modelu.

Oblibeny bezpecnostni model organizuje uzivatele do tfid. Nevyhoda je, ze pfistupova
prava jsou uloZena v kazdém souboru a specifikuji jednotlivé vlastniky a skupiny, takze
nanejvys jedna skupina muze pfistoupit k ur¢itému souboru. Kromé toho systém miize
potfebovat zménit svoleni skupiny pro n€kolik soubort, kdyz ptidéli nova piistupova prava

skuping¢ uzivatelt.

Role-based access control (RBAC) model

V politice zalozené na RBAC modelu jsou opravnéni sdruzené s rolemi a uzivatelé jsou
rozdéleni jako €lenové urcitych roli.

Zékladni koncept roli: ptifadit opravnéni na zéklad¢ funkcnich roli v dané organizaci a
potom zatadit uzivatelé do ptisluSnych roli. V RBAC politice se rozhodovani o ptistupu ke
zdrojim vykonava na zaklad¢ roli, ve kterych vystupuji jednotlivi uzivatelé. Role se
zakladaji pro riizné pozice v organizaci a uzivatelé se zatazuji do roli na zékladé jejich
pracovniho rozdé€leni — zodpovédnosti a kvalifikaci. ProtoZe role v jedné organizaci jsou
relativné stabilni a Castéji se méni pfisluSnost uzivatelli k rolim, RBAC vyrazné snizuje
komplexnost, ndklady a vyskyt omyli administratora pii spravé pristupi ke zdrojim.
RBAC umoziuje centralizovat spravu pfistupu, protoze ptisluSnost uzivatelii k rolim 1

prislusnost opravnéni k rolim je mozné ovladat centralizovang.

Jeden uzivatel mize byt ¢lenem vice roli a v kazdé roli mize vystupovat vice uZzivatell.
Jedna role mize mit pfifazeno vice opravnéni, kazdé opravnéni miize byt pfifazeno vice
rolim.

Opravnéni je pristupové pravo ke jednomu nebo vice zdrojim v systému. Vyznam

opravnéni zavisi na konkrétnim systému implementujicim mechanismy pro RBAC.
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Hierarchie roli je pfirozeny zpusob strukturovani roli, ktery respektuje strukturu
organizace. Role nadfazena jiné roli dédi od ni vSecky jeji pravomoci. Uzivatel — ¢len

nadfazené role - mize aktivovat jakoukoli podmnozinu roli, od nichz tato role dédi.

Discretionary access control (DAC)

VétsSina systémt zaloZzenych na bazi UNIXu nasleduje model DAC, kde jednotlivym
uzivatelim ¢i jejich skupindm piidéluje opravnény uZzivatel potiebna piistupovd prava
(privilegia) k jednotlivym objektim. Nevyhodou DAC je to, ze kazdy subjekt, ktery ziska
ptistup k n&jakému objektu, mize tento objekt zptistupnit komukoli jinému (napi. udélat

vefejnou kopii tajného souboru).

Mandatory Access Control (MAC)

Objekty jsou ¢lenény do pfedem danych bezpecnostnich tirovni a jednotlivi uZivatelé jsou
zafazeni do skupin s pfisluSnymi pfistupovymi pravy. Jednd se o vyuziti principu
viceurovitové bezpecnosti (multilevel security) v databazovém prostiedi. S poskytnutim
ptistupu je zaroven vynucovano dodrzovani stanovenych omezeni (napft. jakakoli kopie

tajného souboru bude zase tajnd). [5]

Bell-LaPadula model

Formalni model bezpecnostni politiky, ktery popisuje nastaveni prav fizeni ptistupu.

V tomto formalnim modelu, jsou entity v pocitacovém systému rozdéleny do abstraktnich
souboril pfedméth a objektti. Kazda zména stavu zachovava bezpecnost tak, Ze se presune
z bezpecného stavu do bezpecného stavu, proto systém zlstava bezpecny.

Stav systému je definovan jako “bezpecny” pouze pokud dovolené ptistupové rezimy
subjekti k objektiim odpovidaji specifické bezpecnostni politice. Aby se stanovilo, zda je
dovolen pfistupovy rezim nebo ne, je ptfistupové pravo subjektu pfirovnano k nastaveni

objektu a rozhoduje se podle toho zda je subjekt opravnén pro pristup. [7]
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4 NAPADENI BEZPECNOSTI

4.1 Kryptoanalyza

Kryptoanalytické utoky se pokousi rozsifrovat Sifrovany text bez vlastnictvi deSifrovaciho
klice. Nejbéznéjsi formou kryptoanalytického utoku jsou ty, v nichz je Sifrovaci algoritmus
analyzovan, aby byl nalezen vztah mezi bity v Sifrovacim kli¢i a Sifrovanym textem. Cilem

takového ttoku je zjistit ze Sifrovaného textu klic.

Slaby statisticky trend mezi Sifrovanym textem a klicem muze byt vyuzit k ziskéni znalosti
o kli¢i. Vhodna sprava kli¢e a uréeni doby zéniku klice miize omezit nachylnost k
kryptoanalytickému ttoku. Cim delsi ifrovaci kli¢ pouzijeme, tim vic zagifrovaného textu

muze Uto¢nik vyuzit k odvozeni klice.

Metody kryptoanalyzy:

V kryptoanalyze vzdy predpokladame, ze kryptoanalytik zné cely Sifrovaci algoritmus.
Existuji ¢tyii zakladni typy kryptoanalytickych utok:

e vyuziti pouze Sifrového textu (ciphertext-only attack). Jedinou informaci,
kterou kryptoanalytik disponuje, je znalost Sifrového textu rtiznych zprav

zaSifrovanych tymz algoritmem (a tymz klicem).

e vyuziti dvojic otevieny text a Sifrovy text (known-plaintext attack).
Kryptoanalytik zde zné nejen piislusné Sifrové texty, ale i jim odpovidajici

oteviené texty.

e vyuziti volitelnych otevienych textii (chosen-plaintext attack). Oproti
predeslému typu utoku ma kryptoanalytik navic moznost vybirat si jaké
oteviené texty budou zaSifrovany (vii¢i pouziti tohoto typu utoku je naptiklad

zranitelny algoritmus RSA).
e vyuZiti volitelnych Sifrovych texti (chosen-ciphertext attack). Kryptoanalytik
si muze vybirat Sifrové texty, které budou posléze desifrovany a ma pfistup k

takto deSifrovanym otevienym textiim.
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4.2 Viry

Virus je spustitelny kod — Casto posilan jako ptiloha k e-mailové zpravé nebo skryty v

souborech jako audio klipy, video klipy a hry — ktery se pfipojuje k jinym souboriim nebo

je prepisuje, aby se mohl mnozit. Viry mohou narusit soubory, ovladnout aplikace nebo i

smazat harddisk.

Viry lze klasifikovat z riznych hledisek. Jednou z moZnosti jak viry klasifikovat je tato:

Boot viry — infikuje bootovaci sektor harddisku pocitace. Pii restartu pocitace,
ktery mé povoleno zavadéni systému z disketové mechaniky a v mechanice je
disketa s boot virem, vir se spusti a napadne systémové oblasti pevného disku.
Pti dal$im spusténi pocitace se boot vir inicializuje z pevného disku a napada
diskety, které¢ uzivatel pouzije. Virus ma samoziejm¢e velky zajem o to, aby
nebyl odhalen napfiklad antivirovym programem. Nékteré typy boot virh si
proto puvodni obsah boot sektoru pevného disku zalohuji a na vyzadani jej
pfedklddaji k nahlédnuti. Ochrana je jednoducha: nezapominat diskety v
mechanice pii startu nebo restartu pocitace (nebo si stdhnout program, ktery

vyjmuti diskety pfipomene).

Souborové viry - hostitelem té€chto virl jsou spustitelné soubory, nejcastéji
spustitelné binarni (COM, EXE,...), davkové soubory BAT a soubory ovladact
SYS. Cilem viru je rozmnozZeni Skodlivého kodu ihned po spusténi
hostitelského souboru. Podle metody infekce je lze rozdélit do nasledujicich

skupin:

¢+ prepisujici (overwriting) viry - pfepisi ptivodni soubor télem viru.
Pivodni data jsou tak nendvratné ztracena a spusténim souboru dojde
pouze k aktivaci samotného viru snaziciho se o replikaci. Nejsou

pamétove rezidentni a oznaCujeme je za viry piimé akce.

¢+ parazitické (parasitic) viry - pfipojuji se k proveditelnému hostiteli,
aniz by ho trvale poskodily. Piivodni soubor je vzdy upraven tak, aby
nejdiive doslo k aktivaci viru a nasledné pak piivodniho programu.

Nejcasteji se ptipojuji na konec ptivodniho souboru (append metota).

Doprovodné (companion) viry - tyto viry vytvaii novy soubor se stejnym

nazvem jako néktery spustitelny soubor, avSak napt. s piiponou COM,
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pfipadn¢ zaméni piipony EXE za COM, tak aby doslo pfi volani souboru k
jejich spusténi. Po jejich spusSténi n¢kdy uvolni prostor i pivodné zadanému

programu.

e Makroviry - vyvinuly se z masivniho rozsifeni kancelafskych aplikaci MS
Office a jejich moznosti vytvaiet makra. Makro, piipadné soubor maker, které
je schopno samo sebe zkopirovat z jednoho dokumentu do druhého je
oznacovano jako makrovirus. Diky roz§ifeni MS Office na rizné platformy

(PC, Macintosh) Ize makroviry povazovat za multi-platformni.

Princip ¢innosti makroviru: Pokud je dokument, obsahujici makrovirus, danou aplikaci
otevien, mize byt =za jistyjch podminek spustén (napf. pomoci automakra,
preddefinovanych klaves, polozky menu, stisk tlacitka na stavové list€). Virus pak muiize
sebe sama zkopirovat do néjakého globalniho dokumentu (napt. Sablona NORMAL.DOT)
a je tak spustén vzdy pii pouziti dan¢ aplikace a mlze napadat vSechny dokumenty této

aplikace.

Druhti virii je samoziejmé vice, zde jsou uvedeny pouze ty nejrozsifenéjsi a nejznamejsi.

4.3 Cervi

Cerv je spustitelny kod, ktery se §ifi diky infikovanym soubortim siti. Cervi ziidka
vyzaduji akci uzivatele, aby se mohli mnozit, a nepotfebuji byt pfipojeny k jinym
soubortim, aby se mohli §ifit. Sifi se v podobé sitovych paketi. Uspéiné infikovany systém
pak sméruje tyto pakety na dal$i systémy v siti Internet. Podstata Sifeni cervi je postavena
na zneuzivani konkrétnich bezpecnostnich dér operacniho systému ¢i softwaru, tspéSnost
pak od rozsifeni konkrétniho programového vybaveni. Cervy nelze detekovat klasickou
formou antivirového softwaru. VedlejSim efektem cinnosti ¢ervii mize byt kompletni

zahlcenti sité.

4.4 Trojské koné

Na rozdil od virli nedochazi k sebe-replikaci a infekci souborti. Trojsky kin je nejcastéji
spustitelnym EXE souborem, ktery neobsahuje nic jiného (uzite¢ného), nez samotné "télo"
trojského koné. Spolecné se skutecnosti, Ze neni pfipojen k zddnému hostiteli z toho plyne,

ze jedinou formou dezinfekce je odmazani dotyc¢ného souboru.
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Nékdy se trojsky kin skryva v divéryhodnych programech nebo simulacich legitimnich
programt. Ve skutecnosti zpisobuje zniceni pocitate nebo sité, zatimco program bézi.
Takového trojského koné mize byt tézké detekovat, protoze se jevi jako legitimni

aplikace.
V soucasnosti se setkdvame s trojany v téchto formach:

e Password-stealing trojani (PSW) - obvykle sleduji jednotlivé stisky klaves,
ukladaji je a nésledné odesilaji na dané e-mailové adresy (zpravidla autora

viru). Majitelé téchto adres tak mohou ziskat i velice diilezita hesla.

e Destruktivni trojani - klasickd forma. Pokud dojde ke spusténi, jsou napf.
likvidovany soubory na disku, disk je zformatovan atd. Tuto formu ma vétSina

tzv. BAT trojani.

o Zll

e Dropper - "vypoustéc". Nese ve svém téle jiny Skodlivy kod (napt. virus),

ktery je pfi aktivaci trojanu vypustén do systému.

e Backdoor - specidlni forma trojského koné. Jedna se o aplikace klient-server
slouzici pro vzdalenou spravu PC. Klientské ¢ast, umisténa na strané utoc¢nika,
vysild pozadavky serverové ¢asti. Ta tyto pozadavky plni, pfipadné vysledky

odesila zpét ke klientu. [8]

Skupina trojskych koni je méné bézné nez viry. Velkym prostfednikem v §ifeni trojskych

koni jsou dnes samotné viry, které¢ je béhem svého §ifeni vypoustéji do systému.

4.5 I'Jtoky DoS (Denial-of-Service)

DoS utoky zabranuji systému, aby vyfizoval legitimni zadosti. Pfi mnoha DoS utocich
neautorizovany provoz nasyti zdroje sit¢ a omezuje pfistup pro opravnéné uzivatele.
Naptiklad zaplavi servery packety s daty. Denial-of-Service utoky mohou zptisobit, Ze se
pocitace v siti zhrouti nebo odpoji, narusi sluzbu na Webu nebo i1 zneptistupni kritické

systémy jako telekomunikace nebo centra letové kontroly.

Jiny typ DoS utoku mifi na na smérovaci tabule (routing tables). Smérovaci tabule jsou
pouzivany routery k ur€eni toho, kam poslat data. Tento typ utoku méni smérovaci tabule

tak, aby presméroval sitové aktivity — napiiklad vSechna data mohou byt posilana na jednu
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adresu v siti. Podobny utok, DNS 1tok, miize modifikovat adresy na které je veskery

provoz posilan.

Dal$im druhem tutoku je distributed denial-of-service. Zahlceni packety ptichazi z vice
pocitact. Je téZké ho zastavit, protoze neni snadné rozlisit, ktery sitovy poZadavek je od

legitimniho uzivatele a ktery je soucasti titoku.

4.6 Psychologické utoky

4.6.1 Hoax

V pocitatovém svété slovem HOAX nejcastéji oznaujeme poplasnou zpravu, kterd §ifi

klamavou poplasnou zpravu.
Text poplasné zpravy obsahuje vétSinou tyto body:

e Popis nebezpecdi (viru) - smyslené nebezpeci (vir) byva strucné popsané, v piipade
viru byva uvadény i zptsob Sitfeni.

e Nicivé ucinky viru

e Divéryhodné zdroje varuji - ve vétsin¢ pripadua se pisatel poplasné zpravy snazi
presvédcit, ze varovani pfislo od divéryhodnych zdroji ("IBM a FBI varuji" nebo
"Microsoft upozoriuje" atd...)

e Vyzva k dal§imu rozeslani - tento bod HOAX vzdy obsahuje
Nebezpecnost:

e Zbytefné zatéZovani linek a serveri

« Sifeni poplasnych zprav

o Sifenim miiZete vyzradit diivérné informace
Jestlize se HOAX preposild, dava se k dispozici obrovsky seznam e-mailovych
adres ndhodnym pfijemctim. Diky lavinovitému Sifeni zpravy nemuizete védet,
komu v dal$ich trovnich bude e-mail doruc¢en. Seznam adres je rdjem pro spamery,
ktetfi pak mohou na ziskané adresy posilat nevyzadané e-maily.

Jestlize zprava obsahuje vyzvu k hromadnému rozeslani na dal$i adresy, je to s nejvétsi

pravdépodobnosti HOAX.



UTB ve Zliné, Fakulta technologicka 31

4.6.2 Spam

Spamming je rozesildni nevyzadanych emaill ve snaze vnutit je lidem, ktefi by jinak o né
neméli vibec zdjem. VétSinou se jedna o obchodné zamétfené nabidky vétSinou

pochybnych produktti, poloilegalnich sluzeb nebo navodi na rychlé zbohatnuti. [10]

Tyto zpravy jsou Skodlivé jednak tim, ze zbyte¢né zahlcuji sit’ a brzdi provoz, jednak tim,
ze zahlcuji adresaty, ktefi je musi mazat a ztraci tim ¢as. Obrana proti SPAMu je dvoji. Za

prvé prevence, za druhé filtrovani.

Prevence spoc¢iva v utajeni emailové adresy pied spammery. Pokud se adresa objevi nékde
na internetu, je vysoce pravdépodobné, Ze na ni bude zasildm spam. Existuji roboty, které
automaticky prochéazeji webové stranky, diskuzni skupiny a konference a hledaji e-mailové
adresy a poskytuji je spammertim. Proti tomu se lze branit dvéma zplisoby: Neuvadét
nikde svoji adresu v podobé citelné pro roboty. Tzn. misto odkazu na email vlozit na
webové stranky napi. obrazek, ktery obsahuje vasi adresu. Nebo adresy psat ve tvaru ,,ja

zavinac mojefirma tecka cz*.

Druhy zpiisob, jak spammefi Casto ziskaji emailové adresy, Ze prosté posilaji maily na
statisice strojové generovanych adres na tomto serveru. Napi. vime, ze Volny je velky
poskytovatel pfipojeni. Takze si prost€¢ vezmeme seznam typickych Ceskych jmen a

budeme generovat adresy novak@volny.cz, jan.novak@volny.cz, petr.novak@volny.cz...

Existuji razné programy, které uméji odfiltrovat spam z vaSi posty. U nékterych
poskytovatelti maili si Ize tuto sluzbu zaplatit, jindy se musi pfislu$ny program instalovat.
Filtry spamu funguji na principu statistického filtrovani: prosté se analyzuje obsah mailu,
to, kolikrat a v jaké souvislosti se v ném vyskytuji jakd slova, a to se porovnava se
znamymi vzorky spamu. Na zdklad¢ toho se urci jisté skore a pokud toto skore prekroci
stanovenou hranici, je mail oznacen za spam. Je nutné si uvédomit, Ze je to statisticka
metoda - neni stoprocentni. Filtr mize (a bude) néktery spam nechavat projit a jindy

oznaci jako spam i zpravu, kterad ve skute¢nosti spam neni. [11]

4.7 Nevyzadany software

Spyware je software, ktery shromazd’'uje osobni informace, aniz by upozornil, co d¢la, a

neumozni uzivateli se rozhodnout, zda-li si tuto ¢innost pteje nebo nikoliv. Informace,
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které spyware shromazd'uje, mohou byt seznamy navstévovanych webovych stranek, nebo

citlivéjsi informace, jako jsou uzivatelskéd jména a hesla.

Spyware je Casto spojen se softwarem, ktery zobrazuje reklamy, kterému se fika adware.
Nekteii zadavatelé reklamy mohou skryté instalovat adware na pocita¢ a vygenerovat tok
nevyzadanych reklam, které mohou zanést pracovni plochu a ovlivnit produktivitu
uzivatele. Nadbyte¢né zpracovani dat pro sledovani pohybu uzivatele nebo zobrazovani

reklam miize zbavit pocitac vykonu a snizit tak jeho funk¢nost.

Spyware a neopravnény adware jsou dvéma ptiklady ,nevyzadaného* softwaru.
Nevyzadany software zahrnuje programy, které zméni Uvodni stranku nebo stranku
vyhledavani, aniz by k tomu mély svoleni uzivatele. Existuje mnoho zptsobt, jak se
nevyzadany software mize do systému dostat. Béznym trikem je skryta instalace softwaru

b&hem instalace jiného programu, naptiklad programu pro sdileni hudby nebo videa.

UZzivatel se stane snadnym cilem spywaru, pokud si stdhuje hudbu pomoci programu pro
sdileni soubort, hry zdarma z nedtiveéryhodnych stranek, nebo jiné softwarové programy

pochazejici z nezndmého zdroje.

Kdykoliv se instaluje n¢jaky program do pocitace, doporucuje se peclivé si prostudovat
vSechny udaje a sdéleni, v¢etné licencni smlouvy a prohlaseni o nakladani se soukromymi
informacemi. N¢kdy je instalace adwaru popsdna v instalaéni procedufe, ale mize se
objevit naptiklad az na samém konci licen¢ni smlouvy nebo prohlaseni o nakladani se

soukromymi informacemi.

Nékdy se nevyzadany software instaluje zcela skryté, aniz by o tom byl uzivatel jakkoliv
vyrozumén. Muze k tomu dojit, pokud je v prohlize¢i (Internet Explorer) nastavena
nejnizsi uroven zabezpeceni. Proto je bezpecnéjsi tento parametr nastavit na stfedni nebo

vyssi troven zabezpec€eni. Takto je mozné kontrolovat programy instalované na pocitac.

Tviirci nevyzadaného softwaru Casto pouzivaji riizné triky k nahrani jejich softwaru do
pocitace. Napiiklad opakované Zzadosti o staZzeni programu i ptesto, Ze uzivatel odpovédél
»he“. V tomto zabrani instalaci nevyzadané¢ho softwaru uzavieni webové stranky, ktera

poprvé vyzvala ke stazeni. Alternativn€ uzavieni Internet Exploreru.
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4.7.1 Piiznaky nevyZadaného softwaru

Nevyzadany software je naprogramovan tak, aby pracoval bez védomi uzivatele, ale

existuje nekolik zptsobt, jak zjistit potencialni infikovani systému.

e Pii spusténi internetového prohliZece se otevira neznama stranka. Ncktery
nevyzadany software méni tato nastaveni bez vaseho védomi.

e Dojde k nahlému naristu reklam na strankach, kde piedtim nebyly.
Nevyzadany software pocita¢ nékdy cilen¢ zahlcuje reklamnimi okny bez ohledu
na to, jaké stranky jsou prohlizeny.

e Zpomaleni pocitace. Nevyzadany software nemusi byt naprogramovan tak, aby
vyuzival zdroje ufinnym zplUsobem. Zdroje vyuzité pro sledovani Cinnosti na
pocitaci a zasilani reklamy mohou zpomalit pocita¢ a chyby v softwaru mohou

zaptiinit havarii systému.

Ackoliv je velmi dilezité pouzivat branu firewall, antivirovy program a aktualizovat
software, Zadné z téchto opatfeni neposkytne zaru€enou ochranu pied stazenim
nevyzadaného softwaru. K dispozici je vSak specidlni detek¢ni a opravny software, ktery
pomuze pii hledani a odstranovani nezadouciho softwaru z pocitace. NejznaméjSimi jsou

Lavasoft Ad Aware a Spybot Search & Destroy (S&D). [12]



UTB ve Zliné, Fakulta technologicka 34

5 PREVENCE UTOKU A RESENI BEZPECNOSTI

5.1 Antivirovy software

Viry a Cervi se stali hrozbou pro podnikani i pro doméci uzivatele a jejich Cinnost stala
ekonomiku miliardy dolard. Navic pocet ttokil virii neustale roste. Antivirovy systém se
pokousi pocita¢ od virt ochranit a/nebo identifikovat a odstranit viry, které jiz na pocitaci
jsou. Existuji rizné zpiisoby, kterymi miiZze antivirovy software viry najit a odstranit ze

systému. Nicméné€ zadna z nich nemtize nabidnout kompletni ochranu.

5.1.1 Vyhledavani v databazi (Signature-scanning virus detection)

Vyhledavani v databazi zavisi na znalosti struktury pocitaového kodu viru. VétSina
antivirovych programi udrzuje seznam znamych virt a jejich kodu.VSechny viry obsahuji
viru obsahuje také seznam virovych podpisti. Antivirovy program skenuje pocitac a

porovnava data s kédem viru.

Seznam vird se musi neustale aktualizovat. Nevyhodou této metody je také to, ze virus
musi byt nejdiiv identifikovan poskytovatelem softwaru, aby mohl byt seznam doplnén.

Metoda je neucinnd proti polymorfnim virtim, které dokazi sviij kod modifikovat.

5.1.2 Heuristicka analyza

Heuristicka analyza je rozbor kodu hledajici postupy pro ¢innost virl typické nebo néjak

podezielé. Timto zpiisobem lze odhalit i dosud nezndmé viry.

Pasivni heuristika prohledava soubory a hledala v nich typické ptiznaky (sekvence znak)
pro virus. Pokud bylo takovych pfiznakii (Casto oznacovany jako flags) nalezeno
dostate¢né mnozstvi, byl takovy soubor povazovan za napadeny. Pfiznakem mohlo byt
napt. volani n¢jaké sluzby INT 21h, zapis do souboru apod. Nevyhodou bylo, Ze pasivni
heuristika nedokazala proniknout pod "povrch" kodovanych ¢i polymorfnich vird a tak

vvvvvv

urcitou ¢innost vyvolaly jinou sekvenci ptikazl nez heuristika vyuzivala.

V dnesni dobé je ve vétsSing piipadli vyuzita ,aktivni® heuristickd analyza. Zdkladem je

emulator kédu a s nim spojena existence virtualniho prostiedi pocitace. Emulator kodu
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dokaze spustit soubor a jeho ¢ast od-emulovat podobné, jako by ho spustil sam uzivatel.
Emulator kodu ovSem veskerou ¢innost provadi ve virtudlnim prostiedi a skute¢ny pocitac
uzivatele tak v pripade ,,spusténi® infikovaného souboru nemtize ohrozit. Pokud by byl
zpracovavany soubor infikovan, emuldtor v podstaté¢ vykond i Cinnost viru, od-emuluje
dekodovaci smycku (dekryptor) a dostane se tak ptimo do ,,vnitinosti“ viru. V tomto stavu
muze jiz skener vyhledavat podle sekvenci. Pokud jsou béhem emulace sbirany informace
o aktivitach programu (napf. proces piesmérovani vektori preruseni...), mize byt do akce
zapojena 1 aktivni heuristickd analyza, kterd na zaklad¢ ziskanych informaci vyhodnoti,
zda se ne/jednd o virus. Jelikoz emulace programu probiha pomaleji nez pfi skutecném
spusténi programu, ma emuldtor nastaven tzv. timeout - tj. ¢as (¢i pocet instrukci), po

kterém se chod emulatoru na aktualnim souboru zastavi. Tohoto ¢asového limitu nékteré

viry dokazou vyuzit pro sviij prospéch.

Nevyhodou heuristické analyzy je zvySeny vyskyt planych poplacht, kdy program oznaci
za virus 1 zcela nezdvadné aplikace. DnesSni heuristicka analyza vSak byva Casto natolik

propracovand, ze vyskyt falesného poplachu je spise ndhodou.

5.1.3 Kontrola integrity

Kontrola integrity je sledovani zmén v systému, kdy si program po svém prvnim spusténi
vytvoii databazi soubord na disku — po dal§im spusténi kontroluje aktudlni stav souborti a
vyuziva faktu, Ze uloZzenim viru do n€kterého souboru dojde ke zméné souboru, kterou je
mozné detekovat — program vSak pfi nalezeni zmény nedokaze urcit, zda-li ji zptsobil vir,
coz miize byt pomérn¢ velkou nevyhodou. O tom zda je zména zplisobena uzivatelem nebo
systémem musi rozhodnout sdm uzivatel. Stejn¢ jako v pfipadé heuristické analyzy, i tato
metoda dokaze odhalit doposud neanalyzované a neznamé viry. Piedpokladem pro Gspésné
nasazeni je provedeni instalace kontroly integrity v dob¢, kdy pocita¢ neni infikovan.
Kontrola integrity by v opacném ptipad¢ vychazela z ulozenych informaci, které by byly
jiz ve stavu infekce. Dal$im negativem je, Ze kontrola integrity dokaze zachytit virus az ve

chvili, kdy je aktivni. Klasickéd forma kontroly integrity postupné mizi, misto ni lze

najit u nékterych antivirti kombinaci s jinym zpiisobem kontroly.
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514 Rezidentni sledovani

Rezidentni sledovani je proces antivirového programu, ktery pribézné kontroluje
provadéné operace na PC a je vzdy funkéni na pozadi systému. Antivir tak dokaze
disledné upozornit uzivatele na spusténi souboru, ktery je infikovan virem a tento proces
vc¢as prerusit. Rezidentni §tit nékterych antivirti sleduje také pokusy o zapis do bootovaci
tabulky PC, podezielé operace prerusi ¢i d4 uzivateli na vybér, zda-li zapis do boot sektoru
povoli. Velmi dulezit¢é je nastaveni rezidentniho sledovani. Pfili§ jemné nastaveni
zpusobuje Casté poplachy. Je-li naopak nastaveni ptili§ hrubé, program nebude detekovat

téméf nic (tedy ani nekteré viry).

5.2 Firewally

Firewall chrani LAN pfed utoky zvnéjSku. Kontroluje vSechnu ptichozi a odchozi
komunikaci. MiZze zakdzat veskery pienos dat, ktery neni vyslovné povolen, nebo naopak
povolit pienos dat, ktery neni vyslovné zakazan. Kazdd LAN muze byt do internetu

pfipojena pies gateway, kterd obvykle obsahuje firewall.

Komunikace v siti probihd na zdklad¢ pienosu sitovych paketi. Kazdy paket nese IP
datagram, ktery obsahuje pfichozi i odchozi IP adresy, porty na které ma paket pfijit a dalsi

informace.

Dale pak uz obsahuje samotny obsah, jeZ je tvofen pravé tou informaci, kterda ma byt

prenesena.

Firewall pracuje ve dvou zékladnich metodach, ale v kazdé z nich néjakym zpiisobem
vyhodnocuje pienasené pakety. Bud vyhodnocuje IP datagram a to zda vyhovuje
nastavenym podminkdm - pak se jedna o paketovy filtr a jde o sitovou vrstvu a nebo se
zabyva obsahem jednotlivych paketi - jde o tzv. aplika¢ni branu a tudiz se hovoii o

aplikacni vrstve.

Avsak neni vyjimkou, ze firewall pro svou spolehlivou funkci vyuziva obé dvé zminéné

moznosti zaroven.

5.2.1 Paketové filtry

Pracuji tak, Ze vyhodnocuji jednotlivé pakety podle hlavicky IP datagramu, jez obsahuje IP

adresu odesilatele 1 pfijemce, zdrojovy i cilovy port a dalsi informace. Paketovy filtr ma
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dana pravidla, podle kterych pak ze ziskanych informaci z IP datagramu rozhoduje, zda
paket projde a nebo bude zahozen. Pracuji vSak pouze na trovni uvedenych vlastnosti
paketd a nedokazi vyhodnotit jejich obsah. Nedokazi naptiklad rozpoznat autorizovaného
uzivatele. Samotné paketové filtry jsou velice rychlé a nenaro¢né na systémové zdroje.
Hlavni vyhodou je, Ze nepotiebuje zadnou podptrnou aplikaci a cely proces se odehrava
pfimo v jadie. V dnesni dob¢ se paketové filtry vyskytuji uz ve vSech novych operacnich

systémech jako jsou UNIX, BSD, Windows XP, Mac OS a i Linux.

5.2.2 Aplikaéni brany

Oznacuji se také jako aplikacni gateway, Proxy, gateway, aplika¢ni Proxy. Je to vlastné

software bézici na firewallu. Existuji dva nepatrné odlisné zplisoby fungovani.

Prvni z nich je podobny paketovému filtru jen s tim rozdilem, ze rozhodovani se odehrava
s vyuzitim informaci jednotlivych aplikacnich vrstev (kontroluje obsah paketu). Chova se
vlastné¢ navenek jako smérovac, nebot pracuje pouze v sitové vrstveé, avSak interné
zasahuje az na aplikacni vrstvu. Coz znamend, Ze nevyhodnocuje jen odkud kam paket jde,

ale sleduje 1 jeho obsah.

Castgji se vak pouziva feSeni druhé. Uzivatel zadd do svého internetového prohlizece
(browseru) adresu, ale svlij pozadavek nemifi pifimo na server (jak by tomu bylo bez
proxy), ale odesila se skrze prostfednika jimz je pravé proxy. Brana pozadavek piijme,
sama vygeneruje pozadavek svym jménem a odesle jej pfisluSnému serveru. Kdyz pak

piijme zpét vysledek, tak jej posle zajemci.

Hlavni vyhodou firewallu pouzivajiciho proxy je ta, Ze jiz nemlze zustat pro koncového
uzivatele transparentni. To znamena, Ze pfi kliknuti na odkaz se informace neodesle ptimo
na cilovy server, ale na proxy branu, ktera teprve zajisti vSe, co je tieba. Jelikoz tedy data

prochézeji skrze proxy gateway, je mozné je zaznamenavat, monitorovat ¢i rizné blokovat.

Jednou z mnoha dalSich funkci, které mlize proxy brana plnit, je funkce cache. Tzn. proxy
si muze uchovavat jiz jednou navstivené WWW stranky, aby pii dalSim pozadavku na
jejich zobrazeni je nebylo nutné stahovat z internetu a tim zatézovat linku, ale stacilo je

pouze poslat ze své vnitini cache paméti. [13]
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5.3 Bezpecnostni zaplaty

Operacni systémy a ostatni software ¢asto obsahuje bezpe€nostni diry, které jsou objeveny
az poté, co si je nainstaluje velké mnozstvi uzivateli. Ke vcasnému poskytnuti
bezpecnostni zéplaty musi softwarovi vyvojafi nejdiive najit nezndmé bezpecnostni diry,

rychle vytvorit zaplaty (patches) a umoznit uzivatelim si zaplaty stahnout.

Casto neni pouhé spusténi patche dostateénou ochranou. Napiiklad &erv Slammer worm

zneuzival bezpeénostni diru, pro kterou uz byl patch vytvoren.
Spole¢nost Microsoft vydava na nalezené bezpec¢nostni problémy opravné balicky.
Prakticky existuji zhruba dva druhy oprav:

Zaplata (hotfix) — opravy jednotlivych nalezenych problémi. Microsoft kazdému
zaregistrovanému bezpecnostnimu problému piifadi evidenc¢ni ¢islo, a pokud to je mozné,
vytvoii k nému 1 zaplatu — hotfix. Tu poté spolecné s Microsoft Security Bulletinem, ktery

danou chybu dokumentuje, zvetejni na svych internetovych strankach.

Service Pack — Celkovym vysledkem snazeni je Service Pack - komplexni kumulativni
opravny bali¢ek pro konkrétni jazyk a verzi operacniho systému. Jedna se o sesazené
zaplaty v jednom instalaénim bali¢ku, ktery je vydavan zhruba jednou az dvakrat do roka.
Service Pack je kumulativni, coZ znamend, Ze v sobé obsahuje vSechny ptfedchozi opravy

az do jeho vydani a mtizeme tedy instalovat vzdy jen jeho posledni verzi.

Informace o jednotlivych vydanych zaplatich jsou k dispozici v Microsoft Security

Bulletinech, které jsou zvefejnény na adrese http://www.microsoft.com/security.

Service Packy a opravné ziplaty jsou samoziejmé dostupné z webu
http://www.windowsupdate.com/ spole¢nosti Microsoft a cCasto jsou 1 soucasti

doprovodnych CD pocitacovych casopisti.

5.3.1 Windows Update

Windows Update je pojem, ktery je spjat s operacnim systémem Windows jiz od jeho
verze 98. Je uren pro zautomatizovani pfistupu k systému bezpecnostnich zéplat.
Windows 95 touto technologii nedisponuji — aktualizace se musi provadét pomoci jiného

feSeni — ru¢niho vyhleddni a instalace zaplat.
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Windows Update je systém webovych stranek, ktery je provazan se systémem, ze kterého
se na n¢j uZzivatel pfipojil. Jeho sila je v automatické detekci verzi program a operacniho
systému, coz ve vysledku uzivateli zobrazi pouze aktualizace, které ma smysl na konkrétni
operacni systém instalovat. Ze zobrazeni jsou také vynechany jiz nainstalované

aktualizace.

Pomoci Windows Update je mozné stdhnout jednak bezpe€nostni zéaplaty operaéniho
systému, nové verze a opravy programu dodavanych s opera¢nim systémem (Windows
Messenger, Windows Media Player, Outlook Express, Internet Explorer, ...) a aktualizace

ovladacu zatizeni. [14]

5.3.2 Linux Update

Pro update programti v systému Linux se pouzivaji tzv. balicky. Pro kazdou distribuci je
typicky jiny balickovaci systém. Systém balickli spo¢iva v tom, Ze instalovany soubor je
zaClenén do databaze jiz instalovanych programii, data jsou zkopirovdna na "spravné"

misto a v databézi jsou nasledné uloZeny informace o tom, Ze tento proces prob¢ehl.

Zde vznika problém zavislosti balickti. Urcité balicky maji vyznacenu zavislost na jiném
balicku. Uzivatel musi mnohdy ru¢né hledat pozadované balicky, a to i pfesnou verzi.
Obranou proti tomu by mélo byt spravné potadi pii instalaci, pfipadné¢ pouziti
inteligentnéjSiho ndstroje - nadstavby, ktera zvladne feSeni problému se zavislostmi za

uzivatele.

Pro vyhledavani a stahovani balickli, na nichZ je pozadovany balicek zavisly, existuji rizné

nastroje. Zalezi na distribuci:
e Debian apt
e (Gentoo emerge
e Mandrakelinux urpmi
e Red Hat, Fedora Core a jejich klony yum
e Slackware swaret
e SUSE Yast

Kazdy program pouziva konfiguracni soubory, kde se musi zadat adresy repozitaiti na

Internetu, odkud se balicky budou stahovat. [15]
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Debian
Pro update distribuci odvozenych od Debianu se pouZivd program apt-get. Jedna se
o faddkovou metodu instalace balickd. V konfiguraénim souboru /etc/apt/sources.list
specifikujeme adresu vhodného mirroru a oddild a provedeme

apt-get update

apt-get dist-upgrade
Utilita apt-get kontroluje vzajemné zavislosti balickli a v pfipad€ potfeby sama nainstaluje
i vSechny ostatni balicky, na nichz dany balicek zavisi (ovSem pouze zavislé balicky,

nikoli jiz ty, co jsou pouze doporuceny ¢i navrzeny).

Jestlize je k dispozici balik novéjs$i nez instalovany apt-get jej vezme a upgraduje balik
stary. Nikdy nejsou odstranovany instalované baliky, nikdy neni do systému ptidan balik,
ktery by v ném ptedtim nebyl. Nové verze starych, instalovanych baliki, které nemohou
byt instalovany bez poruseni instalacniho statutu jiného baliku budou ponechany v jejich
souCasné¢ verzi. Proto bude nutné pouzit dpkg nebo dselect k odstranéni nebo

pteinstalovani nékterych posSkozenych balikii nebo zavislosti.

Gentoo

Distribuce Gentoo se od jinych lisi tim, Ze stahuje zdrojové kédy a kompilace probiha az
na samotném pocitaci. To zabere pomérn¢ dlouhou dobu. Balickovaci systém v Gentoo se
jmenuje Portage a umoziluje jednoduchou, ale komplexni spravu systému, upgrade i
odinstalaci software. Zavislosti mezi balicky pfi instalaci si fesi systém automaticky, a tak

je nemusi fesit a dohledavat uzivatel (root).

Systém se udrzuje v aktualizovaném stavu velmi snadno, kombinaci piikazi:

#emerge sync // synchronizuje Portage systém

femerge -u world // upgrade systému (vSechny nainstalované komponenty)

Mandrake (Mandrivalinux)
Distribuce Mandrake (v roce 2005 piejmenovany na Mandriva) vychazi pivodné z
distribuce Red Hat. S tim souvisi pouZzivani balickli typu RPM. Ovsem kromé standardniho

nastroje pro praci s balicky (rpm) nabizi i vlastni - urpmi (podobny nastroj jako apt u
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Debianu). Balicky RPM krom¢ vlastniho programu obsahuji informace o zavislostech na

jinych bali¢cich, at’ jde o celé programy nebo jen o knihovny.

urpmi.update -a stadhne nejnovéjsi seznamy balickll ze vSech nevyjimatelnych
zdroji
urpmi --auto --auto-select upgrade systému dle stazeného seznamu balicki
urpmi <jmeno balicku> nainstaluje balicek daného jména. [18]
Instalovat, odstraniovat a aktualizovat balicky je mozné taky pomoci grafického nastroje
RPMDrake. Aktualizace balickl se provadi pomoci programu MandrakeUpdate, ktery je
soucasti RPMDrake.
Automatickou aktualizaci Ize provadét také pomoci sluzby Mandrakeonline.
Mandrakeonline poskytuje automatizovanou aktualizaci software véetné bezpecnostnich
zaplat, oprav chyb a ozndmeni o chybach. Mandrakeonline informuje o dostupnosti

o 24

vSak placena sluzba, 1ze ji objednat na adrese http://www.mandriva.com/mandrakeonline.

RPM balickovaci systém vyuzivaji také jiné distribuce zaloZzené na RedHatu, tzn. RedHat,
Fedora Core, a SuSe. RPM netesi problém zavislosti balickti a uzivatel si musi vyhledat
balicky sam. Piikazy pro instalaci a update jsou nasledujici:

rpm —-ivh mc-4.6.1-0.8-1386.rpm //Instalace
rpm -Uvh <balicek.rpm> //Update

Fedora Core 3

Fedora Core 3 obsahuje dva nastroje pro automatické udrzovani systému v aktudlnim
stavu, feseni zavislosti balicktl, a doinstalaci dalSich balikd, a to yum a up2date. Obsahuje i
nastroj tfeti, apt-get, ten si mizete doinstalovat pozdéji pomoci yum install apt, ale je

to zcela duplicitni véc.
Vlastni aktualizace systému se provede pomoci:

yum check-update
yum update


http://www.mandriva.com/mandrakeonline
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6 STANDARD BEZPECNOSTI - ORANGE BOOK

(TCSEC -Trusted Computer System Evaluation Criteria)

Standard americké vlady urcujici bezpecnost pocitacovych systémi. Ma Ctyfi stupné, od A
po D.

D je systém bez jakékoli bezpecnosti, C (dé€li se na C1 a C2) vyzaduje piihlaseni heslem a
urCity auditovaci mechanismus, B (B1-B3) vynucuje riizné urovné ovétreni vérohodnosti
uzivatele, Al pak vyzaduje prokdzany matematicky model pro ovétfeni totoznosti a
bezpecnosti.

tfida D - Zadna ochrana

tfida C1 - volna ochrana

Oddé¢leni uzivatelti od dat, musi existovat metody umoziujici uzivatelim chranit vlastni

data pfed ostatnimi, uzivatel zvoli, zda tyto mechanismy bude pouzivat
trida C2 - kontrolovany pristup

Systém stale provadi volnou ochranu zdroji, granularita vSak musi byt az na uroven
jednotlivych uzivateld, musi byt veden access log. Navic ochrana proti residuim - obsahy
paméti, registrl, ... poté, co proces piestane tyto pouzivat. Residua nesmi byt zptistupnéna
né¢komu jinému.

tiida B1- znackovana ochrana

Kazdy kontrolovany subjekt a objekt musi mit pfifazen stupent utajeni a musi byt timto
stupném oznacen, kazdy piistup musi byt ovéfovan dle Bell-LaPadula modelu, musi

existovat popis implementovaného formalniho modelu, systém je podrobovan testovani
tiida B2 - strukturovana ochrana

Musi byt k dispozici verifikovatelny globalni navrh systému, systém musi byt rozdélen do
dobte definovanych nezavislych modulli, ndvrh musi zohlednovat princip nejmensich
moznych opravnéni, bezpecnostni mechanismy musi byt uplatiovany vici vSem subjektim

a objektiim vcetné vSech zatizeni, musi existovat analyza moznych skrytych kanalt

vlastni systém musi bézet v ramci své bezpecnostni domény a provadét kontroly své

integrity

tiida B3 - bezpecnostni domény
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Systém musi byt podrobitelny extenzivnimu testovani, musi existovat Gplny popis celkové

struktury navrhu systému, musi byt konceptudlné jednoduchy

musi existovat ochranné mechanismy na trovni jednotlivych objektd, kazdy ptistup musi

byt testovan, kontrola na tirovni provadéni jednotlivych typt ptistupu daného subjektu

Systém musi byt vysoce odolny vici prunikim. Zatizeni provadéjici audit log musi umet

odhadnout hrozici nebezpeci.
tiida A1 - verifikovany navrh

Néavrh systému musi byt formalné verifikovan, existuje formalni model bezpecnostniho
mechanismu s ditkazem konzistentnosti, formalni specifikace systému s ovéfenim, Ze
odpovida formdlnimu modelu, ovétfeni, Ze implementace neni odchylnd od formadlni

specifikace, formalni analyza skrytych kanalt.[21]
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II. PRAKTICKA CAST
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LOPHTCRACK

Nastroj LOphtcrack umoznuje ziskat hesla z registry, repair disku ¢i péasky. Aby se
uzivatel dostal k registry nebo backup informacim v pocita¢i, musi mit prava

administratora. Pouze administrator mize LOphtcrack nainstalovat.

LOpthcrack zjistuje hesla klasickym zptisobem. Hesla nelze odchytit v pouzitelné podobé¢ a
jediné co lze ziskat jsou "hash" formy. LOpthcrack porovnava pouze hashe hesel ziskanych
ze souboru hesel s hashi hadanych hesel. Nejdiive porovna hesla se slovnikem casto
pouzivanych hesel. Pak vyzkousi metodu "Hybrid", kterd ptipojuje za béznd slova ze
slovniku pismena a ¢isla. Nakonec je pouzito klasické "Brute force" metody, tzn. zkouseji

se vSechny kombinace pismen a jinych nastavenych znakd.

LOphtcrack vyuziva snahy Microsoftu o zpétnou kompatibilitu se star§Simi Windows 9x.
Kromé dokonalejs$i metody hashovani NTLM je v systému povoleno pfijiméni autentizace
star§ich hashti LanMan algoritmu. Heslo je tedy rozdéleno na ¢asti o sedmi znacich a
kazda cast hesla se zkousi zvlast’. Proto heslo o 8 a vice znacich trva rozlustit stejné¢ dlouho

jako heslo o sedmi znacich.

Byl proveden test jak rychle dokéze program LOphtcrack4 uhodnout pfihlasovaci hesla
uzivatell. V okamziku testovani bylo na pocitaci definovano 91 uZivateld. Kazdy uZivatel

m¢él zadano heslo jiné délky a slozitosti.

Do programu nebyl importovan €esky slovnik, je pouzit defaultni anglicky slovnik Citajici

29156 slov.
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Test byl proveden na opera¢nim systému Windows XP Professional na této pocitacové

sestave:
e CPU Name: AMD Athlon, 1245MHz
e Current FSB Clock: 99.6MHz (199.3MHz DDR)
e L1 Cache: Instruction: 64KBytes, Data: 64KBytes
e L2 Cache: Integrated: 512KBytes
e Memory type: DDR SDRAM
e Total memory size: 511MBytes
e Motherboard model: KV7(VIA KT600-8237)

e Motherboard chipset: VIA VT8368 KT400
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Test 1

Pro prvni test bylo zvoleno hadani hesel pouze ze znakové sady A-Z, 0-9 a mezera.
Odhadovany c¢as pro metodu Brute force byl 7h15min. Po této dobé& byl test ukoncen.
Hodnoty hesla byly voleny tak, aby zahrnuly vétSinu mozZnosti zaddni alfanumerického
hesla a bylo mozné porovnat Casy, v nich se podafilo heslo prolomit. Tabulky jsou
vytvotfeny pro jednotlivé délky hesel 1-7 znakl. Posledni tabulka znazornuje Casy pro

delsi hesla. Bylo tu brano v tivahu také porovnavani ¢asii pro podobna hesla riznych délek.

Dictionary Crack
¥ Enabled

The Dictionary Crack tests for passwords that are the zame as the wards listed in the
word file. This test iz wery fast and finds the weakest pazswords.

Dictionamy/Erute Hybnd Crack
¥ Enabled 0 | Characters to prepend

2 + | Characters to append

[ Comman letter substitutions [much slower)

The Dictionary/Brute Hybrid Crack tests for passwards that are variations of the words in
the word file. It finds pasewords such az "Dana33" or "monkeys!". This test iz fast and
finds weak passwords.

Brute Force Crack

Character Set:
Iv Enabled |,e3_-ZandU'9 j
[ Dishibuted
Tl

The Brute Force Crack tests for pagswords that are made up of the characters specified
in the Character Set. It finds passwords such as "WeR3pltes" or "wChEEI+H1 20", This
test iz slow and find: mediur o strohg passwords. Specify a character set with mare
characters to crack stronger passwords.

Ok | LCancel |

Obr. 5. Nastaveni programu pro test s alfanumerickymi

znaky

Vysledky jsou zobrazeny v tabulkach v ptiloze P 1.

VSechny Casy zobrazené v tabulkach jsou pocitany od spusténi programu. Tedy pokud bylo
heslo uhodnuto metodou Brute force, je do Casu zapocitdna i doba, po kterou byla

porovnavana slova ze slovniku a doba nutna pro metodu ,,Hybrid*

Program LOphtcrack vyzkousi hesla ze slovniku a metodu "Hybrid" béhem 55s.
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Hesla z jednoho pismene jsou prolomena ihned. Tato hesla ziska slovnikovou metodou.
Hesla o dvou az ¢tyfech znacich byla prolomena do 60s a hesla o péti znacich do 90s.
Sestiznakova hesla odolavala pies 12min.

Néktera sedmiznakova hesla byla uhddnuta az po 7h.

Hledéni hesla s vice jak sedmi znaky netrvalo déle, nez hledani sedmiznakového hesla.

Pro srovnani je zde uvedeno nékolik podobnych hesel. Naptiklad slovnikové heslo "fred"
je modifikovéano na "fred1", "fred02" a "fred123". Protoze metoda "Hybrid" byla nastavena
tak, aby hadala jen dva znaky za slovnikovym heslem, je heslo "fred123" prolomeno az
metodou "Brute force" o 6h pozdéji. Metoda hybrid se vSak da nastavit tak, aby za

slovnikové heslo pfidavala kombinace az tii znaki.

Stfidani velikosti pismen na rychlost uhaddnuti hesla nema vliv, jak mizeme vidét na

prikladu "praha", "prAHa" nebo "kobra5", "kOBrAS"
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Test 2

Pro tento test bylo zvoleno hadani hesel ze znakové sady A-Z, 0-9, mezera a znaky
l@#$%"&*()-_+=~"[]{}|\;;*<>,.2/. Odhadovany ¢as pro metodu Brute force byl 35dni,
19hodin. Tento odhad se vSak béhem testu zkracoval. Hesla byla zaddvana v délce od

jednoho znaku az do sedmi.

Dictionary Crack

Ch:

Dictionary List

The Dictionary Crack tests for passwords that are the zame as the wards listed in the
word file. This test iz wery fast and finds the weakest pazswords.

Dictionamy/Erute Hybnd Crack
¥ Enabled 0 w| Characters to prepend

2 w | Characters to append

[~ Comman letter substitutions [much shower)

The Dictionary/Brute Hybrid Crack tests for passwords that are variations of the words in
the word file, It finds passwords such as "Danad9" or "monkeys!", This test iz fast and
finds weak passwords.

Brute Force Crack
Character Set:

¥ Engbled
nenE (82, 0- 8 and \@HER W _+= (1.2 =)

[ Distributed
I

The Erute Force Crack, tests for pagzwords that are made up of the characters specified
in the Character Set. It finds passwords such as ""WeR3plts" or "»CHEEI+12E". This
test iz slow and finds medium bo strong passwords. Specify a character zet with more
characters ta crack stronger passwords.

QK LCancel

Obr. 6. Nastaveni programu pro test se zvldstnimi

znaky
Vysledky jsou zobrazeny v tabulkach v ptiloze P I1.

Hesla s jednim, dvéma a tfemi znaky byla rozluSténa ihned po pouziti metody Brute Force,

tzn. do jedné minuty.

Ctyiznakové heslo odolavalo jen o nékolik sekund déle.

Heslo o péti znacich bylo prolomeno do deseti minut.
Sestiznakové heslo bylo hledano v fadu hodin, nejdéle viak 8,5h.

Sedmiznakové heslo nebylo do konce testu rozlusténo ani jedno. Test trval 23h 16min,

odhad casu potiebného pro ziskani hesla byl na konci testu 32 dni a 20 minut.
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Program LOphtcrack umoziuje uzivateli nastavit jaké znaky maji byt pro hledani hesel
pouzity. Diky tomu mlze administrator nastavit program tak, aby mohl najit i hesla s
pismeny s diakritikou. Vyhledavani hesel s touto znakovou sadou vSak samoziejmé zabere

mnohem vice ¢asu.
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ZAVER
Pfredmétem teoretické c¢éasti prace bylo shrnuti obecnych poznatkii o bezpecnosti
operacnich systému. Operacni systém muze byt ohrozen z mnoha sméri a je tfeba vénovat

pozornost kazdému z moZznych nebezpeCi, protoze systém je jen tak bezpecny, jak

bezpecny je jeho nejslabsi ¢lanek.

Jednim ze zplsobd, jak ochranit tajna data je jejich Sifrovani. O tomto tématu pojednava

kapitola 1. Sifrovat 1ze pomoci tajného nebo vefejného klice.

Aby k datim nemél ptistup kdokoli, je tieba oSetfit prokazovani identity. To je mozné také
nékolika zptisoby. Nejjednodussim a nejcastéji pouzivanou metodou je ovéreni pomoci
hesla. Pro vétsi bezpecnost systému se pak pouziva biometrickd identifikace— tzn.

identifikace pomoci specifickych charakteristik cloveka.

Operacni systétm mulzZe byt ohroZen také netmyslné, neopatrnymi zasahy nékterych
uzivateld. Proto je tfeba omezit jejich pfistupova prava, aby nedochazelo k naruseni

systémovych zdroji a sluzeb.

Bezpecnost systému ohrozuji také utocnici zvnéjSku. Nejcastéji se setkdvame zejména
sviry, &ervy a trojskymi kotimi. Sifrovana data mohou byt deSifrovana
kryptoalnalatickymi titoky. Radi se sem samoziejmé i jiné itoky hackeri, ale tohle téma by

vyzadovalo v¢Etsi prostor, proto se mu v této praci nevénuji.

V ptipad¢ napadeni ndm mohou pomoci antivirové programy a firewally, které jsou dnes
uz na velmi vysoké Urovni. Operacni systémy se také stale snazi opravovat bezpecnostni

diry tim, ze vydavaji zaplaty a opravné balicky.

V praktické Casti prace jsem méla posoudit vliv délky a slozitosti hesla na ¢as nutny
k jeho prolomeni zndmym programem LOphtcrack. Test probihal pod opera¢nim systémem
Windows XP Professional. Vysledkem testd bylo potvrzeni faktu, ze hesla o délce 7 nebo
14 znakl jsou nejhiife zjistitelnd a proto se nejlépe hodi pro zabezpe€eni Uctu uzivateli.
Naopak hesla s délkou do 5 znakl byla prolomena do 10minut a to dokonce i kdyz

obsahovala zvlastni znaky.
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SEZNAM PRILOH
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P Il CD-ROM



PRILOHA P I: ALFANUMERICKA HESLA

Tabulky popisuji, jak dlouhou dobu potfeboval program LOphtcrack k prolomeni
alfanumerického hesla v zavislosti na délce hesla. Ve sloupci "Metoda " je typ utoku, ktery

vedl k usp&nému odhadu. Razeni hodnot v tabulkach je podle doby trvani.

Jednopismenné heslo

Heslo Cas trvani Metoda

a 0d Oh Om Os | Dictionary
b 0d Oh Om Os | Dictionary
e 0d Oh Om Os | Dictionary
1 0d Oh Om Os | Dictionary

0d Oh Om 1s | Dictionary

q 0d Oh Om 1s | Dictionary
m 0d Oh Om 1s | Dictionary
z 0d Oh Om 1s | Dictionary
2 0d Oh Om 55s | Brute Force
3 0d Oh Om 55s | Brute Force
4 0d Oh Om 55s | Brute Force
5 0d Oh Om 55s | Brute Force
6 0d Oh Om 55s | Brute Force
9 0d Oh Om 55s | Brute Force
Dvoupismenné heslo
Heslo Cas trvani Metoda
al 0d Oh Om Os | Dictionary
mt 0d Oh Om 1s | Dictionary
s6 0d Oh Om 43s | Hybrid
XX 0d Oh Om 57s | Brute Force
qw 0d Oh Om 57s | Brute Force




Tripismenné heslo

Heslo Cas trvani Metoda
aaa 0d Oh Om Os  |Dictionary
Tim 0d Oh Om 1s  |Dictionary
MI5 0d Oh Om 32s |Hybrid
258 0d Oh Om 57s |Brute Force
qwe 0d Oh Om 57s |Brute Force
QwE 0d Oh Om 57s |Brute Force
Xzm 0d Oh Om 57s |Brute Force

Heslo o c¢tyrech pismenech

Heslo Cas trvani Metoda
1234 0d Oh Om Os | Dictionary
fred 0d Oh Om Os | Dictionary
42na 0d Oh Om 57s | Brute Force
Jana 0d Oh Om 57s | Brute Force
n42a 0d Oh Om 57s | Brute Force
nula 0d Oh Om 57s | Brute Force
qwer 0d Oh Om 57s | Brute Force
QwETr 0d Oh Om 57s | Brute Force
1946 0d Oh Om 58s | Brute Force
ahoj 0d Oh Om 58s | Brute Force




Heslo o péti pismenech

Heslo Cas trvani Metoda
gwert 0d Oh Om 1s | Dictionary
QweRt 0d Oh Om 1s | Dictionary
fred1 0d Oh Om 21s | Hybrid
pet 5 0d Oh Om 38s | Hybrid
heslo 0d Oh Om 58s | Brute Force
Katka 0d Oh Om 59s | Brute Force
praha 0d Oh Om 59s | Brute Force
prAHa 0d Oh Om 59s | Brute Force
k48sd 0d Oh 1m Os | Brute Force
pet p 0d Oh 1m 2s | Brute Force
XXXXX 0d Oh 1m 6s | Brute Force
hoke;j 0d Oh 1m 8s | Brute Force
3dom1 0d Oh 1m 11s | Brute Force
14589 0d Oh 1m 13s | Brute Force
Heslo o Sesti pismenech
Heslo Cas trvani Metoda
123456 0d Oh Om Os  |Dictionary
aaaaaa 0d Oh Om Os  |Dictionary
cookie 0d OhOm Os  |Dictionary
qwerty 0d OhOm 2s |Dictionary
fred02 0d Oh Om 21s |Hybrid
mutace 0d Oh 1m 20s |Brute Force
narcis 0d Oh 3m 28s |Brute Force
fr63ed 0d Oh 3m 45s |Brute Force
cau xp 0d Oh 5m 30s |Brute Force
qwertz 0d Oh9m 5s  |Brute Force
148524 0d Oh 10m 15s Brute Force
neco54 0d Oh 10m 18s |Brute Force
bizon7 0d Oh 11m 15s |Brute Force
kobra5 0d Oh 12m 13s Brute Force
kOBrA5 0d Oh 12m 13s Brute Force




Heslo o sedmi pismenech

Heslo Cas trvani Metoda
1234567 0d OhOm Os |[Dictionary
favorit 0d Oh 25m 36s Brute Force
dededed 0d 1h 44m 56s |Brute Force
ddddddd 0d 1h 47m 23s |Brute Force
gwertzu 0d 3h Om 37s |Brute Force
kobra41 0d 6h 14m 44s [Brute Force
fred123 0d 6h 3m 56s |Brute Force
1596369 0d 6h 50m 32s [Brute Force
vodo555 0d 7h 2m 31s |Brute Force

Heslo o vice nez sedmi pismenech

Pismen v ;
hesle Heslo Cas trvani Metoda
812345678 0d Oh Om Os Dictionary
91123456789 0d Oh Om 1s Hybrid
10 | 1234567890 0d Oh Om 1s Hybrid
12 | asdfghjk12yx | 0d Oh 1m 6s Brute Force
14 | dinosaurus jde |0d Oh 15m 29s | Brute Force
13 | trinactpismen | 0d Oh 28m 6s Brute Force
10 | Pokahontas 0d Oh 38m 6s Brute Force
8 | trpaslik 0d 1h 4m 33s Brute Force
9 | devetpism 0d 1h 5m 28s Brute Force
10 | desetpismn 0d 1h 5m 28s Brute Force
13 | pismena13cisl |0d 1h 26m 27s | Brute Force
14 | ctrnact159abced | 0d 1h 55m 49s | Brute Force
12 | kacer Donald | 0d 2h Om 36s Brute Force
11 | jedenactpis 0d 2h 30m 12s | Brute Force
11 | pism11cisla 0d 2h 38m 21s | Brute Force
12 | gwertzuiopas | 0d 3h 10m 30s | Brute Force
14 | krtek ve meste | 0d 4h 7m 35s Brute Force
10| 1472583690 0d 6h 24m 22s | Brute Force
9 | potopa152 0d 6h 26m 26s | Brute Force
10 | potopa1458 0d 6h 26m 26s | Brute Force
10| 0123456789 0d 7h 2m 20s Brute Force




PRILOHA P II: HESLA SE ZVLASTNIMI ZNAKY

Tabulky popisuji, jak dlouhou dobu potteboval program LOphtcrack k prolomeni hesla se
zvlastnimi znaky v zavislosti na délce hesla. Ve sloupci "Metoda" je typ utoku, ktery vedl

k Gisp&&nému odhadu. Razeni hodnot v tabulkach je podle doby trvéni.

Jednopismenné heslo se zvlastnimi znaky

Heslo Cas trvani Metoda

# 0d Oh Om 56s | Brute Force

& 0d Oh Om 56s | Brute Force
0d Oh Om 56s | Brute Force

? 0d Oh Om 56s | Brute Force

@ 0d Oh Om 56s | Brute Force

Dvoupismenné heslo se zvlastnimi znaky

Heslo Cas trvani Metoda

1# 0d Oh Om 1s Hybrid

a$ 0d Oh Om 1s | Hybrid

@+ 0d Oh Om 56s | Brute Force
@8 0d Oh Om 56s | Brute Force
@z 0d Oh Om 56s | Brute Force
+6 0d Oh Om 56s | Brute Force

Tripismenné heslo se zvldstnimi znaky

Heslo Cas trvani Metoda

132 0d OhOm 1s | Hybrid

n?9 0d Oh Om 35s | Hybrid

p#% 0d Oh Om 37s | Hybrid

s5# 0d Oh Om 44s | Hybrid

st* 0d Oh Om 48s | Hybrid

% &# 0d Oh Om 56s | Brute Force




Ctyrpismenné heslo se zvlastmimi znaky

Heslo Cas trvani Metoda
pro# 0d Oh Om 40s | Hybrid
$+1m 0d Oh Om 58s | Brute Force
J@n@ 0d Oh 1m 2s Brute Force
z3% 0d Oh 1m 2s | Brute Force
[*-+ 0d Oh 1m 3s | Brute Force
+-*/ 0d Oh 1m 5s | Brute Force

Pétipismenné heslo se zvlastmimi znaky

Heslo Cas trvani Metoda
fred* 0d Oh Om 21s | Hybrid
&jine 0d Oh 1m 5s Brute Force
hi#me 0dOh 1m 7s | Brute Force
gw*er 0d Oh 1m 33s | Brute Force
asd@3 0d Oh 5m 38s | Brute Force
% %&% % 0d Oh 7m 49s | Brute Force
p5 %+ 0d Oh 9m Os Brute Force

Sestipismenné heslo se zvlastnimi znaky

Heslo Cas trvani Metoda
gwert% 0d Oh Om 42s | Hybrid
&123ab 0d 3h 37m 13s | Brute Force
Q@@@@@ |0d7h11m 11s |Brute Force
*fred* 0d 7h 53m 54s | Brute Force
*1234* 0d 7h 56m 42s | Brute Force

Tim-—

0d 8h 28m 15s

Brute Force




PRILOHA P III: CD-ROM

Soucasti bakalarské prace bylo vypracovani zjednoduSen¢é HTML verze vhodné pro
publikovani na internetu, vytvofeni prezentace pro pfednasky predmétu Operacni systémy a

navrh souboru zkouskovych otazek. Soubory jsou dostupné na ptilozeném CD-ROM.
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