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Resumeé

V dynamickém rozvoji inform&ich technologii se hlavnim fedpokladem rozvoje
vysokorychlostni internet. Tato podminka plati @ firemni a statni sektor, tak i pro
soukromé osoby. &oli ma kazda obec sva specifika,id®@ ma prace slouzit jako
univerzalni navod pro fpojeni mensSich vesnic vregionu. Spravu a naklady

infrastrukturu sit si nasled&eSi obec jiz sama.

Resume

Fast speed Internet is the most important for theebpment of information technology in

today’s fast growing world.
This applies to both private and public sector,dist to individuals.

Despite the fact that each region has its own fipattons, my work can act as universal
manual for the connection of smaller villages ire tregion. Revnue cost, such as

maintenance of infrastructure network, is dealt fumdled by each region itself.
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UvoD

Vysokorychlostni internet zaziva v sasné dob nebyvaly vzestup. Kazdy den z
médii na nas uto reklama na vysokorychlostnfipojeni, kvalitu poskytovanych sluzeb a

nizkou cenu.

Pokud se mala obec rozhodne pigp@eni k vysokorychlostnimu internetu, stojied
nékolika problémy. Zaprvé jsou td@izovaci naklady, které se musi do projektu investov
Tim rozumime funéni pcatita¢ s wtSim hardiskem, bezdratovou kartu, vSé&somou
anténu, kabeldZ a bleskojistku. Vhodnym d&phm je i zalozni zdroj UPC chranicit’ si

pied vypadky elektrické energie.

Zadruhé je to zvolena technologie. V &asné dob miZzeme na trhu registrovat Sirokou
nabidku @iznych zmsohi pripojeni. Mobilni operatth nabizeji technologii GRPS EDGE
nebo CDMA, telefonni spobeosti propaguji ADSL a lokélni provitle ptichazi
s bezdratovym ifipojenim. Po vybru jedné z nabizenych moznosti, stale¢jg@mame
vyhrdno. Zvolena technologie nemusi byt v dané libkadostaténé dimenzovana a
stabilni jako v pipact GRPS EDGE nebo neni v dané obidzena wibec, coz mze byt
piipad ADSL. Pak uz nam zbyva pouze WI-Fippjeni, které musi taktéz sjplvat ugita
kritéria. Drive byla bezdratovatsprimarré urcena pro fipojeni v historickych budovach,
protoZe zde odpadala slozita montaz kabelovychésyst Diky této fednosti ziskala
oblibenost mezi mnohymi uZivateli &itnternet, kt& nemaji jinou moznostipojeni.
nizké naklady na tzeni bezdratové sit KdyZz budeme provozovat svoji t'si

v bezlicegnim pasmu 2,4GHz, nemusime platit Zadné poplatky.

DalSi probléem mize edstavovat volba opefaiho systému. Diky dynamickému rozvoiji
bezdratovych siti se na trhu objevily prvni ogafasystémy ufené vyhradé pro WIFI
sit. Jak StarOS tak Mikrotik jsou stabilni vykonné téysy zaloZzené na jadru Linuxu.
Idedlni reSeni vSak igstavuje pro¥feny operani systém Debian CZ, ktery je
nejpouzivarsi ¢esky systém v bezdratovych sitich. Lidé, sdruzekdnaunitnich sitich,
maji moznost vyuZit spoustu sluzeb Debianu. Zmbgith FTP server pro sdileni dat,
SMTP pro odesilani posty, Jabber server umozni kddai v siti a nesmime zapomenout

na zakladni bezgaost, kterou fedstavuje firewall.

Zbyva vyreSit administrativni zalezitosti. Kazda komunititi By méla mit pravni status a

idealnim feSenim je zaloZeni dénského sdruZzeni. Tato mozZnost skytd hneékblik
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vyhod. Rozhodovaci postupy jsou pé&waavedeny ve stanovach sdruzeni, oddoost se
déli mezi¢leny, u eBanky a PoStovni dftelny si mizeme vést syj U¢et zdarma a zcela

transparent¥y ¢lenské pispivky se nezdéuji a nedanitelny zisk fize ¢init az 300 tisic
korun.

Pokud se nam podasplnit vySe popsané problémy, nebrani provozutéitei nic. Zbyva

si domluvit pravidelnélenské pispsvky uzivateh sit a zdatny spravce 8it
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|. TEORETICKA CAST
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1. OPERACNI SYSTEM

Pro realizaci bezdratového routertistupového bodu jsemdinna vykeér ze ¥ oper&nich

systému. StarOS, Mikrotom routek a Debian Linux.

1.1. StarOS

StarOS je stabilni vykonny systém pro bezdratot€zsiloZzeny na jadru Linuxu, snadno
ovladatelny diky grafickému rozhrani. Pracuje ngcemém PC s pevnym diskem, nebo
na specialnich PC kartach s malou Flash gai®bsahuje vSechny funkce pathné pro
vystavbuci provoz bezdratoveé sit Zakladnimi vlastnostmi StarOS jsou ovlael&karet
Zcommax ipset Prism), umaiijici provoz karty jak v rezimu klient, tak i v iiefu
AccessPoint . Déale ovlada vSech karet &psetem Atheros, také vrezimu Klient i
AccessPoint. StarOS podporuje celé pasmo ISM (2,2,6 GHz a 4,9 az 6,1 GHz s
cipsety Atheros). DalSimi uzigaymi vlastnostmi jsou moznostiplasovani klieni do sit

a owrovani jejich opravénosti pomoci hesla nebo MAC adresy, automatické
piesnérovani neregistrovanych klieghha zvolené stranky, omezovani rychlosti na zaklad
IP adresy, péitani genesenych dat, sledovani a statistiky provozuiyv@isné nireni
signalu, DNS, DHCP, proxy, firewall, NAT a mnohd&ah funkci.

Aktivace systému probiha tak, Ze zaSlete MAC adjpedné ze s$ovych karet (LAN nebo
WLAN), které jsou v poitti se StarOS. Obratem vam obchodni spubst zasSle SMS

nebo e-mail s aktivaim klicem.

Aktualizace firmware probihd na zakéadtazeni bin soubdrze stranek a nasledné

instalace v programu.
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1.2. Mikrotik router

Obr. 1. Mikrotik router

Extrémre rychly operani systém zaloZzenyipodné na OS Linux. Ma v3e, coidheme po
modernim opekmi systému pro WI-FI pozadovat. Obsahuje firewatluter, VPN
rozhrani, NAT, telefonni branu - nebo kombinacghto moZnosti. Je schopny
komunikovat s cisco routery, omezovat linky, fivéasovou zakladnu, DNS cache, WEB
cache (PROXY) a spoustu dalSigitiv Jeho instalace je jednoducha a jednoduchpefei
sprava pes grafické rozhrani do windows, ma integrovanomuikaikaci zabezpenym
kanalem. S&am hlida okolni linky a vyvolava akcizd&lad nedostupnosti, posild E-mail,
piekonfigurovava se. Mezi jeho dalsi moznastilime DHCP server, Wireless Access
Point, IP Telephony (H323), IPSec, Routing: BGPPBSRIP, Policy Routing, Bandwith
Management (omezenignosové rychlosti pro jednotlivé uzivatele), SSehsi. Posledni
verze Mikrotiku obsahuje nové charakteristiky jakmpgiklad rozSftenou wireless

vykonnost, vykon#si QoS ovladani, P2P filtrovani.

MikroTik ve verzi 2.8 Router je software nainstadoy na IDE Flash Module a jeho

zasunutim do zakladni desky ziskavame vykonny roGtena je 85 dolér

1.3. Debian Linux

Filosofie Debianu spolu s nastroji GNU, jadrem binai dalSim svobodnym softwarem
vyustila do unikatni softwarové distribuce, kterd& gndma pod nazvem Debian
GNU/Linux. Debian sdm o séle naprosto volny produkt, je pouhou praci dobhoika a
je to pravdpodobr nejvice portovana distribuce naégv Podporuje dnesips deset
platforem a nainstalujeme jefigiroSe prace prakticky na jakykoliv §ite¢, ktery obsahuje
architekturu podporovanou linuxovym jadrem. Nentgde rem zadné batky, které

nejsou zcela zdarma a pod licenci GPL.
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UZivatelé jej oceuji pro jeho stabilitu a bezpeost. V sodasné dob obsahuje vice nez
8000 baléka, které spravuje velmi propracovany a sofistikovamalickovaci
systém.Baliky musi sphovat velmi gisné licedni podminky, aby se mohly stat sasti
distribuce. VSechny baky jsou pak k dispozici na ftp a http motorech mbdém svteé.
Tvurci a programato tvrdi, Ze Debian ma Siroké vyuZiti an#e se pouzivat nejen jako

desktopxi libovolny server, ale i jakoddecké stanice pro distribuované vygpo

Debian je znamiémi vyvojovymi &tvemi. Stable se vydava jednou za par let a jak jiz
nazev napovida, jedna se o stabilni verzi distetsiotestovanym softwarem, nikoliv vSak
s nejno¥jSim. Testing je budouci Stable verze, do které se tidavaji programy

z Unastable Unastable je verzi, kde sesmi nejnowjSi ostré verze programuid3to je i

tato verze porrng kvalitni a stabilni.

Velkou devizou Debianu je unikatni k#&idovaci systém. Vyhodou fip nainstalovani
urCitého baléku je hlaSeni systému o zavislosti mezi dalma, kdy uzivatel sam
vyhodnoti, zda je zavislé b&kiy nutno také nainstalovat. Pro néémkuSené uZivatele

nabizi Debian grafickou nadstavbu pro instaladikalprogram Dselect.

Podle nejno¥jSich phizkumi vyuziva distribuci Debianu 30% uZivaidlinuxu.
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2. SLUZBY ROUTERU

2.1. Firewall

Na uvod si objasnime, jak funguje firewall. Firelnal soubor pravidel, jez chrani viit

sit LAN pted utokem "zvenku" - v praxiipdevSim z Internetu. d&e byt pouze na
jednom PC a nebo natevém serveru, figs ktery jsou vSechna ostatni PC napojena.
Chrani tak pe¢itace pred utokem hackér pred viry acervy. Firewall tedy obsahuje
pravidla, jeztidi komunikaci z vniini si€¢ smérem ven, komunikaci soustluje do

jednoho uzlu, odfiltrovava nebezfe sluzby, blokuje néptelské monitorovani giapod.
Veskera komunikace t&ivych sluzeb probiha skrze porty. A ptgwes tyto porty

lze vést utok proti vaSemu PC nebo siti¢Steeskenovat porty a sluzby, které na ni¢hib
a pokud obsahuji bezgmosti diru, Ize systém infiltrovat. Postu@ak proniknout do vasi
Site je samoiejme vice.
Cisla rekterych pont, které se standardwyuzivaji :

FTP (genos soubdi): 20, 21

HTTP (www stranky): 80

POP (elektronicka posta): 110

IMAP3 (elektronick& posta): 220

hra Doom: 666

ICQ: 4000

Firewall ma tedy za ukol kontrolovat vSechny patkomunikaci na nich probihajici. Tu
vyhodnocuje podle pravidel, jeZ ma nastaveny acdaje, zda je komunikace vyhovujici
¢i nevyhovujici. Pokud narazi najaké pokusy o proniknuti, pokouSi se je odrazit a

nepustit je dovnitpatitace.
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2.1.1.Funkce firewallu

Antivirova ochrana

Kazdy kvalitni firewall m& v sab integrovanou ochranuig@d gichozimi i odchozimi

pocitacovymi viry, a to gedevsim v elektronické p@st
Optimalizace pripojeni

Optimalizaci rozumime ipdevsSim vyuZiti cache p&tm Ty maji za Ukol ukladatasto
navStvované stranky, obrazky a prezentacé. jBjich dalSim otekeni se nenstaji
z vaejné si¢,ale pouze z lokalniho serveru. Timtoigpbem vyst&ime i s pomalejSim

pripojenim k internetu.

Problémy s IP

V dnesni dob dochazi k velkému problému sgigelovanim IP adres. Kazdytsivy uzel
piipojeny k internetu musi totiz mit svou IP adreeera navic musi byt jeditiea. Toto
ndm ale mze gijemre oSetit firewall. Za firewallem niZou byt IP adresy jakékoliv,
nezavislé na providerovi a kdyz ma dané pozadaykiat na providera, tak se pomoci IP

maskarady feloZi na jednu adresu, ktera je providergidgena.

Pristupova prava

Provozovatel sé mize omezit pomoci firewalludkteré sfové sluzby jakoieba ICQ,
prohlizeni lechtivych strdnek nebo stahovéesKAZZu. Tyto sluzby Ize i monitorovat a
zapisovat do protokal

Zabezpeéena komunikace

Pomaoci dvojice firewallu Ize provatlkomunikaci skrze internet na arovni zabegyeho

tunelu. Diky €mto tunetim Ize provozovat i VPN sit
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Sdileni pristupu k internetu

Firewall mize dokonce plnit funkci sénovate. Nagiklad v malé firn¢ je jen jedna

piipojka do internetu a je petba, aby byla konektivita dostupna vSefipgenym PC.

2.1.2. Shorewall

Shorewall neni Zadny server nebo démon, je to s&dpti a konfigur&nich soubat.
Aktivaci danych pravidel se spusti a o vSe se géahd Linuxu. Shorewall je gen pro

jadra verze 2.4 a 2.6 a neda se pouzit pro stah&,protoZze neobsahuiji netfilter/iptables.

Instalace

Stdhneme si posledni verzi Shorewallu pro Debigikkazem apt-get install shorewall

nainstalujeme firewall. Z&mime aktualni adresaa /etc/shroewall.
Konfigurace

Netfilter rozliSuje i zény — Internet (net), lokalni siti (loc) a deitaitizovanou siti (dmz).
VSechny i zény najdeme nadefinované v souboru zones v ailréstc/shorewall.
Konfigurace z#éina nastaveni jednoduchého konfigumi&o souboru policy, véamz je
implicitné nastaveno chovani z vimf sit do internetu — vSe povoleno, @pgm snérem
— v8e zakazdno a vSechno ostatni zamitnuto. Doosoyb dilezité zanést respektive
»,okomentovat“ pravidlo fw net ACCEPT , ktet&a, ze z firewallu je fistup na internet

povolen. VySe popsanym @gobem jsme nadefinovali politiku, to vSak nésta

V dalsim kroku musime povolit porty, které budemieudoucnu vyuzivat nappichozi
poStu, www server nebo ssh ( porty 25, 80, 22).oTabsahneme nadefinovanim pravidel.
Jako prvni nakonfigurujeme stanici s jednodogdu kartou ethO vloZenintadku do
souboru interfaces net ethO detect dhcp .Ta sesuaplo souboru rules . Jako prvni
muzeme povolit vyjimku pro webovy server ACCEPT net ttp 80. Tentaradek nam
iika,Ze akceptuje pakety z Internetu ¢gnjici na firewall protokolem TCP s cilovym
portem 80. Analogicky rizeme pokréovat feba FTP ACCEPT net fw tcp 20, ACCEPT
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net fw tcp 21,fddek ACCEPT net fw tcp 110 nam povoli poStu pro BOPimto

zpisobem nmiZzeme pokré&ovat a povolit vSechny sluzby, o které mame zajem.

Jest pred spudinim Shorewallu musime zeditovat soubor shorewalf.cqresrEji jeho
implicitni volbu IP_FORWARDING na hodnotu Off, podte Shorewall je igdnastaveny
na dvouzoénovy firewall sIP forwardingem. VlastnhoBewall spustime ffkazem
/etc/init.d/shorewall start. Musime dohlédnout aaaby byl Shorewall spudt po startu
sitového rozhrani a aktivaci firewallu v jéj ale ped vSemi slovymi démony. Shorewall
méa spoustu dalSich nastavenijizeme pidat podporu omezovani provozu (traffic
shaiping), dtovani genesenych dat (accounting) cernych listin (blacklist). VSe se da

pomerné snadno udrzovat.

2.2. DHCP server

Konfigurace IP adres pro malé mnoZstvi sarvjer pongérné jednoducha. Mame-li vSak

konfigurovat IP adresy pro celou Skolu, &kldohi ¢i firmu, miZou nastat wité problémy.

Klient i server DHCP (Dynamic Host ConfiguartionoRycol) v Linuxu nam mZou
s timto Ukolem pomoci. Diky své konfiguradijma klientsky pd@ita¢ svou IP adresu ze
sit. KdyZ se spusti software klienta DHCP, vysle Klida sit Zadost o IP adresu. Kdyz
vSe funguje sprawn server DHCP na siti mu odpovi a poSle mu adrpslesé s dalSimi

informacemi pro dokateni st'ové konfigurace.

Toto dynamické adresovani je uZité pro konfiguraci mobilnich nebo &sre
piipojenych pd@itact. Lidé cestujici z kancel@d do kanceli@® mohou fipojit svij pocitac

k lok&lni siti a obdrzi spravnou adresu odpovidajiistu.

DHCP je norma. Kazdy opefai systém, ktery umi komunikovat s ostatnimi serar
klienty DHCP, niize proto pracovat s nastroji DHCP v Linuxu. JedrgpickychieSeni,
pii kterém se pouziva server DHCP, je kaniksd@& prostedi,kde je mnoho kliefitse
systémem Windows. Systémy Windows se daji nakordigat pro pouzivani DHCP a
mohou kontaktovat linuxovy server, ktery jiniigeli IP adresu. ®&vod DHCP je z doby,
kdy nejdilezit¢jSim parametrem byla kapacita disku. Vyrobci¢ipma produkovali
pracovni stanice bez pevnych diskDisky se pipojovaly ze sdileného serveru. Tyto

.bezdiskové" paitate pouzivaly pro zav&di systému protokol s ndzvem BOOTP (Boot
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Protocol) a ziskavali své IP adresy ze serveruoRob DHCP je ivodre odvozen pray
z protokolu BOOTP.

2.2.1. Mechanismus DHCP

Je-li sodasti konfigurace klienta ziskavani IP adresy z& sita jeho Zadost o adresu
forméat Zadosti DHCP. Server DHCP nasloucha pozaskavklienta. Po fijeti Zadosti
zkontroluje server svou lokalni databazi a zaSledwiou odpovd. Odpovd vzdy
obsahuje adresu a navid@ie obsahovat i idaje o jmennych serverech, masuoeleitni
brare.

Server DHCP si uklada seznam adres, ktekenidélit. Kazda adresa sdigéluje s tzv.
Ihatou, kterd utuje, jak dlouho miZze Klient tuto adresu pouzivat, neZz je nutné znovu
kontaktovat server a pozadat o jeji obnoveni. Kiiiyita vypki, klient jiz nesmi danou

adresu dale pouZzivat.

Implementace linuxového serveru DHCP obsahgklik kli¢covych funkci, které jsou pro
mnoho implementaci sernierDHCP spoléné. Server se da nakonfigurovat tak, aby
pridélil jakoukoli volnou adresu ze spaéleeho fondu adres, nebo ahydglil konkrétnimu
pocitati konkrétni adresu. Linuxovy server DHCRide krong plnéni poZzadavik DHCP
plnit i pozadavky BOOTP.

2.2.2. Server DHCP

Server DHCP (tzv. dhcpd) je odpminy za gidélovani IP adres a ostatnich informaci
podle Zadosti klienta. ProtoZe je protokol DHCRozah na vSes#énovéem vysilani, musi
byt server v kazdé podsiti, pro niz bude nutné poslat sluzby DHCP. DHCP server ISC
je v podstat implementaci pro uniové piace. Tato verze je s@éasti mnoha distribuci
Linuxu. NejjednodussSi ziskani je moznost jejihoZzeta z adresy http://ww.isc.org/ .
Instalace je obdobna jako instalace vSech prograro operani systém Linux. Nasim

zdrojovym adreg@m je /usr/local/scr :

[root@root /usr/local/scr] #ar —xfvz dhcp-3.0.2.tar.gz
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[root@root /usr/local/scr] #/configure
[root@root /usr/local/scr] #nake

[root@root /usr/local/scr] #make install

2.2.3. Konfigurace serveru DHCP

Primarnim konfigurénim souborem DHP serveru ISC je impli¢itrietc/dhcpd.conf.
Konfiguratnim soubor vychazi se dvou myslenek Za prvé saklardei popisujicich sit
hostitelské poitace a skupiny fipojené k systému a mozny rozsah adrggagitelnych
kazdé pisluSné entit. K popisu vice skupin nebo Kligntse daji pouZit vicendsobné
deklarace. Je-li ptg¢ba vicereSeni popis klienti nebo hostitelskych g@tact, mohou byt
deklarace také v sélvnorené. Za druhé sada paranigkteré popisuji chovani serdea
konfiguruji pislusné odpaoidi. Parametry mohou byt pro skupinu deklaraci lokakebo

globalni.

Dulezité pro server DHCP je skuteost, Ze kazdy server ma jedineu st s jedin€nymi
adresami, je nezbytné, abylnkazdy server sveé vlastni konfigdrd soubory. Steghjako
vétSina konfiguranich soubak v Unixa je i konfigur&ni soubor dhcpd.conf v textovém
formétu ASCII a niZeme jej upravovat v libovolném textovém editordbe@na struktura

konfiguratniho souboru vypada takto:
Globalni parametry;
Deklarace 1
[parametry deklarace 1]
[vnorena deklarace]
Deklarace 2
[parametry deklarace 2]
[vharen& deklarace]

Blok deklaraci sdruzuje &itou skupinu klieni. Na kazdy blok deklaraci se daji pouzit

jiné parametry.
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2.2.4. Deklarace

Z riznych divodi budeme chtit sdruzovatizné klienty do skupin ndjklad podle
organiz&niho¢lenéni, navrhu sit nebo administrativnich poZzadavki vytvaieni skupin

klientt nAm pondZou deklarace.
Group

Opakované rozepisovani paraniet deklaraci pro kazdy hostitelsky gita¢ maze
zkomplikovat spravu konfigutaiho souboru. Deklarace Group nam umgé pouZit

uréitou skupinu parameira deklaraci na seznam kliénsdilenych siti nebo podsiti.
Group label

[parametry]

[pod-deklarace]

Kde label je uZivatelem definované jméno pro idé@ci skupiny. Blok parametry
obsahuje seznam paranigtkteré se daji pouzit wipadt, Ze je teba dale popsat dalSi

klienty,ktefi mohou bytleny aktualni deklarace.
Host

Deklarace host se pouziva tehdy, chceme-li Krqrarametit, urcenych pro skupinu
aplikovat na konkrétni hostitelsky gita¢ i urcitou skupinu pravidel a deklaraci. Je to

béZné i zavadni systému s pevnou adresou nebo pro klienty BOOTP
Host label

[parametry]

[pod-deklarace]

Label je uZivatelem definované jméno pro skupinwstitelskych peitaca. Polozky

parametry a pod-deklarace jsou stejné jako v dakiaroup.
Shared-Network

Deklarace shared-network sdruzuje skupinu adiersi stejné fyzické sé Umo#iuje to

seskupovéani paraméta deklaraci pro administrativnéely.
shared-network label

[parametry]
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[pod-deklarace]

Label je uzivatelem definované jméno pro sdilenitu Bolozky parametry a deklarace

jsou stejné jako vipdchozich deklaracich.
Subnet

Deklarace se pouziva, chceme-li aplikovat skupiatametd nebo deklaraci na skupinu
adres, které odpovidaji popisu této deklarace.
subnetsubnet-numbemetmask netmask

[parametry]

[pod-deklarace]

Subnet-number je i kterou chcete deklarovat jako zdroj IP adres piidl¢lovani

jednotlivym hostitelskym paitacam. netmask je maska &jpro podsi.

Range

U dynamického zavédi systému specifikuje deklarace range rozsah yatatmdres pro
pridélovani klientim.

Range [dynamic-bootp]starting-adress [ending-adress];

Kli¢cové slovo dynamic-bootp se pouziva pro upo&oirserveru na to, Zze nasledujici
rozsah adres je &&n pro protokol BOOTP. Polozky starting-adress Btelna ending-
adress jsou skutaymi adresami p&ateEniho a koncového bloku IP adrese@poklada se,

Ze bloky na sebe navazuji a nachazeji se ve gteptsiti adres.
Parametry

Pouzivani parametrzmeni chovani serveru pro ditou skupinu klieni.
Always+reply-rfc1048

Pouziva se zejmeéna pro klienty BOOTP. Existujikii@OOTP, ktéi vyZaduji odezvu ze
serveru,aby byly pk kompatibilni s BOOTP RFC. Diky tomuto parametru tgmto
pozadavek spbm.

Authoritative

Parametr authoritative se pouziva pro &ema ukité si€ za autoritativni. Server

implicitné predpoklada, Ze 6ije autoritativni. Jestlize &ty segment sé neni
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autoritativni, server zaSle klientovi&kod DHCPNAP. Klient poté pra¥godobré zkusi

poslat swj pozadavek znovu.
Default-lease-timeseconds

Hodnota seconds je doba alokovanda pifidgtenou IP adresu, pokud klient nepozadal o

jeji prodlouzeni.
Filenamefilename

V nekterych aplikacich musi znat klient DHCP jméno swub ktery se pouZivd pro

zavadni systemu.
Fixed-adress

Tento parametr se vyskytuje pouze v deklaraci h®pecifikuje skupinu adres, které je

mozné pidélit klientovi.
Get-lease-hostnamétrue | false];

Je-li zadana hodnota true, servegvede vSechny adresy v rozsahu deklaraci a pquaije

volbu hostname.
Hardware [ethernet | token-ring ] hardware-adress;

Aby mohl server identifikovat dity hostitelsky pgita¢, musi se pouzit parametr
hardware. PoloZka hardware-adress(kdy taky nazvand MAC adresa, je fyzicka adresa

rozhrani. Typicky ji tvéi skupina hexadecimalnich okieiddlenych dvojtékami.
Max-lease-timeseconds;

Klient m& moznost Zadosti o prodlouZeni trvanityh Zadost je povolena pouze za

piedpokladu, Ze trvani ittty negrekraii pocet sekund danych touto volbou.

V souwasné dob ma DHCP server kolem 60 voleb.

2.3. Spravedlivé pridélovani kapacity linky QoS — pomoci algoritmu Fair
User Policy — HTB

V sowasné dob stale rostou pozadavky naeposovou kapacitu siti. ZvySeni rychlosti
pienosu byva &sSinou velice nakladné a \&kterych gfipadech i ne zcela mozné. Jednou
Z moznosti je zefektivnit jiz existujici technologh to nagiklad tak, Ze roz&lime pasmo

podle potebnych penosovych rychlosti. Jedna z nejlepSich moZnoktitgaprovést je



UTB ve Zliné, Fakulta ...

CBQ (Class-Based Queueing) - rélmhi prenosoveho pasma na zakldatid. Kazda itida
(uzivatel) bude mit garantovano resp. vyhrazenovedké pasmo podle toho, jakéa je jeho

poZzadovanaidezitost.

Vlastni konfigurace probiha utilitou tc, ktera @usasti baliku iproute. Dale petbujeme
inicializacni skript, ktery vola utilitku tc. V Debianu je soubor shaper, ktery nalezneme
v adres# /etc/shaper. Samotna konfigurace se provadi bameh cbg-XXXX.nazev, kde
XXXX jsou dva bajty utujici identifikaci ¥idy a nazev je libovolny popis. Mezi zakladni

volby konfigur&niho souboru péit:

DEVICE=ifname(nazev rozhranjhpandwidth (fyzick& propustnost rozhranieight
(1/10 fyz. propustnosti rozhrani )

RATE=speed(pozadovana rychlost)

WEIGHT=speed (speed - RATE / 10)

PRIO=1-8 nastaveni priorit)

PARENT=class_id( paj¢covani kapacity od nadzenéitidy )

LEAF=none|tbf|sfg (nastaveni queueing discipline

BOUNDED=yes|no( yes zakdzeipcovani kapacity od nadzenéitidy )
ISOLATED=yes|no ( nastavime-li yesfida nebude pragpcovat svou kapacitu )

QUANTUM=bytes (specifikuje velikost paketuippouziti sfq)

PERTURB=secondgqperioda transformace funkce)
RULE=srcip/prefix:srcport,dstip/prefix:dstport (urcuje pakety, kterych se nastaveni
tiidy tyka)

TIME=dow, dow, dow../from-till;rate/weight ( mizeme nastavitignosovou kapacitu pro
jednotlivé dny a hodiny)

VSe mame nastaveno, a protézeme spustit skriptifkazem /etc/init-d/shaper start.
Pokud rkco nefunguje, std napsat fikaz tc -s class show dev ethl - vypiSe kompletni

vypis vSechitid, p‘enesenych, limitovanych i zahozenych paket

2.4. Sledovani sié¢

Kazda kvalitg postavena simusi mit postavenou &mou komunikani vazbu. Touto

vazbou rozumime monitorovani a sledovani provort \sfeadlnémcase. Diky tomuto
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muzeme sledovat, co se v sitije, predchazet probléim a nedorozugmim, pozorovat

statistiky, gipadre trestat neposlusné uzivatele.

2.4.1. IPTraf

Program, ktery se da k takové&tmnosti vyuzit, se nazyva IPTraf. IPTraf je konaglo
program se schopnosti vytea statistické fehledy, které umi i logovat, a ktery podporuje
vSechny dlezité protokoly. Proizjmost uvadim na prvnim méstnaly grehled protokal
podporovanych timto programem.

* IP - Internet Protocol

* TCP- Transmission Control Protocol

* UDP - User Datagram Protocol

* ICMP - Internet Control Message Protocol

* IGMP - Internet Group Management Protocol

* IGP/IGRP- Interior Gateway Protocols/ Interior Gateway Raog Protocol

2.4.2. Instalace

Instalace probiha trathim zpisobem. Po stazeni instatéch baléka zdrojové kody
rozbalime a provedemeégklad configure, make, make install. Pro DebiarZ@me pouzit

piikaz v gikazovénradku apt-get install iptraf.

2.4.3. Sledovani sié¢

Obsluha programu IPTraf probihd v textové&dadku a veSkeré funkce jsou logicky
roz&kleny do nabidek, které se zobrazi po smistVSe niizeme obsluhovat pomoci

klavesnice, fipadré klavesovych zkratek.
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SCreen

IP traffic monitor

General inberface statistics
Detailed interface statistics
Statistical brealoddowns. ..

LAH station monitor

Filters...

Configure...

Displaws current IP traffic information
Up/TiowrrHowve selector Enter—execute

Obr. 2. Program IPTraf

2.4.4. Monitor IP provozu

Po jeho zvoleni izeme sledovat libovolnétsivé rozhrani, které chceme sledovat. Lze si
vybrat lokalni [0, loopback) nebo gbvé rozhrani (nap ethQ ethl apod.). Program

detekuje a umaiuje sledovat nasledujici rozhrani:
+ lokalniloopbackrozhrani
« vSechna jadrem podporovana ethernetova rozhrani
+ vSechnaDDI rozhrani podporovana jadrem
« SLIP
« asynchronnPPP
« synchronnPPP presISDN (Integrated Services Digital Network)
« ISDNs"Raw IP"enkapsulaci (zapouishim)
+ ISDNsCisco HDLCenkapsulaci

« IP pro paralelni linky
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2.4.5. Obecné statistiky o rozhranich

DalSim reZzimem programu IPTraf jsou obecné stiyisti rozhranich. V dialou fizeme
sledovat poet bloki dat genesenychijes naSe sova rozhrani, ndzvy &vych rozhrani,
celkovy paet proSlych pakét patet IP datgram, ,Non-IP“ bloki dat, vadné IP
datagramy a aktivitu neboli tempo toku na kazdémhrani. Je-li zapnuto logovani, je

kopie statistik zapisovana do souboru /var/logéfitozhrani stats general log.

2.4.6. Detailni statistika rozhrani

Tato sluzba poskytujeiphlednou statistiku o vybraném rozhrani, ktera gérazena
v uspdadané tabulce. Ve vypise vidime Upln&tgopienesenych pakieta byti, pasty
piichozich pakét a byfi, odchozich pakéta byti pro vSechny protokoly¢ili pro
protokoly IP, TCP, UDP a ICMP v samostatnyélcich a pro ostatni protokoly a Non-IP
v dalSichradcich.

2.4.7. Statistické rozbory

V poloZzce  Statistické rozbory se nam zobrazi pbiia, ve které se iwieme
rozhodnout, zda chceme rozbor dle velikosti paketbo dle TCP/UDP portu. Po Wi
“dle velikosti pakei“ se nam objevi tabulka, kde snadno zjistime, kphkefi 0 riznych
velikostech projdeifes rozhrani. # druhé vollg pozorujeme kolik pakéta byt prisSlo na

urcity port paketem TCERi datagramem UDP.

2.4.8. Monitor LAN stanice

Monitor LAN stanice je posledni volbou, kterou mameispozici v programu IPTraf.
Muzeme si pt zvolit, zda chceme sledovat vSechna rozhrani pebae jediné. Informace

nalezneme ve zdvojenydiadcich,kde se specifikuje typ stanice (EthernetPPIoken
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ring). Druhyfadek nas informuje offchozich a odchozich pech pakat, celkovy p@et
IP datagram a byf.

2.4.9. Filtry

Velmi uzitelnou sowdasti programu jsou filtry. Poskytuji nAm mnoho nmasthnavic, eiuz
vyuzivame pedefinované filtry nebo nami ndwytvorené filtry.Filtry se aplikuji na
protokoly TCP, UDP, ARP, RARP a v ramci Non-® ostatni IP datagramy.
V definovanych filtrech Ize nastavit hodnoty hosteaci IP adres obou koricspojeni,

masky, porty s moznostmi filtmastavit do vypisu ,include“nebo ,exclude*.
Program disponuje dalSimi moznostmi, které awljeme v nastaveni programu. Héjn
vyuzivané byva logovani nebdikazovy fadek. IPTraf je program velmi jednoduchy,

snadno se ovlada, je rychly a neri@ona zdroje.
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3. TECHNOLOGIE P RIPOJENI

3.1. CDMA

Jednd se o bezdratové vysokorychlostiipgieni na internet. CDMA, neboli Code
Division Multiple Access je mnohonasobnyigiup do sit kédovym dlenim. Jde o
pripojeni podobnému GPRS, alekolikanasobg rychlejSi a vyuZivajici jiné furdki

frekvence. Pracuje v pasmu 450 MHz.

Technologie CDMA vyuziva starou analogovou NMT, &iterou Eurotel provozuje jiz od
pocatku devadesatych let. Datové Eurotel je zaloZena na standardu CDMA 2000 1xEV-
DO, ktery paiti mezi standardy gdené pro s treti generace. Teoreticky uninge CDMA
rychlost az 2.48 Mb/s , KM dodrZzeni kvality poskytované sluzby vSak Eurabehezil
max. rychlost na 800kb/s a preipadné zajemce je nutné uveést, Ze véasné dob se
rychlost stahovani pohybuje kolem 200 - 350 kldsl@silani cca 80 - 156 kb/s.

Nevyhodou CDMA je jeho prozatim niZSi pokryti. Ewelouvadi 80 % pokryti, nikoliv
vdak Uzemi, ale populace. Jing¢eno 8 z 10Cech: by mslo byt v dosahu CDMA.
Bohuzel praxe ukazuje, Ze sk&né pokryti neodpovidaiesre mag pokryti, kterou
prezentuje Eurotel.

CDMA je nejvyhodsjsi, kdyZ budete chtit vyuZivat vyhod mobilnihoeimtetu, najiklad
prostednictvim gipojeni CDMA modemu Kk fgnosnému potaci. V souwtasné dob je sice
vybér modeni velice omezeny, da se aléedpokladat, Zze v nejblizSi budoucnosti se na
trhu objevi nejen CDMA modem v podoPCMCIA karty, ale i jako satast mobilniho

telefonu.

Pro naSe potby je technologie CDMA nevhodnyfeSenim, protoZze obec Provodov neni
pokryta signdlem CDMA. Z osobnich zkuSenosti tetthhologii velmi nedopotwji. M¢l
jsem moznost vyuzit akci Eurotel na vyzkouSeni t&chnologie na 14 dnzdarma.
Kvalita a rychlost je prosmliva, od vybornych hodnot blizkych udavaného maxkieséa
az retkam k Urovni dial-up spojeni. Druhym problémem byiatalace, kdy dva zeit
pocitatta mi odmitli komunikovat s modemem. Navic dle infachtechnik Eurotelu si

pro zesfovani musime zakoupit router za dalSi 4.tisice fkkoru
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3.2. EDGE-GRPS

Zkratkové slovo EDGE skryvd ozteni Enhanced Data Rates for Global Evolution,
technologie pouziva pro 8&vprovoz stejné spektrum pouzivané GSM telefonykyDi
zaleneni piti novych kdédovacich schémat a jinémuigpbu modulace (8PSK) je mozné v
siti podporujici EDGE dosahnout maximalni rychldstvnloadu i uploadu 236,8 kb/sip
pouziti osmi timesldt, ¢tyti pro upload &tyii pro snér k uZivateli. V praxi je ale zatim
nasazovano EDGE (EGPRS) Class 10, které nabizfide2loty a rychlost uploadu je tak

poloviéni ve srovnani s downloadem.

Ve srovnani s CDMA, které nabizi Eurotel, ma EDGfaxre horsi dobu odezvy (ping),
typicky u CDMA se tato hodnota pohybuje kolem 156, mn EDGE jestyiikrat vySSi, coz
znemo#uje aplikaci technologie voice over IP (internetow@ani) nebo hrani online
akénich her. Vyhodou ale je ro¥8ha podpora EDGE v novych telefonech, kdy nejsou
potteba zZadné specializované ovlaglakteré zpsobuji u CDMA problém uZivatém

Linuxu.

3.3. WIFI

WiFi je bezdratova, siurcena primara k ndhrad kabelového ethernetu v bezli¢aim
pasmu, které je dostupné prakticky v celém civilmeem swté. Samotny nazev WiFi
vytvoiilo WECA — (Wireless Ethernet Compatibility Alliaer a v principu jde o
bezdratovou technologii v bezlicgrim nekoordinovaném pasmu 2,4 GHz (ISM -
Industry, Science, Medical), zaloZzenou na protok®02.11b. WiFi je pouze komari
nazev, ktery je fakticky pouze podmnozinou 802.Hlavni vyhodou této technologie je
jeji nizk& cena, Aisobena mimo jiné tim, Ze certifikovanatizani jsou k dispozici ve

velkych sériich.

V avodni fazi vyvoje se uplatnilai@devsim v historickych budovach a posléze nalezla

Siroké vyuZziti pro fipojeni k Internetu.
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4. KONFIGURACE SERVERU

4.1. Transparentni HTTP proxy Squid

Proxy-server samotnygtsinou slouzi jako relativhbezpé&né spojeni dvou siti, které mezi
nimi umo#iuje jen gesre definovanou komunikaci. B.eme nafiklad povolit HTTP/FTP
piistup jen vybrané skupiridi nebo pd@itaca k vybranym zdrajm. P@itate nemusi byt
schopné samy komunikovat s druhou sitin@sem proxy-serveru jefgdevSim moznost

odctleni siti a umoZmi jen vybrané komunikace.

Nespornou vyhodou Squidu je usti na provozu, ktery vznikétipotevirani stejnych
dokument jednotlivych uzZivatal v siti. Naopak problémem ke byt aktualnost
pozadovanych informaci, proto musime zvolit kompsoph konfiguraci mezi aktualnosti
a provozem na siti. Typickymiipadem pro vyuZiti Squidu jefipojeni naSi s#

s Internetem.

Z&Kkladni rozdil mezi proxy serverem a transparemtje¢ vtom, Ze proxy se nastavi
v prohlize&i u kazdého uzivatele, kdezto transparentni seoklig&i nenastavuje.
Nastavuje se ve firewallu tak, aby veSkery provwozigjici z portu 80 byl fesngérovan na
port 3128.

Konfigurace se nastavuje v souboru squid.conf.hi®lné nastavit http_portiglo portu,
kam se ppojuji klenti) a cache_mem (velikost ,keSe* v p&m SlozZijSi je nastaveni
ACL (Access Control List). ACL ifdy se definuji pomociadek zainajicich acl a
pozadavky do jednotlivychiil mizemeradit podle opravdu mnohd@zanych parameii:

IP, port,¢as, cilova IP, cilovd URL, vlastni autentizace &idaACL operatory pak, na
zaklac trid, ve kterych pozadavek je,cufi, co s nim bude dal. VeSkeré logy jdou do
adres&ée /var/log/squid. cache, kde a#eme analyzovat ifpadné chyby. Vlastni

transparentni server pouzivame tak, Ze veSkeryogrgvigesnerovan na Squid.
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4.2. FTP Server

FTP je jednou z nejvice pouzivanych sluzeb v beady&h sitich. Slouzi kipnosu mezi
lokalnim a vzdalenym pdétacem. FTP pouzivaipnosovy protokol File Transfer Protocol.
Pro pistup k FTP serveru se pouziva dasgji FTP klient, ktery poskytuje vyhody
grafického prosedi a nevyzaduje hlubsi znalosti FTP protokolu.

KdyZz se chce FTP klientiipojit k serveru, ndhodn zvoli dostatéené vysoké ¢islo
zdrojového portu (vysSi nez 1024) a jako cilovytpmadac.21. Port 21 je definovan
standardem FTP. Kdyz klient zaSle pozadavek {engqs souboru, vybere serveréop
nahodr ¢islo portu, zaSle je klientovi &ka, az jej klient na tomto portu kontaktuje.
Klient pouzije dalSi z ndhodnvybranych poft k vytvoreni nového spojeni.aRodni
spojeni #istava oteieno, aby si klient se serverem mohli Wavat dophujici informace

nap. piikaz k greruseni penosu.

Tato architektura vznikla na patku 70. let 20 stoleti a vysSla ztehdy platného
piedpokladu, Ze uZivatele Internetu jsou odbornidefikbudou & vyuzZivat bez
postrannich umyal To se zpoatku ddilo zajistit diky faktu, Ze infrastrukturu pro Imtest
poskytovala americka Narodnédecka nadace (NSF — National Science Foundation) a
komegni firmy mely piistup k siti pouze tehdy,castnily-li se ¥deckych projekt
spole&né s rekterym z vyzkumnych Ustav VétSina &astniki tak pochazela z akademické

sféry.

Mezi lety 1990 1991 i@stala NSF poskytovat finance na provoz internetofrastruktury

a jeji ulohu muselaipvzit komeéni sféra. Zpodatku to nevadilo,ale pak byla uvedena
sluzba World Wide Web a pet uzivatelh prudce stoupl. To samiEgne prineslo
problémy s bezpmosti.Rada spolénosti dnes pouziva firewally, které maji jeich tmit
sit chranit proti ,zIému Internetu” . Firewally ovSgmovazuji pichozi spojeni mezi porty
s vysokymicisly za velmi nebezgeda, a takasto sleduji pozadavkyiphazejici pes FTP

a spojeni na portech s vysokygisly povoluji pouze tehdy,je-liieba genaSet data ze

vzdaleného pttace do lokalni sit.

Je nutné si wdomit, Ze v dob, kdy byl standard FTP vytven, byla velmi dlezita otdzka
pienosoveé kapacity. Kdyz chitnékdo prenést soubor z mista A do mista Bragmn sedl
v mis€ C, musel nejtlv pienést soubor zmista A do C a pak do B,coz vedlo

k zbyt&gnému plytvani penosovou kapacitou. Tiwci protokolu FTP ale iisli steSenim:
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nalezli zpisob, ktery dovoli uzivateli v misiC iniciovat renos souboru z A do B. Tento

Zpasob se oznauje jako pasivni fenos.

posilany soubor
(obrdrek, POF, PostScript...)

nas
FTP server

Obr. 3. Princip technologie FTP

4.2.1. Instalace ProFTPD serveru

NejnowjSi verzi aplikace (démon proftpd) je mozné ziskata adrese

http://www.proftpd.org/ DalSi informace o ProFTPD Ize ziskat na adrese

http://www.proftpd.org/docs/ . V soéasné dob je aktualni verze.2.10.
Balicek stAhneme na disk aireme jej rozbalit n&usr/local/srcprikazem :
[root@root /usr/local/srd # tar —xvjf proftpd-1.2.10.tar.bz2

Po dikladném prostudovani soulioREADME a INSTALL nachazejici se v kenovém

adresé# softwarového batku. Nasleduje konfigurace, kterd se provatkazem:
[root@root /usr/local/srdproftpd-1.2.10] #./configure

Skript configure implicitné pouzije jak pedponu cestu/usr/local a nainstaluje &Sinu
binarnich soubdr ProFTPD do tohoto adragd Nyni k fekladu programu pouzijeme

nastrojmake
[root@root /usr/local/srdproftpd-1.2.10] #./make

Po bezproblémovémigloZzeni zadamerikaz make install ¢imz se instalace dokéhn Na
nas systém se nainstalujtyti binarni soubory. Ftpcount a ftpwho se instalug d

lusr/local/bin. Proftpd a ftpshut se instaluji ddresde /usr/local/sbin. Nastroj ftpcount



UTB ve Zliné, Fakulta ...

pacita, kolik uzivatelh FTP se fihlasilo do naSeho systému. Nastroj ftpwho pak anbje
uzivatelské nazvy lidi ihldSenych do systému. Kaofr€ binarni soubor proftpd

piedstavuje samotny démon FTP, ktery vykonava saragiréci serveru.

4.2.2. Konfigurace ProFTPD serveru

Konfiguraini soubor pro ProFTPD je implictruloZen v adresé/usr/local/etc/ a
soubor se jmenuje proftpd.conf. Pokud jsme instld®roFTPD s fedponou nastavenou
na /, souborem bude /etc/proftpd.conf. Uvadittklad konfigur&ni souboru dodaného
s ProFTPD. Podivejme se n&tera nastaveni serveru. Direkti@erverNamelze upravit
dle pani. Je to jméno, které se bude objevovat piihlaSeni. ServerType v naSem
piikladu by se rl nastavit nainetd , chceme-li provozovat ProFTPD samostatize
ponechat direktivu natandalone Typ serveristandalonebézi padd a posloucha na portu.
DefaultServer on # slouzi pro virtudlini servery, pro jeden serye nepaotebny.

ServerAdmin j_jaros@ft.utb.cz # je email na administratora serveRart je direktiva,

v 7

ktera utuje,na kterém portu i FTP. AccessGrantMsg "User %u logged in." # je
zprava, kterou napiSe server po spravném zalogovamaSem fpact je to uzivatel ten a
ten je zalogovanyMaxinstances 30 je maximum spu&nych proces, slouzi jako obrana
proti DoS utoku MaxClients 10 "Promi, max %m uzivatél — zkus pozgi" je hlaska,
kterd nam udava maximalni e sodasré piihlaSenych uzivatél Umask 022 # maska,
kterd se aplikuje na nové vytemé soubory a adrasa Jist si vSimnete globalnich
direktiv User a Group. Ty tikaji serveru, jako ktery uzivatel a skupina néddi. Kwili
bezpé&nosti je dobré abnastavit nanobody.Samozejme musi v naSem systému existovat
uzivatelnobodya skupinanobody Nebudou-li uzivatelé existovat, server ProFTPDbuue
fungovat. Nyni se dostavame k direktiwAnonymus ~ftp>. Zde fifeme nastavitizné
parametry pro anonymnfigtup na vas FTP server. Direktidser a Group se implicitré
liSi od globéalniho uzivatele a skupiny. Proces smrv tak niZze nechat vystupovat
anonymni uzivatele jako uzivatele ftp a skupinop. fProtoZze jsme anonymniigtup
nastavili timto zpsobem, domovsky adrdsazivatele ftp se bude pouzivat pro anonymni
pristup. Zkontrolujeme lokélni soubor hesel, abychadgli, kde domovsky adregdtp
lezi. VétSinou to byva adresdvar/ftp. Nakonec zminim i direktivu <Limit WRITE ez
iika FTP serveru, aby nenechal Zadného anonymnilimatele na server cokoliv

zapisovat.
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4.2.3. Rizeni pfistupu k FTP

K démonu FTP lIze iélit dva druhy gistupu. Prvni je tzv. anonymniiptup, zatimco

druhy umo#uje, aby se uzivatelips FTP pihlasil do svého domovského adrigsé

» Povoleni pristupu pro bézné i anonymni uZivatele
Podle implicitniho konfiguréniho souboru dodavaného s ProFTPD se mohou damaysté
piihlaSovat anonymni i dini uzivatelé. ProFTPD je implicknnastaven tak, aby se

k ovérovani totoznosti uzivatélpouzivaly soubory /etc/passwd a /etc/shadow.

* Povoleni pouze anonymniho ¥istupu
Chceme-li, aby k naSemu FTP serverdirpiistup pouze uZzivatelé ftp nebo anonymus,

musime pouZzit direktivu :
<Limit LOGIN>

DenyAll
</Limit LOGIN>

Uvedena direktivatika FTP serveru,aby zakazatigiup @EZnym uZivateim. V rdmci

direktivy <Anonymous> musite poti globalni direktivu <Limit LOGIN>:
<Anonymus ~ftp>
<Limit LOGIN>
AllowAll
</Limit >

* Povoleni gristupu pouze pro &Zné uzivatele
Tato moznost je figsnym opakem vySe uvedenéhbkiadu. V bloku direktivy

<Anonymous> je nutno nastavit DenyAll.

Po provedeni vSech Zm je nutné server odzkouSet a zkontrolovat, Ze gkomn

prihlasit jen ti uzivatelé, pro které jsme &hpiistup povolit.
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4.2.4. Jak pridat FTP do xinetd

Chceme-li ProFTPD spou$t pomoci xinetd, @i bychom gidat soubor do
adresée /etc/xinetd.d/ jenz popisuje, ktera sluzba se pf® spousti. Uvedufiklad

konfigurainiho souboru xinetd, konkrétretc/xinetd.d/ftp:
Service ftp
{

flags = REUSE

socket_type = stream

instance = 50

watt = no

user = root

server = /usr/local/sbin/proftpd

bind =192.168.1.1

}

Po zngénach konfigurace a nastaverinetd.confmusitexinetdrestartovat,aby reagoval na

Zadosti FTP. To udlame jednoduchym znovusp#&sim xinetdprostednictvim skripi rc:

[root@root /]/etc/init.d/xinetd restart

4.3. SMTP server

Protokol SMTP (Simple Mail Transfer Protocol) jpedstat normou pro penos posty po
Internetu. Tuto normu podporuji vSichni, kdo §hha svém serveruiifimat a odesilat
poStu pes Internet. SMTP je také protokol aptiké vrstvy, ktery dovoluje zasilani a
prijimani zprav (vyuziva sluzeb protokolu TCP/IP).ndezné jej pouzivat i v soukromych
posStovnich sluzbach i v mnohych internich sitiglotq¥e je nezavisly na platformach a je

dostupny na vSech uzivanych opgsiah systémech.
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4.3.1. Mechanismus SMTP

Protokol SMTP definuje Zisob, jakym se posilaji zpravy s jednoho hostitdiskgaitace
na jiny. Nedefinuje zfsob ukladani zprav nebo jak byélhposStovni server posilat

poStu,aby byla proifjemcecitelna.

Praw v jednoduchosti SMTP je jeho sila. Tato jednodsth® dana dynamickou povahou
siti z p@atku 80.let. Protokol byl vyvinut vroce 1982. SMT®Il prvni normou pro

elektronickou postu, ktera byla nezavisla nasgbu genosu.

Protokol SMTP je také nezavisly na oparigh systémech. Kazdy systém si takzm
ukladat poStu svym Zigobem bez ohledu na to, jak ji uklada odesilatltoJpodobné
fungovani telefonni it kazdy poskytovatel telekomunik@ch sluzeb ma vlastni
nezavisly evidetni systém; mezi jednotlivymi poskytovateli vSak inesistovat dohoda o
néjakém standardnim Apobu spojeni jejich siti,aby bytgnos telefondtz jedné sit do
sruhé pithledny.

4.3.2. Zaklady SMTP

Vtomto pgikladu chci demonstrovat, jak protokol SMTP zas#gravy z jednoho
hostitelského p&itace na jiny. Mij pocitaé je odesilajicim hostitelskym pidacem a
kterykoliv patitac, ke kterému seifpojuji, je prijemcem.

Protokol SMTP vyZaduje od hostitelského¢ipate pouze schopnost zasilat prosty text

v ASCII na jiny hostitelsky p&itac. Obvykle se to realizuje kontaktovanim portu SMTP

(port 25) na poStovnim serverunfeme to provést pomoci programu Telnet:
[root@root /root] #elnet mailserver 25

Hostitelsky pdéitaé mailserverje postovni serverifiemce. Cislo 25 informuje sluzbu
Telnet o skuténosti, Ze chcete komunikovat s portem 25 servenikaliv s normalnim
portem 25 ( Port 23 se pouZziva pro vzdalen&lgseni a port 25 pro server SMTP).

Postovni server odpovi pozdravem:
220 mail ESMTP Sendmail 8.9.3/8.9.3; 26. Apr 2023@08 -0700 (PDT)
Existuje cel&ada pikazi SMTP,alectyii nejdilezit¢jSi jsou:

HELO
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MAIL FROM:
RCPT TO:
DATA

Prikaz HELO se pouziva, kdyz se klienedstavuje serveru. Parametr tohotikazu je

jméno hostitelského pdace, ktery iniciuje spojeni. &Sina webovych servértéto

« ee 8w

Pfikaz MAIL FROM: vyZaduje parametr e-mailové adresgesilatele. Sduje tak

postovnimu serveruipod e-mailu, nap

MAIL FROM: dugarryO7@tiscali.cz, znamena,Zze zprava je od odesilatele

dugarryQ7 @tiscali.cz

Piikaz RCTP TO: také vyZzaduje parametr — adresutrelekké poSty. Tato e-mailova

adresa je adresottigmce zpravy.

Diky témto prikazim server vi, kdo je odesilatel a kddijgmce a td se je& musi
dozwdét, jakou zprdvu mé odeslat. K tomu sloufikpz DATA. Po jeho zadanicekava
server celou jeho zpravu sigusSnym zahlavim, poémZ nasleduje prazdngadek,dale

tetka a dalSi prazdnyadek. V néasledujicimifkladu tedy odeSle dugarry07@tiscali.cz

piijemci j_jaros@ft.utb.cnasledujici zpravu:

DATA
354 Enter mail, end with “.” On a line by itself

From: Dugarry<dugarryO07 @tiscalixz

To: Jaros <j jaros@ft.uth.ez

Subjekt: Seznam dopatené literatury.

Date: Sat, 1 Apr 2005 08:00:10 -0700 (PDT)
Posilam Ti seznam dopaené literatury, feSaku!
250 NAA28719 Message accepted for delivery

A to je téntr vSe, Pro ukoteni stéi jizZ napsat pouzeifkaz QUIT.



UTB ve Zliné, Fakulta ...

4.3.3. Postovni sluzba

Postovni sluzba méitzakladni komponenty. Tzv. mail user agent (MUA&pali pofak je

to, co vidi, tj.programy jako Eudora,Outlook a PRif$ak je zodpowdny pouze za
precteni zpravy a vytvieni nové. Mail transfer agent (MTA) neboli poStmisti proces
pienosu zpravy z jednoho serveru na jiny; takovymmisirem je Sendmail. A kogeé
mail delivery agent (MDA) neboli poStovni dénvatel se stard o dareni zpravy ze
serveru do postovni schranky uzivatele. Mnoho pogth systéma tyto komponenty
integruje. Server Microsoft Exchange nebo Lotus Damap. slwuje funkce poStmistra
a postovniho dokiovatele do jednoho systému. Naproti tomu Postfacpfe pouze jako
poStmistr a fenechava ukol dodeni lokalni poSty jinému programu. Mnohé starSi

konfigurace stéle pouzivaji pro déavani posty implicitni program /bin/mail.

4.3.4. Instalace serveru Postfix

V této kapitole si probereme instalaci Postfixwedeojového kddu na nas linuxovy systém.

V nize uvedenych krocich si ukazeme, jak PostfetqZit a nainstalovat na nas systém.

S adresy_http://www.postfix.orgéi stahneme posledni verzi postfix-2al rozbalime

zdrojovy kéd z archivu tar zabaleného gzipem.
[root@root /usr/local/scr] #ar —xvzf postfix-2.1.tar.gz
Zmenime aktualni adresaa postfix-2.1

[root@root /usr/local/scr] # cd postfix-2.1

Zadame pikaz make.

[root@root /usr/local/scr/ postfix-2.1 | # make

Vytvorim uZivatele postfix a skupinu postdrop. Ve skdppostdrop nesmi byt Zadny

uzivatel.
[root@root /usr/local/scr/ postfix-2.1 ] # usedgubstfix
[root@root /usr/local/scr/ postfix-2.1 | # growjobpostdrop

[root@root /usr/local/scr/ postfix-2.1 ] # makestall
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Ve vysi uvedenych krocich jsmégbozili a nainstalovali poStovni systém Postfix.
Skript make install ndm da édét které znény je pipadré nutno provést, ndp
zapomeneme-li fidat uZivatele postfix. Po instalaci Postfixibeme zminit adresé&e na

/etc/postfix a server Postfix nakonfigurovat.

4.3.5. Konfigurace serveru Postfix

Vlastni konfiguraci postovniho serveru Postfix mdeme prosgednictvim souboru
letc/postfix/main.cf. DalSim konfigutaim souborem je master.cf. Jedna se o soubor pro
konfiguraci proces serveru Postfix. MZze byt uZzitény pro nastavovani Postfixu na

klientech, aby nap neakceptovali e-maily agposilal je na centralni poStovni uzel.

Soubor main.cfje ilis velky na to, abychom rozebrali vSechny jehtbypprobereme se

pouze ty hlavni a nezbytné pro sgm$ta provozovani naSeho postovniho serveru.

Myhostname se pouziva jako parametr k nastaveni nazvu, pedyrkt bude Postfix

prijimat poStu. Mizeme jej nazvamyhostname= mail.jj.com
Mydomain urcuje hlavni doménu, kterou budeme obsluhovat.magdomain = jj.com.

Myorigin — veSkera elektronicka poSta odesland z naSeholoeiad serveru bude
reprezentovat sy pavod pomoci tohoto parametru. ulZeme jej nastavit kil na
$myhostname nebo $mydomain hamyorigin = $mydomain. Pomoci znaku $iZeme

pouzivat prordinné ostatnich parametr

Mydestination — tento parametr uvadi, které bude posStovni servstfiRgppovazovat za
koneiny cil dorweni. Tato hodnota se zpravidla nastavuje na nazestitélského
pocitate,nazev domeényigemz miZze obsahovat dalSi nazvy tapmydestination =

$myhostaname, localhost.$mydomain, $mydomain, $mjdomain, ftp.$mydomain

Mail_spool_directory — posStovni server Postfix ileme provozovat ve dvou rezimech
dorwovani — pimo do poStovni schranky uzivatele, nebo na cenitedresipro ukladani
elektronické posty. Elektronicka posta se zpraviddiida do /var/spool/mail. @lvarianty
maji svd pro i proti. Proémnd v konfiguranim souboru vypadad takto:

mail_spool_directory = /var/spool/mail

Mynetworks — proménna mynetworks je z hlediska konfigurace velileditd. Umo#uje

nastavit, které servery mohouepésSet poStuips nas server Postfix. Obvykle budeme
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chtit,aby to bylo pouze z lokalnich klientskychnstaa nteho jiného.V opé&ném gFipad
se vystavujeme riziku zneuZiti ze stramygmych spammeér Prongnou bychom mohli
nastavit takto: mynetworks = 192.168.1.0/24, 12/8.

Nastavime-li tento parametr, patlmme tim moZnost nastavit argument mynetworks_style.
Parametr mynetworks_style unimge specifikovat kliova slova jako vlase, subnéi
host. Bmito nastavenimi sika serveru,abyivéioval uvedenym sitim, do kterych server

pafi.

4.3.6. Provozovani serveru Postfix

Po instalaci a nastaveni systému Postfix jej musipr®voznit.. Spushi postovniho

serveru Postfix je velmi snadné. Klazu Postfix uvedeme parametr start:
[root@root /usr/bin/ ] # postfix start

Udelame-li jakékoliv znény v konfigur&nich souborech, musime dat Postfixu signal, aby

zmeény znovu zavedlifkazem reload:
[root@root /usr/bin/ ] # postfix reload

Muze se stét, Ze dojde k zaghi fronty zprav elektronické postyiiBin mize byt rékolik-
poruchy na siti nebo problémy s jinym postovninmvegy. Chceme-li zkontrolovat frontu

na naSem postovnim serveru, zadatileag:
[root@root /usr/bin/ ] # mailq

Timto prikazem se zobrazi veSkeré zpravy ve ffoserveru Postfix. Jedna se o
nejjednodussi Zjsob owieni, zda funguje posStovni server spravbBalSim dilezitym
piikazem je newaliases. Soubor /etc/aliases obsamzpam alias elektronické posty.
Pouziva se k vytieni seznaii a alias elektronické posty pro celé pracovisKdykoliv
provedeme ziny v souboru /etc/aliases, musime o nich zpravitfixg a to gikazem
newaliases. Timto ffkazem se aktualizuje databaze systému Postfix derbe

informovéani o tom, kolik jmen bylo dopino.

Na za¥r bychom ngli provést je&t celkovou kontrolu systému. Prvnim krokem je pouzit
lokalni poStovni program napPine nebo mutt a odeslat mail 8adamému. Pokud vse

funguje, poSleme mail na vzdaleny¢fie¢ pricemz kontrolu provedeme uZitinfikazu
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mailg, abychom vidli, kdy byla zprava odeslana. Poslednim krokemdestani zpravy
mimo nasi sitj. na Internet. MZeme-li @ijimat elektronickou poStu od zbytku&s, jsme

hotovi.

4.4. Jabber server

4.4.1. Princip jabberu

Co je to Jabber? Je to progresivni komusikaystém umatujici rychlé zasilani kratkych
zprav po Internetu (IM — instant messaging). Nalfload konkurenich program nabizi
Jabber #kolik vyhod. Jedn& se o of@ny systém na bazi XML, coZz znamena, Ze je
kompatibilni s ¥tSinou konkurenich siti. V praxi to znamend, Ze ndépbujete jednoho

klienta pro ICQ, dalSiho pro MSN messenger neblooda

DalSi jeho vyhodou je jeho ro#8host. V sotiasné dob existuji klientské programy pro
témet vSechny dostupné opeérda systémy - Windows, Linux, MacOS, Windows CE,Wav
a dokonce i pro mobilni telefony. Je to diky torda, protokol Jabberu, server étSina

klienti jsou publikovany pod licenci GNU GPL (open-source)

S Jabberem se “neupisujeme” zadné &irjako teba v pipad 1CQ, jez nélezi AOL.
Muzeme si vybrat klientsky program i server, na kteeygihlaSujeme. Seznam naSich
kontakti je uloZzeny na serveru a my tedyizeme komunikovat odkudkoliv na &v a
diky mnozstvi Kklient i z libovolného opermiho systému. Diky pouZiti jabberapletu nebo
webjabu se rivete gihlasit dokonce i fes webovy prohlize Navic Jabber vas neotravuje

reklamou.

Jabber spiuje vSechny podminky bezf®sti. NaSe konto chrani heslem, se serverem se
muzZu spojit gres kédovany SSL protokol adu vyuzit Sifrovani a digitalni podpisgs
PGP.
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Obr. 4. Komunikaceies ICQ

4.4.2. Kompilace serveru

Diive neZz zahajime vlastni kompilaci Jabber servenwsime zajistit, aby byly
nainstalovany knihovny libpth, libdl a libresolveshgs jde o relativ zakladni knihovny
a nengl by byt problém je doinstalovat do systému. Pokudleme chtit pouzivat SSL,

musime doinstalovat i knihovny giglusSnymi hlavikovymi soubory.

Prvnim krokem vlastni kompilace je staZzeni zdroghvy soubol z adresy

http://www.jabber.org. Vytvorime adresa /usr/local/jabber/ a  zkopirujeme dajn

zdrojoveé soubory. Nasleduje rozbaleni #ali
[root@root /usr/local/srd # gzip -d jabber-1.4.1.tar.gz
[root@root /usr/local/srg # tar -xf jabber-1.4.1.tar

Timto prikazem se vytvid adresé jabber-1.4.1 a poém néasleduji dva obligatni skripty

Jconfigure amake.

Po kompilaci se vytvio v adresf jabberd @ekavany démon - jabberd. V dalSich
adreséich jsou pak knihovny f{iijpona .so), které budeme je§totrebovat. Pro kazdého
agenta (sluzbdi transportni vrstvu) najdete v archivu soubor kterém je uvedeno, jak

jej zkompilovat a nastavit.
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4.4.3. Konfigurace serveru

V adres#éi /directory/jabber/jabber-1.4.1/ se nachazi flgkitéjSi soubor nastaveni
jabber.xml. Soubor je dostét®@ okomentovany a stav ném znenit pouze par drobnosti.
Jabber server umaije jen rgkolik malo sluzeb. Pokud pozadujemiénpo sluzbu serveru,

je jeji jméno shodné s doménovym jménem strojekteeém server §i. Pokud ovSem
chceme #Bco navic nap pristup do sit ICQ nebo tteba vyuZzit konferenci, musime se
odkazat na jméno sluzby, kterou pozadujeme. Jmigbysje pak slozeno z jejiho nazvu
(icq, conference, ...) a jména serveru. fldpd server se jménem jabbernet.cz poskytuje

sluzbu ICQ se jménem icq, celé jméno sluzby jeipakabbernet.cz.

4.4 .4. Nastaveni serveru

Cela konfigurace se provadi v souboru jabber.xtol\&etné vSech pozadovanych agént
Pokud pouzijemeip startu démonaigpin& -h, pak nemusime v konfigudm souboru
jabber.xml dlat zadné zrny, ale to neni spravnyiigtup, a proto nastavime v sekci
<service id="sessions"> Uplné doménové jméno nasSeheeru. V naSemiipadct to bude
nazev jabbernet. Dopatuji piepsat uvitaci hlaseni &aajici tagem <welcome> a také
muzeme znanit ¢ast tykajici se administratora, kter&imé tagem <admin>. Na uvazeni
kazdého administratora je, zd#epsatéast tykajici se informaci o serveru <vCard> a

informace vypisujici sefpzakladani nového konta - <register notify="yes">.

Velmi dialezitou sekci jecast konfiguréniho souboru jabber.xml &majici tagem
<browse>. V této sekci jsou umiay informace o jednotlivych sluzbach neboli agehtec

Informace zde uloZené se vypisuji uzivateli v j&hentovi.

Pro owreni spravnosti nastaveni vaSeho konfigoiiao souboru jabber.xml existuje

webova stranka http://www.xml.com/pub/a/tools/rwligck.html, kde si nizete o¥fit,

zda-li je nas soubor korektmastaven. Nespraymastaveny konfigutami soubor démon

nespusti.



UTB ve Zliné, Fakulta ...

4.4.5. Spuse€ni serveru

Ackoliv mame v konfigurénim souboru jabber.xml doménové jméno servetastp je
dobré spoust server s parametrem —h. dal§im wfiten parametrem je —D, ktery spousti

server v debug rezimu. N&s server bychom mohli &pooésledujicim fikazem:

cd /directory/jabber/jabber-1.4.1/
Jjabberd/jabberd -h jaberrnet.cz

Provozni informace se ukladaji implicitdo adresé ./spool/ podle jednotlivych agént
Standarda jsou k dispozici i dva logy sifponou .log, které obsahuji informace &b

serveru.

4.5. VPN server (Poptop)

VPN (Virtual Private Network) umdilije vytvadit piimé spojeni mezi dvna body,
reprezentované v tomtoripac pptp klientem a pptp serverem, které je zab&zpe
pomoci Sifrovani vesSkeré komunikace Sifrovacimbpatgy. Da sefici, Ze se na otégné
siti vytvaii mezi serverem a klientem tunel.VPN se da vyuZkvdiznym Eelaim jako je
propojeni dvou vzdalenych siti ap& pobaky jedné spolénosti v fiznych néstech
nebo pipojeni jednoho pd@tate do vzdalené it V prvnim zmigném gipad po
vytvoieni VPN se d¥ propojené sé chovaji jako jeden celek. Ve druhéiigads se po
vytvoreni VPN p@ita¢ zaméstnance stane sédsti firemni sit tj. vypada to, jako by jeho

pocita byl umistn uvnitt pasitacové sié spole&nosti.

4.5.1. Pripojeni k poté serveru — navazovani spojeni

Pii pripojovani k pptp serveru probiha néjee Uvodni komunikace mezi klientem
(strojem, ktery se chceipojit) a serverem. Poté serverstwvje, zda se klient fize @ipojit
tim, Ze porovna zadané&ilplaSovaci jméno a heslo se svym seznamem registyoh
uzivateli a jejich hesel. JestlizeriplaSovaci jméno nebo heslo nesouhlasi, serveespoj
zruSi. Jestlize vSe souhlasi, tak server zaSlathhve nékteré potebné Udaje jako jsou
rychlost navdzaného spojeni, IP adresa klienta raese a adresy DNS senierv

univerzitni siti. Poté je spojeni aktivovano.
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4.5.2. Zmény na klientskeé stanici po navazani spojeni s pptperverem

Klient piijme Udaje, které mu poSle server a nastavi si méRoadresu, kterou muigélil
server. S touto adresou bude probihat po dobu sipeggkera nasledujici komunikace na
internetu. Dale si i@nastavi pravidla pro smovani veSkerych dat, kter4 bude Kklient
odesilat. Po spojeni budou veSkera dataifvedsnérovana na pptp server a ten je pak
nasledg poSle dal. Obraceénveskera data, kterd budowema pro klientsky stroj budou

nejdiive posilana pptp serveru, ktery je nastepioSle klientovi.

4.5.3. Omezeni

Aby se omezilo $éni vini acervy, je na VPN serveru spégé filtrovani sfovych pakei.
V sowasné dob to znamena, Ze na {HtxCi pripojeného do VPN sitnebudeme moci

sdilet soubory a tiskarny pomoci "Sdileni soulmtiskaren v sitich Windows".

4.5.4. Ukonéeni spojeni s pptp serverem

Jestlize se rozhodnete ukitnspojeni s pptp serverem, zasle se tento poZzadaeptp
server. Ten spojeni ukdn Na klientském stroji se veskeré &my, ktreré byly provedeny

po navazani spojeni uvedou diovpdniho stavu.

4.5.5. Vytvoieni VPN pomoci pptp v Linuxu

Funkce PPTP jako VPN sgi@a v zapouzikeni point-to-point protokolu (PPP) do IP a jeho
protunelovani skrz IP &i VeSkerou komunikaci, autentizace a Sifrovani lstaravano
témet vyhradre pomoci PPP. Z toho vyplyva, Ze fetha mit, krora vlastniho pptp klienta,
nainstalovaného ppp démona (pppd) pro komunikacngwd point-to-poin protokolu.
Problém se tedy rozpadl nagasti. Prvni je instalace ppp démona a druhda jelsrst a

konfigurace pptp klienta.
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4.5.6. Ppp

Ppp démon (pppd) je standaédiodavan s kazdou linuxovou distribuci, takze byriéo

stait nainstalovat z fislusného batku.

4.5.7. Sifrovani - protokol MPPE

Aby mohl byt genos pes VPN Sifrovan, musi byt MPPE podporovano nejep pp
démonem, ale zaroienusi byt podpora MPPE zakompilovarié&nm do jadra opetaiho
systému. Bude tedyaba zjistit, zda je Sifrovani podporovano v jadrdémonem. To

zZjistime zadanimijkazu # modprobe ppp-compress-18, ktery nahraje BaRBdul.

4.5.8. Pptp-linux

Program pptp-linux umditije @ipojeni k virtuélni privatni siti zaloZzené na pradtu

PPTP. Balik byva sa@asti Linuxovych distribuci, nebo je mozné ho ziskatstranek
projektu PPTP Client. IdealniieSenim je uZziti programu pptp-php-gtk, coz je gkai
rozhrani k baliku pptp-client. Umdidje jednoduSe nastavovat amit parametry pptp

tunelu,zapinat a vypinat pptp tunel.

4.5.9. Smérovani

Jestlize je navazano spojeni s pptp serveremiejeatzajistit, aby byl 8dvy prenos
smérovan do tunelu a tim byla #iptupréna st praw pies VPN. Je &kolik zpasohi, jak
nastavit srrovani. Napiklad je mozné to tunelu smovat pouze data tykajici se nasé sit
a ostatni pravidla nechat viypdnim stavu. Nebo je mozné &mwwvat veSkera dat do

tunelu. Druh&d moZznost je jednodusSi a pouZiéan

4.5.10Spus€ni tunelu

Tunel je moZné spusti€kolika zpisoby:

« pouzitim pptp-php-gtk
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+ prikazem pptp-command

+ primo spu&nim ppp démona {fkazpon jméno_tunelu )
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5. HARDWARE SIT E

5.1. Pristupovy bod

WIFI karta ZCOM XI-626 + pigtail RSMA-N/m (kabel H1 55 - 20cm)

Frekvence 2,4 GHz

Standard sét IEEE 802.11b

Rychlost si 11, 5.5, 2, 1Mbps
Bezpe&nost 128 WEP, 64 WEP
Pouziti Infrastructure, Ad-Hoc, AP
Chipset Prism 2,5

Operd&ni systém Windows, Linux

Zkratova bleskojistka pro 2,4 GHz

Provozni kmitgtové pasmo: 2,3 - 2,6 GHz

Cinitel Gtlumu: lepsi neZ -0,6 dB.

Cinitel zpstného odrazu: lepsi nez - 20 dB
Nizkoutlumovy kabel Belden H1000

Vhodny pro vedeni signalu 2,4 GHz

Délka kabelu fesahuje 10 meir

Presny pajeci konektor pro kabel H1000

Presny konektor, u kterého neiglba upravovat g&d vodte

WAVENAT - PAN17 - 17 dB/2.4GHz sektorova anténa
Zisk: 17 db

Vyzarovaci thel (H/V): 110/15 stuif

Polarizace: horizontalni

SWR:<1,2

Impedance: 50 Ohm

Hmotnost: 0,6 kg
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Roznery: 31 x 10 x 2,5 cm

Zakorteni: N female

Obr. 5. Sektorova anténa

Zalozni zdroj APC UPC 500

Max. vystupni vykon (W):300
Provoz i plném zatizeni (min.):5,7
Prepitova ochrana:Ano

Véaha - &etrg baterie (kg):6
Rozmery - Sika (mm):90 mm
Rozn®ry - vySka (mm):170 mm

Rozn®ry - hloubka (mm):280 mm

5.2. Pogitaé

Procesor Intel Celeron 850MHz
Pangt 256MB
Harddisk 120GB

Monitor 15¢
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. PRAKTICKA CAST
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1 REALIZACE BEZDRATOVE SIT E PROVODOV

Po zadani bakailgké prace jsem nabidl jeji realizaci starostovieolBrovodov, panu
Gallovi, ktery moji iniciativu pivital a slibil mi pomoc. Za prvni Ukol jsem si stavil
vybér technologie fipojeni. Volil jsem ze i moZnosti — CDMA, GRPS EDGE a
bezdratové fipojeni. Prvni d¢ technologie jsem zamitl pro jejich nestabilitu a
nespolehlivost. Volba padla na bezdratovégeni, které se stale rozviji a poskytuje

stabilni gipojeni k Internetu.

DalSi problém byla dostupnost dané technologiekalit# obce Provodov. Zkoumali jsme

v mag a posléze i vterénu trasu, kudy bychom mohli \&@ghal. Kwili ptirodnim
piekazkam jsme postuprzavrhli gijem signalu z kopce Komonec nad Provodovem, Baby
nad Zlinem a z Doubrav. Signal se nakonec budeimtebgistupového bodu nad obci
Brezivky, kde ma stozar T-Mobile.Odtud je&iima viditelnost na vodarnu nad obci

Provodov,kde bude tzv. accesspoint.

Na odtr konektivity jsem oslovil fi spolenosti. CRa (Ceské radiokomunikace a.s.),
Avonet s.r.o. a Kontaktuj s.r.o. VySe zé&mé spolénosti nam poslali obchodni nabidku.
Spole&nost Kontaktuj s.r.o. je na trhu nova a nemaéjedtbudovanou paebnou
infrastrukturu.CRa méa naopak nejlepsi infrastrukturu a vlast#sinu stozar v okoli.
Nabizi i pronajmy stoZérpokud bychom ckiti vést signal ve vlastni reZii. Ce§Ra jsou
zajimavé az od 1Mbit. NaSe volba tedy padla naespokt Avonet,s.r.0., ktera ma
s bezdratovou technologii velké zkuSenosti. Sigméde vést zipstupového bodu na

Brezivkach a vybuduje si i sy vlastni gistupovy bod.

Po zajis¢ni vySe zmitnych néleZitosti jsem ve spolupraci se starostate dbrovodov
panem Gallou oslovili atany vesnice. V prvni fazi reagovalo na nasi vyzkibligné 20
rodin, a tm jsem nabidl rychlost 256/128 kbps. V poslednicteath se zvysil peet
zajemd jeSt o dalSich deset, a tak jserispoupil na rychlost 512/256 kbps. Na &zh
ob¢ani jsme, spolén¢ s garantem mé prace ing. Dulikem, informovatiasty o vyhodach
a nevyhodach bezdratovéhtippjeni a si&. Dale jsme projednali ceny, vstupni poplatky,
zalozeni Obanského sdruzeni a naklady na nadkup antény a VEl#.K/ neposledniads

jsme vybrali spravce sita spravce hardware.
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ZAVER
Bezdratové fipojeni k Internetu je v s@asné dob velmi slibrg rozvijejici se technologie.

Pokud obec nema jinou moznost kvalitnikkggjeni, je WIFI technologie dobrou volbou.

Pro mnohé vesnice je také jedinou moZnou volliqoeni.

V anoru jsme se spala¢ s garantem mé bakaské prace rozhodovali o obci, které
nabidneme realizaci bezdratovéhippjeni a nase volba padla na Provodov. Nasledn
pied nami vyvstalo #kolik zasadnich probléin ReSil jsem navrh mozné infrastruktury
bezdratové komunitni it typ technologie fipojeni, poskytovatele konektivity, volbu
vhodného opermiho systému a sluzby poskytujici tento systém.sDmdzu fict, Ze
vSechny ukoly jsem splnil a sp&st bezdratového internetu je otazkou podepsé&mych
formalit a smluv. Bylo rozhodnuto, Ze poskytovatelkonektivity bude spotaéost Avonet
s.r.o., operénim systémem bude Debian CZ a typefipgeni bude WIFI technologie.
VSe bude spravovat ¢anské sdruzeni UNART, respektive jeho piMao v zaloZena

v Provodo¥.

Velkou vyhodou bezdratovéhoripojeni jsou levné pizovaci ceny jak pro klientské
stanice, tak pro vybudovani Accesspointu. Kazderilisi musi na své néklady ifdit
WIFI kartu a anténu v celkové hodadtolem 2.500,-K. U AP jsou naklady vysSi a to
kolem 20.000,-K. Jsou v nich zahrnutytizovaci nédklady na vybudovani AP, nékup

pocitace a antény. V obci Provodovigpeje obecni tad 10.000,-K.

| proto se obané obce rozhodli zaloZit @nské sdruzeni a zrealizovat si vlastwi si

V sowasné dob ma o pipojeni zajem vice nez 25 domacnosti. Obec Prowodo
v budoucnosti pg&ta s vyuzitim sit jako komuniké&niho kanalu pro své ¢hny. Ma

v planu usnadnit atanim platby za odpad, mistni poplatky &yl za kabelovou televizi.
Vyhledow chce zprovoznit webové rozhranni a informovat &tukoim, sportovnim a
spole&enském dni v obci.V neposledriadk se zde objevi také zpravy ze zasedani obce, z
jednani zastupitelstva a plany rozvoje obce. liddi&ni vyuziti si¢ je velmi pestré.
Ob¢ané se na sdhki poradané ve spolupraci se starostou obce zajimalineebanking,
nakupovani na Internetti levné telefonovani. MladSi generace se ptala manast

chatovani, stahovani a hrani her.

Budoucnost vybudované &ife dale jiz pouze v reZii obce a jejichepstaviteh a zalezi

jen na nich, kterym sénem se bude ubirat.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

Zkr.

ADSL

GRPS-EDGE

ICQ
BOOTP

HTB
ACL

HTTP

QoS
WIFI
FTP

SMTP

VPN

DNS

DHCP

CDMA

NAT

Vyswtleni.

Asymetric Digital Subscriber Line - ADSL je sowasné dob negastji
vyuzivany typ DSL. Vyznéuje se asymetrickymigpojenim.

GPRS - je technika pro paketoarientovany penos dat
EDGE - je systém poskytujici vysokorychlostiémos dat
| seek youhledam &) je komunik&ni systém

BOOTP Bootstrap Protocql - sluzba pidélovani konfigurace TCP/IP

klientim
Hierarchichal Token Bucket — algoritmus Fasdd Policy

Access Control Protokol

vvvvvv

slouzi k zobrazovani internetovych stranek

Quiality of Service - schopnost garantovat gozanou kvalitu sluzeb
Wireless Fidelity

File Transfer Protokol — protokol, uniofici prenos soubdr

Simple Mail Transfer Protocol - jednoduchyotpkol pro odesilani a

pienos posty

Virtual Private Network — privatni virtualniits umoziujici bezpeéné

propojeni vzdalenych siti zabeZpaym tunelem
Domain Name Server #gklada IP adresu

DHCP Oynamic Host Configuration Protokol) - sluzba pdélovani
konfigurace TCP/IP kliein

CodeDivision Multiple Access - neboli vicenasobngigiup s dlenim
kodu

NAT je stara technologie, ktera byla zavedembhledem k nedostatku IP

adres na Internetu
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POP Post Office Protocol - slouzi kéteni elektronické poSty do e-mailového

klienta
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PRILOHA P |: PRVNI.

Ukazkovy konfiguraéni soubor pptpd.conf

R T A R T R R R R R R R R R R R

HHHHHH
# $1d: pptpd.conf,v 1.8 2004/04/28 11:36:07 quozl E
#

# Sample Poptop configuration file /etc/pptpd.conf
#
# Changes are effective when pptpd is restarted.

BB HHH R R R HH AR

HitH

# TAG: ppp

# Path to the pppd program, default ‘/usr/sbin/pppd
#

#ppp /usr/shin/pppd

# TAG: option

# Specifies the location of the PPP options file.
# By default PPP looks in '/etc/ppp/options'

#

option /etc/ppp/options.pptpd

# TAG: debug

# Turns on (more) debugging to syslog

#

#debug

# TAG: stimeout

# Specifies timeout (in seconds) on starting ctrl ¢
#

# stimeout 10

# TAG: noipparam
# Suppress the passing of the client's IP add
# done by default otherwise.

#

#noipparam

# TAG: logwtmp

# Use wtmp(5) to record client connections and disc
#

logwtmp

# TAG: bcrelay <if>

# Turns on broadcast relay to clients from interfac
#

#bcrelay ethl

# TAG: localip

# TAG: remoteip

# Specifies the local and remote IP address ranges.
#

# Any addresses work as long as the local mac
# routing. But if you want to use MS-Windows
should

# use IP addresses out of the LAN address spa
proxyarp

# option in the pppd options file, or run ber

#

R T AR

Xp $

HHAHHHHHHHH AR R R

' on Linux

onnection

ress to PPP, which is

onnections.

e <if>

hine takes care of the
networking, you

ce and use the

elay.



# You can specify single IP addresses seperated by commas or you
can

# specify ranges, or both. For example:

#

# 192.168.0.234,192.168.0.245-249,192.168.0.254

#

# IMPORTANT RESTRICTIONS:

#

# 1. No spaces are permitted between commas or with in addresses.
#

# 2. If you give more IP addresses than MAX_CONNECT IONS, it will
# start at the beginning of the list and go unti | it gets

# MAX_CONNECTIONS IPs. Others will be ignored.

#

# 3. No shortcuts in ranges! ie. 234-8 does not mea n 234 to 238,
# you must type 234-238 if you mean this.

#

# 4. If you give a single locallP, that's ok - all local IPs will
# be set to the given one. You MUST still give a t least one
remote

# IP for each simultaneous client.

#

# (Recommended)

#localip 192.168.0.1

#remoteip 192.168.0.234-238,192.168.0.245
#or

#localip 192.168.0.234-238,192.168.0.245
#remoteip 192.168.1.234-238,192.168.1.245

# This is a basic ProFTPD configuration file (renam

# 'proftpd.conf' for actual use. It establishes a

# and a single anonymous login. It assumes that yo
# "nobody" and "ftp" for normal operation and anon.

ServerName "Jaros FTP"
ServerType standalone
DefaultServer on

ServerAdmin j_jaros@ft.utb.cz

administratora serveru

# Port 21 is the standard FTP port.
Port 21

# Umask 022 is a good standard umask to prevent new
# from being group and world writable.
Umask 022

# To prevent DoS attacks, set the maximum number of
# to 30. If you need to allow more than 30 concurr

# at once, simply increase this value. Note that t

# in standalone mode, in inetd mode you should use

# that allows you to limit maximum number of proces
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# (such as xinetd).
MaxInstances 30

# Set the user and group under which the server wil
User nobody
Group nogroup

AccessGrantMsg "User %u logged in." # zprava kterou
spravném zalogovani

# To cause every FTP user to be "jailed" (chrooted)
# directory, uncomment this line.
#DefaultRoot ~

# Normally, we want files to be overwriteable.
<Directory />

AllowOverwrite on
</Directory>

# A basic anonymous configuration, no upload direct
# want anonymous users, simply delete this entire <
<Anonymous ~ftp>

User ftp

Group ftp

# We want clients to be able to login with "anony
UserAlias anonymous ftp

# Limit the maximum number of anonymous logins
MaxClients 10

# We want 'welcome.msg' displayed at login, and '
# in each newly chdired directory.

DisplayLogin welcome.msg
DisplayFirstChdir .message

# Limit WRITE everywhere in the anonymous chroot
<Limit WRITE>
DenyAll
</Limit>
</Anonymous>
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Konfigura ¢&ni soubor jabberu

<service type="icq" jid="icq.jabbernet.cz" name="IC Q">
<ns>jabber:iq:gateway</ns>
<ns>jabber:iq:register</ns>
<ns>jabber:iq:search</ns>

</service>

VySe uvedena informace je ¢ena pro klienta, my vSak musime uvést gest

informace pro server, ktera by mohla vypadat néasied

<service id="icq.jabbernet.cz">
<icgtrans xmIns="jabber:config:icqtrans">
<instructions>Please enter your ICQ number ...< finstructions>
<search>Search for ICQ users</search>

</icqtrans>
<load>
<icgtrans>./icg-transport-0.9/icqtrans.so</icqt rans>
</load>
</service>



