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ABSTRAKT

abstrakt Cesky

Tato prace se zabyva problematikou bezdratové datové komunikace PLC s mobilnim telefonem.

V teoretické ¢asti jsou shrnuty standardni bezdratové datové pienosy, GSM brany, GSM moduly,
GSM automaty a konkrétni GSM automat GB 060 211.

Prakticka cast obsahuje navrh na jednoduchy zabezpecovaci systém. Konkrétni GSM automat GB
060 211 je pouzit jako automat se vzdalenou spravou fizeny pomoci SMS zprav. Nasleduje popis

pouwzitych prislusenstvi. V posledni ¢asti je struén€ popsan zabezpecovaci systém.

abstrakt ve svétovém jazyce

This thesis is concerned with wireless communication beetwen PLC and molpletele

There are summed up standard wireless data transfer, GSM@atdanodules, GSM controllers

and a concrete GSM controller GB 060 211 in the theoretical section.

In the practical section there is proposal to simply securityesys concrete GSM controller
GB060211 is used as a data controller and remote control system opgmsra®dS messages.
Thereafter the used accessories is described. In the lasthpest is a brief desctiption of

composited security system.
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UvoD

Vyvoj jde nezastavitelné vpred. Stejné, jak se vyviji rizné zabezpeCovaci systémy, tak se
vyvijeji 1 lidé snazici se zabezpeCovaci systémy ,,prolomit“ nebo ,,0bejit“. Pomérné
jednodussi je zabezpecit blizky objekt naptiklad vlastni dim, ale slozitéjsi je zabezpecit

objekt vzdalené;si naptiklad chatu.

Spojenim programovatelného automatu a mobilniho telefonu vznika mocny nastroj se
vzdalenym fizenim a ptistupem. I kdyz byla tato zatizeni vyvinuta piedev§im pro nasazeni
v primyslu, nabizi se jejich pouziti pfimo pro zabezpecovaci techniku. GSM automaty
predstavuji pomérné kvalitni zabezpeCovaci zafizeni. A tato prace se zabyva jejich

moznostmi.

Prvni kapitola se zabyva problematikou bezdratové komunikace obecné. Obsahuje
informace o zakladnich bezdratovych datovych pienosech. Mezi zéstupce globalni
komunikace patii technologie vyuzivajici pro komunikaci sit GSM a jeji modifikaci. Jsou
to GSM — CSD, GSM — HSCSD, GSM — GPRS a GSMMS. Nejvice se vyuziva
posledni jmenovana technologie ovem jen pro komunikaci. Cisté pro datové pienosy se
pouziva GSM — GPRS. V této dpitole je také zminéna pomérné nova sit UMTS. Nejvice
se rozsifuje ve velkych méstech. Prioritou této sité¢ je prendset data. V posledni ¢asti této
kapitoly jsou zminény dva zéstupci lokalni bezdratové komunikace. Pomérné rozsifeny

standard Bluetooth a novy standard Zigbee.

Druhé kapitola obecné vysvétluje pojmy programovatelny automat, GSM — pager, GSM

brana, GSM modul / modem.

Tteti kapitola popisuje jednotliva zafizeni ¢eského i zahrani¢niho trhu. Obsahuje piehled
vSech typu zafizeni zminénych v druhé kipitole. VSechny piistroje komunikuji v siti GSM
bud pomoci SMS zprav nebo vyuzivaji technologii GSM — GPRS pro datovou

komunikaci.

Ctvrta kapitola se podrobn&ji vénuje moznostem dohledového modemu GB 060 211. Tento
GSM automat je vyuzit v praktické cCasti. Tento automat umoziiuje samocinné fidit
nejriznéjsi aplikace a soucasné je na dalku pomoci sit¢ GSM ovladat, sbirat namétena data
a modifikovat program obsluhy fizeného zatizeni. To vSe jednoduse mobilnim telefonem

nebo pies modem ze vzdaleného PC. Zaroven umoziuje pies RS-232 piimo z PC odesilat
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a prijimat zpravy SMS, volit Cisla odchozich hovorti, pfijimat hovory a navazovat datové

spojeni napft. ptes internet.

Praktické Cast této prace obsahuje nédvrh na jednoduchy zabezpecCovaci systém. Vyuziva
poznatkyuvedené ve ¢tvrté kapitole. Navrh zabezpecovaciho systém se sklada ze seznamu
vSech vyuzitych periferii, ndkresu umisténi automatu i jeho periférii a jejich kompletni

nastaveni v dodavaném programu GB 060 Program Control.
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|. TEORETICKA CAST
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1 TYPY BEZDRATOVE DATOVE KOMUNIKACE

Tato kapitola se vénuje bezdratovym datovym pienosim. Obsahuje popis standardnich
nepaketovych datovych pfenostli, prenosy pomoci rychlého prepojovani okruhii, paketové

ptenosy GPRS, UMTS a pfenosy standartu IEEE 802.11 a IEEE 802.15.

Bezdiétové komunikace se v poslenin desetilgt zataly radiléiné prosazovatéméi ve
vdech oblastech lidgk¢innosti, oblast automatizace nevgpje. Mobili zatizer budou
pravdépodobné znamenat téméf takovou revoluci, jakou fedstavoval éstup osobith
pocitatt. V sowasré dob: nejusgsnéjSi mobilri aplikace — mobilhtelefon — je pouze
pocatkem nadchBzejicich zneén. Fedpokbda se, ze koexistence tznych mobilich
zarizeni povede k dosan stavu naprost dostupnosti informiich zdrop, pricenv
vzniknou zcela no# aplikace — tzv. ubiquitous computing [1]. #ato v dnéni doke z
hlediska potu aplikad bezdatovych genosi jednoznané pievazuje prenos hlasu, v

budoucnu nabude na vyznanmigpos dat.
1.1  Vyvoj v oblasti digitdlnich komunikaci

Vyznamnymi aplikacemi seasfaji jak bezdétovy pristup k loldnim pcatitacovym dtim,
tak i datod komunikace mezi autonorimi zaizerimi. S rostouom vywitim
bezdétovych @enosi je nutré pii jejich pouwiti zvazovat i problematiku obsazen
radiovych frekveng neba@ pasem, ve kterych lze bez licence provozovat bénté
komunikace, nenmnoho. Nafiklad v oblasti 2,4 GHz pradupejen Bzné kuchyiské
mikrovinné trouby, ale ta& navzajem nekompatibilh zarizen Bluetooth a IEEE 802.11b
[2]. Jelikaz daré pAsmo neinlicencovam, nelze pi powiti téchto technolodizarwit, ze v
dareé lokalit¢ bude v daém pasmu, prostot pro dalSi z&zen. Ackoliv modern postupy
pro omezenvlivu ruSen pouzivaji rychlé skokowe zmeny frekvence ffequency hopping
muze dalSi @arast pdtu zaizeri pracujcich v €chto nelicencovanych frekvemich
pasmech zpsobit, ze phsma nebudou rozuminpowitelna pro aplikace, kter vyzaduj

spolehlivy genos dat [1].

Sit¢ WLAN jsou schopny pracovat ve frekvencnich pasmech licencovanych 1
nelicencovanych, pticemz frekvencni rozsah se pohybuje od 900 MHz do 6 GHz.
V tabulce (Tab. 1) je uvedeno adadn srovrani jednotlivych bezditovych
komunikanich standanil vzhledem k mgnosti vywivat licencovad a nelicencovam

pasma.
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Tab. 1. Srovani bezdétovych standania jejich pgadavki na licencovaa pasma

Standard Licencované pasmo Nelicencované pasmo
Bluetooth ne ano
WLAN (obecné) ano ano
IEEE 802.11 (WAFi) ne ano
GSM- GPRS ano ne
GSM- HSCSD ano ne
UMTS ano ne

1.2  Charakteristika bezdratovych komunikaénich standarda

Standard modernch bezdéovych komunikatje velke mnazstvi a résledujci kapitola si
klade za @ ve striénosti pgedstavit nejvyznan#jSi sodasré a nebo v sotasré dohke
nastupuici bezdétové komunikace s ohledem na jejich mé vyuziti v oblasti
automatizace. Vzhledem k radiké odlisSnym maznostem a schopnostem jednotlivych
bezdétovych sti se kapitola zabyd vsemi vyznamnymi bezdtovymi komunikacemi,
od siti s nistim dosahem (Bluetooth, Zigbee) g globdni (GSM).

Bezdiétové sité¢ tak, jak byly vyvjeny pivodre, byly zangfovany predevsim na oblast
komegniho pouiti pro kEzné spotebitelsté aplikace. Vyuiti komekné bézné dostupnych
bezdétovych komunikat v praimyslovem prosted, kter klade zvySeé@ naroky na

spolehlivost i na @i v redném ¢ase, nehuplné bezprobémové.

Hlavni vyhodou bezditovych komunikat je jejich mimdadna flexibilita, kterd vyplyva
piimo z podstaty bezétiové komunikace, tedy neexistence kabelovych roavddezi
problematiclé oblasti @ vyuziti bezdatovych komunikat naopak pd&t na@eni
(omezeRd zivotnost akumudtord, pop. nutnost instalovat nadgci kabel), spolehlivost
(r&dioveé rusen) a dosah sigiu.

Z hlediska dosahu siglu Ize bezdétové komunikace ai& rozdlit, podobrg jako jiné
komunikani sit¢, na $t¢ mistnho vyznamu (PAN — dosah jednotky stovky metd), St
lokdiniho dosahu (LAN — dosah stovky metaz jednotky kilomet#) a st¢ globalniho
dosahu (WAN, které pokryvaj velka uzen [3].
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1.2.1 IEEE 802.11

Zatim nejrozirergjSim standardem podle IEEE 802.11 je IEEE 802.11b, ktery byl uveden
do praxe jako prvin V souwasré dobks jsou k dispozici WLAN zalgeré na standardech
IEEE 802.11a, 802.11b a 802.11g. Soulirjsou tyto standardy ozdavany jako WiFi.

V Evrop: je zatm rozSfen pouze 802.11b a &aa se poudivat 802.11g. Komunikani
rychlosti dosahijaz 108 Mb/s [2]. V pipadct pouwiti smerovych anén s vysokym ziskem

je dosah av destkach kilometfi. Pichled standard je uveden v tabulce wifiloze (P I).
Zakladni pouZiti:

Primarn¢ pro vytvden bezdéovych sti LAN. Pouwiti hlavreé v kancediské oblasti pro
stavbu bezditovych infrastruktur.Case vyuziti v primyslu pro pipojen bezdétovych
termirdlt, spojen dislokovanych &i, propojem technologi a veint, piipojeni mobilnich

skladovych termiét do podnikovych ii atd.

Podle standardu IEEE 802.11 je iné definovat strukturu ig s mobilimi zaizerimi,
kterd se gesunuj mezi oblastmi pokrytymi jednotlivymiffstupovymi body. Bpojeny
mohou byt nejen klasiéP C¢i notebook, ale i vlastni raeri s komunik&nim rozhramm
Ethernet nebofenos® miniaturri pctitace typu PDA [2]. DalSi typickou obldspouwiti
siti IEEE 802.11 je propojémddilenych $ti LAN, nag. mezi budovami viz. (Obr. 1).

i

LAr

il\ LA
B “h

= | (25 ] [
="
=R

budava 1 budava 2 budova 3
Obr. 1 Komunikacni struktura point

to multipoint

1.2.2 GSM - GPRS

Jedna se o komuni&ai technologii pro penos dat, kter vyuziva sit GSM. Datowa

propustnost avisi na vlastnostechits a mobilriho termirflu a nepesahuje 115 kb/s [4].
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Dostupnost slkby Zzavisi na sluabach podporovanych opéorem v dag lokalite.
Uttovano je mndstvi prenesenych dat, nikoliv doba spdje®vsem dnes uz existuje
spousta tarifit mobilnich operatorti, kdy lze vyuzivat sluzbu GPRS neomezené. Zéasadni
odliSnosti GPRS od dosavadninfoznosti pfenosu dat v mobilnich sitich GSM je, Ze
zatimco vSechny dosavadni pfenosy fungovaly na principu piepojovani okruhii, GPRS
funguje na principu piepojovani paketd. Obrovskou vyhodou je, ze uzivatelé vyuzivaji
pienosovou kapacitu sit¢ pouze v okamzicich kdy néco pienaseji a neblokuji tak sit’ po
celou dobu spojeni. Samotny pfenos na principu prepojovani paketl miize byt realizovan

op¢t ve dvou rtiznych variantach:

« Nespojovany (connectionless) prenos - jednotlivé pakety jsou piendSeny
nezéavisle na sob¢. Mezi odesilatelem a pfijemcem neni navazovano zadné spojeni.
Jednotlivé pakety se pak mohou dostavat ke svému cili riznymi cestami a v
disledku toho mohou byt doru¢ovany i v jiném potadi, nez v jakém byly piivodné
odeslany. Timto zplisobem pracuje mimo jiné i protokol IP ze skupiny protokol

TCP/IP [3].

« Spojovany (connectiororiented) pi‘enos - pii tomto typu pienosu sice dochazi
k navazani spojeni mezi piijemcem a odesilatelem, ale pouze na logické urovni (jde
pouze o vyty€eni cesty, ale nevyhrazuje se pfenosova kapacita). Jednotlivé pakety
se pak dostavaji ke svému cili takto vytycenou cestou, a tudiz je zachovéno i jejich

potadi [3].

Riizné druhy datovych pfenosti mohou mit rtizné pozadavky na jejich kvalitu. GPRS nabizi

rizné urovné kvality sluzeb (QoS) a to v téchto oblastech [3]:

+ Priorita — jsou definovany tii urovné priority: vysoka, stiedni a nizka. Napiiklad
pakety prenasené se stiedni prioritou budou mit pfednost pred pakety s nizsi
prioritou, a naopak budou pfi svém pienosu dévat piednost paketim s vysokou

prioritou.

« Spolehlivost — jsou definovany tii tfidy spolehlivosti, které definuji uréité
kombinace pravdépodobnosti toho, Ze dojde ke ztraté paketu, k pfijeti duplikatu,

k poskozeni paketu nebo jeho doru¢eni mimo pofadi viz. tabulka (Tab. 2)
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Zpozdéni - jsou definovany ctyfi tfidy vztazené k prumérmnému zpozdéni a

K zpozdéni 95% pienasenych paketi pro dvé rizné délky paketi viz. tabulka (Tab.

3)

Propustnost - je definovana maximalni (Spickova) a stfedni pfenosova rychlost

viz. tabulka (Tab. 4)

Tab. 2 Tiidy spolehlivosti v GPRS

Trida Pravdépodobnost (1 vyskyt na uvedeny pocet pripadi)
Ztrata paketu Duplikat Mimo poiadi Poskozeny
1 10° 10° 10° 10°
2 10* 10° 10° 10°
3 107 10° 10° 10°
Tab. 3 Trida garantovaného zpozdéni v GPRS
Trida Paket 128 byti Paket 1024 byta
Stiedni hodnota | ZpoZdéni 95 % | Stfedni hodnota | ZpoZdéni 95 %
zpozdéni paketii zpoZzdéni paketii
1 <0,5s <1,5s <2s <7s
2 <5s < 25s <15s <75s
3 < 50s < 250s < 75s < 375s
4 Neni garantovan@ Neni garantovang Neni garantovang Neni garantovan(

Tab. 4 Tridy prenosu GPRS

(L sl e
CS-1 9,05 kbps
CsS-2 13,4 kbps
Cs-3 15,6 kbps
CsS-4 21,4 kbps

Je ale tfeba zdlraznit, Ze je to spiSe jen teoretické maximum, protoZe k dosaZeni této

prenosové rychlosti je zapotiebi mit optimalni podminky pro Sifeni signalu a moznost

alokovat vSech 8 slotli soucasné. V praxi toto nastava jen velmi vzacné.

Zasoba slotl, ze které GPRS miize Cerpat, je totiz vyrazné¢ omezena nejen poctem kanald,

které konkrétni operator dostal v rdmci své licence, ale zejména hustotou sité, charakterem
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konkrétni bunky a poctem frekvencnich kanall, které ma dané buiika k dispozici. O kanaly
a v nich vytvafené sloty se v rdmci kazdé bunky déli jak hlasové pienosy tak i prenosy

datové, a priority jsou nasleduijici:
+ nejvyssi prioritu maji hlasové prenosy

« niz8i prioritu maji klasické datové prenosy fungujici na principu piepojovani

okruhti, tedy CSD a HSCSD

e nejnizSi prioritu maji paketové datové pienosy (pomoci GPRS), které tudiz
ziskavaji jen takovou kapacitu, kterd zbyva po uspokojeni pozadavkl hlasovych

pienost, CSD a HSCSD
Zakladni pouZiti:

Propojen zaizeri v oblasti celurnich dti. V domadm a kanceliském prosted se
pouwziva pro @ipojen mobilnich paitaca k dti Internet, synchronizaci elektroniekpasty
atd. V pamyslowe oblasti se vy#iva pro sélé pripojeni mobilnich ¢i dislokovanych @zko
pristupnych) servér WWW nebo FTP do i& Internet, dlkové ovladani zaizen,
piipojen fidicich sysémia (PLC, IPC) do nadzenych #i, jejich ddlkovou spévu a

programowni.
1.2.3 GSM -CsSD

CSD jsou prvni, nejstar§$i a ,nejjednodussi datové pienosy v sitich GSM. Jde
0 nepaketovou formu pienosu. Vychdzi z technologie pfenosu hlasu, kdy je pro kazdy
datovy pienos vyhrazen samostatny kanal (jeden pro ptijem, druhy pro vysilani). Rychlost
komunikace dosahuje 9,6 kbps. V ptipadé kvalitniho signalu je mozné dosahnou rychlosti

az 14,4 kbps.

U tohoto typu datového pienosu se pouziva velmi podobnych (dosti robustnich) technik
amechanisml pro zajiSténi spolehlivosti datovych ptenost jako u hlasovych hovort. To

vede k realizovani datovych prenosti nejbliz$i nizs§i ,,normovanou rychlosti vztazenou

k datovému toku ktery vznika digitalizalsiasu a odpovida rychlosti 13 kbps. Pouziva se

tedy rychlost 9,6 kbps [3]. Zbyvajicich cca 13,2 kbps (do vyslednych 22,8 kbps) pak jde

navrub rezii na zajisténi spolehlivosti, osetfeni chyb, vypadkii a navazovani spojeni [3].
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124 GSM - HSCSD

Datové ptenosy HSCSD (high speed circuit switched datavysokorychlostni okruhoveé

spojena data) jsou vylepSenou formou technologie CSD. Komiuniikachnologie pro
pienos dat, ktér vyuziva sit GSM. Datow propustnost avisi na vlastnostechits a

mobilniho termirdlu a nepesahuje 115 kb/s [4]. Dostupnost Ay zavisi na slubach

podporovanych opétorem v dagé lokalité. U¢tovéna je doba spojén nikoliv objem
pienesenych dat.

Technologie pienosu dat HSCSD zachovava vlastnosti pivodniho zptisobu pienosu dat

(naprincipu pfepojovani okruhti) a ptidava nékolikanasobné zrychleni, tim Ze pro pfenos

dat vyuziva vice sloti soucasné. Umozinuje také pracovat s asymetrickymi pienosy —

pfenos smérem k uzivateli mize byt rychlejsi nez pfenos opacnym smérem.

Specifikace standardu HSCSidzd¢luje koncova zatizeni do 18 tfid podle toho, s kolika
sloty dokaZzi najednou pracovat. Nejdulezitéjsi z téchto 18 tfid shrnuje tabulka (Tab. 5).

Tab. 5 Ttidy HSCSD

Trida Maximalni pocet sloti
Rx - Prijem Tx - vysilani Celkem
1 1 1 2
2 2 1 3
3 2 2 3
4 3 1 4
5 2 2 4
6 3 2 4
9 3 2 5
10 4 2 5
12 4 4 5
13 3 3 6
18 8 8 16

V Sesté tridé HSCSD je mozné pouzit az Ctyti sloty soucasné. Z tabulky (Tab. 5) tedy
vyplyva, ze mame vybér ze dvou moznosti [3]:

e symetrické FeSeni — pro datovy pienos vyuzijeme dva sloty pro pfijem a dva pro

vysilani. Pfenosova rychlost toho feSeni je tedy 2 x 14,4 kbps, coz je 28,8 kbps
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Vv obou smérech (za predpokladu vyuziti slotti s rychlosti 14,4 kbps) nebo 2 x 9,6
kbps, coz je 19,2 kbps (za ptedpokladu vyuziti slotii o rychlosti 9,6 kbps)

« asymetrické FeSeni — pro datovy prenos vyuzijeme tfi sloty pro pfijem a jeden pro
vysilani. Pfenosova rychlost je v tomto ptipadé 3 x 14,4 kbps, coz je 43,2 kbps pro
prijem a 14,4 kbps pro vysilani (za ptredpokladu vyuziti slott s rychlosti 14,4 kbps)
nebo 28,8 kbp& x 9,6 kbps) pro piijem a 9,6 kbps pro vysilani

Nevyhodou HSCSD je, Ze sloty zabrané pro pienos jsou blokovany po celou dobu spojeni

.....

Zakladni puziti:
Propojem zatizeri v oblasti celurnich dti. V domadm a kanceiliském prosted

se pouiva pro @ipojeni mobilnich paitaca k dti Internet, synchronizaci elektroniek
posty.

1.2.5 GSM - SMS

SMS je sodasré wivatelskou sldbou i genosovou slkbou, kterou bychom & fadit
po bok datovych sheb jako CSD, HSCSD a GPRS. Koédiki vlastnosti SMS jako
pienosoe slwby jsou ak odlgné od vlastnost ostatiich prenosovych mechanigm

fungujicich vramci dt¢ GSM.

SMS, podoba jako GPRS, funguje na principigpojovani paketi — i kdyz se genasenym
blokim neika ,pakety,, ale ,zpravy,. Tyto zpévy nevyzaduj, aby gijemce byl k

dosaen ve steje dokg, kdy je odesilatel zasa k odeséni. Zpravy SMS mohou byt
docasré ulozeny na trase fipnosu v¢asti §t¢ GSM zvag SMS centrum (SMSC). Toto

centrum se po ditou dobu opakovansnai dorwit zpravu prijemci.
Dvé faze pti ptenosu SMS zprav [1]:
* Mobile Originating(MO), pienos dat z mobiiho termirdlu do SMSC

* Mobile TerminatingMT), pfenos ze SMSC kipimajicimu mobilimu za&izeri
Zakladni pouZiti:

» pfenos stavovych informéaz elektronickho zabezpsovadho sysému objektu,

automobilu apod.
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pienos notifikatz informanich a komunik&nich sysémi (servery, aplikace, UPS
atd.)

dakové monitorovéni dvoustavovych hodnot (nAp technologickh skernice,

dvoustavoe simate a sjnace)

dalkové monitoro\ani analogovych udaj(teplota nistnosti, vysSka hladiny apod.)

dalkové ovladdani pomod logickych vystufd (topen, oswtleni, vykonowa zatéz

apod.)

dakové ovlddani analogo¢ho vystupu (nastavénteploty, ovédani regubtori

apod.)

jako prenosow slwzba @i zjistovani polohy termidla GSM

Ve tSich aplikaéch se zéinaji uplafiovat izné metody pimého pristupu do SMSC

opeitora. Rimy pristup znamefy ze @i pienosu SMS je jednadZe (MO nebo MT)

realizovana pgres @diové rozhram sit¢ GSM a drul faze je nahrazena fixm datovym

propojenm mezi opedtorem a Akazrikovou informa&ni infrastrukturou. V gi T-Mobile

CZ existuj dvé sluzby primého gristupu do SMSC [5]:

a) SMS Connect:

z&azrik a operator jsou bezgy@ propojeni pes Sifrovany tunel vytvéeny
prostednictvm internetu

z&azrik mak dispozici virtilni ¢islo ugenré pouze k odékani a @ijmu SMS
SMSC komunikuje seékaznickou aplikac pomod protokolu EMI (External

Machine Interface)

z&azrik provozuje nap dispe€erskou aplikaci, ktérmtze rychle zpracodvat
velké mnazstvi zprdv SMS a jsou v hzabudodna pravidla pro @ci s obsahem

zprav

b) SMSC Direct:

velmi robustm a bezpéna sluzba (zcela odélena od veégné sité), powivam
predevSim bankami pro GSM Banking a marketingovymi spolstmi s

velkym mnastvim zpraco@vanych zpav SMS
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e vytvoren virtudniho SMSC s garantovanou prostupfost mnastvim

specifickych viastnost

1.2.6 UMTS

vvvvv

feSeni. Alespon zpocatku se nepocita s budovanim cisté samostatnych UMTS siti, ale spiSe

s ¢aste¢nym pokrytim v oblastech s velkou hustotou obyvatel.

Hlavni pozadavky na sité tfeti generace jsou [6]:
« vysokorychlostni komunika¢ni sluzby a asymetrické datové pfenosy
« podpora pro nespojité (IP pfenosy) a spojité (videokonference) datové prenosy
« nové modely uctovani (objem dat versus cas)

« vy$si kapacita sité, nové technologie pro dal$i rozsifovani sit¢ (kazdy uzivatel bude

potiebovat daleko vice kapacity v porovnani s dnesni potiebou)

« podpora pro simultdnni datové a hlasové pienosy (uzivatel bude moci naptiklad

pouzivat internet a telefonovat zaroven bez potteby druhého piistroje)

Frekvencni kandly o Sifce 5 MHz jsou pfidélovany v pasmu 2 GHz. Misto casového
multiplexu znamého ze siti druhé generace je pouzit kodovy multiplex (CDMA), ktery

umoziuje efektivnéji vyuzit frekvencni pasmo.
Rychlosti datovych pienost dosahuji 144 kbps (u rychle se pohybujicich mobilnich stanic)
az 2 Mbps (u nepohyblivych mobilnich stanic s dostatecné silnym signalem) [6].

Zakladni pouZiti:

Noveé technologie orientovanna Fenos velgho objemu dat v oblasti mobikh dgti.

Zatim v podstat neexistuij jednotlivafe&n ani aplikace.
1.2.7 Bluetooth (802.15.1)

Standard Bluetooth byl naxen jako bezditovy komunik&ni standard, ktery vytiva
komunikani frekvertni padsmo ISM, j& je volné k powiti za gedpokladu doden
z&vaznych podrimek pro vyareny vykon a technidk fe¥®en vyslace a gijimate

(tzv. nelicencovad pasmo). Komunikace vytiva techniku peskakuici radiove frekvence
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(frequency hopping) [7]. Vyiiva nelicencované frekveéni pasmo v oblasti 2,4 GHz.
Standard je koncip@n tak, aby podporoval typyi@nosi point-to-point i point-to-multi-
point. Vlastri dosah standardimo komunik&niho te%n je od 10 po 100 m. Komunikai
rychlost je & 721 kbl/s.

Komunikaini jednotka standardu Bluetooth viz. (Obr. 2) obsahuje [7]:
» rédiovy vydla¢ (2,4GHz Bluetooth radip ktery zajtuje samotnyadiovy pienos
» linkovy ovlada& (link controller), ktery ovBda rédiovy vysdlac

» spravce linky a 1/0 obvod spoje (ink manager & 1/Q, ktery zajttuje komunikace

mezi /0O obvody spoje a poskytujeivateli termirdlové rozhran.

radiowy linkans N

v W BprAVCE ..
wysilad = ] i LiZ v atel
gjﬂ 2Hz ovladad linkoy 145

Obr. 2. Zakladni koncepce jednotky Bluetooth
Zdkladni pouZiti:

Bluetooth byl zamySlen priénn¢ pro zajsténi komunikace na l&ké vzddenosti mezi
periferiemi a vypoetnimi sysémy, pro mobiln zaizeri a obect pro dondd a
kancehiské aplikace. Nistup standardu byl relatigrpomaly, ale v satasré dobks se séle
vice prosazuje, nehlédna rozvoj konkuretnich standardl Jako typick aplikace je
mozné uvést konketni fe&eni:

» Pristupow body (access point)Bluetooth ISDN, modem a LAN Access Point

» Sady pro mobilhtelefony (headset)

* Vyrobky pro domdcnost - mikrovinrd trouba Toshiba Combination, Bka

se sdickou Toshiba Fully Automatic, chladikia a mrazrika Toshiba Refrigerator
* Pcaitacové periferie — mys, klavesnice, tiskarna, adaptér pro tiskarnu a dalSi
» Kancehiské vybaver — dataprojektor, tiskarna ¢arovych kodu

* Mobilni telefony
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1.2.8 ZigBee (IEEE 802.15.4)

Existuji aplikace, pro ktér neri Bluetooth vhodg, a tak se vyNeji dalSi standardy pro
bezdétové sité. Jedim z mimadadré perspektivich Zstupdi kategorie PAN je
bezdétova komunikace ZigBee, ktaije v ramci IEEE ozné&ena IEEE 802.15.4.

Cilové aplikace ZigBee podlefpdpoklad aliance ZigBee jsou [8]:

« domaAd automatizace: bezélova zabezpé&ovad za‘izen pro don@cnosti, ovédani
termostal a klimatizace, oddari oswtleni, zaclon, zavésh, zaluzii a rolet, tl&itka
pro @ivolani pomoci pro &lesre postreré a staé osoby, univerani dakové
ovlddani domédch spotebict (televize, é&dio atd.), interaktivh hraky a

spotebie, bezdétové pozarni simate a detektory kae a plyri
* pramyslowe sité: praimyslova automatizace a automatizacérmyslovych budov
* poaitacové periferie: bezditové kldvesnice a m§i, bezdétova herri zaizeri
* sité v dopravm technice
Vzhledem k fiznosti zamyslenych aplikastandard definujgitrezimy prenosu dat:
» periodicky se opakigi prenosy (nap data zidel)

* nepravidel@ pienosy (reakce na nepravidélextern uddosti, nag. stisk tla&itka

uzivatelem)

» opakujci se genosy s ppadavkem na maelzpazdéni (nag. informace zatané

svyuzitim klavesnice, mg nebo joysticku)

Planovany dosah sidgtu ZigBee je piblizné 10 & 30 (75) m, v avislosti na loknich
podninkach siten sigrélu a powitém vydlacim vykonu vys$lace, citlivosti @ijimace a
typu pouitych aneén.

Hlavni vyhodou ZigBee oproti standardu Bluetooth byt mak spoteba zéizer ZigBee,
neba’ trvale aktivi mud byt pouze cenétni fidici uzel dt¢ (hwezdy), u kteého
se nepedpokbda bateriov nagjeni. Ostatm za‘izen v Sti mohou byt po dlouhou dobu
piepnuta do ramu nizké spoteby. Gekava se, ze bezdétova cidla (a dalSi z#zen)

budou pracovat i¢kolik let bez vymény baterie [8].

Hlavni, spiSe zénlivou nevyhodou ZigBee oproti Bluetooth jsou mgbhienosoe

rychlosti. Avsak ZigBee nehzamysleno jako konkurent standardu Bluetooth, naopak je
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vyvijeno jako jeho dopkk, a to tak, aby pokrylo aplikace, pro ldeje Bluetooth

nevhodm. Porovrani ZigBee a Bluetoothu je v tabulce (Tab. 6) [8].

Tab. 6. Porovnani ZigBee a Bluetooth

Vlastnosti ZigBee Bluetooth
Nominalni dosah (bez zesilovace) 30m 10m
Maximalni pfenosova rychlost 250 kb/s 700 kb/s
Maximalni pocet zafizeni v jednom segmentu (piconet) 255 8
Maximalni pocet zafizeni v siti 4000 Neni omezend
Komplexnost protokolu (velikost firmwarup#iblizng) 30 kB 250 kB
Vyhledani nového zafizeni typicky 30 ms do3s

1.3 Shrnuti

V oblasti bezditového prenosu dat Izedekavat dalSi prudky vyvoj, ktery uriai masivr
powiti téchto komunikanich prostedki tam, kde je dnes nudrvyuzivat metaliclé nebo
opticka veden. VétSina standardl uvedenych v této kapitole nebylavodre zamySlena a
navrhovdna pro pouiti v praimyslu. Vzhledem k technickymijmosim a ma@nostem se
v3ak zninéné standardy prosazuj v této oblasti. Naproti tomu standardy jsoulmzné
inovovany a roairovany tak, aby épe vyhovovaly aplikaitn, ktee kladou zvySeé naroky

na bezpeénost, spolehlivost afpnos dat v réném ¢ase.

Standard Bluetooth se stal pfamz fady standaril siti PAN zalenénych do specifikace
IEEE 802.15 [7]. Tento standard pied v sowasré doké vzkiisen a dockz k jeho

masivréjSimu roZifen. DalSi standardyady IEEE 802.11, ktérv Evropgs mohou byt
provozovny pouze v psmu 2,4 GHz, tak prazivaji boulivy rozvoj. Vzhledem
k perspekti¥ standardu IEEE 802.11 aagma ISM 2,4 GHz, z iodu zvySen

prenosovych rychlosta uvolréni velmi zatzerého pasma, Ize dekdvat, ze pro $t¢ IEEE

802.11 bude uvobmo i passmo 5 GHz, a&e tedy bude mmé provozovat nejenit podle

IEEE 802.11b, ale i IEEE 802.11a, podélpko je tomu nap v USA [2].

Z hlediska dlkového pistupu k daim se v sotasré dok® prosadila technologie
GSM GPRS, vyzivard v celubrnich dtich, jejz hlavi vyhodou je trvad pripojen

k vzddenym staniom. To je umanéno pedevsSim tarifikat zalazenou na objemu
pienesenych dat, nikoliv tarifikdaadoby spojeh jako je tomu u podokintechnologie

GSM HSCSD. Vzhledem k wvastajcim pazadavKim na pgeneseny objem dat Ize
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piedpokbdat masivih rozifen standardu UMTS pro rychly istup k vzdlenym

technologim zaacelem monitoroéni, ovladani a dilkové diagnostiky.
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2  VYUZITIi GSM BRANY V AUTOMATIZACNI TECHNICE VE
SPOJENI S PROGRAMOVATELNYMI AUTOMATY

Tato kapitola vysvétluje pojmy programovatelny automat, GSM pager, GSM brdna a
GSM modul / modemlJejich piipadné propojeni a vyuziti v automatizacni technice i

V bézném Zivote.
2.1  Programovatelny automat

Programovatelny automat je uzivatelsky programovatelny fidici systém piizptisobeny
protizeni primyslovych a technologickych procest, mnohdy specializovany na ulohy
prevazné logického typu (obzvlasté u starSich typli nebo u nejmensich systémti). Nejcastéji
se oznaCuje zkratkou PLC ta jiz nevystihuje vlastnosti moddho programovatekho
automatu, a je protoékdy nahrazoano vystizngjSim pojmenodnim PAC, ¢esky gitom
stdle , programovatelny automatV némecké literatufe se lze setkat s ozna¢enim SPS [9].

Mensi systémy byvaji feSeny jako kompaktni PLC nebo mikro PLC, vétsi jako modularni.

V souasré doke predstavuj PLC nejrogirersjsi typiidiciho sysému v pfimyslowe praxi,
v oboru techniky budov i v mnoha dalSich apiikiah oblastech. ModefrPLC se pitom
svym provedeim, souborem instrukca komunik&nimi schopnosti vyrazn odliduji

od prvrich @istroja tohoto druhu vzniklychigd vice ne& tietinou stoleit

Pro sodasré PLC jsou typick tyto vlastnosti: velky vypgetn vykon, zn&ny rozsah
pantti, schopnost komunikace a dostupnost ¥gph algoritni zalazenych na
nejnowjSich teoretickych pozndth [9]. | s jednoduchymi a levnymi kompakin PLC
lze mnohdy realizovat pa¥mé slazité a rarocné zpisoby tizeri, regulace a techniék

diagnostiky, kteg si zaslodi modri ozna&eni smart(chytré) ¢i intelligent[10].
211 Komunika¢ni schopnosti

Charakteristickym rysem modéch PLC jsou jejich komunikai schopnosti. ky nim
lze PLC zapojovat doits a vytwaiet z nich distribuovalsysemy sriaznymi topologiemi
azpasoby komunikace viz. (Obr. 3) [1]. Programovaésutomaty mohou byt peideny
pocitatovym sysémum a pd@itacové siti. Sowasré ale mohou \siti po¢itact komunikovat
i na rovnocené urovni. Komunikovat spolu mohatidici syseémy jednotlivych vyrobfch

stroji, pomocnych, dopravah a manipulénich mechanisiin sysémy profizen skladi a
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dalSich souvis@gich pracowt, kter se tak spolupdtji na realizaci integrovanych
sysému pro fizeri dilen, provod nebo celych podnik a mohou byt i satdsti
informatniho a ridiciho sysému ceé firmy. Takto pojad automatizace je mnohdy
oznaovana jako upla (total) [9]. Jako distribuovadje mnohdyie&na i Urové piipojen
snimat a akinich ¢lena, nag. prostednictvm primyslovych sbrnic jako ASinterface,
ProfibusDP, CAN aj. V technice budov se k regulaci teploty v jednotlivydetmostech
powzvaji distribuovag sysémy tiidy IRC [10]. Za ext#mni piiklad distribuovagho
fe&®n v oboru technicého vybavenbudov Ize povzovat elektroinstakni skernici EIB (a
jeji obdoby), kde se komunikadgastri i ovladae swtel, topidel azaluzii, stmvace a

dalSi ovidad prvky [10].

Obvyklé je jiz i vyuzivani sit¢ mobilnich telefori GSM s jej slwbou kiatkych zpav
(SMS) k dlkovému prenosu uddj o stavu technologigko zd&izeri nebo budovy (nap
Gdaji o teplot v mistnostech, o jejich obsazenosttegavani varovnych a popkaych
hlaSen), ale i kiizer na dlku (nag. aktivaceci Gtlum vytapéni, zapnut sauny, spsteni
zav/lahy... ) [11].

oMo o mm
m__omn @ [ B 3
R5-232 P

e TFTREH B3
Ll il L i
RS.435 I"'"“' | F.5-455

e fm O ENSS [

Obr. 3 Priklady topologii distribuovanych

systemu s rozlicnymi PLC

Standardem se afaji PLC komunikuici prostednictvm vykonrého paitacového
rozhran Ethernet i v &i Internet. Tm se automatizovany provéz budova niize za&lenit
do glokAniho fidiciho a monitorovaitio sysému. Takto Ize nap fidit, sledovat a
optimalizovat chod rozlehlych vyroloh provo#s, soustav vodich rédrzi, gistiren
odpadrich vod, distribdnich dti (nag. pro zsobovani teplem, vodou, plynem, elektrickou
energi a jinymi produkty) a dopravoh sysému (nap. fest telematiku vodich cest,
optimalizovat dopravin provoz ve mist ¢i regionu, fidit provoz souboru ikzovatek
atuneli, optimalizovat multimodni dopravn sysémy apod.) [10]. Ré@nymi se tak
mohou sét i situace zmiovare zaim jen ve vizch kategorie science fiction (naplalkoveé

fe&n diagnostiky progzereé také dalkovym provadénim servisiich zkroka na vyrobiim
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zarizen tovarny v daleké ciziné nebo teba aktivace aivky skleniku z jachty pévé

brézdici vody v oblasti Karibiku).
2.2 GSM pagery

GSM pagery jsou samostatné moduly, které maji vestavéné pouze rozhrani pro komunikaci
smobilnim telefonem. Mobilni telefon je k mi pfipojen bud pomoci
standardniho systémového konektoru nglstiednictvim kabelu. Podminkou pouziti
telefonu pro takové aplikace je moznost komunikace pomoci AT piikazi. Moduly, které
jsou na trhu k dispozici, spolupracujirtivé vétsing s vybranymi typy mobilnich telefont

Ericsson a Siemens. Tyto typy GSM alarmti jsou konstrukéné jednoduché a levné.
2.3 GSM brana

GSM brany jsou zatizeni slouzici jako telefonni ustfedny pro mobilni telefony. Umoznuje
plné vyuzit tfi zékladni funkce, hlasovy pfenos, odesilani a pfijimani SMS zprav a pienos
dat. Obvykle GSM brany zvladaji spoustu nadstandardnich fu@8N! brana slouzi
k uspote vydaji za telefonni hovory uskuteciované mezi telefonni tstfednou a mobilnimi
telefony. Hovory vedené pfes GSM branu jsou tarifovany jako hovory mezi mobilnimi
telefony, ¢imz se uSetii az 30 % telefonnich poplatki. GSM bréana je vhodna pro vSechny
sité, staci vlozit aktivovanou SIM kartu pfisluSného operatora. GSM brana se piipojuje
navolny vstupni analogovy ptenasec jakékoliv telefonni pobockové ustiedny nebo pomoci
ISDN. Pfidavnou anténou lze zajistit kvalitni hovor 1 v mistech se slabym nebo kolisavym

signalem sité.
Aplika¢ni moznosti nékterych GSM bran:
e uspory nakladid
* smérovani pfichozich hovort
* SMS server
* GPRS datové prenosy
* Ovladai / sledovani obvodu
* pobockova ustiedna

» dalkovy dohled
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2.4 GSM modul / modem

GSM moduly jsou kompletni jednotky, které maji integrovan i komunikacni modul.
Nepftipojuji se tedy k mobilnimu telefonu. Obvykle obsahuji mnozstvi analogovych i

digitalnich vstupti a vystupli. Takové moduly byvaji konstrukéné narocné a drahé.

Zatizeni pracujici podobné jako obycejny externi analogovy modem. Nepfipojuje se vSak
doanalogové telefonni sit€, ale vyuziva sit¢ GSM. Nutnosti je SIM karta né&jakého
operatora a dostateCny signal. VétSina modemi / modulti jsou jiz plnohodnotna zatizeni,
které senemusi (ale mohou) fidit pfipojenim k PC. Ovladani a nastavovani téchto zatizeni

1ze uskute¢nit na dalku - pomoci SMS zprav.

2.5 Shrnuti

V dnes$ni dobé je velice t€zké urcit, zda-li zafizeni patfi mezi programovatelné automaty,
GSM brany ¢i samostatné GSM modemy / moduly. Programovatelné automaty se bud’ daji
rozsitit o GSM modul (modularni PLC), nebo jiz maji tento modul integrovany. Uméji
komunikovat pomoci SMS zprav nebo pomoci GPRS. Naopak GSM brany a GSM
modemy zase obsahuji vstupy a vystupy, které umoznuji sledovani a ovladani obvodi, daji

se naprogramovat. Proto se tyto zafizeni fadi do nové vzniklé sekce GSM automat.
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3  MOZNOSTI PRISTROJU NA NASEM I ZAHRANICNIM TRHU

Moznosti pfistroju kombinujici GSM komunikaci s programovatelnym automatem je

mnoho. Nasledujici kapitola se bude snazit popsat nékteré z nich.

3.1 GSM pagery

3.1.1 Minipag

ZabezpecCovaci zatizeni Minipag od firmy Flajzar [12] jsou miniaturni, jednoduché
alarmové hlasice, které v ptfipadé zaznamenani otfesu (Minipagl) nebo pii zménéch na
externich kontaktech a cidlech (Minipag2, Minipag3) vola a posild SMS na mobilni
telefon. Zafizeni je urCeno jako dopln€k k Siroké tadé¢ béznych mobilnich telefoni, ke
kterym sepfipoji velmi jednoduchym zpisobem — zasunutim systémoveho konektoru.
Zatizeni je malé viz. (Obr. 4), lehce ptfenosné, velmi levné (1 000 — 2 000 K¢) a
nepotiebuje externi napajeni ani slozitou montaz. Zatizeni je napajeno piimo z mobilniho
telefonu. Klidovy odbér je naprosto zanedbatelny a to diky uUspornému rezimu

mikroprocesoru. Minipag tedy naprosto minimalné zatézuje baterii telefonu

FLLLP2n

[MINIPAG 1] WNNIPAG 2|
e

7

Obr. 4. Minipag 1 a 2
Priklady pouziti:
* stiezeni automobilu, motocyklu nebo kola

* stieZzeni domu, bytu nebo chaty

* hlidani stanu na dovolené
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Nevyhody:
* nutnost po ur¢itém Case dobyt baterii mobilniho telefonu

* umisténi s dostatecnym signalovym pokrytim od daného operatora
3.1.2 mini — Alarm Expert

Minialarm EXPERT firmy Experts 1 [13] je GSM pager vhodny pro stfezeni mistnosti o
velikosti &i 7 metri i pro odposlech déti nebo jakéhokoliv zvuku, vcetné jeho
monitorovani na dalku. K zafizeni je mozno piipojit spinaci prvek pro libovolné sirény s
moznosti dalkového ovladani. Diky zpétnému odposlechu je mozno témét vyloucit falesny
alarm a okamzité naruseni nahldsit nebo SMS zpravou wvyvolat alarm. Vyhodou
minialarmu je integrovani logického obvodu a dvou senzori do prostoru o velikosti
krabicky zapalek. Ve spojeni s mobilem se vyte¢n¢ ujal pti hlidani chat, bytt, obchodd,
gardzi nebo lze pouzit pfenosné do pokoje v hotelu apod. Zatizeni je ptiblizné stejné veliké
jako mobilni telefon. Jako zdroj energie vyuZziva baterii mobilniho telefonu. Diky
minimdlni spotfebé vystaci zaloha baterie po nekolik dni i bez adapteru. Zatizeni je zavislé
na rychlostipfenosu zprav operatora. U vétSiny typu karet je vSak rychlost pfenosu SMS
zprav velmi dobrd. Zajimavym piekvapenim je doplnéni mobilu kartou ,,MOBILE
LOCATOR®". Jeli pak zafizeni umisténé v odcizeném predmétu, odesle majiteli SMS -
zpravu o jeho poloze véetné zemépisnych soufadnic. Minialarm lze vyuzit i pfi hlidéni
ditéte. Potfebujete-li si odbéhnout k blizkym sousedim ,,na kavu‘ nebo dit¢ nechate napft.
v kocaru pred domem a nemaéte jistotu, Ze byste slySeli jeho pla¢, mize vam minialarm

Expert pomoci pfimym zavolanim. Cena se pohybuje okolo 3 000 K¢&.

3.2 GSM brany

3.2.1 LEVEL GSM BRANA GB202

GSM dualni brana firmy Level [14] (900/1800 Mhz) je v profesionalnim provedeni
smodulem Ericsson a datovym propojenim s PC. Brana umoziuje mnoho specifickych
funkei vcetné odeslani a pfijmu SMS zprav, pfenos dat, vypis uskutecnénych hovort,
zalozni napajeni a 8 vystupnich signali pro ovladani spotiebicli. Nastaveni brany pomoci
SMS zprav. Pienos poplasnych zprav pro nadstandardni zabezpeceni objekti. Automaticky

vybér ze dvou vlozenych SIM karet podle voleného cisla.
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3.2.2 LEVEL GSM BRANA GB320

GSM duélni dvojitd brana firmy Level [14] (900/1800 Mhz) ma digitalni vystup v
protokolu ISDN. Jedna se téZ o Spi¢ku mezi GSM termindly, navic obsahuje zaloZni zdroj
pro piipad vypadku napajeni. Umoznuje instalaci dvou SIM karet (i riznych operatori) a
jejich sou€asné pouziti. Diky rozhrani ISDN SO0, kterym se pfipojuje k telefonni Gstfedné je
mozné pouzivat automatickou provolbu, automatické routovani, informace o cené¢ hovoru,

funkce CLIP a CLIR (identifikace volajiciho) atd.
3.2.3 LEVEL GSM BRANA GB 102 010 DaisyGate

GSM brana firmy Level [14] ma kompaktni rozméry, tarifikace impulsy 16 kHz, snadna
konfigurace- telefonem, SMS GSM modul Siemens TC 35.

3.3 GSM moduly

3.31 GSM — GPRS komunikaé¢ni modul CGU 02

Komunika¢ni modul CGU 02 firmy Conel [15] je zafizeni pro bezdratovy pienos dat v
sitich GSM —GPRS s vyuzitim systému AGNES. Pomoci modulit CGU 02 je mozné v
sitich GSM- GPRS vytvaiet virtualni privatni datové sité, ve kterych je mozné pienaset
data mezi uZivatelskymi zafizenimi libovolnymi protokoly. Modul CGU 02 slouzi jednak
ke konverzi protokolu mezi uzivatelskym zatizenim (PLC automat, datovy terminal... ) a
infrastrukturou GSM- GPRS sit¢ mobilniho operatora. Predevsim pak fesi kompletni
organizaci pfenosu dat vsystétmu AGNES. To vSe umozni wuzivateli jednoduse
komunikovat mezi svymi systémy, stejné¢ jako v radiovych sitich. Modul CGU 02 nad
konkurenci vynikd vysoce vykonnych fidicim pocitacem, ktery zajistuje GSM - GPRS
komunikaci, pfenos dat na sériovych uzivatelskych rozhranich a fadu diagnostickych a
servisnich funkci. Modul CGU 02 ma tii sériova uzivatelské rozhrani RS232 (komunikacni
porty) a jedno rozhrani pro pifimé pfipojeni vstupli a vystupt (I/O) pro sbér dat a fizeni
technologickych procest. Pro kazdé uzivatelské rozhrani je mozné nezavisle zvolit

parametry prenosu a komunikacéni protokol.
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3.3.2 Mikrokontrol ér Alpha 2 — Mitsubishi Electric

Mikrokontrolér Alpha 2 je zé&izeri z kategorie mikrdPLC firmy Mitsubishi Electric
Europe[16] urcené profe&n jednoduchych dloh,detns téch, ktee vyzaduj aritmeticle

funkce. Jeho hlavrtechniclké parametry jsouasledujci:
« kapacita panti 5 kB,
e 14 & 28 vstufh a vystu,
e komunikace dopkna metodou GSM,
» pantt na 200 funknich bloki programu,
* matematick funkce,
» velky displej zobrazigi i sloupco grafy a, bézici* text.

S vywitim roAifujicich modul Ize za&izerd doplnit o dalSi funkce, jako naprychié

¢itacove vstupy, analoga&vystupy a komunikéni rozhran.
3.3.3 Komunika éni modul Insys GSM a logicky modul Siemens LOGO

Priklademie&n PLC monitorovatelého na dlku, magho a finagné velmi zajmawého,
je kombinace komunikamiho modulu Insys GSM 4.1 s miniatinm PLC — logickym
modulem Siemens LOGO! firmy Insys Microelectronics [17]. Modul In&&M 4.1 s
verz firmwaru pro LOGO! dokze ve spojens modulem LOGO! vyistet chybow hlaSenm
a zadlat je na mobil, fax nebo elektronickoudau viz. (Obr. 5). Lze aktivovat periodiék
dotazowni na stav modulu LOGO! aiintak neusdle prehled o sledovam sysému. Data
Ize podlat i ve forne zprav elektroniclé podty, takze nen zadny prob&m ani s jejich
piipadnou @slednou vizualizacprostednictim PC. Krond periodickych hlasene tale
mozné dotazat se na stav syshu pomo¢ zpradvy SMS (formou dotaz — odpé&¥). Modul
Insys GSM 4.1 ummiuje rovréz prepinat stavy vystupich reE modulu LOGO!, a to
prostednictim zpi@v SMS nebo tond¥ telefonni volby. Toto e je bez ja&hokoliv

z&sahu do softwaru modulu LOGO!.
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Obr. 5. Moduly Insys GSM 4.1 a
LOGO! spolu tvei maly PLC

monitorovately na dalku

Krétce shrnuto, syéin funguje takze modul Insys GSM 4.1ipnaSi yiezy stavu modulu
LOGO! definova® uzivatelem puffer PA, aktudlni hodnoty promannych z funknich

bloki modulu LOGO! a texta hlaSem definovad uwzivatelem. Aktivuje se
prostednictim zmeny stavu /0O sysimu, paadavku zaslaimu jako zpéava SMS,

casovéhotizeri ¢i aktivad vystrazného vstupu. Peadovam odezvy na k&dou jednotlivou
akci se nastavup poséze ukBdaji piimo do modulu Insys GSM 4.1 pomdomfortriho

parametrizéniho softwaru HS Comm LOGO!, praéciho pod Windows.

Komunikani moduly Insys spolupracuj se sld@itéjSimi PLC, né je LOGO!. Obvykle
se podivaji ve spojen s PLC Siemengad Simatic S7200, -300, -400 a s automaty
od firem Bosch, Mitsubishi, Omron, Amit, Schiele, Systron i dalSich. Jdeetodu
umaznujici minimalizovat @klady na vyrobu a Udbu jiz existujci techniky. Z
obycejnych rozédécu se jednodse stvaji inteligentri rozvadéce s hidanim teploty,
proudi, nagti i frekvence, ma vodn elektiarny mohou automaticky informovat obsluhu
o svych patebéch, zandstnavated mohou nit prehled o paci odvedeg jednotlivymi

zansstnanci.

Diky jeho kompaktha robusthkonstrukci s pimyslovym pouzdrem pro mai# na listu
DIN a Sirokému rozsahu najeciho nagti (10 & 80 V DC) Ize modul Insys GSM 4.1
instalovat dodmei jakéhokoliv prosted. Na gani zakazrika je oxdem také mozné dodat
modul jako standardizovanou osazenou deskénghm spoje fipravenou k integraci do

jiného zd&izeri, tzv. Fmodul.
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3.34 Prvni datovy modul EDGE (Siemens MC75)

Spole¢nost Siemens [18] piedstavila na veletrhu CommunicAsia 2004 v Singapuru novy
modul MC75 pro GSM/GPRS, ktery je prvnim modulem na trhu s integrovanou
technologii EDGE pro rychldatové pfenosy. Diky ¢tyé pasmovému provedeni GSM
(quadband ho lze pouzivat ve vSech svétovych sitich GSM. Kromé toho disponuje
komunika¢nim rozhranim USB, které zajist'uje funk¢énost plug & play. Kompaktni modul
MCT75 je vhodny ptredevsim pro Smartphones, PDA a dalSi aplikace. Sériova vyroba byla
zahajena v prvnim Ctvrtleti 2005. Technologie EDGE umoziuje dosédhnout tiikrat vyssi
prenosové rychlosti nez GPRS, a je tak v soucasnosti nejrychlej$i moznosti pfenosu dat v
ramci technologie GSM. V rezimu online umoznuje ptfenos datovych souborti, audio a
videosekvenci, stejné¢ jako pienos digitdlnich fotografii nebo sluzbu Instant Messaging.
MC75 podporuje i datové narocné multimedialni aplikace, ¢imz se provozovatelim
mobilnich siti oteviraji nové moznosti. Modul MC75 pracuje se v§emi frekven¢nimi pasmy
GSM, lze ho tedy pouzivat ve vsSech existujicich sitich GSM v Evropé, Americe a Asii.
Diky podpoie ovladace MS-RIL/NDIS se hodi zejména pro Smartphones a PDA, které
jsou vybaveny operacnim systémem Microsoft® Windows Mobile™ uréenym pro kapesni
pocitace. Vyhodou pro implementaci tohoto modulu do mobilnich komunikacénich fesSeni

jsou extrémné malé rozméry 34 x 45 x 3,5 mm, jednostranné osazeni desky s ploSnymi

spoji a hmotnost necelych 10 g.
3.4 Shrnuti

Vétsina uZivatell je zvykld vyuZzivat mobilni sitt GSM pievazné pro osobni kontakt, tedy
predevsim hovorové sluzby nebo zpravy SMS. Uz méné uzivatelll vyuziva navic datové
prenosy v siti GSM, tedy GPRS nebo HSCSD. Sit GSM Ize ale vyuzitv jest¢ méné
obvyklych aplikacich, mimo jinéapi. jako komunika¢ni prostiedek pro dalkové fizeni.

Zcela specifickym vyuzitim sit€¢ GSM je pak oblast zabezpecovaci techniky.
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4 MOZNOSTI DOHLEDOVEHO MODEMU GB 060 211

Tato kapitola mé za cil predstavit GSM automat GB 060 211 firmy Level [14], ktery byl
pouzit pti vypracovani praktické casti bakalaiské prace. Firma Level dodava na trh mnoho
riznych GSM produkti. Dohledové modemy této firmy patii k tém nejlep$im na ceském
trhu. Mezi velikou vyhodu patii moznost vybrat si z velkého mnozstvi konfiguraci

riznych sestav.

Tento automat umozituje samocinné fidit nejriznéjsi aplikace a soucasné¢ je na dalku
pomoci sit¢ GSM ovladat, sbirat naméfend data a modifikovat program obsluhy fizeného
zafizeni. To vSe jednoduse mobilnim telefonem nebo pfes modem ze vzdaleného PC.
Zaroven umoznuje ptes RS-232 piimo z PC odesilat a pfijimat zpravy SMS, volit ¢isla

odchozich hovort, ptijimat hovory a navazovat datové spojeni napt. pres internet.

Celkem disponuje osmi binarnimi vstupy a vystupy, kontaktem relé (50 V/5 Ayardm
RS-232 pro komunikaci (PC, modul GPS, telefonni klavesnice) a232#85 pro
pripojeni externich cidel, rozhranim pro sbérnici Dallas (pro pfipojeni piimych ¢idel
teploty, identifikace a ctytkanalového A/D pirevodniku), rozhranim sbérnice CAN a

ptipojkou pro externi mikrofon viz. obrazky pfiloze (P II) a (P III).
4.1 Hardware

GSM automat pouzivd dudlni GSM modul Siemens TC35 pracujici v pasmech 900/1800
MHz. Datové prenosy ma relativné pomalé 9,6 kbps resp. 14,4 kbps, coZ je v soucasnosti
spiSe podprimérné. Uvazime-li vSak hlavni zplisob pouzivani, zejména vzdalenou
konfiguraci a pfedavani servisniho bufferu, je tato rychlost dostacujici.

Velmi zajimavé je provedeni komunikace s okolnimi periferiemi, coz je jedna z
nenarocnému ovladani pfipojenych komponenti. Jako urcity doplnck pak slouzi relé, ale
ani v jeho pfipadé nelze pocitat, ze se k nému pftipoji napiiklad topeni. Z pochopitelnych
diivodili na to nejsou vystupy ptizptusobeny

Samostatnou kategorii jsou uz mnohem dokonalej$i vstupy sbérnice Dallas, na kterou
semuze pripojit nepieberné mnozstvi dal§iho pfisluSenstvi [19]. Zejména se jednd o

CteCky, Cidla ¢isenzory. K relativné malému konektoru sbérnice Dallas se vSechny
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periferie pripojuji k sob¢é paralelné¢ a neCini nejmensi problémy ani jejich naro¢néjsi
kombinace. GSM automat je stale dokaze spolehlivé obsluhovat.

Prave tato sbérnice je klicem uspéchu cel¢ho zatizeni. Zatimco konvencni logické vstupy
senachazi ve vétSim ¢i menSim poctu i u lepSi GSM brany, rozhrani schopné data i
V omezeném mnoZzstvi pienaSet a predavat ke zpracovani uz rozhodné neni obvyklé.
K automatu se miZze naptiklad pfipojit teplotni ¢idlo, pficemz ve chvili, kdy zméfena
teplota prekro¢i nastavené limity, vykond se naprogramovana udalost. Zalezi jen na
uzivateli, zda-li pijde o pouhé odeslani informativni SMS ¢i spusténi varovného systému v

budové.

Jedinou nevyhodou, kterou tento piistroj ma, se stal Spatné navrzeny pfistup pro pouzdro
se SIM Kkartou. | poloZeni pouzdra se SIM kartou se miiZe stat, Ze nenastane potiebny

kontakt a pfistroj se neptipoji do sité. Toto pouzdro se z pfistroje velmi tézko vyjima.
Technické parametry modemu:

»  Rozméry SXVxH 144x44x88 mm

* Jmenovité napajeci napéti 12 V DC

* Spotieba v klidu < 20 mA

e Maximalni ptikon 0,5 A pti 12 V

» GSM900/1800 MHz

* Spinace 1-8 proud max. 0,5 A

* Relé proud max. 5 A

e Pamét REPORTU asi 3000 zdznaml GPS rozsititelna az na 12000

* Rozsah teplot pro funkce GSM5 °C az +65 °C*

* Rozsah teplot pro vSe ostatdD °C az +85 °C
* mimo tento rozsah muze byt omezena nebo zcela mimo provoz funkce vyrobku pii GSM

spojeni.
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4.2  Signalizace

Pro signalizaci provoznich stavli jsou na pfednim panelu umistény CEtyfi diody LED.
Vsechny ¢tyti diody se soucasné rozsviti na dobu asi 0,5 s po pfipojeni napajeciho napéti
nebo pastlaceni tlacitka INIT. Piehled vSech signalizovanych stavii je v nasledujicich
tabulkach (Tab. 7, Tab. 8, Tab. 9, Tab. 10). Pti blikédni diody udava ¢as pred lomitkem

dobu rozsviceni, za lomitkem dobu zhasnuti diody.

Tab. 7. Signalizace — dioda Power

dioda POWER (zelena)

nesviti neni pfipoien zadnv napaieci zdroi

trvale sviti napaieni z externiho zdroje

blikd 1.2 s / 0.2 s| napdieni zxterniho zdroie. dobiieni zaloZni baterie

blika 0.2 s/ 1.2 s|napaieni zealozni baterie

blika 0.2 s/ 0.2 s| napaieni zedlozni baterie. baterie vybita
Tab. 8. Signalizace — dioda GSM

dioda GSM (zelend)

nesviti GSM modul nepracuie nebo neni piihla§en do sité

trvale sviti indikace datového spoieni nebo hovoru

blikd 0.6 s / 0.6 [ GSM modul se piihlaguie do sité

blikd 0.7 s /3 s [GSM modul ie ptihlasen do sité a pracuie korektné
Tab. 9. Signalizace — dioda GSM ACT

dioda GSM ACT (¢ervena)
nesviti GSM modul v klidu, bez komunikace

trvale sviti indikace spoieného volani

blikal1ls/3 s indikace vyzvanéni ptichoziho volani

blikda 0.7 s / 0.7 s|indikace probihaiiciho spoiovani volani

rozsviti se na 1 s|[indikace SMS
Tab. 10. Signalizace — dioda IN / OUT

dioda IN / OUT (Cervena)

nesviti neprobihd zadna akce

rozsviti se na 1 s|probiha vvvolana nebo planovana akce
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4.3 Funkce

Automat sam o sobé neni ni¢im jinym, nez velmi dobfe programovatelnou jednotkou
schopnou komunikace s pocitacem, mobilni siti a pozi¢nim systémem. OvSem jeho
pfednost se pozna az ve chvili, kdyZz se k nému pfipoji dalsi pfisluSenstvi, inteligentné se

zapoji logické vstupy a dobfe se naprogramuje.

Schopnosti zminéného logického rozhrani jsou vcelku snadno pochopitelné. Kazdy z osmi

portl se programuje individualng, softwarové lze nastavit, zda-1i bude vstupni ¢i vystupni.

Vratme se ale k moznostem sbérnice Dallas. Doddvanym pfisluSenstvim pfipojitelnym
K této sbérnici je teplotni ¢idlo. Pracuje v rozsahu —20° az 90° C s ptesnosti 0,5° C. Akce
sevyvolava v zavislosti na prekroeni mezi (obousmérné i jednosmérné), naptiklad pii
poklesu teploty pod 17°C a piekroceni 22°C. Automat pak naptiklad posle SMS, Ze

ve sledované mistnosti je neobyvateln¢.

Dalsi volitelnou periferii pfipojitelnou ksbérnici Dallas je jednoduchd éteCka
identifikacnich kli¢h slouzici k evidenci osob nebo vyvolani urcité akce. Pfilozenim
malého kli¢e pfipominajiciho knoflik dojde naptiklad k zapsani Casu vstupu dané osoby do
objektu, nastaveni logického vystupi piepnuti relé. Vzhledem k tomu, ze kazdy kli¢
opatfeny unikatnim kédem musi byt do systému zanesen zvlast a na jiny automat

nereflektuje, jde @eclativné bezpecny zplsob identifikace.

Na automatu se krom¢ anténnich konektori (GPS a GSM) a sériovéhoqtu nachazi jesté
audio vstup/vystup. Mikrofon umoziiuje naptiklad odposlouchivat ur¢itou mistnost
po zavolani. Dalsi z béZnych pouziti je jesté telefonovani ve stylu one-touch. Po stisku
tlacitka ¢i pfilozeni identifikaéniho kli¢e ke ¢teéce pak GSM automat sestavi spojeni

naurcené telefonni ¢islo.
4.4  Programovani

Opravdu propracované jsou pak moznosti konfigurace, GSM automat lze naprogramovat
mnoha zptsoby. Nejjednodussi je vyuziti sériového rozhrani, kde mate k dispozici hned tfi
mozné maddy. Nejjednodussi jsou klasické AT piikazy, kdy se automat tvaii jako bézny
modem. Druhy mod je vyhrazen pro ptimy ptistup k GSM modulu. Z hlediska konfigurace
je nejvhodnéjsi tieti moznost, pouzivajici zvlastni paketovy protokol. Ke konfiguraci je

k dispozici software GB & Control Panel. Naptiklad kazda SMS zprava odesilana
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jakozto reakce na vzniklou udélost se miize obohatit o aktudlni hodnotu vstupu ¢i

napiiklad jméno ptihlaSeného identifikac¢niho klice.

V Zebiicku zptsobu programovani pak nasleduji SMS zpravy specialni struktury. U nich
vSak visi trochu otazniky nad zabezpecenim. Nelze totiz nastavit telefonni Cislo, ze kterého
budou povely akceptovany. Bezpecnostni prvek zde reprezentuje ,,pouze* ptistupovy kod,
jez musi byt soucasti kazd¢ zpravy. Pribaleny software neumoziluje nastavit vazbu na
urcité telefonni Cislo. Trochu zajimavy je 1 samotny pfistupovy kod. V zajmu zjednoduseni

totiz odpovida PINu vloZzené SIM karty.

Pouziva-li se GB 060 211 jako autonomni zafizeni, tak jsou velmi zajimavé moznosti
odesilani SMS se s¢smovymi informacemi. Kromé zakladnich zprav o vzniklych
chybach stoji za pozornost moznost informovani o dochazejicim kreditu, pouzivame-li v
automatu ptedplacenou sluzbu. Systém dokdze zbyvajici financni prostfedky samocinné

zjiStovat i u Oskara ¢i T-Mobilu, kde se musi vytacet zvlastni Cislo.

Posledni variantou jsou bézné datové pienosy pies mobilni sit. Napiiklad pfi obdrzeni
varovné SMS, se staci pies notebook ptipojit k automatu a zjistit podrobnosti o vyvolané

udalosti.

4.5 Udalosti

Dosazenim nastavenych limitnich podminek dojde, jak uz bylo n¢kolikrat uvedeno, k
vyvolani nejriiznéjSich udalosti. Ty se deli do ne€kolika kategorii. Reakei na podnét miize
byt prozvonéni urCitého telefonniho c¢isla, pipdni do sluchatka, samocinné navazani
datového spojeni ¢i dalkovy odposlech. Na dvé ¢Cisla automat odesle SMS
pteddefinovaného formétu obsahujiciho rovnéz hodnoty periferii ¢i zékladni informace o
stavu zafizeni. Automat napiiklad odesle zpravu tohoto znéni: ,,Ve sledované mistnosti

dosahla teplota 26°C, aktivovan vétraci systém®.

Dalsi udalosti samoziejmé souvisi s logickymi vystupy a relé, které se mohou nastavit do
urcitého stavu. Méné obvykld je uz moznost aktivace/deaktivace jedné ze dvou skupin

vstupt. Pti pouziti ¢teCky lze nastavit, aby se odhlasil aktivni identifika¢ni klic.

Posledni kategorii je prosté zaznamenani udélosti do tzv. reportu. Teneakge ma

smysl vyuzivat nejen u nepodstatnych situaci, ale rovnéz pro kontrolu vseho, co se béhem
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provozu stalo. Automat vam tfeba zaznamena ujeti pétikilometrové vzdalenosti, ale i snahu

o vykradeni objektu.

Zcela mimo kategorii stoji vyvolani udalosti v ur¢eném case. K dispozici je opravdu Siroka
Skala moznych opakovani od jedné minuty az po mésic. Neni problém tedy realizovat, aby

kazdy tieti patek v Sest hodin rano automat vykonal nastavenou akci.



UTB ve Zliné, Fakulta technologicka

41

. PRAKTICKA CAST
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5 APLIKACE GB 060 211 NA JEDNODUCHY ZABEZP ECOVACI
SYSTEM

Ukolem praktické ¢asti bakalaiské prace je navrhnout jednoduchy zabezpetovaci systém

zapouziti GSM automatu GB 060 211 s riznymi periferiemi.
5.1 Zadani

Navrhnéte zabezpeCovaci systém chaty, ktery upozorni majitele na vloupani, venkovni
teplotu i teplotu uvnité objektu, manipulaci s GSM automatem, vypadek proudu, vybitou
baterii, zaplnéni reportu, nizky kredit a umozni mu i vnitini odposlech. VSechny tyto

udalosti se budou ukladat do reportu.
5.2  Vypracovani
Tato Cast prace popisuje umisténi a nastaveni automatu a ptipojena prislusenstvi.

52.1 Umisténi

vvvvvv

mnozstvim riznych faktorti. Umisténi musi byt vhodné vzhledem k blizkosti elektrické
zasuvky (napgjeni), intenzité¢ signalu (komunikace), mnozstvi dopadajicich slunec¢nich
paprskli (zddnému zafizeni neprospiva vysoka teplota zplisobend plsobenim slune¢nich
paprskll) a v neposledni fad¢€ je nutné zatizeni dobte skryt, aby nebylo na viditelném misté.
Dle obrazku (Obr. 6) je nejvhodnéjsi umistit automat do skiiné do rohu objektu v blizkosti

zasuvky.

whitini teplotni didlo 7104 zazuvka

arténa [Butomatnapajeni
iea 060 [zhémice Dallas
hinami vatupy

nlfezowe Eicﬂ-:ulj

“ofrezove”
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Cicdln T2

akenni kordakt
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tmikrofon

e kontakt
"dyere

dvefe 7

Obr. & Ndvrh zabezpecovaciho systému
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522 PrisluSenstvi

Pro zabezpeceni objektu je nutné piipojit k automatu urcité periferie. Bez nich by moznosti
automatu nebyly vyuZzity na maximum. Pro zabezpecovaci systém byla pouzita nasledujici

prislusenstvi:
Teplotni Cidla

Teplotni ¢idlo ED 060 100 je soucasti sady GB 060 211. Rozsah tohoto teplotniho ¢idla je
v rozmezi-20°C az +90°C s ptesnosti 0,5°C. K automatu GB 060 211 miZe byt pfipojeno
paralelné aZz osm teplotnich cidel, pro tento navrh byly pouzity pouze dvé. Teplotni ¢idla
septipojuji k datové sbérnici Dallas jako analogové vstupy. Kazdé jednotlivé teplotni ¢idlo
je povazovano za samostatnou externi jednotku, kterou je nutno do systému automatu
GB 060211 ptidat. Vnitini i venkovni teplotni ¢idlo musi byt umisténo ve stinu kvili

objektivnimu méteni teploty.
Otiesove Cidlo

Pro navrh zabezpecCovaciho systému je pouzito jednoduché otiesové Cidlo s moznosti
regulace citlivosti. Pfipojuje se jako binarni vstup. Pro jeho napdjeni je vyuZzito predpéti
dologické 1 (3,3V) nebo svorka (+4V). Toto ¢idlo bude indikovat pfipadnou nedovolenou

manipulaci s automatem.
Externi kontakty a Cidla

Jednoduché magnetické kontakty slouzici k zabezpeceni dveti a oken. Vyhodnocuji pouze

stav O(otevieno) a 1 (zavieno). K automatu se pfipojuji jako binarni vstupy.
Mikrofon

Jako pfislusenstvi automatu je dodavan mikrofon ED 060 250. Mikrofon se piipojuje
pomoci 3,5mm konektoru. Mikrofon slouZzi k ptipadnému odposlechu objektu. Ptipojeni

jiného mikrofonu je nutno konzultovat s vyrobcem automatu GB 060 211.
Anténa

Jako prislusenstvi automatu je dodana vnéjsi anténa ED 001 001 s kabelem délky 3 m,
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ktera se piipoji ke konektoru GSM na piednim panelu skiinky. Slouzi ke kvalitnéjSimu

pfijmu signalu.
5.2.3 Nastaveni GSM automatu pomoci GB 060 Control Panel

GSM automat se nastavuje pfimo - pripojenim k PC ptes sériovy port RS 232. Automat
svloZenou SIM kartou se po zapnuti inicializuje. PfihlaSeni do sit€ a inicializace automatu
probéhla v potfadku a zacala blikat zelena kontrolka GSM viz.(Tab. 8). V zdlozce: Stav —
GBO060 — Stav GSMjistuji silu GSM signalu (vhodné pfi umistovani GSM automatu tak,
aby byl dostate¢ny signal zajistén), stav GSM modulu, SIM karty a vysi kreditu. Vhodné je
synchronizovat nebo nastavit spravny ¢as a datfim v zalozce: Stav — GB060 -€as. Dalsi
dulezitou casti je zakladni a pokrocilé nastaveni v zalozce: Konfigurace — Zakladni
nastaveni Zde nastavuji PIN kod vlozené SIM karty. Zalozka: Konfigurace — Zakladni
nastaveni —Pokrocilé nastaveni 1 slouzi k nastaveni zplsobu zjistovani vySe kreditu.
Vzhledem ktomu, ze vlozena SIM karta je od spolecnosti T-mobile, tak bylkredit
na zavolaninastaven na ¢islo *101# a jeho limitni minimalni hodnotabyla nastavena
na 20K¢. Jako Cislo prijemce systémovych zprav bylo nastaveno ¢islo vlastni, aby nas
automat mohl informovat napiiklad pti vybité baterii, dosazeni minimalni hodnoty kreditu
a zaplnéni reportu. Bylo navrzeno znéni kazdé systémové zpravy viz. P IV. Zalozka:
Konfigurace — Zakladni nastaveniPekrocilé nastaveni 2 slouzi k nastaveni komunikace
a audio nastaveni. Dilezité je nastavit komunikacni rychlost Kvuli ptipadnému

odposlechu byla nastavehkasitost audio in out na maximum.
Teplotni Cidla

Teplotni ¢idla byla pfipojena paralelné k datové sbérnici Dallas. Venkovni 1 vnitini
teplotni ¢idla byla pfidana do systému automatu GB 060 211 pies polozku Objekt —Pridat
(v hlavnim menu}- typ objektu: externi jednotkBro urc¢eni konkrétniho teplotniho ¢idla
je potieba jeho vyrobni Cislo zndt nebo vyhledat (teplotni ¢idlo musi byt pfipojeno k
systému). Externi jednotky byly pojmenovany ,vnitrni“ a ,venkovni“. AvSak v programu i
v komunikaci seouziva pro spravnou identifikaci jméno teplotniho ¢idla. Dolni mez
vnitiniho teplotniho ¢idla (dale T1) byla nastavena na hodnotu 10°C, o které chceme byt
informovéani. Horni mez T1 byla nastavena na teplotu 50pGnfalni teplota uvniti chaty
by tuto hodnotu neméla presdhnout) a pii prekroCeni této meze upozorni automat majitele

SMS zpravou na pfili§ vysokou teplotu nebo pozar viz. P IV. Venkovni teplotni ¢idlo (dale
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T2) je spiS informativni. Horni mez byla nastavtaké na 50°C (mtze indikovat vysokou

teplotu nebo také pozar) a dolni mez na 0°C (informace Ze venku mrzne).
Otiesové cidlo

Ottesové Cidlo je nutné nastavit na uritou mez otfesu, kterou uz ¢idlo vyhodnoti jako oties
a piepne stav do logické 1. Otfesové ¢idlo bylo v programu pojmenovano (,otres") a
nastaveno jako binarni vstup spinaci (skupina gdedpétim (+ 3,3V) s dobou piechodu

vétsi nez 2 s (bylo tim odstranéno vyhodnocovani kratSich otiest).

Kdyz ¢idlo vyhodnoti udalost jako otfes, automat poSle SMS uzivateli na nastavené Cislo

aulozi hlaseni do reportu P IV.
Externi kontakty a Cidla

Externi kontakty se nejdiive pojmenuji ,,dvere* pro dvetrni kontakt a ,,0kno* pro okenni
kontakt. Oba byly nastaveny jako binérni vstup rozpinaci (skupina 1). Ingipgdné
rozepnuti kontaktu (otevieni dvefi nebo okna). Automat byl nastaven tak, aby ulozil
ptislusné zpravy do reportu, poslal majiteli SMS viz. P IV a deaktivoval ¢idla skupiny 1 (je
zbyte¢né, aby automat neustale upozoriioval na rozepnuty kontakt). Uzivatel byl

upozornén a on sam uvede pomoci SMS ¢idla opét do provozu.

53 Shrnuti

Nyni je dohledovy modem GB 060 211 pfipraven k pouziti. Pro vétsi zabezpeceni objektu
vyvola automat jednou tydné (vzdy v nedéli v 12:00) akci ,odeslani“, ktera zajisti odeslani
informativni SMS o stavu napajeni, kreditu a stavu vSech ¢idel (analogovych i binarnich).
Kdykoliv mtze uzivatel zavolat na tento modem a bude mu umoznén odposlech celého
objektu prostfednictvim piipojeného mikrofonu. Zabezpeceni se zvysi bude-li se
pravickIn¢ k automatu vzdalené piistupovat a kontrolovat hlavné napajeni, kredit a report.
V disledku mozné poruchy nékterého ¢idla lze kazdé ¢idlo samostatné vypnout pomoci
SMS viz. PV. Samoziejmé zadny objekt nelze zabezpecit na 100 %. Stac¢i delsi vypadek
proudu nebo rusicka GSM signdlu a objekt uz neni chranén. Konfigura¢ni soubor
(nastaveni.cfg), ktery obsahuje vSechna zminénd nastaveni nutnd pro realizaci tohoto

zabezpeCovaciho systému je pfilozen na CD jako pfiloha P VI.
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ZAVER

Cilem této prace bylo porovmi@riznych programovatelnych automati vyuzivajicich ke
komunikaci bezdratové pienosy a realizace zabezpecCovaciho systém pomoci GSM

automatu GB 060 211.

GSM automaty se 1iSi zpracovanim i ovladanim. Jejich tvar je ur¢en moznostmi, pro které
byly navrzeny. Od velmi malych a yodstaté nerozsititelnych GSM pagerii aZ po stanice,
které zastanou funkci GSM brany i programovatelného automatu. Obvykle disponuji

kvalitnim rozhranim pro pfipojeni binarnich kontaktt, ¢idel i analogovych periferii.

Cesky trh s témito vyrobky miZe konkurovat zahraniénim vyrobkém. Disponuje Sirokou
nabidkou rtiznych feSeni. Mezi nejkvalitnéji zpracovany GSM automat patii dohledovy

modem GB 060 211 firmy Level s. r. o.

V praktické ¢asti této prace byl navrzen zabezpeCovaci systém s pomoci programu GB 060
Control Panel. Navrh se zabyva problematikou umisténi automatu a piipojenych
komponentli, popisem nastaveni vSech periferii. Vystupem této Casti je konfiguracni
soubor obsahujici kompletni nastaveni GSM automatu a jeho periferii proi funkc
zabezpecCovaciho systému. Obsahuje i znéni vSech informativnich i systémovych SMS
zprav a nastaveni vSech Cidel na patfiéné hodnoty. Takto nastaveny a zapojeny GSM
automat by mél objekt zabezpecit na maximum. Pfistroj vydrzi bez externiho napdjeni
nekolik hodin, protoze obsahuje zalozni baterii. Velkou vyhodou je moznost kdykoliv
vyfadit z funkce konkrétni C€idlo (napf. pfi poruse okna v disledku vichfice se bude
neustale rozepinat a spinat kontakt okenniho ¢idla a automat nés bude neustale informovat

a zbytené dojde ke ztraté kreditu). Mezi dalsi vyhody patii ptifazeni vstupl do skupin,
kdy jedna skupina muze aktivovat a deaktivovat druhou (napf. pii neopravnéném vstupu
do objektu dvefmi je uz zbyte¢né hlidat vstupy dveiniho i okenniho kontaktu). Pred
vstupem do objektu je nutné automat vypnout cely nebo alespon vyfadit z funkce vSechny
c¢idla.

V ptiloze P IVa P Vse nachdzi seznam vSech SMS zprav, kterd jsou pouZita
Vv zabezpeCovacim systému. Pfiloha P VI je vlastni konfigura¢ni soubor a nachdzi se

napiilozeném CD.



UTB ve Zliné, Fakulta technologicka 47

SEZNAM POUZITE LITERATURY

[1] Stranky c¢asopisu Automa : Bezdratové komunikace v automatizacni praxi

[online]. [cit. 200503-12]. Dostupny z WWW: <http://www.automa.ez/

[2] oficidni stranka Wireless LAN Association, [online]. [cit. 20@B3-16]. Dostupny
z WWW: <http://www.wlana.org.

[3] Velicky — Datové ptenosy po GSM sitich, technologie HSCSD, GPRS a UMTS,
diplomova prace, Ceské Budgjovice 2002

[4] oficidni stanka organizace GSM Association [online]. [cit. 200528].
Dostupny z WWW: <http://www.gsmworld.com/

[5] oficidni stranka firmy T- mobile, [online]. [cit. 20083-16]. Dostupny z WWW:

<http://www.tmobile.cz#.

[6] Stranky casopisu Sdélovaci technika : Technologické aspekty UMTS [online].
[cit. 200503-16]. Dostupny z WWW: <http://www.stech.cz/

[7] oficidni stdnka sdraen Bluetooth [online]. [cit. 200®3-16]. Dostupny
z WWW: <http://www.bluetooth.org/.

[8] oficidni stranka organizace Zigbee aliance [online]. [cit. 2@2B08]. Dostupny
z WWW: <http://lwww.zigbee.org/.

[9] Smejkal, Martinaskova PLC a automatizace, BEN, Praha 1999. ISBN88056
589

[10] Holas — Aplikace GPRS v tepelném hosfisti, AUTOMA 2004

[11] Mahdal, MikSovsky- Programovatelné automaty v bezpecnostnich aplikacich,
AUTOMA, 2002

[12] oficidni stranka firmy Flajzar s. r. 0., Hlinicka 262, 696 42 Hodonin [online].
[cit. 200504-18]. Dostupny z WWW: <http://www.flajzar.cz/

[13] oficidni strdnka firmy Experts 1 [online]. [cit. 20084-18]. Dostupny z WWW:

<http://www.expertsl.corm/

[14] oficidni stranka firmy Level s. r. 0., Plhovska 1997, 547 01 N&chod [online].
[cit. 200504-18]. Dostupny z WWW: <http://www.levelna.cz/




UTB ve Zliné, Fakulta technologicka 48

[15] oficidni stranka firmy Conel s. r. 0., Sokolska 71, 562 04 Usti nad Orlici
[online]. [cit. 200504-18]. Dostupny z WWW: <http://www.conel.cz/

[16] oficiani stranka firmy Mitsubishi Electric Europgonline]. [cit. 200504-25].
Dostupny z WWW: <http://www.mitsubishiautomatiorrde

[17] oficiani stranka firmy Insys Microelectronics s. r. 0., [online]. [cit. 260525].

Dostupny z WWW: <http://www.insytec.de.

[18] oficiani stranka firmy Siemens, [online]. [cit. 206B4-18]. Dostupny z WWW:.

<http://www.siemens.corr/

[19] Farana -GSM controller as a data collection and remote control systenC,ICC

Tatranska Lomnica 2003



UTB ve Zliné, Fakulta technologicka

49

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IEEE
Wi - Fi
PAN
WAN
LAN
WLAN
FM
AM
GSM
GPRS
CSD
HSCSD
UMTS
PCMCIA
ISDN
WAP
TCP
IP
ISM
PDA
PC

QoS

FTP

Institute of Electrical and Electronics Engineers
Wireless Fidelity

Personal Area Network

Wide Area Network

Local Area Network

Wireless Local Area Network
Frekvency Modulation

Amplitude Modulation

Global System for Mobile Comunication
General Packet Radio Service

Circuit Switched Data

High Speed Circuit Switched Data

Universal Mobile Telephone System

Personal Computer Memory Card International Association

Integrated Services Digital Network
Wireless Aplication Protocol
Transmission Control Protocol
Internet Protocol

Industrial, Scientific, Medicine
Personal Digital Assistant

Personal Computer

Quality of Services

World Wide Web

File Transfer Protocol



UTB ve Zliné, Fakulta technologicka

50

IPC

PLC

PAC

SPS

IRC

SMS

FFD

RFD

GPS

Industrial Personal Computer
Programmable Logic Controller
Programmable Automation Controller
SpeicherProgrammierbare Steuerung
Individual Room Control

Short Message Service

Full Function Device

Reduced Function Device

Global Positioning System



UTB ve Zliné, Fakulta technologicka 51

SEZNAM OBRAZKU

Obr. 1. Komunikaéni struktura point to multipoint .............coovvvviiiiiiiiiiiiii e 13
Obr. 2. Zakladni koncepce jednotky BIUEtOOth .............eiiiiiiiiiiic e, 21
Obr. 3. Priklady topologii distribuovanych systémi s rozlicnymi PLC ...........cccoooviiiiiiinn. 26

(@] o] g T |V 1 1] o= Lo [ - N2 29
Obr. 5. Moduly Insys GSM 4.1 a LOGO! spolu tvofi maly PLC monitorovatelny na



UTB ve Zliné, Fakulta technologicka 52

SEZNAM TABULEK

Tab. 1. Srovnani bezdratovych standardi a jejich pozadavki na licencovana pasma ........ 12

Tab. 2. Ttidy spolehlivosti V.GPRS ... .o 15
Tab. 3. Tfida garantovaného zpozdeéni v GPRS..........ccoiiiiiiiii e 15
Tab. 4. Tridy prenosu GPRS..... .o e eeaas 15
Tab. 5.THAY HSCSD ...ttt e e et e e et e e et e e e e e e e e e e e e e eeeees 17
Tab. 6. Porovnani ZigBee a BIUELOOLN ............ovveeiiiiiiiii e 23
Tab. 7. Signalizace — dioda POWET ............uuuuiiiiiiiiieee e e e eenannes 37
Tab. 8. Signalizace — dioda GSM .......cccociii i e e e e e e e e 37
Tab. 9. Signalizace — dioda GSM ACT .....ouuuiiiiiiiiie i e e e e e eeeeeeeaaene 37

Tab. 10. Signalizace — dioda IN / QUT .......oeuuiiiiiiiiiiiiee e eeee e e e e e e e e e e e e eeeeeanene 37



UTB ve Zliné, Fakulta technologicka 53

SEZNAM PRILOH

Pl Piehled standarda IEEE 802.11

P Il Pfedni strana dohledového modemu GB 060 211
P Il Zadni strana dohledového modemu GB 060 211

P IV Seznam pouzitych informativnich SMS zprav
PV  Seznam moZnych fidicich SMS zprav

P VI Konfiguraéni soubor programu GB 060 Control Panel



PRILOHA P I: PREHLED STANDARDU IEEE 802.11

Standart

Definice

IEEE
802.11a

Standard definuje fyzickou vrstvu, kéepracuje v psmu 5 GHz, pokiva
metodu modulace OFDMOtthogonal Frequency Division Multiplexing
podporuje penosoe rychlosti od 6 do 108 Mb/s.

IEEE
802.11b

Standard definuje fyzickou vrstvu, kéewv pasmu 2,4 GHz pracuje
metodami modulace FHSS a DSSS. Podportgagsoe rychlosti 1 Mb/s
2 Mb/s, 5,5 Mb/s a 11 Mb/s.

S

IEEE
802.11c

Standard definuje vlastnosti a funkce mutpro spévnou funkci
bezdétovych most (bridge). Tento standard vvivaii pristupov body

IEEE
802.11d

Standard se zabiglobalni harmonizat WLAN podle IEEE 802.11, neltg
pravidla pro vydivéni jednotlivych frekvetinich phsem se st od sétu

D

IEEE
802.11e

Pripravovany standard upravujgigtupovou vrstvu NIJAC) tak, aby byld
mozné vnést do WLAN prvky QoS Quality of Servicds caz zlepsi
maoznosti genosu zvuku a obrazu. Piwyrobky podporugi tento standar
by se na trh ly dostat koncem roku 2003.

IEEE
802.11f

Pripravovany standard umoi uzivatelim prechézet mezi jednotlivym
pristupovymi uzly(roaming, podobr jako to umdnuje gt pro mobiln
telefony. Rwvodn standard IEEE 802.11 nezZdjije bezprokdmovy
prechod od jednohoifstupového uzlu K jirému bez ztéty spoijen.

IEEE
802.11g

Standard za&di do pisma 2,4 GHz modutai metodu OFDM, ktea svymi
parametry pekordva FHSS i DSSS a unttuje doshnout Fenosoe
rychlosti & 108 Mb/s. Standard 802.11g umigje pipojit zarizen
pracujci podle IEEE 802.11b, &k vyskyt tchto zd&izen v dti znané
snizuje jeji propustnost, nelatato zdizen je nutré ovladat sig@ly RTS a
CTS, aby v Bi nedoclézelo ke kolizm mezi z&izerimi pouzivajicimi
FHSS nebo DSSS aifzerimi powivajicimi OFDM. Z&izer podporuici
IEEE 802.11g sejidostvaji na trh.

IEEE
802.11h

Pripravovany standard @&wza dl vyhovét evropskym ppadavikKim tak, aby
bylo ma@zné v Evrop: powivat WLAN i v pasmu 5 GHz. Bsmo 5 GHz je
Evrop vyuzivano pro spojen se satelity a pro i€ HIPERLAN.
Pripravovany standard by ¢hzab@nit maznym interferenom dynamickou
volbou kardlu atizenim vydlaciho vykonu.

IEEE
802.11i

Pripravovany standard si klade z# definovat ro%ifen vrstvy MAC o
dukladreé zabezpe&en. Pivodn IEEE 802.11 definuje pouze relativslake
Sifrovani zalazeré na statickych kEich (Wired Equivalent PrivacyWEP).
IEEE 802.11i by m vyrazre zvySit bezpé&nost dat penédSenyc

prostednictim WLAN.
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PRILOHA P II: PREDNI STRANA DOHLEDOVEHO MODEMU

GB 060 211
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PRILOHA P III: ZADNI STRANA DOHLEDOVEHO MODEMU
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PRILOHA P IV: SEZNAM POUZITYCH INFORMATIVNICH SMS

ZPRAV

Vyvolang akce

Znéni SMS zpravy

reset

Automat byl resetovan!

ztrata externiho napajeni

Ztrata externiho napajeni!

obnoveni externiho napéajeni

Externi napajeni bylo obnoveno!

vybita baterie

Baterie vybita!

dosazeni minimalniho kreditu

Kredit je pod hranici 20 Kc. Nutno dobit!

zaplnéni paméti reportu

Report zaplnen!

indikace otiesu (¢idlo ,,otres®)

Byla narusena bezpecnost objektu. Otresove cidlo

indikuje otres. S automatem pravdepodobne nekdo

indikace nésilného otevieni

dvefi (¢idlo ,,dvere®)

Byla narusena bezpecnost objektu. Cidlo dvere indik

otevreni dveri!

Kuje

indikace nésilného otevieni okna

(¢idlo ,,0kno*)

Byla narusena bezpecnost objektu. Cidlo okno indik

otevreni okno!

uje

indikace prekroceni minimalni

teploty (¢idlo ,,T1%)

Teplota uvnitr chaty je mensi nez 15 stupnu Celsia.

Teplota je <Vnitrni>.

indikace prekroceni maximalni

teploty (¢idlo ,,T1%)

Teplota uvnitr chaty presahla 50 stupnu Celsia. Tep

je <Vnitrni>. Hrozi pozar!

ota

indikace ptekroCeni minimalni

teploty (¢idlo ,,T2%)

Venkovni teplota je mensi nez 0 stupnu Celsia. Tepl

je <venkovni>. Venku mrzne!

ota

indikace prekroceni maximalni

teploty (¢idlo ,,T2%)

Venkovni teplota je vetsi nez 50 stupnu Celsia. Tepl

je <venkovni>. Venku je velke vedro nebo pozar!

pta

akce provadéjici odeslani

informativni SMS zpravy jedno

tydné (naplanovana akce

Lodeslani®).

Kredit je <CREDIT>! Stav napajeni je <POWER>!
T eplotni cidlo T1=<T1>!Teplotni cidlo T2=<T2>!

Cidlo dvere=<dvere>!Cidlo okno=<okno>!

Cidlo otresove=<otres>!




PRILOHA P V: SEZNAM MOZNYCH RiDICICH SMS ZPRAV

Znéni Fidici SMS zpravy

Vyvolana akce

XXO0000PIN 1234

zméni PIN SIM karty z 0000 na 1234

XX1234credit ?

posle na odesilajici ¢islo SMS s aktualni vysi kreditu

ebo

ebo

ebo

XX1234T1 ? poSle SMS s aktualni hodnotou vstupu T1 (,vnitrni®)
XX1234T2 ? poSle SMS s aktualni hodnotou vstupu T2 (,venkovn
XX1234otres ? poSle SMS s aktualni hodnotou vstupu ,otres” (1 n
XX1234dvere ? poSle SMS s aktualni hodnotou vstupu ,dvere” (1 n
XX12340kno? poSle SMS s aktualni hodnotou vstupu ,okno* (1 n
XX1234Ins poSle SMS se seznamarfizvii vSech binarnich vstupt
ajejich aktualni hodnoty
XX1234Ains posle SMS se seznamem nazvi vSech analogovych

vstupt a jejich aktualni hodnoty

XX1234Groupl 0

deaktivace vSech vstupt skupiny 1 (,,okno* a ,,dvere*)

XX1234Group2 1

aktivace vSech vstupu skupiny 2 (,otres")

XX1234GSM poSle SMS s Udaji o nazvu operatora, vysi kreditu g
signalu
XX1234Power poSle SMS s informacemi o0 napajeni (externi napd

baterie, napéti baterie a zda je dobijena)

XX1234RTC ?

zjisti nastaveny datum a cas

XX1234Reset

provede restart programu GB 060 od zacatku (reset)

XX1234CallV +420000000000

zavola na telefonni ¢islo +420000000000 s moznosti

odposlechu

XX1234Sleep 1

nastaveni rezimu snizené spotieby (Sleep rezim)

XX1234Power O

) silu

jeni,

vypne GSM automat GB 060 211




PRILOHA P VI: KONFIGURA CNI SOUBOR PROGRAMU
GB 060 CONTROL PANEL

Soubor ,nastaveni.cfg“ se nachaziC priilozeném k bakalaiské praci ve sloZce
,Priloha\P_VN\nastaveni.cfg“. Je to konfigura¢ni soubor programu GB 060 Control Panel a
slouzi k nastaveni automatue funkci zabezpeCovaciho systému. K automatu musi byt

ptipojeny konkrétni ¢idla!



