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ABSTRAKT

Abstrakt ¢esky

Diplomova préace se zabyva problematikou ochrany osobnich dat na Univerzit¢ Tomase
Bati ve Zling. Tuto problematiku feSim ze dvou hledisek, a to zhlediska prava
a informatiky. V analytické ¢asti mapuji situaci na UTB v oblasti ochrany dat, co se tyce
povinnosti zaméstnanci a dodrZzovéni pravidel provozu pocitacové sité. Dalsi ¢asti je
oblast pouZitych informacnich systémi a jeich specifik. Zde se podrobné veénuji
informa¢nim technologiim (Sifrovaci kandly, antivirova ochrana apod.) aplikovanych na
UTB. Nasledn¢ hledam rizikové misto ochrany dat av projektu navrhuji mozny prostiedek

pro zlepSeni Urovne ochrany dat na UTB.

Abstrakt v anglickém jazyce

This Master thesis deals the personal data protection at the Tomas Bata University in Zlin.
It consists of the legal and the informatics part. The analytic part consists of the data
protection examination at the UTB, as for the staff responsibility and the abidance by the
rules of the network operation. After that | describe the applied information systems and its
specifications. There | examine in detail the information technology (i.e. cipher channel,
antivirus protection and so on) applied at the UTB. Subsequently | explore a potential
weakness in the data protection. Finally | propose the recommendation for an improvement

of the personal data protection at the Tomas Bata University and its implementation.



Za pomoc a odbornou konzultaci pii zpracovani mé diplomové prace bych chtéla
podikovat vedoucimu préace, JUDr. Liboru Snédarovi, PhD., Ing. Romanu Jaskovi, PhD.,
dale garantovi mé prace Ing. Richardu Horndkovi a JUDr. Edité Gybasové.

Prohlasuji, Ze jsem diplomovou praci zpracovala samostatné a pouzitou literaturu jsem
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UvoD

Tématem meé diplomové préce je Ochrana osobnich dat a pristup k informacim naUTB ve
Zling. Je tiebatici, Ze sejednd, zeména v soucasné dob¢, o velmi aktuadni téma, coz bylo

hlavnim diavodem mého vybéru.

Problematika ochrany bezpecnosti informa¢niho systému a dat se dostava stale vice do
popredi zgimu managementu kazdé organizace, ale i fadovych zaméstnanci. Bezpetnost
informacniho systému zahrnuje ochranu v3ech prostredki informacniho systému a dat
v ném ulozenych, déle ochranu vSech dat, ktera jsou v ném zpracovavana, ukladana a jeho
prostrednictvim pienaSena, a v neposledni fad¢ také ochranu vSech jeho technickych

i netechnickych prostiedkii, a proto je dualezité vénovat tomuto tématu pozornost.

Organizace pracujici sdaty v tisténé, ale predevsim v digitalni podobe¢, jsou si védomy, Ze
je nutné tato data chranit a zabrénit tak jegjich vyzrazeni neoprévnénym osobam,
neautorizované modifikaci ¢i manipulaci s daty. Je vhodné, aby organizace zgjitila
bezpec¢nost dat systémove jako soucést své bezpecnostni politiky zahrnujici pravidla pro
pristup subjekti k informacim a prostredkam informacniho systému, pravidla pro vybér

bezpecnostnich funkci, produktt a mechanizma a pro analyzu a ocenéni rizik.

Mym hlavnim cilem bylo zmapovat situaci v oblasti ochrany dat naUTB a zamyslet se nad

tim, jakym zpasobem by se dala Groven této ochrany zvysit.

Praci jsem pojala ze dvou hledisek, a to z hlediska pravniho a z hlediska informagniho.
V teoretické ¢asti jsem vychézela ze znalosti prislusnych zakonu a z teoretického zékladu

0 bezpecnosti ochrany dat.

Moje prace zkouma predevSim ochranu osobnich dat ve smyslu spravného nakladani
sinformacemi, vhodnych informatnich systémi zabezpedujicich tyto informace, a to vse

za pritomnosti Zakona o ochrané osobnich dat.

Veéfim, Ze tato diplomova prace bude urcitym ptinosem pro Univerzitu Toméase Bati ve

Zlin¢ aposlouzi k jgjim internim ucelam.
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1 PRAVNI ZAKOTVENI OCHRANY OSOBNICH DAT

Existyji tii roviny ochrany osobnich dat:
1) Z&kladni lidska prava
2) Prévnirovina
3) Zabezpeceni osobnich Udaja pied Unikem a zneuzitim.

Jako subjekt Udaji mame predevSim prava, v ostatnich rolich spiSe povinnosti. V onéch
ostatnich rolich nam obcas také prislusi byt tim, kdo vyvazuje, napi. zgmy a pozadavky
ochranct osobnich Udaju a informatikia. Ekonomicky odiavodnénym idedem informatika
je totiZz opakovan¢ vyuZivat jednou ziskané informace (Udaje), idedlem skalnich ochranari
osobnich Udaji nepripustit vyuziti Zadného osobniho Udaje k jinému Ucelu, nez pro ktery
byl dany osobni Udaj ziskan. [1]
Pravo na informace je upraveno velkym poctem zékonu; vétSina z nich teSi a organizuje
pristup k informacim v souvislosti sur¢itou pravné regulovanou cinnosti, jako je napr.
vybér a odvadéni dani ¢i poskytovani socidlnich davek. Tuto Upravu oznacujeme jako
»odvétvovou“, kterd byva doplnéna tzv. ,prafezovou” Upravou — u nas zakonem

¢. 106/1999 Sb., o svobodném pristupu k informacim, ve znéni pozdgjSich predpisi.

Ochranu soukromi a osobnich dat upravuje mnoho zdkonu. Jsou to tytéz zakony, které
upravuji rovnéz pristup kinformacim, v ptipadé, Ze mezi takovymi informacemi jsou
I osobni data. V fadé¢ zemi je ochrana osobnich dat zakotvena v Ustavé, ale za nédlezitou
Upravu se povaZuje existence zakona o ochrané osobnich dat. Aktudlni zékon v CR byl
vyhléSen jako zékon ¢. 101/2000 Sh., o ochrané osobnich Gdajiz a 0 zmené nekterych
zakoni.

1.1  Smysd ochrany osobnich dat

Zjem o osobni data a jgich ochranu patfi k aktudlnim tématam tohoto tisicileti ve
vefginém Zivoté¢ vSech obyvatel. Lidé vnimagii mnohem citlivéji problémy spojené
sosobnimi daty, bez ohledu na jejich veék ¢i postaveni. Pro bezpe¢nou orientaci v této

s

problematice je nejdalezitéjSi pochopit fenomén ochrany osobnich dat.

Pravni predpisy k ochran¢ osobnich dat vznikly v 70. letech 20. stoleti.
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Lidé mohou jen nepatrné ovlivnit vytvareni osobnich dat, které se jich tykaji, a proto jim
musi z&kony poskytnout uréité zaruky a jistou ochranu. Povinnost data chranit ma za ukol
ten, kdo je zjistuje, zpracovava a poprt. i sdéluje. Chranén je jednotlivec, resp. fyzicka

osoba

Cilem ochrany osobnich dat neni absolutné branit pouzivani osobnich dat jinych lidi, ale
zabranit jgjich zneuZiti a rovnéz umoznit jejich zpiistupnéni pro legdni Ucely. V prostiedi

mezinarodnich organizaci se mluvi o tzv. ,, volném toku".

111 Zakon o ochrané osobnich dat

Z&kon o ochrané osobnich dat a zméné nekterych zakona, tj. z&kon ¢. 101/2000 Sb. nabyl
acinnosti dnem 1. ¢ervna 2000. Tento zakon upravuje ochranu osobnich Gdaju o fyzickych
osobach, prava a povinnosti pii zpracovani téchto Gdajt a stanovi podminky, za nichZ se
uskuteciuje jejich predavani do jinych stata.

Z&kon se vztahuje na osobni Udaje, které zpracovavaji sténi organy, organy Uzemni
samospravy, jiné organy veiginé moci, jakoz i fyzické a pravnické osoby, pokud tento
zakon nebo zvladtni zakon nestanovi jinak. Vztahuje se na veSkeré zpracovavani osobnich

Gdaju, a’ uz k nému dochazi automatizované nebo jinymi prostiedky.

Hlavnim zémérem tohoto zékona je chranit citlivé Udaje vice nez béZnd osobni data. Kazdy
informacni systém, jeZ zpracovava osobni data, ma svého spravce. Ten miazZe zpracovavat
osobni data pouze se souhlasem subjektu Udaji. Pred zahgenim je nutné zazadat o jeho
registraci Urad pro ochranu osobnich Gdajii, jeZ ma na starosti vykon zaméru tohoto
z&kona véetné dozoru nad jeho dodrzovanim, ato od poloviny roku 2000.

Zpracovani osobnich udaji pro Ucely statistické a archivnictvi stanovi zvlastni zakony, ato
Zakon ¢. 89/1995 Sh., Zakon ¢. 158/1999 Sh. aZakon ¢. 97/1974 Sh.

Z poruSeni zékona o ochran¢ osobnich dat hrozi trestny postih. V § 178 trestniho zékona
¢. 140/1961 Sb., ve zneni pozdejSich predpisi, je vymezena skutkova podstata trestného

¢inu neopravnéného nakléadani s osobnimi udaji.

112 Trestni zdkon

Kdo neopravnéné nakléda s osobnimi Udgji (byt’ z nedbalosti), tzn. Ze neopréavnéné sdéli,
zpiistupni, jinak zpracovavd nebo s piisvoji osobni Gdaje o jiném, bude podle § 178
potrestan odnétim svobody aZ natii roky nebo zakazem ¢innosti ¢i penézitym trestem.
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Stejné bude potrestan i ten, kdo osobni Udaje o jiném ziskané v souvislosti svykonem
svého povolani, zaméstnani nebo funkce, byt z nedbalosti, sdéli nebo zpristupni, a tim
porusi pravnim predpisem stanovenou povinnost mi¢enlivosti.

Lidé, jez prichazgi do styku sutgovanymi skutecnostmi legané, se vyskytuji ve
vybranych organizacich a stémito skutecnostmi nakladaji v mnohem mensim objemu nez

lidé, kteri osobni data zpracovavaji.

113 Vymezeni zakladnich pojmi

Osobni Udaj — jakykoliv udaj, ktery se tyka urceného nebo urcitelného subjektu tdaji — tj.
jestlize je mozné na zakladé jednoho ¢i vice osobnich Udajt piimo ¢i neptimo zjistit jeho
identitu. O osobni Udgj se nejednd, jestliZe je ke zjisténi identity subjektu Udajt zapotiebi
nepriméirené mnozstvi casu, Usili ¢i materialnich prostredku.

Citlivy Gdaj — osobni udaj, jeZz vypovida o ndrodnostnim, rasovém nebo etnickém pivodu,
politickych postojich, ¢lenstvi v odborech, ndbozenstvi a filozofickém presvédéeni, trestné

¢innosti, zdravotnim stavu a sexuanim zivoté subjektu Udaja.
Anonymni Udaj — Udaj, ktery nelze vztahnout k subjektu Gdaji.
Subjekt Udajiz — fyzicka osoba, ke které se vztahuji osobni Gdaje.

Zpracovani osobnich Udaji — jakékoliv operace ¢i soustava operaci, jeZz spravce nebo
zpracovatel systematicky provadéji s osobnimi Udgji, ato bud’ automatizované nebo jinymi
prostiedky. Zpracovanim osobnich Udajiu se m& na mysli hlavné shromazd’ovani, ukléadani
na nosi¢e informaci, zpiistupnovani, Uprava nebo pozmeénovani, vyhledavani, pouzivani,
piredavani, Sireni, zvereinovani, uchovavani, vymeéna, tiidéni nebo kombinovani, blokovani

alikvidace.
Shromazd'ovani osobnich Udajii — systematicky postup nebo soubor postupt scilem
ziskani osobnich dat za G¢elem dalSiho uloZeni na nosi¢ informaci pro okamzité ¢i pozdgjsi
Zpracovani.
Uchovavani osobnich Udajiz — zachovani Udaju v podobg, kterd umozni jejich dalsi
Zpracovani.
Blokovani osobnich Gdaji: — stav, pti némzZ neni osobni Udaj po urcitou dobu pristupny

aneni mozné jg jinou cestou zpracovavat.
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Likvidace osobnich dat — fyzické zni¢eni nosice, tzn. jegjich fyzické vymazani ¢i jejich
vylouceni z dalSich zpracovéni natrvalo.

Soravce — subjekt uréujici Ucel a prostiedky zpracovani dat, toto zpracovani provadi
a odpovida za ngj. Zpracovanim muze spravce zmocnit ¢i poveétit zpracovatele, pokud

nestanovi zvl&stni zakon jinak.

Zpracovatel — subjekt zpracovavgjici osobni Udaje na zé&kladé zvlastniho zakona i
povérenim spravee.
Zvergineny osobni Udaj — Udaj, ktery je zpristupnén zeiména pomoci hromadnych

sdélovacich prostiedki , jinym verejnym sdélenim ¢i jako soucéast verejného seznamu.

114 Spravce a zpracovatel

Na zpracovéani osobnich dat se podilgji tyto subjekty:
e spravce,
e zpracovatel,
e zaméstnanci spravce nebo zpracovatele,

e jiné osoby.

Spréavce

Podle 8 5 musi spravce stanovit U¢el zpracovani osobnich dat, dédle prostiedky a zpisob
jelich zpracovéni, musi zpracovavat jen pravdivé a piesné osobni data, které ziskal
v souladu se zdkonem. Dde je povinen shromazd'ovat data, kterd odpovidai jen
stanovenému Ucelu a v rozsahu nutném pro naplnéni tohoto Uc¢elu. Data uchovava pouze
po dobu potiebnou k Ucelu jejich zpracovani. Spravce musi vSechny Udaje zpracovavat
pouze se souhlasem subjekti Udajt. Bez souhlasu je muZe zpracovavat jen za zdkonem

stanovenych podminek.

Pokud provédi zpracovéni dat podle zvl&Stnich z&koni, jako je napi. Zakon ¢. 111/1998
Sh., 0 vysokych Skoléch a 0 zméné a doplnéni dalSich z&kont, musi dbat prédva na ochranu
soukromého a osobniho Zivota subjektu dat. Bez souhlasu subjektu dat je mozné

zpracovavat osobni data pro statistické ¢i védecké ucely.
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Provédi-li sprévce nebo zpracovatel zpracovéni osobnich dat za U¢elem nabizeni obchodu
nebo sluZzeb subjektu dat, mizZe pro tento Gcel pouzit jméno, prijmeni a adresu subjektu
Udajti, ato za piedpokladu, Ze byly tyto Udaje zjistény z veiejného seznamu ¢i v souvisl osti
se svoji ¢innosti jakozto spravce ¢i zpracovatele. Jiny spravee, jemuz byly Udaje predany,

nesmi tato data piredavat jiné osobeé.

Jestlize zpracovatel zjisti, Ze spravce porusuje povinnosti timto zakonem stanovené, musi
jgl nato neprodiené upozornit a ukon¢it zpracovani téchto Udaja. V pripadé, Ze tak neucini,

odpovida za skodu, ktera subjektu tdaju vznikla, ato spole¢né se spravcem Udajt.
Povinnosti spravce

1) povinnost stanovit Ucel,

2) povinnost stanovit prostiedky a zpasob zpracovani,

3) povinnost ziskat souhlas subjektu tdaj,

4) oznamovaci povinnost,

5) pripravazpracovani,

6) povinnost zpracovavat pravdivé a piesné osobni Udaje,

7) povinnost shromazd’ovat Udaje odpovidajici Ucelu av nezbytném rozsahu,

8) povinnost uchovavat osobni Udaje pouze po nezbytnou dobu,

9) povinnost zpracovavat osobni Udaje v souladu s pavodnim G¢elem,

10) povinnost shromazd’ovat osobni Udaje otevieng,

11) povinnost nesdruzovat osobni Udaje,

12) povinnost piijmout bezpe¢nostni opatieni,

13) dal§i povinnosti pii zpracovani osobnich Gdaja,

14) povinnosti spojené s poskytnutim osobnich Gdajt do zahrani¢i,

15) povinnosti pii ukon¢eni zpracovani. [1]
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Zpracovatel
Zpracovatel osobnich dat mé nasledujici povinnosti:

» dbat pii zpracovani osobnich dat nato, aby subjekt Udaju neutrpél Zadnou Ujmu na
svych pravech, a to zefména na pravu na zachovani lidské dustojnosti, a také dbat
na ochranu pied neopravnénym zasahovanim do soukromého a osobniho Zivota

subjektu Udaji podle ustanoveni § 10,

» piijmout takova opatieni, aby nemohlo dojit k neopravnénému ¢i nahodilému
pristupu k osobnim datam, déle k jejich zmeéng, zniceni ¢i ztraté, neopravnénym
pienosim, Kk jgjich jinému neoprdvnénému zpracovani, jakoZ i k jinému zneuZiti
osobnich dat podle ustanoveni § 13,

» stanovit podminky arozsah, za nichZz av némz zaméstnanci spravce ¢i zpracovatele
a jiné osoby, které zpracovéavaji osobni Udaje na z&kladé smlouvy, mohou
zpracovéavat osobni data dle ustanoveni 8 14,

» provest likvidaci osobnich dat na zakladé pokynu spréavce dle ustanoveni § 20.

Spravce musi ukongit zpracovani Udaja po pominuti uvedenych divodia, Udaje musi
zlikvidovat.

Pri zpracovani udaju dba zpracovatel i spravce na to, aby subjekt Udaju neutrpél Zadnou
Ujmu na svych pravech, ato zeiména na pravu na zachovani lidské dustojnosti. Dba také na
ochranu pred neopréavnénym zasahovanim soukromého a osobniho Zivota subjektu Gdaja.
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2 INFORMACE

2.1 Hodnota infor mace

Pojem informace je v soucasné dobé jednim znecastéji pouzivanych pojmi a ma
nespornou Ulohu Vv fizeni rozhodovéani. Informace jsou v dneSnim svété velmi cennym

zboZim, urcité informace je mozné charakterizovat jako strategické zdroje.

Presné ur¢eni hodnoty informace je velmi obtizné. DileZité je polozit si otazku: Jakou
hodnotu pro m¢ dana informace m&? Tato hodnota by meéla byt urcité vySSi nez néklady na

jeji ziskani. Zahrani¢ni studie uvadgji dva pristupy pro odhad hodnoty informace:

» Organizace je ochotna za informace platit. Tato ochota mize byt méiena vySi
rozpoctu na zdroje informaci (odborné knihy, ¢asopisy, apod.) a ¢asem, ktery

zamestnanci stravi nalezenim, vytaZenim a piectenim dané informace.

» Organizace miuze odhadnout Usporu nakladi diky tomu, Ze urcity pracovnik méa

danou informaci k dispozici.

2.2  Bezpetnost informace

Bezpecnost jakéhokoliv systému vyjadiuje stav, kdy je riziko ohroZeni nulové (i
minimalni. PoZadavky na bezpe¢nost vyplyvai zefména z poZzadavki na ochranu dat,

stabilni a zabezpeceny provoz a zabranéni ztréaty image.

Z&kladni cile zabezpeteni informaci |ze definovat jako ochranu proti ztrat¢ dostupnosti,
duvérnosti, neopravnénému piistupu a neopravnéné modifikaci. To, Ze dany informacni
systém je bezpecny, znamend, Ze jsou chranény vSechny prostiedky tohoto systému a data
v ném obsaZend, dale v3echna data v ném zpracovavana, ukladand a jim pienaSena a také

ochrana jeho technickych a netechnickych prostredk.

Pro zabezpeceni pocitatovych a komunikatnich systémt musi byt implementovany

vSechny formy ve vyvaZzeném poméru. Jedné se hlavné o tyto:
= fyzickeé zabezpeceni, které musi eliminovat fyzicke ohrozeni systémii,

= zabezpeceni proti elektromagnetickému vyzarovani komponent chranéného

systému,
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= administrativni a organizacni zabezpeceni zarucujici provédéni vhodné
bezpecnostni politiky,

= persondni zabezpeceni, které je v piimém vztahu s administrativnim zabezpecenim
a znamena dukladny vybér pracovniki ajejich pravidelné doskolovani,

= softwarové zabezpeceni — do systému se pomoci operacnich systému a dalSiho
software implementuji zasady bezpecnostni politiky urc¢ité tiidy bezpe¢nosti
piredevsim pomoci takovych funkci jako je identifikace a autentizace uZivatele nebo

fizeni a protokolovani pristupu,

= zabezpeteni na Urovni hardware afirmware,

= zabezpeceni na Urovni sité (pripojeni do sité¢ komplikuje situaci jiZz zabezpecenych
systémi a vyZaduje posouzeni bezpe¢nosti v souvislosti s pouzivanymi protokoly

as Urovni poskytovanych sitovych sluzeb).

[3]

OhroZeni systému muze byt jak vnéjsi tak i vnitini. Vn¢jSi ohroZeni systému (tj. napi.
voda, pozar, Zivelné pohromy, apod.) neni tak pravdépodobné jako ohroZeni vnitini.
Zdrojem vnitiniho ohrozZeni je ¢lovek neboli naruSitel. Ten maze byt vnitini ¢i vnéjsi.
MuzZe svym konanim branit uZivatelum ve vyuzZivani informa¢niho systému, miZe se
snaZit 0 neautorizovany piistup k Udgjum jejich ziskani apod. Pro zabranéni naruSiteli
vhiknout do systému je potieba provést dukladnou analyzu motivace a metod, kterymi

muZe disponovat.

Podl e toho, pomoci jaké metody pusobi narusitel na systém, rozlisujeme tyto metody:
1) on-line metody infiltrace do systému
e ZneuZiti cizi identity a neautorizovany pristup do systému,
e vyuZiti nedokonalosti a mezer v bezpe¢nostnim systému,
e dedovani komunikace v siti za ucelem ziskéni dat nebo autentizacnich
kodi,

e ruseni komunikace v siti.
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2) metody automatizované infiltrace

e nerusSitedl neméni stav systému primou komunikaci, ae vytvéii novou
datovou strukturu nebo ji modifikuje. Tyto struktury zpusobuji zmény
v chovani  pocitacového systému  (viry, trojské kong, cervy).

[3]

2.3  Zakladni metody ochrany dat

1. Z&ohovani a archivace dat — zalohovanim se mysli vytvoieni kopie dulezitych dat
ajgjich uloZeni na bezpecné misto, archivace je ulozeni dat dlouhodobg.

2. ldentifikace a autentizace uzivatele — identifikace je prohlaSeni uZivatele
0 totoZnosti, autentizace je proces nebo vysledek ovéieni této totoznosti., kterou je
mozné provadét témito metodami:

3. Kryptograficka ochrana — jedn& se o Sifrovani, jehoz Ukolem je spolehlivé FeSeni
utgjeni informace, zgjisténi duvernosti dat, autentizace autora informace a zajisténi
integrity dat.

4. Antivirova ochrana
Ochrana dat na Urovni sit¢ — postupy slouzici k fizeni komunikace s okolnimi
sittmi pro zvySeni bezpecnosti. Prikladem muze byt firewal oddélujici dveé
komunikujici sité.

6. Zalohovani napdjeciho napeti — poruchy napgeni pocitacovych systémi
elektrickou energii jsou rizikovym faktorem pii ochrané¢ dat a ieSi se hlavné
prepétovymi ochranami a zdroji nepretrzitého napajeni.

7. Ucinna likvidace nepotiebnych dat na pamerovych médiich.

Zgjisteni bezpecnosti dat je vhodné feSit systémove jako soucést celkové bezpecnostni
politiky organizace, kterd musi zahrnovat vSechna pravidla pro pristup subjekti
k informacim a prostiedkium informag¢niho systému dané tridy bezpecnosti, pro vhodny

vybér bezpecnostnich funkci, produkta a mechanismi a pro analyzu aocenéni rizik.  [3]

Podle prizkumu informacni bezpecnosti se jako neucinngjsi ochrana jevi kombinace
Sifrovéni a dostatecné autentizace.



UTB ve Zliné, Fakulta managementu a ekonomiky 19

2.3.1 Sifrovani

Negucinngjsi ochranou je kombinace vice ochrannych dloZzek — hedla, Sifrovéni
a hardwarového klice. Uspdny (tok je pak skoro nemozny. Utodnik ma k souboram sice
pristup, ale data v nich obsazena jsou pro n¢j necitelng, tzn. Ze znicit je sice muze, ae

Zneuzit jejich obsah nemuze.

Sifrovani neboli kryptografie je nejdileZitéjSim néstrojem, aby byla zajiténa bezpesnost
na pocitacové siti. A nejdulezitéjsSim prostiedkem Sifrovanych systéma je kli¢, diky némuz

odesilatel data Sifruje a prijemce je deSifruje.

e Sifrovani se symetrickym klicem — znamena, Ze odesilatel i prijemce pouzivaji
stgjny kli¢. Odesilatel tato data zaSifruje dohodnutym algoritmem a klicem a poté
ho odelle piijemci. Prijemce piijatou zpravu deSifruje diky pouziti zpétného
algoritmu a stejného klice;

e algoritmy svereginym klicem — odesilatel i piijemce pouzivaji odlisné klice, ato kli¢
verginy a kli¢ soukromy. Vefginy kli¢ je k dispozici volng, coZz znamend, Ze
kdokoliv chce podat utajenou zpravu, maze ji zaSifrovat pomoci verejného klice.

Tuto zprévu viak muZe deSifrovat jen ten, kdo zna soukromy klic.

On-line Sifrovani

Toto Sifrovani dat probih& pii ¢teni nebo pii jeich uklédani na disk. Pri otevieni
souboru, napt. dokumentu ve Wordu, je ovéieno, zda ma uZivatel k tomuto souboru piistup
¢i ne, zdavlastni Sifrovaci kli¢ apod. Pokud ano, soubor je deSifrovan a otevien; pokud ne,
je uzivateli pristup znemoznén. V piipadé ukladani dat je to obraceng.

Off-line Sifrovani

Tato technologie nesifruje data v realném case, nybrz jednorazove, a to pii piihléSeni
(kdy jsou jeho soubory deSifrovany) ¢i odhlaSeni uzivatele (kdy jsou naopak zaSifrovany).

Této metody se uziva piedevsim pro ochranu mensiho objemu dat.

On-demand Sifrovani

Tento zpusob zgisténi ochrany je nejjednodusSi. Na pozadani uZivatele je soubor
zaSifrovan. Obvykle je tato metoda dostupna v nabidce kontextového menu operacniho
systému a otevira se kliknutim pravého tlacitka myS na dany soubor. Existuji také

Sifrovaci programy umoznujici Sifrovani do samorozbalovacich EXE soubora (napt. PGP).
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V tomto pripadé zadame frazi, ktera slouzi jako kli¢ k Sifrovani danych soubori. Tyto se
pak zaSifruji do jednoho EXE souboru, kdy je po spusténi tohoto souboru poZadovana
préavé vstupni fraze. Takto lze zasilat data i tém, ktefi nemaji instalovany piislusny
Sifrovaci program. Nevyhodou je, Ze EXE soubor miZe byt velmi snadno napaden virem.

Sifrovéani Ize rozdélit na:

a) on-line aoff-line Sifrovéani,

b) softwarové, hardwarové Sifrovani (i jegjich kombinace),

c) Sfrovani na Urovni jednotlivych soubort, virtudlnich filesystémi a celych
filesystéma,

d) Sifrovani naurovni I/O operaci,

e) Sifrovani podle druhu asily Sifry,

f) patii sem takeé Sifrovani podle toho, kde jsou ulozeny Sifrovaci klice (v hlave

uzivatele, HW predmétu); hierarchie klica ano/ne.

Sila sifry — vétSina Sifer pouzivatzv. kli¢ jako parametr, pricemz sila Sifry zavisi na délce
klice. Ta byvéa vétSinou rozdélena na ,,,malou”, , stiedni* a, silnou“. Obecné plati, Ze ¢im

delSi je kli¢, tim vetsi je bezpecnost, to ale zvysuje naroky na HW i cenul.

Pred samotnym Sifrovanim je tteba ucinit nékolik kroki:

» urcit cenu chranénych informaci a z ni urcit cenu, kterou za produkt zaplatime (tzn.

Ze vybereme druh, systém, silu Sifry apod.).
masivnost nasazeni,

budeme potiebovat multiplatformni f¥eSeni ano/ne,
urcit Sifru, kterd bude standardem,

potiebujeme uklédat klice v predmétu,

hierarchie kli¢t,

navaznost na dalsi projekty,

vV VYV Vv V VY VY V

pouZijeme rozSifujici moznosti nabizenych systému (prihlaSovani predmétem,...),
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» vypracovat ndvody, postupy a doporucéeni pro uzivatele,

» Sifrovéni posty, komunikace dat na siti,.... .

Obecn¢ plati, ze ¢im bezpecnéjSi systém vybudujeme, tim vice snizime uZivatelsky

komfort.

232

Autentizace

Pri autentizaci prokazuje uzivatel pomoci stanovenych prostiedkt svou identitu. Existuji

3 z&kladni zpuisoby této identifikace:

1)
2)

3)

autentizace pomoci znalosti, kterou disponuje dana osoba,
autenti zace pomoci fyzického znaku dané osoby,

autenti zace pomoci daného bezpetnostniho predmétul.

Ad 1) Znalosti se rozumi zadani spravného hesla. Do systému se piihlasujeme pomoci

jména (login) a pomoci hesla (password). Jedna se 0 nejpouzivanéjsi zpusob prihlaSovani.

Co se hesla samotného tyce, musime davat pozor na nékolik véci:

>

>

Nikdy nesmime sdilet jedno heslo s vice lidmi.

Neméli bychom volit velmi jednoduché a tedy snadno uh&dnutelné heslo, jako je

.

napi. naSe rodné ¢islo, datum narozeni, jméno partnera apod.

Méli bychom volit takové hedlo, které odold slovnikovému dtoku. Na internetu
totiz existuji programy, kterd dok&zi béhem kratké doby vyzkouSet vSechna

slovicka ze svého rozsahl ého slovniku.

Hedlo, které volime, by mélo byt delSi, minimané osm znaki. Nejlépe je vybrat

nahodnou smésici znakd, ktera je vysoce odolna proti slovnikovému atokul.
Je dobré heslo po ur¢ité dob¢ zmenit a¢init tak pravidelng.

Toto heslo bychom s méli uloZit na bezpecné misto, v piipadé, Zze s jeg

nepamatujeme.

Jedno heslo bychom neméli pouZivat ve vice aplikacich.
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» Pokud zjistime, Ze naSe hedo je jiz odhaleno, musime jg okamZité zrusit.
Neexistuje bezpecné hedo, ae je mozné se k nému pribliZit.

Ad 2) Tyto metody spocivaji ve sniméani jedinecnych fyzickych znaki dané osoby, jedna se
0 snimani otisku prsta ¢i o¢ni duhovky. Po strance technologickeé jsou tyto metody urcité
narocnéjsi. Postupem ¢asu se vSak mohou tyto snimané znaky nepatrné odchylovat, ¢imz
¢ini ndslednou identifikaci obtizn¢jSi atedy i méné spolehlivou.

Ad 3) Tento zpusob autentizace je velmi zajimavy. Pri identifikaci osoby, ktera pristupuje
k citlivym udajam, je pouzit neéktery z hardwarovych autentizacnich prostredkda jako jsou
napi. ¢ipové karty, magnetické karty nebo tzv. tokeny. To je identifikace pomoci néceho,
co dana osoba vlastni. PouZziti téchto prostiedkt je velmi snadné a vyhodna je také jegich
pirenosnost. Jejich pouZiti je obvykle vazdno na zadani PINu, ¢imZ se riziko spojené
skrédeZi ¢i ztratou snizuje.

K dalsim metodam ochrany dat patii kontrola softwaru a hardwaru, dale administrativni,
legidlativni a eticka kontrola av neposledni fadé takeé kontrola fyzicka.



UTB ve Zliné, Fakulta managementu a ekonomiky 23

3

INTERNET

Jednim z hlavnich davodu, pro¢ jsou pocitace propojovany do sloZitych pocitacovych siti,

je bezpecnost osobnich ¢i podnikovych dat a aplikaci. Déje se tomu tak proto, Ze systém

nemusi byt vzdy spolehlivy, ¢imz dochézi k imysinému napadeni ¢i ke ztrété dat.

Bezpecnost dat je urcena témito hledisky:

3.1

3.2

skladba uzivatel,

topologie sité a pouzity systém,

zabezpeceni hlavnich systému.

=

=

ReZeni bezpegnosti na inter netu

chraneny pristup, kdy je neautorizovanym osobam zakézan vstup do systému;
Sifrovany prenos informaci, jde o tzv. zaSifrovany kand, ktery se vytvéii mezi
klientem a serverem. Pro verifikaci kli¢ct se uZivgi certifikatni autority
a Sifrovany prenos probih& pomoci standardi, které jsou zavedeny nainternetu;
neodmitnutelnd  odpovednost klienta, kté dochézi pomoci generovani
asymetrického podpisu dokumentu, ktery je pirenaSen spolu sdokumentem.
Polozky podpisu nemohou byt béhem prenosu zménény a ten, kdo podpis
vytvoril, je za néj plné odpoveédny, jelikoz miZe podpis vygenerovat jen svym
vlastnim zatizenim;

nezamenitelna identifikace klienta, technologie umoziuji generovat jen
nezameénitelné tetézce, které neni mozné imitovat — jsou totiz generovény
vnéjSim zarizenim velikosti kalkulacky. Na zacatku spojeni si ob¢ strany tyto
fetézce vymeni. Opét je spolu s dokumenty prendSen i elektronicky podpis.

Viry

Pocitacovy virus je kus programového kodu, ktery se dokéze diky hostitelské aplikaci

replikovat vice nez jednou. Siii se bez védomi uZivatele sediciho pravé u pocitace. Jeho

jedinou vlastnosti je, Ze zabira ¢ast paméti. To, Ze virus Skodi, je jeho projev navic. Viry

¢asto obsahuji obranny mechanismus proti detekci a nékteré druhy jsou schopny mutace.
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Jaké nésledky virus ma?
Virova nékaza mé piedevSim podobu zvukovych a obrazovych efektt, ale nejvaznéjsSim
nasledkem je moznost rozsahlého zniceni dat a programa.
Obdobné programy:
1) Emailovi, internetovi cervi — sitova obdoba jako u pocitacovych vira, Siii se
samovolné pomoci komunikacnich linek.
2) Trojské kone — vedle ocekavané cinnosti provadeji jesté cinnost skrytou, napr.
mohou odesilat z pocitace soubory bez védomi uZivatele ¢i zaSifrovat ¢ast disku.
3) Zadni dvirka — bez védomi uZivatele otevira pocita¢ Utoc¢nikovi, byvaji soucasti
pocitacovych viru ¢i trojskych koni.
4) Zertovné programky — zvl&&ni kategorie Zkodlivych kédi, nelze je vypnout
apocitat je nutné restartovat.

5) Obtezujici programy a zpravy — nékdo ndm vnucuije tyto objekty, aby ziskal n¢jakée

informace. Prikladem jsou:
a) Spyware— obtéZujici reklama.
b) Hoaxy — popladné zpravy, novinaiské kachny.

C) Spamy — nevyZadané e-maily.

3.3 Firewall

Brany firewall jsou prvotni ochranou sit¢ proti externim uUtokim zinternetu, protoZze
vyluéuji nepovolenou komunikaci. Je mozné s je predstavit jako operétora telefonni
Gstiedny spojujiciho jen hovory schvalenych uzivatela. Brany firewall blokuji veSkery
provoz mezi siti a internetem, ktery neni povolen. Také mohou skryvat adresy pocitaci
v mistni siti, které tak ngjsou k dispozici externim uZivatelam.

Brana firewall blokuje provoz na konkrétnich portech, coz znamend, ze externi uzivatelé se
nedostanou k naSim datim, ale my miZeme pristupovat ke sluzbam v pocitacich ostatnich
uzivatelt. Nékteré brany kontroluji tok paketi obéma sméry, aby ovérily jejich spravnost,
a zaroven mohou podezielé pakety odfiltrovat. Skryvaji identitu pocitaca v siti  a tim

ztéZuji moznost nebezpecnym Gto¢nikim zaméfit se na konkrétni pocitace.
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Il. PRAKTICKA CAST
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4 STANOVENI HYPOTEZY

Ve své praci jsem si stanovila nasledujici hypotézu a v dalSich ¢éstech prace budu ovérovat

jeji pravdivost na z&klade provedené analyzy.

Hypotéza:

Pokud bude na UTB zaveden elektronicky podpis, zvysi se ochrana soukromych Udaj:z na
pracovidtich a zamezi se jgjich nechtenému Uniku mimo oblast opravnénych prijemcii.
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5 OCHRANA DAT V INFORMACNIM SYSTEMU UTB

Na UTB je prisné dodrzovan Zakon ¢. 101/2000 Sh., o ochrané osobnich Udajt a o zméng
nékterych zékonu. Data jsou poskytovana jen soudu a policii, a to po podani pisemné
Z&dosti v pripadé prestupku, vyzivného apod. Pristup k témto datim maji jen studijni
referentky. Osobnimi daty se mysli:

e jméno apiijmeni,

e bydli&e,

e (islo ob¢anského prikazu,
e rodnécido,

e kontaktni adresa,

e telefonni ¢ido,

e emailovaadresa,

e studijni vysledky.

51 Povinnosti vedoucich zaméstnancu

Kazdy vedouci zaméstnanec na jemu podiizeném pracovisti, na némz jsou zpracovavana
osobni data, je povinen:
» stanovit Gcel, k némuz maji byt osobni Udaje zpracovany, a provozovat informacni
systém v souladu stimto Gcelem;
» zgjistit ochranu informaci i celého systému pied neopravnénym piistupem,
zpracovanim, piipadné zneuzitim informaci;
» vramci zgideéni ochrany informaci stanovit prostiedky a zpusob zpracovani
informaci;
» zabezpecit zpracovani pouze pravdivych a presnych osobnich dat (ovérovat
Zpracovavana data), jen vrozsahu, jenZ je pro naplnéni stanoveného ucelu

nezbytny;
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>

zgjistit uchovavéni osobnich dat pouze po dobu nezbytnou k G¢elu jejich

zpracovani ¢i stanovenou zvl&stnim zakonem;

zabezpecit zpracovani osobnich dat jen se souhlasem subjektu Gdaja. Bez ngj
mohou byt zpracovany jen, pokud to stanovi zvlastni zakon ¢i je jejich zpracovani

nutné pro plnéni povinnosti stanovenych zvlastnim zakonem;

pii zpracovani osobnich dat musi dbéat, aby subjekt neutrpél Uymu na svych

pravech;

zabezpeit zpracovani citlivych dat jen v souladu se z&konem;

likvidaci a uchovavani osobnich dat provadét v souladu se zakonem;

véechny databaze UTB a jeho soucésti zasilat subjekttim mimo UTB jen
prostredni ctvim rektoratu;

jsou-li zpracovavané Udaje pravidelné ¢i prilezitostné poskytovany subjektim

mimo UTB, zabezpecit toto jen se souhlasem subjektu Udaj.

Dale musi kazdy zaméstnanec na pracovisti, které fidi:

>

5.2

priabézné¢ vyhodnocovat, zda jsou na jemu podiizeném pracovisti zpracovavany

osobni data ¢i citliva data.

Povinnosti zaméstnanca

Zamg¢stnanci UTB a ostatni osoby, jez prichazeji do styku sinformacemi zpracovavanymi

v informacnim systému UTB, jsou povinni:

zachovavat mi¢enlivost o osobnich Udajich i o bezpecnostnich opatienich, jegichz
zverginéni by ohrozilo zabezpeceni osobnich Udaj;

zachovavat mi¢enlivost i po ukonéeni zaméstnani ¢i prislusnych praci;

nesmgji zpristupnit tyto informace tieti osobé nebo je vyuZit pro sebe bez souhlasu

spréavce a subjektu, jehoz se informace tykaji, pokud se nejedna o informace, které
jsou poskytovény podle zvlastniho zékona.
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5.3  Poskytovani informaci na UTB

Poskytovani informaci o UTB ve Zlin¢ se fidi zakonem ¢. 106/1999 Sh., o svobodném
pristupu kinformacim. Ve vécech uplathovéni ustanoveni tohoto zékona, zejmeéna
poskytovani informaci Zadateli na zaklad¢ Zadosti ¢i zverejnénim:

» rozhoduji na fakultach prisludni dékani vrozsahu stanoveném z&konem

¢. 111/1998 Sh., o vysokych Skolach v platném zneni, popripadé v rozsahu
stanoveném plnou moci rektora,

» v zélezitostech celoskolskéno charakteru a v zaleZitostech dalSich soucésti skoly

rozhoduje rektor.

Na dalSich soucéstech 3koly toto ustanoveni zakona zabezpeduji, koordinuji a kontroluji
piislusni reditelé, na rektorat¢ vcéetné hospodaiské a vnitini spravy je to kvestor,
av celoskolskych zaleZitostech pak kanclér.

Fakulty a dal§i ¢asti Skoly predaji kancléfi zpravu o své cinnosti v oblasti poskytovani
informaci za kazdy predchézejici rok.

5.3.1 Z&dost o poskytnuti informace

Tato Zadost se podava Ustné, telefonicky nebo elektronickou postou a sméfuje rovnou na
zaméstnance UTB, a to podle jgich funkeniho zafazeni. Ti jsou povinni, pokud to jde,
poskytnout poZadované informace obratem, popiipadé odkézat Zadatele na zverejnénou

informaci.

Pokud neni Zadateli na tuto Zadost podéana informace ¢i ji nepovazuje za dostacujici, musi
Z&dost podat pisemné, a to na adresu UTB, ¢i elektronickou postou na dresu rektora,
kvestora, kancléte nebo dekana.

Pisemné Za&dosti neobsahujici identifikacni Udaje Zadatele (tj. jméno, piijmeni a adresu
Zadatele pro korespondenci), resp. Zadosti zaslané elektronicky bez elektronické adresy
Zadatele, se ve smyslu zakona nepovaZzuji za podané a odkladaji se.

Pokud je Zadost nesrozumitelnd, je Zadatel ve Ihaté¢ do 7 dni od podani Zadosti vyzvan, aby
tuto Zadost upresnil. JestliZe ji neupiesni do 30 dni, UTB tuto Zadost zamita.

Z&dost s informacemi, které se nevztahuji k ptisobnosti UTB, je odloZena a toto je sdéleno
Zadateli do 3 dni.
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Pokud je informace uz zvefginéna, oznami se Zadateli do 7 dni Udaje umoziujici mu
informaci vyhledat a ziskat.

VyZadané informace poda UTB Zadateli do 15 dni od piijeti podani ¢i od upresnéni
7édosti. V zévaznych divodech je mozné tuto Ihiitu prodiouZit nejdée o 10 dni. Zadatel

musi byt o prodlouzeni Ihiaty a o diavodech vzdy avéas informovan.

54 Dodr Zovani autor ského zakona

Zaméstnanci a studenti UTB maji umoznén piistup na internet a pii manipulaci se
softwarem musi respektovat licencni ujednani. Je jim zakazano v prostorach UTB
nelegalné stahovat, ukladat, instalovat, kopirovat a Sitit software chranény autorskym

zakonem. tento software je oznacen znackou ,,copy read”.

PoruSeni tohoto zakazu studentem je brano jako disciplinarni piestupek, poruSeni zakazu
zaméstnancem pak jako poruSeni pracovni kazng.
Za software na serverech UTB odpovidaji jegjich spravci, ptip. spravci jednotlivych ¢ésti

servert. Za software na pocitaci odpovida hmotné zaméstnanec za toto odpovédny.
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6 PRAVIDLA PROVOZU POCITACOVE SITEUTB

Tato pravidla jsou zavazna pro vSechny uZivatele pocitacove sit¢ UTB a vztahuji se na

vSechny pocitace a podobna zafizeni ptipojena k pocitacove siti.

Pocitacovou siti se rozumi vSechny technické a programové prostredky slouzici
k propojeni pocitact. UZivatelem této sité je kazdy, kdo uziva sité nebo zatizeni k nim
pripojend, tedy zaméstnanci a studenti UTB ve Zling.

To, Ze ma nékdo uZivatelsky Ucet, znamend, Ze miZze na daném zarizeni pracovat. Tento

Ucet je chranén heslem.

6.1  Spravcesité UTB

Sprévcem pocitacove sité je osoba poveérend spravou vSech prostiedkn sité — instalace,
konfigurace, ochrana, zapinani a vypinani systému a aktivnich prvka, pripojovani
perifernich zafizeni, zalohovani dat, vytvareni novych uzivatelskych G¢ta a piipojovani

novych uzivatel.

Globanim spravcem sité UTB je Centrum vypocetni techniky, které odpovida za provoz
paterni sité a za piipojeni jednotlivych lokalit UTB. Spravce je opravnén monitorovat
¢innost uZivateli v mezich, kterd neohrozZuji verging, osobni ¢i vlastnicka préva

jednotlivych uzZivatelt.

Informace, se kterymi prichdzi neustdle do styku, musi udrZovat v naprosté tajnosti
a nemaZe seznamovat dalSi osoby sobsahem adreséri jednotlivych uzivatelu. V pripadé
porueni pravidel provozu sit¢ UTB je povinen stimto seznamit odpovédného vedouciho
pracovnika (dékanafakulty, kvestora, apod.).

Spravce muze odpojit ¢ast sité, k niz byly pripojeny nekonzultované technické prostredky
nebo na niz byla provedena se spravcem nekonzultovana zména konfigurace sitového

programového vybaveni ato by vedlo k poruchdm ohroZujicim provoz sité.

CVT zabezpetuje pridélovéani uZivatelskych G¢ta, e-mailovych adres, sitového diskového
prostoru, adres jednoznaéné identifikujicich zatizeni sit¢ (tzv. IP adres) a adres
jednotlivym subsitim.

Za pridéleni uzivatelského Uctu a dalSich zdroju na konkrétnim pocitaci odpovida spravce
tohoto pocitace.
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Spravu jednotlivych soucasti UTB provadéji pracovnici dané soucésti.

6.2 Uzivatelé sité

UZivatelé mohou vyuZivat pocitacové prostiedky UTB ve shodé se svymi pracovnimi
a studijnimi ukoly. Je nutné, aby pritom respektovali vlastnicka préava k datim ulozenym
v elektronické podobg.

V&echny slozky pocitacove sité jsou vlastnictvim UTB. UZivatelum je zakazano:

= neautorizované kopirovani ¢ésti programového vybaveni ¢i dat, ke kterym

vykonava UTB pravak uzivani,

= heautorizovana modifikace programu, dat ¢i technického vybaveni v majetku ¢i

uzivani UTB,
= poskozeni nebo zni¢eni pocitacovych prostiedka,

= odposlouchdvani provozu a vytvareni kopii zprav prochazejicich jednotlivymi

uzly site,

= pouziti pocitacovych prostredka UTB k vySe uvedenym c¢innostem a ¢innostem
namiienym proti dalSi organizaci, jejiZz pocitatové prostiedky jsou dostupné

prostiednictvim site.

6.3  Ochrana autorskych prav, dat a informaci

UTB chrani ob¢anskd, osobni i vlastnicka préava v3ech uZivatelu sit¢ a vramci svych
technickych moznosti se snazi chranit i soukromi dat a informaci uloZzenych na pocitagich
UTB ¢i prendSenych prostrednictvim sité, ale Uplné soukromi a bezpecnost ulozenych ci
pienaSenych dat nemiaze UTB zgjistit.
Pro maximalni ochranu dat je uZivatelim zakézano:

e provadét akce vedouci k naruSeni soukromi jiného uzivatele,

e kopirovat ¢i jen prohlizet si data nebo programy z uZivatelskych adresaru bez

souhlasu jgjich majitelu,

e vyuZivat aSifit védome nelegani programoveé vybaveni a data,



UTB ve Zliné, Fakulta managementu a ekonomiky 33

pouZivat a Sitit védome zavirované soubory, ¢imz je naruSena bezpec¢nost v siti,
e vyuZivat elektronické prostredky k obtéZovani jinych uzivatelt,
e vyuZivat pocitacove prostiedky UTB ke konani piestupka a trestnych ¢ind,

e pouzivat sit kziskani neautorizovaného pristupu k neverginym informacnim

zdrojam.

6.4  Pristupova prava aidentifikace uzivatele

Kazdy akademicky pracovnik, akademicky pracovnik pracujici na zakladé uzaviené
dohody o pracovni cinnosti, ostatni zaméstnanec i student UTB ma pravo na ziizeni
uzZivatelského Uctu, téchto G¢ta muze mit i vice. S kazdym Uétem jsou spojena pristupova
préva, kterd opraviuji uzivatele ke zdrojum siteé.

UZivatel musi svij Ucet chranit netrividlnim heslem a udrZovat je v tanosti. Nesmi
poskytnout své uzivatelské jméno a heso k G¢tu jiné osobé. UZivatel miaze pouzivat jen
pristupova prévajemu piidélena spravcem.

Pristup k osobnim datim vSech zaméstnanct a studenti UTB maji:
1) spravcoveé systému STAG a SAP,
2) studijni referentky,
3) zameéstnanci knihovny UTB,

4) zameéstnanci personaniho oddéleni UTB.

Ochrana osobnich dat podléhatémto zékonam:
» zakon ¢. 101/2000 Sh. o ochran¢ osobnich dat,
» zékon ¢. 53/2004 Sb. o evidenci obyvatel,

> tiskovéa zprava UOOU ze dne 11. 3. 2004.



UTB ve Zliné, Fakulta managementu a ekonomiky 34

Od 1. 1. 2006 by m¢l platit zakaz evidence rodnych ¢isel v informa¢nich systémech, pokud

to nebude umoziovat zvl&stni zékon.

NaUTB jsou v soucasné dobg¢ aplikovany 2 systémy:
1) STAG —studijni systém,

2) SAP —ekonomicky informacni systém.

V nédledujici casti prace se budu zabyvat témito dvéma systémy, a to presné jejich
popisem, uzitnym funkcim, dae stupni bezpecnosti jednotlivych Urovni systémi
aVv neposledni radé takeé technologiim, které zabezpecuji ochranu dat uvniti téchto systéma
ajsou tedy hlavnim ukazatelem Urovné ochrany dat na UTB.
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v

SYSTEM STAG

Systém IS/STAG je informacni systém pro evidenci studijni agendy vysoké Skoly ¢i

univerzity.

Studijni systém STAG byl vyvinut a realizovan v prostiedi Oracle. Pristup do databaze

probih& pomoci vzdaené (lokalng) nainstalovanych klienta.

Systém v soucasnosti pokryva nésledujici uZivatel ské funkce:

kompletni evidence studenta — osobni Udaje a priabeh studia,

zadani a editaci sylabu predmétu — a to véetné vazby na predméty podminujici,

vylucujici akapacity predméti,

zadani a editaci studijnich programi — véetné vazby na aprobace, kombinace

aprobaci a podminujici obory,

zadani a editaci studijnich plani — vcetné vazby na bloky predmétu, povinné
predméty v prvnim semestru a globalné povinné piedméty,

zadani a editaci rozvrhu — véetné kontrol kolizi, vyhledavani udaja podle raznych

kritérii apod.,

predzapas studentzz — kazdy student s interaktivné na hotovém rozvrhu sestavuje

svij individudlni studijni plan na piisti akademicky rok, moznost vytisténi rozvrhu,

zapis znamek - realizovan nikoliv centralné, ae tam kde Udaje vznikaji, tedy na
katedréch,

vypisovani terminz zZkouSek a zapisovani na ne,
tisk informachich brozurek o studiu v prostiedi TeX - neni podminkou,

priprava podkladiz pro zapis - kontroly spinéni podminek studia, umoznén jak
kreditni, tak nekreditni zptsob studia,

mnozstvi ruznych tiskovych sestav - od konkrétnich o studentovi ¢i predmétu
a rozvrhoveé akci aZz po napi. zahgjovaci vykaz v11, matriku studentt nebo vypis
pro VZP,

vyménu dat mezi systémem STAG a systémem pro evidenci ubytovani student:i na
kolgji,
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e modul Prijimaci rizeni - evidence uchazecu, nastaveni parametri pro prijeti,

automatické vyhodnoceni prijeti, korespondence, apod.,

e modul Absolvent - evidence absolventi, zadani diplomové prace, vystaveni dokladi
ke statni zavérecné zkousce, tisk dokumenta systémem TeX - diplomy, vysvédéeni,
certifikéty,

e pripravuje se modul Statistika - porovnani vysledka studia absolventa s jeho
vysledky na stiedni Skole a pii pfijimacim tizeni, porovnani vysledki absolventt
stypem stiedni skoly, ¢etnost studentt podle okresu trvalého bydlisté a dalsi,

e pripravuje se modul Evaluace — shér a statistické zpracovani dat ze studentskych

dotaznikd.

7.1  PrihlaSeni do systému

Kazdy uzivatel systému musi mit svij Ucet. Ten je zpravidla identifikovan
uZivatelskym jménem a heslem, které je tgjné a chréni pred neoprédvnénym pristupem do
systému. Pro sprévné piihlaSeni do systému je nutné, abychom znali své uZivatel ské jméno
ahedo.

¥y¥straha zabezpeteni x|

rir‘jl Informace, které g 2 timto zerverem woménite, nemohou zobrazik
?. ani upravit jini uZivateld. Maztaly viak potiZe ¢ certifik atern
: zabezpeceni serven.

Certifik.at zabezpeceni wydala spolecnost, které
nedivérujete. Prohlédnéte =i certifilkat a rozhodnéte ze,
zda chcete danérmu certifikaénimu Ofadu dieeEfowvat.

Q Dratum certifik. atu zabezpeceni |e platne.

Mazew na cerlifikatu zabezpeceni souhlazi & nazvem
stranky, kterou ze pokougite zobrazit.

Checete pokracovat?

Ao | Me I Zobrazit certifik At

Obr. 1. Vystraha zabezpeceni.
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Pri prihlaSovani do STAGu se na obrazovce objevi dialogové okno o zabezpeceni serveru.

| pres tuto vystrahu pokracuje uZivatel systému stisknutim tlagitka Ano.

Pripojit se k www stag.utb.cz
=

b1/

2 x|

15/5TAG

USivatelske jména: I | %} j

Heslo: I

[T Zapamatovat heslo

(0] 4 Skarno

Obr. 2. Prihlaseni do ISSTAG.

Kdyz se uzZivatel prihlasuje do systému, zada své hedo, a tim piesvédéi pocitag, Ze je
opravdu tim, za koho se vydava. Pogitat poté zkontroluje, jestli uZivatelem zadané heslo
odpovida zadanému Gc¢tu. Pokud jsou shodnd, muZe uZivatel zatit pracovat v systému.
KdyZ je heslo zapisovano, systém jg nezobrazuje, ¢imz je uzivatel chranén v pripade, ze

uzivatiskarnovy termind ¢i mu nékdo hledi pres rameno (tzv. shoulder surfing).

IS'ISTAG chréni osobni data (predevsim rodna cisla, uZivatelska jména a hesla) studenta
i zamestnanca UTB proti zneuZiti. V IS/ISTAG serodné ¢islo vyskytuje u:

> studenty,
> uchazecu o studium,

> zaméstnancu UTB.
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Rodné ¢islajsou z IS'STAG vykazovana na:

SIMS — studenti (zékon o VS),

UIV — uchazegi (zé&kon o VS),

VZP — studenti (zakon ¢. 592/1992 Sh. o pojistném na vSeobecné pojisteni),

SOC — studenti (zakon ¢. 592/1992 Sh. o socianim zabezpeceni).

Systém je zabezpeten podle jednotlivych roli. Pristup k ISSTAG maji:

» studijni referentky,

» pomocnasilau prijimaciho trizeni,

» tajemnik fakulty,

» administratori.
Katedry Z&daji o data studijni referentky (standardni sestavy) a administratory
(nestandardni sestavy).

7.2  Ochranadat v systému STAG

Bezpecnost tohoto studijniho systému je feSena na nékolika trovnich:
a) Databazovy server — databaze Oracle 9i
b) Aplikace STAG
c) WWW rozhrani STAGu.

Tyto Urovné ochrany dat podrobnéji popisuji v nasledujicim textu.

7.2.1 Databéazovy server —databaze Oracle 9i

STAG be¢Zi nad databézi Oracle 9i. Ochrana dat je zde zgjisténa na Urovni databaze, ne
tedy na udrovni aplikace samotné. K datum se pristupuje pres VPD (Virtual Private
Database), ktera umoznuje definovat pravidla pro fizeni pristupu k datim na udrovni
jednotlivych fadku tabulky.
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Sdilenim klicovych ¢asti systému spolecné sOracle 9i je zgjisteéna spolehlivost,
Skdlovatelnost a dostupnost potiebna pro vSechny dalezité aplikace provozované
v prostiedi internetu.

U kazdého zaznamu je evidovano dale to, kdo a kdy ho zalozil a kym a kdy byl naposiedy
zmeénén. U dalezitych tabulek se pouziva také audit, coz znamena, Ze kazda zména je
uloZena do zvl&stni tabulky. Audit umoziuje zaznamenavat klicove udalosti a stavy béhem
provozu, pricemz se soucasné vyznacuje vysokou mirou odolnosti pred zni¢enim ¢i

pozménénim potizenych zaznama. Je oznacovan jako tzv. ,cerna skiinka' systému.

Pristup k serveru chrani také firewall, ktery specifikuje, kdo ma pristup k serveru

apomoci kterého protokolu. Firewall definuje rovnéz porty, které se mohou vyuZivat.

Firewall

Pro unixové servery na UTB se uZivgji IP filtry. Jsou to brany, které byly pavodné
rozSitené o schopnost filtrovani, pozd¢ji pak specializované filtrovaci brany. DalSi

kategorii jsou tzv. stavovéfiltry.

Pro ochranu operacnich systémi Windows Server (kartova databaze, menza, pristupove
systémy na cipové Kkarty) je uzivan Kerio ServerFirewal. Tato brana nabizi
administratoram informac¢nich a bezpecnostnich technologii efektivni nastroj k ochrang
serverovych systému pred ¢ervy, piepsanim zésobniku a dalSimi bezpe¢nostnimi hrozbami

Z internetu.

Kerio ServerFirewall umoziuje UTB chrénit své operacni systémy Windows Server pied
z&ernymi Utoky zvenéi i z jegjich vlastnich internich siti.

Systém prevence atokt blokuje utoky, které by jinak byly propustény jako legitimni
komunikace, a brani zneuziti bezpecnostnich chyb v operaénim systému a aplikacich, pro
n¢Z dosud neexistuji zaplaty.

Filtr sitové komunikace fidi veskerou prichozi i odchozi sitovou komunikaci a nabizi
bohaté a ptizpusobiveé filtrovaci moznosti k vytvoreni U¢inné bezpecnostni politiky.

Kerio ServerFirewall zahrnuje systém prevence proti napadeni zameéieny na dva klicové
problémy, které nejcastéji suzuji serveroveé systémy, ato pokusy o napadeni na IP Urovni
apokusy o falSovani systémovych otiski.
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Kerio ServerFirewall mize byt vyuZzit celou fadou zpasobii, od zabezpeceni intranetovych,
databazovych, CRM a po$tovnich serveri, a po ochranu serverd umisténych
v kolokagnich zatizenich.

Magnetické pasky

Nedilnou soucasti zabezpeceni a celkové ochrany dat je ze strany databdzovych platforem
podpora zalohovacich mechanismi. Dilezité databédze a data jsou zalohovana pravidelné
na magnetické pasky, coz se déje piiblizné jednou za 14 dni, vZdy v noci. Magnetické
pasky jsou poté uschovany na prislusné misto. Toto misto ae neni nijak zabezpeceno,
¢ehoz nasledkem muiZze byt pripadné ztrata (odcizeni) pések a zneuZiti dat na nich, pokud

se dostanou do rukou neopréavnénym osobam.

Serverovna

V&chna data jsou uloZena v serverovné, coZ je mistnost spocitaci a bezpecnostnim
alarmem. Do této mistnosti maji pristup jen pracovnici CVT (Centrum vypocetni techniky
na UTB), spravci serveru a spravci telefonni Ustiedny. Na centralnich serverech jsou
databéze s veSkerymi daty.

722 Aplikace STAG

Pristup k aplikaci je reSen pres uZivatelska konta s hesly. Kazdému uZivateli je prifazena
uréita role. U této role je potom definovano, ke kterym zéznamim mé dand role piistup

a které objekty muze vyuzivat.

UZivatelské role a jgjich pristup k funkcim IS/ISTAG témet vérné kopiruji odpovédnost za
funkce ve skute¢nosti.

7.2.3 WWW rozhrani STAGuU

Pro zgjisténi bezpecného pristupu k osobnim strankam podporuje webovy server STAGu
technologii SSL, jez automaticky vytvéri kana pro Sifrovanou komunikaci mezi serverem
a klientem. Sluzby bézici na webovém serveru maji vygenerovany své certifikaty, které
jsou podepsany certifikacni autoritou UTB. Tyto certifikaty s stahuji internetové
prohlizece automaticky sami a uZivatelé je vétSinou jen potvrdi. To se déje pri kazdém

startu klienta ¢i jen jednou do doby, nez jejich platnost vyprsi ajsou nahrazeny novymi.
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Webovy pristup ke studentskému portdlu STAG je realizovan protokolem HTTPS, ktery
pouziva Sifrovany prenos dat a téméi znemoziuje odposiech, jelikoZ data jsou pies sit’
posilana Sifrované. Protokol HTTPS je standardnim http nad vrstvou SSL.

Pri navazovani SSL spojeni se pouzivaji certifikéty, v nichz je mimo jiné uvedeno, k jaké

domeéné byl certifikat vystaven.

To byly tedy Urovné bezpecnosti studijniho systému, kterymi je feSena ochrana dat. Nyni
se budu vénovat technologiim uzitym v drovni WWW rozhrani STAGu, jelikoZ je to

z mého pohledu nutné pro vymezeni a pochopeni sily ochrany dat.

7.2.4 Protokol HTTPS

Jedna se o http data pienaSena pomoci Secure neboli bezpecného protokolu. HTTPS
(Hypertext Transfer Protocol Secure) je zkratkou pro HTTP + SSL, coZ jsou dva rizné
protokoly fungujici na raznych portech (443 a 80). Tento protokol vypada témer jako
puvodni http protokol, jediny rozdil je vtom, Ze jsou data pied odeslanim zaSifrovana
a poté elektronicky podepsana. Sifrovacim a podpisovym protokolem miZe byt SSL nebo
TLS. O bezpecnosti algoritmi, na kterych jsou zaloZeny, nejsou zatim znamy Zadné

pochyby.

Sifrovéni znemoZiuje, aby méla k datim po cestd k pifjemci piistup jind osoba.
Elektronicky podpis zase zgjistuje, Ze je na opatné stran¢é ta osoba, snichz chceme byt
v kontaktu.

7.25 SSL protokol

SSL (Secure Socket Layer) je protokol pro vytvareni zabezpecenych komunikagnich
kandlu, které chrani prendSené informace (napr. heslo ¢i cislo platebni karty) pied

neopravnénym zachycenim nainternetu.

SSL certifikat je Sifrovaci kli¢, jimZ jsou data chranéna proti zneuZziti tietimi osobami.
Tento kli¢ zgistuje bezpecnou komunikaci mezi pocitatem koncového uZivatele
a navstivenymi webovymi strankami. To zgist'uje, Ze mezi pocéitatem a serverem se
strdnkami miZe dojit k neoprdvnénému zachyceni, zneuZziti a pozménéni pirendSenych dat.
Mezi nejcitlivejSi data patti urcité prihlaSovaci jméno a heslo, ¢islo platebni karty, rodné

¢islo adalsi daveérné informace.
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SSL technologie matyto funkce:
v umoznuje Sifrovani informagniho toku mezi klientem a serverem,
v vytvéii zaklad pro vzgemnou autentizaci klient/server,

v zgjisuje autentizaci klienta.

Princip SSL

SSL je zaloZzeno na vytvoieni zabezpeceného kandlu mezi klientem, tedy prohliZze¢em,
a serverem. Takovy kandl zarucuje davérnost kazdé zpravy, ktera je jim prendSena
SSL neSifruje Zadna data uloZena na Klientu ¢i serveru. Zabezpecuje aplikacni protokoly
jako napt. Telnet, HTTP, NNTP apod. SSL umoziuje naprosto bezpetnou vyménu
informaci pri inicializaci TCP/IP spojeni, pii némz se klient a server domluvi na konkrétni
podobé uZité bezpecnosti a poté provedou vzdemnou autentizaci certifikéty. Sifrovani je
tedy aktivovano a od tohoto okamZiku SSL Sifruje a deSifruje proud byta pouzitého
aplikacniho protokolu. Jinak feceno, vSechny informace v HTTP pozadavku i v HTTP
odpovedi jsou plné zasSifrovany, véetné URL, potvrzenych obsahi formuléit, pristupovych

autorizacnich informaci avsech dat vracenych klientovi serverem.

SSL pouziva kryptografii sverginym klicem pro vyménu klice sezeni mezi klientem
a serverem. Tento kli¢ je generovany pro vSechna spojeni mezi klientem a serverem a je
pouZzit pro Sifrovani HTTP transakci, tedy poZadavku a odpovédi. Kryptografie s verginym
klicek se uZiva pouze pro vzgemné ovéireni a k zaSifrovani klice sezeni. SSL pouziva
Sifrovéni se soukromym klicem pti Sifrovani dalSi vymeény informaci. Ke kazdé transakci
je potieba jiny kli¢ sezeni, coz je dobré v situaci, kdy hodla Gtoénik zcizit jeden kli¢, ktery

mu ale nijak nepomuze v dalSi komunikaci.

SSL certifikat

SSL vyZaduje, aby mél server daveéryhodny certifikat vydany davéryhodnou certifikacni
autoritou. Tento certifikat zaruc¢uje krome Sifrovani dat také autenti¢nost webové stranky,

ato tim, Ze dokéze identifikovat provozovatele dané webové stranky.

UTB ma svou vlastni certifikacéni autoritu, ktera je volné k dispozici na webu univerzity
(www.stag.utb.cz/web/certifikaty/certifikaty.htm) a kdokoli si ji maZe stéhnout. Je mozné
s také overit jgi platnost a nainstalovat si ji do svého prohliZzece. Poté uz nebude uZivatel

pristupu dotazovan na bezpecnost a zabezpeteni se pro néj stane zcela transparentni.
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Kazdy vyspély webovy prohliZze¢ identifikuje ptipojeni ke strankdm zabezpetenym SSL
certifikédtem, zpravidla to byva symbol zamku v dolni listé. Pokud na ngj uZivatel dvakrat
klikne, zobrazi se mu informace o certifikdtu, dale pak nazev www serveru a nazev
certifikaéniho Gradu, ktery tento certifikdt vydal. Je dulezité, aby byl certifikdt vydan
daveéryhodnym certifikaénim Uradem, jinak mohou byt informace v certifikatu nepravdive.
Natyto nesrovnalosti upozornuje vyspély prohlize¢ automaticky.

Pokud se jedn&a o davéryhodny certifikacni Gfad, muze uZivatel zjitit, jaké spolecnosti
patii stranky a podle toho se rozhodnout, zda ji poskytne diavérna acitliva data ¢i nikoli.
SSL certifikédt by mél pouZivat kazdy kdo je bud provozovatelem webového portau,
elektronického obchodu nebo webovych stranek, kdy je potieba, aby uZivatel zadal své
prihlaSovaci jméno, hedlo ¢i jiné davérné informace. Diky tomuto certifikatu je uZivatelim
poskytnuta jistota, Ze jegjich data nebudou zneuZita. Zavedeni SSL certifikétu je tedy
jistotou jak po strénce technické, tak po strance psychologické.

Nestaci jen SSL certifikét zaveést, je duleZzité, aby byl pouzity SSL certifikat daveéryhodny,
tzn. Ze ho vydala davéryhodnd certifikaéni autorita. Pokud by tomu tak nebylo, zobrazilo
by se pii pristupu na webové stranky v zabezpetovacim rezimu varovani, coz by vyvolalo
nedtivéru ze strany navstévnika stranek.

Existuji dva typy certifikatt ur¢enych pro pouZziti ve webovych serverech. Déli se podle
pocétu bitt v pouzité Sifte, jez jsou zakladnim faktorem jgjich sily, ¢imz se mysli zeména
kvalita a odolnost proti prolomeni.

Jedné se o 40-ti bitové certifikaty (pouZivané na velkém mnoZstvi webovych serveri)
a 128 bitové tzv. ,super-certifikaty” (se silnym Sifrovacim klicem, pouzivané zvléste
v kritickych aplikacich nakladajicich s ptisn¢ daveérnymi nebo tgjnymi daty).
Super-certifikdty sdélkou klice 128 bita jsou doporucovany pro uziti v takovych
projektech, kde se pracuje sdaty chranénymi podle zakona ¢. 101/2000 Sbh., o ochran¢é

osobnich udaja.

SSL proces

SSL pouziva sérii klient/server vymeén a vytvéri zabezpecené sezeni. Dvé hlavni faze SSL

protokolu jsou:

a) vytvoreni soukromé komunikace,
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b) klientska autentizace.

Proces SSL se muZe jevit jako znacné¢ komplikovany a dlouhy, ae pracuje konkrétné
transparentné k uzivateli a probihaihned po vytvoreni spojeni mezi klientem a serverem.

VyuZziti SSL piinaSi tyto vyhody:

v' SSL probiha transparentné — tzn., Ze uzivatel neni nijak zatézovan, jeho jedinou

povinnosti je mit nainstalovany certifikat od divéryhodné certifikag¢ni autority,
v’ autentizace probiha vzaemné —klient se autentizuje serveru a naopak,
v veSkera komunikace je Sifrovana,

v SSL podporuje vétSina modernich serverti a prohlizeca.

7.2.6 SSH

SSH (Secure Shell) je metoda vzddeného pristupu na server. Ve spojeni spouZzitim
verginych kli¢u se jedna o velmi spolehlivé zabezpeceni sité. SSH umoziuje bezpecne
piihlaSeni na vzdaleny pocita¢. Jedna se o kéd nabizejici konzolovou komunikaci mezi
sitovym zatizenim a lokanim pocitatem prostiednictvim internetu. Tato komunikace
vyuziva kryptografické techniky pro zabezpeceni uZivatelské autorizace a k zabezpeceni

toku dat mezi pocitadi.

SSH je voln¢ Sifitelny nastroj, ktery je uréen predevsim k zabezpeceni siti. Predstavuje
ieSeni na bézi TCP/IP zahrnujici bezpec¢ny protokol typu Klient-server, uréeny pro
transparentni, mimoradné spolehlivé Sifrovani a prenos dat v siti.

SSH umoznuje autentizaci uzZivatelt podle hesla, vychoziho hostitele nebo verejného klice.
Zabezpecuje vzdalend prihlaSeni, pienos souborta a podporuje smérovani (tunneling), diky
némuz lze Sifrovat i jinak nezabezpecené sitové aplikace.

SSH navic pouziva moderni, bezpecné Sifrovaci algoritmy a je natolik efektivni, Ze jg
muzeme nalézt i v aplikacich, které jsou kritické pro chod i téch nejvyznamngjSich

spolenosti. [19]

SSH poméha administrétoram i koncovym uZivatelim efektivné zabezpegit prenos dat
asitove aplikace, jez by jinak zustaly zranitelné.
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1.2.7 PGP

Data vykazovana do statistik jsou podepisovana PGP kli¢i. Tim je zaji&téno, Ze veskeré
duveérné informace na UTB jsou chrédnény silnym zabezpecenim nezévisle natom, kde jsou

ulozeny.

PGP je v soucasnosti jednim z nejsilngjSich prostiedkt zabezpeceni obsahu zprév, které
jsou posilany elektronickou poStou. Tento systém je mozno pouZivat pod raznymi
operacnimi systémy. Diky sloZitosti faktorizace ¢isel je zabezpeceno spolehlivé zasifrovani
dokumenti pomoci veiginych kli¢t. Za dokument je mozné také pridat elektronicky

podpis, ¢imzZ se zamezi rozesilani zprav od faleSného odesilatele.

7.3  Spravce STAGu

Spravce studijniho systému STAG naUTB ma na starosti:

v’ uzivatelskou &ast,

<\

weboveé rozhrani,
vykazy se studijni agendou,
samostatnou databazi, naniz ve bézi,

zalohovani,

NN

zZtizovani pristupu ke STAGu,

\

kompletni STAG.
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74  Systém STAG najinych VSaVOS

~wr

Studijni systém STAG je uzivan také na nasledujicich vysokych skolach a vysSSich

odbornych Skoléch:
Univerzita Jana Evangelisty Purkyné
Univerzita Pardubice
A7 ; Univerzita Palackého
Usti nad Labem WA 9794 Ostravska univerzita
Cheb )
Zapadoceska
unieerats 4 niverzita Toméase Bati
Veterinarni a farmaceuticka univerzita
Vy§si odborna $kola®™ Jihoéeska univerzita o

Obr. 3. Nasazeni |ISSTAG na vysokych Skolach a vySSich
odbornych Skolach. [26]

Z vy%e uvedenych analyz Urovni bezpecnosti a technologii uzitych pro reSeni bezpe¢nosti
studijnino systému STAG je zigimé, Ze se jedna o spolehlivy a vysoce zabezpeceny

systém.
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8 SYSTEM SAP

8.1  Ekonomicky informaé¢ni systém SAP

Pro ieSeni ekonomickych zdleZitosti se na UTB vyuZiva ekonomicky systém SAP
VARIAS Education (SVE) . Hlavnim diavodem pro volbu tohoto systému byl fakt, Zze SAP
podporuje standardizované postupy akceptované v EU. V oblasti vzdélavani garantuje

korektni akvalitni procesy uvnitt organizace.

Jedna se o celopodnikové integrované ieSeni informacniho systému, ktery nabizi vyuZiti
technologie pro zpracovani velkych objemi informaci, jeZ byla v praxi ovéiena v riaznych

odvétvich primyslu na cel ém svéte.

SAP VARIAS Education je na UTB implementovan v téchto modulech:
e Financni Ucetnictvi,
e |Investi¢cni maetek,
e Controlling,
e Rizeni lidskych zdroja,
e Prodg,
e Materialove hospodarstvi a nakup,
e Rizeni projektu,

e Béze systému (av doplnikovych feSenich Dochazka a Cestovni ndhrady).

8.2  Ochranadat v systému SAP
Ochrana dat je, podobné jako v systému STAG, feSena na nékolika Urovnich:
1) Ochrana pristupu ze site na server.

Server pripousti pripojeni ze sité pouze z presné uréenych adres klientskych pocitaca

aspravu provadi pouze administrator.



UTB ve Zliné, Fakulta managementu a ekonomiky 48

2) Ochrana vstupu do systému.

Pristup do systému je chranén prihlaSenim se pomoci jména a hesla. Toto heslo nelze
nikym v systému piecist. Je zde nastavena maximalni doba platnosti hesla, po niz musi
uzivatel své heslo do systému zmeénit. Také je nastavena minimani délka heda
z divodu vySSi bezpecnosti. Do systému se nesmi uZivatel piihlésit z vice pocitaca

naréz. Sprava je provadéna administratorem.
3) Ochrana dat z hlediska provadenych c¢innosti.
UZivatel m& omezeny okruh dat, které smi v systému prohlizet, a ddle ma piesné

vymezeny okruh ¢innosti, jez smi v systému provadét. Sprava je provadéna
administrétorem.

4) Ochrana dat z hlediska chyb zadani uZivatele ¢i chybné ¢innosti programu.

VétSina ¢innosti v systému ma nastaveny rizné kontroly vazeb, které se provadgji uz
pii samotném zadavani dat. Témér vSechny dulezité informace jsou evidovany v tzv.
meénovych dokladech, odkud je mozné vycist autora nebo ¢as zmény. Systém
zaznamenava mnoho provéadénych cinnosti a chyb do log.

5) Zalohovani systému.

Pro piipad havérie systému jsou vSechna data pravidelné¢ zdohovana. Média se

za8ohami jsou peclivé uschovana. Spravu provédi administrétor.

8.3 Uzivatelé

UZivatelé SVE jsou rozdéleni na klicové a koncové uZivatele. Klicovy uZivatel je
jmenovéan kvestorem UTB jako pracovnik, ktery poskytuje zakladni servis a Skoleni pro
dany modul SVE v rdmci své soucasti.

Koncovym uzZivatelem je zaméstnanec UTB nebo ji ovladané spolecnosti, ktery v pribéhu

provozu pouziva SVE jako néstroj pro podporu své prace a bude s nim v primé interakci.

Kvestor UTB dale jmenuje garanta modulu pro doplnkové feSeni SAP a tzv. vlastnika
systému (oba zaméstnanci rektoratu UTB).

Kazdému uZivateli je pridéleno uzZivatelské jméno a heslo, které je nepienositelné a kazdy
uzZivatel odpovida za jeho zneuZiti. Bezpe¢nostni nastaveni SVE vyZaduje pravidelnou
zmeénu uZivatel ského hesla.
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84 Funkce SAPu

Systém SAP ma mnoho funkci, které svédéi o jeho vyspélosti v rdmci ekonomickych
systémui aplikovanych v podnicich a organizacich riazného typu. Systém ma nasledujici

funkce:

> je globanim standardem v oblasti integrovaného aplikaéniho softwaru typu
klient/server,

» zahrnuje aplikacni komponenty pro logistiku, finance, personalistiku, business

workflow a pfipojeni nainternet,
» jeplné konfigurovan piesné tak, aby vyhovoval poZzadavkam organizace,

» poskytuje optimdni podporu vSem podnikovym procesim, které v organizaci

probihaji,

» nabizi podporu vice nez 800 podnikovych procesi formou specidnich branZzovych
feSeni,

» zgis’uje automatickeé propojeni mezi jednotlivymi komponentami,

» umoziuje pristup vSech komponent a funkci k centralnim sdilenym datam,

» nabizi uzivatelim Siroky rozsah dopliikovych sluzeb, véetné konzultaci, Skoleni,
technické podpory apod.,

» podporuje mezindrodni prostiedi firem, pricemzZ zohlediuje razné jazyky, mény

anarodni legiglativni poZadavky,

7w

» nabizi feSeni problematiky spojené se zavedenim meény euro, véetné specidlnich
funkci a sluzeb,

» nabizi vlastni metodiku pro vedeni projekta — ASAP.

Systém SAP je mozné nainstalovat na raznych hardwarovych platformach svyuzitim

nejmoderngjSich operacnich systémii.
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85  Systém SAP najinych VS
V soucasnosti tento systém vyuZzivaji nésledujici vysokeé skoly:
o Jan&kova akademie muzickych umeni v Brng,
e Mendlovazemédélska alesnicki univerzitav Brng,
e Univerzita Palackého v Olomouci,
e Univerzita Toma3e Bati ve Zling,
o Vysoka Skola banska— Technicka univerzita Ostrava,

e Vysoké uceni technickév Brng.

Na zaver této kapitoly bych uvedla, Ze systém SAP se vyznatuje vysokym stupném
zabezpedeni, 0 ¢emz sveédci jednotlivé arovné ochrany dat. Kazdy uZivatel ma omezeny
okruh dat, které si miaze prohliZzet a ma také vymezeny okruh ¢innosti, které smi v systému
provadeét.
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9 ANTIVIROVA OCHRANA

Na centrdlnim poStovnim serveru UTB je antivirova ochrana ieSena antivirovym systémem
NOD32, ktery kontroluje veskerou prichozi a odchozi postu. Tento systém funguje
v soucasnosti k plné spokojenosti. Antivirovy systém NOD32 byl zvolen zefména na

zakladé cenové palitiky, alei vySSi rychlosti, coz hraje urcité dalezitou roli.

Na nékterych pracovnich stanicich UTB se dosud pouzivh AVG nebo Avast, ade
v budoucnu se planuje pigjit také na antivirovy systém NOD32.

9.1  Antivirovy systém NOD32

NOD32 je komplexni antivirové ieSeni pro:
v gtanice (Microsoft Windows 95, 98, ME, NT, 2000, XP, 2003),
v’ souborové servery (Windows NT 4, 2000, 2003, Novell),

v' poStovni servery (Linux-SendMail, Qmail, Postfix, MS Exchange Server, Lotus

Domino).

Tento systém se stal uznavanym mezi svétovou Spickou. Nalezi mu prvenstvi v rychlosti
testovani (¢asto mnohonésobné vySSi nez je u konkurence) pii zachovéni téch nejlepSich
detekénich schopnosti. Ctvrta generace tohoto systému nabizi v soucasnosti nové 3pickové
technologie, jakou je napiiklad rozSirend heuristicka analyza, kterd umi odhalit HLL
WIN32 viry Sitici se elektronickou postou.

Mezi dalSi vlastnosti skenovaciho motoru patfi:

» virtudni emuldator koédu, ktery umoZznuje detekci nejslozitéjSich polymorfnich

ametamorfnich virg,

» detekce vird vinterné komprimovanych souborech a archivech (ZIP, RAR, ARJ
apod.),

» heuristické a agoritmické metody pro odstranovani vira (véetné makrovira),

» nizka spotieba systémovych zdroju a minimalni zatiZzeni systému,

» plndpodpora UNICODE.
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9.2  Antispamova ochrana

Na centranim manilovém serveru UTB je v souc¢asné dobé testovan a implementovan

antispamovy systém Spam Assassin.

Tento systém je zaloZzen na bézi heuristické analyzy, kdy je provedena analyza obsahu
soubort z hlediska jejich naprogramovani a nasledné nalezeni viri. Systém funguje na béazi
umélé inteligence a je zaloZen na ziskavani zkuSenosti a na sebeuceni. Systém se umi
chovat inteligentn¢; doké&ze najit nezndmy spam a dokonce aktualizovat sdm sebe a svou
databézi spami. Funguje tak, Ze nevyzadana poSta je rozeznavana na zakladé slov

asymboli, jez spamy vétsinou obsahuji.

Diky tomuto systému je zpresnéno vyhodnocovani spami. UZivatelim je poskytnuta 99%
jistota, Ze jgjich emailova schranka bude zbavena nevyZédané posty. V3echny takto
oznacené spamy jsou uZivateli automaticky piresunovany do stejnojmenné slozky v jeho

osobni schrance.
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10 RIZIKOVA MIiSTA OCHRANY DAT NA UTB

10.1 Sedhani lidského faktoru

K Uniku nebo ke zneuZiti dat, kterd by mela byt chranéna, dochézi ve vétsing piipada
v disledku selhani lidského faktoru, coz byvavelmi ¢asto Uplné opomijeno.

Nejvétsi bezpecnostni dlabinou a zaroven rizikovym mistem ochrany dat v ramci

informacniho systému UTB je tedy selhani lidského faktoru. Tato selhani byvaji vétSinou

v

» Neopravnénym zpiistupnénim osobnich dat tietim osobam.
» Sdélovanim internich informaci tretim osobam.

» Poskytnutim (sdélenim) hesla cizi osobg.
>

Zvolenim hesla slehce odvoditelnymi Gdaji ¢i nezménénim hedla v databazove

platformg.
> Nevédomym zanechdnim uZivatelského jména a hesla pobliz po¢itace. Casto se
stavd, Ze uZivatelé nechavaji sva heda k uZivatel skym G¢tim napsana na liste¢cich

nalepenych namonitorech pocitace, u néhoz pracuji.

VétSina bezpecnostnich incidentt pochazi od zaméstnanct, jelikoz ti maji vétsSi moznost

proniknout k datam.

Zaméstnanci, jakoZ i studenti UTB by se téchto selhani méli vyvarovat a ddle by méli dbét
deseti ngjdulezitéjSich opatieni pro vysSi bezpecnost, které uvadim v 11. kapitole.

Zpusoby a metody ochrany dat vyuzivané na UTB, jeZ jsem analyzovala v praktické ¢ésti,
jsou témgert stoprocentni. Odtud by tedy neméla hrozit ztrata dat ¢i mozny anik informaci.
Sprava hesel a cely management uZivatelskych i systémovych identit je na UTB ieSen

dodrZovanim Pravidel provozu pocitacove sit¢ UTB.
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111. PROJEKTOVA CAST
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11 PROSTREDKY PRO VYSS BEZPECNOST

Pro vySSi zabezpeceni dat na UTB a potazmo také v jinych organizacich by se mimo jiné

nemglo zapominat na nésledujicich 10 opatieni:

1.

2.

8.

9.

Pouzivat branu firewall pro piipojeni k internetu.
Instalovat aktualizaci softwaru.

PouZivat aktualni antivirovy systém.

Pouzivat silna hesla véetné pravidelné obmeny.
Zgjistit fyzické zabezpeceni.

Prochazet web ,, opatrne”.

Pouzivat e-mail bezpecné.

Pravidelné zalohovat a provéadét obnovu.

Pripojit bezpecné (Sifrovanym kandlem) vzdaené uZivatele.

10. Zabezpexit bezdrétovou sit’ kryptografickymi néstroji.

Databéaze v architektuie klient — server by nemély byt pristupné uzZivatelim ani

nezédoucim navstévnikam. Databazové soubory by tak mély byt pred okolnimi zraky

skryty, aby nebylo mozné data odcizit.
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12 ZAVEDENI E-PODPISU NA UTB

Hlavnim cilem zavedeni elektronického podpisu na UTB je vySSi a bezpecngjsi vyuzivani

el ektronické komunikace.

Jednim z nejdulezitéjSich bezpecnostnich poZadavku pii procesu zpracovani, uklédani
a prenosu informaci je zgjistit integritu téchto dat, tzn., Ze data nebudou neopravnéné
modifikovéna. U samostatnych dokumentt je toho dosazeno tim, Ze se k datam ptipoji
uréita informace, kterd prokazuje totoznost odesilatele. Autenti¢nost dat na papirovych
médiich je zgisténa manudnim podpisem, coz piindsi potrebu nahradit spolehliveé
a efektivné manuani podpis podpisem elektronickym. Elektronicky podpis muze byt
vyuzit pro identifikaci a autentizaci pavodni informace vSude tam, kde podpis manudni.
Elektronicky podpis je uzivan také pro kontrolu, Ze nebyla informace po podepsani nijak

pozmeéneéna, ¢imz je zajisténaintegritainformace.

Elektronicky podpis miZe byt pouzit v raznych aplikacich, jako napt. v systémech
elektronické posty, elektronického provadéni plateb apod. MuzZe byt také zabudovan do
velkého mnozstvi obchodnich aplikaci vyZadujicich elektronickou néhradu bézného
podpi sul.

V databéazovych aplikacich je obvykle velmi dilezita integrita dat uloZenych v databazi
(DB). Dokument muze byt podepsan pied vlioZzenim do databaze. Po pozdejSim vyhledani
dokumentu v DB je elektronicky podpis zkontrolovan. Pokud je spravny, uZivatel ma

jistotu, Ze nebyl nikym modifikovan.

Zrychlovani vypocetni techniky nemuze ohrozit bezpetnost elektronického podpisu
v potiebném &asovém horizontu. Utoénik, ktery nezna soukromy kli¢ subjektu, nemiize
vypocitat jeho elektronicky podpis. Z toho plyne, Ze elektronicky podpis nemize byt
podvrzen.

Vyhody elektronického podpisu, a to zeimeéna ve vztahu k podpisu vlastnoru¢nimu, jsou

nesporne.
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12.1 Elektronicky podpis

Ve webovém prostiedi se objevuje riziko odposlechu citlivych dat, je tedy treba zamyslet
se nad silngjSim zabezpecenim prihlaSovani. Problém zvySeni Grovné ochrany osobnich dat
by mohlo vyreSit zavedeni elektronického ¢i digitdlniho podpisu. Elektronicky podpis je
velmi dloZity, zaSifrovany ciselny kéd, jez je ojedinély pro kazdého uZivatele a Ize e
pravné ovéiit. Jeho podstata tkvi v oznaceni elektronického dokumentu, z néjz je zigima
nezpochybnitelna identita autora. Pro Sifrovani s elektronickym podpisem se v CR uziva
asymetricka kryptografie. K podpisu dokumentu slouzi soukromé klice, kjeho c¢teni
aovereni podpisu pak klice vergné.

Metoda elektronického podpisu tkvi v tom, Ze se dokument zaSifruje privatnim klicem
anasledn¢ se deSifruje klicem verejnym za i¢elem ovéieni, kdo dokument zaSifroval svym

soukromym kli¢em.

Princip elektronického podpisu je takovy, Ze data Sifrovana veiginym klicem je mozné
deSifrovat pouze v piipadé, Ze jsem vlastnikem privatniho klice a naopak. Soukromy kli¢
je tedy utajeny. Pokud znam vlastnika vergjného klice, znam i odesilatele. Pokud chci
zgjigtit, aby meél k Sifrované zprave pristup jen jeji adresat, je nutné vlastnit jeho vergjny
kli¢. Email zaSifrovany verejnym klicem adreséta |ze rozSifrovat jen parovym soukromym
klicem adresata. Pro podepsani zpravy |ze tedy k elektronickému dokumentu piipojit jen
tentyZ dokument zaSifrovany soukromym klicem. Pro ovéieni pak stati deSifrovat
zaSifrovanou ¢ést pomoci vereiného klice a porovnat ji s neSifrovanou zpravou. Jestlize se
ob¢ shoduji, byla zprava zaSifrovana majitelem soukromeého klice. Je témér nemozné
odvodit zjednoho klice druhy parovy kli¢. To znamena, Ze nelze takovyto podpis
zfalSovat.

Asymetrické Sifrovani je vypocetné dosti ndro¢né, proto se nesifruje zpréva celg, ae jen
jegi,otisk”.

Elektronicky podpis zgjisfuje autenticitu, integritu dokumentu a nepopiratelnost autora
elektronického podpisu.
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Soukromy Kli¢ Vergny Kkli¢

Dokument

»| El podpis | ¢
Podepsani  zpravy [/ Oveteni podpisu

Obr. 4. Podepsani dokumentu el ektr oni ckym podpisem.

1211 Hashovaci funkce

Asymetrické Sifrovani ma jednu nevyhodu — je pomalé. Pri podepisovani rozsahlejSich
datovych zprav by uzivatel c¢ekal delSi dobu na dokon¢eni Sifrovani, proto se

u elektronického podpisu vyuziva hashovaci funkce.

Hashovaci funkce je jednocestnA matematicka operace, kdy vstupem je libovolny
dokument ¢i soubor a vystupem je soubor dat 0 presn¢ dané velikosti — hash (otisk), tento
odpovida hashovanému dokumentu. Jinak fe¢eno, vstup ma libovolnou délku (obvykle
cely diskovy soubor), a vytvari malou hodnotu. Ze stejného vstupu vytvéii vzdy stejny
vystup. Vystup je tedy mnohem mensi nez vstup, a proto musi pro neméng jednu vystupni
hodnotu existovat vice vstupnich kombinaci.

Pro vytvoreni vytahu zprévy se pouziva rychly agoritmus. Poté je tato mala hodnota
podepsana soukromym klicem. KdyZz zaSifrovanou hodnotu prijemce obdrzi, muze ji
desifrovat verginym klicem. Ze vstupniho souboru se snadno vytvoii hashovana hodnota.
Pokud se obé¢ hodnoty shoduji, je jisté, Ze ptijemce obdrzel stejnou zpravu, jez byla

odeslana.

V&echny néleZitosti spojené s elektronickym podpisem upravuje Zékon ¢. 227/2000 Sb.,
o elektronickém podpisu a o zméné nekterych dalSich zakont (z&kon o elektronickém
podpisu). Tento zakon upravuje pouzivani elektronického podpisu, poskytovani
souvisgjicich sluzeb, kontrolu povinnosti timto z&konem stanovenych a sankce za poruSeni
povinnosti, jeZ jsou timto zakonem stanoveny.
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12.1.2 Jak vytvorit elektronicky podpis

Pro elektronicky podpis potiebujeme dvojici spojenych kli¢t pro asymetrické Sifrovani.
Pro generovani klict se pouZivaji generatory ndhodnych ¢isel, které otestuji prvociselnost
vygenerovaného &isla Pravdépodobnost, e je ¢islo ¢islem slozenym, je nejvyse 27%.
Nejdiive je vygenerovan fyzikani Ssum (chaos) a poté je kryptograficky a statisticky

upraven.

Generovani dvojice ¢isel je vétSinou soucasti Zadosti o vydani certifikdtu. CA muze
generovat dvojice klict, ale nesmi generovana data uchovavat. To je davod, pro¢ vétsinou

probih& generovéani dat v pocitaci Zadatele o certifikét.

Vygenerovany vereiny kli¢ se piilozi k Z&dosti o certifikat a soukromy kli¢ (tj. data pro
vytvareni elektronického podpisu) si uZivatel uloZi na médium (vétSinou na disk). Pro vétsi
bezpecnost je vhodné, aby zistal soukromy kli¢ soukromym a aby byl uloZen zaSifrovan
S pristupem zabezpecenym heslem.

Nejlepsi variantou pro ulozZeni certifikatu je USB token, coZ je mala ty¢inka vybavena
flash paméti, ktera uchovava data i bez prisunu energie a nehrozi tak jgich ztrata jako
u disket. Existuji aktivni USB tokeny vytvoiené specidné jen pro elektronicky podpis.
Obsahuji mikrocip, ktery zgjistuje kryptografické operace a umozni pouZzit klice pouze po
zadani hesla, coz je mnohem bezpecnéjsi zptisob uchovani klice.

Dalsi moznosti je vyuZiti cipové karty, jejiz velikost se rovna velikosti platebni karty.
Karta mé z jedné strany kontaktni plochy pro komunikacni rozhrani ¢tecky a pro svou
préci vyzaduje rovnéZz PIN (osobni identifika¢ni ¢islo). Kli¢ zastava v karté bezpecné

ulozen.

12.1.3 Podepisovani
Samotné podepsani zpravy elektronickym podpisem provedeme nasledovné:
1) Zpravu nechame projit hashovaci funkci. Ziskame jgji kratky otisk.
2) Tento otisk podepiSeme (zasifrujeme soukromym klicem) a piipojime jg k datové
Zprave.
3) Datovou zpravu s podepsanym hashem odeSleme piijemci.

Prijemce, ktery pred chvili zpravu dostal, z certifikétu pozng, kdo ji posa, a podle toho

pouzije prislusny vergny Klic.
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Déle s ovéri, Ze mu zpravu odesla skutecne drzitel certifikatu, a to tak, Ze rozsifruje hash
verejnym klicem uvedenym v certifikatu. Poté spocita z datoveé zpravy sviij hash a porovna
jg sdeSifrovanym hashem odesilatele. Pokud jsou oba stejné, obsah datové zpravy nebyl
od doby jejiho podepsani nijak zmeénen. Timto krokem si piijemce ovéril integritu obsahu

Zpravy.

12.2 Certifikaéni autorita a certifikaty

Certifikat verejného klice je datova zprava, kterou vydéva poskytovatel certifika¢nich
sluzeb neboli certifikagni autorita (CA). Tato zprava slouzi k davéryhodnému predani dat
pro ovérovani elektronickych podpisa (vereiného klice) podepisujici osoby. Certifikat
spojuje data pro overovani podpisu s podepisujici osobou a spolehlivé a vérohodné ovérit,
ke které fyzické osob¢ se data pro ovérovani elektronickych podpisi vztahuji. Certifikat
pouZivaji osoby, které jsou piijemci elektronickych podpisi, k tomu, aby s pomoci

vefejného klice v certifikdtu overili, kdo elektronicky podpis vytvoril.

Aby se organizace mohla elektronicky podepisovat, potiebuje kvalifikovany certifikat, coz
je jakysi elektronicky prukaz pro pouzivani elektronického podpisu. Pro vydani osobniho
kvalifikovaného certifikétu je treba splnit nékolik kroka a svij pocita¢ na elektronicky

podpis pripravit.

Certifikacni autorita se podoba stéatnimu notari. Pfi komunikaci vystupuje jako treti
nezavigly a davéryhodny subjekt. Certifikacni autorita zarucuje spravnost certifikétu, ktery
sama vydala, ddle odstranuje nutnost smluvni davéryhodné vymeény klica mezi dvéma
subjekty navzgem a jgich dohoda spociva jen v domluvé o spolecné uznavané CA.
Utgjovana data na strané klienta se redukuji jen na bezpecné uchovavéni privatniho klice,
v3e ostatni je feSeno certifikaty. Ty je mozné si ovérit kdykoliv, pokud zname verginy kli¢

certifika¢ni autority, resp. jim vydaného certifikétu.



UTB ve Zliné, Fakulta managementu a ekonomiky 61

Cislo certifikétu
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Podpis certifikaéni autority
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Obr. 5. Certifikat. [21]

1221 TvorbaaZivotnost certifikatu

Generovani klica. Kazdy potencidni Zadatel o certifikét si nejprve sam pomoci dostupného
SW vybaveni vygeneruje dvojici kli¢a pro pouZziti v asymetrické kryptografii.

Priprava identifikagnich dat. Zadatel o certifikat shromézdi podle pozadavki certifikagni
autority osobni identifikagni materidly nutné pro vydani certifikétu, jako 1CO, DICO, resp.
¢islo OP, rodné ¢islo a podobng.

Predani vefejnych klict a identifikatnich Udaja certifikacni autorits. Zadatel preda
certifika¢ni autorité data nutna pro vydani certifikétu spolu s doklady o jejich pravosti.
Ove¢reni informaci. Certifikaéni autorita si na prislusnych mistech ovéii, Ze maze vydat
Zadateli certifikat.

Tvorba certifikétu. Certifikacni autorita vytvori digitdni dokument prislusného formatu
aten poté podepiSe svym privatnim klicem.

Predani certifikdtu. podie dohody je certifikét Zadateli predan (disketa), zasan, nebo

zverginén. [21]
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Doba platnosti certifikdatu je omezena a je uvedena v kazdém certifikatu, coz je velmi
dulezité. Pokrok ve zvySovani vykonnosti vypocetni techniky a moznost objeveni mezer

v protokolech ¢i  agoritmech by mohl ve vétSim ¢casovém horizontu zapricinit
nespolehlivost certifikétu.

Bézné certifikaty jsou proto vydavany s platnosti 6 mésici, nejvice vsak 1 rok. Béhem této

doby je mozné platnost certifikatu zrusit, napiiklad z davodu vyzrazeni privéatniho klice.

ZruSeny certifikét je zarazen do seznamu zneplatnénych certifikétt. Tento seznam je tedy
jakousi ,,¢ernou listinou”, na niZ jsou uvedeny neplatné certifikéty, jejichz doba platnosti
jesté nevyprsela. Certifikacni autorita nemuze klientovi zabrénit v uZivani certifikétu. Pri
kazdé transakci pomoci certifikétt je mozné si certifikét diky cerné listing ovérit. Seznam
zneplatnénych certifikata je vefginou listinou, kterd je podepsana certifikacni autoritou a je
tedy chranéna stejnym zpisobem jako certifikat.

dos!
o certifikatl

-

Vydani
certifikitu

1

7\

Vyprden( Frufenl
platnosti platnost|

Obr. 6. Zivotni cyklus certifikatu. [21]
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12.2.2 Komer¢ni a kvalifikované certifikaty

Tyto dva druhy certifikéta se neliSi v pouZité technologii, ae v G¢elu jejich mozného
VyUuZiti, ve zptisobu ovéreni totoZnosti Zadatele o certifikéat a v nepodedni fadé také v tom,
kdo muze byt podepisujicim subjektem.

Pro oba tyto certifikaty existuje odlisna certifika¢ni politika v oblasti vytvareni, spravy
apouiti certifikata.

Kvalifikovany certifikat je prisné fizen zakonem ¢. 227/2000 Sb., o elektronickém podpisu

aslouzi vyhradné pro elektronickou oblast.

Komere¢ni certifikat je pouZzitelny také pro oblast digitdniho podpisu.

12.3 Certifikaéni autorital .CA

Prvni certifikacni autorita, as. (I.CA), vznikla na pevnych zékladech 3pickového
svétoveho i tuzemského know-how a tymu kvalitnich odbornika v oblasti bezpecnostnich

technologii a certifika¢nich autorit.

Certifika¢ni autorita 1.CA zahgjila poskytovani svych sluzeb v roce 1996 jako soucast
produktového portfolia spolecnosti PVT, as. Postupné |I.CA prerostla hranice projektu
a tak byla pocétkem roku 2001 zaloZena dcefina spolecnost PVT, as. s nazvem Prvni
certifikacni autorita, a.s. Tato spolecnost prevzala od matefské spolecnosti veskeré
¢innosti, které bezprostredné souvisi s poskytovanim certifika¢nich sluzeb. V souc¢asnosti

je spolecnost vlastnéna nékolika vyznamnymi spole¢nostmi, ato:
« Ceskasporitelna, as.
« Ceskoslovenska obchodni banka, a.s.
e FEurotd, sr.o.
e PVT,as
o Stétni tiskarnacenin s.p.

[.CA je v soucasnosti ngjvétsSim poskytovatelem komplexnich sluzeb vydavani a spravy
certifikéta v Ceské republice. Svoje sluzby poskytuje také na Slovensku. Pro zajisténi
realizace poZadavka svych klientd provozuje infrastrukturu tzv. registracnich autorit

aVv soucasnosti jich spravuje vice nez 300 po celém tzemi CR a SR.
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Tato kontaktni pracovisté umoziuji optimani dostupnost nabizenych suzeb. Pocty

vydanych certifikétt jsou dnes evidovany radové ve statisicich.

Urad pro ochranu osobnich tdaja udélil Prvni certifikacni autorité, a.s. |.CA akreditaci pro
vykon cinnosti akreditovaného poskytovatele certifikacnich sluzeb ve smyslu zdkona
¢. 227/2000 Sb., o elektronickém podpisu s G¢innosti od 18. 3. 2002.

I.CA takto Uspesné ukoncila akreditacni proces a je opravnéna zah§jit poskytovani sluzeb
v oblasti kvalifikovanych certifikéti.

Vydavani kvalifikovanych certifikatt urcenych zejmena pro komunikaci v oblasti organa

vereiné moci |.CA zahdjila dne 25. 3. 2002 pIné v intencich uvedeného zakona [18]

12.31 Casova razitka

Pojem ¢asového razitka je spojovan svyuzivanim elektronickych podpisi. Elektronicky
podpis dokumentu neposkytuje informaci o tom, kdy byl ten ¢i onen elektronicky podpis
vytvoren ¢i zda existoval elektronicky podepsany dokument v urcité podobé véera nebo az
dnes. Proto se zacalo u aplikaci a systémi, kde hragje ¢as provedené operace vyznamnou
roli, vyuZivat ¢asovych razitek.

Casové razitko je néstroj zajigtujici prifazeni aktudniho ¢asového Udaje k existujicim
datim, informacim, souborim apod. Toto je nezbytné piedevsim pro Ucely jeich zpétného

ovérovani v budoucnu.

Casové razitko je tedy elektronicky dikaz o existenci uréitého dokumentu v daném &ase.
Toto razitko vydava duvéryhodna autorita (1.CA) na zékladé Zadosti o n¢j. V zédosti je
obsaZena miniatura (otisk) dat, pro nézZ ma byt razitko vystaveno. Obsahuje-li Zadost
vSechny nélezitosti, vytvori ¢asova autorita odpoveéd’ obsahujici opét otisk dat (ato ten, co
byl soucésti Zadosti) doplnény o aktualni Udaj a dalSi parametry, a zadle ji zpét Zadateli.

CA vyuzivak vkladani ¢asu tzv. ¢asovy zdroj, jez musi byt davéryhodny.
Nejcastéjsi zpusoby vyuziti:

v’ préce s dokumenty,

v ochranalogovych zaznami v auditnich souborech,

v' elektronické podatelny,

v notéarské suzby,
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on-line obchody,

Reference

ochrana programovych kodi,

uzaviréni elektronickych smiuv,

aplikace s nutnym stanovenim ¢asoveho ramce.

Produkty |.CA vyuZivaji v souc¢asnosti tyto spolecnosti:

12.3.3

Nasledujici cenik sluzeb I.CA, ass. je platny od 1. kvétna 2004. Uvedené ceny jsou veetné

CNZP (E-CNZP)

Cenik duzeb | .CA

DPH v zakonné vysi (19 %).

RM-Systém, a.s. (I — zakaznik)

SCP CR (Vypis z registru emitenta).

CSOB, a.s. (CSOB Homebanking 24, CSOB Inter netbanking 24)

Tab. 1. Cenik SluZeb 1.CA. [22]

K omer &ni certifikat | Dobaplatnosti 6 mésici 322,--s DPH
standard (183 dni )
Pouziti 512 bitového
kryptografického klice
Komer éni certifikéat Doba p|a[nOStI 12 580,“5 DPH

standard

mesica ( 365 dni )
Pouziti 1024 bitového
kryptografického klice

K omer &ni certifikat | Cenazahrnuje: 1-9 ks: 1556,-- s DPH
comfort certifikat 10 aviceks: 1492,--
- doba platnosti 12 sDPH
meoshcz?tlg fgg 4dn| ) nasledny (obnoveny)
kP toarafického klice komeréni certifikat :
yptog ¢ 580 ,-- s DPH
- Cipovakarta

- ovladaci SW |.CA

Doba platnosti 12 752,-- sDPH

Kvalifikovany
certifikat standard

mesica ( 365 dni )
Pouziti 1024 bitového
kryptografického klice
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Kvalifikovany
certifikat comfort

Cenazahrnuje:
certifikat

- doba platnosti 12
mesict ( 365 dni )

- pouZiti 1024
kryptografického klice
- ¢ipovakarta

- ovlédaci SW I.CA

1-9ks: 1728-- sDPH
10 aviceks: 1663,--
sDPH

nasledny (obnoveny)
kvalifikovany
certifikdt : 752 ,-- s
DPH

Certifikéat pro server

Doba platnosti 6 mésica
(183 dni)

PouZiti 512 bitového
kryptografického klice

1073,-- sDPH

Certifikat pro server

Doba platnosti 12
mesica ( 365 dni )
Pouziti 1024 bitového
kryptografického klice

1931,-- sDPH

Nahréani CRL na
disketu

Podminky jsou stejné
pro oblast komerénich
i kvalifikovanych
certifikata

10,-- sDPH

Tisténa certifikaéni
politikal.CA

Podminky jsou stejné
pro oblast komer¢nich
i kvalifikovanych
certifikata

30,-- sDPH

Zneplatnéni
certifikatu

Podminky jsou stejné
pro oblast komerc¢nich
i kvalifikovanych
certifikata

12.34 Certifikaéni politika | .CA

Kazda certifikacni autorita vydava svou certifikaéni politiku. To je dokument, v némz CA

specifikuje postup ovérovani identity Zadatele o certifikét, jaké naroky na néj klade, za

jakych podminek vydava certifikaty ajakym zpiasobem se stara o bezpe¢nost.

Nasledujici politika je uréena pro osobni kvalifikované certifikaty. Osobni kvalifikované

certifikéty jsou kvalifikovaneé certifikaty urcené jako osobni pro ovérovani podpisu (napr.

v ramci elektronické posty).

Klienti

Osobni kvalifikovane certifikaty |.CA jsou komer¢né nabizenou sluzbou a jsou pristupné

kazdému, kdo se smluvné zavéZe jednat podle této Certifikacni politiky.
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I.CA poZaduje minimani vék 15 let pro osobu, ktera Z&d4 o vydani osobniho
kvalifikovaného certifikétu. Zadatelé ve véku 15 — 17 let musi Zédat prostiednictvim svého
z&konného zastupce.

V piipadé fyzické osoby muze byt klientem pouze osoba, které je zpuasobila k pravnim

ukonam dle prislusné pravni normy.

Pokud Zadatel neposkytuje sluzby RA (registracni autority) piimo pro sebe, ale zastupuje

jinou osobu, musi mit opravnéni tuto osobu zastupovat. [14]

Pouzitelnost

Parova data souvisgici sosobnimi kvalifikovanymi certifikéty, které vydava |.CA

klientam, mohou byt pouzivany v aplikacich pro nésledujici Ucely:
e pro ovéiovani elektronickych podpisi,
e pro bezpecné ovérovani elektronickych podpisi,
e Kk zgisténi neodmitnutelnosti odpovédnosti.

K jinym neZ vy3e uvedenym aplikacim neni osobni kvalifikovany certifikat urcen.

Povinnosti zi¢astnénych stran

[.CA je povinna dodrZovat prislusna ustanoveni pravnich norem upravujicich oblast
poskytovani certifikacnich sluzeb nebo obchodni ¢innost stimto spojenou. Déle se
zavazuje tidit se vlastnimi normativnimi dokumenty, jez vydava. |.CA se taktéZ zavazuje
vytvaret dokumenty upravujici ¢innost smluvnich partnera, zgistovat jeich zvereinéni
adohliZet najegjich dodrZzovéni. Je povinna zgjistit, aby se kazdy mohl ujistit o jgji identité
a musi zgjistit dostupnost svého kvalifikovaného certifikdtu. Vztah mezi |.CA jakozto
poskytovatelem certifikacnich sluzeb a klienty je striktné dan smlouvou. 1.CA nevystupuje
v Zzadném pripadé jako zmocnénec nebo jiny zéstupce klientt. TotéZ plati pro smluvni
partnery.

Registracni autority (RA) jsou povinny fidit se dokumenty, normami a smérnicemi, které
I.CA vydava a které upravuji jegjich ¢innost (Certifikacni politika, Certifikacni provadeci

smeérnice, Smérnice pro RA, apod.).
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DrZitelé osobnich kvalifikovanych certifikétt jsou povinni:

e pouzivat osobni kvalifikované certifikdty vyhradné v souladu stouto Certifika¢ni

politikou,
e dodrzovat veSkera ustanoveni této Certifika¢ni politiky,
e dodrZovat veSkera ustanoveni prislusné smlouvy o vydani OQC.

Krome¢ jmenovanych maji i dalSi povinnosti vyplyvajici napi. ze Zakona o elektronickém

podpi sul.

UZivatelé kvalifikovanych certifikatt jsou povinni uzivat osobni kvalifikované certifikaty
v souladu splatnou Certifikacni politikou pro tyto certifikaty a spiisusnymi pravnimi
normami (jako napi. ZoEP), zeiména pak kontrolovat platnost osobniho kvalifikovaného

certifikétu, predevsim:
e (Casove Udge o platnosti,
e podpis osobniho kvalifikovaného certifikétu certifikacni autoritou,

e vyskyt osobniho kvalifikovaného certifikatu na seznamu kvalifikovanych

certifikéta, které byly zneplatnény,

e davéryhodnost odpovidajiciho kvalifikovaného certifikdtu  poskytovatele

certifikagnich sluzeb.

Odpovédnost a zaruky

I.CA ruci za to, Ze pouZije vlastni soukromé klice prisusné svym kvalifikovanym
certifikdtim pouze k podepisovani ji vydanych certifikdtd a seznamu zneplatnénych
kvalifikovanych certifikata.

I.CA poskytuje zaruku na zneplatnéni osobniho kvalifikovaného certifikatu, pokud byla
Zadost o ukoncéeni platnosti osobniho kvalifikovaného certifikatu podana zpusobem
definovanym v Certifikacni politice.

Veskeré z&ruky a znich plynouci pInéni je mozné uznat jen, pokud klient neporusil
povinnosti plynouci mu ze smlouvy mezi nim a I.CA, a z Certifika¢ni politiky. Klient

uplatiuje vzdy zéruku u Registracni autority, kterd jej zaregistrovala.
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Pokud neni smluvni partner schopen vyfidit zaru¢ni naroky ve své pravomoci, postoupi je
k fizeni 1.CA a o této skute¢nosti vyrozumi klienta. Na pouzivani certifikatu, ktery 1.CA

nevydala, se zaruky nevztahuji.

Vzdy plati limit zaruky, ktery byl gednan v pisesmné podobé (Smlouva o poskytnuti
sluzeb). Pokud prekracuje vySe narokoveé ztraty sednany limit, poskytne 1.CA plnéni
maximané do vyse limitu. Pokud bylo zji&téno poruseni povinnosti klienta, které ma
souvislost suvadénou Skodou, zaru¢ni plnéni se neposkytne. Toto musi byt klientovi

oznadmeno a zaprotokol ovano.

RA pigjima zavazek za spravne vyiizeni Zadosti o poskytovani certifikacnich sluzeb. RA
nevyridi Z&dost kladn¢, pokud klient neprokézal hodnovérnym zptisobem svoji totoZnost,
odmita sdélit potiebné Udaje ¢i odmitne podepsat prislusné dokumenty.

RA zodpovida za v¢asné predani Zadosti o ukonceni platnosti osobnich kvalifikovanych
certifikdti k vytizeni na pracovist¢ CA. Rovnéz odpovida za vyiizovani pripominek

astiznosti klientu.

12.35 Certifikaty Standard a Comfort

Osobni kvalifikované certifikdty Standard jsou vhodné piedevSsim pro elektronickou
komunikaci. Jgjich vyuZiti neni omezeno jen na tuto oblast, ale existuji i dalSi moznosti,

kde tento typ certifikétu vyuzit, jako napi. v komeréni sfére (B2B, B2C) apod.

Osobni kvalifikované certifikaty Comfort se od téchto liSi zeména v pouZiti ¢ipove karty,
ktera zarucuje mnohem vysSi bezpec¢nost.

Pro certifikaci elektronického podpisu na UTB jsem zvolila kvalifikovany certifikat
Comfort, jehoz soucésti je cipova karta slouzici jako médium k bezpe¢nému uloZeni dat
pro tvorbu elektronického podpisu a k bezpecnému vytvareni elektronického podpisu. Toto
feSeni muze prinést vyrazné zvySeni bezpecnosti ulozenych dat. Tato karta zgjist'uje
interni bezpec¢nost organizaci, ¢imz je minéna predevsim bezpecna autentizace a piihl &Seni

do systému.
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12.3.6 Osobni kvalifikovany certifikat Comfort

Tento certifikét splinuje vSechny podminky pro vyuZiti v oblasti organi verejné moci
v souladu s § 11 z&kona ¢. 227/2000 Sh., o elektronickém podpisu, jelikoz je vydavan
akreditovanym poskytovatelem certifikacnich sluzeb.

Prostiednictvim osobniho kvalifikovaného certifikdtu vydaného spolecnosti 1.CA je
fyzicka totoZznost subjektu svazana sjeho elektronickou totoznosti, resp. sjeho daty pro

ovérovani elektronickych podpisi.

Tento typ certifikatu je vhodny zejména pro elektronickou komunikaci ve smyslu vyse
uvedeného z&kona. Jeho vyuZiti ale neni omezené jen na tuto oblast, nabizi také fadu

prilezitosti v rdmci komeréni sféry (B2B, B2C).

Kvalifikovany certifikdt Comfort, jak jsem jiz vySe uvedla, vyuZiva kryptografickou
Cipovou kartu, ktera slouzi jako prostiednik k bezpecnému vytvéreni elektronického
podpisu. Spolehlivé uchovava tajemstvi ji svéiené (tj. data pro tvorbu elektronického
podpisu). Pfimo na kart¢ probiha nejdiive vlastni generace dat pro tvorbu elektronického
podpisu, poté vlastni tvorba elektronického podpisu vlastnika téchto dat. Duvérna data
uzZivatele se prakticky nikdy nedostanou mimo kartu. Na karté¢ je zaroven uloZen
kvalifikovany certifikat. Platnost dat pro tvorbu elektronického podpisu uloZenych na karté
je stanovena na 1 rok, pri¢emZ na tuto cipovou kartu je mozné uloZit celkem t¥i po sobé
nasledujici data pro tvorbu elektronického podpisu. Cipova karta je tudiZz uréena

k pouZivani po dobu tii let.

Tento certifikét je vydavan na z&klade radné vyplnéné zadosti o kvalifikovany certifikat.

Predpoklady pro zavedeni sluzby:

v" HW s odpovidgjicim vykonem umoziujicim provoz operacniho systému Windows
95/98, Windows NT, Windows 2000;

v Internet Explorer 5.0 avySssi;

v' ¢tecka Cipovych karet.
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Postup pro ziskani osobniho kvalifikovaného certifikatu Comfort:

1

2.

Ziskani cipové karty (ptimo u I.CA, a.s.).

Ctetka gipovych karet (pro vyuzivani sluzby certifikéat comfort je nutné vlastnit
¢tecku ¢ipovych karet).

Instalace ovladaci aplikace (pted zahgenim tvorby elektronické Zadosti je nutné
provést instalaci ovladaci aplikace, ktera umozni pracovat s ¢ipovou kartou).

Instalace korenového certifikétu |.CA — pro oblast kvalifikovanych certifikéata.

Vytvoreni Zadosti o certifikat (prostiednictvim formulérového dialogu na pocitai,
nanémz se bude elektronicky podpis pouzivat).
Nav&téva kontaktniho pracovisté |.CA (s vytvorenou Zadosti je nutné se dostavit na

nékteré z kontaktnich pracovidt’ |.CA, kde bude operdtorce predana disketa se
z&dosti, osobni doklady a dokumenty k ovéreni).

Instalace kvalifikovaného certifikdtu do systému (v uZivatel ském prostiedi pocitace

podle instrukci zaslanych na e-mailovou adresu v certifikatu uvedenou).

Objednani &ipové karty

Objednévka musi obsahovat tyto nalezZitosti:

piesna data odbératele — celou adresu pro dodani zbozi a kompletni fakturacni
Gdaje,

pocet kusi karet,

typ sluzby — ¢ipové karty pro kvalifikovany certifikét,

personalizacni data—jmeéno a piijmeni drZitele karty.

Objednavku je tieba poslat na adresu |.CA, a.s. Termin dodani ¢ipovych karet je priblizng
10 — 14 dni od doruceni objednévky.

Elektronicka zadost je vytvorena pomoci formuldrového dialogu. Zaezi, zda s vybere

Zadost pro uzZivatele ¢i odbornika. V naSem piipadé jsem zvolila Odbornika.
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Po stisknuti na tlacitko Odbornik se objevi na obrazovce toto dialogové okno, které

zjemce vyplni aodele.

Zédost o certifikéat pro | Vybertemoznost |

Velikost klice a platnost

o | 1024 bit - platnost 12 mésicu j
certifikatu
Non Repudiation v
Digital Signature v
Key Encipherment N
Data Encipherment I
Typ klice | j
Jméno klice | 08032005155
Typ pouZziti klice | KIi& pro podpis a Sifrovéni j

Typ kbdovani polozek
certifikétu

| BMP_STRING j

Obr. 7. Elektronicka Zadost o certifikat. [20]

Pred tvorbou Z&dosti o kvalifikovany certifikét je nutné, aby se kazdy klient seznamil
saktudni certifikacni politikou 1.CA pro vydavani osobnich kvalifikovanych certifikéati.

V ni jsou uvedena vSechna prava a povinnosti, které souvisgji s pouzivanim certifikatu.

Zavedeni elektronického podpisu na UTB by bylo pravdépodobné vicefazoveé a odpovidalo

by podobnému zavedeni na veigjné sprave.
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V prvni fazi by se toto zavedeni tykalo vSech vedoucich zaméstnanct jednotlivych
pracovi&’ a pracovnikia sekonomickou odpovédnosti. Ve druhé fazi by byl elektronicky
podpis zavadén u v3ech dalSich, odpovédnych zaméstnanct, jez pracuji s n&jakou formou
osobnich udaj.
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13 RODNA CiSLA A BUDOUCNOST

Za negjcitlivejsi osobni Uda) byva oznacovano rodné c¢islo, jemuz jsem vymezila prostor

v této, podledni, kapitole.

Do certifikdtu vydaného |.CA byva pridavan také identifikdtor Ministerstva prace
a socidnich véci, ktery by mél v budoucnu nahradit rodné ¢islo. Pro zabezpeceni snazsi
a jednoznacné identifikace osoby je nutny néjaky identifikator, nejlépe ¢islo. V evidenci
rodnych ¢isel existuje mnoho duplicit a z rodného ¢isla je mozné odvodit, jaké je datum
narozeni dané osoby, zda se jedna o Zenu ¢i muze, coz je hlavnim davodem pro vyvoj
nového identifikatoru.

Identifikator MPSV je ndhodné generované cislo, jeZz nebude mit jiny nez identifikacni
vyznam. Je to deseticiferné ¢ido vrozsahu 1100100100 az 4294 967 295. Tento
identifikator by mél zgjistit v budoucnosti vétsi bezpecnost osobnich dat a mél by zabranit
jgich duplicite.

Za 40 let by méla byt rodna ¢isla piné nahrazena.
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ZAVER

Na UTB je prisné dodrzovan Zakon ¢. 101/2000 Sh., o ochrané osobnich Udajt a o zméng
nékterych zakont. Data mohou byt poskytovana na zékladé pisemné Z&dosti jen soudu
a policii, a to v pfipadé prestupku, vyzivného apod. Zaméstnanci UTB se musgji fidit

povinnostmi, které jim ukladé zakon, a ddle setidi pravidly provozu pocitacove sit¢ UTB.

Pristup k datim maji spravci systémi, studijné referentky, zaméstnanci knihovny,

zamestnanci persondniho oddéleni a mzdové Uctarny.

Na UTB jsou v soucasné dob¢ zavedeny dva informacni systémy, a to systém STAG
uréeny pro studenty, a systém SAP, coz je ekonomicky informatni systém pro
zaméstnance univerzity. Ochrana dat v téchto systémech je témér stoprocentni, na ¢emz
ma zasluhu zejména vyuzivani bezpecnych Sifrovacich kandlu (protokolt) — SSL, SSH,

HTTPS adalsi technologie zajistujici maximalni ochranu dat.
Pristup do systémi maji jen povéiené osoby, jeZ jsou k tomuto kompetentni.

Ochrana dat v IS/STAG je zgisténa na Urovni databéze nad databézi Oracle 9i. Pristup
k serveru chrani takeé firewall, coz je efektivni néstroj k ochrané serverovych systémi pied
cervy, prepsanim zasobniku a dalSimi bezpecnostnimi hrozbami z internetu. VSechna data
jsou uloZena v serverovng, coz je mistnost k tomuto uréend. Prabézng, ato piesné 1x za 14
dni, jsou data zalohovana na magnetické pasky. DalSi arovni ochrany jsou uZivatelska
konta s hedly. Zagjisténi bezpecného pristupu k osobnim strankdm podporuje webovy server
STAG technologii SSL, tzn., Ze komunikace klienta se serverem probiha Sifrované. Data

vykazovana do statistik jsou podepisovana PGP kli¢i, jsou tedy siln¢ zabezpecena.

Ochrana dat v IS/SAP je zgjisténa obdobné. Kazdy uZivatel mé omezeny okruh dat, ktera
smi prohlizet, a vymezeny okruh ¢innosti, jez smi provadét. Data jsou stejné jako ve
STAGu bezpecn¢ zalohovéna. Server pripousti pripojeni ze sité pouze z piesné uréenych
adres klientskych pogitacu.

Dalsi casti je antivirova ochrana systému na centralnim postovnim serveru UTB, ktera je
feSena antivirovym systémem NOD32 patticim v soucasnosti ke Spicce v oblasti antivirove

ochrany.
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Na zékladé zjisténych skutecnosti se jediné rizikové misto objevuje v oblasti selhani
lidského faktoru, jehoz dusledkem byva nejcastéji prozrazeni hesel, umoznéni pristupu do
sité¢ neopravnénym osobam apod.

Zavedeni elektronického podpisu na UTB, jemuz se vénuji v projektove ¢ésti, je dobrou
Gvahou, ale sama UTB natyto kroky jesté neni zcela ptipravena. Na zékladé rozhovoru se

tato technologie zda pracovnikim CVT (Centrum vypocetni techniky) prozatim zbyte¢na.



UTB ve Zliné, Fakulta managementu a ekonomiky 77

SEZNAM POUZITE LITERATURY

MONOGRAFIE

[1]

[2]

[3]

[4]

[5]

[6]

[7]

(8]

MATOUSOVA, Miroslava, HEJLIK, Ladislav. Osobni tdaje a jejich ochrana:
kniha pro praxi. 1.vyd. Praha: ASPI Publishing, 2003. 415s. ISBN 80-86395-50-
2.

NEJEDLY, Josef. Ochrana osobnich Gdaji. 1. vyd. Vy3kov: Irena Spirova, 2004.
160 s. ISBN 80-239-3896-7.

PRIBYL, Ji#i, KODL, Jindfich. Ochrana dat v informatice. 1. vyd. Praha: CVUT,
1997. 299 s. ISBN 80-01-01664-1.

JASEK, Roman. Ochrana znalosti a dat v podnikovych informacnich systémech.
1. vyd. Zlin: UTB ve Zling, 2002. 115 s. ISBN 80-7318-095-2.

MUSIL, Rudolf. Ochrana utajovanych skutecnosti. 1. vyd. Praha: EUROUNION,
2001. 379 s. ISBN 80-85858-93-2.

BENDA, Radek, ROSMAN, Pavel, SODOMKA, Petr. Informatika a vypocetni
technika. 1. vyd. Zlin: VUT v Brn¢, FaME, 1999. 152 s. ISBN 80-214-1396-4.

STEINBERGER, J. Zapracovani digitalniho podpisu pro autentizaci pristupu
Oracle Portal. Plzen, 2003. 150 s. Diplomova prace na Fakult¢ aplikovanych véd
Zépadoceské univerzity v Plzni na katedie informatiky a vypocetni techniky.

STEGURA, T. Teorie a praxe elektronického podpisu. Praha, 2004. 69 s.
Bakalarska prace na Fakult¢ informatiky a statistiky Vysoké Skoly ekonomicke
v Praze na katedie systémoveé analyzy.

INTERNETOVE ZDROJE

[9]

[10]

Smernice rektora ¢. 1 /2001. Ochrana osobnich udajz v informachim systému
UTB ve Zliné [onling]. 2001. Dostupné z WWW:
<http://www.utb.cz/czech/rektorat/smernicel.php>.

Smeérnice kvestora. UZvatelé a provoz informacniho systému SAP [online]. 2005.
Dostupné z WWW: <http://web.utb.cz/cs/docs/sk2 2005.pdf>.




UTB ve Zliné, Fakulta managementu a ekonomiky 78

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

LUKES, Dan. HTTPS — bezpecnost jen pro vyvolené? [online]. 2001. Dostupné
z WWW: <http://www.lupa.cz/clanek.php3?show=1363>.

THAYER, Rodney. SSH: Bezpecné prihlaSeni na vzdaleny pocitac [onling]. 2004.
Dostupné z WWW: <http://www.spok.cz/web/cz/security/sslssh.html>.

Certifikaty webového serveru [online]. Dostupné z WWW:
<http://www.stag.utb.cz/web/certifikaty/certifikaty.htm>.

Certifikacni politika pro vydavani osobnich kvalifikovanych certifikatii [onlin€].
2000. Dostupné z WWW: <http://www.ica.cz/gcp/cpgpical2.pdf>.

SSH — Kompletni privodce — Barrett, Slverman [online]. Dostupné z WWW:
<http://knihy.cpress.cz/Book.asp? D=669>.

NOD32 Antivirus System [online]. 2004. Dostupné z WWW:
<http://www.esetsoftware.cz/d>.

Co je S cetifikdt (informace pro kazdého) [onling]. Dostupné
z WWW: <http://www.certifikaty.com/>.

Obecné informace. O spolecnosti [onlineg]. 2000. Dostupné z WWW:
<http://www.ica.cz/ica0_0.html>.

Zadost o certifikat. Kvalifikovany certifikat Comfort [onling]. 2000. Dostupné
z WWW: <http://www.ica.cz/zisk.kva.comfort.html>.

Elektronickd z&dost o kvalifikovany certifikét [onling]. Dostupné z WWW:
<https://b.ica.cz/qoc.cgi>.

Certifikacni autorita a certifikaty [onling]. 2000. Dostupné z WWW:
<http://www.ica.cz/principy_certifikaty.html>.

Cenik sluzeb [onling]. 2004. Dostupné z WWW: <http://www.ica.cz/cenik.html>.

Kerio ServerFirewall [onling]. Dostupné z WWW:

<http://www.kerio.cz/ksf home.html>.

Uvodni strénka | S'STAG [onling]. Dostupné z WWW:
<http://stag.zcu.cz/index.php>.

Popis |SSTAG [onling]. Dostupné z WWW: <http://stag.zcu.cz/>.

Seznam odkaz:i [online]. Dostupné z WWW: <http://stag.zcu.cz/odkazy.php>.




UTB ve Zliné, Fakulta managementu a ekonomiky 79

[27] Electronic signature [online]. Dostupné z WWW:
<http://www.micr.cz/epodpis/default_en.htm>.

[28] Elektronicky podpis obcim [onling]. Dostupné z WWW:
<http://www.micr.cz/scripts/detail.php?d=1998>.

DOKUMENTACE A UREDNI NORMY UTB

[29] SAHA, P. Postup pii podavani a vyrizovani Zadosti o poskytnuti informace,
vydavani rozhodnuti a vyrizovani odvolani proti nim na Univerzite TomaSe Bati
ve Zline. Dodatek ¢. 1 k rozhodnuti rektora ¢. 6/2002.

[30] SAHA, P. Poskytovani informaci v souladu se zakonem o svobodném pristupu
k informacim. Rozhodnuti rektora ¢. 6/2002.

[31] SAHA, P. Dodrzovani autorského zakona. Rozhodnuti rektora &. 7/2002.

[32] Informace a materidly poskytnuté povéienymi osobami na UTB ve Zling.



UTB ve Zliné, Fakulta managementu a ekonomiky

80

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ASAP
AVG
B2B
B2C
CA
CRL
CRM
CVT
CA
DB
DP
EXE
Hash
HTTP
HTTPS
HW

[.CA

MPSV
NNTP
NOD32

0QC

Implementacni metodika systému SAP.
Antivirus Grisoft.

Business to Business.

Business to Customer.

Certifikacni autorita.

Certificate Revocation List.
Customer Relationship Management.
Centrum vypocetni techniky.
Casové autorita.

Databéze.

Diplomova préce.

Execute.

Otisk.

Hypertext Transfer Protocol.
Hypertext Transfer Protocol Secure.
Hardware.

Prvni certifikacni autorita.

Internet Explorer.

Internet Protocol.

Informa¢ni systém.

Ministerstvo préace a socianich véci.
Network News Transfer Protocol.
Antivirovy systém.

Osobni kvalifikovany certifikét.
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PGP Pretty Good Privacy — kryptograficky produkt.

PIN Personal |dentification Number — osobni identifikacni ¢islo.
RA Registra¢ni autorita.

SAP Ekonomicky informa¢ni systém.

SIMS Sdruzené informace matrik studenti.

SSH Shell Secure — metoda zabezpeceni sité.

SSL Secure Societ Layer.

STAG Studijni agenda.

SVE SAP VARIAS Education.

SW Software.

TCP Transmission Control Protocol.
TeX Systém pro tisk dokumentt.

TLS Transport Layer Security.

v Ustav pro informace ve vzdélavani.

Uoou Utad pro ochranu osobnich Gdajt.

URL Uniform Resource Locator.
usB Universal Serial Bus.

uTB Univerzita Tomase Bati.
VPD Virtual Private Database.

ZoEP Zakon o elektronickém podpisu.



UTB ve Zliné, Fakulta managementu a ekonomiky 82

SEZNAM OBRAZKU

(@ o] S IVAYS (=g o= 0174 0 = o1 £ | PRSI 36
Obr. 2. PHhIESENT dO IS STAG. ...ttt 37
Obr. 3. Nasazeni IS/ISTAG navysokych Skolach avySSich odbornych Skolach. ............... 46
Obr. 4. Podepsani dokumentu elektronickym podpiSem. ........ccoevevenenenriereene e 58
(@ o BT O o () 11 - RSP 61
Obr. 6. ZIVOLNT CYKIUS CEIMITIKALLL ......evecvereeceeeeceeee e eseeseeeeee e seesse st aes s, 62

Obr. 7. ElektroniCka ZAOSt O CAItITIKEL. ......oeeeeeeeeeeeeee et e e e e e e e e eeeeeeeeeeeeeeeeeneeees 72



UTB ve Zliné, Fakulta managementu a ekonomiky 83

SEZNAM TABULEK

Tabh. 1. Cenik SIUZED L.CA. ..ot 65



