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ABSTRAKT

Tato diplomova price je zaméfena na problematiku navrhu komplexniho feSeni
inteligentniho domu na bazi procesoru Intel 8051. Prace popisuje zadkladni principy
¢innosti systému pro inteligentni dim a hardwarové feSeni zajist'ujici jeho provoz. Daéle je
zde popsano softwarové feSeni, které slouzi pro veSkerou spravu inteligentniho domu a
jeho komunikaci svnéj§im okolim. Cinnost tohoto systému je demonstrovina na

modelovém domu navrzeném specialné pro tento tcel.

Klicova slova: Inteligentni dm, Intel 8051

ABSTRACT

This graduation thesis is focused on problems of design of complex smart house solution
based on Intel 8051 processor. Thesis describes fundamental principles of operation of
system for smart house and hardware solution securing his operation. Also here is
described software solution which performs all smart house management and his
communication with outside environment. Operation of this system is demonstrated on

model house designed specially for this purpose.

Keywords: Smart House, Intel 8051
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UvVOoD

Pojem inteligentni diim je v souCasné dob¢ stale popularnéjsi a byva zminovan v mnoha
Clancich a diskuzich. Co je vlastn¢ podstatou takového inteligentniho domu a co musi
umét, aby jej bylo mozné za inteligentni oznacit? Neexistuje Zadné jednotna definice, co
musi dim splilovat, aby jej bylo mozné povazovat za inteligentni. U inteligentniho domu je
ale podstatné, ze vSechny systémy spolupracuji dohromady. V béznych domech méame
zvlast systém pro svétla, druhy na topeni, tfeti na rolety a rovnéz ovladani audio a
videotechniky je odd¢lené. Diilezité je propojit vSe pomoci néjaké programovatelné logiky.
Inteligence domu spociva v tom, Ze se umi sdm rozhodovat. Samoziejm¢e pouze v rutinnich
opakujicich se ¢innostech, které se mu rozhodneme svétit. Napiiklad v mistnosti mize byt
instalované ¢idlo detekujici pfitomnost osob. Kdyz v mistnosti del$i dobu nikdo neni,
systém ztlumi topeni, zhasne svétla, vypne televizi. Smysl inteligentniho domu je uleh¢it
lidem Zivot a pfitom se nemuset o techniku starat a myslet na ni. A piredevs§im usnadnit jeji
ovladani.

Jednim z mnoha zpilisobtu feSeni takového inteligentniho domu se zabyva tato diplomova
prace. Jak jiz se samotného nazvu diplomové prace vyplyva, bude se jednat o systém fizeni
inteligentniho domu zaloZeny na mikroprocesoru s jadrem 8051 firmy Intel. V teoretické
Casti prace jsou popsany vlastnosti mikroprocesoru 8051, jeho architektura a jeho
komunika¢ni schopnosti. Déle jsou zde popsany konkrétni varianty mikroprocesort
s jadrem 8051 vcetné jejich technickych specifikaci, které jsou vhodné pro tcely tohoto
projektu. Dilezitou kapitolou teoretické Casti je pak samotny navrh feSeni inteligentniho
domu, kde jsou popsany principy Cinnosti fizeni domu zalozeného na specidlnich fidicich
jednotkéch osazenych mikroprocesorem s jadrem 8051, jejich komunikace a komunikace
s nadfazenym pocitacovym systémem zajiStujicim archivaci dat a pfistup k domu pies
internet. V souvislosti s tim jsou zde probrany moZznosti zabezpecCeni pocitacové sité
predevsim proti Gtoku z internetu. Nakonec je zde popsana softwarova platforma Microsoft

.NET, na které pob¢zi cely informacni systém urceny pro komunikaci s uzivatelem.

V praktické ¢asti této prace je nejprve popsan modelovy diim, na kterém je cely systém
inteligentniho domu demonstrovan. Poté je zde podrobné popséano feseni fidicich jednotek,
jejich schémata zapojeni a zplisob komunikace vcetné popisu komunikaéniho protokolu
navrzeného specialné pro tento ucel. Rovnéz je zde uveden popis pocitace typu PC, ktery

je vhodné pouzit jako nadfazeny pocitacovy systém urceny pro archivaci dat, ovladani
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celého domu a komunikaci s uzivatelem prostiednictvim mistni pocitaCové sité¢ nebo sité
internet. Posledni kapitola je pak vénovdna samotnému softwarovému feSeni. Je zde
popsan nejen samotny program pro mikroprocesory fidicich jednotek, ale také struktura
celého informacéniho systému béziciho na nadfazeném pocitaci. Jedna se o popis struktury
databaze, kterd souzi k definici zévislosti mezi jednotlivymi zafizenimi domu a archivaci
jejich métenych hodnot. Déle je zde popsana aplikace slouzici ke komunikace se
samotnymi fidicimi jednotkami a ke spravé celého systému. Posledni aplikace slouzi
k zobrazovani a nastavovani stavu jednotlivych zafizeni prostfednictvim internetu nebo
mistni pocitaCové sité. Nakonec je zde uveden zptlisob, jakym mezi sebou jednotlivé

aplikace vzajemné komunikuji.

Na médiu ptiloZzeném k této diplomové praci (P VII) jsou ulozeny veskeré zdrojové kody

zde popsanych aplikaci v€etné komentarti popisujicich jejich ¢innost.
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I. TEORETICKA CAST
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1 INTELIGENTNI DUM

-----

komunikac¢ni technikou, ktera predvida a reaguje na potieby obyvatel s cilem zvysit jejich
komfort, pohodli, snizit spotfebu energii, poskytnout bezpeci a zabavu pomoci fizeni vSech
technologii v dom¢ a jejich interakci s vnéjSim svétem. Takto Siroké pojeti je zatim jeste
vzdalené nynéjsi realité, nicméné velmi rychly rast technickych moZnosti v poslednim
desetileti nas k této vizi neustale ptiblizuje. Pojem ,,inteligentni dim* se v soucasnosti
vyuziva velmi volné¢ — od domu, ktery mé napf. pouze bézny bezpe€nostni kamerovy
systétm a strukturované kabelové rozvody pro pocitatovou sit, az po ukazkové domy
budoucnosti, které slouzi jako vyzkumné laboratofe pro vyvoj a testovani nejnovéjsi

techniky.

Myslenka takového bydleni neni nikterak nova: koncept automatizovaného domu, ktery
sam fidi topeni, mé& roboty na ¢iSténi podlah a audio/video systémy v kazdé mistnosti,

existuje jiz od padesatych let minulého stoleti.

Inteligentni dim do budoucna slibuje naprostou zménu zpiisobu, jakym dnes ziji lidé s

technikou a pouzivaji technologie v domécnosti.

Hlavnim cilem inteligentniho domu je usnadnit a zpfijemnit bydleni. Inteligentni dim
dokéze vSechnu techniku v domé propojit tak, aby dokdzala navzajem spolupracovat.
Zaroven sjednoti jeji ovladani, a to jak z hlediska vzhledu vypinact a displeji na zdi, tak
pfedevsim poskytne jednotny zpiisob ovladani, ptizptisobeny na miru pro konkrétni dim a

jeho obyvatele.

Diky propojeni vSech systémt do jednoho spolecné fiditelného celku a moznosti libovolné
programovat funkci kazdého vypinace Ize oproti béznému domu zcela zménit zpisob
ovladani. Na rozdil od klasického manuélniho ovladani jednotlivych svétel, rolet, topeni ¢i
hudby muizeme vytvofit tzv. scény neboli rezimy — at uz pro cely dim, nebo pro
samostatnou mistnost. Scény mohou byt definovany napf. pro spanek, dovolenou, vecefi,
sledovani televize nebo navstévu. Scénu lze vyvolat stiskem jednoho tlacitka, a nastavit tak

vSechna svétla a ostatni zafizeni v domé automaticky do pozadovaného stavu.

Samoziejmosti je sdruzeni vSech dalkovych ovladani do jediného, namisto dnes cCasté
situace, kdy na stole lezi n¢kolik ovladaci pro domaci kino a k nim navic ovladac rolet a

klimatizace.
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Pomoci elektronické regulace topeni a osvétleni obvykle uspofime az jednu tietinu
nakladi, a to zaroven se zvySenim pohodli uzivatelii. Pozadované teploty se daji nastavit
zvlast pro rizné mistnosti v zavislosti na case a dni v tydnu. Po odchodu obyvatel z domu
se teplota sama snizi a vypnou se zapomenuta svétla. Otevieni okna zastavi topeni pod

nim.

1.1 Stavajici systémy pro inteligentni budovy

V soucasné dob¢ se pro inteligentni fizeni budov pouzivéa nékolik riznych standardi, jako
je napiiklad LonWorks, BACnet nebo KNX. Mezi nejrozsifenéjsi patrné patii LonWorks,
aplikace. Naproti tomu KNX sdruzuje tii existujici technologie (EIB, BatiBus, EHS) a
umoziiuje tak komunikaci mezi pfistroji mnoha vyrobcti. KNX ma uplatnéni predevsim

v mensich domech.

Sbérnice KNX umoznuje adresovat az 65 tisic jednotek, pticemz za jednotku se povazuje
kazdé zatizeni, jako je spina€, zasuvka, snimac¢ pohybu, svétlo a dalsi. Diky moznosti
komunikace peer-to-peer (kazdy s kazdym) jsou moznosti propojeni jednotlivych zafizeni
taktka neomezené. Zatizeni sbérnice KNX byva rovnéz pripojeno k pocitaci PC, v némz se
uchovavaji veskerd méfena data, jako jsou teploty nebo prutoky a pomoci tohoto PC je

mozné také cely dim ovladat.

Sbérnice KNX piinasi vyhody jednotnosti jak komunikacéni sbérnice, tak i jejich instalace a
diky tomu je mozné do stavajiciho systému inteligentniho domu ptfidat mnoho dalSich
zafizeni ruznych vyrobcli. Velkou nevyhodou tohoto feSeni jsou vSak velké financni
naklady na pofizeni zafizeni pro tuto sbérnici. Dal$i nevyhodou je pomérné slozita
konfigurace vSech zafizeni, aby vykonavaly svou ¢innost dle pozadavkl uZzivatele. A
protoze kazdé zatizeni obsahuje elektroniku nutnou k provozu a komunikaci s dal$imi
zafizenimi, je dal$i nevyhodou to, ze kazdé zatizeni je neustale napajeno a ma tedy poiad

jisty odbér proudu.
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2 MOZNOSTI PROCESORU INTEL 8051

Mikroprocesor 8051 pochazi z roku 1980 a je vyvojové procesorem relativné starym. U
navrhaii vSak doséahl takové obliby, ze 1 v soucasné¢ dob¢ se fada vyrobcl orientuje na
vyrobu procesorti s jadrem 8051, které je rozsSiteno o dalsi periferie. Procesory s jadrem
8051 jsou vyrabény v nejraznéjSich provedenich, napiiklad s paméti programu o velikosti
2kB — 32kB, kterou lze programovat jednou (OTP) nebo nékolikrat (EPROM), s paméti
EEPROM pro uchovani konstant, s 8 nebo 10bitovym A/D ptfevodnikem, s dvoudratovou
komunikaéni sbérnici I°C a podobng. Vyrobci nabizeji procesory od zakladniho
hodinového kmitoctu 12MHz az po 33MHz ve standardnim pouzdie DIL, ptes provedeni
PLCC az po malé pouzdra PQFP.

2.1 Architektura procesoru 8051

Mikroprocesor 8051 je 8bitovy jednocipovy mikroprocesor s harvardskou strukturou, u
které je odd€lena programova a datova pamét’. Vnitini struktura procesoru je znazornéna
na obrazku (Obr. 1). Procesor je schopen samostatné c¢innosti po pfipojeni vnéjsiho
piezokeramického rezonatoru a jednoho napdjeciho napéti SV. Na Cipu je umisténa vlastni
procesorova jednotka CPU, kterd je vnitini spoleCnou sbérnici propojena s paméti
programu ROM nebo EPROM, s paméti RAM a se ¢tyfmi vstupné/vystupnimi branami PO
az P3 zajist'ujicimi styk procesoru s vnéj$imi periferiemi. Pro snadnéjsi styk s periferiemi
je procesor vybaven fadi¢em pteruSeni, ktery zpracovava 5 zdroji preruseni (2 externi, 2
od asovalt a 1 od sériového kanalu). Jednotliva preruseni maji danou prioritu. Citade,
které¢ usnadiiuji realizaci Casovani, jsou 16bitové s hodinovym signilem odvozenym
z interniho generatoru hodin nebo z vné&jSich vstupli TO nebo T1. Pro snazsi sériovy styk
s nadfazenymi pocitaci nebo jinymi spolupracujicimi procesory je vybaven plné duplexnim
sériovym kanalem. Procesor je dale vybaven Booleovskym procesorem, ktery umoziiuje
pracovat s jednotlivymi bity vnitini paméti RAM 1 internich periferii. Pro zakladni
hodinovy kmito¢et 12MHz trvaji instrukce 1us nebo 2us, nejdelsi instrukce nasobeni a

dé€leni pak trvaji 4pus.
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Obr. 1. Vnitrni blokova struktura procesoru 8051

2.2 Organizace paméti

Mikroprocesor 8051 ma oddélené adresové prostory programu a dat, které jsou piistupné
riznymi instrukcemi. Pamétovy prostor mizeme déale dé€lit na vnitini, umistény na Cipu, a
vnéjsi, ktery Ize v piipadé potieby vytvofit s pomoci dalSich soucastek. Proti piekryvani
vnitiniho (4kB) a vné&jSiho (64kB) programového adresového prostoru je procesor vybaven
vstupem EA. Je-li vstup EA=0, potom programova pamét’ je tvoiena celou vnéjsi paméti,
je-li vstup EA=1, potom instrukce v adresovém prostoru 000H az FFFH se ¢tou z vnitini
paméti ROM nebo EPROM a mimo tento prostor (1000H az FFFFH) ze zbyvajicich 60kB
vngj$i paméti programu. Prekryvani vnitiniho a vnéjsiho datového adresového prostoru je
odstranéno tim, ze ptistup do kazdého prostoru je realizovan pomoci rozdilnych instrukci.
Na obrazku (Obr. 2) je zdkladni rozd€leni wvnitini datové paméti vcetné¢ umisténi

specialnich registra.
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127 7FH Zbyvajici P3 BOH
Vnitini P2 AOH /O
Pamét’ P1 90H brany
48 30H RAM PO 80H
47 2FH
Bitova DPH 83H DPTR
Oblast DPL 82H ukazatel dat
32 20H
31 R7 1FH SBUF 99H Rizenf sér.
Banka 3 SCON 98H kanalu
24 RO 18H TH1 8DH Citac / asovac 1
23 R7 17H TL1 8BH
Banka 2 THO 8CH Cita&/ tasovac 0
TLO 8AH
16 RO 10H TCON 88H Rizeni
15 R7 OFH TMOD 89H casovacl
Banka 1
PCON 87H Rizeni napajeni
8 RO 08H
7 R7 07H IE A8H Rizeni
6 R6 06H IP B8H prerusenft
5 R5 05H
4| Ra 04H | Bankao | sp 81H | Ukazatel zasobniku
3 R3 03H
2| R2 02H [ psw DOH | Stavové slovo
1 R1 01H
0 RO 00H B FOH Registr B
ACC EOH Stradac

Obr. 2. RozlozZeni vnitini paméti RAM procesoru 8051

Vnitini datovd pamét RAM 128 bajtl je tvofena ¢tyfmi bankami (0, 1, 2, 3) po osmi
registrech R1 az R7 (adresy 00H — 1FH), za kterymi je vyhrazeno 16 bajti (adresy 20H —
2FH) pro tzv. bitovou oblast. Jednotlivé bity pamétovych mist po€inaje nejnizsi adresou
(20H) a nejnizs$im bitem (b0 — adresa bitu 00H) jsou vzestupné ptimo adresovatelné. Pfimo
adresovatelnych bitl v této oblasti je 128 (poslednim bitem s adresou 7FH je bit b7 na
adrese 2FH). Dalsi datova pamét’ RAM, pocinaje adresou 30H a konce adresou 7FH, je
uzivateli volné ptistupnd pro pfimé i nepifimé adresovéani. Zbyvajicich 128 adres (od 80H
do FFH) se vyuziva k adresovani nékterych vyznamnych biti piisluSejicich specidlnim

registrim.

Je-li procesor vybaven rozsifenou vnitini datovou paméti v adresovém prostoru 80H az
FFH, potom je tato pamét sohledem na specidlni registry pfistupnd pouze pomoci
nepiimého adresovani. Vngjsi datova pamét RAM s kapacitou az 64kB je pfistupna pies

16-bitovy pomocny ukazatel datové paméti DPTR (Data Pointer). Urc¢itou nevyhodou je to,
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ze DPTR mulze byt pouze naplnén konkrétni adresou pamétového mista nebo
inkrementovan (DPTR muze byt zmenSovan pouze odecitinim hodnoty od jeho dil¢ich
¢asti, to je DPH a DPL). Vnéjsi datova pamét’ mize byt pristupna i s pomoci registrit RO a
R1 piislusné aktivni banky, které se vyuzivaji k 8bitovému nepfimému adresovani.
Zapsanim 8bitové hodnoty do vystupni brany P2, kterd piedstavuje horni Cast adresy pii
adresovani vnéj$i paméti, vybereme jeden z256 bloki paméti RAM o 256 bajtech.
Nepfimym adresovanim pomoci registri RO a R1 potom miizeme zapsat nebo ptecist
vybrany bajt ve zvoleném bloku. Oblast specidlnich funkci (SFR) je tvofena 21 registry,
kter¢ lezi v adresovém prostoru 80H az FFH. To znamena za vnitini paméti RAM nebo ve
stejném adresovém prostoru jako leZi rozsifena datova pamét’ RAM u néstupcti procesort
8051. Z toho dtivodu jsou specialni registry pfistupné pouze pomoci piimého adresovani
bajtl nebo piipadné i bitt.

Vice informaci o architektuie procesoru 8051 naleznete v [3].

2.3 Komunikaéni schopnosti

Procesor 8051 disponuje pIlné duplexnim sériovym kandlem integrovanym na cipu
procesoru, ktery umoziiuje komunikaci ve standardnim 8bitovém a 9bitovém
asynchronnim rezimu nebo 8bitovém synchronnim rezimu s pevnou pifenosovou rychlosti.
Tim je vyrazné usnadnéna komunikace s nadfazenym pocitacem napi. typu PC, k jejiz
realizaci je v souCasn¢ dobé zapotiebi jeden integrovany obvod (MAX232, MAX233)
zajistujici ptfevod urovni TTL sériového kanalu na trovné V24 (PC). Plné duplexni
sériovy kanal umoznuje soucasn¢ vysilat 1 pfijimat hodnoty po tomto kanalu, ktery tvoii
minimalné¢ 3 vodi¢e (RxD, TxD, zem). Pfijimaci kanal je vybaven vyrovnavacim
registrem, do kterého je ulozena préve piijata hodnota, ¢imz je umoznén okamzity piijem
dalsi hodnoty. Procesor neni vybaven ptiznaky, které indikuji ztratu piijaté hodnoty (chybu
preplnéni), chybu rdmce a parity neb indikaci pferuseni, které jsou obvyklé u
specializovanych obvod.

Rezim pienosu dat sériové linky se nastavuje pomoci konfiguranich biti SM0 a SM1

v registru SCON. Kazdy ztéchto rezimii méa svou specifickou délku jednoho bajtu a

pienosovou rychlost. Pfehled téchto rezimt je uveden v tabulce (Tab. 1).
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Tab. 1. Komunikacni rezimy procesoru 8051

SM0, SM1 | Rezim | Typ pfenosu Bitova rychlost
0,0 0 Synchronni 8bit bez rAmcové synchronizace | f,s/12

0,1 1 8bitovy UART casovac 1

1,0 2 9bitovy UART fosc/32, fosc/64
1,1 3 9bitovy UART casovac 1

Pro komunikaci mikroprocesoru s pocitacem PC je vhodné sériovou linku nastavit do
moédu 1. Jednd se o 8bitovy UART. Prenasené¢ hodnoty se vysilaji vystupem TxD a
pfijimaji vstupem RxD a skladaji se z deseti intervalii ucenych ptevracenou hodnotou
prenosové rychlosti v baudech. Prvni bit je vzdy logicka 0, takzvany start bit, po ném
predstavujici stop bit. Pfenosova rychlost je volitelnd a je urcena periodou pieteceni
¢itace/Casovate 1 a hodnotou bitu SMOD vregistru PCON. Pfenosovou rychlost
v baudech je mozné vypocitat podle rovnice (1), kde THI je obsah registru THI a f,. je

kmitocet oscilatoru.

2SMOD f
chlost = — = . o 1
Y T 32 12-(256-THI) )

2.4 Vhodné varianty procesoru 8051

Pro tcely feSeni inteligentniho domu je vhodny mikroprocesor naptiklad AT89C51 firmy
Atmel, ktery se drzi pavodni architektury 8051 a to jak po strance hardwarové, tak i
z hlediska rozloZeni paméti a instrukéni sady. Existuje 1 varianta AT89C52 s programovou
paméti EPROM rozsifenou na 8kB a paméti RAM 256kB. Dale pak existuje napiiklad
AT89S51, ktery je mozné programovat pomoci rozhrani ISP (In-System Programming)
pfimo v obvodu a neni tedy nutné pii zméné programu procesor vyjimat z patice. VSechny
tyto varianty se vyrabé&ji ve 40vodicovém pouzdie PDIP a ve 44vodicovych pouzdrech

PLCC a PQFP/TQFP.
Vlastnosti mikroprocesoru AT89C51 jsou nasledujici:
e Kompatibilni s mikropocitaci MCS-51

e 4kB reprogramovatelné Flash paméti
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e PIné staticky provoz: 0MHz — 24MHz

e Ttiaroviiovy zamek programové paméti

e 128x8 bith vnitini paméti RAM

e 32 programovatelnych vstupné vystupnich linek
e Dva 16bitové ¢itace/Casovace

e Sest zdroji prerusenti

e Programovatelny sériovy kanal

e Usporné rezimy Idle a Power-down

T
P1.0C]1 a0pvee
P1.102 390 P0.0 (ADO)
P1.2003 380 P01 (AD1)
P130]4 37 1 P02 (AD2)
P140]5 36 [1 P03 (AD3)
P1.50]6 35[0 P0.4 (AD4)
P160]7 341 P05 (AD5)
P1.70]8 330 P0.6 (AD6)
RSTO 9 320 P0.7 (AD7)

(RXD) P3.0 ] 10 310 EAVPP

(TXD) P3.1 ] 11 30 [0 ALE/PROG

(INTO) P32 12 29 1 PSEN

INTT) P3.3 13 28[0 P27 (A15)

(TO)P3.4 ] 14 27 1 P2.6 (A14)
(T1)P3.50]15 26 [0 P25 (A13)
(WR) P3.6 | 16 251P2.4 (A12)
(RD)P3.7 (|17 241P2.3 (A11)
XTAL2 ] 18 23[1P2.2 (A10)
XTAL1 ] 19 22 1 P2.1 (A9)
GND []20 21|01 P2.0 (A8)

Obr. 3. Rozlozeni vyvodii
mikroprocesoru AT89C51

Pro méné naro¢néjsi feseni mize byt vhodnym typem mikroprocesor AT89C2051 rovnéz
vyrabény firmou Atmel. Jedna se o mensi variantu mikroprocesoru kompatibilniho
s architekturou 8051. Je vSak vyrabén ve 20vodi¢ovém pouzdie s tim, ze na vng&jsi vodice
pouzdra nejsou vyvedeny vstupné-vystupni brany PO a P2 pro adresovani externi paméti.
Programovou pamét’ ma o velikosti 2kB, ale narozdil od AT89C51, a jemu podobnych, je
tento typ vybaven analogovym komparatorem napéti, ktery lze pouzit jako jednoduchy

A/D pievodnik.
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Vlastnosti mikroprocesoru AT89C2051:

e Kompatibilni s mikropocitaci MCS-51

e 2kB reprogramovatelné Flash paméti

e PIné staticky provoz: 0MHz — 24MHz

e Dvoutiroviiovy zdmek paméti

e 128x8 bith vnitini paméti RAM

e 15 programovatelnych vstupné vystupnich linek

e Dva 16bitové ¢itace/Casovace

e P¢&t zdrojii pferuSeni

e Programovatelny sériovy kanal

e Zabudovany analogovy komparator

e Usporné rezimy Idle a Power-down

RST/VPP [
(RXD) P3.0 O
(TXD) P3.1 [

XTAL2 [
XTAL1 [
(INTO) P3.2 [}
(INT1) P3.3 O
(TO) P3.4 [
(T1) P3.5 0
GND [

= © 0 N OO B Nn =

N

20
19
18
17
16
15
14
13
12
11

1vVce
1P1.7
1P1.6
1P1.5
1P1.4
1P1.3
1P1.2
T1P1.1 (AIN1)
1P1.0 (AINO)
1P3.7

Obr. 4. Rozlozeni vyvodii mikroprocesoru

AT89C2051
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3 NAVRH RESENI INTELIGENTNIHO DOMU

3.1 Navrh technického reSeni

3.1.1 Ridici jednotky

Reseni inteligentniho domu spoéiva ve vytvoieni specialné navrzenych fidicich jednotek
na bazi mikroprocesoru s jadrem Intel 8051, kdy jedna jednotka bude obsluhovat jednu
mistnost domu. V piipad¢ pouziti u mensich mistnosti, jako je koupelna, WC nebo chodba,
mutize byt jedna jednotka pouZita pro vice téchto mistnosti. Ridici jednotka bude obsahovat
jak slaboproudou ¢ast zajistujici sériovou komunikaci, ptipojeni spinacli pro osvétleni,
senzorl otevieni dvetfi a podobné, tak i silnoproudou ¢ast pro samotné spinani osvétleni
nebo zapindni a vypinani elektrickych zasuvek. Kazda z téchto fidicich jednotek bude
fungovat nezavisle na ostatnich a vSechny zakladni akce, naptiklad rozsviceni osvétleni pii

stisku spinace, budou provadény dle vnitiniho programu fidici jednotky.

Ptipojeni vstupnich zatizeni do fidici jednotky, jako je spinac osvétleni, detektor pohybu a
podobné, bude feseno pomoci kontaktnich spinact. Lze tak pouzit bézné dostupné spinace
osvétleni, které maji pouze kontaktni spina¢ bez jakékoliv elektroniky. Velkou vyhodou
tohoto feseni je pofizovaci cena, protoze klasické spinace lze poftidit fadové v cenach
stokorun. Podobnym zplsobem je mozné piipojit detektor pohybu nebo pozarni hlasic,
ktery ma spinac¢ s kontaktnim relé. Osvétleni bude spindno pomoci triak uvnitt fidici
jednotky a zasuvkovy okruh kazdé mistnosti specidlnim elektronickym relé ur¢enym pro
vetsi vykony. Neékteré zasuvky ale musi byt k siti pfipojeny neustale. Jsou to zasuvky

naptiklad pro lednici nebo mrazak.

3.1.2 Komunikace

Vsechny fidici jednotky v domé budou napojeny na komunikaéni sbérnici, na kterou bude
rovnéZ pfipojen poéitaé typu PC. Ridici jednotky spolu pfimo nebudou komunikovat, ale
komunikace bude probihat zpisobem Master — Slave, kde nadfazeny pocita¢ PC bude typu
Master a fidici jednotky typu Slave. V Master PC budou ukladana a zpracovéna veSkera
data ze vSech fidicich jednotek a na zéklad¢ zadanych kriterii mohou byt provadény rizné
akce, jako zména vykonu topeni podle teploty v mistnostech, automatické rozsviceni svétla

v mistnosti pii setméni slune¢niho svétla a podobné. Protoze kazda fidici jednotka pracuje
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nezavisle na ostatnich, je zajiSténa zékladni funkcionalita vSech mistnosti 1 v pfipadé
necinnosti Master PC pocitace, ktery mize byt odstaven naptiklad kviili poruse nebo

udrzbé.

T P l——— = = = === —f\_‘

PC MCu MCcu Mcu
Master Slave Slave Slave

Obr. 5. Schéma komunikace jednotek a PC

3.1.3 Pocita¢ Master PC

Vzhledem k tomu, ze pro plny chod inteligentniho domu je od Master PC pocitace
vyzadovan nepfetrzity provoz 24 hodin denné, je vhodné pouzit systém s nizkym
prikonem. Jako nejlepsi volba pro sestavu pocitace se nabizi zakladni deska VIA EPIA
SP13000, znazornéna na obrazku (Obr. 6), kterd disponuje integrovanym procesorem o
taktu 1,3GHz s pfikonem maximalné¢ 10W. Tato zékladni deska je vyrabéna v miniaturnim
formatu Mini-ITX a patii mezi feSeni typu ,,vSe v jednom®. Obsahuje totiz veskera zatizeni
potfebna pro chod pocitace. Je to predevsim integrovana graficka karta, zvukova karta, dva
IDE a dva SATA konektory pro pfipojeni pevného disku, jeden PCI slot, jeden slot pro
DDR paméti, ale také fadic LAN, FireWire, USB 2.0 nebo sériovy port. K této zakladni

desce staci tedy ptipojit pevny disk a pamétovy modul a pocitac je pfipraven k provozu.

Obr. 6. Zakladni deska VIA EPIA SP13000
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Kromé komunikace s fidicimi jednotkami bude Master PC slouzit také jako internetovy
informacni server, jehoz prostfednictvim bude mozné dim vzdalené nejen sledovat, ale

také ovladat. A to jak z lokalni pocitaCové sité, tak prostfednictvim sité internet.

3.2 Zabezpedceni sité

Protoze pocita¢ Master PC slouzi jako internetovy server a je vystaven nejen lokalni
pocitacové siti, ale i internetu, je tieba provést jeho zabezpeceni proti ttokiim zvenci, aby
nedoslo k poskozeni nebo ztrat¢ jeho dat. Aby bylo takové zabezpeceni zajisténo, je
potteba do sité¢ vlozit bezpeCnostni komponenty, jako naptiklad firewall, které slouZzi

k zabranéni ptipadnych utokl zvenci a piitom zachovavaji funkénost celé site.

3.2.1 Firewall

Firewall je komponenta nebo skupina jednotlivych komponent vloZena mezi dv¢ sité. Tyto
komponenty se skladaji z pocitacovych systému, routerti nebo skupiny routerd, fungujici
jako buffer mezi jakymikoliv vefejnymi sit€émi a privatni siti. Moderni firewall ma takové

vlastnosti, aby zabranil neautorizovanému pfistupu. Mezi tyto vlastnosti patfi:
NAT

NAT (Network Address Translation) je technika ptfekladu adres, kterda muze schovat
interni IP adresu hosta pted externim hostem. Nezvany host ma mnohem vétsi problémy s

napadenim systému, ktery nema registrovanou IP adresu.
Strong authentication

Technika silné autentizace se postard o povoleni piistupu do sité pouze autorizovanym

osobam.
RozSiiené systémové logovani

Rozsitené logovani pristupti vede k zajisténi zpétné kontroly. Je tak zpétn¢ mozné zjistit,

kdy a kym byl vykonan pfistup ke které casti site.
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Pouditi Sifrovaného pienosu dat

Tato vlastnost mnohondsobn¢ zvysi bezpecnost komunikace. PienaSena data jsou Sifrovana

pomoci specialniho klice a pro ptipadného utoc¢nika jsou bez toho klice necitelna.
Paketové filtry

Metoda filtrovani paketl je zalozena na zkoumani, zda je paket autorizovan k propusténi
skrz sité. IP filtrovani paketii se obvykle provadi na routeru uréenému k filtrovani pakett.

To mtize byt zaloZeno na téchto kritériich:

e Zdrojova IP adresa

e Cilova IP adresa

e TCP/UDP zdrojovy port

e TCP/UDP cilovy port

Spravce sité tak mize predchazet nékterym typiim utokd a miize omezit pfistup z internetu

a na internet pro vybrané protokoly nebo pocitace (podle jejich IP adresy).

Paketové filtry jsou schopny chranit i samy sebe. Kladné se u paketovych filtrd hodnoti

také jejich rychlost a transparentnost.

3.2.2 Typy firewalla
Hardwarovy

Jde o specialni zafizeni se specialnim opera¢nim systémem. Napfiiklad routery.

Vyhody a nevyhody: Nizka flexibilita, vysoka cena, velka vykonnost, komplikovangjsi
udrzba a sprava

Softwarovy

Jde o standardni pocitace jako PC provozujici bézné operacni systémy jako Linux nebo
Windows.

Vyhody a nevyhody: Vysoka flexibilita, nizké cena, nizsi vykonnost, jednodussi sprava
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3.2.3 Zabezpeceni bezdratové sité

Dosah Wi-Fi pfistupového bodu byva ¢asto i mimo budovu, a proto je potieba bezdratovy
ptistup k siti zabezpecit. To lze provést nckolika zplsoby, z nichz nékteré jsou vice ¢i

méné bezpecné.
Filtrovani MAC adres

U pfistupového bodu je mozné nastavit seznam MAC adres sitovych karet, jimz je ptistup
povolen, nebo naopak zakazan. Tato ochrana lze vSak pomérné jednoduse obejit.
Naptiklad v systému Windows Ize zménou polozky v registru MAC adresu nastavit na

libovolnou hodnotu, takze se pripadny Gtocnik mize vydavat za pravého uzivatele.
WEP

Vsechna certifikovand zatizeni pro WLAN podle IEEE 802.11a/b/g maji zabudovany
zakladni mechanizmus zabezpeceni — protokol WEP (Wired Equivalent Privacy). Jako
nejstar$i mechanizmus WEP nedostoji svému ndzvu, kdyz zajisStuje pouze urcity stupeit

utajeni pfendsenych dat a poskytuje jen slabou autentizaci a integritu dat.

Zakladem WEP je tajny kli¢ (o délce 40 nebo 104 bith), ktery sdili vSechny stanice v dané
WLAN. Tento kli¢ se pouziva jak pro autentizaci, tak pro Sifrovani dat. KIi¢ je staticky.

Vzhledem ke slabindm WEP se doporucuje jej periodicky ménit.
WPA

WPA (Wi-Fi Protected Access) je novejsi bezpecnostni mechanizmus a ptivodné mél
opravit chyby WEPu. Sice neStastné pouziva stejny Sifrovaci algoritmus RC4 kvili
Standardné pouziva 128 bitovy dynamicky kli¢ TKIP (Temporal Key Integrity Protocol),
ktery se méni kazdych 10 000 paketd. Dalsim zlepSenim je MIC (Message Integrity
Check), ktery je pouzivan soucasné s CRC32 a tim fesi jeho nedostatky, diky kterym bylo

mozné zménit zpravu pii zachovani stejného kontrolniho souctu.
RADIUS server

RADIUS (Remote Authentication Dial In User Service) server slouzi ke vzdalenému

ovéiovani klienta. Ovéteni klienta spoc¢iva v nalezeni jeho zdznamu na RADIUS serveru.
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Komunikace probiha tak, Ze ptistupovy bod na zakladé€ nalezeni ptitomnosti klienta odesle
vyzvu k identifikaci. Klient odesle zpravu, ktera obsahuje identifika¢ni udaje o klientovi.
Ptistupovy bod zpravu piijme a posle ji RADIUS serveru. Po prohledani databaze vysle
RADIUS server piistupovému bodu zpravu o tom, zda klienta pfijmout ¢i odmitnout a
pristupovy bod ji posle jesté ke klientovi. Jestlize byl klient piijat do sité, je pro n¢j

otevfen pfislusny port.

3.2.4 Priklady siti

Server jako softwarovy firewall
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Obr. 7. Server jako firewall

Mistni server slouzi jako softwarovy firewall a mize tak zajistovat ochranu internetového
spojeni kontrolou paketii i na aplikacni vrstvé. Mistni pocitace jsou se serverem spojeny
pomoci sitového mostu (bridge), ktery mtze slouzit i jako Wi-Fi ptistupovy bod pro
pfipojeni notebooku ¢i PDA. Mistni server miize rovnéz fungovat jako aplikacni server

mistni sité, sdilené uloziste dat, tiskovy server, router, proxy brana a podobng.
Vyhody/nevyhody:

e Klientské pocitace v mistni siti jsou chranény softwarovym firewallem, ktery

poskytuje vysokou flexibilitu a dobrou troven zabezpeceni.

e Pii selhani nebo vypadku serveru je cela mistni sit’ odpojena od internetu. Je vSak

nadale zachovana komunikace mezi jednotlivymi mistnimi pocitaci.
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Hardwarovy firewall
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Obr. 8. Hardwarovy firewall
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Ptipojeni mistni sité k internetu je zabezpeceno hardwarovym firewallem, ktery funguje na
principu paketového firewallu. Firewall mize byt nékdy piimou soucasti routeru. PC
server miize slouzit jako aplikacni server, sdilené tlozisté dat, nebo tiskovy server. Neni jej
ale mozné pouzit jako firewall nebo router. V tomto piipadé vSak vypadek serveru
neohrozi ptipojeni mistni sit¢ k internetu.

Vyhody/nevyhody:

e Piipojeni klientskych stanic k internetu neni zavislé na stavu serveru.

e Sit’je chrdnéna pouze paketovym firewallem, ktery je soucasti routeru.
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4 SOFTWAROVA PLATFORMA

4.1 .NET Framework

Microsoft .NET Framework je softwarova komponenta, kterou 1ze doplnit do operacniho
systtmu Windows (podporovany jsou Windows 98 a novéjsi). Nabizi velké mnozstvi
predem naprogramovanych feSeni pro nejcastéjSi pozadavky a spravuje spousténi
programll napsanych pro tuto platformu. .NET Framework je kli¢ova komponenta firmy
Microsoft a o¢ekava se od ni, ze bude pouzita vétSinou aplikaci vytvoienych pro platformu

Windows.

Ptredprogramovanym feSenim systému .NET Framework je knihovna tfid, kterd pokryva
velky rozsah pozadavkii v oblastech, jako je uZzivatelské rozhrani, pfistup k datlim,
databazova konektivita, kryptografie, vyvoj webovych aplikaci, vypocetni algoritmy nebo
sitova komunikace. Funkce knihoven tfid vyuzivaji programatofi, ktefi je kombinuji do

svych vlastnich kodu za ucelem vytvoreni vlastnich aplikaci.

Programy napsané pro .NET Framework jsou spoustény v prostiedi, které spravuje béhové
pozadavky programu. Toto prostifedi, které je rovnéz soucasti .NET Frameworku, se
nazyvd Common Language Runtime (CLR). CLR poskytuje aplikaci virtudlni béhové
prostiedi, takze programator nemusi zvazovat schopnosti konkrétniho procesoru, na kterém
program bézi. CLR rovnéz nabizi dalsi vyznamné sluzby, jako bezpecnostni mechanismy,
spravu paméti a obsluhu vyjimek. Knihovna tfid a CLR spole¢né tvoii .NET Framework,
ktery se zaméfuje na zjednoduSeni vyvoje aplikaci a na snizeni zranitelnosti aplikaci a

pocitace proti bezpecnostnim hrozbam.
.NET Framework 1.0

Prvni verze .NET Frameworku byla vydand 13. unora 2002 jako bali¢ek k opétovné
distribuci a jako SDK (Software Development Kit - nastroje pro vyvoj). Tato verze je

soucasti prostfedi Microsoft Visual Studio .NET znamého jako Visual Studio 2002.
.NET Framework 1.1

Toto je prvni vyznamny upgrade .NET Frameworku. Rovnéz je k dispozici jako balicek
k opétovné distribuci a jako SDK. Je soucasti Visual Studio .NET verze 2003. Je to prvni

verze, ktera je soucasti operacniho systému Windows, konkrétné Windows Server 2003.
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Verze 1.1 pfinasi vylepSeni v oblasti zabezpeceni, noveé piinasi .NET Compact Framework
(prosttedi pro malad zafizeni, jako kapesni pocitate nebo chytré telefony), podporu
internetového protokolu IPv6 a dalSi mnozstvi zmén v programovém API (Application

Programming Interface).
.NET Framework 2.0

Verze 2.0 je vydana soucasné s prostiedim Visual Studio 2005, Microsoft SQL Server
2005 a BizTalk 2006. Verze 2.0 je posledni verzi, ktera je podporovana na systému
Windows 2000. Rovnéz je tato verze soucasti syst¢ému Windows Server 2003 R2. Ptinasi
mnohé zmény v API, kterd davaji moznost vétsi kontroly nad béhem programu. Jedna se
naptiklad o multithreading, alokaci paméti a dalsi. Dale pIlné podporuje 64bitové systémy,
a to jak hardwarovou platformu x64, tak IA64. Dals$im piinosem této verze jsou vyznamna
vylepSeni v oblasti ASP.NET a nov¢ také .NET Micro Framework ur¢eny k vyvoji aplikaci

pro mala zafizeni v elektronice pro domacnost.
.NET Framework 3.0

Verze 3.0, nazyvéana také jako WinFX, obsahuje novou sadu kodu, kterd je soucasti
operacniho syst¢ému Windows Vista a Windows Server Longhorn. Rovnéz je k dispozici
pro Windows XP SP2 a Windows Server 2003. Verze 3.0 je slozena ze Ctyi hlavnich

komponent:

e Windows Presentation Foundation (WPF), nazyvano téz jako Avalon, je nové

uzivatelské rozhrani zalozené na XML a vektorové grafice.

e Windows Communication Foundation (WCF), téz Indigo, je systém pieddvani

zprav umoziujici komunikaci mezi aplikacemi jak mistné, tak vzdalen¢.
e  Windows Workflow Foundation (WF) umoznuje vytvoreni automatizovanych uloh.

e Windows CardSpace (WCS) je softwarova komponenta slouZzici k bezpecnému
ukladani osobnich digitalnich identit a poskytuje jednotné rozhrani pro volbu
identity pro jednotlivé tkony, jako napiiklad ptihlaSeni uZivatele na webovou

stranku.
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NET Framework 3.5

Tato verze bude obsahovat novy preklada¢ s podporou novych vlastnosti, jako Language
Integrated Query (LINQ) stejné jako nové vlastnosti jazyka C# nebo VB.NET. Tato verze

je planovana jako soucast nové verze prostiedi Visual Studio nésledujiciho po verzi 2005.

4.2 Programovaci jazyk C#

C#, vyslovované anglicky jako C sharp (doslova to oznacuje notu cis), je vysokouroviiovy
objektov€ orientovany programovaci jazyk vyvinuty firmou Microsoft zaroven s
platformou .NET, pozd¢ji schvélen standardizacnimi komisemi ECMA a ISO. Microsoft
zalozil C# na jazycich C++ a Java a je tedy nepifimym potomkem jazyka C, ze kterého
Cerpa syntaxi. C# se vyuziva hlavné k tvorbé databazovych programt, webovych aplikaci,

webovych sluzeb, formulafovych aplikaci ve Windows a podobné.

C# je jednoduchy, moderni, obecné ucelovy a objektové orientovany programovaci jazyk.
Jazyk a jeho implementace poskytuje podporu pro principy softwarového inzenyrstvi jako
hlidani indexid poli, detekce nepouziti vytvorené proménné a automaticky garbage
collector. Dilezité jsou také jeho vlastnosti jako robustnost, trvanlivost a programatorska
produktivita. Je vhodny pro vyvoj softwarovych komponent distribuovanych v rtiznych
prostiedich. Ptenositelnost zdrojového koédu je velmi dllezitd, obzvlasté pro ty
programatory, kteti jsou obeznameni s C a C++. Prestoze C# aplikace byly zamysleny jako

usporné, je zde citelny narist spotfeby RAM a vykonu procesoru.
Program ,,Hello World!“

Nasledujici jednoduché aplikace vypise ,,Ahoj svéte!™ na standardni vystup (konzolova
aplikace).

using System;

1

2

3 namespace ConsoleApplicationl
4 {

5 class Classl
6 {

7 [STAThread]

8 static void Main(string[] args)
9 {

10 Console.WriteLine ("Ahoj, svéte!");
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11 }
12 }
13 }

4.3 ASP.NET

ASP.NET je nadstavba .NET Frameworku firmy Microsoft pro tvorbu webovych aplikaci
a sluzeb. Je nastupcem technologie ASP (Active Server Pages) a ptimym konkurentem JSP

(Java Server Pages).

Ackoliv nazev ASP.NET je odvozen od star$i technologie pro vyvoj webi ASP, obé
technologie jsou velmi odlisné. ASP.NET je zalozen na CLR (Common Language
Runtime), ktery je sdilen vSemi aplikacemi postavenymi na .NET Frameworku.
Programatofii tak mohou realizovat své projekty v jakémkoliv jazyce podporujicim CLR,
napt. Visual Basic .NET, J#, C#, Managed C++, ale i mutace Perlu, Pythonu a dalsi.
Aplikace zalozené na ASP.NET jsou také rychlejsi, nebot” jsou piedkompilovany do
jednoho ¢i nékolika malo DLL soubord, narozdil od ryze skriptovacich jazykt, kde jsou

stranky pii kazdém pfistupu znovu a znovu parsovany.

ASP.NET ulehcuje programatoram prechod od programovani klasickych aplikaci pro
Windows do prostiedi webu. Stranky jsou poskladdny z objektd, ovladacich prvki
(Controls), které¢ jsou obdobou ovladacich prvkid ve Windows. Pfi tvorbé webovych
stranek je tedy mozné pouzivat ovladaci prvky jako tlacitko (Button), napis (Label) a dalsi.
Témto prvkim lze piitazovat uréité vlastnosti, zachytavat na nich udalosti, atd. Tak, jako
se ovladaci prvky pro Windows samy kresli do formulaiti na obrazovku, webové ovladaci
prvky produkuji HTML kéd, ktery tvoii ¢ast vysledné stranky poslané do klientova

prohliZece.

4.4 SQL

SQL je standardizovany dotazovaci jazyk pouZivany pro praci s daty v relacnich
databazich. SQL je zkratka anglickych slov Structured Query Language (strukturovany
dotazovaci jazyk). V 70. letech 20. stoleti probihal ve firmé IBM vyzkum relacnich
databazi. Bylo nutné vytvoftit sadu piikaz pro ovladani téchto databazi. Vznikl tak jazyk
SEQUEL (Structured English Query Language). Cilem bylo vytvofit jazyk, ve kterém by
se piikazy tvofily syntakticky co nejblize pfirozenému jazyku (anglictin¢). Relacni

databaze byly stale vyznamnéjsi a bylo nutné jejich jazyk standardizovat. Tento standard
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byvéa oznacovan jako SQL-86 podle roku, kdy byl ptijat. V dalSich letech se ukazalo, Ze
SQL-86 obsahuje n¢které nedostatky a naopak v ném nejsou obsazeny nckteré dulezité
prvky tykajici se hlavné integrity databaze. V roce 1992 byl proto pfijat novy standard
SQL-92 (n¢kdy se uvadi jen SQL2). Zatim nejnovéjsim standardem je SQL3 (SQL-99),
ktery reaguje na potieby nejmodernéjSich databazi s objektovymi prvky. Standardy
podporuje prakticky kazda rela¢ni databaze, ale obvykle nejsou implementovany vzdy
vSechny pozadavky normy. A naopak, kazda z nich obsahuje prvky a konstrukce, které
nejsou ve standardech obsazeny. Prenositelnost SQL dotazil mezi jednotlivymi databazemi

je proto omezena.

SQL ptikazy se déli do ¢tyt zakladnich skupin.

Piikazy pro manipulaci s daty

Jsou to ptikazy pro ziskani dat z databdze a pro jejich Upravy. Oznacuji se zkracené¢ DML
— Data Manipulation Language (jazyk pro manipulaci s daty).

SELECT - vybira data z databaze, umoziiuje vybér podmnoziny a fazeni dat.

INSERT — vklada do databaze nova data.

UPDATE — méni data v databazi (editace).

DELETE — odstraniuje data (zaznamy) z databaze.

EXPLAIN PLAN FOR - specialni piikaz, ktery zobrazuje postup zpracovani SQL ptikazu.
Pomaha uzivateli optimalizovat ptikazy tak, aby byly rychlejsi.

Piikazy pro definici dat

Teémito prikazy se vytvareji struktury databaze — tabulky, indexy, pohledy a dalsi objekty.
Vytvotené struktury lze také upravovat, dopliiovat a mazat. Tato skupina piikazli se

nazyva zkracené¢ DDL — Data Definition Language (jazyk pro definici dat).
CREATE - vytvareni novych objekti.
ALTER — zmény existujicich objekti.

DROP — odstraniovani objektt.
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Piikazy pro vizeni dat

Do této skupiny patii ptikazy pro nastavovani piistupovych prav a fizeni transakci.
Oznacuji se jako DCL — Data Control Language (jazyk pro ovladani dat), nékdy také TCC

— Transaction Control Commands (jazyk pro ovladani transakci).
GRANT — ptikaz pro ptidéleni opravnéni uzivateli k ur¢itym objektim.
REVOKE - ptikaz pro odnéti prav uzivateli.

BEGIN — zah4jeni transakce.

COMMIT - potvrzeni transakce.

ROLLBACK - zruSeni transakce, névrat do piivodniho stavu.
Ostatni piikazy

Do této skupiny patii ptikazy pro spravu databaze. Pomoci nich lze pfidavat uzivatele,
nastavovat systémové parametry (kodovani znakil, zptsob fazeni, formaty data a Casu a
podobn¢). Tato skupina neni standardizovana a konkrétni syntaxe piikazl je zavisla na
databazovém systému. V nékterych dialektech jazyka SQL jsou pfidany i ptikazy pro

kontrolu béhu, takze lze tyto dialekty zaradit i mezi programovaci jazyky.

4.4.1 Microsoft SQL Server

Microsoft SQL Server je systém pro spravu relacni databaze vytvofeny firmou Microsoft.
Jeho primérnim dotazovacim jazykem je Transact-SQL, implementace ANSI/ISO
standardu pro SQL. SQL Server je béZné pouZzivany pro systémy s malymi nebo stfedné
velkymi databazemi, ale poslednich pét let zaujal vyznamné postaveni v produktech pro
vétsi databaze. Kromé komercnich verzi Microsoft vydal také SQL Server Express, ktery
je volné ke stazeni a je bezplatnou verzi databazového systému. Tato verze ma rizna
technickd omezeni, kterd ji ¢ini nepouzitelnou pro velké aplikace. Priméarné je vSak urc¢ena

pro studijni ucely.
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II. PRAKTICKA CAST
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5 NAVRH MODELOVEHO DOMU

Pro demonstraci feSeni inteligentntho domu jsem navrhl modelovy rodinny dim
vyobrazeny na obrazku v ptiloze (P I). Cilem je pro tento diim navrhnout inteligentni
fizeni zalozené na bazi procesoru s jadrem Intel 8051. Dalsim cilem je provést zabezpe€eni
domu proti neopravnénému vniknuti a proti pozaru. Jedna se o zapojeni nejriznéjSich
snimacll otevieni dvefi a oken, snimacii pohybu a podobné. Cely systém bude rovnéz
obsahovat moznost dalkového fizeni domu jak pomoci doméci pocitacové sité, tak

prostfednictvim internetu.

Mnou navrzeny dim je jednopodlazni stavba obsahujici bézné mistnosti jako je loZnice,
kuchyné, obyvaci pokoj, détské pokoje, ale také pracovna a technickd mistnost. Zv1aste
technicka mistnost je pro tento projekt diillezita. Do ni bude totiz umisténo hlavni vybaveni

inteligentniho fizeni.

Na obrazku v ptiloze (P II) je jedno z moznych umisténi senzort. Pro zjednoduSeni je jako
senzor uvazovano kazdé¢é zatizeni pfipojitelné k fidici jednotce, at’ uz je to vstupni nebo

vystupni zatizeni. Jejich vyznam je uveden v tabulce (Tab. 2).

Tab. 2. Vyznam symbolu senzorii

Obrazek | Vyznam Obrazek | Vyznam

X Svétlo II' Detektor pohybu

— Zarivka it] Snimac otevieni dvefi/okna
d Spinac ﬂ Snimac rozbiti okna

v Zasuvka W Pozarni hlasi¢

Protoze jsou rizné mistnosti fizeny riznymi jednotkami, je tieba urcit, kterd mistnost bude
fizena kterou jednotkou. Dale je vhodné nékteré malé mistnosti sloucit tak, aby byly
ovladany ne samostatn¢, ale jednou spolecnou fidici jednotkou. Toto rozdéleni mistnosti
podle fidicich jednotek ze znazornéno v ptiloze (P III), pficemz kazda oblast ovladana

jednou fidici jednotkou je tuéné ordmovana.
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6 HARDWAROVE RESENI

6.1 Ridici jednotky

Pii navrhu fidicich jednotek jsem vychéazel z mnou navrzeného modelového domu. Ridici
jednotka bude existovat ve dvou variantach. Jedna varianta s mikroprocesorem AT89C51
pro pouziti v béznych mistnostech a druha s mikroprocesorem AT89C2051 pro mensi
mistnosti, jako je naptiklad koupelna. Na obrazku v pfiloze (P II) je mozné umisténi vSech
senzori uvnitt modelového domu a na jejich zékladé jsem rozhodl o poctech
slaboproudych a silnoproudych vstupii a vystupt pro obé varianty fidici jednotky. Tyto

udaje jsou uvedeny v tabulce (Tab. 3).

Tab. 3. Pocet a typ vstupu a vystupu ridicich jednotek

Polozka AT89CS1 AT89C2051
3

Sériova komunikace

Svétlo

Zasuvka (okruh)

Spinac svétel

N B = | W

Snimac otevienych oken

Detektor pohybu

Detektor kouie

Detektor rozbiti okna

Poplasné zatizeni

3
3
2
3
Snimac otevienych dvefti 3
2
1
1
2
1
1

Teplotni ¢idlo

Na obrazku (Obr. 9) je znazornéno, ktery typ senzoru je piipojen na ktery vyvod
mikroprocesoru u obou variant fidicich jednotek. Modrou barvou je znazornéna
slaboproudéd ¢ast a zluté silnoprouda. Kromé samotnych senzorii jsou zde oznaceny i
vyvody souvisejici s komunikaci. Ty jsou oznafeny zelenou barvou. Jednd se nejen o
samotnou sériovou komunikaci s nadfazenym Master PC jako takovou, ale také piepinani

sméru komunikace nebo komunikace s inteligentnimi teplotnimi ¢idly.
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AT89C51
P1.0 VCC
P11 P0.0[svétlo
P12 P0.1[svétlo
P1.3 P0.2[svétlo
P1.4 P0.3|zasuvky AT89C2051
P15 P0.4|zasuvky RST VCC
P16 P0.5|poplasné zarizeni seriova komunikace P30 RxD P1.7|teplotni &idlo
teplotni ¢idlo|P1.7 P0.6 P31 TxD P1.6|detektor pohybu
RST P0.7 XTAL1 P1.5|otevieni dvefi
seriova komunikace P30 RxD IEA/VPP XTAL2 P1.4|otevieni dvefi
P3.1 TxD | ALE/'IPROG zasuvky|P3.2 lINTO P1.3|spina¢
smér seriové linky|P3.2 1IINTO IPSEN svétlo[P3.3 lINT1 P1.2|spinaé
detektor koufe[P3.3 IINT1 P2.7|detektor pohybu svétlo|P3.4 TO AIN1  P1.1|spinag
rozbiti okna|P3.4 TO P2 6|detektor pohybu svétlo|P3.5 T1 AINO P1.0|spinag
rozbiti okna|P3.5 T1 P2.5|spina¢ GND P3.7|smér seriové linky
otevreni okna|P3.6 IWR P2 .4|spinaé
otevieni okna|P3.7 IRD P2 3|spina¢
XTAL1 P2.2|otevieni dvefi
XTAL2 P2.1|otevreni dvefi
GND P2.0|otevieni dvefi

Obr. 9. Vyuziti vstupu a vystupu obou variant mikroprocesorii

6.2 Zapojeni ridicich jednotek

Napdjeni fidici jednotky je feSeno jednoduchym zapojenim s vyuzitim transformatoru,
usmériiovaciho mustku a stabilizatoru napéti. Diky transformatoru je zde zajiSténo
galvanické oddéleni od sité, coz je dulezité z hlediska bezpecnosti. Schéma zapojeni

napajeciho obvodu je znazornéno na obrazku (Obr. 10).

out =3V

101
LM340T

~ 0 A | 2 | - L N OUT

230V AC ac = 1 GND
3i3n
AC -
0 | I | =)

B40C800 ) |

Obr. 10. Napajeni ridici jednotky

Prevdzna vétSina vstupnich zafizeni pfipojenych kfidici jednotce je zaloZzena na
kontaktnich spinacich. Jsou to nejen spinace pro osvétleni, ale také detektory pohybu nebo
detektory koute s reléovym vystupem. Podobné jako u napdjeni je i zde vhodné vstup
galvanicky oddélit od samotného obvodu fidici jednotky. To je zajiSt€éno optronem
s tranzistorovym vystupem, na obrazku (Obr. 11) oznacen jako IO1. Pii sepnuti kontaktu
na vstupu zacne prochazet proud diodou uvniti optronu, ¢imz dojde k sepnuti tranzistoru
na jeho vystupu. Tim dojde k poklesu napéti na vstupu mikroprocesoru na nulovou
hodnotu, coz je programové detekovano jako sepnuti vstupu. Vstup mikroprocesoru je zde
oznacen jako P0.0. Stejnym zplsobem lze ale pfipojit vstupni zatfizeni na jiny libovolny

vstup.
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Obr. 11. Optické oddelent vstupu

Vystupy fidici jednotky jsou realizovany dvéma zplsoby. Spinani vystupll s menSim
vykonem, napiiklad pro osvétleni, je feSeno pomoci triaku. Triak je spinan pomoci
integrovaného obvodu MOC3061, ktery funguje jako opticky oddélova¢ a zaroven
zajistuje sepnuti vystupniho zafizeni pii prichodu napéti nulovou hodnotou. Tim je
odstranéna jakakoliv moZznost ruseni v siti pfi spinani vystupniho zafizeni. Tento zptsob
spinani vystupu je zndzornén schématem na obrazku (Obr. 12). Vystup z mikroprocesoru
je zde oznacen jako P0.0, vystupni zafizeni je pfipojeno do svorky K1.
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Obr. 12. Spinani vystupu pomoci triaku

Druhy zptisob spinani vystupl je pro zafizeni s vétSimi vykony. Jedna se o elektrické
zasuvky v mistnosti. Ty jsou spindny pomoci tzv. elektronického relé (Solid State Relay),
napiiklad KSD210ACS. Tento obvod umoziuje spinat zafizeni s odbérem proudu do 10A
pfi napéti 250V.

Protoze pro komunikaci nadfazeného Master PC a fidicich jednotek je pouzita sériova
linka RS485, je nutné zajistit pfevod sériové linky mikroprocesoru na tuto linku. Pfevod je
zajistén integrovanym obvodem MAX485, jehoz zapojeni je nakresleno ve schématu na

obrazku (Obr. 13).
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Obr. 13. Prevod sériovée linky

mikroprocesoru na linku RS485

Protoze v jednom okamziku je mozné na sériovou linku bud’ vysilat nebo pfijimat, je
potieba piepinat smér prenosu dat. To je zajiSténo prepindnim logickych urovni na
vstupech RE a DE obvodu MAX485. Protoze fidici jednotka je typu Slave, jeji klidovy
stav je nastaven na piijem dat, kdy ¢eké na povel nadfazeného Master PC. Pti odesilani dat
nadfazenému pocitaci se prepne smér komunikace na vysilani a po skonceni pienosu zpét
na piijem dat, aby byla jednotka piipravena piijmou dalsi povely od Master PC. Samotny

princip komunikace je popséan v kapitole 6.3.

Kompletni schémata zapojeni obou variant fidicich jednotek jsou v ptilohach (P IV) a (P

V).

6.3 Komunikace jednotek

Komunikace jednotek je zaloZena na sériovém pienosu dat pies linku RS485. Komunikace
probihd zptisobem Master — Slave, kdy jedna Master jednotka posila dotazy libovolnému
poc¢tu Slave jednotek a ty jednotce Master odpovidaji podle konkrétniho pozadavku.
Jednotkou Master je vtomto piipadé fidici pocita¢ Master PC a Slave jednotky jsou

samotné fidici jednotky uvniti domu.

Komunikace probiha pomoci jednoduchého komunika¢niho protokolu, ktery jsem navrhl
pro tyto ucely. Kazda fidici jednotka ma svou hardwarovou adresu, ktera miize nabyvat
hodnot 0 — 15. Z této adresy je logickym souctem s Cislem 0x80 vytvofen pozadavek RTS
(z anglického Ready To Send), ktery je vyslan po sbérnici jako pozadavek o navazani
spojeni s danou jednotkou. Jednotka nejdiive dokon¢i pravé provadénou operaci a po
pfijmu tohoto pozadavku odesle kod CTS (Clear To Send), ¢imz da najevo svou
pripravenost ke komunikaci. Poté Master vysle svlij pozadavek, ktery je jednotkou
zpracovan a nasledné jednotka odesle vysledek této operace zpét na Master. Princip této

komunikace je zndzornén na obrazku (Obr. 14).
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Obr. 14. Komunikace mezi Master PC a Fidici jednotkou

Cely komunikac¢ni protokol je uveden v ptiloze (P VI). Pred kazdym dotazem je nutné
vyslat pozadavek RTS a pockat na odpovéd’ CTS. Vyjimku tvofi piikaz Present, kterym se
zjistuje, jaké jednotky jsou na komunikaéni sbérnici ptitomny. Tento piikaz je vyslan bez
RTS. Po jeho obdrZeni jednotky dokonci pravé vykonavanou operaci a ¢ekaji na opétovné
prijeti Present pozadavku. Tim se jednotky synchronizuji, aby nedoslo k situaci, kdy
zacnou vysilat dvé nebo vice jednotek soucasné. Po pftijeti druhého Present pozadavku
jednotky jedna za druhou odesilaji své adresy, aby Master védél, ktera jednotka je fyzicky

pfitomna.

6.4 Pocita¢ Master PC

Jako pocita¢ Master PC miiZe slouzit libovolny osobni pocita¢ typu PC. Protoze je systém
inteligentniho domu navrzen tak, ze Master PC neustale komunikuje s fidicimi jednotkami
a je tedy nepftetrzité¢ zapnuty, je vhodné pouzit pocita¢ s nizkym piikonem. Jako zékladni
deska je tedy vhodnd naptiklad VIA EPIA SP13000 popsana v kapitole 3.1.3. Tato
zakladni deska je osazena procesorem s nizkym ptikonem, ktery dosahuje maximalné
10W. K této zakladni desce staci doplnit pouze pamétovy modul a pevny disk a pocitac je

kompletni.
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Protoze Master PC bude slouzit zaroven jako internetovy server, je vhodnym operacnim
systémem Windows Server 2003 R2. Tento systém nabizi patficné nastroje pro konfiguraci
a zabezpeceni sité. Rovnéz je na ném zajiSténa spravna ¢innost veskerého software, jako je

Microsoft SQL Server 200 Express nebo .NET Framework.

Vzhledem k tomu, ze fidici jednotky komunikuji po sériové sbérnici RS485, kterou vétSina
osobnich pocitacii neni vybavena, je tieba zajistit pfevod této linky bud’'to na RS232 nebo
na USB. Jako prevodnik muze slouzit produkt OM USB RS vyrabény firmou Orbit Merret.
Jedna se o prevodnik z RS232 a RS485 na USB, ktery je z USB pifimo napdjen. Do OS

Windows staci nainstalovat potiebné ovladace a komunikace mize zacit.
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7 SOFTWAROVE RESENI

Softwarové feSeni je rozdélenou na dva zékladni celky. Je to software bézici na fidicich
jednotkdch a software bézici na Master PC. Struktura tohoto softwarového feSeni je

znazornéna na obrazku (Obr. 15).

-

Master PC
SQL Server 2005 Databaze
Class Library . .
C#2.0 Pristup k datim

Windows Forms Komunikace
C#2.0 Konfigurace

Webové
rozhrani

ASP.NET 2.0
C#20

ASM51 Hardware ]

Obr. 15. Struktura softwarového reseni

Cely informac¢ni systém, ktery zajiStuje sledovani, vyhodnocovani a ovladani stavu
inteligentniho domu, jsem vytvofil s vyuzitim technologii spolecnosti Microsoft. Jedna se
o technologii .NET ve verzi 2.0 a SQL Server 2005. K vyvoji tohoto systému jsem pouzil
voln¢ dostupné vyvojové nastroje Visual C# 2005 Express Edition, Visual Web Developer
2005 Express Edition, SQL Server 2005 Express Edition a SQL Server Management
Studio Express. Pro vytvofeni aplikaci pro mikroprocesor fidicich jednotek jsem pouzil

obycejny textovy editor a piekladac¢ 8051 Cross Assembler spolecnosti MetaLink.

7.1 Logicka struktura informacniho systému

Informacni systém je rozdélen do dvou logickych celkl. Jedné se o sdilené komponenty
zajiStujici piistup k datim a komunikaci a déale je to samotné uzivatelské rozhrani.

Znazornéni tohoto rozdéleni je na obrazku (Obr. 16).
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Obr. 16. Logicka struktura informacniho systému

Sdilené komponenty jsou jednotlivé ¢asti programu zkompilované do DLL knihoven, kde

kazda komponenta zastava svou specifickou ¢innost:

Ttidy — Zde jsou definovany veskeré tfidy reprezentujici kazdy objekt v systému
inteligentniho domu. Jedna se nejen o samotné objekty mistnosti, senzorii nebo
jednotek, ale jsou ze rovnéz tiidy reprezentujici grafické zobrazeni uzivatelem
definovanych pohledi. Je to napiiklad samotny pohled zobrazeni, ikona,

zvyraznéni ikony a podobné.

Com — Tento objekt zastdvd cinnost veSkeré komunikace nejen se samotnym
hardwarem inteligentniho domu, ale rovnéz sitovou komunikaci na mistnim

pocitaci nebo lokalni siti za ucelem vymény dat mezi fidici a internetovou aplikaci.

DAO — Nazev DAO vznikl zanglického Data Access Object. Jedna se o
komponentu zajistujici pristup k datim v databazi. Kazda ¢ast programu, ktera
pozaduje ¢teni nebo ukladani hodnot databdze, nekomunikuje pfimo s databazi, ale
vola metody této komponenty. Vyhoda tohoto zptisobu feSeni je ta, Ze v pripade
zmény databdze nebo zmény zplsobu ukladéni dat jako takovych neni tfeba

program nijak upravovat, ale pouze se ptizpuisobi metody této komponenty.

Hardware — V této komponenté je zapouzdiena veSkera funkcionalita systému
inteligentniho domu. Jsou zde logicky uspotfadany tfidy reprezentujici objekty

inteligentniho domu a také veskeré komunikaéni funkce.
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7.2 Program ridicich jednotek

Program pro fidici jednotky jsem wvytvofil v programovacim jazyce assembler pro
architekturu x51 (zkracené¢ ASMS51). Uvniti kazd¢é jednotky je stejny program, pouze
mirné upraveny podle poctu a druhu senzord uvniti mistnosti. Tento program zajist'uje
zéakladni funkcionalitu, aby kazdd z mistnosti byla funk¢ni 1 pfi odpojeni Master PC. To
znamena, aby napiiklad byla zaji$téna funkce osvétleni pii stisku pfislusného spinace nebo
pii detekci pohybu v piipadé vnéj$iho osvétleni. Ta dulezitéjsi cast programu, kterd je ve

vSech jednotkéch stejnd, je komunikace s Master PC popsand v kapitole 6.3

Program je tvofen nekonecnou smyckou, v niz se neustale opakuji stejné ¢innosti. Program
nacte vstupy, vyhodnoti je a podle nastavenych pravidel nastavi hodnoty vystupii. Poté
zkontroluje sériovou linku, zda nepftiSel z Master jednotky néjaky pozadavek. Pokud ano,
pozadavek se zpracuje a jednotka pokracuje dal ve své Cinnosti. Tento princip ¢innosti je

zjednodusSen¢ znazornén na obrazku (Obr. 17).

Start

Nacti vstupy

Vyhodnot’ vstupy

Nastav vystupy

Pfijat
pozadavek od ano
Master PC?

Zpracuj pozadavek

Obr. 17.  Obecny  princip
programu ridici jednotky
Cely tento program, vcetné fadnych komentaiti popisujicich jeho Cinnost, je uloZen na

médiu piilozeném k diplomové praci (P VII).
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7.3 Databaze

Databéze pro systém inteligentniho domu bézi na Microsoft SQL Serveru 2005 Express
Edition, ktery je sjistymi omezenimi dostupny zdarma. Omezeni jsou v tomto piipadé
nepodstatnd a jedna se naptiklad o maximalni velikost jedné databaze. Ta mtize dosahovat
nejvys 4GB, coz je pro potieby tohoto systému vic nez dostacujici. Databazi jsem vytvoril
a spravoval pomoci nastroje Microsoft SQL Server Management Studio Express, kde je
velice snadnym zpisobem mozné vytvorit potiebné tabulky, ulozené procedury, nastavit

piistupova prava a podobné.

Databaze slouzi nejen pro uchovavani veskerych métenych hodnot v domé, ale také je v ni
ulozena samotnéd definice struktury celého systému. To znamena, jak se kterd mistnost

jmenuje, kde lezi kterd jednotka, jaky senzor je k ni pfipojen a podobné.

7.3.1 Struktura databaze

Na obrazku (Obr. 18) je zndzornéna zékladni struktura databaze pro systém inteligentniho
domu. Jedna se o pét hlavnich tabulek mezi sebou logicky propojenych. Tyto tabulky

slouzi k definici z&vislosti mezi jednotlivymi objekty inteligentniho domu.

Jednotka
¥ AdresaCom
AdresaHW
Mazev
Popis
10
MistnostZkratka
Aktivni
FK_Senzor_Jednotka
Senzor s &
Zaznam ¥ AdresaCom gFK_Jednoika_Mismost
F ID Mazev
DatumCas Poris FK_Senzor_Mistnost Mistnost
SenzorAdresaCom FK_Zaznam_Senzor SenzorTypZkratka s owl| B Zkratka
Hodnota o MistnostZkratka Mazev
AutoText JednotkaAdresaCom Popis
Komentar JednotkaPin
Altivni
- FK_Senzor_SenzorTyp o SenzorTyp
R Zkratka
Nazev
Popis
TypDat
Mastavitelny
Tkona

Obr. 18. Zakladni struktura databaze

V tabulce senzorTyp jsou definovany typy senzorl pouzitych v inteligentnim domé

(svétlo, teplotni Cidlo, detektor pohybu...) a jejich zédkladni vlastnosti.
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Tabulka Mistnost definuje veSkeré mistnosti v domé. Tato tabulka méa vyznam piedevsim
pro tfidéni a filtrovani zobrazovanych zaznami. Napiiklad lze s jeji pomoci zobrazit
vSechny senzory lezici v kuchyni nebo zobrazit historii métenych teplot pro obyvaci pokoj.

Tabulka Jednotka reprezentuje samotnou fidici jednotku. V této tabulce jsou uloZeny

vstupt a vystupil jednotky.

V tabulce senzor jsou pak udaje o konkrétnich senzorech. Pro kazdy senzor je zde vloZzena
informace o tom, jakého je senzor typu, v jaké mistnosti lezi a k jaké fidici jednotce je
pripojen. Rovnéz je zde uvedeno, k jakému vstupu nebo vystupu jednotky je senzor
pfipojen. Tento idaj miiZe nabyvat hodnoty 0 — 31 a ve skute¢nosti znamend, na jaky pin

mikroprocesoru je ptripojen.

Do tabulky zaznam jsou ukladdny hodnoty senzorli podle nastavenych pravidel. Z této
tabulky jsou data nacitana naptiklad za ucelem zobrazeni grafu historie méfenych hodnot
pro dany casovy usek. Ukladdna jsou do ni data budto periodicky v uzivatelem

nastaveném intervalu, nebo pii zméné hodnoty senzoru.

Na obrazku (Obr. 19) je tabulka pohledBin, kterd slouzi k uchovani dat pohledii zobrazeni
pro rozhrani internetovych stranek. Pfipona Bin v nazvu tabulky znamend, ze veSkeré
udaje jsou zde ulozeny v podob¢ binarnich dat. Datovou strukturu pohledii zobrazeni by
samoziejm¢ bylo mozné vyjadtit pomoci propojenych tabulek podobné, jako v ptipadé
jednotek a senzorl, ale uloZzenim téchto dat jako jednoho binarniho celku je podstatné
jednodussi a databaze zaroven neni zatéZzovana velkym mnozstvim dotazli pii nacitani

nebo ukladani zmén pohledl zobrazeni.

PohledBin

% ID
DataBin

Obr. 19. Tabulka pro ulozeni

pohledii zobrazeni

7.3.2 UloZené procedury

K datim ulozenym v databazi je mozné ptistupovat n¢kolika zptisoby. Za chodu programu

lze pfimo sestavovat riizné vybérové, vkladaci nebo mazaci dotazy (SELECT, INSERT,
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UPDATE, DELETE...) a tyto dotazy nad databazi pak spoustét. Tento zplsob by
bezesporu fungoval, avSak pfindsi jedno velké riziko. V ptipad¢ nespravné sestavené¢ho
dotazu muze dojit k poSkozeni dat uvniti databaze, nebo i k poskozeni celé jeji struktury.
Této slabiny vyuzivaji naptiklad Gtoky oznacované jako injektdz SQL. Jedna se vlastné o
proces, kdy se do aplikace pieda neptfedpokladany, zamérné posSkozujici, SQL kod.
Predstavme si napiiklad jednoduchou situaci, kdy néjaky systém vypisuje vlastnosti
uzivatele podle zadané¢ho uzivatelského jména. Vybérovy dotaz miize byt sestaven takto:
dotaz = "SELECT * FROM uzivatele WHERE jmeno='" + jmeno + "';";

Za normdlnich okolnosti, kdy uzivatel zada naptiklad jméno Honza, se spusti dotaz

SELECT * FROM uzivatele WHERE jmeno='Honza';

A zobrazi se vlastnosti tohoto uzivatele. Pokud ale uzivatel zada jako jméno fetézec
a';DROP TABLE uzivatele

Dojde ke spusténi dvou dotazli oddélenych stfednikem.

SELECT * FROM uzivatele WHERE jmeno='a';DROP TABLE uzivatele;

Prvni dotaz pouze zobrazi vlastnosti uzivatele se jménem ,,a*, ktery pravdépodobné ani
neni vytvoren a vzapéti poté druhy dotaz z databaze vymaze tabulku s ndzvem uzivatele
a dojde tak k poskozeni celého systému. Proti tomuto druhu Utoku se d4 snadno zabrénit
pouzitim ulozenych procedur databaze, kdy se pfedem ptipravi sada dotazti manipulujicich
sdaty a ty se pak zhlavni aplikace pouze volaji s ptedem definovanymi parametry.
Parametry ulozené procedury jsou brany jako celek bez ohledu na to, jaké znaky jsou
v nich pouzity a i kdyz se uzivatel pokusi provést utok zadanim jména a';DROP TABLE
uzivatele, ulozend procedura cely tento fetézec vyhodnoti jako jediny parametr a vyhleda
tak uzivatele se jménem a';DROP TABLE uzivatele, ktery s nejvyssi pravdépodobnosti
neexistuje. Caste¢na nevyhoda pouziti ulozenych procedur je, Ze je potieba pfedem znat
veskeré operace, které budou s databazi provadény a pro tyto operace pfipravit ulozené
procedury. Tato drobnd nevyhoda je vSak nepatrna v porovnani s vyhodou zabezpeceni
aplikace proti utoklim injektazi SQL. DalSim krokem, jak vylepsit obranu proti naruseni
databaze, je povolit aplikaci pfistup pouze ktémto uloZzenym procedurdm a pfistup
k samotnym tabulkdm databdze zakazat. Zabrani se tak, tfeba i nechténému, spusténi

poskozujiciho SQL kodu.

Pro pfistup k datim v databazi informac¢niho systému pro inteligentni dim jsem pouzil

vyhradné uloZené procedury, které 1ze rozdélit do Ctyt zakladnich kategorii:
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VEkladani a uprava dat

Tab. 4. Ulozené procedury pro vkladani dat

Nazev procedury | Argumenty Vyznam procedury
UpravSenzorTyp | zkratka Procedura pfida novy typ senzoru. Pokud
Nazev typ senzoru se zadanou zkratkou jiz
Popis existuje, pouze zméni jeho hodnoty.
TypDat
Nastavitelny
Tkona
UpravMistnost Zkratka Procedura pfidd novou mistnost. Pokud
Nazev mistnost se zadanou zkratkou jiz existuje,
Popis pouze zméni jeji hodnoty.
UpravJednotku AdresaCom Procedura pfida novou jednotku. Pokud
AdresaHW jednotka se zadanou komunikacni
Nazev adresou (AdresaCom) jiz existuje, pouze
Popis zméni jeji hodnoty.
10
MistnostZkratka
UpravSenzor AdresaCom Procedura piidda novy senzor. Pokud
Nazev senzor se zadanou komunikacni adresou
Popis (AdresaCom) jiz existuje, pouze zméni
SenzorTypZkratka jehOhOdnouk
MistnostZkratka
JednotkaAdresaCom
JednotkaPin
Aktivni
UpravPohledBin | ID Procedura vlozi novy pohled zobrazeni.
DataBin Pokud jiz existuje pohled se zadanym ID,
pouze se zméni jeho data.
VlozZaznam SenzorAdresaCom Procedura vlozi do historie zdznamii
Hodnota hodnotu senzoru identifikovaného jeho
Komentar komunikaéni adresu. Ulozend procedura
automaticky k zaznamu doplni datum a
cas, kdy byl zdznam do databaze vloZen.
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Mazani dat

Tab. 5. Ulozené procedury pro mazani dat

Nazev procedury | Argumenty Vyznam procedury

SmazSenzorTyp Zkratka Procedura vymaze typ senzoru se
zadanou zkratkou.

SmazMistnost Zkratka Procedura vymaze mistnost se zadanou
zkratkou.

SmazJednotku AdresaCom Procedura vymaze jednotku se zadanou
komunika¢ni adresou.

SmazSenzor AdresaCom Procedura vymaZe senzor se zadanou
komunikac¢ni adresou.

SmazPohledBin ID Procedura vymaze pohled zobrazeni se
zadanym ID.

Nacteni dat

Tab. 6. Ulozené procedury pro nacteni dat

DatumDo

Nazev procedury | Argumenty Vyznam procedury

NactiSenzorTyp | Zkratka Procedura naéte konkrétni typ senzoru
podle zadané zkratky.

NactiSenzorTypy | - Procedura naéte vSechny typy senzort.

NactiMistnosti | - Procedura nacte vSechny mistnosti.

NactiJednotky MistnostZzkratka Procedura nacte mistnost se zadanou
zkratkou. Pokud zkratka neni zadana,
nacte procedura vSechny mistnosti.

NactiSenzory SenzorTypZkratka Procedura naéte senzory, které jsou

Mistnostzkratka zadaného typu, lezi v zadané mistnosti a

JednotkaAdresaCom | jsou pfipojeny k zadané jednotce. Pokud
néktery ztéchto argumentd neni zadan,
nebere se v tivahu.

NactiPohledyBin | ID Procedura nadte pohled zobrazeni se
zadanym ID. Pokud je ID=0, nacte
procedura vSechny pohledy zobrazeni.

Nactizaznamy SenzorAdresaCom Procedura nacte uloZzenou historii

DatumOd zédznamu pro zvoleny senzor ve vybraném

¢asovém useku.
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Pomocné

Tab. 7. Pomocné ulozené procedury

Nazev procedury | Argumenty Vyznam procedury

MistnostZavisle | Zkratka Procedura nadte vsechny jednotky a
senzory, které lezi v mistnosti zadané jeji
zkratkou. Procedura je pouzita pfi mazani
mistnosti pro kontrolu, zda je mistnost
prazdna a zda ji Ize tedy smazat.

SenzorTypZavisle | Zkratka Procedura nadte vSechny senzory, které
jsou zadaného typu. Procedura je pouzita
pii mazani typu senzoru pro kontrolu, zda
existuje senzor zadané¢ho typu a zda jej
1ze tedy smazat.

Nasledujici ukdzka demonstruje SQL skript, ktery vytvoii jednu z ulozenych procedur,

konkrétn€ upravsenzorTyp. Ta slouzi k upraveni typu senzoru. V ptipadé, ze pozadovany

typ senzoru v tabulce neexistuje, vytvoii se novy zaznam s danymi hodnotami parametrua.
CREATE PROCEDURE UpravSenzorTyp

@Zkratka NVARCHAR(10),
@Nazev NVARCHAR(50),

1
2
3
4 @Popis NVARCHAR(50),
5 @TypDat INT,

6

@Nastavitelny INT,
7 @Ikona VARBINARY (MAX)

V ulozené procedufe jsou nejprve definovany parametry, se kterymi se pracuje. Kazdy
parametr ma piesn¢ dany svij datovy typ a velikost. Datovy typ INT mé automaticky
velikost 4B, u ostatnich je velikost zaddna hodnotou v zavorce. V ptipad datového typu
NVARCHAR ¢islo v zdvorce udava maximalni pocet znakt, ktery 1ze parametru piifadit.

8 AS

9 DECLARE @Pocet INT
10 SET RPocet=0

Nasleduje deklarace pomocné proménné pocet, kterd se dale vyuzije pii rozhodovani, zda
bude vloZen novy zdznam nebo upraven jiz existujici.
11 BEGIN

12 SELECT @Pocet = COUNT (Zkratka)
13 FROM SenzorTyp
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14 WHERE Zkratka=@Zkratka
Proménnéd pocet se naplni vysledkem dotazu na zjisténi poctu zdznamu s odpovidajici

hodnotou primérniho klice zkratxka.

15 IF (@Pocet=0)

16 BEGIN

17 INSERT SenzorTyp (Zkratka, Nazev, Popis, TypDat,
Nastavitelny, Ikona)

18 VALUES (@Zkratka, @Nazev, @Popis, @TypDat, @Nastavitelny,
@Ikona)

19 RETURN @@IDENTITY

20 END

Pokud neni zaddny takovy prvek v tabulce nalezen, vlozi se pfikazem INSERT novy.

21 IF (QPocet=1)

22 BEGIN

23 UPDATE SenzorTyp SET

24 Nazev=@Nazev, Popis=@Popis, TypDat=Q@TypDat,
Nastavitelny=@Nastavitelny, Ikona=@Ikona

25 WHERE Zkratka=@Zkratka

26 END

Naopak pokud je zdznam nalezen, provede se ptikazem UPDATE jeho uprava.
27 END

Za zminku zde stoji testovaci podminka IF (@Pocet=1). Mohlo by se zdat, Ze nastane
situace, kdy je v tabulce senzorTyp vice zdznamu se stejnou hodnotou polozky zkratka a
ze je tedy potfeba podminku nastavit na I1F (@Pocet>1). Takova situace ale v praktickém
provozu nikdy nastat nemuze, protoZze zaznamy jsou do této tabulky vkladany pouze
ulozenou procedurou UpravSenzor a z&dnou jinou. TakZze v pfipadé, Ze zddny zdznam
s danou hodnotou zkratka neexistuje, vytvoii se pravé jeden novy. Pokud jiz takovy
existuje, novy se nevlozi, ale existujici se prepise. Nikdy tedy nenastane situace, kdy by se

do tabulky senzorTyp vloZilo vice zdznamu se stejnou hodnotou pole zkratka.

7.4 Sdilené komponenty

Sdilené komponenty jsou sada zdrojovych kodt zkompilovanych do DLL knihoven, aby je
bylo mozné vyuzit vice programy soucasné. Jsou zndzornény na obrazku (Obr. 16) a

vyuziva je jak tidici aplikace, tak aplikace internetova.
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74.1 Tridy

Sdilen4d komponenta Ttidy tvofi zdkladni vnitini strukturu informacniho systému. Jsou zde
definovany veskeré tiidy reprezentujici kazdy objekt v systému inteligentniho domu.

Nejdulezitéjsi tridy, které se podileji na cCinnosti inteligentniho domu, jsou spole¢né

vvvvvv

CMistnost CSenzorTyp Clkona -
ClkonaZvyrazneni

Zkratka Zkratka SenzorAdresaCom H

Nazev Nazev Barva odnotaOd

Popis Popis Pozice <j goanaDo
TypDat Oblast Pa“(a
Nastavitelny Velikost opis

Zﬁ \/\ Obrazek Zvyrazneni
CJednotka CSenzor CPohled

AdresaCom Ad c

AdresaHW resat-om Nazev

Nazev Nazgv Popis

Popis < |—{Popis Pozadi

: SenzorTyp Ikon

Mistnost ! Y
Mistnost

PocetlO
Jednotka

el Pin

Senzory

Obr. 20. Klicové tridy sdilené komponenty Tridy

Tyto tfidy pfimo kopiruji strukturu databaze z obrazku (Obr. 18) a (Obr. 19). Jsou do nich
nacitana veSkera data z databaze a poté je s nimi dale manipulovano dle potifeby. Kromé
téchto tfid komponenta obsahuje pomocné tfidy naptiklad pro ptrevody mezi riznymi

datovymi typy nebo tfidy pro logovani nejriznéjsich stavovych a chybovych hlaseni.

Z kazdé¢ tridy, popisujici strukturu systému, je vytvorena kolekce zdédénim od tfidy List,
aby do ni bylo mozné ukladat vice objektl stejného typu. U tfidy CMistnost je takova tfida

deklarovana jako

1 public class CMistnosti : List<CMistnost>
2 {

3

4}

Stejnym zplisobem jsou vytvoreny kolekce i z ostatnich tfid. Do takto vytvorené kolekce
pak lze snadno ptfidavat nové objekty, odstraiiovat nebo ménit jejich parametry. A to bud’
prostym zaddnim indexu polozky, napifiklad mistnosti[0], nebo pomoci vlastniho
indexeru. Ten umoziuje vyhledat polozku nejen podle ¢iselného indexu, ale i naptiklad

pomoci fetézcoveé hodnoty. Indexer pro tfidu cMistnosti je vytvoreny takto:

1 public CMistnost this[string Zkratka]
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PoloZka kolekce se bude vyhledavat podle hodnoty fetézce Zkratka.
2 {
3 get
Sekce get je ur€ena pro piipady, kde je polozka z kolekce nacitana, a to naptiklad pomoci
piikazu mistnost = mistnosti["OBYV"].
4 {
5 foreach (CMistnost m in this)
Cyklem foreach se projdou vSechny prvky v této kolekci.

{
if (m.Zkratka == Zkratka)

{

9 return m;

0 N O

Pokud se hodnota indexu zkratka shoduje s polozkou zkratka aktualné prohleddvané

polozky, je tato polozka pfedana jako navratova hodnota.

10 }
11 }
12 return null;

Pokud se pifi prichodu polozkami kolekce nepodafilo najit polozku s vyhovujicim

parametrem Zkratka, je jako vysledek pfeddana hodnota nu11l.

13 }
14 set

Sekce set je urCena pro pripad, kdy se polozka kolekce nastavuje, napiiklad pomoci

pfikazu mistnosti["OBYV"] = novaMistnost.
15 {
16 bool nasel = false;
17 for (int 1 = 0; 1 < this.Count; 1i++)

V cyklu se projdou vSechny polozky kolekce.

18 {

19 if (this[i].Zkratka == Zkratka)
20 {

21 this[i] = value;

22 nasel = true;

23 break;

24 }

Pokud je nalezena polozka s odpovidajici hodnotou pole zkratka, je této polozce

nastavena nova hodnota a cyklus vyhledavani je ukoncen.
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25 }

26 if (!nasel)

27 {

28 value.Zkratka = Zkratka;
29 this.Add (value) ;

Pokud nebyla hledané polozka nalezena, ptida se do kolekce nova.

30 }

Podobnym zpiisobem jsou vytvoieny indexery u vSech ostatnich kolekci tfid.

74.2 DAO

Komponenta CDAO slouzi k pfistupu k databazi a tvoii tak vlastné komunikacni vrstvu
mezi databazi a samotnou aplikaci. V komponent¢ CDAO jsou vytvoiené funkce pro
obsluhu uloZenych procedur databéaze, ale jsou zde i1 funkce, které kontroluji, zda je viibec

mozné s databazi navazat spojeni.

Nasledujici ukdzka zdrojového kodu provede nacteni seznamu mistnosti z databaze, které
predava jako navratovou hodnotu.
1 public CMistnosti NactiMistnosti ()

2

3 CMistnosti mistnosti = new CMistnosti():;
Nejdiiv se vytvoii objekt mistnosti, ktery slouzi jako doCasné ulozist€ pro mistnosti

nadtené z databaze.

4 using (SglConnection con = new SglConnection (connectionString))
5 {

6 try

7 {

8 con.Open () ;

9

10 SglCommand cmd = new SglCommand ("NactiMistnosti", con);
11 cmd.CommandType = CommandType.StoredProcedure;

Vytvoii se novy SQL piikaz a jeho ty je nastaven na uloZenou proceduru.

12 SglDataReader reader = cmd.ExecuteReader();

Ptikaz ExecuteReader spusti dany SQL piikaz.

13 while (reader.Read())

Cyklem while se projdou vSechny zdznamy vysledku dotazu.

14 f
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15 CMistnost mistnost = new CMistnost (reader.GetString(0),
reader.GetString (1), reader.GetString(2));

16 mistnosti.Add (mistnost);
Uvniti cyklu se vytvofi nova instance tfidy cMistnost, ktera je vzapéti ptidana do

pomocné kolekce mistnosti.

17 }
18 }
19 catch (Exception ex)
20 {
21 ChybovaHlaska (ex) ;
V ptipadé, ze béhem vykondvani ptikazti uvnitt bloku try { |} nastane vyjimka,

vykonavani programu se v daném misté prerusi a dale se pokracuje blokem catch { }.

Zde se pouze zavola funkce ChybovaHlaska, kterd zobrazi vypis chyby a ulozi ji do logu

aplikace.
22 }
23 finally
24 {
25 con.Close () ;

Po skonceni prace s databazi se uzavie spojeni.

26 }
27 }
28 return mistnosti;

Na zavér je vyslednd pomocna kolekce mistnosti pfedana névratovou hodnotou jako

vysledek funkce.
29 }
743 Com

Komponenta Com zastava veskeré Cinnosti komunikace a je rozdélena do dvou hlavnich
casti. Jednd se o komunikaci po sériové lince s fidicimi jednotkami a komunikaci mezi

aplikacemi.
Sériova komunikace

Pro komunikaci po sériové lince je mozné zvolit libovolny sériovy port dostupny
v pocitaci a nastavit jeho pienosovou rychlost. Ta musi byt shodné s pfenosovou rychlosti

nastavenou v fidicich jednotkach. Krom¢ moznosti nastavit tyto hodnoty jsem rovnéz
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implementoval samotny komunika¢ni protokol popsany v kapitole 6.3, aby byla zajiSténa

spravna komunikace s jednotkami.
Komunikace mezi aplikacemi

Komunikace mezi aplikacemi probihd pomoci spojeni pies sockety. Socket je koncovy bod
komunikace ptes internetovy protokol a je sloZzen ze samotného protokolu (TCP, UDP...),
mistni [P adresy, mistniho portu, vzdalené IP adresy a vzdaleného portu. Tato komunikace
je nutna pro pfenos dat mezi webovou aplikaci a samotnou fidici aplikaci, kterd pfimo
komunikuje s fidicimi jednotkami. Je zde definovana funkce serverové ¢asti, stejné jako
klientské. Serverova Céast je urCena pro béh uvniti fidici aplikace, klientskd pak pro
webovou aplikaci, kterd v ptipad¢ potieby odesila na serverovou cast dotazy s zadosti o

rizna data.

7.4.4 Hardware

Jak je znazornéno na obrazku (Obr. 16), komponenta Hardware zapouzdiuje vSechny tfi
pfedchozi komponenty a vytvafi z nich jeden samostatné fungujici celek. Komponenty

jsou do sebe zapouzdieny podle obrazku (Obr. 21). Jsou zde uvedeny nazvy pouze téch

vvvvvv

CDum )
CObjekty coro )
CCom )
CServer )

Obr. 21. Zapouzdreni komponent do jednoho
funkcniho celku
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V komponenté Hardware jsem vytvofil tiidu cpum, kterd obsahuje nejen jednotlivé tfidy
pro uchovani veskeré struktury dat nacitanych z databaze, ale také tfidy pro ptistup

k datiim a komunikaci.

7.5 Ridici aplikace

Ridici aplikaci jsem vytvofil v prostiedi Microsoft Visual C# 2005 Express Edition. Ridici
aplikace je standardni Windows aplikace s grafickym rozhranim. Tato aplikace slouzi jak
k definici veskerych objektd v inteligentnim domé, tak ke komunikaci, sbéru dat a jejich
archivaci. Neslouzi ale k zobrazovani aktudlnich hodnot ani k jejich nastavovani. Tuto

¢innost zastava aplikace pracujici pfes webové rozhrani, kterd je popsana v kapitole 7.6.

7.5.1 Struktura aplikace

Ridici aplikace je z pohledu uZivatele rozdélena do nékolika dialogovych oken, pomoci
nichZz Ize nastavovat samotnou aplikaci a spravovat systém inteligentniho domu.

Schematicky je struktura téchto dialogli zndzornéna na obrazku (Obr. 22).

Sprava
mistnosti

Sprava
typl senzoru

N

Nastaveni aplikace e\

Nastaveni . < Sprava
Socket serveru Hlavni okno RN jednotek

Nastaveni / \% Sprava
sériové linky senzorQ
Sprava
pohledt

zobrazeni

Obr. 22. Schematicka struktura dialogii Fidici aplikace

Hlavni okno aplikace, které se zobrazi pfi spusténi programu, je znazornéno na obrazku
(Obr. 23). V tomto okn& neni mnoho ovladacich prvki, protoze k ¢innosti fidici aplikace

neni tieba témet zadny zasah ze strany uzivatele.
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[T® Tnteligentni dom

= [3¢ e,

Spréva domu Mastaveni Konec
Socket sarver

[ Nestaveni | [ @.5at | B =

IP: 127.0.0.1 Port: 14000
Stav: Zastaveno

Sénova komunikace

LK Nastaveni | @St | B

Port: COM2 Rychlost: 57600
Stay: Zastaveno

Obr. 23. Hlavni okno Fidici aplikace

Diilezitym ovladacim prvkem je zde tlacitko ,,Sprava domu“. Kliknutim na toto tlacitko se
uzivatel dostane do okna, které slouzi v podstaté jako rozcestnik pii sprave objektl

popisujicich strukturu celého domu. Toto okno je na obrazku (Obr. 24).

| E® Intetrgentni dum

@ Zobrazeni a ediace mistnostni v inteligentnim domé

0 Zobrazeni a editace typl senzon pro inteligentni dim

E Zobrazeni a editace Fidicich jednotek inteligentniho domu

t:]'
0 Zobrazeni a ediace senzonl v inteligentnim domé

Tworba pohledd pro zobrazeni v intemetovém prohlized

;
i'l} Konec Oprav intebigentniho domu

Obr. 24. Hlavni okno spravy inteligentniho domu
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Zde si uzivatel miize zvolit, zda bude editovat mistnosti, typy senzort, fidici jednotky,
samotné senzory nebo pohledy zobrazeni. Pokud si uzivatel zvoli naptiklad editaci fidicich

jednotek, zobrazi se dialog zndzornény na obrazku (Obr. 25).

'F® Jednoticy
- Komunika... Hardwaro... MNazev Popis 0] rkratkam...

oPONM 5 Pokojik 1 Détsky pokoj 32 DPOM
DPO21 & Pokojik 2 Détsky pokoj 32 DrOZ2
GARAT 10 Gardi 1 32 GARA
GARAZ 1 Gardi 2 16 GA
CHOD1 1 Chodba a hlavni vchod 32 CHOD
KOUP1 7 Koupeina/WC 32 KOUP
KUCH1 & Kuctyné 32 KUCH

3

2

]
TECH1 5 Technicka mistnost a vchod pres garai 32 TECH
[Lopide ] [Lterv. ] [ Smaz ] |Mistnost] v Zaviit

Obr. 25. Seznam ridicich jednotek

Je zde zobrazen seznam vSech definovanych fidicich jednotek vcetné jejich nastavenych
parametrt. Ridici jednotky je zde mozné piidavat, mazat, ale také upravovat. Dialog pro
vytvoieni nové jednotky je stejny, jako dialog pro jeji upravu. Znazornén je na obrazku

(Obr. 26).

| R Jednotky

Komunikaéni adresa |
Hardwarové adresa |2
Nazev |Objvék
Popis |
0 [ 5
Zaatkamistnosti [OBYV  [w]®
Pole oznadend symbolem * je nutrio vypinit.
Lok J [ Zui |

Obr. 26. Dialog pro editaci ridici jednotky

V ptipad¢ tpravy jednotky je pole ,,Komunikacni adresa™ zakdzané (zaSednuté), aby jej
nebylo mozné upravovat. Je to ztoho divodu, ze komunikacni adresa je brana jako
identifikator jednotky a v pfipadé, kdy jsou na této jednotce zavislé néjaké senzory, by

mohla zména komunikac¢ni adresy jednotky zpusobit pferuseni vazeb mezi jednotkou a
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senzory. Komunikacni adresu je tedy mozné nastavit pouze pii vytvoieni nové fidici

jednotky.

Seznam pohledli zobrazeni, kam se 1ze rovnéz dostat z hlavniho okna spravy inteligentniho
domu, je na rozdil od vsSech ostatnich feSen grafickou formou. Jedna se totiz o grafické
pohledy zobrazeni pro webovou aplikaci a v této formé je jejich seznam piehledné;si.

Okno se seznamem pohledii zobrazeni je na obrazku (Obr. 27).

;& Pohledy = 8X
Distsky pokin 1 Détsky pokej 2 Gardi Chodba
S — | | ! 1 [_ [ml —‘
- :
L S— | E— fL' L - |
Koupelna a WC Kuchyné LoZnice Obyvak
| 1 EL
Pracovna Technicka mistnost
| pPadei ||  Upmv | [  Smai |

Obr. 27. Seznam pohledu zobrazeni

Samoziejmé 1 zde je moznost pfidat novy pohled zobrazeni, smazat nebo upravit jiz
existujici. Jak vypada dialog pro tvorbu a editaci pohledli zobrazeni, je vidét na obrazku
(Obr. 28). Nejprve se zvoli obrazek na pozadi, ktery umoznuje zptijemnit vzhled pohledu
zobrazeni a zaroven definuje jeho rozméry. Poté je do obrazku mozné vkladat libovolné
senzory a posunovat je po obrazku podle potieby. V jednom pohledu zobrazeni lze mit
vlozené libovolné senzory z jakékoliv mistnosti. Nema ani vliv, na kterou fidici jednotku
je senzor fyzicky piipojen. Je tedy mozné vytvofit nejen pohled reprezentujici konkrétni
mistnost, ale naptiklad ptehledovou mapku se zabezpecovacimi prvky, kde lze sledovat

pouze stav otevieni oken, dvefti, pohybovych ¢idel nebo pozéarnich hléasict.
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:—’-I.-'_Q Pohled
Soubor Viodit Pozadi
2] & @ @ nNazevpohledu: Kuchyné Popis pohledu: a spi?

[§ xucH-sva | @ KucH-DP2 |

o [Oxuciove |

| KUCH-OK1I  [m0 KUCH-OR1 |-~ KUCH-SP2 |

-~ KUCH-5P3

§ KUCH-5V1
S KUCH-DKi [~ KucH-sP2
§ KUCH-TE1

J & kucHort o[-~ KUCH-SP1 - m——
- [iOkucHovi |

Rozigeni pozadi: 466x469

Obr. 28. Editace pohledu zobrazeni

Kromé samotného vkladani objektd, reprezentujicich jednotlivé senzory, je mozné témto
objektiim nastavit rtizné barevné zvyraznéni podle toho, jaké hodnoty nabyva dany senzor.
Uzivatel si tak miiZze nastavit, ze pfi detekci pozaru bude pozéarni hlési¢ zobrazen ¢ervené a
v klidu naopak zelen¢. Podobné l1ze nastavit i naptiklad teplotni ¢idlo, kde se mohou zvolit
rizné barvy pro rizné rozsahy teplot. Pro teploty pod nulou to mtize byt modra barva, pro

teploty do 25°C zluta a pro vyssi teploty oranzova. VSe zalezi pouze na vkusu uzivatele.

7.5.2 Sériova komunikace

Ke komunikaci sfidicimi jednotkami pies sériovou linku program vyuziva sdilenou

komponentu Com popsanou v kapitole 7.4.3.
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7.5.3 Sitova komunikace

Sitova komunikace, stejn¢ jako sériova, je rovnéz zajisténa sdilenou komponentou Com.
Komunikace probiha pomoci spojeni pfes sockety a mize probihat nejen ptes sit’ internet

nebo po mistni siti, ale i v rdmci jednoho pocitace, cehoz mij informaéni systém vyuziva.

7.6 Internetova aplikace

Internetovou aplikaci jsem vytvoril s vyuzitim technologie ASP.NET 2.0 a
programovaciho jazyka C# 2.0 ve volné dostupném vyvojovém prostfedi Microsoft Visual

Web Developer 2005 Express Edition.

Aplikace je uréena k zobrazovani aktudlnich hodnot senzorit domu, nastavovéni jejich
hodnot a zobrazovani historie ulozenych zdznamt v podob¢ grafu. Hlavni stranka, ktera se

zobrazi pfi navstiveni této webové aplikace, je na obrazku (Obr. 29).

~ Intehigentni dum - Hlavni stranka - Windows Internet Explorer

g =4 * | &] htip:/flocalhost/ > 43 % £l

T2 | @ ntsigentni dom - Havni strénka | f- B & - [eser @roos - 7

Hlavni stranka

Pfihlasit

| @ Hlavni menu
Hiavni stranka
prniasit

Tyto stranky vznikly jako sougast diplomové prace
Komplexni Feseni inteligentniho domu na bazi procesoru Intel 8051.
Vedouci diplomové prace

Doc. Mgr. Roman Jasek, Ph.D.

Zasady pro vypracovani
Prace Fedi formou projektu problematiku navrhu inteligentni budovy vEetné implementace bezpe€nostniho fedeni. Soucasti
prdce je také propojeni vnitfnich autonomnich informaénich technologii s bezpe&nym feSenim umoZiujicim fizeni a monitoring
procesd po internetu.

1. Analyzujte informaéni zdroje Fesici problematiku inteligentnich budov

2. Analyzujte a stanovte moZnosti zvoleného procesoru Intel pro fizeni budovy.

3. Navrhnéte projekt feSeni inteligentniho domu na bazi procesoru Intel 8051

4. Vyhodnotte Uspésnost fedeni a stanovte zavéry z pohledu pozitiv a negativ zvoleného fedeni,
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Obr. 29. Hlavni strana webové aplikace informacniho systému

V této podobé se stranka zobrazi kazdému anonymnimu uZzivateli, ktery ji navstivi a to
véetné menu na levé strané stranky, které je omezeno na minimum polozek. Po ptihlaSeni
uzivatele se zobrazi dal$i volby v menu, kterymi je mozné prechdzet mezi nejriznéjSimi

¢astmi aplikace, jako je sledovani aktualnich hodnot senzorti, zobrazeni jejich historie, ale
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také nastaveni samotné¢ aplikace. Ukazka, jak vypada stranka pro ptihlaseného uzivatele, je

na obrazku (Obr. 30).
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Obr. 30. Webova aplikace z pohledu prihlaseného uzivatele

Na strance, ktera se zobrazi pfihlaSenému uZzivateli, jsou kromé zakladnich polozek v menu
zobrazeny 1 seznamy vytvorenych pohledii zobrazeni a uzivatel tak ma moznost zobrazit si

aktualni data pro vybranou mistnost.

Kromé aktudlnich dat je mozné zobrazit i historii meéfenych dat v podob¢ grafu, ktery je
vykreslovan podle pozadavkil uzivatele. Sta¢i vybrat datum, pro které se ma graf vykreslit

a uzivatel nasledné uvidi graf, ktery mize vypadat tak jako na obrazku (Obr. 31).
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Obr. 31. Historie mérenych dat inteligentniho domu

7.6.1 Design webové aplikace

Design webové aplikace jsem vytvofil pomoci takzvanych vzorl stranek. Aplikaci

v podstaté¢ tvofi dva typy stranek, a to stranka se vzorem a stranky s obsahem.

Stranka se vzorem, v tomto pfipad€ soubor zakladni.Master, je Sablona stranky, v niz
jsou definovany oblasti, kam ma byt umistén naptiklad konkrétni text, navigacni prvky
nebo samotny obsah stranky. Opakujici se Cast, kterd se zobrazuje ve vsech strankach, je
v mém piipadé zdhlavi stranky vCetné loga a naviga¢ni menu na levé stran¢. Obsah stranky

je ve vzorové strance reprezentovan objektem ContentPlaceHolder.

Ve strance s obsahem je pak uvedeno, kterou vzorovou stranku piebira a jaky obsah bude

zobrazen uvniti konkrétnich objektii typu ContentPlaceHolder.

Jakym zplisobem funguji vzorové stranky je naznaceno na obrazku (Obr. 32).
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Vzor Stranka s obsahem

Stranka s obsahem

Stranka s obsahem

ContentPlaceHolder < 4

Obr. 32. Princip vzorovych stranek

Vysledkem c¢innosti vzorovych stranek je to, ze at’ se uzivatel pohybuje po jakékoliv
strance, méni se pouze obsah v objektech ContentPlaceHolder definovanych ve vzorové

strance a ostatni véci zistavaji stejné.

7.6.2 Rozmisténi souborii webové aplikace

Vsechny soubory, nélezici webové aplikaci, které jsou pfistupné vSem uzivatelim, se
nachézeji v kofenovém adresati aplikace, ktery je oznacovan jako ,~“. Jsou to nejen
samotné zdrojové soubory aplikace, ale také soubory s kaskddovymi styly nebo motivy

zobrazeni.

V podadresaii ,,~\ID* se pak nachdzeji soubory uréené k samotnému sledovéani a ovladani
inteligentniho domu. Tento adresar je zabezpecen proti piistupu anonymnich uzivateli a je

ptistupny pouze pro ptihladSené uzivatele.

7.6.3 Zabezpeceni

Veskera data, tykajici se informaci o inteligentnim domé, jsou pfistupna pouze po
piihlaseni uzivatele zadanim uzivatelského jména a hesla. Anonymni uzivatel mize vidét
pouze obecné informace, které pfimo nemusi souviset se samotnym inteligentnim domem.
K ovétovani uzivatele vyuzivam formuléfovou autentizaci, ktera pracuje na principu listki
(tickets). Uzivatel pii pfihlaSeni dostane listek se zakladnimi uzivatelskymi informacemi.
Informace jsou ulozeny v Sifrované cookie, kterd je pfipojovdna k odpoveédi a kterd je
automaticky nabidnuta pfi kazdém nasledujicim pozadavku. Pokud uZivatel pozaduje
chranénou stranku, ktera je pro anonymniho uZivatele nepiistupna, runtime ASP.NET

ovéiuje, zda je k dispozici listek formulafové autentizace. Pokud neni, ASP.NET uzivatele
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automaticky pfesméruje na piihlaSovaci stranku. Cely tento proces je znazornén na

obrazku (Obr. 33).

Klientsky pozadavek

Jsou-li autentizaéni nastaveni spravna, je pozadavek pfedan ASP.NET 1S

ASP.NET

Je pfitomna
autentizaéni
cookie?

PrihlaSovaci formular shromazd'uje

ne . Ve
prihlasovaci Gdaje uzivatele

ano

A

Autentizace pfihlasovacich tdaju

Autentizovano? ne

PFiloz cookie

A

A 4

Test autorizace

Autorizovano? ne

Pristup ke chranénému Pristup ke chranénému
zdroji je povolen zdroji je zamitnut

Obr. 33. Proces formuldrové autentizace

Aby ASP.NET aplikace védéla, ze ma pro ovéfovani uzivatele pouzivat formuléfovou
autentizaci, musi byt v konfiguracnim souboru web.config uvedeny nasledujici fadky:

1 <authentication mode="Forms">

2 <forms name="MyCookieName" loginUrl="Login.aspx"
defaultUrl="Default.aspx" timeout="20" cookieless="AutoDetect">

3 </forms></authentication>
V nastaveni forms jsou upfesnujici nastaveni pro formulafovou autentizaci. Parametr
loginUrl urcuje stranku, na kterou je uzivatel pfesmérovan pii zadosti o piihlaSeni.
Parametr defaulturl naopak urcuje stranku, kam je pfihlaSeny uzivatel pfesmerovan pfi

odhlaseni.
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Dalsim dutlezitym nastavenim je omezeni pfistupu uzivatelii. V sekci authorization je
povolen pfistup v§em uzivateliim pomoci volby allow users="*".
1 <authorization>

2 <allow users="*" />

3 </authorization>
Tim je zajiSténo, ze vSechny soubory v aktudlnim adresafi jsou pfistupné nejen
prihlaSenym uzivatelim, ale i anonymnim. Tito uzivatel¢ ale maji také piistup do vSech

podadresait aplikace, které nejsou svym vlastnim souborem web . config nastaveny jinak.

Jak jiz bylo dfive zminéno, podadresar ,,~\ID*“ mé nastaveno opravnéni tak, aby byl

piistupny pouze pro piihldSené uzivatele. Toto nastaveni je provedeno tak, Ze uvnitt

adresare je samostatny soubor web.config, v némz je v sekci authorization nasledujici:
1 <authorization>

2 <deny users="?"/>

3 </authorization>
Volba deny users=“?“ zakdze pfistup nezndmym, tedy nepiihlaSenym uzivatelim. Pfi
pokusu anonymniho uZivatele o pfistup k chranénému souboru je automaticky zjiSténo
nastaveni formulafové autentizace a uzivatel je pfesmérovan na piihlasovaci stranku,

v tomto ptipad€ Login.aspx.
Vytvireni uZivatelskych ucti

Pti volbé zptisobu vytvareni uzivatelskych ucti jsem vychézel z toho, Ze ptistup k webové
aplikaci bude umoznén pouze pro vybrané obyvatele domu. Pocet uzivateli i jejich jména
jsou tedy predem znamé. Z tohoto divodu jsem k vytvotfeni uzivatelskych uctt vyuzil
nastroj integrovany v ASP.NET, jimZ je mozné Ucty spravovat. Tuto spravu lze provadét
pouze na samotném serveru, na némz bézi webova aplikace. Pfipadny zaskodnik, ktery
tuto aplikaci navstivi pfes internet, nema moznost si zalozit svlj vlastni ucet a jeho

prostrednictvim pachat jakékoliv Skody.

7.7 Komunikace mezi aplikacemi

Aby bylo mozné ve webové aplikaci zobrazovat aktudlni hodnoty praveé prectené fidici
aplikaci, je potieba zajistit mezi témito aplikacemi pienos dat. Ten probihd pomoci spojeni
pies sockety na TCP/IP protokolu a s vyuzitim technologie AJAX. Zkratka AJAX doslova

znamena Asynchronous JavaScript And XML. Pomoci této technologie lze ménit obsah
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vybranych casti internetové stranky bez nutnosti znovunacteni celé stranky, ¢imz se snizi
objem pfenaSenych dat a zvysi se rychlost odezvy webové aplikace. Princip této
technologie je takovy, ze po nacteni a zobrazeni stranky se u klienta spusti JavaScript,
ktery si vyzada ze serveru konkrétni informace. Server tyto informace posle v podobé
XML dat. JavaScript na klientské strance tyto data nacte a zobrazi je do patiicnych casti

stranky. Cely tento proces je zndzornén na obrazku (Obr. 34).

Server (Master PC)

Klient
Webovy hlize¢
R ASP.NET WinForms
\ |
[ Start ] ! !
* | |
Uzivatel : 1
[ PoZadavek na stranku ]—}[ Nacteni dat z databaze ] !
i
: 4 :
' [ Vytvoreni stranky ] '
| * |
Pfijem stranky )4—[ Odeslani stranky ] }
v : !
Zobrazeni stranky ] ! !
v | ;
Pozadavek na hodnoty - < '
[ (JavaScript) ]——»[ Pfijem pozadavku ] :
: v :
! [ Dotaz na hodnoty ]——}[ Vyhodnceni dotazu
E E [ Priprava potfebnych dat
: ' v
H Sestaveni dat p—
E [ do XML formatu ]4—[ Odesianidat
Pfijem XML dat ]4—[ Odeslani XML dat ] ;
v . :
Zobrazeni dat na strance H '
(JavaScript) ! '

Obr. 34. Prenos hodnot senzorit pomoci technologie AJAX

V XML datech ptenasenych mezi aplikacemi jsou pouze tdaje nezbytné pro jejich spravné
zobrazeni. Dlvod je ten, aby zbytecné¢ nedochazelo k pfenosim velkych objemi dat.
V téchto datech je pro kazdy senzor uvedena jeho komunika¢ni adresa, podle které je na
webové strance dany senzor identifikovan, nazev senzoru, jeho aktualni hodnota a barva
pozadi. Nasledujici pfiklad demonstruje ¢ast prendsenych dat:

<data>

<Senzor>

<AdresaCom>KUCH-DV1</AdresaCom>

1

2

3

4 <Nazev>Dvé&f¥e do kuchyné&</Nazev>
5 <Hodnota>Otev#eno</Hodnota>

6

<Pozadi>#FFFF80</Pozadi>
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7 </Senzor>

8 <Senzor>

9 <AdresaCom>KUCH-SP1</AdresaCom>
10 <Nazev>Spinac¢ svétla</Nazev>

11 <Hodnota>Zapnuto</Hodnota>

12 <Pozadi>#FFFF80</Pozadi>

13 </Senzor>

14

15 </data>

Data vtomto formatu jsou ptfendSena pii kazdém pozadavku klientova prohliZzece na
zobrazeni aktudlnich hodnot. Po nacteni stranky u klienta se spusti JavaScript, v némz je
pomoci ¢asovace tato ¢innost naprogramovana automaticky. UZivatel se tak nemusi o nic
starat a v pravidelnych intervalech, v fadech sekund, dostiva aktudlni métfena data
z Master PC uvnitt inteligentniho domu. Tento proces funguje naprosto totoZné pro
uzivatele zobrazujiciho webovou aplikaci pies internet i pro uzivatele na lokalni siti uvnitf

domu.
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ZAVER

Tato prace je zaméfena na vytvoreni komplexniho feSeni inteligentniho domu zaloZzeného
na mikroprocesoru s jadrem Intel 8051. Je zde obecné popsdna podstata inteligentniho
domu jako takového a jsou zde nastinény moznosti existujicich systémil pro inteligentni

domy. Hlavni néplni této prace je ale vytvoteni vlastniho systému pro inteligentni diim

zaloZeného na zminéném mikroprocesoru.

V praci je popsano mnou navrzené teSeni, které¢ je zaloZeno na samostatné fungujicich
fidicich  jednotkdch osazenych mikroprocesorem 8051, které dale komunikuji
s nadfazenym pocitacem typu PC. V tomto pocitaci probiha sbér dat vSech zafizeni uvnitt
domu, veskeré rozhodovaci operace tykajici se ¢innosti domu, ale také archivace métenych
dat a pfistup k t€émto datlim z mistni pocitacové sité a ze sit¢ internet. V souvislosti s tim
jsou zde popsany moznosti zabezpeceni pocitacové sit¢ predev§im proti itoku z internetu.
Ditlezitym krokem je zde také volba softwarové platformy, na které je postaven cely
informacéni systém bézici na hlavnim PC. Zvolil jsem platformu .NET od spolecnosti
Microsoft, protoze tato platforma nabizi nejen vysokou uroven zabezpeceni, ale také fadu

kvalitnich vyvojovych néstroji, diky nimz Ize snadno vytvoftit pozadovanou aplikaci.

V praktické ¢asti prace je popsano technické feSeni mého navrhu. Nejprve je zde popsan
modelovy diim, ktery jsem navrhl pro demonstraci mého feSeni. Pak jsou zde elektronicka
schémata obvoda fidicich jednotek vcetné obecného popisu jejich Cinnosti. Posledni
kapitola je vénovdna samotnému softwarovému feSeni, které je nezbytné pro Cinnost
celého systému. Je zde uveden popis programu, ktery obsluhuje ¢innosti fidicich jednotek,
ale také cely informacni systém bézici na hlavnim pocitaci. Ten je rozdélen do tii velkych
celki. Prvnim je databaze, kterd slouzi k definici zavislosti a vazeb mezi jednotlivymi
zafizenimi v domé a také k archivaci jejich méfenych hodnot. Druhou ¢asti je fidici
aplikace, pomoci niz lze tyto zavislosti a vazby upravovat a zaroven tato aplikace
komunikuje se samotnymi fidicimi jednotkami. Komunikace probihad po sériové lince za
pomoci protokolu, ktery jsem specidlné pro tento Ucel navrhl. Posledni, tieti casti
informacniho systému, je internetova aplikace slouzici ke komunikace systému
s uzivatelem. Komunikace probiha ptes internetovy prohlize¢ nejen ze sité internet, ale

také v ramci mistni pocitacové sité ptimo z domu.

K diplomov¢ praci jsou piiloZzeny kompletni zdrojové kody vSech zde popsanych aplikaci.
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CONCLUSION

This thesis is focused on complex smart house solution based on microprocessor with Intel
8051 core. There is described principle of smart house in itself and there're outlined
possibilities of existing systems for smart houses. Main content of this thesis is to create

my own system for smart house based on mentioned microprocessor.

In this thesis there is described my designed of solution, which is based on independently
functional control units with 8051 microprocessor, which communicate with superior PC
computer. This computer performs data collection from all devices inside house, all
deciding operations concerning to house activities, archiving of measured data and access
to this data from local computer network and from the internet. In context of that there're
described security possibilities of computer network firstly against attack from the internet.
Important step is software platform choice, on which is built whole informational system
running on master PC. I choose the .NET platform from Microsoft because this platform
offers not only high level of security, but also number of quality development tools, which

allow creating required application easily.

In practical parts of thesis there is described technical solution of my project. At first there
is described model house which I designed for demonstration of my solution. Next there're
electronic schemes of control unit circuits including common description of their function.
Last chapter is dedicated to software solution which is necessary for function of whole
system. There is described control unit program, which provides their function, but also
whole information system running on a master computer. It is divided into three big parts.
First part is database serves for definition of dependences and links among individual
devices in house and also for archiving of their measured values. Second part is control
application, which manages these dependencies and links and also this application
communicates with control units. Communication between computer and control units is
serial communication based on protocol specially designed for this purposes. Last, third
part of information system, is internet application for communication between information
system and user. Communication is realized through internet browser not only from the

internet, but also from local computer network directly in house.

The diploma thesis appendix contains complete source codes of all applications.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AJAX

ANSI

API

ASP

CLR

DAO

DCL

DDL

DIL

DLL

DML

ECMA

EEPROM

EPROM

HTML

[A64

ISO

Asynchronous JavaScript And XML — technologie pro vyvoj interaktivnich

webovych aplikaci
American National Standards Institute — americkd standardiza¢ni organizace

Application Programming Interface — sada procedur, funkci ¢i tfid knihovny

programu nebo jadra operacniho systému, které mize programator vyuzit.
Aktive Server Pages — technologie pro tvorbu internetovych stranek

Common Language Runtime — béhové prostiedi pro .NET aplikace

Data Access Object — objekt (programova knihovna) pro pfistup k datim
Data Control Language — jazyk pro ovladani dat

Data Definition Language — jazyk pro definici dat

Dual Inline — patice pro integrované obvody, kde jsou vyvody ve dvou fadach

Dynamic Linking Library — knihovna (sbirka procedur, funkci a datovych
typll) poskytujici sluzby pro programy, kterou lze spojit s programem za

chodu programu
Data Manipulation Language — jazyk pro manipulaci s daty

European Computer Manufacturers Association — mezinarodni organizace pro

normalizaci

Electrically Erasable Programmable Random Access Memory - Elektricky

mazatelna programovatelnd pamét

Electrically Programmable Random Access Memory - Elektricky

programovatelna pamét’

Hypertext Markup Language — znackovaci jazyk pro tvorbu internetovych

stranek
Intel Architecture-64 - 64bitova architektura procesoru

International Organization for Standardization — mezindrodni organizace pro

normalizaci
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MCU
(ON}
OTP

PLCC

PQFP

RAM
SDK
SEQUEL

SQL

TCC

TQFP

x64

XML

Microcontroller Unit — mikroprocesorova jednotka
Operating Systém - Operacni systém
One-Time Programmable — pamét’ programovatelnd pouze jednou

Plastic leaded chip carrier — patice integrovanych obvodl se specifickymi

rozmery

Plastic quad flat pack — patice integrovanych obvodu se specifickymi rozméry

ve tvaru Ctverce

Random Access Memory — pamét’ s ndhodnym ptistupem
Software Development Kit — nastroje pro vyvoj aplikaci
Structured English Query Language — ptedchiidce dnesniho SQL

Structured Query Language — dotazovaci jazyk pro praci s daty v rela¢nich

databazich
Transaction Control Commands — jazyk pro ovladani transakci

Thin quad flat pack — patice integrovanych obvodi se specifickymi rozméry

ve tvaru Ctverce
64bitové rozsifeni 32bitové architektury procesoru x86

eXtensible Markup Language — obecny znacCkovaci jazyk pro snadné

vytvareni znackovacich jazyki a Siroké spektrum riiznych typa dat.
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PRILOHA P VI: KOMUNIKACNI PROTOKOL

Barevné znaceni

ARARANANANARAN

Striktné 1 1B komunikace
volitelné 7]6[5[4]3]2]1]0
HEX
Master RTS | 1 - adresa | 8x
Slave CTS | 1 - adresa | 8x
Master Dotaz na stav jednoho 10 02
stav (s) =0, 1 X |brana pin XX
brana=0,1,2,3
pin=0,1,...7
Slave Stav zvoleného IO [0 s [brdna]  pin | XX
Master Dotaz na stav vSech IO w
Slave Postupné brany 0 -3 X|Ix|x|x|x|x|x]x XX
X{x|{x|x|x]x]x]|x XX
X{x|{x|x|x]x]x]|x XX
X{x|{x|x|x]x]x]|x XX
Master Nastav jeden 10 04
stav (s) =0, 1 s |brana pin XX
brana=0,1,2,3
pin=0,1,...7
Slave Odpovéd jako na 0x02 [0 s [brdna]  pin | XX
Master Nastav vSechny IO 1 05
Brana 0 Maska, které 10 XIx|x|x]|x|x]|x XX
Stavy 1O X|x|x|x|x|x]|x XX
Brana 1 Maska, které 10 XIx|x|x]|x|x]|x XX
Stavy 1O X|x|x|x|x|x]|x XX
Brana 2 Maska, které 10 XIx|x|x]|x|x]|x XX
Stavy 1O X|x|x|x|x|x]|x XX
Brana 3 Maska, které 10 XIx|x|x]|x|x]|x XX
Stavy 1O X|x|x|x|x|x]|x XX
Slave Po skonéeni slave odesle stav vdech IO ARAnANANananar;
(stejné, jako odpovéd na 0x01 - stav |0)
Master Dotaz na teplotu _ﬂ 01
Slave Teplota Cela &ast X|Ix|x|x|x|x|x]x XX
Desetinnég ¢ast X|x|x|x|x]|x|x|x XX
Master Kdo je pfipojen? 1(1 Co
Pauza, aby kazdy slave byl ready
Znovu poslat a Eekat na stavy _ Co
Slave Cekaci pauza podle adresy
Pak jeden slave za druhym odesle CTS adresa 8x




PRILOHA P VII: CD-ROM

Ptilozeny disk CD-ROM obsahuje tuto praci ve formatu PDF a veskeré zdrojové kody

vSech zde popsanych programti.



