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ABSTRAKT

NEZDARIL, David. Komplexni zabezpeceni objektu budovy Méstského iradu.
[Bakalaiska prace]. Univerzita Tomase Bati ve Zliné. Fakulta logistiky a krizového fizeni.
Vedouci bakalarské prace: doc. Ing. Miroslav Tomek, Ph.D. Stupen odborné kvalifikace:
Bakalai (Bc.) v programu: Procesni inzenyrstvi, studijni obor: Ovladani rizik. FLKR UTB,
2015. 57s.

Bakalatskd prace provéfuje aktualni stav komplexniho zabezpecCeni objektu budovy
Meéstského ufadu. Teoreticka Cast je zaméfena na dostupné moznosti zabezpeceni pomoci
odborné literatury. V praktické Casti bakalaiské prace je feSen soucasny stav zabezpeceni
objektu. Pomoci analyz Swot, Skérovaci metoda s mapou rizik a Ishikawa diagram zjistény

nedostatky a vytvofeny ndvrhy opatieni ke snizeni rizika.

Kli¢ova slova: bezpecnost, riziko, ochrana, mésto, objekt, zabezpeceni

ABSTRACT

NEZDARIL, David. The Complete Security System of the Municipal Building.
[Bachelor’s thesis]. Thomas Bata University Zlin. Faculty of Logistics nad Crisis
Management. Leader: doc. Ing. Miroslav Tomek, Ph.D. Level of professional
qualification: Bachelor (Bc.) in the program: Process Engineering, Department study: Risk
Control. Zlin: FLCM UTB, 2015. 57 pgs.

Bachelor thesis examines the current status of the comprehensive security building of the
Municipal Building. The theoretical part is focused on the available security options
through literature. In the practical part of the thesis there is solving the current state of
security. Using SWOT analysis, Scoring method with a map of risks and Ishikawa diagram

identified shortcomings and made proposals for measures to reduce the risk.

Keywords: safety, risk, protection, municipality, building, security

Rad bych podékoval vedoucimu prace doc. Ing. Miroslavu Tomkovi za jeho vstficnost,
ochotu, vécné a odborné piipominky a cenné rady, kterymi me po celou dobu zpracovani
této prace provazel. Dale bych rad podékoval v§em zaméstnancim Méstského tradu, kteti

mi pomohli poskytnutim cennych materialll a informaci, a mé rodin€ za podporu pii studiu.
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UvVOD

Jako téma své bakalarské prace jsem si vybral Komplexni zabezpeceni objektu budovy
Méstského uradu. Tato problematika se dotyka kazdého z nas. V dnesni dobé je Castym
tématem diskuzi, nebot urovenl zabezpeceni objekti nedosahuje takovych kvalit,

které by byly schopny vytvaret bezpecné prostiedi.

V teoretické Casti této prace se budu zabyvat dostupnymi moznostmi zabezpeceni objektu
spomoci odborné literatury. Hlavnim cilem této prace je posoudit soucasny stav
zabezpecCeni objektu budovy Meéstského ufadu. Pomoci metod analyzy rizik zjistit
potencialni nedostatky v zabezpeceni objektu. Ziskané informace vyhodnotit a poptipadé

navrhnout mozn4 fesSeni k redukei zjisSténych nedostatkd.

Pojem bezpecnost pochazi z latinského slova ,securitas”, které ma v prekladu nékolik
vyznamu. Napiiklad se miize jednat o zaruku, jistotu, dusevni pokoj, bezstarostnost.

Z hlediska kvality lidského zivota ma jednu z nejvyznamnéj$ich hodnot vibec.

Bezpecnost je také stav, ktery nema trvalou hodnotu. Zvlast’ v dnesni dob¢, kdy jsou obca-
né stale vice upozoriiovani na moznost teroristickych utokt, na pisobeni organizovaného
zlo¢inu, na moznost nezdkonné migrace obyvatelstva, napadeni kritické infrastruktury.
Velké nebezpeci dnes také pifindsi uz dlouho pretrvavajici ekonomicka krize,
ktera zplsobuje velké finanéni problémy firmam, které jsou nucené v ramci uspor

propoustét své zaméstnance. S rostouci nezameéstnanosti pak dochazi k nartistu kriminality.

Bakalaiska prace je zpracovana na teoretickou a praktickou cast do osmi kapitol.
Teoreticka Cast se ¢leni do Ctyt kapitol. V prvni kapitole popisuji cile a metody prace.
Druhé kapitola charakterizuje vyznam Meéstskych Uradi, tfeti kapitola vystihuje pravni
legislativu Vv oblasti zabezpeceni a ochrany a ¢tvrta kapitola popisuje zptisoby a moznosti

zabezpeceni budovy Méstského ufadu a osob v ni se pohybujicich.

V praktické ¢asti popisuji stavajici stav budovy Méstského tfadu a rizika, ktera ji ohrozuji.
Nasledné provadim analyzy pomoci Skorovaci metody s mapou rizik, analyzy Swot
a Ishikawa diagramu. Pomoci téchto metod vyhodnotim rizikové faktory a provedu navrhy

opatteni ke snizeni rizika.
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1 CILAMETODY ZPRACOVANI PRACE

Bakalafskd prace na téma Komplexni zabezpeceni objektu budovy Méstského ufadu
ma v dnesni dobé plné rizik a nebezpecnych situaci velky vyznam pro zajisténi bezpecnos-
ti. Jedna se o zajimavé téma, ve kterém se v prubéhu prace propracuji k aktudlnimu stavu
bezpecnostniho prostiedi Méstského ufadu a nésledné se pokusim pomoci analyz,

navrhnout opatieni k redukci nebo eliminaci zjisténych nedostatk.

1.1 Cil prace

Bakalarské prace je zamétena na komplexni zabezpeceni budovy Méstského uradu. Prace
je rozdelena na Cast teoretickou a praktickou. Cilem teoretické €ésti je pomoci dostupné
literatury shrnout mozna feSeni a zptisoby zabezpeceni. Cilem praktické ¢asti je zpracovani
soucasného stavu zabezpeceni Méstského tfadu, analyzovéni rizikovych faktorti ohrozuji-
cich bezpecnost budovy a osob, které se v ni nachédzeji. Po zpracovani analyz vyhodnotim
rizika a nésledné provedu navrhy opatfeni k eliminaci ¢i sniZeni téchto rizik. K naplnéni
cile bakalarské prace jsem si stanovil n¢kolik dil¢ich cilti: posouzeni soucasného stavu
zabezpeceni objektu Meéstského ufadu, posouzeni rizik ohrozujicich ¢innost Méstského

ufadu, zjisténi nedostatkii pomoci analyz a navrh opatieni ke sniZeni ¢i eliminaci rizik.

1.2 Metody pouZzité pii zpracovani prace

V praktické c¢asti budu aplikovat analyzu Swot, Skorovaci metodu s mapou rizik,
a Ishikawa diagram. Pomoci analyzy Swot budu identifikovat silné a slabé stranky, ptilezi-
tosti a hrozby bezpecnostniho systému. Skorovaci metoda s mapou rizik ma tii Casti.
V prvni €asti budu identifikovat rizika, ve druhé ¢asti tyto rizika ohodnotim a ve tieti
provedu navrhy opatieni ke snizeni rizika. V Ishikawa diagramu budu pomoci pfic¢in
a nasledkli hledat pravdépodobné pfic¢iny problému. Pfi zpracovavani bakalaiské prace
jsem dale pouzil tyto metody: pozorovani, popis, syntéza, konzultace a analyza. Metodu
pozorovani jsem pouZil pfedevSim pii zjiStovani pravidelnosti a funkénosti zplsobu
uzamykani objektu Méstského ufadu. Metodu popis jsem aplikoval ptfedevSim pii uvadéni
moznych zpiisobii zabezpeceni v teoretické Casti a také pii uvadeéni stavajiciho stavu
zabezpeceni Méstského uradu v ¢asti praktické. Dale jsem v praktické casti vyuzil metodu
analyzy pro zjiSténi nedostatkli bezpecnostniho systému. Pro zjisténi zplsobu prace
a vyuziti Méstské policie k zabezpeCeni Méstského tradu jsem vyuzil metodu konzultace

s velitelem Mé¢stské policie.
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. TEORETICKA CAST
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2 VYZNAM BEZPECNOSTI MESTKYCH URADU

Obec je v Ceské republice (dalo jen ,,CR*) zékladnim uzemnim samospravnym celkem,
ktery je tvofen obCany a zaroven vymezen katastralnim tzemim obce. Kazda obec
je vefejnopravni korporace, ktera ma vlastni majetek. Ukolem obce je vystupovat

v pravnich vztazich, pe¢ovat o rozvoj vlastniho tzemi a potieby obcant. [1]
V CR se tyto tzemni samospravné celky déli dale pfedevsim podle velikosti:

e naobce, kde vznikaji obecni ufady,
e m¢ésta, kde vznikaji méestské urady,
e méstyse, kde vznikaji ufady méstyse,
e statutarni mésta, kde vznikaji magistraty,
e méstské obvody, kde vznikaji ufady méstského obvodu,
e méstské casti, kde vznikaji ufady méstské casti.
Kazdy z téchto tizemnich samospravnych celkl je samostatné spravovan zastupitelstvem.

Mezi dalsi organy patfi starosta, rada, prislusny trad a zvlastni orgéany.

Obecni ufad je tedy organem obce, ktery plni tkoly svéfené mu radou nebo zastupitel-
stvem obce. Dale pfispivda k fungovani a cCinnosti vybori a komisi zastupitelstva.

Do ¢ela vedeni Gfadi je volen tajemnik, ktery je pfimo podiizeny starostovi.

Obecni a méstské Ufady zajiStuji poskytovani sluzeb v rdmci samostatné 1 pienesené
pusobnosti. V ramci poskytovani téchto sluzeb se v Obecnich a Méstskych uradech denné
pohybuje velké mnozstvi obfand. V poslednich pér letech dochazi na téchto tfadech
k fyzickému napadani a to jak Gfednikil, tak samotnych obcanii. Z tohoto diivodu je tfeba
klast vetsi naroky na zajiSténi jejich bezpecnosti na ufadech. Dal§im vyznamnym
rizikovym faktorem na téchto mistech jsou drobné kradeze. Je tedy dulezité vénovat vétsi

pozornost t€émto rizikovym ¢astem.
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3 PRAVNI PREDPISY A TECHNICKE NORMY

Pravni uprava CR Vvéetné technickych norem je v oblasti pozarni ochrany, zabezpedeni

a ochrany velmi rozsahla a ve zna¢ném rozsahu se prolina. Z tohoto diivodu je zde uveden

vvvvvv

3.1 Pravni predpisy ochrany objekti a poZarni ochrany
Mezi dulezité pravni ptedpisy upravujici pozarni ochranu, zabezpeceni a ochranu patii:

e Ustavni zakon ¢. 110/1998 Sb. Ustavni zakon o bezpe¢nosti Ceské republiky,

e Zikon ¢. 412/2005 Sb. O ochrané utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozdé&jsich predpisi,

e Zakon €. 133/1985 Sb. O pozarni ochranég, ve znéni pozdéjsich predpist,

e vyhlaska ¢. 246/2001 Sb., kde jsou definovany poZarn€ bezpe€nostni zatizeni,

e vyhlaska MV CR ¢&. 246/2001 Sb. O stanoveni podminek pozarni bezpe¢nosti
a vykonii statniho pozarniho dozoru,

e vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostiedkil, ve znéni vyhlasky ¢. 19/2008 Sb. a vyhlasky ¢. 454/2011Sb.,

e vyhlaska ¢. 23/2008 Sb. O technickych podminkéch pozarni ochrany staveb,

e Nafizeni vlady ¢. 11/2002 Sb., kterym se stanovi umisténi bezpecnostnich znacek
a zavedeni signald,

e (SN 73 0875 Pozami bezpetnost staveb — Navrhovani elektrické pozarni
signalizace,

e (SN 73 0802 Pozarni bezpe&nost staveb — Nevyrobni objekty,

e CSN EN 2 Ttidy pozart,

e (SN 73 0831 Pozarni bezpe&nost staveb — Shromazd’ovaci prostory,

e (SN EN 1443 Kominové konstrukce — Vieobecné pozadavky.

3.2 Technické normy ochrany objektu

Technicka norma je vyjadrenim pozadavku na to, aby vyrobek, proces nebo sluzba
byly za specifickych podminek vhodné pro dany ucel. Stanovi zakladni pozadavky

na kvalitu a bezpecnost, slucitelnost, zaménitelnost, ochranu zdravi a Zivotni prostiedi. [8]

Nize uvedeny vybér technickych norem ftes$i rozdéleni a pozadavky na prostredky

zabezpecovacich systému:
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e CSN EN 50131-1 Poplachové systémy — Elektrické zabezpetovaci systémy uvniti
a vné budov. Cast jedna: Vieobecné pozadavky,

e CSN EN 50131-1 Poplachové systémy — Elektrické zabezpetovaci systémy uvniti
a vné budov. Cast Sest: Napajeci zdroje,

e CSN EN 50133-1 Poplachové systémy — Systémy kontroly vstupti v bezpe&nost-
nich aplikacich. Cast jedna: Systémové pozadavky,

e CSN EN 50133—7 Poplachové systémy — Systémy kontroly vstupti v bezpe&nost-
nich aplikacich. Cast sedm: Pokyny pro aplikaci,

e CSN EN 50134-1 Poplachové systémy — Systémy pfivolani pomoci. Cast jedna:
Systémové pozadavky,

e (SN EN 501342 Poplachové systémy — Systémy piivoldni pomoci. Cast dva:
Aktiva¢ni zafizeni,

e (SN EN 501327 Poplachové systémy — CCTV sledovaci systémy pro pouZiti
V bezpeénostnich aplikacich. Cast sedm: Pokyny pro aplikaci,

e CSN EN 50136-1-1 Poplachové systémy — Poplachové pienosové systémy
a zafizeni. Cést jedna-jedna: Vseobecné pozadavky na poplachové pienosové
systémy,

e CSN EN 50136-1-2 Poplachové systémy — Poplachové pienosové systémy
a zafizeni. Cast jedna-dva: Pozadavky na systémy vyuZivajici vyhrazené
poplachové pienosoveé cesty,

e (SN 74 7731 Dvete odolngjsi proti vloupant,

e (SN P ENV 1627 Okna, dvefe, uzavéry — odolnost proti nasilnému vniknuti.
Pozadavky a klasifikace,

e (SN P ENV 1628 Okna, dvefe, uzavéry — odolnost proti nasilnému vniknuti.
Zkusebni metoda pro stanoveni odolnosti pti statickém zatizeni,

e (SN P ENV 1629 Okna, dvefe, uzavéry — odolnost proti nasilnému vniknuti.
Zkusebni metoda pro stanoveni odolnosti pii dynamickém zatizeni,

e CSN P ENV 1630 Okna, dvefe, uzavéry — odolnost proti nasilnému vniknuti.
Zkusebni metoda pro stanoveni odolnosti proti manudlnim pokusim o nasilné
vniknuti,

e CSN EN 949 Okna, dvefe, rolety a okenice, lehké obvodové plasté. Stanoveni

odolnosti dvefi proti narazu mékkym a tézkym télesem,
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e CSN EN 1143-1 Bezpeénostni tuschovné objekty — Pozadavky, Kklasifikace
a metody zkouené odolnosti proti vloupani. Cast jedna: Skiifiové trezory,

trezorové dvere a komorové trezory.

Ceskou republiku také ovlivnil vstup do Evropské unie (dale jen ,,EU“) vroce 2004,
CR se jako ¢lenskd zemé zavazala plnit normy EU a zabudovavat smérmice Evropského

spolecenstvi do legislativy CR.
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4 OBJEKTOVA OCHRANA

Ochrana v obecném pojeti znamena vytvoieni bezpe¢nostniho prostfedi pro uréity subjekt.
Pro konkrétni navrh ochrany je tfeba znat odpoveéd’ na dvé konkrétni otazky: Co chranit?
Proti ¢emu chranit? Veskeré prostifedky uzité pfi realizaci ochrany nazyvame bezpecnostni

systém. [2]

Takovy bezpecnostni systém je dulezité¢ chapat jako slozity systém, ktery je tvofen celou

fadou subsystému. Objektovou ochranu rozdélujeme do ¢tyt zékladnich skupin:

e klasickd ochrana,
e technicka ochrana,
e fyzickd ochrana,

e rezimova ochrana.

4.1 Klasicka ochrana

Klasickd ochrana patfi mezi nejstarsi typ objektové ochrany, jejimz zakladnim prvkem
je vyuziti mechanickych zdbrannych systémi, které znemoziuji nebo ztézuji pachateli
cestu k dosazeni cile. Mechanické zabranné systémy rozdélujeme do tfech ochrannych zéon

(obréazek 1):
e 0bvodova ochrana,
e plastova ochrana,

e piedmétova ochrana.

obvodova
. plastova
tiISNOVA  e—
. L prostorova
predmétova

Obrazek 1 Prostorové ¢lenéni technické ochrany

[Zdroj: 2]
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41.1

Obvodova ochrana

Obvodova ochrana zajistuje bezpecnost kolem daného objektu. Jedna se o mechanické

zabranné systémy vytvarené vétSinou na hranici pozemku. Déle se déli na:

4.1.2

klasické draténé oploceni dosahujici vétSinou vysky jeden a pll az dva metry,
vyrabi se ze zinkového dratu o priméru az 4 mm. Tento druh oploceni je snadno
prekonatelny. [4]

prekonatelné. A to jak fezdnim, prostiihanim a prirazem. Je vysoké dva a ptl metru
a dal se déli na pletivo z vlnitého dratu, svafovaného dratu, panelové draténé
oploceni, bariéry a oploceni ze ziletkového dratu, mfizové a palisddové oploceni
a pevné bariéry. [4]

vrcholové zabrany, které se nepouzivaji samostatné, ale pouze v kombinaci s jinym
mechanickym zabrannym prostfedkem. Ugelem uziti vrcholovych zabran je prede-
v§im zvyseni pasivni bezpecnosti jiz daného oploceni. Jako vrcholové zabrany lze
pouzit napiiklad ostnaty drat, ziletkovy drat, pevné hroty, otocné hroty a valce. [4]
podhrabové piekdzky lze pouzit pfi stavbé oploceni. Jejich tcelem je zabranit
potencialnimu podhrabani nebo podlezeni. Jedna se predevsim o podhrabové desky
nebo pevnou podezdivku. [4]

vstupy, vjezdy a jiné vstupni otvory, které vytvaii hranici mezi pfistupnym

a kontrolovanym prostorem. Patii sem branky, brany, zavory. Z divodi jednodussi

v

Plastova ochrana

Plastova ochrana je ochrana plasté daného objektu, kterd se zaméfuje na stavebni prvky

a otvorové vyplné. V ramci stavebnich prvkl se soustfedi na materidly pouzité na stény,

stropy, podlahy a sttechy objektu. Mezi otvorové vyplné fadime vstupni otvorové vyplné,

okna a balkonové dvefe, miize, rolety a zaluzie, bezpe¢nostni folie a bezpe¢nostni skla.

Vstupni otvorové vyplng, mezi jejich zdkladni prvky patii osténi, zaruben, zavésy,
dvetni kiidlo, vrchni dveini kovani a dveini zadlabaci zamek. [4]
ovliviiyjici bezpecnost jsou ram, okenni kiidlo, pieklady a parapety, okenni

uzavéry a kovani, zavésy, okenice, sklo, mtize a rolety. [4]
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e Miize, rolety a Zaluzie. Plni pfedevsim funkci ochrany proti slunci a nezadoucimu
nahlizeni do objektu. Jednou z nejstarSich mechanickych zabran jsou mifize,
které se déli na ukotvené, odejimatelné, oteviraci, navijeci a podle montaze
na vng&jsi a vnitini a meziokenni. [4]

e Bezpecnostni folie. Jedna se o levngjsi variantu zabezpeceni. Plni funkci zpomaleni
pachatele, zamezuji prohozeni predmétu a chrani proti GCinkiim tlakové viny.
Existuji 1 ochranné folie, které¢ se uzivaji na ochranu pfed sluncem,
jako tepelnéizolacni, stinici a antisprejové. [4]

e Bezpecnostni skla existuji bud’ tvrzend, nebo vrstvend. Vrstvené sklo zajistuje
ochranu pted poskozenim, kradezi, nasilnym utokem, snizuje oslnéni, odrazi teplo,

absorbuje zvuk a je stalé proti odéru a vlivim pocasi. [4]

4.1.3 Predmétova ochrana

Predmétovd ochrana zajiStuje ochranu pied kradezi nebo neopravnénou manipulaci
s danym predmétem. Jejim tkolem je zajisténi bezpecnosti napiiklad cennych predmétu,
finanéni hotovosti a tiskopist. K nejvyznamnéjSim prostiedkiim predmétové ochrany

patii naSlapné koberce, tlakové detektory, detektory na obrazy a trezory.

4.2 Technicka ochrana

Technickd ochrana je ochrana objektu, ktera je vyvojové nejmlad$Sim systémem
zabezpeceni. Tento druh ochrany je tvofen prvky detekénich cidel, které vysilaji signal
centralnimu zatizeni. Efektivnost technické ochrany je zavisla na rychlé a odborné reakci

prvki fyzické ochrany.

4.2.1 FElektrické zabezpecfovaci systémy

Elektricky zabezpecovaci systéem (dale jen ,,EZS®) je soubor prvkii schopnych dalkove
opticky a/nebo akusticky signalizovat na urcitém misté pritomnost, vstup nebo pokus

o vstup narusitele do strezenych objektii nebo prostoru. [3]

Kazdy syst¢ém EZS se sklada z nc€kolika prvka, které spolené tvoti tzv. zabezpecovaci

fetézec (obrazek 2), do kterého patfi:

e cidlo (detektor),
e Ustfedna,

e pienosové prostiedky,
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e signalizacni zafizeni,

e doplikova zafizeni.

Cidlo
(Detektor)

| Pi'enosové
Ustifedna

prostiedky
Dopliikova
zaFizeni

Signaliza¢ni

zarizeni

Obrazek 2 Blokové schéma zabezpecovaciho fetézce EZS

[Zdroj: 2]

Cidlo je zafizeni, které bezprostfedné¢ reaguje na zmény vyvolané naruSitelem,

o kterych néasledné informuje vyslanim zpravy nebo signalu ustfednd. Cidla EZS mazeme

rozdélit na:

e Cidla napajena se déli z hlediska toho, zda do zabezpeeného prostoru vyzatuji

nebo nevyzatuji vyuZitelnou energii na:

o aktivni cidla pri zjistovani charakteristickych rysit nebezpeci vytvareji

své pracovni prostredi aktivnim zasahem do okolniho prostoru (napr. vysla-

nim elektromagnetického nebo ultrazvukového vinéni), proto je mozné tato

cidla pomérné snadno detekovat a urcovat jejich mrtvé zony. Jsou schopna

porovndvat vstupni signaly s predem definovanymi kritérii (rychlost, frek-

vence, amplituda, smér) pred vyslanim poplachového signalu nebo zpravy;

o pasivni cidla, ktera pouze pasivné registruji fyzikalni zmény na svem

okoli, kdy napr. pasivni infracervené cidlo registruje jen zménu teplotniho

gradientu. Na rozdil od aktivnich cidel jsou tato obtizné identifikovatelna

béznymi technickymi prostredky (napr. detekce PIR Cidla infravizorem). [3]

Cidla napajena aktivni/pasivni jsou v EZS nejvice rozsifena a diky velkému vybéru

se dale de€li dle stieZzené oblasti na prostorova, smeérova, bariérovd, polohova

¢idla a dle dosahu na cidla s kratkym dosahem do 15 metri, stfednim dosahem

do 50 metrti a dlouhym dosahem nad 50 metri.

e Cidla nenapajena rozdélujeme vzhledem k mensimu vybéru pouze na:
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o cidla destrukéni jsou ¢idla jednordzova, u nichz pfi vyhlaSeni poplachu
dochazi ke zni¢eni. Patii sem napt. foliové polepy, tapety a skla;

o cidla nedestrukéni jsou cidla, kterd jsou schopna, na rozdil od Ccidel
destrukcnich, vratit se do ptivodniho stavu po jejich aktivaci. Patii sem napf.

mikrospinac.

Ustiedna je zafizeni, které ziskava informace z ¢idel. Tyto informace zpracovava, nasledné
vyhodnocuje a danym zptisobem umoznuje jejich realizaci. K dalSim funkcim tustiedny

patii napajeni a ovladani celého EZS.

Ustiedny rozdélujeme do 3 kategorii. Dle velikosti rizika na stupné 1 az 4. Dle poctu
smycéek na ustfedny malé (1 az 5 smycek), stiedni (6 az 12 smycek), velké
(nad 12 smycek) a pulty centralizované ochrany. Dle zplisobu piipojovani smycek
na ustfedny analogové - smyckové, sbérnicové s pfimou adresaci €idel, koncentratorové -
smiSené¢ a ustfedny s bezdratovou komunikaci. Mezi nové a moderni Ustfedny fadime

tzv. hybridni. [5]

Ptenosové prosttedky zprostiedkovavaji pfenos informaci pfijatych z tGstfedny do mista

signalizace. [3]

Signaliza¢ni zatizeni je zatizeni, které prevadi ptijaté informace na urcity signal a nasledné

vyhlési poplach.

Doplnkova zatfizeni napomahaji ustfedné pii ovladani systému nebo umoznuji vytvaret

nékteré specialni funkce. [3]

4.2.2 Elektrické pozarni signalizace

Elektrickd pozarni signalizace (dale jen ,,EPS) je fetézec technickych zafizeni slozeny
z Ustfedny EPS, hlasic¢t pozaru a dalSich zafizeni napf. zvonek, tiskarna, zvukovy alarm.
Toto zafizeni slouzi ke zji§téni vzniku pozaru jiz v jeho pocatku a naslednému informovani
obsluhy a v nékterych ptipadech Hasi¢ského zachranného sboru (dale jen ,,HZS®).
Velkou vyhodou tohoto systému je rychld komunikace, pfesné urceni mista vzniku pozaru
a pokryti velkych prostor bez zasahu c¢lovéka. Diky EPS je mozZné piedejit vysokym
Skodam na majetku a lidskych Zivotech.

24

ve stfezenych cCastech objektu. Pozarni hléasice rozliSujeme dle umisténi a zptsobu

vyvolani poplachu na:
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manualni, slouzici K vyhlaseni poplachu fyzickym stlaCenim osobou, ktera zjistila
nebezpeCi. Manualni pozarni hlasie jsou vyrabény v Cerveném provedeni,
byvaji instalovany 120 az 150 cm nad zemi v mistech pravidelného vyskytu osob
napt. vratnice, chodby, dilny. Déle jsou umistény v prostorach, kde neni mozné
nebo U¢inné pouzit jiné pozarni hlasi¢e napt. schodisté. Manualni pozarni hlasi¢
je opatfen ochrannym sklickem, aby nemohlo dojit k samovolnému
nebo nahodnému spusténi; [6]

automatické, které na rozdil od manualnich, reaguji na jevy pozaru, jako je kouf,
nariist teploty, plameny bez zasahu ¢lovéka. Umisténi hlasi¢t se fidi normami

a predpisy vyrobce. Jednotlivé typy hlasice musi odpovidat rychlosti Sifeni

pozaru. [6]

Podle zpiisobu indikace vzniku pozaru délime ¢idla na:

teplotni hlasice,

ionizacéni hlasice koufe,

optické hlasice koure,

optické hlaseni plamene,

multisenzorové s vyuzitim plynové detekce (CO),
linedrni tepelné detektory — teplotni kabely,
aspiracni (nasavaci) hlasice,

tlakové teplotni hlésice,

pozarni videodetekce.

Usttedna EPS je =zafizeni, které piebird veSkeré informace od poZarnich hlésic,

jak manudlnich tak i automatickych, které jsou soucasti systému. Dale Ustfedna EPS

tyto informace pomoci programu vyhodnocuje a reaguje na danou situaci vyhlasenim

poplachu, ptivolanim HZS, signalizaci poruchy, uzavienim pozarnich dvefi a podobné.

Ustiedny EPS délime obecné podle uZitnych parametrii kvality a komfortu vybaveni na:

konvenéni neadresné,
konvenéni adresné,
analogoveé,

interaktivni.
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4.2.3 Pulty centralizované ochrany

Pult centralizované ochrany (dale jen ,,PCO*) je zafizeni, ve kterém se shromazd'uji
veskeré informace z Cidel a bezpeCnostnich zafizeni instalovanych v objektu. Jeho hlavni
funkci je hlidani objektu 1 mimo pracovni dobu, v nocnich hodinach a v dobg,
kdy vobjektu nejsou zadné osoby. Pfenos informaci na PCO byva provadén
prostfednictvim pevnych telefonnich linek, sit¢ GSM, radiovych frekvenci nebo kombino-
van¢. Po vyhlaseni poplachu je PCO schopen vyslat zasahovou jednotku, piivolat policii

a Vv pripadé pozaru HZS. Mezi doplikové funkce PCO patii monitoring technického stavu.

4.2.4 Kamerové systémy

[ 24

Kamerové systémy jsou v dne$ni dobé jednim znejmodernéjSich a nejoblibenéjSich
systémi pouzivanych k ochrané majetku, Zivota a zdravi. Pomoci kamerového systému
Ize monitorovat a zaznamenavat udalosti, které se v mistech umisténi jednotlivych kame-
rovych bodd dé&ji. Obsluha kamerového systému je schopna odhalit protipravni jednani
jako napt. kradeze, neopravnéné vstupy do objektu, fyzické obtézovani, vetejné
pohorSovani, zptisobené Skody na majetku, ale také spatfit osobu, ktera naléhavé potiebuje
I¢katskou pomoc. Kamerové systémy jsou vyuzivany v podnikatelské sféfe,

vV doméacnostech a ve zna€ném rozsahu Méstskou policii.

4.3 Fyzicka ochrana

Fyzick4 ochrana je nejstar§i formou zajiStovani ochrany. V dneSni dobé je stile jednou
z nejvyuzivanéjsich. Fyzickd ochrana je naro¢na na vybér a proskolovani pracovnikd.
Jednou zjejich nevyhod je finanéni naro¢nost na platy zaméstnanci po celou dobu
jejiho pribéhu.

Nejvyznamnéjsi vsak je skutecnost, zZe fyzicka ochrana jako jedind v pripadé nutnosti
je schopna proveést zasah (zakrok) k odvraceni nebezpeci. Tim se aktivné podili na zmareni
zameri narusitele a umoziuje bezprostredni opatieni k jeho dopadeni. Proto také i tam,
kde jsou VSirokém rozsahu pouzity technické prostiedky ochrany, je treba,
aby byly doplnény prave fyzickou ochranou v podobé zasahové skupiny dispecerii provozu

elektronickych zabezpecovacich systémii apod. [7]

Fyzickou ochranu délime z hlediska:
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e cCasového, kterou dale délime podle toho, zda je véazédna na pracovni dobu,
¢1 nikoliv a na narazovou;

e rozsahu vykonu, kterou dale ¢lenime na propustkovou, obvodovou, celoplosnou,
doprovodnou, piehledovou dozorovou, zdsahovou, aktivni viceucelovou;

e zpusobu zajisténi, kterou dale rozdélujeme na ochranu z ¥ad vlastnich pracovniki
firmy, najimanou, kombinovanou;

e vyzbroje a vystroje, kterd je dale délena na ozbrojenou, neozbrojenou, vetejnou

a skrytou.

4.4 Rezimova ochrana

Je soubor organizacné administrativnich opatreni a postupii, které vedou k zajistent sprav-

nych funkci zabezpecovaciho systému a jejich sladeni s provozem chranéného objektu. [1]

Opatieni musi byt navrhnuta tak, aby nedochazelo k naruSovani chodu M¢stského tfadu

a zaroven byl zajistén pozadovany stupen bezpecnosti. [9]

e vnéjsi rezimova opatieni jsou opatieni, kterd kladou diraz pfedev§im na vstupni
a vystupni podminky hlidaného objektu. Jedna se tedy o prostor, kde je evidovan
vstup a vystup osob a mobilnich zafizeni, napf. brdny a branky, propustni
a ventilaéni Sachty, kabelové Sachty, kanaly a Sachty teplovodu, otvory pro piisun
paliv a Sachty s vytahy pro odvoz popela a odpadkd;

e vnitini rezimova opatfeni jsou opatfeni, ktera se fidi nejCastéji vnitinimi
bezpecnostnimi smérnicemi. Mezi tyto smérnice patii:

o omezeni pohybu osob a vozidel v objektu,
o reZzim pohybu materialu,
o skladovy rezim,

o zvlastni rezim.

Mezi zakladni dokumenty rezimové ochrany patii podle dileZitosti statut organizace
a organiza¢ni fad. Obecné vzato se rezimova ochrana zabyva vstupy, vystupy a zpisoby

pohybu osob, mobilnich zatizeni u chranéného objektu.
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II. PRAKTICKA CAST
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5 POSOUZENI STAVAJICIHO STAVU ZABEZPECENI BUDOVY
MESTSKEHO URADU
se jedna o prostiedi, ve kterém se dennodenné pohybuji zaméstnanci poskytujici sluzby,

ale i ob¢ané, ktefi tento objekt navstévuji. Chranénym zajmem tohoto objektu je majetek,

finan¢ni hotovost, cennosti a bezpec¢i vSech ob¢ant, kteti se zde pohybuji.

5.1 Charakteristika Méstského aradu

Nejstarsi poznatky o budové Méstského ufadu jsou z 16. stoleti, ve kterém byla budova
pravdépodobné postavena. Vroce 1613 byl tento objekt poprvé rekonstruovan.
Od této doby do soucasnosti prosel jesté nékolika rekonstrukcemi a tipravami nejen kviili

stafi, ale 1 diky Zivelnym pohromdm a vybuchiim v obdobi vélek.

Vznik, plsobnost a pravomoci Obecnich ¢i Méstskych ufadt upravuje zékon

¢. 128/2000 Sb. o obcich.

Megstsky ufad se nachazi v centru mésta. Cely objekt je slozen ze ¢&tyt budov,
Z nichZ jsou tfi navzajem priichodné (obrazek 3). Ctvrta budova je uréena ke komer&nimu
vyuziti, ztohoto divodu neni prichodna s ostatnimi budovami. Je tedy samostatna

a nebude pfedmétem zkoumani této bakalarské prace.

budova €. 1

budova ¢. 2

budova ¢. 4

budova ¢. 3

Obrazek 3 Schéma budov Méstského tfadu

[Zdroj: Autor]
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Budova ¢. 1 ma tfi nadzemni patra. V prvnim nadzemnim patfe se nachazi podatelna.
Ve druhém nadzemnim patfe je kancelaf starosty, mistostarosty a tajemnika. Ve tetim

nadzemnim patie jsou kancelare odbort Finan¢niho a Investi¢niho.

Budova €. 2 je slozena ze tifi nadzemnich pater. V prvnim nadzemnim patfe se nachézi
zasedaci mistnost, pokladny, kancelafe odboru Vnitinich a spravnich véci. Ve druhém
nadzemnim patfe je archiv, kancelafe odborG Vnitfnich a spravnich véci, Stavebniho
ufadu a pracoviste¢ Mestské policie. Ve tfetim nadzemnim patfe se nachdzi kancelare

odboru Vnitinich a spravnich véci.

Budova ¢. 3 ma ¢tyfi nadzemni patra. V prvnim nadzemnim patfe je sklad znacek
a kancelare odboru Dopravy. Ve druhém nadzemnim patie jsou kancelare odborti Mistniho
hospodarstvi a Zivnostenského Ufadu. Ve tretim a Ctvrtém nadzemnim patfe se nachazi

kancelafe odboru Socialnich véci a Zdravotnictvi.

5.2 Rizika ohrozujici ¢innost Méstského uradu

Rizik, kterd mohou v dneSni dob& ohrozovat cinnost Méstského tufadu je nemalé
mnozstvi, a proto je tfeba jim v€novat velkou pozornost. U zkoumaného objektu miiZzeme

rizika rozdé¢lit podle oblasti, kterou ohrozuji na:

e rizika ohroZujici majetek,

e rizika ohroZujici osoby.

Ze statistik M¢éstské policie jsem zjistil, Ze nejcastéjSim piipadem rizik ohroZujicich
majetek jsou kradeze. V mnoha pfipadech se pak jedna o véci, které nosi obcané
nebo zaméstnanci pfi sobé a v nestfeZeném okamziku o tyto véci ptijdou. Dalsi ¢astou
udalosti, kdy ob¢ané piijdou o své véci, pak byva zpravidla jejich roztékanost ¢i nesoustie-
dénost, diky které zapomenou své véci ve vefejnych prostorach Méstského tradu. U rizik
ohrozujicich osoby se nejcastéji jedna o slovni napadani zaméstnanci Méstského uradu
nespokojenymi obc¢any, které bohuzel ve stale CastéjSich ptipadech prechézi i k napadani
fyzickému. U takového napadeni uz muze dojit i k ohrozeni Zivota a zdravi u napadené
osoby. Coz je ohrozeni toho nejcenngjsiho co mame. K dalsim rizikim z téchto dvou

skupin patfi:
e kapesni kradeze,

e kradeze majetku Méstského utradu z vetejnych prostor,

e odcizeni informaci a jejich zneuZiti,
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e zneuziti osobnich udaju,

e vloupani do objektu,

e odcizeni vozidla z prostor nadvofi,

e zasah bleskem,

e Unik plynu,

® pozar,

e teroristicky tutok,

e 1Inos 0sob,

e ohroZeni zivota a zdravi jinym obcanem,
e ohrozeni Zivota a zdravi skupinou lidi,
e ohrozeni zivota a zdravi pozarem,

e ohrozeni Zivota a zdravi vybuchem plynu.

V piipad¢ snizeni kradezi by bylo vhodné tadné poucit zaméstnance Méstského tradu
o rizicich, ktera v této oblasti existuji. Pouceni ob¢ani navstévujicich budovu Méstského

ufadu by bylo ptihodné umistit na viditelnych mistech ve vetejnych prostorach.

Napadéani zaméstnancti Méstského tfadu je v poslednich letech velmi Casto diskutovanym
tématem. ZjiStuji se alternativy jak zvysit jejich bezpecnost. U zkoumaného objektu
Méstského Ufadu byly dodnes vyzkouSeny dve€ varianty. V nékterych kancelatich
byla zaméstnancim instalovana bezdratova tisnova tlacitka, ktera po stisknuti daji signal
opera¢nimu straznikovi Méstské policie, ktery na misto okamzité vysle hlidku. Dojezdovy
Cas hlidky na misto je pod pét minut. Jedna se o relativné kratky casovy usek,
ve kterém se ovSem na misté mulze stat spousta véci. Tahle varianta je nejefektivnéjsi
pokud se aspon jeden straznik nachazi na sluzebné. Dalsi variantou by byla pfestavba
kancelati na tzv. pfepazkovy systém. Obcané jsou pak v kancelafich oddéleni
od zaméstnancii stavebnimi prvky a tvrzenymi skly. Pokud by doslo k pfekonani prekazky,
maji zaméstnanci moznost utéct do zazemi, kde je zaméstnanci vetsi poCet. Maji pak vetsi
moznost prekonat Utok a pfivolat na misto strdZzniky nebo policii. Zaméstnanci maji také
urcity Casovy usek na obrannou reakci v dobé, neZz se podafi agresorovi tuto prepazku
prekonat. Tato varianta se zda za soucasného stavu vyhovujici. Bohuzel je jesté dost
kancelari, které nedisponuji ani jednou vySe zminénou variantou. Tady pak musi

zamestnanci spoléhat na sebe samé.
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5.3 Objektova a prostorova ochrana budovy Méstského uradu

Vzhledem k situa¢nimu umisténi objektu nejsou pouzity zadné prvky obvodové ochrany.

Plastova ochrana budovy Méstského ufadu je ochrana objektu, ktera tvoii piimou
prekazku pied vstupem do chranéného objektu. Plastovou ochranu Méstského uradu tvori
zdivo z palenych cihel o Sifce 450 milimetrti, okenni otvory, vstupni otvory a vjezdova
elektricka vrata, kterd jsou zaroveinl opatiena otvorem pro vstup osob. Stfecha je pak

osazena palenymi taSkami.

Prvni vstup je do budovy €. 1, ktery je tvofen automatickymi sklenénymi dveimi od firmy
DORTECHNIK (obrazek 4). Jedna se o posuvné dvete vybavené pohonem, dvéma kusy
pohybovych ¢idel, programovym piepinacem s polohami (automaticky provoz, zédmek,
trvale otevieno, zimni $itka, jednosmérny provoz). Druhy vstup je do budovy €. 2. V tomto
pripadé ho tvofi jednoktidlé dievéné dvefe se sklenénou vyplni. Soucasti téchto dveti
je bezpecnostni kovani, zavésy, zadlabaci zamek a cylindricka vlozka. Vstupy €. 1 a €. 2
se dostaneme piimo do objektu Méstského utfadu. Vstup €. 3, kterym se dostaneme
na nadvoii objektu, jsou sekéni gardazova vrata S integrovanym vstupem a dalkovym
ovladadnim. Jedna se o vrata o tloust’ce 40 mm vyplnéné vrstvou polyuretanu, kterd spliuji
evropskou normu CSN EN 13 241-1. O uzamykéni dveii &. 1 a & 2 se po ukondeni
provozni doby Méstského Ufadu staraji dva povéfeni zaméstnanci, kteti se stiidaji

Vv tydennich cyklech.

Obrazek 4 Automatické sklenéné dvere

[Zdroj: Autor]

Okenni otvory jsou na celém objektu jiz celkem zastaralé. Jednd se o dfevéna EURO

OKNA s dvojsklem. U téchto typti oken je pouzito celoobvodové bezpe¢nostni kovani.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 28

Prostorova ochrana je vtomto objektu jednou z nejvyznamnéjSich ochran. Jedna

se 0 zabezpeceni pomoci EZS, EPS (obrazek 5 az 9) a kamerovych systémd.
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Obrazek 5 Technicka ochrana budovy €. 1

[Zdroj: Méstska policie]
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Obrazek 6 1. NP budovy ¢. 2

[Zdroj: Méstska policie]
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Obrazek 7 2. NP budovy ¢.

[Zdroj: Méstska policie]

Obrazek 8 3. NP budovy ¢. 2

[Zdroj: Méstska policie]

Obrazek 9 1.NP budova ¢&. 3

[Zdroj: Méstska policie]
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Elektrickou pozarni signalizaci zajistovala v objektu firma JIMI CZ spol. s.r.o. v roce
2005, ktera zde pouzila ustfednu typu SYNOVA FC330, analogové optické hlasice koute
OP 320, hlasic¢e teploty HI 322, pozarni tlac¢itka DMA 1133D a multizénové sirény
ROIRIS. Vyrobce vSech uzitych casti je Svycarska firma FIRE & SECURITY
PRODUCTS.

Ustiedna SYNOVA FC 330 (obrazek 8) je ustfedna sdvéma kruhovymi linkami
a automatickou adresaci. Svymi moZznostmi vyhovuje malym a stiednim firmam
¢1 objektim. Napajeni ustiedny je feSeno pomoci kabelu CYKY 3Cx1,5 z nejblizs§iho
rozvadéCe. Zalozni napajeni je =zajisténo pomoci dvou akumulatord 12V/18Ah,
které zajistuje provoz po dobu minimaln¢ 24 hodin v pohotovostnim stavu a 15 minut

ve stavu signalizujicim pozar.

Obrazek 10 usttedna SYNOVA FC 330
[Zdroj: Autor]

Po celém objektu je umisténo celkem padesat Ctyfi analogovych optickych hlasica koufte,
sedmnact pozarnich tlacitek a tii hlasice teploty. Pficemz v budové €. 1 je pouze osm
hlasict koufe a dvé pozarni tlacitka, kterd jsou umisténa ve tfetim nadzemnim patie
budovy. Prvni a druhé patro u této budovy nema zaddné zabezpeceni EPS. Budova
¢. 2 ma ze vSech tii budov nejlepsi zabezpeceni. Ve vSech mistnostech, kromé& mistnosti
pro uklid, jsou umistény optické hlasice koufe, v kuchyikach jsou instalovany hlasice
teploty a na chodbach, u vstupti a vystupi jsou pozarni tlatitka. Budova ¢. 3 neni nijak

napojena na systém EPS. Z tohoto diivodu nema zabudovany ani z4dné jeho prvky.

Elektricky zabezpeCovaci systém je systém zabezpeceni, ktery funguje na principu
informovani o neopravnéném vstupu osoby do chranéného objektu. Ve zkoumaném
objektu instalovala EZS firma JIMI CZ, spol. s.r.0. v roce 2005. Firma JIMI CZ, spol. s.r.o.
zde pouzila ustiednu ATS 3000/4000, komunika¢ni modul ATS1806, klavesnici ATS1111
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(obrazek 9), detektory pohybu SIEMENS IR270T Ex (obrazek 10), detektory tf¥isténi skla,
bezdratovymi tisnovymi tlacitky.

Po celém objektu je umisténo celkem osm klavesnic ATS1111, ctyficet osm detektorti
pohybu SIEMENS IR270T Ex, dvanact detektora tfiSténi skla a ctrnact tisiovych tlacitek.
Pticemz v budové ¢. 1 je systtm EZS pouze ve tfetim patie, kde je umisténo Sest
pohybovych ¢idel a na chodbé jedna klavesnice. Budova ¢. 2 je z hlediska EZS nejlépe
vybavena. V prvnim patfe najdeme Sestnact pohybovych ¢idel, sedm tisniovych tlacitek,
pét Cidel tiiSténi skla a dvé klavesnice. Ve druhém patie je pouzito osm pohybovych ¢idel,
jedno cidlo tristéni skla a tfi klavesnice. V poslednim patfe je sedm pohybovych cidel,
Sest tisiovych tlacitek, Sest Cidel tfisténi skla a jedna klavesnice. V budové €. 3 je pouze
V prvnim patfe jedenact pohybovych c¢idel a ve druhém patfe na toaleté jedno tisiové

tlacitko.

B4

Obrazek 11 klavesnice ATS1111 Obrazek 12 detektor pohybu SIEMENS IR270T Ex
[Zdroj: Autor] [Zdroj: Autor]

V roce 2009 byl ve zkoumaném objektu instalovan nadstavbovy software C4 (obrazek 11).
Jedna se o informacni systém slouzici k usnadnéni dohledu nad bezpecnostnimi systémy.
Jedna se o program, ktery umoznuje zobrazovani stavi veskerych prvkid ptipojenych
bezpecnostnich systémti. Diky tomuto systému lze ziskat aktudlni informace, v jakém
stavu se se jednotlivé prvky bezpe¢nostniho systému nachazi. Velkou vyhodou tohoto

systému je zobrazovani, ovladani z jednoho mista a nastaveni uzivatelskych roli.

Software C4 je umistén v budové ¢. 2 v mistnosti Méstské policie, kde je nepfetrzité
sledovan straznikem. Tento software monitoruje a vyhodnocuje informace ze systému EPS

a EZS. Pomoci C4 muZe strdznik snadno a rychle identifikovat druh nebezpeci a misto,
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kde vzniklo. Dle typu vzniklého nebezpeci nasledné ptivold hlidku Méstské policie, HZS,
Policii CR a Zdravotnickou zachrannou sluzbu. Software C4 je také nastaven, aby kazdy

den v 19 hodin sam aktivoval EZS pro celou budovu a v 6 hodin rano jej zase deaktivoval.

Obrazek 13 Pult centralizované ochrany ( C4)
[Zdroj: Autor]

Kamerovy systém zde instalovala firma JIMI CZ s.r.o vroce 2003. Tehdy se jednalo
o prvni etapu a bylo vytvoteno pét kamerovych bodl. Néasledné az do soucasnosti probéhlo
dalsich sedm etap a nyni kamerovy systém eviduje celkem patnact kamerovych bodi.
Jedna se o kamery znacky PELCO typu DO53CBW a DO53CBW — X. Tyto kamery
zvladaji dvaceti tfi ndsobny opticky zoom, deseti nasobny digitdlni zoom a zéaroven
jsou schopné pokryvat prostor tfi sta Sedesat stupiiii. Zaznam je u tohoto systému ukladan
na zatizeni Smavia a Dallmeier, které¢ maji kapacitu 12 TB. Kamerovy systém je umistén
na sluzebné¢ Méstské policie (obrazek 12), ktera zajiStuje jeho obsluhu. VSech patnact
kamerovych bodl je rozmisténo v riznych castech mésta. Na budové Méstského ufadu
jsou instalovany tfi kamerové body. Jeden je umistén na budové €. 1 v prostorach nadvofi,
druhy najdeme rovnéZz na budové €. 1 u hlavniho vchodu s automatickymi sklenénymi
dvefmi a tfeti je umistén na rohu budovy ¢. 4. VSechny kamerové body maji obsluhou
nastaveny rezim otaceni. Z tohoto ditvodu je vstup pies sekéni garaZzova vrata monitorovan
pouze v intervalu dvaceti vtefin jednou za Ctyfi minuty. Vyjimku tvofi pouze kamera
u hlavniho vchodu, kterd staticky snima prostor, kde obcané vchazi do budovy

nebo z ni vychazi. U vstupu do budovy €. 2 se zadny kamerovy bod nenachazi.
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Obrazek 14 monitory kamerového systému

[Zdroj: Autor]

Rezimova ochrana u zkoumaného objektu Méstského ufadu se fidi provoznim fadem
a smérnicemi vydavanymi tajemnikem nebo starostou mésta. Jednou z nejdilezitéjSich
smérnic vydavanou v oblasti rezimové ochrany je smérnice k zabezpeceni majetku pomoci
mechanickych zabrannych systémi, zabezpeCovaci techniky a rezimovych opatfeni.
Vzhledem k tomu, ze M¢stsky Gfad je budova vefejna, nefesi tato smérnice vstup cizich

0sob do prostor budov.

Vstup zaméstnanci mimo pracovni dobu do kanceldfi je upraven tak, Ze kazdy
zamé&stnanec ma piifazené vlastni heslo pro deaktivaci EZS a klice od vstupu do budovy
¢. 2. V pracovni dobé potiebuje zaméstnanec ke vstupu na své pracovisté pouze klice,
které¢ dostane proti podpisu pii nastupu do zaméstnani od pracovnika bezpecnosti
a ochrany zdravi pfi praci (dale jen ,,BOZP*). Vsechny pfedané klice zaméstnanciim jsou
oznaceny barevné odlisnymi $titky dle budovy a evidovany v knize pracovnikem BOZP.
V ptipad¢ ztraty né€kterého ze svéfenych klich je zaméstnanec povinen neprodlené

informovat pracovnika BOZP.

Klice od trezort jsou mimo pracovni dobu ulozeny v zapeCeténém ochranném obalu
na sluzebné Méstské policie, kde jsou nepfetrzit¢ pod dohledem strdznika. Zaméstnanec
Meéstského uradu, ktery dle smérnice disponuje s kli¢i od trezoru, si musi na zacatku
pracovni doby tyto kli¢e proti podpisu vyzvednout na sluzebné Méstské policie.
Ptfed ukoncenim pracovni doby je tento zaméstnanec povinen ulozit klice do ochranného
obalu, ktery musi néasledné¢ zapecetit a pfedat rovnéz proti podpisu straZznikovi M¢stské

policie.
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Dle smérnice jsou zameéstnanci povinni pfed odchodem ze svého pracovisté uzaviit
vSechna okna a zamknout dvete. Po skonceni provozni doby M¢éstského ufadu jsou dva

urceni zaméstnanci povinni zkontrolovat a zamknout vSechny vstupy do objektu.

V piipadé oprav v prostorach urCenych vefejnosti musi osoba nebo firma provadéjici
opravu nahlasit zapoceti a ukonceni prace pracovnikovi BOZP. Pokud se jedna o opravu
V prostorach neveiejnych, urci pracovnik BOZP odpovédnou osobu, ktera bude neptetrzité

dohlizet na osoby provadéjici opravu.

Fyzickou ochranu u zkoumaného objektu Méstského uradu zajistuje nepietrzité Méstska
policie. Jeji straznici pracuji ve dvousménném provozu, kdy nastup na denni sluzbu
je vsedm hodin rano a na noc¢ni sluzbu v devatenact hodin. Pfes den vykonava sluzbu
celkem osm straznikli a pfes noc tfi. Pfi vyjimeénych stavech byva pocet straznikl
ve sluzbé dle potfeby navySen. Od velitele Méstské policie se mi podafilo zjistit,
zZe pres den se straznici vénuji pievazné zabezpecovani dopravy a verejného poradku mimo
prostory M¢éstského ufadu a pfes noc provadi mimo této bézné Cinnosti dvé kontroly

Vv riiznych ¢asovych tsecich v prostorach Méstského uradu.
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6 POSOUZENI RIZIK OHROZUJICICH BEZPECNOST BUDOVY
MESTSKEHO URADU A OSOB V NI SE NACHAZEJICICH A
VYTVORENI NAVRHU NA OPATRENI KE SNIZENI RIZIKA

Zjisténi potencionalnich rizik, které ohrozuji bezpe¢ny chod Méstského ufadu a jejich
naslednd minimalizace, mé& vliv na bezpecny chod a kvalitu bezpecnostniho prostiedi

celého objektu.

Analyza rizika je velmi dilezitd v rozhodovéani o riziku a pro uplnost bezpecnostni
analyzy. Identifikuje rizikové faktory a potencialni hrozby. Produkuje scénafte, s jakou
pravdépodobnosti nastane riziko a udava hodnotu rizika, jaky dopad by mohlo

mit v ptipad¢, Ze nastane. [10]
K provedeni analyz jsem si vybral metody:
e Swot analyza,

e Skorovaci metoda s mapou rizik,

e Ishikawiv diagram.

6.1 Analyza budovy Méstského uradu pomoci metody Swot analyza

Analyza Swot je jednou z nejpouzivangjSich analytickych metod. Vznikla v sedmdesatych
letech minulého stoleti. Metoda vznikla ve Spojenych statech a jejim tviircem byl Albert

Humphrey. [11]

Swot analyza je metoda jejiz pomoci jsme schopni identifikovat silné a slabé stranky,
ptilezitosti a hrozby (tabulka 1). Vstupem této metody jsou data, ktera maximalizuji silné

stranky a pfilezitosti a minimalizuji slabé stranky a hrozby.
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Tabulka 1 Swot analyza

Instalace EZS v budové Plastova ochrana 1. NP

¢.2 e Absence ¢idel EZS v nékterych
e Instalace EPS v budové ¢astech budov

c.2 e Absence ¢idel EPS v nékterych
e  Mgstska policie v objektu &astech budov
e Rezimova opatieni e  Zabezpeceni proti nasilnému

vniknuti

Instalace chybéjicich prvki e Pozar
EZS e  Agresivita obCani
e Instalace chybéjicich prvki e Neopravnény vstup do objektu
EPS o Krideze
e  Zajisténi bezpecnostnich folii
v 1. NP

e Instalace kamerového bodu ke
vstupu do budovy
¢.2

[Zdroj: Autor]

Tabulka 2 Swot analyza — srovnavaci metoda

Swot analyza - srovnavaci metoda

Instalace EZS v budové &. 2 0,3 4 1.2
Instalace EPS v budové ¢&. 2 0,3 S 15
Meéstska policie v objektu 0,3 4 12
Rezimova opatieni 0,1 3 0,3
Soudet 1 4,2
|Stabéstranky

Plastova ochrana 1. NP 0,2 -3 -0,6
ﬁﬁ)dsg\rll;e ¢idel EZS v nékterych ¢astech 0.3 2 1.2
Absence ¢idel EPS v nékterych ¢astech bu-

dovy 0,4 -5 -2
Zabezpedeni proti nasilnému vniknuti 0,1 -2 -0,2
Soudet 1 -4

Instalace chybé&jicich prvki EZS 0,3 5 15
Instalace chybéjicich prvki EPS 0,3 5 1,5
Zajisténi bezpe¢nostnich folii v 1. NP 0,2 3 0,6
Instalace kamerového bodu ke vstupu do 0.2 3 06
budovy €. 2

Soucet 1 4,2
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Tabulka 3 Swot analyza — srovnavaci metoda (pokracovani tabulky)

dil¢i bilance

Swot analyza - srovnavaci metoda

Pozar 05 | -5 -25
Agresivita obCanll 03 |4 -1,2
Neopravnény vstup do objektu 0,1 ]-3 -0,3
Kradeze 01 |-4 -0.4
Soucet 1 4.4

Interni 0,2

Externi -0,2

Celkem 0

[Zdroj: Autor]
Obrazek 15 Graf Swot analyzy
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Obrazek 16 Graf Swot analyzy (pokra¢ovani grafu)
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Legenda ke grafu °

S1, S3 - Instalace EZS v budové ¢. 2, Méstska policie v objektu

S2 - Instalace EPS v budové ¢. 2

S4 - Rezimova opatieni

W1 - Plast'ova ochrana 1. NP

W2 - Absence ¢idel EZS v nékterych ¢astech budovy

W3 - Absence ¢idel EPS v nékterych ¢astech budovy

W4 - Zabezpeceni proti nasilnému vniknuti

01, O2 - Instalace chybé¢jicich prvkit EZS | Instalace chybéjicich prvka EPS
03, 04 - Zajisténi bezpecnostnich folii v 1. NP, Instalace kamerového bodu ke vstupu do budovy ¢. 2
T1 - Pozar

T2 - Agresivita obc¢anil

T3 - Neopravnény vstup do objektu

T4 - Kradeze

[Zdroj: Autor]

Provedenim Swot analyzy byla zjiSténa celkova bilance v hodnoté 0. Interni ¢ast ukézala,
ze je dllezité nejvice zapracovat na prvcich protipozarni ochrany. V externi ¢asti vykazuje
Swot analyzy jako nejvétsi nebezpeci riziko poZaru.

Analyza Swot nam ukézala, Ze mezi nejsilngjsi stranky zabezpeceni objektu patii existence

EZS a EPS v budové ¢. 2. Dal$im neméné dilezitym prvkem silnych stranek je pfitomnost

Méstské policie v objektu.

NejslabSim  prvkem v zabezpeceni objektu ndm Swot analyza vyhodnotila

jako nedostate¢né pokryti EPS v rdmci celého objektu.

Po zpracovani slabych stranek bylo déle zjisténo, Ze nejvétsi piilezitosti je instalace

chybgjicich prvka EPS a EZS.

Nejveétsi hrozbou zabezpeceni objektu, podle zpracované analyzy Swot, se ukazalo riziko

vzniku poZaru, ale také agresivita obcani.
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6.2 Analyza rizik budovy Méstského uradu pomoci Skorovaci metody

s mapou rizik

Skorovaci metoda s mapou rizik je slozena ze tii Casti. Jedna se o identifikaci rizika,
ohodnoceni rizika a navrhy na opatfeni ke snizeni rizika. Identifikace rizika se provadi
pomoci rizikovych faktort, které se zapisuji do tabulky (tabulka 3). Ohodnoceni rizika
(tabulka 4 - 17) je realizovano desetibodovou stupnici, kdy se pro kazdy rizikovy faktor
hodnoti moznost vyskytu a moznost dopadu u analyzovaného objektu. Pro ocenéni rizika
je pouzito vzorce: ocenéni rizika = skore pravdépodobnosti x skére dopadu. Po ocenéni
rizika se sestavi mapa rizik (obrazek 16) a vyhodnoti se vysledek analyzy. Nasledné

je zpracovana tabulka s navrhy ke snizeni rizika (tabulka 18).

6.2.1 Identifikace, ohodnoceni rizik a nasledné navrhy na opati‘eni ke sniZeni rizika

Pro tuto analyzu jsem identifikoval celkem Cctrnédct rizikovych faktord (tabulka 3),
u kterych v nasledujici fazi pomoci tymu provedu ohodnoceni (tabulka 4 - 17) a nasledné
navthnu opatfeni ke snizeni rizika (tabulka 18) a vytvoifim grafické znazornéni

identifikovanych rizik (obr. 16).

Tabulka 4 ldentifikace rizik

Identifikace rizik
PO? ?dOVé Rizikovy faktor Poznamka
¢islo
1. Vloupani do objektu dvefmi a okny rozbiti ¢i vypaceni
2. Neuzamceni dvefi po skonceni provozni doby |vstupy do objektu
3 Ztrata klich ze strany zaméstnance
4 Porucha cidla EPS
5 Porucha systému EZS
6 Nepozornost obsluhy EPS a EZS
7 Vypadek telefonnich linek pfi tisniovém volani |v objektu Méstského tradu
8 V_ypadek elektfiny na sluzebné Méstské poli-
cle
9 Vypadek kamerového systému
10 Porucha tisiiového tlacitka
11 Zneuziti hesla pro deaktivaci EZS
12 Piekonani pfepazky agresorem stavebné oddéleny prostor
13 ZruSeni Méstské policie
14 Teroristicky utok

[Zdroj: Autor]
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Tabulka 5 Ohodnoceni rizika ¢. 1

Ohodnoceni rizika ¢. 1

Kvantifikace rizik ¢leny
analytického tymu

Skoére (prumérné hodnoty)

Moznost vyskytu 1 min. az 10

8 4 5|6 5,8
max.
Dopad 1 min. az 10 max. 5 6 8 | 6 6,4
Ocenéni rizika = skore pravdépodobnosti x skore dopadu 37,12

Tabulka 6 Ohodnoceni rizika ¢&. 2

[Zdroj: Autor]

Ohodnoceni rizika ¢. 2

Kvantifikace rizik ¢leny
analytického tymu

Skore (primérné hodnoty)

Moznost vyskytu 1 min. az 10

6 2 1 2 2,8
max.
Dopad 1 min. az 10 max. 4 1 6 6 4.4
Ocenéni rizika = skore pravdépodobnosti x skore dopadu 12,32

Tabulka 7 Ohodnoceni rizika ¢. 3

[Zdroj: Autor]

Ohodnoceni rizika ¢. 3

Kvantifikace rizik ¢leny
analytického tymu

Skore (prumérné hodnoty)

Moznost vyskytu 1 min. az 10

7 8 717 7,4
max.
Dopad 1 min. az 10 max. 7 9 7|8 7,6
Ocenéni rizika = skore pravdépodobnosti x skore dopadu 56,24

[Zdroj: Autor]
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Tabulka 8 Ohodnoceni rizika ¢. 4

Ohodnoceni rizika ¢. 4

Kvantifikace rizik ¢leny
analytického tymu

Skoére (prumérné hodnoty)

Moznost vyskytu 1 min. az 10

4 5 4 | 4 4.4
max.
Dopad 1 min. az 10 max. 7 8 9 | 9 8,4
Ocenéni rizika = skore pravdépodobnosti x skore dopadu 36,96

Tabulka 9 Ohodnoceni rizika ¢&. 5

[Zdroj: Autor]

Ohodnoceni rizika €. 5

Kvantifikace rizik ¢leny
analytického tymu

Skore (primérné hodnoty)

Moznost vyskytu 1 min. az 10

4 3 3 | 4 3,6
max.
Dopad 1 min. az 10 max. 2 4 3 | 4 3,6
Ocenéni rizika = skore pravdépodobnosti x skore dopadu 12,96

Tabulka 10 Ohodnoceni rizika ¢.

[Zdroj: Autor]

6

Ohodnoceni rizika €. 6

Kvantifikace rizik ¢leny
analytického tymu

Skore (prumérné hodnoty)

Moznost vyskytu 1 min. az 10

1 2 3| 2 2
max.
Dopad 1 min. az 10 max. 8 6 9 | 9 7,8
Ocenéni rizika = skore pravdépodobnosti x skore dopadu 15,6

[Zdroj: Autor]
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Tabulka 11 Ohodnoceni rizika ¢&. 7

Ohodnoceni rizika ¢. 7

Kvantifikace rizik ¢leny
analytického tymu

Skoére (prumérné hodnoty)

Moznost vyskytu 1 min. az 10

4 2 6 | 2 3,4
max.
Dopad 1 min. az 10 max. 9 7 10| 9 8,6
Ocenéni rizika = skore pravdépodobnosti x skore dopadu 29,24

[Zdroj: Autor]

Tabulka 12 Ohodnoceni rizika ¢. 8

Ohodnoceni rizika ¢. 8

Kvantifikace rizik ¢leny
analytického tymu

Skore (primérné hodnoty)

Moznost vyskytu 1 min. az 10

7 3 8 | 4 58
max.
Dopad 1 min. az 10 max. 9 7 8 | 7 8
Ocenéni rizika = skore pravdépodobnosti x skore dopadu 46,4

[Zdroj: Autor]

Tabulka 13 Ohodnoceni rizika ¢. 9

Ohodnoceni rizika ¢. 9

Kvantifikace rizik ¢leny
analytického tymu

Skore (prumérné hodnoty)

Moznost vyskytu 1 min. az 10

7 6 4 | 4 54
max.
Dopad 1 min. az 10 max. 5 8 6 | 7 6,4
Ocenéni rizika = skore pravdépodobnosti x skore dopadu 34,56

[Zdroj: Autor]
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Tabulka 14 Ohodnoceni rizika ¢. 10

Ohodnoceni rizika ¢. 10

Kvantifikace rizik ¢leny

analytického tymu 1 2 3. | 4 5. | Skoére (primérné hodnoty)
Moznost vyskytu 1 min. az 10 5 4 4 4| 2 42
max.
Dopad 1 min. az 10 max. 8 9 9 | 9 |10 9
Ocenéni rizika = skore pravdépodobnosti x skore dopadu 37,8
[Zdroj: Autor]

Tabulka 15 Ohodnoceni rizika ¢. 11

Ohodnoceni rizika ¢. 11
Kvantifikace rizik ¢leny . oy
analytického tymu 1 2 3. | 4 5. | Skoére (praimérné hodnoty)
Moznost vyskytu 1 min. az 10 8 6 4 4 5 5.4
max.
Dopad 1 min. az 10 max. 2 6 4 1 3 | 3 3,6
Ocenéni rizika = skore pravdépodobnosti x skore dopadu 19,44

[Zdroj: Autor]

Tabulka 16 Ohodnoceni rizika ¢. 12

Ohodnoceni rizika ¢. 12
Kvantifikace rizik ¢leny . o 4
analytického tymu 1 2 3. | 4 5. | Skoére (primérné hodnoty)
Moznost vyskytu 1 min. az 10 2 2 3 5 9 22
max.
Dopad 1 min. az 10 max. 9 8 8 |10 | 9 8,8
Ocenéni rizika = skore pravdépodobnosti x skore dopadu 19,36

[Zdroj: Autor]
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Tabulka 17 Ohodnoceni rizika ¢. 13

Ohodnoceni rizika ¢. 13

Kvantifikace rizik ¢leny

analytického tymu 1. | 2. | 3. | 4. | 5 |Skore (primérné hodnoty)

Moznost vyskytu 1 min. az 10

2 3 3|3 ]2 2,6
max.
Dopad 1 min. az 10 max. 10 | 9 9 10| 9 9,4
Ocenéni rizika = skore pravdépodobnosti x skore dopadu 24,44

[Zdroj: Autor]

Tabulka 18 Ohodnoceni rizika ¢. 14

Ohodnoceni rizika ¢é. 14

Kvantifikace rizik ¢leny

analytického tymu 1. | 2. | 3. | 4 | 5. |Skore (primérné hodnoty)

Moznost vyskytu 1 min. az 10

3 3 4 | 4 2 3,2
max.
Dopad 1 min. az 10 max. 9 9 | 10 | 10 | 10 9,6
Ocenéni rizika = skore pravdépodobnosti x skore dopadu 30,72

[Zdroj: Autor]

Po zpracovani analyzy dojde k vypracovani navrhli na opatieni ke sniZeni rizika (tabulka

18).
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Tabulka 19 Navrhy na opatieni ke snizeni rizika

Navrhy na opatieni ke sniZeni rizika

. Rizikovy . . Zodpovédnost a
GkLY faktor ’ Névrh opatfeni termpin zajisténi
Vloupani do | U vSech oken 1. nadzemniho patra by bylo op- | Spravce budov
objektu timalni instalovat bezpe¢nostni folii na skla. Me¢stského tradu,
dvefmi a Dalsi variantou by bylo pouziti mfizi. Vzhle- | po schvaleni vy-
okny dem k tomu, Ze je ¢ast budovy uznanou pamat- | mény vedenim
kou je bohuzel tato varianta nepravdépodobna. |mésta lze provést
1 Nejrizikovéjsi vstup je do budovy €. 2, kde do 1 tydne.
chybi kamerovy bod. Zde bych doporucil pou-
ziti vlozky GUARD G550 bezpecnostni tfidy 3,
ktera je chrdnéna proti odvrtani a kopirovani
klice. U vstupu do budovy €. 3 bych rovnéz
doporucil pouZiti jiz zminéné vlozZky GUARD.
Neuzamceni | Zde by bylo vhodné provadét kontroly uza- Velitel Méstské
dvefi po mceni téchto dveti Méstskou policii, ktera fun- | policie, poradu je
skonceni guje v nepretrzitém provozu a je tedy schopna | chopen svolat do 3
provozni flexibilné reagovat i v pfipadech, kdy je pro- dnu.
2 doby vozni doba objektu v dany den pro n&jaky ucel
zménéna a dale je schopna v piipad¢ zjisténi,
ze jsou dvefe oteviené provést okamzitou na-
pravu.
Ztrata klict | Pfedat zaméstnanciim telefonni ¢islo na pra- Pracovnik BOZP,
ze strany covnika BOZP, ktery zajistuje vyménu zamku | provést bezod-
3 |zaméstnance | ve dvefich. Urcit osobu, ktera bude schopna kladné.

zastoupit pracovnika BOZP v piipad¢, Ze bude
mimo dosah.

Porucha Navyseni poctu reviznich kontrol a zavedeni Spravce budov
¢idla EPS | pravidelnych Skoleni zaméstnanci, ktefi prova- | Méstského uradu
di obsluh EPS. pro navyseni kon-
trol a velitel Mést-
4 ské policie pro
zajisténi Skoleni.
Porucha Navyseni poctu reviznich kontrol a zavedeni Spravce budov
systému pravidelnych Skoleni zaméstnanci, kteti prova- | Méstského uradu
EZS di obsluh EZS. pro navyseni kon-
. trol a velitel Mést-

ské policie pro
zajisténi Skoleni.
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Tabulka 20 Navrhy na opatieni ke sniZeni rizika (pokra¢ovani tabulky)

Navrhy na opatieni ke sniZeni rizika

Cislo Srtony Néavrh opatieni Zodgovéc_lpvo§ ¢ a
faktor termin zajisténi
Nepozornost | Vytvofit smérnici, kterd bude upravovat rezim | Starosta mésta,
6 |obsluhy obsluhy EPS a EZS. 1 mésic.
EPS a EZS
Vypadek Skoleni viech zaméstnanci jak posupovat v Pracovnik BOZP,
telefonnich | ptipad¢ selhani telefonnich linek pfi nouzovém |14 dni.
7 | linek pfi volani. Doporuceni pouziti mobilniho telefonu,
tisnovém tisnového tlacitka, popt. osobni kontakt na slu-
volani zebn¢ Méstské policie.
Vypadek Montdz zaloznich zdroji UPS pro funk¢nost Spravce budov
elektfiny na | kamerového systému a vSech pocitacovych Meéstského tradu.
8 |sluzebné komponentt na sluzebné pii vypadku elektric-
Méstské kého proudu. Konzultaci s firmou, ktera prova-
policie di montaz UPS o vhodnosti a typu pouziti UPS.
Vypadek Sepsat smlouvu s firmou, ktera zajistuje chod | Spravce budov
9 kamerového | kamerového systému, o bezodkladném feseni | Méstského ufadu.
systému poruch. Ve sjednanych ¢asovych intervalech
provadét kontroly funkénosti.
Porucha Navyseni poctu reviznich kontrol. Provadét Spravce budov
10 tisnového  |jedenkrat tydné kontrolu funk¢nosti tlacitka Me¢stského uradu.
tlacitka spusténim kontrolniho poplachu po dohodé s
Meéstskou policii.
Zneuziti Vytvofit smérnici pro zameéstnance, kterd bude | Starosta mésta a
hesla pro upravovat reZzim aktivace a deaktivace EZS. pracovnik BOZP,
deaktivaci |Pfedevsim se zaméfit na informovani zamést- | 1 mésic.
11 |EZS nanct jak mohou s heslem nakladat. Dale za-
vést Casovy interval, po kterém musi byt heslo
zménéno a postup pro zaméstnance v piipade
zapomenuti ¢i prozrazeni svého hesla.
Piekonani | Provést Skoleni zaméstnancti odbornikem na Tajemnik Mést-
12 | ptfepazky krizové situace a Skoleni v rdmci pouZiti za- ského tradu.
agresorem | kladnich prvki sebeobrany.
ZruSeni Ugast velitele Mé&stské policie na celorepubli- | Starosta mésta a
M¢stské kovych Skolenich. Spravny vybér strazniki, velitel Méstské
13 | policie kteti budou svou praci odvadét na profesionalni | policie.
urovni. Vytvorit vétsi kontakt s Sirokou vertej-
nosti.
Teroristicky | Zefektivnit spolupraci mésta se slozkami IZS | Starosta a tajemnik
utok pomoci modelové situace. Provést Skoleni za- | mésta.
14 méstnancli odbornikem na terorismus, ktery

preda zaméstnanclim informace jak vytipovat
osobu pachatele, jak se v této situaci chovat.

[Zdroj: Autor]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

47

Obrazek 17 Graf mapa rizik
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[Zdroj: Autor]

Tabulka 21 Legenda k mapé¢ rizik

Legenda k mapé rizik
1 Vloupani do objektu dvefmi a okny
2 Neuzamceni dveti po skon¢eni provozni doby
3 Ztrata klict ze strany zaméstnance
4 Porucha ¢idla EPS
3] Porucha systému EZS
6 Nepozornost obsluhy EPS a EZS
7 Vypadek telefonnich linek pii tisnovém voldni
8 Vypadek elektiiny na sluzebn& Méstské policie
9 Vypadek kamerového systému
10 Porucha tisiového tlacitka
11 ZneuZiti hesla pro deaktivaci EZS
12 Piekonani pfepazky agresorem
13 ZruSeni Méstské policie
14 Teroristicky Gtok

[Zdroj: Autor]
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6.2.2 Vyhodnoceni Skérovaci metody s mapou rizik

Pomoci Skoérovaci metody s mapou rizik jsme zjistili hned Ctyfi kriticka rizika. Jedna
se o riziko vloupani do objektu dvefmi a okny, riziko ztraty klich ze strany zaméstnance,
riziko vypadku elektiiny na sluzebn¢ Mestské policie a riziko vypadku kamerového

systému.

Naopak k bezvyznamnym rizikim patii riziko neuzamceni dvefi po skonceni pracovni

doby a riziko poruchy systému EZS.

V kvadrantu béznych rizik bylo identifikovano pouze riziko zneuziti hesla pro deaktivaci

EZS.

Ostatni rizika v po¢tu sedmi byla analyzou vyhodnocena jako rizika vyznamna.
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6.3 Analyza rizik budovy Méstského uradu pomoci Ishikawa diagramu

Ishikawa diagram je diagram pfic¢in a nasledkt. Koneénou fazi Ishikawa diagramu je najit

nejpravdépodobnéjsi piiciny feSeného problému. Tvirce diagramu je Kaoru Ishikawa.

Diky svému vzhledu byva n¢kdy také popisovan jako diagram rybi kosti (obrazek 18). [12]
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Obrazek 18 Ishikawa diagram

[Zdroj: Autor]
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7 NAVRHY OPATRENI K REDUKCI ZJISTENYCH NEDOSTATKU

V této Casti bakalafské prace bude navrhovano opatfeni, které by meélo eliminovat,

popiipad¢ snizovat mozna rizika a tim zvySovat kvalitu zabezpeceni celého objektu.

Jako prvni bych chtél navrhnout opatieni proti vzniku pozaru, ktery se podle zpracovanych
analyz ukézal jako nejvétsi mozné riziko. NejrizikovéjSimi prostory vzniku pozaru
je budova €. 3, kde nejsou pouzity zadné prvky EPS a dale budova €. 1, kde je systém EPS
instalovan pouze ve 3. NP. Diky této skutecnosti a vysoké moznosti rizika je vhodné
rozsifit jiz instalovany EPS v budové €. 2 do vySe zminénych prostor, kde nyni chybi.
Do téchto prostor bych doporucil instalovani analogickych optickych hlasi¢t kouie
OP 320, hlasica teploty HI 322, poZarnich tla¢itek DMA 1133D, multizoénovych sirén
a napojeni téchto komponentti na PCO. V budové €. 1 v 1. NP by bylo vhodné pouZit sedm
analogovych optickych hlasi¢t koufe, jeden hlasi¢ teploty, tii pozarni tlacitka a jednu
multizéonovou sirénu. Jelikoz 2. NP je stavebné téméf totozné s 1. NP je vhodné pouzit
stejné prvky EPS a jejich pocet. Jak jsem se jiz vySe zminil, budova ¢. 3 ma 4. NP.
V této budové je tfeba k instalaci EPS pouziti celkem sedmdesati tfi analogovych
koufovych cidel, pét hlasi¢t teploty, dvacet jedna pozarnich tlaitek a Ctyf sirén

(tabulka 20).

Tabulka 22 Seznam pouzitych prvkd EPS v budové ¢. 3

Pouziti prvki EPS v budové €. 3
1. 2. 3. 4.
NP | NP L NP | NP Celkem ks
Koutové ¢idlo 13 | 21 | 22 | 17 73
HI4si¢ teploty 1 2 1 1 5
Pozarni tlacitko 5 6 5 5 21
Multizénova siréna 1 1 1 1 4

[Zdroj: Autor]

K celkovému rozsifeni EPS je tedy tifeba instalovat celkem 87 analogovych hlasict koufe,

sedm hlésict teploty, 27 pozarnich tlacitek a 6 multizénovych sirén.

Dal$im navrhem ke sniZeni rizik je rozSifeni EZS. Tento systém je plnohodnotné
instalovan pouze v budové €. 2. Pro rozsifeni tohoto systému je vhodné pouzit klavesnici
ATSI1111, detektory pohybu SIEMENS IR270T Ex, detektory tfisténi skla, bezdratova
tisnova tlacitka. V budoveé €. 1 je EZS instalovan pouze ve 3. NP. Je tedy vhodné EZS

zavést 1 v1. a 2. NP. Jak jsem se jiz vySe zminil, tato patra jsou svoji stavbou témef
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shodnd, proto je vhodné pro kazdé patro pouzit Sest detektorti pohybu, pét bezdratovych
tisnovych tlacitek a dvé klavesnice. Jediny rozdil v instalaci prvkii mezi témito patry
je pouziti detektora tfisténi skla v 1. NP v poctu ¢tyf. Budova €. 3 je pokryta EZS pouze
v casti 1. NP. Pro kompletni instalaci EZS v této budové je hodné pouzit celkem Sedesat
osm detektorti pohybu, osmnéct detektorti tfisténi skla, Ctyfi klavesnice a Sedesat dva

bezdratovych tisnovych tlacitek (tabulka 21).

Tabulka 23 Seznam pouzitych prvka EZS v budové €. 3

Pouziti prvki EZS v budové ¢. 3
1. 2. 3. 4,
Ne | Ne | NP | NP Celkem ks
Detektor pohybu 6 21 | 23 | 18 68
Detektor tristéni skla 18 0 0 0 18
Bezdratové tisnové tlacitko 11 | 17 | 19 | 15 62
Klavesnice 1 1 1 1 4

[Zdroj: Autor]

Dal$im navrhem, ktery bych chtél doporucit pro zlepSeni bezpec¢nosti celého objektu,
se tyka okennich a vstupnich otvori. Okenni otvory u daného objektu nejsou nejoptimal-
néj$im zpisobem zabezpeceni. Vyména vSech oken za okna bezpecnostni neni z hlediska
finan¢ni naro¢nosti pfili§ realna. Zptsobem jak zvySit bezpecnost u stavajicich oken
by byla montaz pevnych mftizi, kterd je vSak z hlediska situacniho umisténi a estetiky
nepfiijatelna. Proto se zda jako nejvhodnéj$i moznost zvySeni bezpe€nosti okennich otvorti
montaZ bezpecnostni folie, kterd po nalepeni na okno zvySuje jeho pevnost a pii rozbiti
znemoziuje rozsypani sttepll a tim 1 pofezani ob¢ana. Vhodné by bylo tuto variantu pouzit
aspon u vSech okennich otvori v 1. NP objektu. V pfipad¢ vstupnich otvoru by bylo vhod-
né vymenit stavajici dievéné dvete do budovy €. 2 za bezpecnostni typu PREMIUM EXT
od firmy HT DVERE bezpe¢nostni tiidy 3 s vlozkou typu GUARD G550 bezpeénostni
ttidy 3. U vstupu na nadvofi, ktery tvofi sekéni garaZzova vrata s integrovanym vstupem
je nejrizikovéjSim faktorem vlozka zdmku znacky FAB. Zde by bylo vhodné provést
vymeénu stavajici vlozky za vlozku typu GUARD G550 bezpecnostni tiidy 3. Tato navrho-
vana zabezpeceni oken a vstupi mohou byt net¢inna v ptipadé€, ze po skonceni provozni
doby Méstského ufadu nebude zajisténo jejich uzavieni a uzamceni, které maji provadét
dva povéfeni zaméstnanci. V tomto piipad¢ by bylo vhodné provadét kontroly uzamceni
téchto dveti Méstskou policii, ktera funguje v nepfetrZitém provozu a je tedy schopna

flexibiln€ reagovat i v pripadech, Ze je provozni doba objektu v dany den pro né&jaky ucel
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zménéna a déle je schopna v ptipad¢ zjisténi, Zze jsou dvete oteviené provést okamzitou

napravu.

Nejvétsim rizikem funkénosti kamerového systému je absence zalozniho zdroje,
ktery by zajistil funkcnost 1 v pfipadé vypadku elektrického proudu. Pro bezpecnost
objektu a lidi v ném je neustdld provozuschopnost kamer znacné dulezita. Mize zachytit
napf. osobu pachatele, ktery se chce vloupat do objektu, utikajiciho agresora a pachatele
kradeze. Pro tyto ucely by bylo optimalni provést montdz kamerového bodu u vstupu

do budovy €. 2, kde nyni chybi.

Mezi vyznamna rizika v objektu Méstského uradu patii také utok obcana na zaméstnance.
At uz se jedna o utok verbalni ¢i fyzicky. Vhodnou variantou pro snizeni takového rizika
je vybudovéni stavebn¢ oddé€lenych prostor, které je z ¢asti zbudovano v budové ¢. 3.
Tato varianta je vSak z finanéniho a objemového hlediska takika neredlnd. V navrhu
na roz$ifeni systému EZS jsem jiz doporucil instalaci tisnovych tlacitek, kterd v ptipadé
pouziti ptivolaji hlidku Méstské policie. Soucasti tohoto doporuceni je zaroven proskoleni

zaméstnanct jak v takové kritické situaci postupovat.

Jako posledni opatieni ke sniZeni rizika bezpecnosti objektu, bych chtél uvést, zvySeni
poctu kontrol Méstskou policii a to jak v pracovni dob¢, tak i mimo ni. Diky tomuto
zvySeni poctu kontrol je menSi pravdépodobnost napt. kradezi, agresivniho chovani
obCanti, neopravnéného vstupu do objektu. Nejvétsi vyznam zvySeni pocétu kontrol
by mél byt u Méstské policie kladen v ptipadech, kdy dojde k poruse néckterého

Z bezpecnostnich systémd.
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ZAVER

Navstévovani Méstskych ¢i Obecnich ufada je nedilnou soucésti Zivota kazdého z nés.
MiizZe se jednat o navstévy Cisté jednorazového charakteru v delSich ¢asovych intervalech,
ale 1 o navstévy pravidelné, nebot” sluzby, které tyto organizace nabizi, potfebuji vSichni.
Pravé z tohoto diivodu vstupuje do budovy denné velké mnozstvi obfand. Jsou to obcané,
ktefi sluzbu pozaduji, zaméstnanci, kteii sluzbu poskytuji a také obcané v Cele vedeni
Meéstského tradu. Pro vSechny jmenované skupiny obcant pohybujicich se po prostorach
Meéstského uradu je zabezpeceni v tomto objektu jisté dilezitym faktorem. Mnohé mozna
pojem bezpecnost v souvislosti se vstupem do takového objektu ani nenapadne. Je ale jisté
velké skupina ob¢and, kterd vi, jaké nebezpeci miiZze v dnesni dobé& ptichdzet v tak velkém
a lidmi zaplnéném objektu a urcité spoléhd na to, Ze je jejich bezpecnost ze strany

Meéstského uradu je co nejvice zajisténa.

Cilem této prace bylo posoudit komplexni zabezpeceni objektu budovy Méstského uradu.
K tomuto posouzeni byly v bakalaiské praci pouzity metody Swot analyza, Skorovaci
metoda S mapou rizik a Ishikawa diagram. Po aplikaci téchto metod bylo zjisténo,
ze mezi nejrizikovej$i oblast bezpecnostniho systému patii rizika: pozaru, agresivity
obcanil, vloupani do objektu, vypadek elektrické energie na sluzebn¢ Mestské policie
a vypadek kamerového systému. Ke vSem témto rizikiim byla v bakalarské praci navrzena
opatfeni ke sniZeni téchto rizik. Navrh téchto opatfeni se tykd pfedevsim rozsiteni EZS
a EPS do vSech prostor objektu, vyuziti bezpe¢nostnich folii do oken, zvyseni efektivity

Skoleni a zvysSeni poctu kontrol ze strany Méstské policie.

Cil bakalafské prace byl splnén. Tato prace mize byt pouZita ke zlepSeni stavajiciho stavu
bezpecnostniho systému objektu Méstského ufadu a tim ke zvySeni efektivnosti stavajicich
prvki tohoto systému. Jak uz jsem se zminoval na zacatku prace, bezpecnost je z hlediska

kvality Zivota jednou z nejvyznamnéjSich hodnot.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

W

CR Ceska republika

EU Evropska unie

EZS  Elektricky zabezpecovaci systém
EPS  Elektricka pozérni signalizace
PCO  Pult centralizované ochrany

NP Nadzemni patro

BOZP Bezpecnost a ochrana zdravi pfi praci
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