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ABSTRAKT

Bakalarska prace fesi problematiku zabezpeceni vybraného objektu. Vychazi ze stavajiciho

stavu zabezpeceni a navrhuje na zakladé analyzy nové zabezpecCeni objektu.

V teoretické ¢asti jsou vysvétleny jednotlivé pojmy tykajici se ochrany a zabezpeceni ob-
jektu. Jsou zde také zminovany mozné zplsoby zabezpeceni s vyuzitim rtiznych technic-
kych prostiedkli. V praktické Casti je popsan soucasny stav vybraného objektu a za pomoci
metod analyzy rizik zjisténa nejkriti¢téjs$i mista. V zavéru prace je navrzeno nové zabezpe-

¢eni pro tento objekt véetné vycisleni naklada na jeho potizeni.

Kli¢ova slova: klasickd ochrana, technickd ochrana, fyzickd ochrana, rezimové ochrana,

mechanické zabranné prostiedky

ABSTRACT

The bachelor thesis solves problems of security of the selected object. Based on the current

state of security and based on analysis suggests the new object security.

The theoretical part explains the different concepts relating to the protection and security
of the object. There are also mentioned possible ways of securing using different technical
means. In practical part is described the current state of selected object and using methods
of risk analysis identified critical points. In conclusion, is proposed new security for the

object, including quantification of the cost.

Keywords: classic protection, technical protection, physical protection, regime protection,

mechanical barrier systems
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UvVOD

Jiz cela staleti se lidé snazi chranit svij majetek. Jinak tomu neni ani dnes. S ohledem
na vzrastajici kriminalitu je dulezité svlj majetek dostatecné zabezpecit. Efektivni zabez-
peceni objekti a ochrana majetku se tak stavaji jednou ze zakladnich potieb. Zabezpeceni
objektt slouzi nejen k minimalizaci rizika vzniku $kod na majetku, ale i ochran¢ Zivota

a zdravi osob nachazejicich se v objektu.

Nejdulezitéjsi je prevence a snazit se krddezim, dal§imu nezakonnému jednani, ale také
mimotadnym udalostem pfedchazet. Mnoho majiteli objektt podcenuje rizika a investuje
do zabezpeceni az po neptijemné udalosti. To je vSak jiz pozdé. Vhodné zabezpeCenym
chranénym objektem mizeme totiZ nechténému jednani predchézet. To znamend vhodné
zabezpecCit chranény objekt. Existuje celd fada druhii ochran a zpiisobii jak ho zabezpecit.
Dulezité je nespoléhat se pouze na jeden druh ochrany objektu, ale ke zvySeni zabezpeceni
volit kombinaci nékolika druhti ochran a technickych prostfedkli. Komplexni zabezpeceni
objektu by mélo byt zajistovano kombinaci ochrany klasické, technické, rezimové a fyzic-
ké.

Jaké zvolit bezpeCnostni prostiedky zalezi na mnoha faktorech. Z fyzikalnich faktort zale-
Zi na typu objektu, jeho umisténi, na rozmisténi chranénych prostor v objektu, plasti objek-

tu, zranitelnosti a rizikovosti objektu. Dale zavisi na chranéném zajmu a jeho hodnoté.

Pro spravné zabezpeéeni objektu se nejdiive definuje chranény zajem, tedy to co bychom
chtéli ochranit a jeho popis z hlediska zabezpeceni. Potom nasleduje analyza rizik, spole¢-
né s identifikaci a ohodnocenim rizik. V této praci je pouzita SWOT analyza a metoda
FMEA. Na zaklad¢ vysledkd analyz se doporuci opatfeni k odstranéni nalezenych nedo-
statkii v zabezpeceni, navrhne se nové zabezpe€eni objektu a vyc€isli se pfiblizné ndklady

na pofizeni nového zabezpeceni vybraného objektu.

V praxi se vysledky prace daji vyuzit u vétSiny obdobnych objektl, at’ uz se jedna o roz-

sahlé aredly, primyslové objekty, mensi firmy nebo i rodinné domy.
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1 ZAKLADNI DRUHY OCHRANY

Pro kompletni ochranu objektt a pfedmétt se pouziva zabezpeCovaci systém. Ten je tvore-
ny kombinaci vSech Ctyf zakladnich druhii ochrany objektu. Cilem zabezpecovaciho sys-
tému je chranit organizaci a jeji zaméstnance pied vnéj$imi i vnitinimi vlivy (jednanim,
udélostmi), které by mohli zplsobit ztraty na zdravi a zivoté, Skody na majetku nebo po-
Skodit jeji cile a zajmy spojené s ¢innosti organizace. VZzdy musi stat mezi nebezpecim,
vici kterym je zaméfen, a prislusnymi chranénymi zajmy. [1, 2, 3]

Zabezpecovaci systém tvoii Ctyii zakladni druhy ochrany:

e Kilasicka ochrana;
e Rezimova ochrana;
e Fyzicka ochrana;

e Technickd ochrana.

1.1 Klasicka ochrana

Klasicka ochrana je nejstar§Sim typem ochrany objektil a tvoii zaklad zabezpecovaciho sys-
tému. Spociva V zajisténi daného objektu mechanickymi zabrannymi prostiedky, které jej
dokazou spolehlivé ochranit. Hlavné se jedna o riizné zabrany, které znemozni potencial-
nimu utocnikovi pachani trestné Cinnosti. AvSak pouzitim pouze mechanickych zabran-
nych prostredkil nelze zcela objekt ochranit a pachatelé stale vymysleji nové zplsoby pie-
konani téchto ptekazek. Z tohoto diivodu se zavadi pojem zpozd'ovaciho faktoru, ktery
udéava dobu, po kterou je prostfedek klasické ochrany schopen odolévat kvalifikovanému
napadeni dostupnymi metodami a nastroji. Proto by mély byt z hlediska zvySeni bezpec-
nosti kombinovany s ostatnimi druhy ochrany, vzajemné se s nimi dopliiovat a navzajem se

podporovat. [1, 2, 4]

Mechanickymi zabrannymi prostiedky jsou bezpecnostni dvefe, zdmky, rolety, miize
a bezpecnostni skla, ale také vjezdové zavory, automaticka vrata, bariéry proti vozidlim,
osobni turnikety, propoustéci branky ¢i oploceni. Mezi tyto prostiedky miizeme zatadit
I vlastni stavebni soucasti budov, jako napftiklad otvorové vyplné dveini, okenni a balko-

nové, vnéjsi obvodové zdi budov, stropy, podlahy a sttechy ptizemnich budov. [5]

Dle prostorového hlediska, 1ze klasickou ochranu ¢lenit na tfi Casti. Jedna se o ochranu
obvodovou, plastovou a pifedmétovou. Obvodova ochrana je tvoiena prostiedky, které za-

jistuji bezpecnost vyhrazeného tizemi a prostor kolem chranéného objektu. Jedna se o plo-
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ty, brany, vrata, turnikety atd. Prostiedky u plastové ochrany slouzi k zabranéni nepovola-
nému piistupu do objektl. Jde pfedevsim o rtizné typy dvefi, okna, stfechy, stény a podla-
hy. U Pfedmétové ochrany prosttedky slouzi pifedevSsim k ochrané vybranych predméti.
Mohou byt pienosné nebo nepienosné. Patii sem trezory, pancéfové penézni trezory, ohni-

vzdorné skiin€ a ocelové schranky. [2, s. 20]

1.2 Rezimova ochrana

Rezimovéa ochrana je soubor administrativné organizacnich opatieni a postupti smetujicich
k zajisténi pozadovanych podminek pro funkci zabezpeCovaciho systému a jeho sladéni
s provozem chranéného objektu. Jedna se o uceleny soubor opatfeni, pokyni, piikazi,
zakazli a omezeni stanovenych fidicimi pfedpisy a dokumenty vlastnika objektu. Rezimova
ochrana v souladu se zakony a potiebami podniku, vlastné ur€uje, jakym zptisobem budou

lidé postupovat pii ochrané podniku. [1, 3]
Rezimova opatieni se predevsim tykaji nasledujicich segmentd.

e Vstupni a vystupni rezim osob a dopravnich prostiedki. Tim se rozumi kontro-
la vstupu zaméstnanct, klienti a navstév do objektu, kontrola vystupu osob a od-
jezdu vozidel z objektu a opravnénost vnaseni i vynaSeni predmétd a materiald.
Véetn€ ob¢hu dokladii a informaci uvnitf podniku nebo vystupu informaci, dat
a dokumentli vné podniku.

¢ ReZim pohybu zaméstnanci. ReZim pohybu zaméstnancli po objektu, pfesné ur-
¢uje kdo ma povoleny vstup do urcitych ¢asti objektu a do kterych je vstup zamést-
nancll omezeny.

e Materialovy a expedi¢ni rezim. Stanovuje, jak mé byt postupovano pii pifijmu,
vydeji, skladovani a pohybu materidlu. Timto postupem by se mélo zabranit loupe-
zim, poskozeni nebo zniceni majetku firmy.

e Provozni rezim. Provoznim rezimem se zajiStuje bezpecnost a plynulost obvyklé-
ho provozu a také ¢innosti pii vzniku mimotadné udélosti.

e Kilifovy rezim provozu. Klicovy rezim provozu se tykd manipulace s kli¢i. To
znamena jejich oznacovani, pridélovani, odevzdavani, tischova a vyroba nahrad-
nich kli¢a. [1, 6]

Zéakladem rezimové ochrany je tedy vytvoreni vnitinich norem a smérnic. Potom nasleduje
uvadéni téchto bezpecnostnich smérnic do praxe. To znamend sezndmit s nimi vSechny

zamé&stnance a osoby pohybujici se po objektu a zavadét je do bézného provozu. Pro
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uspésné fungovani musi byt normy a smérnice dodrzovany, proto by se méla provadét takeé

kontrola jejich dodrzovani.

Vnéjsi a vnitini reZimova opatieni

Rezimova opatieni vnéjsi se tykaji hlavné vstupt a vjezdl do objektu. Tim je mysleno bra-
ny pro vstup a odchod osob a brany pro vozidla a ndkladové brany. Nemély by byt opome-
nuty také propusti potokl a ficek, ventilaéni Sachty, kanalizace atp. Vnéjsi rezimova opat-
feni tedy uréuji kdo, kdy, jak a ¢im je mozno do chranéného objektu vstupovat i z né&j od-
chézet. Déle pak stanovuji také kontrolu nad dodrzovanim téchto opatieni. K tomu se vét-

Sinou vyuziva fyzické ostrahy.

Rezimova opatieni vnitini se zamétuji na oblast uvnitf objektu. Jde pfedev§im o omezeni
pohybu osob a vozidel po objektu, ale i povoleni vstupu do urcitych prostori pouze stano-
venym zaméstnancim. Dal$i opatfeni se tyka rezimu pohybu materidlu, aby nedochézelo
k jeho uniku. I skladovani musi mit sviij rezim, ten urcuje zpusob pfijimani i vydavani ma-

terialu. [2]

1.3 Fyzicka ochrana

Fyzické ochrana je nejstarsi a nejpouzivanéjsi zptisob ochrany objektii. Ochrana objektu je
provadéna fyzickou pfitomnosti kvalifikovanych osob. At uZ se jednd o vratné, hlidace,
strazné, hlidaci sluzbu ¢i policii. Ochranu mohou vykonavat jak vlastni zaméstnanci, tak
I zaméstnanci dodavatele (napf. soukroma bezpecnostni sluzba) nebo kombinace obojich

dvou. U statnich objektii miize ochranu vykonavat i Policie Ceské republiky.

Hlavnim tkolem fyzické ochrany je zajistit bezpecnost celého objektu, tj. ochrana objektu
a osob nachézejicich se v objektu, ochrana majetku a zajiSténi vetejného potadku. Dale pak
chranit objekt pied trestnou ¢innosti, neopravnénym vstupem, tnikem informaci, ale také

pted ohném, havarii ¢i nasledky piirodni katastrofy. [2, 4, 5]
Fyzicka bezpecnost se z hlediska rozsahu a u¢elu rozdé€luje do Sesti nasledujicich skupin.

e Propustkova a informaéni — Ochrana je provadéna na pevnych stanovistich, na-
ptiklad na vratnici objektu.

e Obvodova — Tato ochrana se provadi na strdznich stanovistich. Mohou to byt pev-
na stanovisté kolem obvodu objektu anebo je ochrana provadéna pochtizkami.

e Celoplosna (dohledova) — Pracovnici ostrahy provadéji obchiizky po celém objek-

tu.
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e Doprovodna — Doprovod pii prepravé nebo pii definovanych tkonech.

e Dozordi a operatorska — Ochrana je vykonavana jako dozor u elektronickych za-
bezpecovacich systémi, kamerovych systému apod.

e Zasahova — Pfi zjisténi naruseni objektu diky elektronickym zabezpeCovacim Sys-
témum, elektrické pozarni signalizaci ¢i kamerovému systému, je na misto vyslana
zasahova skupina.

Podle potieby se ochrana objektu mize provadét neptetrzité 24 hodin denné a 7 dni
Vv tydnu nebo muze probihat pouze v pracovni dobé. Pfi mimofadnych udalostech nebo
rizikovych ¢innostech je ochrana provadéna tzv. ndrazové, kdy je vykondvéana

v nepravidelnych ¢asovych intervalech dle potieby.

Pti vykonu sluzby mohou pracovnici pouzivat prostiedky osobni ochrany, jako jsou rtizné
spreje, obusky, tonfy, teleskopy nebo elektrické Sokové prostiedky. Na mistech, kde je to
nezbytné nutné i stfelnou zbran. Pokud je fyzickd ochrana provddéna na dispecerskych

a operatorskych stanovistich, jsou pracovnici vétSinou neozbrojeni.

Vetejna ochrana je vykonavana ve stejnokroji nebo v civilnim odévu s viditelnym oznace-
nim. Naopak skrytd ochrana je bez viditelného oznaceni. MlZou jimi byt detektivoveé,

osobni strazci, bodyguardi. [7]

Z hlediska ochrany objektil 1ze definovat nékolik forem fyzické ostrahy, zejména strazni
sluzbu, bezpecnostni dohled, ochranny doprovod, kontroln¢ propustkovou ¢innost a bez-

pecnostni vyjezd (zasah). [5]

1.4 Technicka ochrana

Technickd ochrana se pouziva hlavné k podpote a doplnéni klasické ochrany a také poma-
ha zlepsit fyzickou ochranu objektu. V tomto pfipadé nemd technickd ochrana charakter

ochrany jako takové, ale spiSe ma funkci preventivni a méla by pachatele odradit.

Technickou ochranou rozumime detekéni systém, ktery zjiStuje a piedavd informace
0 situaci v chranéném prostoru. Je to tedy soubor prvku schopny dalkové opticky anebo
akusticky signalizovat na ur¢eném mist¢ pfitomnost, vstup nebo pokus o vstup narusitele

do sttezenych objektl nebo prostort. [2]

Prosttedky technické ochrany jsou oznaCovany jako elektrické zabezpeCovaci systémy
(déle jen EZS). EZS lIze definovat jako soubor detektort, hlasicl, ustieden, prostredki po-

plachové signalizace a pienosovych, zapisovacich a ovladacich zafizeni. Parametry a pod-
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minky EZS jsou formulovany v CSN EN 50131-1 (334590) Poplachové systémy - Elek-

trické zabezpedovaci systémy - Cast 1: Vieobecné pozadavky.

Z prostorového hlediska lze technickou ochranu rozdélit do péti skupin.

e Obvodova ochrana signalizuje naruseni obvodu objektu, tedy jeho hranici. Tou
muze byt piirodni nebo umé¢la piekazka, jakou jsou napiiklad vodni toky, ploty ne-
bo zdi.

e Plastova ochrana detekuje jakékoli naruseni plasté objektu. Pachatel prekonal né-
jakou mechanickou ptekéazku nebo vstupni jednotku.

e Jednotlivé prvky plastové ochrany tvoii detektory tfiSténi skla, magnetické detekto-
ry instalované na stavebni otvory, detektory pohybu aj.

e Prostorovou ochranou rozumime detekci pohybujicich se osob ve vymezeném
prostoru za pouziti prostorovych c¢idel. Prostorova ochrana signalizuje naruseni
prostoru bezprostiedné obklopujici chranéné hodnoty a pfedméty. Ptikladem téchto
systému jsou pohybové detektory, mikrovinné detektory, detektory tf¥isténi skla,
magnetické detektory, elektrické ploty, infracervené zavory. VSechny tyto detekto-
ry obvykle obsahuji sabotazni spinac, ktery se aktivuje pfi pokusu o zniceni.

e Predmétova ochrana signalizuje neopravnénou manipulaci s chranénym predme-
tem. Nejvice se vyuziva pii ochrané trezor nebo sbirkovych predmétt.

e Kiifova ochrana signalizuje neopravnény pohyb pachatele na klicovych mistech
v objektu, tedy tam, kde je pfedpoklad, ze se tam bude pachatel pohybovat.

Kombinaci téchto ochran se vytvafi tzv. vicestupniova ochrana objektu. [5]
Stupné zabezpeceni chranéného objektu

Podle normy CSN EN 50131-1 Poplachové systémy — Elektrické zabezpedovaci systémy —
Cast 1.: Vieobecné pozadavky musi byt u kazdého EZS uréeny stupeit zabezpedeni
(viz. Tabulka 1). Existuji Ctyfi stupné zabezpeceni, pficemz stupen 1 predstavuje zakladni
zabezpeceni a stupen 4 nejvyssi. Stupen zabezpeceni je dan mirou rizika, kterd zavisi
na druhu objektu, na cennosti majetku v objektu, na znalostech o EZS a vybaveni narusite-
1u. [6]
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Tabulka 1. Stupné zabezpeceni chranéného objektu

Stupei
zabez- Riziko Znalosti a vybaveni narusSiteli
peceni
- mald znalost EZS
1 Nizké - 0mezeny sortiment nastroj.
Pt.: garaze, chaty, rodinné domy, byty, strojovny
- urcité znalosti o EZS
Nizké az , , . T
2 ZR€ 8z 1 _ zakladni sortiment nastrojl a piistrojl.
stiedni
Pt.: komercni objekty
- seznameni s EZS
3 Stfedni az | - kompletni sortiment nastroji a ptenosnych elek-
vysoké | trickych zafizeni.
Pt.: zbrang, ceniny, informace, narkotika
- podrobny plan vniknuti
4 Vysoké | kompletni sortiment zafizeni véetné prostiedkil
M pro nahradu rozhodujicich prvki v EZS.
Pt.: jaderné elektrarny, objekt narodniho vyznamu

Zdroj: [6]

Dalsim prostiedkem technické ochrany je elektricka pozarni signalizace neboli EPS. Je to
soubor technickych zatfizeni, kterd maji za kol v¢as detekovat a také lokalizovat vznikajici
pozér v pocinajicim stadiu hoteni. Nésledn¢ pak musi aktivovat ndvaznd zafizeni, ktera se
spolupodileji na protipozarnich opattenich. Zavedenim EPS je mozné zabranit velkym ma-
terialovym ztratam. Elektrickou poZarni signalizaci se zabyva norma CSN EN 54 — Elek-

trickd pozarni signalizace. [8]

K doplnéni klasické ochrany 1ze vyuzit i bezpecnostni kamerové systémy. Z hlediska bez-
pecnosti slouzi kamery zejména ke sledovani uréeného prostoru, k potfizovani zdznamu
nezadouciho jedndni, ale i k identifikaci osob vstupujicich do objektu. Pro zabranéni nebo
zpomaleni priniku nepovolané osoby do objektu, musi byt kamery doplnény o dalsi pro-
sttedky ochrany, jako je naptiklad fyzicka ostraha a obsluha, EZS, EPS, mechanické za-
branné prostiedky apod. Kamery v§ak mohou mit i uréity psychologicky vliv na mozného
pachatele a od ptipadného nezadouciho jednani ho mizou odradit. Mezi nejvétsi vyhodu
kamerového systému patii prenaseni nezkreslené informace obsluze v srozumitelné podo-

bé, jakou je obraz. [3]
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2 MECHANICKE ZABRANNE SYSTEMY

Jedna se o jeden z nejstarSich druht zabezpeceni majetku. Mechanické zabranné systémy
by mély zamezit a ztizit vsup piipadného uto¢nika do chranéného prostoru, a také ho
od tohoto jednani odradit. V nasledujicich podkapitolach jsou zminény rtizné technické

prosttedky k zabezpeceni obvodu a plasté objektu.

2.1 Mechanické zabranné systémy obvodové ochrany

Obvodova ochrana neboli ochrana perimetru slouzi ke stiezeni hranice objektu. Zakladnim
ucelem stfezeni perimetru je detekovani pfipadného narusitele vcas, jesté¢ pred pachanim

trestné ¢innosti uvnitt chrdnéného objektu.

Hlavni ulohou mechanickych zabrannych systémii (dale MZS) je vymezit hranici pozem-
ku, a to jak pravni, tak i fyzickou. Dalsim divodem pro¢ instalovat MZS je odradit ptipad-

ného pachatele od neopravnéného vstupu do objektu, popiipadé mu tento vstup ztizit.

K ochrané perimetru se pouzivaji mechanické zabranné prostifedky, které se aplikuji
na hranici pozemku a v prostorach mimo vlastni chranény objekt. Mezi tyto zabranné pro-
sttedky muiZzeme zatadit zejména riizné druhy ploti, branek a zavor, které mohou byt dopl-

nény o detek¢ni a monitorovaci zatizeni. [9]

Na trhu je v soucasné dobé velké mnozstvi riznych druhd oploceni. Jednotlivé ploty se

od sebe mohou lisit z hlediska bezpe¢nostnich pozadavkd, tvarem i pouzitym materialem.

Jedno ze zakladnich ¢lenéni je rozdéleni plotli na ploty Zivé a umélé. Zivé ploty se pouzi-
vali jiz od stfedoveéku, kde plnili hlavné funkci ochrany pfed zvéfi. Proto se vysazovali
hlavné trnité kioviny. Dnes uz se vSak pouZzivaji specidln¢ vySlechténé okrasné stromy

a kfoviska.

Na stavbu umélych plotl se pouziva mnoho rozli¢nych materiali. Na zdi se mohou pouzit
cihly, beton, tvarnice nebo kamen. Dale pak mohou byt ploty dfevéné, kovové, umelé
a také jejich kombinace. Zejména se pouzivaji rizné druhy draténého oploceni, které se
od sebe lisi podle stupné bezpecnosti velikosti a tvarem ok, vyskou plotu a pouzitym mate-

rialem. [9, 10]
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Clenéni
Mechanické zabranné systémy obvodové ochrany lze obecné rozdélit do 6 zakladnich sku-

pin. A to na klasické draténé oploceni, bezpe¢nostni oploceni, vysoce bezpecnostni oplo-

ceni, vrcholové zabrany, podhrabové piekazky, vstupy, vjezdy a jiné vstupni jednotky.

Vyska klasického draténého oploceni zpravidla dosahuje 1,5 az 2 metrii. Vyrabi se z zelez-
ného dratu o priméru 2,5 mm az 3,9 mm s povrchovou Upravou pozinkovanim nebo po-
plastovanim. JelikoZz se tento drat da lehce piestiihnout, je proto toto oploceni lehce pieko-
natelné. Pouziva se zejména u mén¢ dulezitych objektl, jako jsou zahrady, parky nebo
sportovisté. Do této skupiny oploceni lze zaradit ¢tvercové, cyklonové a svafované pletivo.

[9, 10]

24

vvvvv

stiihava, prefezava a prorazi, a proto jeho prekonani neni snadné. Vyska plotu dosahuje
az 2,5 metru. Mezi hlavni druhy mizeme zatadit pletivo z vInitého dratu, svafované zving-
né pletivo, draténé panelové oploceni, bariéry a oploceni ze Ziletkového dratu, miizové

oploceni, palisadové oploceni nebo pevnou bariéru. [9]

Vysoce bezpe¢nostni oploceni bylo specialné vyvinuto na ochranu velmi dilezitych pri-
myslovych a vojenskych objektl, vézenskych tstavii a vysokorizikovych oblasti (jaderné
elektrarny, chemické zavody). Vysoka ucinnost ochrany je dana specidlni konstrukei, vy-
plni a vyskou oploceni aZ 5 metri. V této kategorii jsou dva typy oploceni a to rovny

a zaktiveny plot. [9]

Vrcholové zabrany se vyuzivaji v kombinaci s jinymi mechanickymi zabrannymi prostied-
ky. Slouzi zejména k odstraseni potencialniho pachatele od vniknuti do nebo z prostoru.
Vrcholové zabrany zvysuji pasivni bezpecnost oploceni. Patii sem néstavce z ostnatého

dratu, bariéry ze ziletkového dratu, pevné hroty, oto¢né hroty a otocné valce. [9]
Podhrabové piekazky zvySuji zabezpeceni tim, Ze brani pachateli oploceni podlézt ¢i pod-
hrabat. Zejména tam, kde je mekké podlozi se pouzivaji podhrabové desky o Sifce mini-
malné 1 metr, pevnéa podezdivka nebo ochranné ocelové rosty. [9]

Vstupy, vjezdy a jiné vstupni jednotky vytvareji hranici mezi voln¢ pfistupnym prostorem

a prostorem kontrolovanym. Z divodu lepsi kontroly by mélo byt vstupti a vjezda co nej-
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mensi pocet. Nejobvyklejsimi vstupy a vjezdy jsou brany, branky, zavory, turnikety a bez-

pecnostni propusti.

Rovnéz by se nemélo zapominat na vSechny nekonvenc¢ni vstupy do objektu, jako jsou
naptiklad vétraci Sachty nebo kanalizacni potrubi. I tyto vstupy je potieba zabezpecit

vhodnymi mechanickymi zabranami a uzamykacimi systémy. [9]

2.2 Mechanické zabranné prostredky plastové ochrany

Ukolem plastové ochrany je odradit, stéZit a znemoznit pachateli vniknout do chranéného
prostoru v objektu. K zabezpeceni plastové ochrany se pouzivaji zejména mechanické za-
branné prostiedky. PI1ast’ objektu je tvofen stavebnimi prvky budov a otvorovymi vyplné-

mi. [9]

2.2.1 Stavebni prvky budov

Mezi stavebni prvky budov mizeme zatadit podlahy, zdi, stény, stropy a stfechy budov.
Prilomova odolnost jednotlivych stavebnich prvki je dana pouzitym materidlem, tloust-
kou, pevnosti a vlastnim provedenim. Pro nejefektivnéjsi zabezpeceni je dulezité vénovat
pozornost hlavné prvkim, které tvoti vngjsi hranici. Jsou to zejména podlahy, obvodové
zdi, stropy a stfechy. Z hlediska odolnosti staveb proti prilomu, rozd€lujeme stavby
nalehké a pevné stavebni konstrukce. Lehkou stavbou rozumime naptiklad pricky

z dutého zdiva, sadrokartonu, porobetonu, vinitého plechu nebo kiemelinové desky. [9]

2.2.2 Otvorové vyplné

Otvorové vyplné€ jsou soucasti kazdého objektu. Nachazeji se v plasti objektu a vypliuji
stavebni otvory. Jsou to zejména dvefe, okna, vikyie apod. Pro pachatele jsou relativné
snadno piekonatelné, a tudiz predstavuji stalé nebezpeci. Otvorové vyplné objektl 1ze roz-
délit do nasledujicich skupin: vstupni otvorové vyplné (dvete), okna a balkonové dvete,

mtize, rolety a Zaluzie, bezpecnostni folie a skla a zamkové systémy.
Vstupni otvorové vyplné

Vstupni prostor musime vnimat jako nedélitelny celek, ke kterému patii dveini kiidlo,
uchyceni dvefi, zaruben, dveini zadlabaci zdmek, cylindricka vlozka a bezpe¢nostni kova-
ni. Tyto zékladni prvky mizeme z divodu zvySeni pasivni bezpecnosti doplnit o piidavné
zdmky zavorové, bariérové dveini zavory, zabrany proti vysazeni dvefi, piidavné zamky

s vicebodovymi zavorami do stojek zarubni, nadpraZzi i podlahy, dale to jsou bezpecnostni
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dvete s riznymi konstrukcemi zpevnéni dvetniho kiidla, prostoru zdmku, zavésu, kukatka

normalni a panoramaticka.

U bezpecnostnich dveti by méla byt zvySenad odolnost proti prorazeni, profezani a paceni.
Dale pak musi mit minimalné 3 pevné zaveésy a minimalné¢ 2 uzamykaci zamky. VéEtsi za-
bezpeceni zajistuji také zesilené zarubné a vice uzamykatelnych mist po obvodu dveiniho

ktidla pouzitim rozvorového systému. [10]
Okna a balkonové dvere

Okna jsou téZ jako dvete nedilnou soucasti téméf kazdé budovy. Pro pachatele piedstavuji
nejlépe piekonatelnou prekazku, proto by se méla vénovat pozornost nejen vstupnim otvo-

rum, ale 1 oknim.

Kazdy prvek okna by mél byt vyroben z kvalitniho a pevného materialu a ram okna doko-
nale ukotven do zdi pomoci dlouhych skob z kovu. Dobie zabezpecené okno by mélo mit
uvniti nainstalované ptidavné kovani, pojistku proti nadzdvizeni, uzamykatelnou kliku,

nerozbitné sklo, poptipadé bezpecnostni folii na okno.
M¥ize a rolety

Mrize se vyuZzivaji k zabezpeceni riznych zasklenych otvorovych vyplni. Znesnadiuji tim
pachateli nésilné vniknuti do objektu. Proto je u mfizi dilezitd mechanicka odolnost, ktera
zavisi na druhu pouzitého materialu, zptisobu jeho zpracovani a na zpisobu uchyceni
k objektu. Dale pak také zavisi na velikosti ok. Existuje cela fada riznych druhd mfizi,

které se liSi ve své konstrukci 1 v umisténi a zplisobu ukotveni.

Podle konstrukce rozdélujeme miize na pevné kotvené, odnimatelné, navijeci nebo otevi-

raci. Pokud mfize nejsou pevné uchycené, musi byt doplnény o uzamykaci systém, ktery

musi spliiovat stanovené bezpecnostni pozadavky stejné jako mftiz. [3, 9]

Rolety se velmi podobaji navijecim miizim, ale nedosahuji takové ucinnosti ochrany jako
miiZe. Rolety maji spiSe psychologicky ucinek na potencidlniho pachatele a plsobi tak
predevsim preventivé. Podle zptisobu pouziti mizeme rolety délit na pfedokenni (venkov-
ni), meziokenni (vnitini) a na gardzové. Rolety jsou tvofeny pruznymi, ale zaroven bez-

pecné spojenymi lamelami, které se vyrabé&ji z plastu, hliniku nebo oceli. [3, 9]
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Bezpecnostni folie a skla

Jak uz bylo feceno, nejvice zranitelnd mista na objektu jsou prosklend okna a dvefe.
Ke zvyseni bezpec¢nosti zasklenych ploch se krom¢ miizi a rolet daji pouzit bezpecnostni

folie nebo specialni odolné sklo.

Bezpecénostni folie je naprosto prihledna a ¢ira samolepici folie o tloustce 50 — 400 mi-
kronti. Slouzi jako mechanickd zabrana, kterd zamezuje prohozeni pfedmétu skrz sklo,
zpomaluje postup pachatele do objektu a snizuje u¢inky tlakové viny pii vybuchu. Dal§imi
vyhodami je, Ze zpomaluje Sifeni poZaru, omezuje prinik UV zafeni a pii rozbiti nehrozi

pofezani osob, protoze popraskané sklo zlistava prilepené na folii.

Bezpecnostni skla podobné jako skla s bezpecnostni folii chrani otvorové vyplné pred na-

silnym vniknutim. Vyrdbéji se bud’ tvrzend, nebo vrstvend bezpecnostni skla.

Tvrzena bezpecnostni skla zajiStuji trvalé pnuti v celé ploSe skla, coz pti rozbiti skla zpl-
sobi, ze se sklo rozpadne na mnoho malych neostrych lomkd, které nezranuji. Mezi dalsi
vyhody patii zvySena mechanicka pevnost, tepelnd odolnost, odolnost proti narazu a bez-

pecnost pii lomu.

Vrstvend bezpecnostni skla se vyrab&ji ploSnym spojenim dvou nebo vice vrstev skla
s jednou nebo vice vrstvami polyvinylbutyralové folie, ktera se vyznacuje vysokou pevnos-
ti, adhezi a elasticitou. Pokud dojde k rozbiti skla, sttepy zlistanou pfilepeny na folii a snizi
se tak moznost poranéni osob. Tyto skla maji vyssi pevnost a odolnost nez skla klasicka,
dale pak snizuji oslnéni, odraZzi teplo, absorbuji zvuk, redukuji prostup UV zafeni a vyzna-
cuji se stalosti proti odéru, korozi a atmosférickym jeviim. Podle pouZiti l1ze vrstvend bez-
pecnostni skla rozdélit na skla odolné proti proraZeni, nasilnému vniknuti, prostfeleni, vy-

buchu a pro stavebni tcely. [3, 9]
Zamkove systémy

Zamek je mechanické zabezpecovaci zatizeni pouzivané ve dvetich, vozidlech apod. s ci-
lem omezit nebo Upln€ znemozZnit piistup neopravnéné osoby k cizimu majetku nebo
do urcitého prostoru. Zamek se obvykle uvoliiuje klicem, ¢iselnou kombinaci nebo ¢ipo-

vou kartou. [10 s. 127]
Lze je rozd¢lit na zamky:

e Stavebni (podle konstrukce — obycejné, doézické, motylkové, s cylindrickou vioz-

kou, heslové, magneticko-mechanickou cylindrickou vlozkou);



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 21

e Nabytkov¢;
e Visaci (dle konstrukce — obyc¢ejné, dozické, motylkové, heslové, magnetické nebo
s cylindrickou vloZzkou);

e Automobilové;

e Specialni. [10]
2.3 Bezpecnostni tfidy mechanickych zabrannych systému

Prilomova odolnost (odolnost proti vloupani) MZS je feSena v tzv. prialomovych nor-

mach CSN EN 1627 az CSN EN 1630.

Norma CSN EN 1627 zavadi pojem bezpe&nostni t¥ida, kde definuje 6 bezpe¢nostnich tiid
a urcuje pro jednotlivé tiidy zakladni pozadavky a kritéria jejich splnéni (viz. Tabulka 2).
Plati, ze ¢im je bezpecnostni tiida RC (Resistance Class) vyssi, tim je prilomova odolnost

vyrobku vétsi. Vyrobek je pak kvalitnéjsi a poskytuje vyssi ochranu zabezpeceni.

V kazdé tiid¢ jsou uvedeny riizné typy naradi, kterymi je mozno MZS piekonat a také Cas,
ktery je potiebny k piekonani zédbrany. K zabezpeceni méné rizikovych objektl se pouzi-
vaji vyrobky v bezpecnostnich tfidach RC 1 a RC 2, kde pachatel vétSinou pouziva spise
fyzickou silu a jednoduché naradi. K zabezpeceni objektu proti ptilezitostnému zlodéji jsou
vhodné vyrobky v bezpecnostni tfidé RC 3. K ochrané rizikovych objektl je urcena tfida
RC 4, kde se ptedpoklada, ze je pachatel zkuSeny a také dostatecné vybaveny k ptekonani
zébrany. Na vyrobky v bezpe¢nostnich tfidach RC 5 a RC 6 jsou kladeny velké naroky

na bezpe¢nost a v CR se ani nevyrabéji. [11]

Jednotlivé bezpecnostni tfidy RC jsou charakterizovany V tabulce C1 této normy (viz ta-

bulka 2).
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Tabulka 2. Bezpecnostni tridy

Bezpec-
nostni
tfida RC

Cas na-
padeni

Katego-
rie naradi

Piedpokladané metody a pokusy
0 vloupani

RC1

Neméri
Se

neni

Ptilezitostny zlod¢j se pokousi o vlou-
pani s pouzitim malého jednoduchého
naradi a fyzickym nasilim, napt. kopa-
nim, naraZzenim ramenem, zdvihanim,
vytrthdvanim. Zlod¢j] nema zadné
zvlastni znalosti o urovni odolnosti

MZS, ma malo Casu a snazi se nezpu-
sobit hluk.

RC 2

3 min

Ptilezitostny zlod¢j se navic pokousi
o vloupani s pouzitim jednoduchého
nafadi a fyzickym nasilim. M4 malé
znalosti o trovni odolnosti MZS, ma
malo ¢asu a snazi se nezpusobit hluk.

RC3

5 min

Zlod¢j se pokousi ptekonat MZS pii
pouziti pacidla délky 710 mm a dalsi-
ho Sroubovéku, ru¢niho naradi, jako
malé kladivko, dil¢iky a mechanicka
ruéni vrtacka. Zlod¢j ma urcité poveé-
domi o syst¢tmu uzavéru a s timto
nafadim je schopen téchto znalosti
vyuzit. Pfi pouziti pacidla délka
710 mm Ize aplikovat zvySené fyzické
nasili.

RC 4

10 min

Zkuseny zlod€] pouZzivad navic zamec-
nické kladivo, sekeru, dlata, sekace,
pfenosnou akumulatorovou vrtacku
atd. Toto dal$i naradi umoznuje zlodé-
ji rozsifit pocet zplsobii napadeni,
ptipadné jejich kombinace — vrtani,
sekani, paceni, atd. Problém hluku
zlodé&j netesi.

RC5

15 min

Velmi zkuSeny zlod& pouziva navic
jednoru¢ni elektrické natradi napt. uh-
lovou brusku do priméru kotouce
125 mm, piimocarou pilu atd. Nezne-
pokojuje se hlukem.

RC6

20 min

Velmi zkuSeny zlod€j pouziva navic
dvourucni elektrické naradi napt. uh-
lovou brusku do priméru kotouce
230 mm, pfimocarou pilu atd. Nezne-
pokojuje se hlukem.

Zdroj: [11]
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V souladu s CSN P CEN/TS 14383-3 je definovano 5 Girovni zabezpeéeni pro jednotlivé

urovné rizika. [12]

Tabulka 3. Uroveri rizika a zpiisoby zabezpeceni

Uroven . . . o
. . | Uroven rizika Preventivni opatieni
zabezpeceni
1 Velmi nizké | Jednoduché mechanické zabezpeceni
2 Nizké Zvysené mechanické zabezpeceni
Y Zvysené mechanické zabezpeceni a mini-
3 Stfedni s 1 “ o
malni elektronické zabezpeceni
. Rozsahlé mechanické zabezpeceni a stfed-
4 Vysoké , o «
ni elektronické zabezpeceni
. . | Rozsahlé mechanické zabezpeceni a vyso-
5 Velmi vysoké , 1 «
ké elektronické zabezpeceni

Zdroj: [12]

Urovné zabezpeleni jsou vztazeny k odolnosti jednotlivych zabezpecovacich prostiedk

a predpokladané hodnoté zni¢eného anebo zcizeného majetku. [12]
Certifikace

Certifikace se pouziva jako dikaz o zékladni bezpecnosti vyrobkl, tedy plnéni bezpec-
nostnich pozadavkid podle vyrobkovych norem. Vyrobci davaji své vyrobky zkouset a cer-
tifikovat k nezavislym akreditovanym spole¢nostem, aby ovéfili bezpec¢nostni uroven da-
ného vyrobku. Vyrobky jsou certifikovany do bezpecnostnich tfid RC 1 az RC 6 podle
CSN EN 1627. Za listinny dikaz je povazovéan certifikat shody vydany v akreditovaném

rezimu. Ke snadné orientaci pak slouzi pyramida bezpecnosti Ceské asociace pojistoven.

[3]

PYRAMIDA BEZPECNOSTI
4 % % % % VELMI VYSOKA OCHRANA
3 *k*x VYSOKA OCHRANA

2 %% ZVYSENA OCHRANA

Obrazek 1. Pyramida bezpecnosti [3]
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Bezpecnostni uroveii mechanickych prvkii zibranného systému

Zda je dany vyrobek dostateéné odolny proti vloupani, zavisi tedy v podstaté na dvou fak-
torech. Prvnim faktorem je certifikace vyrobku. Druhym je kvalifikovana a odbornd mon-
taz prvkl odolnych proti vloupani. Pokud tedy budeme mit certifikovany vyrobek, ale bude

Spatn¢ a neodborné zamontovan, nebude tak dosazeno pozadované bezpecnostni tirovné.

[3]
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3 METODY ANALYZY RIZIK

Mezi zakladni metody pro stanoveni rizik patii Check List (kontrolni seznam), Safety Au-
dit (bezpe¢nostni kontrola), What — If Analysis (analyza toho, co se stane kdyz), Prelimi-
nary Hazard Analysis — PHA (pfedbézna analyza ohrozeni), Process Quantitative Risk
Analysis — QRA (analyza kvantitativnich rizik procesu), Hazard Operation Process —
HAZOP (analyza ohrozeni a provozuschopnosti), Event Tree Analysis — ETA (analyza
stromu udalosti), Failure Mode and Effect Analysis — FMEA (analyza selhani a jejich do-
padu), Fault Tree Analysis — FTA (analyza stromu poruch), Human Reliability Analysis —
HRA (analyza lidské spolehlivosti), Fuzzy Set and Verbal Verdict Metod — FL-VV (meto-
da mlhav¢ logiky verbalnich vyrokt), Relative Ranking — RR (relativni klasifikace), Caus-
es and Consequences Analysis — CCA (analyza pfi¢in a dopadi) a Probabilistic Safety As-

sessment — PSA (metoda pravdépodobnostniho hodnoceni). [13]
Jednotlivé metody, které budou pouzity v této praci, jsou blize popsany nize.

Metody analyzy rizik lze rozdé€lit na kvantitativni a kvalitativni metody. Kvantitativni ana-
lyza rizik je zalozena na pravdépodobnosti vyskytu jevu a na pravdépodobnosti ztraty hod-
je stanoveni zranitelnosti nebo miry ohrozeni. Kvantitativni pfistup feSeni je v praci pouZit
u metody FMEA. Vysledkem u této metody je kvalitativni systematicky seznam moZnych

rizik a jejich nasledki, s moznosti kvantifikace. [13]
Diagram pricin a nasledki

Diagram pfi¢in a nasledki neboli Ishikawlv diagram je specifickym druhem ptic¢inkového
diagramu. Diky své podob¢ je neékdy také oznacovan jako diagram rybi kost. Pouziva se
predev§im pro znazornéni souvislosti. Ugelem diagramu je stanoveni nejpravdépodobnéjsi
priCiny problému. Zaklad diagramu predstavuje patet s hlavou diagramu piedstavujici cil,
proces, problém apod. a zZebra znazornujici kategorie pfi¢inkd. K zebrim se jesté doplnuji
kustky, které reprezentuji mozné zdroje nebezpeci, popt. pfi¢iny moznych neptiznivych

udaélosti. [14]
SWOT analyza

Zkratka SWOT je odvozena od pocatecnich pismen anglickych nazvu Strengths (pfednosti
- silné stranky), Weaknesses (nedostatky - slabé stranky), Opportunities (piileZitosti)

a Threats (hrozby). SWOT analyza pomaha identifikovat silné a slabé stranky organizace
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ve vztahu K prilezitostem a hrozbam. Pro Uc¢ely bezpe¢nostni analyzy nebude piedmétem

analyzy postaveni organizace na trhu, ale stav bezpecnosti organizace jako celku. [3]
Analyza selhani a jejich dopadi

Analyza selhani a jejich dopadd, anglicky Failure Mode and Effect Analysis (dale jen
FMEA), je postup zalozeny na rozboru zptsobu selhani a jejich disledkd, ktery umoznuje
hledani dopadt a pficin na zaklad¢ systematicky a strukturované vymezenych selhani zafi-
zeni. Tato metoda ma dvé faze, a to verbalni a numerickou. Verbélni faze se zamétuje na
identifikaci potencialniho rizika, potencialnich pii¢in a moznych dusledki rizik. Faze nu-
merickd se zaméfuje na tfiparametricky odhad rizik s pouzitim rizikového cCisla s parametry

zavaznost nasledkd, pravdépodobnost vzniku rizika a odhaleni rizika. [13]
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4 METODY A CiL BAKALARSKE PRACE

Metody pro zpracovani odborného textu se daji Clenit na empirické metody (experiment,
pozorovani a méfeni) a obecné teoretické metody (komparace, analogie, dedukce, indukce,
analyza, syntéza, abstrakce a generalizace). Mezi specialni védecké metody miizou byt
zatazeny metody matematické a statistické, a také metody z oblasti ekonomiky a financi

(napf. SWOT analyza, PEST analyza, Paretova analyza, Ishikawav diagram, atd.). [3]

Z empirickych védeckych metod je v praktické casti bakalaiské prace pouzita metoda po-
zorovani. Z obecné védeckych metod jsou zde aplikovany metody analyza (rozklad), syn-
téza (skladani) a komparace (srovnani). V teoretické ¢asti jsou pouzivany metody jako sbér

dat a reSerse literatury.

Cil bakalarské prace

Cilem bakalaiské prace je na zékladé popisu soucasného stavu zabezpeceni vybraného
objektu, provedené analyzy, nalezenych silnych a slabych stranek v zabezpeceni a hodno-
ceni provést ndvrhy na zlepSeni zabezpeceni objektu, vEetné vycisleni nakladf na potizeni

noveého zabezpeceni.
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II. PRAKTICKA CAST
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5 ZABEZPECENI OBJEKTU

Vybrany objekt se nachazi na okraji obce, ktera ma piiblizn¢ 14 000 obyvatel. V blizkosti
objektu je mistni fotbalové hiisté. Severné vede Zelezniéni trat’ a jihovychodné jej lemuje
hlavni silnice. K objektu vede pouze jedna piistupova cesta, na kterou se da sjet z hlavni
silnice. Vedle hlavniho vchodu u silnice se nachdzi mensi parkovisté pro zaméstnance

a navstévniky firmy. Objekt v tésné blizkosti sousedi s mensi bytovou jednotkou.

Tento areal je tvofen hlavni budovou, ve které se nachazeji garaze, dilny a v prvnim patie
kancelare. Po levé strané od vjezdu do aredlu stoji budova, ve které byla diive vratnice, ale
dnes jsou v ni kancelafe a sluZzebna (administrativni budova). Dale jsou v objektu dalsi

garaze, sklady, piistfesky a manipulacni plochy (viz obrazek 2).

Chranénym zdjmem v tomto piipadé jsou pfedevsim vozidla v hodnoté 15 miliont a dalsi
dlouhodoby hmotny majetek za ptiblizné 1,5 milionu korun. Dale to jsou rizné pohonné

hmoty a maziva, inertni (posypovy) a dalsi material a kancelarska technika.

\ e e,
\\\ \\\ \\\\ == Ll“—iJiLLJ‘J
X \\ \ e R

Obrazek 2. Plan objektu; Zdroj: [viastni]

Legenda k obrazku 2:

@ Hlavni budova
Administrativni budova
Zadni gardze
Skladova hala
Vstup

© ® 0 0
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5.1 Soucasné zabezpeceni objektu
Klasicka ochrana - obvodova

Hranici pozemku, jak fyzickou, tak 1 pravni, vytvaii klasické draténé oploceni
S betonovymi sloupky. Plot dosahuje vysky 1,5 metru a draténé pletivo ma velikost ok
40 x 40 mm. Smérem k silnici je oploceni zachovalé, ale v severni ¢asti pozemku je zna¢né
poskozené. Na nékolika mistech dokonce ¢ast plotu chybi. Plot 1ze lehce piekonat pieleze-

nim nebo poSkozenymi tseky oploceni.

Vjezd do objektu je pouze jeden a to na zapadni strané. Vstup pro dopravni prostfedky
tvofi kovova brana, kterd je dvoukiidla s otviranim na pozemek. Brana se otvird automa-
ticky pomoci dalkového ovladace na vzdalenost 40 m. Brana neni nastavena na automatic-
ké uzavirani po urcité dobé nebo po projeti vozidla. Osoba, ktera ji oteviela, ji musi také
zavtit pomoci dalkového ovladace. Dalkové ovladani maji u sebe vSichni zaméstnanci fir-
my. Vstup pro osoby se nachézi vedle vjezdu a tvoii ho kovova branka. Zamek v této bran-

ce je klasicky dozicky.

Obrazek 3. Stavajici poskozeny plot;
Zdroj: [viastni]

Klasicka ochrana — plastova

Administrativni budova je postavena z pevné stavebni konstrukce. Ma dvé nadzemni pod-
lazi. V 1. NP se nachazeji kancelafe, sluzebna a dispecerska mistnost a ve 2.NP jsou
noclezny a spoleCenska mistnost. Z hlediska atraktivnosti pro zlod¢je se jako nejvice laka-
vy jevi hmotny majetek v pfizemi budovy. Jedna se piredevsim o pocitace, notebooky, tis-
karny a dalsi spotfebni elektroniku. Hlavni vstup do objektu se nachdzi na vychodni strané.
Vstup tvofi dievéné dvete. Zamek vstupnich dveti je zadlabaci s cylindrickou vloZkou.
Kli¢e od tohoto zamku vlastni pouze vedouci firmy. Na celé budové jsou dvoukiidlova

dievéna okna. Tyto otvorové vypln¢ jsou velmi snadno piekonatelné.
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Hlavni budova stoji uprostied celého aredlu. Diky své pevné stavebni konstrukci je hiie
ptekonatelna. Tvofi ji dvé nadzemni podlazi. V pifizemi budovy jsou umistény garaze
pro dopravni prostfedky, opravarské dilny a sklad hotlavych latek. VSechna garazova vrata
jsou plechova dvouktidla a zamykacim mechanismem jsou visaci zamky typu FAB.
V téchto garazich a dilnach se nachazi nejhodnotnéjsi majetek firmy a tim jsou vozidla,
dale pak rizné pohonné hmoty, oleje a naradi. Hlavnim vstupem do budovy jsou dvoukiid-
1é plastové dvete se sklenénymi vyplnémi. V prvnim patfe se nachazeji kanceléte, kde se
vyskytuje cenny majetek v podobé kancelarského nabytku, pocitacl a elektroniky, ale také

penize v hotovosti. Okna na této budové jsou nové vyménéna. Okna v prvnim patie jsou

plastova dvoukftidla s dvojsklem. U dilen v ptizemi jsou velka plastova okna jednoktidla.

Mezi hlavni budovou a zadnimi garazemi se rozprostira skladova hala. V tomto skladu je
umistén posypovy material. Hala je nezateplend s nosnou ocelovou konstrukei. Oplasténi
stfechy a stén je z pozinkovaného, trapézového plechu. Dvouktidlova vrata jsou umisténa

ve §titové strane.

Zadni gardze se nachazeji za hlavni budovou. SlouZi zejména pro Uschovu automobilil
a dalSich materiali jako jsou napfiklad nahradni dily. GardZe jsou zdéné a maji plechovou
sttechu. Vstupnimi otvory jsou pouze dvoukfidla plechova vrata. Zamykacim mechanis-
mem u téchto vrat jsou visaci zdmky typu FAB. Tato budova nema Zadna klasicka okna,

pruchod svétla do mistnosti je feSen jenom pomoci sklenénych tvarnic na zadni strané.
Technicka ochrana

Pro podporu mechanickych zabrannych prostfedkii slouzi v tomto objektu nainstalovany
bezpecnostni kamerovy systém. Ten tvoii tfi kamery, jeZ jsou umistény na hlavni budové,
ze které je mozno vidét témet cely aredl. Dvé kamery snimaji pfedni ¢ast objektu smérem
k hlavnimu vstupu a jedna kamera je namontovana na zadni stranu hlavni budovy a ta sni-
ma garaze a sklady. Jedna z kamer snimajici pfedni ¢ast monitoruje pouze vjezd do objektu
a druhd kamera tzv. IP kamera monitoruje v thlu 180 °C celou piedni ¢ast (viz obrazek
¢. 4). Jedna se o kamery znacky Geovision s 5 MPix rozliSenim. Kamery jsou doplnény
0 prisvit a venkovni kryt s vyhtivanim. Mezi vyhody téchto kamer patii funkce odmlzeni,
detekce pohybu a hlavné ochrana proti sabotazi. Pokud dojde k zamaskovani kamery, oto-
¢eni nebo rozostieni objektivu, spusti se alarm v podob¢ zaslané sms na stanovené telefon-

ni ¢islo.
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Zatizenim pro zpracovani a zadznam videosignalu je digitdlni zdznamové zatizeni zazna-
menavajici na harddisk. Vyhodou tohoto systému je moznost prohlizet aktualni déni z ka-
mer nebo zaznamy pies lokalni pocitacovou sit’ a vzdalené pres internet. Ptistup do systé-
mu chrani heslo proti neopravnénému pouziti a to jak pfes internet tak lokalné. Obraz
z kamer mohou sledovat pouze vedouci, ktefi maji k tomuto bezpecnostnimu systému pii-
stup. Snimany prostor neni sledovan nonstop zaddnou fyzickou obsluhou. Kamerovy bez-
pecnostni systém se tak vyuziva pro zpétné zobrazeni nahran¢ho zdznamu. Naptiklad po-
kud dojde ke kradezi, nahravka bude slouZit k vypatrani pachatele a usvédceni ho
z trestného ¢inu. Nevyhodou absence trvalé obsluhy kamerového systému by mohla byt
nemoznost ihned zasahnout proti osobé pachajici trestnou ¢innost a tim se vystaveni moz-

nosti, Ze pachatel bude pozdéji uzZ jen tézko vypatratelny a dostiZitelny.

Obrazek 4. Monitorovany prostor; Zdroj:[Google
Maps; upraveno]

Legenda k obrazku 4:

® IP kamera snimajici celou piedni ¢ast pozemku

® Kamery snimajici vstup a zadni ¢ast pozemku

@ Slepé misto, nemonitorovany prostor

Ackoliv je kamerovy systém nainstalovany tak, aby snimal cely areal, nachazi se zde i jed-
no takzvané mrtvé misto, které neni monitorovano. Jde o misto nachazejici se za skladovou

halou. Toto misto lze vidét na obrazku &. 4.

V objektu neni dalsi elektricky zabezpecovaci systém ani elektricka pozéarni signalizace

namontovana.
Pozarni ochrana

Zabezpeceni pozarni ochrany vyplyva ze Zakona ¢. 133/1985 Sb., o pozarni ochrane,

Ve znéni pozdéjsich predpisii, vyhlaSsky Ministerstva vnitra (dale jen MV) ¢.246/2001 Sb.,
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0 stanoveni podminek pozarni bezpecnosti a vykonu statniho pozarniho dozoru a vyhlasky
MYV ¢&. 87/2000 Sb., kterou se stanovi podminky pozarni bezpecnosti pri svarovani a nahrvi-

vani Zivic v tavnych nadobach.

Ptenosné hasici pfistroje jsou v objektu umistény dle projektové dokumentace na svislé
stavebni konstrukci. Cinnost ve skladu hoflavych latek je zafazena na zakladé analyzy po-
zarniho nebezpeci, dle platnych relevantnich predpist, do kategorie se zvySenym pozarnim
nebezpecim. Na ostatnich pracovistich v objektu jsou provozovany ¢innosti bez zvySené¢ho

pozarniho nebezpeci.

Ve skladu hotlavych latek jsou umistény oleje, barvy, fedidla a technicky benzin. Sklad je

vybaven pienosnymi hasicimi pfistroji, které jsou umistény dle projektové dokumentace.
Rezimova ochrana

Vjezd do aredlu je po cely den uzamcen. Kromé zaméstnancti, vedoucich a majitelt nikdo
jiny nema do objektu pfistup. Kazdy ze zaméstnanct vlastni kli¢ a dalkové ovladani
od brany. Zaméstnanci uz zadné dalsi kli¢e nevlastni. Kli¢e od garazi, dilen a skladt jsou
umistény v administrativni budové, kde jim je vedouci vyda na zakladé podpisu do evi-

denc¢ni knihy. Neni zde vSak evidovéno, kdy byl kli¢ ptjcen a kdy vracen.
Fyzicka ochrana

Fyzickd ochrana, vykonavand vratnym, strdznym nebo bezpecnostni sluzbou neni

v objektu zajisténa.

5.2 Mozné zpisoby napadeni objektu a predpokliadany pachatel

Ocekavanym pachatelem by zde mohl byt Gto¢nik, ktery konéa bez ptedchozi pfipravy a ma
k dispozici omezeny sortiment lehce dostupnych nastroji. K prekonani piekazky pouziva
hrubou silu a snazi se proniknout nejjednodussi cestou k cili. Pokud narazi na prvky ochra-
ny, tak je rozbije. Pfedpokladana doba napadeni objektu je po skonceni pracovni doby
0d 17:00 do 6:00 hodin, tedy ve vecernich hodinach a v noci, protoze se Vv tuto dobu
po arealu obvykle nepohybuji zadni zaméstnanci ani vedouci firmy. Nelze opomenout ani
na vlastni zaméstnance firmy, ktefi jsou dobfe obeznameni s uspofadanim objektu

a s umisténim bezpecnostnich prostiedki a této vyhody by mohli zneuzit.
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Zranitelnost objektu

Potencialni pachatel se do aredlu mize lehce dostat. Zabezpeceni perimetru objektu je
znacn¢ nevyhovujici. Oploceni objektu neni uplné, a tak se pachatel mize dostat skrz chy-
b&jici Casti plotu, piestithanim draténého oploceni nebo jej pielézt. DalSim zplisobem
vniknuti do objektu by mohlo byt brankou, jelikoz pouzity uzamykaci systém, tedy stary

dozicky zamek, 1ze snadno zdolat.

V objektu je nejzraniteln&ji administrativni budova. Utoénik se do budovy miize dostat
jakymkoli oknem v pfizemi, protoze tyto okna jsou jiz stard a nemaji na sob¢ zadny bez-
pecnostni prvek. Po rozbiti okna uz nemusi prekonédvat zadnou jinou piekazku a mize tak
odcizit vypocetni techniku nebo elektroniku, kterd se zde nachézi. Osoba pak bude mit také

dostupnost ke klicim od garazi a dilen, které jsou zde uschovany.

Dalsi ohrozenou budovou v objektu je hlavni budova. Okna na této budoveé jsou sice noveé
vymeénéna, ale okna v pfizemi pouzita u dilen, jsou velmi rozmérnd a mohou lakat pachate-
le K jejich rozbiti. Po zdolani této bariéry, mize osoba ukrast rizné nafadi, oleje a dalsi
vybaveni dilen. Do garazi, kde se nachéazi vozova technika, by mohl byt pfistup po rozbiti
visacich zamkl u vrat. Do prvniho patra budovy by pachatel mohl proniknout po zdolani
hlavnich dvefi nachéazejicich se v ptizemi. Jelikoz maji dvete sklenéné vyplné, nebude pro

utocnika slozité po rozbiti skel, se do budovy dostat.

Hrozbou muze byt 1 vznik pozaru. V objektu se nachazi sklad hotlavych latek, kde je zvy-
Send moznost vniku pozaru. Ohenn mize vzniknout i v opravaiské diln€, napt. pfi svafova-
ni. Déle pak pifi nedbalosti nebo neopravnéné manipulaci s ohném miZze zacit hotet

v kterékoli budové v objektu.
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6 ANALYZA STAVAJICIHO ZABEZPECENI

V této kapitole bude provedena analyza souc¢asného stavu zabezpeceni objektu. Za pomoci
metod a analyz budou zjistény silné a slabé stranky v zabezpeceni objektu. Nejprve bude
ka budou nalezena pomoci metody FMEA. Vystupem této analyzy bude vytvofeni grafu,

kde bude vyuzit Paretiv princip a Lorenzova kiivka.

6.1 Diagram pricin a nasledki

V diagramu jsou formou grafického zndzornéni analyzovany zasadni faktory (pficiny),
Které maji vliv na feSeny problém. Tento diagram znazortiuje pficiny a moznosti, které
maji vliv na napadeni objektu. Do tzv. hlavy diagramu je umistén zjistovany problém, tedy
otazka jakym zpisobem muze byt objekt napaden. Do kategorie ptficinkil jsou situovany
perimetr objektu, pozar, plastova ochrana, kamerovy systém, fyzickd ostraha, rezimova
opatieni, ostatni osoby a vlastni zaméstnanci. Zabezpefeni perimetru objektu ma zasadni
vliv na zabezpeceni celého objektu. Pokud bude vné&jsi oploceni v nevyhovujicim stavu,
bude objekt vice ohrozen. Oploceni v tomto objektu 1ze pfekonat pielezenim nebo chybéji-
cimi ¢astmi anebo odemcenim ¢i poskozenim brany a branky. Zavazné nasledky by mohl
zpusobit pozar v objektu. Ten miiZze vzniknout z nedbalosti nékterého pracovnika, na za-
klad¢ technické zavady nebo muze byt zalozen iimyslné (zhaisky utok). Monitorovani ob-
jektu kamerovym systémem také ovliviiuje zabezpecCeni objektu. Kamery nainstalované
v objektu mohou v€as zachytit pachani nezadouciho jednani. AvSak chybéjici trvald obslu-
ha znemoziluje v€asné zabranéni pachateli od tohoto jednani. V monitorovaném prostoru
se také nachéazi slepé misto, které nelze kamerami monitorovat. Piekonanim plastové
ochrany by se pachatel mohl dostat k cennym vécem, které se nachazeji v jednotlivych
budovach. Nejzraniteln€j$imi misty jsou piedevsim okna a prosklené dveie. Na napadeni
objektu ma vliv zejména to, jestli je objekt stfezen fyzickou ostrahou. Déle pak zalezi
na rezimovych opatienich v objektu, kdy je potifeba se zaméfit na to, kdo ma piistup
ke klicim a zda je kontrolovan vstup a vystup osob a vozidel. Napadnout objekt mohou
pfedev§im osoby a to naptiklad poSkozenim soukromého majetku nebo jeho odcizenim.
Zde se muze jednat o rizné kradeze elektroniky, nafadi, pohonnych hmot, dopravnich pro-
stiedkt apod. Specifickou skupinou osob jsou potom vlastni zaméstnanci, ktefi se mohou
dopustit, z nedbalosti ¢i nepozornosti, néjaké mimotadné udalosti v objektu. Z dtvodu

dobré znalosti zabezpeceni objektu mohou také odcizit majetek firmy.
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Obrazek 5. Diagram pricin a nasledkii; Zdroj: [viastni



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 37

6.2 SWOT analyza

K nalezeni silnych a slabych stranek ve stavajicim zabezpeceni objektu je pouzita SWOT
analyza. Pfedmétem této SWOT analyzy bude stav bezpecnosti objektu. Pfedchozi diagram
pti¢in a nésledki slouzi k naslednému sestaveni tabulky SWOT analyzy. V tabulce ¢islo 4

jsou stanoven¢ jaké ma objekt silné a slabé stranky a jaké ptilezitosti a hrozby.

Tabulka 4. SWOT analyza

SILNE STRANKY

SLABE STRANKY

Kamerovy systém

Pozarni ochrana z hlediska
Skoleni zamé&stnancii

Umisténi objektu v klidné ¢asti
meésta

Dobie propracovana organi-

zacéni struktura

Chybi fyzicka ostraha
Nedostate¢né zabezpeceni plas-
tové ochrany

Oploceni

Absence kvalifikovanych pra-

covnikl v oblasti zabezpeceni

PRILEZITOSTI HROZBY
Nové oploceni objektu Kradeze
Fyzicka ochrana Vandalismus
Plastova ochrana na adminis- Pozar
trativni a hlavni budové e Ztrata vyznamnych zakazek

e Snizeni cen bezpecnostnich za-

fizeni a sluzeb

Zdroj: [vlastni]
Silné stranky

Mezi silné stranky v zabezpeceni objektu patii bezpecnostni kamerovy systém. Diky na-
hravani na zaznamové zafizeni, je tak mozné zpétné identifikovat osobu provadéjici neza-
douci jednéni. K dobré ochrané objektu piispiva také jeho umisténi v klidné Casti obce,
kde neni zvySeny pocet osob. Kviili své poloze, pak zde nehrozi ani ohrozeni povodnémi,
protoze se nachazi mimo povodnové tizemi. Na dobré urovni je i poZzarni ochrana, pfestoze
v objektu neni umistén zadny EPS. Hasici pfistroje jsou umistény dle pozarni dokumenta-

ce. VSichni zaméstnanci jsou pravidelné Skoleni ohledné bezpe€nosti prace a pozarni
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ochrany. V organizaci je dobfe propracovana organizacni struktura, takze kazdy zaméstna-

nec i nadfizeny vi, za co musi nést zodpovédnost.
Slabé stranky

Mezi slabé stranky v zabezpeceni objektu patii nedostate¢né zajisténi perimetru. Potenci-
alni utocnik, tak nemusi pifekondvat zadnou bariéru pro vstup do objektu. Nedostacujici se
jevi i plastova ochrana na budové vratnice, jako jsou stard a nevhodna okna. Dale pak okna
u dilen jsou velmi rozmérna a nijak nezabezpecena. Garaze, ve kterych je hodnotny maje-
tek, jsou zajiSténa pouze klasickym visacim zamkem. Slabsi strankou je také absence fy-
zické ochrany objektu. Zejména v no¢nich hodinéch a po pracovni dob€ se v arealu nikdo
nenachdazi a potencialni uto¢nik by toho mohl vyuzit. Organizace nema zadné kvalifikova-

né pracovniky ani povéfenou osobu v oblasti zabezpeceni podniku a objektu.

PrilezZitosti

Mezi prilezitosti je zatazeno postaveni nového vnéjSiho oploceni nebo jeho tadna oprava.
Me¢la by byt feSena i Spatna plastova ochrana na administrativni budové a zabezpeceni
dilen a garazi. Dalsi ptileZitosti pro objekt by mohla byt fyzick4 ochrana v podobé& strazné-
ho. Snizeni cen, at’ jiz celkové nebo jen v oblasti zabezpeCovaciho zafizeni a bezpecnost-

nich sluzeb, by mohlo pfispét k pofizeni dalSiho zabezpeCovaciho zatizeni nebo sluzeb bez

vétSiho finan¢niho zatiZzeni na firmu.
Hrozby

Hrozbou pro tento objekt jsou zejména kradeze. A to jak cizimi uto¢niky, tak i z fad vlast-
nich zaméstnanct. Objektem kradezi mohou byt zejména pohonné hmoty a maziva, natadi,
inertni material, elektronika a kancelaisky nabytek a v neposledni fadé taktéz i dopravni
prostiedky. Dale miize byt objekt ohrozen vandalismem. Poskodit by bylo mozné perimetr,
plasté objekti, ale také vozovy park. Dalsi hrozbou je pozar, jelikoZ se v objektu nachazi
sklad s hoflavymi latkami. Pozar by mohl vzniknout imyslné ¢i z nedbalosti. Mize také
dojit k technické zavad¢. Ztrata vyznamnych zakédzek muze pro firmu znamenat zhorSeni

finan¢ni situace, ¢imz se dostane mén¢ financi na zabezpeceni objektu firmy.
Zhodnoceni SWOT analyzy

V nasledujici tabulce (viz tabulka €. 5) jsou jednotlivé polozky SWOT analyzy ohodnoce-
ny. Silné stranky a pfilezitosti byly obodovany od 1 do 5, pficemz 1 znamena nejniz$i spo-

kojenost a 5 nejvyssi spokojenost. Kazda polozka muze tedy dostat maximaln€ 5 bodt
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a minimalné 1 bod. Naopak u slabych stranek a hrozeb byla pouzita zaporna stupnice od -1

Cv v

Ve sloupecku véha je urceno, jak dulezité jsou jednotlivé polozky v dané kategorii. V kaz-

dé kategorii je soucet vah roven 1.

Tabulka 5. Hodnoceni SWOT analyzy

Silné stranky Vaha Hodnoceni | Celkem
Kamerovy systém 0,4 4 1,6
5;);2;1‘3; ;)r(iléana Z hlediska skoleni 0.3 3 0.9
Klidna ¢ast mésta 0,2 5 1
]S)t;)l?gteu;r)gopracované organizaéni 0.1 4 0.4
Soucet 3,9
Slabé stranky

Fyzicka ostraha 0,4 -2 -0,8
Nedostate¢na plastova ochrana 0,2 -3 -0,6
Oploceni 0,3 -2 -0,6
Absence kvalifikovanych pracovniki

V oblasti zabezpeceni 0.1 4 04
Soucet -2,4
Ptilezitosti

Nové oploceni 0,25 5 1,25
Fyzicka ostraha 0,4 4 1,6
Plast'ova ochrana 0,25 4 1
:r;i;r;) cen bezpecnostnich zatizeni 01 3 0.3
Soucet 3,85
Hrozby

Kradeze 0,4 -5 -2
Vandalismus 0,1 -3 -0,3
Pozar 0,2 -4 -0,8
Ztrata vyznamnych zakazek 0,2 -3 -0,6
Soucet -3,7

Zdroj: [vlastni]
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Celkovy ptehled o stavu zabezpeceni zobrazuje tabulka ¢. 6. Celkova bilance byla ziskéana

souctem interni Casti (silné stranky a slabé stranky) s ¢asti externi (pfilezitosti a hrozby).

Tabulka 6. Celkovda bilance

Nazev Celkem
Interni ¢ast 1,5
Externi ¢ast 0,15
Celkem 1,65

Zdroj: [vlastni]

Z vysledki SWOT analyzy vypliva nékolik zavéri. Z celkové bilance Ize vycist, Ze interni
cast prevlada nad ¢asti externi. Silné stranky prevladaji nad slabymi a ptileZitosti nad hroz-
bami. Ze silnych stranek v zabezpeceni objektu nejlépe vysSel zabudovany bezpecnostni
kamerovy systém a dobré umisténi objektu v klidné casti mésta. Jako nejslabsi clanek
Vv zabezpeceni objektu vychdzi zejména chybéjici fyzickd ochrana. Dal§im nedostatkem
Vv poradi pak je nedostatend plast'ova ochrana a Spatny stav oploceni objektu. Pro objekt se
nejvetsi piileZitosti stalo pofizeni fyzické ochrany a nového oploceni. Z hrozeb se jako

nejzavaznéjsi jevi moznost kradezi a moznost vzniku pozaru v objektu.

6.3 Analyza selhani a jejich dopadi

K vypoctu analyzy FMEA je pouzit vzorec R = P x N x H. Kde ve vzorci R znamena mira
rizika, P pravdépodobnost vzniku a existence rizika, N zavaznost nasledkt a H odhaleni
rizika. Kazdé riziko bude ohodnoceno dle parametri v tabulce ¢islo 7. Pro lepsi orientaci
aprehlednost je zde wuvedeno pouze 5 hodnoticich parametri oproti normé
CSN EN 60812:2006 techniky analyzy bezporuchovosti systémii — postup analyzy zptisobi
a dasledkd poruch (FMEA), kde se pro prumysl pouziva 10 parametrt. [22]

Vypocet bude proveden za pomoci Paretova principu, ktery fiké, ze za 80 % nasledki stoji

20 % piicin. [3]
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Tabulka 7. Parametry metody FMEA

R

Vysledna mira rizika

Zavaznost nasledki

0-3

Bezvyznamné riziko

Mala skoda

4-10

Akceptovatelné riziko

Vétsi Skoda

11-50

Mirné riziko

Vyssi Skoda

51-100

Nezadouci riziko

Vysoka skoda

101-125

Nepftijatelné riziko

Velmi vysoka Skoda na majetku

Pravdépodobnost vzniku rizika

Odhalitelnost rizika

Velice nepravdépodobna

Riziko odhalitelné v dob¢ spachani

Spise nepravdépodobna

Snadno odhalitelné riziko

Pravdépodobnad, realna hrozba

Odhalitelné riziko

Velmi pravdépodobny vznik

Nesnadno odhalitelné riziko

gl | W N~ T

Trvala hrozba

g B W N B T O M W N R Z

Neodhalitelné riziko

Zdroj: [vlastni]

Jednotliva potencialni rizika jsou uvedena v nadchézejici tabulce €. 8. U kazdého rizika se

dale uvadi, jaké dusledky by toto riziko mohlo mit pro firmu, jaka je potencialni pfi¢ina

jednotlivych rizik, a nasledné jsou uvedena opatieni na sniZeni rizika. Jak jiz bylo zming-

no, u kazdého rizika se hodnoti zavaznost rizika, pravdépodobnost vzniku a jak je riziko

odhalitelné. Mira rizika R je vypocitana pro kazdé stanovené riziko. Vysledna mira rizika

je vypocitana vyndsobenim hodnot uvedenych u pravdépodobnosti vzniku, zavaznosti na-

sledkt a u odhaleni rizika. U moznych rizik s nejvyssi hodnotou miry rizika budou navrze-

na opatfeni k jejich eliminaci ¢i sniZeni.
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o 24

Tyto rizika jsou usporadana v tabulce €. 9. Jednotliva rizikova Cisla, tedy tzv. ¢etnost, jsou

procentualné vyjadiena a je vypocitana kumulativni Cetnost v procentech. Nalezena rizika,

vhodné se dale zabyvat a stanovit pro n¢ opatfeni k jejich eliminaci.

Tabulka 9. Usporadani rizik

Riziko | Cetnost | % podil | Kumulativni &etnost v %
1 75 28,5 28,5
2 50 19 475
3 48 18,3 65,8
4 45 17,1 82,9
5 30 11,4 94,3
6 12 4,6 98,9
7 3 1,1 100
Celkem 263 100

Zdroj: [vlastni]

Na zaklad¢ vysledki metody FMEA a Paretova principu je sestaven diagram a Lorenzova
ktivka. Lorenzova kiivka slouzi v tomto diagramu k zobrazeni nerovnosti. Lorenzova
ktivka je vytvotfena po kumulativnim souctu hodnot dat, které jsou potom zakresleny

do grafu. Kritériem pro rozhodovani bylo vybrano pravidlo 80/20.
Na vodorovnou osu jsou vynesena identifikovana rizika, kterd jsou sefazena od nejzavaz-
n¢jSich rizik po rizika méné zavazna. Na levé svislé ose je vyznaena stupnice Cetnosti

a na pravé svislé ose kumulativni ¢etnost v procentech.

99% 100%

0,

80 94% - 100% o
83% - 90% >

70 6
- 80% W
60 66% 0% 2
% 50 oy B
) 48% 7 60% o
£ 40 / - 50% m
O 30 23@ - 40% .%

- 0,
o 0% 5
- 20% =
10 - 10% =
0 0% M

1 2 3 4 5 6 7
Identifikovana rizika

C—Cetnost —e—Kumulativni ¢etnost

Obrazek 6. Paretitv diagram; Zdroj: [viastni]
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Vyhodnocenim rizik metodou FMEA s pouzitim Paretova principu a Lorenzovy kiivky, lze
konstatovat, Ze nejzavaznéj§imi riziky jsou piedevsim kradeze vloupanim. Jedna se ob-
zvlasté o kradeze vloupanim v no¢nich hodinach, jelikoZ tento areal neni v tuto dobu stie-
zen piislusniky bezpe¢nostni sluzby, ktefi by pachateli zamezili v pachani nezakonného
jednéni. Ponévadz v objektu chybi fyzickd ochrana, pachatel ma dostatek casu na protiza-
konnou ¢innost. Pres den, v obvyklou pracovni dobu, kdy se v aredlu nachazeji zaméstnan-
ci a vedouci firmy, je objekt také ohrozen. Muze za to hlavné nevyhovujici zabezpecéeni

obvodu objektu, které pro potencialniho pachatele nepredstavuje zadnou prekazku.

Pro firmu mohou mit tato rizika zavazné nasledky. Dusledkem kradezi je zejména finan¢ni
ujma, ktera firmeé timto jednanim maze vzniknout. Odcizenim ¢i poskozenim majetku by
mohla byt ohrozena i ¢innost firmy. Naptiklad, pokud by byly ukradeny nebo zni¢eny vo-

zidla, ktera firma pouziva ke své kazdodenni pracovni ¢innosti.

v

Hlavni pficinou pro¢ vysla tato rizika jako nejzavaznéjsi je predevsim spatné zabezpeceni
perimetru objektu, které pro potencialniho pachatele neptedstavuje zavazny problém. Ob-
jekt také neni stiezeny zadnou provérenou osobou a tak si uto¢nik mize pockat, az z arealu
odejdou vsichni pracovnici a bude tak mit dostatek ¢asu na kradez. Mechanické zabezpe-

¢eni na jednotlivych budovach v arealu ma také néjaké nedostatky.

Doporu¢enymi opatienimi na eliminaci téchto rizik jsou predevsim postaveni nového
oploceni kolem celého objektu, zavedeni fyzické ochrany a namontovani dalsich bezpec-
nostnich prvka na jednotlivé budovy. Tyto a dalsi doporucena opatieni budou podrobngji

rozebrana v 7. kapitole této prace.
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7 NAVRH NOVEHO ZABEZPECENI OBJEKTU

Na zakladé piedchozich analyz bylo zjisténo né€kolik mezer v zabezpeceni vybraného ob-
jektu. V této kapitole bude doporuceno vhodné opatieni na odstranéni zjisténych nedostat-
ki v zabezpeceni objektu. Ze SWOT analyzy, ktera vychazela z diagramu pii¢in a nasled-
kt, vyplyva jako nejslabsi ¢lanek v zabezpeceni chybéjici fyzickd ochrana a nevyhovujici
ochrana perimetru objektu, potom také Spatné zabezpeCeni plasté u objektu vratnice
a hlavni budovy. Z vysledkti u metody FMEA lze vy¢ist, ze nejvétsim rizikem pro vybrany
objekt jsou kradeze vloupanim a to zejména v no¢nich hodinach po obvyklé pracovni dobg.
Navrh nového zabezpeceni pro tento objekt se proto bude zamétovat na odstranéni vyse

popsanych nedostatkll, aby se co nejvice zabréanilo hrozicim kradezim.
Perimetr objektu

V tomto objektu by bylo vhodné provést vyménu poskozené¢ho vnéjsiho oploceni, jelikoz
nepiedstavuje pro pachatele zadnou piekazku. Blizsi popis viz kapitola 5.1 Soucasné za-

bezpeceni objektu a obrazek ¢islo 3.

Navrhovala bych pouZzit klasické ctythranné pletivo. Vyska pletiva by méla dosahovat
2 metrd. Drat bude tvotfen zarové zinkovanym ocelovym jadrem o praméru 1,7 mm, které
je potazené extrudovanym plastem na pramér 2,5 mm. Velikost ok u pletiva je
50 x 50 mm. U tohoto typu pletiva je spodni a horni napinaci drat jiz zapleten v pletivu.
V ptiloze P I Ize vidét navrh nového oploceni. K oploceni objektu je zapotiebi 585 metrli
pletiva, coZ odpovida 24 rolim po 25 metrech. Pfi 3 metrovém odstupu sloupkii bude zapo-
ttebi 195 kust téchto sloupkt a pti pouziti vzpéry kazdych 30 metrl, bude potieba asi

20 vzpér. Vycisleni nakladd na oploceni celého pozemku je v nasledujici tabulce. [15, 16]

Tabulka 10. Ndklady na oplocent pozemku

Cena za 1 bm/ks Cena celkem
Nézev Pocet kust (585 m) =24
bez DPH roli
Pop!atsto'- 68 K¢ 24 ks =1706 K¢ 40 944 K&
vané pletivo
Sloupky 195 K¢ 195 ks = 38 025 K¢
41 845 K¢
Vzpéry 191 K¢ 20 ks =3 820 K¢
Celkem 82 789 K¢

Zdroj: [vlastni]
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Celkova cena na oploceni celého pozemku ¢ini 82 789 K¢ bez DPH. Tato cena je pouze
za potfebny material jako je poplastované pletivo v délce 600 metrt, 195 sloupkil
a 20 vzpér. Do této ceny neni zapocitana montaz oploceni a dals$i drobny material potfebny
na postaveni plotu, jako je naptiklad vazaci drat, napinaky, opasky, ocka na napindky, pii-

chytky na napinaci drat, napinaci ty¢, o¢ka na ptichyceni napinaci tyce apod. [16]

Toto nové oploceni pfesné¢ vyznaci hranici objektu a zpomali ito¢nika v pachani proti-
pravniho jednani. PfestoZe tento druh oploceni neni bezpe¢nostni, ato¢nikovi i tak bude
trvat jeho piekonani o néco déle nez stavajici plot a v kombinaci s dal§imi druhy ochrany,

jako je technicka a fyzicka, tvoii velmi dobrou ochranu objektu.
Administrativni budova

V administrativni budové je vhodna vyména zastaralych oken. Z finan¢nich divoda by se
nemusela ménit na celé budové, ale pouze v pfizemi, kde je nejvétsi pravdépodobnost,
ze se tudy pokusi pachatel do budovy dostat. V piizemi se také nachazi rizné cenné elek-

tronické vybaveni, které je potieba chranit. Celkem by se vymeéna tykala péti oken v 1. NP.

Pro instalaci by byla vhodna okna, kterd vyhovuji bezpecnostni tftidé RC 2 dle normy
CSN EN 1627. Dle bezpegnostni tfidy RC 2, by méla byt okna odolna proti jednoduchym
pacidlim. Tato tfida je doporucovana kriminalisty jako nejzakladnéjsi provedeni. Okno,
které splnuje nalezitosti této tfidy, musi mit bezpecnostni kovani (protikusy kovani Srou-

bované do vyztuhy), uzamykatelnou kliku, ochranu proti odvrtani a lepené zaskleni. [18]

Naklady na pofizeni téchto oken jsou stanoveny v tabulce ¢islo 11. Tato cena je stanovena

za okno o rozmérech 120 x 135 cm. Tento okenni systém odold proti vloupani dokonce

do tiidy odolnosti 3 (DIN V ENV 1627). [17]

Tabulka 11. Ndklady na nova okna

Niizey Cena za jednotku Pocet Cena
bez DPH bez DPH
Dvoukiidlé okno 5545 K¢ 5 27 725 K¢
Montaz 765 K¢ 5 3 825 K¢
Cena celkem 31 550 K¢

Zdroj: [vlastni]
Tato okna nezabrani zcela pachateli v jejich pfekonani, ale jsou vice odolna nez okna sta-

vajici a pachatele v ¢innosti zpomali. V kombinaci s fyzickou ochranou, ktera je navrzena

dale v praci, bude budova dostatecné zabezpecena proti piipadnému vloupani a kradezim.
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Hlavni budova

Na hlavni budové predstavuji nejkriti¢téjsi misto hlavni vstupni dvete, které maji velké
sklenéné vyplné. Na tyto sklenéné vyplné vstupnich dvefi by bylo ucelné nainstalovat bez-
pecnostni folie. Tato folie zpomali postup pachatele do budovy, zamezi prohozeni predme-
tu a zpevni sklo, takze se pfi rozbiti nevysype a nemtize tak nikoho zranit. Bezpecnostni

folie tedy snizuji riziko vykradeni i ndhodného rozbiti skla.

K zabezpeceni sklenénych ploch proti ndsilnému vniknuti osob pii kriminalité a vandalis-
mu musi byt tloustka folie 300 mikront. S touto tloustkou spliiuji pevnostni kategorii P1A

a P2A dle normy EN CSN 356, ktera stanovy pozadavky na sklo ve stavebnictvi. [19]

Pro vchodové dvete byla vybrana ¢ira bezpecnostni folie s atestem na kategorii odolnosti
P2A dle EN 356 o tloust'ce 0,35mm. [20]

Tabulka 12. Ndklady na bezpecnostni folie

Cenazalm?®
Nazev Pocet Cena celkem bez DPH
bez DPH
Bezpecnostni 690 K& 2 1380 K¢
folie
Montaz 300 K¢ 2 600 K¢
Celkem 1980 K¢

Zdroj: [vlastni]

Druhym moZznym navrhem na zabezpeceni hlavniho vstupu do budovy by mohla byt insta-
lace bezpecnostnich dveti namisto stavajicich dvefti (viz P I, obrazek €. 6). Oproti béZnym
dvefim maji bezpe¢nostni dvete zesilené¢ dveini kiidlo proti proraZeni, profiznuti a paceni,
vétsi pocet uzamykacich a zajist'ujicich mist po celém obvodu, uzamykaci systémy odolné
proti piekonani a vyztuzené nebo zesilené zarubné. Cena za dvoukiidlé bezpecnostni dvete

zatazené do 3. bezpecnostni tfidy je uvedena v nasledujici tabulce. [9, 24]

Tabulka 13. Ndklady na dvoukridlé bezpecnostni dvere

Nazev Cena bez DPH Pocet | Cena celkem bez DPH
Bezpecnostni dvete 34 400 K¢ 1 34 400 K¢
Montaz 1 800 K¢ 1 1 800 K¢
Celkem 36 200 K¢

Zdroj: [vlastni]
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K zabezpeceni dilen, kde otvorové vyplné tvoii velké prosklena okna, by bylo vhodné na-
montovani bezpecnostnich miizi. Ty dokazi dokonale zabezpecit chranény majetek uvnitf
budovy. Mftize na piipadného utocnika maji i psychologicky vliv. Napiiklad na rozdil
od pouziti bezpecnostni folie, ktera neni vidét, mohou miiZe od pachani nezadouciho jed-
nani Gto¢nika odradit. Na trhu je cela fada riznych druhti miizi, které se od sebe lisi
v nékolika ohledech. Napftiklad od pouzitého materidlu, prafezu, vzdalenosti tyci a prove-
deni (bezpecnostni miize niizkové, pevné a pevné oteviravé). Na zabezpeceni oken u dilen
bude nejucelnéjsi pouziti miizi pevnych. Vzor pevné bezpe¢nostni miize a mozna podoba
miize viz ptiloha P II. Pevnou bezpecnostni miiz tvoii pevny ram, ktery se montuje pred

prichozi otvor. Diky pevnému ukotveni neni moznost s miizi jakkoliv manipulovat.

Instalace miiZi by se tykala 4 oken v pfizemi budovy o rozmérech 2,5 x 2,5 metru. Uvazo-
vané pevné miize jsou dle evropské bezpecnostni normy EN 1627 zatazeny do 3. bezpec-
nostni tfidy. Pouzitym materidlem je ¢tvercova ocel o tloustce 10 mm. Pfiblizné naklady
na pofizeni pevnych bezpecnostnich mfizi typu A (viz obrazek ¢. 4 v piiloze P II) jsou vy-

Cisleny v tabulce ¢islo 14. [21]

Tabulka 14. Ndklady na porizeni mrizi

Nazev Pocet kust Cena za m* bez Cena celkem
DPH
Bezpecnostni miize 4 1550 K¢ 38 750 K¢
Montaz 4 450 K¢ 11250 K¢
Celkem 50 000 K¢

Zdroj: [vlastni]

Zabezpeceni garazi je feSeno pomoci klasickych visacich zdmkt na vratech garazi. Jelikoz
se v garazich nachéazi hodnotny majetek, bylo by vhodné tato garaZzova vrata doplnit o dalsi
bezpecnostni prvek. Pro zvySeni ochrany majetku uvnité garazi navrhuji doplnéni téchto
visacich zamki jes$té o namontovani bezpecnostnich zavor na gardZova vrata (viz ptiloha

P I). Tato uzamykatelna bezpecnostni zavora je zafazena do tfidy odolnosti 2. [23]

Tabulka 15. Ndklady na bezpecnostni zavory

Néazev Pocet kusu Cena za kus bez DPH Cena celkem

Bezpecnostni “ “

, 9 700 K¢ 6 300 K¢
zavora

Zdroj: [vlastni]
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Fyzicka ochrana

K zajisténi zabezpeceni celého objektu by bylo mozné zavést fyzickou ochranu. Tato
ochrana by byla zajiStovéana pracovniky bezpecnostni agentury. Jelikoz je objekt nejohro-
zen€j$i mimo obvyklou pracovni dobu, byla by ostraha vykonavédna po pracovni dobé¢
a v no¢nich hodinach. Mohlo by to tedy byt v dobé od 16:00 do 7:00 hodin a jinak dle po-
tteby. Za tuto pracovni dobu by se vystfidali dva pracovnici bezpecnostni agentury. Straz-
ny by mél pracovisté v administrativni budové. Zde by mél piistup i ke kamerovému sys-
tému. Nékolikrat za svoji pracovni dobu by provadél obchlizky v nepravidelnych interva-
lech po celém arealu. Zejména by kontroloval mista, ktera nejsou monitorovana kamero-
vym systémem. Tedy tzv. slepd mista, kde kameram ke sniméni brani né&jaka prekazka.
V tomto piipadé je to pfedev§im misto za skladovou halou, jak je mozné vidét na obrazku
¢. 4. Pro svoji ochranu mize mit u sebe k dispozici prosttedky osobni ochrany, jako jsou

napiiklad obranné spreje nebo rizné obusky.

Ukolem strazného by bylo provadéni pravidelné pochtizkové &innosti s cilem zamezeni
pohybu cizich osob a kontrola neporusenosti perimetru. V ramci téchto obchiizek by kon-
troloval uzaméeni hlavni brany a branky a také uzaméeni budov. Pro lepsi ptehled o objek-
tu by mohl sledovat aktualni déni z kamer na pocitaci. Jakékoli nesrovnalosti by zapisoval
do zaznamové knihy, naptiklad, Ze nebyly uzamceny dvefe do dilny apod. Pii zjisténi,
ze zde n¢kdo kond nezdkonnou ¢innost, by kontaktoval hlavni vedouci a pokud by to bylo

nutné, tak i policii CR.

Vy¢isleni nakladt na fyzickou ochranu je zobrazeno v tabulce ¢islo 16. Naklady na fyzic-
kou ochranu ¢ini pfiblizné 90 K¢&/hod. Mé&si¢ni naklady jsou vypocitany pro praci 15 hodin

denn¢ a na 30 dnii v mésici. [25, 26]

Tabulka 16. Ndklady na fyzickou ochranu

Nazev Cena za hodinu Mg¢si¢ni naklady

Strazny 90 K¢ 40 500 K¢

Zdroj: [vlastni]
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ZAVER

Tato prace se zabyvala navrhem na zlepSeni stavu zabezpeceni objektu. Nejprve byl
popsan soucasny stav zabezpeceni objektu a to zejména, jakym zplisobem je feSeno zabez-
peceni perimetru objektu, plasté jednotlivych budov v objektu, jaké technické prostredky
jsou pouzity na zabezpeceni, rezimova opatfeni a fyzickou ochranu. Analyza soucasné¢ho
stavu byla provedena za pouziti diagramu pfi¢in a nasledki, SWOT analyzy a metody
FMEA. Z vysledki SWOT analyzy vyplynulo, Ze nejsilnéjsi strankou v zabezpeceni je
bezpec¢nostni kamerovy systém, oproti tomu nejslabsi strankou je chybéjici fyzicka ochra-
na a poskozeni vnéjsino oploceni objektu. Prilezitosti pro firmu je pofizeni fyzické ochra-

ny. Jako nejvétsi hrozba z analyzy vysly kradeze. Diky metodé FMEA byly nalezeny nej-

wewvr

zejména kradeze vloupanim.

V navrhové ¢&asti prace byly doporuceny ndsledujici navrhy na zlepSeni zabezpeceni.
Na ochranu perimetru bylo doporuc¢eno nové klasické draténé oploceni. U administrativni
budovy byla navrzena vyména starych oken za nova okna s dal§imi bezpe¢nostnimi prvky.
Na hlavni budové se doporuceni tykala hlavnich vchodovych dvefi, jejichz pfevazna Cast je
prosklena a rozmérnych oken u dilen. Jako prvni varianta byla doporu€ena instalace bez-
pecnostni folie na vchodové dvefe a jako druha varianta pofizeni dveti bezpecnostnich.
Na okna u dilen bylo doporuc¢eno namontovani bezpecnostnich mfizi. Dale bylo navrzeno
zavedeni fyzické ochrany, kterd by byla zajiStovéna straznym. Ochrana by byla provadéna
formou pochtizek po aredlu a sledovanim kamerového systému. Fyzicka ochrana v kombi-

naci s MZS a kamerovym systémem bude tvofit komplexni zabezpeceni objektu.

Pokud by se firma rozhodla pro realizaci vSech doporucenych opatieni, celkova ¢astka by
se pohybovala pfiblizné okolo 173 000 K¢, a kdyby firma chtéla investovat do bezpe¢nost-
nich dveti misto folie, celkova ¢astka by byla 206 839 K¢. Naklady na fyzickou ochranu
by ¢inily pfiblizné 40 500 K¢ na mésic.

Ptinosem této bakalatrské prace je vytvoreni navrhi a doporuceni na zlepSeni zabezpeceni
objektu. Firma, sidlici v tomto objektu, mtze dle této prace vylepsit stavajici zabezpeceni
0 dalsi bezpecnostni prvky. Diky témto zménam a vylepSenim se zmensi pravdépodobnost
napadeni objektu. Firma byla informovana o vysledcich této prace a uvazuje o zavedeni

fyzické ochrany a potizeni nového vnéjsiho oploceni objektu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EPS  Elektricka pozarni signalizace

EZS  Elektronické zabezpecovaci systémy
MV Ministerstvo vnitra

MZS  Mechanické zabranné systémy

NP Nadzemni podlazi

RC Resistance Class (bezpe¢nostni tfida)
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