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ABSTRAKT

Bakalaiska prace se zabyvd kamerovymi systémy, programovanim kamer, jejich
vyuziti v priimyslu komer¢ni bezpecnosti a jinych oblastech. V tvodu a v prvni kapitole jsou
predstaveny obecné, zdkladni parametry CCTV systémil a jejich reSerSe. Poté nasleduje
kapitola v niZ jsou nejnové¢jsi druhy kamer, jejich popis a vyuZziti (za zminku stoji kamera
SentryScope). Zavér prace tvoii nové trendy jako jsou biometrické technologie a jejich

vyuZziti.

Kli¢ova slova: kamera, sytémy, prumyslové televize, technické parametry, zdznam, fyzikalni

detekce

Jazykova korekce: Tomas Hron

ABSTRACT

This bachelor work solves problem of camera systems, programming camera, their usage in
industry of commercial security and another applications. In the introduction and in the first
section, there are included general solutions, basic parametres of CCTV systems and their
recherche. In the next section, there are described modern cameras, their characteristics and
usage (for example SentryScope). The end of work forms new trends in biometrical

technology and their usage.

Keywords: camera, systems, close circuit television, technical characteristics, record,

physical detection

Language correction: Toma$ Hron
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UvVoD

Programovani kamer a jejich vyuZziti v primyslu komercni bezpecnosti a jinych
oblastech je velmi aktudlnim tématem dne$ni doby. Kamerovy systém CCTV (Close Cicuit
TeleVision — ,juzavieny televizni okruh®) je jednou z forem ochrany majetku, idedlnim
doplnkem ostatnich bezpec¢nostnich technologii, jako je mechanické a elektrické
zabezpeCeni. V tomto zplsobu ochrany jsou vyuzivdny poznatky a technologie z oblasti
optiky, elektroniky a v posledni dob& zejména pak z oblasti vypocetni techniky a

komunikac¢nich technologiich.

Kamerové systémy jsou nezbytnou soucdsti bezpecnostnich a kontrolnich systémi
objekti a jejich okoli. SlouZzi zejména k identifikaci osob a monitorovéni jejich pohybu,
k odhalovdni a predchédzeni trestné Cinnosti a zvySeni bezpecnosti stfezenych objekti.
Zajistuji dohled nad dodrZovanim bezpecnosti prace, technologickych postupti a sledovani

dopravni situace.

Toto téma jsem si zvolil pfedev§im proto, Ze m¢ kamerové systémy velice zaujali
z technického hlediska a jejich moZzném feSeni v riiznych aplikacich primyslu komeréni
bezpeCnosti. Zatizeni CCTV jsou dnes jednim z nejvyhleddvanéjSich zabezpefovacich
systémil, avSak nemusi byt nutn¢ spjaty s prumyslem komer¢ni bezpe€nosti, protoZe maji
mnoho dalSich vyhod vyuZivani i v jinych oblastech, kde tento obor prosel velmi
dynamickym rozvojem od analogovych zafizeni pfes hybridni systémy pouZivajici prednosti

analogovych a digitdlnich zatizeni az po pIn¢ digitalni systémy.

Cilem prace je predstavit béZné prostiedky a nejmodernéjsi systémy pouzivané
v CCTV, které jsou béZn¢ dostupné na trhu, ale i ty, které se na trhu teprve objevuji, jsou
novinkami v tomto odvétvi a budou mit veliky vyznam pouziti v blizké budoucnosti jako je
napiiklad biometrické rozpozndvani obli¢eje a duhovky. U kazdého prvku CCTV se
pokouSim podat co nejvice zdkladnich a dileZitych informaci, které se tykaji predevsim

principu funkce Cinnosti, technické parametry, icelu a zptisobu pouZiti.

Tato prace muze byt piinosem pro vyuku kamerovych systému a jeho zdkladnich
¢asti, ale i jako informativni pfirucka pro Sirokou vetejnost, jenZ se rozhodne pro pofizeni

s sV

takového systému nejen pro bezpecnostni tcely.
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Pti zpracovdvani tématu jsem vychdzel piedevSim ze tii veédeckych metod.
Kompilaci jsem vyuZil pii shromaZzd'ovani materidlu k bakaldiské préci a také jako podklad
k analyze, shromaZdéni informaci, poznatkli a vytvofeni zdvéri. K tvorb& zdvéri jsem

pouzil metodu syntézy.

Priace je rozdélend do tfi hlavnich kapitol, z niZ prvni se zabyvd obecnim
vysvétlenim zdkladnich ¢asti systému CCTYV, jejich dilezité vlastnosti a parametry. V druhé

kapitole jsou popsdny kamery, jejich parametry a jejich mozné vyuziti. V posledni Casti jsou

popsané biometrické technologie rozpoznani duhovky a obliceje.
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TEORETICKA CAST
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1 ZAKLADNI CASTI KAMEROVYCH SYSTEMU

V této casti jsou popsdny zdkladni ¢asti kamerového systémd, jejich jednotlivé prvky a

dalezité parametry v pofadi od snimédni obrazu, pfes prenos videosigndlu, aZz po jeho

zpracovani a zdznam.

1.1 Kamerova ¢ast

Sklada se z kamerové jednotky, objektivu, krytu a polohovaci hlavice

1.1.1 Kamera

Format ¢ipu souvisi s drovni technologie vyroby ¢ipi jednotlivych vyrobct.

WV s

Nejrozsitengjsi je format 1/3”.

RozliSovaci schopnost je to hranice ostrosti snimané scény, je zavisld na
poctu aktivnich obrazovych boda pixelli snimaciho ¢ipu, méné zéavisld na

jeho formatu.

Citlivost je minimdlni osvétleni v luxech (Ix). Pfi této hodnoté intenzity
osvétleni je na vystupu kamery signdl o amplitudé rovné 50% jmenovité
hodnoty. Toto osvétleni odpovidd hodnoté intenzity svétla odraZzeného od

snimaného objektu, méfeného na objektivu kamery.

Odstup signal/Sum tGcinky Sumu na obrazovce zdviseji na poméru hladiny

Sumu k hladin€ videosignalu.

Odstup signdl Sum je wuvadén vdB: B=20xlog(videosignal/signal

Sumu)[dB]

Synchronizace je zptisob, jakym lze u dané kamery zajistit synchronizaci
signdlu se signdly ostatnich kamer pouZivanych v CCTV (synchronizace

interni, externi, od napdjeci sit¢).

Napajeni kamer (do zna¢né miry souvisi se synchronizaci, popsana vyse)
stejnosmérné (nejcastéji 12V), sttidavé nizkovoltové (vétSinou 16 — 24 V),

sttidavé napdjeni ze sité, po koaxidlnim kabelu.

Pripojeni objektivu C-mount, CS-mount.
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Ridici vystupy kamer fizeni videosignalem , fizeni stejnosmérnym napé&tim.

Dopliikové funkce je to technickd vybava kamery, kterd je zavisla na tfide¢
kamery, tedy hlavné na jeji cené. Jednd se o funkce jako je: elektronickd
zavérka (shutter), kompenzace protisvétla (BLC), automatické fizeni

citlivosti (AGC), gama korekce, nastaveni vyrovnani bil¢ a dalsi.

1.1.2  Objektiv

Slouzi k ptenosu snimaného obrazu na CCD Ccip (svétlocitlivou plochu snimaciho

prvku) kamery. M¢l by tedy mit kvalitni optiku, aby byl pfendseny obraz co nejlepsi. Pii

konstantnich svételnych podminkdch (nejcastéji u vnitfnich instalaci) byva kvalita obrazu

dostatecn¢ vysokd. Pti nizké drovni osvétleni nebo pii jeho velikych zménach (vétSinou u

venkovnich instalaci) maze byt kvalita obrazu nevhodnou volbou objektivu nebo kamery

zhorSena. Obecnd zdsada je, Ze pro vnitini instalace s konstantnim osvétlenim pouZivame

objektivy s manudlni a pro venkovni s automaticky nastavitelnou clonou. Zdikladni

parametry objektivu jsou:

v 2,

Ohniskova vzdalenost M¢fitko zobrazeni, tj. pomér velikosti snimaného
pfedmétu a jeho obrazu, a tim i snimaci dhel jsou dany ohniskovou

vzdélenosti objektivu.

Clona Dal$im parametrem objektivil je rozsah nastaveni clony rué¢né nebo
motoricky. Zménou vstupniho priméru otvoru clony je mozné regulovat
mnozstvi svétla, jez dopada na svétlocitlivou plochu snimaciho prvku a tim

pfizpusobit objektiv riznym svételnym podminkdm nasazeni.

Clonové ¢islo kje dano podilem ohniskové vzddlenosti f k priméru
vstupniho otvoru clony d. Jsou fazena do geometrické fady se soucinitelem
1,41, kde kazdé vyssi clonové Cislo zpusobi, Ze na snimaci prvek dopada
poloviéni mnoZstvi svétla. Cislo uvedené na objektivu vyrobcem znadf

obvykle clonové ¢islo pii cloné oteviené na maximum. Cim kvalitnéjsi

objektiv, tim mensi clonové ¢islo.

Opticka ostrost Hloubka ostrosti je subjektivné definovany rozsah, v némz

jsou pifedméty zobrazeny s jeSté piijatelnou ztratou rozliSeni detailli — jsou
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tedy ostré. Tento parametr je zdvisly na technickém provedeni optiky, na

ohniskové vzdélenosti a na stavu otevieni clony.

1.1.3 Objektiv Evetar EDV0308A-IR

Obrdzek 1-1 Objektiv
Evetar EDVO308A-IR

Varifokalni autoiris objektiv s korekei IR. Uchyceni pfirubou typu CS.

1.1.3.1 Vlastnosti
e Korekce IR
e Fl14

tabulka 1 technické parametry objektivu Evetar EDVO308A-IR

Cocka 3.0mm az 8.0mm
Uchyceni CS

Format 1/3"

Uhel pohledu 34° - 84.6°

Viaha 155¢g

1.1.4 Kamerovy kryt

Jednd se o aplikace predevsim ve venkovnim prostiedi. Je tfeba dodrZovat urcitych

zasad jako je napf.:
e Musi splnovat pozadavky elektrotechnickych norem.
e Vnitini prostor musi byt dostatecné velky.
e Soucasti kamerového krytu by méla byt slunecni sttiSka.

e M¢cl by obsahovat topeni a teplotni spinac.
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Diivody pro pouziti kytu jsou dany vlastnostmi prostifedi, v némz budou kamery

umistény (napt. prostiedi prasné, vlhké, s korozni agresivitou, horké, vybusné atd.)

Nedilnou soucasti ndvrhu krytd je volba odpovidajictho kamerového ramena.
Zékladnim technickym kritériem je nosnost ramena, jeho konstrukcni, barevné provedeni a
esteticky vzhled. Né&které druhy ramen umoZiuji navic skryté vedeni napdjeciho a

signdlového kabelu

1.1.5 Kamerovy kryt MT-082H

Obrdzek 1-2 kamerovy kryt MT-082H

Vlhkotésny kamerovy kryt pro vnitini i vnéj$i prostfedi s vyhiivanim. Je vhodny pro
mensi kamery s fix a vari — fokdlnimi objektivy, télo krytu je vyrobeno z tlakového
odlévaného hliniku a je vyztuzen profilovanym Zebrovanim. M4 stahovatelnou slunecni

clonu a kabelové priichody pro externi zafizeni.

tabulka 2 technické parametry kamerového krytu MT-082H

Ttida IP IP65

Napdjeni 12/24 V DC

Hmotnost cca 1000g

Proudovy odbér vytdpeéni 40mA

Rozmeéry 105 x 110 x 385 - vn&jsi rozméry
77 x 65 x 220 - vnitini rozméry

Material krytu Tlakové odlévany hlinik

Pracovni teplota -30°C az +50°C (vlhkost do 99%)

1.1.6 Polohovaci hlavice

Polohovaci hlavice je elektromechanické zafizeni vybavené dvéma reverzibilnimi
motory stiidavymi ¢i stejnosmérnymi, nejcastéji z hlediska bezpecnosti na malé napéti.
Hnaci moment je z elektromotora prevadén pies pfevodové ustroji na téleso krytu a nosnik
kamerového krytu. Cely systém je zapouzdien v odolném krytu a pro aplikaci ve venkovnim
polohovaci hlavice jsou: nosnost, stupen klimatické odolnosti, kryti elektrického pfedmétu,

uhlova rychlost, kroutici moment, mrtvy chod, proudovy odbér motoru.
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1.1.7 Polohovaci hlavice IPTH-721

Obrdzek 1-3

polohovact

hlavice IPTH-721

1.1.7.1 Popis

Horizontélni / vertikdlni polohovaci hlavice pro vnitini prostiedi, napdjeni 24VAC,
prachotésny plastovy kryt, nehoflavy konstrukéni materidl, nosnost: 6kg, horizontalni
rychlost: 7°/s, horizontdlni rozsah: 355°, vertikdlni rychlost: 3°/s, vertikdlni rozsah: 90°,
provedeni s patkou pro montdz na sténu: model IPTH 721 (Cernd barva), provedeni bez
patky pro montdZ na strop: model IPTS 721 (bil4 barva), rozméry: 186 x 120 x 120 mm /
190 x 230 x 120 mm, hmotnost dle typu: 2.05 kg / 2.45 kg

1.2 Prenos videosignalu

V aplikacich monitorovani objektu je Casto zna¢nd vzdalenost kamery a zafizeni pro
zpracovani videosigndlu s monitorem. Pro pfenos videosigndlu jsou k dispozici varianty
pfenosu za pomoci metalickych okruhti, navic je mozné ve specidlnich ptipadech uzit i

bezdratovy prenos videosigndlu ¢i pfenos po optickych vldknech.

1.2.1 Pienos po nesymetrickém vedeni

Pro pienos videosignidlu s plnou rozliSovaci schopnosti je potiebnd Sitka
pienosového pasma 6,5 MHz. Délka vedeni je zde omezena ubytkem signilu podél vedent,
jenz je dan parametry pouzitého kabelu. Bez pouziti dodate¢nych technickych prostiedku je
pfenos videosigndlu od kamery k monitoru mozny na vzdédlenost fddové stovky metri dle

volby typu koaxidlniho kabelu.
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Pro delsi trasy je nutné pouzit pribézné korekcni videozesilovace. Timto lze docilit
délky trasy viadu kilometri (PraibéZny korek¢ni zesilova¢ eliminuje dtlum pouZitého

kabelu. Tento dtlum roste s délkou vedeni a pfendSenym kmitoctem).

Pfi ptfenosu koaxidlnim kabelem musi byt vZdy zachovédna zdsada ptizpsobeni, tzn.

Ze na vstupu i vystupu musi byt p¥ipojeno zafizeni s charakteristickou impedanci 75Q.

1.2.2 Pienos po symetrickém vedeni

Pro tento typ pfenosu je mozné vyuZzit parovy kabel nebo volné pary ve viceZilovych
kabelech. NeumoZnuji vSak pfimé propojeni kamery a monitoru. Pro pfipojeni kamery
(zdroje videosigndlu) je nezbytny pievadéc, ktery konvertuje vstup nesymetricky 75 na
vystup symetricky, a u monitoru pfijimac, ktery zpétné konvertuje na nesymetricky vystup
75€Q. Ptednosti symetrického vedeni na rozdil od pfenosu po koaxidlnim vedeni je vySsi
odolnost proti ruseni vnéjSim elektromagnetickym polem, dale pak galvanické oddéleni od

prenosové trasy optocleny nebo Sirokopdsmovymi videotransformatory.

1.2.3 Pienos videosignalu bezdratové

Bezdratovy pienos neni vrdmci CCTV pfiili§ vyuZivdn a vzhledem k vySSim
ndkladlim je uréen pro specidlni aplikace, ale i tam se musi zfidit a provozovat v souladu

s ptisluSnymi ptedpisy o vyuZivani radiového spektra.

Do kategorie bezdritového prenosu lze zaradit i opticky pienos pomoci
modulovanych laser nebo infra¢erveny ptenos. Jsou to alternativy zvlasté pro piipady, kdy
neni mozné provést ani zaveésné, ani zemni vedeni (pfeklenuti délnice, Zeleznice, vodniho
toku a pod.) nebo jednoduse tehdy, kdy by budovidni metalického vedeni bylo pfilis

nakladné.

1.2.4 Pienos videosignalu po optickém vlakné

Dalsi variantou pfenosu videosigndlu je pienos po optickém vldkné. Bez pribéznych
optickych zesilovaci lze pocitat s moznosti max. délky pfenosové trasy do 4 km. Pro
profesiondlni aplikace jsou k dispozici i soupravy pro prenos na vzdalenost az 100km bez

prabézného zesileni. RovnéZz se zde nabizi moZnost multiplexntho pifenosu vice
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videosigndll, popt. paralelni pfenos audiosigndlu ¢i protismérny pienos fidicich signdlii pro

ovladani kamerového stanoviste.

Ptfenos videosigndlu po optickych vldknech pfindsi fadu piednosti, jako jsou:
absolutni odolnost vi¢i vlivim elektromagnetickych poli, elektricky izolovany systém
nezdvisly na rozdilnych potencidlech mist spojeni a tim také bezpecny, odolnost proti
odposlechu, bez rusSivého vyzafovani, mechanické provedeni kabelu s malou hmotnosti —
ohebny s malym pramérem. Nevyhodou vSak zlstdvd pomérn¢ vysSi cena takto
vybudovaného systému, vysoka kvalifika¢ni ndrocnost na projekci, montdz i servis a vysoka

cena montdznich a servisnich ptipravki a ptistroja.

1.2.5 Prenos digitalizovaného videosignalu

Dalsi variantou pfenosu, vyuZivand piedevsim v bezpecnostnich aplikacich, je pienos
obrazového signdlu v datové podob¢ po béznych telefonnich link4ch, po linkach ISDN nebo

po datovych sitich, at’ jiz uzavienych ¢i vetejnych.

Ptenos videosigndlu v nezkomprimované podobé a s plnou rozliSovaci schopnosti je
s vyjimkou rychlych asynchronnich siti (ATM) zcela neredlny, kvili vysokému potfebnému

datovému toku. Proto jsou vyuzivany rtizné kompresni algoritmy

Vsem postupiim videokomprese je spolecné, Ze odstranuji nadbyte¢né (redundantni) a

zbytecné (irelevantni) z obrazu

Redukce zbyte¢nych informaci, které nemize pozorovatel postitehnout vychdzi bud’
z psychofyzikdlnich vlastnosti lidského zraku, nebo to jsou informace mimo oblast zdjmu
pozorovatele, jako napi. barevné odstiny v pozadi scény. Klasifikace rozdilnych typt
informaci vSak neni moZzné provadét zcela bezchybné, proto také muze kédovaci zatizeni
n¢které relevantni informace zkreslit. Pii rekonstrukci kédovaného obrazu se pak mohou

objevit tzv. artefakty, coZ jsou dusledky chyby kédovani.
Vlastni postup komrese Ize popsat ndsledovne¢:
e Aktudlni obraz ptedvidej z minulosti pokud mozZno nejlépe jak jen to jde.

e Piendsej pouze to, co jesSté¢ nebylo pfeneseno (redundance) a to, se neda
pfedpovidat z minulosti (zmény) a eliminuj zbytecné informace s co

nejmensim zatiZenim kapacity paméti.
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e Odhad zpfesni procesem vypoctu pohybl jednotlivych obrazovych boda

v ramci snimku a piedvidani jejich nové plochy.

1.2.6 Nejpouzivanéjsi metody komprese jsou:

1.2.6.1 JPEG (Joint Photographic Expert Group)

JPEG format je jiz dlouhou dobu uspéSné pouZzivan pro uklddani obrazovych dat,
které maji charakter fotografie. Pradvé pro takové obrazky totiz dokdze bez znatelného

zhorSeni kvality obrazu sniZit objem dat na zlomek ptiivodni hodnoty

Jednd se o ztrdtovou kompresni metodu, kterd eliminuje redundantni informace a tim
dosahuje velmi dobrych velikosti vysledného souboru (1:20 i vice) je vSak také moZzZno
dosdhnout velmi kvalitntho obrazu, piesto s velmi citelnym sniZzenim velikosti souboru
(napt. 1:4). Metoda je v zdkladu zaloZena na poznatku, Ze lidské oko je mnohem méné
citlivé na malé zmény barvy nez malé zmény jasu. Jasové zmény se tedy snazi co nejlépe

zachovat a malé barevné zmény omezuje a zahazuje.

1.2.6.2 MJPEG (Motion JPEG)

Kompresni kodek MJPEG je zaloZzen na kompresi jednotlivych snimkl pouZzitim
komprese JPEG. Tento kodek md vétSinou volitelny kompresni pomér v rozmezi 6:1 do
16:1. pfi kompresnim poméru 1:8 je kvalita obrazu stdle jest¢ velmi dobrd a datovy tok se
pohybuje kolem 4MB/s a dosahuje tak dobrého poméru kvalita/velikost. Kazdy snimek je

komprimovan samostatné a je tedy vzdy kliCovy.
Vyhody
e Kazdy snimek je klicovy
e Byvé implementovan hardwarové
e Podpora proklddaného obrazu
e Pomérné vysoka kvalita obrazu
Nevyhody

e Vysoké zatizeni CPU
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e Velky datovy tok

1.2.6.3 MPEG-1 (Morion Pictures Experts Group)

Format MPEG-1 byl navrZzen pro préci s videem o prostorovém rozliSeni 352x288

bodt a 25 snimki/s pti datovém toku 1500 kbit/s.

v, o 2

MPEG komprese pouzZivd ke kompresi videa I, P a B snimky:

e I snimky (Intra Picture) jsou snimky klicové, jsou komprimovany obdobn¢
jako MIJPEG, ale navic s moznosti komprimovat rizné ¢asti obrazu rtiznym

stupném komprese.

vV

e P snimky (Predicted Picture) jsou kodovany sohledem na nejblizsi

ptedchozi I nebo P snimek.

e B snimky (Bidirectional Picture) jsou pak odpocitavany jako rozdilové

kodovani).

Cela sekvence snimkl (od jednoho I po dalsi I snimek) se nazyvd GOP (Group of
Pictures) a standardni MPEG stream pro VCD, SVCD a DVD pouzivd potadi
IBBPBBPBBPBBPBBPBB. Komprese umoziiuje kdykoliv ukon¢it GOP a piedCasné
pouzit dalsi sekvenci GOP zacinajicim snimkem I. Toto vede pfedevsim ke zlepSeni kvality
videa. Komprimované video obsahujici proménlivé vzdalenosti mezi klicovymi snimky se

pak nazyva VKI (Variable Keyframe Interval).

Vyhody
e Vysoka podpora piehravacu softwarovych i hardwarovych.
e Pouziva se pro Video CD.
e Vhodny i pro stream videa.

Nevyhody
e Nepodporuje proklddané snimky.
e Nizk4 kvalita pfi nizkém datovém toku.

e Jen konstantni datovy tok.
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e Nevhodny pro stiih.

1.2.6.4 MPEG-2

Komprese MPEG-1 zvlddd komprimovat pouze celé snimky. Nepodporuje vSak
kompresi snimki proklddanych. Formiat MPEG-2 se stal standardem pro kompresi

digitdlniho videa. Byl navrzen tak, aby dosahoval vysilaci kvality videa. Oproti MPEG-1

vvvvv

proménlivy datovy tok, samoziejmé podporuje i konstantni datovy tok.

Pti stejném datovém toku a plném rozliSeni (720x576) dosahuje MPEG-2 mnohem

vyss$i kvality obrazu nez MPEG-1 komprese.
Vyhody
e Pouziva se pro SVCD, DVD.
e PouZiva se pro digitdlni vysilani (DVB — Digital Video Broadcast).
e Vysoka kvalita pfi vysokém datovém toku (6Mbit/s a vice).

e Podpora proménlivého datového toku.

Nevyhody

e Pro osobni pocitace nutnost hardware ¢i software prehrdvace, pii

softwarovém piehravani je vysoké zatiZeni procesoru.

e Nizk4 kvalita pfi nizkém datovém toku.

1.2.6.5 MPEG-3

Pro HDTV (High Definition TV) mél byt ur¢en MPEG-3. jeho vyvoj byl ale
zastaven, protoZe pro HDTV plné postacuje format MPEG-2.

1.2.6.6 MPEG-4

Je to standard pro multimedidlni aplikace, ptivodné urCen na kédovani videa pro
velmi nizké prenosové rychlosti, napf. video na Internetu a v intranetu, video v mobilnich

sitich atd.
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Uvedené aplikace si vyzadaly doplnéni existujicich standardi MPEG o tyto prvky:
e Interaktivnost na baze obsahu.
e Univerzélni ptistup k audiovizudlnim dattm.

e Ucinn4 komprese.

1.2.6.7 H,261

H,261 je standard pro videokonference a videotelefonovani pies ISDN. UmoZziuje
regulovat tok dat v zdvislosti na propustnosti sité. Pfenos je po 64 kbit/s nebo 128 kbit/s.
H,263 implementuje vyssi presnost pii pohybu nez H,261. jeho pouZiti je pro monitorovaci

a pro videokonference s velkou obrazovkou.

1.3 Zarizeni pro zpracovani videosignalu

1.3.1 Zobrazovaci zarizeni

Monitor se pouzivd k zobrazovani snimaného dé&je piimo z kamery nebo ze
zaznamu videorekordéru. Pouzivaji se klasické CRT monitory, nebo je moZné pouZit
zobrazovaci z tekutych krystalid, LCD displej. RozliSovaci schopnost monitori je pro
aplikaci v CCTV vzdy vyhovujici.

V soucasné dobé je spiSe vyuzivano LCD displeju, jejich rozmery a hmotnost oproti
béznym CRT monitortim jsou mensi a LCD technologie rovnéz Setii zrak pozorovatele, déle

se vice pouzivaji plazmové obrazovky s vysokym rozliSenim a celé zobrazovaci stény, a

v posledni dob¢ i tzv. LED screen wall (diodové zobrazovaci jednotky).
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1.3.2 Servisni monitor LM-7323

Obrdzek 1-4 servisni monitor LM-7323

Servisni monitor LM-7323 (mtiZe byt pouZity i na monitorovacich stanovistich) je
velmi oblibenym pomocnikem kazdé profesiondlni montdzni skupiny kamerovych systémiti.

Hlavni vyhodou tohoto monitoru je odolné provedeni a kvalitni LCD disple;.

tabulka 3 technické viastnosti servisniho monitoru LM-7323

Obrazovka Barevny TFT LCD displej
Velikost obrazovky 7"

Rozliseni 1440 x 234

Videosystém PAL & NTSC

Napdjeni 12V DC

Vykon TW

Rozméry 195 x 136 x 36 mm

Viha 730 g

1.3.3 Kamerovy pirepinac

Umoziuje postupné zobrazovani zébérii z pfipojenych kamer, vidy pouze jednu.
K prepindni jednotlivych kamer dochdzi automaticky, nebo je mozZné piepinat libovolné

manudln€. V kombinaci s EZS umoZnuji piepinani zabéri do prave naruseného prostoru.
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1.3.4 Déli¢ obrazu, kvadrantovy selektor

Zatizeni umoZziuje soucasn¢ zobrazit signdl z vice kamer na jediném monitoru

(displeji). Pracuji s digitalizaci vstupnich signdlu, coZ znamend Ze nemusi jit o zobrazeni

v redlném Case, vstupni signdly nemusi byt synchronizovény.

1.3.5 Barevny kvadrator AVC-704

Obrdzek 1-5 barevny kvadrdtor AVC-704

AVC 704 je barevny kvadrator, ktery dokdZze zpracovat obraz ze Ctyf kamer

bezpecnostnitho sledovacitho systému. K tomuto kvadritoru pak staci pouze pfipojit

jednokandlovy videorekordér a uklddd se zdznam ze vSech Ctyf kamer. Ma Ctyfi alarmové

vstupy a jeden vystup, takze dokdze spolupracovat s bezpecnostnim systémem, zpracovani

obrazu v redlném Case a ve vysokém rozliSeni, indikace ztrity videosignalu.

tabulka 4 technické parametry kvadrdatoru AVC-704

Videovstupy
Videovystupy

Alarmové vstupy

Alarmové vystupy

Délka poplachu
Pojemovani obrazu z kamer
Nastaveni data a ¢asu

Porty

Pracovni teplota

Rozmeéry

Vaha

4+1

Ix pfepina¢ & 1x kvadrace
obrazu

4

1

1-99s

10 znakd
zabudované hodiny
RS-232

0°C - 50°C

240 x 45 x 150 mm
1.35 kg
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1.3.6 Multiplexer

Umoziuje sloucit pohledy osmi, respektive Sestndcti kamer a jejich zobrazeni na
jediném monitoru. Multiplexer v kombinaci s videorekordérem je komfortni zatizeni pro
multikamerové systémy. Oproti béZnym video pfepina¢iim umoZznuji zkrdtit na minimum
mrtvy Cas v sekvenci zdbérd, tzn. dobu, po kterou neni signdl od piislusné kamery
zaznamendvan. Zatizeni pracuje s digitalizaci videosigndlu, nejde o zpracovédni signdlu

v redlném Case. Maji funkce jako je zastaveni obrazu, pfiblizeni a dalsi dle vyrobce.

1.3.7 Triplexni Multiplexer TALON

Obrdzek 1-6 triplexni mutiplexer TALON

Talon je triplexni multiplexer doddvany v nejriiznéjSich modifikacich v zavislosti na
pozadavcich zdkaznika se 4, 9 nebo 16 vstupy. Triplexni znamend Ze muze soucasné
nahrdvat obraz z kamer, zobrazovat obraz kamer na monitoru v riznych reZimech a
pfehrdvat zdznam. Multiplexery Talon se jednoduSe ovlddaji pomoci didlkového ovladace
nebo pomoci klasické mysi pfipojené pres port PS2. Dalsi velkou vyhodou jsou zabudované
funkce pohybového detektoru, spoluprice se zabezpeCovacim systém (4 kamery lze ptipojit

k alarmovému vystupu), funkce OSD, PIP a SPLIT, komunikacni porty RS485 a RS482.

tabulka 5 technické parametry triplexniho multiplexeru TALON
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Pracovni nastaveni:

Format 4x4 multiscreen format

Zobrazeni Zivé

Video:

Format NTSC/PAL

Kamerové vstupy 4/9/16 BNC, 1.0V, 75Q

Kamerové vystupy 4/9/16 BNC, 1.0V, 75Q

VCR vstupy (barevné) BNC, 1.0V nebo S-Video, 1.0V, 75Q

VCR vystup (barevné) BNC, 1.0V nebo S-Video, 1.0V, 75Q

VCR vstup (¢b) 1.0V, 75Q

VCR vystup (¢b) 1.0V, 75Q

Alarmové vstupy a vystupy:

Kamerové alarmové vstupy 16 vstupt s volbou polarity, aktivace uzavienim
okruhu nebo signdlem TTL/CMOS

Alarmové vystupy Jeden NO a NC kontakt, 1.0 A a 24 V DC
(pouze odporovy)

Doba poplachu tovarné nastaveno 20s, voliteln€ 0 - 99 s

Pipak poplachu volitelné

RozliSeni:

Vzorkovani:

PIné (aktivni) PAL: 648 x 512

1/4 velikosti PAL: 324 x 259

1/9 velikosti PAL: 216 x 173

1/16 velikosti PAL: 162 x 129

4/9 velikosti: PAL: 439 x 346

9/16 velikosti PAL: 486 x 387

VCR vystup PAL: 720 x 576

AUX vystup analogovy

1.3.8 Kiizové propojovaci pole
Ktizové piepojovaci pole, jinak téZ nazyvané videoustfedna i maticovy piepinac, je
zafizeni urCené pro rozsihlé aplikace s velkym mnoZstvim kamer a monitort. Zafizeni

pracuje bez digitalizace obrazu, tedy v redlném case.
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1.3.9 Modularni maticovy prepinac¢ Allegiant LTC 8600

Obrdzek 1-7 moduldrni
maticovy prepinac

Allegiant LTC 8600

1.3.9.1 Vlastnosti
e 128 vstupt (Satellite az 1024)
e 16 vystupt
e Rozhrani pro alarmovou jednotku (512 vstupti, 64 vystupt)
e Rozhrani pro distributor fidicich signali Allegiant ,,Biphase”

e MozZnost pfipojeni az 16-ti klavesnic

1.3.10 Videodetektor

Videodetektor (jinak téz digitdlni detektor pohybu) je zatizeni, které slouzi k indikaci
naruseni snimaného prostoru pomoci porovndvani obrazu zorného pole v klidu a pii
naruseni prostoru jakymkoliv pohybem. Zikladni funkci videosenzoru je predevsim
vytvofeni aktivnich ploch v zorném poli kamery (nebo vSech kamer). V téchto polich
dochdzi k porovndvani obrazu a jakykoli pohyb je identifikovidn a nisledné zpracovén jako
povel kurCité cinnosti zafizeni (odstartovani zdznamu, sepnuti relé, zmeéna reZimu

zafizeni...).

Nejmoderngjsi zafizeni tohoto druhu dokdZi rozeznat smér pohybu sledovaného
objektu, vyznacCit jeho trajektorii na obrazovce, spocitat rychlost pohybu, ptepocitat

z perspektivy skutecnou velikost a dalSi parametry sledovaného objektu.
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1.3.11 Venkovni videodetektory

S pouzitim videodetektoru pohybu lze pomoci béZnych kamer a videosystémem
nahradit klasicky zabezpecCovaci systém. Vychdzejme z predpokladu, Ze osoba, kterd neni
opravnénd ke vstupu do stfezeného prostoru, se v ném ziejm& pohybuje. Pokud plochu
pokryjeme kamerami, vetielec pohybujici se v zorném poli kamery, zplsobi zménu

vvvvv

n¢kolik podstatnych vyhod:
e Uspora pii instalanich pracich — poklddka kabelt, zemni price apod.

e MnoZstvi informaci, které ndm poskytuje jedna CCTV kamera, je ve
srovndnim s klasickym detektorem (EZS) mnohondsobné vys$$i. Pomoci
jedné kamery lIze stfezit mnohondsobné vétsi prostor, poplachy lze rozliSovat
podle velikosti objektu, podle mista, kde se v zorném poli kamery narusitel

nachdzi, sméru a rychlosti jeho pohybu a dalSich kritérii

Dalsi vyhodou je moZnost ziskdni vizudlni informace pfi naruseni objektu. A to nejen
zivého obrazu, ale diky vestavéné videopaméti i snimkiim piedpoplachovym (té€sné
pfedchdzejicim alarmovému stavu) a také snimkim zachycujicim prabéh poplachu. Tyto
podrobnosti jsou velmi dalezitymi informacemi pro zvoleni taktiky, postupu a nasazeni

zakrskové jednotky (pocet pachateli, jejich vyzbroj a vystroj, pfesnd lokalizace).

KaZzdy pohybujici se objekt vSak nemusi byt neopravnénd osoba. Proto je potfeba, aby
vyhodnoceni poplachu probihalo s urcitou logikou, podle spravného algoritmu. Systém musi
spolehlivé odlisit ptichod zlodé&je od ndhodné zmény kontrastu zpiisobené prechodem mraku
po obloze, pohybem vétvi stromli ve vétru, pohybem malych zvifat a ostatnimi

nepodstatnymi piicinami. Aby videodetektor fungoval spolehlivé a bez faleSnych poplacht,

je nutno zvazit celou fadu faktori:
e Pocet citlivych z6n na jednu kameru — mélo by byt minimalné 20.
e Moznost volby velikosti jednotlivych zon.
e Moznost volného rozmisténi detek¢nich z6n v ploSe obrazu.

e Délka meéfictho cyklu — nezbytné nutné je, aby byl detektor schopen
porovndvat snimky s prodlevou fadu desetiny sekundy, idedlné az Zivy signdl

(40ms).
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e Pocet méficich cykli — protoZze je potieba detekovat pohyby o rizné

velikosti, musi detektor pouZzivat vice méticich cykla.

e Logické vazby mezi zénami, které umoziuji rozliSovat smér prichodu a

zpusobovat podminény poplach, vyvolat nejprve predpoplach atd.

e Schopnost eliminace venkovnich vlivh — tento posledni parametr hraje
klicovou roli pfi vybéru detektoru. Detektor bez této funkce bude
zpusobovat faleSné poplachy nékolikrat denné¢ — pii vychodu slunce, pii
ptichodu mraku, pti prijezdu auta v noci apod. Je pochopitelné ze takové

zafizeni nelze pouZit pfi zabezpeceni.

1.3.12 Eliminace faleSnych poplachi vlivem pocasi

Zde je vyuzivan specidlni vyhodnocovaci algoritmus, diky kterému lze spolehlivé
odlisit globalni zmény kontrastu zptisobené chvénim kamery ve vétru, destém, mraky a
jinymi povétrnostnimi vlivy od lokalizovaného pohybu zplisobeného pohybem clovéka.

Timto zptisobem jsou faleSné poplachy velmi spolehlivé potlaceny.

ProtoZe kamery poskytuji pouze dvourozmérny obraz, dalo by se fici, Ze malé zvife
pohybujici se na poptfedi obrazu kamery zpiisobi stejnou zménu kontrastu obrazu jako
dospély Cloveék pohybujici se na pozadi. Mohlo by tedy dojit k faleSnému poplachu.
Technické prostfedky jsou vSak vybaveny funkci, kterd automaticky vytvéaii virtudlni
perspektivu obrazu, coZ v praxi znamend, Ze detektor dokdze rozliSit ¢lovéka od malého

zvitete, at’ jiz jsou na poptedi, nebo na pozadi obrazu.

1.3.13 Povoleny a zakazany pohyb

V zorném poli se Casto nachdzeji takova mista, kde je pohyb normdlnim jevem. Jde
napt. o kamery, které sleduji vjezd do objektu s automaticky se oteviraci branou nebo
zavorou ¢i kamery jejichz vyhled je sméfovan na silnici, po které jezdi vozidla. Pohyb brany,
nebo automobilu mtize také zpusobit faleSny poplach. Kvalitni videodetektory dokazi

rozliSit razné veliké objekty pohybujici s rozdilnou rychlosti a sméry.

ResSenim je velmi pfesné zaostfeni pozornosti na urcity segment obrazu, i kdyby to

byla jen klika u dvefti. Pro ptiklad:
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V zorném poli kamery, kterd zabird prostor feknéme 3 x 5 m, se nachazi misto, které
feknéme pul metru. Clovék muZe takovym mistem projit za zlomek sekundy, a pokud
zrovna mrkneme, nemusime nic vidét. S pouzitim rychlého videodetektoru pohybu, nedojde
k promeskani zZadného kritického okamziku (n€které z vyrobkii dokdzi porovnavat snimky
za pouhych 40ms). Toto je ddno tim Ze videodetektor neprovadi digitalizaci celého obrazu,
ale analyzuje pouze zmény v zOondch, které nds zajimaji, a tim, Ze deska pro kazdou kameru

obsahuje sviij vlastni procesor a proto neni ovliviiovan dénim na jinych kamerach.

1.3.14 Systémové mozZnosti

Videodetektor lIze velmi jednoduse zatadit do stavajictho CCTV systému — deska pro
kaZzdou kameru ma sviij vlastni videovstup a vystup. Krom¢ videovystupt na jednotlivych
kamerovych deskdch byva k dispozici n€kolik systémovych videovystupti, diky kterym jej

lze pouzit také jako malou videomatici.

Videodetektor rovnéz disponuje datovymi sbérnicemi, které umoZiuji jeho
bezproblémovou integraci do vétSich systémti. Diky jednoduchému pienosovému protokolu

jej 1ze lehce integrovat do jinych systémti.

1.3.15 Detekce pohybu

Pomoci detekce aktivity lze stiezit i mistnosti a jednotlivé pfedméty v nich. Misto,
které monitoruje kamera, je rozd€leno do 192 ¢tvercii. Z téchto Ctverct lze zadat jak jedno,
tak vSechna pole. Tam, kde jsou ponechany Ctverce, je stfezend zona, a pokud je naruSena,
spusti se alarm. Forma ozndmeni se zad4 v ptislusSném menu, jehoZ nabidka je Sirokd. Nabizi
napf. tén bzucdku, sepnuti alarmovych kontaktl, pifipadné sepnuti poplachové smycky
zabezpecovaci ustfedny. DalSi vyhodou popisované moznosti je, Ze Multiplexer, ktery
zajiStuje nahravani sledu udélosti v piipad¢ alarmu, pfepne zplisob nahrdvani do redlného
¢asu po dobu stanovenou uZivatelem, coZ znamend, Ze poplachové stavy jsou

zaznamenavany ve vyssi kvalité, s krat$imi intervaly mezi jednotlivymi snimky.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 31

1.4 Analogovy zaznam

1.4.1 Videorekordér s dlouhou dobou zaznamu

V CCTV systémech se pouzivaji komeré¢ni nebo pomalobézné videorekordéry

(TIME LAPSE) s dobou zdaznamu do 24 hod, 480 hod a do 960 hod.

Jejich velkou nevyhodou je mechanické opotiebeni zdznamového média a
nahravaciho mechanismu, proto se pouzivaji ve stdle mensi miie a jsou spolu s jejich koncici
Zivotnosti nahrazovéany digitdlnimi videorekordéry. Maji vSak stdlé vyuziti tam, kde je
potiebnd kaZzdodenni a dlouhodob4 archivace nahranych zdznam, jako jsou kasina a herny,
avsak 1 tyto podniky jiZz pfechazeji na digitdlni zpracovani obrazu a dalo by se fict, Ze tyto

zafizeni jiZ jsou minulosti.

1.4.2 Videotiskarna

Toto zafizeni umoZznuje prevést videosigndl do digitdlni podoby a digitalizovany
obraz vytisknout na termotiskdrné. Je mozné zvolit Cernobily nebo barevny tisk dle

pozadavku celého systému.

Obrdzek 1-8 videotiskdrna

1.5 Digitalni ziznam

DigitdIni zdznam obrazu poskytuje lepsi kvalitu zdznamu, del§i zdznamovou dobu —
fadové 1 nckolik stovek 1 tisic hodin. Zaznam se provddi na HDD, coZ umoZiuje rychlé

vyhledavani na zdklad¢ ¢asu, udélosti apod.
Podle koncepce umoZznuji n€kterd zatizeni ptipojit PC kldvesnici a mys. Pro potiebu

systémové integrace jsou témeét vSechny typy vybaveny poplachovymi vstupy a vystupy a

standardni fidici sbérnici RS 232.
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1.5.1 PC s interface

Toto zafizeni je konstruovano jako samostatnd karta do PC (¢i externi box)
s ptisluSnym softwarem. Karta ma podle vybaveni ptislusny pocet videovstupt pro ptivedeni

signdli od kamer, vSe ostatni se déje na trovni ovladani PC.

1.5.2 Hardwarové zaznamové zarizeni na bazi PC

Toto zafizeni skryvd v sobé lepsi PC s opera¢nim systémem zndmym z béZnych
kancelafskych pocitacii. Konstrukce je doplnéna o pottebné periferie a software. Jednd se o

specializované zatizeni, které svou koncepci jiz zapada do oboru CCTV.

1.5.3 Cisté hardwarové zaznamové zarizeni

Toto zafizeni je jiz konstruovano se specidlnim zaméfenim pro CCTV. VyuZiv4 sice

periferie i rozhrani, kterd jsou standardizovdna v oboru pocitacii, ale neni to klasické PC.

1.5.4 Digitalni videorekordér PDR-M5016Pro

Obrdzek 1-9 digitdlni videorekordér PDR-M5016Pro

Tento profesiondlni videorekordér je postaveny na operacnim systému Linux. Se
svymi 16 video a audio vstupy, 16 alarmovymi vstupy a 4-mi vystupy je to velice komfortni
zafizeni. M4 funkci ovladani kamer s velkym mnoZstvim pienosovych protokoli. DVR je
mozné vzddlen¢ ovladat a nastavovat pomoci kldvesnice nebo ethernetu, coZ star$i modely

takovych to zatizeni neumoziovali.

tabulka 6 technické parametry videorekordéru PDR-M5016Pro
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Formdt signdlu ~ PAL/NTSC

Video vstupy 16 x BNC, 1V§-§ @ 75Q

Video vystupy 16 x BNC Loop Through, 1 x S-Video, 1 x VGA, 1 x BNC Spot
Audio vstupy 16 x RCA mono

Audio vystup 2 x RCA mono

Alarmové 16 (voliteln¢ N.C. a N.O.)
vstupy
Alarmové 4
vystupy
Zaznam 400 obr/s pti 360x288
200 obr/s pti 720x288 PAL
100 obr/s pti 720x576

ReZim zdznamu  Kalendafem, uddlosti, manudlni, pohybovy detektor + tfi médy
kvality (rozliSeni, rychlost, kvalita, pohyb detektor, audio)

Zaloha USB 2.0, sit, CD-R/RW, DVD-R/RW (voliteln¢)
Format video MPG4
komprese

Audio komprese  G.726
Vzdélend sprdva PTZ ovlddani pomoci RS-422, RS-485
Sitové ptipojeni: Ethernet 10/100M (RJ45), Modem (RS-232C)

Napéjeni AC 100~240V, 50/60Hz - volitelné, 82W
Rozméry 430x450x100mm
Hmotnost 8,7Kg

Provozni teplota  0° ~40°C (vlhkost max. 80%, nesmi kondenzovat)
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2 KAMERY

2.1 (speed) DOME kamery

Jednd se o kamery s objektivem ZOOM zabudované v pulkulovém DOME krytu s
polohovacim zafizenim. Kamera je schopna rychlého horizontdlntho oticeni o 360°,
vertikdlntho asi o 100° (zdlezi na vyrobci). Kamery jsou ovldddny pomoci specidlni
klavesnice nebo pomoci pocitacovych kamerovych systémi. Kamery umoZnuji nastaveni
prepozic - pfedem nadefinovanych (horizontdlni a vertikdlni) pozic - v€etné¢ zoomu, piechod
mezi jednotlivymi prepozicemi danou rychlosti a definovanou dobou zastaveni na
jednotlivych prepozicich tzv. trasovani. Tyto kamery mohou mit alarmové vstupy, které

umoZziuji automatické natdCeni kamery za pohybem na zdklad¢ signilu napt. z PIR cidel.

2.1.1 Oto¢éna barevna kamera LG Electronics LPT-EP553PS

Obrdzek 2-1 Otocnd

barevnd kamera LG
Electronics LPT-
EP553PS

Barevnd kopulovitd kamera s 27-ndsobnym optickym pfiblizenim. Kamera mi
nadstandardni funkce jako WDR (Wide Dynamic Range) pro perfektni no¢ni vidéni, 128
pfednastavitelnych pozic kamery s maskovdnim snimané scény (PZM - Privacy Zone

Masking).
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tabulka 7 technické parametry LPT-EP553PS

Celkové rozliSeni 795(H) x 596(V)

Snimaci zatizeni 1/4" Ex View CCD

Objektiv 27x priblizeni, (F1.5 W
F3.8(T) £=3.25 - 88.0 mm)

Systém synchronizace Interni

Snimaci frekvence H/ V 15.625 kHZ / 50 Hz

Horizontdlni rozliSeni 520 TV tadka

Pomér signdl / Sum Vice jak 50 dB (AGC
vypnuto)

Miniméln{ osvétleni Barevné: 1 Lux

Cernobile: 0 Lux (zapnuto IR)
/0.005 Lux (vypnuté IR)

Videovystup Kompozitni videosigndl 1 V
p-p/75Q

Ovladani kamery RS-485

Alarmové vstupy / vystupy 8/4

Maskovani privatnich zén 8 z6n

Rychlost hlavice 240° /s

Napdjeni AC 24V

Proudovy odbér 13W

Pracovni teplota -10°C - 50°C

Rozmeéry ?230 x 300mm (H)

Viéha 3.8kg

2.2 Kamery s ultravysokym rozliSenim

Jednd se o kamery s rozliSenim aZ 6 MPx urcené pro specidlni pouZiti. UmoZznuji
pfenos signdlu ptimo do PC (IP kamery). Maji vnitfni pamét RAM popt. zabudovany
harddisk. Diky velkému objemu pifendSenych obrazovych dat maji pfi nejvySsim rozliSeni
omezenou rychlost pfenosu (pocet snimkii/sec). Hodi se proto hlavné pro statické zébéry s

moZznosti vybéru a zvétSeni detailll s vysokym rozliSenim.

2.3 Vodotésné kamery

Svoji konstrukei jsou uréeny pro pouziti ve vodé v ¢/b i barevném provedeni s IR

ptisviceni (¢/b kamery) nebo pfisviceni bilymi LED (barevné kamery). Tyto kamery se



UTB ve Zliné, Fakulta aplikované informatiky, 2007 36

pouzivaji napt. do bazénli nebo pii potdpéni. Lze je samoziejm¢ pouzit jako venkovni

kamery.

2.4 Skryté kamery

Skryté kamery byvaji nejcastéji zabudované v PIR detektorech. U tohoto ucelu se
pouziva jen Cést, a to objektiv, tzv. PINHOLE. Jsou o velikosti Spendlikové hlavicky a ke
snimdni ur¢ené scény potiebuji pouze otvor o velikosti nékolika milimetrti. U téchto aplikaci
je alfou a omegou vysledku velmi propracované zaméteni a nastaveni (vliv elektrickych

zdrojh svétla, postaveni oken, tézka odhalitelnost v prostoru).

2.4.1 MemoCam Plus

."...-lf

Obrdzek 2-2 skrytd

kamera MemoCam Plus

MemoCam je kompaktni samostatné zatizeni CCTV. Je v ném integrovana CCD
kamera s kompresnim software pro ukldddni zdznamu na pamétovou kartu a pohybovy PIR
detektor.

Memocam automaticky nahrdva obrdzky v piipad¢ vyhlaSeni poplachu. Poplach miize byt
aktivovan externim inicializaci ¢i interné¢ pohybovym detektorem - PIR. Rozbor nahrané
sekvence na vlozené karté je mozné provést piimo v pocitaci nebo v kapesnim pocitaci,
protoZe karta je vyménnd. Pomoci ddlkového ovladace miZete nastavovat automatické

spindni kamery ¢i nahrdvani pfimo spustit a vypnout.
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tabulka 8 technické parametry MemoCam Plus

Typ objektivu Pevny kulovity objektiv
Citlivost 0.1 Lux (F2.0)

Video vstupy 2 (pro externi kameru)
Video vystup 1 (pro nastevni a sledovani{)
Rozliseni 420 TV radka

Objektiv "pinhole” F4.3mm

Format snimka

Nastaveni kvality
snimkd
Nahravaci pomé&r

Méd zdznamu Pevny / cyklicky

Pohybovy detektor Ano

Rychlost detekce 2-10m / sekunda

Pokryti Uhel 90°

Ochrana RFI 30V/m 10-1000 MHz

Ochrana EMI 50.000V (ruSeni zdrojem elektrické energie)

Tamper Ano - pfi naruSeni krytu

Vystup relé 28V DC, 0.1A s odporem 102, sepnut 1.8s
po detekci

Napdjeni 12V DC

JPEG s podporou automatického vytvoreni
nahleda
Ano, 4 urovn¢ (5kB az 20kB na obrazek)

Volitelny, od 3 snimkti/sekunda do 1
snimku/5 minut

2.4.1.1 Aplikace

Nahravani zaznamu tam kde neni mozné uzit zadné kabelaze, nahravani bez nutnosti
dozoru a tam kde klasicky kamerovy systém je zdrojem ruseni jinych aplikaci a naopak
(napf. mobilni telefony, bezdratova sit). MemoCam pIn¢ nahradi klasicky zabezpeCovaci

systém (zdznamové zafizeni + PIR + kamera).

2.5 Antivandal kamery

Jedna se o kamery zabudované do robustniho kovového krytu vétSinou s pllkulovym
(DOME) krytem s maximdlni odolnosti proti moZznému mechanickému poskozeni nebo

zniCeni kamery.
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2.5.1 Antivandal oto¢na stropni kamera KT&C KPC-D571

Obrdzek 2-3 antivandal otocnd

stropni kamera KT&C KPC-D571

Odolna antivandal. kamera s moznosti manualniho nataCeni ve vSech tfech osach.
Rozliseni 480 TV tadka je dostate€né pro vétSinu bezpecnostnich aplikacich, zejména pfi

vnitinich montédzich. Hlintkové pouzdro zajistuje zvySenou odolnost proti piipadnému

napadeni vandalti. Kamera ma vysoké kryti IP67.

tabulka 9 technické parametry kamery KT&C KPC-D571

Snimaci zafizeni
Systém snimani{

Celkové rozliSeni (PAL)

Efektivni rozliSeni (PAL)

Synchronizacni systém
Horizontalni rozlisSeni
Pomér signal / Sum
Citlivost

Gamma korekce
Elektronicka uzavérka
Proudovy odbér
Napdjeni

Pracovni teplota
Funkce BLC

Funkce AGC

1/3" Sony Super HAD CCD
2:1 prokladané

795(H) X 596(V)

752(H) X 582(V)

interni

480 TV radka

vice jak 45 dB / AGC vypnuto
1 Lux @ F2.0 (30 IRE)

0.45

1/50 ~ 1/100.000 s

max. 140 mA

DC 12V +10% / max. 140mA
-10°C ~50°C

ano / centrované

automaticky
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2.6 Atrapy kamer

V mnoha ptipadech se pouzivaji pro odrazeni potenciondlnich pachateli vhodné
umisténé atrapy kamer, Casto byvaji v kombinaci s kamerami funk¢nimi. Je to levny a
jednoduchy zplsob, jak zapusobit na psychiku potenciondlniho narusSitele nebo zlod¢je.
Maketa kamery DM-1020 mé vérny vzhled miniaturni interiérové kamery s objektivem.

Pokud ke kamefe ptipojite 12V napdjeni podpoii vzhled LED dioda.

2.6.1 Maketa kamery DM-1020

Obrdzek  2-4
maketa
kamery DM-
1020

2.7 SentryScope

Obrdzek 2-5 kamera SentryScope
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2.7.1 Funkce kamery SentryScope

Kamera SentryScope pouZzivd technologii linedrnitho skenovéni. Ptfed statickou
kamerou se specidlnim Cipem je osazené zrcadlo, které se vysokou rychlosti natac¢i. Kamera
skenuje vertikdlni linii s rozliSenim 2048 bodi rychlosti 10240 kroka za sekundu. Sentry
Server poskldda vystup z kamery do vysledného panoramatického obrazu s rozliSenim
témét 21 miliénd zobrazenych bodi. 21 megapixelové snimky systém ukladd rychlosti 1
snimek za sekundu, coZ mu umozZiluje nasazeni vykonného hardware Sentry Server,

rychlého sitového propojeni a nasazeni specidlniho software Sentry Ware.

; T—_
ST Moendtored
g Ared

SentryScopa )
Camwera =
e _\_\_:_
i
L ; — =)
.'I H-P.. i -Eg ‘_
H ] =
-\._ x“‘\_ |.|' H 4 .'-\._ LR
v, lvogcan | | y -
. Bensar + .
T “mirror Your Netwark
. Tl ; (LAM ar WAK] . rey
sl 53
SentryServer
e ——
Dedicated Fast Ethernet

B9 &

Obrdzek 2-6 blokové schéma kamery SentryScope

2.7.2 Velikost rozliSeni

Klasické CCTV kamery pracuji s rozliSenim 640x480 pixeli. Obraz snimany
SentryScope ma rozlisSeni 10 240x2 048 pixell tj. snimd 70x vétsi pocet bodi. Pro
jednoznacnou identifikaci osob, je nutné rozliSeni alespont 1,3 pixelll na cm. Proto klasické
kamery pottebuji priblizit sledovany objekt. Toho se dd dosdhnout ptedevSim trvalou
obsluhou kamerového systému. Jedin€ tak se dd konkrétni zdznam ziskat. S pfibliZenim se
vSak (sice nechtén¢, ale prece) ztraci zdznam zbyvajici ¢asti zorného pole, které v dané

chvili kamera snimala. Jak je dilezita velikost rozliSeni ukazuje nésledujici obrazek.
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13 pixeli/em

Obrdzek 2-7 duleZitost velikosti rozliseni

2.7.3 Nepretrzity zaznam

Chceme-li ziskat rozliSeni alespon 1,3 pixeld na cm, musi obsluha ud¢lat detail

zorného pole (vSechno ostatni pak zlistane nezaznamenano).

SentryScope poskytuje takové rozliSeni (10240 x 2 048 pixeld), ze pro ziskani
stejn¢ kvalitntho zdznamu Zadné ptiblizovani detailii neni nutné. Proto pii ném neztracime
zaznam celého pole a hlavné€ - nepotiebujeme obsluhu.

Pokud pii sledovani daného objektu je nutné pfiblizit néktery detail, miZeme si ho
vytdhnout ,,mimo*, ale zdznam celého pfedchoziho objektu bézi nerusené dal a pokud by

v té dob¢ k nécemu doslo, takova uddlost se zaznamend a mize se potom zpétn¢ dohledat.

2.7.4 Velikost zorného pole
e Horizontdlni velikost zorného pole je 90°.
e Vertikdlni velikost zorného pole je 36° nebo 18° (dle pouZitého objektivu).
e Klasické kamery dovedou zaznamenat pfiblizné 30°.

Pokud bychom potiebovali dosdhnout stejn¢ vysokého stupné rozliSeni v celém
zorném poli kamery SentryScope, potfebovali bychom k tomu pfiblizné 20 (dvacet)
klasickych kamer CCTV. To za podminky stejného zorného pole, stejné kvality zdznamu a

nepietrzitého sledovani objektu.
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2.7.5 Pohybové alarmy

Kdekoli v zorném poli je mozné umistit az 4 zény, které v piipad¢, Ze je v nich

zaznamendn pohyb, okamzité vyvolaji poplach..

Konkrétné je to tak, Ze se v daném poli nastavi absolutni mnozstvi pixeld, které
systém hlidd a pokud v nich dojde ke zméné - zpravidla vyjadiené v procentech plochy - pak

nésleduje vyhlaseni poplachu. Tak se daji monitorovat i vstupy osob do budov apod.

2.7.6 Zpétné vyhledavani
Existuji v zdsad¢ tfi moznosti, jak najit poZadovany zdznam:
e Zname Cas, kdy se udélost stala

e Vime, Ze se uddlost stala v misté, kde jsme ji pfedpokladali, ale nevime kdy.
Tady se vyuZije moZnost vyhleddvat v pfedem definovanych zénich. Systém

pak ukazuje jen ty snimky, na kterych je udédlost zaznamendna

e Udalost se stala vzorném poli, vime kde, ale neocekdvali jsme ji a proto
jsme neurcili kontrolované pole. Pak je moZné si danou oblast zvolit

,dodateCné“ a opéct software systému vyhledd vSechny uddlosti ve zvolené

oblasti. Téchto oblasti miize byt definovano najednou i vice

2.7.7 Sitové spojeni

SentryScope poskytuje datovy pienos zdznami a ztohoto divodu je mozné
sledovat a vyhleddvat zdznamy v kazdém mist¢, kde je datova sit’ k dispozici. Tato vlastnost
je obzvlasté vyhodna pro firmy nebo spolecnosti pisobici na velkych tizemich a které maji

pobocky ve vice navzdjem vzdalenych mistech.

2.7.8 Programové vybaveni

Tii sady programi dovoli snadné sledovani ultra-vysokého rozliSeni videa.
SentryWare pokracuje na SentryServer pro sledovdni obrazu v autonomnim moédu.
SentryManager se uZiva na sitich pocitact bézicich s Windows 98 nebo novéjsi, poskytuje

ptistup a ovladani obrazu jakékoliv SentryScope kamery na siti.
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Jednoduchy program, SentryViewer, zobrazuje vybér uloZené videosekvence ze

zaznamu, jako dikaz uloZeny na CD.

Pomoci ovlddacich prvki a displeje 1ze ziskat vSechny informace z obrazu . Video a

obrazky mohou byt exportovany jako bitovd mapa nebo jako videozdznam uloZeny na CD.

2.7.9 SentryCHroma (Gprava kamery SentryScope pro ziskavani barevnych

zaznamu)

SentryChroma-je rozsiteni SentryScopu o barevnou kameru, poskytujici rozliseni
3Mpixely.Tato dprava poskytuje moznost ziskat informace o barvé automobilu, obleceni
osob apod.Pro ziskdni detailli, mlZete ptfepnout do cCernobilého rezimu a ziskat tak

nepiekonatelné mnozZstvi detailll v celé Sifi zorného pole.

Klasicky SentryScope, 1ze o moZnost ziskdvani barevnych zdznaml kdykoli rozsitit. Obé

kamery jsou synchronizované, coZ v praxi znamend, Ze k zobrazenému barevnému snimku

Vv,

je vzdy pfifazen nejbliz§i Cernobily snimek, kterych je vzhledem k drovni rozliSeni

pochopitelné¢ méné.

2.7.10 Dvé vyhody spojenim téchto dvou kamer

e Velmi kvalitni snimky pro rozliSeni vSech detailli. Tomuto vysokému stupni

rozliSeni jsme museli obétovat barevnou informaci.

e S vyuzitim SentryChroma, miZeme rozliSovat objekty i podle barev a pro

detaily zaroven pouzit vysokého rozliSeni SentryScopu.

2.7.11 Technické vlastnosti
Frekvence snimani: 2-12 snimkii za sekundu-nastavitelné
Nérocnost na datovy sklad:  120GB pro CB i barevny zéznam,frekvence 8 obr./s

Uroveti osvétlent: Vnitini AGC  systém nastavuje citlivost od osvétleni

pouli¢nimi lampami aZ po piimym osvétlenim sluncem

Zaosttent: Automatické nebo ru¢ni. Je moZné jej ovladat vzdalend

z kontrolniho pracovisté.
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Ptipojeni a komunikace: Ethernet sit’, bezdratovy radiovy pfenos, opticky pienos
Napdjeci napéti: 18-24 V,napdjeni z transformatoru ze 120/220V
Pracovni teplota: Standardn¢ instalované vytdpéni umoziuje fungovani systému

od -55°C do 50°C

2.7.12 Cenové porovnani

Soucasti SentryScope je i datovy sklad na 1 TB zdznamu. V posouzeni vychdzime
zporovndni v bod¢ 3.7.4 tedy z toho, co potiebujeme pro zajisténi stejné¢ kvalitniho

zdznamu tj. jde o cca 20 CCTV kamer a tomu odpovidajici zdznamové zatizeni.

SentryScope 1200 000 K¢
CCTV kamera napi. MD-MINI DOME IIT A 20x115 000 K¢ 2300 000 K¢
Datovy sklad napf.Siemens SX32 750 1x538 000 K¢ 538 000 K¢
Celkem 2 838 000 K¢

Do této kalkulace nebyly pocitdny ndklady na mechanické ptipevnéni kamer, jejich

WV s

nez jedné kamery SentryScope.

2.7.13 Vyhody kamery SentryScope
e SniZi se ndklady na instalaci a provoz tim, Ze se pouZije méné kamer

e Zvysi se efektivnost priace bezpecnostniho persondlu, zmensSi se pocet
monitord. Zaznamy budou v redlném case a budou uloZeny pro pouZiti

v budoucnu
e Ziskd se moznost rychlé analyzy a opravdové identifikace trestnych inti

e Rozhodujici by vSak mohla byt skuteCnost, Ze celd sledovanid oblast je
zaznamendvana nepretrzit¢ a ve velmi vysokém rozliSeni. To uZivateli
systému SentryScope dédva takovy komfort, se kterym klasické kamery

sotva mohou soupefit
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2.7.14 Mista vhodna pro pouziti kamery SentryScope

Téchto mist je mnoho. Jednd se vSak zejména o vEtsi prostranstvi, jako jsou namesti,
sidlisté, prostory pied obchodnimi centry, na nadrazich, letiStich, ddle napt. na sportovistich
zejména pak na fotbalovych stadionech. AvSak zavisi na kazdém zdjemci , jak velky vyznam

mé pro ného vysoké rozliSeni pti sledovani velkych oblasti.
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3 ZAJIMAVE VYUZITI KAMEROVYCH SYSTEMU

Kamerové systémy dnes mohou uZivatelé vyuzivat se znanym komfortem a pouZit se
daji v rozmanitych oblastech — v pramyslu, v méfici technice, v dopravé, ve zdravotnictvi,
ve Skolstvi, v€znicich apod. zkritka vSude tam, kde je obtizné sledovani prabéhu Cinnosti
Clovékem (zdravi Skodlivé prosttedi, nepietrzity dohled nad automatizovanymi provozy,

nedostupnd a nebezpecnd mista apod.)

3.1 Biometrie a videoanalyza

Biometrie jako kli€ovd technologie ziskdva stdle vice na vyznamu. Jeji zdkladni
myslenkou je vyuZivat nejenom prukazné fyzikdlni identifikaéni metody, ale soucasné i
vlastni télesnd specifika (obli¢ej, o¢ni sitnice, geometrie ruky, otisk prstd, hlas, aj.), kterd
jsou ojedinéld a nezaménitelnd. Tato specifikace musi byt takovd, aby kazdd osoba

disponovala rozdilnymi tdaji a dovolovala tak jednozna¢nou identifikaci.

3.1.1 Technologie biometrického rozpoznani duhovky

Kazdy ¢lov€k ma v ocich neopakovatelné kombinace €ar a barev. S rozvojem levnych
scanneril a pocitacii zaCala byt moznost identifikace lidi prostiednictvim jejich oci zcela

realna.

Rozpoznavani podle o¢ni duhovky je rychld pfesnd a bezpecnd metoda. Jedinecné
vzorce v lidské duhovce jsou stabilizovany béhem jednoho roku od narozeni a zistavaji
béhem lidského Zivota neménné. Vzorec duhovky je mnohem individudlnéjsi nez otisk prstu,
takze je to perfektni kritérium pro identifikaci. Pravdépodobnost dvou duhovek se stejnym
kédem je 1 ku 10”. neopakovatelny vzorec duhovky nelze napodobit Zddnou zndmou
technologii. Tento systém neoklame ani mrtvé nebo sklenéné oko. Kamera totiz ptedd obraz

dél aZ po né€kolika bezdé¢nych pohybech oka.

Pouzivani je pohodlné, rychlé a provadéné bezkontaktnimi metodami. Neni
vyZadovan Zadny fyzicky kontakt mezi duhovkou a kamerou. UZivatel se divd do kamerové
¢ocky ze vzdalenosti 10 az 15 cm (pouziva se béZnd konvencni CCD kamera). Identifikace
miZze byt provedena béhem 1 aZ 2 sekund (s vyhleddvdnim v databdzi 4000 souborll) a

piihlaseni miZe byt dokoncéeno v cca 30 sekundach.
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3.1.1.1 Poufiti

Jako prvni uvazuji o zavedeni tohoto systému velké banky, zamyslejici ziidit boxy
s pocitaci a kamerami, které by ,preCetly” oko zdkaznika. Po srovndni s databazi by pak
okamzité poznaly, ke kterému kontu ma vlastnik urcitého oka ptistup. Kromé bank pfichdzi
v ivahu vyuziti nové techniky ve firmdch, dfadech, armadé, atd. (tento systém je jiz

vyuZivan na nékterych letiStich ve svéte)

3.1.1.2 Identifikacni systém zaloZeny na individudlnich znacich lidské duhovky

Obrdzek 3-1 Identifikacni
systém zaloZeny na
individudlnich znacich

lidské duhovky

3.1.1.3 Popis

Systém je sloZen ze dvou ¢asti, klient — server. Klient je naprogramovany pro MS
Windows, server jako service pro MS Windows a jako démon pro linux. Proces rozpoznani
trva cca 2 vtefiny. Systém je velice flexibilni, 1ze ptizptsobit na zdklad¢ pozadavka, potieb,

technického zdzemi a typu vychozi databdze uzivatel pro zdkaznika.
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3.1.2 Oblic¢ejova biometrie

Nova generace obliCejové geometrie dokdZe obli¢ej nejen verifikovat (verifikace =
oveéfovaci proces), ale i automaticky vybrat ze sekvence videosnimki. DileZitou schopnosti

je téZz spolehlivé rozpozndni Zivych tvaii a jejich odliSeni od neZivych. Tim dochdazi

k vyraznému zvySeni bezpecnosti i komfortu obsluhy zatizeni.
Dilezité pozadavky na biometrii

e Vysoka kvalita rozliSeni — stanovuje se pomoci faktortt FAR (False
Acceptance Rate, chyba akceptovdni osoby) a FRR (False Rejection Rate,
chyba odmitnuti osoby). Idedlni systém by me¢l spliovat FAR=FRR=0.
Vzhledem k tomu, Ze biometrické systémy snimaji vzZdy senzorickd, a tudiz

na okoli zavisla data, je urcita zbytkova chyba v praxi nevyhnutelna.

o Jistota pred oklamanim systému — dnes je relativn¢ snadné vytvofit
falzifikat otisku prstli z latexovych materidli nebo masku obliceje. Neékteré
systémy (jinak vykonné) pro rozpoznavani obli¢eje lze prelstit pfedlozenou
fotografii. Ale vibec nebo jen se zna¢nou ndmahou lze vytvofit
napodobeniny nékterych biometrickych znakl. Systém musi rozpoznat a
identifikovat osobu i pii zménéné mimice, pii jiném pohledu snimku nebo pii
jiné velikosti snimku.

e Komfort obsluhy - zde vynikd metoda rozpozndvani oblieje oproti
ostatnim, nebot’ snimd biometricky znak bezdotykové, aniz by musela
kontrolovand osoba napi. uvoliiovat ¢i obnaZovat ruce. Oblicej je systémem
rozpozndn automaticky v okamziku, kdy se nachdzi ve vhodné pozici (Face-

Spotting).

Zejména pii neopravnénych pokusech proniknout do kontrolovanych prostor lze
snadnéji zjistit identitu osob pomoci uloZenych obli¢ejovych snimkl. To je zcela novy
aspekt, ktery biometrickd metoda rozpoznani obliceje pfinasi oproti jinym metoddm (otisk
prstii, rozpoznéni ruky, sitnice oka, pohyb rtli apod.). pfijemnou vyhodou této metody je
skutecnost, Ze jde o metodu bezdotykovou a rychlou, kterd kontrolovanou osobu

neobtézuje.
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Pracuje na bdzi neurondlnich siti. Neurondlni sité jsou robustni, vykonné algoritmy,
které se snazi napodobovat ¢innost mozku a maji tomuto odpovidajici schopnost ,,udit se®.
Tim Ize dosdhnout vysoké spolehlivosti rozpoznani (chyba FAR/FRR = do 0,5%). Systém
vyhodnoceni pracuje také na principu sitovych grafii, takze dokdZze rozpoznat
identifikovanou osobu i pfi zménéné mimice, pfi jiném pohledu nebo pii jiné velikosti
snimku. BéZnym jevem je, Ze systém spolehlivé rozpoznd osobu pii nasazeni nebo

odstranéni bryli, pii zmeéné ucesu apod.

3.1.3 Snimani obli¢eje z dynamické videosekvence — tzv. Live-Check

Tato dalsi inova¢ni novinka nesnimad jiz jednotlivy obraz obliceje, ale analyzuje sekvenci
snimkti z videokamery s Cetnosti 12 az 16 snimki/s. dopliuje tedy verifikaci obliceje

pomoci pohybu. Rychlym zpracovanim obrazu je pak moZno:

e Rozeznat a vybrat okamzik, kdy se obli¢ej nachdzi ve vhodné pozici pied

kamerou (Face-Spotting).

e Zjistit, zda se jednd o Zivy obli¢ej (Live-Check). K tomu jsou analyzovany
pohyby obliceje. Jedna-li se pouze o pohyby celého obliceje, tak jak by bylo
mozné napi. pii predsunuti fotografie ¢i 3-D masky, neni snimek
akceptovén. Teprve pfi zjiSténi jemnych intrinsickych pohybl uvnitt obliceje
(mimika, pohyb rtli, pohyb oc¢nich partii) je obraz akceptovén jako Zivy a je

povoleno jeho dalsi zpracovani.

Aby bylo moZné takovéto jemné intrinsické pohyby rozpoznat, je nutno nejprve
identifikovat mnohem vétsi celkové pohyby obliceje a ty ze snimku vyloucit. Teprve potom
lze spolehlivé nalézt intrinsické pohyby, které fotografie, anebo 3-D maska nemulze
predvadét ani predstirat. Hlavnim kladem této nové metody je schopnost vyfesit tento tkol
spolehlivé a rychle. Tim bylo dosaZeno zlepSeni v§ech poZadovanych kritérii na biometrii:

e Dynamické sledovani a vyhleddvani obli¢eje dovoluje pro tucCastniky

W v s

akceptovatelnéjsi bezdotykovou biometrii.

e Lépe normovany snimek obliCeje pomoci Face-Spotting ¢ini systém

spolehlivéjsim a snizuje omyly typu FRR
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e Inovacéni novinka Live-Check vytvaii pomoci analyzy pohybu ptesvédcivou

odolnost systému proti oklamani.

S rostoucim  vyuzivdnim vypocetni techniky v oblasti identifikace osob a
bezpecnostnich technik ziskdvaji na vyznamu inteligentni kontrolni pfistupové systémy.
Skutecnd identita a autenti¢nost osob neni pii béZnych zpusobech identifikace zcela
garantovana. Takové systémy nezabrani pouZiti zcizeného klice, ndsilim vynucené informace
o tajném koédu, nebo zcizeni karty a prukazu, které mohou pfijit do nespravnych rukou a byt

pouzity pro faleSnou identifikaci.

Uplatnéni vyhod videotechniky spolu s lidskym Cinitelem tak nachdzi zcela nové
dimenze ve vyuZiti v bezpe€nostni praxi. Biometrické kontroly pfistupu jiZ jsou nékolik let
uspesné v provozu po celém svété. V kapitole nize bude stru¢né popsany takovyto ndstroj

pro rozliSeni tvére.

3.2 nastroje pro rozliSeni tvari — wavetronex

WaveTronex systém vyuzivd soucasnych poznatku biologického vyzkumu a pouZzivd

WV s

nasi nejposlednéjsi neuronovou sit” a programovaci jazyk-rithms.

3.2.1 Systém detekce tvaii

Algoritmus je konstruovan tak, Ze md vysokou schopnost zachytit tvar kdekoli na
snimku, lokalizovat ji a to bez ohledu na zménu pozadi snimku a zménu jeho svételnych
podminek. Pro rozliSeni tvéfe je nutny maly tok informaci coZ umoZziiuje pocitaci Setfit cas
na dal$i operace spojené s porovndvanim tvaii v databdzi.Vzhledem k témto vlastnostem je

mozné k detekci tvari pouZit napt. i mobilni telefon nebo PDA.

Pro ptiklad: Face Systém detekce tvaii mize byt nastaven tak, Ze objeveni tvaie v
obraze, ptipadné jeho nésledné zmizeni mize byt spojeno s aktivaci a ndslednou deaktivaci

systému. Tim je moZné zvySovat uzitnou hodnotu celého systému.

3.2.1.1 Vlastnosti
e Zachyceni tvdfe z video signilu

e [ okalizace tvafe a nahravani
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e Detekce jedné nebo vice tvaii
e Moznost alarmového vystupu pii detekci

e Pomér doby odhaleni tvafe: 0.03s 0.1, 1s,30s

3.2.2 Systém pro sledovani tvare

Tento Systém mulZe byt pfipojen k zafizenim kterd jsou pak ovlddana tak, Ze sleduji
pohyb tvaii a umoZznuji tak odhadnout ndsledujici chovédni. Takto muze byt ovldddna
napt. DOME kamera nebo kamera umisténd na bankovnim automatu, ¢imZ je zajiStén

kvalitnéj$i zdznam osoby pouZivajici bankomat.

3.2.2.1 Vlastnosti
e Automatické zaméfeni tvare
e Sledovani jedné nebo vice tvaii
e Sledovani vice tvafi se stejnou drovni

e Systém pro pozice tvare

e Zachyceni tvare v redlném Case

3.2.3 Sledovaci a pribliZovaci systém

V piipade, Zze je zachycena lidskd tvar kdekoli v zorném poli kamery, systém
pievezme fizeni napt. DOME kamery, zaméfi ji na tvaf a provede takové pfibliZzeni, Ze je
ziskan dostate¢n¢ kvalitni zdznam pro uloZeni snimku a pozdé&jsi dobrou identifikaci osoby.
Takto mohou byt identifikovani zlod¢ji, bankovni lupici a jiné podezielé osoby, které by
jinak pomoci klasickych kamer nebyli identifikovani.Vzhledem k této funkci je moZné svéfit
ovladani kamer tomuto systému, ktery bude celé¢ zorné pole sledovat nepietrzité a se stdle

stejnou Ucinnosti a pozornosti.

3.2.3.1 Vlastnosti
e Automatické zjisténi tvare

e Automatické sledovani tvare
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e Automatické pfiblizeni tvéie
e MozZnost piihldSeni pomoci tvéire
e Podporuje spojeni s DOME kamerami pomoci (RS232/RS422/RS485)

e Pfepinani aut.a ru¢niho sledovani tvére

3.2.4 Systém pro rozliSeni tvaii

V nékolika mdlo krocich obsahujicich zjiSténi, sledovani, zachyceni a pfibliZzeni tvafe,
vytvoii biometrickou mapu tvéare z rtiznych thlu pohledu. PouZitim vestavené databdze tvaii
je mozné porovndvat identifikované tvaie s databdzi a nasledné zobrazovat data, kterd jsou
k témto osobam v databdzi uloZena. Systém miZe pracovat ve dvou zdkladnich rezimech.
Verifikace — porovndni jedné tviafe s jednou v databdzi (vhodné pro ptihlaSovani) nebo

v Identifikaci, to je porovniani jedné nebo vice tvaii proti tvafim uloZzenym v

databédzi. Administrator také muze piriddvat dalsi tvare do databaze.

3.2.4.1 Vlastnosti
e Funkce zdokonalovani znaku tvare

e Porovnani tvare / rozliSovaci funkce

P24

e Databaze tvari

e RozliSeni tvafe pro pfistupové systémy

s s

e RozliSeni tvarfi na DVR

3.2.5 Zpisoby vyuZiti

V ramci systému kontroly pfistupu — pro zabranéni rizik ztraty karet, zapomenuti
hesla a pro kontrolu omezenych vstupnich/vystupnich oblasti (dfady vlady, objekty
elektraren, letecké kontrolni v&€Ze atd.) nebo v pocitaovém bezpecnostnim systému pro
zvySeni bezpecnosti a zabranéni neopradvnénému piistupu. Nahrada nebo dodate¢na ochrana

pred zneuzitim metod zaloZenych na vlastnictvi (napt. karty, klice) a znalostech (napf. hesla,
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PIN). Jako dalsi aplikace lze uvést bankomaty, prodej jizdenek ¢i letenek, jind prodejni

mista, hrani¢ni kontroly, anebo transakce kreditnich karet.

3.3 Sledovani a Fizeni dopravy

Montdz kamer je rozhodujici zpisob ovliviujici bezpecnost a plynulost silni¢ni,
letecké, ZelezniCni, fiCni, ale i méstské hromadné dopravy. Nejvice je kamer vyuZivdno
v silniéni dopravé ke kontrole tunelti, ddlnic, dulezitych a z hlediska méstského provozu
nejkonfliktnéjSich kiiZzovatek. Technika dovoluje méfit dopravni zatéz, rychlost a hustotu
provozu. Obrazky z kamer slouZi i v pfipad¢ vySetfovani dopravnich nehod a hledéni jejich
vinika. PocitaCové fizeni miZe navrhovat objizdné trasy pii havdriich, pfi opravich,

rekonstrukcich a idrzbovych pracich na komunikacich.

3.4 Specialni pouziti

Se zajimavou novinkou pfichdzeji britsti policisté, ktefi budou pouzivat tajné kamery,
schopné odhalit u zlo€incli nebezpecné zbran¢ na vzdalenost 20 metrii. Obdobny vyzkumny
ukol fesi také americti védci. Technika bude schopna zaznamenat milimetrové viny, které
vysild naSe t€lo, nizkointenzivni rentgenové paprsky i ultrazvuk. VSe je motivovano

ochranou holych Zivoti, které nasazuji ochranci zékona v kazdodenni policejni préci.
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ZAVER

Primyslova televize je vyznamnou soucdsti signdln¢ informacnich systémi, nebot’
vizudlni informace je nenahraditelnd vSude tam, kde vyhodnocovani a piipadny zdsah
provadi ¢loveék. Existuje mnoho pfilezitosti, kde z divodi ekonomickych nebo praktickych

Ize takovou technologii uplatnit — napt. vzdaleny dohled do vstupnich hal, parkt atd., kde

monitoring téchto oblasti nelze efektivné zajistit pfitomnosti cloveka.

Videomonitorovani nesmi byt chdpano jen jako technologie snizujici nédklady
souvisejici s pracovni silou, nybrz diky nému lze i1 optimalizovat dostupné lidské zdroje.
Tyto systémy maji po nainstalovani tzv. ,elektronické oci“, které jsou kdykoliv k dispozici a

umoznuji rychlejsi, bezpecnéjsi a mnohem efektivnéjsi reakci.

Pro spridvny vybér CCTV systému nebo jinych zafizeni, které s timto tématem
souvisi je nutné se sezndmit s jejich funkCnosti, ucinnosti, zpisobu ovladani a pouZiti, a
jejich co moznd neefektivngjsi vyuziti v riznych oblastech. VSechny tyto dilezité parametry,

ndm pomérné podrobné predstavila prvni a druha kapitola této bakaldiské prace.

Jak vyuZzit nejmoderngjSich systémii biometrické technologie a rozpozndvani obrazu
prozradila tfeti kapitola, kde byl popsan jejich vyznam a funkce spolu s jejich velmi
vyhodnymi vyuzitimi, které by nahradili velké mnoZstvi dosavadnich systéml pro

identifikaci a bezpe¢nostni aplikace.

Popsané aplikace jasn¢ ukazuji, Ze moznosti je nepieberné mnoZstvi, sta¢i pouze

zapojit svoji fantazii a reagovat na bezpe€nostni ¢i jiné problémy v dané lokalité ¢i objektu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV Uzavieny televizni okruh primyslové televize
CCD Polovodicovy snimaci prvek citlivy na svétlo
C, CS mount Uchyceni objektivu

ATN Rychla asynchronni sit’

JPEG, MIPEG, Kompresni formdty pro pfenos videa

MPEG

LCD Displej z tekutych krystal

HDD Pevny disk osobniho pocitace

PDA Kapesni pocitac
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PRILOHA PI: PROVOZOVANI KAMEROVEHO SYSTEMU
Z HLEDISKA ZAKONA O OCHRANE OSOBNICH UDAJU

Provozovani kamerového systému je povaZovano za zpracovani osobnich uddaji,
pokud je vedle kamerového sledovani provadén zaznam porizovanych zabéra, nebo jsou
v zdznamovém zafizeni uchovavany informace a zdroven ucelem pofizovanych zdznamu,
piipadné vybranych informaci, je jejich vyuZiti k identifikaci fyzickych osob v souvislosti s
urcitym jedndnim.

Samotné kamerové sledovani fyzickych osob neni zpracovdnim osobnich Udaji podle
zdkona ¢. 101/2000 Sb., protoZe postradd uroven podminek pro zpracovani tidajii ve smyslu
§ 4 pism. e) zdkona ¢. 101/2000 Sb. To vSak nevylucuje aplikaci jinych pravnich predpisii,

zejména ustanoveni obcanského zdkoniku upravujictho podminky ochrany osobnosti.

Udaje uchovavané v zdznamovém zafizeni, at’ obrazové & zvukové, jsou osobnimi
udaji za predpokladu, Ze na zikladé téchto zaznami lze piimo ¢i nepiimo
identifikovat konkrétni fyzickou osobu (tedy: informace z obrazovych ¢i zvukovych
nahravek umoziuji, byt nepiimo, identifikaci osoby). Fyzickdi osoba je
identifikovatelnd, pokud ze snimku, na némzZ je zachycena, jsou patrné jeji charakteristické
rozpozndvaci znaky (zejména obli¢ej) a na zdkladé propojeni rozpoznivacich znakil s
dal$imi disponibilnimi ddaji je moznd plnd identifikace osoby. Osobni udaj pak ve svém
souhrnu tvoii ty identifikatory, které umoziuji ptisluSnou osobu spojit s urcitym, na snimku

zachycenym, jednanim.
Zpracovani osobnich tidajii provozovanim kamerového systému je piipustné:

a) v ramci plnéni tkoli uloZenych zikonem (napi. Policii Ceské republiky); v t&chto

piipadech je tfeba dbét ustanoveni pfisluSného zdkona,

b) déle je toto mozné na zdkladé fadného souhlasu subjektu tdaji; to vSak je prakticky
realizovatelné ve velmi omezenych piipadech, kdy je mozné jednoznacné vymezit okruh

osob nachdzejicich se v dosahu kamery,
c) uziti kamerového systému vSak je mozné i bez souhlasu subjektu udaji s vyuzitim

ustanoveni § 5 odst. 2 pism. e) zakona ¢. 101/2000 Sb.; pfitom je vSak nutno respektovat

podminky uvedené sub 4.
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Povinnosti sprdvce pifi provozovani kamerového systému vybaveného zdznamovym

zafizenim:

a) Kamerové sledovani nesmi nadmérné zasahovat do soukromi. Kamerovy systém je
mozno pouzit zdsadné¢ v piipad¢, kdy sledovaného ucelu nelze ucinné dosdhnout jinou
cestou (napf. majetek je moZno chranit pfed odcizenim uzamcenim mistnosti). Déle je
vylouceno uZziti kamerového systému v prostordch uréenych k ryze soukromym tkonim
(napf. toalety, sprchy). Je ovS§em moZné teSeni, kdy subjekt idaji ma na vybér z alternativ
(napf. 1ze monitorovat prostory Satny plaveckého stadionu za piedpokladu, Ze je vymezen

prostor pro pfevlékani, ktery neni kamerami sledovén).

b) Specifikace sledovaného ticelu. Je tieba pfedem jednoznaéné stanovit ucel potizovani
zdznamu, ktery musi korespondovat s dalezitymi, prdvem chranénymi zajmy spravce (napf.
ochranou majetku pied kradezi). Zdznamy tak mohou byt vyuZity pouze v souvislosti se
zjisténim uddélosti, kterd poskozuje tyto dulezité, pravem chranéné z4ajmy spréavce.
Ptipustnost vyuZziti zdznaml pro jiny dcel musi byt omezena na vyznamny vefejny zdjem,

napf. boj proti pouli¢ni kriminalité.

c) Je tfeba stanovit lhiitu pro uchovavani zdznamt. Doba uchovavani dat by neméla
pfesdhnout Casovy limit maximdlné piipustny pro naplnéni icelu provozovéani kamerového
systému. Uchovadvand data by méla byt uchovavédna v rdmci ¢asové smycky napt. 24 hodin,
pokud jde o trvale stfezeny objekt, nebo piipadné i dobu delsi, v zdsad€ vSak neptesahujici
n¢kolik dnti, nejde-li o pofizovani zdznaml policejnim orgdnem podle zvlastniho zdkona, a
po uplynuti této doby vymazéana. Pouze v piipadé existujictho bezpecnostniho incidentu by
méla byt data zpfistupnéna orgdniim cinnym v trestnim fizeni, soudu nebo jinému

opravnénému subjektu.

d) Je tfeba fadn¢ zajistit ochranu snimacich zatizeni, prenosovych cest a datovych nosict,
na nichz jsou uloZeny zaznamy, pied neopravnénym nebo nahodilym pfistupem, zménou,
znicenim ¢i ztrdtou nebo jinym neoprdvnénym zpracovinim - viz § 13 zdkona ¢. 101/2000

Sb.

e) Subjekt idaju musi byt o uziti kamerového systému vhodnym zptisobem informovan
(napf. ndpisem umisténym v monitorované mistnosti), viz § 11 odst. 5 zdkona €. 101/2000

Sb., nejde-1i o uplatnéni zvlaStnich prav a povinnosti vyplyvajicich ze zvlastniho zdkona.
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f) Je tfeba garantovat dalsi prdva subjektu udaji, zejména pravo na pfistup ke
zpracovavanym datiim a prdvo na ndmitku proti jejich zpracovani, viz § 1 zdkona ¢.

10172000 Sb.

g) Zpracovani osobnich tidaji je tieba registrovat u Uradu pro ochranu osobnich tdajt,
nejde-li o uplatnéni zvlastniho prava ¢i povinnosti vyplyvajicich ze zvlaStniho zdkona, viz §

18 odst. 1 pism. b) zdkona ¢. 101/2000 Sb.
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PRILOHA PII: KOMENTAR K ZASADAM PROVOZOVANI
KAMEROVEHO SYSTEMU Z HLEDISKA ZAKONA O OCHRANE
OSOBNICH UDAJU

Jednim z fenoménti soucasné doby je snaha zabezpecit ochranu své osoby, rodiny, majetku,
zdravi apod. prostiednictvim maximélniho vyuziti technologii umoZziujicich monitorovat
pohyb kolem nds. U&innym zpasobem takovéto prevence je nepochybnd instalace
kamerového systému, doplnéného zaznamovym zafizenim. A pravé této i z hlediska

praktické &innosti UOOU velmi aktuélni zéleZitosti budou vénovany nasledujici adky.

Na tomto misté si proto ze vSeho nejdiive feknéme, Ze kamerovy systém pro tcely tohoto
textu budeme chdpat jako ,,automaticky provozovany stdly technicky systém umoziujici
pofizovat a uchovavat zvukové, obrazové nebo jiné zdznamy ze sledovanych mist®, a to
napf. formou pasivntho monitorovdni prostoru nebo pofizovani cilenych zdbéri
(zachycovéani pohybu) anebo reportdznim zpiisobem. PouZivané kamerové systémy urcité
umoZziuji fadu zplisobil uchovavani zdznaml od zastaralejsi formy v podob¢ videokazet az
po moderni formy digitalizace a zdlohovdni dat zpracovdvanych pocitaCovymi

technologiemi.

W v s

Nicmén¢ zaroven s vybérem nejvhodngjsi technologie si kazdy, kdo hodld instalovat
kamerovy systém, je-li jeho zdmérem snimat a uchovdvat zaznamy sledovanych mist, kde se
pohybuji dalsi fyzické osoby, musi urcit ucel a prostiedky zpracovani dat. Praveé v této fazi
rozhodovéini by mél mit kazdy provozovatel kamerového systému vyjasnény i zdkladni
otazky, zda jeho zdmér je legitimni a zda a jaké povinnosti ve vztahu k jinym subjektim
musi zajistit a dodrzovat. Zaroveil musi zvaZzit, zda nasazeni kamerového systému je
opravdu nezbytné a zda by tedy k dosaZeni pfedmétného cile nepostaovalo jiné feSeni.
Takovéto rozvaha, jak si ostatné¢ ukdZzeme déle, nemusi pfinést pouze momentdlni finan¢ni

usporu, ale i eliminaci moznych budoucich stietii s pravem.

Z druhé strany je tfeba pfiznat, Ze problematika mozné kolize uZiti kamerového systému s
principy ochrany osobnich tdajl je v soucasné dobé Casto a hlasité diskutovanym ndmétem,
ktery ostatnég, jak bylo jiz naznaceno vySe, dal podnét i ke zpracovani tohoto textu. OvSem

zdkladni otdzky, na néZ je v této souvislosti nezbytné hledat odpoveéd’, jsou nepochybné

tyto:
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otdzka, kdy je kamerovy systém povazovan za systém zpracovavajici osobni udaje, a kdy

tomu tak nenf;

otdzka, kdy je zpracovdvand informace osobnim tdajem ve smyslu § 4 pism. a) zdkona €.
101/2000 Sb., ptipadné citlivym ddajem ve smyslu § 4 pism. b) tohoto zdkona, a kdy tomu

tak neni.

Na prvni z vySe nastinénych probléml se odpovéd’ zdd byt ponc¢kud jednodussi. Zakon o
ochran¢ osobnich udajii se bude na provozovatele kamerového systému vztahovat za
podminky, Ze tento subjekt systematicky zpracovava ziskdvané informace, a to ve smyslu
ustanoveni § 4 pism. e) zdkona ¢&. 101/2000 Sb. Podle ndzoru Utadu pro ochranu osobnich
udaji tomu bude vzdy, pokud bude kamerovy systém vybaven zdznamovym zafizenim
zaméfenym na monitorovani fyzickych osob. V tomto piipadé dochdzi k systematickému
shromazd’ovéani snimk osob v prostoru a ¢asovém tseku korespondujicim s nastavenim
zafizeni. V uvedenych souvislostech lze nadto vyslovit i jistou presumpci dalSitho vyuZivani
téchto zabéri. Je totiz nepochybné, Ze pokud by tyto zabéry nemély byt nijak vyuzivany celé

zdznamové zafizeni by postradalo jakykoli smysl.

Naopak za situace, kdy bude pfi provozovani kamerového systému dochézet k ,,pouhému*
monitorovani sledovanych mist, se zdkon o ochrané osobnich tidaji aplikovat nebude, coz
ovSem nevylucuje aplikaci jinych pravnich pifedpisti, zabyvajicich se ochranou soukromi
fyzickych osob, jako napiiklad ¢linku 8 odst. 1 Umluvy o ochrané lidskych priv a
zdkladnich svobod, garantujici prdvo na respektovani rodinného a soukromého Zivota,
obdobné¢ také ¢lanku 7 odst. 1 a ¢lanku 10 odst. 2 Listiny zékladnich prav a svobod, nebo
didle § 12 odst. 1 obCanského zdkoniku, podle kterého sméji byt obrazové a zvukové
zdznamy tykajici se osoby pofizovény jen s jejim souhlasem a podobn€. Na tomto misté je
ovSem tieba pro tplnost zminit i ustanoveni § 1 odst. 2 obfanského zdkoniku, podle n¢hoz
se obCanskym zdkonikem upravuji i prdva na ochranu osob, pokud tyto obcanskopravni
vztahy neupravuji jiné zdkony. Za takovyto jiny zdkon je nepochybné nutno povaZovat i
zdkon €. 101/2000 Sb. Znamena to tedy, Ze pokud v souvislosti s provozem kamerového
systému bude posledné citovany piedpis aplikovatelny, je zdrovenl nutno vyloucit uc¢inky

piislusnych ustanoveni obcanského zdkoniku upravujicich ochranu osobnosti.

Na druhou z otédzek je vSak jiz odpovéd mnohem obtiznéjsi, a to mimo jiné proto, Ze panuje

jistd neshoda mezi dosud publikovanymi ndzory (napf. prostfednictvim systému ASPI) o
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tom, kdy je zpracovdvand informace osobnim udajem, a kdy tomu tak neni. V této
souvislosti je tfeba konstatovat, Ze pokud ze zvlaStnich okolnosti pfi pofizeni zdznamu
nebude mozné jednotlivé osoby identifikovat, 1ze v obecné rovin¢ uvést, Ze informace
obsazené v zdznamech z kamerovych systémt nedosahuji kvality osobniho tidaje, nebot’ z
pouhého obrazového zdznamu fyzické osoby nelze tuto osobu bez pouziti dalSich
doprovodnych ddaji, v zdznamu neobsaZenych, obecné ztotoznit. Pokud tedy nebude
zaznam z kamerového systému mozno doplnit dalSimi informacemi o zaznamenané
osobé, nelze udaje takto ziskané v obecné roviné vztahnout k urcitému nebo

urcitelnému subjektu ddaji.

Z tohoto ndhledu by pak bylo mozno uvést, Ze prvotni zdznamy osob uchovavané v rdmci
provozovaného kamerového systému samy o osobé¢ jen velmi téZko umozni jednoznacné a
bez dalSich tdaji identifikovat urcity nebo urcitelny subjekt ddaji, a o aplikaci zdkona ¢.
101/2000 Sb. Ize hovoftit jen ve zprostiedkovanych souvislostech.

Nicméné z druhé strany je nepochybné, Ze kazdy zabér zachycujici znaky umoZiujici
odliseni fyzické osoby od jiné (zejména oblicej) vytvaii ze zdbéru minimdln¢ potencidlni
osobni udaj a jako s takovym by s nim m¢lo byt nakldddno. Disponujeme-li totiz se snimkem
uvedenych kvalit, t¢Zko mizeme vyloucit, Ze by nemohlo k identifikaci piislusné osoby
kdykoli v budoucnu dojit, a takovato identifikace je nadto zcela evidentné hlavnim diivodem
toho, pro€ k pofizovani zdznamil snimkl viibec dochazi (viz ostatné definice osobniho tudaje
podle § 4 pism. a) zdkona ¢. 101/2000 Sb.). Na okraj je moZno poznamenat, Ze pokud by
kamerovy systém byl napojeny na jiz existujici databdzi operujici s osobnimi tidaji jednalo by

se 0 jiz z prvniho pohledu zfejmé zpracovani osobnich udajt.

Za uvedenych okolnosti tak lze jedin€¢ doporucit, aby na kamerovy systém umoZziujici
sledovdni osob a vybaveny zdznamovym =zafizenim bylo pohliZeno jako na zafizeni
realizujici zpracovani osobnich udajii. Rozhodné vSak bude tfeba ke kazdému nasazeni

kamerového systému pfistupovat individudlng.

Pokud tedy budeme dale sledovat logiku zdkona ¢. 101/2000 Sb., bude nezbytné i stanoveni
Gcelu uchovani zaznami z kamerovych systémt. Bezpochyby se odvozuje od
vyuzitelnosti téchto zabérl, kterou je pak tfeba posuzovat podle skuteCnosti, jez by
pfedmétné zdznamy mohly zachycovat a k jakému tdcelu by mohly byt vyuZity. Na prvém

misté ve vyuziti zdznaml z kamerovych systému lze uvést jejich pfedloZeni jako diikazy o
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trestné ¢innosti anebo o zpiisobeni Skody ve sledované lokalit€. Dale je jejich pouZiti moZné
jako diikaz v tizeni o spravnich deliktech. V tomto piipad¢ se bude jednat zejména o vyuZiti
zdznaml z kamerovych systémii provozovanych Policii CR podle zdkona &. 283/1991 Sb.,
ve znéni pozdégjSich predpisti, nebo obecnimi policiemi v souladu se zdkonem €. 553/1991
Sb., ve znéni pozdéjsich predpisti. Spravni dfady si pfitom mohou vyzidat zdznamy z
kamerovych systémt kdykoliv v prabéhu celého spravniho fizeni. Z téchto ptikladt vyplyva
nutnost pii uchovavani zdznama z kamerovych systémi pocitat s béhem objektivnich lhit
pro zdnik trestnosti spravnich delikti, které aZ na vyjimky jako napiiklad v krizovém fizeni,
nepiekracuji ve své vétsiné délku tif let.

V ndvaznosti na shora uvedené ndzory na aplikaci zdkona o ochran¢ osobnich udaji se v
souvislosti s tvrzenim, Ze pfi zpracovani informaci zaznamendvanych a uchovavanych
pomoci kamerovych systému nejde o osobni udaje, a tedy lze zdkon o ochrané osobnich
udajii vztdhnout na nakldddni se zdznamy z kamerovych systéml jen velmi okrajove,
objevuji ndzory, Ze neni nezbytné omezovat lhiitu, po jejimZ uplynuti by bylo nutno zdznamy
z kamerovych systémul nicit, a tedy Ze lze uchovat tyto zdznamy trvale po celou dobu
existence systému popi. tak dlouho, pokud mu to kapacitni moZnosti dovoli. Takovyto
ndzor je nezbytné, az na vyjimky shora uvedené, tedy vyjimky, kdy monitorovani a
uchovavéini zaznamenanych ddaji vychdzi z vefejného zdjmu, jehoZ ucelem je predevSim
prevence a odhalovéni protipravnich jednani, jednozna¢n¢ odmitnout. Zejména v piipadech,
kdy jsou kamerové systémy instalovany soukromymi subjekty, jako napiiklad bankami ¢i
obchodnimi domy, jako pfedev§im kamerové dohlizeci systémy, hrozi pfi dlouhodobém
uchovavéni téchto informaci vysoké riziko jejich mozného zneuZziti pfi sledovéni klientil

bank nebo nakupujicich osob a jejich zvyklosti.

Vedle toho je nezbytné upozornit, Ze kromé neidentifikovatelnych resp. neidentifikovanych
osob, které do téchto vefejnosti piistupnych prostor vstupuji pro uspokojeni svych
pozadavkii a potieb, jsou monitorovani kamerovym systémem také zaméstnanci

vykondvajici ve sledovanych prostordch své bézné pracovni povinnosti.

Na tomto misté pak nutno jesté predesttit otdzku do jaké miry se v souvislosti se zdznamy
kamerovych systémil jednd o citlivé ddaje. Pfipomeneme-li si jejich vycet uvedeny v § 4
pism. b) zdkona ¢. 101/2000 Sb. je zfejmé, Ze ve skuteCnosti pfichdzi do tivahy vice méné

pouze kategorie udaji pojedndvajicich o narodnostnim, rasovém nebo etnickém puvodu.
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Nicméné 1 v tomto piipad€ vznikd otdzka do jaké miry takovéto snimky, Casto ostatné
¢ernobilé, umozni spolehlivé zjisténi uvedeného. Pokud bychom si i pfesto na tuto otdzku
odpovédéli kladng, bylo by nutno zkoumat tcel zpracovani osobnich ddaja. V piipad¢, Ze
by byl dcel stanoveny tak, aby pfi jeho napliiovani dochdzelo k systematickému zpracovani
pfedmétnych informaci, nepochybné by se jednalo o zpracovani citlivych osobnich udajt.
Mluvime-li tedy o odhalovéani pachatelti kradezi, jednalo by se o zpracovani citlivych tdaji
pouze v piipadé, kdy by systém mél odhalovat pouze pachatele pfedem uréeného etnického
puvodu. Takovéto zpracovani by ov§em muselo byt, ziejme s poukazem na ustanoveni § 10
zdkona ¢. 101/2000 Sb., oznaceno za nezdkonné. Naopak ovsSem, jedna-li se o odhalovani

vSech pachateli bez ohledu na rasovy piivod, ke zpracovéni citlivych tidaji nedochazi.

Z hlediska aplikace zdkona ¢. 101/2000 Sb. je dédle velmi dilezité nalezeni pravniho titulu
pro predmétné zpracovéani osobnich tidaji. Nepochybné Ize monitorovaci systém pouZzit k
plnéni tkold uloZenych zdkonem, takovéto nasazeni vSak je umoZnéno velmi dzkému
rozsahu subjekttl (viz napf. vySe pfipomenuty zdkon ¢&. 283/1991 Sb., o Policii Ceské
republiky). Kamerovy systém vSak je moZno provozovat i na zdkladé fddného souhlasu
monitorovanych osob a zejména také na zdklad¢ pouziti § 5 odst. 2 pism. e) zdkona ¢.

10172000 Sb.

Vyhovét vSak bude tieba i ostatnim povinnostem stanovenym zdkonem ¢. 101/2000 Sb.
Predev§im bude nezbytné zabery chranit pred jakymkoli jinym, byt ndhodnym,
zptistupnénim, a to v souladu s ustanovenim § 13 zdkona ¢. 101/2000 Sb., a to jiz ve fazi
pofizovani zabérl a jejich pienosu ze snimaciho zafizeni k zdznamu na datovy nosi¢, plnit
informaéni povinnosti viiéi subjektu ddaji a také predmétné zpracovini registrovat u Utadu

pro ochranu osobnich tdaji. Podrobnéjsi popis téchto povinnosti by vSak jiz ptesdhl

vymezené téma tohoto textu.

Misto toho se rad¢ji na zavér pokusime predchozi néacrt teoreticky formulovanych

poZadavki promitnout do konkrétni modelové situace.

Z obecného pohledu je vcelku nepochybné, Ze v rdmci provozu vetfejné piistupného
plaveckého bazénu dochdzi k odkladani odévi a jinych osobnich véci do k tomu uréenych
skiin€k. Zde uzamcené ptredméty jsou po dobu nékolika hodin ponechdny bez dozoru

majitele a jako takové se Casto stdvaji i objektem kradezi. Toto riziko nemiZe zcela
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odstranit ani fyzickd ostraha provadénd persondlem plovarny. Nadto pfedmétnd vloupani

byvaji zjiStovana az s urcitym ¢asovym odstupem.

Tyto okolnosti tak zcela evidentné svéd¢i zameru instalovat kamerovy systém, a to vetné

zdznamového zatizeni za tcelem identifikace pachatelti téchto kradezi.

V této souvislosti moZno pfipomenout, Ze provozovatel béZné plovarny Zddnym zakonnym
zmocnénim k uziti kamerového systému nedisponuje. Teoreticky by samoziejmé bylo
mozné, aby od kazdého z navstévnikli plovarny pfi vstupu pozadoval souhlas s
monitorovanim. Z praktického hlediska by toto vSak vyvoldvalo znacné pritahy a tato
varianta se tak jevi jako velmi obtizné realizovatelnd. Celé zatfizeni tak zprovozni i bez
souhlasu subjektti idajii (ndvstévniki), a to na zdklad€ vyse jiz ptipomenutého ustanoveni §
5 odst. 2 pism. e) zdkona ¢. 101/2000 Sb. Je totiZ zjevné, Ze takovéto monitorovani by bylo
piinosem k ochrané prdv a pradvem chranénych zajmu jak spravce tak dotCené osoby, tedy

ndvstévnika plovérny.

Z pohledu ustanoveni § 5 odst. 2 pism. e) zdkona ¢. 101/2000 Sb. vSak vznikd urcity
problém. Toto ustanoveni totiZ zakazuje poruSovat prava subjektu tidaji na ochranu jeho
soukromého a osobniho Zivota. Pokud si uvédomime, Ze v uvedenych prostorach dochdzi k
odkladani vlastné veskerych odévnich soucasti, je kolize vcelku evidentni. Té vSak Ize velmi
jednoduse zabrénit, a to vytvofenim specidlniho prostoru ur¢eného k pievlékani, v némz by

kamerové sledovéani neprobihalo.

O tomto vSak je tfeba ndvstévniky uvédomit viditelnym ndpisem, stejné tak je tieba
navstévniky uvédomit o vlastnim nasazeni monitorovaciho zafizeni (viz ustanoveni § 11
odst. 5 zdkona ¢. 101/2000 Sb.). Pokud by se pak i pies uvedend upozornéni navstévnik

prevlékal v dosahu kamer, rozhodné toto nelze pficitat k tizi provozovatele plovarny.

V tomto rdmci by pak byly vyuziviany pouze zdznamy vztahujici se k pfedmétné Skodni
uddlosti. Ostatni zdbery pak bude tfeba v pfiméfené lhité smazat. S ohledem na modelovy
piipad lze ptedpokladat, Ze zplisobend Skoda by méla vyjit najevo maximdlné do druhého
dne po uddlosti a v téchto intencich je tfeba postupovat v souvislosti se stanovenim

likvidac¢n{ lhiity potfizenych zdznami.

Tolik tedy strucny ilustracni piiklad. Zavérem tak je moZno pouze konstatovat, Ze ackoli o
nasazeni kamerovych systému nepochybné budou vedeny mnohé dalsi diskuse, rozhodné je

tfeba v této souvislosti pocitat i s aplikaci zdkona ¢. 101/2000 Sb. A tomuto faktu by mél
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kazdy, jak stdvajici, tak i potencidlni provozovatel kamerového systému vénovat zvySenou

pozornost.



