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ABSTRAKT

PracereSi formou projektu implementaci bezZpestnich pravidel dle poZzadavkakonat.
181/2014 Sb., o kybernetické bezpest do lokalni sé meéstského tadu obce Krorriz.
Bezpe&nostni procesy by #&y byt nastaveny v souladu s legislativou a b&mpstnimi
standardy, jako je najilad fada ISO/IEC 27k. Stanovovaniici této oblasti seifiom
musi odvijet od cil celé organizace, a proto je nutnéiippd subjekti verejné spravy a

zdravotnictvi uvazovat jejich specifické aspekty.

Kli¢ova slova:

kybernetickd bezgmost, ISO 27001, inforndai systém, komunikai systém,

bezpeénostni politika, analyza rizik

ABSTRACT

This thesis comes in the form of the project impeamtion of safety rules in accordance
with the requirements of Act no. 181/2014 of cybecurity to the local network of the city
office of the municipality Kron&iZ. Security processes should be set in accordaitbe

legislation and safety standards, such as thessig@ / IEC 27k. Setting objectives in this
area, the application shall depend on the goalth@forganization, and therefore it is
necessary for entities of public administration drelth care to consider their specific

aspects.

Keywords:

Cyber security, I1ISO 27001, information system, camitation system, public

administration, security policy, risk analysis
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UvoD

Prijetim zakona 184/2014 Sb. o kybernetické bémpsti a navazujicich vyhlasek doslo k
posunu problematiky inforndai bezpénosti na vSech Urovnich statni iregeé spravy.
Agendové informéni systémy jsou dnes pé#tevykonu veéejné spravy a dikyémto
systénim je zpmisob zpracovani, uchovani informaci organizaci mmokaazsi a jejich
vyuziti mnohem efektivg]Si. S rostouci zavislosti na inforgmach technologii roste i

riziko jejich zneuziti nebo napadeni.

Vzhledem k objemu uloZenych dat a rozsahu zpradoygwbnich Gddja pistupu k nim
roste i riziko bezp@ostniho incidentu a p@ba tyto aktiva vhodnchranit.

Cilem diplomové prace je navrhnout Upravu bémpstni politiky v souvislosti se
zadkonem 184/2014 v prastli mésta Krongiize. Prace je roztena na teoretickou a

praktickoucast.

V teoretické ¢asti je souhrn aktudlni legislativy a norem soyiises kybernetickou
bezpeénosti. Nasledhje hodnocena situace v ramci obci s rer®u gisobnosti v Uzemi
Zlinského kraje. DalSi kapitola jeéwovana moznostem zabezpei lokalnich siti a
monitoringu datovych tak Zawrem je popsano cilové prosti neéstského adu obce

Krométiz.

Prakticka ¢ast je ¥novana SWOT analyze, navrhu vhodnydhSeni a to jak
administrativnich tak i technologickych. Sasgré jsou popsany dalSi moznosgésSeni v
souvislosti s probihajicim projektem financovanyckU fondi. Nasledg jsou vybrana
opateni implementovana v praxi a to zejména v oblastsgnalni — prace s pracovniky
tak i v rovire technologické kdy bude popsana \Wrma firewallu a nasazeni NetFlow

monitoringu.
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1 LEGISLATIVA

Obecni tdady obci s roz&nou pisobnosti vznikly od 1. ledna 2003 podle Zakona
¢. 314/2002 Sb. o stanoveni obci s gemym obecnim fdem a stanoveni obci s

rozStenou msobnosti a jsou metankem penesené {sobnosti samospravy mezi

krajskymi Grady a obecnimii@ady.

%

Obci sroz&enou misobnosti je taktéz &sto Kroneiiz, které takto vykonav&adu

pusobnosti nejen pro 8yspravni obvod, ale zpravidla i pro dalSi obcekuld
Jde zejména nasledujici agendgmesené statntipobnosti:

. evidence obyvatel,
. vydavani cestovnich a osobnich dokladiidi¢skych piikazi,

technickych pikazi,

. Zivnostenské opra¥ni,

. vyplata socialnich davek,

. socialré-pravni ochranadi

. p&e o staré a zdravairpostizeng,

. vodopravnitizeni, odpadové hospagévi a ochrana zivotniho prosti,
. statni sprava na usekudesnyslivosti a rybgstvi

. doprava a silidini hospodsgstvi [1]

Jde o agendy vykonavané na zakladkori, tedy jasi a konkrétg definované&finnosti

vykonavané podokinna urovni vSech obci s rorSnou fisobnosti.

Dale obce vykonavajtadu samospravnychinnosti, jde zejména o spravuéstského

majetku a sluzby, rozvoj a invasti ¢innosti v Uzemi obce a jiné.

K zajis€ni vykonu vSech agend vyuzivaji obce zpravidla vitermanich systém,
nékteré jsou celostatnunifikované (nagiklad cinnost Zivnostenskych fadi), jiné se
mohou znan¢ liSit (evidence mstského majetku) [2].

Ze zéakladni legislativiCeské republiky v oblasti informatiky je pro provezmi ISVS
nejvyznamgjsi zakon ¢. 365/2000 SK3], o informanich systémech vejné spravy ve

zreéni pozdjSich gedpigi. Zakon byl novelizovan nasledujicimi pravnimi (yznaoi:

. 517/2002 Sb.,
. 413/2005 Sb.,
. 444/2005 Sb.,

Cx

[@X3

[@X3
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Pro provozovani

Cx

. 70/2006 Sb.,

. 81/2006 Sb.,

. 110/2007 Sb.,

. 130/2008 Sh.

a dale navazujici vyhlasky

» VyhlaSka ¢. 528/2006 Sh. o inform&nim systému o ISVS

Vyhlaska stanovuje povinnost spréut ISVS podavat informace o

[@X3 Cx

[@X3

provozu ISVS do inform@iho systétmu o ISVS. Dale vyhlaska
obsahuje informace o dostupnosti a obsahuiszprenych
informanich systén.

» Vyhlaska ¢. 529/2006 Si4], o dlouhodobéntizeni ISVS
V této vyhlaSce jsou stanoveny pozadavky na struktobsah

informani koncepce a provozni dokumentaci ISVS.
ISVS jsouitkZité i ndsledujicifedpisy:

Zakon ¢. 101/2000 Sh.o ochras osobnich uda;, ve zréni pozajSich
piredpisdi,

Z&kon ¢. 106/1999 Sh.o svobodnémijpstupu k informacim, ve zni
pozcjSich gedpid,

Zakon ¢. 148/1998 Sh.o ochras utajovanych skutaosti, ve zani
pozcjSich gedpidi a v duchu provattich vyhlasek,

Zakon ¢. 227/2000 Sh.o elektronickém podpisu, ve & pozdjSich
piedpigsi a v duchu provagtich vyhlasek.

Zakon ¢&. 499/2004 Sh.o archivnictvi a spisové slugta o znEné
n¢kterych zakon

Zakon ¢. 300/2008 Sb.o elektronickych Ukonech a autorizované
konverzi dokumerit

Z&kon ¢. 301/2008 Sh.kterym se rani nekteré zakony v souvislosti s
piijetim zakona o elektronickych Ukonech a autoriz@vekonverzi
dokument.

Vyhlaska €. 442/2006 Sh. kterou se stanovi struktura informaci
zvaejiovanych o povinném subjektu tgmbem umoiujicim dalkovy

pristup
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. Vyhlaska €. 64/2008 Sh.o forme uverejiiovani informaci souvisejicich
s vykonem viejné spravy progednictvim webovych strdnek pro osoby

se zdravotnim postizenim (vyhlaskartspupnosti)
A dale

. Narizeni vlady ¢. 495/2004 Sb.kterym se provadi zakoh 227/2000
Sh., o elektronickém podpisu a o & nekterych dalSich zakdn
(zakon o elektronickém podpisu)

. Vyhlaska ¢. 496/2004 Sh.o elektronickych podatelnach

. VyhldSka ¢. 193/2009 Sh. o stanoveni podrobnosti pro¢ad
autorizované konverzi dokument

. VyhlaSka €. 194/2009 Sh. o stanoveni podrobnosti uzivani
informaniho systému datovych schranek

. Metodicky pokyniizeni kvality informé&nich systém vefejné spravy

1.1 Z&kon ¢. 365/2000 Sh. o informénich systémech viejné spravy

Zakon o informanich systémech vejné spravy stanovi prava a povinnosti spliavc
informanich systém verejné spravy a dalSich subjéktjeZz souviseji s vytw@nim,
uzivanim, provozem a rozvojem inforéméch systém verejné spravy. Dale upravuje
pusobnost Ministerstva vnitra jako @stiniho spravniho fadu pro tvorbu a rozvoj
informatnich systérma verejné spravy. Jednou z povinnosti sptardormacnich systém
verejné spravy je zavést a trvale uplatat jejich dlouhodobéizeni[4]. Organy viejné
spravy vytvédeji a vydavaji informéni koncepci, uplaiuji ji v praxi a vyhodnocuji jeji
dodrzovani. V informéni koncepci pak organy i&né spravy stanovi své dlouhodobé cile
v oblastitizeni kvality a bezpmosti spravovanych inforndai systéni a vymezi obecné
principy jejich pdizovani, vytvéeni a provozovani. Ke vSem provozovanym infamia
systénim je nutno vytvéit a vydat provozni dokumentaci. Obsah a struktioklument,
jejich rozsah a postupy orgarverejné spravy je stanoven vyhlaskou 529/2006 Sb. o
poZzadavcich na strukturu a obsah infotmakoncepce a provozni dokumentace a o
pozadavcich nafizeni bezp&nosti a kvality informaénich systéra veejné spravy
(vyhldSka o dlouhodobérfizeni inform&nich systém vefejné spravy). K této vyhlasce
byl Ministerstvem vnitraCeské republiky publikovan komeiitako pomndicka pro
zpracovani pozadované dokumentace. Koniend@sahuje fiklady zpracovanych

informanich koncepci pro typické organyiemeé spravy: ugedni organ statni spravy,
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obec s roz$énou misobnosti, obec s p&kenym obecnimiadem a obec, ktera vykonava
prenesenou sobnost pouze v zakladnim rozsahu. Zakon witpadminky, aby kvalitni

informacni systémy mohly byt dobrym nastrojem pro vykoreyee spravy.

1.2 Zéakon ¢. 181/2014 Sb. o kybernetické bezpeosti

V navaznosti na vySe uvedeny zakon byl od roku 2ffiBavovan zakon o kybernetické
bezpeénosti. Navrh zakona projednalaervnu 2013 vliada Petra Biese, aby byl nasledn
2. ledna 2014 iedloZzen vladou diho Rusnoka poslanecké ésmovre k projednani.
K prvnimu ¢teni navrhu zakona o kybernetické bezmesti doSlo 14. Unora 2014, po
projednani ve vyborech poslaneckéranvny parlamenteské republiky doslo dne 18.
cervna 2014 k hlasovani a zakon byl 161 hlasptgp Nasled® byl projednan a schvalen

Senatem i podepsan prezidentem republiky. Zakayupdtv platnost k 1. lednu 2015.

Zakon definuje v navaznosti na dal§egpisy Evropské unie a dalSi normy (zejména
skupina ISO 27000) pozadavky na kybernetickou bemmst a sotasrt definuje
pozadavky pro jeji sptmi jak pro statni, tak i pro privatni sféru. V ramaékona jsou
taktéZ no¥ ustanoveny dvorganizace — vladni CERT, ktery ma v kompetenfdrmacni
systémy na urovni vlady, ministerstev a oliestétni spravy a narodni CERT, ktery se
dophkové zabyva informanimi systémy subjeltprivatni sféry.

O vysledné podab pravni Upravy rozhoduje nejen é&m zéakona ale i podoba jeho
provadcich gedpisi (vyhlaSek a op#étni obecné povahy). Mnohem vyznaish bude
jejich naphovani v praxi i celkové klima, které se kolem kyietické bezp&osti vytvdi.

V ideélnim stavu bude cela komunita (statni i gnv&ektor) bojujici za kybernetickou
bezpeénost jednotna a ,potahne za jeden provaz®. NaomgkonSim moznym vysledkem
by byl vznik nazorové nekonzistentnosti celé kortyaijeji rozpad nadkolik vzajemre
soupdicich, mezi sebou nekomunikujicich skupin. Nebgpigké*) sklouznuti do stavu,
kdy cely boj za kybernetickou bezpmst zdegeneruje do dalSiho papirovani a

byrokratické zaiZze bez realnych dopacha to, co sedje v celém on-line prostoru [5].

Cilem zakona je zejména snhazit se ochranitast infrastruktury, ktera je pro fungovani
statu vyznamna a jejiz narudeni by vedlo k poskozmibo ohroZzeni zajin Ceské
republiky. Zakon nema za cfesit vSechna rizika v kyberprostoru, hamformani
kriminalitu (CyberCrime), poruSovani autorskych\préizné podvodné aktivity, kradeze

elektronickych dat, g&ni zavadného elektronického obsahu atd.
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1.2.1 Clenéni infrastruktury
Z&kon definuje d¥ skupiny organizaci a jejich inforfaich systéna:

Kriticka informaini infrastruktura (KII) - prvek nebo systém pivkvyrobnich a
nevyrobnich systétna sluzeb, jejichz nefugkost by né¢la zavazny dopad na bezpest

statu, ekonomiku, Wejnou spravu a zabezfmni zakladnich Zivotnich petb obyvatelstva.

Vyznamny informé&ni systém (VIS) - inform&i systém spravovany organemiejeé
spravy, ktery neni kritickou inforndai infrastrukturou a u kterého naruseni b&npsti

informaci niize ohrozit nebo vyraZromezit vykonéinnosti veejné spravy.

Spol&n¢ se zadkonem byla zigréna vyhlaska definujici soubafinnosti a opdaeni,
kterym musi v souladu s timto zédkonem kazd&ed@ organizace vyhél Souwasti

vyhlasky je i definice organizaci s vyznamnym imf@énim systémem.

Ok¢ definované skupiny organizaci nemaji spoée prvky, tedy vyznamné informai

systemy (VIS) z definice nejsou s@sti kritické informani infrastruktury (KII). S¢imz

souvisi i @ekavani, Zeip naruseni bezgaosti vyznamnych inforntmich systém mohou

byt disledky sice ,vyznamné®, ale nikoli j&Stkritické" (jako u systém z kritické

informani infrastruktury). Tomu pak odpovidaji i dté rozdily v ukladanych
povinnostech: ty jsou u prukkritické informa&ni infrastruktury peci jen vyssi (fisngjsi),

nez u ,pouze” vyznamnych inforr@ich systén.

Kazda dotené organizace musi aplikovat soubor preventivhazpé€nostnich opdeni a
plnit dalSi reaktivnicinnosti dle zakona. Bez{eostni opaeni se dli na organizéni a

technicka.

Organiz&nimi opatenimi se rozumi soubor prodek zajis€ni vy3sSi bezpmosti. Zreni
zékona se vyznaminshoduje s normou ISO 27000. Technickymi égr@iimi se rozumi
soubor technickych nastfok zajiS€ni vysSi bezpmosti. Typicky se jedna o spravnou
implementaci a spravu Firewall IPS sond, NetFlow sond, MDM systém
kryptografickych prosedka, ochrany proti Skodlivému software, SIEM nadirajdalSich
bezp&nostnich prosedki.

1.2.2 Pozadavky plynouci ze zakona

V ramci zakona se pracuje s pojmy ,udalost* a (erit”, které jsou definovany takto:
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- Kyberneticka (bezpmostni) udalost - udalost, kterauke zpisobit naruSeni
bezpénosti informaci v informénich systémech nebo naruseni bémpsti sluzeb
a siti elektronickych komunikaci.

- Kyberneticky (bezpg&ostni) incident/udalost -fedstavuje naruSeni bezpesti
informaci v inform&nich systémech nebo naruSeni bémpsti sluzeb a siti

elektronickych komunikaci.

Zakon o kybernetické bezfreosti stanovuje povinnost detekce a zejména hlaseni

kybernetickych bezgmostnich inciderit

V z&kladni rovig jsou poZadavky na kritickou inforrai infrastrukturu i vyznamné
informasni systémy identické. Vékterych konkrétnich bodech jsou u kritické infoxmia
infrastruktury zvySené pozadavky na beamest oproti vyznamnym inforn¢aim

systénim.

Systémy z kritické informmi infrastruktury (na rozdil od vyznamnych informéh

systénii) budou muset mit vlastniho manazera kybernetickép®nosti, architekta
kybernetické bez@mosti, auditora kybernetické bezpesti, garanta svych aktiv, a
dokonce cely ,vybor prdizeni kybernetické bezpeosti“. Jde ale pouze o ,role” (které

n¢kdo plni), nemusi se nutfednat o ,celé" zarkstnance, kté by nedlali nic jiného.

Mezi vyznamné informani systémy by rla patit napriklad ¢tverice zakladnich regisir
(ROB, ROS, RUIAN a RPP)cetre jejich ,obalu” (ISZR), a takéievodniku ORG. Dale
tieba vSechny agendové inforéna systémy, které slouzi jako editd (skrze které edito
zapisuji referetni udaje do zakladnich regigjr DalSim systémem budoweba datové
schranky (ISDS), Portal y&iné spravy (PVS), stajnjako centralni registr vozidel (CRV),
centralni registriidi¢t, registr pojis&nci vSeobecného zdravotniho pajist Rejstik

tresti, Ci tteba systémy z oblasti socialniho zabéepéa mnohé dalsi.

Vyznamné informéni systémy jsou definovany tak, ze jejich spraveeasi byt gktery
organ veéejné moci. To by rlo vylucovat jakékoli (informani ¢i komunikani) systémy z

privatniho sektoru.

Nicmeére privatni systémy se mohou stat (&které nejspiSe i stanou) s@sti kritické
informacni infrastruktury, kde omezeni jen nate@jay sektor neni, a ani by nélm smysl.
Kriticka informaini infrastruktura by ma byt ugitou podmnozZinu ,obecné” kritické
infrastruktury vybranou s ohledem na imitu kybernetické bez{eosti. A do této

,obecné” kritické infrastruktury jiz dnes gatada systérin a prvki z privatniho sektoru,
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jde napiklad o technologické prvky pevnych i mobilnichi gitektronickych komunikaci
(jejich ustedny, datova centraigba BTS pokryvajici ,strategické lokality). Nebieba
n¢které velké banky, velké poiidvny atd.

Pravdou je, Ze iedkladatel navrhu zakona (Narodni bermstni dad) se nikdy netajil
svou snahou minimalizovat ,zasahy“ zakona do pnilid sektoru. Bvodem je tejme
obava NBU, aby nebyl i&en z gjakého Spehovani, monitorovatiiobdobnych aktivit,
vnimanych SirSi v@jnosti¢im dal tim negativji. Lze se ovSem obavat, Ze bezitjch
zasali a omezeni to nebude mozné - dnesni ,kyberprogtotttiz v rozhodujici nie v

rukou privatniho sektoru. A tak se i on stavé&eaer nejfiznéjSiho ohrozeni, Gtakatd.

1.2.3 Navazujici vyhlasky

Zakon o kybernetické bezfmosti dophuje koncem roku 2014 vydanéfiimeni vliady a

vyhlasky definujici kritickou infrastrukturu i vyamné informani systémy.

Narizeni vlady ¢. 315/2014 kterym se réni n&izeni vlady¢. 432/2010 Sb., o kritériich

pro ukeni prvku kritické infrastruktury

VyhlaSka ¢. 316/2014 o bezpeénostnich opdenich, kybernetickych bez@®ostnich
incidentech, reaktivnich oganich a o stanoveni nalezitosti podani v obladiekyeticke

bezpénosti (vyhldSka o kybernetické beZpesti)

Vyhlaska ¢. 317/20140 vyznamnych informaich systémech a jejichdujicich kritériich

1.3 1SO 27001 - Systénitizeni informaéni bezpe&nosti

Systémiizeni inform&ni bezpénosti (Information security management systéem - $3M
je sada pravidel zabyvajicich $gzenim informé&ni bezpeénostni politiky nebo rizik

souvisejicich s IT a je definovana v ramci ISO np@7001

Zakladnim principem ISMS je navrh organizace naedawi a udrZzovani uceleného
souboru politik, postup a systém k fizeni rizik svych informénich aktiv. Timto Ize
dosahnout fijatelné arove informani bezpeénosti. Stej, jako u vSech procésizeni,
musi ISMS astat &inny a efektivni v dlouhodobém horizontujzptisobovat se zgmam
ve vnitni organizaci a w)Simu prostedim. Proto je u toho procesizeni vyuZzit gistup
"Plan-Do-Check-Act" (PDCA), tedy ,Planujdkj-Kontroluj-Jednej*:

- faze ,planu“ souvisi s navrhovanim ISMS, posouzenimzpeénostnich

informacnich rizik a vylgrem vhodnych kontrol
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- vykonn4 faze ,do" zahrnuje implementaci a provozobontroly

- cilem kontrolni ,check" faze je tpzkoumat a posoudit vykon (efektivitu a
acinnost) ISMS

- ve fazi zngny ,act” jsou provedeny z#my v pipad poteby tak, aby ISMS
fungovala opt na Sptkovy vykon

Podle bezp@ostnich expeita statistik je nutno zajistieSeni nasledujicich témat:

- administratd bezpeénosti informa&nich technologii musié&novat giblizn¢ jednu
tretinu casureSeni technickych aspékizbyvajici d¢ tietiny budou vynaloZzeny na
vytvareni politik a postufp provadni bezpénostnich hodnoceni a analyze rizik,
feSeni krizového planovani a podp@ovdomi o bezp&nosti;

- bezpeénost zavisi vice na lidech nez na technologiich;

- zanmgstnanci jsou daleko ¢8i hrozbou pro bezpeost informaci, nez cizinci
Zverti;

- bezpénost je jakaetez - jen tak silny jako jeho nejslakl$anek;

- stuper zabezpeéeni zavisi natrech faktorech: ni¢ prijatelného rizika, fun&nosti
systému a na nakladech vynaloZenych na ldexyst;

- bezpénost neni stav, alesbici proces.

Tyto skut€nosti nut vedou k zasru, Ze informé&ni bezpénost je pedevsim otazkou
fizeni a nikoli¢isté technologicky problém.

Ztizeni, udrzba a fibéZna aktualizace ISMS poskytuji silny signal, Zelsprmost pouziva
systematicky fistup k identifikaci, vyhodnocovanii#zeni inform&nich bezpénostnich
rizik.

Kritické faktory ISMS:

- Duvérnost: Ochrana informacigd nepovolanymi osobami.
- Integrita: Ochrana informaciged modifikaci neoprawimymi uzivateli.

- Dostupnost: Poskytovani informaci vSem opggwmn uZivatehm.

Skute&nost Ze spolmost bude schopna Gspe feSit divérnosti informaci, integritu a

dostupnost ma zaidledek:

- kontinuitu fungovani
- minimalizace Skod a ztrat

- respekt k obrazu organizace
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- dodrZzovanim pravnichiedpisi [6]

Verejné nebo statni organizace, velké firmy, bankynaréni instituce, telekomunikai
operatdi, nemocnice a zdravotni instituce maji mnoho vekdinych dvoda pro ieSeni
informani bezpénosti. Pravni a regutai poZzadavky, které jsou z&meny na ochranu
citlivych nebo osobnich Gdaj jakozto i obecné pozadavky begpesti postupé donuti
vySe zmigné organizace&novat maximalni pozornost a prioritu inforémé bezpénosti a

shizeni souvisejicich rizik [7].

Za tchto okolnosti je vyvoj a implementace samostatnghwezavislého procedizeni

informani bezpénosti - a to ISMS - jedinou vyuZitelnou alternativo
Rozvoj ISMS na z&kladnormy ISO 27000 zahrnuje nasledujicich Sestikrok

- Definice bezpénostni politiky,

- Definice ISMS rozsahu,

- Posouzeni rizik (jako s@asttizeni rizik),
- Rizeni rizik,

- Vybér vhodnych kontrol,

- ProhlaSeni o aplikovatelnosti
Kritické faktory pro uspch informa&ni bezpénosti:

- maji kontinualni, nedésitelnou, viditelnou podporu a zapojeni vrcholavéh
managementu organizace

- musi bytrizena centrakhna zaklad spol€né strategie a politiky v celé organizaci

- musi byt nedilnou s@asti celkovéhotizeni organizace a odrazetiigiup
organizace Kizeni rizik, definici a kontrole ail kontrol a stup& pottebné jistoty

- bezpénostni cile atinnosti vychazeji z firemnich d¢ila pozadavk a zpisobu
fizeni¢innosti

- je poteba prova#& pouze nezbytné ukoly a vyhnout se nadm kontrole a
plytvani cennymi zdroji

- musi byt pl# v souladu s organizai filozofii a mysSlenim tim, Ze systém, ktery
misto toho, aby branil lidem v pouziti infortmach technologii, jim umozni mit
tyto pod kontrolou

- musi byt sosasti ptibézného Skoleni a zvySovani polmi zanstnané a
sowasre se vyhnout pouzivani kawekych opateni a "policejnich" nebo

"vojenskych" postuf
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- jde o nikdy nekodici proces

1.4 Zéakon 181/2014 a informa&ni systémy véejné spravy

Dopady zéakona 181/2014 Sh.[8], o kybernetické b&mpsti na provoz informaich
systénii verejné spravy.

Povinna osoba

Ano nebo ne ?

dle § 3 pism.

Poskytovatel sluzeb

a) Zridka
elektronickych komunikaci
Subjekt zajistujici sit

a) Zridka
elektronickych komunikaci
Subjekt zajistujici vyznamnou sit b) Spise vibec
Spravce informacniho systému

c) V praxi ne
kritické informacni infrastruktury
Spravce komunikacniho systému

d) V praxi ne
kritické informacni infrastruktury
Spravce vyznamného

e) Ne
informacniho systému

Tabulka 1 — Dopad zakona 181/2014 na obce [9]

Z vySe uvedeneho plyne, Ze Zakon o kybernetick@diensti se mist a obci aktuattyka
spiSe okrajo¥ a ve specifickych ifjpadech. Informénich systém obci se ovSem tyka
zakon ¢. 365/2000 Shb., o inforndaich systémech vejné spravy a z & plynouci
povinnost zabezgé pouzivané informéni systémy dostateym zpisobem. Seznam
organizaci daenych Zakonem o kybernetické beapesti je dan vyhlaSkou a je mozné

ocekavat, Ze v budoucnu bude rdeéii o ntsta a obce. Povinnost zaji¥at bezpénost
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informaci maji obce jiz dlouho u spravovanych avpmmvanych informénich systér
verejné spravy. Systematickydit bezpénost informaci je tak bez ohledu na legislativu

rozumné a nezbytné.

PoZzadavky definované v zakom kybernetické bezgaosti na zabezgeni informa&ni
systéni Ize aplikovat na datové &ia provozované inforndai systémy obci s rozéhou
puasobnosti. Dojde tak ke kvalitativnimu zlepSeni @mpsti bez nutnosti splnit strikin

vSechny pozadavky &ené pro vyznamné informiai systémy.

Z provedenych reSersi plyne, Z8pady gipadnych kybernetickych utékna datové sit
Ufadl nejsou v sotasnosti ve viejnych zdrojich dokumentovany. Domnivam se, Zenk ni
dochézi, ale jejich nasledky nebyvaji vyznamn#éipauré nejsou publikovany a pro

Sirokou véejnost tak nejsou mediarzajimave.

Okrajow dokumentovany jsou utoky na welady ¢eskych bank [10], které probly pied
nékolika lety prakticky bez povSimnuti. Tato témayetejsou mediakh zajimava a dosah
piipadného dokonaného kybernetického Utoku taveiejné spravy (v tomto fpact
meéstského tadu) je minimald sporny. Prosedky datové sitGfradu budou pro ifpadné
atoéniky spisSe progedkem pro dalSi atok gkam dale” — zneuZiti pro rozesilani spamu
nebo sotiast DDoS si Data néstského tadu maji cenu spiSe v mistnim kontextu (okresu
piipadré kraje) a Ize je asi ziskat sn&finprostednictvim sociélniho inZzenyrstvi (nebo
korupce) nez kybernetickym utokem.

Problematika kybernetické bezp®sti neni jen &ci technologickou ale fpdevsim
problémem personalnim. Zakladni &mou tak musi byt zapojeni vSech pracovunikadu

tedy tajemnika, vedoucich odldarradovych pracovnik Giradu a déale i volenych zastupc
zejména starostydeni rady nésta tak i zastupitél(zejména opoznich).

Kyberneticka bezpmost neni ,konénym stavem®, kterého je mozné dosahnout, jde o
dlouhodoby proces — cestu, ktery jefpbh trvalereSit. Cilem je zmenseni moznéhaieer

a minimalizace nasledk piipadného kybernetického atoku. Smyslem tedy j& p
akceptovatelné vysi investic dosahnout takovéhoustkdy pro pipadné utoniky
nebudeme zajimavi nebdipadny utok dokazeme rychle detekovat a minimahtgeho

nasledky.

Administrativni zngnou tak tedy musi byt vytweni takového stavu, kdy bude mozné
dlouhodols planovat investice a s tim souvisejiciény v informanich systémechiadu.

Coz souvisi zejména s trvalou podporou palitik zastupitel a to jak koakinich tak
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zejména opoznich. A¢ je kybernetick&d bezgaost medidld negilis zajimavé a&ce
popsatelné téma tak moderni transparentad (je také informén¢ — technologickou
zalezitosti. Trvala podpora politikumozni strategické dlouhodobé planovani, vyznamnym
prvkem vSech projektrealizovanych z EU foridje totiz gtileta udrzitelnost, tedy doba
po kdy vystup projektu musi byt pouzivan ,tak ja&k.jPo skowmeni udrZitelnosti dojde
¢asto i ke konci moralni Zivotnosti zejména hardwalee¢asto i software a nasledje

nutnéresit obnovu takovych technologii a to jiz zcelanafénich prostedki mesta.

Jak je popsano v avodniasti, zda se, Ze &mto Kron¥iiz je jednou z mala obci
s roz8fenou pravomoci ve Zlinském kraji, které nemaji §asnpiibézré definovany

rozpaet na informani technologie.

1.5 ReSeni kybernetické bezpiosti v obcich Zlinského kraje.

V ramci této prace jsem oslovil v ramci Zlinskéhaj& vSechny obce s obecnintady s

rozstenou fiisobnosti s cilem ziskatijplad dobré praxe” v oblasti bezp@sti.

Ve Zlinském kraji existuje celkem 13 obci s réeB8ou misobnosti, které se mezi sebou liSi
piedevSim p&tem obyvatel a s tim souvisejicim gem Gedniki a velikosti dadu.
Rozsah vykonavanych agend je totozny a je dfsdqvSim zakonem — jde tedy o

pienesenouisobnost.

S velikosti d@adu souvisi taktéz rozsah inforén&ch technologii, jejich personalni

zabezpé&eni a usazeni v ramciadu.

VSechny obce jsem oslovil s dotazem na zkuSenasbrétoringem datovych tdkuvnite
sit (tedy sledovani NetFlow) a zapi autorizace zézeni v ramci sé (autorizace podle
802.1x). A to jak jiz existujicfeSeni neboifpadre blizké plany (nafiklad v souvislosti s

projekty financovanymi Evropskou unii).

Obec Obyvatel NetFlow Firewall Komentar

Planuji  sledovani  NetFlow,
Bystfrice pod
8393 ANO Linux vlastni FlowMon sondu, ale
Hostynem
dosud aktivné nenasadili.
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HoleSov 11726 NE Linux Spravu IT outsourcuji
Kerio / Obmeéna technologii planovana
Kromériz 28921 NE
Mikrotik v ramci projektu z IOP vyzvy 22.
Luhacovice 5112 NE Linux
Planovali vramci EU projektu,
Otrokovice 18 230 NE Linux zrusen pro nedostatek financi.
Nyni neplanuiji.
Provozuji PRTG monitoring,
Roznov pod
16 672 ANO Linux planuji pofizeni FlowMon sondy
Radhostém
v ramci EU projektu.
Vramci EU projektu planuji
Uherské
25 266 ANO FortiGate pofizeni NetFlow sond a
Hradisté
kolektoru s analyzou provozu.
Provozuji monitoring na bazi
SNMP, o nasazeni NetFlow
Uhersky Linux /
16 720 ANO diskutuji, o 802.1x neuvaZzuji
Brod FortiGate
zdbvodd komplikovanosti a
souvisejicich problém.
Valagské Bez odpovédi
5039
Klobouky
Valagské 22 733 NE Linux Aktudlné neprovozuji,
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Meazifici kratkodobé neplanuji,

dlouhodobé nevylucuiji.

Vizovice 4 698 Bez odpovédi

Vsetin 26 668 Bez odpovédi.

Externé outsourcuje provoz a
monitoring sité, sleduje
bezpecénostni incidenty, testuje
kolektor na bazi opensource,
Zlin 75278 ANO Linux planuje pofizeni komercéniho a
feSeni pro snizeni dopadi DDoS
utokd. Autorizaci 802.1x
neplanuji. Bezpetnost  sité

provéruji penetra¢nimi testy.

Tabulka 2 — Rehled odpowdi obci Zlinského kraje

Ze tiinécti dotdzanych obci s rozSnou misobnosti ve Zlinském kraji odpénklo celkem
deset ¢etrg mésta Krontiize, ti obce nereagovaly. Dotaz byimo adresovan konkrétni

osol® — informatikovi Gadu.

Pouze d¥ obce vyuZivaji sluzeb outsourcinga to HoleSov, ktery sprdvu svych
informanich technologii sl zcela externimu subjektu a vlastni informatiky —
zanestnance nema a dsto Zlin, které outsourcuje spravu sveé metropoldié, ale
informatiky pro chod informé&ich systému i@du ma. Zlin je na rozdil od ostatnich
dotdzanych obci navic statutarninrtstem a je z pohledu personalniho i ekonomického s
ostatnimi obcemi nesrovnatelny. Z dotazu byl taktéére vynechan krajsky iad, z
hlediska vyznamu, velikosti, personalniho za&p§ti ekonomickych moznosti je totiz s

kteroukoliv jinou obci nesrovnatelny.
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Z odpowdi plyne, Ze kybernetickou bezpmst vnimaji vSichni informatici jako
vyznamnou. Op#&eni pro posileni kybernetické be#pesti (napiklad zavedeni
monitoringu datovych tak - NetFlow) jsou ovSem pofmé nakladna — vyzaduji
spolupracujici aktivni prvky a dalsi komponenty,Zz ceyZaduje vyminu jinak plré

funkeénich prviki. O poteke investovat timto sirem je ovSem nutnér@swdcit vedeni
piislusnych obci coz byva problematické.

Obecrt lze fict, Zze dady jsou technicky vybaveny docela @é®bV sodasné dob je
pottebny nad sovym provozem ndgtrzity 24 hodinovy dohled, ale skoro nikdo to
neckla, predevsim z personalnihoivbdu. Neni totiz mozné fgmout dalSi patebné
specialisty — typu bezpeostni manaZzer, bezpstni IT technik a vybavit ho i

prisluSnymi pravomocemi.

Nasazeni souhrnuéimnych bezpénostnich opdeni fedstavuje pouze ,zmensSenider

pro utaniky, riziko existuje vzdy [11].

Dosud publikované bezpeostni problémy se zatim ¢eské republice dotkly ,jen*
n¢kterych telefonnich operaibmebo bank. A Usgne se na & zapomsglo. Mozna to

zatim neni ani zajimaveé téma pro novena

| z téchto divodi neni téma kybernetické bezpesti u vedeni obci adst nijak popularni
a neciti patebu do této oblasti vyznamnnvestovat. Pokud jiz k investici dojde, jde o
projekty feSené s podporou evropsky fdnd aktualg nagiklad probihaji projekty z
Integrovaného opetaiho programu, vyzvy 22. Z oslovenychéshieSi projektétyii —
Zlin, Uherské Hradigt Uhersky Brod a Krowtiz. Otrokovice o projekt taktéz usilovaly,

ale po volbach na podzim 2014 doSlo keémérinvestinich priorit a od projektu ustoupily.
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2 MOZNOSTI ZABEZPE CENi DATOVE SITE

Zabezpéeni sit se sklada z politik, pravidel a definid¢ijptych spravci sé& k povoleni
opravreni nebo zabrami neopravanych gistupi. Zabezpéeni sit feSi komunikaci
mimo st, pristup ke sdilenym zdrdin i zajiS€ni koncovych stanic. UZivatelé maji
piitazeny identifikatory a hesla, kterd jim umaf pristup k informacim a aplikacim
podle jejich opravéni.

DalSi ¢asti zabezpeni je dohled nad siti, tedy monitorovariemaSenych dat mezi
jednotlivymi uzly uvnit si€ i vzdjemré mezi si¢mi, nagiklad pres Internet. Monitorovani
a dohled nad siti umnidje sledovat a analyzovat jednotlivé datové tokihodrs
optimalizovat rozlozZeni sit nebo naopak hledatipadna slaba mista.tAuz jde o slaba
mista technicka, néjxlad nedostéujici kapacita datovych spojnebo lidska, nagklad
nepovolenou komunikaci / transport dat (fiklad odesilani nebo stahovani abnormalniho
mnozstvi dat z Internetu). Monitoring sEsto provadi tafy na zaklad powieni
organizace, jednotlivce (to ve vintch sitich) nebo na zakkagozadavku statnich organ
(policie, soud). Kazda z takovych aktivitiie pochopitel&é nardzet na limity zakona o
ochrarg osobnich udéj Je tedy kupkladu mozné sledovat objem datovychttakezi
jednotlivymi komunikujicimi z&zenimi / uzly, ale jiZ je problematické analyzowedtsah

této komunikace nebo jej kdekoliv ukladat.

Pctitatove a siové programy pro monitoring a dozor jsou dnes fen& a ter& vesSkery

internetovy provoz je nebotie byt potenciaksledovan, a to i nezakotin

Bezp&nou komunikaci Ize zajistit pomoci ,end-to-end‘r8ifani (E2EE), tedy négtrzité
ochrany dat fenaSenych mezi dma komunikujicimi stranami. Vysilaci strana zajjg¢
Sifrovani dat tak, aby je mohl deSifrovat pouzeowjl piijemce. End-to-end Sifrovani
zabraiuje zprostedkovatelm, jako jsou poskytovatelé internetovych nebo atikch
sluzeb, aby mohli sledovat nebo manipulovat s odrsakomunikace. itkladem takového

Sifrovani je PGP pro e-mail, ZRTP pro telefoniiBTRA pro radio.

Nastaveni pravidel pro komunikacitgs firewall se &n¢ ozna&uje terminem
.bezpe&nostni politika firewallu“. Bezpgostni politika zahrnuje nejen samotné pravidla
komunikace mezi siti, ale u ¥tSiny dneSnich produkttaké fizna globalni nastaveni,
pieklady adres (NAT), instrukce pro vyitedi Sifrovanych spojeni mezi Sifrovacimi
branami (VPN), vyhledavani moznych Gtok protokolovych anomalii (IDS), autentizaci a

nékdy i autorizaci uzivatél a spravu $ky pirenosového pasma (bandwidth management).
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2.1 Firewally

Firewall je sfové za&izeni profizeni zabezpeni a pistupovych pravidel sit Firewall je
obvykle nakonfigurovan tak, aby odmitnul Zadosti pdistup z neostenych i
nepovolenych zdr@j a zarové umoziuje akce ze zdrdj uznavanych a povolenych.
Zasadni vyznam firewallu roste v oblasti beapsti siti soué?n¢ s neustalym néstem
kybernetickych Gtoi[12].

Firewall mize byt software nebo hardware zaloZzeny na kexysnim systému, ktery
kontroluje gichozi a odchozi &bvy provoz na zékladanalyzy datovych pakieta ugent,
zda by ngly nebo nenily byt povoleny progednictvim aplikované sady pravidel. Firewall
vytvaii bariéru mezi @véryhodnou tedy bezgeaou interni siti a jinymi sitni (nag.
Internetem) u kterych se nieglpoklada, ze by byly bezpre¢ a divéryhodné. Zakladni
softwarovy firewall je dnes jizdinou sodasti nejroz§ergjSich operanich systém. Je

taktéZ sovasti &tSiny bezdratovychijstupovych bodl.
Firewally se Bhem svého vyvoje roztlly zhruba do nasledujicich kategorii:

- Paketové filtry - jde o filtry prvni generace (piwroce 1988). Paketové filtry
provadji kontrolu nad jednotlivymi datovymi pakety, ktejgou genasSeny mezi
koncovymi z@izenimi. Paketové filtry nesleduji, zda je konkiébaket sotasti
existujiciho toku provozu (to znamena, Ze nejsaderty Zadné informace o stavu
spojeni). Misto toho filtruje kazdy paket pouzeza&lad informaci obsazenych v
paketu samém (n&gstji pomoci kombinace zdrojové a cilové adresy pakietoo
protokolu a pro TCP a UDRislem portu). Filtrovani pracuje na prvnidedh
vrstvach referetniho modelu OSI. Vyhodou je vysoka rychlost zpraeoy
Typickymi predstaviteli jsou ipchains v linuxovém jédverze 2.2.

- Stavové paketové filtry — jsou filtry druhé genexa(d990), oproti paketovym
vyuzivaji informace az do 4 (transportni) vrstvydalu OSI. Proti prvni generaci
se navic uiuje, zda paket je Zatek nového fipojeni je soudsti jiz existujiciho
piipojeni nebo neniasti Zzadného spojeni.

Typickym predstavitelem jsou iptables v linuxovémi@ad verze 2.4.

- Aplika¢ni brany — filtr teti generace (1994), filtrace probiha na aghlkasrstw a
firewall tak mize ,vidét* do vybranych aplikaci nebo protoko{nag. HTTP, FTP,
DNS a dalSich).
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Zasadni vyhodou je vysoké zabesg® znamych protokd) nevyhodou je
narainost na pouzity hardware. Aplikai firewally jsou schopny zpracovat

mnohem mé&spojeni a maji mnohem vyssi zp&id

2.2 Proxy

Proxy server je specializovany software zajjici komunikaci z jedné gitdo druhé a to
obvykle provoz HTTP a HTTPS. Provozige byt ukladan (obvykle na lokalni disk) a
souwasre i logovan (kdo, kam a kdy).iPptistupu na stejné URL jsou pak data (jsou-li
jes€ platnd)ctena z lokalniho disku misto ze zdrojovéh@ifage. A miZe pisobit jako
firewall tim, Ze reaguje na pravidla pro spojetiippdré pravidla pro cilové webové

adresy.

2.3 Monitoring provozu

Pfi on-line monitorovani provozu feme analyzovat provoz v ramci aktivniho prvk
nebo na firewallu. Vystup monitoringuieme vyuZzit pro analyzu vytizeniésitebo pro
detekci anomdlii a mozZnych chyb nastaveni jinychizpo Fredpokladem je ovSem
schopnost sledovat probihajici provoz, k tomizenslouzitradaieSeni.

2.3.1 Span port

Switch Port Analyzer (SPAN) port je typicky vyuZivgpro Fesn€rovani provozu za
Gcelem monitorovani. Jedna se o port v aktivnim prukastaveném tak aby kopiroval
odchozi/gichozi data z jednoho nebo vice forta uteny (span) port. Vyhodou je
jednoduchost instalace pouhym nastaveni aktivnihgkip Nevyhodou je moZnost
provozovat pouze jeden takovy port v ramci aktienginvku a pi piesnerovani vice poft

muze objem provozu rychlergkratit datovou propustnost span portu.

2.3.2 Hub

Hub (nebo také rozlovad) se pro sdileni provozu na siti vkladatSinou v sfové
topologii mezi 2 switche, router a switch, serversaitch apod. Jelikoz dneSnim
standardem v lokalnich sitich je plduplexni gigabit nenfeSeni s hubem vhodné. Z
konstrukce hubu vyplyvd omezeni na poloduplexnivpzo coz vyznamé degraduje
propustnost lokalni sit
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2.3.3 NetFlow / sFlow

s

pro mereni a monitorovani gitacovych siti na zakladIP toki[13]. Tok je v terminologi
NetFlow defiovan jako sekvence pakiese shodnou dici udaji: cilovd/zdrojova IF
adresa, cilovy/zdrojovy portdslo protokolu. Pro kazdy tok je zaznamenavana getbha
vzniku, délka jeho trvani, get prenesenych pakita bajfi a dalSi Udaje. NetFlo
statistiky vytofené nad IP provozem poskytuji informace o tom, kolmunikoval s kym

kdy, jak dlouho, jakasto, nad kterym protokolem a kolik byltepeseno de

— s &
- / zdrojova a cilova IP adresa \ —
i ﬂi zdrojovy a cilovy port —HJ-

protolol '
B doba komunikace s

i ! oI

N = pocer palkeru N &=
pocet bajtd
ostarni

Obrazek 1 Princip NetFlow statisti

Reseni zaloZzené nietFlow se sklada zeitéasti: monitoringupratoku dat, kolektoru
nantieny dat a jejich analyzyAktivni prvky, které podporuji NetFlow mohc
shromazl’ovat statistické uda provozu na vSech rozhranich, kdemonitoring povolen a
prabézné exportovat stastické zaznamy do alespiojednoho kolektoru.Kolektor je
obvykle jeden centralni server slouzici pro shrod@zni vSech zaznam Analyza da

nasledg zjistuje obvyklé charakteristiky datovych tibk hleda komunikani anomalie

NetFlow shromazdujénformace z prvnichit OSI vrste[13], tok dat jak definuje jako
sedmici hodnotrozhrani, zdrojova a cilova IP adresa, protokdipjovy a cilovy port (pr
TCP a UDP, 0 pro ostatni) a typ slu:z

Aktivni prvek udrzuje tabuu aktivnich tok aodeSle zaznam o {gtoku, az zjisti, ze tok je
ukorgen Alternativre mohou byt statistiky odesilarv pevném a pavidelném intervalu,

kdyZ tok stéle pokréuje.
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3 CILOVE PROSTREDI

Projekt bude realizovan v prostli lokalni datové sitméstského tadu v Krongiizi. Tento
sidli ve tech lokalitach — na Velkém né&sti v budo¥ ¢islo popisné 115 — sidlo radnice, v
budow c¢islo popisné 33 — sidlo &4tské policie a dale v komplexii tsousedicich a
propojenych budov na uliciiT1. Maje 3191 (budova ,C"),iT 1. Maje 533 (budova ,D")
a Husovo nawrsti 534 (budova ,B").

~v M

v

(tedy dané zakongeské republiky) pro samotnéssto Krontiiz a daldich 45 obci adst

ve spravovaném uzemi.

Méstofidi 27 volenych zastupitil z jejichz stedu vznika devitElenna rada wista \ele
se starostou #sta. NejvysSim jedstavitelem fadu je tajemnice tista. Organizéné je
aktudlre meéstsky ad ¢lenén do deviti odbar, desaty — Kancetadradu, pod kterou
aktualre pati i oddleni informatiky je potizeny Fimo tajemnici nista.

3.1 Lokalni datova s’

Lokalni st Gfadu byla po ddich etapach vybudovana mezi roky 2000 (zaklad it
budow radnice) az po rok 2008 if{pojeni budovy ,C*). Vyznamnym milnikem byla
reforma statni spravy v roce 2002, kdy od 1. 1.32805lo k pevoduiady cinnosti z
korkicich okresnich iadi praw na no¢ definované ORP . Timto krokem doSlo k
dvojndsobnému naéstu pdtu tredniki a s tim souvisejicimu ni#&tu objemu i slozZitosti IT

technologii.

Budova C Budova B Radnice Méstska Policie
t. 1. mdje Internet Husova nam. 534 Velké ndm. 1/115 Velké nam. 33

HP Switch
2626 - 24x100/2x1000

1 LAN 4x MM
4x MM 8x MM HP Switch FEErNE

HP Switch
vldkno HP Switch viskno 41086L
4208yl - 64%1000 r—— | | il
ik = 110861 = 72x100/20x1000

72x100/20x1000
4% Mk LAN
I o I Ax MM I 4x MM
Adkno vldkno
vidkno ’

TC - 2% HP Switch HP Switch HP Switch
2910AL - 24x1000 4000M - 40x100 2650

Obrazek 2 — Schéma lokalnisshésta Kron#tiz
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Infrastruktura @adu je v sotasnosti postavena na aktivnich prvcich spudsti Hewlett-

Packard #izného st a odliSnych technickych moZnosti. VSechny prvkydmoruji

management zifkazovéradky, management préstnictvim web fistupu (nutnosti je
instalovana podpora JVM ) nebo SNMP sledovani.péjemi mezi budovami je
realizovano optickymi vlakny v provedeni multimodeTato technologie byla v déb
realizace v roce 2004 vybrana vzhledem k cenovéudosesti, vijSi optické trasy jsou
vedeny v HDPE trubkéach, viiti pak v listach.

Pocet portl
Oznaceni Podpora NetFlow
100 Mbit | 1Gbit | SFP/Optika
HP ProCurve Switch 4108GL 72 20 3 Ne
HP ProCurve Switch 4108GL 72 20 3 Ne
HP ProCurve Switch 4000M 40 1 Ne
HP ProCurve 2910al-24G Switch 24 Ano
HP ProCurve 2910al-24G Switch 24 Ano
HP ProCurve Switch 4208vl 68 1 Ne
HP ProCurve 2626 24 2 Ne
HP ProCurve Switch 2650 48 1 1 Ne
HP ProCurve Switch 2524 24 1 Ne

Tabulka 3 — Rehled aktivnich prvik v siti

VSechny vySe uvedené aktivni prvky jsou ugrigtv samostatnych rozvatlch spolu s
dalSi pasivni infrastrukturou (zakiemi strukturované kabelaze, optiky, telefonnickKia
dalsi). Rozva&ke jsou ¥tSinou umisiny v kanceléich informatiki, jinych pracovnik
Ufadu nebo v dalSich uzanych prostorach. Vyjimkou je rozwddv prvnim paite budovy

mestské policie, ktery je vothna chodb.

3.2 Technologické centrum

Kli¢ové aplik&ni servery jsou od roku 2012, kdy doSlo v ramcijgktu financovaného z
EU fondi [14] k vybaveni nové serverové mistnosti — tzwchtelogického centra,
provozovany jako virtualizované. V ramci projektostb k pdizeni dvou rozvast,

osazenych celkentdmi servery (dva pro virtualizaci, jeden pro mamaget s podporou
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virtualizace), déma diskovymi poli pro data, paskovou knihovnou m@ohovani a
z&loZznimi zdroji. Sioveé sluzby zajifuji dva aktivni prvky HP 2910al.

Pro virtualizaci je vyuzivana technologie sgolesti VMWare ESXi ve verzi 5.5. Po
spuséni novych serveér pro virtualizaci probhla postupna migrace existujicich apéka
servefi z fyzickych pd@itaci do virtualniho progedi. Timto krokem doSlo k ztaé
koncentraci aplikénich servel na jednom migt Jednim z ktiovych servel je souborovy
server, zde slouzifadu historicky systém Novell Netware ve verzi 5rbvoezovany na
dvou serverech. Pro autorizaci uzivatslouzi sluzba NDS ve verzi 8 plrsvazana s
prostedim Novell. Gad mé v sokasnosti jiz zakoupeny licence pro MS Windows server
ve verzi 2008 R2 doptmy sadou fistupovych licenci pro klienty.

Jako klienti slouzi pro pracovnikyadu standardni stolni pitace vybavené opetaim
systémem Microsoft Windowsady XP, 7 nebo 8 vSe ve verzi Professional. Dale
kanceldsky balik Microsoft Office, sadu¢hného aplikani software (internet browser,
Uprava fotografii, prohlize PDF a dalSi). K zabezggeni maji pditace instalovany
antivirovy software a vyuzivaji lokalni firewall,tdey je sodasti operéniho systému.
VSechny peitace jsou pipojeny do lokalni s& prostednictvim strukturované kabelaze.
UZivatelé vyuZivajiadu sfovych zdrofi a jsou k nim autorizovani préstnictvim Novell
NDS (&tSina) gipadré Windows AD (menSina). Zakladnim sdilenym zdrojguou
souborovy server, databazovy systém Oracle a MS ssQler a taktéZ postovni server.

3.3 Informa éni systém

Informatni systém tadu je tvden rekolika ¢astmi — ekonomickym systémem Ginis od
spole&nosti Gordic, elektronickou spisovou sluzbou atinfainim systémem Cityware od
spole&nosti Geovap, aplikaci pro spraviizeni a stavebnifad od spoknosti VITA.

vvvvv

specializovanych aplikaci pro vykon konkrétnéamnosti.

3.4 Pripojeni k internetu

Pripojeni si¢ méstského tadu k siti internet je v sdasnosti zaji&ho mikrovinnym
pojitkem v pasmu 17Ghz s glduplexni rychlosti 100Mbit. Sluzby hr&niho routeru
zaji¥uje MIKROTIK Cloud Router Switch CRS125. Tento Zgjije predevsSim routing v
omezené nie i lokalni firewall. Za routerem je vytiena logicka DMZ 31 se subnetem
platnych adres a taktéZ adiehd WAN sf. Tato WAN sf vznikla v pabehu let 2005 az



UTB ve Zliné, Fakulta aplikované informatiky 33

2007, kdy doSlo s podporou projékiinancovanych z EU foridk vybudovani rozsahlé
mikrovinné si¢ v pasmu 2,4 a 5GHz propojujitadu gFispsvkovych organizaci gsta s
Gradem samotnym. WAN tsbyla od p@atku budovana jako odiéna od interni LAN s#
tradu.

Samotna LAN i#adu je do internetuifpojena prosednictvim softwarového routeru na
bazi virtuainiho pditate s komefnim licencovanymieSenim Kerio Control. Router je
zapojen jako jeden z klieintdo DMZ. Do DMZ jsou taktéz zapojeny vybrané aplikia
servery jako naiklad servery zajidjici péistup do Informaniho systému zakladnich
registi nebo webové servery s aplikacemi proteygost (napiklad materialy
zastupitelstva, rezeryai systém pro prodej vstupenek Domu Kultury a dlalSi

Kerio Control je provozovan ve verzi 8iadl vlastni licenci pro 260 uzivatebviem bez
integrovaného antiviru. Router je v $agnosti provozovan jako virtualni stroj zéjigci
pro vnitni st’ firewall a proxy server pro uZivatele autorizovgmedle IP adres a dale
sluzby jako DHCP i DNS &ste&ng i limitovani uzivateh podle objemu fenesenych dat.

Sluzby postovniho serveru poskytagsSeni Kerio Connect ve verzi 8.4.2 s licenci prb 26
uzivateh vcetrg antiviru Sophos a podpory pro izzeni s technologii Microsoft
ActiveSync. PoStovni serveréd na vizualizovaném pg@taci s operé&nim systémem
Microsoft Windows 2008 R2. Server je ungistuvnit LAN Ofadu a s Internetem je
propojen prosednictvim rkolika presnérovanych pofi na Firewallu (sluzby SMTP,
POP3i POP3s, IMAP i IMAPs, HTTP i HTTPS).

3.5 Personalni zabezpé&eni provozu IS

Oddleni informatiky vzniklo v ramci organizai struktury gadu k 1. 1. 2003 v ramci
reformy véejné spravy, vzniku obci s rogSnou msobnosti a fesunutfady agend i
pracovniki ze zanikajiciho Okresnihofadu v Krongtizi na Mestsky tad Kron®riz.
Odctleni bylo z&leréno v ramci odboru vnihich ci. V letech 2011 aZz 2013 byla
informatika v rdmci zrny organizani struktury zaélenéna jako samostatny Odbor
informatnich technologii s odtenim informatiky a Utvarem podatelny. Naslédod
1. 1. 2014 s dalSi optimalizaci doSlo ke zruSeriood a pesunu oddeni informatiky
spole&né s Gtvarem podatelny pod Kandeld#adu podizené pimo tajemnikovi tadu.

Béhem této doby nikdy netfa informatika vlastni samostatny rozetd umozujici

stredredobé a dlouhodobé planovani rozvoje infokniah technologii. Z tohotoudodu
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byl rozvojieSen ad-hoc na zakk#onkrétnich udélosti atsi investice probihaly v ramci
projekti financovanych z EU fond DoSlo tak v letech 2005 a 2006 k vybudovani mensi
bezdratové sit a propojenifady organizaci izzenych mistem s mistskym dadem a
vletech 2012 az 2014 kvybudovani technologickétentra. Projekty budované

s podporou EU fonid s sebou nesou povinnosttifeté udrzitelnosti a tudiz provoznich
nékladi. Sowasré vznika poteba feSit komplexni obrnu technologii po skaeni
technické podpory vyrobce. Po skeni technické podpory bude nutiéSit nakup

(obmenu) technologii.

Personaléa vSechny tvéi v soltasnosti odédeni jeden vedouciityii pracovnici z&azeni
na pozici informatika a jedna referentka, &miti oddleni je dale Usek podatelny
zaji¥ujici zpracovani vesSkerychtipmanych a odesilanych pisemnosti (listinnych i
elektronickych wetn® datovych schranek) a dale servis straedai desky (povinh

zverejnované informace).

Informatici maji rozdleny (fad dle odbar a taktéz dle provozovanych agendovych

informatnich systém, referentka zajtdije podporu pro elektronickou spisovou sluzbu

vvvvv

"t 7

parametry firewallu Kerio Control.
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4 NAVRH ZM EN

Pred samotnym navrhem moznych &mjsem provedl spolu s kolegy informatiky —
zanestnanci adu SWOT analyzu jakozto préstiek pro zhodnoceni a nalezeni silnych i
slabych strdnek v lokalni siti gsta Krongtiz s gihlédnutim k poZzadawin zakona
365/2000 [3] o informénich systémech vejné spravy i zakona 184/2014 [8] o
kybernetické bezpmosti.

Nasled# navrhnu ®kolik dil¢ich realizovatelnych zém predevSim administrativniho
charakteru. Jejich realizace je mozna ,silami* fidngstnanych pracovnik Gradu bez
vyznamrjSiho dopadu na rozptové zdroje.

Zawrem této kapitoly budu specifikovat technické padq pro probihajici projekt
»Konsolidace IT a nové sluzby TC ORP Krongiiz* jehoz soudasti je i rozsahlej§eseni

kybernetické bezgmosti datové sétiradu.

4.1 SWOT analyza

Pro dalSi hodnoceni stavu kybernetické beémpsti datové st Mésta Krongtiz jsem

zvolil SWOT analyzu.
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POMOCNE SKODLIVE
(k dosazeni cile) (k dosazeni cile)
STRENGHTS (silné stranky) WEAKNESSES (slabé stranky)
¢ Plna kontrola nad vnitinim * Nedostatec¢né financovani (ne-
prostredim existence rozpoctu, plana)
fs_,? e Duvéra vedeni uradu i mésta. e Neaktudlni informacni kon-
At S * Dobré odborné zazemi (pra- cepce
)E a covnici IT) e Nizka podpora politické re-
= £ prezentace
Z > e Lidsky faktor (fadovi pracov-
> ,5 nici)
% e Zastaraly sitovy software (No-
= vell NDS)
 Urovei sou¢asného zabezpe-
ceni (aktivni prvky, firewall,
antivir)

OPPORTUNITIES (piileZitosti)

* Externi finan¢ni zdroje,
zejména projekty z EU fondi

* Spolupriace s jinymi mésty /
urrady

Tabulka 4 — SWOT analyza |Sadlu

4.1.1 Silné stranky

Silnou strankou fadu je zn&na kontrola nad vnihim provoznim progedim, pouzivame
totiz aplikace a systémy poskytované centrdaplikace pro fenesenousobnost danou
zadkonem a garantované ministerstvy) a dale aplikmoezajiS&éni chodu @iadu a nista
(aplikace utené pro samospravu). Presti Gadu je z pohledu aplikaci peémme

homogenni a vSechny aplikace funguji na mnohaaai$adech v ramci republiky.

Znaxnou vyhodou je i divéra vedeni mssta inform&nich technologiim, by zde jde
dlouhodolg hlavre o jejich vyuZivani a propagaci. Jak je uvedene,ddl vedeni nista
ma v fiznych volebnich obdobich inforg@ technologie ve velké obkibje tato oblast

podfinancovana.
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Velkou vyhodou je i dobra odborna araéwveracujicich informatik.

4.1.2 Slabé stranky

Zasadni slabou strankou je zcela nedwngitei a nesystémovéeSeni financovani IT
technologii. Dlouhodobou neexistenci jasiefinovaného pravidelného objemu figarch
prostedki investovanych do inforn¢aich technologii vede ke dlouhodobé tworb
Lvnitiniho technologického dluhu“ a nemoznosti syst&nmaguanovat alespo ve
sttedredobém horizontu. Tato skuisost taktéz vede k mnoha ad-hdeSenim

vychazejicim z omezenych zdiajeinvestiniho charakteru.

Vyznamnou slabou strankou je dlouhodohizka politicka podpora informdaim
technologiim. Coz Ize dokumentovat zejména ¢&fighn rozp@tem, timto jsme naprosta

vyjimka mezi obcemi s roz&nou misobnosti v ramci Zlinského kraje.

Zakon ¢. 365/2000 Sb., o inforndaich systémech vejné spravy uklada obcim jisté
povinnosti ve vztahu k provozovani a planovaninmfanich systém, taktéZ vyhlaska.
529/2006 Sb. [4] o dlouhodobéfizeni inform&nich systém verejné spravy upravuje jak
maji obce postupovattipiizeni svych informénich aktivit. V ramci zpracovani SWOT
analyzy jsem zjistil, Ze posledni takova infotmi koncepce byla zidodu atestace
zpracovana na patku roku 2008, jeji platnost bylastjeta a skogila potatkem roku
2013.

Z hlediska bezpmosti nelze opomenout rizika plynouci z ,nezodfnosti“ fadovych
pracovniki. Tato rizika souvisi zejména s pouZzivanigarych aplikaci jako je e-mail nebo
web prohlizé a navaza viry a spamem. Naopak riziko zawéani viti nebo Skodlivého
kodu prostednictvim diskety nebo USB Flash je dnes praktigckgimalni, oproti dobam
pied rokem 2000 tento #pob Sfeni Skodliveého kédu prakticky vymizel.

Znaxnym rizikem je taktéz vyuzivani zastaralého systédavell NDS jako kiéového
autoriz&niho nastroje v ramci sitAktualré provozovana verze 5.1 pochazi z roku 2000,
vyvoj Novell Netware skotil pied gti [éty. Pro autorizaci vSech uzivaieh propojeni na
dalSi aplikace je velmi Zadoucitgjit na reSeni Microsoft Windows server s Active

Directory.

SouwasnéreSeni zabezgeni @ipojeni vnitni si€ Gradu do internetu je zaloZzeno na
softwarovém nastroji Kerio Control. S rostoucimiZzpdavky na nastaveni opré&wi,
fizeni provozu a sluzby typu QoS a &asr¢ navySovanim rychlosti fjpojeni k siti
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Internet je totoreSeni z pohledu kybernetické beapasti nedostaujici a je vhodné jej
nahradit samostatnym g@ikonfigurovatelnym specializovanym hardwarovymwiediem.

4.1.3 VnéjSi prilezitosti

NI

Kli¢ovou aktualni flezitosti pro misto Kron®tiz jsou externi finaini zdroje, zejména
projekty s moznosti financovani z EU fdndVzhledem k nizké n financovani
informanich technologii z rozgtu mésta je financovani prastdnictvim projeki v
sowasnosti jedinym zjsobem péizeni tSich investinich celki, tedy zaizeni s
porizovaci cenou nad 40.000K- cozZ jsou jak ktiové servery, aktivni prvky tak i drazsi

softwarové licence.

Aktudlni pilezitosti byla vyhlaSena vyzva 22 [15] ze dne ldbra 2014 v ramci
Integrovaného opetaiho programu. Tématem vyzvy byla ,Konsolidace Ifiawé sluzby
TC obci*.

V rdmci vyzvy byly podporované tyto aktivity:

1) Konsolidace HW a SW radu \etné virtualizace aplikaci, desktép servet,
infrastruktury

2) Rozvoj sluzeb TC ORP a navaznost na TCK

3) Zvyseni bezpénosti a bezpé&nostni infrastruktura TC ORP

4) Elektronizace procés digitalizace dat a propojeni lokalnich AIS s stgi veejné

spravy

Vyznamnou pilezitosti je i spoluprace s dalSimicsty podobné velikosti jako je &sto
Kroméiiz. Takova mista totiz maji podolinvelké Gady a vzhledem k nutnosti zaji/at
totozné sluzbyesi i podobné problémy. V ramci Zlinského krajgétéZ vyznamnou rolu
spoluprace s odtenim informatiky krajskéhoiadu, které piada semini@ k aktualnim
tématim piipadré nepravidelné sdtzky s moznosti sdileni informaci z praxe. Zatim co
pied rokem 2002 sobily v Uzemi krajétyti okresni dady, dnes v souvislosti s reformou
statni spravy isobi v kraji tinact nmeést zaji§ujici sluzby obce s roz&nou misobnosti —
tedy rozsahlym vykonemignesené statni spravy.

Prilezitosti jsou pipadné zminy v legislati¢ statni spravy, které vytisgici potebu nebo

tlak pro znény v dotenych oblastech. Takovou Znou byl napiklad systém CzechPoint
a Datové schranky, kdy doSlo k zasadniémnvykonu fady ¢innosti a navazujicim
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zménam ve fungovani inforntaich technologii. Stejnou zmou bylo zavedeni a spust
Informatniho systému z&kladnich registiktery ved| ke zréen¢ fady postup smeérem k

ob¢anim a navazai upraw informanich systému.

Aktualni zménou je zakon o kybernetické bezpesti [8], ktery byl schvalen v roce 2014 a

vstoupil v platnost k 1 lednu 2015.

4.1.4 VnéjSi hrozby

Zasadni hrozbou je napadeni internich syst@lakalni paitace, servery) nevyzadanym
nebo nezadoucim software (viry, mallware a dalBikto nakazené gdace mohou byt
zneuzity jak k ziskani internich informaci (sledoiv@race na lokdlnim gdaci s cilem
napiklad ziskat autorizovanyifstup — jména a hesla) tak i Kedii nezadouciho software
na dalSi vniini systémy tak i dale do internetu. Nakazenéitpte se taktéZz mohou stat
souwasti SirSiho bootnetu s moznosti zneuZititikdggd DDoS Gtoku nebo rozesilani
spamu. Dsledkem rozsahlého Gtokuuie byt celkovy kolaps viiiti si€ (zahlceni) v
mirngjSi verzi mize byt infrastruktura dlouhod®éba nepozorovah zneuzivana (spam)
[11].

VN s

webové servery nebo na péterouter. Tento Utok fiZe byt veden pomoci DDoS - tedy
velkym mnozstvim dotdz na poskytované sluzby (ndiklad web server). Utokem na
paténi router niize dojit k zahlceni ffipojeni Gadu a omezeni dostupnosti sluzeb
vyuzivanych @adem (nafiklad pistup k Inform@&nimu systému zakladnich registr
sluzbam CzechPointu nebo systému Datovych schrar@idledkem bude omezeni
n¢kterych sluzeb pro @any, celkova schopnostadu poskytovat sluzby oviem nebude
dotena. DalSim cilem Utokuime byt zahlceni web serveru s oficialnimi strankewsta
nebo turistickym portalem, tedy zamezit poskyto\glnzeb pipadré jeho kompromitace s
cilem nEnit poskytované informace. Vysledkem bude dle rbasaitoku poSkozeni
verejného migni o radu nebo stE, nedojde ovdem k omezeni ¥niho provozu tadu a
poskytovanych sluzeb.

4.2 Administrativni zm ény

NejkomplikovarjSi moZznou zrénou jsou zminy administrativni fipadré procesni, tedy
zmeény realizované vlastnimi pracovniky / tymem prad&unbez vyznamésiho podilu

rozpatu mesta.



UTB ve Zliné, Fakulta aplikované informatiky 41

Tyto zmeEny ¢asto vyZaduji popsani stasnych postupa navrh jejich fipadnych znin
vedoucich ke zlepSeni. Je velmile¥ité, aby navrzené zmy byly prijaty vétSinou
zanestnand a ziskaly tak jejich podporu, bez niibe jit pouze o dalSi velmi popisné a

zcela nefuné&ni postupy.

Dobre navrzené a provedené administrativnéynmohou byt velmi levné a v kofreém
dusledku mohou finést organizaci i Uspory.

4.2.1 Komise pro informatiku a web

Komise rady mista jsou #zeny jako iniciativni a kontrolni organy. Komiseohou
poskytnout ra8l mésta odborné zazemi, které fstuje mit pro své rozhodovani, z psun
a pripominek komisi by rla rada mistacerpat @i své praci. V pipad fungovéani se
mohou stat velmi vyznamnym prvkemfizeni obce, a to mimo jiné proto, Ze v nich
mohou usednout mistni odborniciglemové zastupitelstva, kiemaji zajem a zkuSenosti

k tomu, aby byli obci i mimo jeji organy pragmi.

Komise nemaji Zadnou samostatnou rozhodovaci prawomemohou ukladat ukoly
obecnimu zastupitelstvu, obecnigauhi starostovi. Komise mohouigobit jako iniciativni
organ, tedy navrhovdesSeni probléiin prichazet s podity, ¢im je teba se zabyvat a fit0

pIni urité ukoly swiené jim obecni radou, a to i na vlastni Zadosinéciativy komise.

Na zaklad jednani se starostouésta, ¢leny rady a tajemniciradu navrhuji ustanoveni
.Komise pro informatiku a web" v jejiz gesci by byfedevSim koncemi rozvoj
samospravnych inforndaich systém. Systémy slouzici proienesenou jsobnost danou
zakony nelze §liS ovlivnit nebo né&nit, jsou ¢asto poskytovany centr&@mpripadré se

jedna o de-facto standard pro danou oblasti(kiapl stavebniiady).

Cilem komise bude mimo jin&Seni dlouhodobého financovani informatiky, zapojen
mésta a jeho organizaci daripadnych projektovych fezitosti danych vyzvami EU
s cilem snizit invesini za€z meésta.

Komise rady obvykle funguji po celé volebni obddbdy v tomto fipact az do podzimu
2018.

4.2.2 Informaéni koncepce

Jak bylo zjis¢no v ramci SWOT analyzy madasto téngi dva roky neplatnou inforntai

koncepci a pvodni pochazi z roku 2008 a nebylalgzneé aktualizovana. Od roku 2008
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doSlo v oblasti legislativy i vyvoje inforniaich technologii celogtoveé i v rdmci provozu
mesta Krongiiz k fadé zmen.

Jednou z vyznamnych zm je napiklad elektronizace spisové sluzby a provoz datbvyc
schranek, coz je vyznamny infortma systém zasahujici vykon vSech agendiidap

Uradem.

Z tohoto divodu bude dalSi zémou v ramci tohoto projektu vytveni nové informeéni
koncepce v souladu s poZadavky zakén@l1/2006 Sb. (novela zakona365/2000 Sb.), o

informacnich systémech vejné spravy.

Informatni koncepce bude vychazet z aktualniho stawiafa roku 2015 a bude nésleédn
sourasti podklad pro novou atestaci informiaiho systému gsta Krongtiz s platnosti §

let.

4.2.3 Vzdélavaci opateni

Jak plyne z fedeSlého, jsou jednoztr& nejslabSimélankem kybernetické bez§mosti

samotni uzivatelé.

Z tohoto divodu bude no¥ navrZzen proces vzZthvani a dlouhodobé prace se vSemi
uzivateli tak aby postugndoSlo ke zlepSeniédomosti o kybernetické bezpmsti.

Napiklad uzivatel seznameny s postupy socialniho ikstwi se bude mnohem [épe
orientovat v situacich, které mohotegstavovat Utok a to nejen v pracovnim procesi ale

v soukromém zZivat

Vysledkem takovych Skoleni a dlouhodobé prace wateli mize byt posileni jejich
loajality, coz je pro zagstnavatele — ®sto Kron®tiz zna&nou vyhodou. Takovi

pracovnici jsou nasledrearukou pro zajighi informani bezpénosti Gadu.

Dobie a pochopitek vytvorené vzdlavani v oblasti bezgaosti pomaha za#stnanédm
shaze rozpoznat mozna rizika i@gejit tak vzniku ¥tSich Skod. Rozhodujici neni kvalita
zpracovanych dokumehtle systém, ktery maji vSichni za&stnanci organizace ve svych

hlavéach.

4.2.4 Politika hesel

Vv

Jak je uvedeno v analyze stavu, probiha sstském dadé v Krometizi aktualré prechod
ze sfového operéniho systému Novell Netware na Microsoft Windowsrvee Po

dokorteni bude k dispozici autorizai platforma Active Directory. Soéhné existuje
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nékolik autoriza&nich databézi uzivatiek hesly. DalSim krokem bude sniZzenétpamist s
uloZzenymi @ty uZivateli a sjednoceni uZivatelskych autorizaci na platéorActive

Directory.

V nastaveni informéich systém Uradu v sodasnosti nejsou definovany pozadavky na
slozZitost hesla ani na jeho minimalni délku. Uz&vate pihlaSuje k p@itaci, ke sdilenym
sitovym zdropim, ke své posta do jednotlivych aplikaci. teré systémy jsou propojené
(hesla k peitaci a k siti), jina jsou trvale uloZzena v rdmci nastai (poStovni klient). U

vétSiny aplikaci je mozna uzivatelska ama hesla.

Tento systém je nutné post@pmenit, kvalitu hesel zvySovat a postupuapravovat i
minimalni poZzadavky na jejich sloZitost. Séati vz@lavani Gednili se tak musi stéat i
poweni o tvork vhodnych hesel. Séasre bude vhodné pait uzZivatele o bezpmosti

prace s elektronickym podpisem.

4.3 Technologické znény

Technologické zrny jiz predstavuji moznou investici do infrastruktury a tedydaje

Z rozp@tu nesta. Rozpeet mesta byva schvalovan zastupitelstvendsta jiz koncem
kalend#@niho roku a investni vydaje (tedy «astce nad 4é.000 & neplanované jsou
komplikovargji prosaditelné.

Soul#Zné v obdobi prosinec 2014 az sasgnost probiha projekt ,Konsolidace IT a novée
sluzby TC ORP Krowiz". V piipact jeho UspsSné realizace dojdetrlack investic prag
do infrastruktury éadu se zagfenim edevSim na zlepSeni bezpesti.

Z tohoto divodu se mnou navrzené #ny omezi na ekonomickyfipatelné a snadiji

realizovatelné polozky. V oblasti software buduferevat fFedevsSim open sourd¢esSeni.

4.3.1 Vyména firewallu

Dosud vyuzivala lokalni simésta pro pistup do internetueSeni spokanosti Kerio —
produkt Kerio Control ve verzi 8. #dd vlastni licenci pro 260 uzivateloviem bez
integrovaného antiviru. Kerio Control je vyuzivajako firewall, proxy server a DHCP
server a je provozovano jako virtualni stroj v pfedi VMWare. B instalaci byla vyuZzita
piipravend distribuce VMware Virtual Apliance. Vyznagm omezenim je nizk&
propustnost datovych tékvliv na rychlost nerla Zadna zréna hardwarovych parametr

(navySeni opetani pantti nebo pdétu procesar pripadré vymeéna stovych karet). Dle
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pribéZného monitoringu nevykazoval virtualni stroj Zadaénormalni pozZadavky na
zdroje VMWare prosedi a jiné virtualni stroje sdilejici totoZzny haate pracuji bez

potizi.

Pti jakémkoliv nastaveni tak jedfena propustnost v pracovni @¢amaximalré 4MBit/s na
jeden pgita¢ a cela datova siliradu byla schopna vyuzit maximélt5MBit/s dostupné
kapacity (do konce roku 2014 50MBit/s od ledna 2825.00MBit/s pl& duplexni). DalSi
vadou byla nemozZnost odebirat jakékolivigzné informace o probihajicich spojenich,

objemu genesenych dat a podabn
VyhodoureSeni je snadné ovladani presiictvim webového administirsiho prostedi.

Kerio Control tedy je provozovan jako stavovy fiis funkci proxy s moznosti weboveé
administrace. Cena technické podpory a prava akaea na nové verze stalead 78.000
K¢ s DPH r@n¢.

Cilem zngny je navrhnout a implementovat jiny firewall z&jigci stejnou funkcionalitu
s vySSi propustnosti a moznosti monitoringu vybchnyparamefr nejlépe s fimou

podporou NetFlow zaznaim

4.3.2 Monitoring NetFlow zaznami

V souvislosti s vymanou firewallu s cilem ziskat takovy, ktery podperuiechnologii
NetFlow bude pdeba uvnit sit vytvorit novy server ufeny pro ukladani, zpracovani a
prezentaci NetFlow z&zndma pipadreé i pro jejich diki analyzu pipadré monitoring
abnormalnich hodnot. i€ firewall prochazi veSkery provoz z / do inteunetoz

piedstavuje nejzajimajsi data pro mozny monitoring.

Pro ukladani dat bude vyuZzita kapacita virtuadideh servek VMWare a v ramci
existujici serverové farmy technologického centudeébvytvden dalsi virtudlini stroj pro

provoz NetFlow kolektoru.

V ramci zneény budou porovnany mozna open-soufegeni a jedno z nich nasazeno pro

ukladani, zpracovani i zobrazeni datovychitpikes firewall lokalni si.

4.4 Konsolidace IT a nové sluzby TC ORP Krondiiz

Dne 14. 2.2014 doslo z Integrovaného opeitzo programu, oblasti intervence 2.1 —
Zavacdni ICT v Uzemni viejné sprav k vyhlaseni vyzvy 22 s tématem ,Konsolidace IT a

nove sluzby TC obci“[15]. Jak je uvedeno vySe pnu z aktivit ,ZvySeni bezgaosti a
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bezpénostni infrastruktura TC ORP*. Zprava o téttilg¥itosti byla pedloZzena na 75
jednani rady resta konané dne 13. 3. 2014 a bylo schvaleno zpéatoBtudie
proveditelnosti pro vyhlaSenou vyzvu. Studie bylgpracovana pracovniky dsta ve

spolupraci s externim dodavatelem Ing. BarboroarSkou.

Nasledr na 84 jednani rady dne 11. 6. 2014 bylo schvafmdani projektu a sdasré
poZzadavek na financovani projektu z roporoku 2015. Financovani projektu nasledn

schvélilo zastupitelstvo #&sta na svém 35 zasedani dne 27. 6. 2014.

M¢ésto Krongtiz podalo dne 30. 6. 2014 projekt ,Konsolidace Ihavé sluzby TC ORP
Kroméiiz*, kterému bylo fidéleno evidegini ¢islo CZ.1.06/2.1.00/22.09604

V jednotlivych podporovanych aktivitadeSime:

1. V aktivité¢ ,Konsolidace HW a SW iadu \etre virtualizace aplikaci, desktép
serveti, infrastruktury*:

- virtualizaci telefonni ugedny - jen softwarovéeSeni, nakup hardware neni mozny,
piistroje a dalSi bude nutno nakoupit samostateilem je sluzba pro ¢hny -
hlasovy pfivodce a moznost audio zaznamu (nahravani hovora) igseni
piipadnych probléiin s Kklienty / d&edniky napiklad na Useku @€ o dit nebo
stavebnim odboru

- konsolidaci aktivnich prvk — cilem je vymina paténich stovych prviki v rdmci
Gfadu za nové s podporou technologie NetFlow {asné budou fiesunuty co by
podruzné nebo jako zaloha) - cilem je plna kontnald provozem v siti (souvislost
se zakon o kybernetické bezpesti)

- konsolidace SAN infrastruktury - zde jde o daplh diskovych poli = Ulozna
kapacita dostupnd v siti pro ukladani fiklad audio z telefonni Gstdny nebo
monitorovana data o provozu v siti

- konsolidaci SQL serveru - souvislost s aktivitanbot 4 - softwarova licence na

databazi pro ukladani geodat, vyuZziti i pro dadiraly v ramci ¥adu

3) v aktivite ,ZvySeni bezpénosti a bezpmostni infrastruktura TC ORP*:

- bezpeénost - nadkup nového vyko#siho firewallu etré antiviru, monitoring
datovych prvk (skér dat a analyzu z prékz prvni aktivity) - souvislost se
zédkonem o kybernetické bezpesti
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- energetickou nezavislost - motorgenerator pouzetgmbnologické centrum a zde

umisgné prvky pro zajini provozu servéra souvisejici infrastruktury

4) v aktivit¢ ,Elektronizace procds digitalizace dat a propojeni lokalnich AIS s
registry véejné spravy"

- GIS portal - nadkup software pro Graficky inforéné systém sifistupem pro
Giedniky tak i pro otany s cilem mit vSechny datové vrstvy na jednomtéds

piistupné pro vSechny - navaznost na SQL servenwvtgkt

V ramci projektu bude gzovan gedevsSim investni hardware (Zelezo) a v meriSisti
taktéz software (aplikace)¢t&inu navrzenych investic byad dive ¢i pozji museliesit
at’ v souvislosti s legislativnimi poZadavky nehidrgzenou obrdnou. V projektu nebylo
moznoieSit jakékoliv ,neékké aktivity” - tedy studie, analyzy a podabrsowasti projektu

neni navySovani pracovnikiradu, nedojde ovSem ani k usp@racovnich mist.

Naklady na cely projekt jsou ¥isleny na 4.800.000 Ks DPH. Provozni naklady na
projekt mohou, dleiedkEzné kalkulace dosahn@astky az 1.500.000Ks DPH za pt let
(udrzitelnost projektu). Projekt ihe byt zahajen po podpisu smlouvy s Centrem pro
regionalni rozvoj a musi byt ukéen k 30. 11. 2015.

Tento projekt v sobnese i mozna gpdevsim legislativni) rizika:

- Pokud nebudou u kazd@sti zakazky alespodveé nabidky, bude nutné tutast
Sougzit znovu (projekt je nutno realizovat jako celek). kazdé z aktivit jsou
dostaténé finaréni prostedky jak na ndkup, tak i na technickou podporu.

- Kterykoliv z (Bastniki se miZze proti ptibchu verejné zakéazky odvolat, toto vyvola
zdrzeni pro vyptadani namitek.

- Maze dojit ke zpochyblmi vearejné zakazky fipadré i podani k Wadu pro
hospodéskou soutz (bude nutnécekat na jeho rozhodnuti). Toto riziko je
z ¢asovych dvoda zcela fatalni.

- VySSi moc

V piipact, Ze dojde ke vznikuéthto rizik, mize byt realizace projektu z EU faind
ukoniena a naslednbude jednano o dalSim postupu (fklpd feSeni z vliastnich zdiipj

v mensim rozsahu apod.).
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4.5 Bezpe&nostni testy

V sowasnosti neni person&nmozné obsadit nové role vyZzadované jako casu
kybernetické bezpmosti — oblast pozadaitkna vyznamny informai systém. Bvodem
jsou chyljici pracovnici (nafiklad na personalnim odi@éni nebo krizovémtizenti)
vybaveni pat¢nymi znalostmi. Z ekonomickychudodi je taktéZz neprawgbodobné

zanestnani novych pracovnik

Bezpe&nostni testy proto budou probihat formou exterrdhditu, ktery si tad objedna u

specializované firmy.

Testy budou zasteny na zranitelnost komuniai infrastruktury gadu, zejména na stav
aktivnich prvki sit, jejich zabezpgeni a vytizeni. Dale na serverové opafasystemy,
zejména jejich aktualnost, instalované sluzby aavasi opravéni fizeni gistupa [16].
Analyzu chovani s#ti servefi zangienou na kontrolu ,zvlastnich” prodes sfovych
spojeni. Volitelg budou testovany i koncové stanice zejména na sktualizaci

oper&niho systému, internetovych prohkea znamych bezgaostnich zranitelnosti.

Testovani bude probihat vzdy jednown®d s cilem ziskat informaci o aktualni kondici
bezpeénosti sik. Vysledkem auditu bude technicka zprava s mankyershrnutim, vdemi
odhalenymi zranitelnostmi a vhodnymi dopé&enimi.

Prvni testovani praiine v |€¢ 2015 fed @ipadnou realizaci projektu z EU faind
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5 REALIZACE NAVRZENYCH ZM EN

V této casti projektu dojde k postupné realizaci navrZzenyoien a to nejdive

administrativnich a nasledmtechnologickych.

5.1 Administrativni zm ény

Jak jsem uvedl jiz idve, predstavuji administrativni z¢ny piredevsSim logistickou a
personalni z&¥, po ekonomické strdnce mohou bytiippd realizace vlastnimi silami
ekonomicky dostupné.

5.1.1 Komise pro informatiku a web

Rada nésta projednala navrh naizeni ,Komise pro informatiku a web“ na svém 10
jednani dne 30. 3. 2015 a usnesertisio 245 schvdlila jeji izeni. Cleny komise se
stanou odbornici nominovani jednotlivymi politickiyratranami. Ke jmenovanélena
komise vzhledem k probihajicim jednanim ,vladnichjopozi¢nich* zastupital dosud
nedoSlo. ObtiZzené je zejména ziskat vhodné odbpodkotné se angazovat v této komisi,

ktefi jsou sodasrt i prijatelni pro zastupitele.

Kroméfik 2. dubna 2015

Nypis z usneseni 2 10, schiize Rady mésta KromiéFide konané 30, bfezna 2015

Rada misia Kroméfike po projedndini
zfizuje

komisi Rady mista Kroméfize pro informatiku a web, podle predlofené divedové
privy,

f - A
1 A

Mygr. Jana Kutsd
tajemnice Mistského diadu Kroméfik

Obrazek 3 — Ustanoveni komise pro informatiku a web
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Pasobnost komise pro informatiku a web bude zejmérahto oblastech:

- koncepce IT systému d&sta, organizaci a #aeni, které rsto zalozilo,
ziidilo nebo vlastni, s cilem zefekti&m a zrychleni rozhodovacich proges
S vyuzitim IT,

- navrh investic do IT systémudsta a organizaci a ¥aeni, které résto
zalozilo, zidilo nebo vlastni,

- spoluprace na koncepci komunikace radnice ®ejmwesti, transparence
rozhodovacich procésa participace uejnosti v procesech radnice,

- spoluprace na organiagch a technickych opanich zabezpeijici
otewenost radnice, transparentnosednich a rozhodovacich proéea
celkovou vsticnost k oldanim,

- navrh struktury oficialnich webovych straneksta Krongtiz,

- navrh realizaci novych komunitaich forem a aktualizaci stavajicich,

- stanovisek k poditim a navrfim okfami, organizaci fisobicich v

e

pusobnosti komise.

Ustanoveni dalSi komise radyésta gedstavuje pro rozget mesta pouze minimalni
vydaje a to v oblasti mezd. Zastupitelé nominovdoikomisi maji narok na odimu,
ovSem pouze na jednu a to bez vazby na&epdomisi. Externisté tad odbornik

nominovani politickymi stranami vykonavaji svéianost pro komise zcela zdarma.

5.1.2 Informa éni koncepce

Jak jsem zjistil vrdmci SWOT analyzy chybi v &asnosti informénim systémim na
meéste Kroméiiz Informani koncepce, ktera by byla v souladu se zakoteds5/2000 Sb.
o informanich systémech vejné spravy v aktualnim &ni a jeho vyhlaskod. 529/2006

Sh.[4], o dlouhodobérrizeni ISVS.

V této vyhlaSce jsou stanoveny pozadavky na struktabsah informéni koncepce a

provozni dokumentaci ISVS [17].

Z tohoto divodu jsem spolaé s kolegy informatiky zpracoval informiai koncepci dle
osnovy danou vyhlaskou.
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Informaini koncepce mapuje vSechny inforna systémy vyuzivané pro vykon agend
zejména penesenésobnosti (tedy dané zakonem). Jde o tyto agendy:

* eSSL - Spisova sluzba

» Vita SW - Restupkovéizeni

» Vita SW — Stavebniiad

* Vita SW - Vodopravni itad

» ESPI 9 - Evidence spravnitizeni
* EVI 9 - Evidence odpag zaizeni

* Evidence myslivosti
* Geovap — poplatky
* ROB - Registr obyvatel

e Kvasar - Ovzdusi SQL

A dale o provozni agendy:

* GINIS — INT - Interface

+ GINIS — UCR — Wetni a rozpstové vystupy

e Flux — Personalistika a mzdy
Na Gackk jsou dale provozovanyfiplizné dvé desitky dalSich inforngamich systému,
nemaji ovSem vazbu na ISVS - tedy jejich provozvisdus vnitni potebou tadu
(napiklad ekonomika) nebo jde o zcela samospraimngosti (evidence majetku dsta),
necerpaji tedy data z Informiaiho systému zakladnich registnebo jejich provoz neni

definovan zakonem. V informiai koncepci nebudou uvedeny a jejich seznam byl
vytvoien a bude veden zcela @tie.

Informasni koncepce by #a v souladu s dopotenim Ministerstva vnitraCeské

republiky obsahovat tytdasti:

e Zakladni informace o organizaci

* Prehled zdraj a legislativy

e Soupis provozovanych ISVS a provoznich agend sotapb ISVS
o Zamery a zdsady i potizeni novych IS

» Zpusobtizeni kvality provozovanych IS
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« Rizeni bezpe&nosti IS, dlouhodobé cile vtéto oblasti, zaklagizadavky na
bezpeénost, definice roli a odp@dnosti

» Ustanoveni bezgaostni komise a bez@mostniho spravce

e Zpusob financovani IStadu

* A odpowdnost za dodrzovani IK

V prabéhu mesice anora 2015 jsem zpracoval vySe popsanou kondépncepce byla
10 rezna 2015 schvalena tajemnikefadu s platnosti od 1 dubna 2015.

Zpracovana informmi koncepce jefjlohou tohoto projektu.

5.1.3 ZvySovani znalosti v oblasti bezp@mosti

Dosud byla problematika kybernetické bezpmsti vnimana jakadist¢ technologicka

zélezitostreSena informatiky bez jakékoliv nutné spaasti zandstnand.

V sowasnosti vyuZivaji vSichni pracovnici vygmini techniku ke své praci. &sina
uzivatehh ma kzny stolni pdita¢, fada z nich vyuziva notebook, mnozi taktéz maji
piidéleny sluzebni chytry telefon. U vSech ®oprijimanych je automatickou soasti

kvalifika¢nich podminek znalost prace gfgatem.

Touto znalosti je ovSem myslenézbé ovladani piitace — tedycisté uzivatelskd znalost
prace s opetamim systéemem, ovladani kandel@ch program, prace s internetem a e-
mailem. Nasled® jsou Skoleni v pouzivani specializovanych aplikaciagendovych

informanich systén.

VSichni no¥ prijimani zangstnanci prochazeji vstupnim Skolenim o bémpsti prace,
now je rozsfteno o samostatné Skoleni v oblasti kybernetickpdsansti s informanimi
technologiemi. Skoleni pracovriikzaji¥uji pracovnici oddeni informatiky a jeho

sourasti jsou tyto oblasti:

- sezndmeni sdinym aplik&nim software uzivanym naifadk (oper&ni
systémy, kanceféké baliky, poStovni klient, intranet, specializoéaagendové
informatni systémy) sitazem zejména na skutest, Ze tyto programy
komunikuji ¢esky. Poteny uzivatel ma upozorni informatiky na vyskyt

atypického chovani nebo komunikaceipae s uzivatelem.
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- seznameni problematikou bezg@mého chovani na internet— neotvirani
nevyZzadanych -maili (spamu) zejména jejich filoh nebo nav&vovan
k praci nepatbnych nebo néddezitych webovych stranek. Webové stra
nebo gilohy e-maili jsou vposlednich letech zdrojengtSiny potizi koncovycl
stanic vsiti Gfadu a byly i picinou rekolika lokélnich infekci* Skodlivéhc

kddu vramci sig Gradu

ut 15,7, 2014 12:59
Cesar Tamarin <chartings@cesky-trh-prace.cz>
Exekuéni pfikaz 037377/2014-154

Komu  Polesny David

1@V této zprévé byly odebrany nadbyteéné konce Fadkd.

Zprava ) prikazED760C94678F8925A 2ip (63 kB)

V¥ZvA K UHRADE DLUZNEHO PLNENT PRED PROVEDENIM EXEKUCE

Soudni exekutor JUDr. Dohnal, Antonin, Exekutorsky ifad Jesenik mesto, I 56336843, se sidlem Otakara Bieziny 382, 273 01 Jesenik povéreny
provedenim exekuce: &j. 66 EXE 597/2014 -16, na zékladé exekuéniho titulu: Pfikaz &.]. 037377/2014-154/Cen/G V.vyf., vds ve smyslu §46 odst. 62. &
120/2001 Sb. {exekuéni Fad) v platném znéni vyzyvé k spinéni oznacenych povinnosti, které uklada ustanoveni, stejné tak, jako i povinnosti uhradit
naklady exekuce aodménu soudniho exekutora, pfipadné zalohu na néklady exekuce a odménu soudniho exekutora:

PenéZity narok opravnéného véetné nakladu k dnesnimu dni: 8 031,00 K& Zaloha na odménu exekutora (penéZité plnéni): 1389,00 K& vEetné DPH 21%
Néklady exekuce pauzalem: 5279,00 K& véetné DPH 21%

Pro spinéniveskerych povinnosti povinny musi uhradit na aget soudniho exekutora {Z.d. 395400099/1700, variabilni symbol 36848356, (SOB a.s.), ve
Ihaté 15 dnd od dorugeni této vyzvy 14 699,00 K&

Nebude-li uvedend édstka uhrazena ve Ihité 15 dni od dorugeni této vyzvy, bude i provedena exekuce majetku a/nebo zablokevan bankovni uget
povinného ve smyslu § 44a odst. 1ER a podle § 47 odst. 4 ER. A7 do okamiiku vymozeni povinnosti.

pikaz k Ghradé, vyrozuméni o zahajeniexekuce avyputet povinnostinajdete v pilozenych souborech.

Za spravnost vyhotoveni Cesar Tamarin

Obrazek 4 — Rklad virového e-mail(i18]

Souasti je taktéZz paieni ozpiasobech zalohovani, jeho rozsahu antgat, kterd jsol
automaticky zalohovaneZawrem jsou poteni o obvyklych krocichkteré je vhodné
ucinit pfi podezZeni na kompromitaci jejich géace — kontaktovat ¥cn¢ prislusnéhc
informatika, nesnazit se samostatn feSeni. Je vhodjsi vyvolat rékolik planych
poplachi nez gipadné problémy nebo abnormalni chovaniitade ignorovit piipadre jej
neodborg fesit. Skoleni zanitené na kybernetickou bezest se taktéZ stane sasti

kazdor@niho bezpénostniho Skoleni vSech zastnand Uradu

DalSim krokem jeseztameni divatele s problematikou tvorby kvalitnich he [19].
Doporwujeme pouzivat hesla komplikovg$i, ale dobe zapamatovatelna. Vhodné he
je nagtiklad sloZzeno z vice nesouvisejicich slov nejlépkombinaci s¢islicemi nebc
alespa malych a velkych pismen s optimalni délkou nadzd@ki. Fiikladem vhodného
hesla je nafiklad ,Modr7Medv2(. Sowasti je taktez ukazka zmy hesle v informénich
systémech vyuzivanychastskym gadem.

DalSi administrativnizmménou je zavedeni evidence uZivatél a jejich gFistupa k

jednotlivym ¢astem informénihc systému. Zde je nutna Uzka spoluprace persoig
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informatiki a pislusnych vedoucich odhorPersonalisté vedou evidenci zZgtmand —
maji informace o nay vzniklych, znénénych i ukorenych pracovnich po¥rech.
Vedouci odbar rozhoduji o zgazeni pracovnik i o jimi vykonavanych agendach a
rozsahu pdebnych opravéni. Informatici vytvdi nové dty, pridéluji hesla i nastavuji

opravreéni, zaji¥'uji bézny chod informanich systén.

Vytvoirena evidence je vedena u informéatik obsahuje seznam pracovinik gidélenych
piistupi do jednotlivych agend. Saasti jsou jak interni agendoveé systémy, takistppy
do externich obvykle webovych systému jako CzeahtPevidence dopravy, Zivnostensky

rejstik a dalSi.

Nové jsou ve spolupraci s tajemnikenadu a personalisty definovany procesni postupy
zejména f ukorceni pracovniho po#nu zangéstnancem, dlouhodobé pracovni
neschopnosti nebo mas&e dovolené. VSechny tyto Zny probihaji na zakladnformace
personalist, zmény probihaji ve Ibt¢ do 5 pracovnich dn Uty jsou v prvnim kroku
blokovany, nasledhodstragny. Fred definitivnim smazanim musi pfimout gedani
.digitdlnich dat — napiklad informaci v elektronické spisové slézbv agendovych

informanich systémech a dalSich. NouwaktéZz dochazi ip dlouhodobé pracovni

neschopnosti a matké dovolené k dasnému zablokovani uZivatelskéhuul

Posledni administrativni zZtnouieSenou v ramci tohoto projektu je vyfeai evidetnich
karet k jednotlivym péitacam. Za zdroj dat je brana stasnd evidence hardware a
software vedena na oddni informatiky. Evidetni karta je nov piedavana spolu
S pa@itatem a obsahuje jak soupigepané technikydetn® jejich parametr (konfigurace)
tak i soupis instalovaného software (ogeiaa kancelésky software, antivirus, internetové
prohlizee, vybrané inform&i systémy a dalSi). Seaésti karty je poteni o zakaz
uzivatelské instalace software, ukladani soukromyah a zakax zasali do hardware.
Cilem je jasn definovat odpo#dnost jednotlivych pracovniku za jim&gné prosedky.

Karta je podepisovana denym pracovnikem afedavajicim informatikem.

VSechny vySe popsané 2ny vstoupili po dohodl s tajemnikem iadu v platnost od
1 dubna 2015.



UTB ve Zliné, Fakulta aplikované informatiky 54

5.2 Technologické znény

Jak jsem uvedl jiz v analytick&sti i navrhu znén budu v tomto projektu provéd
pouze zminy ekonomicky fijatelné gedevSim z rozpmovych divodia a probihajiciho

projektu financovaného z EU fotnd

Prvnim krokem bude vy#ma firewallu dalSim pak nasazeni monitoringu NetHoka.

5.2.1 Vymeéna firewallu

Dosud vyuZzivala lokalni 8imésta pro pistup do internetdeSeni spoknosti Kerio —

produkt Kerio Control ve verzi 8. Kerio Control bgtovozovan jako stavovy firewall
s funkci proxy s moznosti webové administrace, @olé vliastnosti jako antivir nebo
filtrace webovych adres nebyla provozovana z tiogéch divodi. Cena technické podpory

a prava aktualizace na noveé verze stéhel 78.000 K s DPH r@né.

Firewall stejnych paramétrjsem hledal jako nahradu, hlavnim kritériem bylaimaln¢
srovnatelna funknost a ekonomicky dostupréSeni nejlépe s podobnym komfortem pro
obsluhu (webova administrace). Cilova hardwarowtf@ima musi byt x86 zudodi

provozu ve virtualizénim prostedi.

Vychozimi poZzadavky byldeSeni firewallu (stavoveého paketového filteru a NATproxy
serveru, voliteld podpora pro VPN git Z ekonomického idrodu jsem zcela pominul
moznost integrace antivirufipadré feSeni s podporou detekceumpiku (IDS). Tyto
funkcionality budoutreSeny az v ramci nakupu z probihajiciho projeknharfcovaného
z EU fondi (jak bylo uvedenoiive).

VhodnymieSenim by mohl byt softwarovy router postaveny oladvdostupné Linuxove
distribuci. Linuxové jadro sifpadnymi modifikacemi je zaklademétginy modernich
softwarovych routek a je ost@tn zakladem pro pouzivanieSeni Kerio Control. Pro
Linuxové systémy vyuZivané naéeiském dadé pouzivame distribuci CentOS. Jde o
volné dostupnou distribuci zaloZenou na zdrojovych kédBedhat Enterprise Linuxu.
Velkou vyhodou tohota'eSeni uteného pro firemni sektor je stabilita a dlouha doba
podpory bezp&ostnich aktualizaci (az 10 let). U CentOS verzgsd aktualizace
garantovany az do konce listopadu 2020, u aktudrde 7 pak az do kon¢ervna 2024.
Na linuxovém routeru je mozné dosahnout vSech wyéeadovanych funkcionalit.
Vzhledem k absenci linuxového specialisty mezi rimfatiky na n¢stském dadé by byla

nutna instalace externistou s nizkou mirou mozmér&ty nad kvalitou dodaného dila.
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DalSi alternativou pak je volba hotovébeseni, takovynieSenim je najklad produkt
spol&nosti MikroTik z Litvy (sidlo v Rize, zaloZena rokl995). Spolénost produkuje
piedevsim bezdratovériptupoveé i klientské body a routery, vSe za velriizmvych
cenovych podminek. Softwarovym zakladem vSectizeai je RouterOS zaloZzeny na
linuxovém jadru 2.6.x. RouterOS je taktéz dostujakp samostatny produkt pro instalaci
na platforr¢ x86. Software obsahuje vSechny vyzadované funkdityn jeho webové
rozhrani je velmi blizk&eSeni Kerio Control, vyhodou je i samostatna adstrigdni

konzole. Zasadnim argumentem pakijiend podpora pro technologii NetFlow.
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uuuuu . =
#[ [Adion [Chan Src. Address Dst. Address Proto..[Src. Pot | Dst. Port in. Inter_.[Out.Int. [Bytes | Packets | Comment -
0 “lmes.senat 192168200022 TNWT  683.0B 9247 707 NAT Mesto 5 Int.
1 Fdste. denat 217.197.155130 € dop) 7070 1470M8 2
2 st detnat 207197155130 6 ¢cp) 80005010 1177 K
3 st dsnat 1097648765 217197155120 64cp) 80,143,443 993,995 543 KB
Pl e st dunat 217197155130 6tcp) 25.80,110,143.443 465,636, 215 1B
: 5 fdste. dtnat 217.197.15945  Etcn) 80,143,442 953,985 1239.3 K8
I Mo Terict dst-... detnat 217197155130 Bdcp) 233 49
[J Make Supoutst || 7 Fllredr. dsnat 1921682000722 5tcp) 80 623 1iB oy
@ Mo 8 ot dumat 217197185130 6 top) 3389 29128 56 Vzcalery prtup
)

9 I dst-.. dstriat 91.239.237.215  217.197.155.130 6 gcp) 3389 4168 & Vzdaleny pristup

B

) Enabled
Iterfaces: [2_Mell =2

lAddess /[Pt %
| §192.168.192.1 5556 9
Apply = @192168.1922 5556 9

10 e

Cache Eniries: 256
Active Flow Tmeout; [00:30.00

Inactive Flow Timeout: [00:00:15

Obrazek 5 — Administimi konzola RouterOS

RouterOS podporujgdu funkci — routing, firewall, proxy server, DHGErver, sluzby
virtuélni privatni si raiznych typi (ipsec, pptp, openvpn a dalsi), sluzby pro zajist
potrebné &ky pasma (QoS), pokédé logovani i tvorbu NetFlow statistik.

Vzhledem k vyuZzivani WiFi routérspole&nosti Mikrotik co by pistupovych i koncovych
bodi v ramci WAN sit Gfadu jsem jako vhodii vybral pra¢ RouterOSReSeni pro
platformu x86 s licenci Urowttyii Ize pdidit do 1000 K.
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— o
MikroTik - Interface List at admin@192.. » | -
€ | @ 1921682007 webfig/#Interface @ || Q Htedat 4+ @-fh wE A Q- e8| =
A§ Quick Set WebFig v6.27

I wireless
| Interfaces
EE PPP

‘ Interface || Ethernet H EolP Tunnel H 1P Tunnel | GRE Tunnel H VLN | vrRe | Bonding | LTE | Interface List

| add wew ¥ |
5 Bridge L

“a Mesh
P

Z MPLS

Tx Packet Rx Packet
(p/s) (p/s)

R a1 NWT Ethernet 12.6 Mbps 46.0 Mbps 3182 4530

& Name Type L2 MTU Tx Roc

viviv|y

oJ
= R 4 2_MeU Ethernet 46.4 Mbps 12.4 Mbps. 4537 3182
D] R 43 NetFlow | Ethernet 71.7 kbps 0 bps 5 o

Obrazek 6 — Webova administrace pro RouterOS

Pro novy router jsem vytvi virtualni pctita¢ stejnych paramair jako byl p@itac pro
Kerio Control. Ma tedy k dispozici éwsitove karty, celkem 4 GB RAM, @dvwprocesorova
jadra a 2GB diskového prostoru pro proxy cache. @aéninstalace pak zabira 256MB
diskového prostoru. Réatkem ndsice dubna praihla migrace vSech nastaveni na
RouterOS, tedy dosSlo kigsunu funkci firewallu a proxy serveru. DHCP serméstal
docasré na Kerio Control, ktery byl fi@sunut na zalozni adresu pro zachovani originalni

konfigurace a moznost rychlého navratugsipadnych potizich.

Migrace byla naplanovana na noc &ertka na patek — pro detekci mozny probiem
pate&nim nizSim provozu. Po migraci se vyskytly pouzebte problémy danéfitis
restriktivnim nastavenim proxy serveru. Po jejigrak vSe fungovalo dle @kavani a
novy router zaloZzeny na RouterOS byl ponechan vgqme. Po nasazeni doSlo ke
zna&nému naiistu prostupnosti fipojeni, kdy i testech dosahuje jednotlivy ¢Hta¢
rychlosti az 60MBit/s a blizime se tedyyeavanym technickym moznostem 100Mbitové
vnitini sit Uradu (& paténi optické spoje jsou 1Ghit,étsina koncovych paitacu je

pripojena na rychlosti 100Mbit).
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5.2.2 Nasazeni NetFlow

Pro zpracovani NetFlow zaznamu jsem zvolil ¥ottostupny nastroj nfdump-tools [20]
Sitfeny pod BSD licenci a dostupny ve faéradrojovych kod.

Prvni verze byla uvobima jiz v roce 2004, aktualni verze 1.6.13 pochgaiosince 2014.
NFDump-tools je ufen pro pikazovyiadek a podporuje NetFlow zaznamy ve verzi 5, 7 i
9. Néstroje obsazené v nfdump-tools:

» nfcapd - NetFlow capture daemoréte NetFlow zdznamy ze &it uklada je do
soubofi. Pro ukladani kazdého NetFlow toku (typicky jedratizeni) ke paebna
jeden spughy nfcapd proces.

e nfdump - NetFlow dump éte NetFlow zaznamy ze souldarloZzenych nfcapd. Ma
podobnou syntaxi jako tcpdump. Untoge vytv&et fadu statistik NetFlow tak
podle IP adresy, porty atd.

» nfprofile - NetFlow profiler <te NetFlow zaznamy ze soultarloZzenych nfcapd a
zpracovava je podlefpdem pipravenych filti.

* nfreplay - NetFlow replay éte NetFlow zaznamy ze souliouloZenych nfcapd a
odesila je na jiny potac.

Input

@ nfcapd
ident1
‘_\—;

nfd ump
@ nfcapd
ident2 é
W nfcapd
ident3 é

Obrazek 7 — Rklad nasazeni nfdump-tools [20]

VSechny zaznamy jsou iezn¢ ukladdany na disk (obvykle co 5 minut) do soubor
v adres#ové struktile rok/nmeésic/den. Analyza fize probihat sowin¢ a jde vzdy o zcela

odckleny proces.

Na sadu nastrdj nfdump-tools navazuje vainSiiitelné webové rozhrani NFsen [21],
taktéZ k dispozici ve fortnzdrojovych kod.
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NfSen umo#uje:

e Zobrazeni informaci o NetFlow tocich s vyuzitim RE®bund Robin Database)
* Prochazeni uloZzenych NetFlow zazriaajejich zpracovani
* Nastavit upozoréni (alert), zaloZzeného naanych podminkéach

» Vyuziti dalSich externich plugin
Nasazeni nastroje nfdump-tools sgakes nfsen prokhlo v nasledujicich krocich:

1) doplreni firewall routeru o ieti sfovou kartu, wfenou pro pedavani netflow
streant.

2) Vytvoreni dalSiho virtualniho gitace v konfiguraci 2x jadro, 4GB RAM, 40GB
HDD, 2x LAN (jedna pro fistup ze sé& Uradu a druhou pro spojeni s firewallem) s
instalaci Linuxové distribuce CentOS.

3) Nainstalovany Linux jsem doplnil b&ky potrebnymi pro provoz web serveru,
praci s daty ve formatu RRD, podporou jazyka PH®mapilatorem jazyka C pro
pieklad zdrojovych kol

4) Dale jsem do Linuxu instaloval balik nastroNFDump pro zajigii funkce
NetFlow kolektoru a NFSen jakoZto webovou nastavad ziskanymi daty, vSe v
aktualnich verzich [22]

5) Poslednim krokem byla aktivace sluzby Traffic-FI[28] na RouterOS a nastaveni

cilové adresy kolektoru coz |ze provéstiikpzovem rezimu takto:
fip traffic-flow

set enabled=yes interfaces=ROZHRANI

lip traffic-flow target

add address=IP_ ADRESA:PORT version=9

Kde ROZHRANI je sfova karta zézeni nad kterou jsou vytigény NetFlow
zdznamy a IP_ADRESA:PORT je adreséifte na ktery budou odesilany zaznamy.
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Profile: live

other Profileinfo:

Type: live
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Exp: never
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End: May 03 2015 - 23:00 CEST

20 teare 2013-04-19-12-00

18 teng 2015-04-19-12-00
16 Packets

Al | Hlsillad,

Traffic

Flows/s proto TCP

Sun 00: 60 Sun 06: 00 Sun 18:00
W upstreaml e
 ®LmScae ® Stacked Graph
Select: | SngleTineslor Display: 1day - [<<] [ =] &) (1) ©LogSeale ©Line Graph

¥ Statistics timeslot Apr 19 2015 - 12:00

all: tcp: udp: icmp: other:all:  tep:  udp: icmp: other: all: tep: udp:  icmp:  other:
[Zupstreaml 6.8/s 4.7/s 2.0/s 0.1/s 0.1/s Likis L5k/s 5.3/s 0.2/s 0.1/s 10.2Mbi/s 10.2 Mbis 4.8 kbis 106.7 bis 25.6 bis

all:  tcp: udp: icmp: other:all:  tcp:  udp: icmp: other: all: tep: udp:  icmp:  other:
TOTAL 6.8/s 47/s 2.0/s 0.1fs 0.1/s L3kis 1L5kss 53/s 0.2/s 0.1/s 10.2Mbis 102 Mb/s 4.8 kbis 106.7 bls 25.6 bis

All | Mone | Display: © Sum © Rate

Netflow Processing

Source: Filter:

Options:
upstream? = @ List Flows  Stat TopN
Limit to: 20 ~ Flows
Il bi-directional
[T prota
= Ageregile o oMl s -
All Sources [l dsePort ] dstP ~
and <none> -
Sort: [7] start time of flows
Output: auto ~ [ /IPv6 long
Crearme‘ process

Obrazek 8 zaznam netflow komunika

Webové rozhrani umdaje zobrazovat ziskana data a to jak v konkrétnkamziku
(timeslot), tak i za delSi obdobi (time windows}aarozlenéna podle protokdl TCP,

UDP, ICMP a dalSi. Rozhrani déle oZziuje sestaveni jednoduchych ddtgaro dalSi
bliz8i analyzu uloZenych deé
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V zobrazenych datech nagiklad patrnd znénd aktivita protokolu ICMP, tuto

jsem dale analyzoval:

Home | [ Graphs || Details | [ Alerts | [ Stats | [ Plugins | live Bookmark URL Profile: |live v |

Profile: live
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teare 2015-04-19-09-00
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Packets
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@ Lin Scale @ Stacked Graph
Line Graph

all:  tcp: udp: icmp: other: all: tep: udp: icmp: other: all: tep: udp: icmp: other:
I !;ﬂupstrenmi 6.6/s 43/s 2.1/s 0.1/s 0.0/s L5K/s 1.5Kk/s 6.5/s 0.2/s 0.1/s 11.2 Mb/s 11.2 Mb/s 6.2 kb/s 103.0 b/s 20.4 b/s
all: tcp: udp: icmp: other: all: tep: udp: icmp: other: all: tep: udp: icmp: other:

TOTAL 6.6/s 43/s 2.1/s 0.1/s 0.0/s

All | [ None | Display:

L5Kkis L5Kkis 6.5/s 0.2/s

J'Sum @ Rate

Netflow Processing

0.1/s 11.2 Mb/s 11.2 Mb/s 6.2 khis 103.0 b/s

204 bis

Source: Filter: Options:
upstream1 proto icmp and ip 192.168.201.108 @ List Flows Stat TopN
Limi to: 20 = Flows
[Z] bi-directional
Aggregate g proto
srcPort ] sicP -
[ dstPort [ dstP~ »
and | <none? " Sort: start time of flows
Output: auto ~ [ /1Pv6 long

%% nfdump -M /var/spool/nfsen/profiles—data/live/upstreaml -T -R 2015/04/19/nfcapd.201504180800:2015/04/19/nfcapd.201504191200 —-m —c 20

nfdump filter:
proto icmp and ip 192.168.201.108
Option -m depricated. Uss '-0 tstart’ instead

aktivit

Date first seen
2015-04-19 08:57:26
2015-04-12
2015-04-19
2015-04-19
2015-04-19
2015-04-19
2015-04-19
2015-04-19
2015-04-12
2015-04-19
2015-04-19
2015-04-19
2015-04-12
2015-04-19
2015-04-19
2015-04-19
2015-04-19
2015-04-19
2015-04-19
2015-04-12
Summary: total flows:

Total flows processed
Sys:

Duration

0.000

Proto
ICMP

0 ICMP
0 ICMP
0 ICMP
0 ICMP
0 ICMP
0 ICMP
0 ICMP
0 ICMP
0 ICMP
0 ICMP
0 ICMP
0 ICMP
0 ICMP
0 ICMP

ICcMP
ICMP

0 ICMP
0 ICMP

ICMP

192.
lg2.
192.
192.
192.
192.
1902.
1902.
lg2.
192.
192.
192.
192.
1902.
1902.
lg2.
192.
192.
192.
192.

20, total bytes: 2240,
Time window: 2015-04-18 08:28:36 — 2015-04-19 09:16:37

6287, Blocks skipped: 0, Bytes read:
0.005s flows/second: 1044674.1 Wall:

Sre IP Addr:Port Dst IP Addr:Port Packets Bytes Flows
168.201.108: ->  192.188.200.7:0.0 2 112 1
168.201.10 ->  192.168.200. 2 112 1
168.201.10 ->  192.168.200. 2 112 1
168.201.10 ->  192.168.200. 2 112 1
168.201.10 ->  192.188.200. 2 112 1
168.201. 10 ->  192.168.200. 2 112 1
168.201.10 ->  192.168.200. 2 112 1
168.201.10 ->  192.168.200. 2 112 1
168.201.10 ->  192.168.200. 2 112 1
168.201.10 ->  192.168.200. 2 112 1
168.201.10 ->  192.188. 2 112 1
168.201.10 ->  192.1g8. 2 112 1
168.201.10 ->  1%2.1s8. 2 112 1
168.201.10 -> 192,188, 2 112 1
168.201.10 ->  192.1e8. 2 112 1
168.201.10 ->  192.1g8. 2 112 1
168.201.10 -»  192.1e8. 2 112 1
168.201.10 ->  192.188. 2 112 1
168.201.10 ->  192.1g8. 2 112 1
168.201.108:0 ->  1%2.1s8. 2 112 1
total packets: 40, avg bps: 15, : 0, avg bpp: 56
654428

0.003s flows/second: 2047370.1

Obrazek9 — analyza netflow zaznam- hledani zdroje ICM

Ve zvoleném rozsahéas po filtraci komunikuje opakovan(co jedna minuta) na ICM

nékolik wvnitfnich

IP adres vysilanim

ICMP paketu ,Echo Request“odpo¥di

.ECcho_Reply". IP adresy maji ffidélena zaizenipro obsluhurezerv&niho gystému pro
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klienty ¢ekajici na odbaveni (n&glad technické prkazy). Aktivita EZi pouze v pracovni
dok& — v noci jsou totiz tato #&eni vypnuta. Zdzeni vysila pakety po jedné migyto
celou dobu aktivniho provozu, dotazem na dodavatelgyrobce — spotmost Kadlec
Elektronika s.r.o. jsem zjistil, Ze jde @&Zmou povolenou komunikaci, kdy siizzeni

ovétuje dostupnost lokalni gipomoci pingu na lokalni branu.
UloZena data |ze taktéz analyzovéimw z gikazovéhaadku:

nfdump -M /var/spool/nfsen/profiles-data/live/upstml -T -R
2015/04/19/nfcapd.201504190600:2015/04/19/nfcaib@8191800 -a -B -m "proto
TCP and (port 25 or port 110) and not host 192.268.4"

V tomto pikladu jsou analyzovana data za jeden pracovni derervalu obvyklé
pracovni doby (06:00 az 18:00) s cilem najit korkaai na portech 25 (SMTP) nebo 110
(POP3) nesouvisejici s vimi adresou 192.168.200.4 (mail servéadu). Hledam tedy
klienty, ktei se snazi odesilat nebdijjmat poStu z internetu. PoStovni klienttadu
komunikuji pouze s poStovnim serverefadu a pimy piistup k po& mimo Gad by
nentl byt nastaveny (uzivatelé mohou pouzivat webowhrani véejnych e-mailovych

sluzeb).

Tento dotaz nalezlit komunikujici p&itace, objem komunikace byl ovSem nizky a Slo
tedy o nastaveni klienta. Konfigurace naceatch pgitacich byla zndnéna a uzivatelé

byli v tomto sn&ru poweni o zdkazu modifikace nastaveni.

| Home || Graphs || Details || Alerts || Stats | Plugins | live Bookmark URL Profile: |live ¥ |

Alerts details: SMTP
Trigger  Status
armed [# enabled 4 o

Filter applied to 'live’ profile:
[psteam B prote TCP and port 25 and not host 192.168.200.4

| Conditions based on total flow summary:

Conditions based on individual Top 1 statistics:
6] Flows of Top1 [Any IP Address

| Conditions based on plugin:

Trigger:
Eachtime after| 1 - x condition =true, and block next trigger for | 0 - | cycles

Action:
No action

Send alert email

Call plugin

Obrazek 10 — nastaveni upozémnv prostedi NFsen
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Podobi Ize vytvdit upozorrgni (alert) gimo v prostedi NFsen, po spémi podminky
muze byt odeslan e-mail — upozéni na nezadouci aktivitu.fipadre mize byt toto

upozorréni pouze poitano pro naslednou podralj$i analyzu.

Nasazeni nastroje nfdump i nfsen je velmi snadnéeajej zvladnout i se zakladni
zkuSenosti s pragdim Linuxu. Nasazenim sledovani NetFlowitgkem zikal velmi
dobry nastroj pro analyzu chovant®ié komunikace z / do internetu. Pro seznameni
s problematikou a pro hlidani mensi datove jsiiu tyto nastroje zcela postgici. Pro sf
sténgt 200 klienty bude zajim#&8i nasadit i kvalitgjSi analyticky modul, ktery je
souasti projektu z EU fond

5.2.3 Stav projektu Konsolidace IT sluzeb

Ackoliv v prosinci prezentovany harmonograiegpokladal schvaleni projektu v realizaci
do konce unora 2015 doSlo k tomuto kroku az k 3hdu2015.

| projekty@mesto kromeriz.cz Odhlasit

S =
- ES
(%QN\E\SV\ e £ | hom
b . ROZVO) CR
4
%

S
onto zadosti - Vyzva €. 22 - Identifikace Zadosti Odhlaseni za: 59:47

Identifikace zadosti

Identifikace Zadosti v BENEFIT7 (max. 50 znaku) Klie zadosti KIig verze
Vizvat. 22 3HLe1P 0001
Nézev projekiu Registradni Sislo

Konsolidace IT a nové sluzby TC ORP Kroméfiz CZ1.06/2.1.00/22 09604

Datum zaloZeni Zadosti Datum finalizace

5 cervna 2014 7:26:09 27 cervna 2014 14:14:38

Viastnik

PROJEKTY@MESTO-KROMERIZ CZ

Stav Stav zpracovani Posledni zména Zadosti
Predany Projekt v realizaci 3 dubna 2015 13:35:27

Napesledy zménil

P PROJEKTY@MESTO-KROMERIZ.CZ

Obrazek 11 — Stav projektu Konsolidace IT

Nasledr® byla ke schvéleni odeslana zadavaci dokumentacégjion schvalentidicim
organem projektu — Centrem pro regionalni rozvopruc byla sowé# v souladu se
zakonem. 137/2006 Sb. o ¥ejnych zakazkach vyhlaSena radoésta. K tomu doslo na
11 jednani rady dne 27 dubna 2015 a&bbila zahajena. Termin pro podani nabidek je
25 kwiten 2015. Lze fmdpokladat, Ze po vSech navazujicich legislativikicitich bude
samotna realizace (pokud bude sautis@gSna) zahdjena v srpnu 2015 sterminem
ukorgeni do 3Gijna 2015.
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ZAVER
Cilem diplomové prace bylo navrhnout a implementdeamou projektu bezg@ostni

pravidla dle pozadavkzakonac. 181/2014 Sb., o kybernetické beapasti do lokalni sé&
méstského tadu.

V teoretické ¢asti své prace jsem shrnul legislativni rdmec, Wyahalosti situace
v obdobnych obcich s ro#éhou gisobnosti ve Zlinském kraji a provedlditlotaznikovy
prizkum a nasledh shrnul celkovou situaci v informiaich a komunikénich

technologiich na gstském tadu v Krongtizi.

V prakticke ¢ésti jsem se nejile zangtil na SWOT analyzu s cilem najit moZzna slaba
mista a to jak uvnitGradu i tak popsat \&8i rizika. Nasled#& jsem navrhnutadu znén a

to predevsSim administrativnino razu. Dle vysiuigoretickécasti spgiva nejtsi riziko

v lidském faktoru, proto je r¢ba ¥novat nejétSi pozornost pibéznému Skoleni

pracovniki Gradu.

Zasadnim vystupem administrativédsti znén pak je vytvéeni zcela nové inforndai
koncepce fadu, ktera jiz je v souladu s pozadavky zakarz65/2000 Sb., o inforndaich
systémech statni spravy. V inforéma koncepci jsem shrnul Kbbvé inform&ni systémy
zajiStujici vykon penesenésobnosti. B tvorbé informaini koncepce jsem taktéz narazil

natradu fFilezitosti pro zlepSeni fungovani lokalnigitedevsim v administrativni rown

Dale jsem v technické rownrealizoval vyngnu centralniho firewallu #@du a ziskal tim
nejen lepsi sluzbyipsrovnatelné bezgaosti ale pedevSim zdroj dat — NetFlow zaznam
pro dalSi analyzu. Z&em praktickétasti jsem nasadil softwarowéSeni pro ukladani a
analyzu NetFlow zaznaim Zjistil jsem, Ze nasazeni takovéteseni v podminkach lokalni

sit meéstského tadu je nejen powmné levné ale pedevsim velmi snadné.

Nasazenim NetFlow kolektoru jsem splnil podminkgnplci se zakon& 184/2014 Sb. o
kybernetické bezgmosti uloZzenou pro vyznamné infortmk systémy, mezi kteréimeme
fadit i lokalni sit obce s roZéhou misobnosti. Tedy schopnost detekovat zdroje moznych
atoka z / proti lokalni siti obce. Tedy schopnost databgZzné¢ ukladat a nasleani

analyzovat.
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ZAVER V ANGLI CTINE

The aim of the thesis was to design and implentenptoject in the form of safety rules in
accordance with the requirements of act of cybeursty to the local network of the

municipality.

In the theoretical part of my thesis | summarizée tegislative framework, used
knowledge of the situation in similar municipalgtievith extended powers in the Zlin
region and conducted a partial survey questionnamg then summed up the overall
situation in the information and communication tealogies in the municipal office in

Krométiz.

In the practical part, | initially focused on th&V®T analysis to find possible weak points
both inside the office and to describe extern&istiIhen | suggested a number of changes,
mainly administrative in nature. According to thetames of the theoretical part, the
biggest risk in the human factor, so we need torpagt attention to ongoing staff training

office.

A crucial outcome of the administrative changesitbeeate a completely new concept of
office information that is already in compliancethvithe requirements of the act of
information systems of local government. The cohoéphe information | summarized the
key information systems securing the exercise tdgited powers. In creating the concept
of information, | also came across a lot of oppwoitias for improving the functioning of

local networks especially at the administrativeelev

Then | realized exchange technical level firewalhttal office and received by not only
better service at a comparable safety but alsaldtes source - NetFlow records for further
analysis. Finally, the practical part, | put softevasolution for storing and analyzing
NetFlow records. | found that the deployment offsisolutions in terms of the local

network of the municipal authority is not only r@laly cheap but also very easy.

By deploying NetFlow collector, | met the conditiof flowing the act of cyber security
imposed for major information systems, among whighcan also arrange local network
municipalities with extended powers. Thus, theighbib detect sources of potential attacks
from / to the local network community. Thus, theligbto store data continuously and

subsequently analyzed.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

AD
AIS
BTS
CERT
CRV
DDoS
DHCP
DMZ
DNS
ESXi
FTP
HDPE
HTTP
HTTPS
HW
ICMP

IDS

IMAP

IMAPs

IOP

IPS

ISDS

ISMS

Active Directory

Agendovy informani systém

Base Transceiver Station — zakladnova stanaaini sit
Computer Emergency Response Team
Centralni registr vozidel

Distributed Denial of service - OdmitnutiZiy
Dynamic Host Configuration Protocol
demilitarized zone - zabezfEna mistni i

Domain Name Server #gklad jmen na adresy
virtualizani feSeni spoknosti VMWare

File Transfer Protokol #¢nos soubdr
Vysokohustotni polyethylen

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Hardware

Internet Control Message Protocol

Intrusion Detection Systém — systém detekcareaihii
Informacni koncepce

Interactive Mail Access Protocol

Interactive Mail Access Protocol Secure
Integrovany opetai program

Intrusion prevention systém — systém prevenin@ku
Informani systém

Informa&ni systém datovych schranek

Information Security Management Systém —&wstzeni bezpénosti
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ISVS Inform&ni systém viejné spravy

ISZR Informa&ni systém zakladnich registr

JVM Java virtual machine — preéfipaplikaci v jazyce Java

Kl Kritick&a informa¢ni infrastruktura

MDM Mobile device management — systém pro zab&agiemobilnich z&ézeni

NAT Network Adress Translation

NDS Novell directory service — adréesga sluzba Novellu

ORG gevodnik — systém zakladnich registr

ORP Obec s roz&nou misobnosti

oSl Open Systems Interconnection

PDF Portable document format — formé&mositelnych dokumeftAdobe

PGP Pretty Good Privacy — zabesgaa e-mailu Sifrovanim

POP3 Post Office Protocol 3

POP3s Post Office Protocol 3 Secure

PPTP Point-to-Point Tunneling Protocol - Protokaloabodového tunelového
spojeni

PRTG Paessler Router Traffic Grapher — nastroppwaitoring siti

PVS Portal viejné spravy

QoS Quiality of services — kvalita sluzby

ROB Registr obyvatel

ROS Registr osob

RPP Registr prav a povinnosti

RUIAN Registr tzemni identifikace

SAN Storage area network £ siouzici pro ukladani dat

SIEM Security Information and Event Management

SMTP Simple Mail Transfer Protocol
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SMTPs
SNMP
SW
SWOT
TC ORP
TCK
URL
VIS
VPN
WAN

ZRTP

Simple Mail Transfer Protocol Secure

Simple Network Management Protocol

Software

Strengths, Weaknesses, Opportunities, Threatslytickd metoda
Technologické centrum obce s ri#u fisobnosti
Technologické centrum kraje

Uniform Resource Locators

Vyznamny informani systém

Virtual private network — virtualni privatnit s

Wide Area Network — rozsahla datové si

kryptograficky protokol
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1 Uvod
Informacni koncepce je dokument, v némz Méstsky urad Kroméfiz stanovuje své dlouhodobé
cile v oblasti dlouhodobého fizeni IS. Jsou v ném definovany cile v oblasti bezpecnosti a
kvality spravovanych ISVS. RovnéZ jsou stanovena zdkladni pravidla pro pofizovani a
provozovani ISVS.
1.1 Zakladni udaje o organizaci
V nasledujici tabulce jsou uvedeny zakladni identifikacni Udaje Méstského uradu Kromériz.
Nazev organizace: Mésto Kroméfiz
IC: 00287351
Adresa: Velké nam. 115/1, Kromériz 767 01
Telefon: 573321111
Fax: 573 331481
E-Mail: posta@mesto-kromeriz.cz
WWW: www.mesto-kromeriz.cz
Kontaktni osoba: Bc. Jan PSeja — vedouci oddéleni informatiky
1.2 Zakladni udaje o Informacni koncepci
Nazev dokumentu: Informacni koncepce Méstského Uradu Kromériz
Datum schvaleni 10.3.2015
Zpusob schvaleni: Schvéleno dne 10.3.2015 tajemnikem uradu.
Doba platnosti: 5let
Aktualni verze: 1.0
1.3  Udaje o predchozich verzich

V této kapitole jsou uvedeny vSechny zmény provedené v dokumentu tak jak byly po jeho

schvaleni postupem casu provadény.

tel. +420 573 321 111

Méstsky urad Kromériz
fax +420 573 331 481 4/31

Velké nameésti 115
767 01 Kromériz
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Zmény dokumentu jsou provadény predevsim po provedeni zasadnich zmén v Informacnim
systému Méstského Gfadu KroméFiz (dale jen 1S Mé&U) nebo po provedeni pravidelného
vyhodnoceni dodrzovani Informacni koncepce. Zmény provedené oproti kazdé predchozi

verzi jsou vzdy uvedeny v pfislusné tabulce.

1.3.1 Aktudlni verze

Oznaceni verze 1.0
Datum vytvoreni 24.2.2015
Datum schvaleni 10.3.2015
Zpusob schvaleni: Schvaleno dne 10.3.2015 tajemnikem Uradu.
Platnost od kdy 1.4.2015
Umisténi dokumentu | Intranet Ufadu — sekce IS mésta — poloZka Atestace
Pocet stran 31
Prilohy 0
Provedené zmény Jedna se o prvni verzi dokumentu
Méstsky urad Kromériz tel. +420 573 321 111
Velké namesti 115 fax +420 573 331 481 5/31

767 01 Kroméfiz
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2 Zdroje a vychodiska

2.1 Piehled zdrojl pouzitych pro tvorbu Informaéni koncepce

v vsv

Zdroji z mésta Kromériz pouzitymi pro tvorbu Informacni koncepce jsou jak dokumenty

strategické, tak dokumenty zaznamenavajici stav IS k danému datu a dalSi zaméry:

e Strategicky plan rozvoje Krométize

e Programové prohlaseni Rady mésta Kromériz

Inspirativnim a vyznamnym faktorem pti budovani a rozvijeni informacniho systému by mély
byt pravidelné schlzky informatikl krajského Ufadu a méstskych uradl Kralovéhradeckého
kraje, jejichz hlavnim cilem je vzdjemnd spoluprdce, reseni dlleZitych otazek v oblasti

informatiky a preddavani informaci.

Vzhledem k ¢lenstvi CR v EU, je nutné brat v Uvahu i strategické dokumenty EU tykajici se

informacnich technologii.

Informacni koncepce musi zohlednovat informacni strategie, globalni strategie Ci jiné

podobné strategické dokumenty jak vyssich organizacnich celkd, tak aradu samotného.
Za stéZejni dokumenty a projekty v celostatnim méfritku pak Ize povazovat tyto:

e Statni informacni a komunikacni politika,

¢ Koncepce budovani informacnich systém verejné spravy,

e Akcni plan realizace statni informacni politiky,

¢ Program informatizace Gzemnich organt verejné spravy,
2.2 Legislativni ramec

Ze zakladni legislativy CR v oblasti informatiky je pro provozovani ISVS nejvyznamnéijsi zakon
¢. 365/2000 Sh., o informacnich systémech vefejné spravy ve znéni pozdéjsich predpisu.

Zakon byl novelizovan nasledujicimi pravnimi Gpravami:

.
(el

.517/2002 Sb.,
» ¢.413/2005 Sb.,

.
(el

.444/2005 Sb.,

.
O

¢. 70/2006 Sb.,

Méstsky urad Kromériz tel. +420 573 321 111
Velké nameésti 115 fax +420 573 331 481 6/31
767 01 Kroméfiz
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. 81/2006 Sb.,

(el

O

¢. 110/2007 Sb.,
. 130/2008 Sb.

(el

Pro provozovani ISVS jsou duleZité i nasledujici predpisy:

Zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy, ve znéni zakona ¢.
517/2002 Sb. a vyhlasky ¢. 529/2006 Sb. o dlouhodobém Ftizeni informacnich systému
verejné spravy,

Zéakon €. 101/2000 Sb., o ochrané osobnich Gdaja, ve znéni pozdéjsich predpisd,
Zakon ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisQ,

Zakon ¢. 148/1998 Sh., o ochrané utajovanych skutecnosti, ve znéni pozdéjsich
predpist a v duchu provadécich vyhlasek,

Zakon ¢. 227/2000 Sb., o elektronickém podpisu, ve znéni pozdéjsich predpist a v
duchu provadécich vyhlasek.

Zakon ¢. 300/2008 Sb. o elektronickych Ukonech a autorizované konverzi dokument

Zakon €. 301/2008 Sh., kterym se méni nékteré zakony v souvislosti s pfijetim zdkona

o elektronickych ukonech a autorizované konverzi dokumentd.

Méstsky urad Kromériz tel. +420 573 321 111

Velké nameésti 115
767 01 Kromériz

fax +420 573 331 481 7/31
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3 Prehled provozovanych ISVS a provoznich agend s vazbou

na ISVS

Pro ucely Informacni koncepce byl sestaven seznam vsech informacnich systém0 a agend

pouzivanych v rdmci Uradu. Kompletni seznam je ptilohou této Informacni koncepce.

Pro ucel Informacni koncepce pak byly ze seznamu vybrdny agendy a informacni systémy,
které spliuji definici ISVS a dle platné legislativy tedy podléhaji procesu dlouhodobého fizeni

ISVS.
V dokumentu jsou popsany ISVS a provozni systémy spliujici nasledujici podminky:

e (rad je spravcem ISVS (Urad agendu sam pofidil),

e provozni agenda ma vazbu na jiny ISVS

V dokumentu tedy nejsou popsany provozni systémy, které nemaji Zadnou vazbu na jakykoliv

ISVS.
KaZdy provozovany ISVS je pak popsan za pomoci nasledujicich atribut(:

e Uplny nazev agendy,

e zkratka ndzvu agendy,

e souvisejici pravni predpisy,

e (tvar zajistujici provoz ISVS,

e charakteristika ISVS,

e  zpracovavana data,

¢ technické a programové prostredi,
e soucasny stav ISVS,

e predpokladané zmény
Kazda provozni agenda s vazbou na ISVS je popsana nasledujicimi atributy:

¢ Uplny nazev agendy,
e zkratka ndzvu agendy,
e souvisejici pravni predpisy,

e Utvar zajistujici provoz agendy,

Méstsky urad Kromériz tel. +420 573 321 111
Velké nameésti 115 fax +420 573 331 481 8/31
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e soucasny stav agendy,

e popis vazby na ISVS

KANCELAR
URADU

3.1 Informacni systémy verejné spravy

3.1.1 ESPI 9 — Evidence spravnich Fizeni

Uplny nazev ISVS:

ESPI 9 — Evidence spravnich fizeni

Zkratka nazvu:

ESPI

Pravni predpisy:

Zakon ¢. 500/2004 Sb., spravni rad

Provoz zajistuje:

Oddéleni informatiky MéU Kromé&fiz

Charakteristika:

Evidence spravnich fizeni v oblasti Zivotniho prostredi.

Zpracovavana data:

Data o spravnich fizenich a jejich Gcastnicich.

Technické a programové
prostredi:

Windows 7

Soucasny stav:

ISVS je v rutinnim provozu.

Predpokladané
zmény:

Pro tento ISVS nejsou planovany ani pfipravovany zadné
zmény.

3.1.2 EVI 9 — Evidence odpadd, zafizeni

Uplny nazev ISVS:

EVI 9 — Evidence odpadd, zafizeni

Zkratka nazvu:

EVI

Pravni predpisy:

Z&kon €. 185/2001 Sb., o odpadech,
vyhlaSka €. 381/2001 Sb., vyhlaSka ¢. 383/2001 Sb.

Provoz zajistuje:

Oddéleni informatiky MéU Kromé&fiz

Charakteristika:

Evidence odpadu pfi kazdém vzniku, zneSkodnéni nebo
pfedani odpadu, generovani hlaSeni a statistickych
vykazQ.

Zpracovavana data:

Data o odpadech.

Technické a programové
prostredi:

Windows 7

Soucasny stav:

ISVS je v rutinnim provozu.

Predpokladané

zmény:

Pro tento ISVS nejsou planovany ani pfipravovany Zadné
zmény.

Méstsky urad Kromériz
Velké namesti 115
767 01 Kroméfiz
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3.13 Evidence myslivosti

Uplny nazev ISVS: Evidence myslivosti

Zkratka nazvu: EMY

Pravni predpisy: Zéakon ¢. 449/2001 Sb., o myslivosti

Provoz zajistuje: Oddéleni informatiky MéU Kromé&fiz
Evidence honebnich spolecenstev, loveckych psu, ulovené

Charakteristika: zvére atd, myslivecké planovani a statistiky, protokoly
honiteb, ...

Zpracovavana data: Udaje o honitbach a o vykonavané myslivecké ¢innosti

';fcc,ls'ntr;iec:ie;z a programové Windows 7

Soucasny stav: ISVS je v rutinnim provozu.

Pfredpokladané Pro tento ISVS nejsou planovany ani pripravovany zadné

zmény: zmény.

3.14 Geovap - Poplatky

Uplny nazev ISVS: Geovap — poplatky

Zkratka nazvu: PPL

Pravni predpisy: Zéakon ¢. 565/1990 Sb. o mistnich poplatcich

Provoz zajistuje: Oddéleni informatiky MéU Kromé&fiz

Evidence platcll, automatizovana sprava mistnich dani
Charakteristika: a poplatkd, sledovani plateb, evidence splatek a pujcek,
evidence neplaticli, exporty dat do ucetniho systému.

Zpracovavana data: Data o odpadech.

VEEMIEL Q) RN Windows 7 + Oracle SQL v11

prostredi:

Soucasny stav: ISVS je v rutinnim provozu.

Pfedpokladané Pro tento ISVS nejsou pldnovany ani pfipravovany 7adné
zZzmény: zmény.

3.15 VITA SW - Pfestupkové Fizeni

Uplny nazev ISVS: VITA SW - Prestupkové fizeni

Zkratka nazvu: PRS

Méstsky urad Kromériz tel. +420 573 321 111
Velké nameésti 115 fax +420 573 331 481 10/31
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Pravni predpisy:

Zakon €. 200/1990 Sb., o prestupcich,
zakon ¢. 500/2004 Sb., spravni fad

Provoz zajistuje:

Oddéleni informatiky MéU Kroméfiz

Charakteristika:

Evidence prestupkd a jinych spravnich deliktd, vedeni
prestupkového, prikazniho, blokového fizeni.

Zpracovavana data:

Udaje o prestupcich, fizenich a pachatelich

Technické a programové
prostredi:

Windows 7 + Oracle SQL v11

Soucasny stav:

ISVS je v rutinnim provozu.

Pfredpokladané
zmény:

Pro tento ISVS nejsou planovany ani pripravovany zadné
zmény.

3.1.6

Geovap — ROB - Registr obyvatel

Uplny nazev ISVS:

ROB — Registr obyvatel

Zkratka nazvu:

ROB

Pravni predpisy:

Zéakon €. 133/2000 Sb., o evidenci obyvatel a rodnych ¢islech.

Provoz zajistuje:

Oddéleni informatiky MéU Kromé&fiz

Charakteristika:

Evidence obyvatel, vedeni agendy ohlasovny.

Zpracovavana data:

Udaje o osobach, jejich partnerech, rodi¢ich, détech a
trvalém pobytu.

Technické a programové
prostredi:

Windows 7 + Oracle SQL v11

Soucasny stav:

ISVS je v rutinnim provozu.

Pfredpokladané
zmény:

Pro tento ISVS nejsou planovany ani pripravovany zadné
zmény.

3.1.7

Geovap - eSSL — Spisova sluzba

Uplny nazev ISVS:

eSSL — Spisova sluzba

Zkratka nazvu:

eSSL

Pravni predpisy:

Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé

Provoz zajistuje:

Oddéleni informatiky MéU Kromé&fiz

Charakteristika:

Komplexni vedeni spisové sluzby, automatizovana
evidence a obéh pisemnosti v celém jejich Zivotnim cyklu.

Zpracovavana data:

Udaje o pisemnostech

Technické a programové
prostredi:

Windows 7 + Oracle SQL v11

Soucasny stav:

ISVS je v rutinnim provozu.

tel. +420 573 321 111
fax +420 573 331 481
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Pfredpokladané
zmény:

Pro tento ISVS nejsou planovany ani pfipravovany Zadné
zmény.

3.1.8 Kvasar - Ovzdusi SQL

Uplny nazev ISVS:

Kvasar - Ovzdusi SQL

Zkratka nazvu:

ovz

Pravni predpisy:

Zakon ¢. 86/2002 Sb., o ochrané ovzdusi

Provoz zajistuje:

Oddéleni informatiky MéU Kromé&fiz

Charakteristika:

Evidence zdroja znecistovani ovzdusi, evidence poplatnikd a
poplatkd za znecistovani ovzdusi

Zpracovavana data:

Udaje o zdrojich zne¢isténi, poplatnicich a poplatcich

Technické a programové
prostredi:

Windows 7 + Oracle SQL v11

Soucasny stav:

ISVS je v rutinnim provozu.

Predpokladané
zmény:

Pro tento ISVS nejsou planovany ani pfipravovany Zadné
zmény.

3.1.9 VITA SW - Stavebni ufad

Uplny nazev ISVS:

Vita SW — Stavebni Grad

Zkratka nazvu:

STU

Pravni predpisy:

Zakon ¢. 183/2006 Sb., o Uzemnim planovani a stavebnim
fadu

Provoz zajistuje:

Oddéleni informatiky MéU Kromé&fiz

Charakteristika:

Evidence spravnich fizeni a podpora ¢innosti obecniho
stavebniho uradu.

Zpracovavana data:

Udaje o Gzemnich a stavebnich fizenich a jejich U&astnicich.

Technické a programové
prostredi:

Windows 7 + Oracle SQL v11

Soucasny stav:

ISVS je v rutinnim provozu.

Predpokladané
zZzmény:

Pro tento ISVS nejsou planovany ani pfipravovany Zadné
zmény.

3.1.10 Vodopravni urad

Uplny nazev ISVS:

Vita SW — Vodopravni urad

Zkratka nazvu:

VDU

Pravni predpisy:

Zakon ¢. 254/2001 Sb., o vodach

Provoz zajistuje:

Oddéleni informatiky MéU Kromé&fiz

Méstsky urad Kromériz tel. +420 573 321 111
Velké nameésti 115 fax +420 573 331 481 12/31
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Charakteristika:

Evidence spravnich fizeni a podpora cinnosti vodopravniho
Uradu.

Zpracovavana data:

Udaje o spravnich fizenich a jejich Gcastnicich.

Technické a programové
prostredi:

Windows 7 + Oracle SQL v11

Soucasny stav:

ISVS je v rutinnim provozu.

Pfredpokladané
zmény:

Pro tento ISVS nejsou planovany ani pripravovany zadné
zmény.

3.2

3.2.1

GINIS - INT — Interface

Provozni agendy s vazbou na ISVS

Uplny nazev ISVS:

GINIS = INT — Interface

Zkratka nazvu:

INT

Pravni predpisy:

Zakon ¢.563/1991 Sb., o Géetnictvi

Provoz zajistuje:

Oddéleni informatiky MéU Kromé&fiz

Charakteristika:

Ucetni agenda, vykaznictvi

Soucasny stav:

V rutinnim provozu.

Vazba na ISVS:

Vystupni rozhrani pro predavani financ¢nich vykaz(
krajskému aradu.

3.2.2

GINIS — UCR — Uéetni a rozpoctové vystupy

Uplny nazev ISVS:

GINIS — UCR — U&etni a rozpo&tové vystupy

Zkratka nazvu:

UCR

Pravni predpisy:

Zakon €. 563/1991 Sb., o Uéetnictvi

Provoz zajistuje:

Oddéleni informatiky MéU Kroméfiz

Charakteristika:

Ucetni agenda, vykaznictvi

Soucasny stav:

V rutinnim provozu.

Vazba na ISVS:

Predavani financ¢nich vykaz( krajskému dradu.

3.23

Flux - Personalistika a mzdy

Uplny nazev ISVS:

Flux — Personalistika a mzdy

Zkratka nazvu:

PAM

Pravni predpisy:

Zakon ¢. 262/2006 Sb., zakonik prace, nafizeni vlady ¢.
564/2006 Sb.

Provoz zajistuje:

Oddéleni informatiky MéU Kromé&fiz

Méstsky urad Kromériz
Velké namesti 115

767 01 Kroméfiz
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Charakteristika: Personalni a mzdova agenda
Soucasny stav: V rutinnim provozu.
Vazba na ISVS: Alek?ce posky,tUJe daj(a do Informacniho systému o platech
dle predepsané datové struktury.
Méstsky urad Kromériz tel. +420 573 321 111
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4 Zameéry na porizeni novych ISVS

v vsv

Méstsky urad Kroméfiz v soucasnosti neplanuje pofizeni nebo vybudovani nového ISVS.
4.1 Zasady pfri pofizovani novych ISVS

Vlastnimu potizeni nového ISVS ptredchazi v podminkach Méstského uradu Krométiz nejprve

formulace zdméru na pofizeni nového ISVS.

Zamér na pofrizeni ISVS je materidl v pisemné nebo elektronické formé, ktery obsahuje

zakladni fakta o novém ISVS vcetné dlvodu k jeho pofizeni.
Zameér na porizeni ISVS obsahuje nasledujici udaje:

* nazev ISVS,

e souvisejici pravni predpisy

e dlvod pofizeni,

e zpracovavana data a poskytované sluzby,
e (tvar zajistujici provoz ISVS,

¢ naklady na pofizeni a provozni naklady,

e pozadavky na lidské zdroje,

e termin realizace a termin spusténi rutinniho provozu.

Zameér na pofizeni ISVS je vypracovan vnitfnim Utvarem uUradu (odbor, oddéleni) obvykle na
zakladé pozadavku vedouciho odboru, tajemnika Uradu, ¢lena zastupitelstva mésta, popr.

zfizené komise ¢i vyboru.
O akceptaci ¢i odmitnuti zdméru rozhoduje pracovni skupina sloZzena z:

¢ vedouciho oddéleni informatiky,
¢ vedouciho pfislusného odboru,

¢ tajemnika Uradu.

SloZeni pracovni skupiny se mlzZe operativné ménit v zavislosti na typu navrhovaného ISVS.
Pokud pracovni skupina doporuci zdmér realizovat, je nadale pofizeni nového ISVS feSeno

jako samostatny projekt.
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Cely systém fizeni projektu ma definovanou strukturu a je zdvazny pro vsechny subjekty,

které se na projektu podileji béhem celého Zivotniho cyklu projektu.
PFi realizaci projektu jsou uréeny nasledujici zakladni role:
Vedouci projektu

e odpovida za pribéh projektu a fidi projektovy tym,
e je zodpovédny za vybér dodavatell a pripadnych externich spolupracovnik(

e mimo jiné je i zodpovédny za dosahovani cilli projektu.
Projektovy tym

e je zodpovédny za realizaci zadani projektu béhem celého Zivotniho cyklu projektu,
* zajistuje kompletné teSeni projektu spolu s pfipadnymi externimi dodavateli a
spolupracovniky,

¢ podléhda vedoucimu projektu.
Garant projektu

e je nejvysSim organem fizeni projektu a vrcholnym rozhodovacim organem,
¢ rozhoduje zejména o strategicky vyznamnych okolnostech,

e pravidelné sleduje a kontroluje priibéh dosahovani cild projektu,

¢ je koordinatorem projektu a jeho vazeb na okoli,

e urcuje konkrétni terminy v prlibéhu projektu,

¢ je zodpovédny za celkovou koncepci a architekturu feseni konkrétniho projektu.

V podminkach Méstského uUradu Kromériz se obvykle jedna o vedouciho odboru, popf.

tajemnika Gradu.
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5 Rizeni kvality ISVS

Informacni systém Méstského Uradu Kroméfiz je systém dosti rozsahly — pristupuje k nému
cca. 200 uzivateld a celkem je provozovano na pét desitek rdznych agend. Sprava
informacniho systému takového rozsahu klade naroky nejen na hardware a sité, ale celkem

logicky i na systém jeho dlouhodobého Fizeni.
5.1 Stanoveni dlouhodobych cilli kvality ISVS
Z vy$e uvedenych diivod( probiha budovani IS Mé&U jako informaéniho systému, ktery bude:

» bez vyhrad splfiovat platnou legislativu CR,

e umoznovat rychlejsi dosahovani cil(i Gradu ve vsech oblastech,

¢ budovan s dlirazem na transparentnost — veskeré postupy jsou dokumentovany,

e uzivatellm dudvéryhodnym zdrojem aktualnich a ovérenych informaci s vysokou
mirou pouzitelnosti a vysokou uZitnou hodnotou — kvalita sluzeb,

e bezpecny a spolehlivy.
5.2 Role a odpovédnosti v oblasti fizeni kvality

Pfi budovani IS MéU je dGsledné uplatfiovan projektovy zplisob Fizeni. TotéZ plati i v oblasti
zajisténi kvality. Kazda zména, popfipadé potizeni nové ¢asti informacniho systému (agenda,

informaéni systém, technické fedeni, ...) v IS MéU je vidy fe$ena jako samostatny projekt.

Jednotlivé role pfi budovani IS M&U (a zarovef v systému zajisténi kvality) jsou delegovany na

jednotlivé organizacni slozky Uradu v zavislosti na povaze konkrétniho projektu.

Cely systém fizeni projektu ma definovanou strukturu a je zdvazny pro vsechny subjekty,

které se na projektu podileji béhem celého Zivotniho cyklu projektu.
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Ve vztahu k Fizeni systému jakosti jsou to zejména nasledujici:

Vedouci projektu

e odpovida za pribéh projektu a fidi projektovy tym,
¢ je zodpovédny za vybér dodavatell a pripadnych externich spolupracovnik

e mimo jiné je i zodpovédny za dosahovani cil(l v oblasti zajisténi kvality.
Projektovy tym

¢ je zodpovédny za realizaci zadani v oblasti zajisténi kvality béhem celého Zivotniho
cyklu projektu,

* zajistuje kompletné teSeni projektu spolu s pfipadnymi externimi dodavateli a
spolupracovniky,

¢ podléhda vedoucimu projektu.
Garant projektu

e je nejvySsim organem fizeni projektu a vrcholnym rozhodovacim organem,

¢ rozhoduje zejména o strategicky vyznamnych okolnostech,

¢ pravidelné sleduje a kontroluje prlibéh dosahovani cill v oblasti zajisténi kvality,
¢ je koordinatorem projektu a jeho vazeb na okoli,

e urcuje konkrétni terminy v prlibéhu projektu,

e je zodpovédny za celkovou koncepci a architekturu feseni konkrétniho projektu.

V podminkach Méstského uUradu Kromériz se obvykle jedna o vedouciho odboru, popft.

tajemnika Gradu.

5.3 Zpusob plnéni pozadavku na kvalitu ISVS

Nedilnou soucasti zadani kazdého projektu (pofizeni nebo zména stavajiciho ISVS) je

stanoveni pozadavku na kvalitu.

Provadi se vidy konkretizaci vSech zakladnich cild fizeni kvality a jejich povaha je vidy zavisla
na povaze konkrétniho projektu.

Typickymi poZadavky na kvalitu jsou napftiklad:

e vcasna aktualizace udajq,

¢ jdentifikace autoru dat,
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e stanoveni metodiky testovani ISVS,
e organizacni smérnice provozu ISVS,
¢ rozsah dokumentace implementace a provozu ISVS,

e adalsi.
Za stanoveni dil¢ich poZadavkl je zodpovédny garant projektu, popfipadé vedouci projektu.

Implementaci pozadavk( na kvalitu pak provadi projektovy tym v zavislosti na terminech

feSeni a s ohledem na postupu feSeni jednotlivych uloh.

5.4 Vyhodnocovani fizeni kvality

Vyhodnocovani fizeni kvality provadi garant projektu spolu s vedoucim projektu.
Vyhodnocovani kvality je soucasti obvyklych kontrolnich ¢innosti pfi fizeni kazdého projektu.
Soucasti tohoto procesu je dokumentace systému tizeni kvality, ktera je soucasti projektové

dokumentace.
Jedna se obvykle o nasledujici dokumenty:

e zapisy ze schizi organizacnich sloZek projektu,
e prlbéZiné zpravy o stavu projektu,

e zpravy o vysledcich testovani.
5.5  Rizeni kvality pfi rutinnim provozu ISVS

PFi bézném provozu ISVS pracovnik odpovédny za fizeni kvality provadi pravidelné kontroly
dosahovani cild fizeni kvality a plnéni konkrétnich poZadavkd na kvalitu. Proces
vyhodnocovani pak provadi pracovnik odpovédny za fizeni kvality ve spoluprdci se spravci

(administratory) jednotlivych ISVS.

Pracovnik odpovédny za fizeni kvality udrZuje seznam poZadavkl na kvalitu, které byly
stanoveny pfi pofizeni kazdého ISVS. Ze seznamu jsou vyfazeny poZadavky na kvalitu, které
nejsou pti béiném provozu relevantni (mély vyznam pouze ve fazich pofizeni ¢i

implementace daného ISVS). Zbylé pozadavky pak podléhaji pravidelnému vyhodnocovani.

Vyhodnocovani probihda minimalné 1x roc¢né a o jeho vysledcich se provadi zapis, ktery je

soucasti provozni dokumentace IS MéU.

Méstsky urad Kromériz tel. +420 573 321 111
Velké nameésti 115 fax +420 573 331 481 19/31
767 01 Kroméfiz



MESTO _ _ KANCELAR
KROMERI URADU

6 Rizeni bezpeénosti ISVS

Strategickym dokumentem v oblasti fizeni bezpecnosti je Bezpecnostni politika informacniho
systému Méstského ufadu Kromériz. Je souhrnem bezpecnostnich predpisi a zdasad

definujicich zplUsob zabezpeceni provozu provozovanych ISVS.

Pomoci bezpetnostni politiky jsou stanovena zakladni pravidla zajistujici bezpeény provoz,
integritu uloZenych dat a fizeni pfistupt k datim pro opravnéné uzivatele na zakladé jejich

funkéniho zatazeni v organizacni struktufe organizace.
Bezpecnostni politika urcuje normy, pravidla a predpisy, které definuji zplsob spravy,
ochrany a distribuce citlivych informaci a jinych konkrétnich informacnich zdroji v ramci
Uradu. Specifikuje bezpecnostni opatfeni a zpUsob jejich implementace, uréuje zplsob
pouziti, ktery zarucCuje primérenou bezpecnost odpovidajici poZadavkim bezpecnostni
politiky aradu.
Bezpednostni politika IS M&U rovné? obecné definuje bezpe&né pouiivani informaénich
zdroj(.

6.1 Stanoveni dlouhodobych cilli v oblasti bezpecnosti
Zakladnimi bezpecnostnimi cili je zajisténi nasledujicich stavd a ¢innosti:

1) ochrana dat a prostiedk( ISVS,
2) trvalé a kvalitni zajisténi dostupnosti, dlvérnosti, integrity a autentizace dat,

3) zajisténi bezpeéné komunikace s okolim.

6.2 Zakladni pozadavky na bezpecnost

Pozadavky na bezpecnost ISVS jsou konkretizaci bezpeénostnich cil(:

TRVALE A KVALITNi ZAJISTENi DOSTUPNOSTI, DUVERNOSTI, INTEGRITY A AUTENTIZACE
DAT

e zajisténi soukromi uZivatell — ochrana uZivatele pred zjisténim nebo zneuZitim jeho

identity jinymi uZivateli nebo cizimi osobami,
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identifikace a autentifikace uzZivatell - zajiSténi pristupu k datim (prohlizeni,
aktualizace) 1S Mé&U pouze pro opravnéné uZivatele a to na zakladé jejich funkéniho
zarazeni,

fizeni provozu a monitoring pocitacové sité,

existence systému pravidelného zalohovani a archivace dat,

existence planu obnovy provozu IS (nebo jeho kritickych ¢asti) po havarii,

OCHRANA DAT A PROSTREDKU IS

zajisténi personalni bezpecnosti,

zajisténi fyzické bezpeénosti prostiedkl IS M&U,

existence systému komplexni ochrany pred Skodlivymi programy (viry, nepratelské
kody),

vybudovéani bezpecnostnich mechanisml vG¢i napadeni zevnitf (bezpecnostni
pravidla, jak se maji uzivatelé chovat),

ochrana IS MéU pred napadenim z externich siti — bezpe€nostni opatfeni zamezujici
moznosti praniku do vnitfni sité (ochrana serverl, aktivnich prvk( a uZivatelskych
stanic),

ustanoveni spravce agendy (ISVS nebo provozni agendy).

ZAJISTENI BEZPECNE KOMUNIKACE S OKOLIM

bezpecnd komunikace mezi Uradem a jinymi subjekty (predevsim s organy verejné
spravy),
pouzivani bezpecnych komunikacnich cest,

pouzivani prostfedkd pro Sifrovani prenasenych dat.

6.3 Role a odpovédnosti v oblasti Fizeni bezpecnosti

Bezpecénost 1S Mé&U spada do oblasti provozni problematiky Gfadu, proto schvalovani a

vyhlasovani realizace bezpecnostni politiky vcéetné zakladniho personalniho obsazeni a

stanoveni roli a odpovédnosti v oblasti bezpecnosti provadi tajemnik Ufadu.

Pro bezpecnost IS jsou prijata nasledujici organizacni opatreni:

definovani bezpecnostni komise, jeji pravomoci a odpovédnosti,

definovani bezpecnostniho spravce, jeho pravomoci a odpovédnosti,
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» definovani odpovédnosti a povinnosti uzivateld IS MéU.

6.3.1 Bezpecnostni komise

Bezpecnostni komise ma tyto ¢leny:

¢ vedouci oddéleni informatiky — predseda komise,
e zastupce odboru kancelare tajemnika Uradu, oddéleni krizového fizeni,

e zastupce odboru spravy Méu.
Bezpecnostni komise:

e je poradnim organem tajemnika uradu,

e formuluje zasady bezpecnostni politiky,

¢ zodpovida za fizeni pfistupu k informacénim systémim a informacnim aktiviim,

»  koordinuje implementaci opatfeni v oblasti bezpe¢nosti IS MéU,

e zodpovidd za prlbéZiné monitorovani a ovéfovani funkénosti zavedenych
bezpecnostnich opatreni,

* navrhuje a podporuje iniciativy tykajici se bezpeénosti IS M&U,

e prosazuje, aby podpora bezpecnostni politiky ze strany vedeni byla viditelna v celém
Uradé,

¢ definuje bezpecnostni cile a sleduje jejich zavadéni,

» navrhuje hlavni kroky vedouci ke zvy$eni bezpe&nosti dat a prostfedkd v IS M&U,

¢ navrhuje specifické role a odpovédnosti v oblasti bezpecnosti IS vramci celého
Uradu,

¢ navrhuje metody a postupy v oblasti bezpecnosti,

e kontroluje, aby bezpecnost byla soucasti procesu planovani v oblasti informatiky,

»  prosazuje zvy$ovani bezpe¢nostniho uvédoméni uzivatel( IS MéU,

¢ definuje potifebné pozadavky na lidské znalosti a na financni naklady,

e tesidisciplinarni problémy vici bezpeénosti,

¢ hodnoti Ucinnost bezpecnostni politiky.
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6.3.2 Bezpecnostni spravce

Bezpecnostni spravce:

» zodpovidd za dodrzovéni bezpe&nosti IS MéU,

» spolupracuje s bezpeénostni komisi a spravcem IS MéU,

e fidi zavadéni bezpecnostnich opatieni podle definovanych bezpecnostnich cild,

e pribéiné monitoruje bezpecénostni incidenty a ucéinnost bezpecnostni politiky a
ovéruje funkénost zavedenych bezpecnostnich opatreni,

» podili se na zvy$ovani bezpe¢nostniho uvédoméni uzivateld IS MéU,

e zodpovida za to, aby bezpecnostni politika byla soucdsti planovani v oblasti
informatiky,

¢ navrhuje hlavni kroky vedouci ke zvyseni bezpeénosti dat a prostiedkd v IS,

» navrhuje specifické role a odpovédnosti v oblasti bezpe¢nosti IS M&U v rdmci celého
Uradu,

* navrhuje metody a postupy v oblasti bezpeénosti IS MéU,

» zajistuje, aby dodavatelé sluzeb IT dodrzovali bezpe€nostni politiku Uradu a ostatni

relevantni vnitfni predpisy.
6.4 Zptisob plnéni pozadavktli na bezpecnost

Za plnéni konkrétnich bezpecnostnich pozadavk( odpovidd pro kazidy ISVS pracovnik

oddéleni informatiky - spravce (administrator) konkrétniho ISVS.

Jeho povinnosti je dbat na to, aby pfi bé&iném provozu informacniho systému byly

dodrZovany postupy stanovené pro splnéni bezpeénostnich pozadavk.
Tyto postupy mohou byt rlizného charakteru, nejcastéji vsak jde o:

e zadkonné normy,
e interni smérnice Ufadu (provozni fad, bezpecnostni politika, ...),

¢ doporuceni dodavatele ISVS.

6.5 PInéni bezpecnostnich pozadavkt pfi implementaci nového ISVS

Rizeni bezpecnosti pfi implementaci nového ISVS je opét nedilnou souéasti konkrétniho

projektu. Za splnéni jednotlivych bezpecnostnich pozadavkd, které jsou soucasti projektové
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dokumentace, odpovida vedouci projektu. PInéni pak provadi projektovy tym, respektive

jeho jednotlivi ¢lenové odpovédni za realizaci dilCich projektovych uloh.

DuleZitou soudasti Fizeni bezpelnosti pfi implementaci nového ISVS je projektova

dokumentace, tykajici se oblasti bezpecénosti.

Jedna se zejména o:

¢ smlouvy (se zaméstnanci a externimi subjekty),
e predavaci a akceptacni protokoly,
e interni smérnice Uradu,

e zapisy ze schizi organizacnich sloZek projektu,
6.6 Vyhodnocovani rizeni bezpecnosti ISVS

Vyhodnocovani fizeni bezpecnosti ISVS se déje formou provérek a testl. Proces fridi
bezpecnostni spravce, ktery pfi jejich provadéni spolupracuje se spravcem (administratorem)

konkrétniho ISVS.

Bezpecnostni provérka je kondna pro kazdy ISVS nejméné 1x rocné obvykle na pokyn
bezpecnostniho spravce. Dale miZe byt vykondna mimoradné (mimo obvykly termin) na

pokyn bezpecnostni komise nebo bezpecnostniho spravce.
Bezpecnostni provérka mize mit formu:

e kontroly dodrzovani organizacnich postup( (internich smérnic, ...),
¢ kontroly logovacich soubord,

e kontroly provoznich denik,

e kontroly pfistupovych prav k ISVS,

e pokusu o uloZeni nekorektnich dat,

e simulace pokusu o neopravnény pristup k ISVS.

O priabéhu a vysledcich bezpecnostni provérky se provadi zapis, ktery je soucdsti provozni

dokumentace oddéleni informatiky uradu.
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7 Vyhodnocovani dodrzovani IK

Sledovani (a pravidelné vyhodnocovani) dodrzovani zasad stanovenych v Informacni koncepci
je proces, ktery napomaha k plnéni dlouhodobych cild Méstského uUfadu Kroméfriz.

Vyhodnocovani je pak déleZitou €innosti p¥i vlastnim provozu IS MéU.

Vyhodnocovani dodrZzovdni Informacni koncepce probihda vidy 1x rocné. O vysledku

vyhodnoceni se zhotovuje zapis, ktery je sou¢asti dokumentace IS MéU.
7.1 Popis procesu vyhodnocovani dodrzovani IK
Vyhodnocovani dodrzovani Informacni koncepce provadi pracovni skupina ve slozeni:

e zastupce kancelare ufadu,

¢ vedouci oddéleni informatiky.

Pracovni skupina muZe byt v pfipadé potieby rozsitena o odborné pracovniky jak z rad

zaméstnanc( Uradu, tak o externi spolupracovniky.
Pracovni skupina provadi vyhodnocovani v nasledujicich oblastech a jejim cilem je zjistit zda:

e aktudlni verze IK obsahuje aktualni a pravdivy popis vSsech pouzivanych ISVS a
provoznich systému s vazbou na ISVS (véetné planovanych zmén),

e aktudlni verze IK obsahuje vSechny zaméry na pofizeni novych ISVS,

e pozadavky na bezpecnost a kvalitu jsou jednotlivymi agendami respektovany a
pinény,

¢ plnéni poZadavk( na bezpecnost a kvalitu pfiznivé ovliviiuje plnéni

¢ dlouhodobych cild v téchto oblastech,

e pfi pofizovani novych ISVS (a pfi provddéni zmén) jsou uplatiiovany zdsady uvedené v
IK,

e postupy a zasady stanovené v IK nejsou v rozporu sjinymi vnitroorganizacnimi
smérnicemi se vztahem k IS Mé&U (Provozni ad IS, Bezpeénostni politika, ...),

e postupy a zasady stanovené v IK jsou skutecné v praxi dodrZovany,

¢ nedostatky zjiSténé pfi poslednim vyhodnocovani dodrzovani IK byly odstranény,

» jsou dodriovany zasady financovani IS MéU uvedené v IK,

e jsou dodrzovany zasady provadéni aktualizace IK,
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e jsou s aktualnim znénim IK seznameni vSichni pracovnici Ufadu, pro které je tento

dokument relevantni.

Vyhodnoceni probiha pro kazdou vyse uvedenou oblast zvlast a ve stejném duchu je i pofizen
zapis o vyhodnocovani. Pfi zjisténych nedostatcich je zaroven stanoven zplsob jejich

odstranéni véetné uvedeni terminu a osob odpovédnych za jejich odstranéni.

Konecna verze zapisu je schvdlena a podepsana viemi osobami, které se na vyhodnocovani
podilely. Schvélend verze je pak dohodnutym zplsobem zpfistupnéna pfislusSnym

pracovnikm aradu.
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8 Postupy pfi provadéni zmeén IK

Udrzovani Informacni koncepce v aktudlnim stavu je zakladni pfedpoklad splnéni zakonnych

povinnosti pfi realizaci dlouhodobého fizeni IS MéU.

8.1 Role a odpovédnosti
Pfi procesu provadéni zmén IK plni zasadni role nasledujici Utvary a pracovnici:
Pracovnik odpovédny za aktualizaci Informacni koncepce,

ktery je odpovédny za finadlni podobu dokumentu IK a za udrZovani stanoveného zpusobu

provadéni zmén véetné archivace jednotlivych verzi dokumentace IK.

Pracovnik odpovédny za dodrZovani Informacni koncepce,

ktery navrhuje zmény IK na zakladé vysledk( vyhodnocovani dodrzovani IK.
Oddéleni informatiky uradu,

které ma prehled o vSech pouZivanych ISVS a provoznich systém( s vazbou na ISVS.
Pracovni skupina pro vyhodnocovani dodrzovani IK,

ktera (mimo jiné) provadi kontrolu aktudlnosti IK a navrhuje postupy k odstranéni zjisténych

nedostatka.

8.2 Popis procesu provadéni zmén IK

Rizeni zmén v IS MéU je vidy dokumentovdano. Stejné povinnosti proto podléhd i provadéni
zmén Informacni koncepce. Ke zméné Informacni koncepce mUze dojit z rozlicnych dlvodd,

at organizacnich, legislativnich nebo technickych.
Nejcastéji dochazi ke zménam Informacni koncepce z nasledujicich divodu:
Zména v organizacni struktufe uradu.

PFi organizacnich zménach dochazi k pfesunu kompetenci, popf. vykonavanych ¢innosti mezi
jednotlivymi organizacnimi jednotkami (odbory, oddéleni). Mohou vznikat nové organizacni
jednotky, dalsi mohou zanikat. Paklize se provedena organizaéni zména tyka osob ¢i utvar(,
kterym jsou ptifazeny urcité odpovédnosti v rdmci Informacni koncepce, je nutné pfistoupit k

aktualizaci IK.
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Za provedeni téchto zmén je odpovédné oddéleni informatiky a pracovnik odpovédny za

aktualizaci Informacni koncepce.
Pofizeni nového ISVS (provozniho systému s vazbou na ISVS)

Pfi pofizovani nového ISVS se postupuje podle postupl popsanych v pfislusnych kapitolach
tohoto dokumentu. Kazdému pofizeni ISVS predchazi vypracovani (a schvaleni) zaméru na

pofizeni a zpracovani projektové dokumentace.
Zména v ISVS

Zménou zde rozumime ty zmény, které maji za ,nasledek” zménu funkénosti, zménu rozsahu
zpracovavanych dat nebo poskytovanych sluzeb. Veskeré zmény jsou dokumentovany a

stavaji se soucasti provozni dokumentace ISVS.

Za Uuplnost provozni dokumentace zodpovida administrator prislusného ISVS. Za zménu se

naopak nepovazuji provozni zasahy, jako oprava chyb software a podobné ¢innosti.
Provadéni zmén v ISVS se déje v rezimu tzv. zménového fizeni.

Nejprve musi byt vypracovan navrh na zménu ISVS, ktery obsahuje dlvod vzniku poZadavku,
soupis pozadavkd na zménu, analyzu soucasného a cilového stavu ISVS. Dale je navrien
zpUsob realizace provedeni zmény véetné casového harmonogramu a odhadu naklad(. Navrh
na zménu mize byt pfedloZen organizacni jednotkou, ktera zajistuje provoz ISVS, popfipadé

oddélenim informatiky.

Ve fazi realizace zmény ISVS je pak stanovovan zavazny harmonogram cinnosti, schvalovany

pouzité nastroje a uréeny postupy pro testovani provedenych zmén.
Ukonceni provozu ISVS

Z rGznych davodl muze byt rozhodnuto o ukonceni provozu ISVS. Obvykle se tak déje pfi
presunu vykondvanych cinnosti mezi slozkami verejné spravy nebo pfi nahrazeni jednoho
ISVS druhym. Navrh na ukonceni provozu ISVS mizZe byt predloZen organizacni jednotkou,

ktera zajistuje provoz ISVS, popfipadé oddélenim informatiky.

V kazdém pfripadé ukonceni provozu je stanoven ¢asovy harmonogram ukonceni provozu.
DulezZitym krokem je i stanoveni zpUsobu jak bude nakladano s daty ISVS a jak bude naloZeno

s programovym vybavenim a s provozni dokumentaci.
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Nasledné jsou definovany |hlty pro skartaci a likvidaci dokumentace, dat a datovych nosica.

Za dodrzZeni vSech stanovenych postupli odpovida oddéleni informatiky Uradu.
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9 Financovani IS uradu

Zakladnim zdrojem pro financovani IS MéU je schvaleny rozpocet. Vegkery provoz a rozvoj
informacniho systému musi byt v souladu s danymi rozpoctovymi pravidly. Schvalovani

rozpoctu provadi Zastupitelstvo mésta Kromériz.

VysSe celkového ICT rozpoctu je dana souhrnem provoznich a investi¢nich nakladd béhem
kalendafniho roku. Za pt¥ipravu rozpoctu IS MéU je odpovédné oddéleni informatiky Gfadu,

ktery prislusné financni ¢astky zaradi do navrhu rozpoctu na pfisti rok.

Financovani IS M&U mUzZe byt v nékterych p¥ipadech financovéano i z réiznych dalich zdroja,
jako jsou napft. rlizné dotacni tituly. Ziskané finanéni ¢astky jsou pak zarazovany do rozpoctu

mésta pomoci rozpoctovych zmén.
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10  Utvar odpovédny za dodrzovani IK

Za realizaci informacni koncepce, tzn. na naplfiovani dlouhodobych cil( v oblasti informatiky,
provoz ISVS a provoznich systém( s vazbami na ISVS, dodrZovani postup( stanovenych v
Informacni koncepci a odstranovani nedostatkd pfi vyhodnocovani dodrZovani Informacni

koncepce je odpovédné oddéleni informatiky uradu.

Dodrzovani Informacni koncepce s sebou nese povinnost plnit riizné zakonné povinnosti, tak
jak stanovuje aktudlni pravni rad Ceské republiky. Za spinéni téchto zdkonnych povinnosti je

rovnéz odpovédné oddéleni informatiky uradu.
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