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ABSTRAKT

Bakalarska praca sa zaobera vyuzitim IR kamier v priemysle komercnej bezpec-
nosti.
Praca sa sklada z teoretickej a praktickej Casti.
Teoreticka Cast’ je rozdelend do Styroch kapitol. Prvé dve kapitoly su venované infracerve-
nému Zziareniu , detektorom infracervené¢ho ziarenia a ich rozdeleniu. Tretia kapitola cha-
rakterizuje infrakamery , ich konstrukciu, zakladné parametre a charakterizuje termogram
vyuzivany v infrakamerach. Stvrta kapitola popisuje vyuZitie infrakamery na fyzické za-
bezpecenie objektov.
Prakticka Cast’ je zamerand na opis a vyuzitie infrakamery TP-LO260EN. Ponika navod na
jej inStaléciu a pripojenie k pocitacu a nastavenie konfigurécie IP adries. Popisuje zékladné
funkcie uzivatel'ského prostredia TP-L02, nastavenia minimalnej a maximalnej teploty,
moznost’ vyberu termogramov a ich spracovanie, nastavenie alarmu. V praci je vypracova-
ny névrh laboratornej ulohy pre Studentov bakalarskeho stupiia §tidia odboru Bezpecnost-

né technologie, systémy a managemant.

Kracoveé slova: infraervené ziarenie, infrakamera, termogram, detektor



ABSTRACT

Thesis deals with the use of IR cameras in the commercial security industry.
The work consists of a theoretical and practical part.

The theoretical part is divided into four chapters. The first two chapters are dedicated to
infrared radiation, detector of infrared radiation and their division. The third chapter char-
acterizes the infrared camera, their structure, basic parameters and characterizes thermo-
gram used in infrared camera. The fourth chapter describes the use of infrared camera to
physical ensuring of objects.

The practical part focuses on the description and use of infrared camera TP-LO260EN. It
offers instruction for the installation and connection to a computer and IP address configu-
ration settings. It describes the basics of user interface TP-L02, settings of the minimum
and maximum temperatures, selection of the thermograms and their treatment, settings of
the alarm. In this work is a draft of laboratory exercises for students of bachelor degree

studying professional security technologies, systems and management.

Keywords: Infrared, thermographic camera, thermogram, detector
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UvVOD

Vo vsetkych anglicky hovoriacich krajinach sa kamera, ktora snima obrazy pomo-
cou infracerveného ziarenia elektromagnetického spektra oznacuje Thermal Imager - Co sa
u nas oznacuje ako termovizna ¢i termograficka kamera alebo infradervend kamera, casto
jednoducho infrakamera alebo termokamera.

Infrakamery sa v sucasnosti ¢oraz viac vyuzivaju v roznych oblastiach priemyslu, obzvlast
Vv priemysle komercnej bezpe¢nosti. Pouzivaju sa na ochranu objektov v no¢nych hodi-
nach, pricom je mozné skontrolovat’ cely objekt a detekovat skryté problémy alebo sle-
dovat’ teplotné procesy na jednotlivych snimkach. Termokamerami moézeme efektivne
skontrolovat’ vSetky vyrobné zariadenia, ¢i sa neprejavuje zmena ich teploty bez nutnosti
prerusenia ich chodu a uSetrit’ ¢as a peniaze inak potrebné na odstavky a kontroly pocas
nich.

Pre spracovanie a vyhodnotenie termografickych obrazov dodava vyrobca software, ktory
je su¢astou dodavky kazdej kamery a spifia vietky poziadavky uzivatelov na hodnotenie
termogramov. Vystupom z programu su termogramy, grafické priebehy teploty
Vv zvolenych rovinach a mnoho d’alSich.

Ciel'om préce je na zéklade teoretickych vychodisk vytvorit’ manual a preskimat’ moznosti
vyuzitia infrakamery TP-L 0260EN v konkrétnych situaciach pri zachytdvani l'udskych

objektov a spracovanie termogramov.
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. TEORETICKA CAST
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1 INFRACERVENE ZIARENIE

Infradervené Zziarenie, ktoré sa Casto oznacuje skratkou IR ( infrared teda "pod Cer-
venou" ) je suCast'ou elektromagnetického ziarenia. Infraervené ziarenie vyuziva 3 dekady
a jeho vinova dlzka je v rozmedzi 760 nm - 1 mm. Toto Ziarenie sa nachadza medzi vidi-

telnym a mikrovinnym spektrom, ¢o vyplyva z obrazku 1.

Kazdé teleso, ktoré ma vyssiu teplotu ako je absolutna nula, vyzaruje infracervené
ziarenie. IR sa nachadza v teplotnom rozsahu -273°C az 560°C. Podl’a teploty daného tele-
sa sa meni aj intenzita IR Ziarenia. Telesa s nizkou teplotou vysielaju velké viny a so
vzrastajucou teplotou sa viny skracuju. Teda z toho vyplyva, ze telesd s vysokou teplotou

budu vysielat’ vel'mi kratke viny [1][2][3].

IR Zziarenie vznikd zmenou elektromagnetického pol'a, ktori zabezpecuje pohyb
molekul. Na pohyb molekal ma vplyv najmd vnltorna energia, prejavujica sa teplotou

telesa. Z toho vyplyva Ze telesa s vacsou teplotou vyzaruju vacsie infraervené ziarenie.

Z technologického hl'adiska mé IR Ziarenie vel'ké uplatnenie. VyuZiva sa napriklad
v infrakamerach, zabezpecovacej technike, lekdrskych pristrojoch, fotoaparatoch, vojen-

skej technike, laseroch, dial’kovému ovladaniu a podobne [4].

<— Stlpajuca frekvencia (V)
10 1022 102 10" 10'¢ 10" 10" 10'° 10 10° 104 10° 10" v(Hz)
FM AM

1
uv
Radiovée

1 [ | [ I vl | 1 | 1 | 1
107 1% 10 107 a0 ! ot 10 107 10° 10° 10° 10° 108 (m)

I

ke SERL Stapajuca vinova dizka (k) [m] —
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Obrazok 1: Elektromagnetické spektrum [5]
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1.1 Historia

Objavenie infracerveného Ziarenia sa datuje k roku 1800 a bol to britsky astroném
Sir William Herschel (1738-1822). K objaveniu tohto ziarenia viedol pokus s optickym
hranolom. Ten uskuto¢nil britsky astroném tak, ze za pomoci uz spominané¢ho hranolu
rozlozil slne¢né svetlo do spektra a nasledne ku kazdej Casti prilozil teplomer. V§imol si,
ze teplota sa postupne zvySovala postupne, ako sa priblizoval k ¢ervenej oblasti. Nasledne
prilozil teplomer aj za Cervent oblast mimo spektrum a zistil Ze teplota stupla viac ako v
ktorejkol'vek inej oblasti. Bolo mu jasné, Ze je to Ziarenie, ktoré nie je viditeIné vol'nym

okom a tak ho pomenoval infracervena ziarenie [4].

thermometer

R i
_\6/_ . Visible
b i s 1Ay

IR

Obrazok 2: Meranie spektier [6]

1.2 Rozdelenie infracerveného zZiarenia

InfraCervené Ziarenie sa v dneSnej dobe deli na jednotlivé pasma. No toto rozdele-
nie nie je jednoznacne dané a je to z toho dovodu, Ze rozli¢né zdroje uvadzaju rdzne rozde-

lenie. Z technologického pohl'adu sa rozdel'uje infracervené Ziarenie na tri pasma A,B a C.



UTB ve Zliné, Fakulta aplikované informatiky 13

1. Blizke infraervené ziarenie - NIR (near) [4]

e IR pasmo A - kratke vinové dizky (short wave - SWIR, 0,76 - 1,4 um), defino-

vané podl'a vodnej absorpcie, vyuzivané pri optickych vladknach

e IR pasmo B - stredné vinové dizky (midle wave - MWIR, 1,4 - 3 um), pri vl-
novej dizke nad 1450 nm znadne vzrasta vodna absorpcia

e IR pasmo C - dlhé vinové dizky (long wave - LWIR, 3 - 15 um),

2. Vzdialené infracervené ziarenie - FIR (far) [4]

e IR pasmo s vinovymi dizkami 15 - 1000 pm

Iné vel'mi ¢asto vyuzivané rozdelenie IR péasiem [4]

o Kratke: 0,7 - 5 um
e Stredné: 5 - 30 pm
e DIhé: 30 - 1000 pm
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2 DETEKTORY INFRACERVENEHO ZIARENIA

Pod pojmom detektor infrac¢erveného Ziarenia rozumieme snimace vyzaro-
vanej energie. Tieto detektory nie st citlivé na vidite'né svetlo, vd’aka comu nam umoziu-
ju vidiet’ v zatmenych podmienkach. Je to s toho dovodu, Ze snimaju infracervené Ziarenie
vysielané pozorovanymi objektmi. Energia zachytenad detektormi je prevadzand na obraz,
ktory zobrazuje energetické rozdiely medzi snimanymi objektmi. Infracervené svetlo od-
kryva charakteristiky, ktoré sa pri vidite'nom svetle nedaji rozpoznat’. Z tohto dévodu aj
pri Gplnej tme je mozné pozorovat’ obrys ¢loveka alebo zvierata popripade sledovat’ tiniky

tepla alebo miesta prehrievania strojov [7].

2.1 Rozdelenie detektorov infrac¢erveného zZiarenia

Detektory infracerveného ziarenia rozdel'ujeme na dve zakladné skupiny a to tepel-
né a kvantové. Pri tepelnych detektoroch dochadza k absorpcii fotonov a to vedie k zmene
teploty na citlivej Casti detektora a ta ju nasledne zaznamendva snimacmi teploty. Z toho
vyplyva, ze tepelné detektory vyhodnocuju pohltenti energiu nepriamo. Tieto detektory sa
rozdel'ujii na termoclankové, pyroelektrické, bolometrické a mikrobolometrické. Vzajom-
nym posobenim foténov s viazanymi elektronmi dochddza v kvantovych detektoroch ku
vzniku vol'nych nosicov elektrického naboja. Kvantové detektory sa rozdel'ujii na intrin-

sické, extrinsické a novsie QWIP (Quantum Well Infrared Photodetector) [7].

\ Detektory ‘

Kvantové| = Tepelné

Intrinsické — — Termoclankové

Extrinsické — —  Pyroelektrické

QWIP ~— —  Bolometrické
— Mikrobolometrické

Obrazok 3: Detektory infracerveného ziarenia
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2.1.1 Intrinsické detektory

Intrinsické detektory delime na dve zakladné skupiny a to fotovodivé a fotovoltaic-

ké detektory.

Fotovodivy detektor je vyrobeny z Cistého polovodi¢a. Oziarenim Struktary detek-
toru sa zmeni jeho vodivost’, ale aby sa dala tato zmena detekovat’ je nutné prilozit’ vonkaj-
Sie elektrické pole. Vzajomné posobenie ziarenia fotonov a atémov polovodic¢ovej Struktu-
ry vyvola zmenu vodivosti. Zmenou vodivosti dochadza k tomu, ze sa uplatnia oba druhy

nosica naboja (elektron, diera), ked’Ze ani jeden s nich nie je majoritny ani minoritny.

Fotovoltaické detektory pracuju na zaklade P-N Struktiry. Fotony dopadajice na
detektor mozu s nim reagovat’ rozliénym spdsobom. Pri fotovoltaickom detektore je dole-
Zity sposob, kedy foton doda elektronu, ktory je viazany v atome, tak velka energiu aby
opustil elektronovy obal a stal sa z neho vol'ny nosi¢ naboja. Tymto vznikne zaporny nosic¢
naboja teda elektron. No zaroven pri opusteni atdbmu elektrénom vznikne kladny nosi¢ na-
boja teda diera. Tieto nosiCe naboja (elektron, diera) su pritahované k opacne orientovanej
Strukture, teda elektron je pritahovany k oblasti P a diery k oblasti N. Pohybom tych nabo-

jov vznika elektrické pole, ale jeho vel'kost’ zavisi od intenzity dopadajuceho Ziarenia [8].

2.1.2 Extrinsické detektory

Extrinsické detektory su vel'mi podobné intrinsickym, rozliSuji sa len v sposobe
uvolnovania volného ndboja. PolovodiCova Struktara, ktord je dotovana primesou tvori
zaklad extrinsickych detektorov. Pri vzajomnom posobeni fotonu na Struktiru vol'né nosice
sa neuvoliiuju zo zékladnej latky, ale z primesi. Aj pri tomto type detektoru existuju foto-

voltaické a fotovodivé detektory [8].

213 QWIP

QWIP je skratka pre d’alsi typ detektoru a znamena Quantum Well Infrared Photo.
Tento detektor je zaloZeny na vel'mi podobnom principe ako Extrinsické detektory. Roz-
diel je v tom Ze primesi sa nenachadzaju v celom objeme, ale len v malych oblastiach. V
blizkosti tychto vysoko dotovanych oblastiach sa zmeni Sirka zakdzané¢ho pasma a vznika-
ju takzvané kvantové paste. Energiu, ktora je nutna k presunu elektronu do vySsej energe-
tickej hladiny preda foton nielen priamym vzajomnym pdsobenim na elektron, ale aj na
okolita kvantovl pastou, ktorej Sirka sa pohybuje v rozmedzi 10 - 100 atobmov. Z ¢oho

vyplyva Ze detektory QWIP maju vyssiu citlivost’ ako detektory v predchadzajacich pripa-
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doch. Nevyhodou QWIP detektorov je Ze sa musia chladit’ na vel'mi nizku teplotu a to az

na 65K [8].

2.1.4 Termoclankové detektory

Termoclanok sa docieli spojenim dvoch rozlicnych kovov a tymto spojenim vznika
napdtie, ktoré¢ je umerné teplote daného spoja. Z dévodu zvysenia citlivosti a znizenia
vplyvov okolia musi byt’ termoclanok izolovany. Ak sa znizi intenzita dopadaného Ziarenia
v termoclanku sa sustred’uje teplo, ktoré musi byt z neho odvadzané. Ked'ze tieto pozia-
davky ( izolécia, odvod tepla) st vo vzajomnom protiklade, tak pri vyrobe termoclankov sa
musi brat’ v ivahu ich kompromis. Z toho nam vyplyva ze termoclankové detektory maju

mensiu citlivost’ ako fotodetektory, ale ich vyhoda spociva v nizkej nakupnej cene. [8]

2.1.5 Pyroelektrické detektory

Ako uz vyplyva z ndzvu tieto detektory su zalozené na pyroelektrickom jave. Pri
pyroelektrickom jave dochadza k zmene polarizacie pri zmene teploty telesa. Detektory
pracuju tak zZe zmeny v oziareni telesa sa zhodujii so zmenami polarizacie a z tohto dovodu
vznikne striedavy prud, ktory méze byt zosilneny vstupnym zosiliiovacom. Vyhodou py-
roelektrickych detektorov je vysoka citlivost’ a ta je zabezpeCené velkym rozsahom inten-

zity dopadaného ziarenia. [§]

2.1.6 Bolometrické detektory

V pripade ak nemo6zeme na naro¢né bezkontaktné meranie teploty vyuzit’ pyroelek-
trické alebo termoclankové detektory, vtedy pouzivame bolometrické detektory. Bolometry
pochadzaju z gréckeho slova bole ¢o znamend paprsok (14€). St to senzory na bezdotykové
meranie teploty, ktoré meraji celkovy vyzarovany tepelny vykon objektu prostrednictvom
infraterveného luca. Tieto detektory su vlastne eventualna nahrada za bezkontaktné tepel-

né senzory. Ukazka struktary jednoduchého bolometru je zobrazena na obrazku 4 [9][10].

Princip funkcie jednoduchého bolometru: "Infracervené Ziarenie dopada na ab-
sorpcnu senzoru tvorenu zlatou foliou, ktora pohlcuje az 95% ziarenia. To ohrieva teplotne
vodivy povrch aj nosnik. Na spodnej strane nosniku je napareny meander odporovej drahy,

ktorej odpor sa meni linedarne s teplotou.” [10].
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dopadajici zareni

absorpéni vrstva teplotné vodivy povrch

~ Pouzdrc

vz el ' G
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Nosnik Odporove drahy

Obrazok 4: Struktira jednoduchého bolometru [10]

V dnesnej dobe sa vSak vyuziva CastejSie integrovany bolemeter, ktory je
zobrazeny na obrazku 5. Na odizolovanu hlinikovii dosku oxidom hlinitym ( Al,O3) sa na
tepelne vodiva dosku, ktora je z bismutu, naparuji odporové droty z oxidu MnO, MgO,
TiO, TiO; (termistorové bolometre) alebo chalkogenidové sklo (vrstvové bolometre). Ak
sa jedna o jednoduché bolometre tak st zapojené Styri odporové droty (R; az R4) do Kla-
sického Wheatstonového mostika. Niektoré z nich sa pouzivaji ako kompenzacné alebo

referenéné [10].

A/ -/,-/,/_ / / S

Obrazok 5: Struktira integrovaného bolometeru [10]
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2.1.7 Mikrobolometrické detektory

Mikrobolometer je integrovany obvod, ktory obsahuje desiatky az stovky bolomet-
rov. Dnesné mikrobolometre sa vyrabaji na monolitickych kremihovych substratoch ako
vacSina integrovanych obvodov. Dvojrozmerné pole obsahujuce, mostikovu Struktiru,
tvori snimac, ktory je pokryty tepelne citlivym odporovym materidlom. Tento odporovy
materiadl absorbuje infraCervené ziarenia. Mostikova Struktira zaistuje dobru izolaciu
medzi kremikovou §trukturou a vlastnim bolometrom. Cipy obsahuju aj &itaciu elektroniku
a pomocné obvody. Cely Cip je sa umiestiiuje do vakuového puzdra. Na obrazku 6 je
znazornena Struktira mikrobolometrického pol'a a na obrazku 7 je toto pole v redlnom

zobrazeni [11].

Obrazok 7: Realne zobrazenie mikrobolometru [11]

Jedna plocha mikrobolometru je siroka par desiatok pm a hruba len niekol’ko desa-
tin um. Odporovy material, ktory sa momentalne vyuziva je oxid vanadicity a nitrid kre-

mika. Plocha mikrobolometru je nad kremikovy substrat vyvySena plieSkami, ktoré maja
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funkciu aj vodiacich kontaktov. Vzduch ma funkciu izolantu. Okolo mikrobometru a tak-
tiez pod nim je umiestnena reflexnd vrstva, ktord slizi na odrazanie neabsorbovaného in-
fraerveného Ziarenia. Za pomoci hlinikovych vodi¢ov sa prepdjaju jednotlivé mikrobolo-
metre. Pod kazdym z nich je umiestneny spinaci tranzistor, ktory dava informacie o zmene

odporu na niom[12].

Sihicon Nirnid
Vanadium oxid

Monolyticky
bipolarni

[LansISToe

Obrazok 8: Detail mikrobolometru [12]

2.2 Priklady materialov pouzivanych v senzoroch

e vanadium oxide (oxid vanadidity),

¢ lanthanum barium manganite (manganistan langhanito-barnaty),

e amorphous silicon (amorfny kremik),

e lead zirconate titanate (titani¢itan olovnato-zirkoni¢ity),

e lanthanum doped lead zirconate titanate (titani¢itan olovnato-zirkonicity s prisa-
dou lanthanu),

e lead scandium tantalate (natali¢itan olovnato-skandity),

e lead lanthanum titanate (natali¢itan olovnato-lanthanity),

e lead titanate (titanicitan-olovnaty),

¢ lead zinc niobate (niobi¢nan olovnato-zine¢naty),

e |ead strontium titanate (titani¢itan olovnato-strontnaty),

e barium strontium titanate (titani¢itan barnato-strontnaty),

e barium titanate (titanicitan barnaty),

e antimony sulfoiodide (sulfojodid antimonity) [13].


http://en.wikipedia.org/w/index.php?title=Lanthanum_barium_manganite&action=edit&redlink=1
http://en.wikipedia.org/wiki/Amorphous_silicon
http://en.wikipedia.org/wiki/Lead_zirconate_titanate
http://en.wikipedia.org/wiki/Lanthanum
http://en.wikipedia.org/wiki/Doped
http://en.wikipedia.org/wiki/Lead_scandium_tantalate
http://en.wikipedia.org/w/index.php?title=Lead_lanthanum_titanate&action=edit&redlink=1
http://en.wikipedia.org/wiki/Lead_titanate
http://en.wikipedia.org/w/index.php?title=Lead_zinc_niobate&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=Lead_strontium_titanate&action=edit&redlink=1
http://en.wikipedia.org/wiki/Barium_strontium_titanate
http://en.wikipedia.org/wiki/Barium_titanate
http://en.wikipedia.org/w/index.php?title=Antimony_sulfoiodide&action=edit&redlink=1
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3 INFRAKAMERA

Infracervena kamera, pozname ju aj pod nazvom termokamera alebo termovizia, je
zariadenie vytvarajuce obraz, ktoré pracuje s infraéervenym ziarenim na rozdiel od obycaj-
nej kamery, t& vyhotovuje obraz na zdklade viditeI'ného spektra. Tato kamera pracuje

s vVinovymi dizkami okolo 14 um [13].

Infracervena kamera predstavuje zariadenie, ktoré je schopné pracovat’ aj v zhorse-
nych svetelnych podmienkach, v noci, dazdi, v slabsej hmle, snezeni. Taktiez dokaze roz-
poznat’ objekt pod slabou vrstvou listia a za tenkou f6liou ¢i latkou. Tieto kamery sa pou-
zivaju na ochranu perimetru a ich dosah byva okolo 1500m. Termokamera ako napriklad

Axis Q1922 dokaze rozpoznat’ ¢loveka priblizne na 900 m a vozidlo az do vzdialenosti 2.7

km [14][15].

Infrakamery sluzia aj na bezdotykové meranie teploty. Je to z toho dovodu, Ze
vSetky telesa, ktorych teplota je vyssSia ako absolitna nula vyzaruji elektromagnetické
ziarenie. Toto meranie teploty sa vyuziva najmi v stavebnictve na pozorovanie uniku tepla

a v priemysle na monitorovanie prehriatych Casti strojov [16].

Infrakamera snima infraervené viny vyzarované snimanymi objektmi a zachytava
obraz. Na zachytenie obrazu sa pouzivaju drahé elektronické pristroje, ktoré obsahuju de-
tektory infracerveného Ziarenia telies. Néasledne zosnimany obraz prevadzaja na elektricky
signal, ktory sa digitalizuje pre lepSie spracovanie. Tieto snimace musia byt chladené na
niz$iu teplotu ako je teplota snimaného objektu, lebo v opacnom pripade by sa snimac¢ za-
hltil svojim vlastnim tepelnym Ziarenim. Vysledny obraz je zachytdvany a vizualizovany

vo falo$nych farbach. Na zaklade zobrazenych farieb sa d4 ur€it teplota snimaného objektu

[2].

3.1 KonStrukcia infracervenej kamery

Konstrukcia infrakamery je principialne rovnaka ako konstrukcia klasickej kamery.
Sosovky objektivu sa vyrabajii z germania, ktoré funguje ako filter a teda prepusta len ast’
elektromagnetického spektra, ktoré je dolezité na snimanie teploty objektov. Ak by boli
pouzité klasické sklenené SoSovky doslo by k pohlteniu tepelného ziarenia vplyvom mole-
kal vody, ktoré silne absorbujli infracervené Ziarenie. Na snimanie sa nepouzivajt CCD

prvky ale iné polovodi¢ové materiali, ktoré dosledkom infraerveného ziarenia menia svo-



UTB ve Zliné, Fakulta aplikované informatiky 21

je vlastnosti a tak umoziuju prevadzat’ tepelné ziarenie na elektrickl energiu. Momentéalne
najviac vyuzivanymi prvkami st mikrobolometre [15][18].
3.1.1 Blokova schéma

Blokova schéma infraervenej kamery sa rozdel'uje do troch kategorii:

e opticky systém,
e (detektor,

e elektronika na spracovanie a prezentaciu obrazu [18].

Elektromagnetické IR zafeni

zareni N

Detektor Zpracovani UzZivatelské
zareni — obrazu < > rozhrani

Opticky
systém

Obrazok 9: Blokova schéma infracervenj kamery [18]

3.1.1.1 Opticky systém

Opticky systém vyuZivany v infracervenych kamerach je velmi podobny systé-
mom, ktoré sa vyuzivaju vo fotoaparatoch a obycajnych kamerach. RozliSuje sa len tym
aky material sa v danom systéme vyuziva a aké vlnové dizky prepasta. V dnesnych termo-
kameréch sa vyuZziva SoSovka najmé germanium, ktord nema opticky zoom. Na SoSovky sa
nanasa antireflexna vrstva, ktora ma za ulohu zabranovat’ odrazu infracerveného ziarenia
z povrchu Sosovky. Toto zapri¢inuje zvysenie priepustnosti az o 90%. Tieto SoSovky fun-
guju aj ako filtre, ¢o znamena, Ze na fiu dopada Ziarenie vietkych vinovych dizok, ale pre-

pusta len infracervené Ziarenie [12][18].

Opticky systém infracervenych zariadeni byva zloZeny zo SoSoviek, zrkadiel alebo
z ich kombinacie. Pouzity systém zrkadiel vo vSeobecnosti nevplyva na spektralnu citli-
vost, je to  z dovodu, Ze odrazanie nie je zavislé od vlnovej dizky. Na obrazku 10 sa vy-

obrazené jednotlivé optické systémy [7].
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Obrazok 10: Schéma optickych systémov [7]

3.1.1.2 Detektor infraderveného Ziarenia

Detektory infracerveného Ziarenia sluzia na prevod dopadajiceho ziarenia
na elektricky signal. Tento signal je za pomoci d’alSej elektroniky digitalizovany a preva-
dzany na vysledny termogram, ktory je uzivatel'ovi termokamery zobrazeny ako vysledok

merania.

Detektory infracerveného Ziarenia sa rozdel'uju na dve zakladné skupiny a to na

kvantové a tepelné [18].

3.1.2 Zakladné parametre infracervenych kamier
Ako aj iné meracie pristroje aj termokamery maju svoje parametre a tie ovplyviiuju
vyuZitelnost’ danej kamery a taktieZ aj cenu. Zakladné parametre, ktoré sa musia brat’ do

uvahy pri vybere kamier:

o "tepelny rozsah,
e Spektralny rozsah,

e presnost stanovenia teploty,
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e teplotna citlivost,

e Optické rozlisenie" [19].

3.1.2.1 Teplotny rozsah

vwe

znamenat’. Sicasné infrakamery meraju v rozsahu od -40°C do 3000 °C. Rozsahy zavisia
od typu kamery a od toho, kde sa ma dané meranie uskuto¢nit’. Infrakamery moézu mat’ aj
niekol’ko teplotnych rozsahov, v ktorych meraja. Napriklad termokamera FLIR T440 ma
tri meracie rozsahy: -20 °C az +120 °C, 0 °C az +650 °C a +250 °C az +1200 °C[19].

3.1.2.2 Spektralny rozsah

Spektralny rozsah je rozsah, v ktorom infrakamera zaznamenéava infracervené
ziarenia. Spektralny rozsah sa ¢asto rozliSuje podl'a toho, ¢i su v kamere pouzité tepelné
alebo kvantové detektory. Pri tepelnych detektoroch byva rozsah vicSinou od 8 pum
do 14 um. Infrakemery s kvantovymi detektormi mo6zu merat’ v inych rozsahoch a dokon-
ca mozu byt aj Sirokopasmové. Ako termokamera InfraTec ImagelR 9320 ta meria v spek-

tralnom rozsahu od 2.0 um do 5.5 um.

Tieto rozsahy infrakamier byvaji v praxi obmedzované ttlmom atmosféry a ten sa
prejavuje najma pri meraniach na vacSiu vzdialenost’. Na obrazku 11 st vyobrazené zdroje

utlmu ako su molekuly vody, oxidu uhli¢itého a kyslika [19].

Transmittance (percent)
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kel Absorbing Molecule

Obrazok 11: Zdroje atmosférického utlmu [19]
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3.1.2.3 Presnost’ stanovenia teploty

Presnost’ stanovenia teploty byva u infrakamier vac¢Sinou £2 °C alebo £2 % z name-
ranych hodnét a plati horSi z nameranych udajov. Sti¢asné najpresnejSie infrakamery doka-
Zzu merat’ s odchylkou £1 °C alebo +1 %. Odchylku pri stanoveni teploty musime vzdy
uvadzat’ spolu s nameranou hodnotou. Teda ak sme namerali hodnotu 20 °C s termokame-
rou, ktorej presnost’ je £2 °C alebo +2 %, tak vysledna hodnota bude v tvare 20 °C +2 °C
[19].

3.1.2.4 Teplotna citlivost’

Teplotna citlivost’ pri infrakamerach sa vyjadruje parametrom NETD, ¢o znamena
najmensi rozdiel teploty, ktory vyvola signal vacsi ako je vlastny Sum systému. V praxi to
pracuje tak, ze rozdiel teplot na povrch meraného objektu musi byt vacsi ako je teplotny
Sum meracieho pristroja teda infrakamery. NETD sa udava v celziovych stupiioch alebo
kelvinoch a vyjadruje aké najmensie rozdiely dokaze infrakamera zaznamenat’ na povrchu
snimaného telesa. Dnesné zdkladné modely infrakamier maju citlivost’ okolo 100 mK a tie

najcitlivejSie a samozrejme najdrahsie 15 mK.

Teplotna citlivost’ ma vel’ky vplyv na kvalitu vysledného snimku. Vel'mi zaleZi od
parametru NETD, lebo ¢im je nizsi , tym sa da na snimku spozorovat’ vacsi Sum. Na ob-
razku 12 je vyobrazeny ten isty snimok, ale za pouzitia troch réznych teplotnych citlivosti
[19].

m

30 mK (Low-Noise Detector)

Obrazok 12: Teplotné citlivosti 80 mK, 50 mk a 30 mK [19]

3.1.25 Optické rozliSenie

Sosovka premieta infradervené ziarenie na detektor, ktory sa sklada z pixelov. Pi-

xely su vlastne malé detektory, ktoré prevadzaju dopadajtice infracervené Ziarenie na elek-
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tricka energiu a potom teplotu. Z c¢oho vyplyva, ze pocet pixelov vyhotovené¢ho obrazu je

vlastne pocet pixelov daného detektoru.

V sucasnej dobe sa vyuzivaju detektory s rozliSenim 60x60, 80x80, 120x120,
160x120, 240x180, 320x240, 640%480 a 1024x768. Na obrazku 13 je vyobrazena ilu-

stratnd schéma detektora s rozlisenim 6x6 a Cast’ skutocného detektora [19].

Obrazok 13: Schéma detektora, vyrez zo skuto¢ného detektora [19]

Zorné pole objektivu zapricinuje to ako vel'ka ¢ast’ zo snimaného priestoru sa pre-
mietne na detektor. Zorné pole sa meria v stupfioch rovinného uhla. Od velkosti uhla zavi-
si aj vel'kost’ premietanej plochy na detektor, teda ¢im v&ac¢si je uhol, tym vACSi priestor sa
snima a nasledne premieta na detektor. Ma to vplyv aj na detaily lebo s narastajicim uhlom
klesa uroven detailov. Ak sa zvoli prili§ vel'ké zorné pole a infrakamera méa malé rozliSenie
mdze dojst’ k chybe merania. Na obrazku 14 je zobrazeny rozdiel medzi zornym polom 12°

a 24° [19][20].

T

Obrazok 14: Rozdiel medzi zornym polom 12° a 24° [19]
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3.2 Termogram

Termogram byva €asto oznaCovany aj ako termovizny snimok alebo infracerveny
snimok. Je to obraz, ktory vytvéra infraCervend kamera. Ked’Ze infracervené Ziarenie je pre
I'udské oko neviditelné, tak sa termogramy zobrazuji v paletach pre ¢loveka viditelnych,
¢o znamend, Ze sa roznym teplotdm pridavaju rozne farby. Z tohto dovodu mdzeme rovna-
ky obrdzok zobrazit’ v roznych farebnych paletich a tak zdoraznit’ niektoré miesta. Termo-

gramy maju zakladné palety a to: r6zne odtiene Sedej, zelezo a diiha [21].

Termogramy sa rozdel'uji na radiometrické a neradiometrické, ktoré len zobrazuju
snimany priestor. Neradiometrické termogramy sa vyuzivaji najmid v bezpec¢nostnom
priemysle. Je to z toho dovodu, Ze sa neuskutoéniuje kvantitativne vyhodnocovanie obrazu.
Radiometrické termogramy umoziuji meranie a vypocet teploty na povrchu snimaného

objektu, ale taktieZ sa daju upravovat’ parametre daného snimku aj po jeho ulozeni [22].

Obrazok 15: Termografické snimky v paletach Seda, duha a zelezo [22]
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4 VYUZITIE NA FYZICKE ZABEZPECENIE OBJEKTOV

Infrakamery sa postupom cCasu dostévali do vSetkych odveti priemyslu. Priemysel
komer¢nej bezpeénosti nebol Ziadnou vynimkou. ZvySovanie vyskytu infrakamier v tejto

oblasti je zapri¢ineny najma vyvojom technolégii a klesajucou cenou.

Vyuzitie infrakamier ma Siroké spektrum, ale najcastejSie sa s nimi stretdvame tam,
kde je zhorSena viditel'nost’ (zalesnené oblasti, vysoka trava, hmla). Infrakamery sa vel'mi
Casto vyuzivaju na zabezpecenie objektov a to hlavne v noci. Hlavnhym dévodom je, ze
infrakamera rozpozna objekt na vacsiu vzdialenost’ ako obycCajnd kamera s infratervenym

prisvitom [23] .
Vyuzitie infrakamier na zabezpecenie objektov:

e pohybliva ostraha objektov,

e monitorovacia ostraha objektov,

e bezpecnostny sprievod,

e vyhladavanie odposluchov [24][25][26].

Iné vyuZzitie:
e lodna doprava,
e |etectvo,

® poziarna ochrana,

e armada [25].

4.1 Pohybliva ostraha objektov

V dnesnej dobe infrakamery vyuZivaju takmer vSetky bezpecnostné agentiry na
svete. Prenosné infrakamery dévaju v noci velkld vyhodu pracovnikom PKB. Je to z toho
dovodu, ze l'ahko odhalia skryvajiceho sa narusitel’a. Je jedno ¢i sa skryva za krikmi alebo
pod autom. Taktiez sa dajii vyuzivat’ na no¢né pozorovanie z auta. Straznik nemusi mat’
zapnuté svetla a to mu dava vyhodu oproti narusitel'ovi. Infrakamery nielenze pomahaju
straZznikom n4jst’ pachatel'ov, ale aj zvySuju ich bezpec¢nost’. Bezpe€nost’ im zvySuji najma

tym, ze narusitel’ straca vyhodu utoku z tmavych miest [25].
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Poziadavky na infrakammeru:

e prenosné, rucné zariadenie,

e Moznost’ zvyraznenia 0sob,

e detektor s vysokym rozlienim,
e odolnost’,

e moznost vytvarania videa a fotografii [25].

Obrazok 16: Sryvajuci sa narusitel’ [27]

4.2 Monitorovacia ostraha objektov

Tu sa vyuzivaji najmi stacionarne infrakamery. Tieto mozu byt upevnené na Ste-
nach, stropoch alebo réznych stipikoch. TaktieZ je moznost ich pripojit' k okruhu CCTV a
ovladat’ ich prostrednictvom softwaru z dohl'adového centra. Infrakamery vyuZivané na
monitorovanie objektov umoziuji zdznam, analyzu a streamovanie videa v redlnom case.

Taktiez vel'mi Casto obsahuji detektory pohybu [25][27].
Poziadavky na infrakameru:

e moznost pripojenia k CCTV systémom,

e dualny rezim,

e 0dolné proti poveternostnym podmienkam,
e pohyblivé

e moznost’ optického zoomu.
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Obrazok 17: Pokus o narusenie objektu [27]

4.3 Bezpecnostny sprievod

Infrakamery sa dnes inStaluju uz do sériovych automobilov, ale ako nadstandardna
vybava alebo si ju mozno dodato¢ne primontovat. Montuju sa do osobnych automobilov,
autobusov alebo nakladnych aut. Tento systém zlepSuje viditeIné podmienky pre vodica,
nakol’ko infrakamera ma vi¢si dosah ako svetlomety. Teda vodi¢ dokdze aj za Gplnej tmy a
na vicsiu vzdialenost’ vidiet’ zver, prekdzku alebo potencionalnu hrozbu a to mu pridava

Cas potrebny na reagovanie [25][28].

Infrakamery sa umiestiiuji do prednych masiek automobilov alebo na celné sklo
aby mali dobry vyhl'ad na cestu. TaktieZ je potrebné mat’ monitor na sledovanie snimaného
obrazu. Ten byva umiestneny bud’ v stredovom paneli auta alebo v drZiaku pripnutom na

¢elnom skle podobne ako GPS [25].

Obrazok 18: Pohl'ad z infrakemery v aute [28]
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Poziadavky na infrakameru:

vysoka odolnost’,
VysSia obnovovacia frekvencia,
Moznost’ zoomu,

zvyraznovanie osob alebo predmetov[25].

4.4 VyhPadavanie odposluchov

V sucasnosti sa infrakamery pouzivaju aj na vyhl'adavanie odposluchov. Je jedno ¢i

ide o aktivne (radiové, GSM odposluchy alebo bezdrotové kamery) alebo pasivne (mikro-

diktafony) odposluchy.

Detekcia Spiondznych zariadeni spociva v tom Ze sa pri fungovani zahrievaju,

najmé v oblasti zdroju, a vyzaruju teplo, ktor¢ je vacsie ako okolie. Toto tepelné pole okolo

odposluchov nie je mozné skryt’ a teda pre infrakameru je 'ahko detekovatel'né [26].

Poziadavky na infrakameru:

vyhl'addvanie aktivnych prvkov,

vyhladavanie pasivnych prvkov,

vyhlad4avanie kamuflovanych prvkov (v omietke, inych elektrickych zariadeni),
analyza tazko rozoberatelnych Casti zariadeni,

malé rozmery a hmotnost’ [26].

Obrazok 19: Profesionalna termovizna kamera FLIR T440bx [26]
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II. PRAKTICKA CAST
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Prakticka ¢ast’ ma zadané dve ulohy. V prvej Casti je potrebné uskuto¢nit’ meranie
zakladnych parametrov kamery TP-LO260EN. Néasledne navrhnut’ jej vyuzitie v zabezpe-

¢ovacich kamerovych systémoch.

Druhou ulohou je vytvorenie laboratdrnej ulohy pre Studentov bakalarskeho stupna

Stidia a nasledne vytvorenie vzorového protokolu.

Na uskuto¢nenie merania je potrebné najskor zostavit’ pracovisko a nésledne sprav-
ne nakonfigurovat’ kameru. Z toho dévodu je prva kapitola praktickej Casti pisana formou
navodu. Dalej st vysvetlené zakladné parametre a funkcie programu, ktory je potrebny pre

meranie na infrakamere TP-L0260EN.

Druhé kapitola obsahuje zadanie protokolu, ktory budi merat’ Studenti bakalarske-
ho ro¢nika. Vzorové meranie a vypracovanie daného protokolu je umiestnené na konci

bakalérskej prace, v sekcii prilohy.
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5 MERANIE ZAKLADNYCH PARAMETROV

Na to aby sa mohlo uskuto¢nit’ meranie, si musime najskor zostavit’ pracovisko so
vSetkym potrebnym prislusenstvom. Toto pracovisko obsahuje infrakameru typu
TP-L0260EN, transformator s usmernova¢om 230V AC / 12V DC, pocitac¢ so softwarom

pre danu infrakameru a kabel4z potrebntl na prepojenie.

5.1 Parametre Infrakamery TP-L0260EN

Infrakamera TP-LO260EN ma rozliSenie 2000 pixelov a 2 vstupy pre alarm. Prepo-

jenie s PC je realizované pomocou LAN kabelaze.

Teplotny rozsah -20 to 300°C
Odchylka merania +2% alebo £3°C
Detektor tepelny, 2000 pixelov
Vinova dizka Stredné viny, 10 um
Optické rozliSenie 60x60
Snimacia frekvencia 3 fps
Zaostrenie pevné
Ethernet 10BASE-T/100BASE-TX
Alarm 2 vstupy
Napéjanie 12 az 24V DC
Pracovna teplota —10 to 50°C
Pracovné vlhkost’ 10 to 80%
Viaha 150 g

Tabulka 1: Parametre infrakamery TP-L0260EN [29]
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5.2 Zapojenie pracoviska do pracovnej podoby

T @

ALARM

OUTPUT1

ALARM
OUTPUT2
Napajanie

(12-24 V DC)

Obrazok 20: Schéma zostaveného pracoviska [29]

Na zadnej strane infrakamery sa nachadzaju dva konektory. Konektor oznaceny I/F
slizi na prepojenie kamery s PC. Prepojenie sa realizuje pomocou ethernetového kablu
s klasickou koncovkou RJ-45. Druhy konektor s oznac¢enim DC IN sluzi na pripojenie na-

pajacej kabeladze. Obe koncovky na kamere funguju ako rychlo upinacie svorky.

Na napdajanie musime pouzit’ transformator s usmerfiovatom kedZe je potrebné
jednosmerné napajanie. V tomto pripade sme pouzili typ OMRON S8VM. Tento typ trans-
formuje a usmerniuje napitie z 230V AC na 12V DC.

Vykon 15W
Vstupné napitie 100-240 VAC
Vstupny prad 05A
Vystupné napétie 12 VvDC
Vystupny prad 1,3A
Uginnost 78 %

Tabul'ka 2: Transformator s usmerinova¢om OMRON S8VM [30]
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Obrazok 21: Foto zapojeného transformatora s usmernovacom OMRON S§VM

Obrazok 22: Redlne foto zapojeného a funkéného pracoviska
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5.3 TP-L02 Application Software ver 2.4

Tento software obsahuje balenie infrakamery uz v zaklade. Je potrebné, aby bol
nainsStalovany v pocitaci. Software pracuje v jednoducho ovladate'nom uzivatel'skom pro-
stredi. Pomocou neho sa nastavuje kamera na spravne pouzivanie a taktiez sa daji jedno-
ducho ukladat’ termogramy a priebehy teplot. Dalej si taktieZ cez tento software nastavu-

jeme aj alarmy.

g N N =B
Image/Data File(F)  SensorSetup(5)  Function(D}  Help(H)
. Sensorl
40 =
300
200
10.0
0 =
Run
CHIN i
o IP:192.168.1 254
5/23/2015 3:00:04 Ph i

Obrazok 23: Pracovné prostredie v Software TP-L02

5.4 Nastavenie IP a konfiguracia softwaru TP-L02

Pred tym, ako zacneme merat’, musime uskuto¢nit’ konfiguraciu IP adries a spravne
nastavit’ software. Nastavenie IP adries uskuto¢nime v sietovych nastaveniach nasho ope-
ra¢né¢ho syst¢tmu Windows. PresnejSie ide o TCP/IP protokol. Nastavenie softwaru usku-

to¢nime podla pribaleného manualu.

5.4.1 Konfiguracia IP adries

Predtym ako kameru pripojime k PC je vhodné ju zresetovat’ na tovarenské nasta-

venia. Zresetovanie kamery uskuto¢nime tak, Ze po zapnuti demontujeme drziak a dolu v
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dierke so zavitmi je tlac¢idlo na resetovanie. Na to potrebujeme nieco tenké a dost’ dlhé
(Sparadlo), toto tlacidlo podrzime asi 2-3 sekundy. Po uskutoc¢neni tohto kroku méame ka-

meru v tovarenskych nastaveniach.

IP adresa

192.168.1.254

Maska podsiete

255.255.255.0

Alarm

vypnuty

Tabul'ka 3: Tovarenské nastavenia kamery [29]

Momentalne kameru uz mdézeme pripojit’ k pocitacu. Infrakameru pripojime k PC
pomocou sietovej karty a nasledne nastavime IP adresy. Konfigurdciu a nasledné meranie
sme uskutoc¢nili na PC s operacnym systémom Windows 7, ale myslime Si, Ze aj pre iné

operacné systémy budu tieto nastavenia fungovat’ alebo sa len minimélne obmenia.

Cez menu Start (Pavy dolny roh, ikona Windows) sa prepneme do Ovladacieho
panelu. Ak je v iom nastavené zobrazenie na malé ikony tak je potrebné si najst Centrum
sieti. Nasledne l'avym tlac¢idlom mysi klikneme na Lokalne pripojenie a potom klikneme
na Vlastnosti.

- - -

@-v-vlif + Ovlédaci panel » Vietky polozky ovladacicho panela » Centrum sietf -3 | [ Prentadvat: Ovidae
Ovlidaci panel - domovska o L L S U Stav Lokalne pripajenie |
stranka Zobrazenie zékladnych informacii o sieti a nastavenie pripojeni

._.- W Zobrazit celt mapu Vizobecné
Spréva bezdrotovych sieti e -
Zmenit nastavenie adaptéra ADRIAN-PC Viaceré siete Internet Fripojerie
- . (Tento poéitad) Pripajenie IPv4: Ziadny pristup do siete
Zmenit rozéirené nastavenie - .
zdielania Zobrazenie aktivnych sieti Pripojit alebo odpojit Pripojenie IPvé: Ziadny pristup do siete
- . Stav média: Zapruté
S ADB-CAZE43 YP pristupu: Intemet Trvanie: 07:28:30
T in sier Pripojenia: .ull Pripojenie bezdrétovej siete Aiehlosts 100.0Mb
ina = (Kambo_Net) yehlost: 0 Mbjs
S5=5¢ Unidentified network Typ pristupu: Ziadny pristup do siete
T Verejni siet Pripojenia: § Lokilne pripojenie Fa—
Odoslané | W Prijaté
Zmena nastavenia sicte >
ik Mastavit nové pripojenie alebo siet pakety: 471 0
™ Mastavenie bezdrétového, irokopdsmového, telefonického pripojenia, pripojenia ad hoc alebo k
sieti VPN, pripadne nastavenie smerovaca alebo pristupového bodu.
[ Eviestrosti || [ Evypnat | [ Diagnostikovat |
W Pripojit k sieti
L
Pripojenie alebo opatovné pripojenie k bezdratovému, drétovému, telefonickému pripojeniu alebo [Czamet ]
ey e VN,

Obrazok 24: Centrum sieti

Pri spravnom postupe sa nachadzame v okne Lokalne pripojenie - vlastnosti. Tu

si zvolime z ponuky Internet Protocol Version 4 (TCP/IPv4) a znovu dame Vlastnosti.
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' '
[ Lokalne pripojenie — vlastnasti ﬁ

Siet' | Zdielanie

Pripojit' pomocou:

LF Realtek PCle GBE Family Controller

Toto pripojenie pouiiva ticto poloZky:

9% Client for Microscft Networks

g&:nnecﬁhr LightWeight Fitter

gOOS Packet Scheduler

gﬂle and Printer Sharing for Microsoft Networks

-4 |ntemet Protocal Version & (TCP/IPvE)
.t rtoool Verson 4 TCP/1Pe4)

& Link-Layer Topology Discovery Mapper /0 Driver
=i Link-Layer Topology Discovery Responder

InZtalovat'.. Odindtalovat'

Popis

Protolcol Transmission Control Protocol/Intemet Protocol.
Predvoleny protokal sieti WAN, ktory zabezpeduje
komunikaciu medzi rézrymi navzdjom prepojenymi sistami.

Obrazok 25: Lokalne pripojenie - vlastnosti

Momentalne sa nachddzame vo vlastnostiach protokolu IPv4. Tu si musime vybrat’
ponuku Pouzit’ tato adresu IP. Nasledne musime vyplnit' IP adresu: 192.168.1.100 a
masku podsiete 255.255.255.0 a zmeny potvrdime tlac¢idlom OK. Teraz uz mame nastave-

né IP adresy pre komunikéciu PC s infrakamerou.

i Y
Internet Protacol Version 4 (TCP/IPv4) — vlastnosti lilg

Vieobemé

Ak siet’ podporuje automatické priradenie nastavenia protokolu IP,
mozete toto nastavenie ziskat automaticky. Ak nie, mali by ste o
spravne nastavenie poZiadat’ spraveu siete,

() Ziskat' adresu IP automaticky

(@ Poudit’ tito adresu IP:

Adresa IP: 192 . 168 . 1 . 100

Maska podsiete; 255,255,255 . 0

Predvolend bréna:

Ziskat' adresu servera DNS automaticky
(@ Poudit' ieto adresy serverov DNS:

Preferovany server DMNS:

Alternativiy server DMNS:

[ Pri skongeni overit' nastavenie

[ ok [ zat |

Obrazok 26: Nastavenie protokolu TCP/IPv4
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5.4.2 Nastavenie TP-L02 Application Software ver2.4

Instalacia tohto softwaru je vel'mi jednoduchd, zvladne ju aj uplny zaciatocnik. Sta-
¢i ak sa bude klikat’ na next a software sa nainsStaluje sam a spustaciu ikonu umiestni au-
tomaticky na pracovnu plochu. Poziadavky na hardware s vel'mi nizke a spustenie softwa-

ru bude bezproblémové aj na starSich PC.

Operacny systém Windows 2000/XP/Vista/7
Pamat’ 1 GB (2000/XP), 2 GB (Vista/7)
Procesor (CPU) 1,5 GHz (2000/XP), 2 GHz (Vista/7)

Tabul’ka 4: Minimalne poziadavky pre TP-L02 [17]

Hned’ ako spustime software sa ndm zobrazi okno Preferences. Tu si vyberieme
jazyk, jednotku pre teplotu a spdsob oddel'ovania desatinnych miest a typ pripojenia. Ako
typ pripojenia si vyberieme LAN.

F N
a Preferences Iéj

INTERFACE Language
English (United k -

TEMPERATURE_UMIT
Celsius

I

Decimal Separator
Period

I

o [ |

Obrazok 27: Prvé okno Preferences

Po potvrdeni sa dostdvame do uzivatel'ského prostredia, ale obraz z kamery este nie
je vidno. Je to z toho dovodu Ze software este nema nastavenu IP adresu kamery. To usku-
to¢nime tak, ze v hlavnej ponuke si vyberieme Sensor Setup(S) a nasledne Network (Sen-
sor)(L). Do ¢asti Sensor Number napiSeme 1, IP adresu zvolime 192.168.1.254 a Masku
podsiete (Subnet Mask) zvolime 255.255.255.0. Ostatné ¢asti nechame tak ako st.
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[ TP-L02 Application Software [ESSIER=)
Image/Data File(F) | Sensor Setup(S) | Function(D]  Help(H)
Metwork(Sensor)(L)
@ sersort IP Address(D)
AlarmiSensor)(4) — 40 =
Emissivity(E)
300
200
10.0
0 =
Run
CHIN i
o 1P:182.168.1.254
23/05/2010518:29.22 -

Obrazok 28: Vyber z hlavného menu

r Y
Q Network Setup M

MNetworle Setup

Sensor number 1

Al

IP Address
152 168 1 254

Subnet Mask
255 255 255 0

Gateway
() Enable @ Disable

u u u u

‘ Apply ‘ ‘ Default | | Cancel ‘

Obrazok 29: Nastavenie siete

Teraz uz musime nastavit’ len IP adresu kamery. Opét’ vyberieme Sensor Setup(S),
ale teraz zvolime IP Address(l). Cislo senzoru nechdme 1, IP adresu 192.168.1.254 a Sen-
sor ID si pomenujeme ako budeme chciet’ napriklad IRKamera. Uz len kameru pridame

stlacenim Enter a vSetky zmeny nésledne potvrdime.
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-

AP IP Registration ==

IP Registration
Sensord
s
IP Address
152 168 1 254

Sensor ID

IRKamera

Sensorl IP:152.168.1.254

4 k

R

teey | | Comod |

)

Obrazok 30: Nastavenie IP kamery

Teraz uz staci len stlacit’ tlacidlo Run a zacat’ merat. Ak by sa meranie nespustilo

staci zresetovat’ software. A teda vypnut ho a opétovne spustit’.

@ ™
) TP-L02 Application Software =
Image/Data File(F)  Sensor Setup(S)  Function(D)  Help(H)
. Sensorl

40 B
300
200
100
b B

X0 b 6)
- 203C
: CHINO — IP:192.168.1.254

23/05/2015 18:41:44

I

Obrazok 31: Pohl'ad cez IR kameru v hlavhom okne
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5.5 Popis a funkcie uzivatel’ského prostredia TP-L02

Hlavna ponuka ——

& TP-L02 Application Software

™ Image/Data File(F) ~ Sensor Setup(S) ~ Function(D) ~ Help(H)

-

Indikator alarmu e

Ponuka senzorov /

Termogram SNiMany emeee
kamerov

Aktualny cas a

ey
Teplota termogramu
MAX a MIX
40 5

datum

300
Paleta farieb
i
ke 100
-
A /|
. b E / Spustacie a
q ukonéovacie
S ’ Stop o tlacidlo
. M.‘ F HohTiepley
— 203°C vV meranom miste
il 1P192.1681 254 1
23/05/2015 1841 44 —

Obrazok 32: Popis uzivatel'ského prostredia

Funkcie softwaru TP-02:

e zobrazenie maximalnej a minimalnej teploty meraného objektu,

e nastavenie alarmu,

e zone Trending,

¢ ukladanie termogramov,
e nastavenie emisivity,

e (Obrazové filtre.

551

Zobrazenie maximalnej a minimalnej teploty

Automatické zobrazenie maximalnej a minimalnej teploty uskuto¢nime tak, ze v

hlavnom menu si vyberieme moznost’ Function(D) a nasledne zaskrtneme moznosti Max.

Temp Pt.(A) a Min Temp Pt.(1). V 'avom hornom rohu na termograme by sa mali zobra-

zit’ obe teploty.

’
A TP-L02 Application Software

= B S |

Image/Data File(F)  Sensor Setup(5)

.Sensor'l
IMax - 364°C
Min : 2080

v

Function(D) | Help(H)

Temp Range(R)

Image Filter(P)

¥ | Max Temnp PL.(A4)
~ | Min Temp PL(I)

Zone Trending(G)

3

i‘%:

Obrazok 33: Zobrazenie maximalnej a minimalnej teploty
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5.5.2 Nastavenie alarmu

Ako uz bolo spomenuté kamera disponuje dvomi od seba nezavislymi alarmami. To
znamena, ze kazdy z nich mdze byt’ nastaveny inak. Spustenie alarmu mdzeme nastavit’
bud’ na prekrocenie urcitej teploty alebo naopak na pokles teploty. Taktiez mame moznost’

nastavenia spustenia alarmu len v ur¢itom mieste snimanej scény.

Infrakamera dokaze aj zaznamenat’ a ulozit’ si snimok objektu, ktory spustil pop-
lach. No bohuzial’ si dokaze ulozit’ do pamite len jeden snimok, teda bud’ z alarmu 1 alebo

alarmu 2. Snimok nasledne nahrame z kamery cez tlacidlo Retrieve image.

Spustenie alarmu si m6ézeme nastavit' na zopnuté alebo rozopnuté kontakty. Teda
bud’ rezim NO alebo NC. Spustenie alarmu nam indikuje blikanie ¢ervenej LED diédy na

kryte kamery.

Do nastaveni alarmu sa dostaneme cez hlavné menu a sekciu Sensor Setup(S) a

d’alej si vyberieme moznost” Alarm(Sensor)(A).

Vyber senzoru Nastave;nle
pre alarm parameirov
alarmov 1,2
i
s Alarm Setup \ I = ﬁ
Sensor Image Sensor Selection Config. Functions Nastavenie typu
am Res
Fuo AL/M Resat -/ |l kontaktov NC,NO

[ Read Setup ] -

b = AL1NC/ALZNC. A

—E Vyber alarmu

Aam 1 Aarm 2 Image Save Setup . y ,

value['C] [30 |2 vale['C] [36 = — = pre snimok

() Alam OF . () Mlam Off .

() SeffDiagnosticAlam () SelfDiagnosticAlarm [ Nahranie snimku

Alarm Area Coordinates ke Zmazanie snimku

Update Failed Left/Top x0 By E
Right/Battom K47 B oy |46 =
OK ] [ Cancel ] [ Apply
¥

L
Nastavenie
straZenej oblasti

Obrazok 34: Popis pol’a pre nastavenie alarmu

5.5.3 Zone Trending

Je to zaznamenanie priebehu teplot v ¢ase a nasledné vykresl'ovanie grafu.. Oblast’,

ktord bude zaznamendavana si vyberame sami.

Do nastaveni Zone Trending sa dostaneme cez hlavné menu a v lom moznost’

Function(D). Nasledne si vyberieme Zone trending(G). Otvori sa nam nové okno, v nom
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si vyberieme moznost' Zone Setup(G) a potom Zone Setup(S). Teraz sme uz v nastave-
niach Zone Trending, kde si m6Zzeme vybrat’ oblast’, ktora bude zaznamenavana (suradni-
covym systémom alebo mySou v nahlade), teplotu (priemernd, maximalna, minimalna),

casovy interval pre zaznamenanie hodndt a zvukovy alarm pri prekroceni stanovenej teplo-

ty.

[ [ESya—)
Vyber senzoru | JEmeiy =
na meranie Sensor Selection Fone Setup
Left %/ Top Y
Sensor | -
x @ e v e
Right_/Bottam_Y

w2 ] v [0
Data Filter Nastavenie
— zaznamenavanej

Nastavenie
snimanej oblasti :\

O Max Temp ) Min Temp teploty
[] Temp Walue Gomparizon(Time)
1 B Comparing with past N dats
[] Temp Walue Gomparizon(Zone)
Comparing Zone Mot
Nastavenie orm Setp Nastavenie
éﬂSOVéhO Loaeing Interval .
¢ 2 1 ©Ensble  Setvene o | —=—— zvukového
|nt§NaI_t| pre = m = s || & Disatle ELIES alarmu
shimanie teplot

Zored  Sensord left X Top¥  Right X Botto. Zone Filter

Mo 2 1 0 1] 7 46 Average

< i ] »

Obrazok 35: Nastavenie Zone Trending

’
& Zone Trending —l

Trend Data(D)  Zone Setup(G)

40 =
300
200
100
14:27.22 14:28:27 14:25:32 14:30:37 14:31:42 14:32:47 14:33:51 14:34:56 14:36:00
Zone#  Sensord Let X  Top¥ RightX Botto.. Zone Fiter CurrentValue
Npl . 28.1°C
] T (oo o c
V] Ma2 1 0 i 47 46 Average

Obrazok 36: Grafické znazornenie priebehu teplot
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5.5.4 Ukladanie termogramov

Termogramy mézeme ukladat’ dvomi spdsobmi bud’ to ako obrazok (format JPEG)
alebo ako dokument Excel (format CSV). Ak si vyberieme format CVS, tak ndm zapiSe do
tabul’ky vSetky teploty zaznamenané na termograme. Ukladanie termogramov si moZeme

nastavit’ automaticky v ¢asovych intervaloch.

Nastavenia ukladania najdeme v sekcii Image/Data File(F) a nasledne Image/Data
Setup(S). V sekcii Image/Data File(F) najdeme taktieZ aj moznosti na spustenie a zasta-

venie ukladania.

5.5.5 Farebné palety softwaru TP-L02

Obrazok 37: Paleta Gradation Obrazok 38: Paleta Rainbow

35.0°C 35.0°C

Obrazok 39: Paleta Gray Scale Obrazok 40: Paleta Iron
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6 VYTVORENIE LABORATORNEJ ULOHY

Tuto laboratérnu tlohu budeme uskutoc¢iiovat’ na pracovisku ako je popisané uz v
bakalarskej praci. Meranie je uréené pre Studentov bakalarskeho stupna stadia odboru Bez-
pecnostné technoldgie, systémy a managemant. Toto meranie sa moze uskutocnit’ v ramci

niektorého z predmetov ako napriklad Elektronické bezpecnostné systémy.

Uskutocnenim merania a vypracovanim nasledného protokolu sa Studenti obozna-

mia ako pracuje infrakamera, s jej vyuzitim a so vSetkymi funkciami softwaru.
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6.1 Zadanie laboratornej ulohy

Univerzita TomaSe Bati ve Zliné, Fakulta aplikované informatiky

Ustav bezpecnostniho inZzenyrstvi

Meno a Priezvisko Ro¢nik / Skupina
Datum merania
Predmet :
Datum odovzdania
Nazov tlohy Infrakamera TP-LO260EN Hodnotenie

Na danej Infrakamere TP-L0O260EN uskuto¢nite meranie. Pomocou softwaru TP-02
Application Software ver2.4 sa zoznamte so vSetkymi funkciami kamery. Ako pomocku Kk
meraniu mozete vyuzit' bakalarsku pracu Vyuzitie IR kamery v priemysle komerénej bez-

pecnosti alebo manual poskytovany ku kamere.

Uloha 1: Zostavte a zapojte plne funk&né pracovisko (zapojenie kabelaZe, instalacia sof-

twaru, nastavenie komunikacie PC-kamera).

Uloha 2: VVytvorte termogramy vsetkych farebnych paliet, na termogramoch bude zobra-

zend maximalna a minimalna teplota.

Uloha 3: Nastavte a vyvolajte alarm, pri spusteni alarmu sa uloZi termogram. Hodnota na

spustenie bude teplota 'udského tela.
Uloha 4: Nastavte Zone Trendig a z hodnét vytvorte graf.

Uloha 5: Vyskusajte na aku vzdialenost je infrakamera schopna rozpoznat’ I'udské telo a

taktieZ cez aky material dochédza k tomuto rozpoznaniu.
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ZAVER

Ciel'om prace bolo spracovat’ vyuzitie infrakamery v priemysle komercnej bezpec-
nosti a konkrétne infrakamery TP-L0260EN
Teoreticka Cast’ obsahuje zakladnt charakteristiku infraCerveného Ziarenia a jeho vyuzitie
v termokamerach. Dalej su spracované detektory infrakamier zachytavajice infradervené
ziarenie, ich funkcia arozdelenie, a charakterizuje termogramy vyuZzivané
v infrakamerach. Stvrta kapitola popisuje vyuzitie infrakamery na fyzické zabezpeéenie
objektov.
V praktickej Casti bolo potrebné najskor uskutocnit’ meranie zédkladnych parametrov ka-
mery TP-LO260EN, nainStalovanie softwaru, ktory tvori prisluSenstvo infrakamery a kon-
figuraciu IP adresy a softwaru TP-L02. Prva kapitola praktickej Casti je preto pisand for-
mou navodu a pre jednotlivé kroky sme vytvorili aj obrazkového sprievodcu. Na usku-
tocnenie merania sme zostavili pracovisko obsahujuce spravne nakonfigurovant infraka-
meru pripojentt k PC. Detektor zaznamenaval termogram, ktorého parametre sme si sami
nastavili. Ziskané udaje sme vyuzili ako obrazkovy material popisujuci funkciu uzivatel-
ského prostredia ako nastavenie minimalne; a maximdlnej teploty, farebnu S$kalu
a spracovanie termogramov, popis pol'a pre nastavenie alarmu, nastavenie Zone Trending
a grafické znazornenie priebehu teplot. Vytvorili sme zadanie laboratornej ulohy
a vzorovy protokol pre Studentov bakalarskeho stupna Stadia odboru Bezpe€nostné techno-
logie, systémy a managemant. Toto meranie sa modze uskutocnit’ v rdmci niektorého z

predmetov ako napriklad Elektronické bezpecnostné systémy.
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ZOZNAM SYMBOLOV A SKRATIEK

AC
CCD
CCTV
DC
fps

GSM

km
LAN

LED

mm
MnO
NETD
NO

NC

PC
PKB
TCP/IP
TiO

TiO,

anglické skratka striedavého prudu (alternating current)
nabojovo viazana suciastka (charge-coupled device)
uzavrety televizny okruh (Closed Circuit Television)
anglicka skratka jednosmerného pradu (direct current)
snimky za sekundu (frames per second)

Globalny systém mobilnych komunikécii

zakladny komunikaény protokol Internetu (Internet Protocol)
Infracdervené (ziarenie)

Kilometer

lokalna pocitacova siet’ (Local area network)
luminiscen¢na didda (light-emitting diode)

meter

oxid hore¢naty

milikelvin

milimeter

oxid manganaty

najmensi rozdiel teplot (noise equivalent temperature difference)
Normal open

Normal close

Pocita¢ (Personal computer)

priemysel komer¢nej bezpecnosti

Protokol riadenia prenosu/ Internetovy protokol

Oxid titanaty

Oxid titani¢ity
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PRILOHA PI: VYPRACOVANA LABORATORNA ULOHA

Univerzita TomasSe Bati ve Zliné, Fakulta aplikované informatiky

Ustav bezpecnostniho inZzenyrstvi

Meno a Priezvisko Adrian Spanko Ro¢nik / Skupina 3/3B1X
Détum merania 20.5.2015
Predmet
Détum odovzdania | 1.6.2015
Nazov tlohy Infrakamera TP-LO260EN Hodnotenie
Zadanie:

Na danej Infrakamere TP-LO260EN uskuto¢nite meranie. Pomocou softwaru TP-02
Application Software ver2.4 sa zoznamte so vSetkymi funkciami kamery. Ako pomocku k
meraniu mozete vyuZit' bakalarsku pracu VyuZzitie IR kamery v priemysle komer¢nej bez-

pecnosti alebo manudl poskytovany ku kamere.

Uloha 1: Zostavte a zapojte plne funk&né pracovisko (zapojenie kabelaZe, instalacia sof-

twaru, nastavenie komunikacie PC-kamera).

Uloha 2: Vytvorte termogramy vietkych farebnych paliet, na termogramoch bude zobra-

zena maximalna a minimdalna teplota.

Uloha 3: Nastavte a vyvolajte alarm, pri spusteni alarmu sa ulozi termogram. Hodnota na

spustenie bude teplota 'udského tela.

Uloha 4: Nastavte Zone Trendig a z hodnét vytvorte graf.

Uloha 5: Vyskusajte na aku vzdialenost je infrakamera schopna rozpoznat’ Pudské telo a

taktieZ cez aky materidl dochadza k tomuto rozpoznaniu.



Vypracovanie:

Uloha 1: Nastavenie IP adries v PC, softwari TP-L02 a foto pracoviska.

-

" %
Internet Protacol Version 4 (TCP/IPv4) — vlastnosti |2 [ | | @ Network Setup S
VEeobecné Network Setup

Ak siet’ podporuje automatické priradenie nastavenia protokolu IP, Sensor number 1 &
mozete toto nastavenie ziskat automaticky. Ak nie, mali by ste o
spravne nastavenie poZiadat' spravou siete,
. ) IP Address
() Ziskat' adresu IP automaticky 192 158 1 254
@) Poudit’ tito adresu IP:
Adresa IP: 192 . 168 . 1 . 100 Subnet Mask
Maska podsiete: 255,255,255, 0 255 255 255 1]
Predvolend bréna:
Gateway
. (@] @ Di
Ziskat' adresu servera DNS automaticky O Enable ® Disable

n
u

=
=]

-
u

(@ Poudit' tieto adresy serverov DNS:
Preferovany server DNS:

Alternativiy server DNS:

[ Pri skonéeni overit nastavenie i

[ oK ][ —— ] ‘ Apply H Defautt || Cancel ‘




Uloha 2: Vietky typy termogramov a zobrazenie maximalnej a minimélnej teploty na nich.

35.0°C

35.0°C 35.0°C

20.0°C

Uloha 3: Nastavenie alarmu, spusteny alarm a foto objektu, ktory ho spustil.

), TP-L02 Application Software =)
Image/Data File(F) ~ Sensor Setup(S)  Function(D)  Help(H)
7
) Alarm Setup =]
— Sensor Selection Config. Functions
s [ AemResst | (pamipem <)
= -
[ ReadSep |
AL NC/AL2NC. -
Parameter Setup
Alarm 1 Alarm 2 Image Save Setup
i) v
@ Mlam OFf ®

o ©) Hgh @ Low [W]
[#] I (@) SeffDi I
Aam Area Coordinates

Left/Top x[ By B
Right/Bottom X |47 [2] v [46 |2

X0 YO
256°C

CHINO

30/05/2015 18:35:48 e v K H Cancel H Aoply




Uloha 4: Nastavenie Zone Trending a zobrazenie priebehu teplot v grafickej podobe. Pre

vytvorenie grafu boli zaznamenané teploty izby, 'udského tela, horiacej sviecky, zmraze-

ného misa a chladeného jogurtu.

) Zone Setup =L
Sensor Selection Zane Setup
5 Left X/ Top ¥
ensar| -
xU & v [
. 5
Right X/Bottom_Y Zone Trendin [ )
EE—
4T v L
Data Filter Trend Data(D)  Zone Setup(G)
@ Average L’_;\lo =
©) Max Temp () Min Temp
DI Temp Value Camparisan(Time) 300 | |
4. 7] Temp Value Comparisan(Zone) \r ,A"
Mol
200
Alarm Setup
Logeging Interval -
) Enable i
. & ) 100
" ° @ Disable an
0 =
Zoret | Sensork g iLettXa|Tepifig izl Bottozy | Zeoe fiter 184520 164635 124730 184835 124939 195044 (G519 185253
Zone#  Semsor LetX TopY RightX  Botto.. Zone Fiter CurrentValue

Npl.270°C
B O A | -

G

L

Uloha 5: Kamera dokézala rozpoznat’ ¢loveka na vzdialenost’ 12 m. Nasledne boli nasni-
mané dve osoby. Osoba na l'avej strane bola oblecena len zl'ahka (jedna vrstva tenkého
oblecenia) a osoba na pravej strane mala oblecené dve vrstvy. Teda ako je vidno na obraz-
ku 42 ¢im viac vrstiev ma ¢lovek na sebe tym viac pohlcuje infracervené ziarenie. Na ob-
razkoch 44 az 48 vyobrazené I'udska ruka, ktora je prekryta roznymi materialmi (papier,

sklo, alobal, baliaca folia dvojvrstvova a korok).



8, TP-L02 Application Software =)

Image/Data File(F) ~ Sensor Setup(S) ~ Function(D)  Help(H)

[ @ Sensort | clovek, 12m

248

o 1P:182.168.1.254 ]

30/05/2015 19.03:48 =

Obrazok 41: Rozpoznanie ¢lveka na vzdialenost’ 12 m.

e

N
39, TP-L02 Application Software B
Image/Data File(F)  Sensor Setup(S)  Function(d)  Help(H)
[ @ sensort

CHINGO 1P:182.168.1 254 ]

30/05/2015 19:09:42 -

Obrazok 42: Snimané osoby

- 3
39, TP-L02 Application Software eSS =)
Image/Data File(F)  Sensor Setup(S)  Function(D)  Help(H)
@ sensort

Max - 33.3°C
Min 215°C

CHING 1P:192.168.1.254
30/05/2015 19:08:12 v

Obrazok 43: Cudska ruka - naprekryta



9 TP-L02 Application Software = i)

-
Image/Data File(F) ~ Sensor Setup(S) ~ Function(D) ~ Help(H)
@ Sensor

CHINO 1P:192.168.1.254
30/056/2015 19:18:51 -

Obrazok 44: Ruka - prekryta papierom

) TP-L02 Application Software BN
Image/Data File()  Sensor Setup(§) Function(D)  Help(H)
@ sensort

CHINO 1P:192.168.1 254 i

30/05/2015 19:20:01 =

Obrazok 45: Ruka - prekryta obalovou foliou

. TP-102 Application Software =S
Image/Data File(F) ~ Sensor Setup(S)  Function(D)  Help(H)
[ @ sensort

CHINO 1P:192.168.1.254
30/05/2015 19:21:02

Obrazok 46: Ruka - prekryta skolom (2 mm)



)
9 T7-L02 Application Software =

Image/Data File(F)  Sensor Setup(S)  Function(D)  Help(H)

@ sensort

CEIING IP:192.168.1.254 ]

30/05/2015 19:24.03 -

Obrazok 47: Ruka - prekryta alobalom

%:I’P-LOZ Application Software = &

Image/Data File(F)  Sensor Setup(S)  Function(D)  Help(H)

@ sensort |

Max¥. 320°C
Min - 216°C

CHINO
1P:192.168.1.254
30/05/2015 19:24:38 -

Obrazok 48: Ruka - prekryta korkom



