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ABSTRAKT

Cilem bakaléiské prace bylo navrhnout bezpecnostni systém pro vyrobni spole¢nost. Tento
systém by mél splnovat nejen technické pozadavky ale 1 pozadavky zadavatele, v tomto
ptipad¢ vedeni sledované spolecnosti. V prvni ¢asti této prace je popsana ochrana
bezpec¢nosti podniku, co to je bezpecnostni politika podniku, rozebrand bezpec¢nostni
analyza a typy analyz. Dale jsou rozebrany prvky a normy, které se tykaji zabezpeceni
podniku. Druha ¢ast je zaméiena na vytvofeni navrhu komponentt k zajisténi bezpecnosti.
Jsou provedeny dva navrhy, ze kterych si bude moct vedeni firmy vybrat, ktery pro

spole¢nost bude privetive)si.

Kli¢ova slova: Bezpe€nostni systém, technickd ochrana, bezpe¢nostni analyza,

bezpecnostni politika podniku, poplachovy zabezpecovaci systém

ABSTRACT

The aim of the bachelor work was to design a security system for a manufacturing
company. This system should comply not only technical requirements but also the
requirements of the submitter, in this case leadership of the company. In the first part of
this work is to describe the protection of plant safety, what is the security policy of the
company, disassembled safety analysis and types of analysis. There are also analyzed the
elements and standards relating to enterprise security. The second part is focused on
creating the design of components to ensure safety. They are made two possibilities, from
which the leadership of the company will be able to choose more appropriate choice.

Keywords: Security systems, technical protection, security analysis, security policy of the

enterprise, alarm security system
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UTB ve Zliné, Fakulta aplikované informatiky

UvVOD

Tématem této bakaladiské prace bude navrhnout bezpecnostni systém pro vyrobni
spolecnost. Vzhledem k soucasnému stavu zlo¢innosti a majetkové kriminalité je obava
0 majetek a zajmy spolecnosti opravnény. Jiz nestaci spoléhat jen na mechanické prvky
zabezpeceni jako ploty, mfize, atd., ale je potfeba tyto prvky doplnit o systém
elektronicky. Dohromady pak svoji kooperaci dokdzi vytvofit adekvatni systém
zabezpeceni, ktery odradi pachatele od ptipadného Utoku na zdjmy spolecnosti.
Vzhledem k vyvoji téchto elektronickych zabezpecovacich systému je moznost velkého

vybéru na trhu a zalezi pouze na odbérateli, od jaké spolecnosti si komponenty vybere.

Dlvod vybéru tohoto tématu je fakt, Ze bych se chtél dale vénovat této
problematice zabezpecovani. Diky psani této bakalarské prace a navrhnuti
bezpec¢nostniho systému pro vybranou spole¢nost ziskam také potiebné zkuSenosti
z tohoto hlediska. Jelikoz se zminénd firma spoléhd pouze na mechanické zabranné
systémy, budu se snazit implementovat k témto prvkim 1 prvky elektronického

zabezpecent.

V prvni ¢asti prace bude zamétena na bezpecnost podniku, na bezpecnostni politiku
a jeji vliv na fungovani celé spolecnosti. Bezpecnostni politika vychazi z faktu, ze kazdé
vedeni ma snahu chrédnit sva aktiva a zajmy, proto je tfeba vypracovat bezpecnostni
politiku. Dale bude v prvni €asti zminéna fyzickd a technickd ochrana objektu, jejich
rozdéleni a zminény budou také krizové situace, které mohou ovlivnit chod spole¢nosti.
V této praci bude také popsana bezpec¢nostni analyza, uvedeni zakladnich pojmi této
analyzy, zhodnoceni rizik a zminéni rliznych typli bezpecnostnich analyz. V neposledni
fad¢ budou uvedeny prvky k zabezpeceni objektu, které jsou rozdéleny na mechanické

zabranné systémy a elektrické a elektronické systémy.

V druhé casti prace jsou vypracované dva navrhy bezpeCnostnich systémul. Po
dohod¢ s vedenim spolecnosti nebudou zvefejnény soukromé informace a nebudou
zvefejnény fotografie z vnitfnich prostor objektl. Néavrhy jsou vytvotfeny k mozné
pozdé&jsi realizaci. VySe rozpoctu na realizaci bezpecnostniho systému nebyla piesné

stanovena.
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1 OCHRANA BEZPECNOSTI PODNIKU

1.1 Bezpecnostni politika podniku

Mezi nejvyssi priority kazdé spoleCnosti patii zdjem chréanit sva aktiva a své zajmy.
Proto by méla kazda firma dbat na svoji bezpecnostni politiku. Jde o dokument, nejcasté;ji
V pisemné podob¢, ktery pomaha vedeni fidit spole¢nost podle danych pravidel, norem
a ujednani. Maji za tkol snizeni pfipadnych rizik a zvySeni bezpecnosti pomoci
technologii a bezpecnostnich prvki. Jednd se tedy o komplexni zabezpefeni objektu

firmy a jeho aktiv. [1]

Bezpecnostni politiku  podniku miizeme oznacit jako souhrnnd opatifeni

vrcholového managementu na zakladni otazky, které se tykaji zabezpeceni, a to:

e co by méla spolecnost vzhledem k oblasti bezpecnosti délat a proc,
e jakych cilii v tomto ohledu chce dosédhnout,
e jak budou fizeny ¢innosti podniku a jaké opatieni budou provedeny, aby bylo

dosazeno stanovenych cili.

Bezpecnostni politika musi byt podiizena strategickému planu organizace, protoze
se jedna pouze o jednu z oblasti ¢innosti podniku a nejednd se tedy o primarni aktivitu
firmy. AvSak bezpecnostni politiku nelze vnimat pouze jako vizi. Vize spolecnosti je
vétSinou vniména jako velmi obecna podoba. Vzhledem k tomu Ze bezpecnostni politika
je uzce spjata se strategii podniku, mize nastat ten problém, ze dojde ke stfetu z4jmu
obecné politiky podniku s bezpecnostni politikou. V piipadé tohoto stietu by mély byt

bezpecnostni cile podiadné cilim obecné politiku podniku.
Krom vySe uvedenych otazek ohledné bezpecnosti podniku existuji 1 dalsi a to:

¢ kdo je odpovédny za plnéni bezpe¢nostni politiky,

¢ jak bude zavedena bezpecnostni politika v praxi,

jaké pozadavky jsou kladeny na efektivitu,

jaké budou sankce za poruseni zasad a cilii bezpe¢nostni politiky,

jak dlouho bude trvat naplnéni cilii bezpe¢nostni politiky.
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1.1.1 Zaméreni bezpecnostni politiky

Vzhledem k tomu, Ze i obecna politika firmy se zaméfuje na 3 zakladni oblasti —
zaméstnance, majetek a informace, je 1 bezpecnostni politika nucena feSit problémy

Z téchto oblasti. Jedna se o:

e personalni oblast,
e organizacni a administrativni oblast,
e oblast ochrany majetku,
- politika objektové bezpecnosti — ochrana nemovitého majetku
- politika ochrany majetku — ochrana movitého majetku
- politika ochrany nehmotného majetku — ochrana technologickych
postupti a know-how, obchodnich tajemstvi

e oblast informac¢nich systému. [2]
Dalsim faktorem ovliviiujicim bezpe¢nostni politiku podniku jsou vlivy vnitini a vnéjsi.

Vnitinimi vlivy miiZzeme chéapat jako prekazky, které vychdzi ze samotného podniku
a ovliviiuji 1 chod spole¢nosti. VétSinou se jednd o vlivy z hlediska ekonomického,

organiza¢niho uspofadani, personalni a technickou troven. [2]

Vnéjsi vlivy predstavuji okolnosti mimo organizaci. Tyto vlivy nemize podnik nijak
ovlivnit. Jednd se o legislativni Cinnost statu, konkurencni prostfedi, mezinarodni

smlouvy atd. [2]

Bezpecnostni politika odkazuje na obecny bezpecnostni plan organizace
a poukazuje na vysledny stav zabezpeceni. Jedna se tedy o vytvofeni planu na dosazeni
ur¢itého stavu za dany cas. AvSak v moment, kdy je splnén hlavni cil, nepfestava
bezpecnostni politika platit. Jedna se o dosaZeni urcitého stavu a je v zajmu organizace,
aby byl tento stav dodrZen i v budoucnosti a bude trvalou soucasti obecné politiky
podniku. Lze tedy bezpecnostni politiku brat i jako dlouhodoby a nekonecny proces,

ktery chrani zajmy a aktiva firmy. [2]

Ukolem bezpegnostni politiky je dosazeni pfedem danych vytyéenych cil, které
chce spolecnost splnit. Jednim z dulezitych faktorli je seznameni vSech zaméstnanci
S touto vizi pro zvyseni jejich efektivity béhem prace. Zaméstnanci by také meli dodrzet

veskeré zavazky, které maji viici podniku.
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1.1.2 Typy bezpe¢nostni politiky
¢ Promiskuitni
Neomezujici, pracovnici vykondvaji ¢innosti, aniz by méli dostate¢nou kvalifikaci
e Liberalni

Ptistup voln¢&jsi, umoziuje pracovniklim vykonavat vSe az na véci explicitné

zakazané

e Racionalni

Zakazuje délat vSe, co neni explicitné povoleno.
e Paranoidni

Zakazuje délat vSe, co by mohlo byt potencidln€ nebezpecné [3]

1.2 Ochrana majetku a osob

Ochrana bezpecnosti firem a podnikd v soucasné dobé cCasto feSené téma.
Zabezpeceni podniku by se mélo feSit jako komplexni ochrana movitého, nemovité¢ho
majetku a z hlediska bezpec¢nosti informaci. Jako ochranu bezpe¢nosti objektu by se tedy
nemélo vnimat pouze jako zajiSténi obvodové ochrany ale jako systém tvofen

subsystémy.
Piedmétem z&jmu bezpec€nosti je vnimano jako:

e Ochrana osob
e Ochrana hmotného majetku

e Ochrana nehmotného majetku

Osobami jsou mysleni stali zaméstnanci podniku, externi zaméstnanci a osoby,

které se v danou chvili na pozemku podniku vyskytuji.

Pod hmotnym majetkem si mizeme piedstavit veskeré prvky movité i nemovité.
Ochrana té€chto prvkil jsou zakladem dobré prosperity firmy, protoZe na nich zalezi
finanéni struktura spole¢nosti. Skody na movitych i nemovitych prvcich majetku jsou
Skody, které uskodi firmé nejen z financniho hlediska, ale miize mit i dopad na efektivitu
prace a vykonavani jinych ¢innosti. Miizeme tedy fict, Ze na ochrané¢ hmotného majetku

je firma pfimo zavisla.
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Nehmotnym majetkem ve firmé je soubor veskerych informaci a dat. V dnes$ni
dobé, kdy je vétSina dat zpracovavana v elektronické podobé a ukladdna na datova
ulozisté, musi spolecnosti dbat na ochranu téchto prvka. Existuje moznost Gtokl na tyto
citliva data, at’ uz se jedna o technologické postupy, know-how nebo i obchodni
tajemstvi. Utoénici jiz nemusi ziskavat data fyzicky, ale diky neopravnénému pfistupu po

siti se mohou dostat K citlivym informacim na datovém ulozisti. Lze tedy tvrdit, ze

vvvvvv

[2]

V koneéném dusledku kazdy utok nebo jakékoliv ztrata hmotného ¢i nehmotného

majetku je pro firmu vzdy ztrata, ktera je vycislitelnd penézi.

Jelikoz Utoky sméfuji na majetek a ¢innost podniku je tfeba, aby vedeni spolecnosti
bylo obezndmeno s moznymi typy utokll a znali potencidlni hrozby a rizika. Druhy, které

mohou ohrozit podnik, 1ze oznacit jako potencialni krizové situace.

e Zivelné pohromy (povodeti, pozar, zemétiesent),
e selhani lidského faktoru
* Umyslné (Spiondz, sabotdz, Gtok na sit’)
= neumyslné
= zavinéné (nedodrzeni pracovnich norem a postupti)

» nezavinéné (vina poruchy stroje, vada materialu, atd.) [2]

1.3 Rezimova ochrana

Jedna se o soubor pravidel, opatfeni, norem, zdkazli a predpist, které stanovuje
vlastnik firmy nebo objektu. Podstatou téchto pravidel je stanovit urcity fad zptsobu
pouziti bezpecnostnich opatfeni a zajistit soucinnost téchto opatfeni s uzivateli objektu,
technickou a fyzickou ochranou. Povinnost zavedeni rezimovych opatieni neni pro kazdy
podnik nutna. ZaleZi na odvétvi podnikéani, ve kterém se dana spole¢nost pracuje (jaderna
energetika, apod.). Rezimova ochrana vychazi z bezpe¢nostni politiky podniku a také

z analyzy bezpec¢nostnich hrozeb a rizik. [4]
Rezimova opatieni se tykaji:

¢ vlastnich zaméstnanct podniku a jejich ¢innosti,
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e pohyb a chovani osob, které nejsou zaméstnanci podniku, ale nachazi se v danou
chvili na pozemku podniku,

e zpracovani internich informaci, dat a dokumenta spole¢nosti [2]

1.4 Fyzicka a technicka ochrana objektu

Mezi hlavni ukoly podniku, zhlediska zabezpeCeni objektu, patii obvodova
ochrana. Zakladem je fyzickd ochrana, ktera je doplnéna o technické prostiedky
k ochran¢ (mechanické, elektronické). Primarnim ukolem téchto prvkd ochrany neni
v odhalovani protipravnich jednani, nybrz slouzi jako preventivni opatfeni proti tomuto
jednéni. Cilem implementace téchto bezpecnostnich prvkl je zcela eliminovat moZznost
odcizeni, poskozeni ¢i zneuZziti majetku firmy a také riziko napadeni zaméstnanci
a dalSich osob, které se v danou chvili nachdzi na pozemku firmy. Ochranu podniku
a z4jmu dale délime na vnéjsi a vnitini. Ochrana vnéjsi je zaméfena na bezpecnost

majetku a 0sob v objektech podniku pomoci fyzické ochrany nebo implementaci systému

technické ochrany. [5]
Vnéjsi ochranu délime na:

e Plastovou — Plastovd ochrana je realizovana pomoci prvki poplachovych
zabezpeCovacich a tisnovych systému (PZTS).

e Obvodovou — Obvod celého objektu podniku charakterizuje administrativni
hranice. Zakladem obvodové ochrany je oploceni objektu, coz ukazuje na
ohranieni pozemku firmy. Tento prvek vSak pachatele nezastavi, pouze
zpomali. Je tfeba pfidat dalSi prvky fyzické ochrany nebo prvky PZTS.
Dtlezitym aspektem obvodové ochrany je i dobré osvétleni.

e Prostorovou — Ochrana prostorova je specificka pro cely prostor objektu. Je
realizovana fyzickou ochranou a technickymi prostiedky, zejména CCTV

(Closed Circuit Television, uzavieny televizni okruh),

e Predmétovou — Touto ochranou je mysleno pifedev§im ochranou samostatnych
predméti v objektu podniku. VétSinou se jednd o skryty zplisob ochrany a cilem

je detekovat naruseni a manipulaci se stteZenym piedmétem. [5]
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1.5 Druhy krizovych situaci

Z vyse uvedenych prikladt rizik a hrozeb, které mohou dopadat na spole¢nost,

vznikaji krizové situace. Tyto situace mizeme rozdélit podle vzniklych pficin.

Pisobeni vys$§i moci — do této skupiny patii jevy jako pfirodni katastrofy, povodné,

zemétieseni

Havarie techniky — tyto skutecnosti, jejichz pfiCina se mtize lisit, maji pokazdé¢ vliv na

cely podnik. Mlizeme sem zaradit:

e, Kontaminace vizemi objektu toxickymi latkami,

o Dopravni havarie a katastrofy, které ovlivnili technologicky proces podniku

o Znicent objekti kwviili poruseni stability

o Poskozeni komunikaci, stroju, vyrobniho zarizeni a inzenyrskych siti

e Poruchy zpisobené prerusenim dodavek energie, piisobenim magnetickych si

poli, vibraci* [2]

Socialni krize — Tato situace nastdva v nedodrzovani ¢i neznalosti pravnich
a organizacnich norem, nevhodnému vedeni a chovani se k zaméstnancim. Tyto faktory
nasledné¢ vedou k situacim nespokojenosti zaméstnancli, stavkam, poruSovanim
pracovnich povinnosti, ztraty dobré poveésti vzhledem k dodavatelim i1 odbératelim
a celkovému sniZeni kreditu firmy. VSechny tyto vlivy a situace vedou k ovlivnéni
¢innosti firmy. [2]

v

Zdravotni krizové jevy — Vznik epidemie a Sifeni rtiznych virh, ktery ma dopad na

zameéstnance, anebo jiné vnéjsi subjekty dulezité pro chod podniku.
Vilecné udalosti — Zde se jedna o krizi zpisobenou ozbrojenymi konflikty. [2]

VSechny tyto krizové situace, které mohou dopadat na podnik, ovlivituji celkovy
chod firmy. Tyto aspekty by mély byt zhodnoceny a feSeny v bezpecnostni politice
podniku. Proto by méla mit firma zpracovany krizovy plan pro rizné piipady
mimotadnych udalosti. Zékladem je vSak prevence, jak by se méla spolec¢nost takovych
situacim vyhnout. Dulezité je si stanovit skute¢nost realizace ochrany s ohledem na
moznost vyskytnuti dané situace. Lze zohlednit napiiklad dopravni infrastrukturu,

geografické umisténi podniku a jeho okoli, atd.
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2 BEZPECNOSTNIi ANALYZA

Je to proces, ktery slouzi managementu spoleCnosti k hledani nedostatki
V bezpecnosti. Jde o postupné rozdéleni firmy jako celku na dil¢i ¢asti a naslednému
zkoumani téchto ¢asti a zkoumani jednotlivych vztahti mezi nimi. Je dilezité dbat pii
analyze na tyto jednotlivé ¢asti a hlavné vztahy mezi nimi. Pii bezpe¢nostni analyze
jednotlivych casti Ize prehlédnout problémy, které na prvni pohled nejsou znatelné. Jde
o mechanismy a zakonitosti, které¢ jsou vzajemné propojeny a pro chod firmy dulezité.
Pro odhaleni téchto vazeb je pouzivana syntéza. Analyza a syntéza jsou Uzce spjaty.
Syntéza je proces, ktery je opacny analyze a slouzi nam ke zpétnému dosazeni

jednotlivych ¢asti do celku kvili zminovanému pochopeni vazeb mezi dil¢imi ¢astmi. [2]

Bezpecnostni analyza tedy zkouma veskeré predméty, jevy a informace a dalsi
podnéty, které se jakkoli dotykaji bezpecnosti podniku. Cilem bezpe€nostni analyzy je
identifikovat co nejvétsi pocet nedostatkd a zranitelnych mist v objektu, odhaleni hrozeb
a rizik. Dale urcit stavajici efektivitu souasnych bezpecnostnich zatizeni a vytvoftit navrh

zmén, ptipadné novych prvkl zabezpeceni. To vSe pro snizeni rizik na minimum.

Pti vykonavani bezpec¢nostni analyzy by mél byt management podniku obeznamen

témito otazkami:

e Proc€ je analyza vykonavana?

e Kdy by méla byt vykonana?

¢ Co je ptedmétem analyzy?

Analyza je vykonavéna k minimalizaci a zamezeni ztrat, které maji dopad na
podnik. Je vykonavana v dobé, kdy je moznost, ze se nebezpe¢i méni v hrozbu.

Predmétem analyzy jsou lidské zdroje, procesy, stav soucasného stavu bezpecnosti

a majetek. [1]

2.1 Zakladni pojmy

Pfed tim nez se zacne cokoli analyzovat, je tieba definovat zakladni pojmy, které
obsahuje témét kazda analyza. Kazda z analyz nam pomahé zhodnotit dva cile:

e C¢im je v analyzovaném piipadé specifikovano riziko,

e jak riziko kvantifikovat
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e Aktivum - kazda entita, ktera pro firmu ma néjakou hodnotu. Tyto aktiva lze
rozd¢€lit na hmotnd a nehmotnd. AvsSak jakakoliv hrozba na aktiva ndm jejich
hodnotu snizuji. Za hmotna aktiva povazujeme napfi. cenné papiry, elektroniku,
material potfebny k vyrob¢, atd. Za nehmotna aktiva pak povazujeme know-how
vyrobnich procesii a také moralku zaméstnancti. Za aktivum lze povazovat firmu
jako celek. Velka hodnota aktiva se mize stat teréem piipadnych uto¢niki, které
tato velka hodnota motivuje. [6]

e Riziko — jedna se o pravdépodobnost vzniku negativnich situaci dopadajici na
firmu. RozliSujeme na kvantitativni a kvalitativni, coz vyjadfuje stupeii nebo
miru ohrozeni. [6]

e Hrozba - piedstavuje udalost, aktivitu nebo osobu, ktera ma piimy vliv na vznik
Skody. Jako ptiklad lze uvést ptirodni katastrofy, pozary, povodné nebo kradez
majetku ¢i ziskani piistupu k citlivym informacim. [6]

e Zranitelnost — Uréuje miru nedokonalosti aktiva. Cim vys§i je tato hodnota, tim
vys§i pravdépodobnost, ze se aktivum stane predmétem poskozeni nebo
odcizeni. Zranitelnost tedy parametr aktiva, na které pisobi hrozba. Hodnota
zranitelnosti se hodnoti citlivosti a kriticnosti. Citlivost vyjadfuje moznost
poskozeni aktiva danou hrozbou a kriticnost vyjadiuje, jak je pro podnik dané
aktivum dulezité. [6]

e Protiopatfeni - Vyjadfuje nam postupy, procesy nebo prostiedky, které vedou
ke snizeni zranitelnosti nebo k naprosté eliminaci hrozby. Cilem je vytvofit
preventivni opatieni, které zabrani vzniku pfipadnych Skod na majetku podniku.
To je potom charakterizovano parametry, jak je toto opatfeni efektivni a jak

bude nakladné. [6]

2.2 Obsah bezpecnostni analyzy
Bezpecnostni analyza by méla obsahovat nasledujici body.

¢ Cil bezpe¢nostni analyzy a zpusob provedeni:
- Zjakého divodu je bezpecnostni analyza provadéna,
- jakym zptisobem bude provedena. Jestli bude provedena vlastniky
podniku, nebo zda bude vykonana nezavislym expertem mimo firmu,

- zda bude zpracovana jako dil¢i nebo jako komplexni analyza.
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e Vypracovani postupi a zasad:
- na bezpec¢nost majetku a osob,
- bezpecnost obecnych zajmi podniku,
- bezpec¢nost konkrétnich zajml podniku.

e Sbér informaci:

od managementu firmy,

- od zaméstnanct firmy,

zvenci firmy
- posouzenim experta, ktery vykonava analyzu.

e Tridéni ziskanych informaci
Vychazi z:

- Vypracovanych postuptl a zdsad
- Sbéru informaci
e Analyza a rozbor vytifidénych informaci:
-z hlediska kritérii na ochranu bezpeénostnich zajmuti podniku
- rizik, které je tfeba povazovat za hrozici nebezpeci pro podnik

- soucasného stavu [5]

2.3 Zhodnoceni rizik

,,Pro zhodnoceni rizik se jevi vhodné zpracovat tzv. matrici nebezpeci utoku, a to

Jjak zevné, tak zevniti objektu. V matrici je vhodné ve svislé posloupnosti vymezit:

- Objekty

- Prostory

- Zarizeni

- Jiné mozné objekty (napr. know how) mozného ohrozZeni ¢i napadeni,

pricemz je treba zvlast zvyraznit nebezpecné provozy apod.
Dale ve vodorovné posloupnosti je vhodné v matrici rizik uvést mozna rizika, jako napr:

- vSeobecné kradeze,
- kradeze vioupanim,
- napadeni osob,

- vandalismus,

- Zharstvi,
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- mozZna samovzniceni,

- teroristickeé utoky,

- provozni havarie,

- moznosti vybuchu,

- moznosti sabotaze vyvolané konkurenci ¢i nespokojenym pracovnikem,
- moznosti zZivelnych pohrom,

- ohrozZeni provozniho, vyrobniho ¢i obchodniho tajemstvi,

- ohrozZeni databazi pocitacii,

- Jina ohroZeni a utoky. “[5]

2.4 Typy analyz

Pro vytvoteni postupil a technik nebyla nijak ddna zadna definice ¢i platné normy.
Proto 1ze vyuzit metody a techniky z jinych oblasti, zejména z ekonomiky a financi.
Jelikoz vrcholovy management podniku vyuziva techniky Vv tomto oboru, lze je vyuzit

1 v oblasti bezpecnosti. Mezi tyto techniky se pro provedeni bezpecnostni analyzy se fadi:

e analyza SWOT,
e analyza PEST,

e What If
e PHA
e FTA
e HAZOP
e HRA

241 Analyza SWOT

Tento typ analyzy je vyuzivan fadou organizaci pro zjisténi silnych a slabych
stranek firmy a pro zjisténi pfilezitosti a hrozeb. Jak uz vypovidd z nazvu analyzy,
zkratka SWOT je tvofena prvnimi pismeny anglickych slov Strengths (silné stranky),
weaknesses (slabé stranky), Opportunities (piilezitosti), Threats (hrozby). Obsah téchto
skupin ndm fika, co je pfedmétem analyzy. SWOT analyza vychazi z toho, Ze firma
dosahne strategického uspéchu rozvijenim silnych stranek a minimalizaci slabych stranek
a hrozeb. V piipadé, Ze je tento typ analyzy uplatnén ve smyslu bezpecnosti podniku,

nebude jejim pfedmétem firma jako celek, ale stav jeji bezpecnosti. [7]
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Z pohledu této analytické metody lze povazovat za silné stranky podniku vnitini
podminky, které predstavuje napi. dobtfe propracovana organizacni struktura organizace,
piesné rozdéleni kompetenci a pravomoci mezi fidici pracovniky, odborna kvalifikace

zamestnancl v oblasti bezpecnosti, dobré finan¢ni zazemi podniku.

Za nedostatky V organizaci muzeme povazovat nepfiznivé vnitini podminky
Vv podniku, které maji negativni dopad na bezpecnost celé firmy. Mezi nedostatky lze
zafadit nedostatené rozvinutou a definovanou organiza¢ni strukturu, Spatnou
ekonomickou a finan¢ni situaci, nedostatek nebo uplna absence kvalifikovanych
zaméstnancl v oblasti zabezpeceni, Spatna nebo zadna technika pro zabezpeceni podniku.
[2]

Ptilezitosti jsou definovany jako vnitini podminky, které maji pfiznivy dopad na
postaveni spole¢nosti jak v soucasnosti, tak i v budoucnu. Pokud tyto ptilezitosti zasahuji,
nebo v budoucnu budou zasahovat, negativng, ovlivni to i stav bezpe¢nostniho systému
podniku. Pfedev§im se bude jednat o prilezitosti, které v prvni fadé ptiznivé ovlivni
budoucnost firmy jako celku, teprve poté ovlivni 1 jeji bezpecnostni systém. Mezi takové

ptilezitosti lze zahrnout i dlouhodobé snizeni cen Vv oblasti zabezpecovaci techniky

a sluzeb. [2]

Hrozby piedstavuji soucasné i budouci negativni vlivy ve vnéjSim prostiedi, které
maji negativni dopad na stav zabezpeceni podniku. MiiZe se jednat o hrozby, které maji
dopad na spole¢nost jako celek a dopad na zabezpeceni by byl az druhotady, ale mlZe to
byt 1 pfimy dopad na stav zabezpeceni. Jako obecnou hrozbu, kterd ma piimy dopad na
spolecnost jako celek, 1ze povazovat ztraty zakazek. Tyto ztraty budou mit negativni
dopad na finan¢ni stranku podniku. Jako negativni vliv lze povazovat i kvalitativni

a kvantitativni zaostani za zabezpe¢enim konkurence. [2]

Mezi v§emi témito aspekty, tedy prednostmi, nedostatky, ptileZitostmi a hrozbami,
1ze najit takové podminky, které ovliviiuji stav a urovenn zabezpeceni podniku. Nékteré
z téchto aspektl vyZaduji rychlou zménu v zabezpeceni spolecnosti, avSak jiné zmény

jsou spise smétovany do budoucnosti.

I kdyZ hovoifime pouze o jedné analyze, provadime Ctyfi analyzy. Pro prehlednost

je vysledek analyzy rozdélen do grafické podoby na 4 kvadranty.
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STRENGHTS  (Silné stranky) | OPPORTUNITIES (Pfilezitosti)
€ | MOZNOSTI PRILEZITOSTI
B Podminky, kterymi jsme schopni UspéSnou | co bude ziepSeno, ¢eho bude realizaci cile
a | realizaci cile podporit dosazeno

Co nam (o usnadni? Co se tim zlepsi?

WEAKNESSES  (Slabé stranky) | THREATS (Hrozby)
2
‘g RIZIKA HROZBY
B podminky, které mohou dosazeni cile které nas nuti realizovat, nebezpetné
% zmarit moznosti, které by nas cekaly

Co nam to znesnadni? Co nds Kk tomu muti?

Vnitini Vné&jsi

Obrazek 1 — Analyza SWOT [8]

Vyhoda analyzy SWOT spociva ve schopnosti ohodnotit stavajici i budouci stav,
coz napomahd managementu v rozhodovdni o nejvhodnéjSich a nejacinnéjsich
opatfenich. Velkou mérou zlepSuje fungovani systému organizace, jelikoZ zamé&stnanci
jsou schopni spravné poznat a pochopit vyznam vnitinich nedostatkii a vnéjsich hrozeb.
Analyza by méla byt provadéna pravideln€, a to kvili aktualizaci dat. Lze diky tomu
pfedchazet zméndm ve vnitinich a vnéjSich podminek, zejména zménam zabezpeceni

podniku. [2]

2.4.2 Analyza PEST

Nazev analyzy PEST je tvofen zacateCnimi pismeny odvétvi, které charakterizuji
pfedméty této analyzy. Jedna se o politiku, ekonomiku, socidlni oblast a technologii. Pti
provedeni analyzy téchto oblasti se do rukou managementu dostdvaji informace
o okolnim prostfedi a informace ohledné¢ budoucich trendl. Pti pouziti tohoto typu
analyzy je tfeba dbat na vybér informaci z téchto étyf odvétvi, které se budou dotykat
oblasti zabezpeCeni spolecnosti. V oblasti politiky management sleduje vyvoj
mezinarodnich smluv, jestli kvlili nim nedojde ke zméné pravnich ptedpisii a norem,

které by méli za nasledek zménu opatieni v zabezpeceni podniku. [2]
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Jelikoz je spolecnost ekonomicky subjekt, je jednim z odvétvi, kterym se zabyva
analyza PEST, i ekonomika. Na ekonomice a finan¢ni jistot¢ je postavena celd firma, tim
padem kazda negativni ekonomicka situace ovlivni podnik znaénym zptsobem. AvSak
muzZze se jednat 1 o negativni vliv na zabezpeceni pfimo, ne na firmu jak celek. Jedna se
napt. o zvySeni cen zabezpeCovacich sluzeb, coz ma za vliv na ekonomiku provozu

bezpec¢nostniho systému celé spolecnosti. [2]

Dalsi z oblasti je tzv. socialni oblast. Jedna se o problém napf. s nezamé&stnanosti.
Z toho vyplyva riist nezaméstnanosti a moznost zvyseni kriminality a moznym Skodam
na majetku spolec¢nosti. Naopak zvySeni nezaméstnanosti mize mit pozitivni dopad na
podnik a to takovy, ze bude mit vétSi moznost piijmout dalSi zaméstnance a zvysit
produktivitu. Z pohledu bezpe¢nosti je prvni moznost tizce spjata s druhou. Podnik mize

najmout kvalifikované pracovniky jako fyzickou ostrahu a zvysit tim ochranu firmy. [2]

V technologické oblasti vedeni podniku hlavné zajima technologicky vyvoj, ktery
mize zlepsit produktivitu prace, a také, z hlediska bezpecnosti, zajistit vyssi ochranu
podniku. 'V oblasti IT (informa¢ni technologie) ma zdokonalovani a vyvoj novych
technologii zasadni vyznam pro zabezpeceni pocitatovych siti v organizaci. Organizace
musi fesit nahradu staré techniky novou, coz ji nuti i poZadavky na bezpecnost v IT. Dale
se jedna 1 o technologicky vyvoj zabezpeCovacich technologii jako je tfeba kamerovy

systém, apod. [2]

243 What If

Tato metoda je zaloZena na brainstormingu, kdy se posuzuji havarijni situace, které
vyplynou z otazek typu: ,,Co se stane kdyz?“. Na téchto poradach cely tym probira
ptipadné situace a hledéd spravné feSeni. Vyhodou této metody je mala ¢asova narocnost.
Nevyhodou je vSak, Ze tato metoda analyzy je pfimo zavisld na zkuSenosti tymu

a postradé urcitou usporadanost. [6]

2.4.4 PredbéZna analyza ohroZeni (PHA)

Tato metoda analyzy je vyuzivdna pii navrhu projektu zatizeni, ale Ize ji vyuzit na
jiz souasné zatizeni. SlouZi k zjisténi ohroZeni pfed samotnou realizaci projektu a tim
snizit ptipadné pozdéjsi naklady na zmény. Vyhodou je v€asné piiprava na mozné druhy

nebezpeci a zvladnuti bezpecnosti. [6]
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2.4.5 Analyza stromem poruch (FTA)

Jedna se o metodu, kterd vyhodnocuje jednotlivé pticiny havérii a zkouma jejich
priciny. Jde o graficky model poruch zafizeni a lidskych chyb, ze kterych se miize stat
vrcholova udalost. Tato metoda je zalozena na Booleovské algebry. Konecnym vystupem
analyzy jsou typy poruch a pravdépodobnost poruch systémil, pokud je znadma

pravdépodobnost pfi¢iny. [6]

246 HAZOP

Metoda HAZOP (Hazard and Operability Study) je analyzou, ktera slouzi
k identifikaci ohrozeni a provozuschopnosti. Je zaloZena na posouzeni pravdépodobnosti
ohrozeni a naslednych rizik. Je vyuzivana v priibéhu realizace projektu avsak i po
dokonceni. Béhem analyzy se odhaluji kriticka mista v projektu, odchylky a nedostatky,

které vedou k nezadoucim nasledkim. [6]

2.4.7 Analyza lidské spolehlivosti (HRA)

Metoda HRA (Human Reliability Analysis) slouzi k hodnoceni ruznych faktord
pracovni ¢innosti, které¢ maji dopad na vSechny zaméstnance podniku. Cil této metody je
zjistit veskeré potencialni chyby, z ¢eho tyto chyby vyplivaji a nasledky. Metoda je
Spojovana a vyuZzivana i s vySe zminénou metodou FTA a vysledky jsou v podob¢ stromu
chyb. VétSinou ji provadi jeden nebo dva analytici ve formé& rozhovorl. AvSak tato

technika je ¢asov€ naro¢na a vyzaduje zkusené analytiky. [6]
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3 PRVKY K ZABEZPECENi OBJEKTU

Jak jiz bylo v praci feceno, prioritou kazdého managementu je snaha chranit
veskery sviij majetek a zajmy spoleCnosti. Je tim mysleno jak aktivum firmy, jako jsou
vyrobni stroje, materidl potfebny k provozu a vyrob¢, tak i bezpecnost zaméstnanct,
informace, firemni know how, atd. V této kapitole bude naznaceno, které technické

prostiedky mohou byt pouzity.

Jako nejjednodussi de€leni technickych prostiedkit k zabezpecCeni je tfidéni podle

technického postupu vyroby. Podle toho rozeznavame 2 skupiny a to:

e Mechanické zabranné systémy

o clektrické a elektronické systémy. [2]

3.1 Mechanické zabranné systémy

Mechanické zabranné systémy (dale jen MZS) jsou zakladnim prvkem v oblasti
zabezpe&eni objekti. Ukolem MZS je co nejvice ztizit Gitoénikovi pfistup do chranénych
prostor, ptipadné¢ zabranéni manipulace s citlivymi materidly a dokumenty. MZS tedy
poskytuji ochranou svoji mechanickou pevnosti. Na kazdy prvek MZS, ktery je
prekonavan, je tieba vynalozit urcité usili a ¢as pro jeho zdolani. Tim mohou odradit

pachatele od piipadného ¢inu Gplné. [9]

3.1.1 Mrize

Jedna se 0 jeden z nejstarSich a nejucinnéjsich bezpecnostnich prvku z pohledu
ochrany prosklenych vyplni. Jde o prvek plastové ochrany, jehoz hlavnimi pfednostmi
jsou odolnost, ukotveni ok a nerozebratelnd konstrukce. Pevnost a jistotu ochrany miizi
zajistuji tyto faktory. Konstrukce vSak nesmi byt narusitelna a musi byt stabilni. Mtize se
nesmi dat roztdhnout, vzdalenost ty¢i zarucuje, Ze se pachatel nedostane skrz. Prestoze
jsou sklenéné vyplné nejcastéjSim prekondvanym mistem pii vloupani, jsou miize
nejucinnéj§im prvkem ochrany téchto mist. Pii pojisténi objektu jsou presné dany

pozadavky pojistoven, které musi miize spliovat. [9]
Znéni vieobecnych smluvnich podminek Ceské Pojistovny a.s. k lednu 2015 je:

., Funkcéni mrizi se rozumi mriz, ktera splituje pozadavky prislusné normy minimalné
v bezpecnostni tride 2, nebo takova mriz, jejiz ocelové prvky (pruty) jsou z plného

materialu o prurezu minimalné 1 cm?2. Velikost ok musi byt maximalne 250 x 150 mm.
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Mriz musi byt dostatecné tuha (napr. svarenec) a musi byt z vnejsi strany pevné,
nerozebiratelnym zpusobem, ukotvena (zazdéna, zabetonovaina, pripevnéna apod.) nebo
uzamcena bezpecnostnimi visacimi zamky v zavislosti na velikosti mrize, minimalné vsak
ve ctyrech bodech (kotvenich). Za funkcni mriz se téz povazuje mriz vyrobena z jiné- ho
materidlu a jinou technologii, ktera vsak vykazuje minimdlné stejnou mechanickou
odolnost proti kradezZi vioupanim jako mriz vyse definovand v tomto bode. Mriz lze z
venkovni (vnéjsi) strany demontovat nebo odstranit pouze hrubym ndsilim (kladivem,

sekdacem, pilkou na Zelezo apod.). “[10]

Dle konstrukce rozdélujeme miize na uchycené, odnimatelné, navijeci a oteviraci.
Dalsi déleni je podle zplsobu montaze, tedy vnitini a vn&jsi. Materidlem, ze kterého jsou
zhotoveny, byva zpravidla ocel, ale je vyuZivan i tvrzeny a Slechtény hlinik. Mfize jsou
vyrabény dle pozadavkll zdkaznika, ozdobné, aby nenaruSovali esteticky objekt, na

kterém budou instalovany. [2]

A B B1
B2 B3 B4
C D D1

'] '} '} '}

1l ! ! ||

Obrazek 2 — Priklad typt miizi [11]



UTB ve Zliné, Fakulta aplikované informatiky 27

3.1.2 Zamky a bezpecnostni uzamykaci systémy

Zamky a uzamykaci systémy jsou jednim z nejstarSich technickych prvka. I kdyz se
V podstaté¢ jedna o mechanické zatizeni, vyvoj zamkl v posledni dobé velkou mérou
ovlivnila elektronika. Revolu¢ni zlom piinesl zamek s cylindrickou vlozkou, ktery byl
svou konstrukci velmi jednoduchy. Z poc¢atku byla cylindrické vlozka tvofena drazkou na
kli¢ a pét kolmych otvorii na stavitka. Postupem Casu se tento prvek zamkového systému
vyvijel a cylindricka vlozka obsahuje rizné bocni otvory na bo¢ni stavitka, prvky proti
odvrtani zdmku a dal$i bezpecnostni prvky. Je samoziejmosti, ze pro pouziti prvkii MZS
je tfeba pouzivat vyrobky, které maji prohlaSeni o shod¢, tedy prosly testovanim
a certifikaci. K zabezpeceni objektd jsou vyuzivany i visaci zamky, které se dle klice
rozd€luji na zadmky s otoCnym klicem, zadsuvnym klicem, se svornikem a s tfmenem.

Dalsi déleni zamku dle typu jsou dozické, motylkové a kodované. [2]

3.1.3 Zavory

Mechanicky zabrany prostiedek, slouzici k zajisténi vjezdu do objektu. Konstrukce
zavory je tvofena riznymi materialy, ale vétSinou byva kovova. Cilem je zabranit
nepovolenym vozidlim vjezd do aredlu objektu, ¢i zabranéni vyjezdu z néj. Zéavory
mohou byt ovladany dalkovym ovladanim, samostatnou obsluhou €1 jinymi technickymi

a elektronickymi systémy. [2]

3.1.4 Rolety

Prvek MZS, ktery stejné jako mftiZe, slouZici k ochrané sklenénych vyplni, avSak
neni tak u¢inny jako zminované miize. K navijeni rolet je vyuzivan bud pohon rucni,
nebo elektricky. Dale délime rolety dle jejich umisténi na vnitini, vnéj$i a garazoveé.
Materialem, ze které¢ho jsou rolety tvofeny, je nejcastéji hlinik, ocel nebo plast. Vzhledem
K pouzitému materialu je nutno podotknout, ze plastové provedeni rolet nema takovy
bezpec¢nostni UCinek jako predeslé dva materidly. Pokud lze roleta uzamknout, musi

splilovat i tento uzamykaci systém jisté bezpecnostni pozadavky. [9]

3.1.5 Uschovné objekty

Uschovnymi objekty rozumime trezory, komorové trezory, trezorové skiiné
a depozitni systémy. Podle zplsobu jejich umisténi je rozdélujeme na trezory, které jsou
pevné spojeny s objektem, nebo jsou pfenosné. S postupem casu roste vyvoj uschovnych

objektii a zdokonaluje se jejich odolnost proti pruniku. Dilezitym parametrem
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uschovnych objekti je jejich bezpecnostni tiida. Tato tfida udava, jak je trezor bezpecny
a jak dlouho by mél vydrzet utok ptipadného uto¢nika. VSechny tyto bezpecnostni tidy
nam uréuje evropska norma CSN EN 1143-1. Trezory jsou testovany a vysledky téchto

zkousek jsou rozhodujicim faktorem pro klasifikaci do dané bezpe¢nostni téidy. [12]

3.1.6 Ploty

Ploty se rozumi mechanicky zébranny prvek obvodové ochrany aredlu podniku,
jehoz cilem je zastaveni pachatele proniknout na pozemek. Tento systém ochrany je
nepretrzit¢ vystavovan venkovnim vlivim a musi tedy splnovat urcité parametry
odolnosti, napt. odolnost proti povétrnostnim podminkédm. Z hlediska umisténi plotového
systému je tfeba dbat na urcité parametry. Jedna se o objekty, které se nachazeji blizko
plotu, jako tfeba stromy, které svoji vySkou piesahuji vysku plotu, a které mohou byt
uréitym nastrojem pro piekondni, atd. Ploty rozdélujeme dle pouzitého materidlu

a bezpecnostnich pozadavk:

e 7ivé ploty,

e umgélé ploty

Zivé ploty se vysazuji zejména trité a nepropustné, aby odradily piipadné
pachatele. Um¢lé ploty se lisi od pouzitého materialu k realizaci a mame jako zdéné,
drevéné, kovoveé a z umélé hmoty. V souasnosti je vSak nejrozsirené;si pouziti draténého

oploceni. [2,9]

3.2 Elektrické a elektronické systémy

Technologicky vyvoj zpiisobil velkou mérou piinos elektrickych a elektronickych
systému do oblasti zabezpeceni objektt. Jiz se neni tieba spoléhat pouze na MZS, ale tyto
prvky jsou doplnény elektronickymi systémy, které jsou mnohem castéji podniky
vyuzivany. | pies neustdly vyvoj téchto systéml je zastavovaci uCinek pachatelt
minimalni. Tyto zabezpecovaci systémy plni roli spiSe signalizacni. Jde 0 napt. zvukovy,
obrazovy nebo svételny signdl, ¢i pfenos informace na dohledové poplachové piijimaci
centrum (dale jen DPPC). Lze tedy fict, ze poplachové systémy zvysuji efektivitu celkové
ochrany v kombinaci s prvky MZS.
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3.2.1 Dohledové poplachové prijimaci centrum

DPPC, diive oznacovano jako pulty centralizované ochrany (PCO), je dilezitou
soucasti celého systému PZTS i CCTV. DPPC jsou technicka zafizeni, ktera slouzi
k pfijmu, vyhodnoceni, signalizaci informace o naruseném prostoru, ktery je stfezen.
Podstatou DPPC je moznost stiezit vzdaleny objekt tak, ze pti vzniku poplachové situace
je vyslan pravé na DPPC signadl o naruseni. Obsluha DPPC poté vysle vyjezdovou
skupinu, kterd zajisti stiezeny objekt. DPPC pracuje nepfetrzité a zpracovava signaly

z CCTV, EPS, PZTS a pfistupovych systémi. [13]

Pro ptenos zprav mezi prvky zabezpeceni v objektu a DPPC jsou vyuzivany rtizné
typy komunikace. Jde o telefonni sit’, radiovou sit' nebo sit GSM (Globalni Systém

pro Mobilni komunikaci). Z ustfeden v objektu se na DPPC dostavaji informace o:

e naruSeni zony,

e opétovna aktivace zony do stiezeni,

¢ vypadek napéjeni systému nebo subsystému,
e porucha baterie

e naruSeni ochrannych smycek

e porucha sirény

e test komunikace. [14]

3.2.2 Poplachové zabezpecovaci a tisiiové systémy

Funkci PZTS je detekce a signalizace pokusu o naruSeni nebo jiz pfitomnost
pachatele v chranéné zoné. Diive byly tyto systémy oznaCovany jako elektronicky
zabezpecovaci signalizace (EZS). Jednd se o skupinu detektord, ustfeden, tisnovych
hlasict, poplachové signalizace a dalSich zafizeni diky nim je signalizovano naruSeni
sttezeného objektu. VSechny tyto prvky maji dand funkce a dohromady tvofi uceleny

soubor zabezpeceni. Kazdé PZTS je musi mit stanoven:

e stupenl zabezpeceni,

e tfidu prostiedi [15]

Jsou dany G&tyii stupné zabezpedeni a jsou dany normou CSN EN 50131-1.



UTB ve Zliné, Fakulta aplikované informatiky 30

o Stupen 1. — Nizke riziko (NR) — Predpoklada se, Ze narusitelé maji malou
znalost EZS a Ze maji kdispozici omezeny sortiment snadno dostupnych
nastroju.

o Stupen 2. — Nizké az stiedni riziko (NR/SR) — Predpoklada se, ze narusitelé maji
urcité znalosti o EZS a Ze pouziji zakladni sortiment ndstrojii a prenosnych
elektronickych pristroju.

o Stupen 3. — Stredni az vysoke riziko (SR/VR) — Predpoklada se, Ze narusitelé jsou
obeznameni s EZS a Ze maji uplny sortiment ndastrojii a prenosnych
elektronickych pristrojii.

o Stupen 4. — Vysoké riziko (VR) — Predpokldda se, Ze narusitelé maji podrobné
informace pro zpracovani podrobného planu vniknuti a dale Ze maji kompletni

zarizeni a prostiedky umoznujici nahradit rozhodujici prvky EZS* [13]

Stejné jako stupné zabezpeceni jsou je i klasifikace prostiedi rozdélena do Ctyr tiid dle

normy CSN en 50131-1:

o Trida I. Prostredi vnitini — Komponenty EZS musi spravné pracovat pri
pusobeni viivii prostredi, které se vyskytuje ve vytapénych mistnostech.
Predpokladaji se zmény teplot v rozmezi +5°C az + 40°C pri stredni relativni
vlhkosti okolo 75% bez kondenzace.

o Trida II: Prostiedi vnitini vSseobecné — Komponenty EZS musi spravné pracovat
pri pusobeni viivit prostiedi, kde neni udrzovana stdla teplota. Predpokladaji se
zmeny teplot v rozmezi -10°C az + 40°C pri stiedni relativni vihkosti okolo 75%
bez kondenzace.

o Trida Ill: Prostredi venkovni chranené - Komponenty EZS musi spravné
pracovat pri puisobeni viivii prostredi, které se vyskytuje vseobecnée vné budov
S tim, Zze komponenty EZS nejsou vystaveny plné viiviim pocasi. Predpokladaji se
zmeény teplot v rozmezi -25°C az + 50°C pri stiedni relativni vihkosti okolo 75%
bez kondenzace.

o T7ida 1V: Prostredi venkovni vSeobecné - Komponenty EZS musi spravné
pracovat pri pusobeni viivii prostredi, které se vyskytuje vseobecné vne budov
S tim, Ze komponenty EZS jsou vystaveny plné vlivium pocasi. Predpokladaji se
zmeény teplot v rozmezi -25°C az + 60°C pri stiedni relativni vlhkosti okolo 75%

bez kondenzace. ,, [15]
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Pro prostorovou ochranu jsou pouzivany zatizeni zvané detektory. Toto zafizeni
reaguje na podnéty v jeho snimaném prostoru a predava informaci o naruSeni dalSimu
komponentu PZTS, kterym je tstfedna. Zakladni déleni detektoru spociva v tom, jestli ke
své Cinnosti potiebuji, ¢i nepotifebuji, elektrickou energii. Podle toho jsou déleny na

detektory:

e aktivni — potfebuji ke své ¢innosti elektrickou energii,

e pasivni — napajeni elektrickou energii nepotiebuji.

Aktivni detektory jsou rozliSovany dle toho, kde jsou instalovany, tedy jestli jsou
uvniti nebo vné objekt. Detektory, instalované uvniti objektu, se dale cleni na klasické
a detektory dualni. Mezi klasické detektory fadime pasivni infra, aktivni infra,
mikrovlnny, ultrazvukovy, mikrovinnou a ultrazvukovou zavoru, vibracni detektor,
narazova detektor. Mezi dudlni detektory fadime pasivni infra, mikrovinné, pasivni infra

ultrazvukové a akustické vibracni. [2]

Aktivni detektory, které jsou pouziti vné stfezeného objektu, jsou od vnitinich
detektort odlisné v konstrukénim provedeni. Tyto detektory musi mit zvySenou odolnost
proti venkovnim dlouhodobym vlivim. Mezi aktivni detektory pro venkovni pouziti
fadime detektory pasivni infra, infrazdvory, mikrovlnné zavory, kapacitni detektory,

tenzometrické, Stérbinové kabely, vibra¢ni, akustické, atd. [2]

Pasivni detektory d¢lime dale na tisnové hldsice a pasivni detektory ostatni.
Rozdéleni tistiovych hlésic¢ii je zdvislé na misté, kde jsou tyto detektory umisténé.
RozliSujeme na venkovni, vnitini a skryté. Ostatni pasivni detektory jsou magnetické
kontakty, destrukéni detektory a zajiStovaci kontaktni prvky. Princip magnetickych
kontaktl je zaloZen na jazyckovych kontaktech, které jsou ovladany magnetickym polem.
Destrukéni  detektory jsou vyuzivany k detekci naruSeni mechanického prvku
zabezpeceni. Nevyhodou je vSak pouze moznost jediného pouziti, protoze pii splnéni své

funkce jsou zniCeny. [2]

Ustiedny, neboli programovatelné a diagnostické zafizeni, které zpracovava
informace od detektorti a podle toho vyhodnocuje stav. Tyto uUstiedny lze manudlné
ovladat pomoci ovladaciho panelu. V dennim rezimu zpracovava data o pohybu osob
v objektu a v no¢nim rezimu vyhlasuje poplach pomoci vyslani signalu na optickou

¢i akustickou signalizaci nebo na dohledové poplachové a pfijimaci centrum (déle jen
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DPPC). Napgjeni ustfeden je feSeno bud’ odbérem energie ze sité, nebo vyuzitim baterii.

[5]

3.2.3 Elektronicka pozarni signalizace

Elektronicka pozarni signalizace (dale jen EPS) je skupina detektorti poZzaru,
ustfeden a dopliujicich zafizeni. Spolu vytvaii systém, ktery opticky nebo akusticky
vyhlasi poplach, pokud detekuje pozar a slouzi jako v¢asna signalizace vzniklého pozaru.
Pii detekci pozaru mize aktivovat prvky, které provedou protipozarni zdsah napf.

samohasici systémy. [5]

Hlasi¢ pozaru rozdélujeme podle zpisobu vyhodnoceni stavu na samocinny
a tlacitkovy. Samocinné hlasi¢e reaguji na zmény okoli bez obsluhy, tlacitkové jsou

uvedeny do chodu pomoci osob. Celkové 1ze rozlisit hldsi¢e pozaru na:

o optické hlasic¢e koufte,

e plamenné hlésice koure,

e jonizacni hlasice koure,

e linearni hlasice koufre,

e kombinované hlasice. [5]

Usttedny EPS jsou nedilnou soucasti celého systému EPS. Tyto ustiedny
vyhodnocuji ziskané informace a signaly od detektorti. Dokazou ovladat zafizeni, které
dokaze, pfimo ¢i nepiimo, které zabrani Sifeni pozaru. Pozadavkem na ustfedny je
schopnost jejich urceni pfesné polohy mista vzniku pozaru. Musi na informace z hlasica
reagovat akusticky a opticky. Stejné tak i signalizaci poruchy nebo vzniku pozaru alespoil

ti pozarnich smycek, coz jsou veskeré spojujici detektory a hlasi¢e s tstfednou. [2]

Dalsim z prvki EPS jsou dopliiujici zaFizeni. Mezi né fadime napt. signalizacni
zafizeni, signalizani panel, orientacni tablo, signalizani prvky, ovladaci jednotku,
zafizeni pro dalkovy pfenos a fidici jednotku. Signalizacni panel signalizuje opticky
a akusticky vznikly poZar nebo poruchu diky signalu z Gstfedny. Orientacni tablo, na
pfichozi signdl z tstfedny, opticky signalizuje misto pozaru. Signalizac¢ni prvky jsou
napf. sirény, zvonky, svételné prvky, které signalizuji pozar. Ovladaci jednotka, ktera
zajiStuje ovladani zafizeni a pfistrojl, které dokazi zabranit poZaru nebo usnadiiuji jeho
likvidaci. Zatizeni na dalkovy pienos je samocinné zafizeni, které zajiStuje pienos

informace z tstiedny do uréeného mista pomoci vedeni nebo bezdratové. Ridici jednotka
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je zarizeni, které samocinné a podle nastaveného programu zapina ¢i vypind jednotliva

zafizeni EPS. [2]

3.2.4 Kamerové systémy

Systémy pramyslové televize (CCTV — Closed Circuit Television) je jednim
Z nejpouzivangjSich a nejrozsitenéjSich prostfedki k zabezpeceni objekti. Nejvetsi
vyhodou tohoto zplisobu ochrany je, Ze je mozno sledovat v stejny okamzik vice
sttezenych oblasti objektu. Kamerové systémy jsou vyuzivany pro stiezeni velkych
prostor a objektd, vyrobnich komplext, v bankach, velkoprodejnach ale také u mensich
objekt a firem. Diky technickému pokroku a poklesu cen se nasazovani kamerovych

systému dostava i do domécnosti a stfezeni rodinnych domt.

Kamerové systémy jsou vyuzivadny samostatné, nebo jako systém, ktery dopliuje

akustickou a vizualni kontrolu objektu. Tento systém je tvofen ¢astmi pro:

e snimani obrazu,

e pfenos signalu,

e zobrazeni signalu,

e ovladaci ¢ast

e dalsi pomocné a dopliikové ¢asti. [2]

Pro snimani obrazu jsou pouzity barevné nebo cernobilé kamery. PouZiti kamer se
a citlivost. Na kamerové systémy jsou kladeny urcité pozadavky. Jedna se o moznost
detekce pohybu, ukladani poplachovych snimkl pro pozdéjsi vyuziti, atd. Pokud jsou
kamery umistény vné budovy, musi splilovat urcit¢é pozadavky na odolnost. Jde
0 odolnost proti dlouhodobym vnéjSim vliviim, vliviim pocasi nebo proti vandalismu.
Ochrana proti vandalismu lze zajistit kryty kamer, ale nejvhodnéjsi volbou je spravné

umisténi kamer, tzn. mimo dosah piipadnych Gto¢nikli nebo vandali.
Kamerové systémy nejsou schopny pfimo zamezit pfipadnym utokiim, pfesto vSak
dokazi pachatele od tohoto ¢inu odradit. Slouzi také jako urcity psychologicky faktor,

diky kterému si tto¢nik vnik do chranéného prostoru rozmysli.
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4 NORMY

V této kapitole bude uveden pichled norem, které se tykaji prvkd, které mohou byt

pouzity pfi instalaci PZTS.

CSN EN 50131-1 ed. 2 PZTS Systémové pozadavky

CSN CLC/TS 50131-7 PZTS Pokyny pro aplikace

TNI 33 4591-1 PZTS Néavrh systému PZTS

TNI 33 4591-3 PZTS Uvedeni PZTS do provozu a jeho

nasledny provoz, udrzba a servis

CSN EN 50131-6 ed. 2 PZTS: Napajeci zdroje

CSN EN 50131-3 PZTS: Ustfedny

CSN EN 50132-1 CCTV: Systémové pozadavky

CSN EN 50132-7 ed. 2 CCTV: Pokyny pro aplikace

CSN EN 50132-5-1 CCTV: Video ptfenosy - obecné provozni
pozadavky

CSN EN 50132-5-2 CCTV: IP video pienosové protokoly

CSN EN 50132-5-3 CCTV: Video pienosy - Analogovy

a digitalni video pfenos

CSN EN 60839-11-1 ACCESS: PoZadavky na systém
a komponenty

CSN EN 50133-1 ACCESS: Systémové pozadavky

CSN EN 50133-2-1 ACCESS: VSeobecné pozadavky na
komponenty

CSN EN 54-1 EPS: Uvod

CSN EN 54-2 EPS: Usttedny

CSN EN 54-3 EPS: Sirény

CSN EN 54-4 EPS: Napajeci zdroj


http://www.technicke-normy-csn.cz/334591-tni-33-4591-1_4_91073.html
http://www.technicke-normy-csn.cz/334591-tni-33-4591-3_4_91071.html
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CSN EN 54-5

CSN EN 54-7

CSN EN 54-10
CSN EN 54-11

CSN EN 54-12

CSN EN 54-13

CSN EN 54-16

CSN EN 54-17
CSN EN 54-18

CSN EN 54-20

EPS: Bodové hlasice

EPS: Hlasice bodové vyuzivajici
rozptyleného svétla, vysilaného svétla

a ionizace

EPS: Hlasic¢e plamene - Bodové hlasice

EPS: Tlacitkové hlésice

EPS: Hlasice linearni vyuzivajici optického
svetelného paprsku

EPS: Posouzeni kompatibility komponenti

systému

EPS: Usttedny pro hlasova vystrazna zafizeni

EPS: Izolatory
EPS: Vstupni/vystupni zafizeni

EPS: Nasavaci hlasice
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II. PRAKTICKA CAST
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5 ZABEZPECENI OBJEKTU FIRMY ENTEC-KOVO S.R.O.

Prakticka cast této bakalarské prace se bude vénovat navrhnuti bezpecnostniho
systému a celkové zabezpeceni vyrobniho komplexu firmy ENTEC-KOVO s.r.o. Se
spolupraci vedeni této spole¢nosti bude provedena bezpecnostni analyza K posouzeni
veskerych rizik a hrozeb. Déle budou uvedeny 2 typy névrhii, ze kterych bude moct
management firmy vybirat. Spolecnost ENTEC-KOVO s.r.o. pasobi od roku 2012, jejiz
sidlo a vyroba se nachdzi v primyslové oblasti ve Starém mésté u Uherského Hradisté.
Podnik se zbyva vyrobou ocelovych konstrukci, palet a kontejnerti pro automobilovy

pramysl, nadrzi, jednoduchych stroji a =zafizeni, pasovych dopravniku, lisovacich

a ohybacich pfipravkl a odpadovych kontejnert.

Obrazek 3 — pohled na objekt — zapadni strana [autor]

Obrazek 4 — pohled na objekt — severni strana [autor]
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5.1 Obhlidka objektu

V celém arealu, kde se nachazi i zabezpeCovana firma, je i dal$i podnik na
zpracovani skla, ktery je vtuto dobu ve fazi vystavby. Déle se v aredlu nachazi
nevyuzivany objekt, diive uzivany jako lakovna. Vyrobni komplex nasi zabezpecované
firmy se sklddd zhlavni haly, lakovny, skladovacich prostor hotovych vyrobku
a Vv posledni fad¢ obytné kontejnery. Jedinym prvkem zabezpeceni, ktery je jiz instalovan

V podniku, jsou kamerové systémy.

5.1.1 Analyza objektu — vyrobni hala

Vyrobni hala je nejvétsim objektem, ktery bude zabezpecovan. Ocelovo betonova
konstrukce o rozmérech 40x16 se rozkladd na 630m?. V tomto vyrobnik objektu jsou
aktiva tvofena vyrobky, materialem, vybavenim a stroji potfebnym k vyrobé. Mezi tyto
aktiva a stroje patii zejména ohranovaci lis, zafizeni k fezdni plazmou a vodnim
paprskem, pasové pily, hydraulické nizky, svareci poloautomaty a vybava ke svafovani.
Do objektu vedou ¢tyfi vehody. Na severni strané jsou dvoje dvouktidla vrata, dostate¢né
velka k manipulaci s vyrobky a prujezdu s vysokozdviznym vozikem. Na jizni strané je
vchod do zadni ¢asti objektu. Posledni vchod je ze zépadni strany, kde se nachéazi pasové
pily. U tohoto vchodu se nachazi jediné prosklené plochy. Dale se uvniti nachazi

1 biometricky dochdzkovy systém.

Obrazek 5 — Biometricky dochazkovy systém [autor]
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Obrazek 6 — ¢elni strana vyrobni haly [autor]

5.1.2 Analyza objektu — lakovna, skladovaci prostory

Dalsimi zkoumanymi objekty jsou lakovna a skladovaci prostory. Oba tyto objekty
se nachazi na jizni strané arealu, tedy za vyrobni halou. Do tohoto prostoru vedou dvé
cesty, které jsou vedeny z obou stran objektu. Do lakovny vedou 2 vstupy. Ty jsou
realizovany posuvnymi vraty, uzptisobeny tak, aby se dalo manipulovat s vyrobky a také
pro vjezd a vyjezd vysokozdvizného voziku. V lakovné se nachéazi i benzinové Cistice,
fedidla a dalsi hotflaviny. Skladovaci prostory plechové konstrukce jsou vystavény pro

pottebu tschovy hotovych vyrobki pred expedici.
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Obrazek 8 — Skladovaci prostory [autor]

5.1.3 Analyza objektu — obytné kontejnery

Obytné kontejnery se nachazeji na severni strané arealu, pfimo pfed vyrobni halou.

Tt kontejnery slouzi jako kancelafe vedeni firmy, technikd a ucetni. V dalSich dvou

buiikach jsou umistény toalety, sprchy a Satny.
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Obrazek 9 — Obytné kontejnery [autor]

5.1.4 Analyza prilehlého okoli

Jak jiz bylo feceno, objekt se nachdzi v primyslové oblasti ve Starém méste
u Uherského Hradisté. V jeho blizkém okoli se nachazi centralni distribu¢ni sklad
spole¢nosti Hamé s.r.o., KOVOSTEEL recycling s.r.o. a OTR recycling s.r.0. Béhem dne
se tedy kolem arealu pohybuje velky pocet osob. Vzhledem k tomu, Ze je spole¢nost
koncipovana jako kovovyroba, nachézi se v blizkosti vyrobni haly velky pocet materialu,
ktery by mohl byt predmétem kradeze. Béhem letnich mésict jsou v blizkosti poradany
rizné akce pro verejnost, takze v tuto dobu je vyskyt osob v okoli aredlu nejvyssi. Za
plotem ze severni strany se nachéazi parkovisté kamiond, které zde parkuji 1 ptes noc, coz
muze byt dal§$im pfedmétem hrozby. Velkou nevyhodou je propojeni aredlu s aredlem

spolecnosti OTR recycling s.r.o., které oddéluje brana na jizni stran¢.

5.2 Posouzeni stavajiciho zabezpeceni

Ziizeni bezpecCnostni politiky podniku nebyl prvotrady cil spolecnosti. AvSak
v pribéhu let dochdzelo ke ztratdm materialu a rizného vybaveni. Prvnim krokem
spolecnosti bylo potizeni kamerového systému. Jedna se o IP kamery, které snimaji jak

vnéjsi oblast, tak 1 vnitini prostory vyrobni haly. Jde vSak o jediny prvek, ktery zajist'uje
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bezpecnost. Cely objekt je ohrani¢en plotem. Ze severni a zapadni strany je dievény plot
do vysky 2,5m , z jizni a vychodni strany je areal ohrani¢en cihlovym plotem do vysky

3m. Ploty jsou zajistény proti pielezeni ostnatym dratem.

Obrazek 10 — Cihlovy plot s ostnatym dratem [autor]

Obrazek 11 — Dievény plot s ostnatym dratem [autor]
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Obrazek 13 — Prostory snimané kamerami [autor]
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Kamerovy systém je feSen IP kamerami Ubiquiti airCam. Tyto kamery jsou
napajeny po Ethernetu, tedy po lokalni pocitacové siti. K obsluze byl dodan i softwarovy
program, kterym Ize ovladat vS§echny kamery snimajici aredl. Celkem 9 kamer snima jak
venkovni, tak i vnitini prostor objektu. Dvé kamery jsou instalovany uvnitt vyrobni haly,
zbyvajici kamery jsou instalovany venku. Jedind mozna slaba mista, ktera nejsou pokryty
kamerami, se nachazi u brany a plotu na jizni strané. Brana bude zajisténa v nasledujicim
navrhu zabezpeCeni. Ochranu proti prelezeni plotu zajistuje dostateCna vyska plotu

a ostnaty drat.

5.3 Analyza SWOT

Jak jiz bylo feceno vySe, SWOT analyza vyuZivan pro zjisténi silnych a slabych
stranek firmy a pro zji§téni ptilezitosti a hrozeb. V této podkapitole provedu piislusnou
analyzu ke zjisténi téchto faktorti, které budou napomocny pii navrhu celkového
zabezpeceni podniku. Cilem této analyzy je zjisténi rizik a eliminace piipadnych

nezadoucich situaci ve sledovaném podniku.

Tabulka 1 — Analyza SWOT

Silné stranky PrileZitosti
Kamerovy systém SniZeni nakladi
Priimyslova oblast Zvyseni produkce

Slabé stranky Hrozby

Chybgjici EPS Akce pro verejnost v blizkém okoli

Chyb¢jici PZTS Umyslné poskozeni majetku

Chyb¢jici SBS

Mezi silné stranky lze zatadit jiz nainstalovany kamerovy systém, ktery dokaze
pokryt zajmové prostory vn€ 1 uvnitf objektu. Za silnou stranku lze povaZovat
1 skuteCnost, ze se objekt nachazi v primyslové oblasti, coz znamend, ze v okoli neni

takovy vyskyt cizich 0sob a tim eliminuje mnoZstvi moznych ttokli na majetek firmy.
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Ve vyrobni hale se nachazi riizné pfistroje, které emituji teplo. At uz jde o zatizeni
k ftezani plazmou, svafeci poloautomaty nebo brusky, vSechny tyto nastroje mohou
zpusobit svou ¢innosti vznik pozaru. Jako prvni slabou stranku lze tedy uvést chybéjici
EPS. Dale, jak jiz bylo uvedeno vyse, chybi PZTS, coz je dalsi slabou strankou. Jako
dalsi faktor 1ze hodnotit fakt, Ze objekt se nachazi v primyslové zoné, ktery lezi na okraji

meésta. V blizkém okoli se totiz nenachazi zadna z bezpecnostnich sluzeb.

Jako pfilezitosti, které vyplynou z realizace zabezpeceni podniku, Ize v prvni fadé
oznacit snizeni nakladii spojenych snezddoucimi situacemi, jako jsou kradeze,
vandalismus, apod. Dale lze jako pfilezitost oznacit zvySeni produkce, z divodu

bezpec¢néjsiho ulozeni a skladovani hotovych vyrobku ¢i vyrobniho materialu.

Jako hrozby, které vedou vedeni spolecnosti k instalaci bezpec¢nostnich zatizeni, 1ze
brat napf. pofadani akci pro vetejnost okolnich firem, coz vede k vétSimu vyskytu osob
Vv okoli zabezpeCovaného podniku Dalsi hrozbou je moznost vandalismu, kradezi nebo

Zhéfstvi.
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6 I.NAVRH ZABEZPECOVACIHO SYSTEMU

Poté, co byla provedena bezpecnostni analyza je jasné, ze vnéjsi riziko je vyssi nez
vnitini. Zafizeni a stroje potfebné k vyrob¢ se nachazi uvnitt vyrobni haly. Vétsina téchto
stroju se diky své konstrukci neda odcizit. Proto bude hlavni prioritou zabezpecit perimetr
objektu a plast. Ve sborniku technické harmonizace ufadu pro technickou normalizaci,
metrologii a statni zkusebnictvi (UNMZ), ktery uréuje Groveii stupné zabezpedent, je pro
zamecCnictvi a kovovyrobu uren stupenn I. Vzhledem k provedené analyze a dal$im
faktorim je, ve sledovaném podniku, zvolen stupenn zabezpeceni ¢. II. Dle ptislusného
stupné, jak jiz bylo zminéno vyse, se predpokladd, ze pachatelé maji urcitou znalost
o PZTS a uZivaji jen zékladni vybaveni. Pro tento navrh zabezpeceni bude pouzit systém
OASIS spolecnosti Jablotron. Veskeré prvky budou komunikovat bezdratové. Vyhodou

bude snadna instalace a odpada nutnost tahani kabelaze.

6.1 Aplikace zabezpeceni

Obrazek 14 — Rozmisténi bezdratovych infra zavor, zapadni strana [autor]
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] Kldvesnice Ustfedny
Bl Bezdritovy detektor otevieni

<% PIR detektor
Usttedna PZTS

Obrazek 15 — Zabezpeceni bunék [autor]

Obrazek 16 — Zabezpeceni zadni ¢asti objektu — Lakovna [autor]
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Obrazek 17 — Umisténi venkovni sirény — Celni strana vyrobni haly [autor]

6.2 Pouzita technika

Usti‘edna JA-83K OASIS

Jedna se o hybridni ustfednu, lze tedy vyuZzivat bezdratovou komunikaci ¢i

komunikaci po sbérnici. Je idedlni pro zabezpeceni rodinnych domi i malych a stiednich

firem. Ustedna splituje stupeii bezpe¢nosti &. 2. Déle 1ze rozdélit na 2 subsystémy, pamét

pro 50 uZivatelt, vyuZzivajici kody nebo RFID Cipy.

Tabulka 2 — Technické parametry - JA-83K [16]

Napajeni

230 V /50 Hz, max. 0,1 A

Stupeii zabezpeceni

2 dle CSN EN50131-1,CSN CLC/TS 50131-3,
CSN EN 50131-6, CSN EN 50131-5-3

EMC

CSN EN 50130-4, CSN EN 55022

Trida prostredi

I1. vnitini v§eobecné - CSN EN 50131-1

Zalohovaci akumulator

12V, 7 az 18 Ah

Pocet adres pro bezdratové periferie

az 50 s rozsifujicim modulem

Pocet dratovych vstupt

10 (az 30 s rozsifujicim modulem, dvojité

vyvazené vstupy rozliSujici aktivaci a sabotaz

Pamét udalosti

255 poslednich udalosti véetné data a ¢asu

Napajeci zdroj

typ A (CSN EN 50131-6)
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Maximalni doba na dobiti akumulatoru 72 h

Zivotnost kvalitniho akumulatoru max. 5 let

N W e

maintenance-free
rechargeable

DISTRIBUTED BY KUNG LD

|
\\\\\ <3 battery Lead-Calcium
JABLOTRON &
WP18-12 12V18Ah

Obrazek 18 — Ustiedna JA-83K [16]

JA-82Y GSM komunikator

Jde 0 rozsifujici modul ustfedny. Je to GSM komunikator, diky kterému lze
umoznit vzdaleny piistup do systému. Pfi naruSeni komunikuje s DPPC a odesilda SMS na
mobilni telefon a to aZ pro 8 telefonnich cisel. Diky tomuto komunikatoru l1ze ovladat

systém pomoci mobilniho telefonu ptes hlasové menu a SMS.

Tabulka 3 - Technické parametry - JA-82Y [17]

Napajeni 12V DC (z ustfedny)

Zabezpeceni stuper 2

CSN ETSI EN 301489-1, CSN ETSI EN

EMC . .

301489-7, CSN EN 55022, CSN EN 50130-4
Ti¥ida prostiedi I1. vnitini vieobecné - CSN EN 50131-1
Proudovy odbér cca 35 mA (zavisi na sile GSM)

Pracovni pasmo QUAD-BAND, 850/900/1800/1900MHz
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SN:LD317941
79KTQ-MWJCY-FERN

Obrazek 19 — JA-82Y GSM komunikator [17]

JA-81F Bezdratova klavesnice

Tato bezdratova klavesnice komunikuje se systémem OASIS. SlouZzi k ovladani
a programovani ustfedny a celého systému. Vyhodou této klavesnice je ctecka

ptistupovych karet. Je napajena pomoci baterii.

Tabulka 4 — Technické parametry — JA-81F [18]

Napajeni 2x lithiova baterie
Komunikaéni pasmo 868 MHz, protokol OASIS

CSN EN 50131-1, CSN EN 50131-3, CSN EN
Zabezpeceni .

50131-6, CSN EN 50131-5-3 - stupeni 2
Komunikaéni dosah cca 100m (pfima viditelnost)
Zivotnost baterie Max 2 roky
Trida prostiedi IL. vnitini véeobecné - CSN EN 50131-1

Obrazek 20 - JA-81F

Bezdratova klavesnice [18]
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Bezdratovy detektor koufe a teplot JA-85ST

Jedna se o kombinovany detektor, ktery obsahuje teplotni detektor a detektor koute.
Prvni jmenovany pracuje na principu rozptyleného svétla a je citlivy na Castice, které¢ jsou
obsazeny v hustém dymu. Mén¢ citlivy je vSak pii hofeni kapalin, napt. alkoholu. Proto
je kombinovany s teplotnim detektorem, ktery na pozar s malym mnoZzstvim koufe

reaguje podstatné 1épe. Je napdjen pomoci baterii.

Tabulka 5 — Technické parametry — JA-85ST [19]

Napajeni 3x lithiova baterie
Komunikaéni pasmo 868,5 MHz, protokol OASIS

CSN EN 50131-1, CSN EN 50131-3, CSN EN
ZabezpeLeni 50131-6, CSN EN 50131-5-3 - stupeii 2
Poplachova teplota +60 °C az +65 °C
Detekce koute opticky rozptyl svétla
Trida prostiedi I1. vnitini véeobecné - CSN EN 50131-1
Detekce teplot tfida A1 dle CSN EN 54-5
Rozsah pracovnich teplot -10 °C az +70 °C

Obrazek 21 — Bezdratovy detektor
koute a teplot JA-85ST [19]
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JA-80P Bezdratovy PIR detektor pohybu

Tento typ detektoru slouzi k ochran¢ wvnitinich prostor budovy. Plocha, kterou
dokéze pokryt, &ini pres 100m® Diky digitalni analyze dosahuje vysoké odolnosti viici
falesnym poplachim. Citlivost odolnosti Ize nastavit do dvou turovni. Detektor

komunikuje s protokolem OASIS a je napajen pomoci baterie.

Tabulka 6 — Technické parametry — JA-80P [20]

Napajeni 1x lithiova baterie

Komunikaéni pAsmo 868 MHz, protokol Oasis

Komunikacni dosah cca 300m (pfima viditelnost)

Prosti-edi dle CSN EN 50131-1 I1. vnitini vS§eobecné -10 az +40 °C

Doporucena instala¢ni vySka 2,5 m nad trovni podlahy

Uhel detekce / délka zabéru 120°/ 12 m (se zakladni ¢oc¢kou)

Klasifikace E)le CSN EN 50131-1, CSN EN 50131-2-2,
CSN EN 50131-5-3 - stupen 2

Zivotnost baterie Max. 3 roky

Obrazek 22 - PIR detektor [20]
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JA-81M Bezdratovy detektor otevieni

Jednéd se o zabezpecovaci zafizeni, které detekuje otevieni dvefi, oken ¢i jinych
otvort. Detektor se montuje na pevny ram, aktivacni magnet na pohyblivy rdm. Detektor

reaguje na oddéaleni magnetu pii otevieni okna. Detektor bezdratové komunikuje

s protokolem OASIS a je napajen baterii.

Tabulka 7 — Technické parametry — JA-81M [21]

Napajeni 1x Lithiova baterie typ LS(T)14500
Komunikaéni pasmo 868 MHz, protokol Oasis
Komunikaé¢ni dosah cca 300m (pfima viditelnost)
Zivotnost baterie Max 3 roky
Prostiedi dle CSN EN 50131-1 II. vnitini vSeobecné -10 az +40 °C
- CSN EN 50131-1, CSN EN 50131-2-6, CSN
Klasifikace
EN 50131-5-3 stupeii 2
Detektor:110 x 31 x 26 mm, 90g magnet: 56 x
Rozméry

16 X 15 mm

Obrazek 23 - JA-81M Bezdratovy
detektor otevieni [21]
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RC-86K Bezdratovy ovladac

Zatizeni komunikujici s protokolem OASIS, které dalkové umoziuje ovladat
bezpecnostni systém a vyvolat tisnovy poplach. Ovladac Ize pouzivat nejen na Ustfednu,
ale i na jiné vyrobky firmy Jablotron, které komunikuji s protokolem OASIS. Lze nastavit
ovladani vyrobki v pasmu 868 MHz i 433MHz.

Tabulka 8 — Technické parametry — RC-86K [22]

Napajeni alkalicka baterie typ L1016
Komunikac¢ni pasmo 868 MHz / 433 MHz

Komunikaé¢ni dosah cca 30 m (pfima viditelnost)

Zivotnost baterie cca 4 roky

Rozsah pracovnich teplot -10 az +40 °C

Prostredi 1. vnitini vieobecné dle CSN EN 50131-1
Klasifikace dle CSN EN 50131-1 stupenl 2

Obrazek 24 - RC-86K Bezdratovy ovladac [22]
JA-80IR Bezdratova venkovni infra zavora

Celé zafizeni je tvofeno vysilatem a pfijimacem. Jeho princip spociva v odeslani
signalu na ustfednu v pfipadé€, pokud narusitel objektu protne optickou spojnici mezi

vysilaCem a pfijimacem. Obé¢ ¢asti mohou indikovat Ustfedné ptipadnou sabotaz. Jedna se
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0 prvek perimetrické ochrany. Umisténi a montdz této infra zavory je 1m nad zemi.

Vysilace provadi automaticky test a informace posilaji usttedné.

Tabulka 9 — Technické parametry — JA-80IR[23]

Napajeni 4x Lithiova baterie

Rozsah pracovnich teplot -20°C az +60°C

Zivotnosti baterie 3 roky

Ti¥ida prostiedi IV dle CSN EN 50131-1
Pracovni kmitocet 868 MHz

Komunikaé¢ni dosah az 300 m na ptimou viditelnost
Montazni vy$ka detektoru 0,7-10m

Vzdalenost (max.) jednotek zavory 60m

Obrazek 25 - JA-80IR Bezdratova

venkovni infra zavora [23]
JA-80A Bezdratova vnéjsi siréna

Siréna, komunikujici s ustfednou bezdratové, ktera slouzi k signalizaci naruseni
objektu. Toto zafizeni je doplnéno také o optickou signalizaci naruSeni. Doba trvani
akustické signalizace dosahuje 3 minut, ale opticka signalizace trva 30 minut po naruSeni.

Siréna komunikuje s protokolem OASIS a je napdjena pomoci baterii.
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Tabulka 10 — Technické parametry — JASOA [24]

Napajeni lithiova baterie BAT-80 Jablotron 6 V
Komunikaéni pasmo 868 MHz, protokol Oasis
Rozméry 230 x 158 x 75 mm, 850 g
Komunikaéni dosah cca 300 m (pfima viditelnost)
Zivotnost baterie cca 3 roky
Tiida prostiedi venkovni v§eobecné -25 az +60 °C
Doba houkani sirény 3 minuty
Doba blikani blikac¢e 30 min. po poplachu
———
e e —
\
—
— e ———
\

Obrazek 26 - JA-80A Bezdratova

vnéjsi siréna [24]
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6.3 Cenova kalkulace

Tabulka 11 — Cenova kalkulace — Jablotron

, Pocet Celkova cena | Celkova cena
Néazev Kusi Cena bez DPH bez DPH s DPH

JA-83K Ustiedna 1 2171,00KE | 2171,00KE | 2 627,00 K&
JA-82Y GSM Komunikétor 1 5480,00 K& | 5480,00 K& | 6631,00 K&
JA-81F Bezdratova klavesnice 1 238900 K& | 2389,00KE | 2 891,00 K&
JA-85ST Kombinovany detektor | 131600Ke | 1316,00K | 1592,00 K&
koufe a teplot bezdratovy
JA-80P Bezdratovy PIR detektor | 5|1 539 00k | 619500 Ke | 7495,00 K&
pohybu osob
JA-81M bezdratovy detektor 14 921,00KE | 12 894,00 K& | 15 596,00 K&
otevieni a univerzalni vysila¢
RC-86K Bezdratovy ovladaé 3 418,00 K& 1254,00 K& | 1518,00 K&
JA-80A bezdratova vngjsi 1 2053,00KE | 2053,00KE | 2 484,00 K&
sirena
JA-80IR Bezdratova venkovni 3 12338,00 K& | 37 014,00 K& | 44 787,00 K&
infra zavora

CELKEM 70 766,00 K& | 85 621,00 K&
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7 1II. NAVRH ZABEZPECOVACIHO SYSTEMU

Pro prvni navrh byla pouzita technika od spolec¢nosti Jablotron a byl zvolen stupen
zabezpeceni Cislo II. Pro druhy navrh bude pouzita technika od spolecnosti SATEL,
rovnéZ minimalni stupeil zabezpeceni ¢islo II. Rozmisténi vSech bezpecnostnich prvki

zustava stejné, jako tomu bylo v ptipadé prvniho navrhu.

7.1 Pouzita technika

Ustiedna INTEGRA 128 WRL

Usttedny INTAGRA jsou jedny z nejvykonngjsich a nejrozsifengjsich tistieden od
spolecnosti SATEL. MoZnost rozsifovani Ustfedny a moZnost vybéru z Siroké nabidky
komponentli umoziiuje tuto ustiednu pouzit nejen jako zabezpecovaci systém, ale i jako
pristupovy systém nebo pro automatizaci budov. Tati ustfedna obsahuje jiz zabudovany
GSM komunikétor pro pfenos na DPPC, hlasovych zprav nebo SMS. Ovladani je

zajisténo klavesnici, avSak lze ji ovladat i vzdalené pomoci mobilniho telefonu nebo PC.

Tabulka 12 — Technické parametry — INTEGRA 128 WRL [25]

Stupeii zabezpe&eni 1. dle CSN EN 50131

Trida prostredi I1.

Rozsah pracovnich teplot -10 °C...+55°C
Max. pocet zon 128

Max. pocet bezdratovych zén 120

Rozméry zakladni desky 192 x 106 mm
GSM komunikator ANO (vestaveény)
Ovladani pres WWW prohlize¢ Ano (ETHM-1)

Vzdalené ovladani pomoci mobilniho telefonu | Ano
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Obrazek 27 - Ustfedna INTEGRA 128 WRL [25]

LCD klavesnice INT-KLFR-BSB

Klavesnice je navrzena pro kazdodenni uzivani ustfeden Integra pomoci klasického
uzivatelského rozhrani. Komunikace mezi kldvesnici a ustfednou je zajiSténa
bezdratovym pienosem. Obsahuje ctecku karet, diky které je moZnost ovladat systém
pomoci bezkontaktnich karet nebo ptivéskl. Na kldvesnici je moznost vyvolat poplachy

tisefl, poZar a pomoc.

Tabulka 13 — Technické parametry — INT-KLFR-BSB [26]

Napajeci napéti 12Vv DC

Rozmér krytu 145 x 143 X 25 mm
Rozsah pracovnich teplot -10...+55°C
Trida prostiedi 1. dle EN50131-5
Proudova spoti‘eba v klidu 60 mA

Max. proudova spotireba 110 mA

Hmotnost 3509
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Obrazek 28 - Klavesnice
INT-KLFR-BSB [26]

Detektor kouie a teplot ASD-110

Jedna se o kombinovany bezdratovy detektor koufe a teploty. Optickou detekci pii
zjisténi pritomnosti koufe vyhlasi poplach. Stejné tak 1 teplotni detekci pii dosazeni
kritické hodnoty teploty ve snimaném prostoru. Informace o poplachu jsou zasilany na
ustfednu, dokud pfetrvavaji podminky pro jeho vyhlaSeni. Detektor je vybaven
akustickou signalizaci a optickou signalizaci poplachu v podobé LED diod. Napajeni je

realizovano pomoci baterie.

Tabulka 14 — Technické parametry — ASD-110 [27]

Frekvence 868.0 MHz — 868.6 Mhz
Dosah az 500 m ve volném prostoru
Napajeni 3V lithiova baterie

Spotieba 0,085 mA

Zivotnost baterie 2 roky

Pracovni teplota 0°C az +55°C
Rozméry/Hmotnost 108 x 61 mm / 170g
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Obrazek 29 - Detektor
koufe a teplot ASD-110 [27]

PIR Detektor APD-100

Jde o bezdratovy pasivni infracerveny detektor pohybu. Pomoci softwarovych

programu lze dalkové nastavit citlivost detektoru. Dalsi vyhodou tohoto typu detektor je

moznost nastaveni imunity vi¢i domacim zvifatim. Obsahuje ochranu proti vytrzeni ze

zdi a proti otevieni krytu v podobé 2 tamperd. PIR element mé4 zvySenou odolnost vici

interferencim.

Tabulka 15 — Technické parametry — APD-100 [28]

Pasmo pracovni frekvence

868.0MHz + 868.6MHz

Dosah bezdratového signalu

az 150 m (v otevieném prostoru)

Napajeni

3V lithiova baterie

Zivotnost baterie detektoru

3 roky

Tiida prostiedi/ Rozsah pracovnich teplot

I1./-10°C...+55°C

Detekovatelna rychlost pohybu 0,3 az3 m/s
Rozméry krytu/Hmotnost 63x96x49mm / 110g
Doporucena montazni vyska 22az24m
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Magneticky kontakt AMD-103

/

Obrazek 30 — PIR detektor
APD-100 [28]

Jedna se o bezdratovy magneticky detektor otevieni dvefi, oken apod. Ochrana je

zajiSténa tamperem proti odtrzeni od povrchu, kde je kontakt namontovan, a také proti

otevieni krytu. Mezi hlavni vyhody tohoto detektoru patii jeho malé rozméry.

Tabulka 16 — Technické parametry AMD-103 [29]

Pasmo pracovni frekvence

868,0MHz + 868,6MHz

Dosah radiového signalu

350m (v otevieném prostoru)

Baterie CR2477N 3V
Zivotnost baterie 2 roky
Proudova spotieba v klidu 60pA
Proudova spoti‘eba maximalni 14mA

Trida prostied 1. dle EN50130-5
Rozsah pracovnich teplot -10°C...+55°C
Rozméry Krytu detektoru 32 x 45 x 20mm

Rozméry krytu magnetu

11 x 45 x 10mm

Hmotnost

409




UTB ve Zliné, Fakulta aplikované informatiky 63

Obrazek 31 — Magneticky kontakt
AMD-103 [29]
Tlacitkovy ovlada¢ APT-100
Viceucelovy ovlada¢ slouzici kovladani systému zabezpeceni. Vyuziva
obousmérné komunikace, coz slouzi k potvrzeni kazdé zadané operace a indikuji je

pomoci tii LED diod. Ovlada¢ ma 5 tlacitek, které slouzi k funkcim jako vypnuti ¢i

zapnuti stiezeni, aktivace poplachu, ovladani zatizeni automatizace. Je napajen baterii.

Tabulka 17 — Technické parametry — APT-100 [30]

Pracovni frekvence

868.0 MHz + 868.6 MHz

Dosah radiového signalu

Az 150m (ve volném prostoru)

Napajeni

3V lithiova baterie

Tiida prostredi

1. dle EN50130-5

Pracovni teploty

-10...455°C

Rozméry

78 x 38 X 16 mm

Hmotnost

30g
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Obrazek 32 — Tlacitkovy ovladaé

Venkovni siréna ASP-105R

APT-100 [30]

Bezdratova venkovni siréna, kterd obsahuje optickou i akustickou signalizaci, kterd

je spousténa bezdratovym prenosem. Optickou signalizaci zajist'uji vykonné LED diody,

akustickou signalizace pak piezoelektricky méni¢. Ochrana proti strZzeni ze stény a proti

otevieni je zajiSténa tamperem. Lze si vybrat ze Ctyt signalovych signalii.

Tabulka 18 — Technické parametry — ASP-105R [31]

Pasmo pracovni frekvence

868.0MHz + 868.6MHz

Nominalni napajeci napéti 12V DC £15%
Proudova spoti‘eba v klidu 30mA

V klidu + nabijeni akumulatoru 150mA
Opticka signalizace 165mA
Akusticka signalizace 450mA
Vnitini akumulator 6V/1.2Ah

Vnitini ochrana akumulatoru

pojistka T 3.15A

Rozsah pracovnich teplot

-20°C...+55°C

Rozméry krytu

148x254x64mm
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Obrazek 33 — Venkovni siréna

ASP-105R [31]
Opticka infrazavora AX-100TFR

Venkovni bezdritova infrazavora s funkci uspory energie. Diky témto funkcim
vydrzi baterie v detektoru az 5 let. Detektor je chranén tfemi tampery. Lze nastavit Ctyfi
frekvence paprskt kvili pripadné instalaci dalSich detektori na jeden sloup. Hlavnimi
vyhodami je napf. snadnd instalace nebo kompatibilita s mnoha bezdratovymi vysilaci.

Jelikoz je detekéni rozsah 30m, bude tento detektor vyuzit pro stiezeni vjezdu.

Tabulka 19 — Technické parametry — AX-100TFR [32]

Detekéni rozsah 30m

Metoda detekce infraerveny paprsek naruSeni

Napjeni LSH20 lithiova baterie: 3,6V; 13Ah; vysila¢ —
2 kusy; pfijimaé — 2 kusy

Proudovy odbér 5 let

Zivotnost baterie — vysila¢/p¥ijima¢ 5 let

Perioda poplachu 2 sekundy

Pracovni teplota -20°C az + 60°C

Prizpusobeni uhlu +/- 90° horizontalng; +/- 5° vertikalné

Hmotnost 1600g

Rozméry 88x217x163mm
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Opticka infrazavora SL-350QNR

Obrézek 34 — Opticka infrazédvora
AX-100TFR [32]

Jde o 4 paprskovou zavoru, vyuzivajici aktivni infracerveny sensor, ktery zajistuje

dosah az 100m. Sténa, pfedni a zadni kryt detektoru jsou zajiStény proti otevieni

tamperem. Pouzitim 4 paprski je sniZzen pocet faleSnych poplachli zptisobeny padajicim

listim nebo ptactvem. Jelikoz dosah tohoto detektoru ¢ini 100m, bude piijimac a vysila¢

pouzit podél plotu a k zajisténi vjezdu od aredlu.

Tabulka 20 — Technické parametry — SL-350QNR [33]

Maximalni detekéni dosah

100m

Detekéni metoda

preruseni 4 detekénich paprski

Zdroj napajeni

doporuceno 3,6V, 13Ah

Zivotnost baterie

vysila¢ -4 roky, pfijima¢ — 3 roky

Proudovy odbér

745uA (vysila¢ 420uA + piijimac¢ 325uA)

Rozméry

452 x 83 x 138mm (V x S x H)

Hmotnost

3,3kg (vysilac¢ + ptfijimac bez ptislusenstvi)

Pracovni teplota

-20°C az +60°C

Cas narusSeni

nastavitelny 50/100/250/500ms
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Instalaéni kabel SXKD-5E-UTP-PVC

Obrazek 35 - Opticka
infrazavora SL-350QNR [33]

Tento instalacni kabel vychazi z produktové fady Solarix CATSE. Je specificky

dlouhou Zivotnosti a maximalnim vykonem. Jedna se o médény vodi¢ o pruméru 0,50

mm, primér kabelu pak 5mm. VSechny tyto kabely spliiuji pozadavky a standardy
ANSI/TIA/EIA 568, ISO/IEC 11801 a EN 50173 pro kategorii SE. Kabelaz je oznacena

po celé své délce metrazi po jednom metru.

Tabulka 21 — Technické parametry - SXKD-5E-UTP-PVC [34]

Kategorie

CATSE

Sifka pasma

100 MHz

Vodi¢ médény drat 0, 50 mm AWG 24
Izolace polyethylen 0, 88 mm

Primér kabelu 5,0 mm

Hmotnost 30 kg/km

Skladovaci teplota -20°C az 60°C

Provozni teplota -20°C az 60°C

Teplota p¥i instalaci 0°C az 50°C
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Obrazek 36- Instala¢ni kabel

7.2 Cenova kalkulace

SXKD-5E-UTP-PVC [34]

Tabulka 22 Cenova kalkulace - Satel

Pocet
Nézev k(l)lcsf;l Cena bez Celkova cena | Celkova cena
DPH bez DPH s DPH
ks/m

INTEGRA 128 WRL Ustiedna| 1 | 12 058,00 K& | 14 590,00 K& | 14 590,00 K&
INT-KLFR-BSB Klavesnice 1 3203,00 K¢ | 3876,00KE | 3 876,00 K&
ASD-110 Kombinovany
detektor koufte a teplot 1 1 844,00 K¢ | 2231,00 K¢ | 2231,00 K¢
bezdratovy
APD-100 Bezdratovy PIR 5 1786,00 K& | 8930,00 K& | 10 805,00 K&
detektor pohybu osob
AMD-103 bezdratovy 14 | 1270,00K& | 17 780,00 K& | 21 518,00 K&
magneticky kontakt
APT-100 Bezdratovy ovlada¢ 3 1410,00 K¢ | 4230,00 K& | 6 824,00 K&
ASP-105R bezdratova vnéjsi 1 | 2654,00KE | 2654,00KE | 3211,00 K&
sirena
AX100-TFR Bezdratova 1 | 11519,00K& | 1151900 Ké | 13 938,00 K&
venkovni infra zavora
SL-350QNR Bezdratova 1 | 18502,00 K& | 18 502,00 K& | 22 387,00 K&
venkovni infra zavora
Instalagni kabel CAT5e 5m 7,00 K& 35,00 K¢& 40,00 K&

CELKEM 84 347,00 K& | 99 420,00 K¢&
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ZAVER

Cilem bakalafské prace bylo navrhnout bezpeCnostni systém pro vyrobni
spolecnost. Prace je rozd€lena na teoretickou a praktickou c¢ast. Teoreticka Cast je
zaméfena na ochranu bezpecnosti objektu. Je zminéna bezpecnostni politika, jeji
zaméfeni a jeji typy. Pro vytvofeni nédvrhu bezpecnostniho systému bylo tfeba provést
bezpecnostni analyzu. V teoretické Casti jsou rozebrany bezpec¢nostni analyzy, zakladni
pojmy, hodnoceni rizik spojenych s analyzou a jsou rozebrany rtizné typy analyz, které
jsou vyuzivany. V dalsi kapitole jsou shrnuty prvky k zabezpeceni objektu, které jsou
rozdéleny na mechanické zabranné systémy, jakou jsou miize, zavory, rolety, atd.
a elektrické a elektronické systémy, coz jsou dohledové poplachové a pfijimaci centra,
poplachové zabezpecovaci tisnové systémy atd. Ve sledovaném objektu jsou vyuzity jen
prvky mechanickych zabrannych systému. V posledni fad¢ jsou v teoretické Casti

zminény normy, které jsou izce spjaty s feSenou problematikou.

V podniku je vyuzivan jiz nainstalovany kamerovy systém. V praktické ¢asti jsou
vytvofeny dva navrhy bezpecnostniho systému, které tento kamerovy systém doplni. Oba
navrhy byly feSeny na zdkladé vypracované bezpecnostni analyzy pomoci metody
SWOT, kterd definuje siln¢ a slabé stranky podniku, pfilezitosti a hrozby. Vedeni
spole¢nosti neuréilo vySi rozpoctu na realizaci bezpe¢nostniho systému, proto je
rozmisténi jednotlivych komponentli u obou navrhi totozné. Pro realizaci téchto navrha
jsou pouzity prvky od spole¢nosti Jablotron a Satel. Pro grafické zpracovani a vizualizaci
objektu byl pouzit softwarovy program SketchUp. Pro piehled jsou oba navrhy dodany 1 s
cenovou kalkulaci jednotlivych komponenti. Vedeni podniku mé tedy moznost vybrat ze
dvou cenovych variant. Rozmisténi detektori je pro obé varianty stejné. Lisi se pouze
pouziti infraCervenych zavor. Tyto zafizeni jsou v navrhu urcena k zabezpeceni Casti
obvodu plotu. V prvni varianté jsou pouzity tii infraervené zavory, jelikoz detekéni
dosah zafizeni ¢ini 60m. V druhé varianté jsou pouzity dvé rtizné infracervené zavory
S dosahem 60m a 100m, coz zaru¢i pokryti obou vjezdl i zminéné Césti obvodu.

| z tohoto divodu, 1 ptes vyssi cenu, bych volil druhou variantu zabezpeceni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV Closed Circuit Television, uzavieny televizni okruh
DPPC  Dohledové poplachové a piijimaci centrum

EPS Elektronicka pozérni signalizace

EZS Elektronicka zabezpeCovaci signalizace

IT Informacni technologie

MZS  Mechanické zabranné systémy

PCO  Pult centralizované ochrany

PZTS Poplachové zabezpecovaci a tisiiové systémy
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