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ABSTRAKT

Ciel'om bakalarskej prace bolo navrhnut zabezpecenie zahradnickeho centra v blizkosti
Trenéina, ktoré by splialo ¢ uZz technické poziadavky, alebo poziadavky dané
investorom. V prvej Casti prace je popisana technicka ochrana, do ktorej zapadaju
opatrenia a bezpe¢nostné prvky na ochranu objektu. Dalej je v praci popisany
bezpecnostny stav objektu pred realizaciou a taktieZ navrh zabezpecovacieho systému
vypracovaného na zéklade poziadaviek investora a navrh bezpecnostného systému bez
obmedzeni danych investorom. Poslednym bodom bakalérskej prace je porovnanie dvoch

vypracovanych bezpecnostnych navrhov.

Klacové slova: bezpecnostny systém, technickd ochrana, poplachovy zabezpecovaci

systém, kamerové systémy

ABSTRACT

The aim of this bachelor thesis is suggestion of garden centre security. This garden centre
is located near the city of Trencin and this suggestion including technical requirements,
even investor requirements. In this first part, the technical security is described, including
proceeding and security components for estate protection. Farther, the security situation
before upgrade is processed, as well as suggestion of securing system. This securing sys-
tem was worked up based on investor requirements without any limitations. In the last part,

the two securing suggestions are compared.

Keywords: security system, technical protection, intrusion alarm system, camera systems
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UvVOD

Témou tejto bakalarskej prace je navrhnutie zabezpecCenia zahradnickeho centra v
spolupraci s majitel'om. Sucasny stav zloCinnosti a trestnej majetkovej Cinnosti vedie k
opodstatnenym obavam o sukromny, alebo firemny majetok. Pre zabezpec€enie uz nestacia
len ploty, dvere, mreze a ostatné mechanické prvky ochrany, ktoré by mohli pachatela
odradit, alebo ho po urcitd dobu zdrzat. V stcasnej dobe sa technické zabezpecCenie
neustale zdokonal'uje a existuje vel'ké mnozstvo variant, ako zabezpecit majetok. Ponuka
sa moznost’ zabezpecenia pouzitim elektronickych prvkov pre poplachovu zabezpecovaciu

signalizéciu a taktieZ moznost’ vyuzitia kamerového systému.

Doévod vyberu témy mojej bakaldrskej prace ohladom zabezpefovania je ten, Ze po
skoncCeni $tadia oboru bezpecnostné technologie, systémy a manazment, by som sa rad
zaoberal touto problematikou arad by som nasiel uplatnenie v tomto smere. Pri pisani
bakalarskej prace so zameranim na navrh zabezpecenia zihradnickeho centra sa viac
oboznamim s problematikou a ziskam potrebné skusenosti v tomto obore aj z praktického
hladiska.

V prvej Casti prace je vysvetlend technickd ochrana objektov. Technickéd ochrana objektov
sa rozdeluje na mechanické zabranné systémy, organizaéné opatrenia a ostraha a
poplachové zabezpeCovacie systémy. Jednotlivé Casti st d’alej podrobnejSie popisané.
Kedze najvacsiu Cast’ prace tvori zabezpecenie pomocou poplachovych zabezpecovacich
systémov, je tomuto odseku venovana samostatna kapitola teoretickej ¢asti. V druhej Casti
je vypracovana bezpecnostna analyza celého zahradnickeho centra a jeho okolia a dva
navrhy zabezpecenia celého aredlu. Prvy krok pre vytvorenie bezpecnostnej analyzy je
identifikacia moznych rizik pre urcenie pred ¢im treba objekt chranit’. Tie sa rozdel'uju na
vnutorné a vonkajsie, teda na vplyvy v objekte amimo objektu. Dalsim krokom je
bezpecnostné posudenie objektu, do ktorého spadad rezim, konStrukcia, lokalita, historia
kradezi atd’. Po dohode s majitelom nebudu zverejnené sikromné informacie tykajiice sa
tohto objektu, nakol’ko sa jednd len o navrh zabezpecenia, ktory bude pouzity az ked’ bude
mat’ majitel’ potrebné financie na zabezpecenie celého zdhradnickeho centra. Prvy navrh je
vypracovany Vv spolupraci s majitefom ariadi sa na zaklade jeho poziadaviek. Druhy
variant navrhu zabezpecenia je vypracovany bez finanénych obmedzeni ana zédklade
mdjho vlastného uvazenia. Oba navrhy obsahuju prehlad a popis pouzitej techniky

a materialu S cenovym rozpoctom pouzitych komponentov. Vysledkom prace su dva
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navrhy poplachového zabezpeovacicho systému, prvy, ktory spiiia technické poziadavky

a finan¢ny limit dany majitel'om a druhy névrh zhotoveny bez finanénych obmedzeni.
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. TEORETICKA CAST
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1 TECHNICKA OCHRANA OBJEKTOV

Technicka ochrana objektu je akykol'vek integrovany bezpecnostny systém zlozeny z rady
technickych prvkov, ktoré su medzi sebou navzdjom prepojené. Cielom technickych
prostriedkov je podporit’ realizaciu rezimovych opatreni, skvalitnit’ Cinnost’ fyzickej
ostrahy a odradit’ narusitel’a od jeho &inu, pripadne mu stazit’ ¢innost’ a predizit dobu jeho

pristupu k chranenym aktivam. [1]
Technicka ochrana objektu sa rozdel'uje na 3 zakladné bezpecnostné systémy:

e Mechanické zabranné systémy
e Signalizacné zariadenia a monitorovacie systémy

e Organizac¢né opatrenia a ostraha

Mechanické zabranné systémy dvere, zamky, ploty, mreZe, ostnaté droty a podobne. Su to
teda vSetky mechanické prostriedky, ktoré svojimi vlastnost'ami brania pohybu narusitel'a
po objekte. Ciel'om elektronickych bezpecnostnych systémov je riadeny pristup k aktivam
organizacie a odhalenie neopravnené¢ho pristupu k nim. Medzi zakladné elektronické
systémy st radené systémy kontroly vstupu, elektronicka poziarna signalizicia, kamerové
a poplachové zabezpecovacie poplachové systémy. Pri rezimovych opatreniach je cielom
stanovit’ zasady, pravidla, opatrenia pri pohybe zamestnancov a d’al§ich osob v priestoroch

objektu, sposob nakladania s bezpe¢nostne dolezitymi prvkami a podobne.

Ked'Ze tato praca sa bude zaoberat’ hlavne zaistenim objektu proti nepovolanému vstupu
do objektu aproti kradeziam, poplachovym zabezpeCovacim systémom je venovana

vlastna kapitola. [1, 2]

1.1 Mechanické zabranné systémy

Mechanické zabranné systémy, dalej len MZS, st déleZitym prvkom ochrany osob a
majetku. Zakladnou ulohou MZS je vytvorit prekazku s uréitym odporom proti

destruk¢nému naruseniu. Tym sa zabranuje: [3]

e Naésilnému vniknutiu osoby do chranenej zony
e Znehodnoteniu chranenych aktiv vo vnutri chranenej zoény
e Kiradezi predmetov z priestorov chranenej zony

e Moznosti umiestnenia nebezpe¢ného predmetu v chranenom priestore
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Mechanické zabranné systémy teda poskytuju ochranou svoju mechanickou pevnostou.
Péachatel’ musi vynalozit’ ur€it dobu na jej prekonanie. Tato doba musi byt jednoznacne
dlhsia, ako je pre pachatel’a inosné, nazyva sa prielomova odolnost. MZS su tvorené tromi

zékladnymi ochrannymi zénami:
e Obvodova ochrana

Zaistuje nam bezpe¢nost daného uzemia a okolia. Obvodom okolia rozumieme jeho
katastralne uzemie obmedzené prirodnymi alebo umelymi bariérami. Prvym mechanickym
prvkom su ploty. Ploty sa liia bezpe¢nostnymi poziadavkami, typmi pouzitého materialu
atvaru. Ploty sa rozdel'uji hlavne na Zivé aumelé. Zivé ploty su zviésa vypestované
okrasne alebo ako tazko preniknutelné kroviska, alebo stromy. Umelé ploty sa vytvaraji
z rozneho materialu ako kamene, tehly, drevo, kov a podobne. Dal§imi prvkami su brany,
zavory, turnikety a podobné prvky, ktoré nam chrania vstupy a vjazdy na pozemok.
Existuju aj doplnkové prvky ako klasické drotené oplotenia, bezpecnostné oplotenia,

vrcholové zabrany, podhrabové prekazky. [3]

e Plast’ova ochrana

Zabraiuje naruSeniu Standardnych, alebo neStandardnych vstupov do objektu. SluZia
k zabezpeCeniu dveri, okien, pivni¢nych vstupov, stre$nych okien, zasobovacich
a energetickych Sacht a pod. Medzi prvky plastovej ochrany sa zaraduju zamkové
systémy, bezpe¢nostné kovania, uzavieracie a uzamykacie systémy, bezpecnostné dvere,

rolety, tapety, bezpecnostné skla atd’. [3]
e Predmetova ochrana

Zaistuje priestory ¢i Uschovné miesta, kde sa nachadzaju peniaze, cennosti, utajované
skutoCnosti a pod. Medzi prvky predmetovej ochrany sa zaraduju pokladne, trezory,
trezorové systémy, bezpeCnostné skrine, bezpecnostné plomby, bezpecnostné prvky na

prepravu cenin a hotovosti, atd’.

Mechanické prvky st teda vSetky kovové a nekovové prvky a stcasti zariadenia objektu,
ktoré spolu tvoria mechanickt ochranu objektu, teda mechanické zabranné systémy. [3]
1.2 Organizacné opatrenia a ostraha

Rezimové opatrenia stanovuju urcity stbor procedur, ktoré zahrituji rezim vstupu, rezim

vystupu, vjazd avyjazd dopravnych prostriedkov, rezim pohybu o0s6b, dopravnych
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prostriedkov a chranenych informacii v objekte v pracovnej, ale aj mimopracovnej dobe.
Dalej sa do rezimovych opatrni zarad’uje rezim manipulacie s kI'aémi, rezim manipulacie
s technickymi prostriedkami a ich pouZzivanie. ReZimové opatrenia by mali byt’ navrhnuté
tak, aby zbyto¢ne neobmedzovali pohyb 0sob Vv objekte, ale sufasne zaistili pozadovany
stupen bezpecnosti. Rezimové opatrenia su zapisané v prevadzkovych pravidlach, ktoré st

zavizné pre vSetky osoby opravnené vstupovat’ do objektu. [1, 2]
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2 POPLACHOVE ZABEZPECOVACIE SYSTEMY

Poplachové zabezpecCovacie systémy tvori subor prvkov, ktoré su schopné dial’kovo
opticky, alebo akusticky signalizovat’ na ur¢itom mieste pritomnost’, vstup alebo narusenie
vstupu do objektu strazeného pomocou tychto systémov. Pod subor tychto prvkov sa
zarad’uje kontrola vstupu, elektronickd poziarna signalizacia, kamerové systémy,

poplachové zabezpeCovacie a tiesnové systémy. [4, 5]

Poplachové systémy sa vieobecne zarad'ujii do normy CSN EN 50130 a d’alej sa rozdel'uju

do jednotlivych noriem nasledovne: [5]

e (SN EN 50131- Elektronické zabezpetovacie systémy

e (SN EN 50132- CCTV sledovacie systémy

e (SN EN 50133- Systémy kontroly vstupu ACCESS

e (SN EN 50134- Systémy privolania pomoci

e (SN EN 50135- Poplachové tiesiiové systémy (sucast CSN EN 50131)
e CSN EN 50136- Poplachové prenosové systémy

Poplachové systémy kombinované, alebo integrované, su obsiahnuté v norme CSN EN

CLC/TS 50398.

2.1 Systém kontroly vstupu

Systém kontroly vstupu chapeme ako stubor opatreni k zaisteniu riadenia a evidencie
pristupu do zabezpeceného objektu alebo urcitych priestorov na zaklade jednoznaéne
pridelenych pristupovych prav. Tieto opatrenia méZu byt systémové, fyzické, technické a

elektronické. NajucinnejSou formou je ich kombinacia. [2, 10]
Zékladné funkcie pristupového systému: [2, 10]

e Identifikacia

e Spracovanie dat

e Ovladanie pristupového miesta
e Programovatelnost’

e Stavové hlasenia

e Komunikécia

e Styk s uzivatel'mi

e Napajanie
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e Samoochrana

2.1.1 Pristupovy bod

Pristupovy bod tvori usporiadanie vSetkych prvkov, ktoré umoznuju kontrolovany vstup

do priestorov alebo informacii v danom objekte. Pristupovy bod je tvoreny z : [10]

e Miesta pristupu

e Rozhranie miesta pristupu

e Snimace miesta pristupu

e vstupné a vystupné prvky

2.1.2 Identifikacia

Subjekt je mozné identifikovat’ tromi sposobmi: [2, 10]

e Niecim Co si subjekt paméta- heslo, kod, kontrolna otdzka

e Niecim, ¢o ma subjekt fyzicky u seba- identifika¢na karta, RF ovladac, privesok

e Sam sebou, svojimi typickymi rysmi a chovanim — biometria

Rozdelenie identifikacnych prvkov: [2, 10]

e Manudilne - Vypinace, kodové zamky. St to pasivne prvky, vyzaduji manudlny

vstup od Cloveka

e Cipové

o

O

o

Kontaktné — kontaktné ¢ipové karty, iButton Cipy

Bezkontaktné — bezkontaktné ¢ipové karty, privesky, RFID

Kombinované — Kombinacia kontaktnych a bezkontaktnych v jednej Karte,
privesku, kI'i¢i.

Magnetické — karty s magnetickym prizkom

Optické — ¢iarovy kod, data matrix, laserové ¢itacky

Radiofrekvenéné — bluetooth identifikécia, vyuzitie bezlicenénych pasiem
434/868 MHz/2,4 GHz

Biometrické — papilarne linie, oéné duhovky, 3D model hlavy, DNA a pod.
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2.1.3 Rozsah a topolégia pristupovych systémov
e Autonémne systémy:

Autondmny systém je tvoreny maximalne 2 snimacimi zariadeniami (klavesnica,
biometria, RFID), ktory ma zaroven funkciu kontrolora. Pristupové prava sa programuju
pomocou Specifického postupu (master kod/karta, Speciadlny hardvérovy mod, pripojenie
k PC) asu uloZené v samotnej paméti kontroléra. Pamét umoziuje ulozenie nickolko
desiatok uzivatel'ov. Systém je vhodny pre objekty s mensim pohybom 0sob a S nizkymi

narokmi na bezpecnost’. [10]
e Modulirne systémy:

Koncept pouzivany u rozsiahlejSich systémov, je tvoreny viacSim poctom pristupovych
miest. NajcastejSie sa vyuziva hviezdicova, alebo zbernicova topoldgia, s centralnym
prvkom v podobe ustredne alebo pocitaca, kde prebicha samotné overenie pristupovych

prav. [10]
e Architektura siete:

Rozsiahlej$ie systémy kontroly vstupu st prostrednictvom hlavnej riadiacej jednotky
spojené s databdzovym serverom, najcastejSie pomocou 3-vrstvovej architektiry

s usporiadanim: [2]

o Vrstva 1 — uzivatel'ské prostredie (terminaly, Citacky, hardware systému
kontroly vstupu )

o Vrstva 2 —vlastna aplikacia/program (aplikacny server)

o Vrstva 3 — databaza uzivatel'ov a pristupovych prav (SQL server)

e Ovladané zariadenia:

Elektronicky sa riadia priestupy ako dvere, turnikety, zavory, vytahy a pod. Tieto
priestupy musia byt vybavené ak¢nymi prvkami. NajCastejSie pouzivanu su:
o Elektromagnety

Slizia kdrzaniu dveri vuzavretom stave. Su znadme velkou spolahlivostou

a bezadrzbovostou. Kombinuju sa so zamkami acasto sa pouzivaju na presklené

priestupy.



UTB ve Zliné, Fakulta aplikované informatiky 17

o Elektromagnetické otvarace

V zavislosti na privedeni napitia je odblokovand, alebo zablokovana zapadka otvaraca,
strelka zamku nie je blokovana a umoziuje priechod. Vyuzitie v priestoroch s malym

narokom na bezpecnost’. InStaluje sa do ramu dveri.
o Elektromechanické / elektromotorické zamky

Jednd sa o samozamykacie zamky, kde strelka pozna dovretie dveri a nasledne
mechanicky alebo motoricky zasunie zapadku. InsStaluju sa do dveri, protiplech je

umiestneny v zarubni.
o Elektromotorické / elektro-hydraulické otvarace

Slizia k automatizovanému otvaraniu alebo zatvaraniu roznych typov dveri. Pouzitie

hlavne pre bezbariérové vstupy.
o Motory

Rozny typy motorov sluziace k ovladaniu turniketov, vjazdovych vrat, zavor a pod.
Zvycajne maju vlastnu riadiacu jednotku, ktorej vstupnym, alebo vystupnym modulom

predavame impulz. [2]

2.1.4 Normativne predpisy

Poziadavky, ktoré sa klad(i na systém kontroly vstupu st stanovené v stibore noriem CSN
EN 50133. V tychto normach st stanovené definicie, vSeobecné funkcéné poziadavky
na systémy a komponenty, klasifikacia stupna zabezpefenia pomocou stanovenia tried

identifikacie a tried pristupu. [10]
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Tabul’ka 1 Triedy identifikacie [10]

Trieda et g . Priklad identifika¢ného média/kombina¢na
. et o Identifikacia na zaklade IR
identifikacie bezpecnost

Tlacidlo, kontakt, detektor pohybu

0 Nie je priama identifikacia Pre vstup sa predpoklada ndhodna kontrola nejakého

dokladu alebo preverenie fyzickou osobou.

Heslo, ¢islo zamestnanca

1 Dat uloZenych v pamiti Pomer poctu uzivatel'ov k poctu vSetkych kombinacii
koédov musi byt’ aspon 1:1000. Minimalny pocet
kombinacii 10 000.

Identifikaéna karta/privesok, ¢ip, odtlaok prstu, o¢na

dthovka, 3D model tvare
5 Identifika¢nych prvkov

alebo biometrie Min. 1 milién kombindcii, jednozna¢n4 identita uzivatel’a,
chybovost’ max. 0,01%. Identifika¢né ¢islo prvku nesmie
byt priamo zobrazené.

Jednozna¢ny token / odtladok prstu + heslo
3 Kombinacie triedy 1 a 2

Aspon kombindcia tried 1 a 2

Tabul’ka 2 Triedy pristupu [10]

T,r ledy Kritérium delenia
pristupu
A Pre pristupové miesto nie je vyzadovany ¢asovy filter ani ukladanie pristupovych transakeii
B Pristupové miesto ma funkciu casové filtra a ukladanie dat

Vsetky prvky pristupovych systémov musia spifat’ poziadavky na elektricki bezpe¢nost’
(CSN EN 60950, CSN EN 60065), elektromagnetickti kompatibilitu a odolnost’ (CSN EN
61000, CSN EN 55022, CSN EN 50082, CSN EN 50130), pripadne poziadavky
telekomunikaénych noriem (CSN EN 50529). [2]
2.1.5 Integracia s inymi systémami
Systém kontroly vstupu méze byt kombinovany s inymi druhmi systémov:

e Dochadzkovy systém
V jednom systéme su pouzité dochadzkové aj pristupové funkcie

e Stravovaci systém

Vyuziva sa zhodnych identifikacnych médii, inak je to samostatny systém
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e Poplachovy zabezpecovaci systém(PZS)

PrepracovanejSie systémy PZS Casto podporuju zékladné funkcie pristupovych systémov,
vyhodou je moznost’ ovladat’ systém PZS prostrednictvom pristupovych identifikatorov,

monitorovat’ stav PZS za dverami na ¢itacke a pod.
e Elektricka poziarna signalizacia (EPS)

EPS je vzdy samostatny, pri evakuacii je vSak potrebné zaistit’ spravnu funkciu vSetkych

pristupovych bodov, odblokovat’ tinikové cesty, zablokovat’ poziarne priestupy a pod.
e Kamerovy systém (CCTV)

CCTV systém moze pri spravnej synchronizacii SO systémom kontroly vstupu poskytnat’

obrazové informacie ku kazdej priestupkovej udalosti.
e Meranie a regulacia

Pritomnost’ 0s6b mo6ze napriklad automaticky prispdsobit’ osvetlenie, teplotu v miestnosti

apod. [2]

2.2 Kamerové systémy

Kamerové bezpecnostné systémy zaznamenavaju najvacsi rozvoj zo skupiny poplachovych
systémov. Systém CCTV umoziuje efektivnym spésobom monitorovat’ strdzeny objekt
a kontrolovat’ tak aj vel'mi rozsiahle priestory v redlnom case. CCTV kamerovy systém
vyuzity pre komeréné ucely pozname od roku 1985. Vd’aka neustalemu napredovaniu
a vyvoju kamerovych systémov je dnes mozny prenos obrazu datovymi linkami pomocou
metalickych, optickych alebo bezdrétovych sieti. CCTV systém pozostava z kamier
(analogové, alebo digitalne), zariadeni na prenos ariadenie videosignalu (kvadratory,
muliplexory, deli¢e obrazu, kabelaz, switch, router, bezdroétové vysielace/prijimace a pod.),
zaznamového a zobrazovacieho zariadenia (analogovy/digitalny videorekordér, monitory,
obrazovky apod.), prislusenstva kamier (kryt, polohovacie hlavice, konzoly, IR

halogénové reflektory a iné). [6]

V dnesnej dobe su Casto vyuzivané v prostredi komercnej bezpecnosti [P kamerové
systémy. IP znaci, Zze pri tychto kamerovych systémoch je vyuzivany Internet Protocol,
teda najpouzivanej$i  protokol pre komunikaciu v poéitaCovych sietach a internete.
Pre prenos videosignalu sa pouzivaji metalické, optické alebo bezdrdtové pocitacové

siete. IP kamera nepotrebuje pri svojej Cinnosti vyuzivat’ pocitac. Aby bolo mozné pripojit’
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akékol'vek zariadenie k LAN, ¢i internetu, musi toto zariadenie disponovat’ jedinecnou IP
adresou. IP kamera ma ako koncové zariadenie svoju IP adresu. Konfigurdcia kamery
prebieha cez webové rozhranie. Taktiez IP kamera disponuje vstavanym softwarom
pre webovy server, FTP server, FTP klient, emailovy klient. O koordinaciu a prevadzanie
kazdej Cinnosti sa stara riadiaci procesor, pamit’ Flash a DRAM. Sietova kamera taktiez
disponuje radou konektorov pre datovy prenos. Dalej je opatrena logickymi vstupmi
a vystupmi pre pripojenie externych zariadeni. Vstupy sluzia hlavne k preneseniu logickej
informacie z prvkov PZTS a pod. Vystupy slizia k odoslaniu informacie do externych
zariadeni, napriklad elektronicky ovladané brany, blokovacie zamky a iné. Dal3ou
dolezitou sucastou su sériové porty, ktoré nam slizia napriklad na nastavenie obrazu

na dial’ku, taktieZ mozno dial’kovo pribliZovat’ alebo natacat’ kameru. [6,7]

Tato kapitola je zamerand na najpouzivanejSie kamerové systémy v dneSnej dobe,
detailnej$i popis a rozdelenie nie je mozné pre rozsiahlost kamerovych systémov.
V navrhu na zabezpecenie je vSak pouzity kamerovy systém a konkrétnejSie bude

rozpisany v praktickej asti so vSetkymi funkciami a vlastnost'ami.

2.3 Elektronicka poziarna signalizacia

Elektronicka poZiarna signalizicia ma za Glohu v€asnu detekciu poZiaru, pri jeho vzniku
privolat zodpovednu osobu, ktora je schopna rychlo reagovat' a zainajuci poZiar
zamedzit', popripade privolat’ potrebnu pomoc. Elektronicka poziarna signalizacia, d’alej
len EPS, dokaze presne detegovat miesto poziaru, varovat osoby v ohrozenej lokalite,
zlikvidovat” poziar pomocou rdznych hasiacich prvkov, zaistit’” unikové cesty z miesta

poziaru a zavolat’ hasi¢sky zachranny zbor. [4]

Pre sledovanie, meranie a vyhodnocovanie fyzikalnych vlastnosti sa pouZzivané hlasice
poziaru. Tieto hlasiCe sa rozdel'uji podla r6znych kritérii, a to:

e Tlacidlové hlasice poZiaru
Nereaguji na zmenu parametrov pri vzniku poziaru, ale na stisnutie tlacidla ¢lovekom,
ktory musi vyhodnotit danti zmenu a stisnutim predat’ idaj tstredni EPS. Tlacidlo je
umiestnené vzdy na viditelnom mieste (chodba, schody) anachadza sa v puzdre

s ochrannym skli¢kom. Tlacidlo funguje na principe mikrospinaca alebo magnetického

kontaktu, ktoré po stisnuti vyvolaju poziarne hlasenie do EPS ustredne. [4]
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e Samocinné hlasice poziaru
Samocinné hlasice vyuzivaji fyzikadlne javy vznikajuce pri vzniku poziaru (teplota,
ziarenie, dym) a nie je teda potreba zasahu ¢loveka. Podl'a danych fyzikalnych javov sa

rozdeluju:

Podl'a miesta vyhodnotenia:
* bodové

= linearne

Podl'a detekcie fyzikalnych veli¢in:
= dymové
= teplotné
» yyZzarovania plamenov

= Specialne

Podl'a spdsobu vyhodnotenia:
*  maximalne
= diferencialne
* kombinované
* inteligentné

Podl'a ¢asového oneskorenia:

=  Hlasice bez oneskorenia

= Hlasice s oneskorenim

KedZe v areali zahradnickeho centra je mozné riziko poziaru takmer len v priestoroch
sklenikov a tato praca je zamerand hlavne na ochranu proti kradeZi, budi opisané len

hlasice poziaru, ktoré by mohli byt pouzité v danych sklenikoch. [4]
e Joniza¢né dymovy hlasi¢

Ioniza¢ny dymovy hlasi¢ je zalozeny na principe vyhodnocovania zmien vodivosti
ionizacnej komory pri vniknuti dymu. Obsahuje dve elektrédy, medzi ktorymi je
za normalnych podmienok vzduch. Pokial’ na tieto elektrody pripojime pri norméalnych
podmienkach zdroj napitia, nebude v obvode pretekat’ prad. Aby obvodom pretekal prud,
vzduch sa ionizuje pomocou radioaktivneho ziarenia. V pripade, Ze medzi elektrodami

vznikne dym, zvacsi sa pocet rekombinacii kladnych a zapornych nabojov. [4,9]
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e Hlasice vyZarovania plamena

U tohto typu hlasi¢a je dolezitd schopnost’ odlisit’ vyzarovanie hlasi¢a od slnecného
iarenia a vyzarovania osvetlovacich a vykurovacich telies. Castou metodou pri
konstrukcii hlasica vyzarovania plamena je detekcia infracerveného Ziarenia s modula¢nou
frekvenciou typickou pre plamen. Detektor prevadza modulované Ziarenie plamena na

striedavy elektricky signal. [4,9]

o Specialne hlasi¢e poZiaru
Vznik poziaru je mozné zistovat’ aj na zaklade jeho sprievodnych javov (analyza ovzdusia
na pritomnost’ oxidu uhol’natého a oxidu uhli¢itého). Specidlne typy detektorov poZiaru nie

su sucastou elektronickej poziarnej signalizicie a ich pouzivanie musi byt individudlne

schvalené. [4,9]

2.4 Poplachové a zabezpecovacie tiesnové systémy

Poplachové a zabezpecCovacie tiesnové systémy slazia k optickej a akustickej signalizacii
nebezpecenstva V strdzenom objekte, informujii o neziaducom vniknuti do objektu. PZTS

sa rozdel'uju na poplachovy tiesfiovy systém a poplachovy zabezpeCovaci systém. [1,4]

2.4.1 Poplachovy tiesiiovy systém

Prvky tiesfiového hlasenia sltzia k ochrane zamestnancov a verejnosti v pripade priameho
ohrozenia, ato hlasenim do miesta, odkial moze byt poskytnuta pomoc. Hlasenie je
vyvolané¢ bud’ manudlne, alebo sprostredkovane pri definovanom spdsobe manipulacie,
ktord nie je opravnend. Podl'a umiestnenia a spdsobu vyvolania poplachu delime prvky

tiesnového hlasenia nasledovne: [4]

e Verejné tiesniové hlasice
Verejné tiesiiové hlasice su magnetické kontakty alebo mikrospinace a slizia verejnosti
k vyvolaniu tiesnového hlasenia. St aplikované na verejnych miestach (schodiska, chodby)
takym spdsobom, aby ich mohla pouZit’ kazda osoba v nudzove;j situacii alebo osoba, ktora

je takejto situacie svedkom. Verejné tiesniové hlasie s opatrené puzdrom s krycim

sklickom, aby sa zabranilo nahodnému pouzitiu alebo zneuzitiu. [4]
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e Specialne tiesniové hlasice
Specialne tiesiové hlasi¢e sa pouzivaju v pripade priameho ohrozenia k nepozorovanému

vyvolaniu tiesiiového hlasenia. Pouzivaji ich osoby zamestnané v chranenom objekte,

ktoré su presne oboznamené s ich ¢elom, funkciou a spésobom pouzitia. [4]

2.4.2 Poplachovy zabezpecovaci systém

Poplachovy zabezpeCovaci systém je subor senzorov, tiesnovych hlésiCov, ustredni,
prenosovych zariadeni, zapisovacich zariadeni a prostriedkov poplachovej signalizacie,
pomocou ktorych je akusticky alebo opticky signalizované narusenie strazen¢ho objektu

na ur¢itom mieste. [1]
Prvky obvodovej ochrany

Obvodova ochrana predstavuje suhrn bezpecnostnych opatreni fyzickej bezpecnosti, ktoré
sa uplatnené na obvode pozemku chraneného objektu a Vv priestore medzi hranicou
pozemku a chranenym objektom. Cielom perimetrickej ochrany je hlavne odstrasenie,
odhalenie a oneskorenie vstupu narusitel'a. Obvodova ochrana by mala signalizovat’
narusenie obvodu objektu detektormi naruSenia, ktoré si pouzité v ramci perimetrickej
ochrany. Tieto detektory maji zvyCajne dlh§i dosah a uzSiu detekéna charakteristiku,
navy$e musia spiiat vys§iu klimatickd odolnost a odolnost’ vodi planym poplachom.

Prvky obvodovej ochrany delime na aktivne a pasivne. [9]

e AKktivne detektory obvodovej ochrany

o Strbinové kabely

Predstavujii systém vytvarajuci nevidite'ni bariéru pri vonkajSom zabezpeceni, pretoze
u podpovrchovej inStalacie je trasa uloZenia po uprave terénu celkom skryta. Toto uloZenie
stazuje ich lokalizaciu, a tym sa minimalizuje moznost’ sabotaze a zneSkodnenia systému.
Su to vlastne koaxialne kéble ulozené v zemi v paroch v definovanej hibke a vzdialenosti.
Tienenie tychto kablov je upravené takym spOsobom, ze je v nich vytvorend vzduchova
Strbina, ktora umoziuje vyZzarovanie vysokofrekven¢ného signalu vysielacim kablom
ajeho prijem prijimacim kablom. Vysielaci kabel vytvara elektromagnetické pole
a prijimaci kébel vyhodnocuje jeho zmeny. Pri naruSeni tohto pola sa zmeni vystupny
signal z prijimacieho kabla asystém vyhlasi poplach. Systém Strbinovych kablov je
nastaveny tak, aby ignoroval naruSenie magnetického pol'a malymi zvieratami, atym

eliminoval moznosti falosného poplachu. [2,4]
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Obrazok 1 Strbinové kable [9]

o Infraervené ziavory

St najrozsirenej$im druhom vonkajSich detektorov narusSenia. Vysiela¢ vysiela a prijimac
prijima infracervené luce, ktorych prerusenie vyvolava poplach. Dosah infracervenych
bariér a zavor moéze byt az 250 metrov. V sucasnej dobe su najviac vyuzivané zavory
S bezdrotovym prenosom informécie anaruSeni. Bariéra tvori samostatni slucku
elektrického zabezpecovacieho systému. Vel'mi doleZitou Castou infrabariér a infrazavor je
odolnost’ voc¢i faloSnym poplachom. Musia byt odolné proti zaroseniu optiky,
poveternostnym vplyvom, snezeniu ¢i prebehnutiu malych zvierat. Odolnost’ voéi tymto
faloSnym poplachom sa zvySuje priamo imerne s poctom vysielanych a prijimacich lacov
infracervenou bariérou. Vysielace a prijimace musia byt montované na priamo viditeI'nost’,

najlepsie na miesta bez ¢lenitého povrchu (kopce). [2]

Obrazok 2 Infratervené zavory [9]
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o Laserové zavory

Princip sa zhoduje S principom pri infracervenych zévorach. Systém je tvoreny vysielaCom
a prijimacom, ktory vyhodnocuje a signalizuje prerusenie neviditeI'ného laserového zviazku
vychédzajuceho z wvysielata. Vystupny vykon vysielaca spolu s velkym priemerom
laserového luca vylucuje moznost’ ohrozenia zraku laserovym Zziarenim. Rezerva citlivosti
spolu s pouzitou modulaciou prenosového kanalu umoznuje bezporuchovi prevadzku aj
za zhorsenych podmienok viditel'nosti a necitlivost’ prijimaca na akykol'vek cudzi zdroj
svetla. Prerusenie laserového zvidzku sposobené malymi objektmi (hmyz, steblo travy
a pod.) rovnako ako aj kratkodobé rusenie (letiaci vtak, padajuci kamen), si systémom
eliminované a nie si vyhodnotené ako poplachovy stav. Dosah tejto zavory je
Vv prichladnom teréne maximalne jeden kilometer. Takymto systémom st chranené cesty,

dlhé hranice objektov a pod. [9]
o Laserové lokatory

Tento systém je vhodny pre mobilné, ale aj stacionarne vyuzitie. Zakladnym prvkom tohto
systtmu je detekéna jednotka s dvoma rotujicimi laserovymi zameriava¢mi. Tieto
zameriavace vysielaju laserové modulované luce, ktoré sa po odraze od okolitych
predmetov rozptylia alen Cast’ sa vracia naspidt. Po spracovani odrazenych lucov je
k dispozicii okamzitd informacia o vzdialenosti tychto predmetov, takZze lokator dokaze

V realnom Case mapovat’ situaciu v okoli. [4]
o Mikrovlnné detektory

Mikrovinné detektory mozu byt konStruované ako samostatné detektory alebo bariéry.
Detektor ma prijimac 1 vysielaC umiestneny v jednom puzdre, bariéra mé prijimac¢ a

vysiela€¢ umiestneny oddelene.

Vysiela¢ detektoru vyzaruje mikrovlnnl energiu do detekénej zony a objekty nachadzajlice
sa V tejto zone odraZaju tato energiu spét’ k prijimacu, ktory si nastavi referenént troven
signalu pre bezny odraz od nehybného pozadia. Pokial’ sa objekt pohybuje, je kmitocCet
odrazeného signalu posunuty vplyvom Dopplerovho javu, ¢o spésobi zmenu prijimacieho
signalu vzhl'adom ku pokojovej referenc¢nej irovni a tato zmena po d’alSom spracovani

vyvolava poplach. [2,4]

Mikrovinné zavory vytvaraju vysokofrekvencné elektromagnetické pole medzi vysielaCom

a prijimacom. Tento systém deteguje avyhodnocuje zmeny energie zachytené jeho
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prijimacou anténou. MnoZstvo energie je ovplyviiované ako velkostou predmetov alebo
0sOb vyskytujucich sa v sledovanej oblasti, tak aj klimatickymi podmienkami. Detekcia
narusenia je zarucCend i pri ¢iastoCnom zatieneni zvidzku mikrovinného Ziarenia, pri raste
Grovne intenzity signalu alebo ruSeni inymi vysielami. Siroky rozsah funkcie
automatického riadenia zosilnenia umoziuje prijima¢u kompenzovat premenlivost

pocasia, ale aj rozdielne podmienky instalacie. [2,4]
o Dvojité mikrovinné detektory

Dvojity detektor vyuziva dva prijimacie kandly, ktoré pracuji s amplitidovo
modulovanym signdlom na 5 nosnych frekvencidch v pdsme okolo 10.5 GHz. Pouzity
mechanizmus spracovania signdlu vylucuje signaly slabé, signaly odpovedajuce pohybu
mimo rozsah nastavenej rychlosti a signaly indikujice obojsmerny pohyb, ktoré su
charakteristické pre typickych pdvodcov planych poplachov, ako st rdzne travy, konare

a drobna zver. [2]
o Kombinované (dualne) detektory

Kombinované detektory st uréené pre priestorovi ochranu v Sirokej Skdle vonkajSich
aplikécii. Vyuziva stcasne dvoch fyzikdlnych principov detekcie (aktivny mikrovinny a
pasivny infraCerveny). Mikrovinnd jednotka deteguje pohyb na ziklade odrazu
mikrovinnej energie, zatial' ¢o pasivny infraCerveny detektor deteguje tepelné prejavy
pohybujiceho sa objektu. Pre vyhlasenie poplachového stavu musi dojst’ k detekcii
v oboch castiach detektoru stcasne alebo vo velmi kratkom Casovom rozpiti.
K obmedzeniu vzniku falosnych poplachov je tento typ detektoru osadeny dvojitou

mikrovinnou jednotkou a dvojitym pyroelementom. [2,4]
o Kombinované bariéry

Tato kombinacia vonkajSich bariér vyuziva dva detekéné systémy, mikrovinny systém
a infracerveny systém. Pouzitim kombindcie tychto dvoch technologii sa nasobi ochranny
ucinok bariéry. Oba detek¢éné systémy su inStalované do dvoch casti ako prijimac
a vysiela¢ s maximalnou vzdialenostou 150 metrov. [2]

Mikrovinny systém pracuje ako aktivator, pretoze mikrovinné pole je obvykle vzhl'adom

k svojmu tvaru narusené ako prvé. Ma tvar cigary s maximalnou Sirkou 6 metrov. Ked’ze

na zaciatku a konci toto mikrovlnné pole nesiaha aZ po zem, mftve zony, ktoré tym vznikli,
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su v pripade potreby vykryté dodatocnym mikrovinnym systémom, ktory funguje
na Dopplerovom jave. [2,4]

Infracerverny systém sa sklada z vysielacej Casti, ktora vysiela infraCerveny lu¢ a z
prijimacej Casti, ktora ho prijima a nédsledne vyhodnocuje. Vysielaci 1€ je zlozeny zo
Styroch lacov, atym ma zvicSeny priemer a vacSiu spolahlivost’ detekcie. Do dudlnej
bariéry je moznost’ priamo zabudovat’ skryti miniatirnu kameru, ktord poskytuje okamzité
overenie poplachu, atym je toto rieSenie ekonomické, nakolko nie je treba dalSiu

vonkaj$iu kameru. [2,4]
o Kapacitné detektory

Kapacitné detektory pracuju na principe kondenzétora, kde medzi dvoma elektrodami
vznika elektrostatické pole. Dielektrikom je vzduch. Po vlozeni akéhokol'vek predmetu
do elektrostatického pol'a dochadza k jeho zmene. Pre vyuzitie v obvodovej ochrane sa
vyuzivaju kapacitné kable. Tie deteguji zmeny v elektrostatickom poli vytvoreného
v okoli kabla. Systém vyhlési poplach, ak narusitel' zmeni kapacitu pola priblizenim sa
alebo dotykom schranenym predmetom. Plotové detekéné systémy na principe
kapacitnych kablov sa skladaji z troch kdblov usporiadanych pod sebou a instalovanych
na plot. Do nich je privadzany nizkonapitovy signadl vytvarajlci elektrostatické pole,
ktorého zmeny oproti zemi vyhodnocuje procesorova jednotka pripojena na PZTS. Tento
systém je charakteristicky vysokym poctom faloSnych poplachov, ktoré su sposobené

pohybom vetra alebo drobnych Zivo¢ichov v okoli plota, a preto sa odporica kombinacia

N\

Snimacl vodié

s kamerovym systémom. [9]

Elektrostatické pole

Vodite vytvarajice
elektrostatické pole

Snimaci vodic

St

Obrazok 3 kapacitné detektory [9]

a
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e Pasivne detektory obvodovej ochrany

o Plotové vibra¢né detektory

Systém funguje na principe odrazu elektromagnetickej viny na vedeni, tvoreného
dvojdrotovou linkou s vibracnymi detektormi. Elektronické zariadenie generuje impulzné
signaly pre detekéné vedenie a zaroven vyhodnocuje signaly odrazené z tohto vedenia.
Podl'a charakteru odrazenych impulzov je vyhodnocovany stav detekéného vedenia.
Plotové vibracné detektory su uréené k ochrane oplotenia aje ich mozné montovat
na droteny plot, mrezovy plot, plot z ostnatého drotu a podobne. Dizka perimetra je
neobmedzena, da sa rozsirovat’ po uréitych usekoch, kde jeden tsek ma dizku 1000
metrov. InStaldcia je jednoduchd, dd sa presne detegovat’ miesto naruSenia a ma nizky

pocet falo$nych poplachov. [4]
o Plotové tenzometrické detektory

Jedna sa o systém, ktory je zaloZzeny na mechanickej a elektronickej ochrane. Mechanick
ochranu tvoria Specialne droty (ostnaté, ziletkové a pod. ) napnuté tak, aby pri zatazi
vacsej ako 15 kilogramov doslo k vyvolaniu poplachu. Tieto droty maja rozte¢ 10

centimetrov a mézu nahradit’ bezny plot. [4]
o Systém straziaci drotovi osnovu

Principom ¢innosti je vyhodnocovanie nizkonapétovych impulzov Siriacich sa v signalnej
osnove, ktoré¢ si vyhodnocované pri priechode slu¢kami osnovy zariadenim. Systém sa
buduje samostatne alebo ako sucast’ oplotenia objektu, popripade ako nadstavba
nad stavajlce oplotenie. Reaguje na skrat alebo prerusenie izolovanych vodi¢ov tvoriacich
signalnu osnovu, ktord je zostavena minimalne S$tyrmi a maximalne 20 vodi¢mi, ato
najcastejSie z ostnatého alebo ziletkového pozinkovaného drotu. Tento systém ma vysoku
odolnost’” vo¢i faloSnym poplachom a pri nizkych ndarokoch na udrzbu je vhodny

do naro¢nych prostredi. [4]
o Mikrofonne kable

Systém mikrofonnych kablov umoznuje chranit’ pletivové a zvarané ploty, oplotenie
z prefabrikovanych beténovych dielov apod. Mikroféonne kable sa pripevnia
k Tubovol'nému pevnému predmetu, a tym sa da identifikovat’ pokus o prienik chranenou
plochou, demontdz, umyselné poskodzovanie, ale aj neopravnena manipuldcia S tymto

kablom. K detekcii su vyuzivané dva druhy kablov, a to mikrofonne kable s diskrétnymi
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snimacimi prvkami a mikrofonne koaxialne kable s rozlozenymi snimacimi parametrami.
[9]
o Diferencidlne tlakové detektory

Dal§im druhom obvodovej ochrany st diferencialne tlakové detektory ajednd sa
0 hydraulické podzemné detektory. Vyuzivaju takzvani kompenzacnu metddu, ktord
spociva v paralelnom ulozeni dvojice pruznych detekénych hadic s rozstupom 1-1,5 metra
po celom obvode chraneného pozemku. UloZenie tychto hadic byva v hibke 25-30
centimetrov Vv pieskovom loZisku, ¢im sa zabranuje poSkodeniu hadic. Hadice su
natlakované nemrznticou ekologickou tekutinou a prenasa tlakové prejavy z povrchu zeme
Kk citlivym senzorom. Zlozitym elektronickym vyhodnocovanim tlakovych prejavov je
v pripade prekrodenia nastavenej hraniénej hodnoty signalizovany poplach. Mozné dizka
takého zabezpecenia, kde mdze pokryt’ kazdy modul optimalnej citlivosti je 2x100 metrov.

Vyhodnocovacie zariadenie je umiestnené v strede celého tseku. [4]
o Seizmické detektory

Tento systém sa vyuziva hlavne k obvodovej ochrane vo volnom teréne. Senzory si
rieSené ako citlivé elektrotetové mikrofony a su inStalované podobne ako diferencialne
tlakové detektory do pieskového loziska v hibke asi 50 centimetrov. St umiestiiované
do vzdialenosti 50 az 100 metrov od seba. Senzory su vzajomne prepojené, a tym indikuji
pohyb po povrchu v uréenej linii. Ziskany signal je nasledovne poslany do vyhodnocovacej
jednotky, kde je porovnavand so stavom v pokoji. Po prekroCeni stanovenej hodnoty

vvvvv

Vo vetre) a nasledne vyhlasi poplach. [2,4]
o Obvodové pasivne infracervené detektory

Systém pasivnych infracervenych detektorov vyhodnocuje zmeny Ziarenia dopadajiuceho
na detektor. Ak sa v zornom poli detektora pohybuje teleso s teplotou inou ako je teplota
okolia, detektor vyhodnoti zmeny a poSle signal pre vyhlasenie poplachu. Detektory
inStalované do vonkajSieho prostredia obsahuju prvky pre zvySenie odolnosti vo¢i vplyvom
vonkajSieho prostredia (kryty s vyhrievanim) a je pouzitd ina optika. Vyhodnocovacie
obvody st v externych detektoroch zlozitejsie, dosah vonkajsich PIR detektorov je 150 az
200 metrov. Pasivne infraervené detektory sa pouzivaju ako doplnkova ochrana

kamerovych systémov. [2]



UTB ve Zliné, Fakulta aplikované informatiky 30

o Infracervené termovizne detektory

Pri tomto type detektorov sa vyuziva princip termoviznej kamery, ktora snima tepelné
ziarenie emitované objektmi snimanej scény atepelné ziarenie, ktoré sa odraza
od objektov. Konstrukéne je termovizia podobna televiznej kamere s polovodi¢ovym CCD
prvkom. Infracervené tepelné Ziarenie vykazuje podobné vlastnosti ako vidite'né svetlo a
moze byt aj podobne spracované. Sosovka na objektive termovizie sa vyraba z germania,
ktoré je priepustné v danej oblasti vinovych diZzok. Termovizna kamera je schopna
pracovat’ za vSetkych svetelnych podmienok, v noci, v ur¢itej miere v hmle, sneZeni a pod.
Obvykly detekény dosah kamery je priblizne 1500 metrov. Termoviziou mozeme

v

detegovat’ Zivé objekty pod menSou vrstvou listia, za foliou alebo latkou. [4]
Prvky plast'ovej ochrany

Plast'ova ochrana je siborom bezpecnostnych opatreni fyzickej bezpe€nosti realizovanych
na plasti chraneného objektu. Plastova ochrana slizi na odstranenie, zZnemoznenie
priechodu, oneskorenie vstupu narusitela do objektu ajeho nasledné odhalenie. Prvky
elektronickych zabezpecCovacich systémov sliuzia predovsSetkym k signalizacii snahy

pachatela o prekonanie klasickej ochrany objektu. [2,10]
e Mikrospinace

Mikrospinafe su v podstate miniatirne prepinace, ktoré sa pouzivaji hlavne ku kontrole
pristupovych ciest do chranené¢ho priestoru a zabudovavaji sa do zarubni proti zavore
zémku, ¢im strazia uzamknuty stav vstupu. Si pouzivané hlavne v pripadoch, ked ma

strazeny objekt viac moznych vstupov. [2]
e Smykové kontakty

Tento druh kontaktov sa uvadza do Cinnosti $mykom. Kontaktnym prvkom je obvykle
mikrospina¢ alebo magneticky kontakt. Smykové kontakty sa pouzivajii hlavne tam, kde
nie je pevna uzavera vstupnej jednotky, ale kde je tito uzavera symbolicky nahradena

(zaves). [2]
e NasPapné kontakty

Patria medzi Specidlne druhy elektromechanickych kontaktnych detektorov, su tvorené
dvoma elektricky vodivymi vrstvami, ktoré st oddelené pruznymi izolacnymi rozperami.
Pri stipeni na naslapni rohoz dochadza k prepojeniu oboch vodivych vrstiev, atym

k aktivacii systému. Tieto kontakty sa umiestfiuji skrytym spésobom do kI'a¢ovych miest,
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¢im sluzi k signalizdcii vstupu na urcit¢é miesto. Rozdel'uju sa na foliové a paskové.
Foliové byvaji v mensom prevedeni a su citlivejsie, paskové st vacsich rozmerov aich

dizka sa da prispdsobit’ chranenému objektu. [2,9]
e Koncové spinace

St prvky urcené pre zaistenie vstupnych jednotiek s vel'kymi toleranciami, kde hmotnost’
uzaverovych jednotiek je takd vel'ka, ze pri dobehu by ohrozovala iné kontaktné prvky
rozdrvenim. Koncové spinace st schopné pracovat aj v stazenych klimatickych

podmienkach. [4]
e  Magnetické kontakty

St predovsetkym urcené na vyuzivanie ako prvky plastovej ochrany pre strazenie vyplni
otvorov Vv konstrukcii budovy. Magnetické kontakty st tvorené dvoma castami, a to
jazy€kovym kontaktom a permanentnym magnetom. Jazy¢kovy kontakt je tvoreny dvoma
jazyCkami z magneticky mikkého materialu, ktoré su zatavené do trubicky z olovnatého
skla. Magnet je montovany na pohybliva ¢ast’ dveri (kridla dveri, okno a pod.), jazyckovy
kontakt je montovany na pevnl Cast(okenny ram, zarubne). Magnetické kontakty sa d’alej
rozdel'uji podl'a vyslednej funkcie a konstrukéného usporiadania. Podla toho ich delime

na: [4,9]

o S jednym jazy¢kovym kontaktom

o S viacerymi jazyckovymi kontaktmi

o So vstavanym ochrannym odporom

o So spinacou alebo rozpinacou funkciou

o Bez vstavanej ochrannej sluc¢ky

o  so stavanou ochrannou sluckou

o bez ochranného odporu alebo s ochrannym odporom

o S takzvanou predmagnetizaciou [4]

e Poplachové folie. Tapety a skla

Detekénym principom je prerusenie vodivého prvku, ktorym je vodi¢ pokryvajici plochu
chranenej sklenenej vyplne. V pripade poplachovy skiel je detektor inStalovany priamo

vo vyrobe. [9]
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e Foliové polepy

Detekény prvok je realizovany tenkou vodivou hlinikovou foliou, tato félia byva nalepena
na postrannu Cast’ sklenenej vyplne vo vzdialenosti 50 az 100 milimetrov od okraja ramu.
Detekény princip je zaloZzeny na preruseni poplachovej slucky, ktoré je sposobené rozbitim

skla. Umiestiiuju sa tak, aby neboli dostupné zo strany predpokladaného tutoku. [9]
e Pasivne kontaktné detektory rozbitia skla

Zarad’uji sa medzi napajané elektromechanické detektory. Detekénym prvkom je
piezoelektricky senzor ladeny na rezonanny kmitocet od 40 kHz do kHz.
Pre vyhodnotenie signalu z detektora sa vyziva porovnavania frekvencie kmitania
piezosenzoru, ktoré je vyvolané mechanickym namahanim v dosledku destrukcie chranene;j
sklenenej plochy. Dalej vyhodnocuje kmitodty charakteristické pre triestenie skla alebo

destrukciu vyvolant rezanim skla, diamantom a pod. [2,4]

e AKktivne kontaktné detektory rozbitia skla

Obsahuju prijimaciu a vysielaciu Cast’. Elektronicka cast’ sleduje nevratné fyzikalne zmeny
Struktiry chranenej sklenenej plochy, predovsetkym zmenu prenosu ultrazvukového

signalu v skle oproti jeho normalnemu stavu, ktory je zaznamenany v pamati detektoru. [2]
e Otrasové detektory s mechanickym menic¢om

Umiestiiuji sa na miesta s predpokladom narusenia klasického zabezpecenia destrukciou
sprevadzanou vibraciami. Pracuju na principe zotrvacnosti pruzne uchytené¢ho zavazia,
ktoré sa pri dostatocnom rozkmitani podlozky vychyli, a tym sa rozpoji zabezpeCovacia

slucka. Su vyuzivané na ochranu sklenenych ploch. [4]
e Otrasové senzory s akusticko-elektrickym meni¢om

InStalujt sa na pevny povrch, ktorého vibracie snimaji prostrednictvom vhodného
akustického menica a elektronicky vyhodnocuju charakteristiky prijat¢ho frekven¢ného

spektra. Pouzivaju sa na rizikovych miestach, ako steny, ramy dveri a okien. [4]
Prvky priestorovej ochrany

Cielom priestorove] ochrany je oneskorenie a odhalenie naruSitel'a vo vnutri chranenej
budovy. Prvky priestorovej ochrany zabezpecCuju otvorené plochy, miestnosti, chodby

a pod. Obvody priestorového snimania su zaloZené na detekcii pohybu narusitela. [2]
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e Pasivne infracervené detektory

Pasivne infraCervené detektory (Passive infrared Reciever) vyuzivaju infraCervené
spektrum ziarenia, ktoré vyzaruje narusitel. Detekénym prvkom je pyroelektricky senzor.
Pyroelement nedeteguje stalu uroven, ale zmeny, ktoré nastan(i, pokial sa v prostredi
snimanom PIR detektorom pohybuje teleso s teplotou odlisnou ako je teplota okolia.
Pripojena elektronika nasledne vykona vyhlasenie poplachu. Pri konstrukcii zariadenia
s pyroelektrickym senzorom st vyuzité Specialne optiky, ktoré maju funkciu zosilnenia
signalu a rozdelia snimany priestor do viacerych zon. Toto rozdelenie ma za nasledok to,
ze ak sa snimanym Uzemim detektoru bude pohybovat' objekt vyzarujuci energiu
v infraspektre, bude pri kazdom jeho vstupe do niektorej detekénej zony alebo vystupe
Z nej generovany signal na vystupe pyroelementu. PIR detektor je najcitlivejsi na kolmy
pohyb na optickt os detektora. Pri pohybe k detektoru alebo od neho, je vsak citlivost’

detektora minimalna, preto sa snimané pole rozdel'uje aj vertikalne. [4,9]

CITLIVE ZONY

SMER POHYBU

Obrazok 4 Zo6ny PIR detektoru [4]
Pouzivaju sa dva typy optickych systémov, a to SoSovky a zrkadla.

So$ovky vyuzivaju lom laéov a st umiestiiované do detektorov tak, aby bol pyroelektricky
snimaci prvok priamo v ohnisku $o$ovky. SoSovky st vyrabané prevazne z plastickych
materialov a najviac sa pouzivaju hlavne tzv. Fresnelové SoSovky. Tieto SoSovky su
tvorené¢ sustavou priehladnych a nepriehl'adnych prstencov so spolocnym stredom
na priehl'adnej ploche. Vyroba je jednoduchéd a naklady na vyrobu st nizke. Nevyhodou
mozu byt nepresnosti pri konStrukcii SoSovky, pripadne vniknutie prachovych castic, ¢o

modze mat’ za nasledok poruchu detekcie. [9]
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Obrazok 5 Fresnelova

a obyc¢ajna SoSovka [9]
Okrem Fresnelovych SoSoviek sa v pasivnych infracervenych detektoroch pouZzivaji
sustavy lomenych zrkadiel. Takyto systém je tvoreny castou parabolického zrkadla,
V ohnisku ktorého je umiestneny pyroeletricky snima¢. Lomené zrkadld vytvaraji rdzne
ohniskové vzdialenosti pre kazdy segment zrkadla a vytvaraju tak optimalnu snimaciu

priestorovu charakteristiku. Takto konStruované detektory maju lepsie optické vlastnosti.
[9]
e Aktivne infracervené detektory

Tieto detektory vysielaji 10¢ z vysielacej Casti do prijimacej Casti. Pokial naruSitel
pri svojom pohybe prerusi vysielany 1G¢, prijimacia jednotka spusti poplach. Vyuzivaja
fotoelektricky ¢lanok k detekcii prerusenia svetelného lucu. Aktivne infracervené detektory
vyuzivaji neviditelnt infraervenu energiu, atak je mala pravdepodobnost’, Ze tento
systtm bude moZné naruSitelom obist. Tento typ detektorov ma zvySent odolnost
proti faloSnym poplachom, atak je mozné ho vyuzivat' v priestoroch, kde je mozné
zlyhanie inych typov detektorov, ato napriklad miestnosti so zapnutou klimatizaciou,

miestnosti s rychlymi zmenami teplot a pod. [2]
e Ultrazvukové detektory

Ultrazvukovy detektor obsahuje vysiela¢ v podobe akustického ziariCa, ktory vysiela do
chraneného priestoru vinenie o stalom kmitocte nad pocutelnym pasmom zvuku, ktoré
mozu pocut’ len urCité zvieratd. V priestore je tym vytvorené tzv. stojaté vinenie, ktoré
predstavuje pokojovy stav. Pokial’ sa po priestore pohybuje nejaké teleso, zmeni sa faza
prijatého vlnenia a tato zmena je vyhodnotend elektronikou a je vyhlaseny poplach. Kvoli

utlmu ultrazvuku vo vzduchu je typicky dosah ultrazvukovych detektorov 10 metrov.
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Ostatné druhy detektorov, ktoré moézu byt pouzité v priestorovej ochrane (dudlne

detektory, mikrovinné detektory), st opisané vyssie v obvodovej ochrane. [4,9]
Ustredne poplachovych zabezpe&ovacich systémov

Ustredita PZS sluzi k prijimaniu a vyhodnocovaniu vystupnych elektrickych signalov
pochadzajucich z detektorov alebo tiesnovych hlasic¢ov a k vytvoreniu signalu o naruseni.
Pomocou ustredne je mozné ovladat' vsetky signalizacné, prenosové a zapisovacie
zariadenia s indikaciou o naruseni, ktoré su pripojené k ustredni. Toto ovladanie zaistuje
pomocou ovladacich prvkov (napr. klavesnica). Ustredne su konstruované na baze
mikroprocesorov, multiplexorov a podpornych obvodov. Ustrediia PZS obsahuje uréité
technické vybavenie, ktoré urcuje kolko detektorov, sluciek, periférii moézeme k danej
ustredni pripojit’. Urcuje, ako bude komunikovat’ so zabezpecovacimi prvkami ¢i pultom
centralizovanej ochrany. Velké mnoZstvo Ustredni je mozné rozsirit’ roznymi zasuvnymi

modelmi. [9]

XX XYX
TR ;

Obrazok 6 Ustrediia PZS [22]
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II. PRAKTICKA CAST
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3 BEZPECNOSTNA ANALYZA OBJEKTU

Bezpecnostna analyza je vypracovavana pre cely objekt zdhradnickeho centra, kde sa berie
do ohl'adu aj okolie aredlu. Ciel'om bezpecnostnej analyzy objektu je postidenie G¢innosti
vSetkych sucasnych zabezpecovacich prvkov pre zostavenie systému. Kedze realizicia
zabezpecovacieho systému je ndkladnd zalezitost', je nutnost’ zabezpecit’ efektivne vyuzitie
vynalozenych prostriedkov na zabezpecenie. Je treba urcit, ¢o sa bude chranit, aké

prostriedky a metddy budu pouzité pre ochranu a pod.

3.1 Bezpecnostné postidenie objektu

Bezpecnostné posudenie objektu ma za ulohu zistit' vyskyt slabych miest v objekte.
Pri bezpe¢nostnom postdeni objektu musia byt posudené vsetky vplyvy vplyvajice
na prostredie v okoli avo vnutri strazeného objektu. Tieto vplyvy sa rozdeluju

na vonkajSie a vnttorné: [5,11]
e Vnitorné vplyvy

Do wvnutornych vplyvov moZzno zaradit' osvetlovacie zariadenia, nachadzajuce sa
v sklenikoch, vyskyt zvierat v areali a poziar, hlavne v sklenikoch a v administrativnej

budove. [11]
e Vonkajsie vplyvy

Do vonkajSich vplyvov sa zarad’uji dlhodobo posobiace faktory ako cestné komunikacie
(medzindrodnd cesta E572, ned’alekd dialnica), d’alsim dolezitym faktorom je vplyv
pocasia (vyskyt silnych vetrov, nadmerné zrazky). Pokial’ st v susedstve d’alSie objekty,
treba ratat’ aj s vplyvom tychto objektov apohybom ludi vyskytujucich sa v nich.
V blizkosti zdhradnickeho centra sa nachadza dopravna spolocnost’ spolu s Cerpacou
stanicou, sklad liehovin, haly na chov sliepok adva obytné domy. Jednym
Z najdolezitejSich vplyvov je neopravneny vstup naruSitela do objektu za ucelom
poskodenia alebo odcudzenia majetku v objekte, tyka sa to hlavne sklenikov s velkym
poctom réznych druhov rastlin, vonkajSiecho oddelenia rastlin a administrativnej budovy.

[11]

3.1.1 Lokalita objektu

ZabezpecCované zahradnicke centrum sa nachddza mimo hlavnej cCasti mensej obce

s rozlohou 500 ha aspoctom obyvatelov priblizne 650. Cely objekt je situovany
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pri medzinarodnej ceste 1. triedy E 50, kde denne prejde vel'ké mnozstvo vozidiel osobnej
a néakladnej dopravy. Cesta je situovand zo zépadnej strany. Zahradnicke centrum je
obklopené susednymi pozemkami z troch strdn, zjuznej strany sidli v blizkosti dvoch
obytnych domov, z vychodnej strany susedi s agrokombindtom, zo severnej casti je to

sklad lichovin, dopravna spolo¢nost’ a recykla¢né stredisko.

Obrazok 7 Situécia objektu

Najvicsia pravdepodobnost’ vniknutia osoby do aredlu je z juznej a severnej Casti aredlu,
z ktorych boli uskuto¢nené tri kradeze, dve zo severnej Casti a jedna z juznej. Prostredie je
pocas dna velmi frekventované, v susednych obytnych domoch neZiji Ziadny
neprispdsobivi ob¢ania. Firmy sidliace v okoli maji medzi sebou dobré vztahy a nemaji

ziadne problémy s kradezami alebo inymi trestnymi ¢innost’ami.

3.1.2 Perimetria objektu

Pozemok ma nepravidelny tvar, skleniky spolu s administrativnou budovou sa nachadzaju
v strede pozemku, zo zapadnej strany su obkolesené travnatou plochou a plochou
na pestovanie rastlin a stromcekov. Z vychodnej ¢asti sa nachadza velka lika, na ktorej sa

pestuje d’atelina. Z vychodnej, severnej a z Casti juznej strany sa okolo arealu nachadza
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droteny plot, ktory vSak na niektorych miestach dosluhuje aexistuje v nom velké

mnozstvo dier.

Obrazok 8 Oplotenie arealu

Z druhej cCasti juZnej strany a zo zapadnej strany je areal obkoleseny murovanym plotom
z okrasnych tehal. Od hlavnej cesty sa nachadzaji dve brany, jedna neustale uzamknuta,
druha sluzi ako vchod do aredlu a pocas otvaracich hodin je otvorend a je cez fiu mozny

vstup na parkovisko.

Obrazok 9 Betonova ¢ast’ oplotenia
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Obrazok 10 Vjazd do areélu

3.1.3 Rezim objektu

Aredl zahradnickeho centra je pristupny verejnosti v Case otvaracich hodin od pondelka do
soboty. Mimo otvaracich hodin sa v aredli nachadza len majitel’ a spravca, v nocnych
hodinach sa v priestoroch aredlu nenachddza nikto. Ku kl'icom od aredlu nema pristup

nikto iny, okrem majitel'a a spravcu.

Obréazok 11 Oblasti pohybu osdb
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- Oblast pohybu zakaznikov

- Oblast len pre moznost pohybu zamestnancov

- Okolie arealu

1 - Sklenik 1

2 - Sklenik 2

3 - Sklenik 3

4 - Sklenik 4

5 - Vstup do sklenikov

6 - Administrativha budova
7 - Vstup do arealu

Obrazok 12 Legenda k obrazku ¢islo 12
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4 1.NAVRH POPLACHOVEHO ZABEZPECOVACIEHO SYSTEMU

Po vykonani bezpecnostnej analyzy sa ukazalo, ze vonkajsie riziko je na vysSej urovni ako
vnutorné. Majitel’ objektu si zadal cenovy rozpocet pre zabezpecenie 8200 €. Po zvazeni
vSetkych moznych faktorov ako hodnota majetku, moznosti investicie danej majitel'om
apod. sa zvolil stupen zabezpecenia II. Tento stupenn zabezpeCenia predpoklada, Ze
narusitel’ alebo lupi¢ ma obmedzenu znalost’ PZTS a pouziva len zakladné naradie. Trieda
prostredia sa stanovuje pre vnutorné priestory (administrativna budova) trieda II, pre
vonkajsie priestory s va¢§im pohybom teplot je to trieda prostredia IV. Pre tento navrh bola

pouzitéa technika od spolo¢nosti Satel.

4.1 Pouzita technika

Ustrediia Satel INTEGRA 128-WRL

Jedn4 sa o modernii zabezpecovaciu ustrediu, ktora pontka okrem funkcii ohlasovania
poplachu aj moznost’ realizacie systémov automatizacie a taktiez kontroly vstupu. Pre
Systémy s potrebnou spol'ahlivostou bezdrotovej komunikacie ma ustredna 128-WRL
oproti ostatnym modelom tustredni INTEGRA integrovany GSM / GPRS komunikéator
a bezdrotovi nadstavbu ABAX.

Tabul'ka 3 Parametre ustredne 128 WRL [12]

Napajanie dosky 18 V AC, 50-60 Hz
Zalohovaci akumulator 24 Ah (7 az 35 Ah)
Maximalna doba na dobitie 22h
akumulatoru
Max. trvaly odber z ustredne 400 mA
Rozmery 192 x 106 mm
Max. pocet zon 128
Max. pocet bezdrotovych zon 120
GSM/GPRS komunikator ano
TCP/IP prenos na PCO ano
Sprava a dohPad po TCP/IP ano
Pamit’ udalosti 22527
Stupeii zabezpe&enia Stupei 2 podl'a CSN EN 50 131-3
Prostredie trieda Il. (-10 az +55°C)
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Obrazok 13 Satel Integra 128 WRL [12]

Bezdrotovy detektor poZiaru Satel ASD-110

Detektor poziaru MSD-300 umoznuje véasné zistenie vznikajuceho poziaru detekciou
viditel'ného dymu a tiez prudkym narastom teploty. Na detekciu viditeIného dymu sa
pouziva opticka Cast’, kde sa pri zadymeni vnutornej komory presiahne nastavena hranica
a tym dojde k vyhlaseniu poplachu. Pracovné parametre dymového senzora st upravované

na zaklade zmeny teploty, ktoré su registrované teplotnym senzorom.

Tabul’ka 4 Parametre detektoru poziaru ASD-110 [12]

Napadjanie Batéria CR123A 3V
Rozsah pracovnych teplot 0°C az +55°C
Max. teplota pre vyhl. poplachu 65°C
Pracovné frekven¢né pasmo 868,0 - 868,6 Mhz
Komunika¢ny dosah Do 500 metrov
Zivotnost’ batérie Cca 2 roky

Trieda prostredia Il.

Detektor dymu Opticky rozptyl svetla

Rozmery 0108 x 61 mm

Hmotnost’ 170g
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Obrazok 14 Satel ASD-110 [12]
Bezdrotovy PIR detektor Satel APD-100
Detektor APD-100 je bezdrotovy, pasivny infracerveny detektor s moznostou
nastavovania parametrov detektora za pomoci bezdrotového prenosu. Sucastou detektoru
je tamper ochrana a to proti otvoreniu krytu a odtrhnutiu zo steny. Obsahuje PIR element
so zvySenou odolnost'ou proti interferenciam. Je mozné nastavit’ imunitu proti domacim

zvieratdm do 15 kg.

Tabul'ka 5 Parametre bezdrotového PIR detektoru APD-100 [12]

Napadjanie Batéria CR123A 3V
Rozsah pracovnych teplot -10°C az +55°C
Max. relativna vlhkost’ 93 £3%

Pracovné frekven¢né pasmo

868,0 - 868,6 Mhz

Komunika¢ny dosah

Cca 150 metrov

Zivotnost batérie Cca 3 roky

Trieda prostredia Il.
Doporuc¢ena montazna vySka 22-24m
Detegovana rychlost’ pohybu 0,3 -3m/s

Rozmery

63 X 96 X 49 mm

Hmotnost’

108 g
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Obrazok 15 Satel APD-100 [12]

Bezdrotova vonkajSia siréna Satel ASP — 105R
Optickd a akusticka signalizdcia bezdrotovej sirény ASP-105 R sa sptsta nezavisle
bezdrotovym prenosom. Svetelnu Cast’ emituju vykonné LED diddy, zvukovu ¢ast’ ma na

starosti piezoelektricky meni¢. Sirénu je mozné konfigurovat’ vzdialenou konfiguraciou.

Pri siréne ASP-105R mame na vyber zo 4 zvukovych signalov.

Tabul'ka 6 Parametre bezdrotovej vonkajsej sirény ASP-105R [12]

Napéajanie 12v DC
Integrovany akumulator 6V, 1,2Ah
Rozsah pracovnych teplot -25°C do +70°C

Komunikaéné pasmo

868 — 868,6 Mhz

Komunika¢ny dosah

Do 500 metrov

Hlasitost’

do 120 dB

Stupen zabezpecenia

Il. stupent zabezpecenia

Maximalna relativna vlhkost’

93 +3%

Trieda prostredia

IV. vonkajsie vSeobecné

Rozmery

148 x 254 x 64 mm

Hmotnost’

1010 g
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Obrazok 16 Satel ASP-105R [12]
Bezdrotovy ovlada¢ Satel APT - 100

APT-100 je viacucelovy tlac¢idlovy ovlada¢, obsahujuci mnozstvo funkcii, prvou z nich je
vyuzitie obojsmernej komunikdcie, ktord umoZiiuje potvrdenie kazdej operécie
nastavitenymi LED diédami. Tlacidla slizia na zapnutie, respektive vypnutie strazenia,

aktivaciu poplachu a pod.

Tabul'ka 7 Parametre bezdrotového ovladacu APT-100 [12]

Napajanie Batéria CR2032
Rozsah pracovnych teplét -10°C do +40°C
Komunikaéné pasmo 868,1 Mhz
Komunika¢ny dosah do 500 metrov (priama viditeI'nost’)
Zivotnost’ batérie cca 3 roky
Trieda prostredia I1. vnatorné veobecné
Rozmery 78 x 38 x 16 mm
Hmotnost’ 309

Obrazok 17 Satel APT-100 [12]
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Bezdrétova 4-lucova infra zavora Optex-151 IR

Slizi na indikdciu naruSenia priestoru pretatim optickej spojnice medzi vysielaCom a
prijimacom. 4-lucova optika firmy Optex =zaistuje vysoku odolnost’ proti faloSnym
poplachom, alebo neziaducu detekciu malych Zivoéichov. Zavora obsadzuje v systéme dve
pozicie. Vysielacia Cast’ hlasi svoj stav kontrolnym prenosom ustredni systému. 4-lG¢ova
infra zavora bude sluzit na straZenie vstupu osob a dopravnych prostriedkov pocas

nepritomnosti spravcu v prednej Casti arealu.

Tabul'ka 8 Parametre bezdrotovej infra zavory Optex 151 IR [15]

Napadjanie 4 x litiova batéria typ LSH20(3,6 V / 13Ah)
Rozsah pracovnych teplot -20°C do +60°C
MontazZna vyska 0,7-1m
Komunikaéné pasmo 868,1 Mhz
Komunikaény dosah cca 300 metrov na priamo vzdialenost’ od utredne

Zivotnost’ batérie

cca 3 roky

Rychlost’ pohybu objektu

podl'a nastavenia

Vzdialenost’ jednotiek zavory

Maximalne 100 m

Trieda prostredia

IV. vonkajsie

Max. relativna vlhkost’ prostredia

95%

Hmotnost’

3300 g

Obrézok 18 Optex 151 IR [18]
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Mikrovinna bariéra BM 60M

Bariéra BM 60M sa skladd z prijimacej a vysielacej Casti, ktoré sa pomocou prepinaca
poloh nalad’uji na jednu z 5 moznych frekvencii. Na zaistenie odolnosti voc¢i klimatickym
podmienkam s integrované obvody chranené Specidlnou odolnou Zivicou. Obvody st

v skatule umiestiiované tak, aby bola mozna ¢o najjednoduchsia instalacia.

Tabul’ka 9 Parametre mikrovinnej bariéry BM 60M [13]

Napajanie 12V
Rozsah pracovnych teplot -25°C do +55°C
Frekvencia 10,525 GHz
Maximalny dosah detekcie 60 m
Max. $irka lacu v polovici rozsahu 1,5m
Rozmery 105 x 150 x 195 mm
Vzdialenost’ jednotiek zavory Maximalne 100 m
Trieda prostredia IV. vonkajsie
Vystup poplachového relé N.C.
Hmotnost’ 520 ¢

Obrazok 19 BM 60 [13]

Mikrovinna bariéra BM 120M

Jednad sa o ten isty typ bariéry ako bariéra BM 120M , jej maximalna pracovna vzdialenost’

je vsak predizena z 60 na 120 metrov.



UTB ve Zliné, Fakulta aplikované informatiky 49

Perimetricky senzor Mamba 102

Mamba 102 je senzor uréeny na perimetricki ochranu objektu. Slizi na zabezpecenie
vSetkych typov plotov, najroznejSich vonkajSich objektov a na podzemnt instalaciu
vonkajSieho zabezpecenia. Pri nizkych investicnych a prevadzkovych ndkladoch dokaze
spolahlivo pracovat v l'ubovolnych klimatickych podmienkach s minimom falosnych
poplachov. Senzor Mamba 102 podl'a pouzitého detekéného kabla vyhodnocuje bud’

deformaciu kabla, alebo vibracie.

Tabul'ka 10 Parametre perimetrického senzoru Mamba 102 [14]

Napadjanie 10 — 25 V jednosmerny, 7 mA
Detekcia prerusenia kabla Ano
Rozsah pracovnych teplot -50°C do +80°C
Poplachovy vystup NC kontakt
SabotazZny vystup NC kontakt
Maximalny diZka kabla 500 m
Rozmery 90 x 146 x 45 mm
Prevadzkova vlhkost’ < 98%
Trieda prostredia IV. vonkajsie
Krytie detektora IP67

Obrazok 20 Mamba 102 [14]
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SOLARIX FTP kabel CatSE

4-parovy (8 vodiGovvy) FTP instalaény kabel kategorie CAT5e spliia s rezervou normy
TIA / EIA 568, EN 50173 a ISO 11801 pre kategoériu Se. Jedna sa o medeny vodi€ s
prierezom vodi¢a 0,5 mm. Kabel je ozna¢eny po 1 metri. Vyhodou FTP kabla oproti UTP

je tienenie pod vonkajsim plastom a pridavny vodi¢, ktory umoziuje vacsiu odolnost’ proti

statickej elektrine.

Obrazok 21 FTP kabel Solarix Cat5SE [15]
Instala¢ny kabel Sykfy
Jedna sa o0 medeny vodi¢ s hriabkou 0,5 cm skladajuci sa zo 6 plnych medenych vodicov

s izolaciou. Pary vodic¢ov st navzajom skrutené v ochrannom PVC plasti. Dovolena teplota

pre pevné uloZenie je -25° C az 60° C.

Obrézok 22 Initalacny kabel Sykfy [15]

Pletivo pozinkované

Pletivo je vyrobené s prisnou kontrolou kvality. Je vyrobené z kvalitnych materialov, preto

sa garantuje Zivotnost’ minimalne 30 rokov.
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Tabul’ka 11 Pletivo pozinkované [16]

Vyska 200 cm
Rozmer oka 50 x 50 mm
Sila drétu 2mm
Material ziarovo pozinkovany ocel'ovy drot
Zapleteny drot Ano, hore aj dole
Stredovy napinaci drot ano

Obrazok 23 Pletivo pozinkované [16]

Ziletkovi paska na plot

rv o v

Montaz ziletkovej pasky prebieha podobne ako u ostnatého drotu. Pasku je pre jej ostrost’

nemozné preliezt’ bez pouzitia ochrannych prvkov.
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Obréazok 24 Ziletkova paska [16]
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Kamerovy syst¢ém 4CH DVR

Kompletny set obsahuje 4 vodotesné CCTV kamery uréené do vonkajsicho prostredia. Set
obsahuje kabelaz a zabezpeCovaci DVR nahravaci server S moznost'ou vzdialeného
pristupu pomocou LAN. Kamery sa automaticky sptstaju pri detekcii pohybu v ich
zornom poli. Kamera je vybavena vysoko kvalitnym dekodérom Sony s vel'mi vysokym
rozliSenim a procesorom obrazu Sony Effio. Pouzity objektiv vyuzivajuci premenliva
ohniskovu vzdialenost’ umozituje zmeny zorného uhlu vo vel'mi Sirokom rozsahu. Kamera
je vhodna pre bezpecnostné systémy s potrebou rozpoznavania osob, alebo vozidiel vd’aka
senzoru s vysokym rozlisenim. Tato funkcia ma vyuzitie napriklad pre miesta ako: vstupy
do budov, haly, vjazdové brany, atd. OSD menu umozni nastavenie mnohych uzito¢nych
funkcii. Ovlada¢ OSD menu bol umiestneny na kabli, vd’aka tomu moZno pohodlne menit’
parametre a funkcie kamery bez nutnosti jej premiestovania alebo demontaze.
Infracervené osvetlenie a jeho dosah zavisi na okolitych podmienkach, ako je viditeInost’ -

priehl'adnost’ vzduchu, prostredie a zafarbenie stien.

Kamera
Tabul'ka 12 Parametre kamery [17]
Senzor 1/3 " Sony CCD
Digital Image procesor DSP Sony Efiio-E
RozliSenie 700 TVL, 960 H
Objektiv 2,8 az12 mm — 2,0 Mpx
Uhol ziberu 81°
Dosah IR osvetlenia 60 m
Pomer signal/ $Sum 52 dB

Napéajanie 12V
e DNR - Digitalna redukcia Sumu v obraze
e BLC/HLC - kompenzacia svetla pozadia / silného svetla
e WDR - siroky rozsah dynamiky osvetlenia

Hlavné vlastnosti e Detekcia pohybu — max. 4 zony
e Rezim defl / noc — ru¢ny / auto
e VyvaZenie bielej — ATW manual
e  Sharpness — zaostrovanie kontlr obrazu
Prevadzkova teplota -20°C az 50°C
Hmotnost’ 930¢g
Rozmery 295 x 112 x 105 mm
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DVR rekordér

Je 10 4-kanélovy rekordér vyuzivajaci H.264 kompresiu. Obsahuje sietové pripojenie LAN
a obsahuje slovenské aj ¢eské menu. Ovladanie oto¢nych kamier a kamier s optickym
priblizenim je mozné za pomoci protokolu RS485. Obsahuje 4 alarmové vstupy, BNC
vystup, VGA a HDMI vystup. Sledovanie kamier cez internet je mozné prostrednictvom
Internet Exploreru, alebo softvéru CMS. Taktiez je mozné sledovanic cez mobil
prostrednictvom vsSetkych operacnych systémov (Android, iPhone, Symbian, Windows
Mobile Phone).Zaloha dat sa vykonava cez USB zariadenie. Existuje moznost’ pripojenia

hardiskov do kapacity 3 TB, nie je vSak stucastou setu, a treba ho dokupit’.

"y 4w

/l:
Windows
Mobile

Obrazok 25 Kamerovy systém 4CH DVR [17]
e Umiestnenie kamerového systému

Umiestnenie kamerového systému sa urcuje na zaklade viacerych poziadaviek majitel'a
a kritérii pri umiestinovani kamerového systému. Prvou poziadavkou od majitel’a bolo, aby
asponl jedna kamera zameriavala priestor prijazdovej cesty do aredlu a bola moznost
nasnimat’ poznavaciu znacku automobilu. Druhou poziadavkou od majitel'a bolo snimanie
priestoru so strom¢ekmi. Je potrebné dbat’ aj na kritéria pri inStalacii kamerového systému,
aby snimana plocha a zorny uhol kamery bol ¢o najvaési. Dalsim dolezitym kritériom bolo
dbat’ na umiestnenie DVR rekordéru, aby vzdialenost’ vSetkych kamier bolo priblizne
rovnaka, ked’ze set obsahuje 4x BNC kabel o dizke 70m. Prva kamera bude umiestnena
na drevenom stipe, ktory sa nachadza pred vjazdom do arelu a bude sledovat’ vjazd
do arealu. Na tomto stipe bude umiestnena aj druhd kamera, ktora bude snimat’ vstup

do administrativnej budovy avstup do vécSich sklenikov, tato kamera bude mat’
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V snimacom poli sirénu poplachového zabezpeCovacieho systému. Tretia kamera bude
umiestnena na stipiku v sektore stroméekov hned’ za dvomi velkymi sklenikmi a bude
snimat’ priestor, kde si vysadené stromceky. Posledna Stvrtd kamera bude umiestnena
na juhozédpadnom rohu administrativnej budovy abude snimat vstup do mensSich
sklenikov. Jednotlivé rozmiestnenie kamier je pre lepSiu predstavu zobrazené na obrazku

niz§ie.

|%7§)

BT

Obrazok 26 Rozmiestnenie kamier 1. navrhu

Kamerovy systém dokéze nahravat’ zo vSetkych kamier sucasne. Nahrava sa na HDD,
ktory je pripojeny k DVR rekordéru. Videozaznam sa vSak uklada len z tych kamier, kde
bol detegovany pohyb v obraze, tym sa Setri miesto na pevnom disku. Tento kamerovy
systém sluzi len ako doplnok k poplachovému zabezpeCovaciemu systému na analyzu
a identifikaciu naruSitela. Kamerovy systém je moZzné napojit’ na internet a sledovat’ Zivy

prenos z kamier prostrednictvom mobilného telefonu a 3G siete.

4.2 Navrh nastavenia zon poplachového zabezpecovacieho systému

Zona 1: Nonstop zoéna stromi hlasiémi poZziaru v skleniku (zaznacené vo vykresovej

dokumentacii ako sklenik 1).

Zoéna 2: Nonstop zona s tromi hldsi¢mi poziaru v skleniku (zaznacené vo vykresovej

dokumentacii ako sklenik 2).
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Zona 3: Nonstop zona s dvoma hlasi¢émi poziaru v skleniku (zaznacené vo vykresovej

dokumentacii ako sklenik 3).

Zona 4: Nonstop zona s dvoma hlasi¢émi poziaru v skleniku (zaznacené vo vykresovej

dokumentacii ako sklenik 4).

Zona 5: Zoéna bez oneskorenia, zabezpecujuca administrativnu budovu PIR detektormi

(objekt 5).
Zo6na 6: Okamzita zona zabezpecujuca vjazd do aredlu (6) pomocou infra zavor.

Zoéna 7: Okamzitd zona zabezpecujuca areal (7) mikrovinnymi bariérami a plotovym

senzorom.
ReZim zastraZenia — Aktivne zonyl-7

Rezim zastraZenia predstavuje noény rezim, ktory nastava potom, ako majitel' alebo
spravca odchadza z arealu po uzatvoreni zahradnickeho centra a na ovladaci stlaci tlacidlo
zastrazenie. Po stlaceni tladidla na zastrazenie sa systém zapne az po 30 sekundach, ktoré
slizia na odchod z aredlu a uzamknutie brany. Po zastrazeni s aktivne vsetky zony

a systém chrani areal.
Ciastoény rezim zastraZenia — Aktivne zony 1,2,3,4,5,6,

Ciasto¢ny rezim zastraZenia nastava po stlaceni tlacidla na ovladaci, pri tomto rezime je
zastrazena administrativna budova PIR detektormi proti moznému zneskodneniu tGstredne.
Dalsim dovodom pre zastrazenie je trezor s financnou hotovostou nachddzajlci sa taktiez

v administrativnej budove.
ReZim odstraZenia — aktivne zény 1,2,3,4,6

ReZim odstraZenia nastava pri stlaceni tlacidla ovladaca odstrazenie. Pri tomto reZime su
plne funk¢né zony 1 az 4 a zona 6, teda infra zavory na zistenie vstupu osoby alebo vozidla

do arealu.

4.3 Rozmiestnenie detektorov

V tejto Casti st vloZzené jednoduché obrazky tykajuce sa rozmiestnenia komponentov
v jednotlivych castiach arealu. Vykresy boli vypracované v programe AutoCad. Pre
tvorenie vykresov cez program AutoCad som sa rozhodol na zaklade dobrej dostupnosti

k plnej verzii tohto programu. AutoCad je jeden z najznamejsich softvérov pre 2D, alebo
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3D projektovanie akonstruovanie, vyvinuty firmou Autodesk. Pddorysy s rozlozenim
jednotlivych komponentov som vypracovaval kvoli lepSiemu prehl'adu umiestnenia

vSetkych komponentov. [20]

Na obrazku ¢. 28 sa nachadza podorys administrativnej budovy spolu s umiestnenim PIR
detektorov v jednotlivych miestnostiach a ulozenie Gstredne v jednej z miestnosti. Obrazok
¢. 29 znazornuje rozmiestnenie mikrovinnych bariér a znazornenie infra zavor na vstupe do
arealu. Obrazok ¢. 30 obsahuje zakreslenie detektorov poziaru v sklenikoch. V dlhsich
sklenikoch st vyuzité po 3 detektory poziaru, v kratSich sklenikoch st umiestnené po 2

detektory poziaru.

Obrazok 27 Rozmiestnenie PIR detektorov a ustredne
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Obrazok 28 Rozmiestnenie plotového senzoru a mikrovinnych bariér

Obrazok 29 Rozmiestnenie detektorov poziaru
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Ustrediia PZTS Detektor poZiaru

Mikrovinna bariéra - <=«

prijimacia ¢ast e P

Mikrovinna bariéra - —y
vysielacia éast Q: PIR detektor

Infra zdvora

®

Obrazok 30 Legenda pouzitych komponentov

4.4 Cenovy rozpocet navrhu

Vzhladom na kladené poziadavky majitel'a a cenovy limit zabezpecenia je vypracovana
cenova ponuka vSetkych bezpecnostnych prvkov systému. VSetky ceny bezpecnostnych
prvkov pochadzaju z ponuky internetovych obchodov. Rozpis cien spolu s vyslednou

cenou sa nachadza v tabul’ke niZSie.

Tabulka 13 Cenovy rozpocet 1. navrhu

popis wnasstvo | CTEN | ORI | corne
ks/m €/ks € €
Ustrediia WRL — 128 1 440,86 440,86 533,44
Bezdrétovy ovlada¢ APT - 100 2 51,55 103,1 124,74
Detektor dymu a teploty ASD - 110 10 67,42 674,2 815,7
PIR detektor APD — 100 7 65,3 457,1 553,07
Vonkajsia siréna ASP — 105R 1 97,03 97,03 117,4
4-lac¢ova infra zavora JA-151 IR 1 508,61 508,61 654,67
Mikrovlnna bariéra BM 60M 1 548,9 548,9 665,35
Mikrovinna bariéra BM 120M 2 937,96 1875,92 2269,86
Perimetricky senzor Mamba 102 1 966,91 966,91 1169,98
FTP Cat.5 kabel 400 0,26 104 128
Instala¢ny kabel Sykfy 400 0,35 116,8 140,16
Pletivo pozinkované 90 3,14 233,43 282,48
Ziletkova paska na plot 2/90 25,51 42,17 51,02
Kamerovy systém 4CH DVR + 2TB HDD 1 273,65 273,65 331,12
Cena spolu 6442,68 | 7836,99
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5 IIL. NAVRH POPLACHOVEHO ZABEZPECOVACIEHO
SYSTEMU

II. variant ndvrhu zabezpecovacieho systému bude vypracovany bez finanénych obmedzeni
danych majitelom. Stupeii zabezpecenia Il ostava, taktiez ostdva aj trieda prostredia
pre vnutorné priestory (trieda prostredia II) a pre vonkajSie priestory (trieda prostredia IV).

Pre tento navrh boli zvolené komponenty od firmy Jablotron.

5.1 Pouzita technika

Ustrediia JA-106 KR

Ustredita JA-106 KR s osadenym modulom JA-110R je uréena k ochrane rozsiahlych
objektov, firiem a kancelarii. Montaz sa odportica len preskolenym technikom s platnym
certifikatom firmy Jablotron. Ustrediia umoziuje hlasovii, SMS alebo GPRS komunikaciu
s koncovymi uzivatelmi alebo strediskami PCO vd’aka vstavanému GSM / GPRS / LAN
komunikatoru Je vybavend 1 GB paméitovou kartou pre uchovanie dat udalosti, ponuku

hlasovych sprav, ukladanie snimok atd’.

Tabul'ka 14 Parametre ustredne JA-106 KR [18]

Napajanie ustredne

230 V /50 Hz, max. 0,2 A, trieda ochrany 11

Zalohovaci akumulator

12V; 18 Ah (7 az 35 Ah)

Maximalna doba na dobitie

akumulatoru

72h

Max. trvaly odber z ustredne

400 mA

Max. trvaly odber pre zalohovanie

125 mA s akumulatorom 2,6 Ah

12 hodin
Max. pocet periférii 120

Napajaci zdroj typ A (CSN EN 50131-6)
GSM komunikator 850/900/1800/1900MHz

Pracovna frekvencia

868 MHz ISM pasmo

Poplach Snaha vyhladat’ kod

po 10 chybnych zadaniach kodu

Pamit’ udalosti

cca 1 milién poslednych udalosti vratane datumu a casu

Stupeti zabezpecenia

2 podla CSN EN50131-1, CSN EN 50131-3, CSN EN 50131-6,

Prostredie

trieda II. vnutorné vSeobecné (-10 az +40°C)
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Obrazok 31 Jablotron JA-106 KR [18]

Bezdrotovy detektor pohybu a rozbitia skla JA - 180PB

Jablotron JA-180PB je kombinovany detektor pohybu JA-180P PIR a detektora rozbitia

skla v jednom zariadeni. Kazdy detektor komunikuje s ustrediiou ako samostatné

zariadenie. Dudlny detektor rozbitia skla reaguje na tlakovll vlnu vzniknuta pri rozbijani

skla a nasledne analyzuje toto rozbitie, aby bola zaistena vysoka odolnost’ proti faloSnym

poplachom.

Tabul’ka 15 Parametre bezdrotového detektoru pohybu JA-180PB [18]

Napajanie PIR Casti Lithiova batéria, typ LS(T)14500 (3,6 V AA/ 2,4 Ah)

Napajanie GBS ¢asti Lithiova batéria, typ LS(T)14250 (3,6 V 2 AA /1,2 Ah)
Rozsah pracovnych teplot -10°C az +40°C

Komunikaéné pasmo 868,1 Mhz

Komunika¢ny dosah

Cca 300 metrov

Zivotnost’ batérie

Cca 3 roky

Doporucena vyska instalacie

25m

Trieda prostredia

II. vnatorné vSeobecné

Uhol detekcie

120°/12m

Detekéna vzdialenost’ rozbitia skla

9m

Rozmery

110 x 60 x 55 mm

Hmotnost’

120 g
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Obrazok 32 jablotron JA-180PB [18]
Kombinovany detektor dymu a teploty JA-151 ST

JA-151 ST je kombinovany detektor dymu a teploty. Vznik mozného poziaru detektor

indikuje opticky zabudovanou signalizaciou spolu s akustickym signalom.

Tabul'ka 16 Parametre kombinovaného detektoru dymu a teplot JA-151 ST [18]

Napadjanie 3 ks alkalickych batérii AA 1,5/2,4 Ah
Rozsah pracovnych teplot -10°C az +70°C
Komunikaéné pasmo 868,1 Mhz
Komunika¢ny dosah Cca 300 metrov
Zivotnost’ batérie Cca 3 roky
Poplachova teplota +60°C az +65°C
Detektor dymu Opticky rozptyl svetla
Citlivost’ detektora dymu m=0,11-0,13 dB/m
Rozmery Priemer 126 mm, vyska 50 mm
Hmotnost’ 120 g
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Bezdrotova vonkajsia siréna JA-180 A

Sluzi na signalizaciu poplachu vo vonkajSom prostredi. Siréna je napajana litiovou batériou

anevyzaduje ziadne dalSie napdjanie. Komunikacia je zabezpecend bezdrotovym

Obrazok 33 Jablotron JA-151 ST [18]

protokolom Jablotron. Siréna je vybavend sabotdznymi senzormi.

Tabul’ka 17 Parametre bezdrotovej vonkajsej sirény JA-180 A [18]

Napajanie litiova batéria BAT-80 Jablotron 6V , 11Ah
Rozsah pracovnych teplot -25°C do +60°C
Komunikaéné pasmo 868,1 Mhz

Komunika¢ny dosah

cca 300 metrov

Zivotnost’ batérie

cca 3 roky

Stupen zabezpecenia

11. stupen zabezpecenia

Maximéalna doba zopnutia

max. doba blikania 30 minat po poplachu

Siréna

piezo elektricka 112dB/m

Trieda prostredia

IV. vonkajsie v§eobecné

Rozmery

230 x 158 x 75 mm

Hmotnost’

850 g
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Obrazok 34 Jablotron JA-180 A [18]
Bezdrotovy ovladac JA 186-JW

Dialkovy ovlada¢ Jablotron JA-186JW je urCeny k dialkovému zapnutiu / vypnutiu
ochrany, ¢iasto¢né zastrazenie, aktivaciu panik poplachov a pripadné ovladanie d’alSich

zariadeni, ako napr. garazové brany. KlI'icenka ma uzitocnu funkciu zablokovanie tlacidiel

Tabul'ka 18 Parametre bezdrotového ovladaca JA-186 JW [18]

Napajanie Alkalicka batéria typ L1016 (6 V / 58 mAh)
Rozsah pracovnych teplot -10°C do +40°C
Komunikaéné pasmo 868,1 Mhz

Komunika¢ny dosah cca 30 metrov (priama viditeI'nost’)

Zivotnost batérie cca 4 roky

Vzdialenost’ jednotiek zavory Maximalne 100 m

Trieda prostredia IV. vnatorné v§eobecné

Rozmery 70 x 34 x 18 mm
Hmotnost’ 209

b :
%O
o~

Obrazok 35 Jablotron JA-186 JW [18]
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Bezdrotovy magneticky detektor JA — 151M

Detektor Jablotron JA-151M sluzi na detekciu otvorenia vstupnych otvorov v konstrukeii

budovy. Pri jeho malych rozmeroch je vhodny aj pre komer¢né, alebo obytné priestory.

Tabul’ka 19 Parametre bezdrotového magnetického kontaktu JA-151M [18]

Napajanie litiova batéria, typ CR2032 (3V, 220 mAh)
Rozsah pracovnych teplot -10°C do +40°C
Komunikaéné pasmo 868,1 Mhz
Komunikaény dosah cca 200 metrov
Zivotnost’ batérie cca 2 roky
Stupeii zabezpecenia II. stupent zabezpecenia
Trieda prostredia IV. vntitorné vseobecné
Rozmery 55 x 16 x 16 mm
-_— =

Obrazok 36 Jablotron JA-151 M [18]

Bezdrotova 4-lucova infra zavora JA-151 IR

Sluzi na indikéciu naruSenia priestoru pretatim optickej spojnice medzi vysielaCom a
prijimacom.. 4-la¢ova optika firmy Optex zaistuje vysoku odolnost proti faloSnym
poplachom, alebo neziaducu detekciu malych zivo¢ichov. Zavora obsadzuje v systéme dve
pozicie. Vysielacia ¢ast’ hlasi svoj stav kontrolnym prenosom ustredni systému. 4-lacova
infra zévora bude sluzit' na strazenie vstupu osob a dopravnych prostriedkov pocas

nepritomnosti spravcu v prednej Casti arealu.
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Tabul'ka 20 Parametre bezdrotovej infra zavory JA-151 IR [18]

Napajanie

4 x litiova batéria typ LSH20(3,6 V / 13Ah)

Rozsah pracovnych teplot

-20°C do +60°C

MontaZna vyska

0,7-1m

Komunikaéné pasmo

868,1 Mhz

Komunikaény dosah

cca 300 metrov na priamo vzdialenost’ od ttredne

Zivotnost’ batérie

cca 3 roky

Rychlost’ pohybu objektu

podl'a nastavenia

Vzdialenost’ jednotiek zavory

Maximalne 100 m

Trieda prostredia

IV. vonkajsie

Max. relativna vlhkost’ prostredia

95%

Hmotnost’

3300 g

Obrazok 37 Optex-151IR [18]

Opis a parametre mikrovinnych bariér BM 60M a BM 120M mozZeme vidiet' v I. navrhu
zabezpeceniam ako aj popis pouzitého plotu, ziletkového drétu a FTP kabla k plotovému

Senzoru.
Instala¢ny kabel CC-03

Instala¢ny kabel Jablotron 3x2x0,5 je urCeny pre pohodInu inStaldciu celého systému
Jablotron JA- 100. Farby jednotlivych drétov su totozné s farbami svoriek prvkov JA-100,

je to 6-zilovy kabel tieneny kabel s PVC izolaciou.
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Obrazok 38 Jablotron CC-03 [18]
Kamerovy systétm SET ZMODO DVRKit-8CH

Kompletny kamerovy systtm ZMODO je uréeny pre monitorovanie vnutornych i
vonkajsich priestorov. ZMODO DVR Kit-8CH Recorder + 8xCMOS IR Camera umoziuje
pripojenie az 6smich kamier, ktoré sa pripajaji do konektorov umiestnenych v jeho zadnej
Casti. Predinstalovany je Specializovany firmware, ktory podporuje vedl’a monitorovania a
zaznamu tiez vSetky zname funkcie ako napriklad motion detection alebo sledovanie z
mobilnych zariadeni. K rekordéru je mozné pripojenie pomocou sietového kabla a
webového prehliadaca. Nastavenie aj sledovanie vSak moéze uZivatel vykonavat aj z
externého monitora pomocou pocesteného OSD menu. V ramci tohto setu je dodavanych
osem kamier 1/4 "CMOS kamier. Tie je mozné vd’aka ich prevadzkovej teplote pripojit’ do
vnutorného, alebo vonkajSieho prostredia. K rekordéru sa pripajaja pomocou dodavanych
kablov s dizkou 18 metrov (sidast’ balenia, v pripade potreby moznost dokupit’ dlhsiu
kabelaz). Vdaka LED didédam je mozna viditeI'nost’ na 25 metrov aj v noci, alebo v zle
osvetlenych priestoroch. Sucast'ou kitu je DVR rekordér a osem kamier vratane napdjacich

a datovych kablov, plus 2 TB pevny disk.

Obrazok 39 ZMODO DVR kit-8CH [19]
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Kamery
Tabul'ka 21 Parametre kamery [19]
Senzor 1/4" Color CMOS
Digital Image procesor DSP Sony Efiio-E
RozliSenie 600 TVL
Objektiv 3,6 mm
Uhol zaberu 81°
Dosah IR osvetlenia 25m
Pomer signal/ Sum 52 dB
Napéajanie 12V DC
Prevadzkova teplota -32°C az 50°C
Hmotnost’ 910¢
Rozmery 280 x 97 x 102 mm
DVR rekordér
Tabul’ka 22 Parametre DVR rekordéru [19]
Video kompresia H.264
Video systém NTSC/PAL
Operaény systém Linux based
Video vstup / vystup BNC 8-kanalovy vstup / 1-kanalovy vystup
Ostatné video vstupy VGA, HDMI
Audio vstup / vystup RCA 4-kanalovy vstup / BNC 1-kanalovy vystup
RozliSenie displaya NTSC: D1 (704 x 480)/ PAL: D1 (704 x 576)
Moéd nahravania Plynulé / Casovo naplanované / Motion Detection
Siet'ové funkcie Podpora Live View s IE & Mobile Phone
PTZ ovladanie RS-485
Rozhranie pre pevny disk 3,5" SATA
USB pripojenie 1x USB 2.0 host
Rozmery 32,5x26,4x9,9cm

e Umiestnenie kamerové systému

3 kamery budt umiestnené tak, aby pokryvali perimetriu okolo objektu. Stvrta kamera
bude pokryvat’ vstup do vicsich sklenikov a taktiez vchod do administrativnej budovy.
Piata kamera bude pokryvat’ vjazd do areélu tak, aby bolo moZzné snimanie eviden¢ného

gisla kazdého automobilu, ktoré vojde do aredlu. Siesta kamera bude snimat priestor
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vysadenych stromcéekov a vystavenych sdch v prednej Casti zahradnickeho centra. Siedma
kamera je umiestnena pred vstupmi do dvoch mens$ich sklenikov. Posledna 6sma kamera
sa bude nachadzat v administrativnej budove v miestnosti, kde sa nachadza ustredna

PZTS, DVR rekordér ataktiez trezor s finan¢nou hotovostou. Pre lepSiu predstavu

e
B v

rozmiestnenia kamier je k dispozicii obrazok nizsie.

/A __T=4

K

DVR]

=2 ?3

Obrazok 40 Rozmiestnenie kamier II. navrhu

5.2 Navrh nastavenia zén poplachového zabezpecovacieho systému

Zoéna 1: Nonstop zona s tromi hlasicmi poZiaru v skleniku a magnetickym kontaktom na

vstupnych dverach (sklenik 1).

Zona 2: Nonstop zo6na s tromi hlasiémi poZiaru v skleniku a magnetickym kontaktom na

vstupnych dverach (sklenik 2).

Zona 3: Nonstop zona s dvoma hlasi¢mi poziaru v skleniku a magnetickym kontaktom na

vstupnych dverach (sklenik 3).

Zona 4: Nonstop zona s dvoma hlasi¢mi poziaru v skleniku a magnetickym kontaktom na

vstupnych dverach (sklenik 4).
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Zoéna 5: Zona bez oneskorenia, zabezpecujuca administrativnu budovu kombinovanymi
PIR detektormi s detektormi rozbitia skla a magnetickymi kontaktmi na vstupoch do
objektu (objekt 5).

Zo6na 6: Okamzita zona zabezpecujuca vjazd do aredlu (6) pomocou infra zavor.

Zona 7: Okamzitd zona zabezpeCujuca aredl (7) mikrovinnymi bariérami a plotovym

senzorom.
ReZim zastraZenia
Rezimy zastrazenia su totozné s rezimami v predoslom navrhu a pre rozsah prace nebudu

uvadzané aj pri tomto navrhu.

5.3 Rozmiestnenie detektorov

Obrazok 41 Rozmiestnenie PIR detektorov pohybu

a magnetickych kontaktov
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Obrazok 42 Rozmiestnenie mikrovlnnych bariér a infra zavor

— — g
N — —p—

Obrazok 43 Rozmiestnenie detektorov

poziaru a magnetickych kontaktov

. Magneticky kontakt N Detektor pofiaru
- pP|R detektor + <]

! -y 4
-l A

U_,‘ GLASSBREAK """'"l> Infra zavora
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5.4 Cenovy rozpocet navrhu

Tato cenova ponuka je vypracovana bez finan¢nych obmedzeni danych majitelom.

Tabulka 23 Cenovy rozpocet II. navrhu

popis wnazstvo | CTEN | ORI | copne
ks/m €/ks € €
Ustrediia JA-106 KR 1 360.24 360,24 435,91
Bezdrotovy ovlada¢ JA 186-JW 2 15.36 30,72 37,16
Detektor dymu a teploty JA-151 ST 10 48,8 488 815,7
PIR detektor s GLASSBREAK JA 180PB 7 69,16 484,12 585,83
Magneticky kontakt JA — 151M 11 32,1 353,1 427,13
Vonkajsia siréna JA-180 A 1 94,41 94,41 114,23
4-lucova infra zavora JA-151 IR 1 508,61 508,61 654,67
Mikrovlnna bariéra BM 60M 3 548,9 1646,73 1992,48
Mikrovinna bariéra BM 120M 2 937,96 1875,92 2269,86
Perimetricky senzor Mamba 102 1 966,91 966,91 1169,98
FTP Cat.5 kabel 400 0,26 104 128
Instala¢ny kabel CC-03 400 0,35 116,8 140,16
Pletivo pozinkované 90 3,14 233,43 282,48
Ziletkova paska na plot 2/90 25,51 42,17 51,02
Kamerovy systém 4CH DVR + 2TB HDD 1 359,26 359,26 434,72
Cena spolu 7644,92 | 9538,79
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ZAVER

Ciel'om bakalarskej prace bolo vypracovat’ navrh zabezpecenia zahradnickeho centra na
zéklade bezpecCnostnej analyzy objektu. Praca sa deli na teoreticki a prakticku cast.
Teoreticka Cast’ prace sa venuje oboznameniu s technologickymi prvkami zabezpecovania
na ochranu zivota, zdravia a majetku osob. Zvysena bezpecnost’ objektu je zabezpecovana
kombinaciou mechanickych zabrannych systémov, organizacnych opatreni a ostrahy
a poplachovy zabezpeCovacich systémov. Mechanické zabranné systémy su dolezitym
prvkom na ochranu os6b a majetku. Ich zékladnou tlohou je vytvorit’ prekdzku s urcitym
odporom proti deStrukénému naruseniu a tym zabranit' nésilnému vniknutiu osoby do
chranenej zony, kradezi predmetov z chranenej zony a pod. Rezimové opatrenia stanovuja
ur¢ité procedury zahriiujice rezimy Vstupu avystupu ¢i uz ludi, alebo vozidiel
z chraneného priestoru. Najvacsiu Cast’ v teoretickej Casti tvoria prace tvoria poplachové
zabezpecovacie systémy. Pomocou poplachovych zabezpeCovacich systémov je mozné
dial’kovo opticky, alebo akusticky signalizovat’ pritomnost’, vstup, alebo naruSenie vstupu

do straZzeného objektu.

Prakticka Cast’ sa zaoberd a popisuje postup pri tvorbe navrhu zabezpecenia konkrétneho
zahradnickeho centra v blizkosti Trenc¢ina. Informécie o majitelovi a presnom umiestneni
objektu nie su kvdli bezpe€nosti publikované. Po stretnuti s majitelom a ur¢eni jeho
poziadaviek na bezpeCnostny systém, bolo zdkladnym krokom pre vytvorenie
bezpecnostného systému bezpecnostné obhliadka objektu. Pri tejto obhliadke bolo
posudzované prostredie, v ktorom sa objekt nachadza, vplyvy pdsobiace na objekt a rezim

celého objektu. Objekt bol zabezpeceny len mechanickymi zdbrannymi prvkami.

Po vypracovani bezpecnostného posudenia a zvaZeni poziadaviek majitel'a, sa zacal
vypracovavat’ I. navrh zabezpecenia. Pre 1. navrh sa po dohode s majitel'om zvolila firma
a komponenty firmy Satel. Zvolila sa bezdrotova ustredina a komponenty pre l'ahSiu
inStalaciu, hlavne kvoli inStalacii v sklenikoch. Pri perimetrii objektu sa muselo ratat
s vymenou casti plotu, nakol'ko ¢ast’ Gseku plota bola menena, ale zvySok dosluhoval.
V tomto variante zabezpecenia sa zvolil kamerovymi systém so 4 vonkajSimi kamerami,
ktoré su schopné snimat’ detail tvare, alebo pripadné pozndvacie znacky vozidiel, ktoré

vstupia do aredlu.

Pri II. Navrhu zabezpecenia sa nemuseli brat’ do tivahy finan¢né, ani technické poziadavky

majitel'a. Ide o navrh zabezpecenia vypracovany na zaklade vlastného ustidenia. Pri tomto
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navrhu je zlepSené zabezpecenie perimetru, ako aj budov a skleniku. Taktiez je rozSireny
kamerovy systém z 4 kamier na 8. Ked’ze sa jedna o kamery pouziteIné aj vo vnutornom
prostredi, jedna kamera sa nachddza v administrativnej budove v miestnosti s DVR

rekordérom a ustrediiou PZTS. Pre tento navrh sa zvolali technika firmy Jablotron.

Vysledkom prace su 2 navrhy zabezpecenia, jeden navrh vypracovany na zaklade
poziadaviek majitel'a a druhy ndvrh bez obmedzeni na zadklade vlastného usudenia. Po
dohode s investorom bude zabezpeCenie vypracované po ziskani potrebnych financii,

nakol’ko ¢ast’ majitel'ovi chyba.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

BNC

CCD

CCTV

DNA

DVR

EPS

FTP

GPRS

GSM

HDD

LAN

LED

MZS

PC

PIR

PVC

PZS

PZTS

RF

USB

UTP

VGA

Bayonet Neill Concelman connector

Charge coupled device (ndbojovo viazana suciastka)
Closes Circuit Television (Uzavrety televizny okruh)
Deoxyribonucleic acid

Digitalny Video Rekordér

Elektronicky poZiarny systém

File Transfer Protocol (Protokol prenosu suborov)
General Packet Radio Service

Global System Mobile Comunication (Globalny systém mobilnych komunikacii)
Hard Disk Drive

Internet protokol

InfraRed (Infracerveny)

Lokal Area Network (Lokélna siet’)

Light Emtting Diode (dioda emitujuca svetlo)
Mechanické zdbranné systémy

Personal computer (Osobny pocitac)

Passive InfraRed Reciever (Pasivny infracerveny senzor)
Polyvinylchlorid

Poplachovy zabezpecovaci systém

Poplachovy zabezpecovaci tiesnovy systém

Radio frequency (radiofrekvencny)

Universal Serial Bus

Unschielded Twisted Pair (netienena kriitena dvojlinka)

Video Graphics Array
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