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ABSTRAKT

Tato bakalarska prace je zaméfend na zabezpeceni dikazl v digitalni formé pomoci fo-
renznich postupti s vyuzitim duplikatoru disk. V prvni Casti je popsano, jak duplikator
diskti funguje, jaké jsou jeho hlavni vlastnosti, pozadavky a v jakych oblastech najdeme
jeho uplatnéni. V této Casti jsou také vzaty v uvahu pozadavky na duplikator. V druhé ¢asti
se nachazi souhrn pouzitych piistrojii, nezbytnych k chodu duplikatoru, postup sestaveni
duplikatoru, analyza vykonu a funkci duplikéatoru v porovnani s duplikatory dostupnymi na
trhu. Praktickd ¢ast je opatiena fotodokumentaci pro vétsi piehlednost o jednotlivych ¢as-

tech.

Kli¢ova slova: zabezpeceni, duplikétor, forenzni, digitalni data, ARM

ABSTRACT

This thesis is focused to secure evidence in digital formats using forensics procedures by
using disk duplicator. The first part describes how disk duplicator works , what are its main
features , requirements and in what areas we can find its application. In this section there
are also taken into account the requirements for duplicator. The second part is a summary
of used equipment, necessary for running a duplicator, a duplicator assembly process, ana-
lysis of performance and features compared to the duplicator of duplicators available in the
market. The practical part is provided photographs for greater clarity on the individual

parts.

Keywords: security, duplicator, forensic, digital data, ARM
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UvVOD

Elektronika, jako mobilni telefony, pocitace, tablety, televize jsou pro nas
V dnesnim svété véci, bez kterych bychom si nedokézali piedstavit fungovat. Jsou nejveét-
$im zdrojem pienosu informaci. V televizi jsou to zpravy, na pocitaci a mobilnim telefonu
komunikace s nasimi blizkymi prostiednictvim socialnich siti, ukladani poznamek a mno-
ho dalSich véci. Dulezitym aspektem je ovSem nékdy tyto data chranit proti nechténému

napadeni, ovsem n¢kdy se takovéto incidenty stanou a je potieba je fesit.

Pokud je bran tento ¢in jako trestny, je potiebné, aby bylo zahdjeno patrani po pa-
chateli a to za pomoci v§ech moznych prostiedkti sluzby kriminalni policie, ktera tyto inci-
denty vySetfuje. Diky rostoucimu poctu krimindlni ¢innosti v oblasti digitalni sféry jsou

zapotiebi stale nové prostfedky ke sbéru dikazi digitalnich dat.

Takovymto zafizenim muze byt duplikator, o némz je napsana tato bakalafska pra-
ce. Tento duplikator slouzi pravé pro sbér digitalnich dikazt a pro dalsi zpracovani pro
forenzni Gcely, jako je pfedlozeni diikazti o provedeném trestném ¢inu ve formé poznatku

z digitalnich dat.

JelikoZ jsou tyto duplikatory vyuZzivany nejen v krimindlni oblasti, ale také v ko-
mercni sféfe, je jejich prekazkou mnohdy jejich cena. Tato prace se proto zabyva navrhem
a implementaci duplikatoru sestaveného zlevnych c¢asti zaloZenych na mikropocitaci
RaspberryPi, ktery ma vyuziti 1 diky své velikosti a cené v mnoha dalSich vécech, jako
naptiklad multimedialni centrum u televize, zabezpe€ovaci Ustiedna a v neposledni fad¢ je

také pouzivan pro vyuku programovani ve Skolach.
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. TEORETICKA CAST
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1 DUPLIKATOR DISKU

Pro vytvoteni kopie pevnych diski je moznych nékolik postupti. Pokud ovSem potie-
bujeme nejrychlejsi cestu k vytvoieni kopie disku se vSemi soubory, i témi skrytymi, je
duplikator diskt nejlepsi volbou. Je nejrychlejsi a nejjednodussi cestou, jak takovouto ko-
pii vytvorit. Takovato zatfizeni jsou predev§im vhodna pro vétsi firmy, kde je zapotiebi
bud’to rychla zaloha systému, nebo vytvotfeni nové kopie disku bez nutnosti instalace OS.
Duplikatory jsou vétSinou konstruovany pro zapis na vice cilovych ulozist’ zaroven pro
veétsi rychlost. K duplikatoru neni zapotiebi ptipojovat jakykoliv pocitac, ktery by fidil jeho
funkei, ani zadny slozity software, ktery by bylo nutno slozité instalovat a nastavovat. Du-
plikatory navic nabizi funkce formatovani diski a porovnani integrity dat, coz je porovnani
shody dat na zdrojovém a cilovém disku. Zdrojovy disk je nazvan jako master, tento disk

obsahuje informace potiebné k duplikaci. [1]

Obr. 1. Duplikator pro 5 cilovych zarizeni [1]

1.1  Vybér spravného duplikatoru diskii

Veskeré duplikatory nabizeji zdkladni funkci duplikace na jedno cilové zatfizeni.

Ovsem pfi vybéru je nutno zohlednit dalsi aspekty. [1]
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1.1.1 Velikost pracovni stanice duplikatoru

Pro vétSinu vyuziti postaci zafizeni s jednim cilovym diskem, ovSem pro firmy za-
byvajicimi se informacnimi technologiemi a servisni IT stfediska je takovyto pfistroj nedo-
staCujici. Proto existuji duplikatory pro urcity pocet cilovych zatizeni, kde zapis probiha na
vSechna zafizeni zaraz. Toto pouziti je naptiklad vhodné pro sestaveni novych pocitacti bez
nutnosti instalovat na kazdy individualné OS se vSemi nezbytnymi dopliiky, jako ovladace

a jiné programy nutné k bezproblémovému chodu stanice. [2]

1.1.2 Frekvence pouZzivani

Pro obc¢asné pouzivani je vyhodnéjsi potizeni jednodussich duplikatord, které jsou
levngjsi. Hodi se pfedevs§im pro malé podniky. Pro Casté nebo trvalé jsou vhodné zatizeni
S vyssi prenosovou rychlosti a vét§Sim mnozstvim funkci. Tyto duplikatory se pouZzivaji
pfedevsim pro pozadavky statnich potieb a jako forenzni duplikatory, kde je zvySeny dlraz

na bezpec¢nost zdrojového disku. [1]

1.1.3 Kompatibilita diska

Dtlezitym faktorem je i kompatibilita diskii s duplikdtorem. JelikoZ existuje n¢ko-
lik druhii diskt, jak do velikosti, tak konektivitou, je nutné podle tohoto kritéria volit zafi-
zeni. Pevny disk mize mit rizné rozméry. Nejcastéji se udavaji v jednotkach palcti, coz
znadi nejveétsi délku zafizeni. Nejcastéjsi pouzivané velikosti jsou 2.5" a 3.5". Co se tyce
konektivity, nejpouzivanéjSimi zafizenimi jsou disky s rozhranim IDE, SCSI a SATA.
SCSI jsou disky, které vyzaduji vysokou spolehlivost a proto se pouzivaji v serverech. Za-
fizeni SATA bylo vyvinuto jako néstupce zafizeni IDE, které je nejcastéji pouZivané zafi-

zeni v pocitacich. [3]
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Obr. 2. Ukdzka rozliseni velikosti a konektivity diskii [1]

1.1.4 Moznost kompletniho vymazani disku

Kompletni vymazani dat z disku je proces, kdy je disk nékolikrat ptehran nahod-
nymi daty, aby bylo zaji§téno kompletni a nendvratné smazani dat z pevného disku za tce-
lem zneuziti. Tato moznost se vyuziva u diskt, které se vyrazuji a jsou na n¢ kladena ptis-
na kritéria zabezpeceni. Tyto kritéria se tykaji napiiklad statnich organti, kde jsou na dis-

cich ulozena citliva data. [1]

1.1.5 Dalsi zarizeni

DalSim kritériem je vybér duplikatord, které umi vedle pevnych diskti duplikovat i
optické disky, flash disky a pamét'ové karty. Nejcastéjsim z téchto duplikatort jsou dupli-

katory optickych diskd, které slouzi pro rychlé vytvareni kopii nosicl software.

Obr. 3. Duplikator Flash diskii
[4]
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Obr. 4. Duplikator optickych diskii [5]
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2 OBLASTI POUZITI DUPLIKATORU DISKU

Duplikatory diskit maji vyuziti jak v domécnostech, tak malych i velkych podnicich,
kde slouzi bud’to jako zalohovaci stanice, nebo jako zafizeni pro vytvaieni kopii pro ucely
rychlej$iho nasazeni nebo opravy pocitacli v celém objektu. Nejvétsi uplatnéni ma ovsem
toto zafizeni v IT firmach, kde je pii sestavovani pocitacovych sestav nezbytné rychle vy-
tvaret kopie diskli pro urcit¢ modely s pfedem instalovanym OS a softwarem. DalSim a
velmi vyznamnym oborem z hlediska bezpeénosti pro vyuziti duplikatoru disku je forenzni
analyza digitalnich dat, kde mize byt jakékoliv digitalni médium dikazem, ¢i voditkem

Kk rozlusténi mnoha ptipadu.

2.1 Forenzni analyza digitalnich dat

Jedna se o odvétvi forenznich véd. Pokud dojde k vrazdé nebo vloupani, je nutné
prozkoumat misto ¢inu, aby bylo mozné sestavit rekonstrukci dané udalosti. Pro tuto re-
konstrukei je nutny sbér dikazi, jako potizeni fotografii mista ¢inu, sejmuti otiskl prstl a

dalsich aspektti nutnych k nalezeni vinika dané¢ho zlo¢inu. [6]

Na stejném principu funguje i sbér dat z digitdlnich médii pro ucely sejmuti dikazi,
které jsou uloZeny na médiich uvedenych v ptedchozi kapitole. Timto odvétvim se zabyva
forenzni analyza digitalnich dat. Sbér diikazi digitalnich dat je ovSem oproti sbéru hmata-
telnych dikazli velmi nachylny na zménu. Pro tento pfipad musi byt se samotnym nosi¢em
nakladdno velmi opatrné a to jak pii samotném sbéru dat, tak pfi transportu ¢i archivaci
média. Tato véda se neustdle prizptisobuje novym trendiim, napiiklad s prichodem chyt-

rych mobilnich telefond a tablet, je nutné provéfovat i tato média. [6]
V minulosti existovaly analyzy pocitaci a pocitatovych systémi, coZ je zkoumani
celého pocitace jako celku. Forenzni analyza digitalnich dat se oproti analyze pocitaci a

pocitatovych systému zabyva piimo digitalnimi daty. [6]
2.2 Predméty zkoumané analyzou

Zkoumayji se ptedevsim tato zafizeni:

- Pocitace.

- Notebooky.

- Mobilni telefony.
- Fotoaparaty.
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- Datova uloziste.
- Servery.
- Pevné disky.
- Flash disky.
- Pamétové karty.
- Servery.
Ptiklady typa dat ke zkoumani:
- Databaze (My SQL).
- Certifikaty, elektronické podpisy.
- Korespondence (Facebook, Skype).

- Komunikace mobilnich telefoni (protokol hovort, SMS.

- Internetové obchody. [7]

2.3 Postup pri provadéni analyzy

Pfi postupu je nutno dodrZet urcitych postupd, je diileZité prozkoumat digitalni data
s cilem urcit, co se stalo, jak se to stalo a koho se to tyka. Jedna se tedy o metodu podob-

nou pii sbéru fyzickych dikazu. [6]

2.3.1 Identifikace dikazu

Jedna se o pocatecni krok, kde je nutné identifikovat média, na kterych by se mohli
nachdzet dilezita data. Je nutno podotknout, ze digitalnim dikazem neni médium, ale in-

formace v ném ulozené. [8]
2.3.2 Sbér diikkazu

V tomto kroku je dalezité takzvané vyextrahovat data na jiné médium, a to za uce-
lem zachovani v§ech dat na dtikaznim médiu. [6]

2.3.3 Interpretace informaci

Jedna se o nejdulezitéjsi ¢ast, kde je nutno nalézt data, ktera jsou voditkem k pred-
loZeni dikazt. Dalsi velmi diileZitou véci pii prozkoumavani dat je zaznamenéavani vSech
potiebnych udaju, jak tedy bylo s daty zachazeno. Tento krok je dulezity naptiklad u soud-

niho Fizeni, kde jsou dilezité i ty nejmensi podrobnosti. [8]
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DalSim dalezitym ukolem pfi interpretaci je pievést tato data do srozumitelného
formatu. Tento pfevod je provadén z divodu prezentovani pred soudem, kde by Cistym
datim zajisté vétSina nerozuméla. Dllezitymi ¢astmi tohoto pfevodu nejsou technické po-

znamky, ale zavéry: kdo je zodpovédny za data, co bylo odcizeno a jaké jsou nasledky. [6]
2.4 Pristroje potiebné k zajiSténi dat

Tyto pfistroje lze rozd¢lit na tii kategorie:

- Softwarové.
- Hardwarové.

- Ostatni. [9]

2.4.1 Softwarové vybaveni

Jednd se o softwarové dopliky k hardwarovym pfistrojiim, mohou nabizet odlisné

funkce z hlediska vyrobce.

Znalecky ustav - Riszsk Analysiz Consultants, Spanelska 2, Fraha 2, 120 08, emai

Digital Evidence Acquisition Suite 2.0
Uyberte wolbu:

n Fripojit disk pro ukladani obrazu
Uytvorit obraz disku
Ddpo jeni pripojenych disku pro ukladani obrazu
Zobrazit D.E.A.5. log
Spusteni terminalu
D.E.Aa.5. Info
Eonec - wypnuti systemu

{Cancel>

Obr. 5. Distribuce software pro forenzni ziskavani dat [9]

Na obrazku muzeme vidét piiklad softwarového vybaveni. Jedna se o Linuxovou dis-
tribuci Debian, kde prostiedi tvofi jednoduché menu. Toto konkrétni softwarové vybaveni
je navic vyvinuto tak, aby u néj vysetfovatel neprovedl chybu. Jakakoliv chyba, naptiklad

zdmena cilového a zdrojového disku, miize znamenat fatalni nasledek pfi feseni ptipadu.

Jednoduchost je cilena zejména pro obsluhu, kdy neni nutné slozité Skoleni a neni za-

potiebi znat dalsi ur€ité parametry programu, které by mohli zmast obsluhu. [9]
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2.4.2 Hardwarové pristroje
Existuje velké mnozstvi hardwarovych piistroji k zajisténi dat pii forenzni analyze di-
gitalnich dat. Nejpotfebnéj$im nacinim je predev§im samotny duplikator a vedle néj bloka-

tor.

Obr. 6. Hardwarové vybaveni pro forenzni analyzu dat [9]

Na obrazku mizeme vidét obsah hardwarového vybaveni, kde je vedle duplikatoru
a blokatoru také dalsi zafizeni, jako ctecka pamétovych karet a napdjeci zdroj. Blokator

diski slouzi proti nechténému zéapisu na zdrojovy disk.

Jedna se o nejzakladnéjsi sadu vybaveni, pouzivanou pro bézné ucely forenzniho
ziskavani dat. Celé sada je ulozena v odolném boxu, ktery chrani pfistroje pied povétrnost-

nimi vlivy, pddem, a dal$imi vlivy.

DalSim volitelnym vybavenim muze byt naptiklad redukce na velikosti diskii, kom-
paktni fotoaparat a ostatni rozsifené vybaveni. [9]
2.4.3 Ostatni pristroje

Jako nezbytnymi potfebami pro ziskani dikazi mohou byt vedlejsi pfistroje jako ka-

belaz, nafadi, psaci potieby a jiné nezbytné pomucky k zajisténi materialu.
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Obr. 7. Ostatni vybaveni pro zajisténi dikazu [10]
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3 POZADAVKY NA DUPLIKATOR

Pro ucely forenzniho duplikatoru je potteba, aby byl duplikator dostate¢né rychly, mél
dostate¢nou konektivitu, vypis vSech podstatnych postupt pii duplikaci a ochranu proti

zapisu na zdrojové médium.

3.1 Naroky na rychlost prenosu

Aby bylo mozné ziskat co nejvyssi prenosovou rychlost, je nutnosti vyuzivani nej-
modernéjsich trendl v oblasti informacnich technologii. NejvyuzivanéjSimi technologiemi

pro ptenos jsou dnes zatizeni s konektivitou USB a SATA.

Tab. 1. Rozdily ve standardu USB 2.0 a USB 3.0 [11]

Rozhrani USB 3.0 USB 2.0
Pfenosova rychlost 5 Gbit/s (600 MB/s) 480 Mbit (60 MB/s)

Ctyfi datové vodice USB
3.0 + 2 datové vodice Dva datové vodice +
USB 2.0 + 2 vodice na- dva napajeci vodice

pajeni

Vodice

Nékolik rezim(, Usporai | Pouze odpojeno, pfi-

Usporné funkce A .
s pripojenym zafizenim pojeno

Napajeni Max 900 mA Max 500 mA

Z vyse uvedené tabulky je patrné, Ze novy standard ma mnohem vyssi pfenosovou
rychlost, neZ jeho star$i verze. Pfibyli zde 1 nové usporné funkce a velkym vyznamnym
vylepSenim je proudovy odbér, coz je dulezity parametr pro moznosti pfipojeni zatizeni
s vétsim proudovym odbérem. Napiiklad pevny disk o velikosti 2.5" miize mit odbér okolo

hodnoty 500 mA (podle vyrobce). Takovyto disk neni schopny standard USB 2.0 rozb¢h-

nout a je za potiebi externi napajeni, coz je dalsi prekazkou v pouzivani. [12]

l

L

— ——
USB 3.0 USB 2.0

Obr. 8. Rozdily v konektoru USB 3.0 a USB 2.0 [13]
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Tab. 2. Rozdily ve standardu SATA 3G a SATA 6G [11]

Rozhrani SATA 3G SATA 6G
Pfenosova rychlost 3 Gbit/s 4,8 Gbit/s
Redlné maximum 300 MB/s 600 MB/s

Z tabulky je opét patrny nartst prenosové rychlosti novéjsiho standardu SATA 6G
(SATA III) oproti starsi verzi SATA 3G (SATA II). SATA 1II ovSem dostacuje svou rych-
losti na maximalni rychlost mechanickych diskii. SATA III pfisla v roce 2009 pro potieby
novych pevnych diskli zvanych SSD, které maji mnohanasobné vyssi pfenosovou rychlost

nez jejich mechanické obdoby. [11]

3.1.1 Technologie diskii

Jak jiZ bylo popsano v pfedchozi Casti, na trh se dostavaji stdle nové technologie.
V dnesni dob€ uz miizeme zakoupit zafizeni nazyvané SSD, které oproti svym star§im me-
chanickym diskiim disponuji nespoéetnymi vyhodami, jako je vyssi pfenosova rychlost,
zadné mechanické casti, vyssi odolnost vici otfesim ¢i padim, mensi proudovy odbér a
mnoho dalSich parametrt. Tyto SSD disky pracuji na principu ukladani dat pomoci NAND
¢ipt. Nevyhodou téchto diski je omezeny pocet cykli zapist a prozatim vyssi cena, nez je

tomu u mechanickych diskd.
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Obr. 9. Porovnani mechanického a SSD disku [13]
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3.2 Vypis informaci do logového souboru

Dilezitou casti pii postupu duplikace je vypis dilezitych dat do logového souboru,
kde budou zapsany mista, ¢asy, ndzvy a dalsi nezbytné informace, které¢ budou slouzit pro
lepsi piehled a zavedeni do databazovych systému. Nezbytnou ¢asti je kontrola integrity
dat, coz je porovnavani dat na cilovém i na zdrojovém disku. Pro tyto metody jsou zejména

vhodné hashovaci funkce.

3.2.1 Hashovaci funkce

Hashovaci funkce slozi k vytvoteni otisku dat, hesel a textd, kterd nechceme, aby
byla rozlusténa. Jsou to tedy takzvané jednosmérné funkce. Vstupem této hashovani funk-
ce muze byt libovoln€ dlouhy text, kde na vystupu bude vytvotfeny hash s pevnou délkou.
Tento hash se nazyva jednosmérny, pravé z divodu, Ze jej nelze zpétné desifrovat a tudiz
Z n¢j nelze vycist pivodni zpravu. Tyto funkce slouzi k ovéfeni integrity, coz je kontrola
spravnosti pivodnich dat oproti zkopirovanym. Pokud je zménén naptiklad jediny znak

Vv textu, musi byt hodnota obou hashi, jak hashe ptiivodniho textu tak kopirovaného jina.

Nejpouzivangj§imi hashovacimi funkcemi jsou SHA a MDS, které se 1i$i poctem
bitd.
SHA-x, kde x je pocet bitli, napiiklad SHA-256 je hash o délce 256 biti. SHA-O

nebo SHA-1 jsou hashe, které tvoii hash o délce 160 bitd. Naproti tomu MDS staci pro
vytvoteni hashe 128 bitd.

- MD5 hash jméno: b8e6b611bba846b5cd4d665b049fb0d2
- MDS5 hash jména: 17050ab9cf668b8a85d659fa48ab39b

Z ptikladu hashe MDS5 se slovy jméno a jména mizeme vidét, ze jejich otisky i pies
pouhou zménu jednoho pismena jsou naprosto odlisnd. Tento hash je reprezentovan pomo-
ci ¢isla v Sestnactkové soustaveé, kde nam pro vyjadieni jednoho Cisla staci 4 bity, které
reprezentuji celkem 16 znaki 2°4=16. Téchto znakt je v hashi MDS5 32, vysledkem je tedy
nasobek délky hashe 32 a ndsobkem poctu bitd 4 tedy 128 biti.

- SHA-1 hash jméno: 689905226213AF150238A087625E3C5BD36748B8
- SHA-1 hash jména: 68C9D37E98E935D950F9675987F3DD201BFC984B
Pii dal$im piikladu mizeme vidét, Ze rozdil v hashi je patrny. AvSak prvni dvé Cisla

jsou stejna. I presto, ze je pravdépodobnost vygenerovani stejného hashe velmi malo prav-
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dépodobna, je doporuceno provést oba typy hashi, jak MDS5, tak SHA-1, kde je pravdépo-
dobnost jiz tak mald, Ze ji mizeme zanedbat. Druhou moznosti jak této kolizi ptedejit je

hashovaci funkce SHA s vétSim po¢tem bitd. [14]

3.2.2 Praktické vyuziti hashovacich funkci

V praxi se vyskytuji tyto hashovaci funkce zejména pro porovnéavani hesel, ¢i dlou-
hych texti nebo, jak jiz bylo zminéno, integrity dat. Napiiklad pfi stazeni jakéhokoliv vel-
kého software je mozné zjistit, jestli je tento hash na strankach vydavatele uveden, jestli je

soubor neporusen anebo jestli nenese zadné dalsi informace, napiiklad Skodlivy software.

[14]

3.3 Ochrana proti zapisu na zdrojovy disk

Ochranou proti zapisu na zdrojovy disk mize byt bud'to software, anebo hardware v
podobé¢ blokatoru diskti. U hardwarové blokace je nutné provedeni podle konektivity dané-
ho zatizeni. Na nasledujicim obrazku je zndzornén blokator proti zépisu pro USB a pame¢-

tové karty. [9]

Obr. 10. Blokdtor USB a pamétovych karet [9]

3.4 Vstup a vystup duplikace

Vstupem duplikace je zdrojovy disk, ktery by mél byt chranén proti zméné pivod-
nich dat, jestli je to technicky mozné. Druhou vstupni podminkou je moZznost verifikace

dat, tedy vytvofeni jejich otisku.
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Vystupem by mél byt disk, ktery nese obraz zdrojového disku s kontrolnim souctem

a ostatnimi daty potfebnymi k archivaci.

3.5 Pouziti Linuxu

Pro duplikatory, jak jiz bylo popsano vySe je pouzivan OS zaloZeny na Linuxovém
jadre. Toto feSeni je provadéno z bezpecnostniho hlediska. Linux je totiz povaZovan oproti
te¢nost je, ze Linuxové distribuce jsou takzvané ,,open-source®, coz znamend, Ze jejich
Sifeni je zadarmo a neni nijak omezen zasah do zdrojového kodu tohoto operac¢niho systé-
mu. Oproti tomuto je naptiklad hojné vyuzivany OS Windows zajistén licenci proti jakym-

koliv upravam OS a jeho dal§im Sifenim.

Z hlediska bezpecnosti je v tomto ptipadé rozumnéjsi volbou OS zalozeny na Linuxu
bezpecnéjsi, protoze kod OS, ktery neni volné Sititelny je staly a je mnohem snazsi nalézt
v ném jakékoliv mezery v zabezpeceni. Pokud je naopak tento kéd zménén, je u kazdého

uzivatele tento kéd individudlni a neni tak snadné, aby pronikl do dalSich zatizeni.

DalS$im faktorem pro bezpec¢nost jsou aktualizace. JelikoZ vétSina uzivateli OS Win-
dows nevlastni legalni verzi OS a po nainstalovani nestahuji aktualizace, stdva se jejich
bezpecnost pocitac jako oteviené dvete do bytu. Zatimco skrze fakt, ze Linux je OS systém
zdarma stazitelny, neboji se uzivatelé stahovanych aktualizaci a udrzuji timto systém bez-

pecny.
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4 NOVE TECHNOLOGIE

Se stale se vyvijejicimi technologiemi stoupa i vyuziti téchto technologii v rtiznych
typech primyslu. Novym trendem ve sféte elektroniky se stava architektura ARM, ktera je
vyuzita v zafizenich jako mobilni telefony, tablety, chytré televize a mnoho dalsi elektro-
niky vyznam zkratky ARM nese nazev Advanced RISC Machine. Zakladatelem této tech-
nologie je spolecnost ARM Holdings, ktera v dnesni dob& procesory nevyrabi, ale pouze
navrhuje. Nespornou vyhodou téchto procesort je jejich pomémeé vysoky vykon vzhledem

Kk cené a spotieb¢ elektrické energie.

Rozdilem oproti x86 (procesory vyrabéné firmou Intel, ktery se pouziva ve vétSiné
osobnich pocitacich, nese ARM naprosto odliSnou instrukéni sadu a nemtize pracovat se
stejnymi piikazy jako x86 procesor, protoze tyto piikazy jednoduse nezna. Tim padem je

nutné pouziti odlisnych OS, podporujici tyto procesory.

Hlavnim rozdilem v cené téchto dvou procesort je, Ze x86 technologie jsou pouzivany
dvéma spolecnostmi kromé Intelu, coZ jsou vyrobci procesorit AMD a VIA, ktefi si zakou-
pili licenci Intelu a mohou s témito instrukénimi sadami pracovat a vyvijet je. Kdezto
ARM tyto licence prodava daleko vétsimu procentu vyrobcd, nez je tomu u Intelu a tim
padem nejsou vyrobci nuceni vyvijet vlastni feSeni procesortl, ¢imz se snizi vyrobni nékla-

dy. [20]

Jelikoz ARM procesory uméji pouzivat nékteré verze Linuxového OS, je tudiZ mozné
aby méli zastoupeni i v oblasti duplikatorti diskti. Jednim z moznych zafizeni je mozné
pouzit mikropocitac postaveny prave na architekture ARM s nazvem RaspberryPi, ktery je
schopen pracovat se standardy jako je USB a je tedy schopen pracovat s pevnymi disky,

flash disky a jinymi zafizenimi.
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II. PRAKTICKA CAST
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5 NAVRH DUPLIKATORU DISKU

V praktické casti jsem se rozhodl navrhnout a implementovat duplikator. Popisi, co
vSechno bude k duplikatoru potieba pied jeho samotnym sestavenim a na jakém hardwaru
bude pracovat. Dale budu popisovat, jak jsem postupoval pii samotné realizaci duplikatoru
krok po kroku. Jako platforma bude pouzita deska, jejimz zdkladem je ARM procesor,
konkrétné mikropocita¢ s nazvem Raspberry Pi Model B, ktery mi byl zapijcen se vSim

prislusenstvim fakultou.

Ukolem praktické &asti je sestavit a naprogramovat tento mikropogita¢ tak, aby bylo
mozné ovladat operacni systém pomoci malého dotykového displeje, pomoci kterého se
bude spoustét program na duplikaci. Tento program bude provadét samotnou duplikaci.

Dalsim tikolem je otestovat rychlost pfenosu a zméfit ¢as tkonu.

5.1 Pouzity hardware

Jak jiz bylo popsano v pfedchozim odstavci, srdcem duplikdtoru je mikropocitac za-
lozeny na platformé¢ ARM. Jedna se o mikropocita¢ Raspberry Pi britské spolecnosti Rasp-
berry Pi Foundation, ktery mé primarn¢ slouzit jako interaktivni pomiicka pfi vyuce infor-
matiky ve Skolstvi. V domécnosti jej Ize pfipojit k TV, ¢i monitoru jako levnou variantu
PC. Jeho velkou vyhodou jsou oproti PC velmi malé rozméry a nespocetneékrat nizsi spo-

tieba. Muze tedy slouzit jako multimedialni centrum, ¢i prohlize¢ internetu. [15]

5.2 Mikropocita¢ Raspberry Pi model B

Pro ucel duplikatoru mi byl zaplij¢en mikropocitac Raspberry Pi model B, ktery ma
na desce dva USB porty, jeden RJ45 port pro pfipojeni k siti, HDMI pro zobrazovaci jed-
notku, slot pro pamétové karty typu SD, 3,5 mm vystup pro zvuk. Jako napajeni je na des-
ce konektor micro USB, tudiZ je mozné ho napéjet bud’to klasickou nabije¢kou pro mobilni
telefony, ¢i powerbankou (externi baterie). Mikropocita¢ je pohanény procesorem s taktem
700 MHz, opera¢ni pamét’ nese hodnotu 512 MB SDRAM. Jako operaéni systém pouziva
rizné distribuce Linuxu. V naSem piipadé budeme pracovat s OS Raspbian, ktery k vyrob-

ku dodava vyrobce. [16]
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Obr. 11. Detail desky Raspberry Pi model B

5.3 3,2 TFT Displej

Jako zobrazovaci jednotka bude pouzit displej od firmy Wave Share s thlopfickou
3,2 palct. Na displeji bude zobrazen prabéh duplikace. Displej se na desku ptipojuje po-
moci SPI portu, ktery se nachazi na predchozim obrazku v levém hornim rohu. Pro tento
displej je nutné nainstalovat pfimo urceny operacni systém, ktery s timto displejem spolu-
pracuje. Displej je pln¢ dotykovy a lze je ovladat i stylusem, ¢i jinym tupym predmétem.

Jedna se o rezistivni dotykovy disple;j.
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Obr. 12. Displej 3,2 TFT
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5.4 Kabelaz k pripojeni periferii

JelikoZ psat cokoliv na malém displeji by bylo nepraktické, je nutné k pocitaci ptipo-
jit velky monitor, kde je Citelnost znacné vétsi. Pro propojeni slouzi u Raspberry Pi HDMI
kabel, ktery je v dneSni dobé u vétSiny monitorti jiz standardem. Jako napdjeci zafizeni
slouzi sitovy adaptér se vstupem 230 V a vystupem 5V s konektorem micro USB. Je moz-
né pouzit 1 takzvanou powerbanku, coZ je prakticky baterie uloZena v pouzdie vybavena

USB vystupem, ktera primarné slouzi pro dobijeni telefonu.

Obr. 13. Sitovy adaptér a HDMI kabel

5.5 UloZi§té pro Operaéni systém

Jako médium k uloZeni OS slouZzi SD karta, na kterou je nahran piislusny OS. Taktéz
je mozné pouzit microSD kartu, ktera je dnes pouzivana téméf v kazdém mobilnim telefo-

nu pomoci redukce na klasickou velikost SD karty.

5.6 Cilové a zdrojové disky

Pro tento uc¢el mohou slouzit bud’to Pevné disky, SD karty nebo Flash disky. Jelikoz
vétsina pevnych diskt ani SD Kkaret neni vybavena portem USB, ale SATA, ¢i IDE portem
a mikropocita¢ touto konektivitou neni vybaven a to ani v nejvyssi fadé modeld, je nutno
dokoupit redukce micro SD karty na USB, SATA na USB, IDE na SATA nebo diskové

ramecky.



UTB ve Zliné, Fakulta aplikované informatiky 30

Obr. 14. Redukce IDE na SATA

/ “‘,Q -

Obr. 15. Redukce SATA na USB

5.7 Operac¢ni systém

Duplikétor bude vyuzivat jizZ zminénou verzi Linuxu a to Raspbian, ktery je navrhnut
ptimo pro dany mikropocita¢. Operacni systém obsahuje grafické prostiedi, tudiz prace
vV ném je snadnd a piehlednd. Jak Ize vidét z obrazku, na prvni pohled ptfipomina OS Win-
dows od svétoznamého vyrobce Microsoft. Oproti Windows je ale mnohem méné obsah-
lej8i. Najdeme zde jen né€kolik zakladnich nastaveni, jako rozliSeni obrazovky, obdoba pii-
kazové fadky ve Windows s nazvem Terminal. Zadné rozsahlejsi aplikace jako prehravaé
videa hudby a jiné zde nenajdeme. OvSem je mozné tyto aplikace doinstalovat pomoci por-

talu raspberrypi store, kde je vétsina aplikaci zdarma. Pro vyuziti duplikatoru je pouzit
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upraveny OS Raspbian, ktery ma v sobé jiz nainstalované ovladace na displej, pfipojeny
pomoci SPL Jelikoz je Linux takzvany open source systém, je distribuovan zadarmo. Tim

se vyrazné projevi cena kompletu. [17]

m Shutdown...

Obr. 16. Grafické prostredi OS Raspbian [18]

5.8 Externé napajeny rozbocovaé USB, Y kabel

JelikoZ Raspberry Pi neumoziiuje na vystupu USB takovy proudovy odbér, aby bylo
mozné k nému pfipojit externi mechanicky hard disk, je nutno pfipojit externé napajeny
USB HUB nebo Y kabel, ktery tento problém vyiesi. Problémem ov§em bude snizeni rych-
losti pfenosu z divodu pfipojeni obou hard diskll na jednu linku USB, coz v ptipad¢ této
verze Raspberry Pi nevadi, protoze jsou i tak oba dostupné USB porty pfipojeny k jedné
lince. [19]
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Obr. 17. Externé napdjeny rozbocovac¢ USB
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6 SESTAVENI A IMPLEMENTACE DUPLIKATORU

V nasledujici ¢asti se budeme vénovat instalaci a oziveni systému Raspbian.

6.1 Oziveni a instalace OS

Pted prvnim zapnutim Mikropocitace je nutné nainstalovat OS. Jako médium slouzi-
ci k ulozeni OS bude slouzit SD karta. Pro instalaci je nutné tuto kartu naforméatovat a vlo-
zit image OS. Pro duplikator budeme pouzivat OS Raspbian ve verzi 1.4.0, ktery si stah-
neme piimo ze stranek raspberrypi.org v zalozce download. Vyrobce nabizi instalaci dveé-
ma zpusoby. Bud'to pfimym nahrani image na kartu nebo instalaci pro zacate¢niky, tak-
zvany ,,NOOB*. Tteti moZnosti je si zakoupit kartu s jiz nahranym OS. Instalace pomoci
image je ovSem jednodussi oproti instalaci NOOB, tudiz bude zvolena tato metoda. Pro
instalaci je nutné mit pocitac s osazenou cteckou karet. Pro zapis a naformatovani bude

pouzit program Win32DiskImager, ktery doporucuje ptimo vyrobce. [20]

6.1.1 Nahraniimage na SD kartu

Nejprve je nutné SD kartu naformétovat, to provedeme pomoci kliknuti pravého
tlacitka my$i na ikonu SD karty, kde zvolime poloZzku Formatovat. Nechame vse ve vy-

chozim nastaveni a jednotku pojmenujeme boot. Formatovani spustime tlacitkem spustit.

———— [ = | - Pr— ¥= Phdat do "Archiverar”
- B Zkomprimovat a odeslat e-mailem...
Kapacita: @uvk"' » Poditac » B Zkomprimovat do "Archive.rar’ a odeslat e-mailem
EXI -] ) ) ) ) } -
I Uspofadat + Prehrdt autematicky Vysunout Wlastnosti Wlastnosti systému Odinsts Formatovat...
Systém souborl Vysunout
[FaT (wichoz) - 't Oblibené polozky 4 Jednotky pevnyich diskd (2)
. Y t
Velkost alokadni jednotky il Naposledy navati Mistni disk (C:) Mistni disk (D:) yimou
e - - Kopirovat
- 4 Stafené soubory - - o
(5192 baytd ] | 809 GB volnjch z 299 GE @ 370 6B volnych 2 ¢
screenshots | = Vytvoiit zéstupce
e p— R,
[ obnovit vichod nastaveni zaizeni | Downiced Zafizeni s vyménitelnym Glozistém (3) Piejmenovat
Movies o SD boot (F:) "
o S— @ Nahrané pofady - Jednotka DVD RW (E}) FHES
= ~=*" 39,6 MB volnych z 550 WE
boot B Plocha
. p_ Jednotka BD-ROM (G:) Disc
Moznosti formétovani gt Q 9" 0 bajtd volnych 21,85 GB
Rychlé formatovani UDF
Vytvofit spoutad disketu MS-DOS i Knihovny
% Dokumenty
& Hudba
=] Obrdzky v
SD  bootF Pousité misto: Celkovi velikost: 55,9 MB BitLocker — stav: Vyp.
=+ Vyménitelny disk  Volné misto: 39,6 MB Systém soubord: FAT

Obr. 18. Formatovani SD karty

Jakmile je formatovani dokoncené, miizeme nahrat stazeny image na kartu pomoci
programu Win32DiskImager. Vybereme image kliknutim na modrou sloZku. Poté vybere-
me cilovou jednotku, na kterou bude image zapsan, v nasem piipad¢ F: a spustime proces

kliknutim na tla¢itko Write.
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[ — T T
Select a disk image ) ’
Image File Device

@(\_}' . # Download » Torrenty » 2014-12-24-wheezy-ra =

Uspofadat = Mova slozka

%% Dropbox & Mazev polodky

Copy | [F] MD5 Hash:

Progress

[#) 2014-12-24-wheezy-raspbian

4 Knihovny
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&) Hudba i
=] Obrazky
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m

w@ Domaci skupina

M| Pocitac
&, Mistni disk (C:)
Ty Mistni disk (D:)

Version: 0.9.5 Cancel Read Write Exit

Mahled neni
k dispozici.

&0 BOOT (F) <

1 | b

Mazev souboru: 2014-12-24-wheezy-rasphian - lDisk Images (*.img *.IMG) vl

| Otevit | | Stomo |

Obr. 19. Zapis image pomoci Win32Disklmageru

6.1.2 Spusténi Operacniho systému

Po instalaci muzeme vlozit SD kartu do slotu v Raspberry Pi a spustit mikropog¢itac

zapojenim adaptéru napajeni. Po nacteni systému se nam spusti konfigurac¢ni okno takzva-

ny raspi-config, kde je dilezité kvili instalaci updatti nastavit ¢asové pasmo. To nastavime

pomoci poloZzky Internationalisation options, dale vybereme polozku Change Timezone,

zvolime Europe a poté Prague. Raspi-config zavieme vybranim polozky Finish. [21]

Setup Options

1 Expand Filesystem
2 Change User Password

5 Enable Camera

6 Add to Rastrack

7 Overclock

8 Advanced Options
9 About raspi-config

3 Enable Boot to Desktop/Scratch Choose whether to boot into a desktop environment,
4 Internationalisation Options Set up language and regional settings to match you

Raspberry Pi Software Configuration Tool (raspi-config) |

Ensures that all of the SD card storage is availab)
Change password for the default user (pi)

Enable this Pi to work with the Raspberry Pi Camer
Add this Pi to the online Raspberry Pi Map (Rastra
Configure overclocking for your Pi

Configure advanced settings

Information about this configuration tool

<Select> <Finish>

Operacni systém

piikazem startx.

Obr. 20. raspi-config

se ndm piepne na piikazovou fadku. Grafické rozhrani spustime
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6.2 Oziveni displeje

Pro oZiveni displeje je mozno pouzit vicero postupl. Jelikoz nejsou nainstalovany
ovladace pro SPI port, musime je bud’to nainstalovat svépomoci, nebo lze najit jiz operacni
systém piimo pro urcity displej, kde jsou uz veskeré ovladace soucasti OS. Jako zobrazo-
vaci jednotka je u duplikatoru pouzit Displej s uhloptickou 3,2%, rozliSenim 320x240 obra-
zovych bodi a je pln€ dotykovy. OS systém se instaluje stejné, jak jiz bylo popséno v bodé¢
4.1.1. Pokud je nainstalovan OS pro dotykovy displej, neni mozné piipojit externi displej
skrze HDMI. Pro programovani byl tedy zvolen klasicky OS. Na obrazku mtzeme vidét,
jak vypada OS na dotykovém displeji, pro programovani je prace s nim naprosto nevhod-

na. [22]

pl@rasphenypl: ~
Edit Tabs Help
GNU _nano File: .. im

: Fetc/inittab:
& $Id: inittab,v 1.9
¥

The»default runlevel,
1d:2:1initdefffult:

Get 0
Ex1

Obr. 21. Ukazka citelnosti dotykového displeje

6.3 Ukony pi‘ed spusténim programu duplikace

Pfed samotnym spusténim programu duplikace je nutné provést ne¢kolik uprav, nut-
nych k automatickému spusténi programu, velikosti oken a dal$ich nechténych faktort.
6.3.1 Automatické spusténi po startu

Pro to, aby nebylo nutné jakkoliv spoustét program a n¢kde ho hledat, je nejlepsi
volbou spustit ho thned po nastartovani grafického prostfedi OS. Tato operace je provede-

na spusténim konfigura¢niho souboru ptikazem sudo nano
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letc/xdg/Ixsession/LXDE/autostart v aplikaci LXTerminal, coz je piikazova fadka OS
Raspbian. Na konec souboru je pfipsan fadek ,,@sudo Ixterminal --geometry=38x11 -e
/ust/bin/python /home/pi/Desktop/disk.py*. [23]

Tento piikaz spusti po startu LXTerminal v pfizptisobeném rozliSeni k rozliSeni ob-
razovky. Program s nazvem disk.py se bude otevirat pies program Python, coz je progra-

movaci jazyk.

6.3.2 Vypnuti nabidky pri vloZeni média

Aby nevyskakovalo okno pokazdé, kdy je vloZzeno pienosné médium do USB, je
nutné vypnout toto vyskakovaci okno. Vypnuti okna lze provést pies File manager, kde
nahote vybereme nabidku Edit, poté Preferences a zvolime zalozku Volume Management,
kde zruSime zaSkrtnuti nabidky Show available options for removable media when they are
inserted, coz vypne vyskakovaci okno. Toto vyskakovaci okno miizeme také nechat zapnu-
té, ale pro ucely duplikatoru spise piekazi z diivodu prekryti okna programu, kde je spustén

postup duplikace.

6.4 Program k duplikaci

Program, ktery se bude skladat ze tfi ¢asti, bude spustén po nastartovani grafického
prostiedi OS. Bude se skladat z ¢asti pro vybér moznosti, jestli chceme na disk zapsat jeho
kopii se zapsanim souboru o ¢ase duplikace na jiné médium. V tomto ptipadé se bude jed-
nat o SD Kartu s OS. Druhou moznosti je nahrani logového souboru image zdrojového dis-
ku na cilovy, coZ je jeden soubor s obrazem celého disku, se kterym je poté moZno dale
jednoduseji pracovat. Prvni moznost, tedy prekopirovani, je skript, ktery je napsan
V programovacim jazyce Python. Druhou moznosti je nahrani image, ktery je provadén
skrze funkci dd.

»Python je dynamicky, objektove-orientovany programovaci jazyk, ktery se miize vyuzit v
mnoha oblastech vyvoje softwaru. Nabizi vyznamnou podporu k integraci s ostatnimi jazy-
ky a nastroji a prichazi s mnoha standardnimi knihovnami. Da se naucit v nekolika malo
dnech. Mnoho pythonyrskych programatorii hldsi zvySeni produktivity prace a pocit, Ze
Jjazyk podporuje vyvoj na vys$si kvalité s citelnéjsim kodem. * [24]
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6.4.1 Prvni moZnost kopirovani soubori

Prvni moznost je pfehrani celé bitové kopie disku na cilovy disk s vyvedenim logo-
vého souboru s ¢asem zacatku a konce duplikace. Program se sklada z ¢asti pro inicializaci
disku (get disks), kopirovani (Copy) a hlavni casti (Main), ktera vola a pracuje se dvéma
predchozimi ¢astmi. Na displeji je po pfipojeni diski zobrazeno jeho jméno a cesta. Pti
samotné kopirovaci funkci je na displej vypsano mnozstvi ptenesenych dat v gigabajtech,
procentualni postup, ¢as duplikace a rychlost pienosu. U této funkce lze vybrat ze dvou

moznosti. Bud'to po blocich 512 bajti, anebo 1 megabajt. [25]

Prvni moznost
Disk 1 | —— > -:> Disk 2

Logovy
soubor

Obr. 22. Zapsani kopie na cilovy disk s vyvedenim logového souboru

6.4.2 Druhi moZnost kopirovani image

Druhou moznosti je vytvotfeni obrazu zdrojového disku na cilovy v podobé souboru
image.dd, ktery je moZno jednoduSe pfenést na jina zafizeni a ddle s nim snadno pracovat.
Tato funkce je tvofena stejnymi ¢astmi jako v ptfedchozim ptipadé. Rozdil je v zapisu lo-
gového souboru, ktery se nezapisuje na SD kartu s OS, ale pfimo na cilovy disk. Zde je
nutno podotknout, ze cilovy disk musi byt vétsi nez ten zdrojovy z diivodu vétsi velikosti

pravé diky logovému souboru.
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Druha moznost

Disk 1 | C— >

Disk 2
> image.dd

log.
soubor

Obr. 23. Zapsani obrazu a logového souboru na cilovy disk

6.5 Vzhled programu

V nasledujicim obrazku je znazornén vzhled programu pii vybéru a pfi samotném
prabéhu duplikace. V prvni casti je na vybér ze ¢tyf moznosti, které byli popsany
v pfedchozich bodech. Po vybrani urcitého typu duplikace nds program vyzve k piipojeni
zdrojového disku a nasledné cilového disku. Po pfipojeni kazdého zafizeni je zobrazeno

jméno zafizeni a jeho cesta.

LXTerminal

CLONE DRIVE 1:1 (FAST)
MAKE IMAGE OF DRIVE (FAST)
CLONE DRIVE 1:1 (B

MAKE IMAGE OF DRIVE

Obr. 24. Vzhled menu pro vybér druhu duplikace
Na dalsim obrazku je vidét prubéh duplikace, kde je graficky znazornén postup, rych-
lost a ¢as duplikace. Po dokonceni je v programu kratce zobrazeno kolik bajti bylo piene-

seno a program se nasledné sam ukonci.
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Obr. 25. Vzhled pritbéhu duplikace
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7 ANALYZA VYKONU A FUNKCE DUPLIKATORU

V této Casti bude uvedeno testovani rychlosti pienosu dat v zavislosti na rtiznych ty-
pech zafizeni, coz jsou predevsim flash disky, pamétové karty a pevné disky o riznych
velikostech a pfenosovych rychlostech. Dalsim dualezitym aspektem je kontrola fukcionali-

ty duplikétoru a otestovani integrity dat.

7.1 Testovani rychlosti prenosu

Testovany byly pamétové karty, pevné disky a flash disky. Zafizeni nabizeji rizné
prenosové rychlosti. U pamétovych karet je tento tidaj fizen parametrem class, ktery se
déli na class 2, 4, 6 a 10, kde ¢islice za slovem class znaci, o jak rychlé zafizeni se jedna.
Cislice predevsim znaéi rychlost zapisu na médium v megabajtech za sekundu. Class 2
slouzi pro uchovani videa ve standardnim rozliSeni, class 4 a 6 v HD rozliSeni a 10 v plném
HD rozliSeni. Jelikoz ale bude pouZita redukce pro USB, rychlost se razantné snizi vlivem
maximalni pfenosové rychlosti USB 2.0, kterym Raspberry Pi disponuje a ptenosova rych-
lost tohoto standardu ¢ini 480 megabiti za sekundu, coz teoreticky znamena, ze za jednu
sekundu preneseme 60 megabajtii. Prakticky ovSem musime pocitat s mensi pfenosovou
rychlosti a to z jiZ zminéného diivodu zapojeni obou zatizeni na jeden USB port skrze USB
HUB. [26]

7.1.1 Micro sd karta

Pro testovaci ucel bude pouZita microSD karta s oznaCenim class 4 vyrobce

ADATA.
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Obr. 26. Detail micro SD karty a redukce na usb

7.1.2 USB Flash Disk

Dalsim testovanym zatizenim je flash disk, ktery ma vyrobcem udanou rychlost za-
pisu 8 megabajtl za sekundu a rychlost ¢teni 15 megabajtti za sekundu. Jedna se o zafizeni

vyrobce EMTEC.

Obr. 27. Flash disk
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7.1.3 Pevné disky

Poslednim testovanym zafizenim budou pevné disky s konektivitou SATA a star-
$im IDE o velikostech 120, 200 a 80 gigabajta.

Obr. 28. Disky s konektivitou SATA a IDE

Obr. 29. Disk zapojeny v diskovém ramecku
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7.2 Vyhodnoceni rychlosti pienosu

Pro vyhodnoceni rychlosti je brana primérna rychlost pfenosu mezi zdrojovym a ci-
lovym diskem. Testovan byl pienos z USB flash disku na SD kartu a na pevny disk SATA.
Poté z SD karty na pevny disk SATA a jako posledni z pevného Disku IDE na pevny disk
SATA.

7.2.1 Prenosové rychlosti pii duplikaci z flash disku na SD kartu a pevny disk

Pii ptenosu z flash disku na SD kartu byla primérna prenosova rychlost 5 megabaj-

MIw e

Pti pfenosu z flash disku na pevny disk SATA ¢inila primérna rychlost pfenosu 10 mega-
bajtll za sekundu. Pfi kopirovani na SD kartu byla pfenosova rychlost omezena spise rych-
losti z&pisu na SD kartu. U pfenosu na SATA disk bylo dosaZzeno maximalni ¢teci rychlosti

flash disku, ktera zpomalovala zapis na pevny disk.
7.2.2 Prenosova rychlost pri duplikaci z SD karty na pevny disk SATA

Pti ptenosu z flash disku na pevny disk SATA ¢inila primérné rychlost pfenosu 13
megabajtii za sekundu. Zde je max rychlost ovlivnéna rychlosti ¢teni z SD Karty.

7.2.3 Prenosova rychlost pri duplikaci pevny disk na pevny disk

Rychlost pfi kopirovani z pevného disku s konektorem IDE na pevny disk se SATA
konektorem ¢inila primérna prenosova rychlost 14 megabajtl za sekundu, tedy pfenos 100
gigabajtl by trval pfiblizné 2 hodiny. Zde byla rychlost omezena jak konektivitou IDE na

zdrojovém disku, tak max. pfenosovou rychlosti USB.

7.3 Tabulkovy prehled rychlosti

Pro lepsi ptehled v rychlostech jsou rychlosti uvedeny v nasledujici tabulce, rozdéle-

né do sektori podle zdrojového média.

Tab. 3. Tabulka rychlosti jednotlivych médii

Zdrojové médium Cilové médium Rychlost [MB/s]
Flash disk SD karta 5
SATA disk 10

IDE disk SATA disk 14
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7.4 Funkce duplikatoru

Duplikator je rozdélen do péti Casti, z cehoz jedna je hlavni ¢ast pro vybér dvou dal-
Sich ¢asti zadavana piikazem z klavesnice. Druha a ¢tvrta ¢ast slouzi pro vytvoreni duplici-
ty formou bitové kopie 1:1 s nahrdnim logového souboru na SD kartu s OS. Tteti a pata
cast slouzi ke zkopirovani obrazu disku na cilovy disk s vytvorenim logového souboru na
cilovém disku. V obou piipadech je na displeji zobrazen postup pienosu. Do logového

souboru je poté zapsan ¢as zacatku, ¢as konce, celkovy ¢as pienosu, otisk MD5 a SHAL.
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8 POROVNANI S PRODUKTY NA TRHU

Pro porovnani sestaveného duplikatoru byly vybrany dva forenzni duplikatory. Porov-
nani bude zaméteno hlavné na konektivitu, cenu, pocet ptfipojenych diskii a pfenosovou
rychlost. Jako porovnavané modely byly vybrany dva forenzni duplikatory. A to zafizeni:

Logicube Forencis Falcon a Tableau TD2u. Shrnuti parametra sestavené¢ho duplikatoru.

Pro shrnuti parametrti byly zohlednény vsechny vySe popsané parametry. Pro vétsi
rozsah jsou uvedeny dvé cenové kategorie. U levnéjsi je pocCitano s co nejniz§imi poiizova-
cimi naklady. U drazsi varianty je pocitano s komponenty, které byly pouzity pro tento

konkrétni sestaveny model.

wewrs

8.1.1 Levnéjsi varianta

Pro levnéjsi variantu bylo pouzito téméf nejlevnéjSich komponent se zachovanim
stejné nebo lehce omezené funkce. U levnéjsi varianty nebude pouzit displej a rozboCovac
USB. Pii pouziti by bylo ov§em nutno pouzit externi monitor s konektivitou HDMI a tak-

zvany ypsilon kabel, ktery zajiStuje napajeni USB. Ceny jsou uvedeny véetné¢ DPH.

Tab. 4. Cena levnéjsi varianty duplikatoru

Levnéjsi varianta
Pfedmét Cena véetné DPH
Raspberry Pi Model B 880 K¢
Y kabel 138 K¢
USB Ramecek 400 K¢
Cena Celkem 1418 K¢

Vv’

8.1.2 Draz§i varianta

Pro drazsi variantu bylo pouzito vSech pouzitych komponent, které se objevili
Vv této praci. Navic je tedy oproti levnéjsi varianté piidana redukce SATA na USB, externé
napajeny USB rozbocovac a displej. Nékteré komponenty byly u levnéjsi varianty pouzity
dvakrat. U drazsi varianty jsou pouzity jednou a nahrazeny jinymi komponenty s lepsimi
parametry. Tyka se to zejména USB rozbocovace pro pfipojeni vice zatizeni a displeje pro

vetsi mobilitu celé sestavy.
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Tab. 5. Cena drazsi varianty duplikdtoru

Drazsi varianta

Pfedmét Cena véetné DPH

Raspberry Pi Model B 880 K¢
3,2 " displej 370 K¢
USB rozbocovac 550 K¢
redukce SATA na USB 600 K¢
USB Ramecek 200 K¢
Cena Celkem 2 600 K¢

8.2 Porovnani s forenznimi duplikatory

Pro porovnéni byly zvoleny vySe uvedené forenzni duplikatory Logicube Forencis

Falcon, Tableau TD2u.

8.2.1 Logicube Forencis Falcon

., Logicube je jednim z nejstarsich vyrobcii zarizeni pro duplikaci pevnych diskii a forenzni
ziskavani dat v prumyslu. Je pritkopnikem v této oblasti od roku 1993, kdy byla v Kalifor-
nii, USA, zalozena. Logicube vyrabi zarizeni od malych a lehce prenosnych produktii pro
duplikaci 1 k 1 az po velké systémy urcené pro kopirovani na vice cilii bez rozlisovani typu,
velikosti nebo vyrobce disku. Forenzni feSeni potom umoznuji praci ve ztizenych ,, polnich
podminkach, rychly a autentifikaci zajistény sber dat, pripadné extrakci dat z béznych mo-

bilnich telefonii, tak i jejich napodobenin zalozenych na cinskych cipech. “ [27]

Oproti duplikatoru Raspberry Pi nese Logicube velké mnozstvi vyhod. Jelikoz vy-
robce cenu modelu neudava, je ovSem patrné, Ze se nebude pohybovat v takové cenové
relaci jako sestaveny duplikator Raspberry Pi. Jeho vyhody jsou ovSem obrovské. Pieno-
sova rychlost ¢ini rychlost pfenosu az 20 gigabajtli za minutu, ma moznost kopirovat ze
Ctyt zdrojovych diskd az na pét cilovych. M4 moznost vzdaleného ovladani skrze http pro-
tokol. Podporuje zapis do formatu dd image, ex01 a e01. M4 zabudovany sedmipalcovy

dotykovy displej a ma funkci stoprocentni ochrany proti zapisu na zdrojovy disk. [27]
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Obr. 30. Forenzni duplikator Logicube Forencis Falcon [27]

8.2.2 Tableau TD2u

., Forenzni duplikatory Tableau nabizi vytvoreni forenzni kopie pevnych diskii a dalsich
pamétovych médii bez jakychkoliv kompromisi. Ackoliv je pouzivani pristrojii Tableau
velice lehké a intuitivni, mohou nabidnout mnoho uzitecnych funkci i pokrocilému uzivate-

li. Rychlost a spolehlivost je samozrejmosti. ** [9]

Zatizeni Tableau je oproti Logicube patrn€ horsi. Rychlost pienosu je 15 gigabajti
za minutu. Zafizeni dale umoZznuje stejné¢ jako Raspberry Pi duplikator vypocet MDS5 a
SHA1. Podporuje zatizeni s konektivitou USB 3.0, SATA a IDE. Oproti sestavenému du-
plikatoru, ktery ma konektivitu pouze USB 2.0., Tableau umoziuje provadét kopii az na tfi

cilové disky zaroveil. Vyrobce cenu modelu neudava.
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Obr. 31. Forenzni duplikator Tableau TD2u [9]
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ZAVER

Cilem této bakalaiské prace bylo seznamit se a shrnout problematiku feSeni krimi-
nalni ¢innosti v oblasti kybernetické kriminality s pouzitim prostfedkii, vyuzivanych pro
feseni tohoto problému. Pro ¢tenare by mélo byt pfinosem také seznameni s novymi tech-
nologiemi vypocetni techniky a jejim vyuzitim pravé v tomto odvétvi forenznich véd. Dal-
§i dulezitou ¢asti je obezndmeni se star§imi zafizenimi, ktera jsou dnes stale pouzivana a
musi na né byt bran zfetel, jelikoz mohou byt taktéz voditkem k feSeni ptipadu. Konkrét-
nim prvkem této prace je hardwarové zatizeni duplikator harddiskd, u kterého bylo popsa-
no, jak funguje a pro¢ je dulezitou soucasti pii vySetiovani. DalSim tkolem bylo tento du-

plikator sestavit a popsat jak pracuje.

Duplikétor ovSem neni jen zalezitosti forenznich véd, ale je vyuzivan i pro jiné uce-
ly, jako pro zalohovani, vytvareni duplicit CD, DVD, vyuzivanych v komer¢ni, ¢i jiné ob-
lasti. Jelikoz ale nejsou tato zafizeni pro sviij ucel cenové dostupna, je v praktické ¢asti

popséno, jak je mozné vyuzit levny mikropocita¢ s procesorem ARM pravée pro tento ucel.

V teoretické ¢asti bylo popséano, k ¢emu duplikator slouzi, jaké by m¢l mit paramet-
ry z hlediska narokt na pofizeni a v jakych oblastech se vyuziva. Velmi dulezitou ¢asti byl
popis vyuziti v kriminalistickém prostiedi s vymezenim prostfedkiit a metod postupi.
V dalsich kapitolach bylo popsano, jaké jsou pozadavky a jaké jsou novinky v odvétvi vy-
pocetni techniky s uvedenim parametrl, které by mély spliiovat nejnovéjsi kriminalistické

prostiedky.

V praktické €asti je sepsano prehledné sestaveni duplikatoru s fotodokumentaci. Na
zacatku je zndzornéno, jaké komponenty byly pouZity pro duplikator diskd, s jednoduchym
vysvétlenim jak tyto soucésti ozivit. Poté je v této ¢asti popsan program, ktery fidi pribéh
duplikace s analyzou vykonu. Na konci praktické ¢asti je uvedeno porovnani parametrt

sestaveného duplikatoru s produkty na trhu.

Pfinosem této prace bylo sestaveni duplikétoru, ktery je oproti vyrobklim uvede-
nym na trh podstatn¢ levnéjsi a pfinejmensim vystacuje pro méné narocné uzivatele. Vel-
kou zasluhu na cené tohoto duplikatoru je pouzita technologie ARM procesoru, ktery je
diky své cené vyuzivan ve vétSing€ elektronickych zafizeni, kterd jsou pro nds v dneSnim

sveéte nepostradatelna.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
0S Operacni systém
HD High Definition

SSD  Solid state disk.
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SEZNAM PRILOH

Priloha P I Program duplikatoru



PRILOHA P I: PROGRAM DUPLIKATORU

import os

import commands

import time

import math

import hashlib

from sys import stdout
import subprocess

from threading import Thread
def get_disks():

paths = commands.getstatusoutput("Isblk -i -1 -n -o NAME,SIZE, TYPE -b| grep
'disk’ | cut -f1 -d" " ™)
paths = paths[1]
paths = paths.split()
a=1
names = []
for x in paths:
name = commands.getstatusoutput(""*'sudo blkid /dev/™"" + x + """*|grep

if not name[1]:
name = "undefined"
else:
name = name[1].split()
for part in name:
if "LABEL" in part:
name = part
name = name[6:]
name = name[1:]
names.append(name)
paths[a-1] = "/dev/" +x
a=a+1
return paths,names

def get_partitions(disk):
sizes =]
biggest_size =1
partitions = commands.getstatusoutput("*"Isblk """ + disk + ™" -i -1 -n -0
NAME,SIZE, TYPE -b | grep 'part' |cut -f1 -d" "™"")
partitions = partitions[1]
if partitions ==""".
biggest_size_name = "none"
else:
partitions = partitions.split()
for x in partitions:
X ="/dev/" + x
size = commands.getstatusoutput("*"'sudo blockdev --getsize64 """ + X)
if size:
size = size



elif not size:
size=1
sizes.append(size[1])
a=0
for x in sizes:
if int(x) > biggest_size:
biggest_size = int(x)
biggest_size_name = "/dev/" + partitions[a]
a=a+l
return biggest_size_name

def Copy(source,destination,buffer):
chunksize = buffer
total_copied =0
to_write = commands.getstatusoutput(""*'blockdev --getsize64 """ + source)
chunk_size copied =0
time_start = time.time()
time.sleep(0.1)
print "\n"
print "CLONNING..."
print "TRANSFERED GB|PERC | TIME |MB/S *
with open(source,'rb’) as f:
with open(destination, "wb") as i:
while True:
chunk = f.read(chunksize)
if len(chunk) == 0:
break
i.write(chunk)
chunk_size_copied = len(chunk) + chunk_size_copied
perc = float(int(chunk_size_copied)) / float(int(to_write[1]))
* float(100)
time_now = time.time()
time_till_now = time_now - time_start
perc = float("{0:.2f}".format(perc))
chunk_size _copied_MB = int(chunk_size_copied) / 1048576
to_write_MB = int(to_write[1]) /101048576
to_write_GB = round(float(to_write[1])/1073741824,1)
chunk_size _copied_GB = round(float(chunk_size copied) /
1073741824,1)
write_speed = chunk_size_copied_MB / time_till_now
write_speed = float("{0:.1f}".format(write_speed))
time_till_now = time.strftime(""%H:%M:%S",
time.localtime(time_till_now))
stdout.write(*\r%s" %( \
str(chunk_size_copied_GB) + "/" + str(to_write_GB) \
+""* (13 - (len(str(chunk_size_copied_GB) + "/" +
str(to_write_GB)))) \
+"|" + str(perc) + "%" \



+ (7 - (Ien(str(perc) + "%™)) * " " \
+1"\
+ str(time_till_now)\
+" " *(9 - len(str(time_till_now))) \
+ "|" + str(write_speed)))
stdout.flush()
f.close()
i.close()
print "\n"
print "Copied " + str(chunk_size_copied) + " /" + str(to_write[1]) +'
bytes'
if int(chunk_size_copied) == int(to_write[1]):
print '‘Copy successful'
#return str(chunk_size_copied),str(to_write[1])

def DD_copy(source,destination,buffer):
buffer = str(buffer)

source_size = commands.getstatusoutput(""'blockdev --getsize64 """ + source)

source_size = source_size[1]

source_size_GB = round(float(source_size)/1073741824,2)

print'COPYING..."

print TO COPY:'

print str(source_size) + " BYTES"

print str(source_size_GB) +" GB" + "\n"

s = subprocess.Popen(['sudo dd conv=noerror,sync,notrunc bs=" + str(buffer) +'if="+
source +' 2>/home/pi/Desktop/write_error.txt | pv | dd conv=noerror,sync,notrunc bs="+
str(buffer) +' of="+ destination + ' 2>/home/pi/Desktop/write_error.txt],
stdout=subprocess.PIPE, shell=True)

s.wait()

return source_size

def Get_fingerprint(source,buffer,to_read):
chunksize = buffer
total_copied =0
to_write = 0s.path.getsize(source)
to_write = str(to_write)
to_write = to_write.replace(’'L',")
to_write = int(to_write)
if to_write ==0:
to_write = commands.getstatusoutput(‘blockdev --getsize64 ' + source)
to_write = to_write[1]
#to_write = commands.getstatusoutput(""*'blockdev --getsize64 """ + source)
#to_write = to_write[1]
#if "BLKGETSIZEG64: Function not implemented" in to_write:

# to_write = 0s.path.getsize(source)
# to_write = str(to_write)

# to_write = to_write.replace("L", ™)
# to_write = int(to_write)

ifto read =="":

to_read = int(to_write)



chunk_size copied =0
time_start = time.time()
time.sleep(0.1)
md5 = hashlib.md5()
shal = hashlib.shal()
print "PASSED GB|PERC | TIME |MB/S "
with open(source,'rb') as f:
while True:
if (int(to_read) - chunk_size _copied)< chunksize:
chunksize = (int(to_read) - int(chunk_size_copied))
chunk = f.read(chunksize)
chunk_size _copied = len(chunk) + int(chunk_size copied)
md>5.update(chunk)
shal.update(chunk)
if len(chunk) == 0 or chunk_size_copied ==to_read:
break
perc = float(int(chunk_size copied)) / float(int(to_write)) * float(100)
time_now = time.time()
time_till_now = time_now - time_start
perc = float("{0:.2f}".format(perc))
chunk_size _copied MB = int(chunk_size copied) / 1048576
to_write_MB = int(to_write) /101048576
to_write_GB = round(float(int(to_write))/1073741824,1)
chunk_size _copied_GB = round(float(chunk_size_copied) / 1073741824,1)
write_speed = chunk_size_copied_MB / time_till_now
write_speed = float("{0:.1f}".format(write_speed))
time_till_now = time.strftime("%H:%M:%S",
time.localtime(time_till_now))
stdout.write("\r%s" %( \
str(chunk_size _copied_GB) + "/" + str(to_write_GB) \
+" " * (13 - (len(str(chunk_size_copied_GB) + "/" + str(to_write_GB)))) \
+"|" + str(perc) + "%" \
+ (7 - (Ien(str(perc) + "%™)) * " " \
+"
+ str(time_till_now) \
+""* (9 - len(str(time_till_now))) \
+ "|" + str(write_speed)))
stdout.flush()

f.close()
print "\n"
print "CHECKED \n" \
+ str(chunk_size_copied) + " /™ + str(to_write) + ' bytes'
return md5.hexdigest(),shal.hexdigest()
def Main():
time_at_start = time.time()
o0s.system('clear’)
mountpoint = "/media/usb”
while True:
type_choice = raw_input("1. CLONE DRIVE 1:1 (FAST)\n"\



+"2. MAKE IMAGE OF DRIVE (FAST)\n" \
+"3. CLONE DRIVE 1:1 (BAD BLOCKS)\n" \
+"4. MAKE IMAGE OF DRIVE (BAD
BLOCKS)\n")
if type_choice == "1" or type_choice == "2" or type_choice == "3" or ty-
pe_choice =="4":
break
else:
o0s.system('clear’)
mountpoint = "/media/usb”
source_path =""
target_path =""
source_name =
target_name =""
paths_first,names_first = get_disks()
a=0
items =0
paths_done = paths_first
names_done = names_first
print ‘Connected drives'
for x in names_first:
print x + " : " + paths_first[a]
a=a+1l
print "\n"
time_start = time.time()
time.sleep(0.1)
while not source_path:
time_now = time.time()
time_till_now = time_now - time_start
time_till_now = int(time_till_now)
items =0
paths_2, names_2 = get_disks()
for path in paths_2:
if path not in paths_first :
paths_done.append(path)
names_done.append(names_2[items])
source_path = path
source_name = names_2[items]
print "\nSource path is : " + source_path
print "Source name is : " + source_name
#print paths_done
#print names_done
elif source_path:
axx =1

else:
stdout.write(*\r%s" % ("'Waiting for source drive: " +
str(time_till_now) + " secs™))
stdout.flush()
items = items + 1
time.sleep(0.5)



print "\n"
time_start = time.time()
while not target_path:
time_now = time.time()
time_till_now = time_now - time_start
time_till_now = int(time_till_now)
items 1=0
paths_3, names_3 = get_disks()
for path in paths_3:
if path not in paths_done:
target_path = path
paths_done.append(target_path)
target_name = names_3[items_1]

print "\nTarget path is : " + target_path
print "Target name is : " + target_name
elif target_path:
axx =1
else:
stdout.write("\r%s" % (“"Waiting for target drive: " +
str(time_till_now) + " secs™))
stdout.flush()
items_1=items 1+1
time.sleep(0.5)
print "\n"
print "GETTING FINGERPRINTS of: " + source_path
md>5,shal = Get_fingerprint(source_path,2**17,"")
print "\n"
print " FINGERPRINTS CREATED"
print "MD5 FINGERPRINT IS:"
print str(mdb)
print "SHA1 FINGERPTINT IS:"
print str(shal)
if type_choice =="1":
to_read = DD_copy(source_path,target_path,"64k")
time_at_end = time.time()
time_elapsed = time_at_end - time_at_start
time_at_start = time.strftime("%d-%m-%Y|%H:%M:%S",
time.localtime(time_at_start))
time_at_end = time.strftime("%d-%m-%Y|%H:%M:%S",
time.localtime(time_at_end))
time_at_elapsed = time.strftime("%H:%M:%S", time.localtime(time_elapsed))
print "\n" + "MAKING CLONE FINGERPRINT"
target_md5,target_shal = Get_fingerprint(target_path,2**17,str(to_read))
print "\n" + "source hash is:"
print str(md5)
print str(shal)
print "clone hash is:"
print str(target_mdb)
print str(target_shal)



with open("*/home/pi/Desktop/log.txt","w+") as log:

log.write("TIME_STARTED=" + time_at_start + "\n")
log.write("TIME_END=" + str(time_at_end) + "\n")

log.write("TIME_ELAPSED=" + str(time_at_elapsed) + "\n")

log.write(""source_ MD5="+ str(md5) + "\n")

log.write(""source_SHA1="+ str(shal) + "\n")
log.write("clone_MD5=" + str(target_md5) + "\n")
log.write("clone_SHA1=" + str(target_shal) + "\n")
log.write("original_bytes=" + str(to_read) + "\n")

log.close()
print 'LOG FILE CREATED'
print ‘/home/pi/Desktop/log.txt’
elif type_choice =="2":

partition = get_partitions(target_path)

print "target =" + partition

if partition == "none":
sys.exit(0)

X = commands.getstatusoutput("'sudo mount " + partition + " " + mountpoint

print x[1]
to_read = DD_copy(source_path,mountpoint + "/image.dd","64k")
print "\nIMAGING DONE"
print mountpoint + "/image.dd”
time_at_end = time.time()
time_elapsed = time_at_end - time_at_start
time_at_start = time.strftime("%d-%m-%Y|%H:%M:%S",
time.localtime(time_at_start))
time_at_end = time.strftime("%d-%m-%Y|%H:%M:%S",
time.localtime(time_at_end))
time_at_elapsed = time.strftime("%H:%M:%S",
time.localtime(time_elapsed))
print "\n" + "GETTING TARGET FINGERPRINT"
target_md5,target_shal = Get_fingerprint(mountpoint +
"limage.dd",2**17,™")
print "\n" + "source hash is:"
print str(md5)
print str(shal)
print "image hash is:"
print str(target_md5)
print str(target_shal)
with open(mountpoint + "/log.txt","w+") as log:
log.write("TIME_STARTED=" + str(time_at_start) + "\n")
log.write("TIME_END=" + str(time_at_end) + "\n")
log.write("TIME_ELAPSED=" + str(time_at_elapsed) + "\n")
log.write(""source_MD5="+ str(md5) + "\n")
log.write("source_ SHA1=" + str(shal) + "\n")
log.write("image_MD5=" + str(target_md5) + "\n")
log.write("image_SHA1=" + str(target_shal) + "\n")
log.write("original_bytes=" + str(to_read) + "\n")
log.close()



print 'LOG FILE CREATED'
print str(mountpoint) + '/log.txt'
time.sleep(5)
y = commands.getstatusoutput("sudo umount " + partition)
print y[1]
elif type_choice =="3":
to_read = DD_copy(source_path,target_path,512)
time_at_end = time.time()
time_elapsed = time_at_end - time_at_start
time_at_start = time.strftime(*"%d-%m-%Y|%H:%M:%S",
time.localtime(time_at_start))
time_at_end = time.strftime("%d-%m-%Y|%H:%M:%S",
time.localtime(time_at_end))
time_at_elapsed = time.strftime("%H:%M:%S", time.localtime(time_elapsed))
print "\n" + "GETTING TARGET FINGERPRINT"
target_md5,target_shal = Get_fingerprint(target_path,2**17,str(to_read))
print "\n" + "source hash is:"
print str(md>b)
print str(shal)
print "image hash is:"
print str(target_md>5)
print str(target_shal)
with open("/home/pi/Desktop/log.txt","w+") as log:
log.write("TIME_STARTED=" + str(time_at_start) + "\n")
log.write("TIME_END=" + str(time_at_end) + "\n")
log.write("TIME_ELAPSED=" + str(time_at_elapsed) + "\n")
log.write(""source_MD5="+ str(md5) + "\n")
log.write(""source_ SHA1="+ str(shal) + "\n")
log.write("clone_MD5=" + str(target_md5) + "\n")
log.write("clone_SHA1=" + str(target_shal) + "\n")
log.write("original_bytes=" + str(to_read) + "\n")
log.close()
print 'LOG FILE CREATED'
print '/home/pi/Desktop/log.txt’
elif type_choice =="4":
partition = get_partitions(target_path)
print "target =" + partition
if partition == "none":
sys.exit(0)
X = commands.getstatusoutput(*'sudo mount " + partition +
print x[1]
to_read = DD_copy(source_path,mountpoint + "/image.dd",512)
print "\nIMAGING DONE"
print mountpoint + "/image.dd"
time_at_end = time.time()
time_elapsed = time_at_end - time_at_start
time_at_start = time.strftime("%d-%m-%Y|%H:%M:%S",
time.localtime(time_at_start))
time_at_end = time.strftime(*"%d-%m-%Y|%H:%M:%S",
time.localtime(time_at_end))

+ mountpoint)



Main()

time_at_elapsed = time.strftime("%H:%M:%S", time.localtime(time_elapsed))
print "\n" + "GETTING IMAGE FINGERPRINT"

target_md5,target_shal = Get_fingerprint(mountpoint + "/image.dd",2**17,"")

print "\n" + "source hash is:"

print str(md>s)

print str(shal)

print "target hash is:"

print str(target_md5)

print str(target_shal)
with open(mountpoint + "/log.txt","w+") as log:
log.write("TIME_STARTED=" + str(time_at_start) + "\n")
log.write("TIME_END=" + str(time_at_end) + "\n")
log.write("TIME_ELAPSED=" + str(time_at_elapsed) + "\n")
log.write(""source_MD5="+ str(md5) + "\n")
log.write(""source_ SHA1="+ str(shal) + "\n")

log.write("image_MD5=" + str(target_md5) + "\n")
log.write("image_SHA1=" + str(target_shal) + "\n")

log.write("original_bytes=" + str(to_read) + "\n")
log.close()

print 'LOG FILE CREATED'

print str(mountpoint) + /log.txt'

time.sleep(5)

y = commands.getstatusoutput("sudo umount " + partition)

print y[1]



