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ABSTRAKT

Tématem prace je problematika spoluprace soukromych bezpecnostnich sluzeb a hlidek
Policie Ceské republiky. V prvni &asti je shrnuta ¢innost soukromych bezpeénostnich
sluzeb se zaméfenim na stavajici prdvni Gpravu a vhodnou zménu stavajici Upravy
do budoucna. V dal§i ¢asti prace jsou popsany moznosti piedavani informaci
V bezpe¢nostnim pramyslu. Nasledujici Cast prace se zabyva pfevozy finan¢ni hotovosti
a jinych cennosti soukromou bezpeénostni sluzbou a Policii Ceské republiky. Cela prace je
zakoncena tfemi modelovymi pievozy finanéni hotovosti soukromou bezpecnostni

sluzbou, které byly napadeny uto¢nikem.

Klic¢ova slova: soukromd bezpecnostni sluzba, SBS, ptfevoz penéz, Policie CR

ABSTRACT

The theme work is the cooperation of private security services and police patrols of Czech
Republic. The first section summarizes the activities of private security services
with a focus on existing legislation and appropriate changes to the existing arrangements
in the future . The next section describes the options for transmitting information in the
security industry. The following section deals with movements of cash and other valuables
private security guards and the Police of the Czech Republic. The whole work is finished

three model movements of cash private security guards who were attacked.

Keywords: private security service, PSS , money transport, Police Czech Republic



UTB ve Zliné, Fakulta aplikované informatiky, 2015 5

PODEKOVANI

Touto formou bych rad podékoval predeviim JUDr. Vladislavu Stefkovi za odborné
vedeni, konzultace a za poskytnuté pfipominky ke zpracovani a obsahu prace. Dale dékuji

své rodin€, kterd se mnou méla po dobu psani mé prace trpélivost.



UTB ve Zliné, Fakulta aplikované informatiky, 2015 6

Prohlasuji, Ze

e beru na védomi, Ze odevzdanim diplomové/bakaléiské prace souhlasim se zvefejnénim
své prace podle zdkona €. 111/1998 Sb. o vysokych Skolach a o zméné a doplnéni
dalsich zakonii (zdkon o vysokych skolach), ve znéni pozd¢jsich pravnich predpist,
bez ohledu na vysledek obhajoby;

e beru na védomi, ze diplomova/bakalarskd prace bude ulozena v elektronické podobé
V univerzitnim informa¢nim systému dostupna k prezen¢nimu nahlédnuti, ze jeden
vytisk diplomové/bakalarské prace bude wulozen v pfiruéni knihovné Fakulty
aplikované informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude uloZen u
vedouciho prace;

e Dbyl/a jsem seznamen/a stim, Ze na moji diplomovou/bakalaiskou praci se plné
vztahuje zékon €. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl (autorsky zakon) ve znéni pozdéjsich pravnich
ptedpist, zejm. § 35 odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢ pravo na
uzavieni licen¢ni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
diplomovou/bakalatrskou praci nebo poskytnout licenci k jejimu vyuziti jen pripousti-li
tak licen¢ni smlouva uzaviena mezi mnou a Univerzitou Tomase Bati ve ZIlin¢€ s tim,
ze vyrovnani piipadného ptfiméfeného piispévku na thradu ndkladl, které byly
Univerzitou TomaSe Bati ve Zlin€ na vytvoreni dila vynaloZeny (aZ do jejich skutecné
vyse) bude rovnéz predmétem této licencni smlouvy;

e beru na védomi, Ze pokud bylo k vypracovani diplomové/bakaldiské prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomercnimu
vyuziti), nelze vysledky diplomové/bakalaiské prace vyuzit ke komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem diplomové/bakalaiské prace jakykoliv
softwarovy produkt, povazuji se za soucédst prace rovnéz i zdrojové kody, popf.
soubory, ze kterych se projekt skladd. Neodevzdani této soucasti mize byt divodem
K neobhajeni prace.

ProhlaSuji,

* Ze jsem na diplomové/bakalafské praci pracoval samostatné a pouZitou literaturu jsem
citoval. V piipadé publikace vysledkt budu uveden jako spoluautor.

» Ze odevzdana verze diplomové prace a verze elektronickd nahrana do IS/STAG jsou
totozné.

V Praze dne 20.5.2015 T T Vi,
podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2015 7

OBSAH

UV O ... 9
| TEORETICKA CAST ......coooviiiiiiieieieeeeee e 11
1  ROZSAH CINNOSTI BEZPECNOSTNICH SLUZEB.............cccccocovovverrernnne. 12
11 LEGISLATIVNI UPRAVA ......utiiiiiiitiieee s ittt e e esitee e e e staee e e s snnteaaeasstaneesasnneeesannenaeessnnnns 12
111 Delege ferenda .......cccooiiiiiiiii i 13
1.1.2  Znaky budouci legislativni Upravy.........cccceiiiiiiiiiiiiiiiicseeseeeeeee 15
1.1.3  Navrh zakona o soukromé bezpecnostni CINNOSt .......ccovvviiinisisisiniine, 17
1.1.4  Aktualni verze zakona Ministerstva vnitra CR .......ccccccvviiiiiiiiiiieiiie e 18
1.1.5 Schvéleni nové ZAKONNE NOTINY ....evvvviiiiiiiiiiieiiiiesniee e 21
1.2 DOHLEDOVA A POPLACHOVA PRIIMACE CENTRA ....ccoiiiiiiieeiiiiieeeciiiee e ciiee e 21
1.3 ZAJISTENI BEZPECNOSTI STATICKEHO OBJEKTU ...ccciiiiieeeiiireeeesiineeeesnivneeessnnnenens 22
1.3.1  Technické zabezpecovaci prostiedKy.........ccviieiiiiiieiiiiiici e 22
1.3.2  Strazni a obChUZKOVA CINNOST....ciiiieiiiiiirireiii et 23
14 PREPRAVA CHRANENYCH OSOB.....ccciivieitireiteeesieresteeesneeessesesseessssesssssessssseans 24
15 PREPRAVA HOTOVOSTI A CENNOSTI ..vvveiiiieiiieesiieesieeesiee e sieeesive e snveeesnaeesnnneeans 25
1.5.1  Pteprava radioaktiviniho materialu...........cocevviiiiiiiiiiiiceccc e 26
1.6 TECHNICKE PROSTREDKY BEZPECNOSTNICH SLUZEB.......cccvieiivieeiieeeiineesveeennnnes 27
1.6.1  Pracovni a ochranné prostiedky jednotlivel.........cccoovvviriiiiiiiiiiice 27
1.6.2  Dopravni prostiedKy.......ccoeiiiiiiiiiieiicieee e 31

1.7 SPOLUPRACE PCR A SBS PRI OBCHUZKOVE CINNOSTI A PREDAVAN({
INFORMACT ...uttiie e ittt ettt e ettt e ettt e e ettt e e e e et e e e e s e bae e e e s eaaaeeeesanbeeeessnbaaeeeesnnaeeens 32
1.7.1  Specifikace &innosti Policie CR .........cccoververrrerrceerriseeseceesesieeee s, 32
1.7.2  Hlavni zamé&feni SBS ..o 34
1.7.3  MOZNOSti SPOIUPIACE ... 36
1.7.4  Spoluprace Policie CR a SBS ..o 37
2 SYSTEM PREDAVANI INFORMACT.........cccccoooviiiiiiiieeeceeeeeeeeeees e 39
2.1 NAVRH SYSTEMU PREDAVANI INFORMACH ......ccciiiiiiieiiiiiee e 43
2.1.1  Predavani informaci pii sportovnich utkanich ..........cccoooiiiiiiiiiinnnn, 43
2.1.2  Predavani informaci pti shroméazdénich a pochodech ..........cccocviviiiennn. 43
2.1.3  Predavani informaci v jinych pfipadech ..o 44
2.2 PREDAVANI INFORMACE UVNITR POLICIE CR ..ot 44
2.2.1  System PEGAS ... 44
2.2.2  Datové prenosy v systému PEGAS..........ccocoviiiiiiiie e 46
2.2.3  Mobilni telefony ........ccooeiiiiiiiii 46
A S 4 ) R 47
3 MOZNOSTI VYUZITi KAMEROVYCH SYSTEMU ......c..cooovvvivririeennrns 48
3.1 POVINNOSTI DLE ZAKONNYCH NOREM ......cooiitutvreieeeeeesiiitirnreeeseessssssssresesesesssnnnns 48
3.2 MOZNOSTI POUZITI KAMEROVYCH SYSTEMU .....ciiuviiieiiirieeeeerreeeesirteeeesesveeeeeennees 49
3.21  Analogoveé Kamerove SYSEEMY .......cccverieeriirrerieniieiesieesieeie e 49
3.2.2 TP KamMEroVE SYSTEMY ..c.ueiiuiiiiiiiiieiiiesiee ittt 51
3.3 KAMEROVY SYSTEM HL. M. PRAHY L..uiiiiiiiiiiie i 53
3.4 DOMACI KAMEROVY SYSTEM ..eiuviiiiiiessiiieasiiiessineessineesssessieessssesssssesssnsesssssessnnns 54

4  PODMINKY PREVOZU FINANCNICH HOTOVOSTI ..o, 55



UTB ve Zliné, Fakulta aplikované informatiky, 2015 8

4.1 (023 2001 727N ST N PRSP 55
B.11 UM civeerereeeeeeeeeeeeeeeeeseseeeseeee e s e s es e ee e ee s ees s ee s eeseeesesesees e enens 55

4.1.2  MONItOTING PTEPTAVY ...vivverriiuriitieitieieesieese e e st sr e sreen e sneene s 95

4.1.3  Personalni politiKa........cccoiiiiiiiiiiiiiieiiiie i 57

4.2 PREVOZ V KOMPETENCI POLICIE CR ..ot 57
4.2.1  PIeVAZENE CENMMNOSL ..occuvrrreiiieeeiiiiiiiriieeeee e et s sibrree e e e e e s s seabbbrr e e s s e e s s s sabbrreeeeeeens 57

4.2.2  Slozeni kolony vozidel tranSportul..........ccceecviieeiiiiiiiiiiccie e 58

4.2.3  Highvs. LOW Profile ......ccoovoiiiieiicc e 59

4.3 PREVOZ V KOMPETENCI SOUKROME BEZPECNOSTNI SLUZBY ......cceeiiiuiireeniinnneannns 61
431  Navrh jisténi ze strany Policie CR pii pfevozu finanénich hotovosti.......... 62

I PRAKTICKA CAST ...ttt sse st 64
5  MODELOVY PRIKLAD PREVOZU FINANCNi HOTOVOSTI...................... 65
51 PREVOZ HOTOVOSTISBS ..ottt 65
5.1.1  Modelovy priklad A .......oooiioiiii e 67

512  Modelovy priklad B ......ccccooiiiiiiiiiiic e 68

5.1.3  Modelovy priklad C ..o 70

5.2 DA N V4 =) ST 71

Y 7.7 ) L OO 72
CONCLUSION L. e s e e e e e e s s s s bbb e e e e e e e e s snans 73
CITOVANA LITERATURA .......coooviiitieteieeeeteee s sssesses s sssssssses s 74
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ...........coccovvvernrinrsrinrisrsssnsinnns 76

SEZNAM OBRAZKU ... e e 77



UTB ve Zliné, Fakulta aplikované informatiky, 2015 9

UvVOD

Zajisténi vlastni bezpecnosti, motivované vytvorenim pocitu bezpeci, patii mezi zékladni
funkce, realizované na vSech urovnich spoleCenské hierarchie. Prvni pilif bezpecnosti,
existujici odedavna, spociva v zajisténi bezpecnosti samotnym subjektem. Pozdé&ji vznikl
druhy pilif bezpecnosti. Ten je tvoien spoleCenskym zabezpecenim, bezpecnostni slozky
obce, statu. V poslednich desetiletich vnikl novy fenomén, ktery Ize povazovat za novy

treti pilif bezpecnosti a tim je zajisténi bezpecnosti jako komercni sluzby.

Soukromé bezpeénostni sluzby v Ceské Republice zaznamenaly boom. BéZné osoby &asto
nevi, jaké pravomoci maji pracovnici soukromych bezpecénostnich sluzeb. Casto se stava,
ze jsou pracovnici SBS zaménovani za piisluSniky Obecni Policie, pfipadné i policisty
Policie Ceské Republiky. Soucdasna legislativni uprava ma k dokonalosti velmi daleko
anova je jiz Ministerstvem vnitra Ceské republiky rozpracovéna, ale jeji vstup v platnost
je zda byt v nedohlednu. Tématu legislativni upravy SBS se zabyva prvni cast této

bakalarské prace.

Soukromé bezpecnostni sluzby se zabyvaji rozsahlym spektrem cinnosti, ze kterych jsou
Vv textu zminéna predevsim dohledova a poplachova pfijimaci centra, zajisténi bezpecnosti

objektu, pteprava chranénych osob a majetku.

Ve velké Casti textu jsou rozebrany Cinnosti, pii kterych je tfeba zabezpecit bezpecnost
pfevazenych osob a majetku. Bezpecnost pievazenych osob a bezpe€nost pievazeného
majetku maji mnoho spole¢ného. Pifi ptfevozech lze vyuzit podobnych vozidel, stejné
vystroje osadky a stejné technicko-taktické postupy. V Ceské Republice zajistuje pievozy
finanéni hotovosti Policie Ceské Republiky. Tyto pfevozy jsou ale poskytovany pouze
Ceské narodni bance a to ze zakona. Policie CR ma na tuto ¢innost vyélenénou specialné
Skolenou a pro tyto operace cvicenou slozku, ktera je soucasti krajské Stalé potadkové

jednotky hlavniho mésta Prahy.

Ostatni subjekty musi pfevozy financni hotovosti, ale i jinych cennosti fesit svou vlastni
cestou. ProtoZe zabezpeCeni ptfevozl financnich hotovosti vyzaduje nemalé financni
prostfedky a zvladnuti technicko-taktickych postupi, jsou v tomto sméru €asto vyuzivany
sluZzby bezpecnostnich agentur neboli soukromych bezpe€nostnich sluzeb. Soukromé
bezpecnostni sluzby nabizi Siroké portfolio sluZzeb od pouhé asistence pii pievozu vlastniho
subjektu po celkové zabezpeceni pfevozu financni hotovosti se spocitanim hotovosti

Vv centru zpracovani hotovosti s ptipsanim vysledné castky na tucet.
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Pro komplexni pochopeni problematiky pfevozl finan¢ni hotovosti a rozlicnosti moznych
utokll na prevazené hodnoty jsou v posledni kapitole prace uvedeny tfi modelové priklady
pievozli finan¢ni hotovosti, na které je proveden utok. Tyto utoky mohou mit mnoho
podob a soukromd bezpecnostni sluzba se musi snazit eliminovat vSechny rizika
na nejniz$i moznou Uroven. Je nutno ale fici, ze pfes vSechna bezpecnostni opatfeni, neni

nikdy mozné riziko utoku zcela eliminovat.
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. TEORETICKA CAST
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1 ROZSAH CINNOSTI BEZPECNOSTNICH SLUZEB

S ¢innosti soukromych bezpecnostnich sluzeb se miizeme (zejména ve vétSich méstech)
setkat téméf na kazdém kroku. Poskytuji totiz velmi rozmanité sluzby, jako tfeba ostrahu
objektl a pozemku, recepcnich a vratnych v takovych prostorech, skrytych hlidaci
V obchodech, ochranu osob, soukromych detektivii, instalaci a provoz riiznych technickych
prostiedkli k zabezpeceni objekti a pozemkl, vcetné kamerovych systému, jejich
monitoring, vyhodnocovani, reakci na piipadné naruSeni, pievozy penéz a jinych cennosti
apod. Muzeme se s nimi setkat v objektech soukromych spolec¢nosti, ale i statnich uradi
ameést a obci, v obchodech, na parkovistich, ve vyrobnich podnicich, provozovnach
nejriznéjsich sluzeb, stale castéji 1 v bytovych komplexech uréenych k bydleni, nikoli jen

podnikani.

1.1 Legislativni uprava

Historii a soucCasnost legislativni upravy oblasti soukromych bezpe€nostnich sluzeb
vysvétluje JUDr. Stefka v kapitole Pravni aspekty vzdélavaci &innosti v oblasti ochrany

majetku, vyvoj de lege ferenda [1]:

Bezpecnostni agentury po tzv. sametové revoluci zacaly postupné vznikat s odkazem
na viadni narizeni ¢. 1/1988 Sb., o podpore drobného podnikani a jejich profesni napln
castecné kopirovala opravneéni a postupy s odkazem na vyhlasku tehdejsiho Federdlniho
ministerstva vnitra ¢. 135/1983 Sb., o ochrané majetku v socialistickém vlastnictvi. Tato
vyhlaska upravovala cinnost zavodnich strazi a hlidacu, takZe pri neexistenci samotné
upravy v oblasti soukromé bezpecnosti vychazely bezpecnostni sluzby analogicky z techto

postupii.

Nasledné pak dochdzi k dalsi upravé, a to predevsim v souvislosti s upravou zdkona
0 policii, takze dalsi poStupy V této oblasti byly provideny pouze na zakladé analogie
a zazitych postupii. Je zapotrebi si uveédomit, Ze ani v soucasné dobé neni v nasi republice
schvalena zdakonna uprava bezpecnostnich a detektivnich sluzeb z hlediska jejich
opravneéni, ktera by byla stanovena nad ramec opravnéni kazdého obcana. Fakticky tedy
vychazi tato cinnost z pravomoci delegované zakaznikem, tedy fyzickou c¢i pravnickou
osobou, popripade statem, ktery vsak zde vystupuje v roli a postaveni se stejnym

opravnenim jako ostatni subjekty.
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Bezpecnostni sluzby tedy stoji mezi dvema tlaky, a to zabezpecit opravnené pozadavky
zdkaznika na ochranu jeho majetku a osobni svobody na strané jedné a absence
jakychkoliv opravneni na strané druhé. Tuto problematiku lze pravdépodobné vyresit
pouze takovou pravni upravou, ktera povede kjistym opravnénim pracovnikii
bezpecnostnich agentur, které budou nad ramec moznosti jednotlivych obcanii, avsak pri

zachovani proporcionality s ohledem na zdravi, Zivot a opravnéné zajmy kazdého z nas.

Vyhlaska ¢. 135/1983 Sb., o ostraze majetku v socialistickém vlastnictvi, byla zrusena.
Cinnost soukromych bezpeénostnich sluzeb jiz neni ¢eskym pravnim fadem komplexnd
upravena. Pokud jsou provozovany jako predmét podnikani za i¢elem dosazeni zisku, jsou
ve smyslu zakona ¢. 451/1991 Sb., o Zivnostenském podnikani (zivnostensky zakon),
ve znéni pozdé&jSich predpisii, koncesovanymi zivnostmi ,,Podniky zajiStujici ostrahu
majetku a osob®, ,,Sluzby soukromych detektivi a ,,Poskytovani technickych sluzeb

k ochrané majetku a osob*.
Dalsimi ptedpisy, které se ¢innosti soukromych bezpecnostnich sluzeb dotyka jsou:

1) zékon €. 101/2000 Sb., o ochran¢ osobnich udajii, ve znéni pozd&jsich ptredpist,
2) zakon ¢. 40/1964 Sb., obcansky zakonik, ve znéni pozdéjSich predpisi,

3) zékon ¢. 40/2009 Sb., trestni zadkonik, ve znéni pozdéjSich predpist,

4) zékon €. 141/1961 Sb., trestni fad, ve znéni pozd¢jSich predpisil,

5) zakon ¢. 200/1990 Sb., o ptestupcich, ve znéni pozdé&jsich predpisii a dalsi.

1.1.1 De lege ferenda

Legislativni proces pfijimani zdkonti v Ceské republice neni z pohledu zakont zdlouhavy,
ale v soucasné politické situaci se zda, ze schvaleni dle mého nazoru potfebného zédkona
0 Soukromych bezpecnostnich sluzbach je stale v nedohlednu. Tento zékon je jiz n¢kolik
let rozpracovan a pfipominkovan nebo pifedklddan rGznymi sdruzenimi a vybory, kdy
kazdy ze subjektli se snazi docilit nejlepSiho znéni ze svého hlediska. V nasledujicim textu
se budu zabyvat znénim, které bych za uzite¢né vidél ja z pohledu clovéka, ktery je
prakticky denné ve styku s jednotlivymi zamé&stnanci soukromych bezpecnostnich sluzeb
na riznych urovnich a z pohledu ¢lovéka, ktery pracuje na pozici ¢lena a velitele hlidky na

zékladnim utvaru Policie CR.
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Je ztejmé, ze pro komplexni a ptinosny zdkon je vhodné se inspirovat, pievzit a upravit
jiné stavajici normy, nez tvofit zdkon Uplné novy, ktery by se dale musel predélavat
aupravovat. Inspiraci lze nalézt ve slovenském zakon€¢ 0 Soukromé bezpecnosti

¢. 473/2005 Sh.

Pfi své Cinnosti zaméstnanci soukromych bezpec¢nostnich sluzeb casto pulsobi
Vv uniformach, byvaji ozbrojeni, doprovazeni velkymi psy casto bojovych plemen. Byvaji
Skoleni v sebeobran¢ a cviceni v bojovych sportech. Zasahuji do soukromi mnoha osob,
shromazd’uji a zpracovavaji osobni a Casto i citlivé udaje. Problémem je, Ze fada lidi dnes
jiz ani nedokaze rozlisit ¢innosti soukromych bezpecnostnich sluzeb od ¢innosti straznikt
obecnich policii ¢ dokonce policistii Policie Ceské republiky. Je na misté se tedy ptat jak
lépe upravit ¢innost SBS. Jaké maji mit pracovnici SBS pravomoci, jaké informace o mé
mohou shromaZzd'ovat. Jaké podminky maji k pouziti zbrang. A co jim hrozi, pokud pfi své
¢innosti porusi ¢i porusuji zakon? BohuZzel konkrétni pfiklady ¢innosti minimaln€ jedné
velké soukromé bezpecnostni sluzby v posledni dob¢ ukézaly, ze takové dotazy a obavy

jsou zcela na misté.

Jak vyplyva z popisu Cinnosti soukromych bezpe€nostnich sluZeb, z toho, jak casto se
pohybuji na hran¢ opravnéni danych zakony, jaké informace pfi své Cinnosti ziskdvaji, jevi
se jako nezbytna potfeba upravit tuto oblast podnikani komplexnim zptisobem. K tomu se
také zavazala soucasna vlada Ceské republiky, kdyZ ve svém Programovém prohlaseni ze
dne 4. srpna 2010 slibuje pfijmout komplexni pravni upravu regulujici ¢innost nestatnich
bezpecnostnich sluZzeb s cilem definovat zejména okruh sluzeb poskytovanych témito
subjekty, zakotvit podminky pro jejich licencovani, stanovit vnitini a vnéj$i kontrolni
mechanismy pro jejich ¢innost a prostiedky, které ke své Cinnosti na zaklad¢ ptislusného
opravnéni vyuzivaji, a stanovit podminky odborné zpisobilosti pro vykon zaméstnani
u téchto subjektd. Vldda pak stanovila pfedloZit Ministerstvu vnitra navrh zékona
0 soukromych bezpecnostnich sluzbach do konce Cervna 2011. Vzhledem k nutnosti
dostate¢n¢ takovy ndvrh projednat se vSemi zainteresovanymi subjekty, véetné samotnych
soukromych bezpecnostnich sluzeb, byl tento termin pozdéji posunut na konec zati 2011

a dnes stale neni v platnosti.
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1.1.2 Znaky budouci legislativni ipravy
Vyjmuti oblasti SBS z Zivnostenského zakona

Z principu je podnikani v oblasti bezpe¢nostnich sluzeb specifickou ¢innosti, pii které je
Casto zasahovano do prav tretich osob. Je nezbytné, aby byla vymezena pravomoc
a odpovédnost subjektll. Zivnostensky zakon rovnéz neposkytuje dostateénou moznost
kontrol SBS a jejich ptipadné sankce. Rovnéz koncesovani dle zivnostenského zdkona

neplni svou tlohu.
Zavedeni statni licence

Licence udélovana statnim organem, ktery bude SBS kontrolovat, by méla byt nutnosti pfi
podnikani v oboru SBS. Soukroma bezpe¢nostni sluzba musi spliiovat zakonem dané
podminky ¢innosti. Takové SBS by mé¢la byt licence ud€lena na dobu urcitou. Po uplynuti

této doby by byly podminky pro opétovné udé€leni licence prezkoumany.
U¢inné sankce
Statni organ, ktery by provadél kontroly, musi mit k dispozici dostatecné tvrdé sankce,

které by =zapficinili plnéni zdkonnych pozadavkii. V piipadé rozsahlejSich poruseni

zakonnych poZzadavki by méla byt moznost soukromé bezpecnostni sluzbé odebrat licenci.

V oblasti vydavani a odebirdni licenci a kontrolnich opatieni se objevuje pozadavek na to,
aby tyto pravomoci byly delegovany na Komoru bezpecnostnich sluzeb s povinnym
Clenstvim jednotlivych soukromych bezpecnostnich sluzeb. Proti tomuto feSeni vSak
hovoifi moZnost monopolizace bezpecnostniho sektoru, popf. vznik neZadoucich
konkurenénich praktik. Divodem pro ponechani zminénych pravomoci statu je 1 to, Ze stat

je hlavnim garantem vnitiniho pofadku v zemi.

Odpovédnost SBS

Provozovatel by mél nést obanskopravni odpovédnost za své zaméstnance.
Specificka pravidla pro rizné druhy ¢innosti

V rdmci bezpecnostniho sektoru jsou vykondvany rizné druhy ¢innosti, tj. ostraha majetku,
ostraha osob, zabezpeceni technickymi prostfedky, navrhy bezpecnostnich feSeni,
detektivni sluzby. Kazda ze jmenovanych ¢innosti mé vlastni specifika, kterd by méla byt

V novém zakoné zohlednéna.
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Pozadavky na zaméstnance
Pozadavky na zaméstnance SBS by méli byt jednotné upraveny po vSech strankach, tedy:

1) Bezuhonnost, spolehlivost,
2) Odbornou zpiisobilost,

3) Zdravotni spolehlivost.

Taxativné vyjmenované konkrétni pozadavky zvysi kvalitu celého bezpecnostniho sektoru
a zajisti kompetentnost jednotlivych zaméstnanct. V praxi casto vidime, ze ostrahu
provadi osoby, které bychom pfi fyzické ndmaze vidét nechtéli. Nékteré méné kvalitni SBS
pfimo vyhleddvaji jako své zaméstnance osoby s handicapem, které jsou legislativné
zvyhodnény, avSak pro pozici strazného nemaji vhodné vlastnosti. Negativni udalosti,
které v téchto ptipadech vznikaji, vrhaji na cely bezpecnostni sektor Spatné svétlo, nehledé

na to, ze takové osoby svou funkci nemusi plnit zrovna ideéln¢.
Spoluprace s IZS

V nové vzniklé normé by neméla chybét zminka o spolupraci v oblasti bezpecnosti,
zejména s |ZS. Z praxe znam piipad, kdy oznamovatel, strazny objektu, oznamoval
natistovou linku pozar a piitom neznal adresu hlidaného objektu. Vhodna je také

spoluprace s Policii CR a to jak v prevenci trestné ¢innosti tak pfi mimoiadné udélosti.
Ochrana osobnich udajia

Ochrana soukromi a osobnich tdaji je v dnesni dobé citlivé téma. Zakon ¢ 101/2000 Sb.,
0 ochrané osobnich udajl, specifikuje nakladani s osobnimi daji. Nov€ vydand norma
by méla zpisoby manipulace s osobnimi a citlivymi udaji v bezpecnostnim sektoru
specifikovat a to zejména napft. ve specifikaci doby uloZeni kamerovych zdznamu a jinych

automaticky generovanych informaci.
Specifikace opravnéni pracovniki SBS

Nova pravni Uprava nesmi Zadnym zpisobem rozSifovat opravnéni soukromych
bezpecnostnich sluzeb nad stdvajici stav (nutnd obrana, krajni nouze, zadrzeni pachatele,
pouziti zbrané apod. stejn¢ jako u ostatnich osob), tj. zZadnym zplisobem ji piiblizovat k
opravnénim policistdl Policie CR, ani straznikii obecnich policii. Naopak pro piipady, kdy
dnes panuji nejasnosti ohledné opravnéni soukromych bezpecnostnich sluzeb, by mélo byt

jasné uvedeno, ze tato jsou pouze v rozsahu opravnéni béznych fyzickych osob.
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1.1.3 Navrh ziakona o soukromé bezpecnostni ¢innosti
Ministerstvo vnitra na svych strankach uvefejiluje tuto zpravu [2]:

Ministerstvo vnitra v téchto dnech dokoncuje prdace na paragrafovaném znéni zdkona o
soukromé bezpecnostni cinnosti. Viada by se pak méla timto navrhem, ktery upravuje

oblast soukromych bezpecnostnich sluzeb, zabyvat nejpozdeji do konce zari.

., Vzhledem k existenci nékolika tisic soukromych bezpecnostnich agentur, pro které
neplati Zadna pravidla, je tento novy zakon potiebnym krokem, na kterém jsme intenzivné
pracovali,“ vysvetlil Martin Linhart, veditel odboru bezpecnostni politiky, pod jehoz

vedenim urad na zdakoné pracuje.

Upozornil, Ze pFi piipravé zakona bylo vyuZito jak poznatki z praxe Ci spoluprdce s
odborniky 7 iad bezpecnostnich agentur, tak i zkuSenosti ze zahranici. V této souvislosti
piripomnél pripad Slovenska, kde obdobny zdakon piijali poté, co se taméjsi soukromé
bezpecnostni agentury uchylovaly p¥i jednani se svymi klienty k nezdakonnému chovani.
wSlovenska zkuSenost jen dokazuje potiebu bezpecnostni agentury regulovat,“ dodal

Linhart.

V novém zdkonu se tak objevi napriklad rozdéleni soukromych bezpecnostnich sluzeb do
péti kategorii — ostraha majetku a osob, cinnost soukromych detektivii, prevoz hotovosti a
cenin, technicka sluzba k ochrané osob a majetku a bezpecnostni poradenstvi. Zdkon také
stanovi podminky pro ziskani licence k provozovani téchto agentur, kterou bude vydavat
Ministerstvo vnitra. Upraveny budou také podminky, za kterych budou zaméstnanci
agentur zpusobili k vykonu bezpecnostni ¢innosti — napr. odborna a zdravotni zpusobilost

¢i spolehlivost.
Stejny zdroj dale uvadi:

Ministerstvo vnitra prave v téchto dnech dokoncuje prace na novém zdikoné upracujicim
oblast soukromych bezpecnostnich sluzeb. Zameér podridit soukromé bezpecnostni sluzby
samostatné pravni uprave byl poprvé verejné deklarovan v Koalicni smlouvé prijaté
koalicnimi  stranami ODS, TOP 09 a VV. Nasledné byl ukol zpracovat primo
paragrafované znéni zdkona uloZen Ministerstvu vnitra (dale jen , ministerstvo®)
Programovym prohlasenim viady a odrazil se tak i v Planu legislativnich praci viady na
rok 2011. Konkrétni obsahové zadani nového zakona vzeslo z usneseni Podvyboru pro

obecni policie a soukromé bezpecnostni sluzby prijatého v breznu tohoto roku. Toto
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usneseni mimo jiné doporucuje ministerstvu zpracovat na zaklade zminénym podvyborem

schvalenych vécnych vychodisek navrh paragrafovaného znéni zakona.

Samotné priprave zakona byla vénovana velka pozornost a pri jeho pripravé bylo vyuzito
zkuSenosti z aplikace 7Fady zahranicnich modeli, z poznatkii z praxe, ze znalosti
mnohaletych snach o specialni pravni upravu, z pokusi o novelizaci téch casti
Zivnostenského zakona resicich problematiku SBS, z cinnosti ministerstva vykonavané dle
zdakona ¢. 179/2006 Sb., o uznavani vysledkit dalsiho vzdélavani, i ze zkuSenostni

odborniku z Fad bezpecnostnich agentur.

Ministerstvo hodld predlozit navrh nové pravni vipravy viddé Ceské republiky nejpozdéji
do konce zari tohoto roku. Vzhledem k tomu, Ze se jedna o upravu zcela novou, jez doposud
nema v Ceské republice obdoby, domnivame se, Ze je tieba danou problematiku zpiistupnit
Siroké verejnosti. Tento text, jenz je souhrnem obsahu a zdkladnich principii zakona, je
nyni uverejnovan s cilem prispét do v posledni dobé velmi Siroké debaty pohledem

predkladatele zakona.

Vzhledem Kk absenci datovani v jednotlivych webovych zpravach portalu Ministerstva
vnitra, nelze aktualnost zprav potvrdit. Dle zprav tiskovych agentur, napt. ¢eské televize ze

dne 19. 8. 2011 [3], 1ze o aktualnosti vyjadieni s ispéchem pochybovat.

1.1.4 Aktualni verze zakona Ministerstva vnitra CR

Uvefejnény neparagrafovany navrh zakona [4] predpoklada rozdéleni sluzeb do péti

kategorii:

1) Ostraha majetku a osob,

2) Cinnost soukromych detektivi,

3) Prevoz hotovosti a cenin,

4) Technicka sluzba k ochran€ osob a majetku,

5) Bezpecnostni poradenstvi.

Tento navrh dale pocitd s nutnosti vlastnéni licence vydané Ministerstvem vnitra a to na
dobu 10 let. Licence bude vydana za definovanych podminek a to zejména transparentnosti
vlastnické struktury a neohroZeni zahranién&-politickych a obchodnich zajmi Ceské

republiky.
Tento navrh:

1) nepocitd s vytvorenim Komory bezpecnostnich sluzeb,
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2) definuje odpovédného zastupce SBS,

3) definuje vlastni ochranu (nekomeréni ochranu vlastniho majetku) a vyjima
Ji Z povinnosti koncesovani, definuje podminky zpusobilosti vykonu bezpe¢nostni
¢innosti osob (dosazeni véku 18 let, plna zplsobilost k pravnim uwkonam,
spolehlivost, zdravotni zpisobilost, odbornd zptsobilost k vykonu bezpe¢nostni
¢innosti a v piipad¢ vykonu bezpecnostni ¢innosti k ochrang kritické infrastruktury
musi spliiovat pfedpoklady pro vykon citlivé ¢innosti),

4) ve smyslu opravnéni vychazi ze stdvajici pravni tipravy, kterou jsou ustanoveni:

5) nutna obrana a krajni nouze,

6) zadrzeni osoby podezielé,

7) obcansky zékonik,

8) definuje odpovédnost provozovatele za Skodu,

9) definuje pravidla pro praci s osobnimi udaji,

10) stanovuje dohled a dozor.

Dohled a dozor je zfejmé nejcitlivejsi ¢asti navrhu a proto jej, hloubéji rozvedu. Cituji

navrh zakona o soukromé bezpecnostni ¢innosti [4]:

Je zZadouci, aby soukromé bezpecnostni sluzby byly podrobeny dozoru ze strany statu.

Zakon bude rozlisovat dvoji typ kontroly a to tzv. dohled a dozor.
Dohled

Prislusnici Policie CR budou opravnéni vii¢i zaméstnanciim provozovatele (i viastni
ochrana) udilet na misté neodkladné pokyny k odstranéni zjisténych nedostatkii; zjistovat
hrubé nedostatky v cinnosti osoby vykonavajici bezpecnostni cinnost a tyto oznamovat
organu dozoru (ministerstvu), vstupovat do vSech nemovitosti a prostoru, které jsou
ve viastnictvi nebo uzivani provozovatele soukromé bezpecnostni sluzby, pokud to souvisi
S predmétem dohledu; vstupovat do vSech stiezenych mist, kde je vykondvana bezpecnostni
cinnost pro vlastni ochranu. V ramci tohoto opravnéni budou prislusnici Policie CR
opravneéni kontrolovat, zda zaméstnanci postupuji v rozsahu svéreném jim timto zdakonem
(omezeni krajni nouze, nutna obrana apod.). Budou moci kontrolovat stejnokroje
Jjednotlivych zameéstnancu, budou moci zZadat predloZeni pritkazu zaméstnance s tim,
Ze kazdy takovy zaméstnanec je povinen této vyzve vyhovet. Budou opravnéni kontrolovat,

zda nejsou zaméstnanci pod vlivem navykove latky apod.
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Povéreni Policie Ceské republiky vykonem dohledu je dino rozsahem opravnéni
a povinnosti  prislusnika Policie Ceské republiky a charakterem ¢innosti  tohoto
ozbrojeného bezpecnostniho sboru. K tomu, aby dohled byl skutecné ucinny, musi byt

organ dohledu vybaven odpovidajicimi pravomocemi, coz Policie Ceské republiky je.
Dozor

Dozor bude podle navrhovaného zdkona vykondvat ministerstvo podle zvldstniho zdkona
(zakon ¢. 552/1991 Sb., o statni kontrole, ve zneni pozdéjsich predpisi). Zaméstnanec

ministerstva bude v ramci provadéného dozoru opravnén:
1) udilet na misté neodkladné pokyny k odstranéni zjisténych nedostatkii,
2) zadrzet pritkaz zaméstnance provozovatele v pripade, ze:

a) zjisti opakované nebo hrubé nedostatky v cinnosti osoby vykonavajici

bezpecnostni cinnost,

b) pokud je schopnost osoby vykondvajici bezpecnostni ¢innost snizena pozitim
alkoholickych napojii nebo jinych navykovych latek, lékit nebo v diisledku

nemoci,

C) pokud se osoba vykondvajici bezpecnostni cinnost odmitne podrobit
vySetreni podle jiného pravniho predpisu, zda neni pod viivem
alkoholickych napojii nebo jiné navykové latky,

3) wvstupovat do vSech nemovitosti a prostoru, které jsou ve vlastnictvi nebo uzivani

provozovatele soukromé bezpecnostni sluzby, pokud to souvisi s predmétem dozoru,

4) vstupovat do vSech strezemych mist, kde je vykondavdna bezpecnostni cinnost

pro viastni ochranu,

5) wvyzadovat soucinnost provozovatele soukromé bezpecnostni sluzby, jeho
zaméstnance nebo zaméstnance fyzické osoby nebo pravmické osoby zajistujici

Si bezpecnostni cinnosti pro vlastni ochranu.

Ministerstvo bude poté opravnéno v navaznosti na cinnost prislusnikit Policie CR a svych
zaméstnancii vydavat zavazné pokyny k odstranéni zdavaznych nedostatkii. Toto oprdavnéni

se vztahuje na veskeré nedostatky, které se v ramci dozorovaci ¢innosti vyskytnou.

Dle mého soudu je tato Uiprava adekvatni a pfimétend pro vSechny dotcené strany.
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1.1.5 Schvaleni nové zakonné normy

Zminény navrh zédkona byl v dobé psani této Diplomové prace predlozen na zasedani
Vlady CR a byl touto vladou podpoien. Dle zpravy Ceské televize [5] budou muset mit
soukromé bezpecnostni agentury ke svému provozu licenci od statu. Platnost bude mit na
deset let a spolecnosti za n¢j budou muset zaplatit. Ministerstvo Milana Chovance
predpokladd, ze se mu na poplatcich podati vybrat ro¢né¢ 30 milionti korun. "Tyto penize
budou slouzit na vytvofeni novych systemizovanych mist na ministerstvu vnitra piedevsim
pro systém licenci ale také kontrolu téchto subjektii. Tu bereme velmi vazné a budeme s ni
chtit zacit okamzité, jakmile tato norma vstoupi v platnost," ekl po jednani vlady dle

zpravy ministr vnitra Milan Chovanec.

Ceska republika je tak i nadale jednou z poslednich zemi EU, ktera dosud pravni upravu o
soukromych bezpecnostnich sluzbach nepfijala. Uz v roce 2011 v tomto oboru pracovalo

ptes 50 tisic lidi. Také kviili mnozstvi pracovnikll povazuji odbornici zakon za nutnost.

1.2 Dohledova a poplachova prijimaci centra

Dohledova a poplachova pfijimaci centra (DPPC), dfive oznacovana jako Pulty centralni
ochrany (PCO) jsou nyni definovany normou CSN EN 50518-1 [6]. Tato norma stanovuje
minimalni poZadavky na navrh, konstrukci a funkéni zafizeni pro budovy, v nichz
se uskutecniuje monitorovani, pfijem a zpracovani (poplachovych) signalii generovanych
poplachovymi systémy jako integralni ¢ast celkového procesu zajisténi bezpeci
a zabezpeceni. Pozadavky se vztahuji jak na pifipady dalkové konfigurace, v nichz vice
systémt prenasi informace do jednoho nebo vice poplachovych piijimacich center (ARC),
tak na pfipady jediného centra uréeného pro monitorovani a zpracovani poplachl
generovanych jednim nebo vice poplachovymi systémy, nalézajicimi se v témze perimetru
pfisluSného mista.
Diplomova prace spoluzéka Smida [7] d&li DPPC dle provozovatele:

> Policie Ceské Republiky,

» Obecni policie,

» Hasicsky zachranny sbor,

» Primyslovy podnik,

» Soukroma bezpecnostni sluzba.

A dale dle zptisobu poskytovani sluzeb:
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» Komer¢ni baze, tj. vSechny firmy v PKB, které poskytuji sluzby DPPC,
> Pro vlastni potiebu, tj. velké podniky, napt. CEZ nebo Barum a.s.,
> Nekomeréni baze, napt. PCR, HZS.

Obrazek 1: Priklad dohledového a poplachového prijimaciho centra

1.3 Zajisténi bezpecnosti statického objektu

1.3.1 Technické zabezpecovaci prostredky

Ochrannd opatfeni na zamezeni vstupu nepovolanych osob a zamezeni neopravnéné
manipulaci s fyzickymi aktivy v objektech a chranénych prostorech. Nelze zapomenout na

ochranu proti pfirodnim Zivlim a jinym mimotfadnym udélostem.
Technické prostifedky je mozné rozdélit:

» Pasivni prvky ochrany:
o Obvodova ochrana (bariéry, ploty, zavory),
o Plastova ochrana (bezpecnostni dvefe, okna, mtize),
o Predmétové ochrana (RAC skiing, trezory),

» Aktivni prvky ochrany (PZTS, CCTV)
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1.3.2 Strazni a obchizkova ¢innost

Fyzickéd ochrana je nejzakladngjs$i bezpecnostni sluzbou, kterou SBS poskytuji. Existuje
Siroké portfolio produkti fyzické ostrahy, které reaguji na aktudlni potieby zakaznikd.
Neustale vznikaji nové produkty, které reaguji na aktualni potfeby. Toto je dilezité pro

rozvoj konkurence na trhu.
Mezi zékladni produkty fyzické ostrahy patii:

» Strainy
Zakladni produkt fyzické ostrahy. Byva vyuzivan v obchodnich centrech,
administrativnich budovach, logistickych arealech, hotelech apod. Pracovnik SBS
vykonava svou ¢innost obvykle ve specifikovaném stejnokroji nebo v uniformé.
V obchodnich centrech, hotelech ¢i administrativnich budovéach pracovnici uzivaji
spolecenské obleky. V primyslovych objektech, ¢i logistickych centrech se
obvykleji uzivaji ¢erné stejnokroje. Naroky na kvalitu pracovnika se lisi podle typu
objektu, vykondvané ¢innosti a pozadavki zakaznika. Obecné se jednd o ptimou
ostrahu Zivota, zdravi a majetku. Pracovnici byvaji vybaveni obrannymi prostiedky
a n€kdy 1 zbrani.

» Operacni dastojnik / Dispecer / Operator velinu
Tento produkt je vyuzivan ve vétSich objektech, popt. pti dohledu na nékolik
objektl soucasn¢. Pracovnik v tomto pripad¢ obsluhuje uzavieny kamerovy systém
(CCTV) a jiné bezpecnostni technologie. Na pracovnika na této pozici jsou kladeny
vyssi pozadavky ve smyslu spolehlivosti, komunikativnosti, technického vzdélani
a rozhodovani. Tento pracovnik byvé pfimo nadfizen ostatnim pracovnikiim smény
v daném tseku. Ridi a kontroluje podfizené pracovniky. V piipadé potieby fidi
evakuaci, komunikuje se spravou objektu nebo Policii CR.

» Detektiv
Tato pozice vykonava svou cinnost v civilnim odévu. Pii své praci vyuziva
detektivni postupy jako zastirdni pravé ¢innosti. Je vyuzivan pro ostrahu prodejnich
fetézcl, V hotelech, kasinech, nebo pfi odhalovani specifické trestné Cinnosti,
patrani po osobach ¢i vécech.

» Zasahova jednotka
Jedna se o specialni produkt, ktery je soucasti sluzeb DPPC. Pracovnici na této

pozici jsou vybaveni automobily. Zakladni ¢innosti na této pozici je provérovani
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vzniklych poplachii a pfipadny zasah proti naruSitelim a pachatelim trestné

¢innosti ve stfezenych objektech.

1.4 Preprava chranénych osob

Ptepravu chranénych osob je mozné rozdélit do dvou kategorii:

Osoby chranéné z divodu mozného utoku na né (politici, celebrity, vysoky
management a majitelé vlivnych firem). V tomto pfipadé mohou svou ochranu
do zna¢né miry ovlivnit pfepravované osoby a proto je obvykle na relativné vysoké
tirovni. Ochranu politikii zajistuje pfedeviim Policie CR. Ostatni osoby zajistuji

SvVou ochranu sami.

Osoby omezené na osobni svobodé¢. Toto mohou byt osoby u kterych je podezieni
na protipravni jednani nemalého rozsahu nebo osoby za protiprdvni jednani jiz
odsouzené a prepravované v ramci svych trestd at’ uz mezi jednotlivymi zatizenimi
ministerstva spravedlnosti nebo napt. k 1ékafi. Ochranu téchto osob zajistuje slozka

statu, ktera osobu na osobni svobodé omezuje.

Zvlastnim piipadem téchto osob jsou osoby, které je nutné chranit podle obou
ptredchozich bodu, jako jsou svédci zavazné kriminality nebo bossové mafii. Tato
ochrana je jim pfitknuta Listinou zdkladnich prav a svobod a Vézeniska sluzba

Ceské republiky, popt. Policie Ceské republiky jim tuto ochranu musi poskytovat.

Ochrana osob omezenych na osobni svobodé spociva v téchto principech:

Odstranéni vSech potencialné nebezpecnych predmétl z blizkosti omezenych osob.
Toto opatieni je nutné k zajisténi bezpecnosti eskortujicich osob 1 osoby stfezene,

kterd by mohla mit sklon k sebeposkozeni.

Omezeni hybnosti omezené osoby. Toto se provadi predevsim pouty na ruce, nékdy
1 nohy. Déle takovym systémovym opatfenim aby byla minimalizovana moZnost
nenadalého ohroZeni bezpecnosti. V osobnim voze sedi osoba na zadnich sedadlech
automobilu, ne na sedadle za fidicem. Dvetfe maji aktivni détskou pojistku proti
otevieni dvefi zevnitt a vedle pfepravované osoby eskortujici osoba. Pii prepravé

jinym zptisobem jsou aplikovana podobna opatieni.
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V nékterych pitipadech je vhodné zabranit prostorové orientaci prepravované osoby.
K tomu slouzi prostiedky k tomuto Gcelu vhodné. Jsou to Cerné ,,lyzarské* bryle,

neprithledna bavinéna latka pies hlavu.

Zatimco ochrana osob omezenych na osobni svobodé spociva vzdy v témét stejnych

opatfenich nese s sebou ochrana stfezenych osob mnohem vétsi variabilitu ochrannych

mechanismd, které jsou vzdy voleny v zdvislosti na intenzité ochrany pfevazené osoby:

Zakladni ochranou pievazenych osob je volba vhodného vozidla.

Dal$im zakladnim ochrannym opatfenim je doprovod ochranky. Pocet
doprovodnych osob, jejich stupent vycviku a stupen vybaveni ochrannymi

prostiedky a zbranémi mtize byt rizny.

Doprovodna vozidla, zde opét plati variabilita v druhu a poctu vozidel, vybavenosti
i osadce. V urcenych ptipadech jsou vozidla opravnéna usmérnovat i zastavovat

Vv pribéhu jizdy provoz na pozemnich komunikacich.

Pti stfezeni osob lze s uspéchem vyuzit i vrtulnik monitorujici situaci kolem

vozidel.

Piedevsim v piipadech ochrany vrcholnych politikii zemi jsou v souladu s platnou
legislativou vyuZzivany 1 ruSicky mobilnich telefonli, policejni odstielovaci,
kompletni uzavéra komunikace, konvoj doprovodnych vozidel doplnén vozidly
rychlé zachranné sluzby a specialnich zasahovych jednotek. Takovy konvoj poté
muze dosédhnout velikosti 1 20-ti vozidel. V takovém piipad€ je vyuzivan napf. i
mechanismus nékolika identickych vozidel k prepravé chranéné osoby, které v

prubéhu jizdy méni sva potadi.

1.5 Preprava hotovosti a cennosti

Preprava penéz a cennosti je rozsahla kapitola ¢innosti soukromych bezpecnostnich sluZzeb

a dalSich ttvart a je tfeba bliZsi konkretizace, nebot’ pod timto nazvem se neskryva pouze

pfevoz financni hotovosti a finan¢ni hotovosti podobnych cenin jako napft. kolky, Seky,

znamky, akcie a dluhopisy. Do této kategorie Cinnosti nalezi 1 pfeprava nadmérnych

nakladl, radioaktivnich materialii, uméleckych dél, zbrani a ve své podstaté i preprava
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osob, at’ uz chranénych nebo omezenych na osobni svobodé. 1 ptes riiznorodost
prepravovanych hodnot, maji vSechny jmenované ptepravy spolecné to, ze je v obecném

z4jmu tyto hodnoty zabezpecit a chranit proti vnéjSim vlivim.
1.5.1 Preprava radioaktivniho materiilu

Do této kategorie se fadi jak pfeprava paliva do jadernych elektraren tak vyhoielého paliva

do mezisklada vyhotelého paliva.

Obrazek 2: Specialni nadoba pro prevoz obohaceného uranu.

Pfi pfepravé radioaktivniho materialu se vzhledem k objemu celkového piepravovaného
nakladu vyuziva zejména zelezni¢ni pfeprava. Pii této pfepravé se velice dba na princip
utajeni ptfepravy. Vyuzivany jsou predevSim méné frekventované Zeleznini cesty a

dopravni uzly.
Bezpeénost piepravy stoji, dle Ustavu pro jaderny vyzkum [8], na tfech pilitich:

e na konstrukci pfepravnich kontejnert, které musi prokédzat odolnost vici padu,
ohni, ponofeni do vody a stinéni vi¢i zateni. Kazdy kontejner musi mit certifikat
od jaderného dozoru (u nas SUJB). Pozadavky na odolnost kontejnerti zavisi
na aktivit¢ a typu piepravované radioaktivni latky/jaderného materidlu, jejich

fyzikalni a chemické formé, typu prepravy a dalSich hlediscich. Pro urcite,

wevr
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druhym pilifem je realizace piepravy, ktera probiha podle mezinarodnich pravidel
(napt. ARD po silnici); v pripad¢ jaderného paliva ma tato preprava specidlni rezim

ochrany a je v zajmu bezpecnosti piepravy ze zakona utajena

tretim pilifem je pripraveny havarijni fad, ktery stanovuje ¢innost raznych slozek

Vv ptipadé havarijni situace.

1.6 Technické prostiedky bezpecnostnich sluzeb

1.6.1 Pracovni a ochranné prostiedky jednotlivci

Vybavenost ¢lenti prepravni skupiny miize byt rozdilnd a je ovlivnéna piedevs§im

konkrétnimi podminkami pfepravy.

O vybavenosti ¢lent prepravni skupiny rozhoduji tyto faktory:

geografické misto. Za podstatné je tieba povazovat moznost vétSiho poctu osob
v misté nakladky, vykladky nebo trasy pfevozu. Ale i podminky konkrétniho mista,
uréené¢ho k nakladce nebo vykladce. Je tfeba vzit v ivahu i mozné zhorSené vlivy

pocasi,

sociologické podminky v misté. Chudoba, pfipadné¢ dostupnost zbrani v misté
piepravy, ¢etnost barti a jinych podnikil, kter¢ mohou zvysit nebezpecnost prostredi

pro pievoz.

Clenové ptepravni skupiny zpravidla disponuji nasledujicimi pomuickami a vybavenim:

pracovni stejnokroj, je ptfirozené pro vSechny c¢leny pievozni skupiny stejny.
Vhodny je vojensky stfih tmavé barvy, vyrobeny z odolnych materiali a oznaceny

nazvem bezpecnostni sluzby.

sluzebni pistole raze obvykle 9 mm Luger + 2 ks nahradnich zasobnikl. VSichni
Clenové piepravni Cety musi mit bezpodmine¢né stejnou znacku a typ sluzebni
zbrané, aby tuto nejen uméli dokonale ovladat, ale aby i jednotlivé dily zbrani byly
kompatibilni mezi sebou. Nedoporucuje se uzivani revolverl, zejména pro malou
kapacitu nabojii ve zbrani, pro objemnéjsi tvar, ktery znesnadiiuje jejich noSeni

a pro pomalejsi nabijeni. Sluzebni pistoli 1ze nosit jak v opaskovém nebo stehennim
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pouzdie tak v kapse neprustielné vesty. Zasobniky se rozmist'uji na odévu tak,
aby pii zbézném pohledu nebylo mozno uréit, kolik nahradnich zasobnikd strazny
ma. Piesto, ze je na vlastnikovi zbran¢ zda bude nosit zbran s nabojem v komote,
tento zptisob nemohu doporucit. V takovém piipadé je zbran nachylnéjsi
k ndhodnému vystrelu. Je zdokumentovan i ptipad, kdy se uto¢nik zbran¢ zmocnil
a stiskl spoust. Zatim co stisknout spoust’ zvladne i laik, nabiti a pfip. odjisténi

zbrang je jiz ukol netrivialni.

mald osobni zbran je uréena jako jedna z poslednich moznosti zachrany zivota
pii mozném odzbrojeni strazného. Nosi se nejcastéji skryta pod nepristielnou

vestou a vybér jejiho typu je ponechdn kazdému na vlastni tivaze.

Brokovnici — jedna pro celu posadku je vhodnou doplikovou zbrani ¢ety. Voli
se obvykle brokovnice s nejvetsi béznou razi .12 s brokovym stielivem o velikosti
broku 7,62 mm, s minimalni kapacitou tubusu 5 naboju( napi. BENELLI M3, ktera
ma 8 ks, nebo REMINGTON s péti kusy streliva). Nahradni naboje maji byt
nejméné v poctu kompletniho piebiti zbran¢. Neni vhodné nosit ndboj v komoie
brokovnice a to pfedevs§im z bezpeénostnich divodl, kdy mize, pfedevsim pak
V pancéfovém voze, dojit k nechténému vystfelu pfi manipulaci se zbrani.
Je ptirozené, ze pi1 mozné delsi piestielce dojdou jako prvni ndboje do této zbrang,
takze je nutné mist nahradni pfi ruce. Brokovnice vybavené zasobnikem jsou
pro svou rozmeérnost (Spatn¢ se jimi manipuluje ve stfilndch pancéfového vozu)

a nachylnost k vypadnuti zasobniku nevhodné. Zbran ma ptidélenu strazny.

Neprustielnou vestu jako nezbytny doplnck, ktery je schopen odolat béznému
stielivu 9 mm Luger. Je zcela zbytecné potizovat pro béZné transporty nakladné
vesty odolavajici stielbé z automatickych zbrani, nebot’ pfi Gtoku s nimi zranéni
pies vestu je vétSinou takové, ze straZzného stejné vyradi z dalsi akce. Ve smérnici
pro sluzbu mé byt stanoveno, kdy musi mit piislusnici ety nepristfelnou vestu
na sobé (zda i behem transportni jizdy, nebo pouze pii opusténi vozidla). Pro fidice
vozidla jsou vhodnéjsi vesty leh¢i a nanejvy§ pohodlné. Vesta by méla mit

na predni strané vice kapes.

Obuv — je nejlépe volit mezi riznymi typy ,.kanad“ nebo kotnikovou sportovni

obuvi. Jeji vybér ovliviiuji pfedevs§im takové faktory, jakymi jsou napf. moznost
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dobrého a bezpetného béhu v piirodnim terénu, prekonavani riznych piekazek
a zdravotné-bezpecnostni hlediska pfi jejich noseni. Naprosto nevhodné jsou proto

mokasiny nebo polobotky, zvlasté s hladkou (klouzavou) kozenou podesvi.

e Rukavice — z mekké kuze by mél pouzivat kazdy strazny. Brani kuzi,
jak pii manipulaci s nakladem, tak pfi vystielu v rychlosti §patné¢ uchopenou zbrani,
nebo pfi boji, kdy Ize piedpokladat, ze prostor bude poset stiepy a jinym tiiStivym
materidlem. Pfi pouziti rukavic vSak strazny musi dokonale zvladat i stfelbu

a prebijeni zbrané.

e Plynovou masku, na kterou se Casto zapomina, ta vSak maze v nejedné situaci
odvratit porazku prepravni Cety. Pouziti chemickych prostiedki mohou patfit mezi
zpusoby, jak posddku vozu zneSkodnit bez toho, aby byli pachatelé obvinéni
z vrazdy. Plynové masky byvaji umistény v bedné uvniti pancéfového vozu
Sjiznasazenymi filtry (ponechdna pouze =zalepka filtru) a pfipravené
k co nejrychlej$imu pouziti. Bedna je prachuvzdorna, takze se nemuseji vkladat

do obalii. Posadka ¢as od ¢asu procvicuje jejich nasazovani, popt. stielbu v nich.

o Pouta jsou sice potiebnou pomtickou, ale v tomto piipadé by je pfislusnici posadky
nem¢li mit na vlastnim opasku. Mohou byt dvouse¢nou zbrani, takze mohou jimi
byt spoutani sami piepravovatelé. Je vhodn€j$i mit pouta ulozena ve vozidle
a pouZit je, at' v ptipadé likvidace uto¢nika. Kazdy by pak mél mit klicek od pout
uschovan u sebe na pfistupném misté. Misto ocelovych pout lze jako nahrazku

pouzit napft. elektrikaiské pasky, které jsou velmi pevné a splni svij ucel.

o Kasr (obranny plynovy sprej) se umistuje na odév do kozeného pouzdra, které lze
snadno odtrhnout (patentky, samolepici latkové zipy). Nevhodné noSeny kasr,
naptiklad v kapse bez zpeviiujiciho pouzdra, se stavd nebezpecnym pro posadku,
nebot’ pii nahlém néarazu nebo upadnuti strdzného, je ohrozena cela posadka,
pfi prasknuti obalu kasru mize dojit k zamoteni okoli plynem. K tomu je tfeba
pfipomenout, Ze nejpouzivangjsi naplni obrannych spreji je CS plyn
(Chlorbenzylidenmalonitril) a plyn CN (Chloroacetophenon). Jsou to klasické
chemikalie s drazdivym uc¢inkem, vétSinou vyvolavajici slzeni. Osoby se snizenou
citlivosti k bolesti nebo pod vlivem alkoholu a drog, mohou dobfe u¢inkiim naplné

CS a CN odolavat. Naopak proti tfetimu zékladnimu plynu v fadég, kterym je plyn
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OC (Oleoresin Capsicum), nelze ziskat imunitu. Zpusobuje témét okamzité
opuchnuti o¢i a dychacich cest, nasledné pak paleni oci, hrdla a zasazené kize.
Pti vdechnuti aktivni latky dochazi k zaniceni dychacich cest, omezi se dychani
anedobrovolné se zaviraji o¢i. Dostavi se silny kasel, nedostatek sil a snizena
moznost koordinace pohybt. Je proto nutné védét, jaky plyn, nebo jaké poméry

riznych smési téchto tii plynt, uzivany sprej obsahuje.

Dopliikové vybaveni vozidla obsahuje dobie zdsobenou lékarnic¢ku ( rozhodné
nad ramec bézné povinné vybavy vozidla), nafadi na opravu zékladnich zavad
automobilu, ndhradni pneumatiky, snéhové hasici pfistroje v poctu 2 ks, kontrastni

latku ve spreji nebo kiidu.

Mobilni telefon je vhodnym dopliikem pro spojeni se zékladnou. Méli by v ném byt
ulozena vsSechna dilezita telefonni Cisla, tzn. Na dispecink, Policii CR, dal§im
¢lenim pfevozni skupiny a piipadné veliteli doprovodného vozidla. Vice cisel
vV pam¢éti nemohu doporucit, protoze to by vedlo spise k dezorientaci. Uvedena ¢isla

musi byt fadné aktualizovéna.

Dalsi technické prostiedky, jejichZ nasazeni je diskutabilni:

Kryci kukly. Pouzivani krycich kukel se nedoporucuje, nebot’ v ptipad¢ stretu,
by mohlo dojit k zaméné nékterého z ¢lent skupiny se zlodinci a tak v nasledné

pfestielce 1 mezi cetou a ochranou objektu ¢i Policii CR,

Prilba. Ta je nejvice diskutovanym vybavenim Cety. Jeji noSeni ma fadu piiznivel
i odpirct. Pfiznivei argumentuji tim, ze pfilba ochrani strazného pted uderem
uto¢nika do hlavy, nebo z vétsi €asti eliminuje utok plynovym sprejem. Praxe vSak
ukazuje, ze dobry strazny a sehrand posadka vozu nemuze dopustit,
aby se podezicla osoba ptiblizila ke straznému na takovou vzdalenost, aby mohla
pouzit jmenovaného ttoku. Lze tedy usoudit, ze zapory noseni pfilby, jakymi jsou
jeji hmotnost, omezeni vyhledu a snizeni pfijimat zvukové vjemy, se nadfazuji

vvvvv

se Stitkem a v ptipadé¢ slunného pocasi pouZitim cernych bryli.

Doplikové §titky s informacemi. Nekteti €lenové bezpecnostnich sbort a to véetné

¢lent ptevoznich skupin SBS doplituji sviij odév Stitky se svoji krevni skupinou.
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Toto oznaceni neni nikterak na zavadu, ale postrada i smysluplny divod. Kazda
osadka rychlé zachranné sluzby, vzdy aplikuje univerzalni nitrozilni roztoky
(fyziologicky roztok, plasma), a nebo musi provést rychly krevni test. V tomto
smyslu je smysluplnéjsi vytvoreni §titku s informacemi o svém zdravotnim stavu,
alergiich, uzivanych lécich, piipadné kontaktnimi udaji rodinnych piislusnikt a tuto

vlozit do vhodného pouzdra nebo kapsy na odévu.

1.6.2 Dopravni prostiedky

Soukromé bezpecnostni sluzby uzivaji dopravni prostiedky dle ucelu jejich nasazeni.
K ptfepravé osob uzivaji zejména osobni vozidla upravend pro sluzebni potiebu pfidanim

komunikac¢niho zafizeni, polohovym monitorovacim zafizenim, pifipadné pfistupovym

zafizenim (ochrana proti nepovolenému uzivani).

K prevazeni cennosti se pak uzivaji obrnéna vozidla dodavkového typu s obdobnym

vybavenim. Druh vozidla ¢asto ovlivituje ekonomicka situace SBS.
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Obrazek 4: Vozidlo pro prepravu penéz a cennosti

1.7 Spoluprace PCR a SBS p¥i obchiizkové ¢innosti a piedavani
informaci

Spoluprace soukromych bezpecnostnich sluzeb, vzhledem k jejich povaze cinnosti, s Policit
CR a Obecni policii, je nevyhnutelnd. Informovanost o pravech a povinnostech téchto
slozek je diileZita jednak pro zaméstnance SBS, ale také pro jejich bezpecnostni

manazery. [9]

1.7.1 Specifikace ¢innosti Policie CR

Podminky vykonu &innosti, postupy a kompetence Policie CR upravuje predeviim zakon

&. 273/2008 Sb., o Policii Ceské republiky. Zakon stanovuje v §2:

Policie slouzi verejnosti. Jejim ukolem je chranit bezpecnost osob a majetku a verejny
poradek, predchazet trestné cinnosti, plnit ukoly podle trestniho 7adu a dalsi ukoly
na useku vnitiniho pordadku a bezpecnosti sverené ji zdakony, primo pouzitelnymi predpisy
Evropské unie nebo mezindarodnimi smlouvami, které jsou soucasti pravniho radu (ddle jen

,,mezinarodni smlouva “).

Policie mé ze zakona mnoho moznosti zplisobil feSeni rtiznych situaci. Pomahaji ji v tom
predev§im ustanoveni §26 z.¢. 273/2008 Sb. o Policii Ceské republiky které uvadi piipady

kdy 1ze osobu omezit na osobni svobod¢ a tedy dle tohoto ustanoveni zajistit osobu ktera:

a) svym jednanim bezprostiedné ohrozuje sviij zivot, zivot nebo zdravi jinych
osob anebo majetek,

b) v budové utvaru policie imysIn¢ znecist'uje nebo poskozuje majetek anebo
slovné uraZzi policistu nebo jinou osobu,

€) ma byt pfedvedena podle jiného pravniho pfedpisus),
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d)

f)

9)

h)

utekla z vykonu trestu odnéti svobody, z vykonu ochranného 1é¢eni, Gistavni
vychovy, predbézného opatfeni nebo ochranné vychovy anebo
ze zabezpecovaci detence,

pii predvedeni kladla odpor nebo se pokusila o utek,

byla pfistizena pfi jednani, které ma znaky spravniho deliktu, je-li divodna
obava, ze bude v protipravnim jedndni pokracovat anebo mafit fadné
objasnéni véci,

neni trestn¢ odpovédna a byla pfistizena pfi jednani, které ma znaky
trestného Cinu, je-li divodnd obava, ze bude v protipravnim jednani
pokracovat anebo matfit fadné objasnéni véci, nebo

je nezletild, je-li to nezbytné pro jeji navraceni do rodiCovské nebo jiné

obdobné péce jejimu zdkonnému zastupci.

V praxi nejéastéji uzivané odstavce a) a f) jsou zakladnim nastrojem omezeni osoby Policii

CR. Pii spachani konkrétniho trestného &inu v piipadé, kdy jsou splnény podminky vazby,

zakrocCujici policista muze prikro€it k uziti §76, odstavec 1, z.¢. 141/1961 Sb. a osobu

zadrzet.

Obrazek 5: Vyuziti oprdavneéni zajisténi dle §26 v praxi.
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Je nutné pfipomenout, ze vhodnost uplatnéni jakéhokoliv zakonného ustanoveni Policii
urcéuje zakrocujici policista dle mnoha faktorti, mezi néz patii zejména osobni a mistni
znalost policisty, nafizeni internich akti fizeni a zkuSenosti policejni praxe. ZkuSenosti
policejni praxe neni Vtomto piipadé mySlena kompetentnost policisty celkove,
ale zkusenosti z minulych obdobnych zéakrokd a ukond. Policista se musi pohybovat
vV mezich stanovenych zédkonem a jinymi predpisy a svlij postup musi v piipadé stiznosti
obhgjit pfed kontrolnimi organy Policie pfipadné¢ Generalni inspekce bezpecnostnich

sborti.
Zakon o Policii CR také Policii povéfuje spolupraci s jinymi osobami, tj. v §14:

Policie pri plnéni svych ukolu spolupracuje s ozbrojenymi silami, bezpecnostnimi sbory

a dalsimi orgadny verejné spravy, jakoz i s pravnickymi a fyzickymi osobami.
A od téchto osob umoziiuje pozadovat spolupréci dle ustanoveni §18:

Policista je v rozsahu potrebném pro splnéni konkrétniho ukolu policie opravnén
pozadovat od organit a osob uvedenych v § 14 vécnou a osobni pomoc, zejména potiebné
podklady a informace vcetné osobmich udajii. Tyto orgdny a osoby jsou povinny
pozadovanou pomoc poskytnout; nemusi tak ucinit, brani-li jim v tom zdkonnd nebo statem
uznand povinnost mlcenlivosti anebo plnéni jiné zdkonné povinnosti. Fyzicka osoba tak
nemusi dale ucinit, pokud by poskytnutim pomoci vystavila vaznému ohrozeni sebe nebo

osobu blizkou.

1.7.2 Hlavni zaméreni SBS

Cinnost soukromych bezpe¢nostnich sluzeb sméfuje predeviim tam, kde méa policie
ze zékona povinnost zasahovat az podptrné. Lze fici, Ze SBS poskytuji urcity bezpecnostni
nadstandard nad rdmec sluzeb poskytovanych statni ¢i obecni policii nad ramec zakonné
povinnosti. Pfestoze zaméstnanec SBS pii vykont své ¢innosti ¢asto plni obdobné ¢innosti
jako Policie CR, nema zatim zadnou oporu v pravnim fadu Ceské republiky.
Soukromé bezpecnostni sluzby plisobi predevsim v téchto oblastech:

» Ochrana majetku a osob,

» Poskytovani technického zabezpeceni,

» Patrani po osobach a vécech,

» Zajistovani dikaznich prostfedkl v fizenich pfed soudem nebo spravnim organem,
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» Ziskavani informaci o osobnim stavu osob, jednani fyzickych ¢i pravnickych osob
nebo o jejich majetkovych pomérech,
> Setieni v souvislosti s vymahanim pohledavek,

» Predchazeni a vyhledavani jednani ohrozujiciho obchodni tajemstvi.

Pracovnici SBS wuzivaji ve své praxi ustanoveni zdkona o trestnim fizeni soudnim,
z.C. 141/1961 Sb. ve znéni pozdéjsich predpisi a Trestni zdkonik z.¢. 40/2009 Sb.

ato zejména §76, odstavec 2, ktery stanovi:

Osobni svobodu osoby, ktera byla pristizena pri trestném cinu nebo bezprostredné poté,
smi omezit kdokoli, pokud je to nutné ke zjisténi jeji totoznosti, k zamezeni utéku nebo
K zajisténi ditkazi. Je vsak povinen tuto osobu predat ihned policejnimu orgdanu;
prislusnika ozbrojenych sil miize téz predat nejblizSimu utvaru ozbrojenych sil nebo
spravci posadky. Nelze-li takovou osobu ihned predat, je treba nékterému z uvedenych

organii omezeni osobni svobody bez odkladu ozndamit.

Pro vyuziti tohoto opravnéni postacuje, kdyz se pracovnik bezpecnostni agentury domniva,
Ze muze jit o jednani, které napliiuje znaky nckterého trestného ¢inu. Pfesna kvalifikace
neni nutnd, ale je vhodné, aby pracovnik kvalifikace pro né¢ho podstatnych trestnych ¢inii

znal.

Dals$im ustanovenim podstatnym pro vykon sluzby v SBS je §28 z.¢.40/2009 Sb. Trestniho
zakoniku a tim je krajni nouze:

(1) Cin jinak trestny, kterym nékdo odvraci nebezpeci primo hrozici zdjmu chrdanénému
trestnim zakonem, neni trestnym cinem.

(2) Nejde o krajni nouzi, jestlize bylo mozno toto nebezpeci za danych okolnosti odvratit
Jinak anebo zpusobeny nasledek je ziejmé stejné zdavazny nebo jeSté zavaznéjsi nez ten,
ktery hrozil, anebo byl ten, komu nebezpeci hrozilo, povinen je sndset.

Podstatou tohoto ustanoveni je opravnéni poruSit néci prava za uCelem odvraceni

nebezpei. Nebezpecim v tomto smyslu jsou nebezpec¢i piirodniho charakteru a udalosti

¢lovékem vyvolang, které se vymkly kontrole.
Nutna obrana stanovena v §29 z.¢.40/2009 Sb. Trestniho zakoniku:

(1) Cin jinak trestny, kterym nékdo odvraci primo hrozici nebo trvajici vitok na zdjem

chranény trestnim zakonem, neni trestnym cinem.

(2) Nejde o nutnou obranu, byla-/i obrana zcela zjevné neprimérend zpiisobu itoku.
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Matuga ve své Diplomové praci [10] zduraznuje, ze dulezité méfitko pro posouzeni
opravnénosti nutné obrany spociva ve zhodnoceni pfipadné miry nepiiméienosti utoku,
kdy kazdy zakrocujici pracovnik bezpecnostni agentury by mél mit na mysli tu skutecnost,
ze jeho jednani ,,nesmi“ byt zcela zjevné nepiiméiené zpisobu utoku. To znamena,
ze pracovnik neni vazéan tim, aby se branil prostfedky stejné intenzity, jakymi je provadén
utok, pricemz mu zékon dokonce umoznuje, aby jeho obrana byla do urc¢itého stupné utoku
nepfiméfenda, rozhodné neplati zadna zasada rovnosti zbrani (niiz proti nozi, obusek proti
obusku). Jednoduse feceno, obrana proti utoku nesmi byt podle obecnych hledisek na prvni
pohled nepfimétena, neni taktéz pripustna proti utoku, ktery jiz skoncil. Déle se musime

vyhnout takové obrang, kterou lze povazovat za oplaceni.

1.7.3 Moznosti spoluprace

Spoluprace pracovnikt SBS a policistl spociva pfedev§im ve smysluplném plnéni tkolu,
které pracovniklim i policistim nalezi. Ze strany pracovnikii SBS jde o n¢kolik zakladnich

predpokladii, bez kterych 1ze smysluplnou ostrahu osob ¢i majetku vykonavat jet tézce.
Zakladni vlastnosti pracovnikii SBS:

¢ Znat rozsah hlidanych hodnot, vymezeni prostorové a kompetentni,

¢ Znat rozsah svych pravomoci, at’ uz moznosti dle platnych pravnich piedpist,
tak znat pozadavky zadavatele stieZeni a opravnéni jim delegovanych,

* Mit zékladni znalost okolniho prostfedi, moznosti ptfedpokladaného naruseni
stieZeni, okolni firmy, jejich pracovni doba, jejich systém zabezpeceni, osobni
znalost okolnich pracovnikl jinych SBS a moznost komunikace s nimi v ptipadé
mimofadnych udélosti, moznosti spoluprace se statni ¢i obecni policii, osobni
znalost,

% Znat dulezité kontakty, na provozovatele/majitele hlidanych hodnot, na vedeni SBS
¢i své nadfizené,

s Umét vyse uvedené védomosti a znalosti pouzit smysluplné v praxi,

¢ Motivace, bez ni postradaji ostatni cilené vlastnosti smysl.

Jmenované vlastnosti jsou dle mého presvédceni stézejni. Tyto vlastnosti by mélo vedeni

SBS u svych pracovnikil rozvijet.
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Zakladni vlastnosti policisti:

» Osobni a mistni znalost, znalost prostiedi, hlavnich rizikovych faktort v misté,
osobni kontakt s pracovniky SBS,

» Motivace, moci a chtit jsou nékdy diametralné rozdilné moznosti feseni situace

Policisté, zejména statni Policie jsou Skoleni a pfipravovani na mnoho situaci a ve vétSiné
pfipadli pravé tato slozka plni tkoly na ni kladené bez problému. Policisté, zejména
ve velkych méstech, se s mimotadnymi situacemi riznych druhti a zavaznosti setkavaji

denné.

1.7.4  Spoluprace Policie CR a SBS

Spolupraci Policie CR a SBS lze nalézt zejména v jednorazovych, & opakovanych ale

casov€ a mistné ohrani¢enych udalostech, zejména:

e Sportovnich udalostech;
e Kulturnich udalostech;

e (Oslavach.

P#i zabezpedovani bezpe¢nosti zminénych udalosti se zajmy Policie CR, SBS, ale tieba i
Méstské €1 Obecni policie piekryvaji. Proto je spoluprace téchto sloZek nevyhnutelnou
soucasti zabezpeceni udalosti z dlivodu optimalizace zajiSténi bezpecnosti samé, ale 1

z diivodu Setieni silami a prostfedky, tedy i finan¢nimi prostiedky.

Legislativa stanovuje povinnost potradatele, zajistit bezpecnost uvniti prostoru pro platici
zékazniky. V piipadé, kdy neni narusen vefejny potadek ve vét§im rozsahu Policie CR
zajiStuje vetejny potraddek vné objektu a jeji pfitomnost uvniti aredlu je zaloZena Cisté na
jejim rozhodnuti. Tim neni mysleno to, ze by Policie CR rozhodovala svévolng, ale to Ze
pritomnost policistll je omezena napf. na pracovniky kriminalni policie v civilnim odévu
pro monitoring situace nebo pfitomnost policistl, ktefi feSi protipravni jednani, jehoz
feseni neni v kompetenci pracovnikd SBS. V tomto pfipadé uniformované slozky Policie
CR pracuji na zajisténi bezpecnosti a vefejného poiadku v okoli udélosti. Tedy na fizeni

dopravni situace, pfedchazeni vandalismu apod.

V ptipadé, kdy je vetejny potadek pii udalosti naruSen do té miry, kdy je zapotiebi zdkroku
Policie CR pod jednotnym velenim, pofadatelé oslovi veliciho diistojnika Policie s zadosti
0 pomoc. V tomto piipadé Policie CR vyhodnoti situaci a uréi zptisob zakroku s tim, Ze

jejich pokyni skrze velici strukturu uposlechnou i jednotlivi pracovnici SBS. Policie CR
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samoziejmé celou situaci vyhodnocuje i bez piipadné spoluprace s SBS. Policie CR je
autonomni organ, ktery informace ziskava, vyhodnocuje a nasledné kond, at’ uz s nim
nekdo spolupracuje ¢i nikoliv. V ptipadé, kdy potadatelska sluzba SBS neucinila
dostateCna opatfeni k zajiSténi bezpecCnosti osob, ¢i majetku, popiipadé¢ se vyskytly
nenadalé okolnosti, diky kterym SBS situaci nezvlada a musi proto zasahnout Policie CR
jsou vypoéitany skuteéné naklady na zakrok ze strany Policie CR a ty jsou piedany
poradatelim k zaplaceni. Toto je G¢inna motivace pofadatelt K zajisténi maximalni snahy

o minimalizaci nebezpeci.
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2 SYSTEM PREDAVANI INFORMACI
Informace

Latinské informatio znamend ptvodné vtiSténi formy Ci tvaru, utvareni. Slovo se vSak
metaforicky pouzivalo pro ,utvafeni mysli“ — uceni a vzdélavani — a odtud dal§im
vyznamovym posunem mohlo znamenat i sd€leni, zpravu. Odtud pochazi slovo informator,
dolozené od 16. stoleti. Zkraceny tvar info vznikl az ve 20. stoleti v angli¢tiné. Védecky
zajem o informaci zac¢ina také az ve 20. stoleti v souvislosti s elektronickou komunikaci a

pocitaci a na druhé strané€ se studiem obecného uspotradani, struktur a kéda.
Prenos informace

Piedani informace znamena sd¢lit informaci jinému subjektu. Muze se jednat o jakoukoliv
informaci a pieddni se miize provést riiznou formou. Ackoliv si to ne vSichni uvédomuji, 1
bézny rozhovor mezi dvéma lidmi je druhem piedavani informaci. Déle se budu zabyvat
pfenosem informaci a tedy pfedavanim informaci na vzdalenost, kde prosté predani nelze

uplatnit.

Zakladnim modelem pro pfenos informace je soustava vysila¢ (kodér) — kandl — pfijimac
(dekodér). Roku 1948 publikoval Claude Shannon, ktery pracoval pro Bellovy laboratote,
prikopnickou publikaci A Mathematical Theory of Communication [11], v niz se
soustfed’'uje na prenos zprav, kodovanych v néjaké abecedé o konecném nebo spocetném

mnozstvi znaka.

Pro potteby predavani informaci v bezpeCnostnim primyslu — tedy jak soukromymi
bezpeénostnimi sluzbami tak napiiklad i Policii Ceské republiky — rozdélime druh
pfenasené informace na informaci analogovou (tedy hlas, signal analogového kamerového
systému) a informaci digitalni (jakoukoliv definovanou hodnotu, at’ uz text nebo stavovou
informaci, popfipadé obrazek nebo zidznam digitdlniho kamerového signalu). V této
souvislosti nutno podotknout, Ze trendem v pfenosu informaci je digitalizace pienosu, coz
souvisi s primyslovym pokrokem, kdy se zvySuji propustnosti jednotlivych kanald,
prenosové kandly se zabezpecuji proti odposlechu a jinému neopravnénému pristupu. Tyto
upravy jsou mozné pouze v rezimu digitdlniho ptfenosu. Vzhledem k tomu, Ze jakykoliv
analogovy signal lze pfenést na digitalni, nasledujici text rozebere zpusob pienosu

digitalniho nebo digitalizovaného signalu.
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Zakladnimi ptfenosovymi kanaly jsou:

e Radiovy pfenos;

e Dratovy pienos.

Radiové viny (téz radiové zafeni) je Cast spektra elektromagnetického zatfeni s vlnovymi
délkami od 1 milimetru az po tisice kilometri. Vznikd mimo jiné v obvodu stfidavého
proudu, k némuz je pfipojena anténa. Rychlost Sifeni radiovych vin je v prostoru piiblizné

rovna rychlosti svétla ve vakuu.
Radiové viny se dale déli na:

» Extrémné dlouhé viny (EDV), anglicky Extremely low frequency (ELF), o
frekvencich 300 Hz az 3 kHz;

» Velmi dlouhé viny (VDV), anglicky Very low frequency (VLF), o frekvencich 3
az 30 kHz. Namotni a leteckd navigace, meteorologické sluzby;

» Dlouhé viny (DV), anglicky Low frequency (LF). maji frekvence 30 az 300 kHz.
Pouziti pro rozhlasové dlouhé viny, radiokomunikace, meteorologické sluzby;

» Stiedni viny (SV), anglicky Medium Wave (MW) nebo Medium frequency (MF),
nckdy také nespravné AM (z anglického Amplitude Modulation), kterd nepopisuje
vlnovou délku, ale vztahuje se ke zplisobu modulace signalu pouzivaného pfti
pfenosu rozhlasového vysilani. SV maji frekvence 0,3 — 3 MHz a béZn€ se
pouzivaji k pfenosu rozhlasového vysilani (SV), radionavigaci a komunikaci na
malé a stiedni vzdalenosti;

» Kratké viny (KV), anglicky High Frequency (HF) nebo také Short Wave (SW)
jsou kmity o frekvencich 3 — 30 MHz. Radiokomunikace na stfedni a velké
vzdalenosti, rozhlasové kratké viny, amatérska pasma;

» Velmi kratké viny (VKV), anglicky Very High Frequency (VHF) nebo také
nespravné (viz SV) Frequency Modulation (FM) jsou kmity o frekvencich 30 — 300
MHz. Na téchto vinach se vysila frekvenéné modulované rozhlasové vysilani a
nekteré televizni kanaly (I, II. a IIL. tel. pdsmo);

» Ultra kratké viny (UKV), anglicky Ultra High Frequency (UHF), o frekvencich
0,3 — 3 GHz. Vysilaji se na nich dalsi televizni kanaly (IV. a V. pasmo) a digitalni
televize. Pracuji zde i dal$i radiokomunikaéni sluzby (mob.telefony, Wi-Fi), GPS;

» Super kratké viny (SKV), anglicky super high frequency (SHF). Frekvence 3 az

30 GHz. Radiolokace, radioreléové spoje, telekomunikace, satelitni spojent;
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» Extrémné kratké viny (EKV), anglicky extremely high frequency (EHF).
Frekvence 30 az 300 GHz. Pfistavaci a ficni radiolokétory, letecké vyskomery,

radary.
Dratové pienosy jsou realizovany pomoci piimych propojeni vodici. Tato propojeni mohou
byt realizovana trividlné a to prostym spojeni dvou komunikujicich zafizeni nebo
prostiednictvim dalSich propojovacich zafizeni a to zejména v pfipad¢, kdy vzdalenost
trividlni propojeni neumoziuje z fyzikalnich diivod. Mezi dratova pfipojeni patii i velmi
slozité sité vytvorené piepinaci, smerovaci a dal§imi zafizenimi.
V praxi se mohou i tyto dva zpisoby propojeni s uspéchem kombinovat.

Ptenosové kanaly pro pfenos informaci mohou byt nasledujici:

e GSM — hovor;
e GSM - datové pakety;
° WiFi;

e Jiny radiovy pfenos;
e [nternet;
e [ntranet;

e Pfimé pfipojeni kabelem.
GSM - hovor

Dnes jiz samoziejmy zplsob spojeni dvou osob. Zaroveinn ale také nejjednodussi a
nejrychlejsi predani informace mezi dvéma osobami. Do této skupiny pfenosu informaci

patii ale tfeba 1 faxovani.
GSM - datové pakety

Dnes hojné€ vyuZzivany zplsob piistupu mobilnich telefonli k internetu, dale také pfipojeni

jinych zatizeni k internetu. Lze kombinovat s pfipojenim pomoci VPN.
Wi-Fi

Wi-Fi je oznaCeni pro né¢kolik standardi IEEE 802.11 popisujicich bezdratovou
komunikaci v pocitacovych sitich (t¢z Wireless LAN, WLAN). Samotny nazev WiFi
vytvofilo Wireless Ethernet Compatibility Aliance. Tato technologie vyuziva tak zvaného
,bezlicencniho frekvencniho pasma®, proto je idedlni pro budovani levné, ale vykonné sité

bez nutnosti pokladky kabeli.
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O Wi-Fi sitich, jejich zabezpeceni, zptiisobech ttokl a dalsich zalezitostech by §lo napsat
dalsi védeckou praci, pro ucely této diplomové prace lze konstatovat, ze pro tuto sit’ lze

realizovat takové zabezpeceni, které je prakticky nepfekonatelné.
Dalsi moZnosti radiovych prenosi

Ptesto, ze bezdratovy pienos prostfednictvim sit€¢ Wi-Fi je nejznaméjsi, existuji i zpisoby
prenosu informaci dle jinych standardi a to jak v licenénich tak v ,bezlicen¢nich
pasmech®. Piikladem muze byt kodovany pienos prostiednictvim sit¢ pegas, kterou
vyuzivaji bezpe¢nostni sbory CR. Pienos v této siti je vyuzivan pro hlasovou komunikaci i

ptenos informaci.
Internet

Internet je dalSim dnes hojné vyuZivanym datovym médiem. Internet lze vyuzit k
pfenosiim informaci mezi jednotlivymi pfistupovymi body. Piistupovym bodem internetu
rozumime fyzicky prvek poskytovatele internetu. Poskytovatel¢ internetu jsou rtzné
spole¢nosti, které se specializuji na zajisténi pripojeni k internetu svym uzivatelim, mohou
to byt mobilni operatofi, poskytovatelé kabelovych televizi apod. Data posilané internetem
nemiizeme mit po celou dobu pod kontrolou, a proto je velmi vhodné upravit jejich podobu
tak aby byla chranéna jak jejich integrita, autenticita tak 1 jejich necitelnost. Toto lze

zabezpecit pouzitim certifikatd, Sifrovanim, tedy napt. pomoci VPN.
Intranet

Intranet je v informatice oznaceni pro ¢ast pocitaové sité, kterd pouziva stejné technologie
jako Internet (rodinu protokoltt TCP/IP, ptenosovy protokol HTTP atp.). Na rozdil od
Internetu je vSak Intranet privatni, tj. jeho vyuzivani je omezeno na malou skupinu
uzivateld (naptiklad pracovnici firmy, Skoly).

Virtualni privatni sit’ (VPN)

Virtualni privatni sit’ (zkratka VPN, anglicky virtual private network) je v informatice
prostiedek k propojeni nékolika pocitaci prosttednictvim (vefejné) nedivéryhodné
pocitacové sité. Lze tak snadno dosdhnout stavu, kdy spojené pocitace budou mezi sebou
moci komunikovat, jako kdyby byly propojeny v rdmci jediné uzaviené privatni (a tedy
daveéryhodné) sité. Pfi navazovani spojeni je totoznost obou stran ovéfovdna pomoci
digitalnich certifikati, dojde k autentizaci, veSkerd komunikace je Sifrovana, a proto

muzeme takové propojeni povazovat za bezpecné.
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2.1 Navrh systému predavani informaci

Protoze se moje diplomova prace zabyva moznostmi spoluprace soukromych
bezpecnostnich sluzeb s Policii CR, budu se zabyvat moznostmi propojeni tdchto dvou

subjektt.
Soucasny stav

Nutno poznamenat, ze zpusob piedavani informaci mezi soukromymi bezpecnostnimi
sluzbami a Policii CR je v soucasné dob¢ dostatecny a prizplisobuje se zejména aktualnimu

vyvoji bezpecnostni situace.

Pti sportovnich utkanich, shromdzdénich i pochodech policie vzdy vyhodnocuje situaci s
ohledem na rizikovost takového jednani. Rizikovost vyhodnocuje vedeni organizacéni
slozky Policie CR s ohledem na mozné narusovani vefejného pofadku pfi mimofadné
udalosti, ale i pfed a po skonceni takového jednani. Je nutné si uvédomit, ze Policie

nedohlizi pouze na zapas, shromdzdéni nebo pochod jako takovy, ale realizuje komplexni

opatieni k minimalizaci moznych dopadl na okoli.

2.1.1 Predavani informaci pfi sportovnich utkanich

Specifikum sportovnich utkéani je pravé to, Ze maji uzavieny prostor svého konani. Mtize
jim byt stadion, urcité ulice mésta nebo aredl. Sportovni utkani je charakteristické zejména
snahou potadatelti celou akci co nejlépe naplanovat a spoluprace s Policii CR je pro
organizatory piinosna a zadouci. Peddvani informaci mezi pofadateli a Policii CR je ve
veétsing piipadl realizovano ziizenim jednotného fidiciho stiediska akce, kde ma vyc¢lenény
prostor velici dastojnik Policie. Toto stiedisko se v ptipadé konani sportovniho utkani v
budové je realizovano v zdzemi této budovy. Souc€asnd pravni Gprava omezuje nasazeni
Policie CR na okoli pofadani sportovniho utkani a to piedeviim k zaji§téni vefejného
potadku a k monitorovani situace. Nasazeni Policie CR k vyfeSeni naruseného vefejného
potadku uvnitt budovy neni vylouceno, ale takovy zakrok bude finan¢né vyc¢islen a bude
dan k thrad¢ poradateli. To motivuje poradatele k tomu, aby svymi vlastnimi prostredky

minimalizoval rizika z takového utkani plynouci.

2.1.2 Predavani informaci pri shromaZdénich a pochodech

Specifikum demonstraci, pochodu a jinych druhti shromazdéni je zejména to, Ze jsou tato
setkani osob z velké miry nevypocitatelné. V ptipadé zminénych udalosti existuje jakysi

ratifikacni proces, ktery musi ohlasovatel podstoupit. Tento je zakotven v zakoné C¢.
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84/1990 Sb., o pravu shromazd’'ovacim. Svolavatelem shromazdéni muze byt kazdy
dospély ob&an, skupina osob nebo i pravnicka osoba sidlici na Gzemi Ceské republiky.
Svolavatel pak zajistuje fadny a klidny prabéh shromazdéni prostiednictvim urcenych
potadateld, a pokud by shromazdéni bylo ruseno, miiZze pozadat o zasah policii. Utad, u
né¢jz bylo shromédzdéni oznameno, muze vyslat svého zastupce, ktery bude pribéh
shromazdéni monitorovat a pokud by doslo k udalostem, které¢ by odivodnovaly jeho
zékaz, mize je na misté rozpustit, pficemz toto rozhodnuti pifipadné provede policie.
Ugastnici shromazdéni maji dbat pokyni svolavatele a po skonéeni akce se pokojné rozejit.
Vzhledem k pravu svolat shromazdéni, které ma kazda dospéla osoba, se muize stat, ze tato
osoba nebude davéryhodna, nebo v kladném smyslu s Policii CR spolupracujici. Proto
mize byt predavani informaci v takové situaci problematické. Policie CR pfi takovém
shromazdéni komunikuje 1 s mistnim obecnim ¢i méstskym ufadem a dal§imi dotcenymi
subjekty. Neziidka se stava, Ze na stejnou chvili jsou svolana dvé shromazdéni s odlisSnymi
cili. Takové zakroky je nutné fidit velmi komplexn¢ a takika pokazdé se bude néktera ze

stran citit poSkozena.

2.1.3 Predavani informaci v jinych pripadech

Policie CR je preventivni a represivni slozkou statu a jako takova fedi situace, které Ize
typizovat. Casto se ale také stava, e situace vyzaduje jistou ast improvizace pii feSeni
udalosti. Nekteré situace vyzaduji pouziti vrtulniku, jinych slozek IZS, rtizné zpisoby
komunikace s riznymi subjekty, jako néckolik ptikladi mohu uvést napf. nutnost
neprodlené lokalizace mobilniho telefonu mobilnim operatorem, vyuZiti moZnosti
specifickym pro konkrétni ptipady, napt. moznost lokalizace mobilniho telefonu majitelem
prostiednictvim vlastniho lokac¢niho zafizeni, lokalizace kradeného vozidla lokaliza¢nim

zafizenim, hovor s dispec¢inkem rychlé zachranné sluzby.
2.2 Predavani informaci uvniti Policie CR

2.2.1 Systém PEGAS

Policie CR jako vnitini komunika¢ni kanal vyuzivad systém PEGAS pracujici v
licencovaném radiovém pasmu. Z technického pohledu je syst¢ém PEGAS budovan jako
digitalni prevadéCova trunkova radiova sit, pracujici na kmitoctech kolem 360 MHz,
nicmén¢ jednotlivé stanice mohou mezi sebou za urcitych okolnosti komunikovat i pfimo -

bez prostiednictvi prevadéfe. Trunkova prevadécova sit' znamend, Ze komunikace se
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odehrava prostfednictvim prevadéci, které volajici a volané stanici pfidéluji jednu z

frekvenci, které maji k dispozici, ¢imZz mohou vytvofit uzavienou hovorovou skupinu.

Obrazek 6: Priklady starsich radiostanic v siti PEGAS

TETRAPOL TPH 600
Handheld management terminal

TETRAPOL TPM700

Car termina

Obrazek 1: Modernizované termindly systéemu PEGAS
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2.2.2 Datové prenosy v systému PEGAS

Ptenos dat v systému pro uzivatele predstavuji pfenos statusi, SMS, udaji o poloze
vozidla, dotazti do databazi, hlaSeni. Pfenos dat se uskuteCiiuje z koncovych terminala a
uzivatelskych datovych terminali (PC, PDA). Prostfednictvim infrastruktury PEGAS je
zabezpecen celoplo$ny pienos, piisluSnymi SW aplikacemi pak adresace a smérovani v

ramei systému.

Obrdazek 8: Terminadl na datové prenosy

Automaticka lokalizace vozidel - GPS v siti PEGAS

Automaticka lokalizace vozidel je datova sluzba vyuzivajici ptfenosové prosttedi PEGAS
pro pfenos Udajli o pozici termindlu ziskanych z pfijimaci GPS a distribuované na

pfislusna dispecerska pracovisté uZivateld.

2.2.3 Mobilni telefony

Typickym zplsobem komunikace zejména ,neuniformované* &asti Policie CR jsou
pfirozené¢ mobilni telefony. Telefony poskytuje zaméstnavatel a jejich pouziti zfejmeé
nemusim dale popisovat. Za zminku stoji moznost pouziti mobilniho telefonu jako
radiostanice pii aktivni sluzbé Push to talk. Vyhodou tohoto spojeni je pfedev§im moznost

rychlého navazani hovoru 1 s nékolika pfednastavenymi telefonnimi ¢isly zaroven.

Mobilnim telefonem je neziidka realizovano spojeni jednotlivych policisti v pfipadé, kdy z

jakéhokoliv divodu nelze pouzit radiostanici. Policisté maji pfi sobé vlastni mobilni
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telefony a napiiklad pii poskytovani prvni pomoci je nejvhodnéjsi variantou navéazani

hovoru piimo s dispec¢inkem zdravotnické zdchranné sluzby.

2.24 Zavér

Z hlediska praktického pouziti komunikacnich technologii v soucasném stavu nenachazim
zasadni nedostatky. Cesty ke zlepSeni soucasné situace vidim v segmentu vzdélavani a dale

v technické obméné zastaralych soucdasti systému.
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3 MOZNOSTI VYUZITI KAMEROVYCH SYSTEMU

3.1 Povinnosti dle zakonnych norem

Zakladni ramec zasad k zajiSténi ochrany osobnich idaji v oblasti kamerovych systémt je

dan zakonem ¢. 101/2000 Sb. o ochrané osobnich udaju [12], stanovenymi povinnostmi a

soucasné piislusnym stanoviskem Ufadu pro ochranu osobnich Gdaji [13], tedy zejména:

Povinnost stanovit Ucel zpracovavani osobnich idaji pomoci kamerovych systému
(nebo-1i divod provozovani systému a pofizovani zaznamu).

Povinnost registrace zpracovavani osobnich tidajii u Ufadu pro ochranu osobnich
udajii, ale 1 dalSich systémi technické ochrany, které zaznamenavaji, archivuji

anebo jinak zpracovavajici osobni udaje.

to se nevztahuje na systémy:

o jejichZ zfizeni a provozovani je umoznéno na zéklad¢ zvlastniho zdkona napf.
zdkon o Policii CR, zdkon o obecni policii, zikon o ochrané utajovanych
informaci, zdkon o prevenci zavaznych havarii atd.;

o které nejsou vybaveny zafizenim pro archivaci dat nebo zafizenimi pro jiné
typy zpracovani.

Doba archivace dat u kamerového systému (uchovavéani osobnich udajii) musi byt

pfiméfena stanovenému uCelu zpracovani. Pro potfeby registrace zpracovani

osobnich udaji u Utadu pro ochranu osobnich tdaji musi byt tato doba fadné
odtivodnéna. P¥i nesplnéni této podminky nemusi Utad pro ochranu osobnich udajt
registraci povolit, nebo tuto dobu v povoleni sam upravi.

Zpusob ochrany osobnich udaji u kamerovych systémi musi byt fadné

zdokumentovan, tak aby bylo mozné pii kontrole ovéfit, zda jsou naplnény

pozadavky § 13 zdkona. Formou zdokumentovani ochrany osobnich udaji je
naptiklad ,,Bezpecnostni smérnice ochrany osobnich udaji u kamerovych
systétmt“. Tato smérnice byva zpravidla vydavana formou interni normy
organizace. Smérnice popisuje zplsob zajiSténi ochrany osobnich udajii vcetné
rizik jejich neopravnéné manipulace a podminek ptistupu k nim, vydavani zaznamu
apod. Nedostate¢né oSetieni (zdokumentovani) ochrany osobnich tdaji ve smérnici
nebo opomenuti nékteré ze souvisejicich povinnosti miize znamenat problém pfi

kontrole Ufadem pro ochranu osobnich udaji.



UTB ve Zliné, Fakulta aplikované informatiky, 2015 49

e Osoby, které maji pristup ke zpracovavanym osobnim udajim musi byt
prokazatelné¢ sezndmeny s pozadavky na ochranu osobnich tdaji u kamerovych
systémi a s nasledky poruseni této povinnosti. Jednou z forem seznameni miize byt
napiiklad proskoleni ze zdkona a Bezpecnostni smérnice ochrany osobnich udaju.

e Osoby, které se pohybuji v prostoru monitorovaném kamerovym systémem, musi
byt upozornény na skutecnost, Ze je tento prostor monitorovan. To je v praxi
zpravidla feSeno formou vystrazné tabulky, piktogramu se souvisejicim textem.

e V pfipad¢, ze ke zpracovani ochrany osobnich udaji u kamerovych systémut nebo
jiném systému technické ochrany ma pfistup subjekt poskytujici na zakladé
smlouvy bezpecnostni sluzby (napt. poskytovatel fyzické ostrahy) nebo servisnich
¢innosti k zajisténi provozu bezpecnostni technologie, musi byt touto smlouvou

radné oSetfena povinnost zajistit podminky ochrany osobnich udaja.

Pokud neni néktera z vySe uvedenych povinnosti splnéna, je nutné se problematikou
ochrany osobnich udaji vazné€ a intenzivné zabyvat, protoze v ptipad¢ kontroly ze strany
Utadu pro ochranu osobnich udaji pak budou shledany zavady. Tyto mohou byt spojeny
nejen s ulozenim ndpravnych opatteni, ale také se sankci. Tou miiZze byt uloZzeni pokuty az
do vySe 10.000.000,- K¢ a piipadnd trestné pravni odpovédnost statutarniho zastupce a

dalsich osob, které porusily povinnosti pii ochrany osobnich udajt.

3.2 Moznosti pouziti kamerovych systémi

Kamerové systémy jsou jednou z forem ochrany majetku a osob. UmoZiluji kontrolu a
monitorovani oblasti stfezeného prostoru a také zajiStuji ptenos téchto informaci do
stanovis$té obsluhy, kde je pofizeny zaznam dale zpracovavan. Kamerové systémy jsou
také oznacovany zkratkou CCTV. Oznaceni CCTV (Close Circuit TeleVision) v prekladu
znamena "uzavieny televizni okruh", jednd se o oznafeni analogovych kamerovych
systémii. V Ceské republice se nékdy pouZivd oznaeni CCTV pro kamerové systémy

obecné.

3.2.1 Analogové kamerové systémy

Analogové systtmy CCTV byly nejvice pouZivanym typem kamerovych systému.
Hlavnim diivodem je samoziejmé cena a také dostaCujici kvalita obrazu pro nckteré
zékladni aplikace. Dalsi velkou vyhodou je velmi nizka poruchovost a jednoduchost celého

systému.
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Analogovy systém se skladd z kamery, ktera je pomoci koaxialniho kabelu propojena se
zdznamovym zafizenim, kde je analogovy signal digitalizovany a uklddany na pamétové
médium. Zaznamov¢ zafizeni se oznacuje zkratkou DVR (Digital Video Recorder). Toto
zafizeni jde vétSinou pfipojit do sit¢ LAN a pomoci programu ¢i webového prohlizece k

nému vzdaleng pfistupovat.
Analogové kamery

Analogové kamery pouzivaji pro prenos podobnou technologii, jako se dfive pouzivala u
prenosu televizniho obrazu. Diky této technologii jsou nékteré funkce a kvalitativni prvky

omezené.

Analogové systémy maji vétSinou rozliSeni do 0,4 MPix a pouzivaji snimaci prvky typu
CCD. V¢étsinou se, ale udava informace v tzv. TV fadcich. Dnes se vyrabéji kamery od 420
do 700 tadka. Dulezitou informaci je zda tohoto fadkovéani dosahuji v ¢ernobilém rezimu

¢i barevném.
KabeldZ a napajeni kamer

Jak jiZ bylo napsano signdl z kamery do zaznamového zafizeni je posilan po koaxiilnim
kabelu. PouZziva se 75 Ohmovy typ. Napajeni kamer je feSeno zvlast, pomoci dvojlinky.
Kazda kamera mtze mit svij zdroj, nebo se pouziva feSeni pomoci jednoho zdroje pro
vSechny kamery. Pro toto feSeni je vhodné pouzit kabelaz, kterd obsahuje v jednom svazku

jak koaxidlni kabel, tak nap4jeci linku.
Ziaznamové zartizeni

Vyrobci systétmy DVR vyrdbgji v urcitych fadach, které jsou dany poctem piipojenych
kamer. Existuji systémy pro pfipojeni 2, 4, 8 a 16, 24 kamer. Dle poctu kamer a také
kvality a doby nahravani je volena velikost uloZist€. V dneSni dobé jsou to vétSinou
specidlni harddisky ur¢ené pro kamerové systémy, které jsou pfizpisobeny k trvalému

provozu.

Systém DVR ma vétSinou vystupy na piipojeni monitoru, anebo piimo do sit¢ LAN.
Pomoci monitoru mizeme nahlizet piimo na jednotlivé kamery nebo ptehravat zdznam.
Dalsi variantou je sledovani téchto informaci pfimo ptes pocitace, které se systémem DVR
komunikuji pies sit’ pomoci programu, nebo webové aplikace. Stejnym zpisobem mtiZe se

syst¢émem DVR komunikovat i s patficné vybavenym mobilnim telefonem.
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Obrazek 9: Zarizeni DVR

HD SDI (High-Definition Serial Digital Interface) je systém pracujici s rozlisSenim Full HD
(1920 x 1080) nebo HD (1280 x 720) ve formatu 16:9 pti pouziti technologii analogovych
systémi - prenos ptes koaxidlni kabel. Diky pfenosu na vysokych frekvencich (fddoveé
GHz) je maximalni vzdalenost kabelu ovlivnéna utlumem, kvalitou kabelu, doporucuje se
maximalni vzdalenost mezi kamerou a DVR 100m. Tyto specidlni kamery vyzaduji také

zatizeni DVR, které tyto funkce podporuje.

HDCVI (High Definition Composite Video Interface) je novy systém pracujici podobné
jako HD SDI s Full HD rozlisenim. Vyhodou tohoto systému je obousmérna komunikace
mezi kamerou a DVR, moznost pouzivani PTZ kamer ovladanych jen pfes instalovany

koaxialni kabel a hlavné moznost instalovat kamery na koaxialni kabel dlouhy az 500m.

3.2.2 1P kamerové systémy

Jednd se o novéjsi a modern€jSi variantu kamerového systému. Systém vyuziva jako
prenosové médium mezi kamerami a zdznamovym zatizenim pocitaCovou sit’ a to zejména
sit’ s protokolem IP. Kazdé zatizeni ma své sitové rozhrani, pomoci kterého komunikuje s

ostatnimi prvky site.

Velkou vyhodou je moznost pouziti stavajici pocitacové site, na které mohou fungovat 1
jiné sluzby (pfenos dat, webovy server, poStovni server). Nicméné se toto feSeni
nedoporucuje (hlavné u systému s vice kamerami). Diivodem je velky objem dat, jez kazda

kamera vysild. Cely systém miize byt diky tomuto feSeni velmi pomaly. Mnohem
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elegantnéjsi feSeni je mit kamery zapojené ve vlastni kamerové siti a jen vystup ze
zdznamového zatizeni mit pfipojeny do pocitacové site.
IP kamery

IP kamery pouzivaji pro komunikaci s ostatnimi prvky pocitacovou sit’, proto mohou byt
umisténé, téméeri kdekoliv v siti. Uzivatel se k nim dokaze pomoci IP komunikace pfipojit.
Kamery se vyrab¢ji s riznymi snimacimi prvky, které dodavaji rozliSeni od velmi nizkého
rozliseni CIF az po 8 MPix. Dnes jsou nejvice rozsifené kamery s rozliSeni 1,3 nebo 2
MPix. V IP kamerach se vétSinou pouziva snimaci prvek typu CMOS, maji mensi citlivost

nez kamery analogové, vyvazuji to vétSim rozliSenim.
KabeldZ a napajeni kamer

Kabelaz je provadéna pomoci kabeli UTP, STP. Doporuceno je pouzivat kabely STP v
kategorii 6. Opét zalezi na okolnostech pouziti. VéEtSina IP kamer je dnes napéjena pies
ethernet, tzv. POE (Power on Ethernet) - jedna se o technologii, kdy se po jednom kabelu

prenasi data i napajeni kamer. Jako zdroj slouzi tzv. PoE injektory nebo PoE switche.
Zaznamové zarizeni

Principem je zaznamové zatizeni pro IP kamery velice podobné tomu analogovému. Tato

zafizeni jsou oznaCovana zkratkou NVR (Network Video Receiver).

Obrazek 10: Zarizeni NVR
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3.3 Kamerovy systém hl. m. Prahy

Praha ma mezi mésty Ceské republiky vyjimeené postaveni a to plati i pro méstsky
kamerovy systém. To je dano ptfedevSim tim, Ze Praha je nejvétsi rozlohou i1 poctem
obyvatel. Kamerovy systém hlavniho mésta je dosti rozsahly a jeho integrace je vyjimecna.

To je patrné i z nasledujiciho schématu.

Zakladni schéma MKS

wranyr praha-mestoeu

Z M‘V/

DICS ra OR PCR LIV

Z0S ZZS HMP
OSKS HMP  KOIS HZS HMP 0S OR MPHMP 1-15

Obrazek 11: Schéma kamerového systéemu hl. m. Prahy

Subjekty ptipojené k méstskému kamerovému systému hl. m. Prahy maji rizna ptistupova
prava a jsou mezi mimy nastaveny priority. VéEtSina kamer je pohyblivych a
zoomovatelnych. Pfinos méstského kamerového sytému popisuji internetové stranky

hlavniho mésta [14]:

Dopad existence Meéstského kamerového systéemu hlavniho mésta Prahy na zajisteni
verejného poradku a snizeni, resp. objasneéni kriminality je pravidelné ctvrtletné hodnocen
Policii CR - Krajskym feditelstvim policie hl. m. Prahy. Na zdkladé tohoto hodnoceni Ize

konstatovat, zZe:
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» vyznamny prinos MKS hlavniho mésta Prahy je zejména v oblasti prevence
kriminality, jiz pouha instalace kamer se odrazi ve snizeni napadu trestné cinnosti

ve sledovanych lokalitach;

» v oblasti represe umoznuje MKS hlavniho mésta Prahy obsdhnout velké vizemi a
operativné informovat prislusné slozky Policie Ceské republiky a Méstské policie

hlavniho mésta Prahy, které mohou bezprostredné reagovat.

Dale je MKS hlavniho mésta Prahy vyuzivan pro monitorovani mist s vyskytem drogovych
prekupniku, a tak se s jeho prispénim dari distributory omamnych a psychotropnich latek

vytlacovat z problémovych mist.

Celkem bylo na izemi hlavniho mésta Prahy k 22.lednu 2015 umisténo 924 kamerovych

stanoviSt’ a 72 monitorovacich pracovist MKS.

3.4 Domaci kamerovy systém

Domaci monitorovaci systém nemusi byt ani ndkladny, ani pfili§ slozity na instalaci. Se
spravnymi produkty vyzaduje instalace jen nckolik komponentl a jen zakladni néstroje.
Stejné¢ dilezité jako vybér zafizeni je ndvrh celého systému. Jako prvni krok si musime
uvédomit, jaky tcel od systému pozadujeme. Poté ur¢ime jednotlivé stfezené prostory a
umisténi kamer. Jednotlivé kamery poté volime sohledem na pozadované funkce,
technologii pfenosu a jejich umisténi. U kamerového systému také uréime, jak jej budeme
zaznamenavat, pripadné také vzdalen¢ ovladat. Posledni fazi je pak vlastni nastaveni
zaznamu a pifenosu informaci. Pro pfenos obrazu IP kamer je vhodné pouzit vlastni

intranetovou sit’, protoZe streamovani obrazu IP kamer zabira netrivialni Sitku pfenosového

pasma.
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4 PODMINKY PREVOZU FINANCNICH HOTOVOSTI

4.1 Obecné zasady

41.1 Utajeni

Pted vlastni piepravou je hlavnim rizikovym faktorem unik informaci. Proto je ochranu

informaci nutné zajistit diislednym dodrzovanim nasledujicich pravidel:

e okruh zaméstnancti manipulujicich s citlivymi informacemi musi byt pfesné

vymezen a toto vymezeni je nutné respektovat,

o kazdé osobé¢, kterd informace o prepravé cennosti pro svoji praci potfebuje, jsou
sdélovany pouze ty informace, které skutecné potiebuje a ve specifikovaném

rozsahu,

e zplsob pfedavani informaci musi byt volen tak, aby nebylo mozné informace
odposlechnout, at’ uz normalni cestou (tieba na chodb¢) nebo specialnim zafizenim
(odposlechovym zafizenim) v mistnostech. Za tim ucéelem je vhodné potadat
instruktazni porady v mistnostech s omezenym ptistupem. Informace v elektronické
podobé musi byt stieZzeny stejné dobie, idealné Iépe, jak informace v pisemné

podobé. Likvidace pisemnych dokument musi byt realizovana skartaci.

V pfipad¢ vyzrazeni informace o pieprav€ musi byt na toto vyzrazeni adekvatné

reagovano. Ve vétSin€ piipadl nelze postupovat jinak, nez-1i celou piepravu piepracovat.
4.1.2 Monitoring piepravy

Monitoring piepravy je dalsim aspektem, ktery skokové zvySuje bezpecnost jakékoliv
pfepravy. Dnes jiZ béZn€ vyuZzivana technologie GPS s sebou piinasi pfesnost lokalizace
i Im. Systétmem GPS jsou dnes vybavovana i bézna firemni vozidla, ktera neslouzi
K citlivym pfevozim a to pfedev§im z divodu uspor pohonnych hmot a sledovani

zameéstnancu.
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Obrazek 12: GPS lokator

Piehled vybranych funkci http://www.lokatory.cz/prehled-vsech-funkci-systemu:

o aktudlni poloha. Zobrazeni ptesné aktualni polohy vozidla na mapé vcetné uvedeni
adresy a informace, zda se vozidlo pohybuje, stoji na mist¢ se zapnutym

zapalovanim nebo je v klidu

o real-time sledovani. Zobrazeni aktuadlni polohy a pohybu vozidla v mapovych
podkladech v realném &ase s intervalem aktualizace kazdych 30 sekund (CR).

Aktualizace dat v ptipadé zahrani¢niho provozu je 3 minuty,

e zobrazeni jizdy v map¢. Grafické zobrazeni projeté trasy ve zvolenych mapovych
podkladech (mapa, satelitni zobrazeni, hybridni zobrazeni, terénni mapa, 3D
zobrazeni) s vyzna¢enymi misty pifekro¢eni maximalni rychlosti a moZznosti celou

jizdu zpétné piehrat,

e stani na misté. Zaznamendni stani vozidla se zapnutym zapalovdnim ve vypisu

elektronické knihy jizd a graficky pfi zobrazeni jizdy na mapg,

e zobrazeni vice vozidel. Pfi online sledovani v redlném case lze na map¢ zobrazit

aktualni polohu nékolika vozidel najednou a sledovat jejich pohyb,

« identifikace RFID ¢&ip. Automaticka identifikace fidi¢t pomoci ¢ipti RFID. Ridice

1ze k jizd€ pritadit také ru¢né v elektronické knize jizd,

e pohyb s vypnutym zapalovanim. Upozornéni, ze se vozidlo dalo do pohybu
bez zapnutého zapalovani — vytvoieno na zakladé informace z pohybového cidla.
Lze zaslat SMS zpravou nebo e-mailem. Jedna se naptiklad o pfipad, kdy je

vozidlo naloZeno a odvezeno.
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Z nastinénych funkci systému pro sledovani polohy je zfejmé, Ze technologie sledovani

pohybu GPS je pro ucely sledovani citlivych zasilek dostatecna.
Zpusoby vytazeni systému GPS z provozu

1. manudlni odpojeni jednotky. Rozbiti jednotky, odpojeni od zdroje, pieruseni
pfivodu antény systému jsou spiSe nepravdépodobné moznosti odpojeni systému,
nebot’ elektronické Casti systému véetné antény lze na vozidle maskovat. Umisténi
je diky rozmérim a narokiim mozné takika kamkoliv na vozidlo. Diky vlastni

baterii je zafizeni odolné i odpojeni vozidlové baterie.

2. Dalsi moznosti znemoznéni provozu systému je zablokovani komunika¢niho pasma
pro pienos informaci. V dne$ni dobé tedy zejména GSM a jeho datové nadstavby.
Toto lze provést rusicim zafizenim, které je v dne$ni dobé dostupné. Systém
sledovani pak zaznamend posledni zjiSténou polohu vozidla a z ni je nutné

pfi mimotéadné udalosti vychazet.
4.1.3 Personalni politika

Je v zgimu kazdé jednotlivé soukromé bezpecnostni sluzby zaméstnavat takové osoby,
které nejen, Ze spliuji obecné poZadavky pro praci v bezpe€nostni agentuie, ale maji
V oboru bezpecnosti co nejlepsi uplatnéni jak po odborné, fyzické i rozumové strance.

Pfti nasazeni téchto osob pro tcely pfevozl penéz a jinych cennosti to plati nasobné.

4.2 Prevoz v kompetenci Policie CR

Sluzba prevozu cennosti slozkami Policie CR pfislusi dle zdkona pouze Ceské narodni
bance. Tuto sluzbu poskytuje 3. skupina specialnich ¢innosti oddéleni Stalé potadkové
jednotky kraje hl. m. Prahy. Tato ma sidlo v areale Policejni akademii Ceské republiky
v Praze. Zde bylo o problematice pievozu cenin hovoieno s ppor. Pavel Bastl, ktery ma
v dané problematice nadstandartni znalosti. Pfi hlub$im seznameni s problematikou

prevozu cennosti Policii CR vyl vyuzit zpracovany vyukovy material [15].

4.2.1 Prevazené cennosti

Jak jiz bylo zminéno, Policie CR zabezpetuje pfevozy cenin pro CNB v takovém rozsahu,

o ktery CNB pozada. Datum a &as je vzdy urden ve spolupraci Policie a banky. CNB
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pro svoji ¢innost vyzaduje pievozy mezi svymi pobockami, tj. v Brné, v Ostravé a jinde.
Transporty pro CNB mohou obsahovat:

¢ Bankovky riznych hodnot i mén,

¢ Mince, zejména v méné K¢,

% Cenné papiry, akcie, dluhopisy, Seky,

X/
L X4

Cenné kovy, zlato, sttibro a jiné,

R/
L X4

Bankovky a mince uréené k likvidaci.

Ptfevazena hodnota transportu se mize pohybovat od 0 K¢ po miliardy K¢. Ano, hodnota
transportu CNB mitze byt i nulova. Jsou piipady, kdy transport jede prazdny. Je to
v pripad¢, kdy je naklad pfevaZzen jen jednim smérem nebo je transport prazdny
z taktickych divodu.

Policie CR realizuje bezpeéné pievozy cennosti pro CNB. Pokud ale jiny subjekt pozada
Policii CR o pomoc pii pievozu vysoko cenéné cennosti, Policie pomiiZe dle svého uvazeni
a svych moznosti se zabezpecenim cennosti.

Utajeni

Utajeni obsahu pfevaZzeného néakladu je jednou ze zadkladnich forem ochrany pfevaZenych
hodnot. Policisté doprovazejici transport nevi jaké hodnoty a v jakém mnozstvi prevazi.
Policie CR doprovazi vozidlo obrnéné vozidlo pievazejici cennosti. Toto vozidlo je plné

v rezii CNB a bankovni policie. Bankovni policie je slozka ziizena a fizena bankou.

4.2.2 SloZeni kolony vozidel transportu

Transport je doprovazeny neoznaCenymi civilnimi vozidly vramci tzv. Low profile
zabezpeceni. Vlastni kolona transportu se sklada z:
¢ Specialni pancéfované vozidlo vhodné k prorazeni,

% Doprovodné vozidlo s osadkou,

X/
L X4

Chranéné pancéfované vozidlo,
¢ Doprovodné vozidlo s osadkou,

+* Osobni vozidlo s osadkou.

Slozeni kolony vozidel se miiZze z praktickych a taktickych divodd ménit, ale sloZeni byva

podobné.



UTB ve Zliné, Fakulta aplikované informatiky, 2015 59

Specialni pancéirované vozidlo vhodné k prorazeni

Prorazeni vozidlem je reakce na situaci, kdy je nutné odstranit z trasy piepravy vozidlo,
nebo jiny pfedmét branici prijezdu. Technika pro prordzeni je specificka ¢innost a fidici
tohoto vozidla maji zvlastni znalosti a absolvuji Skoleni. Vozidlo urc¢ené pro prorazeni ma

specialni vlastnosti odpovidajici tcelu vozidla:

% Stiedné velké, tézké vozidlo,

«» Pancéfované,

% Zpevnéna Celni strana vozu,

¢+ Absence airbagt,

+*» Pohon vSech kol,

% Odolné pneumatiky s vysokou pfilnavosti,

¢ Dalsi naroky pro jizdu v koloné (rychlost, spolehlivost).
Prorazeni se provadi rychlosti kolem 20 km/h narazem do ptekazky a posunutim piekazky
do mista, kde nebrani prijezdu kolony.
4.2.3 High vs. Low profile

Tato u Policie pouzivana technika je fakticky rozdélenim ochrany ptepravy na dva odlisné
styly pfepravy chranénych hodnot. K piepravé cennosti pro CNB je vyuzivana nejudinnéjsi

verze této techniky, a sice kombinace obou téchto verzi.
High profile close protection
Hlavni znaky:

* Demonstrace sily,

» UdrZovani ochranné ,,bubliny*.
Vyhody této verze jsou odrazeni slabSiho protivnika a velkd palebnd sila okamzité
K pouziti. Pfi pouziti High profile CP neni Policie omezena pfi pouziti ochrannych
prosttedkl a vystroje.
Mezi nevyhody patii to, ze se jedna o nakladnéjsi zpisob ochrany, zviditelnéni cile a vEtsi

agresivita vic¢i okoli.
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Obrazek 13: Ukazka High profile v praxi

Low profile close protection
Hlavni znaky:
- Snaha o potlaceni jakychkoli znak, které by mohli slouzit k rozpoznani ochrany.

Zitejmou vyhodou Low profile CP je mensi nasazeni sil a prostiedkil a dale nesnadnost

odhaleni cile.

Nevyhodou je zpravidla mens$i palebna sila, mozné prodlevy v reakci na ttok (vétsi
rozestupy), omezeni V pouziti ochrannych prostfedkd. Nevyhodou je riziko vzniku
tzv. blue-on-blue situace, tj. stfetnuti dvou nezavislych kolon vyuzivajicich tuto metodu

ochrany cile.
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Obrazek 14: Ukadzka Low profile v praxi

4.3 Prevoz v kompetenci soukromé bezpecnostni sluzby

Pfevoz financni hotovosti a jinych cennosti v Ceské Republice =zajistuje vice

bezpec¢nostnich agentur, za v§echny jmenuji naptiklad:

¢+ GA4S Cash Solutions (CZ2), a.s.,

% Special Service International spol. sr. 0.,
s Arguss.r.o.,

+» QUARANTA HOLDING s.r.0.,

% Mark2 Corporation Czech a.s..

Bezpe€nostni agentury, takika shodné uvadéji vyhody prevozl cennosti bezpecnostni

agenturou [16]:

s vyskolené a vycvicené pracovniky, plné€ kvalifikované pro c¢innosti piepravy
zvlastniho druhu,

% prevoz zasilek specialné balisticky chranénymi vozidly,

% pojisténi do plné hodnoty ptevzatych zasilek,

%+ dodani bezpec¢nostnich oball pro baleni zasilek s hotovosti.

Konkrétni podminky pievozu hotovosti jsou vzdy kompromisem mezi moZznostmi

zabezpeCeni a cenou této sluzby. V podstaté plati, Ze agentura je schopna vyhoveét


http://www.ssi.cz/kurzy-a-skoleni
http://www.ssi.cz/certifikace-a-pojisteni
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I specifickym pranim zakaznika. Pro ilustraci je moZno uvést rozd€leni zabezpeceni

dle poctu asistujicich pracovnikt pii pfevozu firmy RASYGUARD, s.r.o. [17]:

vySe prevazené castky pocet pracovnikii
do 1 milionu K¢ 2
do 5 milionu K¢ 2
do 10 milionu K¢ 4
nad 10 milionu K¢ 4

Sluzba ptevozu finan¢ni hotovosti 1ze rozdélit do ¢tyt skupin dle nabizené sluzby:

%+ ozbrojeny doprovod osoby pievazejici osoby,
¢+ pieprava hotovosti a cenin (z bodu A do bodu B),

¢ pieprava hotovosti a jeji zpracovani.

Pteprava hotovosti v€etné zpracovani je nejkomfortnéj§im zpisobem externiho zpracovani
finan¢ni hotovosti. Cely priabéh pfevozu ze strany zadavatele je velmi jednoduchy:
finan¢ni hotovost pfeda pracovniklim bezpecnostni sluzby, ¢astka je agenturou pievezena
do stfediska zpracovani finan¢ni hotovosti a spocitand ¢éastka je pfipsana pfimo na ucet

zadavatele.

4.3.1 Navrh ji§téni ze strany Policie CR p¥i pievozu finanénich hotovosti

Zékladni normou, ktera specifikuje rozsah &innosti Policie CR je zakon, ktery ji zfizuje a

sice z.&. 273/2008 Sb. o Policii Ceské republiky [18]. Tato prava stanovuje v §2:

,, Policie slouzi verejnosti. Jejim ukolem je chranit bezpecnost osob a majetku a verejny
poradek, predchdzet trestné cinnosti, plnit ukoly podle trestniho radu a dalsi ukoly na
useku vnitiniho poradku a bezpecnosti sverené ji zakony, primo pouZitelnymi predpisy
Evropské unie nebo mezinarodnimi smlouvami, které jsou soucasti pravniho radu (ddle jen

,,mezinarodni smlouva ). *

Z citace pro Policii CR piimo vyplyva povinnost chranit majetek. Tato povinnost neni
neomezena. Policie CR reaguje na bezprostiedni ohroZeni zajmi chranénych zakonem,

pusobi preventivné a represivnge.
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V principu existuji tfi moznosti jisténi policie pii pfevozu finan¢ni hotovosti. Témi jsou:

e Informovanost;

e Dohled:;
e Doprovod.
Informovanost

Operaéni stiedisko Policie CR je v kontaktu s dohledovym centrem bezpeénostni sluzby.
Tato moznost predpokladd zakladni znalost zejména o trase ptevozu, fadové hodnoté
pfevozu a casovém planu. Tyto informace pomohou pfi pfipadném naruSeni ptrevozu.
Operacni stiedisko zareaguje rychleji a s ohledem na tento pievoz miize ptizptsobit vykon

sluzby svych hlidek.
Dohled

Operacni stiedisko Policie CR je v kontaktu s dohledovym centrem bezpec¢nostni sluzby a
navic hlidka nebo hlidky asistuji pfi urcité faze prevozu. Mozna asistence muze spocivat
Vv ptitomnosti hlidky pfi nakladani, pfi prijezdu usekem s vyss$i mirou nebezpeci, nebo pfi

statickém kontrolovani prijezdu vozidla SBS.
Doprovod
Spociva v asistenci pii1 doprovodu vozidel bezpecnostni sluzby po celou dobu ptevozu. Je

to ptipad nejvice naroény na sily a prostfedky Policie CR. Proto musi byt v dostate¢ném

ptredstihu domluven. Byva realizovan pii ptevozech velmi vysokych hodnot.

Policie se snazi dle svych moznosti zajistit maximalni smysluplnou spolupraci s SBS,
proto je alesponl informovanost velmi vhodnym prvkem zajiSténi zakladni bezpecnosti

pievozi.
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II. PRAKTICKA CAST
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5 MODELOVY PRIKLAD PREVOZU FINANCNI HOTOVOSTI

5.1 Prevoz hotovosti SBS

Modelovy ptiklad pfevozu finan¢nich hotovosti bude realizovan na vozidle bezpe¢nostni
agentury. Piiklad bude uvazovan na svozu finan¢ni hotovosti ze tfi pobocek supermarketu
Penny Market a hotovost nasledné pievezena do centra zpracovani hotovosti, patiici

bezpec¢nostni agenture.
Sily a prostiedky agentury

Agentura pfevazi hotovost V pancéfovaném voze, sledovaném pomoci systému GPS,
informace jsou pienaSeny pomoci datové nadstavby systému GSM. Osadka vozidla jsou
fidi¢ a dva pracovnici. Ridi¢ vzdy &ekd u vozidla a v piipadné naloZené hotovosti stieZi
hotovost ve vozidle. Dva pracovnici agentury vyzvedavaji hotovost a ukladaji
ji do vozidla. Hotovost je pfenasena v bezpe¢nostnim kufru, ktery je ptipevnény k ruce
pracovnika. Pro tuto pfepravu neni pouzivana ochrana pomoci barvicich kapsli. VSichni tfi
pracovnici jsou vyzbrojeni pepfovym sprejem, kratkou stfelnou zbrani. Ve vozidle je

uloZena brokovnice.

Obrazek 15: Typ vozidla urceného pro prevozy
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Obrazek 16: Pouzity kufr
Pribéh svozu hotovosti

Vozidlo je parkovano v hlidaném aredlu bezpecnostni agentury. Pfed vyjetim vozidla je
napléanovana trasa svozu a dal$i okolnosti pfepravy podle aktudlni situace, napt. dle zmén
V dopravni situaci. Vzhledem k pravidelnosti a narokiim na pfepravu se ale trasa takika
neméni. Svazeni hotovosti je provadéno vecer, po spocitani vétsiny trzby v obchodu. Trasa
je provedena dle harmonogramu vyzvedavani hotovosti a nasledn¢ je ptredana pracovnikiim
v aredlu centra zpracovani hotovosti agentury. Po dobu pievozu a pfi pfipadné nenadalé

situaci je podavana zprava dispecinku, ktery zabezpecuje piipadné potieby pievozu.

f E3 Havranka

i B Sv(;'a Homnl Ky

Dolnl Mésto a
Lipnice nad
Sazavou .
F 3 I
Rybnik Krasna Hora ro
Parez

Obrazek 17: Mapa trasy svazené hotovosti
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5.1.1 Modelovy priklad A

Motivace Gto¢nikl jsou penize. Jedna se o tfi nezaméstnané muze ve veéku 20-30 let. Jsou
z Havlickova Brodu, tedy z mista odkud vozidlo bezpecnostni agentury odjizdi z mista
posledni nakladky hotovosti. Muzi o podrobnostech pfevozu hotovosti nevi. Vi vsak,
ze pracovnik agentury vzdy v dobé od 19:30 hod. do 19:50 hod. vynasi z provozovny
Penny Marketu kufr s pravdépodobnou hotovosti. A toho chce vyuzit

Sily a prostiredky utocniku

T muzi, kamaradi, znali mistniho prostfedi, bez hlubsi znalosti bezpecnostniho prostiedi
I konkrétn¢ této realizace pievozu. Muzi si zakoupili bézné dostupny kesr, ktery maji

ey

Vv umyslu pouzit pii utoku. Dale maji k dispozici nliz, ktery pouziji jako pohrtizku.
Piedpokladany pribéh utoku

Muzi maji v amyslu vyckdvat pobliz vozidla agentury a pfi ptfichodu pracovnika pouzit
kesr k dezorientaci pracovnikii. Podle psanu muze fyzicky napadnou a jednomu z nich
prilozi niz ke krku a budou vyzadovat vydani hotovosti. S takto ukradenym lupem maji
V imyslu z mista utéci a zabehnout do domu kde jeden z muzl bydli, kde vyckaji nékolik

hodin, lup si zde rozdéli.
Pribéh utoku

Muzi se ve zjisténou dobu vyckavali u vychodu z ndkupniho domu a snazili se ptsobit
dojmem vyckavajicich nakupujicich. Pti ptichodu pracovnika s kufrem, v némz je finanéni
hotovost, realizovali domluveny plan. Vyuzili momentu piekvapeni, pouzili pfipraveny
kesr a fyzicky ostrahu inzultovali. Nasledné pfilozili niz ke krku pracovnikovi, ktery
prendsel kufr s vyhrizkou: ,,Ja té zabiju, jestli to nesundas!“. Kufr s hotovosti byl
Gtoénikim vydan a uto¢nici utekli mezi panelové domy. Utoénici byli maskovani
kSiltovkami, které po trase tniku sundali a vhodili do koSe, snizili svou rychlost a ¢aste¢né

se rozdélili. Sesli se v byté jednoho z uto¢nikd, kde se prevlékli a rozdélili si hotovost.
Setieni utoku

Pracovnici informovali sviij dispe¢ink a piivolali hlidku Policie skrze tisnovou linku 158.
Hlidka na misté zajistila misto, stfezila vozidlo se zbyvajicimi penézi a zabezpecila piijezd
vyjezdového pracovnika a technika Sluzby krimindlni policie a vySetfovani (déale jen
SKPV). Technik po prohlidce trasy tniku zajistil odhozené ksiltovky dle popisu ostrahy.

Market neprovozoval vlastni kamerovy systém. Zaznam kamerového systému mésta
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z okoli marketu dnesniho dne i dni pfedchozich byl zajistén. Vysledek Setfeni nepfinesl
informace o konkrétnich osobéch, ale byly zajistény cenné dikazy. Po 14 dnech hlidce
policie sdélil Josef Komarek, diichodce a pijan, skutecnost, ze urcité osoby ziskali nahle
vys$§i finan¢ni hotovost. Informace byly predany vySetfovateli SKPV, osoby byly
ztotoznény. Vysledkem expertizy byla pozitivni shoda pachovych stop z ksitlovek. Osoby
se pod tihou diikazii pfiznaly a ¢ast penéz byla zajisténa a navracena bezpecnostni sluzbg,

jakozto poSkozenému.

5.1.2 Modelovy piiklad B

Motivace uto¢nikil jsou penize. Jednd se osoby s majetkovou trestni minulosti. Stfedné
znalé bezpecnostniho primyslu. Muzi maji k dispozici vozidla, finan¢ni hotovost k ndkupu
zbrani a vybusniny a &erném trhu a dostateéné kontakty. Uto¢nici maji zjiiténou trasu

pfevozu a to tak ze n€kolikrat jeli za vozidlem bezpecnostni agentury.
Sily a prostiredky tto¢niki

Ctyfi muzi obleCenych do &etného obledeni s kuklami. Kazdy vlastni stielnou zbraii.
K dispozici maji plastickou vybuSninu s Casovanou spousti. Za slibenou tUplatu si najali
pracovnika udrzby silnic, ktery ve smluvenou dobu a na smluveném misté¢ bude provadét

udrzbu krajnice a pfi své ¢innosti ndkladnim vozidlem piehradi cestu.
Piedpokladany prubéh utoku

Utoénici vyuziji praci na silnici ¢. 34 u obce Svitalka, okres Havli¢kiiv Brod, kde je
pfechodnou upravou silni¢niho provozu snizena rychlost vozidel na 30 km/h a vedena

provizorni objizdna trasa po nezpevnéné komunikaci.

Obrazek 18: Misto utoku na vozidlo SBS
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Nékladnim vozidlem bude silnice ptehrazena. Vozidlo uto¢niki bude osobni a pojede
za vozidlem bezpecnostni agentury. Za nimi pojede dalsi tentokrate dodavkové vozidlo
uto¢nikl. Po zastaveni kolony vystoupi Gto¢nici z osobniho vozidla s plastickou trhavinou,
dodavkové vozidlo bude tvofit piekazku ve vyhledu piipadnym dal§im vozidlim. Utoénici

naplanuji dva plany postupu:

1. Kotevieni vozidla posta¢i pohriizka trhavinou. V tom piipadé vozidlo bude
odvezeno po polni cesté asi 100 m. a tam otevieno a finan¢ni hotovost odcizena.
Toto provede osobni vozidlo uto¢nikt, které z mista odjede.

2. Kotevieni vozidla nepostaci pohrtizka trhavinou. V tom ptipadé¢ bude trhavina
pouzita na bo¢ni zadni dvefe dodavky. Pokud bude dodavka takto oteviena,
finan¢ni hotovost bude v co nejkrat§im Case premisténa do osobniho vozidla, které

odjede. Pokud se dodavku nepodati oteviit. Osobni vozidlo také odjede.
Prubéh utoku

Vozidlo SBS je zastavenou dle planu. Pohrizka trhavinou postaci k otevieni vozidla
pracovniky SBS. Vozidlo SBS je pievazeno na polni cestu vedouci od hlavni silnice.
V tuto chvili zaznamena dispeCink SBS odchylku od stanovené trasy pievozu, a nebot’
zmeéna trasy neni pracovniky vozidly oznamena ani zdiivodnéna, je thned kontaktovano
operaéni stfedisko Policie kraje VysoCina a vyslano zasahové vozidlo bezpecnostni
agentury. Pracovnici SBS byli svazani a hotovost pfenesena do osobniho vozidla, které
Z mista ujelo. Vozidlo bylo uschovano do opusténého statku, kde byla hotovost pienesena
do jiného vozidla, staré vozidlo bylo zapaleno k znehodnoceni ptipadnych stop. Osobni
vozidlo odjelo. Dodavkové vozidlo tvotici ptekazku za vozidlem odjelo. Pracovnik drzby
silnic pokracoval v préci, jako by se nic nestalo.

Setieni itoku

Operacni stfedisko Policie kraje Vysocina vyslalo na misto tii dvé hlidky. Jedna hlidka
byla na mist¢ 10 minut po ohlaSeni, na misté polni cesty nalezla vozidlo SBS a svazané
pracovniky. Prvotni informace sdélili opera¢nimu dustojnikovy, ktery na misto vyslal
zasahovou jednotku a policejni vrtulnik pro pétrani po vozidle Uto¢nikd. Na misto byl
vyslan také vyjezd SKPV kraje. Patrani po vozidlech utoc¢nikii bylo negativni a nepodaftilo
se zjistit informace vedouci k odhaleni uto¢nikl. Zapalené vozidlo bylo nalezeno,

ale upotiebitelné stopy nebyly zajistény. Pracovnik udrzby silnic sdélil, ze si vSiml,
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ze 0soby z dodavky vystoupily, ale ze se vénoval praci a udalosti okolo nesledoval. Osoby

tohoto prepadeni nebyly dopadeny.

5.1.3 Modelovy priklad C

Motivace uto¢nik jsou penize. Uto¢niky jsou pracovnici agentury, ktefi se Cinem rozhodli
resit, svoji relativné nizkou zivotni uroven. S bezpeCnostni situaci pfevozu penéz jsou

obeznameni a jsou schopni cely plan naplanovat vérohodné.

Sily a prostiredky utocniku

Tti pracovnici SBS, ktefi pfepravuji hotovost, jeden komplic s osobnim vozidlem.
Piedpokladany pribéh utoku

Pracovnici pievozniho vozu naplanuji utok jako by byl proveden v modelovém ptikladu B.
Pracovnici budou jednat jako by jim byla cesta zablokovana dodavkou na misté praci
nasilnici dle Obrazku ¢. Obrazek 18: Misto utoku na vozidlo SBS. Domluvi si celou
legendu a snazi si zapamatovat i detaily utoku, ktery si vymysleli. Po utoku preveze

komplic hotovost k sob¢ domi. Kde si ji az n€kolik dni po utoku rozdéli.
Prubéh utoku

Vozidlo SBS piepravujici hotovost na chvili zastavi u krajnice na smluveném misté.
Nasledné pokracuji po polni cesté asi 100 m. od silnice. V tuto chvili zaznamené dispe€ink
SBS odchylku od stanovené trasy pfevozu, a nebot’ zména trasy neni pracovniky vozidly
ozndmena ani zdivodnéna, je ihned kontaktovano operacni stiedisko Policie kraje
Vysoc€ina a vyslano zasahové vozidlo bezpe€nostni agentury. Pracovnici vozidlo oteviou
a pfenosi hotovost do osobniho vozidla a nasledné jsou komplicem svazani. Komplic

s vozidlem opusti misto a odjede domd, jakoby se nic nestalo.

Setieni utoku

Operacni stfedisko Policie kraje Vysocina vyslalo na misto tfi dvé hlidky. Jedna hlidka
byla na mist¢ 10 minut po ohlaSeni, na misté polni cesty nalezla vozidlo SBS a svazané
pracovniky. Prvotni informace sd¢lili opera¢nimu dustojnikovy, ktery na misto vyslal
zasahovou jednotku a policejni vrtulnik pro patrani po vozidle Uto¢nikli. Na misto byl
vyslan také vyjezd SKPV kraje. Patrani po vozidlech uto¢nikli bylo negativni a nepodatilo
se zjistit informace vedouci k odhaleni wtoénikil. Setfenim pracovnikii SKPV byly

odhaleny drobné nesrovnalosti ve vypovédich pracovnikii agentury. Proto Skoleni
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a zkuSeni kriminalisté pojali podezieni smysleni pfepadeni, které vSak nebylo podlozeno
dikazy. Kriminalist¢ onoho dne dale provadéli dalsi dovyslechy pracovniki,
ktefi si v detailech Utoku protifecili. Pfestoze kriminalisté vedli i nadale Setfeni vSemi
sméry, rozhodli se nasledujici den udélat rekonstrukci pfepadeni se vSemi tfemi prozatim
svédky oddélené. Pti rekonstrukci si pracovnici SBS byly nejisti a jeden znich
se pod tihou nesrovnalosti ke smysleni pfepadeni pfiznal. Kriminalisté zajistili celou
ukradenou ¢astku pfi nafizené domovni prohlidce u komplice. Finan¢ni hotovost byla
navracena SBS. Tifem podezielym pracovnikiim SBS byl ukoncen pracovni pomér a celili

odvinéni z trestného ¢inu pied soudem.

5.2 Zavér

Ve vSech modelovych piipadech se jednalo o promysleny tutok skupiny uto¢nikil
na financni hotovost pfevazenou v pancéfovém voze bezpecnostni agentury. V prvnim
ptipad¢ se jednalo o Utok osob, bezpe¢nostni sektoru takika neznalych. Tento byl
prozrazen diky zanechani stop na trase Uniku z mista a neopatrnym utracenim ziskanych
penéznich prostfedkd. Druhy pfiklad nebyl prozrazen diky vynalozeni velkého Tsili,
vyuzitim finanénich prostfedkd na zabezpeceni utoku a neznalosti okoli. Tteti ptiklad,

je prikladem, ktery také neni ojedinély v praxi a Casto je také prozrazen.

Vyslednym zjisténim je, Ze piestoZze chranéné finan¢ni hodnoty jsou zajiSténymi
opatfenimi chranéné dobte. Slaba stranka je v osobach, které finan¢ni hodnoty pfevazeji

a to bud’:

¢ Primo: chybou, kterou zpiisobi osadka vozidla, nutnou pfestavkou na vykonani
potieby, nebo timyslnym jednanim;
% Nepiimo: ochranou hodnot cennéjsich jak finan¢ni hodnoty a sice vlastni zivoty

a zdravi
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ZAVER
Problematika ¢innosti soukromych bezpe¢nostnich sluzeb byla v nedavné minulosti i diky

rustu vlivu vedoucich cCinitelti nékterych velkych bezpecnostnich agentur v politické sféie

Ceské republiky pod drobnohledem investigativnich novinai.

Hlavnim cilem této bakalafské prace bylo uvést Ctenafe do problematiky Soukromych
bezpecnostnich sluzeb, prevozli financnich hotovosti a cennosti a pouziti kamerovych
systémt. V teoretické Casti byl popsan rozsah ¢innosti soukromych bezpecnostnich sluzeb,
spoluprice soukromych bezpeénostnich sluzeb s Policii Ceské republiky a byla zde
popsany problematika kamerovych systémti. Cilem praktické ¢asti bylo nastinit moznosti
napadeni probihajiciho pfevozu financni hotovosti a pfiblizit postup pracovniki SBS a

Policie CR po tomto napadeni.

Problematika pievozi finan¢ni hotovosti je rozsahla kapitola cinnosti soukromych
bezpecnostnich sluzeb, kde rizika nikdy nebudou zcela vymycena. To ov§em neznamena,
Ze neni co zlepSovat. Zakaznici SBS tlaci na sniZeni ceny a soukromé bezpe€nostni sluzby
se snazi Setfit. Je tieba si uvédomit, Ze pokud mé byt ochrana majetku na vysoké urovni,

Setfeni v oblasti bezpecnosti se nemusi vyplatit.
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CONCLUSION

The main issue of Private Security Service at this moment is because of some senior agents
of some larger security agencies in political sphere of Czech Republic under surveillance

of investigating reporters.

The main target of this bachelor's work was to show the issues of the private security
services specializing at transport of cash and other valuable items. In theoretical part was
described the range of activities and co-operation of private security services together with
Police of Czech Republic and transport of cash mentioned earlier. The target of practical
part of this work was to try to show all the options about hypothetical attack of ongoing
transportation of money and describe the techniques of PSS agents and Police of Czech

Republic after this attack

The issues in transportation of cash by private security services is very large sector and
there will always be some possible and unpredictable risks that can not be excluded. It
doesn't mean there is nothing to improve. Customers of PSS are trying to get the prices
down and PSS are responding by finding the new ways of saving money. There is one
thing that should be considered. Saving money in this sector will not always be the best
option if the security of belongings has to be on high level.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV Closed circuit television; uzavieny televizni okruh.

CNB Ceska narodni banka.

PCR Policie Ceské republiky.

SBS Soukromé bezpecnostni sluzba.

SUJB Statni Gfad pro jadernou bezpe&nost.

TR Trestni #ad, z.¢. 141/1961 Sh. - Zakon o trestnim fizeni soudnim.

TZ Trestni zakonik, z.¢. 40/2009 Sb.
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