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ABSTRAKT

Ciel'om diplomovej prace je analyza kyberatokov vo svete, v Ceskej a Slovenskej republi-
ke. TaktieZ ich spojitost’ s terorizmom a kybernetickym terorizmom a analyza aktualnej
situacie financovania terorizmu prostrednictvom poé¢itadovej kriminality. Dalej spdsoby,
ako s tymito problémami bojuji samotné krajiny. Na zaver by som rada navrhla urcité za-
bezpecenia, ktoré by mohli situaciu kybernetického terorizmu a kybernetickej kriminality
zlepsit'.

Krucové slova: terorizmus, kyberneticky terorizmus, kyberpriestor, kyberneticka krimina-

lita.

ABSTRACT

The aim of the thesis is the analysis of cyber-attacks in the world, the Czech Republic and
Slovakia. Also their connection with terrorism and cyber-terrorism and analysis of the cur-
rent situation of financing of terrorism through computer crime. Further ways to fight these
problems the countries themselves . Finally, | would like to propose certain security that

could make the situation cyber-terrorism and cyber-crime improve.

Keywords: terorism, cyber-terorism, cyber-space, cyber-crime.
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UvVOD

Nové informac¢né a komunikacné technologie v popredi s Internetom paria k najdolezitej-
§im vynalezom dvadsiateho storocia. Pocitacové technologie sa stali koncom dvadsiateho
storocia dolezitou ¢ast'ou celej spolo¢nosti. Tieto technolégie su sucastou vsetkych oblasti
nasich zivotov od dennej komunikacie az po riadenie procesov v jadrovych elektrarinach.
Tento narast v§ak pre nas neprinasa iba pozitiva, ale aj velkt hrozbu, ktord vyplyva zo

zneuZzitia tychto technologii.

Kyberneticky terorizmus, alebo obecne informa¢né a komunika¢né technologie a ich zne-
uzivanie, vedie K ohrozeniu beznych uzivatel'ov, ekonomickych subjektov ale aj Statnych
inStitacii. Dobra organizovanost’ Utokov v kyberpriestore sa zvySuje. Problém kybernetic-
kych Gtokov Pentagon oznacil ako ,hrozbu katastrofickych rozmerov a vazne ohrozenie
narodnej bezpe€nosti“ uz v roku 1996. To, akll formu a rozmery ma tento problém
V dnesnej dobe je tiez predmetom mojej prace. Téma kyberneticky terorizmus sa dostédva
do popredia a je ¢asto pokladanou otazkou v médiach. Teroristické organizacie uz nepou-
zivaji iba tradi¢né metody boja, ale pouzivajii informacné technoldgie, teda sa stavaji

vel'mi nebezpecnou sucast'ou kyberpriestoru.

Tato praca sa zabyva fenoménom teroristickych utokov v rdmci kyberpriestoru. Budem sa
venovat’ historickému vyvoju terorizmu, ako takého, ale dolezitd Cast’ na ktoru sa zame-
riam je kyberterorizmus. Venovat’ sa budem jeho formam, vyvoju a novym metoédam jeho
vyuzitia v dneSnej dobe. V praktickej Casti rozoberiem momentalnu situaciu vo svete a
v Ceskej a Slovenskej republike, hlavne najznamejsie utoky v poslednych rokoch, ale tieZ
Statistiky kyberutokov a $tatistiky s nimi spojené. TaktieZ uvidime, ako s tymto svetovym
problémom bojujii najviac napadané $taty a ako sa tato situdcia riesi v ramci Ceskej a Slo-
venskej republiky. Skumant oblast’ som vymedzila na ¢lenské staty NATO a Eurdpsku

uniu, V rozmedzi od prelomu dvadsiateho storo¢ia az po dneSok.
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1 TERORIZMUS

Uz od davnej minulosti sprevadza 'udska spolo¢nost’ nasilie. Ak si na jednej strane myslia,
7e k povoleniu jednej strany je potrebny strach, nevahaju ho pouzit. Nasilie ma vel'a pod-
0b, ale tou najnebezpecnejSou je terorizmus. Terorizmus sa v poslednej dobe rozrastol do
viacerych foriem. Dnes uz pojem terorizmu neoznacuje len politicky motivovany atentat,
ale odraza sa v roznych faktoroch 'udského chovania. Ked’Zze nas vek je ,,informacny* ob-

javuje sa Specificky a nebezpe¢ny druh skrytej hrozby — kyberneticky terorizmus.

1.1 Vymedzenie pojmu

Slovo teror je odvodené z latinského slova terrere, do slovenciny ho mézeme prelozit’ ako
hrozny, nahanat’ strach, zastrasovat’ ¢i desit’. Pojem teror sa od pojmu terorizmus odliSuje
absenciou politickych cielov a zameranim sa na konkrétne osoby. Obecne hovorime o
akomkol'vek pouZiti organizovaného nasilia, zamerané¢ho proti nezucastnenym osobam
k dosiahnutiu politickych, kriminalnych alebo inych cielov. Do modernych slovnikov sa
dostal az vdaka francuzskemu jazyku v 14. storo¢i. Teraz by som spomenula niektoré

Z terajSich definicii:

e Hrozba alebo pouzitie nésilia na dosiahnutie politickych ciel'ov. Mo6ze ho realizo-
vat’ §tat proti obyvatel'stvu alebo organizaciam ¢i inym $tatom, alebo obcania proti
Statu, jeho institGciam, pripadne inym obyvatel'om. (Kiczko a kol., s.261) [1]

e Sthrn protihuménnych metod hrubého zastrasovania politickych odporcov hrozbou
sily a pouzitia r6znych foriem nasilia. Vedl'a individudlneho terorizmu existuje te-
rorizmus skupin, niektoré koordinuju svoju ¢innost’ na medzindrodnej Grovni (me-
dzinarodny terorizmus). (Cesky encyklopedicky slovnik, 1993) [18]

e Terorizmus — v politike pouZzivanie teroristickych prostriedkov k zastrasovaniu po-
litickych odporcov a ovplyviiovaniu verejného mienenia. Ciel'om terorizmu je zvy-
¢ajne vyvijanie extrémneho politického natlaku na jednotlivca alebo CastejSie na ce-
1¢ skupiny obyvatel'ov. (Encyklopédia politiky, 1990) [19]

e Terorizmus, politické nasilie zamerané na vladu, ale casto ohrozujuce aj radového
obcana. Jeho cielom je vytvorit’ atmosféru strachu, v ktorej by vlada splnila pozia-
davky teroristov. (Blackwellova encyklopédia politického myslenia, 2000) [20]

e V sGcCasnosti sa za terorizmus oznacuju také akty teroru, ktoré vychadzaju od vlad-

nych protivnikov. Rozsah ¢innosti, ktoré tento termin zahriiuje, je vel'mi Siroky,
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mozeme vSak vymenovat’ Styri hlavné formy: tkladné vrazdy a atentaty, bombové
utoky, drzanie jednotlivcov ako rukojemnikov a v nedavnej dobe tiez Gnosy lieta-
diel. (Oxfordsky slovnik svetovej politiky, 2000) [21]

e Terorizmus je mozné charakterizovat ako globalny jav, ktory nie je obmedzeny na
konkrétny region ¢i krajinu, ale moze zasiahnut ktorukol'vek krajinu na svete.
Medznikom v tomto vyvoji sa stal 11. september 2001. Od tohto datumu sa na glo-
balnej urovni diskutuje o pri¢inach terorizmu a tiez o sposoboch ako mu celit’. Sa-
motné vymedzenie pojmu terorizmus preslo urcitym vyvojom. V obdobi pred dru-
hou svetovou vojnou bol terorizmus vnimany ako ,,zvlastna metéda ozbrojeného
boja“ (Strmiska, 2001). [2]

e Walter Laqueur (1978) vymedzuje terorizmus ako pouZitie nasilia, resp. hrozba na-
silim s cielom dosiahnutia politickych ciel'ov. Samotné teroristické metody nemu-
sia byt pritom doménou ,,Sialencov*. Terorizmus a jeho metdédy mézu byt’ vysled-
kom vel'mi racionalnej kalkulacie. [3]

e Terorizmus je ekvivalentom vojenskych zlo¢inov v obdobi mieru. (Enciklopédia
svetového terorizmu, 2001)

e Terorizmus je planované, premyslené a politicky motivované nasilie, zamerané
proti nezicastnenym osobam, sluzi k dosiahnutiu stanovenych cielov. (Minister-
stvo vnatra CR, 2009)

Definicie terorizmu sa ¢asom menia, napriklad na zaCiatku boli teroristickymi ¢inmi 0zna-
c¢ované aj ¢iny kriminalne, ktoré nemali za ulohu ziadny politicky ciel’ ani zastrasenie pro-
tivnikov. Kazdopadne st si definicie podobné a to v tom, Ze sa jedna o utok vedeny proti
civilistom, inymi slovami, nebojovym cielom, za Gc¢elom dosiahnutia politického ciela.
Rozdielne st aj definicie slova ,terorista“. Raz je nazyvany prislusnikom bojového hnutia,
druhy krat sa oznacuje ako bojovnik za slobodu. Zédkonné definicia terorizmu podla Alexa
P. Shmida ,, Terorizmus je ekvivalentom vojenskych zlocinov v 0bdobi mieru.* je povazo-
vana za najvhodnejSiu z hl'adiska zjednotenia postupov pri zachadzani s teroristami a to
tiez z dovodu, ze vylucuje niektoré formy nasilia, ktoré v sti¢asnosti vlady niektorych Sta-
tov oznacuju slovom terorizmus. Ak by sa stalo, ze medzinarodné spolocenstvo by prijalo

takato definiciu, nemdze uz nikto teroristov vydavat’ za bojovnikov za slobodu.

Svetova encyklopédia terorizmu definuje Styri skupiny, ktoré sa liSia svojimi nazormi a

chapanim terorizmu: [2]
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e Vedci — hl'adaju obecny pojem, debatuju bez toho, aby sa bali bezprostredného
utoku na svoje osoby.

e Vladne autority — hrozby a ttoky sa ich priamo dotykaju a poznamenavaju ich.

e Verejnost’ — Casto meni svoje postoje, ich nazor je vo velkej miere ovplyviiovany
médiami.

e Nazory teroristov a ich sympatizantov — veria a su presvedceni, ze Ziji pod zlou
nadvladou, a tak svojimi ¢inmi toto jednanie ospravedliuja. Cielom teroristov je
prilakat’ pozornost, vyvolat’ atmosféru strachu, destabilizovat’ §tat a vyprovokovat’

ho k tvrdej odplate ¢i vynutit’ si zmenu vnutornej alebo zahrani¢nej politiky.

Kazdy jedinec ma na terorizmus iny nazor. Preto st odbornici skepticki k vytvoreniu uni-
verzalnej definicie. Aby bolo mozné lepSie pochopit’ povod slova, je potrebné nahliadnut’

do historie.

1.2 Historia terorizmu

Obecne mozeme konstatovat’, Ze skimanie vyvoja terorizmu je pomerne zlozita zalezitost’
9

ktora je zaloZena skor na subjektivnom pohl'ade a zhodnoteni danej situécie.

Problematikou historického vymedzenia vyvoja terorizmu jednozna¢ne priamo suvisi
S histériou vedenia vojen S terorom pachanym na civilnom, v boji nezt¢astnenom, obyva-
tel'stve. Toto historické vnimanie vyvoja terorizmu sa teda priamo odvija od ¢asového,

geografického a ideového pdsobenia. [12]

1.2.1 Historicka etapa (do konca 17. storocia)

Pojem terorizmus je pomerne mlady, preto niet divu, Ze uz dlho pred tym, ako zamerné
vojenské utoky na civilistov, ako metoda ovplyviiovania politického chovania Statu, zacali
byt terorizmom nazyvané, mala tato taktika celt radu inych nazvov. Uz 500 rokov p.n.l
¢inski vojenski vodcovia Sun-c” a jeho potomok Sun Pin vyuZivali postupy vyhovujice
kategorii terorizmu. Sam Sun-c” vo svojom diele Umenie vojny hovoril o taktikach obvyk-
lych ¢i neobvyklych. K obvyklym radil u¢ebnicové spdsoby, ktoré ale pokladal za predpo-
kladateI'né. Oproti nim pokladal neobvyklé, ktoré vychadzali z pruznych a pohyblivych sil
pouzitych vynaliezavym, netypickym a tazko predvidatelnym spdsobom. Japonsky bojov-
nik Mijamoto Musasi vo svojej praci Kniha piatich kruhov hovori o stratégii ,,telo namies-

to meca®, ktora bola hodnotena ako teoreticka forma boja. [12]
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Od dob rimskej riSe az do konca 17. storoc¢ia bolo zvazované neobvyklé pouzitie vojen-

skych jednotiek v ramci tzv. nicivych vojen. Rimania tiez pouzivali pojem trestna vojna.

Za ur¢ity druh ranného terorizmu sa da tiez povazovat’ ¢innost’ islamskej sekty Has-Isim v
dobe kriziackych vyprav, ktora je znama svojou ¢innostou hlavne v oblasti Perzského zali-
vu. Jednalo sa o skupinu stredovekych Siitskych moslimov, ktori najskor zalozili sektu
znamu ako ismda ilije, a 0d nich sa pod vedenim PerSana Hassani as-Sabbaha oddelila fana-
ticka vrazedna sekta moslimov, znama ako kult asasinov. Tato sekta zamestnavala zabija-
kov, ktori ¢asto pod vplyvom drog vrazdili pre dosiahnutie svojich politickych ciel'ov. Po-
vazovali sa za bozich vyslancov a svoje ¢iny za boziu vol'u. K dosiahnutiu ndboZenske;j
extazy pouzivali ha$i§ a nasledne vrazdili krestanov, ale aj moslimov, ktorych povazovali

za nepriatel'ov svojej viery a svojej sekty.

Podl'a M. Maresa bola urc¢itou vlnou Specifického nasilia s teroristickymi prvkami tieZ in-
kvizicia. Jednalo sa v podstate o prvu institaciu katolickej cirkvi ¢i Spanielskych a portu-
galskych panovnikov, ktord sa mala vyrovnat’ s kacirstvom. Stredoveka inkvizicia bola
spociatku odpoved'ou cirkvi na rastuci vplyv heretickych hnuti, zvIast’ katarov a valden-
skych. Cirkev v tychto hnutiach videla ohrozenie krestanského ucenia a autority cirkvi.
Neskor ale zacala svoje postavenie zneuzivat’ na ziskavanie majetkov a bohatstva, ktoré po
odsudeni obzalovaného prepadlo v ich prospech. Inkvizicia k tymto ucelom pouzivala
vel'mi tvrdé praktiky, ktoré boli zlozené z psychického a fyzického tyrania. Nebolo malo

pripadov, kedy trest koncil smrt'ou, obesenim alebo upalenim.

1.2.2 Nacionalisticka etapa (zaciatok 18. storoc¢ia az do roku 1913)

Medzi nasilie s teroristickymi aspektmi v obdobi nacionalistickej etapy je mozno radit
nasilné utoky zamerané proti civilistom, ktoré boli pociatkom 18. storoc¢ia dosledok rusko-
tureckej vojny vedenej na Balkane. V roku 1716, kedy raktska armada porazila pocetné
turecké sily v bitke, ktora bola predzvestou rakuaskeho dobytia Uhier. Ruska armada uz
dobila krymsky chandt a potom napochodovala do Bukuresti, ¢im vyrazne zmensSila Gze-
mie, ktoré drzali Turci v Eur6pe. Pri neustalom ustupovani sa v8ak Turci zamerali viac na
terorizovanie obyvatel'ov svojich zostavajucich eurépskych provincii, nez na boj s nepria-
telom. To vSak viedlo k formovaniu miestneho odporu a tureckym vojakom sa zacalo do-
stavat’ odplat, ¢im doslo k zve¢neniu cyklu masovych vrazd a odviet, ¢o charakterizuje

chovanie krestanov a moslimov v tejto oblasti dodnes. [12]
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Prvky terorizmu je mozné pozorovat’ v obdobi kolonizacie Ameriky, kedy v priebehu nie-
korl'ko storo¢i podnecovali akty krutosti jednej strany odvetny teror zo strany druhej. Vzt'a-
hy medzi novymi prichadzajacimi osadnikmi a indianmi ¢asom degenerovali na vzajomné
terorizovanie. Bitky nekoncili vyhrou a porazkou nepriatela, ale Guplnym zmasakrovanim.
Samozrejme, celt dobu vojen hnuti odporu americkych indianov, va¢sinou znova trpeli len
obyc¢ajni l'udia. Napriklad v roku 1782 zmasakrovali osadnicke domobrany mesta Gnade-

hutten v Ohiu pensylvanske domobrany a zajatého velitel'a plukovnika Crawforda upalili.

Nie vzdy st prvky terorizmu brané rovnako, napriklad podl'a Hoffmanna, sa prvé znamky
terorizmu objavuji az v suvislosti s jakobinskou diktatirou, v obdobi Velkej francuzskej
revolucie v rokoch 1793 az 1794. V tej dobe bol systém veduci k presadeniu poriadku po
predchadzajicom anarchistickom obdobi oznaCovany ,,réégime de la terreur*. Podl'a mie-
nenia jeho vykonavatel'ov, bol tento pojem paradoxne spojovany s idealmi cnosti a demo-

kracie.

Nacionalizmus ako politicka veli¢ina zacala naberat’ sily az v priebehu 19. storocia, kedy si
niektori l'udia zijici v mnohonarodnych $tatoch uvedomili prislusnost’ k urcitej komunite.
Zacali si vyberat’ svojich vodcov a tvorit’ vlastné zakony. Postupom casu, tak doslo s vy-
buchu roztruseného medzinarodného politického nasilia, ktoré dnes niektori historici inter-
pretuju ako precedens, z ktorého by mohol byt vyvodeny dnesny pristup k terorizmu. Pa-
chatelia tohto nasilia, hromadne nazyvany ,,anarchisti®, bezne vyuzivali individualne vraz-
dy ako aj bombové atentaty na vojenské jednotky, policajtov a sikromné bezpe¢nostné sily
V priemysle na upttanie pozornosti, ale aj k boju proti zvySujucim sa rozdielom
v bohatstve a spdsobe zivota medzi ekonomickymi triedami, ktoré vznikli v désledku
priemyslovej revolacie. Anarchisti Sirili strach nielen medzi bohatymi 'ud'mi v Eurdpe a
Amerike, ale tiez medzi priemernymi ob¢anmi, ktori byvali nahodnymi obetami vo vasni-
vej a dlhodobej bitke, prebiehajiicej po celom zdpadnom svete. Je ale irdniou, ze az stcas-
nym teroristom sa podarilo vybudovat’ medzinarodni armédu s nesmierne nic¢ivym poten-

cialom.

1.2.3 Etapa vojen (v rokoch 1914 az 1945)

Vyhl'adavat’ a hodnotit’ prvky terorizmu v obdobi, kedy bol svet niceny dvoma po sebe
nasledujucimi svetovymi vojnami, je pomerne problematické. Vyznamnou skuto¢nostou
pri skimani historie terorizmu totiz je, Ze az do konca druhej svetovej vojny bola povazo-

vana vacsina nasilnych incidentov proti civilistom pachana vo vyhlasenych otvorenych
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konfliktoch, zatial’ ¢o terorizmus neobsahuje ziadne otvorené vyhlasené nepriatel’'stva. Pre-
to je tiez mozné v suvislosti s etapou vojen chapat’ terorizmus ako krajné prejavy aktu nasi-
lia s cielom donttit’ protivnika, aby sa podriadil nasej voli. Ak sa budeme drzat’ spolocen-
ského znaku, ktory bol pre vymedzenie teroristického chovania stanoveny, d4 sa konstato-
vat’, ze nasilie bolo na civilnom obyvatel'stve pachané neustale. Nepopieratelnym dékazom
boli napriklad rozsiahle etnické ¢istky pocas druhej svetovej vojny. V priebehu holokaustu
vyvrazdili Nemci vo svojich vyhladzovacich taboroch 6 miliénov Zidov, miliony soviet-
skych zajatcov, najmenej 500 000 Romov, homosexualov, mentalne a fyzicky hendikepo-

vanych l'udi.

Vedrla tychto zjavne teroristickych praktik boli po¢as obidvoch svetovych vojen volené |
urcité vojenské postupy, ktoré primarne neboli namierené proti civilistom, napriek tomu to

na nich malo ur¢ity negativny vplyv.

V obdobi 2. svetovej vojny bol najvacsi aktér teroru bezpochyby nacisticky vodca Adolf
Hitler, ktorému sa naskytla prva prileZitost’ k zdmernému vedeniu vojny nie len proti ar-
made, ale aj proti civilistom, v rokoch 1940 a 1941 v leteckej vojne proti Britanii. Druhti
mu poskytol plan vyskasany uz v Pol'sku, ale zdokonaleny az v roku 1941, pri utoku na

Rusko, a sice zabijat’ v§etkych obanov na dobytom uzemi.

V tomto obdobi sa ale k itokom proti civilistom zamerne uchyl'ovali i spojenecké armady.
Napriklad tzv. ,strategické bombardovanie®, ktoré¢ bolo oficialne zamerané na zniCenie
nemeckej priemyslovej vyroby a infrastruktury, bolo realizované bombardovanim otvore-
nych miest z vel'kych vysSok a tym prinaSalo vel'ké straty na Zivotoch civilistov. Priazniv-
com tychto praktik bol mimo inych Winston Churchill, ktory prehlasil, ze u¢elom pokracu-

jucich néletov je ,,spdsobit’ nepriatel'ovi o najviac popalenin a krvacania®.

Ani Spojené Staty nemali pri Gtokoch proti civilistom prili§ velké zabrany. Dokazom je
jednanie pri odvete proti Japonsku, ako pomsta za napadnutie Pearl Harbor.

1.2.4 Etapa studenej vojny (1946 az 1989)

V poslednych rokoch doslo v oblasti terorizmu k jeho velkému rozmachu. Objavili sa nie-

len nové formy terorizmu, ale aj spdsoby jeho realizacie.

Pojem ,,studend vojna“ zacali niektori americki politici pouzivat’ uz od roku 1946 a na ofi-

cidlnej Grovni ju prvy krat vyslovil Bernard Baruch. Niektori tento pojem postvaju este
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pred rok 1946 a to napriklad v spojeni so zhodenim jadrovych bodmb na Hiro$imu a Naga-

saki.

Etapa studenej vojny sa od ostatnych li$i masivnym narastom medzinarodného terorizmu.
Za hlavny zaciato¢ny podnet tohto ndrastu mdézeme povazovat’ dohasinanie dvoch sveto-
vych vojen a suc¢asné ocakavanie vzniku treticho celosvetového konfliktu. Toto o¢akavanie
trvalo az do udalosti spojenych s padom Berlinskej steny, rozpadom Sovietskeho zvdzu a
rozpustenim VarSavskej zmluvy. A prave nevyhlasenie konfliktu umocnilo skuto¢ny ndrast

prejavov terorizmu. [3]

Jednotlivé teroristické Gtoky v priebehu celého obdobia studenej vojny svojou rozmanitos-

tou, povahou, rozsahom sposobenych strat a $kod predstavuja uz prvky vojenskej taktiky.

Koniec 60. a zaciatok 70. rokov bol v znameni vrazd policajtov alebo sudcov zaoberajua-
cich sa vySetrovanim terorizmu a v menSine boli zaznamenavané prvé atentaty
vV obchodnych domoch. Neskor sa medzi ciele teroristov dostali aj politici a zahranicni dip-
lomati. V polovici 70. rokov sa uto¢nici preorientovali na vel'ké priemyslové firmy a ich
predstavitel'ov a koncom 70. rokov sa hlavnym terCom teroristov stali dopravné lietadla,
vlaky, letiska a vlakové stanice. K atentatom sa skoro vzdy prihlasila niektora medzinarod-

na teroristicka organizacia. [3]

Za vyznamny konflikt v tomto obdobi je povaZovana vojna vo Vietname, v ktorej sa obja-
vuju isté aspekty teroristického chovania. Spojené Staty sa totiz po skonceni druhej sveto-
vej vojny v tomto konflikte eSte jeden krat uchylili k rozsiahlym atokom proti civilistom.
Ked’ uz sa na americké usilie pozrieme z ktorejkol'vek stranky (na mimoriadnu stato¢nost’
americkych vojakov ¢i ¢isté umysly, s ktorymi mnohi muzi a Zeny vstupovali do vojenskej
sluzby), rozkazy podavané z hora a chovanie sa operacnych americkych vyzvednych slu-

zieb (predovsetkym CIA) viedli k vojne proti civilistom. [3]

Zaciatkom 70. rokov sa mnozili utoky proti diplomatom, obvykle diplomatickym zastup-
com tretich stran. Teroristické skupiny napadali vel'vyslanectvd v zahrani¢i, velakrat len
pre to, aby si zabezpecili publicitu. Atentaty mali vystrasit' tvorcov a vykonavatel'ov poli-
tického statu. Koncom 70. rokov a zac¢iatkom 80. rokov sa vedl'a 'avicovych skupin obja-
vili aj skupiny pravicové (Juzna Amerika, Spanielsko, Taliansko). V tychto rokoch sa tero-
rizmus velkou mierou internacionalizoval, vel'a skupin zacalo operovat’ mimo uzemia $ta-
tu, na ktorom vznikli a ich ciele a zlozenie nadobudlo medzinarodnu podobu. Zaciatok 80.

rokov je mozné tiez povazovat za obdobie masivneho narastu novej formy teroristického
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boja a to samovrazedné utoky. NajcastejSie tieto Gitoky realizovali izemia, ktoré boli dlho-
dobo okupované ako napriklad Palestina. Prvy takyto Gtok sa objavil po lzraclskom vpade
do Libanonu v roku 1982.

1.2.5 Etapa studeného mieru (od roku 1990 az po sucasnost’)

Po roku 1990 doslo hlavne k zmenam v motivacii terorizmu. Ideologicky motivovany tero-
rizmus ustapil a jeho miesto postupne nahradil terorizmus naboZensky a nacionalisticky.
Pozornost’ zacala byt’ venovana predovsetkym prejavom nabozenského politického teroriz-
mu, ultrapravicovému terorizmu a v neposlednej rade ZHN (niekedy tieZ nazyvany super-
terorizmus, alebo ultraterorizmus), ktory zahtna hrozbu ¢i pripadné pouzitie zbrani hro-

madného nicenia.

Jeden z vyznamnych rysov zmeny povahy terorizmu, sa stal koncom 20. storocia, a to
v rdmci separatistickych konfliktov, ktorych ohne sa rozsirili naprie¢ kontinenty. Eurdpa
tieto boje pocitila hlavne na juhu a to rozpadom Juhoslavie. Toto obdobie bolo charakteris-
tické separatistickym terorizmom, ale tiez obratenym usilim, a to vynakladanim velkého
usilia na zjednotenie skor rozdelenych narodov, ako Nemecka, Vietnamu ¢i Kérey. Roz-
manitost’ tejto doby dokumentuji tieto tri vzajomne odli$né pripady: Vychodna Slavonia sa
za extenzivneho medzinarodného monitorovania vratila do Chorvatska, v Severnom Irsku
bolo dosiahnutie prelomu v podobe dohody a v Kosove vypukla otvorena separatisticka

vojna.

Od prelomu 20. a 21. storo¢ia je mozné medzinarodny terorizmus uz povazovat’ za 0zbro-
jeny boj. Vicsinou je to tak, Ze jeden protivnik ma taka prevahu nad ostatnymi, ze slaba
strana sa prikloni k nestandardnému rieSeniu sporu. Tieto nestandardné postupy s pouzi-

vané predovsetkym snahou slabsieho protivnika vyhnuat' sa priamej konfrontacii. [5]

Tato etapa vyvoja terorizmu je charakteristickd narastom miery vyuzivania modernych
sofistikovanych technologii, predovsetkym komunika¢nych, napr. mobilné telefony alebo
Internet. Ako aj vo vyrobe, tak aj v terorizme to prindSa velké moznosti a terorizmus sa
stava globalnym. Jednym zo zastupcov globdlneho terorizmu bol Usama bin Ladin, ktory
bol vodca skupiny sunnitskych moslimov Al-Kaida. Za dobu svojho posobenia spdsobila
29 teroristickych incidentov, pri ktorych zranila 8863 o0sob a 3460 zabila. Za hlavné sme-
rovanie mézeme povazovat obchodné, vladne, diplomatické a nabozenské ciele. Charakte-
ristickym rysom ich utokov je synchronizacia, tj. zasiahnutie viac ciel'ov sucasne. Jednalo

sa napr. o subezné utoky 7. augusta 1998 na americké vel'vyslanectvo v Tanzanii a Keni,
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utoky 11. septembra 2001, kedy dve unesené lietadla zasiahli budovu Svetového obchod-
ného centra v New Yorku a skoro stcasne jedno lietadlo zasiahlo budovu Pentagonu vo
Virginii, ¢i synchronizovany utok desiatich bomb umiestnenych vo vlakoch, ktoré sucasne
explodovali na $tyroch roznych miestach Madridu, presne po 30 mesiacoch od New Yor-
skych atokoch, 11. marca 2004. [5]

1.3 Formy terorizmu

Teroristickych atokov je v sucasnej dobe menej ako v minulosti, ale pocet obeti neustale

rastie. Tento narast je spojovany s narastom foriem terorizmu, ktoré ¢lenime na dve skupi-
ny:
e letalne formy,

e neletalne formy.

Letilne formy terorizmu Neletalne formy terorizmu

N d

Terorizmus
realizovany beznjmi
prostiredlkcami

Konvenény
terorizmus

Nekonvenény
terorizmus

Obrazok 1 - Vzt'ah medzi letalnymi a neletalnymi formami terorizmu [22]

1.3.1 Letalne formy terorizmu

Letalne formy terorizmu obsahuju zékladné prostriedky realizacie nasilia a odliSuju sa len
pouzitymi prostriedkami. Z tohto dovodu ich rozdel'ujeme na dve podskupiny ato kon-

vencny a nekonvenény terorizmus.
Do konven¢éného terorizmu mdzeme zaradit’ tieto titoky:

e bombové utoky,
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e ozbrojené utoky, podpal’adstvo, sabotaze,
e Unosy osob,
e unosy lietadiel,

e drzanie rukojemnikov.
Do nekonvenéného terorizmu radime:

e informacné operécie (Infop),
o kyberterorizmus,
o psychologické operacie (Psyop),
o ekonomickd vojna,
e prostriedky hromadného nicenie,
o chemické zbrane,
o jadrové zbrane,
o radiologické zbrane,
o zbrane zalozené na biologickom u¢inku,

o termické zbrane.

1.3.2 Neletalne formy terorizmu

Neletalne formy terorizmu tiez nazyvané modernym alebo sofistikovanym terorizmom,
ked’ze su pri Gtokoch pouzivané moderné nastroje, respektive star¢, ale novym sposobom
Vv kombindcii s letdlnymi prostriedkami. Znova tieto formy delime podl’a prostriedkov pou-
zivanych pri teroristickom utoku do dvoch podskupin, a to na: terorizmus realizovany bez-

nymi prostriedkami a nekonvencny terorizmus.
Terorizmus realizovany beznymi prostriedkami:

e pomocou vypoctovej techniky a internetu — kyberterorizmus,
e pomocou dopravnych prostriedkov - napr. automobil, lietadlo, vlak, lod’,

e medialny terorizmus — psychologicky terorizmus.
Do nekonvenéného terorizmu radime:

e zbrane vyuZivajuce optiku,
e zbrane vyuzivajuce akustiku,

e zbrane vyuzivajuce elektromagneticky pulz.
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2 KYBERTERORIZMUS

., Terorismus ve svete predstavuje brectan, ktery se v poslednich letech “rozrostl” do ne-
predstavitelného mnozstvi odrid a tvari. Dnes jiz pojem terorismu neoznacuje pouze poli-
ticky motitovany atentat ¢i utok, ale odrdzi se v odporu viici riznym faktortim v mnoha
riiznych urovnich lidského mysleni. A jelikoz mirou moderni spolecnosti je schopnost vyu-
Zivani informaci, objevuje se zde i velice specificky a nebezpecny druh skryté hrozby — Ky-

berterorismus.” [6]

Teroristi v dnesnej dobe pouZzivaju stale novsie a novsie techniky a prostriedky. Kyberne-
ticky terorizmus sa tak stal novou formou terorizmu. Méze mat’ podobu tradi¢éného teroris-
tického utoku, napriklad fyzicku likvidaciu budovy, ktorej kazdodenna prevadzka je zavis-
14 na poéitatoch, ale tieZ samozrejme aj virtualnu prostrednictvom internetu. Cim vyspelej-

§1 Stat, tym je mozna vacsia zranitel'nost” prostrednictvom datovych sieti.

2.1 Vymedzenie pojmu

Vznik internetu so sebou priniesol aj vznik informacnej spolo¢nosti. Je to spolo¢nost’, kde
kvalita zivota aj perspektiva socialnych zmien a ekonomického rozvoja zavisi na informa-
ciach a schopnosti ich vyuzitia, tj. informacia sa stava klI'aCovym faktorom takej spoloc-
nosti. Jedna sa teda o spoloCnost’ zalozeni na intenzivhom vyuzivani komunika¢nych

a informac¢nych technoloégiach.

Pojem kyberterorizmus pochadza z anglického vyrazu ,.cyberterrorism®. Je to zloZenie
dvoch slov ato cyber, ¢o znamena nieCo virtualne a terrorism, ¢o znamena terorizmus.
Kyberterorizmus, alebo kyberneticky terorizmus moZeme chapat’ ako premietnutie klasic-

kého, uz spominaného terorizmu do virtualneho sveta — kyberpriestoru.

Kyberpriestor sa d4 definovat’ ako nehmotny svet informacii, ktory vznikne vzajomnym
prepojenim informa¢nych a komunikaé¢nych systémov. Toto prostredie nam slazi k vytva-
raniu, uchovévaniu, vyuZivaniu a vymienaniu informdacii. Zahrituje pocitace a databazy
prepojené komunikaénymi systémami, ako napriklad celosvetova siet’ Internet. Kyber-
priestor vyuziva nové moznosti komunikacie, ako st napriklad emaily, webové stranky,
pocitacové siete, telefony, faxy a videokonferencie. Jednoducho je to imaginarny priestor,
na ktory sa nevzt'ahuju obmedzenia fyzického sveta. Toto, okrem iného umoziuje vytvara-
nie novych identit — uzivatel' ,,optasta“ svoje fyzické telo a pohybuje sa kyberpriestorom

bez neho. Prostrednictvom kyberpriestoru sa da teoreticky ohrozit' infrastrukturu celého
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Statu, napriklad zhodenim serverov ddlezitych institicii. Pojem kyberpriestor je povazova-
ny za svet virtualnej reality, v ktorom sa odohravaji kazdodenné ukony, napriklad emailo-
va ¢i telefonicka komunikacia, alebo prave pouzivanie internetu. Stal sa teda vel'mi dolezi-
tou sti¢ast'ou nasich zivotov. Prvé pocitace, ktoré tvorili internet, pocitali s uplne inym vy-
uzitim, napriklad ako novy komunika¢ny kandl. Postupom casu sa tato siet’ otvorila oby-
Cajnym uzivatelom na ekonomické, marketingové a politické zaujmy. Existuji samozrej-
me aj negativne U¢inky tejto siete, napriklad zavislost’ na kyberpiestore, zneuzivanie in-
formacii v kyberpriestore, kybernetick4 kriminalita alebo kyberterorizmus ale tiez kyberne-
tické vojny. Kyberpriestor je preto velmi zranitel'ny, vela incidentov, ako su Spionaze,

¢iny pocitacovej kriminality €1 protesty proti nieComu.
Medzi zakladné vlastnosti kyberpriestoru patria:

e decentralizacia,

e globalnost’,

e otvorenost,

e interaktivnost,

e obsiahlost’ vel’kého mnoZstva dat a informacii,
e riadenie iba uzivateI'mi,

e zavislost’ na infrastruktare.

Jednou z hrozieb v kyberpriestore je kyberterorizmus. Jedna sa o neletalnu formu teroris-
tickej ¢innosti realizovanej pomocou sluzieb, ktoré podporuje dana informa¢na alebo ko-
munikacna siet. Fyzicka likvidacia institacie ¢i systému veduca az k l'udskym stratam mo-
ze byt sekundarnym dosledkom tohto utoku. Ale vac¢Sinou sa nejednad o primarny ciel’ uto-

ku. Preto sa da neletalna forma povazovat len za vonkajsi obal.
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terorizmms

Obrazok 2 - Postavenie kyberterorizmu v jednotlivych formach terorizmu [22]

Pod pojmom kyberterorizmus su myslené teroristické aktivity, ktorych cielom, prenasa-
¢om Ci1 pouzitym prostriedkom je kyberpriestor a fyzické alebo virtualne objekty, ktoré sa
v iom nachadzaju. Oficialna definicia kyberterorizmu bola sformulovana Dorothou Den-
ningovou: ,,Kyberterorizmus je konvergenciou terorizmu a Kybepriestoru obecne chapany
ako nezakonny utok alebo nebezpecenstvo utoku proti pocitaom, pocitaovym sietam a
informaciam V nich skladovanych v pripade, Ze utok je konany za Gcelom zastrasit’ alebo
donutit’ vladu, alebo obyvatel'ov k podporovaniu socialnych alebo politickych cielov.” V
pripade d’alSich definicii kyberterorizmu sa uz nejedna o jednoduché a jednozna¢né vyme-

dzenie tohto pojmu. Dal3ie ¢asto publikované definicie:

e  Kyberneticky terorizmus sa da definovat’ ako predstavitel’a aktivit vedenych alebo
koordinovanych $tatom s cielom ziskat’ informaénu prevahu alebo vyradit’ techno-
logicku infrastruktaru protivnika.* (A. Colarik a L.Janczewskiho)

e _Kyberneticky terorizmus je kyberneticky Utok uzivajuci ¢i zneuzivajlci pocitac
alebo komunika¢né siete za ucelom spdsobenia dostatoénej skody s cielom zastra-
Sit” spolo¢nost’ a majtci ideologicky podtext. (Severoatlanticky pakt)

e Kyberneticky terorizmus je kriminalny akt vedeny za pomoci pocitaca alebo tele-
komunika¢ného prostriedku. Cielom je spdsobit’ zmitok a neistotu za ucelom
ovplyvnit' vladu alebo populaciu k prijatiu ideologickych alebo politickych ¢i so-

cialnych tém.* (Ministerstvo vnitra Spojenych Statov americkych)
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,Kyberneticky terorizmus predstavuje spolo¢né stretnutie realnych subjektov vo
virtualnej realite v tzv. kyberpriestore.“ (D. Denningova)

,Kyberterorizmus je politicky motivovany utok na nastroje a/alebo proces ziskava-
nia a/alebo spracovania elektronickych dat, ktory vo svojom ddsledku znamena na-
silie alebo hrozbu nésilia proti nevojenskym cielom a ktorého ucelom je urcitym

sposobom ovplyvnit’ $ir§i okruh recipientov, ako su priame obete takého utoku.’

( Ministerstvo kultury Ceskej republiky)

Presne ako u pojmu terorizmus, ani pri Kyberterorizme neexistuje konsenzus na jednej

teorii. Neexistuje Ziadna medzinarodnd definicia pre to, ¢o to kyberneticky terorizmus

vlastne je. Myriam Cavelty ilustruje nebezpecnost’ Gitokov do pomyselného rebricku,

kedy na najniZSom stupni stoji kyberneticky vandalizmus (napriklad napadnutie webo-

vych stranok), nasleduji kybernetické zlo¢iny a kybernetické vyzvedaéstvo, tie zasahu-

ju hlavne subjekty v ekonomickom sektore. Posledné dva stupne tvori kyberneticky te-

rorizmus a na vrchole stoji kyberneticka vojna.

Mozné¢ dosledky kyberterorizmu su:

e kradez dat,

e zniCenie dat,

e destabilizacia systému,
e nedostupnost’ sluzby,

e Dblokovanie systémovych prostriedkov atd’.

2.2 Nastroje, technika a met6dy kybeterorizmu

Kyberterorizmus méze voci informaénym technologiam pdsobit’ tromi nizSie uvedenymi

spdsobmi:

Priamym teroristickym ttokom na lokalnu technolégiu — Specificky druh ky-
bernetického terorizmu zavisi na umiestneni a vyzname konkrétnej technologie.

SubeZnym teroristickym utokom — najnebezpecnejsi teroristicky utok, a to z toho
dovodu, ze dochadza k mnozstvu subeznych teroristickych ttokov na roznych
miestach a urovniach. D4 sa pouzit’ ako cCast’ pripravy na ttok, alebo podpora pre

dezorientaciu protivnika.
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e Znicenim technolégie k riadeniu teroristickej organizacie — jedna sa o harmoniu
medzi teroristickymi skupinami a ich ¢innostami z globalneho hl'adiska, prikladom

moze byt steganografia, ktora znaci ukryvanie textu do obrazku.

Zakladom kyberterorizmu je zneuzivanie doveryhodnosti, integrity a dostupnosti pocitaco-
vych systémov. Narastajucim vyvojom technoldgii sa tieto metdédy zdokonaluju. Pro-
striedky Kyberatokov spocivaju v pouzivani tzv. malware, teda Skodlivého softwaru, do

tejto skupiny patria:

e Adware — jedna sa zvlastny softwarovy prostriedok, ktorého primarnou ¢innostou
je ziskavanie dat, idajov alebo informacii. Taktiez sa pouziva na odpocuvanie na
koncovych bodoch pocitacovych sieti.

e Spyware — mimoriadny softwarovy prostriedok, pomocou ktorého dochadza k uta-
jovanému zasielaniu informacii uzivatela.

e Trojské kone — druh pocitacovych virusov skryvajice svoju identitu, vo vicSine
pripadov maju schopnost’ zadnych vratok so schopnost'ou spustenia urcitej operacie
Vv urcity Cas a to bez vedomia uzivatela.

e Pocitacové virusy - tieto prostriedky znemoziuju funkcie urcitych sluzieb alebo

procesov V pocitaci.
Dalsie prostriedky zo skupiny malware st napr. &ervy, rootkity, hijackery alebo dialery.

K d’alsim metodam kyberterorizmu patria hlavne:

2.2.1 Hacking

Jedna sa o neopravnené ziskavanie pristupu k datam, tzv. prienik do systému inou ako
Standardnou cestou. Pomocou hackingu sa da zistit’ vel’a informacii, hesiel a pod. Moze
byt’ legalny alebo nelegdlny. Zakladom hackingu je hacker, je to zjednoduSene programa-

tor, ktory tvori vlastné programy, Specialnych PHP skript atd’. [14]

2.2.2 Technika socialneho inZinierstva

Je ovplyviiovanie a presvied¢anie I'udi s cielom oklamat’ ich tak , aby uverili, Ze socialny
inZinier je osoba totoznosti, ktortl predstiera, ktoru si vytvoril pre potreby manipulicie.
Vd'aka tomu, ze socialny inzinier je schopny vyuzivat' l'udi, s ktorymi komunikuje, pripad-

ne dodato¢né technologické prostriedky, aby ziskali hl'adané informacie. Uzivatel'ovi na-
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priklad pride e-mail a odosielatel’ je subjekt s vysSou autoritou, obsah sl'ubuje nevidané

zl'avy alebo nieCo zdarma. [14]

2.2.3 Phreaking

Cinnost, ktora ttoénikovi dovoluje bezplatne vyuzivat’ telefonne linky, ¢i zadarmo si na-
pojit’ internet. Hovory st na ucéet nickoho iného alebo na telekomunika¢né firmy. Patri sem
aj odpocuvanie hovorov, alebo napriklad vyroba odpocuvacich zariadeni. Ide o trestnu

¢innost’. Pre zaujimavost’ za tlito ¢innost’ nebol este nikto odsudeny. [14]

2.2.4 Phishing alebo ,,brad spoofing*

Jedna sa beznu kradeZ identity, spociva v ziskavani obecnych privatnych citlivych infor-
macii tykajacich sa jedinca, tymito udajmi mézu byt napr. udaje o platobnej karte alebo
kradez pristupového mena a hesla do internetovych sluzieb, pomocou ktorymi sa da mani-
pulovat’ s bankovym tctom. Tieto nelegalne ziskané informdcie st prostriedkom pre nasle-

dujuce vykradanie uétov, prevody penazi, internetové nakupy a pod. [14]

2.2.5 Pharming

Spociva v prekladani URL adresy do formatu IP adresy prostrednictvom DNS serverov,
utoCnici sa pokusaju najst’ zle zabezpecené servery, v ktorych prepisu IP adresu uréent
napriklad pre URL banky IP adresou falosnej stranky. LCudia si potom myslia, ze st na
strankach svojej banky a jednoducho tto¢nikovi napisSu svoje prihlasovacie udaje do inter-

net bankingu. [14]

2.2.6 Defacement

Pretvorenie, modifikovanie alebo nahradenie internetovych strdnok serveru inym obsahom.
Jedné sa o skupinu tzv. psychologického infoware. Podstatou tejto metddy je presmerova-

nie primarnej internetovej stranky, ¢o vedie k dezorientacii uzivatela. [14]

2.2.7 Spam
Spamom rozumieme nevyziadani postu v e-mailovej schranke. E-mailové stranky uz vy-
vinuli rozpoznavanie spamovej posty a hned’ po prichode tejto posty ju presmeruje do

zvlastnej zalozky. [14]
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2.2.8 Hoax

Falo$na poplachova sprava varujuca uzivatela pred pripadnym nebezpecenstvom. Moze
mat’ formu napriklad e-mailovych sprav, ktoré uzivatel'a vyzyvaju k d’alSiemu rozposiela-

niu a varovaniu ostatnych uzivatel'ov. Jedna sa o tzv. retazové e-maily.
Ku charakteristickym znakom hoaxingu patri napriklad:

e obtazovanie prijemcu,

e nebezpecné rady,

e nadbyto¢né zat'azovanie liniek a serverov,

e strata doveryhodnosti Siritela,

e prezradzovanie doveryhodnych informacii,

e pretazovanie konkrétne cielovej e-mailovej schranky,

e poskodenie konkrétnej instittcie.

2.2.9 DoS utok

Sucasna najvacsia kyberneticka hrozba je urcite tzv. ,,odoprenie sluzby* (anglicky ,,Denial
of Service* oznaCovany skratkou ,,DoS%), pretoze sa jedna o najpouzivanejsiu a tieZ najne-

bezpe¢nejsiu formu kyberatokov.

DoS
Vzdialené Lokélne
Jeden Distribuova Vyuiivajuce Vyuiivajuce
utoénik ne (BDo3) chyb prehnanu
bezpetnost
Nechc Zaplav Mitm Vyuziva WyuZiva Zaplavové Reflektivne
ené e chybu prehna
no
bezpet
nosf I I
Zosiluiice Nezosilujice

Obrazok 3 — Rozdelenie DoS utokov (vlastné spracovanie)
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DoS predstavuje pretazovanie ciel'ovej stanice poziadavkami dovtedy, kym sa systém ne-
spomali, ¢i dokonca neodstavi Uplne. Takéto pretazovanie serveru ma vacsinou za nasle-

dok jeho zrutenie, pripadne zahltenie a restartovanie vzdialeného pocitaca.

Skupina CERT (Computer Emergency Response Team) charakterizuje DoS utoky ako ex-
plicitné pokusy uto¢nikov smerované k legitimnym uzivatel'skym sluzbam a k zabraneniu
ich pouzivaniu. Jednoducho sa da povedat, Ze sa jednd o zabranenie pristupu
k informaciam, alebo sluzby zakonnych uzivatel'ov (napriklad pristupu k e-mailu, webo-

vym strankam, on-line i¢tom). K DoS utokom podla skupiny CERT patri:

e pokusy o zahltenie siete, ktoré maju zabranit’ legitimnej prevadzke siete,

e pokusy 0 narusenie spojenia medzi dvoma zariadeniami, ktoré maju zabranit’ pri-
stupu k sluzbe,

e pokusy zabranit’ konkrétnej osobe k pristupu ku sluzbe,

e pokusy 0 naruSenie sluzby pre urcity systém alebo osobu.

Niektoré z vyssie spomenutych utokov nemusia vzdy znamenat pouZitie DoS utoku. Nie-
kedy sa jednd o tzv. asymetrické ttoky, kedy k uskutocnovaniu DoS utokov dochadza len
S obmedzenymi zdrojmi. Mdzu vSak napadnut’ vel'ké sofistikované siete, napriklad utocnik

so starym a pomalym pocitaCom moze zakazat’ omnoho rychlejSiu siet’.
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Obrazok 4 — Schéma bezného DoS ttoku [23]

DoS tutoky maju r6zne druhy a st zamerané na vel’ké mnozstvo sluzieb. Rozdelit’ ich mo-

zeme na nasledujace druhy DoS utokov:

e spotrebu vzacnych, obmedzenych alebo neobnovitel'nych zdrojov,
e zniCenie alebo zmenu informacii o konfiguracii,

e fyzické znicenie alebo zmenu sietovych komponentov.

Pre realizaciu DoS utokov v podobe spotreby vzacnych, obmedzenych ¢i neovplyvnitel-
nych zdrojov st nutné urcité prostriedky pocitaca alebo siete — napriklad Sirka pasma, pa-
mit’ a miesto disku, Cas procesoru, datové Struktary, pristup k ostatnym pocitacom
a sietam, popripade aj niektoré ekologické zdroje. Zakladnym predpokladom je ale pripo-
jenie k sieti. Tento druh DoS ttokov zacina naviazanim spojenia Gto¢nika s poc¢itacom obe-
ti, pricom nedochddza k dokonceniu tohto spojenia. Zatial' ¢o obet’ ¢aka na dokoncenie
falosného a Giastoéne otvoreného spojenia, legitimne spojenia si odmietnuté. Dalsim spo-
sobom DoS utokov v podobe spotreby vzacnych, obmedzenych alebo neobnovitelnych
zdrojov je pouzitie vlastnych prostriedkov zo strany ito¢nika — tieto DoS tutoky s nazyva-

né ako zaplavovanie. Vo vic¢Sine pripadov su tieto utoky necakané. Spocivaju v posielani
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velkého mnozstva datovych balikov prostrednictvom internetového protokolu UDP, ktory
nevyzaduje spol'ahlivy prijem zaslanych dat. Pakety vytazuju kapacitu komunikac¢nej linky
a pracovny vykon cielovej stanice, co méze mat’ za nasledok spomalenie, ¢i uplnti nedo-
stupnost’ stanice a sluzieb na nej konfigurovanych. Daliim typom DoS tutoku st naroky
Gito¢nika na $irku pasma. Utoénik vo vigsine pripadov koordinuje i niekol’ko strojov v roz-
nych sietach. Okrem §irky pasma mozu Gto¢nici vyuzivat tiez iné zdroje — napriklad pocty
datovych $trukttr. Utoénik spotrebuje datové §truktury za pomoci jednoduchého programu

¢1 skriptu, ktory opakovane vytvara kopie seba samého.
Utocénik moze tiez vyuzivat
e generovanie nadmerného mnoZstva e-mailovych sprav,
e zamerného generovania chyb, pre ktoré je treba sa prihlasit’,
e umiestnenie suborov FTP protokol (File Transfer Protokol), sliziaci pre prenos su-

borov medzi poc¢itacmi pomocou pocitatovej siete alebo sa zdiel'ané sietové prie-

¢inky pre informacie o pravnej konfiguracii pre anonymné FTP protokoly.

V sucasnej dobe existuje vel'a sposobov, ktorymi sa da po urcitom pocte neuspesnych po-
kusov o prihlasenie uzamknut’ akykol'vek ucet. Pre Gto¢nika toto ale nie je ziadna prekaz-
ka, lebo mozu legitimnemu uzivatel'ovi zabranit’ v prihlaseni a to v niektorych pripadoch
tiez na privilegované ucty. K DoS utokom sa da zaradit’ tiez napadnutie d’alSich zdrojov zo
strany uto¢nikov — napriklad tladiarne, paskovych pripojeni a pod. DoS utoky v podobe
zniCenia alebo pozmenenia informacii o konfiguracii spocivaja v likvidacii alebo zmenach

konfigura¢nych dat, o ma za nasledok zabranenie pouzivania pocitaca alebo siete.

Varianta DoS tutoku je tzv. distribuovany DoS (;, Distributed Denial o Service* 0znatova-
ny skratkou ,, DDoS*) alebo tiez tzv. reflektivne utoky. Tieto DDoS utoky su prevadzané
stubezne z vel'kého mnozZstva pocitacov spadajicich do tzv. siete internetovych robotov
(botnet). Ide o vel'mi efektivne Gtoky, uskuto¢fiované prave tymito stanicami, ktorych mo-
7u byt desiatky ale aj miliony.

DDos tutoky a ich rozdelenie podPa sposobu ich uskutociiovania. Daji sa Kklasifikovat’

nasledujicim spésobom:

e Zaplavovanie (flood attacks) — vid’. vyssie.
e Silnejuce utoky (DNS amplification attacks) — jedna sa o utoky vyuZzivajuce chyby

V pocitacovych sietach, prostrednictvom ktorych dochadza k premene vstupnych
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poziadaviek malej velkosti na poziadavky velkej velkosti. Tieto utoky st obvykle
zamerané na celu siet, odpoved’ je nastavena na IP adresu obeti.

e SYN zaplavy (SYN flood) — tieto kyberutoky vyuZzivaji zoznam pocitacov, ktoré
utocnik vyuzije k falo§nému naviazaniu spojenia ,,atocnik za¢ne posielat’ TCP pa-
kety s nastavenym priznakom SYN a zdrojovou IP adresou nastavenu na IP adresu
obeti, tieto servery si myslia, ze sa S nimi obet’ snazi nadviazat’ spojenie a posla jej
spat’ TCP paket s priznakmi SYN a ACK. Obet’ samozrejme ni¢ také nec¢aka. Nor-
malne by poslala TCP paket s priznakom RST. Samozrejme v dnesnej dobe toto
pravidlo nie je dodrziavané, alebo filtrované, takze obet’ ni¢ také neodosle, server
(pouzity ako prostrednik) si mysli, Ze jeho TCP paket s priznakmi SYN a ACK sa

asi niekde stratil, tak ho odosle znova, a tak to ide d’ale;j.
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3 TRENDY POCITACOVEJ KRIMINALITY

Novym rysom kyberterorizmu v budiicnosti bude plosnost’ a brutalita. Politicky terorizmus
sa az na vynimky zameriaval na vybrané individudlne ciele — Statnych predstavitelov a
hospodarskej moci. Tradi¢ny terorista chcel, aby vel'a I'udi prihliadalo, ale malo umieralo.
Utelom utoku nového teroru je naopak zabit’ o najviac Pudi, spdsobit’ rozsiahle materialne
skody a hospodarske straty. Ugelom je vyvolat’ celosvetova paniku, hrozu a strach, otriast’

psychikou spolo¢nosti, poskodit’ vieru 'udi v schopnost’ vlady chranit’ svojich ob&anov.

Moznost’ vyuzitia pocitatov 1 ku pachaniu krimindlnej ¢innosti si odbornici uvedomili
vel'mi rychlo. Preto vznikol pojem kyberterorizmus. Faktom vSak zatial’ ostava to, Ze tero-
ristické skupiny vyuzivaju zatial’ internet viac k propagécii a k vzdjomnej komunikacii a
nie ku kybernetickym ttokom. Vyskum a vyvoj technolégii prinasa stale nové elektronické
prostriedky, vypoctova techniku, komunikacné prostriedky a moznosti kédovania a Sifro-
vania prenosu dat, ale aj nové zbranové systémy. To vSetko je predmetom zaujmu teroris-
tickych skupin. Poktsim sa naértnut’ predpovede, vyvoje a trendy v Kyberterorizme a moz-

nosti ako im predist’.

e Pocet trestnych ¢inov hlasenych policii, ktoré sa tykaji ICT a ukladania dat v elek-
tronickych médiach podstatne zvysi poziadavky na zmenu priorit pre pridelovanie
zdrojov. Preto bude nutné organizovat’ kvalitativne novy obsah $koleni a vzdelava-
nia policajtov a vySetrovatelov. Bude nutny vznik a pouzitiec novych policajnych
Specializacii. Tak isto aj Statny zastupcovia a sudcovia musia ziskat' a osvojit’ si
nové znalosti v tejto kategorii trestnych Cinov.

e Rozsiahla problematika pocitacovej kriminality bude ovplyvilovat’ zdkonnost’, kedy
sa bude zvySovat’ pocet obeti trestnych ¢inov a finan¢nych strat v suvislosti s inter-
netovymi podvodmi, vratane kradezi pomocou zmenenej identity pachatela. To
Znamena, ze problematika pocitacovej kriminality bude ovplyviiovat’ §tatnych za-
mestnancov, ktori sa stanu predmetom tejto trestnej ¢innosti a finanénymi stratami.
Sti¢asne budi narastat’ podvody na internete, vratane podvodov suvisiacich so
zmenou identity.

e Kyvirtudlnym Utokom a kriminalite kyberteroristov bude dochadzat' so zvySenou
frekvenciou. Tieto zavazné trestné ¢iny maju charakter hrozby psychologicke;j in-
formacnej vojny. Prikladom moéze byt pocitacové chatovanie a spravy, hrozby, et-

nické zastrasovanie. Bude preto nutné prijat’ nové zakony v oblasti informacne;j



UTB ve Zliné, Fakulta aplikované informatiky 32

bezpecnosti. Sucasne tiez vSetky organy budu aplikovat’ nové metddy a prostriedky
pre vySetrovanie, prevenciu a vzdelavanie ¢i vycviku.

e Charakter $pionaze sa bude rozsirovat’ do oblasti informacnej vojny, ekonomickej
Spiondze a kradezi dusevného vlastnictva. Vzniknl tak nové vzorce, procesy, kom-
ponenty, Struktiry a aplikacie novych technologii spojené s marketingom, vyrobou
a predajom tovaru alebo sluzieb.

e Skupina organizované¢ho zlo¢inu a teroristi budu stale viac pouZivat’ pocita¢ ako
nastroj kriminalnej ¢innosti a zaistovanie komunikacie.

e Teroristické skupiny budu stale viac pouzivat globalne siete ako nastroj pre do-
siahnutie svojich ciel'ov. Zahriiuje to pouzivanie internetu pre utajenti komunikaciu
a koordinaciu ciel'ov vratane ako Sifrovania tak aj steganografiu, rovnako ako vyu-
zit’ pristup do siete systému kritickych infrastruktir v zaujme vytvoreni chaosu,
dezinformaciu a znicenie suborov.

e Zlocinci, teroristi a anarchisti budi vo zvySenej miere vyuzivat' informacné a ko-
munikacné technologie ako zakladné nastroje a metdédy kedy moézu ziskat’ alebo na-
rusit’ data /informécie alebo zni¢it' komunika¢né prostriedky, informacné procesy
alebo datove sklady. Prikladom mézu byt’ elektromagnetické pulzy, vysoké radiové

frekvencie, maligny software ako virusy, ¢ervy, trojské kone a spyware.



UTB ve Zliné, Fakulta aplikované informatiky

33

II. PRAKTICKA CAST
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4 STATISTIKY A ANALYZY KYBERUTOKOV

V tejto kapitole sa chcem venovat’ verejne pristupnym Statistikdm kybernetickych utokov
a postupne ich analyzovat’ a uviest’ na akej urovni je v dnes$nej dobe bezpecnost’ informac-
nych systémov. Teda ako sa vyvijaju postupy a mechanizmy, ktorych citlivé informacie
a sluzby musia byt’ chranené pred zverejnenim, poskodenim alebo zneuzitim neopravnenou
ginnostou. TaktieZ, ako k tomuto problému pristupuji urady vo svete a hlavne v Ceskej a

Slovenskej republike.

4.1 Statistiky a analyzy Kyberiitokov vo svete

Na portaly heckmageddon.com pravidelne kazdy rok od roku 2011 pribudaju nové Statisti-
Ky ohladne kybertatokov vo svete. V nasledujicej kapitole chcem rozobrat’ grafy a Cisla
z roku 2014. Pocty tychto kyberutokov kazdym rokom rastu, preto je tento problém vel'mi

¢astou témou, ¢i uz v médiach, alebo obecne.

B usa U.K.

B Ostatné B Taiwan

M Juins Kérea B Kanada
Cina Holandske

¥ Rusko M Japonsko
Ukrajina Francizsko
Nemecko Turecko

W Polsko W Brazilia
Rumunsko B Argentina

B India [0 Heng Kong

B Kazachstan

Obrazok 5 — Krajiny s najvicésimi po¢tami kyberatokov za rok 2014 [16]

Zacneme s grafom, ktory znazoriuje pocéty kybertitokov v roznych krajinach v roku 2014.
Ukazuje sa, ze Spojené §taty americké si bezkonkurenéne na vrchole. Tie spolu s Cinou
a Ruskom patria medzi $taty, ktoré sa najviac venuju vyuzitiu Kyberpriestoru za Gc¢elom ¢i
uz obrany alebo utoku. Aj napriek tomu, Ze je v dnesSnej dobe zatial' vel'mi zlozité dobre
prevedeny Utok s istotou vystopovat’ az k pdvodnému autorovi, je mozné, Ze utoky boli

prevedené s podporou Statnych aktérov. Medzi najznamejSie patria Rusko-estonsky kon-
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flikt v roku 2007 alebo Rusko-gruzinsky v roku 2008. Rusko a USA sa dlhsiu dobu navza-
jom obvituji z kybernetickych ttokov. Taktiez Cina je jeden z lidrov tohto celosvetového
problému, ma na svedomi najdlhsi Gtok v historii, ktory trval 5 rokov a nabural 72 sieti

medzi ktorymi boli aj podniky obranného priemyslu, OSN alebo Medzinarodny olympij-

sky vybor.
Techniky kyberutokov X
November 2014 = ROzne
Defacement
m SQLi
DDoS

= Cielové utoky
= Malware

Utok hrubou silou

Zneuzitie DNS
Utok na zranitelné miesto
Utok na jadro systému

Brute Force

Obrazok 6 — Najpouzivanejsie techniky kyberutokov za november 2014 [16]

Pre velky pocet kyberatokov a pre ich rozmanitost’ si za prikladny vezmeme mesiac no-
vember. V tento mesiac najvacésie percenta a to 20,8% zabrali technické Gtoky réznych
typov. Na druhom mieste st SQLi Gtoky a hned za nimi sa nachadzajii uz spominané
DDoS utoky. DDoS utok je oblibeny obecne vd’aka svojim masivnym ué¢inkom. Utoénik
je schopny vyuzit’ ku svojim aktivitdim pocita¢ akéhokol'vek uzivatel'a. Hlavnym nastrojom

k Sireniu st botnety, ktoré plnia rozkazy uto¢nika na inom pocitaci.
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Najviac napadané organizacie
November 2014

= Politické
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Obrazok 7 — Najviac napadané organizacie za november 2014 [16]

Za zmienku ur¢ite stoja aj ciele kyberutokov, kde sa na poprednych prieckach uz niekol’ko
rokov drzia politické organizacie. Uz spominany Rusko-estonsky konflikt bol zamerany
hlavne na weby estonskych politickych stran, d’alej aj na média a internetové stranky bank.
Pri tomto bode je vhodné spomenut’ skupinu Anonymous, ktora je zloZena z hackerov po
celom svete. Je to zdruzenie bez Struktury a vedenia, Casto su ich utoky iba vyhrazkou pre
vysSie postavenych l'udi v krajinach. Podielali sa na mnohych demonstraciach spojenych

s prezidentskymi vol'bami, prevratmi v Tunisku a Egypte a pod.

Tieto Statistiky musia byt brané s nadhl'adom, pretoze sa vztahuju len na kyberttoky, ktoré
su zverejnené, alebo najdené na internete s dostupnych informacii. V médiach dostavaja
priestor hlavne krajiny, kde je kyberterorizmus vel’ky problém, preto nemézeme vediet’ o

vsetkych utokoch.

4.1.1 Najvidcsie kyberitoky na svete
e Flamer

Tiez znamy ako ,,Skywiper* alebo ,,Plamer®. Je to modularny pocitacovy malware, ktory
bol objaveny v roku 2012, ako virus uréeny k titokom na pocitacové systémy V krajinach
blizkeho vychodu. Napadal uZivatel'ov operacného systému Microsoft Windows. Hackery
ho pouzivali za G¢elom $pionaze v miestnej sieti LAN alebo USB, kam patrili tisice po¢i-
taCov od sukromnych osob, cez vzdelavacie inStiticie, az po vladne organizacie. Flamer

zaznamenaval napriklad Skype konverzécie, ¢innost’ klavesnice, obrazovky ale aj ¢innosti
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na internete. Zaisteny bol 28. maja 2012 spolo¢nostou ,,Computer Emergency Response
Team* (CERT). [8]

e Kyberutoky z jula 2009

Jednalo sa o sériu koordinovanych tutokov proti vlade, finanénym internetovym strankam a
strankam spravodajskych agentur, ako Spojenych $tatov americkych tak JuZznej Korey.
Jednalo sa o zaplavenie serverov pomocou DDoS utokov. Uniklo mnoho informacii

z viacej ako 200 000 pocitacov. [8]
e Utok na PayPal

Internetovi aktivisti Anonymous, spustili pod ndzvom ,,Operation Payback* kyberneticky
utok proti PayPal, Mastercard a Visa. Tieto spolo¢nosti zakazali platby v prospechu Wiki-
Leaks, ktory zverejiuje tajné spravy americkej diplomacie. [8]

e Utok v Indii

.....

12. jula 2012, kedy hackery prenikli na e-mailové ucty viac ako 12 000 uzivatel'ov. Medzi
ktorymi boli hlavne vysoko postavené osoby z obranného vyskumu a rozvojovej organiza-
cie (DRDO), pohrani¢nej Indo-tibetskej policie (ITBT), ministerstva vnutra a ministerstva
zahrani¢nych veci. [8]
e Stuxnet

PocitaGovy virus, objaveny v roku 2010, Siriaci sa v prostredi Microsoft Windows a napa-
dajuci priemyslové software spolo¢nosti Siemens. Tento virus v roku 2010 napadol jadrové
zariadenie v Irane. Teheranu zni¢il 1000 jadrovych odstrediviek a posunul tak ich jadrovy

program aspoii o dva roky spét. Napadol okolo 60 000 pocitacov. Za jeho vytvorenie by

mali byt zodpovedny Spojené §taty a Izrael, ale nikto sa k nemu nehlasi. [8]

o Utok na Spamhaus
PovaZovany za najvicsi kyberneticky Gtok v historii je napadnutie Spamhaus, o je prog-
ram na filtrovanie spamovych mailov. O tomto DDoS Utoku sa vel'a hovorilo v suvislosti
S tym, ze bol tak obsiahly, Ze mohol zahltit’ hlavné siete a teda ,,spomalit’ internet. [8]

o Utok na Citigroup

Citigroup je jeden z najvacsich financnych gigantov na svete, preto je ¢astym tercom ha-

ckerov. Spolo¢nost'ou denne prejde vel'a penazi ale aj citlivych informacii. V roku 2011, sa
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hackery dostali k viac ako 200 000 kontaktnych udajov, ¢o malo za nasledok stratu spoloc-
nosti az 2 700 000 dolarov. [8]

o Utok na Playstation

V roku 2011 ziskali hackery pristup k informaciam o uctoch v sieti Playstation Network a
Sony Online Entertainment vratane informacii o kreditnych a debetnych kartach. Odcudzili
viac ako 77 000 000 dolarov. Skody za odstavenie sieti a za vniknutie sa vy&isPuje na mi-

liardy dolarov. [8]
e Utok na iCloud

V poslednom cCase, ¢im d’alej, tym viac I'udi pouziva webové tlozisko pre svoje data. Je to
jednoduché a ku svojim siborom mate pristup odkial’kol'vek. Spolo¢nost’ Apple ma takéto
uloZisko s ndzvom iCloud. V roku 2014 bolo napadnuté hackermi, ktory sa dostali
k sitkromnym stiborom znamych celebrit. Nakoniec sa ale ukazalo Ze hackeri nemierili na

cely iCloud, ale na konkrétne konta celebrit.
e Logic Bomb

V cCase studenej vojny v roku 1982, CIA priSla na spdsob ako narusit’ prevadzku ruského
plynovodu bez pouzitia tradiénych vybusnych zariadeni. Namiesto toho zostavili ¢ast’ kodu
Vv pocitacovom systéme, ktory riadil ¢innost’ tohto plynovodu. Nazvali ho ,,logicka bom-

ba“. Chaos, ktory nasledoval bol monumentalny, vybuch bol vidiet’ dokonca z vesmiru. [8]

4.2 Statistiky a analyzy kyberiitokov v Ceskej republike

Ceska republika patri medzi $taty, ktoré nie st pod velkym tlakom kybernetickych tutokov
v porovnani napriklad s USA, Ruskom alebo Cinou. Patrila medzi posledné vyspelé $taty,
ktoré implementovali kybernetick(i bezpe¢nost’ na narodnt troven. Problematikou kyber-
netickej bezpeénosti sa aktivne zacala zaujimat’ od roku 2011, kedy vlada prijala uznesenie
¢. 781 o ustanoveni Narodného bezpeénostného uradu. Na zaklade prijatého uznesenia
vzniklo Narodné centrum kybernetickej bezpecnosti (NCKB) so sidlom v Brne. Hlavné

oblasti ¢innosti tohto centra su:

o prevadzka narodnej CERT Ceskej republiky,
e spoluprica s ostatnymi narodnymi CERT timami a CSIRT timami,
e spolupraca s medzinarodnymi CERT a CSIRT timami,

e priprava bezpegnostnych tandardov pre jednotlivé kategérie organizacii v CR,
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e podpora vzdelavania v oblasti kybernetickej bezpec¢nosti,

e vyskum a vyvoj v oblasti kybernetickej bezpe¢nosti.

Pre kyberneticka bezpecnost’ je samozrejme dolezitd spolupraca tychto timov. Spolupraca
v ramci Ceskej republiky je zaistend narodnou PoC (Point of Contact, ktorého rolu mo-
mentalne plni CSIRT.CZ) ktoré sprostredkuje kontakty a preddva informacie medzi tima-
mi. Dalej je dolezita vymena a distribucia informécii. Medzi aktivne ¢innosti zloziek ky-

bernetickej bezpednosti v Ceskej republike patria:
e Botnet Feed

Nastroj vyvijany za G¢elom zberu a spracovania informacii na koncovych uzloch zapoje-
nych do botnetov. Ma pristup k zaznamom obsahujicim IP adresy vSetkych nakazenych

strojov v Ceskej republike. Prejde nim priblizne 250 000 zaznamov denne.
e Incident Handing Automation Project

Zadrziava data od bezpecnostnych timov, velkych spolocnosti, univerzit a vyskumnych
laboratorii. Zaznamy obsahuju IP adresy reportovanych strojov. Priblizne 7 000 zaznamov

denne.
e OSINT (Open - Source Intelligence)

Zber informéacii z otvorenych zdrojov. Ma na starosti distribaciu relevantnych informacii
k subjektom ako je zranite'nost, malware kampane, kradeze uzivatel'skych udajov a po-

dobne. TaktieZ publikuje spravy a aktivity prostrednictvom GovCERT.cz.

Narodna CSIRT (Computer Security Incident Response Team — bezpe¢nostny tym pre
koordinaciu rieSenia bezpecnostnych incidentov v pocitacovych sietach iniciovanych
v Ceskej republike). Do skupiny timov CSIRT patri vladna CERT, ktora hra kI'aéovu rolu
pri ochrane kritickej informacnej infrastrukttry a zakona o kybernetickej bezpe¢nosti. Pro-

strednictvom svojich internetovy stranok CSIRT.CZ uvadzaji Statistiky kyberutokov

z obdobia 2008-2015. [15]
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2008 |2009 2010 |[2011 |2012 |[2013 [2014 |2015 |sucet
IDS - - -| 491 3924| 2121|2380| 511 9427
Phishing 65| 220| 209| 144| 159| 175| 368| 100 1440
Spam 47 28| 103 26 43 73| 160 35 515
Malware 53 97 42 9 19 44| 117 55 436
Ostatné 1 5 8 62 13 75| 100 67 331
Virusy - 121 178 1 1 - - - 301
DoS 1 4 2 2 68 72| 32 15 196
Trojské kone 66 6 26 5 5 12| 56 13 189
Kyber sondy 3 14 25 12 26| 86 10 176
Botnet 3 46 5 8 15 - - 77
Portscan 10 4 1 3 2 27
Pharming - - - - - - 18 - 18
Crack 1 - 4 - - - - - 5
Copyright - - 1 - 1 - - - 2
sucet 244 | 491| 634| 776| 4254| 2616| 2616 | 806 13140

Tabul’ka 1 — Kybernetické utoky CR (2008-2015) [15]

vvvvv

V tabul’ke mozeme vidiet, e podet kyberttokov v Ceskej Republike stéle rastie. Najvacsi
prelom bol v roku 2012, kedy sa pocet napadnuti pocitatovych sieti oproti predchadzaja-
zaznamenany Systémom detekcie prieniku (Intrusion Detection System — IDS). K tabulke
1 sa vztahuje obrazok 5 nizsie znazorfiujuci posSty otvorenych a uzatvorenych incidentov
podla typu v obdobi 2008-2015 a d’alej obrazok 6 nizsie, ktory zobrazuje celkovy pocet

otvorenych a uzatvorenych incidentov kyberutokov.
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Obrazok 8 — Pocet incidentov CR roéne [15]

Obrazok 9 — Celkovy poéet incidentov CR [15]
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Hlavné je pripomeniit, ze tieto ¢isla nie su ani kone¢né ani presné, pretoze sa jedna o inci-

denty nahlasené alebo zverejnené. Vela utokov nie je zaznamenanych, ale aj napriek tomu

z toho méZeme urcit’ zavery. Stale rastlice Cisla poukazuji na to, Ze problematika kyber-

kriminality uz ddvno nie je aktualna len pre vel'ké krajiny ako je USA alebo Cina.

Najvicsi pocet incidentov sa prikladd systému IDS. IDS je skratka obranného systému,

ktory je uréeny na monitorovanie sieti a odhalenie podozrivych aktivit. V Ceskej republike

tento systém uz pouziva kazda vacsia spolocnost’. Incidenty zaznamenané tymto systémom
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st na veducej priecke v Statistikach CSIRT uz od roku 2001. Vel'mi obl'ibenym sposobom
pre utoénikov je phishing, je tazké ho odhalit’ a hlavne ma velka uspesnost. Castym ky-
bernetickym utokom je aj utok DoS, ktory v zaklade posiela len beznt poziadavku na sluz-
bu, jeho sila spoé¢iva v neustdlom opakovani. Dalej spomeniem spam, ktorého podiel v e-
mailovej komunikécii rastie kazdym rokom. Cisla za rok 2015 odhaduja, jeho zvysenie
oproti roku 2014 0 66,8%. Popularnym sa stava spam imitujuci e-mail poslany

Z mobilného zariadenia, ktory obsahuje kratky text a Skodliva prilohu.

4.2.1 Narodna stratégia kybernetickej bezpe¢nosti Ceskej republiky na obdobie ro-
kov 2015 az 2020

Tato stratégia je najnovSim po¢inom Narodného centra pre kyberneticki bezpecnost’, ktora
predstavuje zékladny koncepény princip vlady Ceskej republiky pre prisluini oblast.
V kratkosti by som rada spomenula niektoré vizie d’alSieho boja proti kybernetickému ne-

bezpecenstvu, ktoré tento dokument obsahuje:

o Ceska republika zaisti v ramci kyberpriestoru podmienky pre hladko fungujicu in-
formacnti spolo¢nost’. [17]

e Ceska republika, ako moderny stredoeurdpsky §tat a aktivny &len Eurdpskej tnie,
Severoatlantickej aliancie, Organizacie spojenych narodov a d’al$ich medzinarod-
nych organizacii, bude v najbliZzSej dobe aspirovat’ na predné postavenie v oblasti
kybernetickej bezpe€nosti, a to ako v ramci svojho regionu tak aj celej Europy.

e Ceska republika bude usilovat’ o budovanie dovery a efektivneho modelu spolupra-
ce snarodnym CERT azaroven posobit ako opora pre dalSie timy typu
CERT/CSIRT. [17]

o Ceska republika bude spolupracovat’ so subjektmi zo sikromnej sféry na vyskume
a vyvoji zabezpecenia informacnych a komunika¢nych technologii. [17]

o Ceska republika sa bude snazit’ dosiahnut’ ¢o najvyssicho zabezpeéenia kybepries-
toru. Zaroven bude podporovat’ vyskum a vyvoj Spickovych technolégii a prispie-

vat’ tym k zvyseniu technologickej Girovni v Ceskej republike.[17]
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4.2.2 Najvicsie kyberitoky na ceské servery
e 30. september 2008

DDos utok na spravodajské weby, pri ktorom boli servery zahltené velkym mnozstvom
dotazov a nefungovali. Postihol weby Blesk.cz a DenikSport.cz, ktoré patria vydavatel'stvu

Ringier.
e 29. maj 2011

Hacker napadol den pred zahajenim pisomnej Casti maturit internetovej stranky s ukazko-
vymi testami a informaciami o0 sktiske. Nefungovali ani stranky organizacie Cermat, ktora

maturity zaist'uje, to¢nici nahrali na web vlastny obsah.
e Januar a februar 2012

Pocas schval'ovania kontroverznej dohody proti ACTA napadli I'udia hlasiaci sa k hnutiu
Anonymous, celi radu ¢eskych webov. Ter¢om ttoku boli internetové stranky autorskych
organizacii (Ochranného zvizu autorského, Medzinarodnu federaciu hudobného priemyslu
IFPI ¢i Intergramu), ale aj web ODS alebo stranky Poslaneckej snemovne a vlady. Intenzi-
ta a druh atokov boli r6zne, vedl'a zahltenych serverov sa hackerom podarilo napriklad

ziskat’ osobné data tisicov ¢lenov ODS.
e 14. oktéber 2012
Internetova stranku komunistov z Brna napadli hackeri z hnutia Anonymous. Takmer na

defi na fiu umiestnili napis, podl'a oho st voli¢i KSCM ,,obmedzeny idioti“. Web pozme-

nili po krajskych vol'bach, a to v reakcii na Gispech komunistov, ktory v nich dosiahli.
e 16. november 2012

Hackeri ziskali databazu z webu exekutorskej komory a data umiestnili na internete. Sku-
pina Czechurity na svojom webe uviedla, Ze zabavili databazu, lebo exekutori zabavuji

majetok obanom. Web komory bol na kratku dobu po ozndmeni Gtoku nefunkcny.
e Marec 2012

Od 4. marca napadli neznami uto¢nici pomocou DDoS utoku, kedy zahltili servery obrov-
skym mnozstvom poziadaviek, najskor vel'ké Ceské spravodajské weby. Napadnuty bol
portal Seznam.cz aj d’alSie stranky. Neskor celili napadnutiu stranky ¢eskych bank vratane

internetového bankovnictva.
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e Marec 2013

V tomto Case Celili rozsiahlym DDoS utokom niektoré vyznamné spravodajské servery ale
hlavne rada velkych &eskych bank. NBU vtedy vyzval vietky zasiahnuté subjekty k spolu-
praci a hlasenie tychto incidentov skupinam CERT alebo CSIRT.

e Jul2014

V Ceskej republike vznikla prva virtualna mena sndzvom Czech Crown Coin, ktora
umoziuje platby cez internet. Jej zaCiatky sprevaddzalo mnozstvo kyberatokov. Po rusnych

zaCiatkoch sa tato mena v roku 2015 zacala pouzivat.

4.3 Statistiky a analyzy kyberiitokov na Slovensku

Problematika kybernetickej bezpe¢nosti v Slovenskej republike na narodnej strategickej
urovni eSte nie je vyrieSena ucelenym konzistentnym spdsobom. Vo februari 2015 prijala
Ceska republika a tak isto aj USA novi bezpeénostnu stratégiu, kde sa podrobne venuji
kybernetickej bezpecnosti. Podobny dokument pre Slovensku republiku coskoro oslavi 10
rokov, no aj napriek tomu je jeho nova verzia v nedohladne. Slovenskéa vlada si zjavne
neuvedomuje problémy, aké pocitacova kriminalita prinasa. Mald krajina ako Slovensko

mdze byt’ pouzita ako testovaci objekt vel'kych kyberatokov.

Téme kybernetickej bezpecnosti je Ciastocne venovand pozornost’ v dokumente ,,Narodna

¢

stratégia pre informacnu bezpecnost* a v nadviznom ,,Ak¢nom plane informacnej bezpec-
nosti“. Tento problém d’alej rieSi dokument ,,Priprava Slovenskej republiky na plnenie uloh
Vv oblasti kybernetickej obrany, vyplyvajucich z cielov spdsobilosti Slovenskej republiky*,
ktory definuje spdsobilosti Slovenskej republiky v oblasti kybernetickej bezpecnosti, ktoré
bude nevyhnutné vybudovat’ do konca roka 2017. Pre Narodny bezpecnostny urad z tohto
dokumentu vyplyva povinnost’ zabezpe€it a koordinovat’ vybudovanie spdsobilosti Slo-

venskej republiky v oblasti kybernetickej bezpe¢nosti. Dalsimi strategickymi dokumentmi,

ktoré sa Ciastocne venuju kybernetickej bezpecnosti su:

e Operacny program Integrovand infrastruktara 2014-2020, schvaleny uznesenim
vlady SR ¢ 325/2013,
e Sprava o bezpe€nosti Slovenskej republiky za rok 2013, schvalena uznesenim vla-

dy SR ¢. 276/2014.



UTB ve Zliné, Fakulta aplikované informatiky 45

Najvacsi problém je, ze Slovensko nemé ani jeden zdkon, ktory by sa venoval vyhradne
kybernetickej bezpe¢nosti. Ak by sme chceli porovnat’ situdciu v Ceskej republike a na
Slovensku, je hned’ jasné, ktory z tychto ,bratskych® statov je na tom lepsie. Ako som uz
spominala, Ceska republika mé4 pIné novu stratégiu, ktora sa problémom venuje podrobne
a taktiez na toto zamerany samostatny zakon. Uz od roku ma stanoveny Narodny bezpec-
nostny urad ako autoritu v oblasti kybernetickej bezpecnosti. Na Slovensku si tuto kompe-
tenciu okrem NBU, ktory je povereny pripravou koncepcie kybernetickej bezpeénosti, de-
lia viaceré tirady — ministerstvo obrany, ministerstvo financii, Slovenské informacna sluz-
ba, Narodna agenttra pre sietove a elektronické sluzby, ministerstvo hospodarstva. Toto
delenie kompetencii sposobuje chaos a neorganizovanost’ v rieSeni tohto zavazného prob-

lému. RieSenie kybernetickej bezpecnosti na Slovensku rozdelim do nasledujticich bodov:
e Prevencia a pripravenost’

Cielom je zabezpecit’ primeranu Uroven ochrany informacnej a komunikaénej infrastrukta-
ry, kritickej infrastruktary a jej technologickych prvkov. Prioritnym predmetom rieSenia
v roku 2014 bolo poskytovanie sluzieb potrebnych na zvladnutie bezpecnostnych pocita-
c¢ovych incidentov, na odstranenie ich nasledkov a na nasledni obnovu informaénych sys-
témov. Okrem tychto sluZieb Ministerstvo financii SR, prostrednictvom Specializovaného
utvaru pre rieSenie pocitacovych incidentov CSIRT.SK zabezpecovalo poskytovanie slu-

zieb preventivneho a vzdelavacieho charakteru, vratane spoluprace pri rieSeni incidentov.

e Spolupraca na narodnej arovni

Uz spominana spolupraca Ministerstva obrany SR, Ministerstva vnutra SR, Ministerstva
zahrani¢nych veci a eurdpskych zalezitosti SR, Narodného bezpecnostného uradu a Slo-
venskej informacnej sluzby v oblastiach rieSenia bezpecnostnych incidentov. Taktiez
CSIRT.SK v ramci poskytovania preventivnych sluzieb spolupracuje s d’alSimi instituciami

verejnej spravy, akademickym a sukromnym sektorom v rozsahu problematiky.

e Spolupraca na medziniarodnej urovni

Na rieSeni problematiky informacnej bezpecnosti spolupracuje Slovenskad republika na
pode Eurdpskej agentury pre informacnu a sietovi bezpecnost’ a Organizécie pre bezpec-
nost” a spolupracu v Eurdpe. TaktieZ bola rozsirend spolupraca vd’aka timu CSIRT.SK so
zahraniénymi subjektmi typu CSIRT/CERT z Rakuska, Nemecka, Mad'arska, Ceskej re-
publiky ¢i Pol'ska.
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Specializovany Gtvar riesil bezpetnostné poéitadové incidenty v IP adresnom priestore
Slovenskej republiky. V roku 2014 bolo nahlasenych 145 zavaznych pocitacovych inciden-
tov, ktoré boli nahldsené zahrani¢nymi partnermi, subjektmi SR alebo zistené predbeznym
monitoringom CSIRT.SK. Z tohto poc¢tu bolo zaznamenanych 31 incidentov typu malware.
V 51 pripadoch bol zaznamenany vyrazny narast po¢tu pripadov e-mailov, v ktorych bol

umiestneny formulér na ziskanie prihlasovacich tidajov pouzivatel'ov — phishing.

sucet
Phishing 52
Malware 31
DoS 25
sQL 15
Kyber sondy 9
Vandalizmus
Botnet
sucet 145

Tabul'ka 2 — Kybernetické utoky SR (2014) (vlastné spracovanie)

® Phishing
u Mahwvare
Dos
saL
B Kybersondy
® Yandalizmus

¥ Botnet

Obrazok 10 — Pocet incidentov SR (2014) (vlastné spracovanie)

V ramci vytvarania v€asného varovania, reakcie na incidenty a zverejiiovania informacii,
bola vykonana aktualizacia DataCentra a CSIRT.SK. Vdaka tymto prevadzkam su identi-

fikované bezpe¢nostné anomalie a teda st priebeZne rieSené.

4.3.1 Najvicsie kybernetické utoky na slovenské servery

Medzi najCastejSich vinnikov patrili malé a stredné podniky v odvetvi kreativneho prie-

myslu, technologickom sektore a v oblasti sluzieb, ktoré pri svojej podnikatel'skej ¢innosti
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vyuzivaju profesiondlne softwarové produkty. Na Slovensku je v stcasnosti monitorova-
nych viac ako 92 firiem pre podozrenie na pouzivanie nelegalneho softwaru. V poslednej
dobe st najviac aktivny slovenski alebo aj ¢eski Anonymous, ktory demonstruji pravidel-

ne prostrednictvom internetu.
e 16. jun 2003

Utok na telekomunika¢nii firmu (dne$ny Telecom). Utoénikovi sa podarilo ziskat’ aktivny
pristup k takmer vSetkym prvkom siete telekomunikaéného operatora. To mu umoZnilo
sledovat’ elektronicku poStu zamestnancov, data klientov, ako st banky, poistovne, €i

vladne institacie. Hacker ziskal a zverejnil dva roky start databazu ¢isiel pevnych liniek.
e 31. januar 2012

DDoS utok zo strany Anonymous na webovu stranku slovenského parlamentu. Stranka
bola nefunkéna skoro cely defi, nasledovala demonstracia pred budovou NR SR. Skody

boli vyc¢islené do vysky az 5 000 eur.
e 9. marec 2012

Utocnici Anonymous zautoéili na internetové stranky Smer-SD, SDKU-DS, KDH a 99
percent. Tymto DDoS utokom chceli prejavit’ nesuhlas s kauzami z poslednej doby. DDos
utoku predchadzalo informativne video od uto¢nikov s vyrokom: ,,Uz dlhSic nemdzeme
sledovat’ to, o sa na Slovensku deje. Tisicky l'udi demonstrovali v mnohych mestach a
takto demonstrujeme my. Internet je na$im mestom a webové stranky nasou ulicou.” Utok
sa konal v predvolebnom obdobi a webové stranky politickych stran boli napadané az do

volieb.

4.3.2 Porovnanie momentilnej situicie s Ceskou republikou

Pocty zavaznych kyberatokov su na Slovensku zna¢ne mensSie, no ak by sme to prepocitali
napriklad na pocet ob¢anov vznikli by podobné ¢isla. Obidve tieto krajiny su v rieSeni ky-

bernetickej bezpe¢nosti novacikovia, no Ceské republika je stale o krok popredu.

V ramci medzindrodnej bezpecnosti krajiny spolu spolupracuju hlavne vd’aka CSIRT
a CERT timom, ktora spaja vacsinu eurdpskych §tatov v boji za lepsiu informaénil bezpec-
nost’. Konaju sa aj spolo¢né testy tejto bezpe€nosti, ktoré maji za tilohu overit’ priprave-

nost’ obrany proti kybernetickym utokom.
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Co sa tyka legislativy je Ceska republika na tom omnoho lepsie, ¢i uz vd’aka samostatnému
zakonu tykajuceho sa danej problematiky ale aj vd’aka novej stratégie na roky 2015-2020,

ktora riesi problémy spojene s Kybernetickou bezpec¢nostou.

Na narodnej trovni si kompetencie kybernetickej bezpecnosti rozdelené medzi viacero
organov a institucii, ¢o asi posobi len zbytocné problémy. Krajiny ako USA ¢i Rusko, ma-
ju stanoveny hlavny organ, ktory sa venuje informacnej bezpe€nosti, ¢i uz z hl'adiska pre-
vencie, rieSenia incidentov alebo obnovy systému po kybernetickom ttoku. Na Slovensku
je to rozdelené na viacero organov, v Ceskej republike uz viésina povinnosti s tymto spo-

jenych presla na zodpovednost’ Narodného bezpecnostného uradu.

Z mojho pohladu je Giroven kybernetického nebezpeéenstva v Ceskej a Slovenskej republi-
ke rovnaky, no aj napriek tomu je Ceska republika v oblasti kybernetickej bezpe&nosti na
vysSej urovni. Narodny bezpecnostny urad Slovenskej republiky by mal zapracovat’ na
svojej stratégii ohl'adom pocitacovej bezpecnosti a Slovenska vldda zas na novom zakone,

popisujucom pravne nasledky takychto ¢inov.
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5 SPOLUPRACA MEDZINARODNYCH ORGANIZACII V BOJI
PROTI KYBERTERORIZMU

Tato kapitola je zamerana na problematiku medzinarodnej spoluprace v oblasti boja proti
kyberterorizmu prostrednictvom vybranych medzinarodnych organizacii. Kyberterorizmus
sa da obecne povazovat’ za trestny ¢in, ktorého definicia sa v pravnych systémoch rozlic-
nych Statov lisi. Tato skutocnost’ preto moze mat’ negativny vplyv na pristupy a vzajomnu
spolupracu organizacii, ktoré sa snazia bojovat’ proti kyberterorizmu. V dosledku zavaz-
nosti problematiky hroziaceho kyberterorizmu sa jednotlivé organizacie Europskej unie a
Severoatlantickej aliancie snazia o uzavieranie medzinarodnych dohdd s cielom harmoni-
zacie legislativy a aplikacie Standardizovanych postupov v boji proti kyberterorizmu. Do

akej miery je tento stlad zaisteny je ale diskutabilné.

5.1 Eurépska unia

V rédmci eurdpskej tinie bola vypracovana ,,Stratégia kybernetickej bezpecnosti Europskej

unie: Otvoreny, bezpecny a chraneny kyberpriestor*.

Tato stratégia predstavuje viziu Eurdpskej unie v oblasti kybernetickej bezpecnosti, objas-
fluje ulohy a povinnosti a predstavuje opatrenia, ktoré st na zéklade silnej a u€innej ochra-
ny a podpory prav ob¢anov nutna k tomu, aby sa on-line prostredie Eurdpskej tnie stalo
najbezpeCnejsSim na svete. Podla tejto stratégie by sa mala riadit’ politika kyberneticke;j

bezpecnosti nielen v Eurdpskej nii, ale tieZ na medzinarodnej urovni. [9]

Stratégia kybernetickej bezpecnosti Europskej tnie sa opiera o zadkladné prava a slobody
zakotvené v Listine zédkladnych prav Eurdpskej unie a o zédkladné hodnoty Europskej nie,

vratane harmonizacie s pravnymi predpismi Europskej tnie o ochrane udajov. [9]
K zakladnym viziam tejto stratégie patria priority:

e dosiahnutie kybernetickej odolnosti,

e vyrazné obmedzenie kyberkriminality,

e rozvoj politiky a kapacit kybernetickej obrany v stivislosti so spolo¢nou bezpecnos-
tou a ochrannou politikou,

e rozvoj priemyslovych a technologickych zdrojov pre kybernetickt bezpe¢nost,

e zavedenie sidrZnej medzinarodnej politiky Eurdpskej unie tykajicej sa kyberpries-

toru a podpora zékladnych hodnot Eurdpskej tnie. [9]
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Pre dosiahnutie vys$Sie uvedenych cielov Stratégie kybernetickej bezpecnosti Eurdpske;j
unie je definované mnozstvo opatreni kratkodobého ¢i dlhodobého charakteru, zahriuji-
cich mnozstvo politickych nastrojov a réznych subjektov v podobe organov Europskej

unie, ¢lenskych Statov alebo odvetvi.

5.1.1 Eurdpska agentira pre bezpecnost’ sieti a informacii (European Network and

Information Security Agency — ENISA)

Poslanim tejto agentury je dosiahnutie vysokej a i€innej irovne bezpecnosti sieti a infor-
macii v ramci Europskej unie. Spolu s orgdnmi Eur6pskej unie a ¢lenskych Statov usiluje o
vytvorenie kulttary bezpec¢nosti sieti a informacii v prospech obcanov, spotrebitel'ov, pod-

nikov a organizacii verejného sektoru v Europskej tnii.

5.1.2 Computer Emergency Response Team (CERT-EU)

Jedna sa o tym tvoreny z IT bezpecnostnych odbornikov z hlavnych institucii Eurdpske;j
unie (napr. Europskej komisie, generalneho sekretariatu Rady, Europskeho parlamentu,
Vyboru regionov, Hospodarskeho a socialneho vyboru), ktory tizko spolupracuje s ostat-
nymi skupinami CERT v ¢lenskych Statoch a s d’al§imi Specializovanymi IT bezpecnost-

nymi spolo¢nostami.

5.1.3 Europske centrum pre boj proti kyberkriminalite (EC3)

Toto centrum funguje od roku 2012 a jeho sidlom je Europsky policajny trad (teda tstre-
die Europolu) v holandskom Haagu. Ciel'om tohto centra je chranit’ obfanov a podniky

Eurdpskej tnie pred trestnou ¢innost’ou pachanou prostrednictvom internetu.

5.1.4 Eurdpska policajna akadémia

Tato institucia zdruzuje vyssich policajnych dostojnikov eurdpskych policajnych sil, pod-
poruje rozvoj siete a cezhraniénll spoluprécu v boji proti trestnej ¢innosti, udrzuje verejnu
bezpecnost a verejny poriadok v organizovani vzdelavacich aktivit a vyskumnych zisteni.

V stvislosti s kyberterorizmom je ulohou Eurdpskej policajnej akadémie koordinacia po-

doby a planovanie kurzov, ktoré by mali pracovnikov donucovacich organov vybavit’ zna-
yap s Yy p g Yy

lostami a odbornymi poznatkami pre uc¢inny boj proti kybekriminalite.
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5.1.5 Europska obranna agentira

D4 sa tiez uviest’ ¢innost’ Eurdpskej obrannej agenttry, ktora posudzuje opera¢né pozia-
davky kybernetickej obrany Eurdpskej tinie a podporuje rozvoj odbornikov technologii
Eurdpskej unie tykajice sa kybernetickej obrany (napr. z oblasti riadenia, organizacia, 0d-

bornej pripravy, infrastruktary, dopravy a pod.).

Zjednodusene sa da povedat’, ze spolupraca Eurdpskej unie je v oblasti kyberkriminality a
kyberterorizmu rieSena na troch zédkladnych Grovniach — na vnltroStatnej tirovni, na irovni
Eurdpskej tinie a na urovni medzinarodnej. Na vnutrostatnej urovni sa jedna o zaistenie
kybernetickej odolnosti, kyberkriminality a obrany z hl'adiska ¢lenskych $tatov a ich vnut-
rostatnych subjektov. Vel'mi dolezité je ale aj vzajomna spolupraca a predavanie informa-
cii medzi vnutrostatnymi subjektmi jednotlivych Clenskych §tatov a sukromnym sektorom.
Na urovni Eurdpskej unie sa jedna o spolupracu uz spominanej Eurdpskej agentlry pre
bezpecnost’ sieti a informacii, Europskeho centra pre boj proti kyberkriminalite, Europske;j

obrannej agenttry, skupiny CERT-EU, Europskej policajnej akadémie a Eurojust.

Medzinarodna uroven v boji proti kyberkriminalite a kyberterorizmu je zaloZena na vza-

jomne spolupréci nizsie uvedenych organizacii:

e Rada Eur6py (Council of Europe — CE),

e Organizacia pre hospodarsku spolupracu a rozvoj (Organization for Economic and
Cooperation and Development — OECD),

e Organizacia spojenych narodov (United Nations — OSN),

e Organizacia pre bezpecnost’ a spolupracu v Europe (Organization for Security and
Co Cooperation in Europe — OBCE),

e Severoatlanticka aliancia (North Atlantic Treaty Organization — NATO)

Specifické predpisy Europskej tinie vztahujice sa k problematike kyberterorizmu a kyber-

kriminality su dokumenty Komisie Eurépskych spolo¢nosti:

o KOM/2006/251 Stratégia pre bezpecnu informacni spolo¢nost’ — ,,Dialdg partner-
stva a posila ucasti®,

e KOM/2006/688 Boj proti spamu a Spionaznemu spyware a Skodlivému softwaru
(,,malicious software®),

o KOM/2007/267 k obecnej politike v boji proti pocitacovej kriminalite,
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e KOM/2009/149 o ochrane kritickej informac¢nej infrastruktiry — ,,Ochrana Eurdpy
pred rozsiahlymi pocitacovymi Gtokmi a naruSenim: zvySujeme pripravenost, bez-
pecnost’ a odolnost,

e KOM/2011/163 o ochrane kritickej infrastruktary — ,,Dosiahnuté vysledky a d’alSie
kroky: smerom ku globalnej kybernetickej bezpecnosti,

e KOM/2010/245 Digitalne agenda pre Eurdpu,

e KOM/2010/673 Stratégia vnutornej bezpecnosti Eurdpskej unie: pit krokov sme-
rom k bezpec¢nej Europe,

e 2002465/JHA o spolocenskych vySetrovacich timoch,

e Uznesenie Rady 2003/C 43/02 o spolo¢nom pristupe a zvlastnych opatreniach v ob-
lasti bezpecnosti sieti a informacii,

e Réamcové rozhodnutie Rady 2005/222/SVV o ttokoch proti informaénym systé-
mom,

e Uznesenie Rady2009/C321/01 o spolo¢nom eurdpskom pristupe k bezpecnosti sieti

a informacii. [10,11]

V suvislosti s kybekriminalitou a kyberterorizmom sa daju uviest’ niektoré dokumenty Ra-
dy Europy: Dohoda Rady Eurdpy ¢. 185 o kybernetickej kriminalite, Dohoda Rady
Eurépy €. 196 o prevencii terorizmu, Odporucenie Parlamentného zhromazdenia ¢. 1706

(2005) o médiach a terorizme a mnoho d’alSich.

5.2 Organizacia Severoatlantickej zmluvy

Organizacia Severoatlantickej zmluvy (North Atlantic Treaty Organization — NATO)
vznikla na zadklade Severoatlantickej zmluvy 4. 4. 1949 vo Washingtone. Zmluva bola
podpisand celkom 12 nezdvislymi Statmi, ktorym zarucovala vzajomnt pomoc v pripade
ich napadnutia. Postupom ¢asu sa K tejto zmluve pripojovali d’alsie Staty Europy. V roku
1999 sa k Severoatlantickej zmluve pripojila aj Ceska Republika a v roku 2004 Slovenska
Republika.

V stcasnosti je clenom NATO 26 §tatov na eurdpskom a severoeurdpskom svetadiele. Cie-
Pom organizacie NATO je zaistenie bezpecnosti vSetkych ¢lenskych §tatov pri ozbrojenych
utokoch, ktorymi sa rozumie ozbrojeny zasah proti tzemiu ¢lenskych $tatov a proti ostro-
vom, lodiam alebo lietadlam ktorejkol'vek zmluvnej strany v Atlantickom oceane na sever

od obratniku Raka.
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S rozvojom teroristickych hrozieb rozsirila NATO svoju pdsobnost’. Na zéklade realizova-
nych masivnych kyberitokov na Estonsku narodnu internetovi infraStruktiru, ku ktorym
doslo v roku 2007, bol v roku 2008 v Bukuresti uskuto¢neny Summit NATO, kde bola
prijata ,,Politika v oblasti kybernetickej obrany . [11]

O dva roky neskoér sa konal Summit v Lisabonu, kde bola prijata ,,Lisabonska deklaracia®

tykajuca sa tiez kybernetickej obrany. [11]

V jany roku 2011 bol prijaty ,,akény plan®, ktory je zaloZeny na koordinovanom pristupe
Kk pocitatovej obrane celej aliancie. Zameriava sa na prevenciu kybernetickych ttokov a
zvySovanie odolnosti. VSetky Struktury NATO st zaclenené do centralizovanej ochrany.
V ramci tejto revidovanej kybernetickej obrannej politiky st rovnako stanovené zasady
NATO pre kybernetickii obrannt spolupracu s partnerskymi krajinami, medzinarodnymi
organizaciami, stkromnym sektorom a akadémiou obci. Kyberneticka obrana je tak zacle-
nena do ,,Narodného procesu obranného planovania“ (NATO Defence Planning Preocess
— NDPP). V oblasti kybernetickej obrany st v ramci Severoatlantickej aliancie zriadené

nasledujuce institacie: [11]

e Poradna skupina NATO pre priemysel (NATO Indrustrial Advisory Group —
NIAG),

e NATO Cooperative Cyber Defence Centre of Excellence - NATO CCD-COE,

e NATO Cyber Defence Management Board — CDMB,

e NATO Consultation, Control and Command — NC3,

e NATO Military Authorities — NMA,

e NATO Communications and Information — NCI.

Obecne sa da zhodnotit’, Ze spolupraca organizacii Europskej Gnie a organizécii Severoat-
lantickej zmluvy je rozmanitd, avSak stdle sa hl'adaju nové spdsoby zefektiviiovania ich

vzajomnej kooperacie, aby kybernetickd obrana bola ¢o najicinnejsia.

5.3 Kyberneticka bezpeénost’ vo vybranych krajinach

Predchéadzajiice podkapitoly boli zamerané na medzinarodnt spolupracu vyznamnych or-
ganizécii Europskej Uinie a Severoatlantickej zmluvy v oblasti bezpe€nosti a boji proti ky-
berterorizmu a kyberkriminality. Tato podkapitola sa zaobera vplyvom spominanych orga-
nizécii na bezpecnostné politiky nielen jednotlivych €lenskych krajin Eurdpskej unie, ale

tieZ ostatnymi krajinami v oblasti kyberkriminality. Kyberneticka bezpecnost’ je vo vybra-
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nych krajinach zabezpecend hlavne skupinami CERT (Computer Emergency Response

Team):
e Belgicko

Kyberneticki bezpecnost’ v Belgicku zaistuje skupina CERT.be, ktora je prevadzkovana
belgickou sietou narodného vyskumu BELNET. V minulosti bola kybernetickd bezpec-
nost’ zaistovana Federalnou verejnou sluzbou pre informa¢né a komunika¢né technologie
Vv spolupraci s Belgickym inStitutom pre posStovné sluzby a telekomunikacie (Belgium In-

stitute Postal Services and Telecommunications — BIPT).
e Dansko

V Dansku je kyberneticka bezpecnost’ zabezpecovana skupinou DK.CERT (Danish Com-
puter Emergency Responce Team), ktoré bola zalozena v roku 1991 dadnskym Centrom
informacnych technologii, ktora spadd pod Ministerstvo Skolstva Danska. V Déansku tiez

posobi Danish GowCERT, ktory e riadeny Ministerstvom obrany.
e Estonsko

Kyberneticka bezpecnost’ je v Estonsku zaistena skupinou CERT-EE spadajuca do Minis-

terstva hospodarstva a komunikacii.
e Litva

V Litve posobi skupina CERT-LT (Lithuanian National Computer Emergency Response
Team), ktora je prevadzkovana The Communications Regulatory Authority of the Republic

of Lithuania.

e Mad’arsko

Madarsko zaistuje kyberneticki bezpecnost pomocou skupiny CERT-Hungary, ktora
od roku 2010 funguje ako Centrum kybernetickej bezpecnosti Mad’arska.

e Nemecko

Kyberneticka bezpe¢nost' v Nemecku je zaistena skupinou CERT-BUND, ktora plni funk-

ciu vladneho timu.
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e Norsko

V Norsku bol roku 2006 zariadeny NorCERT, ktory je operaénym oddelenim Narodného
bezpecnostného uradu Norska skladajuceho sa z Norskeho systému pre upozornenie na

skoré varovanie systémov digitalnej infrastruktiry a Sekcie pre Incident Handling.
e Pol’sko

V Pol’sku pre zaistenie kybernetickej bezpecnosti funguje tym CERT.GOV.PL.
e Rakusko

V Rakusku posobi v ramci zaistenia kybernetickej bezpecnosti skupiny CERT.at (Compu-
ter Emergency Response Team Austria).

e Spojené kral’ovstvo

Kyberneticka bezpecnost je vo Velkej Britanii rieSena skupinou GovCertUK.
e Spojené Staty Americké

V Spojenych Statoch americkych funguje skupina US-CERT.
e Spanielsko

V Spanielsku existuje niekolko skupin zaistujicich kybernetikii bezpeénost’ — napriklad
IRIS-CERT, CCN-CERT, INTECO-CERT, CESICAT, CSIRT-GV ¢i ANDULACIA-
CERT.

Kyberneticka bezpecnost’ je niektorych vybranych krajinach zaistena tiez prostrednictvom
d’alSich institucii ¢i organizacii:
e Estonsko

V Estonsku bolo v roku 2008 zriadené NATO Cooperative Cyber Defence Centre of Ex-
cellence (CCDCOE) so Statitom medzinarodnej vojenskej organizacie, ktoré je akredito-
vané, ako NATO Centre of Excellence.

e Litva
Kybernetickt bezpe€nost’ v Litve tieZ zaistuje Ministerstvo vnutra.
e Holandsko

V Holandsku posobi tim NCSC-NL (National Cyber Security Centrum), ktoré je pod zasti-

tou Ministerstva bezpe€nosti a spravodlivosti.
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e Spojené kralovstvo

Jedna sa o Ministerstvo obrany s Opera¢nou skupinou pre kybernetickii obranu spolupra-
cujucu s Vladnym velitel'stvom pre komunikacie, d’alej Stredisko globalnych operacii a
bezpecnostné kontroly, Centrum pre ochranu narodnej infrastruktury a Centrum vymeny
informacii.

¢ Spojené Staty americké

Existuje separatne jednotné kybernetické velitel'stvo (US USCyber Command), ktoré je
podriadené hlavnému US velitel'stvu (US Strategic Command), ktoré zdiel'a radu pravo-
moci s Ministerstvom pre narodni bezpeénost'. Dalej sa jedna o National Security Agency

(NSA), ktoréa je sucastou Ministerstva obrany.

Vyssie uvedené institucie a organizacie zaistuju vo vybranych Statoch kyberneticka bez-
pecnost’ spracovavanim dokumentov tykajucich sa boja proti kybernetickej kriminalite a

kyberterorizmu. Su to hlavne:
e Litva

Ide o dokument ,,Program rozvoja bezpe€nosti elektrickej informéacie (kybernetickej bez-

pecnosti) na obdobie 2011-2019%.

e Nemecko

b[19

Nemecko ma vypracovanu ,,Stratégiu pre kyberneticki bezpecnost™, ktorej zakladom je
¢innost’ Centra pre kybernetickii obranu, ktoré podlieha Spolkovému tradu pre informa¢nu

bezpecnost’ a Rady kybernetickej bezpecnosti.
e Pol'sko

Jedna sa o ,,Vladny program ochrany kebyrpriestoru Pol'skej republiky v rokoch 2011 az
2019%.
e Spojené kralovstvo

Velka Britania schvalila ,,Stratégiu kybernetickej bezpe¢nosti do roku 2015“. Dalej je na
obdobie 4 rokov vypracovany ,,Narodny program kybernetickej bezpecnosti“ s rozpo¢tom
650 000 000 GBP.
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e Spojené Staty americké

V Spojenych Statoch americkych bol v roku 2009 spracovany strategicky dokument ,,Cy-
berspace Policy Review®, v roku 2010 potom ,,Narodna bezpecnostna stratégia (NSS)“ a
,Obranna doktrina (QDR)“. V roku 2011 boli prijat¢é dokumenty ,National strategy for
Trusted Identities in Cyberspace (NSTIC), , International Strategy for Cyberspace®. ,,De-

fense Strategy for Cyberspace® a ,,Quadrennial Homeland Security Review*.

5.4 Terorizmus a boj proti jeho financovaniu v informaé¢nom veku

Vsetky opatrenia krajin proti kybernetickej kriminalite sa tykaji aj boja proti kybertero-
rizmu alebo terorizmu. V dnes$nej dobe rozvoja technoldgii sa vSetko v nasich Zivotoch
presuva do kyberpriestoru. Rovnako, ako tento rozvoj poméha a zjednodusuje nas zivot je
tomu aj v ramci svetového terorizmu. Tento novy druh terorizmu nazyvame informacny
terorizmus, ktorého uc¢inky nemaji taky ni¢ivy ucinok, kazdopadne jeho sekundarny de-
vastaény efekt je niekedy zrovnateny so zbratiami hromadného ni¢enia. Financovanie

kyberterorizmu sa zabezpec€uje viacerymi sposobmi, medzi ktoré patria nasledujtice body.

5.4.1 FaloSné webové stranky

Kyberpriestor radikalne zjednodusil teroristom ziskavanie financii. Na internete moézZeme
najst’ velké mnozstvo webovych stranok, ktoré vystupujii ako nadacné, charitativne s isla-
mom spojené organizacie, ktoré pod zdmienkou zbierok penazi na vzdelanie, vieru a po-
dobne, ziskavaju prostriedky, z ktorych velka Cast’ kon¢i na potreby teroristov. Krajiny
S tymto tipom financovania terorizmu zatial nevedia bojovat, pretoze stranok je vela

a Casto menia svoju posobnost’.

5.4.2 Pranie Spinavych penazi

Patri medzi najzdvaznejSie svetové problémy a to hlavne vd’aka rozvoju informaénych
technologii, pretoze zakladom tohto procesu je mat’ bezhotovostné peniaze, teda pouZitie
internetbankingu. Pachatelia sa vyhybaji odhaleniu trestnych ¢inov tak, ze svoje nelegalne

ziskané prostriedky ,,vypera®. Tento proces ma tri etapy:

e umiestnenie —tato etapa spoc¢iva v umiestneni prostriedkov do obehu, najcastejsie
prostrednictvom uloZenia pomocou internetbankingu na tcet,
e presun — zakrytie povodu finanénych prostriedkov, jednd sa o rozne internetové

transakcie, nakupy alebo predaj nehnutelnosti alebo cennych papierov,
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e navrat — prevedenie zisku naspat’ majitelovi.
Financovanie terorizmu touto formou predstavuje dve formy:

e zhromazd’ovanie penazi alebo iného majetku s vedomim, ze bude pouzity k spa-
chaniu trestného ¢inu teroru, teroristického utoku alebo trestného c¢inu, alebo
k podpore osoby alebo skupiny k spachaniu takéhoto ¢inu,
alebo

e jednanie veduce k poskytovani odmeny alebo odskodného pachatela trestného ¢inu

teroru, teroristického utoku alebo trestného ¢inu.

V januari roku 2015 Eurdpska tnia pripravila smernicu proti praniu $pinavych penazi, pre-
toze sa snazi zastavit’ financovanie terorizmu pomocou internetbankingu. Zacalo to medzi-
narodnou dohodou USA a Ceskej republiky FATCA, vtedy Ceska republika prislubila
predavanie citlivych informacii o finanénych transakciach do USA. Neskor europska tnia
ziadala o0 moznost’ sledovania menSich anonymnych presunov penazi slaziacich k podpore

teroristickych skupin.

V informa¢nom veku sa teroristom jednozna¢ne otvorili nové moznosti, nie len v jeho fi-
nancovani, ale tieZ propagacii. Teroristi vyuzivaja tiez internet na vel'ké mnoZstvo navo-
dov na vyrobu strelnej baviny, dynamitu, nitroglycerinu ¢i tritolu. Najst’ sa da aj vyroba
bomby, ¢asovacov a tiez samostatna konStrukcia pum. Z hl'adiska planovania teroristom

pomahaju vsetky druhy médii, lebo venuji tymto spravam vel’ki pozornost’
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6 NAVRHY ZABEZPECENIA PROTI KYBERTERORIZMU

Na zéver chcem zhrnat’ hlavné problémy kyberterorizmu a kyberkriminality, pripadne na-

vrhnut’ moznosti zlepsenia.

6.1 Navrhy a zabezpecenia vSeobecné

Ked chceme zleps$it' ochranu proti kriminalite v kyberpriestore je dolezité poznat’ chyby

a problémy, ktoré v existuju, ratat’ s nimi a pripadne im predchadzat’.

e Najvicsi problém je to, Ze informac¢né a komunikacné technologie sa stali nenahra-
diteI'nou sucast'ou naSich Zivotov. Na internete zacala byt zavisld sukromné aj ve-
rejna sféra. Napriklad internet pouZiva az 97% firiem v Ceskej republike.

e Stlpa pocet uzivatelov mobilnych zariadeni a S nimi stipa aj pocet mobilnych
malware.

e Stéle viac vyrobcov sa zameralo na vyrobu hardware. V tol’kom mnozstve dodava-
telov, je moznost’ kiipenia zariadenia od vyrobcu, ktory je potom urceny na sledo-
vanie alebo ziskavanie dolezitych ¢i osobnych a citlivych dat.

e Uzivatel'ov internetu je stale viac a viac, ale vel'akrat sa stane, ze maju slabé pove-
domie o digitalnej hygiene. Nevedia ako sa v on-line prostredi pohybovat a ako za-
bezpecit’ zariadenie.

e Rizika sa spajaju s neustalou elektronizaciou ddlezitych Casti Statnej spravy.

e Ochrana a zabezpecenie dat je vel'mi dolezité, hlavne kvoli predchadzajucemu bo-
du. Déata uzivatel'ov su v tomto pripade vel'mi dolezité. Zacali sme preto vyuzivat
nové formy ukladania dat, napriklad cloudové uloziska. S nimi prichadza velké ri-
ziko straty dat, doveryhodnost’ je teda ¢asto sporna.

e Nejedna sa len o kyberkriminalitu pri ktorej dochadza k ekonomickému prospechu.
Musime ratat’ aj s kybernetickou Spiondzou, vandalizmom a hl'adanie slabého mies-
ta vyznamnych informaénych systémov. Utoénici sa stile zameriavaji na dolezité
systémy napriklad v zdravotnictve, co méZe mat fatalne nasledky.

o Skodlivy software sa rozvija rovnakou rychlostou ako vietky technologie a vietko
s tym spojené. VysSetrovatelia, ktory takyto zlo¢in musia byt vySkoleny na kyberne-

ticku bezpec¢nost’, aby mali aspoft mali Sancu ndjst’ vinnika.
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6.1.1 Hlavné ciele v boji proti kyberterorizmu

e Zaistenie efektivity a posiliiovanie vSetkych Struktir, procesov a spoluprace

pri zaitovani kybernetickej bezpe¢nosti

Je potrebné vytvorit model spoluprace ako na narodnej tak aj na medzinarodnej Grovni.
Narodné zlozky ako CSIRT a CERT musia neustale zlepSovat’ sposob riesenia incidentov
a tiez komunikaciu pre lepsi priebeh pocas nich. Udrzovat’ jednotny postoj vsetkych zlo-
ziek smerom k ostatnym rezortom zainteresovanych do problematiky kybernetickej bez-
pecnosti. Zohl'adnovat’ odpovedajicim sposobom neustéle sa vyvijajicu problematiku ky-

bernetickych hrozieb v ramci tvorby bezpe€nostne - strategickych materialov.
e Aktivna spolupraca na medzinarodnej arovni

Ako Clensky stat patriaci do Eurdpskej tnie, Severoatlantickej aliancie ¢i Organizacie spo-
jenych narodov, musime z tejto skutocnosti tazit’ ¢o najviac. Byt aktivny Clen tychto spo-
lo¢nosti a podiel’at’ sa na medzinarodnych ¢innostiach. Organizovat’ medzinarodné cvice-
nia a skolenia pre odbornikov z tohto odvetvia. V neposlednej rade sa musime podiel'at’ na
tvorbe medzinarodného Standardu v ramci oficialnych aj neoficialnych kanalov ohl'adom
pravnych noriem a chovania sa v kybepriestore, zaistenia otvorenosti internetu ¢i l'udskych

prav a slobdd.
e Koordinacia verejného a sikromného sektoru

Vytvorit’ spol'ahlivy priestor na Sirenie informacii, vyskum a vyvoj a zaistit’ bezpecnu in-
formacnu infraStruktiru. Vzdelavat sa neustdle v oblasti kybernetickej bezpec¢nosti
a poskytnut’ potrebné vedomie, ako sa spravne chovat’ nielen pri mimoriadnych situdciach,
respektive kybernetickych incidentoch, ale aj pri kazdodennej ¢innosti. Vytvorit medzi
tymito dvoma sektormi doveru a to tym, Ze sa vytvori systém na narodnej Urovni pre Vy-

menu informécii o hrozbach incidentoch a aktualne;j situacii.
¢ Vyskum a vyvoj

Podiel’at’ sa na spolupraci s akademickym sektorom a zabezpec€it’ vyvoj technologii vyuZzi-
vanych Statom k zaisteniu maximalneho zabezpecenia. Zabezpecit’ prostriedky pre rozvoj

tohto sektoru a testovanie tychto technologii. Urit’ tento rozvoj a investicie ako prioritu.
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e Vzdelavanie a rozvoj informaénej spolo¢nosti

ZlepSovat’ povedomie a schopnosti v otazkach kybernetickej bezpe¢nosti u ziakov a $tu-
dentov zékladnych a strednych $k6l. Neustale modernizovat $tudijné programy a plany
vyucby, ktoré by mali vytvarat’ experti v tejto oblasti. Taktiez vzdelavat’ aj ucitelov a pro-

fesorov v problematike kybernetickej bezpecnosti a informaénej kriminality.
e Podpora rozvoja schopnosti policie

Posilnit’ jednotlivé policajné oddelenia o odbornikov v informacnej kriminalite a tieZ mo-
dernizovat’ technologické vybavenia na policajnych pracoviskach. Dolezité je spolupraco-
vat' so zahranicnymi subjektmi a predavat si informdcie k informacnej kriminalite

a Vv oblasti vzdelavania. Vybudovat’ program vzdelavania policajtov Specialistami.
e Pravne predpisy pre kyberneticku bezpe¢nost’

Vytvarat’ pravne predpisy priamo pre kyberneticka kriminalitu, ktoré by boli vytvorené
priamo pre dany problém. Taktiez je potrebné vzdelavanie v problematike kybernetickej

bezpecnosti v ramci justi¢nych organov.
6.2 Technické navrhy a zabezpecenia

6.2.1 Zabezpecenia proti DoS utokom

Zakladom kybernetickej bezpe€nosti je zabezpeCenie dostupnosti, integrity a doveryhod-
nosti informdcii. Intenzivne DoS tutoky v roku 2013 vedené v niekolkych vInach proti
zndmym webovym serverom a sluzbam v Ceskej republike vyraznym sposobom obmedzili
prvu zasadu kybernetickej bezpecnosti — dostupnost’ sluzieb a tym spojenych informacii.
To je mozné urobit’ na aspon jednej stcasti samotného systému: vypoctovej kapacite, ope-

racne pamdti alebo sietovému pasmu.

Pre zaciatok je dobré pochopit, ¢i sa jedna o utok typu DoS (Denial of Service) alebo
DDoS (Distributed Denial of Service). Aj ked’ je vysledok v obidvoch pripadoch rovnaky,
zasadne sa odliSuju poctom zdrojov, ktoré titok generuji. Pakety mozu prichadzat’ k cielu
z roznych zdrojov, k Comu sa najcastejSie vyuZivaju botnety. Detekcia sa tak stadva pomer-
ne naro¢na pretoze nie je mozné jednoducho definovat’ zdroj DDoS a zamedzit’ tak ttok.

Napriklad s vyuZzitim blokécie IP rozsahov, ktoré zahlcuju systém obeti.

DoS resp. DDoS utok je obvykle smerovany na jednu zo sietovych vrstiev. Cez kazda

vrstvu je mozné nejakym spdsobom sluzbu vyradit’ z prevadzky, avSak zabezpecenie jed-
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nej vrstvy Casto nezabrani utoku na ind. Preto je nevyhnutné venovat’ pozornost’ kazdej
vrstve zvlast. Podl'a toho na ktor z OSI vrstiev sa uto¢nik zameria sa odliSuje tiez samot-

ny sposob utoku. [24]

Aby sme mohli itok zaznamenat’, je potrebné vediet’, o sa v sieti odohrava. K tomu sluzi
pasivne monitorovanie siete. Prevadzkari by mali pasivne monitorovat’ prevadzku na svo-
jich smerovacoch optimalne az exportom NetFlow/sFlow. Tieto exporty im umoznuji za-
znamenavat’ informacie o prevadzke. Déta sliZia na pripadnu spétntl identifikacie utoku.
Mimo pasivnej ochrany, by sa mala vyuzivat’ aj ochrana aktivna. K aktivnej ochrane pri-
stupujeme, ak chceme podozrivy tok dat odfiltrovat’. Aby tak pozorovatelia siete u€inili, je

nevyhnutné mat’ k dispozicii aspon zdrojovi a sietova IP adresu a TCP/UDP porty.[24]

Jednou z mozZnosti ako zastavit’ pakety eSte pred tym, ako dorazi do siete, je technika zna-
ma ako Remotely-Triggeled Black hole. Ta vyuziva moznosti BGP protokolu k tomu aby

obmedzila pakety odosielané na rozsah obete zo smeru, ktory dana relacia obsahuje. [24]

Vrstva OSI Vyuzivany proto- | Priklad techniky uto- | Zmiernenie uvedeného
kol a sluzby ku prikladu
Aplikaéna vrstva FTP, DNS, DHCP, |HTTP get/post - pri- |monitorovanie aplika-
POP3, SMTP, SSH, | hlasovanie do apli- cie, CAPTCHA
Telnet, TFTP kacie, upload videa,
zasielanie komenta-
rov

Prezentacna vrstva |komprimacia, Sif- |utok pomocou upra- |presmerovanie SSL
rovania, konverto- |venych SSL dotazov |dotazov z povodnej

vanie infrastruktiary cez iny
zdroj
Relacéna vrstva zahdjenie a ukon- |obmedzenie sluzieb |utok je mozny v do-
Cenie relacného inak pristupnych cez | sledku zranitelnosti,
spojenia Telnet ktora méze byt upda-

tom odstranena

Transportna vrstva | TCP, UDP SYN flood, Smurf informovanie o blac-

attack. Obmedzuje kholingu u svojho po-
pocet siet'ovych pri- |skytovatela pripojenia
pojeni na zariade-

niach.
Siet'ova vrstva smerovanie asie- |ICMP flooding stanovenie limitu na
tové adresovanie ICMP
Linkova vrstva smerovace a pre- |MAC flooding obmedzenie poctu
pinace MAC adries ktoré mé-
zu porty prijimat’
Fyzicka vrstva sietové kable fyzicka manipulacia |obmedzenie fyzického
s vedenim pristupu

Tabul’ka 3 — Ochrana vrstiev OSI pred DoS/DDoS utokmi [24]
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6.2.2 Zakladné minimum zabezpecenia webovej stranky

V sucasnosti su poziadavky na webové aplikacie vel'mi vysoké, ako zo stravy uzivatelov
ale aj zo strany prevadzkovatelov. Aj napriek tomu, ze spravcovia stranok maji dobré ve-
domosti o tom ako maji byt stranky zabezpecCené, vel'akrat narazime na ich absenciu. Niz-

Sie si povieme niekol'’ko hlavnych bodov pri zabezpeceni webovej stranky.
e Pravidelné aktualizacie a sledovanie zranitePnosti

Bez ohl'adu na to aky CMS, webovy server ¢i doplnky st pouzivang, je dolezité mat’ vSet-
Ky verzie pravidelne aktualizované. ZraniteI'nost’ pre jednotlivé verzie nie je ziadne tajom-

stvo a prave nedoslednost’ pri aktualizaciach sa ¢asto vyuziva pri itokoch.
e Nezverejnovanie informacii o pouzitych platformach

Nie je vhodné zverejiiovat’ informacie o softwarovych doplnkoch ktoré st na webovej
stranke pouzité. Ako som spominala v predchadzajicom bode, pre kazdi verziu su na in-
ternete zverejnené jej slabé stranky.

 Sifrované spojenie a certifikaty

Toto sa v dneSnej dobe uz stalo viac menej Standardom, na webovych strankach, kde pre-
bicha vymena informacii. Tieto informacie, st Sifrované a teda nie je mozné ich tretou

osobou odchytit, ¢i zneuzit.
e OsSetrenie vSetkych vstupov

Aj napriek filtrov na strane prehliadaca je nevyhnutné oSetrenie vstupov aj na webe. Cim je

web rozsiahlejsi, tym viac pozornosti vyzaduje kontrola vstupov do aplikacie.
¢ Silna politika hesiel
Poziadavky na hesla by mali byt’ nastavené minimalne na 8 znakov dlhé heslo obsahujuce
malé a vel'ké pismena, Cisla a Specidlne znaky.
6.2.3 Obrana proti spamu

V takmer vSetkych faloSnych e-mailovych spravach je adresa odosielatela podvrhnuta.
Jeden zo sposobov ako tomu zabranit’ spociva v zahrnuti SPF (Sender Policy Framework)
do DNS zaznamov domény. Tento §tandard umoziuje urcit’, ktoré zariadenia budu autori-

zované na odosielanie posty s adresou domény. Takto vloZeny zaznam potom prijimatel
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posty mbze overit’ a pokial pochddza z neautorizovaného zdroja, spravu odmietne este

pred tym ako tento spam prijme.

6.2.4 Zabezpecenie otvorenych sluzieb

Je potrebné na internet vystavit’ iba sluzby, pri ktorych to naozaj chceme a potrebujeme.
V pripade, Ze sluzby nie je potrebné mat dostupné z internetu, je dobré ich dostupnost
obmedzit. Dolezité, je pravidelne vykonavat’ priebezny audit, aby sa zistilo, ktoré sluzby

V systéme je potrebné zverejnovat.

Ak sluzba uz je dostupna na internete, je dolezité nastavit’ dostatoCne silné prihlasovacie
udaje. Pri slovnikovych utokoch ¢i pouziti brbte forme st ako prvé prelomitel'né hesla,
ktoré administratori nezmenia z prednastavenych nastaveni. Nechavat’ nastavené prihlaso-

vacie udaje ako admin:password alebo admin:1234 je vel'mi nebezpecné.

Dolezite je uz spominané Sifrovanie. Sifrované protokoly maji opodstatnenie najma, ked’

sa prenasaju citlivé udaje, ako prihlasovacie meno a heslo. Pouzit’ sa da:

e ssh namiesto telnetu,

e FTP/SFTP alebo scp namiesto ftp,

e Sifrované verzie poStovych protokolov (pop3s, imaps, smtps),

e https namiesto http, v pripade, ked’ nechceme aby boli prenasané tidaje po ceste od-
chytené.
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ZAVER

V tejto praci som pracovala s tym aky je terorizmus a hlavne kyberterorizmus velka hroz-
ba. Hlavne v dnesnej dobe plnej techniky sa terorizmus a jeho prostriedky, ale aj dosledky
premiestnili do kybepriestoru. Mézem povedat, Ze kyberpriestor uz nie je miestom slobod-

nej vymeny informacii, ale priestor plny hrozieb.

V teoretickej ¢asti som sa cez vymedzenie pojmu terorizmus, d’alej cez jeho historiu dosta-
la k opisom jeho foriem a trendom v dnesnej dobe. Opisovala som vyvoj terorizmu, ako sa
postupom cCasu prisposoboval a menil podla doby v ktorej bol pachany. Ked'Zze doba,
Vv ktorej Zijeme je oznaCovand ako informacény vek, takymto spésobom sa vyvijal aj tero-
rizmus. Jeho G¢inky, ale tieZ prostriedky ziskavanie k jeho financovaniu sa premiestnili do

kybernetického priestoru.

Prakticka Cast’ je venovana Statistikam a naslednej analyzy kybettokov z posledného ob-
dobia vo svete atiez v Ceskej a Slovenskej republike. Pre priklad som spomenula aj naj-
znamejSie kybernetické utoky, ktorymi boli napadnuté Staty, ako je Amerika, Rusko alebo
Cina. Aj ked’ Ceska a Slovenska republika nepatria k popredne napadanym $tatom sveta,
taktiez su kyberteroristami napadané, preto st v praci spomenuté aj kybernetické utoky na
eské a slovenské servery. V poslednej dobe bola aj Ceska republika nitena urobit’ uréité
opatrenia v boji proti kyberterorizmu. Dévodom je aj zvySujici sa pocet tychto incidentov,
ale vo velkej miere sa o to zapriCinila Eurdpska tnia, ktord sa obsiahlo tejto téme venuje.
Aj naprick tomu je Slovenska republika Vv problematike pocitacovej bezpecnosti pozadu

oproti susednej Ceskej republike.

Zaver prace je venovany mojim navrhom a to tym vSeobecnym z pohladu Statu, coby mal
Stat, ale aj obyc€ajny uzivatel’ zlepsit', urobit’ alebo na ¢o by mal mysliet’ v probléme kyber-
netickej bezpecnosti. Taktiez spomeniem niektoré technické zabezpecenia, vhodné pre
bezného uzivatela, ale aj prevadzkara webovej stranky alebo urcitej otvorenej sluzby na
internete. Tento boj, z hl'adiska uzivatel'ov, je vel'mi naro¢ny, lebo ttocnici st experti vo
svojom obore, ktory st vZdy o par krokov popredu oproti ostatnym. Vel'mi Casto sa v praci
spomina skupina Anonymous, ktora je presne takym prikladom, odbornikov, ktori Ziju pre

ciele tejto skupiny a bojuju svojim spdsobom za ,,dobrti vec*.

Ci uz teoreticka ale aj prakticka Gast, st vzdy opisané s aj z technickej stranky ale aj z po-

hl'adu ekonomického ¢i pravneho.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

ACK  Potvrdzovaci znak pri prenose dat.
apod. apodobne.

CIA Central Intelligence Agency

ICT Informacné a komunika¢né technologie.
IP Internetovy protokol.

napr.  napriklad.

NCKB Narodné centrum kybernetickej bezpecnosti.
p.n.l.  pred nasim letopoc¢tom

RST Odpoved’ na sluzbu.

SYN Synchronizovat’.

TCP Transmission Control Protocol.

tj. to je.

tzv. takzvany.

ZHN Zbrane hromadného niéenia.
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