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ABSTRAKT

SKRASEK, Jindfich: Posouzeni rizik a navrh bezpecnostni dokumentace pro zabezpeceni
letisté. [Diplomova prace]. Univerzita Tomase Bati ve Zliné. Fakulta aplikované informa-
tiky; Ustav bezpeénostniho inZzenyrstvi. Vedouci prace: Ing. Dora Lapkova. Stupen odbor-
né kvalifikace: Inzenyr (Ing.) v programu: Inzenyrska informatika, studijni obor: Bezpec¢-

nostni technologie, systémy a management. Zlin: FAI UTB, 2015. 72s.

Diplomova prace pojednava o problematice posouzeni rizik a navrhu bezpecnostni doku-
mentace pro zabezpeceni letisté. Prace je délena do ¢asti teoretické a praktické. Teoreticka
¢ast vymezuje problematiku letecké dopravy a pravni povinnosti. Prakticka ¢ast je zaméfe-
na identifikaci hrozeb a posouzeni vybranych bezpecnostnich rizik pomoci rtiznych metod
a analyz. V zavéru prace je zpracovan navrh na minimalizaci vybranych rizik s ohledem na

navrh koncepce zabezpeceni.

Kli¢ova slova: letisté, bezpecnost, hrozby letiste, analyza rizik

ABSTRACT

SKRASEK, Jindiich: Risk Assessment and Draft of Security Documentation for Airport
Security. [Diploma thesis]. University of Thomas Bata in Zlin. Faculty of Applied Infor-
matics; Department of Security Engineering. Thesis Supervizor: Ing. Dora Lapkova. Level
of professional qualifications: Engineer (Ing) in the program: Process engineering. Field of

study: Security Technologies, Systems and Management. Zlin: FAI TBU, 2015. 72 pages.

This Diploma thesis deals with the issues of risk assessment and draft of security documen-
tation fo airport security. The thesis is divided into theoretical and practical parts. Theore-
tical part is focused in issue of air traffic and legal obligations. Practical part is focused for
threats identification and risk assessment of chosen security risks with regard to the securi-

ty concept.

Keywords: airport, security, airport threats, risk analysis
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UvVOD

Letecka doprava je nejmladsim, v soucasné dob¢ nejrychleji rostoucim odvétvim piepravy
osob a zbozi na velké vzdalenosti. Vzdalenost jiz nehraje zadnou roli z hlediska dostupnos-
ti zbozi, exotického ovoce, piepravy materialu a lidi. Diky rozsifenosti letecké dopravy
muzeme procestovat cely svét za velmi kratkou dobu a za dostupné penize, nebo si mize-

me doprat exotické ovoce, které by pozemni dopravou utrpélo zkéazu.

vvvvvv

doprava se muze dale rozvijet rychleji, podati-li se vytesit zalezitost tykajici se zabezpece-
ni letist’ jak z technického hlediska, tak z hlediska protipravnich ¢inti. Dosédhnout stopro-
centni bezpecnosti letecké dopravy je velmi finanéné narocné a téméef nemozné, avSak
vhodnou kombinaci technickych a rezimovych opatieni vedoucich k minimalizaci vzniku
ohrozeni na Zivotech a zdravi miizeme ud¢lat leteckou dopravu bezpecnéjsi. V zajmu kaz-
dého statu je rozvijet ekonomicky potencidl dané zemé, vzhledem k dualezitosti letecké
dopravy je nutné, aby vlady a nejvyssi statni instituce mély zajem na dohliZeni na jeji bez-
pecnost. Kombinace doporuceni mezinarodnich organizaci pro civilni letectvi a nasledné
zakony dané zem¢ jsou zakladnim pilifem pro tvorbu koncepce bezpecnosti letecké dopra-
vy. Nejvyssi prioritou pii tvorbé koncepce zabezpeceni kazdého letisté a letecké dopravy
vSeobecné je vytvofit koncepci integrované formy spoluprace letiStnich i mimo letiStnich
bezpe¢nostnich a zichrannych slozek, vychazejicich z piislusnych ustanoveni zakoni CR.
Dalsim dilezitym prvkem je koncep¢ni ptistup v ramcei pouZzivanych technickych zatizeni,

jez maji zasadni vliv na bezpecnost a pripadné odhalovani protipravnich ¢ind.

Hrozba terorismu patii v letecké dopravé mezi nejvyssi riziko. Lidstvo jiz mélo mnoho
moznosti Se setkat tvati v tvar s teroristickymi ttoky na leteckou dopravu. Dopady takové-
ho teroristického utoku vzdy zanechaji na lidstvu velkou ranu, nad kterou je nutné se za-

myslet a eliminovat pfipadné dalsi.

Od posledniho nejvétsiho teroristického utoku 11. zati v roce 2001 uplynulo jiz vice jak 13
let. VSichni mame v Zivé paméti zabéry televiznich kamer na letadla nardZejici do Svéto-
vého obchodniho centra v USA v New Yorku a do Pentagonu. Pii utocich zemielo témér
3000 lidi a skody piesahly 40 miliard americkych dolard. Tato udélost ukéazala celou fadu
slabin v bezpecnosti letecké dopravy. I takova velmoc jako jsou Spojené staty americké,
nemeéla dostateCnd systémova a technickd opatfeni pii kontrole cestujicich a zkuSenosti

ukazaly, ze bezpecnost letecké dopravy potfebuje mnohem komplexnéjsi piistup
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K bezpecnostnim a rezimovym opatfenim, vcetné kvalifikovaného personalu a nejmoder-
né&jsich technologii. Od té doby prosla letecka doprava a jeji bezpe€nost vyznamnymi zme-
nami. Aplikovala se nova rezimova opatieni a letecké spole¢nosti investovaly nemalé pro-
sttedky do vyvoje a nasazeni novych technickych feseni vedoucich k eliminaci piipadnych

hrozeb. Rovnéz vlady a mezinarodni organizace vydaly celou fadu doporuceni a nafizeni.

Vyvoj bezpecnostnich technologii neustale pokracuje a je nutné byt nékolik krokt pted
teroristickymi organizacemi a zajistit zakladni potiebu bezpec¢i pouzitim aktivnich forem,
vyzadujicich podil kazdého jednotlivce, vedouci k eliminaci a prevenci existujiciho ohro-

zeni a k odvraceni realného stavu nebezpeci a vytvareni pocitu spokojenosti.

Pro efektivni vyuzivani stale dokonalejsi techniky je nutné, aby se ¢lovék dokazal ptizpua-
sobit jejim moznostem pro zvladnuti technickych problémi. Pii ndvrhu zafizeni vznika
problém piiblizeni schopnosti ¢lov€éka a porozuméni technickym zatizenim a systémuim,

aby se snizila pravdépodobnost selhani na minimalni troven.

Pouzitim spolehlivych zafizeni s mnohonasobnym zalohovanim je selhani techniky mini-
malizovdno na pfijatelnou hodnotu, tim se u techniky fesi problém spolehlivosti cestou
vyvoje a vyrobou novych zafizeni. Problematika bezpecnosti v letecké dopravé je
Vv technické oblasti feSitelna a kritickych mist stile ubyva. Slozitéjsi feSeni je u jiz zming-
ného lidského ¢initele, jemuz se usuzuje, Zze prave lidsky ¢initel ma na svédomi 70-80 %

leteckych nehod.
Letisté patii svoji povahou k objektim, které jsou vystaveny vysokému riziku napadeni.

V teoretické ¢asti diplomové praci pojednam o historii letecké dopravy a vysvétlim za-
kladni ¢lenéni letist’. Clenéni letist a jednotliva kategorizace daného letité jsou velmi di-
lezité pro nasledné dodrzovani predepsanych pravnich piedpisti a dodrzovani doporuceni
mezinarodnich organizaci a dohledovych organt. V teoretické ¢asti se zminim o legislativé
a pravnich predpisech tykajicich se ochrany civilniho letectvi. Déle zde budou popsany

bezpecnostni prvky vyuzivané na letiStich.

V praktické c¢asti diplomové prace se zaméfim definovani jednotlivych ohrozeni letiSté
v kontextu s ¢lenénim letisté. Pro posouzeni rizik a navrh bezpecnostni dokumentace jsem
si vybral Leti§t¢ LeoSe Janacka v Ostravé. Na toto letiSté¢ bude provedena analyza rizik
formou kombinace vhodnych metod a po vyhodnoceni analyzy provedu navrh koncepce

zabezpeceni s ohledem na nejzavaznéjsi rizika plynouci z analyzy rizik.
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. TEORETICKA CAST
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1 LETECKA DOPRAVA

.....

a zboZi je leteckd doprava. Denné jsou piepravovany miliony tun zboZi a miliony lidi na
velké vzdalenosti. Nejvétsi vliv a rozmach letecké dopravy zacal béhem prvni svétové val-
ky. Prvni pokusy o 1étani letadly jsou staré¢ ptes sto let, od té doby zaznamenalo letectvi
velky rozmach a diky masivnosti a dostupnosti letecké pfepravy byla nutnost budovat letis-

té a s tim 1 souvisejici technické a pravni predpisy.

1.1 Pocatky letectvi

Leonardo Da Vinci byl prikopnikem letectvi, ten, komu se v hlavé zrodil plan na Iétajici
stroj, avSak nikdy se sam nepokusil o let. Prvni let byl uskutecnén v horkovzdu$ném balo-
nu v 18. stoleti bratry Montgolfierovymi, V roce 1783. Az v roce 1852 byl ptedveden prvni
fiditelny motorovy balon. Zakladatelem a myslitelem fyzikalnich principt, jez by umoznily
létani, byl Svycarsky matematik Daniel Bernoulli. Diky jeho objevu principu vztlaku byla
navrzena podoba kiidel tak, jak ji zndme v dneSni dob&. Od 17. prosince roku 1903 datu-
jeme prvni Gspésny let bratry Wrightovymi. Sviij prvni stroj, zobrazeny na Obr. 1, pojme-
novali jednoduse Flyer. Do vzduchu ho dostali pomoci kolejnice a osmimetrové pyramidy.
S pomoci zavazi byl tento jejich prvni stroj a i prvni pokus natolik UspéSny, Ze to tehdejsi
letadlo do vzduchu doslova katapultovalo. Princip vztlaku kiidel od Leonarda Da Vinciho
a pokus o let na stroji navrzeném bratry Wrightovymi je vyuzivan do dnesni doby. Jedna se

o zakladni kdmen moderniho letectvi. [12]

Obr. 1. Dobova fotografie letadla Wright Flyer z pocatku 20. stoleti [Zdroj: 9]
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1.2 Vyvoj letecké dopravy v CR

Po padu rakousko-uherské monarchie byl tehdejsi Zzelezniéni systém pro potieby Ceskoslo-
venska nevyhovujici z divodu orientace pievazné na Viden, Budapest’ a Slovensko. Auto-
mobilovy primysl byl v pocatcich vyvoje a silnice slouzily pfevazné konskym povoziim
nezli automobiliim. Tento fakt byl impulzem pro rozvoj letecké dopravy. Prvni let na tize-
mi Ceskoslovenska byl uskuteénén v kvétnu roku 1911 éeskym konstruktérem Janem Ka-

Sparem mezi Pardubicemi a Prahou. [25]

Leteckd doprava méla hlavni vyznam v ptepravé postovnich zasilek. Po skonceni valky
byla dostupna letadla a piloti jen z armady, ktera byla jedinym vlastnikem. Mnoha jednani
mezi ministerstvem zahrani¢i, narodni obrany a ministerstvem vefejnych véci v letech
1921-1922 vedla ke vzniku prvni letecké spoleénosti Ceskoslovenské statni aerolinie.
Vznik dnesni spole¢nosti CSA datujeme od 6. fijna roku 1923. Jedna se o nejstarsi letec-
kou spole¢nost v Evropé vyuzivajici nejmodernéjsi letecké technologie, nosici celou fadu

ocenéni za kvalitu sluzeb. [13]

1.3 LetiSté

Uzemné vymezend a vhodnym zpisobem upravena plocha, véetné souboru staveb a zafi-
zeni, slouZici k odbaveni cestujicich a ndkladu, ke vzletiim a pfistani letadel a k pohybiim

letadel s tim souvisejicich se nazyva letisté. [24]

Letisté svoji povahou plni funkci zacate€niho a koncového bodu piepravy, jehoz hlavnim
ukolem je umoznit provozovatelim letecké dopravy zajiSténi nastupu a vystupu cestujicich
Z letadel, vyloZeni a naloZeni zavazadel a logistickou manipulaci zboZi a posty. Soucasné
je také mistem transferu mezi pozemni a leteckou dopravou. Mezi dalsi funkce fadime

umoznéni mezipiistani k presedani cestujicich mezi linkami a moZnosti servisu letadel.

Vykonnostni klasifikace letist’ je zavisla na poctu odbavenych cestujicich. RozliSujeme 6
kategorii letist”:

e hlavni letisté — do této kategorie fadime letisté nad 25 miliond cestujicich ro¢né,

e narodni leti§t€ — maji pocet cestujicich mezi 10-25 miliony ro¢né,

e velkd regiondlni letist€¢ — vyuzije 5-10 milionu cestujicich ro¢né,

e mala letisté — odbavi 1-5 miliond cestujicich ro¢né¢,

e letisté — jsou posledni kategorii, jez odbavi do 1 milionu cestujicich. [41]
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1.4 Clenéni letist’

V Ceské republice je provozovano 90 letist. Z toho 24 letist ma statut mezinarodniho letis-
t8, 7 letist’ je v Ceské republice provozovano jako veifejné leti§té, zbytek jsou letisté neve-
fejna nebo vojenska, z nichz nejveétsi ¢ast tvori aeroklubova a sportovni letiste. [18]

@ veiejné mezindrodni letisté
[ neverejné mezinarodni letisté

Liberec
- A\ vojenské letisté
Mnichovo Hradisté
B Roudnice @ Mnichovo Hradi :
Hradec Krélové
K.Vary O Vodochody ]
@ Letnany ‘
Praha-Ruzyné @ D& Pardubice
Kbel PN GA Ostrava-
y ] Vysoké Myto Mosnov
] Caslav
[ Pizen - Ling . @
Benesov Olomouc @ A
B Kiatovy -~ & Pierov
Namest
nad Oslavou - Brmo-Turany [ Otrokovice
Ceské [l (& Hosin [ Kunovice
Budgjovice

Obr. 2. Grafické zobrazeni umisténi letist’ na uzemi Ceské republiky [Zdroj: 19]

Legislativni pozadavky a bezpecnostni piedpisy pro provoz letisté jsou nastaveny a piede-
psany podle kategorii, do kterych je zafazeno kazdé letité v Ceské republice. Letisté se

déli podle vybaveni, provoznich podminek a zakladniho urceni:

Vnitrostatni neverejna letiSté jsou urcend pro vnitrostatni letecky provoz, jejich okruh
uzivatell je pfedem definovan. Provozovatelé letadel, ktefi chtéji vyuzit moznost piistani
na téchto letiStich, musi ziskat pfedem povoleni od provozovatele letisté. Do této kategorie

patii napiiklad letisté Prost&jov, Stichovice, Usti nad Labem nebo Tachov.

Vnitrostatni verejna letiSté slouzi pouze pro vnitrostatni letecky provoz. Vyuziti téchto
letiSt’ je sportovnimi letci a majiteli malych soukromych letadel. Do této skupiny fadime
vice jak 60 letiSt’ na naSem Uzemi. Patii zde naptiklad gumperk, Vlasim, Tabor, Pribram

nebo Most.

Mezinarodni neverejna letiSté maji vyznam pro vnitrostitni a mezinarodni letecky pro-
voz. Okruh uzivatelll je pfedem stanoven. Povoleni k vyuziti leti§té se ziskava u jeho pro-
vozovatele. Radime zde napiiklad leti§t€¢ BeneSov, Hradec Kralové, Prerov, Otrokovice,

Kunovice, Liberec nebo Ceské Budéjovice.
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Ostatni vefejna mezinarodni letiSté provozuji letecké sluzby slouZzici pro pfedem odsou-
hlasené vnitrostatni a mezinarodni lety, akceptované provozovatelem letisté. Formality
tykajici se imigracnich, karanténnich, celnich a podobnych procedur jsou provozovany
pouze v omezeném rozsahu. V této kategorii je zafazeno napiiklad letisté Olomouc a Mni-

chovo Hradisté.

Zikladni vefejna mezinarodni leti§té jsou urcena pro vnitrostatni a mezinarodni letecky
provoz, provadi se zde vSechny formality tykajici se celnich, imigracnich, karanténnich
a podobnych procedur. Letecké sluzby jsou provozovany na piredepsané urovni. Mezi za-
kladni vefejna mezinarodni leti§té v CR fadime Brno, Pardubice, Ostrava, Praha a Karlovy

Vary. [26, 38]

Zaclenéni letiSté ma hlavni vyznam v provoznich pravidlech a zédkonech, kterymi se fidi.

Kategorizace letiSt’ ma zasadni vliv na bezpe¢nost a dohledové organy.

Mezinarodni letist¢ dale délime dle vnéjsi a vnitini hranice. Patfi-li mezinarodni letist¢ do
kategorie s vnitini hranici, pfeprava cestujicich je poskytovana pouze mezi ¢lenskymi ze-
mémi Schengenského prostoru. Mezinarodni leti§té s vnéj§i hranici mohou vyuzivat i ces-
tujici ptilétajici ze zemi, jejiz piedstavitelé Schengenskou dohodu nepodepsali, avSak jejich
proces odbaveni je odliSny z hlediska provéfovani v mezinarodnich databazich a pro cestu-

jici ze zemi mimo Schengenskou dohodu znamena vyssi ¢asovou naro¢nost.

1.5 Bezpecnost civilniho letectvi

LetiSté zafazujeme z hlediska rizikovosti jako chranény objekt s moZnosti teroristickych
utokl do vysokého stupné rizika. Bezpecnost takového objektu vyzaduje v souc¢asné dobé
komplexni a systémovy piistup. Takovy podnikatelsky subjekt je nutné chépat jako slozity

systém tvofeny z dalSich subsystémil.

Ptipadna protipravni jedndni a nasledny dopad na omezeni, ¢i uplné zastaveni provozu by
zpusobily vzhledem k pofizovacim a provoznim ndkladiim Skody znacnych rozméri. Je
dilezité, aby management m¢l za cil neustdle sledovat trendy v zabezpe€eni a aplikoval

technologické inovace, revidoval stavajici fyzicka zabezpe€eni a rezimova opatfeni.

Situace v bezpecnosti civilni letecké dopravy se neustale zlepSuje, avSak existenci rtiznych
problémi souvisejicich s bezpecnosti letecké dopravy je nutné si neustale uvédomovat
a zdokonalovat trovné zabezpeceni. Vyznamnym problémem je lidsky €initel, jenZ se jevi

jako nejslabsi ¢lanek v letecké dopravée.
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Bezpecnost v letecké doprave je ovlivnéna nékolika faktory:
e lidsky Cinitel,
e kvalita zabezpecCovaciho zafizeni a letadlové techniky,
e technicky stav pozemnich zafizeni,
e automatizace fizeni letového provozu,

e komplexni pfistup a implementace prvkl na zaklad€ poznani.

Bezpecnost letecké dopravy zavisi na nékolika uzce spolu souvisejicich faktorech, jejichz

uspesné zvladnuti vyzaduje pii jejich feSenich komplexni pristup.

Kazdym rokem roste poptavka po letecké preprave. S rostouci poptavkou také roste mnoz-
stvi ptedpistl, postupti a dalSich opatieni, které se jako celek v letectvi standardizuji. Pfed-
pisy o bezpecnosti letecké dopravy jsou pro vSechny staty totozné.

Néklady na bezpecnostni opatieni rostou s jejich zvySujicim se poctem. Ptesto vSechno
pecnost letist’ je kontrolovana a podfizena nadrodnim kontrolnim ufadim a mezinarodnim
zakonim a organizacim. Cilem téchto organizaci je sledovat aktualni trendy v celosvéto-
vém meéfitku tykajici se bezpecnosti letecké dopravy, ale i mimo ni. To znamena, Ze je nut-
né neustdle reagovat a byt flexibilni ve vyvoji aktualni bezpe€nostni situace a pravidelné

sledovat technologicky vyvoj zbrani a moznych ochran a opatieni proti nim.

Jakékoliv zacatky neshod popt. obCanskych valek mizou vyrist v rozsahla nasili, ktera se
mizou vzapéti rychle presunout i do oblasti letist’, ¢ehoz jsme byli i v minulosti svédky,
kdy byla vybombardovana a vypalena celd letisté véetné veskeré letecké techniky a ztraty
na zivotech byly v téchto ptfipadech znacné. Letisté se stavaji Castym cilem Uto¢nikl ve
formé jedinct 1 organizaci, hlavnim kritériem pro vybér vhodného cile pro organizace na-

rusujici bezpecnost letist’ je velky pohyb osob a tim mozny zésah velkého mnozstvi lidi.

Bezpecnost letist’ je fizena na narodni a mezinarodni Urovni z hlediska zakonti, norem
a doporuceni. Pro leti§té plati cela fada omezeni a nafizeni napiiklad z hlediska ekologie
a norem pro hluk. DlleZitym faktorem jsou rovnéz emise z letecké dopravy a kontaminace
vodnich zdrojii a okolni pidy olejovymi nebo palivovymi uniky. Nejednd se ale pouze
o Uniky ve smyslu havarii, dal§$im moznym nebezpecim pro okolni pidy a vody jsou pou-

zivané chemikalie pii odmrazovani letadel. [41]
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2 PRAVNI PREDPISY OCHRANY CIVILNIiHO LETECTVIi

Zékladni podminkou pro dosazeni ochrany civilniho letectvi na dostate¢né trovni pied
protipravnimi €iny je zajisténi trvalé a efektivni spoluprace vSech dotCenych statnich i ne-
statnich subjekt. Pro dokonalé zvladnuti tohoto ukolu je nutné disledné vychézet z plat-

nych mezinarodnich predpist.

Rozkvét civilniho letectvi se datuje od 30. let 20. stoleti. Prvnimi cestujicimi byli bohati
lidé pfepravovani na vzdalenosti nékolika desitek kilometri. Az konec druhé svétové valky
ptinesl hlavni rozvoj letecké dopravy s vyvojem novych pohonnych jednotek, technologii

stavby letadel a pouzitych materiala.

Se vzristajicim poctem vyrobenych letadel a s rozvojem letecké dopravy doslo v sedmde-
satych letech k n€kolika unostim. Témét neexistujici kontrolu zavazadel na letisti vyuzili

palestinsti teroristé k proneseni zbrani v zavazadlech do letadla a jeho nasledné zmocnéni.

Tento incident vyvolal pozornost vSech Ufednikl pracujicich pro narodni ufady pro bez-
pecnost civilniho letectvi. Nasledné byly kladeny ptisné pozadavky na kontrolu cestujicich,

zavazadel a celkovou bezpecnost na letistich.

Teroristické Utoky z 11. zati 2001 se staly hlavnim divodem pro zptisnéni bezpecnostnich

kontrol na letiStich. Unesena letadla byla pouZita jako prostiedek k hromadnému zabijeni.

Terorismus se stal ve svété v poslednim desetileti jakoby nedilnou soucasti naseho vSedni-
ho Zivota. Lze ho povazovat za fenomén tohoto tisicileti, jelikoZ pfedstavuje jednu z nejak-
tualngjSich forem globalnich hrozeb. Globalnost tohoto nebezpeci a exponencialni narast
terorismu potvrzuje i fakt, ze vétsina lidstva je ohroZena terorismem, nebo jim uz byla za-

sazena. Dlvody jsou predevsim ndbozenského nebo politického charakteru.

Postupy a opatfeni pomoci slozek narodnich a mezinarodnich pravnich ptedpist se staly

o 24

mezinarodni normy, imluvy a doporuceni mezinarodnich organizaci. Zakladnimi doku-

menty bezpecnosti na letistich jsou:

e pozadavky Evropské unie na bezpecnost,

e narodni bezpecnostni program,

e bezpecnostni program letiste,

e bezpecnostni program provozovatele leteckych sluzeb,

e letiStni pohotovostni plan.
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Dopad teroristickych ttoki byl vidét okamzité. V celém svété a i v Ceské republice byla
pfijata celd fada organizacnich a technickych opatieni s cilem zvysit bezpecnost letiSt
a letového provozu. Utoky uréily smérovani vyvoje a dé&jin na nejblizsi roky, smysl naplni-
la Severoatlantickd aliance a utoky byly 1 inspiraci pro fadu umélci. Lidem byla ukazana
prava tvar terorismu ve spojeni se skutecnymi ptibéhy zasazenych rodin, blizkych a ptatel
obéti. V oblasti bezpecnosti letisté, letd a bezpe€nosti rizikovych letl byla piijata nasledu-
jici opatieni:

e ostraha objektl letecké techniky a letecké sluzby,

e zvySend ochrana fizeni letového provozu,

e predletova bezpecnostni kontrola letadel,

e zvySena ostraha vnitinich a vnéjsich prostor leti$té se zaméfenim na pohyb 0sob,

e dodatkova kontrola perimetru letisté,

e intenzivnéjsi fyzicka kontrola zavazadel a cestujicich,

e na lety do USA, Velké Britanie a Izraele byla zavedena zvysSend kontrola osob a je-

jich dokladl vcetné lustrace v policejni evidenci,

e bylo zavedeno tipovani dopravnich prostfedki a pritomnost podezielych predméti,

e znemoznéno setkdvani ptilétavajicich a zkontrolovanych cestujicich,

e dodatkové bezpecnostni doprovody u vybranych rizikovych leti,

e specidlni kontrola poddvaného obcerstveni na palub¢ letadla.

Kvalita bezpe&nostnich opatieni je pravidelné kontrolovana Utadem pro civilni letectvi a

namatkové odborem civilniho letectvi ministerstva dopravy. [6]

K zabezpeceni a organizaci letového provozu je dulezité, aby bylo docileno nejvyssi bez-
pecnosti na vSech fazich letu. Zakladem jejiho dosaZeni je vybaveni letadel moderni a bez-
poruchovou technikou, pfiprava a vycvik personalu a diisledné rozbory ¢innosti na vSech
stupnich fizeni. Také trvald a hlavn€ ucinna objektivni kontrola vSech sloZek, podilejici se
na realizaci leteckého provozu a jeho zabezpeceni je nezbytnou soucasti prevence bezpec-
né letecké dopravy. Takového stavu lze dosdhnout v ramci intenzivni mezinarodni spolu-
prace a pii Splnéni zavera z ptijatych a schvalenych opatieni na mezinarodni irovni v§emi
zuCastnénymi zemeémi.

Nartstajici pocet protipravnich ¢inil v civilnim letectvi vede k neustalému zdokonalovani
ochrany letecké dopravy. Pravidelné revize a aktualizace opatfeni jsou skute¢nou prevenci

pied teroristickymi utoky.
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2.1 Narodni bezpecnostni dokumenty

Mezinarodni leti§té provozovana v Ceské republice spadaji pod spravu Ministerstva dopra-
vy a Ufadu pro civilni letectvi. Tento ufad je ziizen stitem a je ustanoven ve shodd
s Chicagskou umluvou, ktera je fizena Mezindrodni organizaci pro civilni letectvi (ICAO).

Problematikou letecké dopravy se zabyvaji 4 oddéleni na Ministerstvu dopravy:

Oddéleni letecké dopravy se Vv ramci své piisobnosti zabyva sjednavanim dvoustranné
mezivladni dohody o letecké dopravé, zajistuje kontrolu a provadéni plnéni zavazkl. Re-
guluje trh v oblasti pfepravnich prav, vydava povoleni k provozu pravidelné a nepravidelné
dopravy zahrani¢nich leteckych dopravct, véetné nahradni letecké dopravy. Zjednodusuje

formality v letecké dopravé. [24]

Oddéleni letecko-provozni pusobi v oblasti regulace, uzivani a uspofadani vzdusného
prostoru nad Ceskou republikou, véetn& pfidélovani kmito&ti pro pohyblivou sluzbu a ra-

dionavigacni zatizeni.[24]

Oddéleni ochrany civilniho letectvi vydava, koordinuje a kontroluje zavadéni Narodniho
programu fizeni kvality bezpeénostnich opatfeni k ochrané civilniho letectvi CR pted pro-
tipravnimi ¢iny, Narodniho programu bezpec¢nostniho vycviku a Narodniho bezpecnostni-
ho programu. Koordinuje a zabezpecuje ¢innost meziresortni komise pro bezpecnost civil-

niho letectvi. [24]

Oddéleni koncepce a rozvoje se podili na koordinaci vnéjSich vztahl pfti zajistovani za-

vazku plynoucich pro civilni letectvi ICAO, ECAC, EUROCONTROL a WTO. [24]
Z:akon o civilnim letectvi

Také nékdy nazyvan ,,Letecky zakon“ ¢. 49/1997 Sb., o civilnim letectvi, charakterizuje
dulezité pojmy v kontextu s leteckou dopravou. Je zakladni pravni normou, ktera upravuje
¢innost civilniho letectvi, zejména podminky stavby a provozovani letadel a stanovuje
podminky vyuzivani vzdusného prostoru.

v

Nejvyznamnéjsi je zejména osma cast tykajici se ochrany civilniho letectvi pied protiprav-
nimi ¢iny. Jsou zde uvedeny povinnosti a opravnéni provozovatele letisté, leteckého do-

pravce a poskytovatele sluzeb pii odbavovani. [39]

Zakon o civilnim letectvi udava provozovateli leti§t€¢ povinnost zavést a dodrzovat opatieni
zabranéni vstupu nepovolanym osobam a vjezdu nepovolanych vozidel do ur¢enych mist

letiSte.
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U¥ad pro civilni letectvi

Cinnost a vznik jsou dany zakonem o civilnim letectvi. Utad tizce spolupracuje s Evrop-
skou agenturou EASA, ktera je zakladnim pilifem strategie bezpecnosti civilniho letectvi.
Utad dale provadi kontroly letové zptisobilosti, vydava povoleni k provozovani letist’ a je
hlavnim kontrolnim organem letist, mize také rozhodnout o jeho zruseni. Také kontroluje
a uznava zpusobilost jednotlivych ¢asti letadel a schvaluje zafizeni technické prostiedky

slouzici k pozemnim zafizenim.

Dale tento ufad vydava aktualni pteklady Annexu (pfiloh). Z bezpecnostniho hlediska je
nejdulezitéjsi ¢ast L-17 Bezpecnost a ochrana mezindrodniho letectvi pted protipravnimi
¢iny a L-14 Letisté. Dodatky obsazené v Annexu L-17 jsou zahrnuty v Narodnim bezpec-
nostnim programu civilniho letectvi CR pied protipravnimi &iny, v Narodnim programu
fizeni kvality bezpe&nostnich opatieni k ochrané civilniho letectvi CR pied protipravnimi

¢iny a v Narodnim programu bezpe&nostniho vycviku v civilnim letectvi v CR.
Narodni bezpec¢nostni program ochrany civilniho letectvi

Je nejvyznamnéj$im a zakladnim souhrnnym dokumentem stanovujicim bezpeénostni poli-
tiku ¢eského civilniho letectvi. Jeho tkolem je zabranit takovym jednanim, ktera negativné
ovlivituji a maji neptiznivé disledky v oblasti civilni letecké dopravy, ptevazné bezpecnos-
ti cestujicich, leteckého personalu a ostatni vefejnosti. Jsou v ném stanoveny postupy ne-

zbytnych bezpecnostnich opatteni, urcujici odpovédnost za jejich provadeni a zajistovani.
Nérodnimi dokumenty v oblasti bezpe¢nosti mezinarodniho civilniho letectvi jsou:

e zakon o civilnim letectvi,
e trestni zakon,
e zakon o Policii CR,

e celni zakon apod.

2.2 Mezinarodni dokumenty a organizace

Legalizace postupll a opatfeni bezpecnostnich slozek patii mezi zdkladni pozadavky bez-
pecnosti civilniho letectvi. Tyto postupy a opatieni jsou vytvafeny prostiednictvim mezina-
rodnich pravnich predpisti vytvorenych organizacemi vénujicimi se problematice bezpec-
nosti civilniho letectvi. Mezindrodni normy, imluvy a doporuc¢eni mezinarodnich organi-

zaci patii mezi zakladni dokumenty bezpecnosti na letistich a leteckého provozu.
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Od 60. let 20. stoleti byla OSN pfijata fada imluv s cilem zlepSeni mezinarodni spoluprace
V oblasti mezinarodni terorismu. Koncepci je tspésné spojeni sil v boji proti tomuto feno-
ménu. Doposud bylo pfijato 12 hlavnich mezinarodnich konvenci vymezujici zavazky
a odpovédnost jednotlivych statii. Po podpisu vétSiny konvenci byly nasledné ratifikovany

o324

sazeno spoleénym zajmem mezinarodniho spolecenstvi.

Haagska a Montrealska dohoda jsou nazyvany podle mista podpisu. Tyto dohody pova-
7uji za nezakonné veskeré protizakonné jednani, nésili nebo Cin vcetné¢ vyhrozovani, je-
jichz cilem je paluba letadla, letadlo nebo letisté. Po smluvnich stranach je pozadovano

prisné trestani takovych ¢inti jakozto i jejich striijct a naslednych pokust o né.
Chicagska umluva a ICAO

Na zéklad¢ Chicagské umluvy ze dne 7. prosince 1944, jez byla podepsdna 52 staty, mezi
nimiz bylo také tehdejsi Ceskoslovensko, vznikla mezinarodni organizace pro civilni letec-
tvi, zndma jako ICAO (International Civil Aviation Organization). Vznikla jako dusledek
rychlého rozvoje mezinarodni letecké dopravy. Zakladajici listinou je Umluva o mezina-

rodnim civilnim letectvi, jez ma 183 ¢lenskych stati.

Chicagska umluva, jakozto dohoda, nabyla pravni moci dne 4. dubna 1947 po ratifikaci
vetSiny Clenti a ulozenim ve Vladnim archivu USA. V fijnu roku 1947 se stala ICAO spe-
cializovanou organizaci Spojenych narodi. V zékladni dohodé¢ ICAO je jiz od pocatku
zakotveno 18 pfiloh, jeZ oznacujeme jako Annexy. Tyto Annexy definuji standardy mezi-
narodniho civilniho leteckého provozu. Jedna se o doporuceni pro jednotlivé ¢lenské staty,

které jsou nasledné piebirany jako zdkonna norma ve formé Leteckého zakona. [34]
EUROCONTROL

Timto ndzvem je nazyvana Evropskd organizace pro bezpe€nost letecké navigace, jez
vznikla Mezinarodni imluvou o spolupraci pro bezpecnost letecké navigace v Bruselu dne
13. prosince roku 1960. Nasledn¢ se k ni vaze nékolik pozménovacich a dopliiujicich Do-

datkovych protokolt, z nichz nejvyznamnéjsi a pouzivané jsou:

e Mmnohostranna imluva o letovych poplatcich,
e umluva o znackovani plastickych trhavin pro ucely detekce,
e uUmluva o sjednoceni pravidel mezindrodni letecké pfepravée,

e dohoda o zfizeni a provozovani letovych sluzeb a zatizeni.
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S ohledem na zvySujici se ohrozeni a rizika protipravnich ¢ind v letecké dopravé je nutné,
aby byly vSechny ptedpisy, doporuceni a nafizeni pravidelné novelizovany. Novelizace by
m¢éla mit stejnou intenzitu a kontinuitu jako rozvoj védy a techniky. Novelizaci mize do-
chazet také ke snizeni ochrany soukromi a osobnich dat. Pravni pfedpisy, jez se zabyvaji
ochranou civilniho letectvi pied protipravnimi Ciny, jsou zpracovavany s ohledem

k dlouhodobému vyvoji letectvi. [38]
ECAC - European civil aviation conference

Jedna se o mezivladni organizaci sdruzujici staty evropské unie. Tato vznikla na popud
ICAO z diivodu rozsahlych specifickych podminek letecké dopravy. Jeji spoluprace je uz-
ce vazana na Evropsky parlament a EUROCONTROL.

Cilem organizace je zajistit vyvoj efektivniho, bezpecného a udrZzitelného systému letecké
dopravy s navaznosti na individualitu jednotlivych stati a jejich vzajemnou spolupraci.
Soucasnym hlavnim cilem je vytvofeni pravidel a principu kontrol na tzv. ONE-STOP
bezpecnostni kontroly mezi staty Evropské unie na hlavnich letistich. Dalsi aktivitou je
program slouzici k provadéni kontrol zajistujici bezpecnost na letiStich Clenskych stati

ECAC.

2.3 Schengenska dohoda

Byla uzaviena mezi Némeckem, Francii, Belgii, Lucemburskem a Nizozemskem v roce
1985. Tato dohoda méla za cil zruSeni kontrol na spole¢nych hranicich pfi pohybu statnich
prislusnikti zemi, jez byly €leny evropskych spoleCenstvi a hlavnim cilem bylo usnadnéni

pohybu zbozi a sluzeb.

V roce 1990 pfinesla vyrazny posun tzv. Schengenskd provadéci iimluva. Tato dohoda
méla za cil dosdhnout tplné zruSeni kontrol na spole¢nych hranicich a vedla k usnadnéni
piepravy a pohybu osob. Soucasna podoba Schengenského prostoru zahrnuje vSechny
Clenské staty Evropské unie kromé Irska a Velké Britdnie, tyto staty sice dohodu v roce
2000 podepsaly, ale svoji ucast na dohod¢ maji jen castecnou spocivajici v policejni spolu-
préci.

Zasadni dopad na Schengen, vyobrazeny na Obr. 3, mélo vytvofeni jednotného informac-
niho systému. Jedna se o evropskou policejni databéazi slouzici k odhalovani trestanych
osob majici zaznam v policejni databazi ¢lenského statu. Do tohoto jednotného informac-

niho systému maji pfistup uZivatelé piisluSnych organti vSech c¢lenskych statii a vSechny
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jsou prispévatelem ze svych narodnich databazi. Data obsazend v databdzi maji jasn¢ sta-
novena pravidla a plati striktni podminky ochrany osobnich udajii, jejichz dodrzovani je
zajisténo diukladnymi kontrolnimi mechanismy. Systém vyrazné ptispiva ke zvyseni efek-
tivity a u¢innosti mezinarodni spoluprace policie, tento princip kompenzuje zruSeni kontrol

na vnitfnich hranicich jednotlivych ¢lenskych stati.

Finland

Poland

Belgium Germany

Luxemburg Czech Republic

Liechtenstein Slovakia

Switzerland
France

o @yprus
Obr. 3. Graficka mapa ¢lenskych zemi Schengenského prostoru [Zdroj: 29]

Vzhledem k poslednimu vyvoji legislativy v oblasti bezpecnosti civilniho letectvi je jisté,
7e odbavovaci procesy, a tim i nezbytna doba potiebna k piepravé, se budou diky intenziv-
n¢j$im a podrobnéjSim prohlidkam prodluzovat. Tato doba prodlouzeni bude mit negativni
dopad na popularitu letecké dopravy prave pro jeji hlavni vyhodu, jez je cas, soucasn¢ se
budou zvySovat ceny letenek, ve kterych budou kalkulovany néklady na vyssi pocet bez-
pecnostnich opatfeni. Pravni tprava rovnéz sméfuje ke snizovani limita latek, které je

mozné piepravovat na palubé letadla a z nichZ je mozné vyrobit potencialni vybusninu.
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3 ANALYZA A RIZENI RIZIK NA LETISTI

Implementace analyzy a fizeni rizik je nezbytnym pozadavkem pro tvorbu bezpecnostni
strategic a bezpe¢nostniho planovani. Pii tvorbé letistniho pohotovostniho planu jsou vyu-
zivany nastroje k zajisténi trvale udrzitelného rozvoje prostredi letisté. Analyza a hodnoce-
ni rizik na letisti je zdkladni analytickou metodou v hodnoceni a vyhodnocovéni rizik. Na

zakladé vysledku jsou tvofeny havarijni plany a postupy pii mimotfadnych udalostech. [5]

3.1 Postup analyzy rizik
Analyza rizik na letiSti mé nasledujici postup:

e identifikace zdroju rizika,

e popis rizika,

e pravdépodobnost vyskytu a nasledky,
¢ vhodny vybér metody analyzy rizik,
e navrh opatieni na minimalizaci rizik,

e implementace a postupy pro minimalizaci rizik,

audit a testovani navrh opatteni.

3.2 Management rizik na letiSti

Nalezeni opatfeni zamezujici vzniku vnéjSich a vnitinich hrozeb je zakladnim cilem ma-
nagementu rizik na letisti. Navrhem je eliminace ptipadnych nasledkii vedoucich k ohroze-
ni osob, majetku nebo Zivotniho prostfedi. Analyzou bezpecnosti letisté posuzujeme Ucin-
nost a efektivitu metod ochrany. Na zéklad¢ analyz jsou vypracovany varianty feSeni smé-
fujici ke zvyseni bezpe¢nosti leti§té. Zadna varianta navrzeného feSeni nesmi pFipoustét
nadmérna rizika. Vyhodnocenim névrhti bezpe¢nostnich opatieni kombinujicich klasickou,
technickou, rezimovou a fyzickou ochranu se zabyva management letisté a Utad pro civilni
letectvi. VZdy je nutné zpracovat navrhy s ohledem na doporuceni a nafizeni mezinarod-

nich organizaci pro civilni letectvi.

Analyza bezpec€nosti letiSt¢ je rozsahlou studii konkrétniho letisté popisujici lokalitu
a mistni podminky letisté. Dikladnou identifikaci rizik miZeme eliminovat rizika a hrozby
tvorbu zékladnich letiStnich dokumentt, stanoveni postupt v ptipad€ vzniku mimotadnych

udalosti a navrh bezpecnostnich opatteni za pouziti vhodnych technickych prostredka.
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4 BEZPECNOSTNIi PRVKY OCHRANY LETISTE

Letist¢ fadime z hlediska rizikovosti mezi nejvice chranéné subjekty. Svoji povahou pod-
nikani patfi letist¢ do vysokého stupné rizika. Investi¢ni ndklady na vybudovéani nového
letisté jsou v fadech miliard korun. Vzhledem k vysokym investi¢nim nakladiim a velkému
pohybu osob jsou nutna vyznamna bezpecnostni opateni s vyuzitim nejmoderné;jsich bez-
pecnostnich prvki. Pfipadna omezeni ¢i uplné zastaveni provozu zptlisobend protipravnimi
jednanimi dokézou zptisobit zna¢né ekonomické Skody. Z tohoto diivodu je nutné jiz
Vv dobé projekénich ¢innosti bezpecnostnich zatfizeni a opatfeni aplikovat komplexni a sys-
témovy pfistup vedouci k minimalizaci bezpe¢nostnich rizik s cilem navrzeni kvalitniho

zabezpedeni s aplikaci spravnych technickych a rezimovych opatieni. [27]

Ochrana letisté je problematikou, jejiz kvalita a spolehlivost je zavisla na kazdé jeji Casti.
Bezpecnostni systém letisté je tvoren tfemi zakladnimi typy ochrany tvofici komplex kla-
sické, fyzické a rezimové ochrany. Ke zvyseni bezpecnosti letisté jsou vyuzivany prvky

mechanickych zabezpeceni sklddajici se z oploceni, zdmkovych systémtl a;.

Dal$im vyznamnym prvkem je vhodna kombinace elektrickych zabezpecovacich prvki
tvorici komplexni bezpecnostni elektricky systém. Dulezitou vlastnosti bezpecnostniho
systému je okamzity prehled o celém aredlu letist€¢ s moznosti ovladani jednotlivych prvki

a ptivolani fyzické ostrahy. [35]

4.1 Mechanické zabranné systémy

Individualni prvky mechanickych zabrannych systéml jsou povazovany za zakladni
ochranu objektii a osob. Radime zde celou $kalu mechanickych prvki, jejichZ vyznam je
V ochrané¢ proti nasilnému vniknuti nepovolanych osob do chranéného objektu nebo chra-
néné zony.

Zakladnimi prvky jsou ploty, zdmky, mfize, zavory, rolety, bezpecnostni folie, retardéry
a cela fada prvka s vlastnosti dostatecné mechanické odolnosti s cilem vytvoreni dostatec-
n¢ dlouhé doby k piekonani mechanické prekazky, ktera predstavuje neunosnou ¢asovou
mez pro piipadného pachatele k vniknuti do chranéného prostoru. Primarni vlastnosti je

vytvofeni piekazky s definovanym odporem proti destrukénimu naruSeni. [15]

Pyramida bezpecnosti slouzi k zatazeni jednotlivych mechanickych zabrannych systému
do kategorie odolnosti. Ta byla vytvoifena za ucelem vytvofeni sjednoceni, usnadnéni

a zptehlednéni identifikace vyrobki s tirovni jakosti a s certifikaci.
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Oploceni arealu letisté

Oploceni podél celého aredlu letist€ je prvni Casti perimetrické ochrany a je zakladnim
prvkem bezpecnosti, jehoz Ucelem je fyzicky vymezit pozemek letiSt¢ a oddélit vefejny
prostor od nevetejného. Ochranou perimetru mohou byt prvky z materiald, jako je dievo,

beton nebo kov.

Vrcholové zabrany patii k dopliikovym prostiedkiim perimetrické ochrany, tak jak je zob-
razeno na Obr. 4. Jsou pouzivany nejen z funkéniho hlediska zabrany proti prelezeni, ale

vyznamnou roli zde hraje 1 psychologicky efekt odstraSeni.

Podhrabové piekdzky se pouzivaji k vyplnéni nerovnosti terénu a vhodnym umisténim
podhrabovych desek je zajisténa ochrana i pted podhrabanim zvéri, podkopanim nebo nad-
zvednutim plotu. Instalace podhrabovych desek musi byt jiz v zac¢atku vystavby oploceni
a nejcasteji se pouziva ve formé Zelezobetonovych prefabrikovanych dilct, rosti nebo oce-

lovych desek. [37]

Obr. 4. Oploceni arealu letisté doplnéné vrcholovou zabranou [Zdroj: 3]

Vzhledem k rozsahlosti arealu letisté a obvodu v fadu n€kolika kilometri je nezbytné dbat
na kvalitu provedeni, dostatecnou odolnost, ale i dostupné cenové feSeni. Nejlepsi varian-
tou konstrukce zdkladni perimetrické ochrany je dratény ocelovy plot, doplnény ziletkovou
vrcholovou zébranou. Od klasického oploceni se bezpe¢nostni oploceni lisi v pouzitych

materialech, tvaru i konstrukci, jehoz vyska je az 2,5 metru. [37]

Oploceni je vhodné déale kombinovat s jinymi doplitkky ke zvySeni bezpecnosti z toho di-
vodu, Ze samo o sob¢ neni povazovano za dostatecny bezpecnostni prvek pro jeho snadné

ptekonani.
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Brany, zavory a turnikety na letiSti

Do kazdého arealu letisté se vstupuje a vjizdi pres vybudované vstupy a vjezdy, kterych je
umisténych po celém perimetru letisté nékolik. Vstupy a vjezdy vyzaduji zvySenou pozor-
nost z technického a organiza¢niho hlediska. Jiz ve fazi projektovani perimetru je nutné
uvazovat s frekvenci pohybu, velikosti a poc¢tem techniky a v pfipadé turniketti s poctem
vstupujicich osob. Z tohoto divodu je dualezité navrhnout dostatecné bezpecné zatizeni

s plynulosti provozu.

Vjezdové brany se pouzivaji otocné, vysuvné, nebo posuvné. Zavorové systémy jsou
Z hlediska bezpecnosti slabsim ¢lankem a jsou vyuzivany pouze jako kontrolni mechanis-

mus pfi vstupu do vetejnych zon letiste.

Turnikety a branky se vyuZzivaji pro vstup osob do areélu letisté a byvaji nejcastéji doplné-
ny identifika¢nimi a pfistupovymi systémy pro kontrolu pohybu osob s nastavenim jednot-

livych ptistupovych prav do nevetfejnych prostor letiste.

4.2 Poplachové, zabezpecovaci a tisnové systémy

Poplachové, zabezpe€ovaci a tisiiové systémy (dale jen PZTS) vytvafti soubor prvkl ochra-
ny k zabezpeceni stfezené¢ho prostoru. NaruSeni stfezeného prostoru je signalizovano na
dohledovém a poplachovém piijimacim centru letisté. Cely systém je slozen z n€kolika
prvki a kazdy z nich ma svoji pfesné definovanou funkci. Jedna se o mechanismus zajist'u-
jici detekci, nésledné pfedavani informaci a vyhodnoceni pfijatého signalu o naruSeni
chranéné zony. Vyuzivaji se komponenty s inteligentni vyhodnocovaci jednotkou, eliminu-
jici plané poplachy s dostate¢nou odolnosti vié¢i klimatickym jevim. Pouzitim vhodné

kombinace elektronickych prvki zvySujeme efektivitu fyzické ochrany.
Elektronické bariéry a otresové kabely

Bezpecnostni elektronické bariéry se skladaji ze soustavy bariérovych Cidel s cilem posile-
ni perimetrické ochrany. Jsou vyuzivany prvky pracujici na principu svételnych ¢idel, in-
fracervené zavory, mikrovinné zavory, aktivni laserové zavory nebo jsou vyuZzivany ultra-
zvukova ¢idla. Takova bariéra se sklada z aktivni Casti vyzatujici urcCité elektromagnetické
spektrum, jez je piijimano pasivni ¢asti. Dojde-li K pferuseni paprsku nebo zaclony, signal
je vyhodnocen jako naruseni stfezeného prostoru. Moderni elektronické bariéry eliminuji

falesné poplachy vyvolané povétrnostnimi podminkami, ptactvem nebo zveti. [21]
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Ottesové kabely patii mezi dopliikové elektronické ochrany perimetru. Tento systém slouzi
k vyhodnocovani otfest na ploté a jeho funkci je odhalit ptipadné pokusy o pielezeni, pie-
sttithavani nebo podlézani plotu. Vibrace na ploté jsou pievedeny na elektrické signaly,
které nésledné¢ vyhodnocuje tidici jednotka. Instalace otfesovych kabell patfi mezi specia-
lizované bezpe€nostni prvky a je nutnd velkéd zkusenost ze strany instalaéni firmy z dvodu

spravného nastaveni k mistnim klimatickym podminkam a vyskytu zvéie.

Plotové detekéni systémy funguji na principu vyhodnocovani pohyba plotu. Jejich hlavni
vlastnosti je detekovat pokusy o pfestiithani, podlezeni nebo pielezeni plotu prostfednic-
tvim optického nebo metalického detekéniho kabelu €i senzoru umisténém na oploceni.
Optické detekeni kabely se skladaji z klasického detekéniho kabelu doplnéného o arami-
dové vldkno. Aramidova vldkna umoznuji opticky kabel napnout mezi jednotlivé plotoveé
dilce a chrani optické vldkno pted ptripadnym poskozenim. Opticky signdl je v tomto pfi-

padé ptenasen po optickém kabelu a detekéni modul porovnava rozdil signalu.
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Obr. 5. Detekéni systém perimetrické ochrany [Zdroj: 4]

Dal8i mozZnosti elektronickych bariér je instalace infracervenych nebo ultrazvukovych za-
vor, ale vzhledem k velikosti perimetru se tyto metody posileni bezpecnosti perimetru

Vv praxi na letistich nevyuzivaji.

Kamerové systémy a pohybové senzory

vvvvvv

uzivani navazuje na pouzivani ostatnich bezpecnostnich prvki ochrany letisté. Kameroveé
systémy jsou napojeny na dohledové a poplachové pfijimaci centrum letisté, kde operatoii
kontroluji a vyhodnocuji snimané zabéry. Jedna se o vyborny doplné¢k ke vSem vyuziva-
nym prvkim, kdy v pifipadé aktivace bezpecnostniho prvku miiZe operator ihned zkontro-

lovat misto poplachu a v ptipadé potieby reagovat na podnét. [27]
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Pohybové senzory jsou vyuzivany v termindlech letist¢ a slouzi ke kontrole naruseni bez-
pecnosti jednotlivych mistnosti. Vzhledem Kk neustalému pohybu velkého poctu lidi na le-
tiStich jsou tyto prvky vyuzivany prevazné ke stiezeni jednotlivych malych mistnosti, které

maji charakter nepfistupnosti pro vefejnost.
Elektricka poZarni signalizace a ozvucovaci systémy

Na letistich je tento prvek ochrany instalovan v mistech, kde hrozi nebezpeci pozaru nebo
unik plyna a neni pod kontrolou fyzické ostrahy nebo kamerového systému. Pfevazné jsou
hlasice instalovany v kancelafich a nevefejnych zonach letisté. Ozvucovaci systémy slouzi
k informovani a ochrané osob v ptipadé vzniku mimofadné udalosti. Po arealu letisté, jak
Vv terminalu, tak po venkovnich plochach jsou instalovany systémy mistniho rozhlasu slou-

Zici k zesileni fe¢i nebo hudby. [35]
Prostredky proti aktivnimu odposlechu na letisti

Letisté fadime mezi organizace, kde je nezadouci inik informaci a je nutné se aktivné proti
této form¢ utoku branit. Ulozeni odposlechovych zafizeni ve formé skrytych mikrofont
nebo Sténic jsou pravidelné kontrolovana a déle jsou vyuzivany aktivni generatory Sumu
s akustickymi ménici s cilem ruSeni odposlechli. Aktivni ochranou proti odposlechiim je
vyuzivani kodovanych frekvenci vysilacek personalu branici tiniku informaci mimo pové-

fené osoby letisté. [35]

4.3 Fyzicka ostraha objektu letiSté

Patii mezi nejlepsi zplsoby zabezpeceni letisté. Fyzickd ochrana je na letistich vykonavana
ve form¢ kvalifikovaného personalu pfimo ostrahou letiS§té nebo bezpecnostni agenturou.
Fyzicka ochrana je na letiStich zabezpecena 24 hodin denné a dopliuje poplachové zabez-
pecovaci a tisiové systémy. Na letiStich funguje nékolik stanovist' fyzické ochrany
z diivodu rozséhlého hlidaného prostoru a moZzného rychlého zasahu v pifipadé naruSeni
bezpecnosti. Fyzicka ostraha dale provadi kontroly vstupu do nevetejnych prostor letisté a
vykonavé pravidelné vyjezdy a obchiizky ke kontrole neporusenosti perimetru letiStniho
arealu. Doplnkem fyzické ostrahy jsou také psi se specialnim vycvikem pro hledani vybus-

nin nebo chemickych latek. [34]
Do fyzické ochrany letisté¢ dale fadime 1 ornitologickou sluzbu, ktera je vyuzivana za tce-
lem zastraSeni drobného ptactva ve formé vypousténi dravce v okoli letisté, nebo za pouZiti

akustickych plaSicek. Formy pouziti plasi¢ek na plaSeni ptactva jsou rlizné a zavislé na
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ro¢nim obdobi a vyskytu konkrétnich druhti ptakt na jednotlivych letistich. Tato ochrana
je vyuzivana pted nezddoucim pohybem ptactva v okoli letisté z divodu hrozici srazky
nebo nasati ptaka do motoru, a tim ohrozeni bezpe¢nosti cestujicich v letadle a zabranéni

ekonomickych skod na letadlech a nasledné na majetku letisté.

4.4 Osobni bezpecnostni kontroly

Vyvoj novych typl zbrani, jejichZ podoba mize vypadat jako bézné sklo, plasty, nebo ke-
ramika, znamena nutny technologicky posun v pouzivani aktivnich zafizeni slouzicich
k odhaleni kamuflaze a zabranéni proneseni nebezpecné latky na palubu letadla. V letist-
nich terminélech a na perimetru leti§t€ jsou pouzivany zatizeni odhalujici ukryté predméty,
jejichZ ptipadné proneseni do bezpecnostni zony letist¢ nebo do letadla predstavuji bez-

pecnostni riziko.

Pro ucely odhalovani skrytych nebezpecnych latek, jejichz proneseni na palubu letadla
znamena velkou bezpecnostni hrozbu, jsou vyuzivany personalni rentgeny, viz Obr. 6. Ty-
to rentgeny funguji na principu prozareni kontrolovanych osob. Davka ozafeni béhem pro-
hlidky odpovidd hodnotdm ozéfeni, jaké cestujici dostane od slunce za 2 hodiny letu ve

vysce 10 km nad zemskym povrchem.

Prozareni osob slouZi k vyhledavani nebezpecnych latek, které jsou €asto ukryty v télnich
dutinach, nebo jsou schovany do bézného odévu. Pro detekci zbrani jsou vyuZivany rent-
geny s velmi slabym rentgenovym zafenim skenujici povrch osoby s nédslednym zobraze-
nim na monitoru. Pii této metodé jsou zobrazeny veskeré predméty bez ohledu na material,

které jsou umistény pod oblecenim.
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Obr. 6. Vlevo personalni rentgen a vpravo snimek z rentgenu [Zdroj: 2]
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4.5 Rezimova ochrana letisté

Rezimovou ochranu chapeme jako soubor postupli a organizacnich opatieni, jejichz cha-
rakteristicky vyznam Vv bezpecnostnim systému zapada do celkového konceptu zabezpece-
ni letiSt€. Rezimova opatfeni jsou vykonavéna pomoci kontroly pfedepsanych opatfeni

a vedou ke snizovani zranitelnosti celého bezpecnostniho systému.

Do této ochrany fadime predevSim smérnice upravujici pohyb osob po letisti véetné vstu-
pu, vystupt a vjezdu. Déle zde patii smérnice pro manipulaci s informacemi, rezimy pie-

davani, vydavani a tschovy kli¢u. [35]

Dodrzovanim rezimovych opatieni zvySujeme odolnost celého bezpecnostniho systému
jakozto celku zabezpeceni aredlu letisté. Rezimova ochrana patii mezi zdkladni dokumenty

na letisti, které maji za cil zvySeni bezpec€nosti a dodrZzovani vSech ptedepsanych ptredpist.
Shrnuti teoretické ¢asti

V teoretické casti diplomové prace jsem se zabyval historii letecké dopravy, pravnimi
ptedpisy, jimiZ je povinnost kazdého provozovatele letisté se Fidit, bezpe¢nostnimi prvky
ochrany letiste, které je vhodné pouzivat pro zabezpeceni letisté, a strucn€ jsem popsal

analyzu rizik, o které se vice zminim v praktické casti.

Bezpecnost letisté je velmi rozsahlou problematikou majici zakotveni v pravnich ustano-
venich kazdého statu a mezindrodnich organizaci, jeZ maji na starosti bezpecnost letecké
dopravy. Management kazdého leti$t€ ma kazdodenné pted sebou sloZitou tlohu v podobé
sledovani bezpecnostniho vyvoje v zemi a okolnich statech, studovani a sledovani vyvoje
bezpecnostnich hrozeb plynoucich z neustalého vyvoje zbrani a politickych boju, ale i po-
skytovani soucinnosti bezpec¢nostnim sloZkdm statu v nacvicich, jejichz tkolem je pfipra-

venost na mimoradnou situaci.

Letecka doprava zaujima velmi vyznamny podil na trhu piepravy osob a zbozi. At se jedna
0 pfepravu osobnimi automobily, kamiony, nebo letadly, vzdy by mélo byt cilem ud¢lat

tuto pfepravu co mozna nejvice bezpecnou pro lidstvo.

V praktické ¢asti se budu déle zabyvat jiz konkrétnim letiSt€ém a to leti§tém LeoSe Janacka
v Ostravé. PopiSu hrozby, jez maji zasadni dopad na chod letisté, a nasledné se budu zaby-
vat analyzou rizik, kde bude provedena identifikaci rizik véetné ohodnoceni a vypoctu za-

vaznosti. Na zaklad€¢ vyhodnoceni analyzy bezpecnostnich rizik letist¢ bude proveden na-

wewr
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II. PRAKTICKA CAST
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5 VEREJNE MEZINARODNI LETISTE LEOSE JANACKA
V OSTRAVE

V této kapitole popiSu objekt letist¢ LeoSe Jandcka v Ostrave (dale jen LKMT). Déle bude
Vv této kapitole popsana historie letisté s uvedenim soucasného vyvoje poctu cestujicich. V
nasledujicich fadcich bude popsana soucasna podoba letisté a technologie zabezpeceni

S ¢lenénim na letiStni terminal a letiStni plochu.

5.1 Historie letisté

Prvni historické zminky o letiSti pochazi z prvniho desetileti 20. stoleti. Pocatky letectvi na
tomto letidti spo¢ivaji v prvnich pokusech o 1étani bratry Zurovcovymi v roce 1909. Roz-
voj letiSté zastavila na kratkou dobu prvni svétova valka. Dalsi vyznamnéjsi budovani le-
tisté se zacalo psat s rokem 1939 v mistech dne$ni podoby letisté. Prvni podoba byla na
tehdejsi dobu klasické letisté, jez bylo vybudovano v poli a bylo vyuZzivano némeckou le-
teckou spolecnosti Luftwaffe. Po okupaci LKMT slouzilo k pfipravam ttokt na Polsko.
Dalsi vyraznéjsi vyvoj je zaznamenan v roce 1945. V kvétnu téhoz roku zacala letisté vyu-
zivat Ceskoslovenska letecka divize a v pozdgjsich letech byla piida vracena piivodnimu

majiteli pro zemédelské ucely. [20]

Soucasna podoba letisté byla zapocata v roce 1956 rozsdhlymi stavebnimi pracemi. Letiste
bylo cilené budovéano pro potieby armady a okrajové bylo vyuZzivano pro vetejnou leteckou
dopravu. Prvni leteckou spole¢nosti vyuZivajici leti§té Leose Jana¢ka v Ostravé byly Ces-
koslovenské Aerolinie, které provozovaly pievazné vnitrostatni pravidelné lety, nepravi-

delné i zahrani¢ni linky. [20]

Ceska sprava letist prevzala veskerou zodpovédnost za letisté v roce 1993 a byly ukonéeny
veskeré Cinnosti letiSté pro vojenské ucely. DalSim vyznamnym datem v historii letiSté
Leose Janacka je 1. Cervenec 2004. V tento den bylo letisté¢ pfevedeno pod spravu a do
vlastnictvi Moravskoslezského kraje, provozovatelem letisté¢ se stala spolecnost Letiste
Ostrava, a.s. Soucasna podoba letiste¢ Leose Janacka v Ostrave patii mezi priority v Morav-
skoslezském kraji z hlediska diilezit¢ho dopravniho uzlu v regionu a jeho dal§i ndvaznost
na podnikatelské aktivity a zaméstnanost v kraji. V kraji se v souc¢asné dob¢ nachazi 14
pramyslovych zon a ve fazi ptiprav je dalSich 35 zén pro domaéci i zahrani¢ni investory.
Vzhledem k blizké sousednosti s polskymi a slovenskymi hranicemi ma letisté velky vy-

znam i pro sousedni regiony a planovany vyvoj letiste. [20]
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5.2 Popis letisté LeoSe Janacka v Ostravé

LetiSté LeoSe Janacka v Ostravé patii do kategorie vefejného civilniho dopravniho letiste
pro mezinarodni a vnitrostatni leteckou dopravu disponujici vlastni civilni a pasovou kon-
trolou, které se stalo nepostradatelnym partnerem pro rozvoj Moravskoslezského regionu.
Letisté lezi v obci Mosnov, kterd je vzdalena 20 km jihozapadné od Ostravy. Aredl letiste

je obklopen primyslovou zénou, v niz sidli desitky firem v ptimé sousednosti s letistém.

Obr. 7. Letecky pohled na areal letisté LeoSe Janacka v Ostraveé [Zdroj: vlastni]

Letist¢ méa zkratku LKMT podle ICAO, lezi v nadmoiské vySce 257 metri nad mofem
a disponuje jednou pfistavaci a vzletovou drdhou o délce 3500 m a 63 m $itky, tato letova
dréha je znacena Cislem 22. Vzhledem k parametrim letistni drahy je letiSté schopné odba-
vit 1 ta nejvetsi letadla jako je Boeing 777 nebo Airbus A380 vcetné velkych nakladnich
letadel Iljusin. Nejen rozméry dréhy, ale i vysokéa uroven technického zatizeni instalova-
ném na letisti Letist¢ Leose JanaCka v Ostravé tadi letiSt¢ mezi nejvyspélejsi a nejmoder-
néjsi letisté ve stiedni Evropé. Také konstrukce a parametry hlavnich pojezdovych drah
umoznuji odbavovat CARGO letadla vSech kategorii. VSechny tyto skute¢nosti a technicka

vyspélost vedou k velkému vyuziti letisté pro nakladni dopravu.

Letist¢ LeoSe Janacka v Ostraveé je v poslednich letech také pravidelnym hostitelem vy-
znamnych dntt NATO a piehlidky armady Ceské republiky, které maji za cil ukazat vyspé-
lost obranné pozemni a letecké techniky. Vzhledem k povaze a velikosti akce jsou bezpec-
nostni opatieni navrzena i v souvislosti s touto vefejnou akci, jiz se kazdorocné ucastni

velké mnozstvi lidi, v roce 2014 to bylo 225000 navstévniki.
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Letisté LeoSe Janacka v Ostravé miizou vyuzivat pouze letadla, jejichz radiostanice je vy-
bavena pro technologii spojeni letadlo-zemé. Od zacatku roku 2009 je LKMT na draze 22
vybaveno plnou svételnou signalizacni soustavou (ILS), jez slouzi pro presné piistrojové

1étani podle standardi.

Letist¢ disponuje vlastnim zafizenim pro odbaveni nakladu, technikou zajist'ujici plnéni
palivem, specialni téZkou vyprostovaci technikou pro odstranéni nezplisobilych letadel
a zatfizenim slouzicim k odmrazovani letadel. V areélu letisté rovnéz sidli servisni a opra-
varenské centrum zajistujici sluzby pro letecké spolecnosti v ptipad€ poruch, ale 1 v rdmci
pravidelnych kontrol a udrzeb. Toto stfedisko je provozovano jako sesterska spole¢nost

snazvem JOB AIR, s.r.o.

Aredl letiSté¢ je vymezeny oplocenym perimetrem po celé jeho délce 11,5 km. Oploceni
perimetru ma dvoji charakter. Piivodni, nyni jiz nevyhovujici oploceni ziistalo zachovano
a bylo dodate¢n¢ nainstalovano nové oploceni majici odolny bezpe¢nostni charakter. Za-
chovani ptivodniho oploceni perimetru leti§t¢ ma svij vyznam v ¢astecné byt minimalni
ochranné vlastnosti a zaroveinl bylo nové oploceni instalovdno smérem dovniti. Jako sekun-
darni, avSak v dne$ni dobé velky vyznam je zmenSeni perimetru a tim niz$i ekonomicka

narocnost, stejn¢ tak nemusely byt vynalozeny ndklady na odstranéni stavajiciho oploceni.

Vnéjsi oploceni je tvofeno z klasického draténého plotu s ctvercovou konstrukci pletiva,
jehoZ bezpecnostni odolnost je posilena o ostnaté draty tvotici dodate€nou vrcholovou za-
branu ve tfech fadach. Timto je celkova vyska oploceni 2,6 metru. Vyska samotného oplo-
ceni je 2 metry s velikosti ok 5x2 centimetry a primérem dratu 2,8 mm. Jednotlivé sloupky
tvofici podporu plotu jsou od sebe vzdaleny 3 metry. Vnitini oploceni je tvofeno bezpec-
nostnim draténym oplocenim doplnény vrcholovou zabranou z ostnatého dratu a betono-

vou podhrabovou deskou.

Zabezpeceni perimetru letisté se sklada z kombinace né€kolika bezpecnostnich prvk, inte-
grujici mechanické a elektrické zabezpeceni doplnéné fyzickou ostrahou. Na perimetru
letist€ jsou v rdmci provozniho fadu aplikovany metody rezimové ochrany majici charakter
fizeného vstupu a vjezdu do arealu. Objekt letisté dale sestava z provoznich ploch letisté,

letiStniho terminalu a nékolika leti$tnich staveb.

Dale je v arealu letist¢ umisténo nékolik hangarii slouzicich k docasnému uschovani pie-
vazné sportovnich nebo vojenskych letadel a parkovaci a odloucena stani. V aredlu letisté

také najdeme zafizeni a budovy slouzici K fizeni letového provozu, sklady paliva, teleko-
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munikacni centrum, radionavigaéni zafizeni, zalozni zdroj elektiiny a stfedisko pro feSeni

mimotéadnych udélosti na letisti.

Centralni odbavovaci plocha dokdze pojmout 4 letadla v zékladni parkovaci konfiguraci
a Vv alternativni az 7 letadel. Letist¢ disponuje bo¢nimi odstavnymi plochami nazyvanymi
jako plocha Sever a Jih. Tyto rozsitujici plochy slouzi k parkovani dalSich 6 letadel v za-
kladni konfiguraci a v alternativni az 12. Vybaveno je modernim letiStnim termindlem
schopném svoji velikosti pojmout nckolik tisic lidi a jeji odbavovaci kapacity jsou na

urovni stfedné velkych evropskych letist’.

Obr. 8. Servisni centrum JOB AIR, letistni terminal a parkovaci plocha [Zdroj: 14]

Po obvodu letisté se nachazi 18 vjezdul, 2 z nich maji charakter stfezeného kontrolovaného
vjezdu a ostatni jsou uzamcené. VSechny vstupy jsou znaceny ciselnymi cedulkami upo-
zoriiyjicimi na vstup do nevetrejného bezpecnostniho prostoru. Brany jsou konstrukéné
dvoukitidlé, doplnéné vrcholovou zabranou uzamceny visacimi zamky s cylindrickou vloz-

kou doplnény otfesovymi kabely ve vybranych tsecich oploceni perimetru.

5.3 Struktura letiSté

Letistni komplex se skladad z n€kolika casti, jejichz celek slouzi pro poskytovani predleto-
vych a poletovych sluzeb, umozituje manipulaci s posStou a nakladem, slouZzi k provozovani
prepravnich, manipula¢nich a servisnich sluzeb a je primarné uren pro provoz letadel.
Jednotlivé ¢asti 1ze rozdélit do 2 skupin podle jejich funk¢nosti na Vefejné piistupnou plo-

chu letisté a Nevetejnou zonu letiste.
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Verejné pristupna plocha letisté

Timto oznacujeme plochu slouzici pro pohyb cestujicich a pozemnich vozidel. Vetejné
pristupna plocha letist€¢ zahrnuje odbavovaci terminal, ptijezdové trasy pro pohyb pozem-
nich vozidel a pro vozidla zajist'ujici prepravu z a do centra metropole, vymezena silni¢ni

sit’ dopravcii a parkovaci plochy.
Odbavovaci budova

Dale také nazyvana letiStni terminal. Jedna se o viceti¢elovou stavbu, v niz se provadi bez-
pecnostni a celni kontroly, odbaveni cestujicich a pfijem a vydavani zavazadel. Jsou zde
umistény také ¢ekaci mista pro cestujici pfed odletem a transfer k jednotlivym letim. Do-
pliikovymi sluzbami jsou restaurace, obchody a bezcelni zony ndkupu lihovin a tabaku.
Zvlastni zonou jsou mezinarodni termindly, které slouZzi jako vstupni a vystupni prostor pro

cizince.
Neverejna zona letisté

Predstavuje nejvetsi ¢ast celkové plochy letisté 80-90 %. Jeji velikost je zavisla na pied-
chozim prizkumu a zaméru budovani letisté. Podle poétu a typu vyuzivajicich letadel je
piimo umeérna i velikost téchto ploch. Jedna se o chranénou a kontrolovanou ¢ast letiste,
vymezujici se svoji povahou pro vzlety, pfistani a pohyb letadel. Do nevetejné zony letisté
fadime vzletové a pristavaci drahy (RWY), pojezdové drahy (TWY), odbavovaci plochy
(APN) a vyckavaci plochy (HP). Na plochach nevefejné zony jsou budovany odbavovaci
a parkovaci plochy pro letadla, signaliza¢ni a svételné systémy, znacky a navigacni pro-
stitedky, mista pro umisténi zdchrannych a protipoZarnich prostfedkli, mista pro techniku
udrzby letisté a plochy pro odstranéni namrazy a sn¢hu z letadel. Na nevetejnych plochach
jsou dale umistény tankovaci zafizeni a pojizdné cisterny. Neveiejné plochy jsou také sta-
novistém pro bezpec¢nostni slozky letisté, a v piipadé¢ letisté¢ Leose Janacka v Ostravé i pro

specialni vyprostovaci techniku. [41]
Odbavovaci plocha

Slouzi pro nastup a vystup cestujicich, nakladadni nebo vykladani poSty a zbozi a pro ob-
sluhu letadel. Velikost odbavovaci plochy je konstruovéna podle pozadavki pro odbaveni
letadel i v ptipad¢ velmi hustého leteckého provozu tak, aby nebyla narusena bezpecnost
jednotlivych letadel a i1 v ptipad¢ vyskytu pozéaru u jednoho z letadel nedoslo k ohrozeni

jinych letadel umisténych na odbavovaci plose letiste. [41]
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Pojezdova draha

Jedna se o vedlejsi vozovku slouzici letadlim k pohybu po arealu nepfistupném vetejnosti.
Konstrukce pojezdové drahy musi mit dostate¢nou tinosnost odpovidajici jednotlivym dru-
him a velikosti letadel vyskytujicim se na danych letistich. Geometrické tvary pojezdo-
vych tvar jsou konstruovany s ohledem na konstrukéni vlastnosti letadel vzhledem k jejich
moznostem otaceni a pozemnim manipulacnim manévrim. Jsou také kladeny vysoké po-
zadavky na povrch, zejména dobré brzdné Gc¢inky i za mokra a dostate¢né osvétleni a zna-

¢eni k jednotlivym termindliim a vzletovym draham.

Pojezdové drahy musi mit vlastnosti umoznujici bezpeéné a plynulé pojizdéni letadel.
Efektivni pojizdéni letadel je zajisténo zfizenim dostatecnych ploch slouzicich pro pohyb
letadel, jez maji pfedem stanoveny parametry $itky, oblouki, sklontli a napojeni na vzleto-
vé drahy. V mistech kifizeni pojezdové drahy a vzletové drahy jsou zfizovéna vyckavaci

mista, kterd jsou vyuzivana v pfipadé velké obsazenosti letiSté.

Vzletova a pristavaci draha

vvvvvv

Je to specidlné¢ vymezena a upravena plocha letisté¢ pro vzlety a pfistavani letadel. Jeji
oznaceni a vybavenost odpovida standardim ICAQO. Drahy jsou vybaveny svételnou tech-
nikou, ktera je instalovana po celé délce RWY. Konstrukéni parametry RWY jsou navrze-
ny tak, aby odpovidaly dnesnim pozadavkiim vyrobctim letadel a jejich provozovateltim.
Dtlezité parametry jsou zejména Sitka, délka a tinosnost povrchu. Délka a Sitka drahy jsou
dany charakterem letadla a provoznimi podminkami, mezi nimiz jsou napiiklad velikost

letadla, pfiblizovaci rychlost a nejcastéjsi meteorologické podminky.

Pozadavky na vzletovy a ptistavaci pas obklopujici kazdou RWY jsou ptedepsany v dopo-
ruCenich mezinarodnich organizaci a je nutné jich dodrZovat. Hlavni podminkou je zejmé-
na skutecnost, ze okolni plochy musi byt travnaté a nesmi se na nich nachazet zadné volné
jsou na zacatku a na konci RWY zfizovany bezpecnostni plochy nazyvané v ptipadé do-
sednuti ptfed drahou ptedpoli a v ptipadé prejezdu RWY se jedna o koncovou bezpecnostni
plochu. Tato plocha, umozZiiuji-li to mistni podminky, musi byt dlouhd miniméalné¢ 90 m
a je vytvoiena ze sypkého nehutnéného materialu slouzici k zabrzdéni letadla v pfipadé
piejezdu RWY. V piipadé predpoli se jednd o zpevnénou plochu osazenou vizualnim na-

vadénim doplnénym svételnym signaliza¢nim zatizenim.
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5.4 Vyvoj letisté v poslednich letech

Spolec¢nost Letisté Ostrava a.s., jakoZto provozovatel letist€¢ Leose Jandcka v Ostravé, ma
vétSinovou ¢ast majetku v dlouhodobém prondjmu od Moravskoslezského kraje, ten je
jedinym akcionafem spolec¢nosti. Vyznamnou investici byla rekonstrukce a modernizace
pristavaci a vzletové drahy, kterd byla uvedena do bezpecnostniho a technického standar-

du, a timto obdrzelo letisté od Utadu pro civilni letectvi certifikat CAT II podle ICAO.

Dalsi vyraznou investici byla rekonstrukce letiStniho terminalu a nakup techniky operujici
v ramci letiste, ale v ptipad¢ potieby i mimo letisté. Jednd se zejména o specialni vypros-
tovaci vozidlo, které se vyuziva pfi vyprostovacich pracich v ptipadé vyjeti letadla mimo

RWY a nésledné zapadnuti do okolniho terénu.

Obr. 9. Pohled na novy letistni terminal, ktery byl dokoncen v roce 2008 [Zdroj: 11]

V roce 2013 realizovala spolecnost Letisté Ostrava a.s. investice v ramci nakupu bezpec-
nostni techniky v ramci opera¢nich programt a dotaénich titulti vypsanych Evropskou unii.
Podkladovymi materidly jsou bezpe€nostni a technické predpisy ICAO legislativy. Pieva-
Zuji investice na techniku a technologie zajistujici bezpecny provoz letisté. Dale spolec-
nost Cerpala dotace od Moravskoslezského kraje na investi¢ni akci spojenou s nakupem
mobilnich rentgenovych zatizeni a mobilni termokamery pro ostrahu letisté. Diky efektiv-
nimu ¢erpani dotacnich titull a vyuzivani evropskych penéz patii letist€ v Ostravé mezi

druhé nejmodern&ji vybavené letité v CR.

Z hlediska vyuziti letist€¢ poctem odbavenych letadel byl v roce 2013 drobny narust oproti
piedchozimu roku 2012, ale stale nejsou dorovnany ¢isla z let pied ekonomickou krizi, kdy
Vv roce 2009 byl pocet odbavenych letadel na trovni 16 152, tak jak je uvedeno v Tabulce
2. Stejny trend ma vyvoj poctu cestujicich, v roce 2013 bylo odbaveno 259 167 cestujicich,
avsak v roce 2009, ktery byl rokem rekordnim, bylo odbaveno 307 130 cestujicich, tato

data jsou zapsana v Tabulce 1.



UTB ve Zliné, Fakulta aplikované informatiky 40

Tab. 1. Vyvoj poCtu cestujicich

Druh prepravy 2009 2010 2011 2012 2013

Vnitrostatni pravidelna 71792 | 61432 | 46007 | 35508 | 25272

Vnitrostatni nepravidelna 4 967 1844 2 304 1778 2017

Mezinarodni pravidelna 16309 | 17786 | 22091 | 91602 | 136 265

Mezinarodni nepravidelna | 179 005 | 165003 | 178 441 | 119391 | 67 753

Tranzitni cestujici 35057 | 33908 | 24720 | 40114 | 27860
Celkem 307 130 | 279973 | 273563 | 288 393 | 259 167
[Zdroj: 20]

Dramaticky propad poctu odbavenych cestujicich je jiz zminéna ekonomické krize v letech
2008-2010 a nasledné vyrazné zdrazeni paliva a tim zdrazeni letenek. DalSim negativnim
faktorem je skutecnost, Ze klesa kupni sila v regionu, coZ znamena i nizsi zdjem o dovole-

né, kdy je forma ptepravy leteckd doprava a nizky zajem o drazsi exotické destinace.

K poklesu poétu piepravenych cestujicich piispiva i fakt, ze spole¢nost CSA piestala pro-
vozovat pravidelnou linku do Prahy a cestovni kancelafe omezily odlety z Ostravy pro
nizky zajem cestujicich z tohoto letiSté. VSechny tyto skutecnosti jsou negativnim faktorem
ovliviiyjicim pocet pfepravenych cestujicich na letisti LeoSe Janacka v Ostrave a tim i eko-
nomické vysledky spolecnosti v poslednich letech. Celkovy pocet pohybu letadel za rok
2013 je 14 889, v tomto piipadé¢ se jedna o mirny narust v fadu jednotek procent, ktery byl

i diky zvySenému zajmu o vycvikové a tréninkové lety.

Tab. 2. Vyvoj poctu pohybi letadel

Druh letu 2009 | 2010 | 2011 | 2012 | 2013

Komer¢ni osobni doprava | 6424 | 8418 | 7904 | 6348 | 3514

CARGO lety 186 187 164 291 600

Obecné letectvi ajiné lety | 9542 | 5714 | 7172 | 7846 | 10 775

Celkem 16 152 | 14 319 | 15243 | 14 485 | 14 889

[Zdroj: 20]
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V Tabulce 3 je blize uvedeno, ze v roce 2013 doslo k vyraznému naristu postovni piepra-
vy, coz bylo ddno nartistem na pravidelné lince Ostrava — Lipsko. Dal$im vyraznym narts-
tem je objem odbaveného nakladu v ramci mezindrodni nakladni dopravy. Ptibylo tzv. ad-
hoc charterovych CARGO letd, jez byly odbaveny letadly kategorie IL-76 a AN-124. Na-

rust celkového odbaveného nakladu za sledované obdobi je o vice jak 50 %.

Tab. 3. Vyvoj CARGO (néakladni doprava) v tunach

Druh pfepravy 2009 2010 2011 2012 2013
Mezinarodni nakladni pteprava | 139 190 235 498 755
Vnitrostatni nakladni pfeprava 44 34 32 56 17
Celkem nakladni pfeprava 183 224 267 554 772
Posta 1553 | 1703 | 1501 | 2030 | 3112
Celkem CARGO 1736 | 1927 | 1768 | 2584 | 3884
[Zdroj: 20]

V tabulce 3 muzeme vidét, ze pozitivhim naristem je pocet odbavenych CARGO leta.
V ptipadé letisté LeoSe Janacka v Ostrave se jedna o rapidni ndrlst za posledni 4 roky o
témét 300 %. K tomuto faktu pfispiva posilovani regionalni primyslové zony a snaha pod-
nikatelskych subjektii k vyuzivani letecké ptepravy, jejichz aktivity jsou soustied’ovany do
Moravskoslezského, nebo Zlinského kraje, ale 1 vyuzivani CARGO dopravy blizkymi staty
jako je Polsko nebo Slovensko.

5.5 Bezpecnostni slozky letiSté

Na letisti LeoSe Janacka v Ostravé kazdodenné plsobi nékolik bezpecnostnich slozek.
Hlavni ptisobnost ma zde usek ostrahy a bezpecnosti letisté, dalsi ¢innost zde vykonava
Policie Ceské republiky, Celni sprava Ceské republiky a o bezpe¢nost se stara také Hasig-
sk& zachranna sluzba. Hlavni ¢innosti sloZek plisobicich na LKMT je zajiStovani ochrany
civilniho letectvi pfed protipravnimi ¢iny a dodrzovani zasad a pravidel plynouci z plat-
nych zékoni a natizeni. Usek ostrahy letisté plni funkci pfevazné rezimovych opatieni, ma
na starosti vydej kli¢i a kontrolu uzamykani objekti v arealu letiSté. Tato kontrola je vy-
konavana v ramci pochtizkové i motorizované hlidky. Dalsi ¢innosti je dohled kamerové-

ho systému, kontrola cestujicich, zaméstnanct, zavazadel a kuryrnich zésilek, pro tyto kon-
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troly je pouzivano rentgenova zatizeni HI-SCAN 60401, pruchozi detektor kovi METEOR
750 a rucni detektory kovi METEOR 22. Zasah tutvaru ostrahy a bezpecnosti je stanoven
po celé délce perimetru s maximalni dostupnosti do 6 minut. Stanovisté je umisténo 100
metrtt od nového letiStniho termindlu a nejvzdalenéjsi konec letisté je pfiblizné 2 km. Na
letisti dale vykonava ¢innost Hasi¢skd zachrannd sluzba letisté s vlastni vybavou pro feSeni

chemickych havarii a pfi vzniku pozara a Rizeni letového provozu.

Policie Ceské republiky ma své obvodni oddéleni v Piiboru vzdalené od letiité 8 km, do-
jezdovy cas se pohybuje do 10 minut v zavislosti na klimatickych a dopravnich podmin-
kach. Rychlost zasahu v piipad¢ naruseni bezpecnosti letisté hraje velkou roli, avSak nega-
tivni skuteCnosti je nedostatecna vybava k zdsahu proti ozbrojenym pachatelim. V ptipadé
vzniku mimotadné udalosti se na zachrannych pracich podili Integrovany zachranny sys-
tém, ktery je vymezen Zakonem ¢. 239/2000 Sb., o integrovaném zachranném systému.
Jedna se o koordinovany postup slozek pfi pfipravé na mimotadné udalosti a pii provadéni

zachrannych a likvida¢nich praci. [40]

Biologicka ochrana letisté je posledni slozkou fyzické ochrany pusobici na letisti Leose
Janacka v Ostravé. Jeji hlavni ¢innosti je monitorovani aktudlniho stavu ptactva a zvifectva
v okoli letistni plochy. Jeji spolupréce je tizce spjata s fizenim letového provozu, kdy do-
chazi k vzajemnému predavani informaci a v pfipadé vyskytu ptactva je tato sluzba vysila-
na do téchto mist a nasledné dochazi k aktivnimu plaseni. Cinnosti biologické ochrany
letisté neni jen plaseni ptactva a zvéfe za pouziti vhodnych plasicich prvkd, jako jsou drav-
ci nebo zvukové plaSicky, ale 1 tomuto vyskytu ptactva a zvéte predchazet a predavanim
podnétt ziskanych z pozorovani. Zakladnim pravidlem je udrzovani nizkého travniho po-
rostu na letistni ploSe, cilené nasazovani dravci k plaseni ptakd, pouzivani pyrotechnic-
kych prostiedkil a reproduktorti vysilajicich skieky dravch a umistovani straSakt v okoli
letiStni plochy. Vytvofenim nepfijatelného Zivotniho prostedi pro ptdky je moZno dosah-

nout bezpecného okoli letisté z hlediska moZzného stretu.

Na letisti je vyuzivana tzv. integrovana forma spoluprace letiStnich 1 mimo letiStnich bez-
pecnostnich a zachrannych slozek. Tyto slozky maji svoji €innost popsanou v leti§tnim
pohotovostnim planu a podileji se spolec¢né v ptipadé bézného provozu i pii vzniku mimo-
fadnych udalosti ohrozujicich bezpecnost letisté. Slozky plisobici na letiStich jsou pravi-
deln¢ cviceny pii planych poplasich a pti cilenych vycvikovych akcich za tcelem zvladnuti
vzajemné komunikace a pozndni fungovani jednotlivych slozek v ptipadé mimotadnych

udalosti na letisti.
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6 OHROZENI LETISTE

Situace predstavujici naruSeni bezpe€nosti letiSt€¢ mizeme rozdélit do nékolika kategorii
hrozeb. V ptipadé definovani rizik, ohrozujicich bezpec¢nost letisté je nutné rozdélit mista

utoku a pristup nebo smér, ze které¢ho utok ptichazi.

V nasledujicich podkapitolach popiSu hrozby podilejici se na ohrozeni letiSt¢ a nutnosti

jejich eliminace s ohledem na bezpeény provoz celého letisté.

6.1 OhrozZeni letisté klimatickymi vlivy

V ptipadé letiStni plochy a vzdusného pfiblizeni k RWY se jedna o hrozby zplisobené po-
vétrnostnimi podminkami a atmosférickymi srdZkami zpUsobujici ndmrazy na nosnych
plochach letadla. Namraza tvofici se na letadle zasadn¢ méni letové vlastnosti, ztézuje
a blokuje ovladani fidicich ploch a zvySuje hmotnost letadla. Pohybové a vzletové plochy
letisté pod nanosem atmosférickych srazek ve formé vody nebo ledu rovnéz zasadné ovliv-
nuji ovladatelnost letadla a tim 1 jeho bezpe€nost. VEtSi mezinarodni letiSté¢ disponuji
vlastni specialni odmrazovaci technikou, jez je ukdzéna na Obr. 10. Letadla maji nainsta-
lovéanu vlastni odmrazovaci technologii na kritickych ¢astech letadla, avSak ve fazi vzlétani
zena pojizdna tryskaci auta. Jejich hlavni nédplni je glykol, ktery svymi vlastnostmi dokaze
udrZet povrch letadla a kiidel bez ndmrazy aZ do doby vzletu. Smés pfilne na plochu leta-

dla a nedovoli pfimrznuti vody k oSetfenym plocham.

Obr. 10. Specialni odmrazovaci technika osettujici plochy letadla [Zdroj: 10]
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Némraza, snih a velké mnozstvi vody na letiSti negativné ovliviiuji vSechny faze letu na
pozemni Urovni. Déle plsobi negativné hlavné pfi brzdéni letadla pii pfistani a velké
mnozstvi vody na RWY zpusobuje tzv. aquaplaning. Kazdé letisté disponuje vlastni tech-
nikou na odklizeni sn¢hu. Velikost letiStni plochy a pocet odklizeci techniky pifimo umérné

spolu roste.

Dal$im negativnim jevem jsou vétrné poryvy, které zpusobuji ohrozeni letadla v ptipadé
vzletové a pristavaci faze letadla. Informace o rychlosti vétru jsou pravidelné predavany
fizenim letového provozu pilotim letadla a piloti maji moznost se predem piipravit a upra-
vit letové vlastnosti. Pfesto jsme jiz vSichni byli svédky nékolika vaznych leteckych hava-
rif, které v disledku silnych poryvi vétru zptisobily Ujmy na zdravi, ztraty na lidskych zi-

votech a zplsobily nemalé materialni a ekonomické Skody.

6.2 Obecna ohroZeni letiSté

Mezi rizikova mista mozného toku na leti§té, majici ptistup zvenci patii hangary, perimetr
letiste, vzletova a pristavaci draha, vetejna parkovisté v bezprostiedni blizkosti a letistni
termindl. Nepovoleny vstup do budov miiZzou usnadnit slab4 mista u rizikovych konstrukci
oken, dvefi a dalSich oteviranych casti obvodového plasté budovy. Dalsimi rizikovymi
misty uvniti objektu jsou sty¢né plochy nosnych prvki konstrukce, rozvody plynu, sklady
a systémy ventilace, jimiZ hrozi doprava nebezpecnych latek nebo plyni do objektu letiste

a tim ohroZeni cestujicich a personalu letiste.

Vyznamnym prvkem protipravnich ¢int na letisti je charakteristika titocnika, které muze-
me obecné u nasilnych ¢inti rozdélit na vnéjsi a vnitini Gtocniky. Do kategorie vnéjSich
uto¢nikl fadime krimindlni delikventy. Déle jsou to vnitini Gto¢nici - jednd se o rozzlobe-
né, propusténé nebo vydiravé zaméstnance. Dal$i moZnosti je kombinace obou piedcho-
zich, kdy se jedna o velmi efektivni utok. Neni mozné rozpoznat, kdo a za jakym ucelem

navstivil zafizeni pfi velkém mnozstvi pohybujicich se osob.

Letisté je svoji otevienosti vS§em navstévniklim snadnym cilem kriminalnim, extrémistic-
kym i teroristickym tokiim. Sou¢asné hrozby v CR nemaji charakter politicky motivované
kriminality a jedna se pfevazné o trestné ¢iny pachané jednotlivci nebo organizovanymi
skupinami s kriminalnim podtextem za ucelem vydirani, vymahani pohledavek, nebo jen
umélého vyvolani planého poplachu. Soucasny krimindlni charakter ovSem piedstavuje

nebezpeci, ktery by mohl ziskat teroristicky podtext. [32]
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6.3 OhroZeni hoFlavymi prostiedky

Improvizované zapalné prostiedky predstavuji ohrozeni letadla nebo letist¢ ve formé na-
piiklad zapalné lahve. Obsahem zapalné lahve je hoflavina a pfipevnény hoilavy knot
k povrchu lahve, ktery po rozbiti zptisobi zapaleni obsahu. Hoflaviny jsou michany s pii-
meésemi zpusobujici zrosolovaténi obsahu pfispivajici k lepsimu ulpivani na povrchu. Dal-
Simi aditivy jsou pfimési majici za kol zvySeni smaceni hoflaviny a tim vys§i rozstiik
hotlaviny.

Dal8im druhem jsou zapalné lahve s pyrotechnickou roznétkou, jejichZ vzniceni je prova-
zené vybuchem, iniciace neni zévisla na rozbiti a dochazi k nému se zpozdénim. Rozezna-
vame také lahve, jejichz obal je napustény latkou reagujici s obsahem. Nebezpecné jsou

pro svoji vlastnost, kdy hoti za letu a ke vzniceni dochazi az po rozbiti lahve. [17]

Pouzivany jsou také zapalné lahve, jejichz iniciace neni zavisla na rozbiti lahve, ale maji
Vv sob¢ pyrotechnickou roznétku. Vzniceni je provazeno vybuchem a neni zavislé na rozbiti

lahve.

6.4 OhroZeni radiologickymi latkami

Utok na zaiizeni zabyvajici se jadernou vyrobou, nebo rozptyleni radioaktivniho materialu
s cilem kontaminace uzemi se nazyva radiologicky terorismus. Pfedpokladem je zkomple-
tovani a zkonstruovani jednoduchych radiologickych zbrani. Rozptylenim radioaktivnich
latek je vyvolana dlouhodobd kontaminace uzemi, objektt a pady, jehoz doprovodnym
efektem je vyvolani paniky. V soucasné dobé neni neredlné zkonstruovat jednoduché ja-
derné zbrané, jejich principy konstrukce jsou znamy a teroristické organizace po celém
svété¢ mohou mit za pomoci specialistil k témto prostfedktim ptistupy. Jedinym problém je

ziskani dostate¢ného mnozstvi plutonia nebo vysoce obohaceného uranu. [23]

Spinava bomba je dali realnou hrozbou a moznosti utoku radiologickymi latkami. Princi-
pem této bomby je smés vznikld smichdnim konvenéni pramyslové trhaviny
s ménécennym radioaktivnim materidlem. Takovd smés muize byt odpalena na letiSti
Vv kontejneru se zbozim nebo odpadky. Prostor exploze je ihned zamotfen smési Spinavé
bomby radioaktivni latkou a jejich spad zamotuje Siroké Uzemi. Emitované alfa Castice
ulpivaji na prachu, vodni pare a jinych necistotach a tim vznikaji radioaktivni aerosoly,
jejichz vdechnuti zptisobuje usazovani v dychacich organech, které jsou poté dlouhodobée

ozafovany. Gama zatreni zpiisobuje pfi vysSich davkach mnohé formy nemoci z ozatreni az
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vznik zhoubnych nadord. Radioaktivni spad mé schopnost vazat se s Sirokou Skalou mate-
riall, jako je beton ¢i pida a jedinou efektivni metodou je zasazenou oblast vystéhovat,
zahajit demoli¢ni prace a nasledné puidu sanovat az do hloubky 50 cm. Dalsi nutnosti je

takto vyvezenou sut’ ulozit jako radioaktivni material.

Forma tutoku v podobé¢ radiologickych latek ma vysoké ekonomické skody s moznym do-
padem na zdravi obyvatel a ztraty na zivotech, avSak vzhledem k dostupnosti radiologic-

kého materialu se tato forma Utoku jevi jako velmi mélo pravdépodobna.

6.5 OhroZeni toxickymi a biologickymi latkami

Materidl majici pivod u existujicich toxickych a biologickych zbrani mize byt dalSim
zdrojem utoku. Jedna se o uzky okruh s ohledem na moznost jejich ziskani a tato forma
utoku je pro teroristické organizace mimo jejich moZnosti, vzhledem k schopnosti vytvofit
sofistikované biologické zbrané. Takové zbran¢ s vybranym mikroorganismem se musi
snadno uchovévat a prepravovat, avsak jejich pouziti je velmi netradi¢ni. Forma utoku
Vv podobé toxickych a biologickych latek ma spiSe lokalni podobu s moZnosti vyroby vlast-

nich biologickych agens a toxin.

Oznacenim biologicky agens rozumime zivé organismy, nebo z nich ziskany infekéni
a toxicky material, majici negativni dopad na Zivot osob, zvifat nebo rostlin. Pivodce in-
fekenich utokl 1ze rozdélit do péti zékladnich skupin: viry, bakterie, plisné, toxiny a gene-

ticky modifikované organismy.

Obr. 11. Dekontamina¢ni plocha slouzici k o¢isténi ochranného odévu [Zdroj: 8]
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Prostfednictvim vzduchotechniky je mozné provést utok v termindlu letisté formou rozpty-
lu chemickych nebo biologickych latek. Pivod téchto latek je ve zneuziti infekéniho mate-
ridlu napiiklad kradezi z biologickych laboratofi, nebo pouzitim infek¢nich odpadta

z nemocnic. [31]

6.6 OhroZeni nastraZznym vybuSnym systémem

Pouziti nastraznych vybusnych systému se fadi mezi nejzaludnéjsi zptisob utoku. Jedna se
0 nejrozsifenéjsi a nejcastéjsi formou utoku, jehoz destruktivni G¢inky maji vysokou nici-
vou schopnost. U tohoto typu utoku jsou vyuzity jeho destrukéni Gc¢inky a zahlazeni stop
po pachatelich. Nej¢astéji jsou pii teroristickych utocich vyuzivany klasické vojenské, po-
domacku vyrobené nebo primyslové trhaviny, jejichz plvod je jiz od zacatku nelegalni

a Casto pochazi z trestné Cinnosti.

Pumovy utok patii mezi nejvyuzivangjsi formy utoku, jejich cilovym objektem je terminal
letisté. Tato forma utoku mé vysoké destrukéni ucinky a obsahoval-li takovy nastrazny
vybusny systém velké mnozstvi vybusné latky, jeho silu doprovazi a znasobuje i seizmicka

vlna, kterd déale vazné narusuje statiku budov a zvétSuje zasazenou plochu utoku.

Pouzité mnoZstvi vybusné latky ma zdsadni vliv na lidska zranéni a piima ohrozZeni na Zi-
voté. Sekundarnim jevem pumového utoku jsou tlomky, stiepiny a fragmenty, jejichz vy-
soka rychlost a plo$na roztfiSténost zplisobuje pii kontaktu s ¢lovékem rozsahld a Casto
devastujici zranéni. DalSim doprovodnym jevem je pad a uvolnéni celé fady predmétd,
jejichz misto dopadu je nepiedvidatelné a zptisobuje dalsi poSkozeni objektti a mozné ijmy
na zdravi. Pouzitim nastrazného vybusného systému také dochézi k lokélnimu poZzaru, je-
hoz rozsah mlZe byt v pfipadé¢ kontaktu s hoflavymi kontakty zna¢ny. Naslednad panika
0sob v objektu zasazeném pumovym utokem je dalsim faktorem, jeZ ma negativni dopad
na lidské zdravi a v minulosti jsme se jiz setkali, Ze drobny inicidtor Utoku dokaze
Vv piipad¢ paniky zafungovat jako velmi silné vnimany utok a kumulace osob zpusobuje

usmrceni uslapanim.

Forma a vyuziti nastraznych vybusnych systém ma velmi Siroky rozsah podob. Zndme
pouziti ve form¢ zavazadel, vypadajici jako by néktery z cestujicich zapomnél své zavaza-
dlo v budové terminalu. Dal§i moznosti je cilené ulozeni v terminalu budovy i mimo ni,
nebo formou odstaveného auta v areédlu letisté, nejCastéji pobliz pohybovych ploch letiste

a vzletové drahy s cilem ttoku na samotné letadlo. [16]
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6.7 OhroZeni chemickymi latkami

Toxické chemické latky a bojové chemické latky jsou slouceniny, které mohou byt pouzity
pro ucely chemického terorismu. Jsou vyuzivany k cilenému poSkozeni zdravi
a K usmrceni osob nebo zvifat. Vstupem do organismu jsou dychaci cesty, sliznice, ale
i neporusena pokozka. Pouziti chemickych latek v boji je zakazano Zenevskou konvenci
z roku 1925. Podle ucinku na lidsky organismus muzeme rozd¢lit chemické latky do néko-

lika kategorii.

Sarin, Soman nebo Tabun patii do latek nervové paralytickych. Yperit, Lewisit aj. oznacu-
jeme otravnymi latkami zpuchytujicimi. Fosgen nebo difosgen fadime do otravnych latek
dusivych. Chlorkyan a kyanovodik jsou vSeobecné otravné jedovaté latky. Latky, které
jsou slouc¢eninami chloru naptiklad chloraceton, se vyznacuji drazdivymi Gcinky, a proto je
fadime do otravnych latek drazdivych. Posledni kategorii jsou latky psychotropni, v této

kategorii miizeme nalézt naptiklad LSD a jin¢ slouceniny znamé spise z narkomanie.

Subjektivni vlastnosti jako je skupenstvi, barva nebo zapach jsou typickymi vlastnostmi
chemickych latek majici vyznam pro utok ve formé chemickych zbrani. Sarin nebo Soman
jsou nejvice nebezpeéné otravné latky, které jsou v Cistém stavu bez zapachu a i jejich
identifikace je velmi slozitd. Dalsi chemické latky mizou mit pro ¢lovéka zndmou viini
a tim padem neptedpokladatelny negativni dopad na lidské zdravi nebo ohroZeni Zivota.
Takovou typickou latkou je naptiklad yperit, ktery pfipominé viini ¢esneku, nebo fosgen,

ktery se mize snadno zaménit s hnijicim ovocem nebo senem. [36]

Pouziti chemickych zbrani patii do kategorie zvlast zadvaznych ohroZeni, jejichz pfipadny
rozptyl a néslednd cirkulace v uzavieném letiStnim terminalu miZe zplsobit zasaZeni vel-
kého mnozstvi cestujicich a personalu. Je znamo nékolik ptfipadid vyhroZovani pouZiti
chemickych latek jako mozné formy utoku. Hrozba Sarinu v praZzském metru, Plutonia
k otravé vodnich zdroju, nebo hrozba pouziti kyanidu draselného s cilem utoku zdravot-
nickych zafizeni. Nastésti jsme se nestali svédky skute¢nych rozsahlych cilenych chemic-

kych utokd, ale vzdy se jednalo pouze o hrozby a nikoliv o dokonané ¢iny. [30]

Utoky chemickymi latkami piedstavuji v soutasné dob& zavaznou bezpeénostni hrozbu.
Z hlediska zranitelnosti je letisté jednim z nejvhodnéjSich mist k provedeni chemického
utoku. Ochranou pfed chemickym terorismem je provadéni preventivnich a ochrannych
opatfeni s cilenym z4jmem ochrany cestujicich a zaméstnanct letisté ptfed utoky chemic-

kymi latkami.
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Na nasledky chemického terorismu se jen velmi tézko pfipravuje a v soucasné dob¢ nee-

xistuje komplexni zptisob piipravy zachrannych slozek. [22]

6.8 OhroZeni letiStni plochy biologickymi €initeli

Pohyb ptactva a zvéfe v okoli letisté a letiStni plochy je pravidelné monitorovan pracovni-
ky kazdého letisté. Jedna se o hrozbu pro letadla blizici se k pristavaci draze nebo pojizdé-
jici po pfiblizovacich plochach. Zasadnim problémem je pohyb zvéfe a ptactva ve fazi star-

tu letadla, kdy je cilem co nejrychleji nabrat rychlost a vzlétnout.

V piipad¢ stfetu s ptakem jako na Obr. 12, nebo zvéti, nebo jeho nasanim do motoru miize
dojit k vyraznému omezeni vykonu motorti vlivem jejich poSkozeni a tim ohrozeni bez-
pecnosti celého letadla a cestujicich v€etné posadky letadla. Redukce pohybu ptactva
a zvéte v okoli letiSté je provadéna vyuZitim plaSicich prvkl a vytvofenim Zivotniho pro-

stiedi, které svoji povahou nema ptiznivy vliv pro hnizdéni ptactva.

Obr. 12. Vysledek stfetu malého sportovniho letadla s ptakem [Zdroj: 7]

Dalsi vyuzivanou metodou je nasazovani dravych ptakt ve formé biologické ochrany so-
kolniky. Jedna se o Setrnou, pfirozenou a u¢innou metodu odstraSovani ptakii. Na kazdém
letisti piisobi stanice biologické ochrany a v ptipadé vyskytu ptactva vyrazi do terénu hlid-
ka s dravcem. Ukolem dravce neni ptaky lovit, ale zastradit svoji p¥itomnosti a vyklidit

okoli letiste.
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K zastraseni ptakl jsou vyuzivany také prvky elektronickych plasic¢ek vysilajicich zvuky
podobné predatoram. V piipadé elektronickych zvuki je dulezit¢é vysilani
V nepravidelnych intervalech o riznych délkach s ¢astou zménou zvuku z diivodu navyk-
nuti si ptactva na tyto zvuky. Tento systém muze byt u¢inny natolik, ze doCasné zastraSeni

ptactva zpusobi jejich trvalé odst¢hovani.

V ptipad¢ nizké zvéte je nevyhnutelné pozorovat jejich pohyb a poznat okoli z SirSiho hle-
diska vzhledem k pravidelnym pohybim zvéie v takzvanych biokoridorech. Tyto biokori-

dory je mozné poté cilené pfebudovat a piemistit mimo dosah a ohrozeni letiStni plochy.

Pfi navrhu tpravy letisté, at’ uz za ucelem jeho modernizace, nebo vybudovani nové vzle-
tové a pristavaci drahy, jsou provadény rozsahlé studie monitorujici pohyb zvéte a ptactva.
Vysledky studii nasledné ovliviiuji zasazeni letovych drah do krajiny a ptiblizovaci korido-
ry letadel jsou navrhovéany s ohledem na mistni populaci ptaki a zvére.

v .

Nejcastéjsimi a nejefektivnéj§imi metodami v odstrasovani ptakl a zvéte jsou:

e Dbiologicka ochrana letisté s dravci k plaseni ptaku,

e pouziti pyrotechnickych prostiedki jako jsou svétlice nebo vystiely,

e clektronické prvky ve formé reproduktort a sirén vysilajici skieky dravci,

e pouzivani straSaki na letiStnich plochéch a okoli letiste,

e udrzovani okoli letisté v Cistoté s kratkym travnim porostem, coZ vede ke zhorSeni

podminek pro hledani potravy a hnizdéni.

6.9 OhroZeni teroristickymi utoky

Terorismus chapeme jako cilené zastraSovani lidstva formou Utoku za pouziti nasili a zbra-
nosti za pouZiti ozbrojenych utokd, unosem letadel, pouZitim nastraznych vybuSnych sys-
témul a chemickych, biologickych nebo radioaktivnich latek. Teroristické utoky maji svoji
nejvetsi silu v momentu piekvapeni, celkovou silou a velikosti utoku. Teroristické utoky,
které zname, jsou detailné naplanované organizované akce, kalkulujici pouziti sily, pro-

stiedkll a ¢asu s jasn¢ definovanym cilem. [33]

Letisté patii svoji povahou provozovani a velikosti k objektim, kde hrozi naruseni bezpec-
nosti celou fadou ohrozeni. Vhodnymi analyzami a naslednymi vyhodnocenimi miZeme
jednotliva ohrozZeni aplikaci vhodnych bezpecnostnich prostfedkit minimalizovat. K vhod-

nym navrhiim bezpec¢nostnich opatteni je diileZité vyuzivat koncepcni piistup.
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7 ANALYZA BEZPECNOSTNICH RIZIK LETISTE

V této Casti diplomové prace se budu zabyvat analyzou bezpecnostnich rizik, jez jsou ty-
picka pro objekt letisté tykajici se jak letiStni plochy, tak termindlu letisté. Zakladem je

identifikace charakteristickych nebezpeci a ohrozeni, kterou jsem provedl v piedchozi ka-

wev
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zaklad¢ provedu navrh opatfeni vedouci k minimalizaci vybranych rizik a zvySeni bezpec-

nosti letistni plochy a letiStniho terminalu.

7.1 Analyza rizik

Analyzu rizik chdpeme jako metodu poznani, jejimz zédkladem je rozclenéni celku na jed-
notlivé ¢asti a nasledné zkoumani jejich vzdjemnych vztahl. Odhaleni vzajemnych vztaht
mezi jednotlivymi ¢astmi, mechanismy a zakonitostmi vede ke spradvnému cili a k odhaleni
jejich fungovani a souvislosti. Syntéza je proces, ktery ndm nasledné umozni pohled na
tyto jednotlivé ¢asti jako na celek a vede k pochopeni fungovani celku a vzajemnych vazeb
mezi jednotlivymi ¢asti. V ptipadé spravné provedené syntézy jsme schopni odpovédéet na
otazku, jak jednotlivé procesy funguji, pro¢ procesy funguji a pro¢ se mezi nimi vyskytuji
procesy, majici negativni vliv na fungovani celku a zda jsou bezpec¢nostni opatfeni schopna

plnit svij kol a odolnost, pro jakou byla vytvoiena. [35]

7.2 Ishikawiv diagram

Jedna se o graficky analyticky nastroj slouZici pro systematické a cilené vyhledavani na-
sledkt a jejich pficin. Svym tvarem, podobajicim se rybimu skeletu, je také Casto nazyvan
,»Iybi kost®. VyuzZiva se k zobrazeni vzdjemnych souvislosti mezi vybranymi riziky a na-
sledky s moznymi pfi¢inami. Jeho princip pomaha k ureni podstaty problému s vymeze-
nim kofent a vede k odhaleni procesnich a strukturalnich rizik. Tato metoda se da vyuzivat
nckolika zplsoby. Pro mij cil jsem si vybral metodu s nakreslenim prazdného diagramu
s upfesnénim zkoumané situace, v tomto piipad¢ ohroZeni nebo napadeni letisté, jeZ je
V obrazku pomyslnou rybi hlavou. Nésleduje generovani moznych strukturalnich a proces-
nich rizik a jejich mozné pfi€iny k vyvolani naruSeni bezpecnosti, nebo vyskytu hrozby.

Shrnutim Ishikawova diagramu je urceni nejpravdépodobnéjsich pticin jednotlivych ohro-

wvewr
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Obr. 13. Ishikawlv diagram procesnich a strukturalnich rizik [Zdroj: vlastni]
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Ishikawtiv diagram, ktery je vyobrazeny na Obr. 13 je ¢lenény na procesni a strukturdlni
bezpecnostni rizika. Procesni rizika se zabyvaji narusenim bezpecnosti letisté z hlediska
lidského faktoru, ostatnich vlivli a rezimovych opatfeni. LetiSté je proti t€émto hrozbam
a riziklim chranéno kombinaci technickych bezpecnostnich prostiedkti a vhodnych natize-
ni. V ¢asti strukturdlnich rizik jsou identifikovana rizika majici svilj ptivod v nejcastéjSich
hrozbach na letisti, v pfekonani zabezpeceni perimetru. Poslednim bodem strukturalnich
rizik jsou technické vlivy, jejichz omezena nebo Uplna nefunkénost ma negativni vliv na

bezpecnost letiStnich ploch a terminalu letiste.

7.3 Hodnoceni rizik

Hodnoceni rizik nésleduje po analyze a identifikaci bezpecnostnich rizik. Rizika je nutné
ohodnotit ¢islem, takto ohodnocend rizika budu nasledné podrobovat dal§im analyzam.
Vybrana rizika jsou graficky zobrazena v Ishikawové diagramu. Rizika budou hodnocena
analyzou FMEA, nasledujici v dalsi podkapitole. Nize uvadim Tabulku 4, podle které bu-
dou rizika ohodnocena a vypocteny miry rizika s dalSim zkoumanim. Podle této tabulky

bude vypocteno Rizikové ¢islo ,,R, které vypocitdme pomoci matematické rovnice (1).
R=PxNxH Q)

Tab. 4. Miry rizika a vycet identifikovanych nebezpeci

R Mira rizika p Pravdepod_ol_)nost vzniku
rizika
0-3 Bezvyznamné riziko 1 Nahodila
4-10 Akceptovatelné riziko 2 SpiSe nepravdépodobna
11-50 Mirné riziko 3 Pravdépodobna
51-100 Nezadouci riziko 4 Velmi pravdépodobna
101-125 Nepfijatelné riziko 5 Trvala
N Zavaznost nasledki H Odhalitelnost rizika
1 Maly delikt, mala $koda, maly traz | 1 | Ri7iKo odhalitelné v dobé jeho
spachani
p | Vewidelikt, trazs pracovnineschop- |55 g4 odhalitelné riziko
nosti, velka Skoda
3 Stredni dehkt., uraz s pfevozem do 3 Odhalitelné riziko
nemocnice, vyssi Skoda
4 Tezky delik, tezky traz s trvalymi |4} Njogno dno odhalitelné riziko
nasledky, vysokd Skoda
5 Smrt osob, Velm_l vysoka Skoda na 5 Neodhalitelné riziko
majetku

[Zdroj: vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 54

7.4 FMEA analyza

Identifikovana rizika zobrazena v Obr. 13 Ishikawové diagramu budu hodnotit analyzou
pficin a poruch a jejich dopadi FMEA (Failure Mode and Effect Analysis). Zavaznost rizi-
ka bude vypoctena podle Rovnice 1 a Tabulky 4, pro mé potieby jsem vyuzil zkracené péti
stupiiové ohodnoceni, které je v tomto ptipad¢ dostacujici. Rizika hodnotime kvalitativni-

mi metodami, vyuZzivajici slovni hodnoceni rizik.

e R- mira rizika bude v rozmezi 0-125. Kategorie rizika bude ur¢ena pomoci tabulky,

e P-urcuje pravdépodobnost vzniku a existence rizika,

e N- jedna se o vycisleni zévaznosti rizika z finan¢niho, materialniho a ohrozeni
zdravi osob nebo zivotniho prostfedi,

e H- udéava odhalitelnost rizika nebo udélosti, podle tohoto indexu urcujeme, jak je

hodnocené riziko zjistitelné. [35]

wewvr

letisté. Nejdulezitejsi ¢asti je spravna identifikace poruch majici negativni vliv na provoz
systému a bezpecnosti letisté. Veskeré protipravni Ciny cilené na objekt letisté mizeme
chapat jako mozné nebezpeci. Touto metodou si ovéfime jejich zavaznost a nasledné bu-
a strukturalni rizika vychazejici z Ishikawova diagramu. Vypoctem Rizikového Eisla zjis-
tim a ur¢im, zda se jedna o riziko nemajici zasadni vliv na bezpec€nost letisté az riziko ne-

piijatelné majici zasadni vliv na bezpecnost letiste.

Zavéretnym vyhodnocenim miry rizika bude vypoétena mira tolerance urcujici hranici
rizika. Vypocet bude proveden podle Paretova principu 80/20, na zaklad€ tohoto vypoctu

bude sestavena tabulka zavaznosti rizik formou Paretova diagramu a Lorenzovy kfivky.

Procesni a strukturalni rizika, jejich vysledna mira rizika R bude vétsi jak 80, zatfazujeme
mezi nezadouci az nepfijatelnd rizika, jejichz vyskyt naruSuje bezpeCnost letisté
s ptihlédnutim k aktudlnimu trendu zabezpeceni a kombinace jednotlivych bezpecnostnich

prvku vyuZitych na letiSti LeoSe Janacka v Ostravé.

Pouzitim této systematické analyzy bude graficky vysledek, jehoz podoba stanovi rizikovy
faktor vypoctenim miry rizika procesnich a strukturalnich rizik. Celkovym vysledkem bu-
de prehled zavaZznosti vybranych bezpecnostnich rizik v aredlu letist¢ podle vyznamnosti

piekro€eni stanovenim miry tolerance.
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Prvni podrobim analyze procesni rizika, ktera jsou uvedena v Tabulce 5, tato byla vytazena

z Ishikawova diagramu a sefazena podle vypoctené miry rizika R.

Tab. 5. Procesni rizika vychazejici z Ishikawova diagramu

Rizikové faktory R [P | N | H]| Cetnost Kué:;ll:::itvni

1 Terorismus 100 5 | 5|4 |1333% 13,33 %
2 | Navstévnici letisté a cestujici 100 | 5 | 5 | 4 | 13,33 % 26,67 %
3 Pocasi 80 | 5|4 |4 | 667% 33,33 %
4 Zver 48 | 5 | 4 | 3 ]1333% 46,67 %
5 Zaméstnanci 48 | 4 | 4 | 3 | 13,33 % 60 %

6 Kontrola vstupt a vjezda 12 13 12| 2| 667% 66,67 %
7 Selhani smérnic a nafizeni 6 3121 1333% 80 %

8 Unik informaci 6 |32 |1]1333% 93,33 %
9 Nevyhovujici bezp. normy 4 1212 ]1] 667% 100 %

[Zdroj: vlastni]

wewvr

ce rizikovy se jevi lidsky faktor, do n¢j fadime terorismus, sabotdz a vandalismus. Déle je
z hlediska letistni plochy rizikovym faktorem zvéf, pfevazné ptactvo. Vyrazné riziko pied-
stavuje také pocasi a nemalym dilem se podileji vlastni zamé&stnanci letisté. V Grafu 1 je

grafické zobrazeni miry rizika procesnich rizik.
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Graf 1. Mira rizika procesnich rizik [Zdroj: vlastni]
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Z Ishikawova diagramu dale vychazi strukturalni rizika, jez jsou zapsana v Tabulce 6.

Tab. 6. Strukturalni rizika
Rizikové faktory R | P | N|H/| Cetnost Kufn ulativnf
cetnost
1 NVS 100| 5| 5| 4 5% 5%
2 Pozar 80 | 5|4 ]| 4 5% 10 %
3 Opusténé zavazadlo 60 | 5|4 | 3 5% 15 %
4 Mala odolnost 48 | 4 | 4 | 3 5% 20 %
5 Ptistupovy systém 36 |4 |3 |3 15 % 35 %
6 Oploceni 36|43 |3 15 % 50 %
7 Vstupni brany 36 |43 |3 15% 65 %
8 | Vypadek elektrické energie | 32 | 4 | 2 | 4 5% 70 %
9 Unik latek 27 | 313 |3 5% 75 %
10 | Vypadek datové komunikace | 18 | 3 | 2 | 3 10 % 85 %
11 Zavada CCTV 18| 3|23 10 % 95 %
12 Zanedbana udrzba 12 | 3 | 2| 2 5% 100 %

Ve

4

[Zdroj: vlastni]

systém a pozar v celém aredlu letisté. Dalsi vyznamnym rizikem je opusténé zavazadlo,

které mize mit rovnéz podobu néstrazného vybusného systému. V Grafu 2 je grafické zob-

razeni strukturalnich rizik.
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Graf 2. Mira rizika strukturalnich rizik [Zdroj: vlastni]
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V grafech 3 a 4 jsou sefazena strukturdlni a procesni rizika dle zdvaznosti s aplikaci Pare-

tova principu 80/20.
3 3 100,00%
100 - 93,33% - 100%
90 - - 90%
= 80,00%
80 - /n’ - 80% -
8
0,
70 - 66.67% - 70% g
o 60,00% o
>
260 /n/ - 60% ;
5 0 @
= w0 4667% 1 R | so% Z
<
= —
E 40 - 33,33% - 40% é»‘
- >
30 - 26’ Sa% g
20 {13.33% o - 20%
X
10 - I © © < 10%
e R
0- i ] B o
1 2 3 4 5 6 7 8 9 —#— Kum. Cet.
Rizikovy faktor —80%

Graf 3. Strukturalni rizika po aplikaci Paretova principu [Zdroj: vlastni]
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7.5 Shrnuti analyzy rizik

V piredchozich ¢astech analyzy bezpe¢nostnich rizik letisté byla vyuzita komplexni analyza
rizik. Vyuzil jsem metodu grafického zobrazeni strukturalnich a procesnich rizik Ishika-

wovym diagramem s naslednym vypoctem miry rizika pro jednotliva identifikovana rizika.

24

Vewr

objevuje v celé fad¢ forem. Historicky a i v souc¢asné dobé jsou letisté velkou vyzvou pro
teroristické utoky. Vzhledem k rafinovanosti téchto utokl je velmi slozité odhalit, jestli
mozny terorista neni ndhodou cestujici, i z tohoto ditvodu vysli cestujici jako zavazné rizi-
ko. Z hlediska vlastnich zamé&stnancti hrozi celd fada moznych pfi¢in vzniku nebezpeci
a ohrozeni cestujicich, pfi¢iny jsou taktéZ uvedeny v Ishikawové diagramu. Dal$im vyraz-
nym rizikem jsou rozmary pocasi at’ uz namraza nebo silny dést, tato rizika jsou vyznam-
nou hrozbou pro letadla ve fazi ptiblizeni k letisti, nebo ve fazi vzletu. V tabulce 7 jsou

wewvr

24

Poradi Procesni rizika R
1. Terorismus 100
2. Navstévnici letiste a cestujici 100
3. Pocasi 80
4 VAYSY 48

[Zdroj: vlastni]

wev

a opusténé zavazadlo. Nastrazny vybusny systém je velkou hrozbou, vice je tato hrozba
popsana V kapitole 4 OhroZeni letisté. Znamy jsou utoky, jejichz forma byla na prvni po-
hled velmi primitivni a v této hrozbé by diive nikdo moznost Gtoku ve formé& vybuSniny

24

nehledal, a to zapomenuté zavazadlo. I z tohoto pohledu se jedna o druhou nejzavaznéjsi

wewvr

24

Poradi Strukturalni rizika R
1. NVS 100
2. Pozar 80
3. Opusténé zavazadlo 60
4, Mala odolnost 48

[Zdroj: vlastni]
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8 NAVRH KONCEPCE ZABEZPECENI LETISTE

Vzhledem k rozsahlosti objektu letisté a hrozbam piedstavujici naruseni bezpe€nosti cestu-
jicich v letiStnim terminalu a letadel na letiStni ploSe, neni jednoduché navrhnout opatieni
vedouci k minimalizaci nejzavazné&jsich rizik. Vyznamna rizika plynouci z analyzy rizik je
mozné vhodnou kombinaci bezpecnostnich opatfeni a za pouziti nejmodernéjSich bezpec-

nostnich prvkii eliminovat na piijatelnou mez.

Bezpecnost letisté se neda fesit jednotnym manualem a bezpe¢nostni opatfeni nejsou vzdy
stejna. Proto je nutné v pfipad¢é nadvrhu bezpecnostnich opatfeni pfistupovat v piipadé kaz-
dého letiste systematicky a vytvaiet koncepci zabezpeceni letisté majici za cil maximalné

eliminovat hrozby a rizika.

V této Casti diplomové prace se budu zabyvat moznostmi zvySeni irovné bezpecnosti pou-
zitim vhodné kombinace bezpe¢nostnich prvki. Takové opatfeni bude mit, kromé elimina-

ce rizik, sekundarni efekt na zjednodusSeni prace ostrahy letisté a vyssi efektivitu.

8.1 Bezpe€nostni slozky

Rozvoj letecké dopravy na letiSti LeoSe Janacka v Ostravé s sebou pfinasi nutnost zvySe-
ného poctu persondlu. V tomto ohledu je nutné nové pracovniky dikladné zaskolovat
a i stavajicim pracovnikiim pravidelné dopliovat vzdélani. Na letisti pusobi nékolik bez-
pecnostnich slozek a pro plné vyuziti potencidlu by bylo vhodné monitorovaci stiedisko
s centralnim pfistupem jednotlivych slozek letisté. Dispecink by m¢l za tkol koordinaci
téchto slozek, coz by vedlo k vyssi efektivité jak béZného denniho rutinniho provozu, tak
Vv pfipad€ mimotadnych udalosti nebo poplacht.

Nejvetsi problém predstavuje vyhodnocovani rentgenovych a kamerovych obrazili, zejména
z divodu monotdnnosti prace. Z tohoto divodu je vhodné vyuzivat a implementovat auto-
matizované systémy eliminujici selhani lidského €initele. Nepfiznivym faktorem je 1 stres
Vv provoznich Spi¢kach, majici negativni dopad na soustfedénost a vyhodnocovani situaci

a vyvozovani usudk.

8.2 Zabezpeceni proti vniknuti do objektu letiSté

Letisté¢ LeoSe Janacka v Ostravé se nachazi mezi poli a je obklopeno primyslovym area-
lem. Koncentrace zvéte je zde vysoka a provedeni oploceni neni dokonalé. Rovnéz kontro-

la vné&jsi Casti je nedostatecna. K zabranéni vniknuti cizich osob je dalezité doplnit oploce-
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ni o podhrabové prekdzky po celém obvodu perimetru a doplnit vrcholovou zabranu o zi-
letkovy drat v chybéjicich mistech, jez vyrazné zvySuje odolnost perimetrické ochrany a
snizuje riziko piekondni pfelezenim. Doplnénim podhrabovych desek bude eliminovéano

riziko vyskytu zvéfe na provoznich plochéch letiste.

Vzhledem ke kvalité provedeni oploceni je nutné pied instalaci dopliujicich elektrickych
prvki plot dikladné vypnout, aby vlivem vibraci nedochazelo k ¢astym planym popla-
chim. Po obvodu perimetru by bylo také vhodné nainstalovat a doplnit oploceni o vnitini

vzpéry, jeZz maji za cil zvysit mechanickou odolnost proti prorazeni, nebo vyvraceni plotu.

Dalsi moznosti posileni ochrany perimetru je instalace senzorti umisténych na oploceni.
Kazdy senzor obsahuje piezoelektricky element, jehoz signaly jsou zpracovavany mikro-
procesorem a na principu diferen¢ni logiky jsou tyto signdly vyhodnocovany. Hlavni vy-
hodou tohoto systému je jednoduchd montdz a servis a ptesnd detekce naruSeného mista.
Tento systém je dale vhodné kombinovat s kamerovym systém a v piipad¢ vyvolani popla-

chu kdekoliv na perimetru letisté je mozna nasledna kontrola iniciatoru poplachu.

Perimetr leti$té je vhodné doplnit o bezpecnostni systém zaloZzeny na zemnich detek¢nich
kabelech. Jedna se o systém detekujici pohyb narusitele prostiednictvim elektromagnetic-

kého pole, které vznika v okoli kabeld ulozenych v zemi v hloubce do 20 cm.

| ///. //-/( -~ ““ﬂp. . Lo
L | / & B, B 4 f' T e——— o

Obr. 14. Zabezpeceni zemnim detek¢énim kabelem [Zdroj: 1]

Detekce je provadéna na principu elektrické vodivosti, rychlosti a velikosti narusitele, ma-
li narusitel hmotnost vétsi jak 35 kg a jeho rychlost je v rozmezi 2,5 cm/s az 15 m/s je
identifikovan s pravdépodobnosti vétsi jak 99 %. Prah detekce je volitelny s moZnosti na-

staveni rozmezi.
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Vyhodou takového systému je jeho ukryti v zemi, narusitel nema tuseni o zabezpeceni le-
tiste€ touto formou a v ptipadé vyvolani poplachu je velmi snadné jeho lokalizace. Vyvolani
nezadoucich poplachii je eliminovéano inteligentnim filtrovanim planych poplacht, jez
dokaze rozlisit, jedna-li se o signal pfirozenych pohybl zptisobenych naptiklad vétrem ¢i
destém anebo signal zplisobeny vnéjsim zasahem. Instalace takového detekéniho systému
je naro¢né na zkuSenosti instalac¢ni firmy a k jeho spravnému nastaveni je dilezitd dobra
znalost mistnich podminek. Hlavnimi vyhodami optické detekce je spolehlivost systému,
jednoduché integrace do stavajicich systému a dostupnost takové detekce 24 hodin, 7 dni

V tydnu.

Instalace biometrickych systému je dal$i moznosti bezpe¢nostniho systému slouzici k posi-
leni ochrany perimetru a kontrole vstupujicich osob s pfidélovanim prav vstupt do jednot-
livych useki letisté. Biometrické prvky vyhodnocuji uréené fyziologické nebo behavioralni
znaky lidského té€la, napiiklad o¢ni duhovku, otisky prsti, tvaru obliceje, podpisu nebo
napiiklad pohybu téla. Jedna se o jedine¢né projevy a vlastnosti ¢loveéka urcujicich jedno-
znacnou identitu, jez mohou fungovat jako vstupni identifikace do chranénych prostor.
Informace zakddované v biometrii predstavuji nejvyssi mozny stupeit bezpecnostni pro-

vérky obsahujici nepadélatelné a neodcizitelné jednoznaéné identifikatory.

Kontrola vstupti do vyhrazenych bezpec¢nostnich prostor je vzdy doplnéna osobni bezpec-
nostni kontrolou s ovéfenim totoznosti. Tato kontrola se tyka jak cestujicich, tak osob ma-

jici zaméstnanecky vztah k letisti.

8.3 Monitorovaci systémy

Kvalitni kamerovy systém je dnes jiZ standardem. V poslednich letech ma tato oblast bez-
pecnostni techniky velky posun zejména v kvalité rozliSeni, pfenosovych rychlosti, kvalité
snimani za zhorSenych svételnych podminek vcetné€ infracerveného pfisvitu. Moderni ka-
merovée systémy nenahravaji dlouhé hodiny prazdnych dat, ale umi reagovat a nahravat jen
Vv ptipad€ pohybu pied kamerou nebo zméné scény. Tim odpadaji vysoké néklady na ar-

chivaci a ndsledné vyhodnocovani kamerovych zabéru.

Kamerovy systém predstavuje nejlepsi kontrolni mechanismus k instalovanym bezpec-
nostnim prvkiim na perimetru leti§t€ 1 uvnitt letiStniho termindlu. Vzhledem ke koncepci
zabezpeceni leti§t¢ navrhuji nainstalovat moderni vyhodnocovaci kamerové systémy sni-

majici a vyhodnocujici pohyby osob a teplotu téla. Nejmodernéjsi technologie téchto zob-
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razovacich technologii dokazou odhalit nestandardni chovani jednotlivce v davu a upozor-
nit na takové jednani, ptipadné sledovat teplotu osob pohybujicich se v letiStnim terminalu
a upozornit na mozny vyskyt nebezpecného viru nebo nakazy. Veskeré obrazové materialy
jsou vyhodnocovany prostiednictvim centralniho bezpe¢nostniho systému, jehoz analyza
probiha automatizované s vystupem pro operatora v dohledovém centru letisté. Informace
Z bezpecnostnich prvki jsou zobrazovany ve vizualizaénim softwaru integrujicim vystupy
Z jednotlivych bezpecnostnich prvki. V ptipad¢ vyvolani poplachu mize operator ihned
zkontrolovat naruseny tsek a mobilizovat fyzickou mobilni jednotku popf. vyhlasit po-
plach a dale reagovat na vzniklou situaci. Pomoci vizualiza¢niho softwaru letisté je mozné
vysilat fidici povely a ovladat fadu podsystému. Centralni fidici pracovisté ma vyznam jen
tehdy, je-1i provozovano 24 hodin 7 dni v tydnu a pravidelné probiha kontrola jednotlivych

bezpecnostnich prvkd.

8.4 Bezpecnostni kontroly

Pro odhalovani ukrytych zbrani a nebezpecnych latek je nutné pouZzivat osobni rentgeny.
Rentgenové a osobni kontroly byly na dlouhou dobu velmi diskutovanym tématem
a v souvislosti s timto opatfenim a nafizenim Mezinarodni organizace pro civilni letectvi
vzniklo nékolik zasad a pravidel, z nichZ nejvyznamnéjsi je, Ze kontrolu smi provadét jen
osoba stejného pohlavi, kontrola probihd v odd€lenych mistnostech, tudiz obraz monitoru
je anonymni, je zakdzano ukladani obrazu skenované osoby a obrazy jsou upravovany jen
pro ucely zobrazeni ukrytych pfedméti. Dikladné kontroly ve formé skenerii a rentgeno-
vacich zafizeni se zacCaly intenzivné pouzivat po teroristickych Utocich na Svétové Ob-

chodni centrum v USA, kterého jsme byli svédky v zati roku 2001.

Pro kontrolu pfiru¢nich zavazadel je vyuZivana vicepohledovad tomografie. Toto zatizeni
kontinualn¢ skenuje obsah zavazadel na jedoucim pasu a obraz je pfenasen pracovnikim

ostrahy, jejichz tikolem je vyhodnocovat zaznamy.

Pro kontrolu nebezpecnych vybusnych latek je vhodné pouzivat priichozi kabinové detek-
tory stopovych ¢astic. Systém automaticky vyzyva cestujici, aby vesli do kabinky. Detek¢-
ni kabinka je nésledné uzaviena a vevniti je vyvoldno zvySené proudéni vzduchu, jez
proudi ptes specialni detekéni filtry. Tim, jak se z obleceni a povrchu téla uvoliuji drobné
castecky, tak jsou zachytavany na membranach a nasledné spektrometricky analyzovany
na puvod téchto ¢asti. Toto zafizeni je Casto kombinovano s detektorem kovi a dale je do-

plnéno 1 o detekci na pfitomnost drog.
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Pro dikladngjsi kontrolu zavazadel na pfitomnost vybusnin a drog navrhuju zaclenéni zafi-
zeni na Obr. 15 CT rentgen CTX9000DSi. Jedna o nejmoderné;si rentgenové zafizeni, je-
hoz skenovaci ¢ast rotuje kolem objektu a prevadi obraz do 3D modelu s automatickym
barevnym vyznacenim kovovych casti a nestandardnich chemickych latek, které odrazi
zateni rozdiln¢ naptiklad od obleceni. Tato fyzikalni vlast je ozna¢ovana jako CT hustota a
V podstat¢ se jednd o materidlovou hustotu. Tato velicina je poté velmi snadno vyhodnoce-

na s predbéznym uréenim chemické latky.

Obr. 15. CT Rentgen CTX 9000DSi [Zdroj: 2]

Dalsi formy rentgent jsou vyuzivany na perimetru letisté. Jedna se tzv. mobilni rentgeny
slouzici ke kontrole a odhaleni pfipadného nebezpeéného prevazeného néakladu v autech
vjizdé€jicich do aredlu letisté.

Shrnuti praktické ¢asti

Hlavnim rysem kombinace pouZzitych bezpecnostnich systémi je jejich vysokd kvalita
a presnost detekce. Jejich odolnost je dana konstrukéni stavbou téchto systémut. Vzhledem
k rozsahlosti objektu letisté je nutné dodrzovat veskera pravidla a nafizeni a neustale vzdé-
lavat bezpecnostni ostrahu v oblasti vyvoje bezpecnostnich hrozeb a pouzivani kombinace
bezpecnostnich systémill. Pravidelnymi vzdélavacimi programy pro persondl a obsluhu
a Vv ptipad€ poplachu je spravna koordinace bezpe€nostnich sil nejlepSim prosttedkem
k minimalizaci hrozeb, jez maji potencialni negativni vliv na bezpecnost. K navrhu bez-

pecnostnich opatieni je tieba ptistupovat koncepcné.
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ZAVER

V teoretické ¢asti diplomové prace jsem udé€lal uvod do letectvi a leteckého priamyslu. Da-
le jsem pojednaval o legislativé a pravnich predpisech ochrany civilniho letectvi.
V nésledujici ¢asti byla struéné popsana analyza rizik na letisti a jeji dilezitost. Ve Ctvrté

kapitole jsem popsal soucasné bezpecnostni prvky na letistich.

V praktické casti jsem se jiz blize vénoval posouzeni rizik a navrhem bezpecnostni doku-
mentace pro zabezpeceni letiSte€. Pro posuzovani konkrétnich rizik jsem si vybral letisté
LeoSe Janacka v Ostravé. V uvodu praktické ¢asti jsem popsal historii leti§té, strukturu
letist¢ s vyvojem a celkovym popisem letisté a pritomnosti bezpe¢nostnich slozek na letis-
ti. V nasledujici kapitole jsem se vénoval definovani jednotlivych ohrozeni letisté v kon-
textu s ¢lenénim letiSté. Nasledné jsem vypracoval analyzu rizik za pouziti Ishikawova
diagramu, analyzy FMEA a byly vyhodnoceny nejzavaznéjsi strukturdlni a procesni rizika
pomoci Paretova pravidla. Po analyze rizik nasleduje ndvrh koncepce zabezpeceni letiste

s ohledem na minimalizaci vybranych rizik ohroZujicich bezpe¢nost letiste.

Zajisténi bezpecnosti na letiStich se li§i v zavislosti na vyspé€losti, ekonomické situaci
a celkovému pohledu na problematiku. I kdyz jsou bezpecnostni normy velmi pfisné a je-
jich dodrZovani je pravidelné kontrolovano ze strany ICAO a narodnich kontrolnich orgé-
nl, vzdy se najdou bezpecnostni diry, které mizou ohrozit bezpec¢nost. Vedeni jednotli-
vych leti§t ma za kol dodrzovani téchto opatieni pravidelné kontrolovat a v pifipadé po-
tieby aktualizovat tyto dokumenty. V Ceské republice dohlizi na bezpeénost letist’ Utad
pro civilni letectvi a dale se vyznamnym dilem podili Ministerstvo dopravy a Ministerstvo

obrany, jez poskytuji pomocné bezpecnostni slozky plisobici na tiseku ochrany letist’.

Vzhledem K rozsahlosti objektu a rozdilnym mistnim podminkam, stejné tak velkému roz-
sahu proménnych od mentality daného naroda, ekonomické situace az po vliv okolniho
terénu ¢i vyskytu rozdilné zvéte je nutné provadéet pravideln€ bezpecnostni analyzy a odha-
lovat mozné rizika, na né€z je mozné se nasledné pfipravit ve formé rezimovych opatieni
nebo instalaci technologickych zatizeni. Je nutné vytvéiet ucelené koncepce zabezpeceni.
Jen vhodnou kombinaci bezpe¢nostnich prvka ochrany letist¢ mizeme udélat leteckou
dopravu bezpecnéjsi. Vlivem technologického zdokonalovani bezpecnostnich zafizeni mu-
zeme snadnéji odhalovat pokusy o utoky. Tak jak se zdokonaluji bezpe€nostni zafizeni, je
nutné neustale vzdelavat i jejich obsluhu, aby byla schopna obsluhovat moderni bezpec-

nostni prvky a uc¢elné vyhodnocovat bezpecnostni rizika na letistich.
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APN Odbavovaci plocha

CCTV Systém primyslové televize

CT Pocitacova tomografie

CSN EN Prevzata evropska norma

DPPC Dohledové a poplachové piijimaci centrum
ECAC Evropska konference pro civilni letectvi
EPS Elektronické pozarni systémy

EZS Elektronické zabezpecovaci systémy
FMEA Analyza pficin a poruch a jejich nasledkli
GATE Ptiletova a odletova ¢ekarna

H Odhalitelnost rizika

HP Vyckavaci plocha

ICAO Nérodni organizace pro civilni letectvi

ILS Elektronicky pfistrojovy pfistavaci systém
LKMT Letisté LeoSe Janacka

N Zavaznost nasledkt

P Pravdépodobnost vzniku a existence rizika
R Mira rizika

RWY Ptistavaci a vzletova draha

TWY Pojezdové draha
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