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ABSTRAKT

Cielom tejto diplomovej prace je poukazat’ na dolezitost’ implementacie bezpe¢nostnej
politiky Vv bezpecnostnych systémoch v podnikoch. V teoretickej ¢asti budem pojednavat’
o postaveni a Struktire bezpecnostnej politiky vo vzt'ahu k organizacii. V praktickej Casti
sa venujem samotnému navhu implementovania bezpecnostnej politky nformacno-

komunika¢ného systému a analyze jednotlivych Casti.

Kli¢ova slova: Informacné systémy, bezpecnost’ , bezpecnostna politika,

ABSTRACT

The goal of this thesis is show the importance of the implementation of security policy in
the security systems in enterprises. In the theoretical section, | will discuss the status and
structure of the security policy of an organization. The practical part is focused on the very
design of the implemented security policy area of information and communication system

and analysis of its parts.

Keywords: Information systems, Security,Security Policy,
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UvVoD

Prirodzenou vlastnostou l'udi je vnimanie bezpecnosti alebo nebezpecenstva na zakla-
de signalov, ktoré sa vyskytuji v jeho okoli. ZabezpeCenie istoty zivota ¢loveka
V bezpecnej krajine s priaznivymi podmienkami v sukromnej sfére, ale aj v zamestnani
chapeme ako nadolezitej$iu povinnost. Svoju bezpecnost’ chapu aj podnikatel'ské subjek-
ty v roznych rovinach. NajcastejSie ju vnimaji z pozicie ochrany svojho hmotného majet-
ku, pri¢om podcenuja doélezitost’ ostatnych aktiv. Pod pojmom bezpe¢nostna politika mu-
sime brat’ do uvahy vSetky opatrenia a ¢innosti, ktorymi subjekt bezpeénosti zabezpecuje
svoju ochranu tak,aby obmedzil a zabranil vzniku pdsobenia bezpecnostnych ohrozeni,

ktoré negativne ovplyvituji zaujmy spolo¢nosti.

Ciel'om tejto prace je objasnit’ miesto a tilohy bezpe¢nostnej politiky v podniku a navrhnat

jej moznu aplikaciu v podniku.

V prvej kapitole som sa venovala charakteristike zakladnych pojmov ako je bezpe¢nost,
politika, bezpe¢nostna politika. Dalsia kapitola je venovana bezpednostnej politike
v podniku, kde som sa zaoberala pravnymi aspektami, obsahom bezpe¢nostnej politiky.
Dalej som sa venovaal metodike spracovania bezpe¢nostnej politiky, §truktiire a pravomoci
bezpecnostného manazmentu. V poslednej kapitole som sa zaoberala navrhom bezpe¢nost-
nej politiky podniku v pripade vzniku havarie vzhladom k informaénym technolégiam ,
dosiahnutim bezpecnostného povedomia zamestnancov a spésobom implementacie bez-

pecnostnej politiky.
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1 INFORMACNE TECHNOLOGIE

Ulohou informaénich technoldgii je spracovavat’ stale viac a viac informacii s vel’kou hod-
notou. Pod pojmom spracovanie sa rozumie uchovavanie, pre-
nos,spracovanie,zhromazd’ovanie a vyber tdajov ,distribtcia informacii (Obr.¢. : 1 ). In-
formacie maju Casto nezanedbatelni hodnotu. Su to strategické plany firiem, zdravotné
zdznamy, danové priznania, bankové ucCty, rozne elektronické platobné nastroje atd’.
V pripade,ze sa informdcie tykaju charakteristik dokumentov (ndzov, autori, hesla knih...),
hovorime 0 dokumentaénych systémoch. Pouzivaji sa napr. v kniZniciach. Dal’$im pripa-
dom su riadiace informacné systémy, ktoré uchovavaju vsetky veliCiny a udaje, ktoré su

vyznamné pre optimalne riadenie podnikania.

Dovodov ochrany informaécii je vel'a :

@ Pristup k informécidm mali iba opravnené osoby

@ Spracovavanie iba nesfalSovanych informacii

@ Nezverejnenie nekontrolovanym sposobom informécii
@ Dostupnost’ informacii iba vtedy, ked’ to je potrebné

@ Zistenie , kto informaciu vytvoril, zmenil, odstranil.

Informacény systém je tvoreny ur€itym aplikaénym programom. Kazdy pocita¢ zvyc€ajne
M4 nainStalovanych viacej tychto programov. Aplikacia je zamerand na urcity druh ¢in-

nosti a spracovanie informacie:

@ Spracovanie textu (Word, Acrobat Reader, NotePad, ...)
@ Grafické informacie (mal'ovanie, Photoshop, Adobe Ilustrator, CorelDraw...)

@ Multimedialne informacie ( Windows Media player, Quick time video, ...)
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[ Zhromazdovanie Gdajov l

Distribicia infemaci

Informac ny

systém

L Spracovanic Gdajov ]

[ wiber Grajow ]

Obr.¢. : 1 Skladba informaéného systému

Informacia je tovar, ktory je mozno ukradnut’. Nie je zaujimave prepadnat’ na uliciach, pri
vysokych hodnotach sa krddeze medzibankového transferu deji denne, priamo z Gctov
klientov. Preto je doleZité vediet’ udaje chranit’. Existuja pravne, moralne pravidla, zdkon-
né upravy na ochranu udajov (bankovy zakon, danovy zakon, zakon o zdravotnom poiste-

ni, o ochrane osobnych tidajov, o ochrane utajovanych skuto¢nosti...) [2]

1.1 Vymedzenie pojmov

Informatika

Definiciu informatiky ako moderné ponimanie podl'a Ameri¢an society for Information

Science:

wInformatika je veda, ktora sa zaobera vznikom, vyhladdvanim, zhromazdovanim, preno-
som, organizdciou, ukladanim, rozsirovanim, spracovanim a vyuZivanim informdcii s o0so-

bitnym zretelom na pouZivanie vypoctovej techniky v tychto oblastiach. “

Informacia
@ Akykol'vek udaj, poznatok, ¢o nejakym spdsobom vnimame.

@ Zahriiuje v sebe spravu, ktora je pre prijimatel’a dolezita. Je to sprava vyjadrujica

isty stav, sluzi nejakému ciel'u alebo vyvolava nejaka akciu.
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@ Spréva sa stdva informaciou z dévodu l'udskej interpretacie alebo , Ze je spracovana

algoritmom, alebo ze je ulozena v stiboroch.
Informacia ma dve zakladné charakteristiky:
@ mozno ju merat’ - jej mnozstvo (kvantitu)

ma svojho adresata - pre ktorého modze, ale nemusi mat’ vyznam. Z tohto hl'adiska ju deli-

me na: uzito¢né a neuzitocné. [2]

Formy informacie m6Zeme delit’ na:

@ Analégové — vytvarané, prenasané, spracovavané a uchovavané inak ako za pomo-
ci vypoctovej techniky

@ Digitalne - vytvarané, prendSané, spracovavané a uchovavané v elektronickej for-
me.

@ Digitalizacia - Digitalizacia je proces, pri ktorom sa analogové informacie (alebo
udaje) prevadzaju na digitalne. To znamend, ze kazdému udaju sa priradi urcity po-
Cet bitov Cize jedinecna kombinécia jednotiek a nul. Toto priradenie musi byt take,
aby sa udaj z digitalnej podoby dal jednoznacne pretransformovat’ spat” do analo-

gového tvaru

Komunikacia - komunikovat' (z lat. communicatus) znamena dorozumiet’ sa, odovzdat’
a prijat’, vzajomne si vymienat’ informacie, preniest’ a §irit’, spristupnit’ a spajat sa. Aby

sme mohli komunikovat a postvat’ informacie d’alej , musime ich najprv zbierat'. [2]
Existuji rozne formy komunikacie:

- Ustna komunikécia | posta, telefon, telegraf, mobil, radio, noviny, televizia, fax, e-

mail, internet.
Komunikovat’ cez internet sa da dvoma sposobmi:

@ Neinteraktivna komunikacia sa uskutociiuje medzi I'udmi vtedy, ked’ nemé6zu
okamzite jeden na druhého reagovat. To znamend, Ze vypovedané alebo vyslané in-
formacie jednou osobou sa dostanu k adresatovi az po istom Case (napr. listova ko-
munikacia, telefonne odkazovace, e-mail...).

@ Interaktivna komunikacia (s moznostou okamzitej reakcie). Pri tomto sposobe

komunikacie je odosielatel’ pripojeny na Internet v tom istom Case ako prijimatel’ a


http://sk.wikipedia.org/wiki/E-mail
http://sk.wikipedia.org/wiki/E-mail
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moézu medzi sebou bezprostredne komunikovat (napr. textovo, hlasom, prip. sa
mdzu navzajom aj vidiet’). Interaktivnu komunikéciu umoznuji Specidlne programy
— textové telefony (prenos textu), alebo videokonferenéné programy (prenos zvuku

a obrazu, napr. Talk, Skype, ICQ, ...).

Udaj -je kazda sprava bez ohladu na to, ¢ ma pre nas nejaky informa¢ny obsah alebo nie.
St to spravy, ktoré vyjadruju uréité fakty o procesoch, alebo prvkoch realneho sveta. Uda-
jom moézeme oznalit’ pismena, Cisla, slova, znaky, pripadne ich kombinacie. Vsetky tieto
udaje nest urcity informacny obsah. V pripade ,ak ndm dany idaj nepovie ni¢ nového,

hovorime, Ze jeho informa¢ny obsah je nulovy. [2]

Data - st vSetky informdcie alebo ich c¢asti v digitalnej forme, ktoré sa daji spracovat.
Déatami su informaécie, ktoré st nositelmi vyznamu pre I'udi. Informacia je teda produkt,

vystup spracovania sprav.

Symbol - je urity rozlisitelny prvok spravy (tdaj). Pokial’ ma symbol urcité grafické

znazornenie hovorime mu znak.

Ak chceme spravu preniest’ alebo zaznamenat’ musi mat’ sprava nejakého fyzikalneho no-

sitel’a. Jedna a ta ista sprava moze byt’ vyjadiend rézne, pomocou roznych abecied.

Abeceda- je to mnozina prvkov, sliziaca k zobrazeniu spravy. Abeceda nie je viazana na

ziadnu fyzikalnu podstatu je to abstrakcia.

Hardvér - technické vybavenie pocitaca, ¢ize vSetky jeho pevné Casti vzajomne poprepa-

jané a spolu tvoria jeden celok, ktorym je pocitac.

Softvér - programové vybavenie pocitaca. Informacné technoldgie zahfiaji vsetky pro-
striedky (najma hardware, software a know-how) sliziace k vyuzivaniu, ziskavaniu, spra-

covaniu, prenosu, prezentacii a uchovaniu dat a informacii. [2]
Délezité ilohy informacného systému:

- manazérske (EIS - Executive IS), (MIS - Management 1S),

- taktické (DSS - Decision Support System),

- kancelarske (OIS - Office 1S),

V sucasnosti chapeme informacné systémy ako automatizované, je to integrovany celok
hardwaru, softwaru a dat, kde vyznamnu tlohu hra personal (peopleware), ktory s infor-

macénym systémom pracuje.
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2 BEZPECNOSTNA POLITIKA

Definovanie pojmu bezpecnost’ je vel'mi zloZité, pretoze ma Siroky obsah. Viaceri autori
ho vysvetl'uji v zavislosti od oblasti ich pdsobenia. Bezpecnost' je chapana ako jedna
z najsilnejsich T'udskych potrieb. V modernej dobe znamena bezpecnost’ ovela viac, ako
vojensku silu na odradenie vonkaj$ich a vnatornych ohrozeni. V sucasnom svete je tazsie
stanovit’ hranice medzi vnutornou a vonkajSou bezpeCnostou. Odstranenie bariér, ¢i uz
politickych, alebo administrativnych medzi niektorymi §tatmi umoznili vol'ny pohyb nielen
osobam, ale aj peniazom a rdéznym tovarom. Definiciu pojmu bezpecnost’ nachddzame
Vv slovnikoch, odbornych ¢lankoch, ¢i zdkonoch. Pojem bezpecnost’ rozne vysvetl'uju voja-

ci, politici, sociologovia a pravnici. [3]

2.1 Bezpet¢nost’® ako pojem

Bezpecnost’ — ,(lat. securitas, angl. security, nem. Sicherheit - bezstarostnost’, bezpecnost,
istota, ale aj duSevny pokoj, ochrana, zabezpecenie, urcitost’, nespornost’) - znamena stav,
v ktorom je zachovana vnutornd bezpec¢nost’ a poriadok, demokratické zaklady Statu, jeho

suverenita a integrita a je chranené zivotné prostredie® [8].

V kontexte ,,sukromnej bezpecnosti®, resp. ,,sikromnych bezpe¢nostnych sluzieb® je naj-
vSeobecnejSia definicia bezpe€nosti vyjadrend takto: ,,Bezpecnost’ je ochrana Zivota a
zdravia os6b, ochrana majetku vSetkého druhu pred stratami, ktoré by mohli vzniknat’ v

dosledku nehody, kradeze, podvodu...“[9]

Bezpecnost ma vnutorny a vonkajsi rozmer. Vnutorna bezpecnost’ je zaloZené na interpre-
tacii vlastného stavu subjektu. VonkajSia bezpecnost’ je zaloZzend na pdsobeni roéznych
ochrannych prvkov spoloc¢enského Zivota. Je nevyhnutné ju vSak vnimat, posudzovat i
navonok prezentovat’ spolo¢ne ako komplexny mnohorozmerny jav, savisiaci s ochranou
Zivota, slobody a majetku ob¢anov (Hofreiter, 2002). V beZnej i odbornej praxi sa vyraz
bezpecnost’ pouziva s roznymi privlastkami, napr. vonkajsSia a vnitorna bezpecnost’, vo-

jenska bezpecnost, ekonomicka bezpecnost, informac¢na bezpeénost’. ( Obr.¢. : 2).



UTB ve Zliné, Fakulta aplikované informatiky 15

BEZPECNOST

Aka? Pred akymi rizikami
Koho? Coho? a ohrozeniami ?
- vnatorna - socialnej po-
- politicka - planéty vahy
- vojenska - kontinentu
- technologicka - regiénu
- ekonomicka - Statu - prirodnej po-
- surovinova - socialnej vahy
- ekologicka skupiny
- informacna _
- genetické - mesta (obce) - tec_hnologlc-
- ob&ana kej povahy
- objektu
- podniku
- majetku
- informacii

Obr.¢. : 2 Mozny obsah a $truktra pojmu bezpecnost’ [8]

2.2 Bezpecnostna politika IT organizacie

Bezpecnostna politika IT organizacie je odvodena od z cielov a stratégie organizacie. De-
finuje spdsob zabezpelenia organizacie jako celku, od fyzickej ochrany, cez ochranu

stikromia az po ochranu ¢udskych prav. ( Obr.¢. : 3 ) Zahrnuje :

@ Vyber bezpecnostnych zasad a predpisov
@ Definuje bezpecné pouzivanie ifnormacnych systémov v rdmci organizacie
@ Detailné normy, pravidla, praktiky , predpisy definujiice sposob spravy, ochrany,

distibucie citlivych informacii a inych IT zdrojov v rdmci organizécie.
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@ Specifikiciu bezpegnostnych opatreni a spdsob ich implementacie

@ Urcenie sposobu pouzitia celkovej bezpecnostnej politiky IS.

Celkova politika ¢innosti organizacie odvodena z cielov a stratégie organizicie

Finan¢na politika Bezpe¢nostna politika [T politika
organizaicie | 77 organizacie organizacie

NI

Celkova bezpe¢nostna politika I'T organizacie Personalna bezpe¢nostna
politika organizacie

Celkova bezpecnostna politika IT oddelenia

Systémova bezpecnostna politika systému A

Systémova bezpeénostna politika systému B

Systémova bezpecnostna politika systému C

Obr.¢. : 3 Schéma bezpecnostnej politiky organizacie . [9]
Informacna bezpe€nost’

Bezpecnost’ informacii predstavuje ochranu informacii a informaénych systémov pred
zneuzitim, neopravnenym pristupom, zmenou alebo zni¢enim.Proces dosiahnutia a
udrzania dovernosti, integrity, dostupnosti a Ucétovatelnosti, authenticity, spolahlivosti
informécii na primeranej Urovni pomdzu zabezpecit, technologické a manaZérske

Standarty- normy, tak aby boli udaje spravne chranené, bezpeéné a k dispozicii. [9]
Bezpecnost IT systémov

Zabezpecenie vypoctového systému spociva v udrzani troch zédkladnych vlastnosti :
Dévernost’( Confidentiality )

@ K aktivam pristupuju iba opravnené osoby

@ Typy pristupov mozu byt’ —Citanie, tlacenie, iba informécia o existencii objektu
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@ Utajenost’ , privatnost’ idajov
Integrita ( Integrity )

@ Aktiva m6zu byt modifikované iba predpisanym sposobom
Dostupnost’ ( Availability)

@ Aktiva st dostupné iba opravnenym entitam.
@ Opravnenej entite nesmie byt branené v pristupe k aktivam, ku ktorym ma

opravnenie pristipit’.
Dal’$imi bezpe&nostnymi vlastnostami su autentickost’, nepopieratelnost’ , uétovatelnost’.
Generické hrozby vypoctovych systémov

Pod pojmom hrozba si treba predstavit potencidlnu moznost vyuzitia zraniteIného
miesta,sposobenie Skody na aktivach IS alebo ich strate. Hrozby mézme kategorizovat’ do

dvoch skupin:
Objektivne hrozby

@ Prirodné — poziar , povoden

@ Fyzické — vypadok napdjania, poruchy
Subjektivne hrozby

@ Umyselné

o vonkasi utocnik (Spiony, teroristi, krimindlne Zivly)

o vnutorny uto¢nik ( prepusteny ,nahnevany ,chamtivy , vydierany zamestnanec)
@ Neumyselné

o neskoleny pouzivatel/administrator

o chyba, omyl

Aby sme predchadzali vzniku hrozby v systéme, je nutné pomocou analyzy vyhladat’
zraniteI'né miesta. Nedokonalou implementaciou bezpecnostného mechanizmu riadenia

pristupu hrozi strata dovernosti, integrity, méa celkovo nepriaznivy dopad na organizaciu.

[8]



UTB ve Zliné, Fakulta aplikované informatiky 18

3 ISMS -INFORMATION SECURITY MANAGEMENT SYSTEM

ISMS je efektivny systém riadenia a spravy informacnich aktiv, cielom je eliminovat ich

moznu stratu alebo poskodenie tym,ze :

@ Suidentifikované aktiva ,ktoré sa maja chranit’

@ Suzvolené a riadené mozné rizik4 bezpecnosti informacii

@ Su zavedené opatrenia s pozadovanou urodou zauk a tie st nésledne kontrolované.
ISMS sa mo6ze zaviest’ pre organiza¢nl zlozku spolecnosti, informacny systém alebo jeho
Cast’ ,poptipadé moze zahfiiat’ celll organizaciue.Zavedenie systému riadenia bezpec¢nosti
informacii (ISMS) ja strategickym rozhodnutim vedenia spole¢nosti. Tento systém vyuZi-
vaju organizacie bez ohl'adu na ich velkost, pre ktoré¢ su informacie a informacné techno-
logie kIicovou stucast'ou podnikatelskych procesov, alebo ktoré spracovavaju citliva data

svojin klientov a maju potrebu zaistit’ ich bezpecnost'.

Zitastngng
strany

Zugastnéné Planuj

sirany

Ustaveni ISMS

Zavadénia UdrZovani a
‘ provozovani ISMS ZiepSovani ISMS

Mon#orovani a
pfezkoumani ISMS

Bezpetnast N »
informaci, | N\
poZadavky a | >
ofekavani /

Kontroluj VY| informaci

Obr.¢. : 4 ISMS Procesny pristup[11]
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Procesny pristup

Procesny pristup je postaveny na myslienke ,Ze akakol'vek c¢innost’, ktora vyzaduje zdroje
a je riadena tak, aby premenila vstupy na vystupy, je povazovana za proces. V ISMS je
tento pristup pouzivany bezne a nazyva sa Demingov cyklicky model PDCA. Znamend —

Plan - planuj, Do- rob, Check- kontroluj , Act- konaj .(Obr.¢. : 4)

3.1 Zivotny cyklus ISMS

Plan — faza pre analyzovanie danej situacie v organizacii.Definuje sa oblast’ posobenia

a politiky ISMS tak, ze :

@ Stanovia sa zasady a ciele bezpecnosti informacii v danej oblasti
Zhodnotia sa zavazky, ktoré plynt zo zmluv a zo zdkonov
Nastavia sa kritérid, podla ktorych budi hodnotené rizika

Politika ISMS musi byt’ schvalend vedenim organizacie

¢ ¢ ¢ O

Definuje sa systematicky pristup k hodnoteniu rizik a vytvoria sa podmienky pre

akceptovanie rizik .

Identifikuju sa rizika

@ Urcime aktiva v ramci ISMS a ich vlastnikov,
@ definujeme hrozby, ktoré aktivam hrozia a aké zranite'nosti mézu byt pomocou

hrozieb vyuzité.
Identifikuji sa a zhodnotia rézne varianty pre zvladanie rizik

@ Spravime rozhodnutia, ¢i budu rizika odstranené vhodnym opatrenim, akceptované

alebo bude prenesena zodpovednost’ na tretiu stranu (poistovne, dodavatelia ) .
Pripravia sa Prehlasenia o aplikacii

@ Je to vytvorenie dokumentu,ktory obsahuje suhrn vsetkych opatreni, ktoré boli pre
ISMS vybraté, alebo zamietnuté aj s odovodnenim tohoto rozhodnutia,
@ nasledne vedenie organizacie musi odsthlasit navhované zbytkové rizika

a opatrenia, verifikovat’ a uviest’ do prevadzky ISMS.[11]
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Do — prebicha implementacia planov, ktoré boli vytvorené vo faze Plan. V tejto faze ulo-

hou organizicie je :

Q
Q

o
o
o
o

Stanovenie formalneho planu na zvladanie rizik

Implementacia tohto planu a opatreni tak,aby boli dosiahnuté stanovené ciele opat-
reni.

Urcenie spdsobu,ako merat’ opatrenia ,aby boli vysledky porovnatel'né.

Zaistit’ programy $kolenia a informovania zamestnancov

Riadit’ prevadzku ISMS

Aplikovat’ postupy a opatrenia pre rychlu detekciu a reakciu na bezpeénostné inci-

denty.

Check —monitorovanie a preskimavanie ISMS

V tejto Casti je ulohou organizécie :

o

o

o

o

o

o

Neustale monitorovanie procesu, testovanie a audit ISMS v beznej prevadzke vra-
tane,

dokumentovania dokaznych materialov, kontroly plnenia bezpecnostnej politiky,
Merania ucinnosti zavedenych opatreni,

preskimavanie hodnotenia rizik, zbytkového a akceptovaného rizika pri zmene
ISMS,

pravidelné vykondvanie internych auditov,

skiamanie dokaznych materidlov,

aktualizacia  bezpeCnostnych  planov  podla  vysledkov  monitorovania
a preskiimavania,

zaznam vsetkych Cinnosti a udalosti, ktoré mohli by mat’ dopad na chod ISMS [11]

Act — prijatie opatreni na odstranenie chyb a néasledne treba dbat’ o neustale zlepSovanie

ISMS.

V tejto faze je ulohou organizacie :

o

o

Zaviest zlepsenie ISMS a zarucit,, Ze tymito zlepSovacimi procesmi budi dosiahnu-
té stanovené ciele,

aplikovat’ napravné a preventivne ¢innosti pre spravny chod ISMS.
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Vyhody ISMS

Systém riadenia bezpec¢nosti informadcii je vhodné zaviest’ pre znizenie zbytocne vynaloze-
nych nakladov organizacie na opakujuci sa nesystematické zaobchadzanie s rizikami.
ISMS nam poskytuje zarucené postupy ako zaobchadzat’ s informaciami, ktoré sa vyuziva-
ju po celom svete k minimaliz4cii rizik, ktoré hrozia informa¢nym aktivam.

Zaroven je ale pouzitel'na pre vsetky typy organizacii, nakol’ko poskytuje ucelené postupy

pre cely Zivotny cyklus systému, od naplanovania, cez preskiimanie az po vylepsenie. [11]
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4 PRAVNY RAMEC SPOJENY S BEZPECNOSTNOU POLITIKOU

Pri aplikovani bezpe¢nostnej politiky by mali byt nastavené procesy tak, aby ich cielom
bolo znizenie pravdepodobnosti vyskytu hrozby. Z pravneho hl'adiska sa jedna o suhrn
definovanych smernic, podl'a ktorych , by sa mali zamestnanci , ale aj osoby nachadzajuce
sa Vv urcitom vztahu s organizéaciou spravat’ a nadobudnutim urcitého pravneho stavu sa

zaviazat’ k napliiovaniu uvedenych pravidel.

4.1 Zakony a vSeobecne zavizné pravne predpisy pri zavadzani
bezpecnostnej politky v organizacii.
Pri rieSeni bezpecnostnej politiky z komplexného pohladu , by malo viest k poznaniu
jednotlivych pravnych uprav danej oblasti, ktorej sa venuje podnikatel'sky subjekt. V pri-
pade,Zze sa jedna o podnik z viecerymi odvetviemi podnikatel'skych aktivit, je potreba na
dany subjekt pozerat’ z pohl'adu systému,ktory je tvoreny zo subsystémov spliiajiice uve-
dené pravne predpisy a zaroveii musia spiiiat’ predpisy tykajtice sa ich posobenia z hl'adi-

ska vzajomnych vézieb. [8]
V tomto pripade do pozornosti prichddzaju zékony :
@ Zékon ¢.428/2002 Z.z. o ochrane osobnych tdajov

@ Zakon ¢&. 90/2005 Z.z. Zakon ktorym sa meni a dopliiia zakon &. 428/2002 Z.z. o

ochrane osobnych tidajov v zneni neskorsich predpisov

@ Zakon 363/2005 Z.z. Uplné znenie zédkona ¢&. 428/2002 Z.z. o ochrane osobnych
udajov

@ Listina Zakladnych l'udskych prav a slobdd vydana v Zbierke zakonov ¢.23/1991
Zb.

@ Ustava SR (Ustavny zakon), ¢1. 19 ods. 2 a 3

@ Dohovor RE ¢. 108 o ochrane jednotlivcov pri automatizovanom spracuvani osob-

nych tdajov spolu s dodatkami, bol ratifikovany SR 24. augusta 2000

@ Dodatkovy protokol k Dohovoru 108
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4.2 Plan implementacie novych alebo doplnujucich ochrannych opat-

reni

Plan implementécie novych alebo doplitujucich ochrannych opatreni definuje pravidla a

opatrenia, ktoré sa musia prijat aby mohli byt v praxi implementované navrhované

ochranné opatrenia ¢o najucinnejsie. Plan implementacie obsahuje najma:

o

¢ © ¢ ¢

©

421

priority jednotlivych navrhovanych ochrannych opatreni,

¢asovy rozvrh implementacie vo vztahu k prioritam,

potrebny finan¢ny rozpocet,

zodpovednost’ jednotlivych pracovnikov,

spdsob vytvorenia povedomia o bezpecnosti medzi uzivatelmi a postupy pre bez-
pecnostné skolenia,

¢asovy rozvrh pre postupy odsthlasenia tam, kde je to potrebné.

Bezpec¢nostné normy

»Norma" je technickd Specifikdcia schvalend uzndvanym normalizaénym orgédnom pre

opakované alebo stile pouzivanie, ktorej pouzivanie vSak nie je povinné. Bezpecnostné

normy urcuju pravidla pouzivania technickych prostriedkov, pristupové a spravcovskeé pra-

va, organiza¢nu Struktiru, rozdelenie zodpovednosti a prdvomoci a celkovy proces ochrany

aktiv IS. [6] [10]

Zoznam doleZitych noriem pre informacné technologie:

Q

STN ISO/IEC 17799 Informaéné technoldgie. Kodex praxe manazérstva informac-
nej bezpecnosti,
STN ISO/IEC TR 13335-1 Informacné technoldgie. Navod na manazérstvo bez-

pecnosti IT. Cast’ 1: Koncepcie a modely bezpeénosti IT,

STN ISO/IEC TR 13335-2 Informacné technoldgie. Navod na manazérstvo bez-

pecnosti IT. Cast’ 2: Riadenie a planovanie bezpeé¢nosti IT,

STN ISO/IEC TR 13335-3 Informacné technoldgie. Navod na manazérstvo bez-

peénosti IT. Cast’ 3: Techniky pre manazment bezpeénosti IT,

STN ISO/IEC TR 13335-4 Informacné technoldgie. Navod na manazérstvo bez-
pecnosti IT. Cast’ 4: Vyber bezpetnostnych opatreni.
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@ STN ISO/TR 13569 — Bankovnictvo a pribuzné finan¢né sluzby. Pokyny pre in-

formacént bezpec¢nost'.

@ ISO/IEC 27 001 Informaéné technologie. Manazérsky systém informacnej

bezpecnosti.

@ (STN ISO/IEC TR 13 335 Informac¢né technoldgie. Navod na manazérstvo
bezpecnosti IT.)

@ STN ISO/IEC 15 408 Informacné technologie. Bezpecnostné techniky. Kritérid na

hodnotenie bezpecnosti IT.

@ ISO/IEC DIS 21 827 Informacéné technologie. Bezpe€nostné inZinierstvo systémov.

Model vyspelosti schopnosti. [7]

4.2.2 Bezpecnostné smernice

@ popis technickych, organizacnych a personédlnych opatreni vymedzenych v bezpec-
nostnom projekte a ich vyuZitie v konkrétnych podmienkach,rozsah opravneni a
popis povolenych ¢innosti jednotlivych opravnenych osob, spdsob ich identifikacie
a autentizacie pri pristupe k informacnému systému,

@ rozsah zodpovednosti opravnenych osob a osoby zodpovednej za dohlad nad
ochranou osobnych udajov,

@ sposob, formu a periodicitu vykonu kontrolnych ¢innosti zameranych na dodrzia-
vanie bezpecnosti informacného systému,

@ postupy pri havariach, poruchich a inych mimoriadnych situaciach vratane preven-
tivnych opatreni na zniZenie vzniku mimoriadnych situdcii a moznosti efektivnej

obnovy stavu pred havariou.

4.3 Havarijny plan a plan obnovy IS

Havarijny plan nam definuje, co robit’ po odhaleni utoku (bezpeénostného incidentu) a ako

postupovat’.Sucast’ou havarijného planu je najma :
@ miesta skladovania a pocty ndhradnych dielov,
@ miesta skladovania a sposob organizacie zaloh dat,

@ obsah pohotovostného skladu technickych a softvérovych nahrad,
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metodiku udrziavania aktualnosti dat, softvéru a hardvéru,
metodiku aktualizacie a testovania hardvéru.

zadefinovanie sposobu vyhléasenia a zruSenie havarijného stavu,

¢ © ¢ ¢

navody ako postupovat’ v poskytovani sluzieb po zisteni Gtoku (plan ¢innosti po
utoku — Contingency Plan).
Vyhlésenie a zrusenie havarijného stavu — nam vysvetl'uje, €o je to havarijny stav, kto a za

akych podmienok ho vyhlasuje a akym spdsobom. Taktiez nam definuje, kedy havarijny

stav sa kon¢i a kto ho ma pravo zrusit’.[8]

4.4 Novelizacia noriem v Ceskej republike

V Ceskej republike nastal ten isty proces ako v Slovenskej republike. Na zaklade novelizacie
noriem a boli akceptované normy rady 27000.
1. CSN ISO/IEC 27000 Systémy fizeni bezpe&nosti informaci - P¥ehled a slovnik

2. CSN ISO/IEC 27001 Systémy managementu bezpeénosti informaci — Pozadavky

3. CSN ISO/IEC 27003 Smérnice pro implementaci systému fizeni bezpeénosti informaci
4. CSN ISO/IEC 27004 Rizeni bezpeénosti informaci — Méfeni
5. CSN ISO/IEC 27005 Rizeni rizik bezpe¢nosti informaci

6. CSN ISO/IEC 27006 Pozadavky na organy provadgjici audit a certifikaci systémi fizeni
bezpecnosti informaci

Tak ako Slovenska republika, je vidiet, ze iCeska republika prevzala normy
z medzinarodnych normalizaénych organizacii. Ceska republika ma prijatych podstatne viac

noriem rady z uvedenej rady 27000.Slovensko ma zjednotené 3 normy .
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II. PRAKTICKA CAST
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5 ZAKLADNA CHARAKTERISTIKA SPOLOCNOSTI

Spoloc¢nost’ sa radi medzi svetovych lidrov v technologickej inovacii a vyvoji aplikacii
spajania plastov. Pouziva jedine¢ni kombinaciu technologickych inovacii a vyvoja aplika-
cii v oblastech dizajnu, vyvoja, vyroby a marketingu spdjania plastov, vyuzitim ultrazvu-

kovych procesov.

Spolocnost’ je globalne orientovand,vo svete ma via jako 70 predajnych a servisnych kan-
celarii. Technologické a vyrobné zariadenia st rozmiestnené na viacerych kontigentoch,
v §tatoch : USA, Mexiku, Nemecku, na Slovensku, v Cine, Hong Kongu, Japonsku a
Korei.

Sucastou rozsahu produktov su systémy pre ultrazvukové spéjanie, linearne a orbitalne
vibra¢né zvaranie, zvaranie taviacim telesom, infraCervené a laserové zvaranie. St navrh-
nuté podl'a potrieb pracovisk, od strojov na vstupnej urovni az po plne automatizované
vyrobné systémy. Konkrétne planujeme a navrhujeme, vyvijame, konstruujeme, instaluje-
me, automatizujeme a dopravujeme vzdy s dorazom na vas prinos. To preto, Ze vSetky naSe

technologie sleduju jediny ciel: zvysit’ a udrzat’ vaSu konkurencieschopnost’.

5.1 Analyza umiestnenia rozlohy spolo¢nosti

Nové Mesto nad Vdhom je sucastou Trencianskeho regionu, ktory je jednym  z 6smych
administrativnych regionov Slovenskej republiky. Trenciansky region lezi na zapade Slo-

venska pri rieke Vah.

Hydrogeologické pomery su dané geologickou stavbou tzemia.Kolektorom podzemne;j
vody su Strkopiescité sedimenty so suvislou nadrzou podzemnych véd s vol'nou hladinou
v hibke priemerne okolo 5.5m pod terénom.Vodny tok rieky Véah prevazne infiltruje pod-

zemné vody udolnej nivy.Podzemné vody st v priamej zévislosti na vodach vodného toku.

Trencin nelezi, ako vidiet’ na obrazku, v seizmicky aktivnej oblasti a ani blizka rieka Vah

nie je ohrozenim pre pripadné zaplavenie serverovne .( Obr.¢. : 5)
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Jadrové elektraren lezi priblizne 60 km od spolocnosti, tiez nie je potencidlnym ohrozenim.

Mapa
ZOMACKSERG 1) B Sidnia do Fok 1m
Zostawt: ¥ Labak, 2000

Ha Oromy oharty eh SR S Vo OEcenind fen
Eh 2ematranent Kideh 0 aNOAMI INISSINE LRI
DO GIASNES AR L2eT SensNR l

Bpvantriing

imenzta ’ . .

A 3

i Nads x.xmg_m

Obr.¢. : 5 Geofyzikalna mapa Slovenskej republiky
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6 ANALYZA SPOLOCNOSTI POMOCOU SWOT ANALYZY

Spolo¢nost’ sa opiera sa 0 dlhoroénu tradiciu vyvozu vyuzitim znalosti slovenského trhu
a potrieb slovenskych partnerov.Existencia ponuky vyrobkov s optimalnym pomerom
ceny ku kvalite.Schopnost’ kombinovat’ vyvoz s vy$§imi formami spoluprace, vratane vy-
robnej a technologickej kooperacie a zakladanie spolo¢nych podnikov;schopnost’ predavat
a vyuzivat’ skusenosti z restrukturalizacie slovenského priemyslu a skusenosti so ziskava-

nim zahrani¢nych investorov;dobra pozicia vo vybranych regionoch.
Silné stranky

@ Firma ma zaujem na rozvoji vzajomnych hospodarskych vzt'ahov a tomu odpove-
dajtica tvorba,vyuziva a zdokonal'uje subor finanénych a nefinanénych nastrojov na

podporu vyvozu.

Slabé stranky

@ pretrvavajuce predsudky pri spracovavani trhu, v niektorych pripadoch spojené s
negativnymi Skdsenostiami,

@ prilis velka orienticia vyroby na automobilovy trh a v pripade hospodarske krizy
problém s odberatel'mi.

PrilezZitosti spolo¢nosti

@ dynamicky rast ekonomiky a zlepSeny stav verejnych financii,

@ podpora procesu Strukturalnych reforiem najvyssimi miestami,

@ modernizacia zastaranej vyrobnej zakladne a zavadzanie novych technologii v celej
rade priemyslovych odvetvi,

rozvoj dopravnej infrastruktiry v oblasti posobenia firmy,

rast realnych prijmov (v priemere 0 4,5 % rocne ),

¢ ¢ ¢

zlepSena platobna a investi¢na schopnost’ removovanych zakaznikov,
@ zacinajuci trend zameriavaci sa na §tihlu vyrobu.

Hrozby

V suvislosti s uvedenymi faktormi a na zaklade ich analyzy je stratégia zaloZena na po-
trebe rozvijaniu predpokladov pre vyuzitie prilezitosti z(Castnit’ sa na svetovych tr-
hoch.Neistoty st spojené so schopnostou udrzat’ dlhodobé vysoké tempo rastu.jeho
obchodni partneri a prisposobujii tomu svoj pristup. Presl'apovanie a d’alSie vahanie

moze znamenat’, ze v budicnosti budu rast” konkurencieschopné firmy .
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7 ZAKLADNA CHARAKTERISTIKA BUDOVY

Cely komplex zabera plochu 14 800 m?, z toho asi tri Stvrtiny predstavuje vyroba.

Budova je konstrukéne rieSend ako montovany ocelovy skelet s dvojpodlaznymi adminis-
trativno —socidlnymi pristavkami. Obvodovy plast je sendvicovy, rovnako tak stresny
plast’. Poziarne deliace konstrukcie a konstrukcie zabezpecujuce stabilitu stavby su druhu
D1. Budova bola pred uzivanim posudena podl'a STN 73 0804 a nadvdzujicej normativy.
Je zaradena do Lstupna poziarnej bezpecnosti.Stavebna konstrukcia  je

V poziarnobezpecnostnom rieseni uvadzand s poziarnou odolnost'ou 15 minut.

Priestor sa deli na :

Vyrobny usek - samostatny poziarny tGsek ,je oddelend poziarnymi uzavermi-dvere,

oknd, poziarne klapkya prestupy.

Usek administrativy — tato Cast’ je vybavena poZiarnymi uzavermi,CiZe bezpecnostnymi

dverami, elektropoziarnou signalizaciou ,prepojenou na hlasi¢ na vratnici.

7.1 Poziarna organizacia a signalizacia budovy.

Spolo¢nost’ mé vypracovany poziarny a evakuacny plan, ktory je v stlade s § 28 Vyhl.MV
SR €.121/2002 Zz.,ktorou sa vykonavaju niektoré ustanovenia Zakona SNR ¢.314/2001

0 ochrane pred poziarmi v zneni neskorSich zmien .

Utelom je organizacia evakuécie osdb ,cenného a nebezpeéného majetku z objektu zasi-

ahnutého alebo ohrozeného poZiarom .

Za riadenie evakuacie zodpoveda osoba dopredu urcend spolo¢nostou -je to vzdy prislus-
ny veduci pracoviska,oddelenia na jednotlivych priestoroch objektu.V nepritomnosti uve-
deného veduceho ,pozadované ¢innosti evakuécie zebezpecuju ich priami podriadeni danej

pracovnej smeny.
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Organizacné usporiadanie zodpovednosti spolo¢nosti ochrany pred poziarmi moézme vi-

diet' na (Obr.c. : 6)

Generalny riaditel

Technicky Usek Usek Riadenie
Tudskych zdrojov

Technik |
poZiarne] ochrany

Lavodny hasiésky zbor

Obr.¢. : 6 Organizac¢na schéma zodpovednosti.

Evakuacia sa vyhlasuje pokrikom a spustenim poplasnych sirén (aktivovat’ tlacidlovy hla-

si¢ EPS).

Budova mé sice poziarnu signalizaciu, ale nema vybudovany automaticky systém hase-

nia. Najbliz$i hydrant a hasiaci pristroj sa nachddza na chodbe priblizne 5 m od serverovne.
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8 ANALYZA ORGANIZACNEJ STRUKTURY SPOLOCNOSTI

Preskiimanie vyrobitel'nosti produktov realizuje tim zloZzeny z Automotiv Manazéra, Ma-
nazéra vyroby (CMS aj ATG), Materidlového manazéra, Manazéra kvality, pricom Auto-
motiv Manazér a Manazér vyroby preveruje vyrobitelnost’ z hl'adiska dostupnosti techno-
logii, infrastruktiry a kapacit (v¢itane kooperacii), Materidlovy manazér z hl'adiska moz-
nosti zabezpecenia potrebnych materidlovych zdrojov a Manazér kvality z hl'adiska do-

stupnosti potrebnej monitorovacej a meracej techniky. ( Obr.¢. : 7)

Ak je vyrobitel'nost’ posidena ako mozna, pristupuje sa k zmene prislusnej vyrobnej tech-
nickej dokumenticie (podla smernice Riadenie technickej dokumentécie) pripadne

K ostatnym relevantnym zmenam.

Ak je potrebné k zabezpeceniu vyrobitelnosti investovat’ do infrastruktry, postupuje sa

podl'a smernice Zabezpecenie materidlovych zdrojov.

Bezpecnost’
STRATEGICKE

RIADENIE
PODNIKU

Zivotné LCudské zdoje

prostredie

Obr.¢. : 7 Strategické riadenie podniku
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Spravne nastaveny informacny tok zohrava v riadeni firmy jednu z kl'aCovych uloh. Za-
bezpecuje totiz vymenu informécii potrebnych pre efektivnu realizaciu vSetkych procesov
a ¢innosti.

V ramci spolo¢nosti sa vyuzivaji viaceré nastroje internej komunikacie. Su to predovset-
kym:

Porady

Firemné nastenky

Intranet

Stretnutia so zamestnancami

Prieskum spokojnosti zamestnancov

¢ © © © ¢ ¢

Priama, operativna komunikécia

8.1 Procesné riadenie spolocnosti

Pre efektivne riadenie spolocnosti , zaistenie spokojnosti zakaznika je dolezité funkcné
procesné riadienie a spravna nadvéznost' jednotlivych procesov.(Obr.¢. : 8 )Uvedena

spolo¢nost’ mé procesy v troch kategoriach :

@ Riadiace procesy,
@ hlavné procesy,

@ podporné procesy.

Zakladnou povinnost'ou kazdého zamestnanca je pracovat’ a konat’ tak, aby firma a znacka
bola na trhu uspeSna. U zakaznika je nutné vybudovat doveru v schopnost’ firmy a znacky

dodavat’ pozadovanu kvalitu a sustavne ju udrziavat’.

Spolo¢nost’ zostavuje rozpoctovy plan na obdobie jedného roka (financny rok zacina 1. 10.
a kon¢i 30. 9.)Na priprave planu sa podiel’aji manazéri jednotlivych tsekov. Gestorom
tvorby plénu je finanény manazér (FM), ktory od jednotlivych manazérov vyzaduje zadat’
podklady k planu (poziadavky na investicie, poziadavky na 'udské zdroje, objemy predaja,

predpokladany objem rezijnych nakladov...).

Podklady z jednotlivych usekov spractiva FM a jeho tim. Finalna verzia rozpoc¢tového pla-
nu musi byt’ spracovana v termine, ktory pozaduje materska firma. Definitivnu verziu pla-
nu posudzuje riaditel’ divizie (RD) a FM Po schvaleni rozpoctového planu, FM informuje

jednotlivych manazéroch o schvalenych, resp. zamietnutych investiciach.
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Poziadavka

zakaznika

Riadiace procesy :

3.Riadenie
finan¢nych zdrojov

6.Riadenie
dokumentacie

9. Legislativna
podpora

1.Interna 2 .Preskiimanie
komunikacia vedenim
4.Aplikéacia 5.Interné audity
vysledkov

Vyvoja

a preventivne technickej

10. Riadenie 11.Riadenie navrhu
zaznamov konstr. zmeny

Hlavné procesy :

1.Vypracovanie po-

2.\Vypracovanie

3. Vypracovanie

Spokojny

nuky ponuky ponuky servis
intracompany
4. Prijem, preskama- 5. Projekcia 6.Zabezpecenie
nie objednav- ,konstrukcia produk- materialu
ky,potvrdenie tu
7. Vyroba, 8.SW ozivenie 9.Balenie
montaz . ,
testovanie a expedicia
10. Servis
Podporné procesy:
1. Strateg.nakup 2.Riadenie pristrojov 3.Kontrola
vyber dodavate- na monitorovanie kvality
lov, a testovanie
—— : 6. Infrastruktara
4.Riadenie lud- 5.Budovy a ich udrzba ,udrzba strojov
skych zdrojov a zariadeni
7.HW,SW, 8.Reklamacné kona- 9.Riadenie
Inf.systém a ich nie nezhodného
udrzba produktu

Obr.¢. : 8 Procesna mapa spolo¢nosti

zakaznik
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8.2 Analyza interného auditu spolocnosti

Spolo¢nost” vykonava v planovanych intervaloch interné audity (IA), ktorymi preveruje
efektivnost’ vybudovaného systému manazérstva kvality, ako aj jeho zhodu s poziadavkami

normy 1SO 9001:2000.

Interné audity vykonavaju vyskoleni interni auditori, ktorych na vykon IA poveruje mana-

zér kvality (MK).

Vyber auditorov je vykonéavany tak, aby bola zaistena nestrannost’ a objektivnost’ auditu —

auditori nesmu auditovat’ svoju vlastnu pracu.
IA zacina tvodnym jednanim, ktorého ucelom je:

@ predstavit’ ¢lenov previerkovej skupiny

@ oboznamit’ preverovanych s népliou interného auditu

@ poskytnut struény prehl'ad metdd a postupov, ktoré budu pri realizacii pouzité

@ odhalit’ prekdzky znemoziujuce realizaciu interného auditu (neucast’ zodpovednych

preverovanych pracovnikov, nedostupnost’ materialov pozadovanych v 1A)

Po tivodnom jednani sa pristipi k zhromazd’ovaniu dokazov. Dokazy su zhromazd’ ované
pomocou pohovorov, skimanim dokumentov a zistovanim ¢innosti a podmienok v danych

oblastiach zaujmu.

Informécie zhromaZd’'ované pri pohovoroch maju byt overené z nezavislych zdrojov

a pokial’ je to mozné podlozené dokazom (zaznam, meranie, a pod.).

Vsetky vyznamné naznaky nezhdd, tykajucich sa preverovanej problematiky, sa presetruju,

vratane tych, ktoré nie st uvedené v Kontrolnom liste pre IA.
Zistenia a dokazy sa zaznamenavaji do Kontrolného listu pre IA.

Hodnotenie zisteni vykonaju auditori priradenim prislusného poctu bodov pre kazdu otaz-

ku. Bodovacia skala je od 0 do 10 bodov.
®» 10 bodov je udelenych v pripade plnej zhody.

®» 5 bodov je udelenych v pripade zistenia menej zavaznej nezhody (ktora
priamo neohrozuje funk¢nost’ a efektivnost SMK, je prevazne dokumentac-

ného charakteru)
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®» ( bodov je udelenych v pripade zistenia zavaznej nezhody (ktord ovplyviiu-
je funkcnost’ a efektivnost’ SMK, moze ohrozit’ spokojnost’ zakaznikov, pri-

padne spOsobit’ mimoriadne naklady.
Hodnotenie sa zapisuje do Kontrolného listu pre IA.
V ramci hodnotiacej fazy vypractiva veduci auditor a auditor Protokol z interného auditu.

Ak sa pri internom audite vyskytnl navrhy na zlepSenie preverovanych oblasti, tieto sa
uvedu do Protokolu z interného auditu.Protokol z IA obdrzia zodpovedni pracovnici z pre-
verovanych organizaénych jednotiek (uvedeni v programe IA) a MK.Dalsie zhotovenie
a rozdel'ovanie kopii protokolu o audite je nepripustné vzh'adom na dévernost’ a charakter

oznamovanych informécii.

Veduci auditor odovzda Protokol z IA preverovanym a MK do 5 pracovnych dni od vyko-
nania IA. Protokol musi byt podpisany vedticim previerkovej skupiny, ako aj zodpoved-
nymi pracovnikmi preverovanych oddeleni, ¢o slizi ako dokaz uznania zistenych nezhod.
V pripade ak mé preverovany akékol'vek pripomienky k zneniu vysledkov auditu, tieto

uvedie do prislusnej €asti protokolu a pripoji svoj podpis.
Smernica pre proces

Smernica pre proces slizi na zdokumentovanie procesov SMK, ktoré su zadefinované

Vv platnej Procesnej mape. Pozostava z dvoch Casti - Definicie procesu a postupu procesu.

V prvej Casti (Definicia procesu) st uvedené nasledovné informacie:

C

Vlastnik procesu

Operator(i) procesu

Predchadzajuci proces(y)

Vstupy

Vystupy

Nasledujtci proces

Pripadne externe zabezpecované ¢innosti a ich riadenie
Zdroje pre proces

Regulativy procesu

Parametre procesu

¢ © © © © ¢ © ¢ ¢ o

Monitorovanie, meranie, analyzy
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V druhej casti (Postup procesu) je prednostne formou vyvojového diagramu, pripadne tex-

tovo / verbalne, popisany postup procesu. Vyvojovy diagram je ¢leneny nasledovne:

A B | C D E
( zadiatok ) |
dokument > ¢ i
- — |

&innost

A
MOVEX

nie

rozhodovanie

MOVEX

i V; |
et
ni

dokument

e W

l

ano

1

1

:

1

! e
! rozhodovanie
1

1

1

1

1

1

1

1

1

1

i

- vstupy do procesu

- popis procesu, ¢innosti.

- zodpovedna osoba (kto?)

A
B
C - vystupy procesu, zdznamy
D
E - podpora (kto?)

F

- informécia (komu?)

Smernicu pre proces (SpP) vypracovava vlastnik procesu, preskimava zamestnanec

povereny Manazérom Kvality (MK), schvaluje ho riaditel' spolo¢nosti (RS), ktory tiez

definuje kedy smernica vstupuje do platnosti.

8.3 Zhodnotenia a navrh napravnych a preventivnych opatreni

Nezhody a zistenia vyplyvajuce z realizovanych auditov su podnetom k prijimaniu naprav-

nych, resp. preventivnych opatreni. V tomto pripade sa postupuje podl'a SpP Napravné

a preventivne opatrenia, zlepSovanie.(Obr.¢. : 9)

Na zaklade prijatych napravnych a preventivnych opatreni méze MK stanovit’ termin d’al-

Sieho IA na preverenie ich efektivnosti
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Zamestnanec zisti, ze hrozi vznik nezhody. Zamestnanec oboznami svojho
l nadriadeného, ktory prijme preven-
tivhe opatrenie na zabranenie

Zamestnanec nezareaguje zodpovedne, a tak vznikne nezho- vzniku nezhody a nakladov naviac.

da

v

Odstranenie nezhody (naprava) si vyziada naklady naviac

a stratu ¢asu.

v

Po odstraneni nezhody je nutne zistit’ priciny jej vzniku.

v

[ Ak je pricina znama, zodpovedny zamestnanec musi prijat’ ]

napravné opatrenie, aby sa nezhoda neopakovala.

Obr.¢. : 9 Postup pri odstranovani nezhody

Pri¢iny kazdej potencidlnej alebo existujucej nezhody, chyby, alebo inej neziadlcej situd-
cie musia byt rieSené a odstraiiované ( Riadenie nezhodného produktu). NajcastejsSie zdroje

prijimania NO/PO su uvedené v nasledovnej tabul’ke ( Tabul’ka 1)

Dokazovy o
Zdroj NO/PO materisl Riesitel’ NO/PO

Protokol z interné¢ho Veduci zodpovedny za usek, kde bol
Interny audit

auditu identifikovany podnet.

Reklamacia Reklamacny protokol | MK

MK v spolupraci s veducim, zodpoved-
Napravné opatre- | Napravné / preventiv- )

) ) nym za usek, kde bolo pévodné opatrenie

nie, neefektivne ne opatrenie .

prijaté

MK v spolupraci s vedicim zodpoved-
Nezhoda Zaznam o nezhode _

nym za usek, kde bola zistena nezhoda
Neplnenie cielov Sprava o fungovani MK v spolupraci s vedicim zodpoved-
politiky kvality a ucinnosti SMK nym za usek, kde bol listeny podnet.

Tabul’ka 1:Napravné a preventivne opatrenia
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8.4 Navrh zlepSovacich procesov

Kazdy pracovnik divizie ma moznost’ kedykol'vek podat’ navrh na zlepsenie. Podmienkou
podania navrhu je vyplnenie formulara Navrh na zlepsenie. Cisté formulare st k dispozicii
na uréenom mieste. Riadne vyplneny formular je nutné vhodit’ do pripravenej uzamykatel’-

nej schranky.

Asistentka riaditel’a v tyZdennych intervaloch kontroluje obsah schranky a pripadné navrhy
predklada na porade vedenia. Pocas porady vedenia su vSetky navrhy na zlepSenie preski-

mané z hl'adiska ich efektivnosti, realizovateI'nosti, mozného prinosu a pod.

Asistentka riaditela je povinnd bezodkladne informovat® kazdého navrhovatela

0 prijati/neprijati jeho névrhu.

Pri komplikovanejsich pripadoch vedenie menuje pracovnika, ktory zodpoveda za zostave-
nie riesitel’ského timu (spravidla by mal byt zlozeny z pracovnikov konstrukcie, vyroby,
montdze, kontroly kvality...), ktory najprv posudzuje takyto navrh a pripadne nasledne aj

koordinuje realizaciu a informuje o priebehu v§etkych zainteresovanych.

Cely priebeh zaznamenava asistentka riaditel’a pripadne menovany pracovnik do prislus-

nych Casti formulara.

Asistentka riaditel’a vedie elektronickul databazu, kde zaznamenava vSetky vznesené navr-
hy a vyjadrenia k nim. Databaza tieZ obsahuje informacie o realizacii a prinosoch schvale-

nych navrhov.

Riaditel’, pripadne menovany pracovnik, sa dohodne s riadiacim pracovnikom dotknutého
useku na sposobe realizacie zlepSovatel'ského névrhu, rovnako priebezne dohliadaji na

implementéciu zlepSovatel'ského navrhu.

Kazdy realizovany zlepSovaci névrh je s primeranym odstupom casu na porade vedenia

vyhodnoteny z hl'adiska redlnych prinosov.


../formulare/FQ061_Zlepšovateľský%20návrh.doc
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9 ANALYZA STRUKTURY SPOLOCNOSTI Z HCADISKAIT

Spolo¢nost’ vyuziva k riadeniu firemnych udajov systém Movex. Prepojenie je globalne,
¢ize medzi vSetkymi sekciami po celom svete . Cesta kazdej poziadavky po stlaceni Enter :
680 + 680 km . (Obr.¢. : 10)

I&siseldon LoIpLly :
Boorr‘m Dresden,, Wroclaw
Frankfurt am Main ot~ | S, Katov;
s Pieii Praha g
Nurnberg, Olomouc Y
Stuttgart " H Brno .
g NGB
' , : ien )
Munchen.. 1" ' Bratislava’™
~ . Salzbur A
Zuridhy, Piaer S Gyor ) Bun
lern: D Innsbruck Graz | (>

Obr.¢. : 10 Prenosova trasa udajov pre Movex

9.1 Analyza SW

Movex - softvér sltiziaci pre spravu distribticie, vhodny pre stredné a velké spolo¢nosti.
Tento softvér sa nazyva aj M3,umoziuje:

@ ZjednoduSenie prevadzky, zviditeI'nenie spolo¢nost,i
@ pristup k informaciam kedykol'vek a kdekol'vek s cielom zlepsit’ proces rozhodo-

vania a rychlost’ odozvy,

©

I'ahko sa prispdsobit’ k novym vyrobnym postupom, meniacim sa poziadavkam za-
kaznikov, rozvijajacim sa obchodnym stratégiam,

podpora predaja uviest’ nové vyrobky na trh rychlejsie a so ziskom,

optimalizacia zasob a vyrobnych prostriedkov za uc¢elom zvysenia efektivity,

Zlepsenie kvality,

¢ © © O

zvysenie spokojnosti zakaznikov.
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9.1.1 Analyza procesov v jednotlivych produktovych sadach.

Cely softvér sa sklada zo Styroch integrovanych produktovych sad, ktoré dohromady
spravuju vsetky hlavné a podporné procesy vo firme. Aktualizacia zmien udajov v softvéri
tak aby prebehli vo vSetkych procesoch, prebieha automatickym upgradom-preplanovanim

v noci 0 23-tej hodine, kazdych 24 hodin.

Tieto $tyri integrované produktové sady umoznuju rozsirit' ich hodnotu a chranit’ investi-

cie tym, Ze zjednodusuje oddel'uje technologické vrstvy od M3 obchodnych aplikacii.
Predaj a servis zakaznikov

@ Spravovanie udajov o zakaznikoch v stvislosti s predajom vyrobkov,

@ Konfiguracie produktov vratane ich servisnych poziadaviek,

@ vypracovanie analyz pre uréenie najpredavanejSich produktov na zaklade cenove;j
ponuky ,alebo nakonfigurovania zariadenia,

@ optimalizacia urovne zakaznickych sluZieb.
ManaZment dodavatel’ského ret’azca

@ Nastroje pre strategické planovanie dodavok, operativne planovanie riadenia ob-
jednévok,

@ riadenie a planovanie dodavatel'ského retazca,

@ optimalizacia trovne dodéavatel'skych sluzieb, s cielom maximalizovat' efektivitu
a ziskovost’,

@ funkcie planovania globalneho dopytu.
ManaZment vyroby

@ Definovanie vsetkych aspektov vyrabanych produktov,
centralne riadenie vyroby produktov,

konfiguracia vyrabanych produktov,

tvorenie kalkul4cii vyroby, planovanie,

tvorenie vyrobnych postupov,

optimalizacia vyrobnych procesov,

¢ © ¢ © ¢ ¢

simulacia priebezného ¢asu vyroby a dostupnosti komponentov.
Finan¢ny manaZment

@ Spracovavanie vsetkych poziadaviek uctovnictva,

@ rozpoctovanie, konsolidacia, parovanie s objednavkami,
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o

vypracovavanie finan¢nych analyz za jednotlivé obdobia,

©

spravovanie obchodnych jendotiek v rdmci viacerych krajin,
@ vyuzitie nastrojov softvéru, ktoy slizi na zachytenie, analyzovanie financ¢nich in-

formadcii suvisiacich s ¢innostou organizacie a to ako externe, tak interne.

9.1.2 Zhodnotenie softvéru Movex

Vyuzivanim daného softvéru spolocnost ma moznost’ zjednoduSovat’ operacie a lepsie ich
rozliSovat. Vyrazne posiliiuje riadenie operaénych aktiv, optimalizuje zdkaznicke sluzby

a maximalizuje ziskovost’.Ma pod kontrolou informéacie o finanénych tokoch .
Vyhody systému Movex:

@ prilezitost’ vel'mi rychlej implementacie zasluhou nespocetného rozsahu funkcii a
najmodernejsich konfiguraénych moznosti
@ zaruka uspeSnych zamerov podnikov za pomoci vysoko kvalitnych aplikacii, sta-
rostlivo vypracovanych metodik a doveryhodnych poradcov,
@ moznost zvySenia vykonnosti vyrobnych podnikov, za pomoci ddsledne uplatno-
vanej koncepcii podnikovych procesov.
Nevyhody:
@ velké mnozstvo prvotného zapisu do zoSita, az druhotny zapis sa deje do Movexu
@ mozZnost nastavenia Movex systému je ohrani¢eny
@ moznost predrazenia Movex systému
* ]

uzivatel'ovi moze sa zdat’ systém prili§ neohybny a tazko adaptovatelny.

V casti zakladné ¢innosti pouZivané v Movexe sa vSetok presun zaznamenava do zoSita
presunov a az potom sa zapisuju do Movexu. Staci ak sa pozabudne len na jeden jediny

presun a uz nam nesedi skutocny stav so stavom uvadzanym v Movexe.

9.2 Pristupy uzivatelov

Jednotlivi zamestnanci maju pristupové prava do IS Movex podla svojej kompetencie.
O potrebnom rozsahu pristupovych prav rozhoduje vzdy priamy nadriadeny daného za-

mestnanca.

Pri néstupe nového zamestnanca oddelenie IT podla poziadaviek priameho nadriadeného
zabezpeci pristupové prava a taktiez vykondva vstupné zaskolenie zamestnanca ohladne

prace v IS Movex. O $pecifickych aplikaciach IS Movex zaskoli zamestnanca priamy nad-
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riadeny alebo nim povereny zamestnanec. Trikrat nespravne zadané heslo sposobi zablo-

kovanie d’alsieho pristupu daného pouzivatela do servera.
Pristupy uzivatel'ov su :
@ Lokalny (v dosahu firemnej siecte LAN) pristup k udajom

@ Vzdialeny (mimo dosahu firemnej siete LAN) pristup k tidajom

9.2.1 LAN infrastuktiara

Local area network (LAN) - lokalna siet’ je pocitacova siet’, spajajica pocitace a d’alSie
zariadenia, pokryvajuca mens$iu geografickli oblast’ (do niekol’ko 1000m), ako napriklad
domacnost, kancelarie, alebo skupinu budov. Sti¢asné LAN byvaju najcastejSie zalozené

na prepinanych ethernetovych siet'ach, alebo na technologii Wi-Fi.

Na obrazku ( Priloha ¢.:1) je zndzornena topoldgia siete v budove cCiastocne aj S okolim
vV ramci arealu spolocnosti. Racky st umiestnené jednak v serverovni (RD1) jednak na
viacerych miestach vo vyrobe a administrative (RD3.1, RD3-1, RD3-2, RD4, RD5, RD6)

a su osadené prisluSnymi aktivnymi prvkami CISCO podl’a schémy.

9.2.2 Kabelaz

Kabelaz je FTP kategorie SE.( Obr.¢. : 11 ) FTP kategéria znamena Stvorparovy 100Q
UTP, s jednoduchou féliou ( F- foliované ) pre minimalizaciu elektromagnetického rusenia
a vyzarovania. Tieneny TP Casto oznacCujeme aj ako FTP (Foiled Twisted Pair). FTP je
myslené ako tienena verzia kablov kategorii 3, 4 a 5. St pouziteI'né pri vSetkych Ethernet
aplikaciach a st ekvivalentom jednotlivych kategorii UTP kablov.Kategoria Se je urcena

pre vysokorychlostny prenos.

Obr.¢. : 11 Kratena dvojlinka FTP

Ukoncenie kabla je aplikované konektorom RJ-45(Obr.¢. : 12) , alebo zasuvkou rovnané-

ho typu , krimpluje sa pomocou krimplovacich klesti .
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Obr.¢. : 12 Tieneny konektor RJ-45
Zasuvky maji nozovy systém kvoli rychlej inStalacii. Na inStalaciu je pouzité Specidlne
zatlacacie naradie. Zasuvky a zastréky su vyrobené v tych istych kategoriach jako kable.

[3]
9.3 Monitorovanie siete

9.3.1 Analyza monitorovania siete

Spolo¢nost’ vyuziva na monitorovanie siete nasledovné programy : netstat, logcheck a ippl.

Tieto programy beZia neustale na serveri uréenom na kontrolovanie a spravu siete.

Netstat slazi na priame monitorovanie portov a spojeni, ktoré¢ odchadzaju alebo prichadza-
ju do siete. Urcuje, ktory port je vyuzivany procesom alebo programom. Tento program je

spustany podl'a vole spravcu siete.

Logcheck sluzi na filtrovanie logov servera a upozoriiuje na nebezpecné udalosti. Pri kaz-
dom zapnuti analyzuje urcené logy administratorom, odfiltrovava nepodstatné riadky a
upozoriuje na nebezpecné udalosti. Citlivost’ balastnych filtrov je nadstavena na Groven

,servera®.

IPPL sluzi na logovanie pokusov o pristupy na porty servera pomocou protokolov TCP,
UDP a ICMP. Tento program zaznamenava aj pokusy o pripojenie, ktoré nepresli pravid-

lami nadstavenymi na firewally.

9.3.2 Vyhodnotenie monitorovania siete

Tieto sietové monitorovacie programy su dostacujliice na monitorovanie internej LAN siete
spolo¢nosti a ¢innosti sietovych zariadeni. St v dostato¢nej miere schopné analyzovat’,

sktimat’ a upozornovat’ na neocakavané aktivity na sieti. Poskytuji v potrebnej miere pres-


http://sk.wikipedia.org/w/index.php?title=Zatl%C3%A1%C4%8Dacie_n%C3%A1radie&action=edit&redlink=1
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né a prehl'adné data pre spravcu siete, po vyladeni a nadstaveni filtrov. Problém vznika pri
pravidelnosti kontroly vysledkov zo strany spravcu siete. Spravca kontroluje vysledky ana-
lyz podl'a vlastného uvazenia. Pokial’ zanedba pravidelni kontrolu, méze prehliadnut’ unik

dat, monitorovanie komunikacii potencidlnym uto¢nikom alebo pachatelom.

9.4 Pouzivanie vypoctovej techniky

Zamestnanci, ktori maju pridelené PC, st povinni pri praci s nimi dodrziavat’ urcité zasady
Pocitac a iné obdobné technické prostriedky sa mdézu pouzivat’ len na ucely uréené pra-
covnym zaradenim jednotlivého pracovnika. Pracovnik je povinny pouzivat’ ur¢ent identi-

tu — svoje konto.

Pracovnik nesmie vyvijat aktivity smerujlce proti plynulej prevadzke pocitacov a firemne;j
pocitaovej siete. Nesmie realizovat’ akékol'vek technické zasahy do siete alebo do Ziadne-

ho firemného pocitaca bez povolenia oddelenia IT.

9.4.1 Analyza hardvéroveho vybavenia spolo¢nosti

V pripade kazdého hardvéru nasadeného v prevadzke po rokoch dochadza k opotrebeniu, a
tym k zvySenej chybovosti, ktord sa ned4 nahradit’ spravne fungujiicim softvérom. Je po-
trebné venovat’ zvySenl pozornost’ hlavne pamatovym médidm (disky, sietové disky...),

na ktorych sa nachadzaju informacie (databazy tidajov, dokumenty...).

Hardvérové vybavenie spolo¢nosti:

@ Pracovné stanice (PC) 160 x
@ Notebook — firemné DELL 22 X
@ Multifunk¢né zariadenia BW Xerox WC 5230 - 4x
@ Multifunkéné zariadenia BW Xerox WC 5740 - 2X
@ Color multifunkéné zariadenie Xerox WC 7120 - 1x
@ Digitalna vel’koformatova kopirka-Ploter Xerox A0 - 1x
@ Scaner (HP) 5x
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9.4.2 Zhodnotenie hardvéroveho vybavenia

Je potrebné dodrziavat’ pravidelnu kontrola hardvérovych Casti systému (servery, pracovné
stanice, siet’, ostatné prvky).Spravne dimenzovat’ hardvér z hl'adiska zatazenia operacnymi
systémami a ostatnymi programami. Zataz mdze narastat’ s narastanim poctu udajov. Do-
lezité je vybavenie hlavného pocitaca (resp. servera) spravne dimenzovanym zaloZnym

zdrojom (UPS).

9.5 Hesla

Pocita¢ musi byt zabezpeceny najmenej jednym heslom — sietovym heslom pocitaca. Sie-
tové heslo sa musi skladat’ z najmenej 8 znakov. Musi obsahovat’ najmenej tri typy znakov
z nasledujucich Styroch: maly znak abecedy, velky znak abecedy, ¢islica a zvlastny znak
(napr. znaky !, #, &, @ a pod.). Musi byt vytvorené tak, aby stazilo nepovolanym moz-

nost’ jeho rozlustenia (nesmie sa opakovat’ uz pouzité heslo).

Nepouziva sa ziadne meno manzela, dietat’a, ditum narodenia a podobne. Pocitace so zvy-
Senou ochranou pristupu musia byt’ zabezpecené heslom v BIOSe. Tento typ ochrany urcu-
je priamy nadriadeny. Svoje hesla pracovnici neprezradzaji za Ziadnych okolnosti druhym

osobam.

9.5.1 Zhodnotenie pouZivania hesiel

Spolo¢nost'vyzaduje od pouzivatel'ov softvéru MOVEX este jedno heslo na prihlasenie na
aplikaény server. Pri tidajoch, ktoré si vyzaduju zvlastnu ochranu sa pouziva ochrana hes-
lom aj pre jednotlivy dokument. Kazdy pracovnik je zodpovedny za Skodu spdsobenu

v dosledku prezradenia informacii ochrany pristupu k firemnym tdajom.

9.6 Zabezpecenie udajov

Pracovnik je zodpovedny za zachovanie udajov, s ktorymi pracuje. Udaje na prenosnych
pocitacoch (notebookoch a pod.) su chranené softvérovym Sifrovanim. Zasifrovanie tidajov
kazdého prenosného pocitaca vykona pracovnik IT predtym, ako sa prisluSny pocita¢ zacne
pouzivat. Na Sifrovanie pouziva IT oddelenie aktualnu verziu softvéru Pointsec pre en-

kryptovanie diskov od firmy Check Point Software.
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Pracovnici su povinni ukladat’ vSetky pracovné data na sietovom disku. Zalohovanie tida-
jov ulozenych na sietovych diskoch zabezpecuje oddelenie IT denne. Obnovenie udajov na

poziadanie vykonaju pracovnici IT oddelenia z ostatnej kopie tychto udajov.

Zalohové média sa ukladaji v trezore na oddeleni IT. Tyzdnova kopia sa skladuje
v prenajatom bankovom sejfe mimo objektu. Pristup k nemu maji finanény manazér

a povereny pracovnik oddelenia IT.

9.6.1 Zhodnotenie zabezpecenia udajov

Prinosom vyuzitia kvalitného softvéru je redukcia bezpecnostnych rizik,ktoré su spojené
so stratou alebo odcudzenim pocitatou alebo notebookov.Rychla implementdcia nam
umoznuje dosiahnut' zosuladenie s legislativymi poziadavkami pri zachovani zdro-
jov.Udrzuje vysoku produktivitu koncovych uzivatel'ov a kontrolu IT. V pripade odcudze-

nia notebookov sa cudzia osoba k udajom na disku nedostane.

9.6.2 Pristup k firemnym tidajom a k udajom zdkaznikov

So vSetkymi idajmi, ktoré sa tykaji spolo¢nosti alebo jeho zakaznikov sa zaobchadza ako
s dovernymi informéciami. Ich odovzdanie tretiemu subjektu je zakazané. Prisupy do WiFi

sieti musia byt schvalené a stt obmedzené iba pre urcitych uzivatelov.

9.6.3 Bezpecnostné opatrenia voci neopravnenému pristupu
Potencialne nebezpecenstvo firme hrozi pri pridelovani IP adries pomocou DHCP servera.

Najjednoduchs§im sposobom ako dané riziko odstranit’ alebo minimalizovat’ ,je vypnut
DHCP server a nastavit’ IP adresy napevno. Je to sice naro¢nejSie rieSenie na ¢as, no prina-
Sa i moznost’ presne identifikovat’ zariadenia, ktoré su. Pri infiltrovani sa do siete cez AP,
tak sa nedostane k citlivym udajom, pretoze sietové zariadenia neumoznia komunikovat’

mimo uréeny server pre spravu .

9.7 Pouzivanie internetu

Instalacia akéhokol'vek softvéru je podla firemnych pravidiel vyhradend pre oddelenie IT.
Ak pracovnik potrebuje taky program, ktory nie je na jeho pocitac¢i nainStalovany
a potrebuje ho Kk praci, poziada o tuto sluzbu pracovnikov IT oddelenia. Taktiez, ak pra-

covnik potrebuje zmenu uz nainstalovanych programov, poziada o pomoc pracovnikov IT
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oddelenia. Kazdy firemny pocita¢ podlicha previerke v zmysle zistenia dodrzovania li-

cen¢nych podmienok a prislusnych internych predpisov spolocnosti .

9.7.1 Pristup nainternet

Pracovnici maju moznost’ pouzivat’ v ramci siete Emerson pripojenie na siet’ Internet. Ten-
to pristup bude nainstalovany len vtedy, ak ho pracovnik potrebuje k svojej praci. Pristup
K internetu sa nesmie pouzivat’ na osobné ucely. Zakazané su pristupy na pornografické
a iné stranky, ktoré sa netykaju pracovnej naplne zamestnanca. Rovnako nie je dovolené
stahovat’ z internetu akékol'vek udaje, alebo softvér pre stikromné pouzitie (napr. filmy,
hudbu v MP3 a inych formatoch a pod.) a nie je dovolené ukladat’ ich na firemnych mé-
diach. Vsetky pristupy na internetové stranky su monitorované a kontrolované na oddeleni
IT. Ktymto dajom maju pristup priamy a vyssi nadriadeni na poziadanie. Zaznamy st

povazované za doverné a je tak s nimi potrebné zaobchadzat'.

9.7.2 Zhodnotenie pristupu na internet

Pripojenia maju dost’ vel’ku kapacitu, aj pri vypadku jedného z nich dokaze spolo¢nost’
komunikovat’ so svetom. Nakol'’ko spolo¢nost’ vyzaduje pripojenie 24 hodin denne, vypadok
internetu na dobu jedného dha stazi jej fungovanie. Ddlezitym bodom zmluvy chraniacich
spolocnost’ je poskytnut’ ndhradné pripojenia, cez mobilnu siet, pokial’ nebude poskytovatel’

schopny odstranit’ poruchu.

9.7.3 Bezpefnostné opatrenia pripojenia k internetu

Na zaklade analyzy nie je potrebné prijimat’ bezpe¢nostné opatrenia, nakol’ko je pripojenie
dostatocne zmluvne oSetrené. Spolo¢nost’ je riadne chranend zmluvou s dodavatelom poskyto-

vania sluzby tak,aby sa vyhla pripadnym vzniknutym problémom s vypadkom pripojenia.

9.8 Pouzivanie elektronickej posty

Ak pocita¢ pracovnika slizi na pripojenie k systému elektronickej posty, ma moznost’ vy-
mienat’ si Gdaje a spravy elektronickou formou. Tato moZnost’ sa nemé zneuZzivat pre
osobné ucely. Vo vSeobecnosti je zakdzané posielat’ nedovoleny softvér alebo udaje por-
nografického razu v akejkol'vek forme. Vhodné je zvazit aj posielanie udajov viacsieho
rozsahu. Spravy od neznameho odosielatel'a sa doporucujii bez otvorenia mazat’, resp.

Vv pripade podozrenia prizvat’ pracovnika IT oddelenia.
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9.8.1 Zhodnotenie vyuZivania elektronickej posty

Spolo¢nost’ mé vel'mi dobre zabezpecené odchytdvanie podozrivych mailov, ktoré automa-

ticky ,no i tak je dolezité sa mat’ na pozore.Obr.¢. : 13)

IronPort Spam Quarantine Notification

B e b e e

FOR SECURITY PURPOSES PLEASE DO NOT FORWARD THIS MESSAGE.

B e b e e

The message(s) below have been blocked by your administrator as suspected spam.

There are 1 new messages in your Email Quarantine since you received your last Spam Quarantine Notification.
If the messages below are spam, you do not need to take any action.
Messages will be automatically removed from the quarantine after 14 day(s).

If any of the messages below are not spam, click the Release link to have them sent to your Inbox.
To see all quarantined messages view yvour email guarantine.

Obr.¢. : 13 Zachytenie podozrivého mailu

9.9 Pouzivanie ziaznamu na prenosné média

Zariadenia takéhoto druhu je zakdzané pouZivat’ na osobné ucely. Rovnako je zakézané

vytvarat’ na firemnych zariadeniach ilegalne kopie na médiach akéhokol'vek druhu.

9.10 Antivirovy softvér

Na pocitacoch je nainstalovany antivirovy softvér od firmy Symantec. Tento softvér sluzi
na ochranu tdajov a programov kazdého jednotlivého pocitaca. Zabezpe€uje a kontroluje
emailoveé spravy, chatové spravy a vSetky stbory automatickym odstraiovanim virusov,
cervov a trojskych konov. Funkcie novej verzie detekuju aj niektoré nevirusové hrozby ako
napriklad spyware. Program obsahuje funkciu skenovanie komprimovanych stuborov, pred
otvorenim. Norton AntiVirus umoZziiuje automatické stahovanie aktualizacii virusovej da-
tabdzy pomocou vlastnej sluzby LiveUpdate. Blokovanie Cervov a skriptov dokaze zabra-

nit’ infekcii systému aj takym virusom, na ktoré este neboli vytvorené detekéné udaje.

O aktualizaciu databazy virusov sa pravidelne stara oddelenie IT. Nedostatky v ochrane
proti pocita¢ovym virusom pracovnici oznamuju na IT oddelenie.

9.10.1 Zhodnotenie softvéru

Softvérovy gigant, ktorého produkty Norton Commander alebo Norton Utilities pozna
snad’ kazdy pokrocilejsi uzivatel. Medzi obrovskou skalou produktov najdeme aj Norton

Antivirus. Sucasné verzie pontkaju najkomplexnejsie riesenia ako pre jednotlivcov tak i


http://sk.wikipedia.org/wiki/Spyware
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spolo¢nosti. Pocas svojej existencie pohltil IBM Antivirus .Medzi zapory patri predovset-

kym jeho vysSie systémové naroky na PC.

9.11 Intranetova siet’

Intranet je pocitacova siet, vyuzivajuca technologie TCP/IP, HTTP zalozena na
Klient/Server architektire. Urcend iba pre malé skupiny pouZzivatelov, napriklad pre
pracovnikov nejakého podniku. Je to v podstate interny Internet. V sucasnosti sa stava
nevyhnutnostou kadej organizacie. Ulohou intranetu je dokonald orzanizacia pracov-
nych procesov a zasielanie medzi jednotlivymi zamestnancami. Intranet zvySuje spolo¢-
nosti produktivitu prace.

9.11.1 Zhodnotenie intranetu v spolo¢nosti

Technicku stranku intranetu spravuje oddelenie IT. Za obsahové aktualizacie jednotlivych

sekcii su stanovené nasledovné zodpovednosti:

Sekcia Movex (zodpoveda oddelenie IT)

Sekcia SMK — manazment kvality (zodpoveda manazér kvality)

Sekcia ENVIRO — (zodpoveda manazér kvality)

Fotodokumentécia k jednotlivym zédkazkam (zodpovedd manazér kvality)
Ekonomika (zodpoveda finan¢ny manazér)

Telefonny zoznam (zodpoveda manazér 'udskych zdrojov)

Dochadzka (zodpoveda spolo¢nost’ .)

Banka informacii (zodpoveda oddelenie IT)

Legislativa (zodpoveda manazér I'udskych zdrojov)

9.11.2 Bezpecnostné opatrenia pouZivania intranetu

Zlozitost’ systému brani spravne ho vyuzivat. Zamestnanci tuto skuto¢nost’ pouzivania
intranetu Casto vnimaju ako pret'azenie mnozstvom informacii, ktoré potrebuju k svojej
praci. Pravidelné preSkolenie pouzivania, eliminovanie posielania zbyto¢nych sprav a ko-

rektné cClenenie mailov ,prispeje k spravnemu pouzitiu tohoto komunikaéného nastroja .


http://sk.wikipedia.org/wiki/Norton_AntiVirus
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IT oddelenie, ako prevenciu dodrziavania internych pravidiel uzivania pocitatov (najmi
nelegalny a nepovoleny software), vykonava kontrolu pocitacov.Vsetky porusenia pravi-

diel su rieSené v sulade s platnym pracovnym poriadkom.
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10 NAVRH IMPLEMENTACIE BEZPECNOSTNEJ POLITIKY V
PRIPADE VZNIKU HAVARIE

Tento plan podava navrh rieSenia havarijnej situacie v oblasti IT vybranej spolo¢nosti

Serverovina zastreSuje nasledujuce IT funkcie:
@ LAN infrastruktiaru
@ Servery pre ukladanie udajov
@ Databazové servery
@ Zalohovanie udajov
@ Centralna UPS

Prvym krokom nasledujiicim po havérii by malo byt’ presné zistenie pri€in havarie a urcit’
stupen poskodenia jednotlivych zariadeni a ¢i je mozné pokracovat’ v prevadzke zariadeni

S minimalnym vypadkom

V pripade kolapsu pocitacovej siete vV danej spolocnosti, pripadne niektorého zo serverov
a ak sa porucha ned4 odstranit’ bezodkladne, je nutné informovat’ ,,Tim na rekonstrukciu

infrastruktiry informacnych technologii‘:

10.1 Tim na rekonStrukciu infrastruktiry informaénych technologii

1. riaditel’ spolo¢nosti

2. finanény manazér

3. manazér pre Automotiv
4. EU manazér spolo¢nosti
S. IT administrator

6. IT administrator

Tento tim je zodpovedny za koordindciu a vykonanie prac potrebnych na obnovenie po-
vodného stavu, pripadne zabezpecenie rieSenia ndhradnej prevadzky informacnych techno-

16gii po dobu nevyhnutne nutnt.
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10.2 Postup pri odstraniovani havarie

Ako prvy krok, ktory treba bezodkladne spravit’ a je llohou povereného tymu :

@ zistit’ presnt pricinu havarie a urcit’ stupeil poskodenia jednotlivych zariadeni,

@ zistit moznost’ pokracovania v prevadzke zariadeni s minimalnym vypadkom.
V zavislosti na pri¢indch a dosahu havarie je nutné:

@ obnovit' LAN infrastruktiru

@ zabezpecit nové technické zariadenia
@ reinstalovat’ OS a aplikaény SW
o

obnovit’ databdzu z archivnych kopii
Inicializaciu planu musia schvalit’ dvaja z nizsie uvedenych pracovnikov

@ riaditel’ spolocnosti
@ IT manazér

@ IT administrator

10.3 Stupne havarii

Podl'a dopadu a pri¢iny rozdelime definované tri stupne havarie.(Tabulka 2)

Casovy prestoj Prigina
Zlty Menaj ako 24 hod Porucha servera Nizky
Oranzovy 24 -72hod Vypadok energie Stredny

Zemetrasenie, hurikan,
Viac ako 72 hod teroristicky utok,vojna | Vysoky
a pod.

Tabul'ka 2 :Stupne havarii
Kazdy stupen havérie musi mat’ vlastny komunika¢ny plan , musi obsahovat’ aj popis po-

Skodenych systémov a procesov a odhad ¢asu obnovy.(Tabulka 3)
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10.4 Komunikaé¢ny plan

Komunikacny plan sluzi ako pohotovostny plan , uréuje nam krok za krokom ,ako postu-
povat’ v pripade vzniknutého problému .TaktieZz nam do budicna poskytne podklad pre
analyzu preskimania nastavenia bezpec¢nostnej politiky. Komunikaény plan projektu je
miestom, kde je popisané:

@ typ zdielanych informacii — ndzov a ucel komunika¢ného planu,
periodicita jednotlivych poloziek ,
¢asové limity pre distribiciu a odozvy,
zodpovednost’ za tvorbu a distribtciu jednotlivych poloziek,

zodpovednot’ za prijatie informacie a vyjadrenie Kk nej,

¢ © ¢ ¢ ©

forma predania informacie ostatnym ¢lenom projektového timu a pripadne mimo

projekt.

. IT manazér Telefon Max 1 hod
Zty 7 77| 2hod
Zamestnanci E-mail po zisteni
. IT manazér Telefon Max 2 hod
Oranzovy o 1 hod
Vedenie spolo¢nosti Telefon po zisteni

IT manazér Telefén Max 4 hod
) . 1 hod
Vedenie spolo¢nosti Telefon po zisteni

Tabul’ka 3: Komunikac¢né procedury

Podl’a potrieb komunika¢ného planu a podnikovych standardov treba navrhnat’ formulare a
Sablony pre Specifické a Struktarované dokumenty, ktoré mézu projektovii komunikaciu
vyznamne zjednodusit’.
Dalsimi charakteristikami komunikaéného pléanu su:

@ cCasové limity urcujice, s akym predstihom pred jednanim alebo schvalenim musi

byt’ dokument distribuovany,
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@ detailna distribucia zodpovednosti voci polozke komunika¢ného planu,napr. kto

dokument vytvori a kto sa k nemu postupne musi vyjadrit,

@ archivaéné predpisy, popisy miest uloZenia a zaistenia dostupnosti archivu pre ¢le-

nov projektového timu,

@ predpisy pre zaistenie bezpecnosti a dovernosti dokumentacie.

10.5 Stupen ohrozenia

Pre vytvorenie stupfiov ohrozenia je treba ur¢it’ hodnotenie Struktiry serverov, z ktorej

vyplyva postupnost’ obnovy systémov a sluzieb v pripade havarie. (Tabulka 4 )

Uroveri 2 | Servery pre uda- | WINDOWS 2003 a 2008 | Ukladanie konstruk&nych a inych
je Server udajov
L ) Server pre podporu kon-
Licenéné servery | Windows 2003 Server
Uroveri 2 Strukc.procesov
, Centralizovana databaza pre
Uroven 2 | Teamcenter WINDOWS 2003

konsStrukcie

Tabul’ka 4 :Zozham serverov

Servery pre tidaje — obsahom su udaje z jednotlivych oddeleni :konstrukcia , nakup , u¢-

tovnictvo.

Licencné servery — sluzia na podporu procesov pre oddelenie vyvoja a konstrukcie

Teamcenter - je vel'mi rozsiahly modularny subor aplikacii pre riadenie tidajov o produkte.

Je riadeny centralne , v ramci vSetkych sekcii spolo¢nosti. Obsahom je podrobna spolupra-

ca vSetkych oddeleni na kazdej procesnej zmene vyrobnych postupov , ¢i zmene vykreso-

vej dokumentéacie komponentov ako nakupovanych ,tak vyrabanych.
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10.6 Urovne Kkritérii

Pri uréovani jednotlivych Grovni, sa musi brat’ do Givahy ,délezitost’ sluzby voéi dizke vy-

padku elektrickej energie. ( Tabul'ka 5)
Do bezpecénostnej schranky maja pristup:
@ Riaditel’ spolo¢nosti
@ Urceny pracovnik IT oddelenia

Kopia dokladu o pristupe k bezpecnostnej schranke je archivovand na IT oddeleni spoloc-

nosti .

Uroveri 1 | KRITICKA

Tato sluzba je nevyhnutne potrebna a musi byt ako Max 24 hod

prva obnovena

Uroveri 2 | DOLEZITA

Tato sluzba je dolezitd a musi byt odstranena na- Max 72 hod

sledne

Urovert 3 | MENEJ DOLEZITA
Max 120 hod
Tato sluzba je uzito€na avsak nie je natolko délezita

Tabul’ka 5: Urovne kritérii

Zaloha udajov je vykondvana kazdy pracovny deil na pasky oznacené poradovym cislo
diia, rotuje sa 5 pasok. Okrem toho sa pouzivaju tzv. mesacné pasky, na ktoré sa zachova-
vaju Udaje raz za mesiac. Pasky s datami su uloZzené v ohilovzdornom trezore YETY
v urenej miestnosti . Raz tyzdenne je jedna paska ulozend pracovnikom IT oddelenia

V bezpecnostnej schranke v banke.
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10.7 Serverovina

Serverovna je oznaenie pre Specialny priestor pre umiestnenie pocitacovej techniky serve-
rového typu, ktord je urCend k nepretrzitej prevadzke. Ide o miesto , ktoré ma serverom a
dal$im technologickym zariadeniam zaistit’ bezproblémovu a stabilnu prevadzku,bez vply-

vu okolia. Sucast'ou serverovne je 9 serverov typu DELL PowerEdge R710.

Serveroviia je prepojena na switche Cisco Catalyst typu 2960 , ktoré s rozmiestnené po
firme : vyroba, oddelenie kontroly, sklad ¢.1 ,sklad ¢.2, oddelenie manazmentu, servis

montaz.
Chladiaci systém

Serveroviia je vybavena dvoma klimatizaénymi jednotkami INVENTOR, ktoré pracuju

nepretrzite cely rok. Teplota je v sicasnosti nastavend na 23°C.

Zalozné zdroje

Serverovna je zalohovana zaloznym zdrojom Liebert NX 30 kVA ( Obr.¢. : 14 ) Tento typ
zdroja je stredne velky, trojfazovy neprerusitelny zdroj napajania (UPS), systém, ktory
poskytuje komplexné, centralizovanie datového centra s ochranou napajania. Je navrhnuty

tak, aby spinal energetické potreby, bol dostupny irokej $kale aplikacii.

Vsetky servery aj zariadenia infrastruktury siete LAN st v pripade vypadku vonkajSieho

privodu elektriny napajané urciti dobu z tohto zaloZného zdroja.

Obr.¢. : 14 Zalozny zdroj Liebert NX 30 kVA
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Pristup do serverovne
Do serverovne maji pristup dvaja pracovnici oddelenia IT —a finanény manazér Dalsi re-
zervny klu¢ je na recepcii. Pristup pomocou chipovej karty zriad’uje prislusny pracovnik na
sprave budovy na zéaklade povolenia vediceho pracovnika ziadatel’a.
10.7.1 Navh testu LAN konektivity

AKko navh testovania infraStruktary V pripade, ak jeden zo switchov nebude pracovat’.

T.1.1 — Vypadok jedného switchu
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Obr.¢. : 15 Schéma portov switchov

Postup testovania :
1. Vypnutie jedného aktivneho prvku
2. Prenesenie kritickych portov do druhého aktivneho prvku
3. Test konektivity z kritickych portov
4. Zapnutie vypnutého aktivneho prvku
5. Zapojenie kritickych portov do vychodiskového stavu
Ako z popisu LAN infraStruktary vidiet’, v serverovni su dva aktivne prvky.

V pripade vypadku jednoho z nich sa prepoja kritické porty do funkéného zariadenia, pri-
com za kritické st oznacené nasledujtice porty: 1.3, 1.4, 1.6, 1.7, 1.8, 2.26, 2.27.

(Obr.¢.:15)
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Tieto testovacie procedury su zamerané na vypadok jednotlivych Casti systému, nesimuluja

kompletny vypadok systémov.

10.7.2 Zhodnotenie ochrany serverovne

Serverovna nie je z hradiska ochrany pred poziarmi dostato¢ne chranena. Detekcia vznik-
nutia poziaru je jedna vec, ale dolezitou podstatnou tlohou je zabranenie Sireniu poziaru a
hlavne jeho uplné zahasenie. Pre takéto ukony je nutné mat’ systém hasenia, ktory je prepo-
jeny so systémom elektrickej poziarnej signalizacie, pomocou Ustredne priamo ,alebo po-

mocou ovladacich prvkov .

Materialna a finan¢nd Skoda, ktord vznikne pri zhoreni technologickych procesov, $ko-

da,ktora vznikne pri odstavke zariadeni je nevycislitelna.

10.7.3 Navrh ochrany serverovne pred poZiarmi

Princip hasenia uzavretych priestoroch je nasledovny :Do daného priestoru,v tomto pripade
serverovne, sa nainstaluju dva hlasice, ktoré st napojené na EPS, alebo k riadiacej jednot-
ke.Tieto hlasi¢e su vzajomnej zavislosti. Ked’ sa aktivuje jeden hlasi¢, ustredia spusti tak-
zvany predpoplach , v tomto momente zatial’ nepride k haseniu ,kompetentna osoba ma cas
aj prostor na kontrolu objektu. Hasenie sa aplikuje az v pripade, ked’ sa aktivuji oba hlasi-
Ce. Takyto systém by bolo vhodné doplnit’ o akusticka a opticku signalizaciu, ktora nas

informuje o predpoplachu ,ako aj o samotnom haseni.( Obr.C. : 16 )

Na samotné hasenie v priestoroch jako serverovia je odporicany zdraviu neskodny plyn
FM 200, ktorého chemicka znacka je CF3-CHF-CF3. [12] Jeho vyhody :
@ Doba spustania do 10 sekiund
Efektivna ochrana cennych ¢i citlivych objektov
Nehrozi nebezpecenstvo tepelného poskodenia potrubného systému
Vhodny na pouzitie v obyvanych priestoroch
Nizke mnozstvo pouzitej hasiacej latky
Nizka priestorova naro¢nost’ na skladovanie

Nizka hrozba kritického navysenia tlaku

¢ © © © ¢ ¢ ©

Lahké nahradenie uz fungujacich systémov
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@ Najvhodnejsi na ochranu miestnosti spocitacmi, telekomunikacnymi zariadeniami,

¢i inou vypoctovou technikou

Obr.¢. : 16 Princip hasenia

Princip hasenia FM-200 je zaloZeny na absorpcii teploty plamena a je teda najma fyzikal-
nej povahy. FM-200 ma hodnotu faktoru ODP 0, ¢o znamena, ze vobec nenartisa 0zonova
vrstvu. Pozoruhodne kratka dizka atmosférického Zivota je zaloZend na relativne kratkom
procese prirodného rozkladu. Nevztahuje sa nait Montrealsky protokol a teda jeho vyuzitie
nie je regulacne obmedzené. FM-200 je teda spolahlivou, dlhodobou alternativou beznym

hasiacim produktom. [12]
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11 IMPLEMENTACIA BEZPECNOSTNEJ POLITIKY MIMO
REZIM HAVARIE

Po vytvoreni bezpecnostnej politiky je dolezité, aby boli s dokumentom zoznameni vsetci
zamestnanci.Nie je nutné, aby sa zoznamovali s celym obsahom, ale iba s tymi Cast’ami,
ktoré bezprostredne stvisia s vykonom ich pracovnej funkcie. V pripade rozsahlejsej poli-
tiky je vhodné pripravit’ tabul’ku pracovnej role oblasti beze¢nostnej politiky,kde sa za-

znamena ,¢i je dand oblast’ pre danu pracovnu funkciu potrebna

Je taktiez dolezité , akou formou su zamestnanci informovani o bezpe¢nostnej politike. Nie
je ni¢ horsie,jako nudné a ubijajice Skolenie. Ak chceme dosiahnut’ o¢akavany efekt, je

vhodné spolupracovat’ s profesionalmi.

11.1 Zhodnotenie postupov pri implementacii bezpe¢nostnej politiky

Aby bezpecnostna politika v spolo¢nosti fungovala je vhodné aby sa vyvarovala problé-

mom a chybam hned’ na zaciatku.
@ Velké mnoZstvo kompromisov

Ide o casty jav, kedy po procesu schvalovania z povodnej verzie zostane iba Cast. Pro-
blematické pasaze nie je vhodné vypustit,alebo prepisat’.Taktiez pravomoci a zodpoved-
nosti nezdredukovat’ na minimum. Politika by sa tak stala uplne sterilnd a spolo¢nost’

vlastne neumozni riesit’ to, ¢o je skutocny problém.
@ Nerealna bezpe¢nostna politika

Ide o vel'mi prisnu politiku , kedy spolo¢nosti skoro vobec nevyhovuje.Tu treba zadefi-
novat prechodné obdobie a postupny proces implementacie. V opacnom pripade moze
nastat’ jav, ze zamestnanci budu politiku ignorovat’. Takato neucta potom zhorsi situaciu

Vv celej spolocnosti.
@ Neadekvatny rozsah politiky

Ak sa manazmentu predlozi rozsiahla politika, fakticky nema moznost’ zoznamit sa dosta-
to¢ne podrobne s celym dokumentom a pochopit’ vyznam jednotlivych ustanoveni. Obvyk-
le sposobi spomalenie,alebo zastavenie procesu schvalovania politiky.Svoje vyhody a ne-

vyhody ma jako kratka ,tak rozsiahla politika.( Tabul'ka 6 )
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KRATKA POLITIKA

ROZSIAHLA POLITIKA

VYHODY e Relativne jednoducha a

rychla priprava doku-
mentov

e Jednoduchsi a rychlejsi
proces

e politiku nie je treba pri-
1i§ casto aktualizovat, je
pomerne nemenna

e Dbez problémov sa
s politikou mézu
zoznamit’ vSetci zamest-
nanci

predstavuje velmi komplexny kodex
upravujuci oblast’ informacnej bezpec-
nosti

definicia hlavnych principov a pravidiel
je na jednom mieste

vzhl'adom k detailom je -eliminovana
moznnost pripadnej desinterpentacie
alebo nepochopeniu

bezpecnostné standardy upravuja velmi
detailne a specificky oblasti informacnej
bezpecnosti

NEVYHODY |e hlavny objem prac je

presunut’ do fazy roz-
pracovania politiky do
formy bezpecnostnych
Standardov

e vzhladom k rozsahu a
obecnosti definovanych
principov politika mno-
ho neriesi

e pre zamestnanca je pro-
blémom si pod obecny-
mi terminmi predstavit’
ich konkrétne plnenie

pri akejkol'vek  vécSej  zamene
Vv spoplocnosti je treba politiku analyzo-
vat’, moze dojst’ k Castym zmenam

praca na detailnej politike moéze trvat
neumerne dlho a existuje zna¢né nebez-
pecie jej nevyvazenosti

proces schvalovania byva dlhy, kom-
plikovany s potrebou prijat’ radu kom-
promisov

zamestnanci sa nemoézu jednoducho
zoznamit’ s celou politikou a je potreba
pre jednotlivé skupiny vytvorit' suhrny
,ktoré so sebou prindsaju d’al’Sie ndklady.

Tabulka 6 : Rozdiely medzi kratkou a rozsiahlou politikou

@ Podcenenie propagacie politiky.

V praxi je mozné se stretnut’ s pripadmi, kedy je existencia bezpecnostnej politiky pre vac-
Sinu zamestnancov skrytad. Obvykle sa nejedna o umysel, ale podcenenie ¢i nezvladnutie
komunikacie smerom dovnutra organizacie. Sebelepsi dokument potom nepoméze nic¢omu,

pokial se s jeho obsahom nezoznamia zamestnanci a pokial’ sa podl’a neho nebudu riadit’.

Zavedenie bezpecnostnej politiky predstavuje beh na dlhu trat’ a nikdy nekonciaci pribeh.
Tento proces je v kazdej firme vel'mi individualny- ostatne ako rieSenie celej problematiky
bezpecnostnej politiky, pretoze 1 ked’ sa to zda vel'mi podobné , nie su dva Uplne zhodné

systémy , a uz vobec nie dve zhodné prostredia s rovnako zmysl'ajucimi manazérmi .
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ZAVER

Informacnd bezpecnost, bezpecnost’ informaécii, prosperita firmy, konkurencieschopnost’
podniku, To su vsetko slovné spojenia, ktoré sa viazu k ochrane informacii s cielom za-
bezpecit’ ich primerané utajenie. Cielom je zaistenie, aby niekto iny neziskal také moznos-
ti, ktoré by mu umoznili ziskat’ zo spoloc¢nosti informacie a ohrozili ju pri podnikani. Ide o
to , aby nedoslo K uniku informacii, pripadne aby nedoslo k fyzickému odstaveniu infor-

macného systému.

K tomu je treba zaviest’ vo firmach rieSenie informacnej bezpecénosti s prislusnym odbor-
nym personalnym obsadenim v podobe informa¢ného manazmentu a bezpec¢nostného in-
forma¢ného manazmentu. Pristup k tejto problematike je v kazdej organizacii Specificky.
Su vsak isté zakladné pravidla a postupy ktoré by mali byt’ pre zaistenie informacnej bez-

pecnosti naplnené a to je cielom aj tejto prace .

Informacna bezpecnost’ ma radu rovin, ktoré by sa dali charakterizovat' ako koncep¢né,
riadiace, technologické, psychologické, pravne a urcite i nejaké d’al’Sie. Dnesni riadiaci
pracovnici st potom postaveni pred ulohy, ktoré s informaé¢nou bezpec¢nost'ou souvisia a
v rade svojich rozhodnuti st ntteni ich priamo do svojich tvah zahimat’. K tomuto docha-
dza i ked” im tato oblast’ profesne neprinalezi. Zo svojich pozic a v ramci im dostupnych

nastrojov potom sami ovplyviiuju rieSenia a riadenie informacnej bezpecnosti.

V0 svojej praci som sa zamerala na implementaciu bezpecnostnej politiky pre informacno-
komunikacny systém. Poukdzala som na nedostatky systému spolo¢nosti , oh'adom ochra-
ny systému V spojitosti v pripade vzniku havarie. Nasledné som navrhla bezpecnostné rie-
Senia na odstranenie uvedenych nedostatkov systému, ktoré spifiaju poziadavky bezpeé-
nostnej politiky. Pre riesenia boli navhnuté postupy, ktoré spiiiajii primeranu Groven za-
bezpecenia s ohl'adom na vlastnictvo spolo¢nosti a si€¢asny bezpecnostny stav. Tieto pro-

striedky spifiaju environmentélne a hygienické normy .

Nacrtla som fungovanie jednotlivych informa¢nych prvkov a ich komunikacie s ohl'adom
na prvky zabezpecujice objekt. Samotna spoloCnost’ aktivne hl'add rieSenia nedostatkov

a vyuziva moznosti inovovat’ informacény systém. V dnesnej dobe je vel'mi dolezité drzat
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krok s vyvinom technoldgii,nakol’ko sa zvySuje tlak na ochranu informaéno - komunikac-

nych systémov,pre udrzanie bezproblémového chodu spolocnosti.

V praci nie st pouzité fotografie z realneho prostredia, ani uvedend presna spolo¢nost’
,ktorej sa dand aplikacia nadvrhu tyka z dovodu dodrziavania bezpecnostnej politiky spo-

lo¢nosti.
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