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ABSTRAKT

Predkladana diplomova prace je zaméfena na problematiku identifikace pachatele

trestného ¢inu na zaklad¢ stopy s biomechanickym obsahem.

Prace je rozdélena na teoretickou a praktickou cast. V teoretické ¢asti se nachdzi uvod do
feSené problematiky, jsou zde struéné predstaveny moznosti identifikace pachatele

Z pohledu biometrické identifikace a také popsan dynamicky stereotyp lidské lokomoce.

Prakticka cast se sklada z popisu podstaty identifikace osob podle dynamického stereotypu,
znavrhli na zajisténi objektl stfezenych podniky primyslu komeréni bezpecnosti
Z hlediska nasazeni kamerové techniky, pro ziskani kriminalisticky uzitného kinogramu,

pfedpokladaného vyvoje v této problematice a zavérecného shrnuti.

Kli¢ova slova: Biometrika, dynamicky stereotyp lokomoce, identifikace, kinogram

ABSTRACT

The present thesis is focused on identification of offenders based on tracks with

biomechanical content.

The work is divided into theoretical and practical part. The theoretical part is an
introduction to the solved problems, there are briefly introduced possibilities of identifying
offenders from the perspective of biometric identification and description of dynamic

stereotype of human locomotion.

The practical part consists of a description of the nature of identifying people by dynamic
stereotype of proposals to ensure buildings guarded commercial security industry
companies to deploy camera to obtain forensically applicable kinogram, expected

developments in this field and the final summary.

Keywords: Biometrics, dynamic stereotype, locomotion, identification, kinogram



Dékuji JUDr. Vladimiru Lauckému, vedoucimu diplomové prace, za odborné vedeni,

cenné rady a informace, které mi pfi tvorb¢ predkladané prace poskytoval.

Déale bych chtél podékovat své rodin€, kterda mne béhem celého studia podporovala a

vytvofila mi podminky k jeho uspésnému dokonceni.



OBSAH

UV 0D . 9
| TEORETICKA CAST ..ottt ettt ettt en s ene et eee e en e 11
1 IDENTIFIKACE PACHATELE Z POHLEDU BIOMETRIE .....cveeviviie. 12
1.1 0] =1 V= 1 =TT 12
1.1.1 Kriminalistickd 1dentifiKaACE ......ooeveeeeeeiee et 13
1.1.1.1 Identifikace podle subjektu identifikacniho procesu ............cccevruvernnee. 13

1.1.1.2 Identifikace podle odbornych znalosti a metod ...........ccccovvvirieninnnnne 14

1.1.1.3 Identifikace individudlni @ NEAOVISENA ....vvvvvvveieriieiiiiiiie e 14

1.1.1.4 Identifikace podle druht identifika¢nich znakil............cccoeriirniinnnnne 15

1.1.1.5 Identifikace podle ztotozitovanych objektll.........cccccevviiiiiiiiiniiinnnnne 15

1.2 B OMETRIE ¢ oevt et ettt et et et e e et e e e e et e e e e e e eee e e et reeee e reearearaearaaraerrraaas 16
1.2.1  Historicky pohled na biometrii.......ccccouerieieiiiiiiieiie e 16

1.2.2  Dulezit€ pojmy V DIOMEIITT ...eeevieiiieiiiiiiesiie sttt 18

1.3 BIOMETRICKA IDENTIFIKACE V KRIMINALISTICE ..vvvvvvvevevssesssssssssssssssssssssnssnsssssnen 20
1.3.1  Anatomicko fyziologické charakteristiky ...........c.ccovviririiiniiiiiiiiiicenn 22
S 700 0 SO @ TV e 161 4 Vo )72 < W 23

1.3.0.2  OCNE SIENICE «.eeeeeeeee et e e et e e e e e e e e e e e e e e e e e e ereenaaaaeeeees 24

TR T T 7 TR TTTTTRTTRRTRTRRRTR 24

1.3.1.4  Tvar vi€jSTh0 UCNA.......c.ciieiiiie e 25

1.3.1.5 Otisky prsti, dlani a chodidel ..........cccoviiiiiiiiiii 26

1.3.1.6  Geometrie Prstll @ TUKY .ooveeveieeriieiisiesie e 27

1.3.1.7  Topografie Zil.......ccooiiiiiiiiiiii 27

1.3.1.8  PACh THASKENO tE1a ...eve ettt 28

1.3.1.9  Obsah SOl V IIASKEM tE1E€ ....eevvvveiiiee ettt e e 29

L3 0. 10 DN A oottt e e e nnnnnnnnnn 29

1.3.2  Behavioralni charakteristiky ...........cccooereiiiiniiiiiiieeee e 30
L.3.2. 0 HIBS e e ——— 30

1.3.2.2  PiSMO @ POAPIS ...eoiviiiiiiiiiiiiie i 30

1.3.2.3 Dynamika psani na KIAVESNICT ......ccvvvveriiiiiiiieiicicseee e 31

1.3.2.4  LOKOMOCE .ottt ettt ettt e e e ettt e e et e e s st e e s seaaneeesanrenes 31

1.4 HODNOCENI BIOMETRICKYCH TECHNOLOGI ...vvvvvvvvviviiiiiiiiiiiiieriresssesesisesnsenenenenee. 33
141 Kritéria OPeraCi....ccccciiiiiiiiiiiiiiiie et 34

1.4.2 Kritéria teChNICKA ...cooeeeeeeeeee ettt e e e e e e e e e e e e eees 36

1.4.3  Kritéria VYIODNI....ccoiiiiiiiiiiiiciic e 36

144 KT TINANCHT «oevvvie et e 36

1.45  Kiritéria metodologicka, algoritmické a bezpecnostni..........ccccovveviiiiiinnnne 36

2  DYNAMICKY STEREOTYP LOKOMOCE CLOVEKA .......cccooovvvvieveeire. 37
2.1 DYNAMICKY STEREOTYP ...uuutututuuututusssssusussssssssssssssssssssssssssssssssssssssssssssssssssssssssmne 37
2.2 LLOKOMOGE .. uuututuuuiiieturuissususssesssssssasssssssssssssesssssssesssssssssssesssssssssessssssssssssssssssssnnns 38
2.3 PRIROZENA BIPEDALNI LOKOMOCE .....ccccciiiiiiiiiiiiiiiiiiiiscsis s 38
2.3.1  ANAlYZa ChUIZE ...c.eeiiiiiiie s 40

2.3.2 Faktory ptsobici na styl ChUZE ........cevveiveieiiee e 41

I PRAKTICKA CAST ..ottt ettt ettt ettt ettt en e e en e 43

IDENTIFIKACE OSOB PODLE DYNAMICKEHO STEREOTYPU



LOKOMOGCE ... s 44

3.1 IDENTIFIKACE NA ZAKLADE POHYBU TEZISTE ....vvvviiiiiiieeiiiiee e s civee e ssinree e e snneeeas 49

3.2 SAGITALNI KINEMATIKA ....ciutteteeiittereesstseeeesassssesasssssessssssssessassessssssssssessnsssessans 50

3.2.1  Metody modelovani pohybu 0SODY ......c.ccvvviiiiiiiiiiiiiiie e 52

3.2.2  Metody vyhodnocujici siluettu 0SODY .........ccoovviiiiiiiiiiiiiiiecee 53

3.2.3  Metody vyuzivajici zdznam z predni Strany..........ccccevvveriieeniiiiennieesniee s 55

4 VLASTNI ANALYZA VIDEOZAZNAMU.........ccccvevvimroriirirsrsressessessensensessenens 57
5  NAVRH ZAJISTENI OBJEKTU KAMEROVYM SYSTEMEM PRO

ZISKANI KINOGRAMU .......ouuiuiuiuiuiuiiiiiiinriiiieriiersisressrsrsres ... 59

5.1 KINOGRAM ittt e e e e e et e e e e e e e e e s e bbb e e e e e e e e s sasattbereeeeaeesssasnnreens 60

5.2 KAMEROVE SYSTEMY ..eiiiittiieeiittieeeiitteeessssteeeessatseeeesassesessssssssssssssnssesssssssesssnsens 60

5.2.1 Analogové¢ a digitalni kamerove SyStemy ..........ccocvviveriniiiieiinicneeneeee 61

5.2.2  RozlozZeni SNIMANE SCENY .....cceerivieiieiiieiiieiie e 63

6  PREDPOKLADANY VYVOU.......cocooiiiiiiiiieesiseeseeneisesesissssessessessssnsensnsnsnes 66

Y 7.7 ) L PO 69

SEZNAM POUZITE LITERATURY .....covviiiiiiiiiieeresesteseesesesissssessesses st 71

SEZNAM POUZITYCH SYMBOLU A ZKRATEK ..........ccccocovviviririeieseesrerensenes 74

SEZNAM OBRAZKU ........oovviviiieiieeoeeeseeees s saes st 75

SEZNAM TABULEK ...t e 76

SEZNAM PRILOH........oco oo e e e e e et e e e e e s e e s er e e e ener e 77



UTB ve Zliné, Fakulta aplikované informatiky 9

UvVOD

Nazev této prace zni: ,,Biomechanicky obsah stopy jako zéasadni faktor identifikace
pachatele®. Jako student posledniho ro¢niku oboru Bezpecnostni technologie, systémy a
management jsem se jiz s jednotlivymi terminy, tedy identifikace, pachatel a stopa setkal a
jejich vyznam je mi proto znam. Piedpokladam, Ze piipadny ¢tenar bude mit alespon
vSeobecny piehled o této problematice, ale miize se stat, Ze se prace dostane do rukou i
nékomu, komu jsou tyto pojmy zcela neznamé. Podrobnéji budou proto tyto pojmy

vysvétleny v jednotlivych kapitolach, ptipadné hned v tivodu této prace.

Za kriminalistickou stopu je povazovana urcitd zména a to bud’ ve védomi ¢lovéka nebo
V materialnim prostiedi. Tato zména pak musi souviset pfi¢inn€, mistné nebo casovée s tzv.
kriminalisticky relevantni udélosti. Je mozné ji n&jakym zplsobem zjistit a také zajistit
soucasnymi technickymi metodami. Jako kriminalistické stopy s biomechanickym
obsahem jsou oznacovany stopy odrazejici pohybové, nékdy také ozna¢ované jako funkéni
a dynamické vlastnosti ¢loveéka. Do tohoto souboru se v odborné literatuie fadi stopy hlasu,
ruéniho pisma a chlize. Diplomova prace je zamétfena predevSim na problematiku
identifikace osob podle zpisobu jejich chiize, s vyuZitim zdznamu z kamery. Tato ¢innost
je oznacovana odborniky jako aplikovana biomechanika. JelikozZ jsou sledovany métitelné
vlastnosti Zivého organismu, identifikace ¢lovéka podle stylu chiize mize byt povaZzovana

za biometrickou metodu identifikace.

Za prvni dil¢i cil predkladané diplomové prace bylo stanoveno prostudovani moznosti
identifikace pachatele z pohledu biometrické identifikace. S pottebou identifikace se dnes
setkavame prevazné ve dvou prostiedich. Prvnim je prostiedi kriminalistické, které je
oznacovano i jako policejné-soudni a vztahuje se k nému pojem pachatel, druhé prostredi
je komer¢né-bezpecnostni. 'V kriminalistickém prostiedi je pozornost veénovana
biometrickym metodam identifikace ¢lovéka na zakladé geometrie a tvaru krevniho fecisté
ruky, hlasu, o¢ni duhovky nebo sitnice, DNA nebo lokomoce. N¢které tyto charakteristiky
jsou pouzivany i v komer¢né-bezpe€nostnim prostiedi napf. pro zajisténi ptistupu
k informa¢nim technologiim nebo do vyhrazenych objektd. V obou piipadech je mozné

nalézt v procesu identifikace spole¢né znaky, jsou zde vsak také specifika.

Identifikace osob s vyuzitim biometrickych dat se dnes t¢Si stdle vétSi popularité a
setkdvame se s nimi mnohem castéji nez kdykoliv diive. Nékteré typy identifikacnich

systémt jako sniméni otisku prstu, uz jsou dnes na vysoké technické trovni, jiné jako tfeba
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automatizované elektronické systémy pro identifikaci na zdklad¢ lidského pachu jsou

prozatim ve stadiu vyzkumu.

Jako druhy dil¢i cil je stanoveno popsani dynamického stereotypu lokomoce cloveka.
V této ¢asti prace se vénuji popisu zpusobu, jakym lidé chodi a jsou zde osvétleny nékteré

faktory, které na styl chlize ptisobi.

V praktické casti uvadim podstatu identifikace osob podle dynamického stereotypu
lokomoce. Popisuji zde metody identifikace osob pomoci modela lidského téla a siluety
postavy extrahované z videozdznamu a také je zde mozné nalézt praktickou ukazku
analyzy pohybu dulezitych bodi lidského téla, kterou je mozné v kriminalistické praxi pro
identifikaci vyuzit. Dale zde uvadim navrhy na zabezpeceni objektd kamerovou technikou
pro ziskani kriminalisticky uzitného kinogramu, podle znalosti a informaci ziskanych pii
tvorbé této prace a studiu odborné literatury na toto téma. Posledni Casti této prace jsou

vénovany predpokladanému vyvoji feSeného problému a zavérecnému shrnuti.
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. TEORETICKA CAST
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1 IDENTIFIKACE PACHATELE Z POHLEDU BIOMETRIE

Povazuji za vhodné alesponi Castecné osvétleni odbornych pojml a vyrazt uzivanych
v predkladané diplomové praci co nejdiive, aby ptipadny Ctenai ziskal zakladni prehled
nad touto problematikou hned v Gvodu a mohl 1épe pochopit dalsi ¢asti prace, pokud se
S nimi jiz dfive nesezndmil.

Identifikace pachatele s vyuzitim biometrické identifikace je velmi specificky proces, ke
kterému je vazana cela fada disciplin, védnich obord, pojmi, terminti a specializovanych

vvvvvv

¢tenat ziskal co mozna nejvice uceleny a komplexni pohled na fesenou problematiku.

1.1 Identifikace

Tento pojem, tedy identifikace je v odborné literatuie chapan v mnoha souvislostech rizné.
Obecny vyznam slova identifikace uvedeny ve slovniku cizich slov je zjiStovani totoznosti

ale také rozeznavani nebo rozliSovani v procesu vnimani. [8]

Pokud budeme na identifikaci pohlizet jako na proces srovnavani nebo porovnavani,
neobejdeme se ve vétsSing pripadt bez lidské interakce. Samotné rozhodnuti tedy ucini
¢lovék, s vyuzitim technickych prostiedki. Diky technologickym pokrokiim roste snaha o

automatizaci téchto rozpoznavacich procest, zrychleni a zpfesnéni identifikace. [1]

Samotny pojem identifikace je spjat s filozofickym zptisobem myslenim a jeho vyvojem,
matematikou a také logikou. Pojem je odvozen z latinského slova idem, které je
piekladano jako stejny, tyz nebo pravé ten. BéZné je chapan jako ztotoznovani jednoho
objektu s druhym. V odborné literatufe se dnes setkavame s délenim identifikace na
objektovou identifikaci a identifikaci systému. Jak jiz bylo dfive zminéno, na konci této
kapitoly by mél ctenat ziskat prehled o metodach slouZicich k identifikaci pachatele
s vyuzitim biometrie. Dulezité je zde pravé slovo pachatel, protoze ndm urCuje smer,
kterym bychom se méli dale ubirat. Potfeba nékoho identifikovat se dnes totiz kromé
policejné-soudniho prostiedi, do kterého pravé pojem pachatel spada nejcastéji, objevuje
také v oblasti tzv. bezpecnostné-komeréni. V obou téchto piipadech se Casto pracuje
s velmi podobnymi informacemi, ale diivody pro jejich zkoumani a metody ziskavani jsou

mnohdy odlisné.
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1.1.1 Kriminalisticka identifikace

Kriminalistika tak jako vétSina védeckych disciplin je dnes na vysoké tirovni a zabyva se
mnozstvim ukonu, které vyzaduji specializovany ptistup nebo prostiedky. Proto je dnes
bézn¢ kriminalisticka identifikace rozdélovana na podskupiny, podle nejriznéjsich kritérii.
Uvedu proto dale alesponn nékteré bézné pouzivané, se kterymi se muzeme setkat
v odborné literatuie. Povazuji jejich zminéni za vhodné, aby bylo mozné pozdé¢ji feSenou

problematiku spravn¢ zatadit, feknéme z SirSiho pohledu.

V kriminalistice se nikdy neda hovofit o naprosté jistoté¢ v uréovani totoznosti, tedy
identifikaci, ale vzdy pouze o jisté mife podobnosti nebo pravdépodobnosti. Kriminalisté
dnes pracuji na ziskani mnoha riznych druhti stop po pachatelich trestné ¢innosti a
vyuzivaji k tomu mnoho velmi specifickych technickych prostfedkii a technologickych
postuptll. Z tohoto diivodu vznikla potfeba roz€lenéni jednotlivych tkont tak, aby se vzdy
konkrétni ¢innosti vénovala osoba s odbornymi znalostmi. Identifikace v kriminalistice je

proto rozdélena na nékolik druhd podle riznych kritérii. [2]
Toto déleni kriminalistické identifikace je pak podle:
— subjektu uskutecniujiciho samotny proces identifikace
— odbornych znalosti nutnych ke zkoumani a pouziti ptislusnych metod
— stavu kdy se dospéje ke zjisténi totoZnosti, ¢i nikoliv
— druhd identifika¢nich znakl vyuzivanych k identifikaci

— ztotoznovanych objektl

1.1.1.1 Identifikace podle subjektu identifikacniho procesu

Nejprve je nutné uvést, Ze podle subjektu uskutecnujiciho proces identifikace
v kriminalistice rozlisujeme dva druhy identifikace. Jedna se o identifikaci znaleckou nebo
rekogni¢ni. Pokud se jedna o znaleckou identifikaci, kterou uskutecniuje znalec, pracujeme
pfevazné se stopami v materidlni podobé. Naproti tomu pii rekogni¢nim druhu identifikace
provadi samotnou identifikaci svédek, obét nebo poskozena osoba. Pii rekognicni
identifikaci se vyuzivaji stopy pfevazné pamét'ového charakteru. Jednoduché ukony jako
napf. kontrola dokladl spojena s identifikaci jejich majitele podle fotografie, mohou byt

provedeny také subjekty oznacovanymi jako organy ¢inné v trestnim fizeni. [2]
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1.1.1.2 Identifikace podle odbornych znalosti a metod

V piipad¢, ze se rozhodneme nahlizet na kriminalistickou identifikaci z pohledu odbornosti
a nezbytnych znalosti osoby, ktera samotny proces provadi, setkime se pak s rozdélenim

napf. na tyto podkategorie:
— daktyloskopicka identifikace
— portrétni identifikace
— zkoumadni pisma, listin a doklada
— trasologicka identifikace
— balisticka identifikace
— biologicka identifikace

- mechanoskopicka identifikace

1.1.1.3 [Identifikace individudlni a nedovrsend

4

Individualni identifikace je z hlediska dokazovani vSeobecné povazovana za nejcennéjsi, je
vysledkem procesu, pii kterém se ur¢i konkrétni osoba nebo objekt, ktery zanechal stopu.
Nedovrsena identifikace je také nekdy oznaCovana jako skupinova piislusnost, dfive bylo
mozné setkat se 1 s pojmy jako druhova nebo rodova identifikace. Tyto pojmy jsou vSak
dnes jiz povazZovany za neptfesné a v odborné literatufe se jiz skoro nevyskytuji. Pro
nedovrSenou identifikaci je typické, ze proces identifikace jako takové neni kompletné
dokoncCen a doslo pouze ke zjisténi piisluSnosti k urCité skupin¢. Ptikladem mulze byt
ureni druhu a velikosti obuvi, typ pneumatik nebo druh zbrané. Ur€eni skupinové
ptislusnosti ma v kriminalistice vyznam pro vylouceni ur€itych druhti pfedméti nebo osob
a priblizeni se tak k individudlni identifikaci. V nékterych ptipadech se vSak stava, Ze neni
technicky moZzné k individualni identifikaci dospét a kriminalisté se museji spokojit pouze

s dil¢im vysledkem.[2]
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1.1.1.4 Identifikace podle druhii identifikacnich znaki

Pti identifikaci podle druhii identifikatnich znakli vyuzivame odrazu vlastnosti
zkoumaného objektu. Tyto vlastnosti je mozné zaradit do ptisluSnych skupin, podle typu

informaci které poskytuji. Toto déleni pak vypada néasledovné:
— informace o vn¢jsi stavbé objektu
— informace o vnitinim sloZeni objektu
— informace o funkcnich a dynamickych vlastnostech objektu

Informace o vnéjsi stavbé objektu mohou znamenat napt. tvar a strukturu zkoumaného
povrchu nastroji ale také uspotradani papilarnich linii na prstu lidské ruky. Vnitini slozeni
objektu v sobé zahrnuje informace o chemickém sloZeni latek, molekularnim, biologickém
nebo krystalickém sloZeni, materialu nebo barvé. Funkéni a dynamické vlastnosti se tykaji
Vv prvni fad¢ vlastnosti ¢loveéka a maji individualizani hodnotu. Do této skupiny lze zatadit
somatické vlastnosti ¢lovéka, dynamické stereotypy nebo mimiku. [2]

1.1.15 [Identifikace podle ztotoZriovanych objektii

V kriminalistice se proces identifikace déli také podle typu tzv. ztotoZnovaného objektu.

Toto déleni je poté podle toho jestli identifikujeme osoby, véci nebo zvitata.
Identifikace osob probiha podle:

— markantt papilarnich linii

— biologickych stop

— anatomickych a antropologickych znaki

— lidského hlasu

— odorologickych stop

— trasologickych stop

— funkénich znakd pohybového projevu
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Identifikace véci se provadi zkoumanim vnéjSich a vnitinich vlastnosti téchto objekti.

Stopy v kriminalistice zkoumané nejcasteji jsou:
— Dbalistické stopy
— mechanoskopické stopy
— trasologické stopy
— stopy pisma psacich stroji
— chemické a pyrotechnické stopy
— mikrostopy
— graficka diagnostika

Co se tyka problematiky zvifat, s odkazem na odbornou literaturu mizeme fici, ze se
identifikace zvitat v CR vyskytuje pouze sporadicky a v piipadé nutnosti takovéhoto druhu

identifikace je mozné vyuzit stejnych metod jako v ptipad¢ identifikace véci a osob. [2]

1.2 Biometrie

Slovo biometrie vzniklo spojenim dvou slov z fectiny, konkrétné je to bio - Zivy, Zivot a
metron - méfit nebo méfeni a dnes je pouzivano predevSim v souvislosti se systémy
slouZicimi pro zjisténi totoZznosti osob. Biometrie je tedy metoda zalozena na meéteni
jedinecnych vlastnosti zivého organismu, které tak mohou slouzit k vzajemnému odliSeni
osob. Rozvoj biometrie a biometrickych identifikacnich systéma je velice tzce spjat
srozvojem vypocetnich a informacnich technologii. Je totiz zapotiebi v kratkém Ccase
zpracovat velké mnozstvi dat a informaci a bez automatizace téchto procest je to dnes
V podstaté nepredstavitelné. Jak se ale dozvime v nasledujici kapitole, biometrie v lidské

spole¢nosti zaujima své misto déle, nez by se na prvni pohled mohlo zdat. [7]

1.2.1 Historicky pohled na biometrii

Mohlo by se zdat, ze biometrick4 identifikace jako takova je doménou moderni technicky
vyspélé spolecnosti. Je tomu ale naopak a lidé uz se na zdkladé odlisSnych fyziologickych
znakt identifikuji a rozliSuji odeddvna. Samoziejmé se nedalo hovofit o pfesnych a
sofistikovanych metodach, které zname dnes, ale jistou podobnost zde nalézt mizeme.
Nejdiive probihal popis osob podle viditelnych znakt, jako jsou jizvy nebo mateiska

znaménka, tvar obliceje, barva klize, oci nebo vlasii. Pozdégji se pridaly metody zalozené na
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meéfeni riznych ¢asti lidského téla jako napt. délka paze nebo rozpéti mezi palcem a
ukazovackem ruky. Tyto jednoduché metody byly pouzivany uz pii stavbé pyramid
v Egypté, kdy se vyuzivaly pro ucely tehdejSiho ucetnictvi. Stavby pyramid se kromé
otroktll ucastnilo obrovské mnozstvi délniki a tém bylo potieba za jejich praci také zaplatit.
Aby se predeslo neopravnénému vyplaceni penéz, byly mimo jiné sledovany pravé tyto

jedine¢né a viditelné, dnes bychom pouzili pojem biometrické, tidaje.

Dalsi zminky, tentokrat o papilarnich liniich na prstech pochazeji napi. z Ameriky, kde ve
stat¢ Indiana byly ve skale objeveny rytiny (petroglyfy) znazornujici ruku a papilarni linie.
Kromé Egyptanii a ptivodnich obyvatel Ameriky pouzivaly otisky svych rukou a prstt také
Asyrané, Rekové nebo Rimané, kteii takto oznaGovali sva umélecka nebo literarni dila, aby
predesli jejich falzifikaci. Obdobné praktiky jsou znamé i ze staré Ciny, Babylénu nebo

Persie.

Pozd¢ji, asi v obdobi mezi 14. az 18. stoletim byly popsany cestovatelem Joaoem de
Barrosem techniky pochazejici ze stiedovéké Ciny, které pouzil neznamy kupec
K rozeznani vlastnich déti. Pouzil k tomu otisk dlani a chodidel na papir pomoci inkoustu.
Na evropském kontinentu, konkrétné v Italii, byly popsany obrazce papilarnich linii v roce

1686 profesorem Marcellem Malpighim, ktery se zabyval studiem anatomie.

V obdobi 18. a 19. stoleti uzZ miiZzeme zacit hovofit o seridoznim védeckém zkoumani. Lékar
a prirodovédec ¢eského ptivodu Jan Evangelista Purkyné se zacal kolem roku 1823 zabyvat
obrazci papilarnich linii na koneccich prstii. Navrhl rozdéleni vzort do deviti kategorii, ale
jeho zajem byl tehdy spiSe ptirodovédeckého charakteru. Mezi dal§i vyznamné osobnosti
na poli daktyloskopického zkoumani bezesporu patii Edward Henry, William J. Herschei,
Francis Galton nebo Henry Faulds. Biometrie v modernim pojeti je vSak spojovana
predevsim se jménem Louis Alphonse Bertillon (24.4. 1853 — 13.2 1914), ktery pracoval u
pafizské policie v oddéleni identifikace pachateli a hledal zpasob, jak identifikovat
pachatele, ktefi jiz byli diive odsouzeni. Bertillon si uvédomil existenci télesnych znak,
které zlstavaji neménné, i kdyz se osoba napi. ostiiha nebo piibere na vaze. Metoda,
kterou pro tyto ucely vytvofil, se oficidlné nazyva Systém antropometrické identifikace, ale
znaméjsi je spiSe jako bertilliondz, pravé podle svého objevitele. Tato prevratnd metoda
pracovala s popisem a méfenim rozmért lidského téla a hlavy ale pozdéji bylo prokazano,
ze je mozné nalézt minimalné¢ dva jedince, jejichz zméfenim ziskdme totozné udaje a
individudlni ztotoznéni tak neni mozné. Proto bertilliondZ na konci 19. stoleti nahradila

identifikacni metoda pracujici s otisky prsti. [6]
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1.2.2 Dilezité pojmy v biometrii

V této kapitole budou ctendfi blize osvétleny nékteré dllezité pojmy tykajici se

biometrickych identifikacnich technologii.
Pozitivni a negativni identifikace

Biometrické technologie a jejich aplikace mohou slouzit k témto rozdilnym druhim
identifikace. V pripad¢, ze hovotfime o pozitivni identifikaci, je nasim cilem zabranit
V neopravnéném uzivani identity jednoho ¢lovéka nékym jinym. Biometricka technologie
vyuzivana pro pozitivni identifikaci srovnava diive vytvotrené Sablony osob se Sablonou
vytvotenou pii pokusu o identifikaci nebo verifikaci. V ptipadé shodnosti téchto dvou
Sablon je osob¢ povolen vstup piipadné povolena jinad akce. Pokud se Sablony neshoduji,
osoba samoziejmé toto povoleni nedostane. Negativni identifikace si klade za cil zabranit
vicenasobnému piihlaSeni jedné osoby do systému pod cizi identitou. Osobé, ktera jiz bude
do systému piihlasena, se pfi pokusu o opakované piihldseni pod jinym jménem sejme
biometricky vzorek a v ptipadé, ze se bude shodovat s Sablonou jiz ulozenou v databazi,

nebude této osobe povoleno piihlaseni.
FAR a FRR

FAR - zkratka z anglického False Acceptance Rate oznacuje pravdépodobnost chybného
prijeti neopravnéné osoby biometrickym identifika¢nim zafizenim. Jednd se o velmi
dalezity faktor, ktery je sledovan u kazdé aplikace biometrické identifikace, protoze
kazdého, kdo se snazi ochranit své zajmy, samoziejmé zajimd, jestli je pfes toto
zabezpeceni mozné piejit. Pokud dojde k chybnému pfijeti v komeréné-bezpecnostnim
sektoru, mohou vzniknout Skody na majetku a zdravi, v ptipadé¢ chybné¢ identifikace

Vv policejné-soudnim prostiedi muze byt v krajnim piipadé odsouzena nevinna osoba. [1]
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Hodnotu FAR je mozné vypocitat pomoci nasledujicich rovnic:

_ Nga
FAR =—/= 1
Nira ( )
N
FAR = f4 2
Vv s (2)

Kde:

Nea — Number of False Acceptance — pocéet chybnych piijeti
Njia — Number of Impostor Identification Attemps — pocet pokusti neopravnénych osob o identifikaci
Niva — Number of Impostor Verification Attemps — pocet pokust neopravnénych osob o verifikaci

FRR — zkratka z anglického False Rejection Rate predstavuje pravdépodobnost chybného
odmitnuti vstupu, prihlaSeni nebo jiné akce opravnéného uzivatele. V policejné-soudnim
prostfedi mlze mit v krajnim ptipadé chybné odmitnuti za nésledek uték nebezpecného
pachatele, v oblasti bezpe¢nostné-komeréni neni situace tolik vazna, mize vsak dojit ke
snizeni duvéryhodnosti v instalovany biometricky identifikacni systém a také snizeni
uzivatelské pfivétivosti a komfortu uzivani, protoze bude nezbytné casté opakovani

procesu snimani biometrickych charakteristik. [1]

FRR je moZné vypocitat z ndsledujicich rovnic:

_ Nrgm
FRR = —% 3
Neid 3)

_ Nrg
FRR = —/% 4
Neva 4)

Kde:
Ner — Number of False Rejection — pocet chybnych odmitnuti
Ngia — Number of Enrolle Identification Attemps — pocet pokust opravnénych osob o identifikaci

Neva — Number of Enrolle Verification Attemps pocet pokusti opravnénych osob o verifikaci
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Biometrické identifikacni zafizeni ma vzdy nastaven prah citlivosti anglicky treshold a
rozhodnuti o opravnénosti nebo naopak neopravnénosti konkrétni osoby provadi podle tirovné
shody, anglicky match score, ktera udava, jak4 je shoda mezi Sablonou ulozenou v paméti a
porovnavanou osobou. V praxi se setkavame s problémem v urCeni prahu citlivosti tak, aby
FAR, tedy chybné piijeti neopravnéné osoby, bylo co nejmensi a FRR, tedy chybné odmitnuti
vstupu také co nejnizsi. Cim vyssi je totiz prah citlivosti, tim méné je neopravnénych piistupi,
ale také muze stoupnout pocet pripadti chybn¢ odmitnutych, opravnénych uzivatel. Ve velmi
dilezitych objektech nebo objektech kritické infrastruktury se miZeme setkat s prahem
citlivosti s hodnotou i 95%. Takto vysoka uroven citlivosti zabrani neopravnénym vstupiim ale
muze mit za nasledek pravé zminovanou nutnost opakovanych snimani osob, které maji
opravnéni k pristupu. Provozovatel biometrického identifikacniho systému se tak ocita
Vv situaci, kdy se musi rozhodnou mezi bezpecnosti a komfortem uZivani. Nastésti v§ak vétSina
vyrobct dodava spolecné se samotnou technologii také hodnoty FAR a FRR. Vzdy musi byt
prihlédnuto k ucelu aplikace a prioritam. Zatizeni s hodnotami FRR a FAR rovnymi nule

prozatim neexistuje. [1]

1.3 Biometricka identifikace v kriminalistice

Dnes se v kriminalistické praxi stale Castéji vyuziva pro identifikaci osob i1 biometricka
identifikace, kterd je provaddéna na zékladé biometrickych charakteristik konkrétniho
¢lovéka. Tyto charakteristiky jsou pro kazdou lidskou bytost jedinecné a unikatni a je tak
mozné na jejich zdklad¢ urcit totoznost dané osoby. Aby bylo mozné identifikovat
konkrétniho ¢loveka na zaklad€ biometrickych informaci, musi existovat piredpoklad, ze je
kazdy clovek jedinecny a unikétni a Ze jeho individudlni vlastnosti jsou alespoii relativné
stalé v ur€itém Casovém rozmezi. Vlastnosti osoby také museji byt méfitelné a umoziovat

jejich technické zpracovani a nasledné srovnani a vyhodnoceni. [2]

Biometricka identifikace je tedy zaloZena na moZnosti méfeni vlastnosti Zivého organismu,
nejcasteji tedy Clovéka a na zdkladé tohoto méfeni urcit jeho individudlni totoZznost.
Existuje hned nékolik prokazatelné¢ méfitelnych lidskych vlastnosti, které jsou tak jak je
uvedeno vySe, povazovany za relativné stalé v ase a dostate¢né jedinecné, tedy vhodné
pro tento druh identifikace. N¢které z nich jsou jiz s Gispéchem velmi casto a s velmi
dobrymi vysledky uplatiiovany v policejné-soudni praxi, sem patii predevsim stopy DNA,
daktyloskopické otisky prsti ale také zkoumani pisma nebo podpisu. Jiné jsou pouzivany
spiSe pro ziskani pfistupu konkrétni osoby k informacim nebo do chranéného objektu. Zde

se jedna nejcastéji o identifikaci tvare, o¢ni sitnice nebo duhovky. Jiné svym charakterem
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spadaji zatim spiSe do oblasti vyzkumu. V odborné literatufe je uvedeno rozdéleni
biometrické identifikace c¢lovéka podle dvou zdkladnich pfistupi a zkoumanych

charakteristik. [1] Déleni je na:

- anatomicko fyziologické biometrické charakteristiky

- behavioralni biometrické charakteristiky

Nez budou blize specifikovany jednotlivé skupiny identifika¢nich metod, povazuji za
vhodné zminit dalSi souvisejici pojem, ktery s problematikou biometrické identifikace
v praktickém vyuziti souvisi a to pojem Vverifikace. Kdyz hovofime o procesu
oznacovaném jako verifikace, vychazime =z pfedpokladu, ze osoba, kterd ma byt
identifikovana uz svoji totoznost sdélila a ukolem nékterého zmiiovaného biometrického
identifika¢niho systému nebo metody je tuto identitu pouze potvrdit nebo vyvratit. Sdéleni
identifika¢nich idaji mtze probihat riznymi zplsoby napf. pfilozenim nékterého druhu
identifikac¢nich karet nebo Cipt ke cteCce, zadanim identifika¢niho ¢isla jako je PIN,
pfipadné i osobnim sdélenim potfebnych tdaji obsluze identifika¢niho zafizeni, kterd na
jejich zékladé vybere zaznam o této osobég, ktery bude porovnan se zaznamem nové
potizenych biometrickych charakteristik. Vlastni pribéh procesu verifikace je pak takovy,
ze biometrické snimaci zafizeni sejme vzorek nckteré biometrické charakteristiky a poté je
tento zdznam porovnan se vzorky, které jsou bud’ piimo soucasti paméti vlastniho
snimaciho zafizeni, pfipadné jsou uloZeny na externim serveru. Zakladnim pfedpokladem
pro identifikaci na rozdil od verifikace je pro biometricky systém fakt, Ze identita jedince
jesté neni znadma a je tedy nutné ji nejprve zjistit. Biometrické udaje jsou zaznamenany
stejnym zpusobem jako u verifikacniho procesu ale chybi zde piredchozi urceni
individudlni identity. Proto je nutné prohledat celou databazi se zdznamy a postupné je
porovnavat s nové pofizenym zaznamem. Je tedy jasné, ze proces identifikace klade

mnohonasobné vétsi naroky na vypocetni vykon zafizeni, které ma tento kol na starosti.

[1]
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Dal§sim druhem déleni identifikace podle biometrickych dat je kromé& anatomicko
fyziologické a behaviordlni také déleni na policejné-soudni, nékdy oznacovand jako

kriminalisticka, bezpe¢nostné komeréni a ezotericka identifikaci.
Exotericka identifikace

Identifikace kriminalistickd a bezpecnostné komeréni miize byt oznacena jako exotericka,

coz znamena, ze je urcena SirSimu okruhu osob, pfipadné vetejnosti. [3]
Esotericka identifikace

Esoterickd je naproti tomu povazovana za urcenou pouze malému souboru osob a
specialistl, nékdy i ve vyznamu tajnd, skrytd nebo urend pouze zasvécenym osobam.
Mezi tyto ezoterické identifikatni metody patii sledovani projevl lidské chize, tvar
vnéjsiho ucha, otisky rtl a pord, topografie zil, pach lidského téla, obsah soli v téle nebo

podélného ryhovani nehtd, snimaného podobné jako ¢arové kody. [3]

V nékterych piipadech je identifikaéni metodu mozné zatadit jak do skupiny policejné-
soudni tak do bezpecnostn¢ komercni. Jedna se zejména o otisky prsti, dalsSim by mohl byt
podpis. Déle budou podrobnégji popsany biometrické identifikacni metody rozdélené na

anatomicko-fyziologické a behavioralni.
1.3.1 Anatomicko fyziologické charakteristiky

K méfeni charakteristik spadajicich do této kategorie se vyuZziva cela fada metod, které
mohu poslouzit k ziskani identifika¢nich tdaji. Nejznaméjsi jsou metody pro zkoumani
otiskll prstl pfipadné i celych dlani nebo chodidel a také analyza DNA. Jsou zkoumany
charakteristiky oka, konkrétn¢ o€ni duhovky nebo sitnice, tvare, tvaru ucha, geometrie
prstl a ruky, topografie zil zapésti, rozméry a vahy lidského tela ptipadné i pach nebo

obsah soli v lidském téle. [1]
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1.3.1.1 O¢ni duhovka

O¢ni duhovka obsahuje mnoho individualnich znakl, které mohou byt v procesu
identifikace pouzity. Jsou znamy charakteristické obrazce oznacované jako ryhy, klenuté
vazy, hiebeny, prstence, pihy nebo korony, které se podobné jako u otiskli prsti objevuji u
vSech lidi avSak ne ve stejném vzdjemném postaveni s jinymi takto charakteristickymi
utvary. Rozdily jsou uz na prvni pohled i bez pouziti jakékoliv techniky viditelné v barvé
ocni duhovky. Barva zpiisobend usazovanim pigmentu se miize meénit jesté béhem prvnich
let zivota, vzor duhovky je témét kompletné vytvoien asi v oOsmém meésici téhotenstvi.
Snimani o¢ni duhovky je v idedlnim piipadé mozné az do vzdalenosti jednoho metru a
diky témto vlastnostem je povazovano za jeden z nejspolehlivéjsich zptsobu identifikace.
Provadi se pomoci monochromatické CCD kamery s vyuzitim svételného zateni v rozsahu
700-900 nm. Toto zafeni je oznacovano jako blizké infracervené zéateni nebo také zkratkou
NIR z anglického Near Infra Red. Tento druh sniméni je neinvazivni coz znamena, ze
snimané osob¢ nezpiisobuje bolest nebo jiné nepiijemné pocity a diky NIR zateni jsou lépe
viditelné 1 charakteristické znaky v tmavé zbarvené duhovce, které jsou ve viditelném

svétle pouze velmi obtizné€ identifikovatelné. [1] Pouziti pfevazné bezpecnostné-komercni.

Wﬂwg\\i‘. 3

Video Capture Trabecular Meshwork Optical “Fingerprint™ Iris Code Record

% éu., i
Cod X -
Y

Obr. 1 Snimani sitnice a algoritmus zpracovani snimku [12][13]
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1.3.1.2 OC¢ni sitnice

Identifikace osoby podle o¢ni sitnice je zaloZzena na zkoumani tvaru vnitini ¢asti oka kolem
tzv. slepé skvrny. Tato slepa skvrna je ¢ast, kde ocni nerv vystupuje ze samotného oka a
nejsou zde pritomny zadné tycinky ani Cipky, které jsou jinak umistény na celé¢ zadni
stran¢ oka a poskytuji ndm cernobilé a barevné vidéni. Samotny proces snimani se provadi
infraCervenym paprskem s nizkou intenzitou, ktery je zaméten pravé na zminovanou oblast
kolem cév tvoficich slepou skvrnu. Obdobné¢ jako u ocni duhovky se jedna o velmi
spolehlivou metodu identifikace, protoze diky umisténi sitnice vevnitf oka je zmeéna

uspotadani a tvaru témét nemozna [1] Pouziti v bezpecnostné-komerénim prostiedi.

Obr. 2 Cévy oéni sitnice [14]

1.3.1.3 Tvar

Identifikace osoby podle tvafe je naprosto piirozend metoda identifikace, protoze ji
vyuzivame v podstaté kazdy den i bez vyuZiti technickych prostfedkli a zafizeni. Nas§
mozek je schopny snadno porovnat ¢lovéka kterého vidime pied sebou s obrazem
uloZenym v paméti a pokud se jedna o osobu, kterou znadme velmi dobfe, je toho schopen 1
za velmi Spatnych svételnych podminek. V odborné literature se uvadi, Ze tento proces trva
mozku maximaln¢ 15-20 milisekund. Dnes jiz existuje n€kolik metod pro identifikaci
osoby na zdklad€ charakteristickych ryst tvare, vyuZivaji se rizna hlediska pro jejich
rozdéleni a jsou zavislé napf. na pouZzitém barevném spektru, formé zpracovani vysledného
obrazu nebo uhlu, ze kterého je sniméni obli¢eje provadéno. Také je nutno brat v potaz
jestli je identifikace provadéna ze statického nebo dynamického zdznamu. Podle spektra
rozliSujeme systémy, které pracuji v Cernobilém nebo barevném rezimu, pfipadné i
Vv infraCervené oblasti nebo S kombinaci vSech zminénych. Forma zpracovani je bud

dvourozmérna 2D nebo trojrozmérna, tedy tzv. 3D. Vyuziva se pfimého celniho pohledu
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tzv. enface, pohledu ze strany, kdy se porovnava profil tvafe nebo i obecné pohledy
Z jinych nez téchto dvou zminovanych uhla pohledu, ptipadné jejich vzdjemné kombinace.
Zatim co lidsky mozek je schopen rozpoznat oblic¢ej z riizného thlu pohledu 1 s riznym
vyrazem takika okamzité, pocitacova identifikace probiha ve Ctyfech na sebe navazujicich
krocich. V prvni fad¢ je nutné, aby systém oblicej detekoval, tedy urcil ¢ast snimané scény,
ve které se nachdzi hlava. Tento proces muze byt problematicky v piipadé, kdy je pfitomno
nevhodné pozadi. Druhym krokem je upraveni pofizeného obrazu obli¢eje do podoby, ve
kter¢ muze byt dale zpracovan. Jednd se napf. o zvétSeni ¢i zmenSeni obrazu do
pouzitelnych rozmérti nebo jeho dodatecné natoceni. Predposlednim krokem je vytvoteni
Sablony z pofizené¢ho obrazu tvare, ktery zajisti pouzity algoritmus. Jsou vybrany uréité
¢asti tvare a urCeny jejich vzajemné prostorové vztahy, které jsou jedinecné kazdému
¢loveéku. Poslednim krokem je pak porovnani téchto Sablon tvére s celou databazi zdznamil
pokud se jedna o identifikaci, pfipadné ur¢it miru shody se zaznamem osoby, kterd ma byt

verifikovana. [1] Pouziti nachazi spiSe v bezpecnostné komercnim prostiedi.

Obr. 3 Sledované body na obliceji [15]

1.3.1.4 Tvar vnéjsiho ucha

Vnéjsi ¢ast ucha, nékdy také oznacovand jako usni boltec, je vlastné chrupavka pokryta
ktzi, kterd je svym tvarem a specifickymi rozméry vhodna pro uréeni individualni
totoznosti ¢lovéka. Tvar ucha se vyviji uz v dobé vyvoje lidského plodu a jeho vysledna
podoba se poté od porodu az do smrti cloveka v podstaté neméni. Identifikace je zaloZena
na oznaceni konkrétnich specifickych anatomickych rysi, urceni jejich vzajemné polohy a

délkovych rozméri mezi nimi. [1] Radi se mezi ezoterickou metodu identifikace.
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Obr. 4 Zakladni markanty ucha a udavané geometrické

charakteristiky (méfi se délky tisecek) [16]

1.3.1.5 Otfisky prstit, dlani a chodidel

Jedine¢né obrazce vyskytujici se na koneccich prstl slouzi k identifikaci ¢lovéka uz velmi
dlouho. Individudlni znaky vSak miZeme kromé¢ konecki prsti nalézt také na dlanich a
chodidlech. Obrazce na dlanich a chodidle se vSak v bézné praxi moc Casto nevyskytuji a
dale se proto budu vénovat ptredevSim otiskim prsti. Je vSak dobré se o moznostech
individudlni identifikace pomoci téchto ¢asti lidského téla alespoii zminit. Otisky prstl jsou
povazovany za symbol biometrické identifikace a jsou vSeobecné pfijimany jiZ od svého
objevu. Jsou uznavany jako standard jak v bezpecnostné-komeréni tak kriminalistické
praxi a kromé daktyloskopického snimani pomoci inkoustu jiz existuji specialni metody
pro tzv. live scaning neboli pfimé snimani pomoci optoelektronickych zafizeni a snimact.
[1] Otisky prstu tedy patii jak do policejné-soudni, tak do bezpecnostné komeréni sféry,

otisky dlani a chodidel jsou vSak vyuzivany pouze pro policejn€ soudni potieby.

i
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Obr. 5 Néekteré sledované markanty papilarnich linii [17]
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1.3.1.6 Geometrie prstit a ruky

Metoda zalozend na zkoumani rozmér ruky byla jednou z prvnich aplikaci biometrie v
identifikacnich systémech pouzivanych v komerénim prostiedi. I pres fakt, ze presnost této
metody neni zavratné vysoka a pouziva se pouze pro verifikaci osob ma i své nesporné
vyhody. Jednou znich je skute¢nost, ze skenery rukou pracuji se zdznamem, jehoz
vysledna velikost je pouze n€kolik malo bith. Diky této malé velikosti je mozné do
samotné¢ho skenovaciho zafizeni uloZit rozsdhlou databazi osob a toto zafizeni muze
s uspéchem pracovat v autonomnim rezimu, tedy bez jakéhokoliv pfipojeni k dal§im
zafizenim, ve kterych jsou u jinych biometrickych systémi uchovavany zdznamy o
skenovanych osobach. Jejich vziajemné ptipadné centralizované propojeni je vSak
samoziejm¢ mozné. Dal§i zminovanou vyhodou tohoto zplsobu verifikace je 1 méné
nepiijemny zpisob provadéni samotného skenovani nez je tomu napi. u skenerl o¢ni
sitnice nebo duhovky. I stouto metou vSak mohou mit nékteti lidé¢ urCité problémy a
pocituji zna¢né nepohodli. Jde zde o to, Ze nemohou ptekonat odpor k objektiim, kterych
se velmi pravdépodobné dotklo mnoho jinych osob pied nimi. [1] Tato metoda patii mezi

bezpecnostné-komercni.

Obr. 6 Rozlozeni prsti ruky pii snimani [18]

1.3.1.7 Topografie Zil

Tato metoda identifikace je zalozena na individudlnosti tvaru krevniho fteciSté ruky.
Konkrétné rozmisténi tepen a Zil ve hibetu ruky. Bylo prok4zéno, Ze toto geometrické
rozlozeni je z hlediska pozadavki pro biometrickou identifikaci vhodné, tedy opét je
dostatecné Casove stalé a unikdtni. RozloZeni vykazuje rozdily nejen mezi kazdym

¢lovékem ale 1 kazda ruka jednoho ¢lovéka je jina. Metoda je neinvazivni a nese obdobny
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soubor vyhod jako v pfedchozi kapitole zminovana metoda identifikace na bazi vnéjsi
geometrie ruky, navic je$t¢ neni nutné skenovanou ruku fixovat stale ve stejné pozici
stabiliza¢nimi koliky a ma lep$i pfedpoklady pro pouziti napt. v bankomatech nebo
zéamcich automobil a domi, diky moznosti zmenseni skenovacich zatizeni. Proces ziskani
obrazu krevniho tecisté probihd podobné jako klasické fotografické snimdani, pouze se
zde vyuziva infracervené (Infra Red - IR) svétlo. Je také mozné skenovat misto hibetu ruky
dlan. Technicky skenovani probihd nasvicenim ruky IR svétlem pomoci LED diod a
zachyceni obrazu Cernobilou kamerou s technologii CCD. Snimek je pofizen v Sestnécti
stupnich Sedé¢ barvy a poté porovnavan se zdznamy dfive potizenych Sablon. Pro pofizeni
snimku je nezbytné, aby osoba byla nazivu, coz je povazovano za vlastnost, kterd této
metod¢ propujcuje vyssi Groven bezpefnosti nez jinym metodam verifikace. [1] Jedna se
spiSe o ezoterickou metodu identifikace, 1 kdyz jeji rozsifeni je v budoucnu pomérné

snadno predstavitelné.

Obr. 7 Hibet ruky ve viditelném a infraéerveném svétle [19]
1.3.1.8 Pach lidského téla

Jedinecnost lidského pachu je opét neoddiskutovatelna a veédei a odbornici si jsou této
skute€nosti samoziejmé& velmi dobfe védomi. Lidsky cich je stejné jako dal§i smysly
pomérné nedokonaly a i pfes to jsou znamy piipady, kdy byli rodinni pfisluSnici nebo
Zivotni partnefi identifikovani svymi znamymi pouze pfi¢ichnutim. Toto je vSak v praxi
témet nevyuzitelnd metoda a tak existuji snahy o vytvofeni technickych prostfedkd, které
budou schopny osoby na zékladé¢ jejich pachu identifikovat. Tyto prostiedky budou aktivné
nasavat vzduch z okoli osoby a nasledné provadét chemickou analyzu vzorku. Pfistroje si
musi poradit i s riznymi druhy nadbyteénych a tim i ruSivych pachi pochazejicich
Z parfémt nebo chemickych piipravkl slouzicich napt. k ¢isténi apod. Tyto pachy musi byt
schopno zafizeni U¢inn€ odfiltrovat a porovndvat tak opravdu pouze pach lidského téla.

Analyza vzduchu se dnes uplatiiuje bézn€ u nasavacich systému pro detekci pozaru nebo
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pfistroji pro odhalovani vybusSnin na letistich. Identifika¢nich metod samoziejmé neni
nikdy dost a tak jsou snahy o vytvotreni takovéhoto zatizeni naprosto logické. Prozatim je
vSak automatickd technicky zajisténa identifikace osob podle pachu pouze na urovni
vyzkumu a testovani. V souvislosti s problematikou pachu lidi samoziejmé nemuizeme
nezminit vyuziti specialné vycvi¢enych psi. Ti maji n€kolikandsobné citlivgjsi ¢ich nez
Cloveék a je mozné je vycvicit tak, aby hledali nejen lidi ale samoziejmé i chemické latky
pro vyrobu vybusnin nebo drogy. Bézn¢ tito specidlné vycviceni psi pomahaji nejen policii
a jinym bezpecnostnim slozkam ale také horské sluzbé nebo jinym zachranarskym
jednotkam pii zemétiesenich nebo jinych ptirodnich katastrofach. Opét se jedna spise o

ezoterickou metodu.

1.3.1.9 Obsah soli v lidském téle

Chemickou analyzou je mozné zjistit vnitini poméry latek v téle ¢lovéka, pfedevsim je pak
sledovan obsah soli, na zakladé které¢ho je mozné rozhodnout, zda odebrané nebo jinak
ziskané vzorky tkané pochdzeji od stejného c¢loveéka. Opét zde plati predpoklad o
jedinecnosti a casové stdlosti, tak jako u jinych biometrickych udaji. Také tato

identifikacni metoda patfi mezi ezoterické.

1.3.1.10 DNA

DNA je zkratkou z anglického Deoxyribonucleid Acid. Jedna se o nukleovou kyselinu,
ktera ptenaSi informace o bunééném organismu, tedy 1 Cloveéku, a predurCuje jeho
vlastnosti. Zkoumanim této kyseliny se zabyva mnoho védeckych pracovnikl z riiznych
obort jako lékafstvi, biologie ale také kriminalistika. DNA je zdrojem cennych informaci
Vv kriminalistice a forenznich disciplinach. Prvni vyuziti v kriminalistice je uvadéno v roce
1986 v Anglii. Kyselina DNA ma piedpoklad nejptesnéjsiho identifika¢niho znaku ¢loveka
a pro spolehlivou identifikaci ji sta¢i jiz velmi malé mnoZstvi. Do budoucna je ji
pfedpovidana odpovidajici dulezitost, jaka je dnes pfisuzovana daktyloskopickému
zkoumani otiskil prsti. Vzorky DNA by pak byly oznaCovany jako geneticky otisk, pravé

podle zminovanych otiska prsti. [1] Jde o policejné-soudni identifikaéni metodu.
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1.3.2 Behavioralni charakteristiky

Tyto charakteristiky tykajici se projevu lidského chovani jsou vyuzivany k identifikaci
mén¢ Casto nez metody spadajici do prvni kategorie. V praxi se jedna zejména o zkoumani
pisma nebo podpisu a také hlasu. Dale jsou zde zatazeny metody identifikace na zaklad¢
dynamiky psani na klavesnici nebo tzv. lokomoce, tedy charakteristickych projevi

lidského pohybu. [1]

1.3.2.1 Hlas

Hlas kazdého cloveéka obsahuje meéftitelné charakteristiky, které jsou také povazovany za
individudlni a neni mozné je jednoduchym zplisobem zménit. Muze tak poslouzit jako
identifika¢ni charakteristika. Hlas obsahuje jak behavioralni tak také fyziologické
charakteristiky. Hlas, jako pivodné akusticky signal, je pfeveden do digitalniho kodu a

nasledné porovnavan s jinymi vzorky. [3]

Identifikace osob podle hlasu je zarazena jak do policejné soudnich tak i bezpecnostné-

komer¢nich metod identifikace.

1.3.2.2 Pismo a podpis

Biometrie pisma a podpisu je dal§im zpisobem identifikace osob. Zkoumany jsou jak
statické vlastnosti pisma a podpisu, tak také dynamika psani. Pfi statické analyze jsou
sledovany vlastnosti, jako je sklon, velikost nebo esteti¢nost pisma a jeho charakteristické
tvary. V ptipad¢ dynamické analyzy jsou sledovana napft. rychlost jakou se pohybuje hrot

pera, tlakova sila, smér a jiné relacni charakteristiky. [3]
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»b“ = pismeno je ve sporném i srovnavacim materidlu shodné zahajeno vlevo, na pomezi
stredniho a horniho pasma; hlubsi spodni oblouk je zakonceny ostrejsim zatrhem,
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sporny material . 1/2013 , Sbohem'’ srovnavaci moterial ¢. 3/2013 , budeme

,d” —ve sporném rukopisu je uzavreny spodni oval smérovany doleva k zakladné. Ve
srovnavacim materialu je naopak oval pismene otevreny ze shora a sméruje k zakladne
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Obr. 8 Ukazka analyzy rukopisu [20]

1.3.2.3 Dynamika psani na kldavesnici

Identifikace osob podle dynamiky psani na klavesnici je jednou z intenzivné zkoumanych
metod identifikace nebo verifikace. Vyzaduje instalaci specialniho softwarového programu
na pocitaci, ktery je k tomuto tcelu urcen. Jsou zde porovnavany charakteristiky spojené
s celkovou rychlosti psani slov, ¢etnost chyb nebo styl, jakym kontrolovana osoba piSe
velkd pismena. Zjistovana muze byt ale také sila, s jakou jsou jednotlivé thozy provadény.

[1] Tento druh identifikace se fadi mezi bezpe¢nostné-komeréni aplikace.
1.3.2.4 Lokomoce

Nejprve uved'me definici tohoto pojmu, ktery neni az tak bézné€ pouzivan a znam.
Lokomoce je pohyb ¢lovéka ve smyslu jeho pfesunu z jednoho mista na misto jiné¢ v

prostoru. [27]
Bylo prokazano laboratornimi zkouskami, které probihaly v zahrani¢i ale i v CR, Zze diky
analyze chiize je za splnéni jistych podminek o kterych bude pojednano v nésledujicich

kapitolach mozné ¢lovéka identifikovat.
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Identifikace osob podle chlize se fadi mezi ezoterické biometrické identifika¢ni metody a
napft. v roce 2008 byla na webovych strankach ministerstva vnitra zvefejnéna statistika sta
piipadt, které posuzoval pro potieby soudu znalec z oboru forenzni biomechaniky.

Z téchto sta pripadu, byla ve ¢tyfech z nich prokazovana totoznost pachatele ze zdznamu

jeho chuize. [26]

Biomechanicky obsah stopy, v tomto piipadé kamerovy zdznam pohybu clovéka, tedy
muze slouzit jako zasadni faktor identifikace pachatele a nejedna se tedy pouze o vymysl
scénaristit védecko-fantastickych filmii. Zastoupeni pouze ve Ctyfech piipadech neni

nikterak ohromujici, ale je nepopiratelnym diikazem o funkénosti této metody identifikace.

Tab. 1 Biometrické metody a extrahované markanty [3]

Biometricka metoda Extrakce charakteristickych markantd
Umisténi a smér charakteristickych bodU otisku
(rozdvojeni papilarnich linii, jejich tvar apod.)
Frekvence, intonace, trvani jednotlivych hlasovych
charakteristik.

Tvar Relativni pozice a tvar nosu, o¢i, licnich kosti.
Velikost, tvar ucha, vzdalenost anatomickych bodi

Otisky prstl

Hlas

Ucho vnéjsiho boltce.
Oc¢ni duhovka (iris) Ryhovani a prouzkovani duhovky, geometrické obrazce.
Ocni sitnice (retina) Tvar markantd krevniho recisté v sitnici.
Geometrie dlané a prsta Délka a Sirka kosti a kloubt dlané a prstu.
Podpis Rychlost, smérjednotliv{/ch tah(, dynamika, vzhled
podpisu.

Dynamika psani na

. . Poradi kldves, ¢asové intervaly mezi jednotlivymi uhozy.
kldvesnici

vvev

Chuze

apod.
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1.4 Hodnoceni biometrickych technologii

Tak jako vSechny technologie i technologie biometrické je mozné hodnotit z riznych
hledisek a podle rozlicného druhu kritérii. Piehled téchto kritérii tak jak jej Ize nalézt

v odborné literatute, je uveden na nasledujicim obrazku, (Obr. 9).

jedinecnost

neménnost
méfitalnost
uchovatelnost
5ﬂ°'fh"‘"z‘ &as zpracovani
exkluzivi chybovost
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Obr. 9 Kritéria hodnoceni biometrickych technologii [1]

Kritéria pro hodnoceni biometrickych technologii uvedena na (Obr. 9) pfedstavuji soubor
téch nejbéznéji sledovanych charakteristik a jejich vycet nemusi byt uplny. Vzdy je mozné
nalézt specifické vlastnosti a na jejich zaklad€ provadét vzajemné srovnavani.

Jak je uvedeno v kapitole 1.3, déleni biometrickych identifika¢nich metod mize byt na

takové, které sleduji anatomicko-fyziologické vlastnosti cClovéka nebo vlastnosti

behavioralni. Dal§im zptsobem, jakym je mozné biometrické identifikacni metody délit je
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podle prostfedi, ve kterém nachdzeji nejcastéji své uplatnéni a v tomto piipad¢ se jednd o
policejné-soudni (forenzni) a bezpecnostné-komeréni prostiedi. Specidlni skupinou jsou
pak jesté tzv. esoterické metody, které jsou znamy pouze specialistim na danou
problematiku. V pfipad¢é zajmu je v ptiloze P1 této diplomové prace uvedena tabulka, ve
které jsou srovnavany dal$i charakteristiky biometrickych identifikacnich a verifika¢nich
metod, pravé z pohledu forenzniho a komer¢né bezpecnostniho. Tato srovnavaci tabulka je
pomérné obsahld, a proto byla umisténa do ptiloh. Své misto by vSak jisté nalezla prave
Vv této kapitole, kde vSak budou pro zachovani lepsi ptehlednosti uvedeny pouze kritéria

uvedena na (Obr. 9).

1.4.1 Kritéria operacni

Do této skupiny patii celkem devét vlastnosti, které jsou u biometrickych identifika¢nich

technologii sledovany a na jejichz zaklad¢é je mozné provést jejich hodnoceni. Déle bude

vvvvvv

Jedna se o tyto vlastnosti:

— jedinecnost

— neménnost

— m¢éfitelnost

— uchovatelnost

— spolehlivost

— exkluzivita

— prakti¢nost

Jedine¢nost biometrickych charakteristik u jednotlivych metod identifikace je zasadni
podminkou, které je vyuzito pro jednoznacnou identifikaci Clov€éka. Pokud by méiena

vlastnost nebyla jedine¢nd, znamenalo by to, Ze vice osob miiZe byt oznaceno za totozné.

Neménnost Vv Case je také dulezity predpoklad pro pouziti biometrické metody identifikace.
Aby mohla byt metoda pouzita v praxi, musi byt vzdy prokadzana alesponi relativni ¢asova

stalost sledované biometrické veli¢iny.

Méritelnost biometrické charakteristiky je zdsadni faktor a musi byt v kazdém ptipadé

mozné tuto sledovanou charakteristiku n¢jakym zptisobem symbolicky vyjadrit.
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Uchovatelnost v praxi znamena, ze je mozné namétfené biometrické hodnoty ulozit

takovym zplisobem, ze nedojde ke ztrate jejich kvality a vypovidaci hodnoty.
Spolehlivost identifikace musi byt prokazatelna i pti opakovanych méfenich.

Exkluzivita metody spociva v tom, Ze je dostacujici k provedeni identifikace sama o sobé&

a neni nutné ji dopliiovat jinou metodou.

Prakti¢nost metody je bezesporu jeji velkou vyhodou a jde predev§im o jednoduchost

pouziti, ptipadné rychlost vyhodnoceni.

Prijatelnost identifikacni metody spoc¢iva v tom, Ze neporuSuje napt. osobni, spolecenské,

nabozenské, politické, socidlni nebo etické normy a pozadavky.

UZivatelska privétivost identifikaéniho procesu je také dulezitym kritériem hodnoceni a
vSeobecné lze fici, ze metoda nesmi plisobit rusivé ¢i nepifijemné a méla by byt tedy co
mozna nejpohodInéjsi.

V tabulce (Tab. 2) jsou uvedeny zakladni biometrické identifikaéni metody a jejich
charakteristiky. Co se pfijatelnosti metody tyce, pii blizSim zkoumani mizeme zjistit, ze
napf. ovéfeni identity pomoci otisku prstu pii pfistupu k pocitaci je vnimano jako mnohem
mén¢ invazivni, neZ by tomu bylo v pfipad¢ stejného snimani, provadéného celni kontrolou

na letisti. [3]

Tab. 2 Zakladni biometrické metody a jejich charakteristiky. [3]

Biometricka . . Y -
Snimani Neménnost Jednoznacnost Prijatelnost
metoda
Geometrie ruky . Op:clcke— , Dobra 1:10 000 Velmi dobra
infracervené
VI . . . Nedobra
Ocni sitnice Optické - laser Velmi dobra 1:1 000 000 . o
(invazivni)
Oc¢ni duhovka Optické Velmi dobra 1:6 000 000 Nedobra
Zily na hrbeté . OpEICke v Dobra Neznama Velmi dobra
ruky infracdervené
Staticky obraz
Podpis nebo dynamické Proménliva 1:10 000 Velmi dobra
(tlak)
Hlas Elektroakustické Proménliva 1:10 000 Dobra
Tvar (')pt|c1<e neb? Dobra Neznama Dobrd
infracervené
Optické,
Otisk prstu elektronické Velmi dobra 1:1 000 000 Dobra
(kapacitni atd.)
Chlze Optické Velmi dobra Neznama Velmi dobra
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1.4.2 Kritéria technicka

Tak jako kazdé technické zafizeni, musi i zafizeni slouzici k biometrické identifikaci
splnovat jistd technicka kritéria. V tomto pfipad¢ je pozornost vénovéana predevSim
rychlosti a spolehlivosti pfi procesu identifikace. Dalsim dilezitym aspektem je odolnost
zafizeni proti rusivym vliviim okolniho prosttedi, jako je prach, vlhkost, mraz nebo naopak
vysoka teplota, ale také odolnost proti elektromagnetickému vyzatovani okolnich zatizeni

apod. Duraz je kladen také na standardizaci, vykonnost, pfipadné flexibilitu.

1.4.3 Kritéria vyrobni

Jak vyplyva z (Obr. 9), vyrobni kritéria pro hodnoceni biometrickych identifika¢nich
zatfizeni jsou kvalita, podpora, zaruky, perspektiva nebo reference. Kromé téchto
zminénych je vhodné sledovat i1 jiné informace napf. o dodavatelské firmé, kterd bude

zafizeni instalovat.

1.4.4 Kritéria finanéni

vvvvvv

nejsou ani biometrické identifikacni technologie. Zakaznik vzdy poZaduje co nejlepsi
vyrobek nebo sluzbu, ale zaplatit by chtél co moZna nejméné. Konkrétni sledované
veli¢iny z hlediska finan¢ni naro¢nosti jsou uvedeny na (Obr. 9). Do skupiny finanénich
kritérii je kromé investic do instalované¢ho zafizeni a jeho provozu dulezité¢ zohlednit 1

hodnoty, které touto technologii chceme chrénit.

1.4.5 Kritéria metodologicka, algoritmicka a bezpecnostni

Biometricka identifikace jako takova, je vzdy zaloZena na matematickych teoriich a
vypoctech, ze kterych je nasledné¢ vytvofen vhodny algoritmus. Pokud je jiz prvotni
teoreticky piedpoklad chybny, musi byt zdkonité¢ chybny i vysledny algoritmus dané
metody. Algoritmus kazdé metody ma urcity stupen zabezpeceni a obecné je mozné fici, Ze
pokud je cena ptekondni bezpecnostniho opatfeni vyssi nez cena informaci, které chrani,
muzZeme tuto technologii povazovat za bezpeCnou. Kodujici algoritmy mohou byt
z pohledu bezpecnosti a spolehlivosti bud’ absolutné¢ bezpecné, nebo bezpecné pouze
S vypoctenou mirou rizika. Absolutné bezpe¢ny algoritmus je vSak v praxi neredlny, takze
se vzdy musi pocitat s jistou mirou rizika. Z pohledu matematického je mozné rozclenit
biometrické algoritmy na statické metody modelovani, dynamické programovani a

neuronové sité. Prehled kritérii z této skupiny je opét uveden na (Obr. 9).
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2 DYNAMICKY STEREOTYP LOKOMOCE CLOVEKA

V této kapitole budou osvétleny jednotlivé odborné pojmy souvisejici s feSenou
problematikou. Nejprve bude pozornost vénovana pojmu dynamicky stereotyp Clovéka a
nasledné pojmu lokomoce. Po prostudovani této kapitoly by m¢l ctenar ziskat uceleny

soubor informaci, potfebny pro pochopeni dalSich ¢asti prace.

2.1 Dynamicky stereotyp

Vsechny ¢innosti cloveéka spojené s pohybem tidi velice slozity nervovy regulacni systém.
Kazdy pohyb, tedy 1 lokomoc¢ni, md nejprve reflexni povahu a az jejich opakovanim
vzniknou urcitd nervova spojeni, kterd poté umozni tyto nejprve reflexni pohyby provadét
cilen¢, velmi ptesné, rychle a hlavné s vynalozenim menSiho mnozstvi energie, tedy
dynamického stereotypu neboli pohybové fixaci. Takovéto stereotypy jsou vlastni
kazdému cloveéku, jejich vytvareni je vSak vzdy individudlni. Stereotyp neni ve své
podstaté trvaly, a pokud neni posilovan a obnovovan slabne a muize i zaniknout. Jako
priklad vypracovaného dynamického stereotypu muizeme uvést napt. sled pracovnich
pohybil, fe¢ nebo chlizi, dale také sportovni ¢innost, psani na kladvesnici nebo hru na
hudebni néstroj. Za kazdym stereotypnim pohybovym utkonem musime vidét sloZitou
interakci Cetnych svalovych skupin a reflexnich mechanizmi. Proto také ani stejny druh
pohybu neni provadén totoznym zpiisobem levou a pravou polovinou téla téhoz Clovéka.
Nikdo totiz neni absolutné symetricky a nejzietelnéji se tato asymetrie projevuje u malych
déti. Aby byly vytvofené pohybové navyky trvale fixovany, musi byt pravidelné

provadény a posilovany, jinak muze dojit k jejich postupnému vymizeni. [9]

Dokonale fixovany dynamicky stereotyp charakterizuje podle odborné literatury téchto pét

vlastnosti:
- maximalni efektivnost provadéného pohybu
- dokonalé zvladnuti pohybu
- stabilita pfi provadéni pohybu
- sladéni pohybu s ¢innosti ostatnich systému

- energetickd ekonomicnost pohybu



UTB ve Zliné, Fakulta aplikované informatiky 38

2.2 Lokomoce

Jak jiz bylo diive zminéno, lokomoce je pohyb ¢lovéka ve smyslu jeho piesunu z jednoho
mista na misto jiné v prostoru. Lokomoci je mozné rozdélit na dvé podskupiny a toto

déleni je pak nasledujici:
- pfirozena lokomoce

- artificialni lokomoce

Artificialni lokomoce

Jako artificidlni lokomoce je oznacovan pohyb zprostfedkovany jinak nez vlastnimi silami.
Jedna se tedy o pohyb zajistény prostifednictvim zvifat (jizda na koni), mobilnich zafizeni a
pomtcek (brusle, lyze) nebo stroju (kolo, automobil) a v pfedkladané diplomové praci se ji

nebudeme déle zabyvat. [10]
Pfirozena lokomoce

Podskupina piirozené lokomoce se dale dé€li na bipedalni a quadrupedalni lokomoci podle

toho, kolik sty¢nych bodli se samotného procesu pohybu ucastni.

U bipedalni lokomoce jsou to tedy dva body, u quadrupedalni, jak uz z nazvu vyplyva, se
pohybu aktivné uCastni Ctyii sty¢né body. Do skupiny bipedalni lokomoce tadime
predevsim chlizi a béh, ale patii sem i skok. Quadrupedalni lokomoci reprezentuje plazeni

ale 1 lezeni po skale, plavani nebo $plh. [10]

2.3 Prirozena bipedalni lokomoce

Pfirozena bipedalni lokomoce clovéka je pohyb z jednoho mista na druhé v prostoru
realizovany nej¢astéji dolnimi koncetinami, které ma bézny zdravy jedinec lidského druhu
dvé. Jedna se tedy o chlzi, béh a skok. Vzhledem k zaméteni této prace predevSim na
identifikaci osoby podle chiize, bude zdfive zminénych zpiisobli pohybu cloveéka

Vv prostoru dale nejvétsi pozornost vénovana prave ji.

Zpisob pohybu kazdé lidské bytosti se behem Zivota vyviji odlisn€, avsak existuji zde
urCité podobnosti. Chlize je jind pokud jsme déti, dospéli a plné¢ vyvinuti jedinci a
specificky projev ma samoziejmée chlize starSiho cloveéka. Malé dité se musi nejprve vSem
dovednostem naucit a nejinak je tomu i v pfipadé chize, takZe o stereotypnim pohybu se

zde v podstaté neda hovoftit. V dospélém véku je povazovana chiize za pomérné ¢asoveé
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ustalenou. S pfibyvajicim vékem jsou pak kvili oslabenym svalim nebo nemocem
pohybového aparadtu zmény ve zplsobu chiize patrné i v prubéhu pomérné kratkého
¢asového obdobi. Co se Casové stalosti chlize v dospélosti tyce, opét narazime na znacnou
individualnost tohoto piredpokladu. Je totiz mozné relativné jednoduchym zplsobem
zmeénit napt. drzeni t€la a to i v pomérné¢ kratkém casovém obdobi. Tato zména v drzeni
téla mize byt provedena pouze vlastni vili nebo také provadénim télesnych cviceni, které
zmobilizuji konkrétni svalové partie a celkové tak vyraznym zplsobem ovlivni vnéjsi
vzezieni. Pouhou zménou ve zpiisobu drzeni téla tak muizeme dosdhnou odlisnych
prostorovych vztahii mezi jednotlivymi ¢astmi téla, predevsim tedy tézistém lidského téla,
rameny a hlavou. Nastésti se pro identifikaci ¢loveéka z videozdznamu sleduji pfedevsim
Lidskd chiize je realizovdna jako vysledek spojeni procesu vytvareni individualnich
navykli a vzorce neurondlni aktivity (¢innosti nervové soustavy), v odborné literatuie

oznacovaném jako centralni motoricky program. [21]

Clovéku je geneticky podminén model chiize, ktery v sobé& obsahuje celou fadu spoleénych
ryst, zaroven je vSak mozné nalezeni modifikovanych individudlnich vlastnosti,

utvafenych béhem vyvoje. [3]

Chiize je tedy v jistém smyslu stile stejna u kazdého cloveka, ale vykazuje vzdy jistou
miru zmény a variability. Tato variabilita, pokud se vyskytuje v ohrani¢enych mezich
V zavislosti na prostiedi, ve kterém je pohyb uskute¢fiovan, neni znamkou Spatného
zdravotniho stavu lidského téla, ale naopak umoziuje piekonani témét jakéhokoliv
povrchu. Pomoci zraku a s vyuzitim piedchozich zkuSenosti se zpiisob chiize upravi do
takové podoby, aby bylo mozné uskutecnit pohyb i ve velmi ¢lenitém a nesourodém

prostiedi bez vétSich potizi.

Za ptedpokladu Ze je chlize provadéna ptirozenym zplisobem a stav vnéj$iho prostiedi je
relativné staly, je pohyb provadén vétSinou s minimalnim (optiméalnim) vydejem energie.

A%

sméru. [22]

Studie a védecky vyzkum v oblasti lidské chiize se dnes nejcastéji zaméfuje na zmény
pohybu v disledku zranéni nebo pfibyvajiciho véku. Pribyva vSak také odbornych
publikaci, které pohliZeji na chtzi jako na parametr pouzitelny v kriminalistickém nebo

komer¢né bezpecnostnim prostiedi. [3]
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2.3.1 Analyza chiize

Nejcastéji pouzivana metoda videografické analyzy chiize je zalozena na sledovani pohybu
specifickych bodii na lidském téle nebo celych segmenti téla na videozdznamu.
Oznacenim téchto bodl jsou pak ziskany jejich rovinné soufadnice, které nasledné

poslouzi ke zjisténi kinematickych veli¢in jako draha, ihel, rychlost nebo thlova rychlost.

Cyklus chiize je mozné definovat jako Casovy interval mezi dvéma stejnymi okamziky,
konkrétné mezi okamzikem, kdy se pata stejné nohy znovu dotkne podkladu. Kazda noha
se pohybuje v oddélenych fazich. Tyto faze jsou pojmenovany jako stojna a Svihova. Ve
stojné fazi je chodidlo v kontaktu se zemi, ve Svihové fazi je ve vzduchu. Za pocatek
jednoho cyklu je povazovan okamzik, pii kterém se pata poprvé dotkne zemé a zacina tak
stojna faze. Po kontaktu paty se nasledné dotkne zemé celé chodidlo a je na néj pfenesena
celd vaha clovéka. Druhd noha je v tomto okamziku zvednutd a pohybuje se smérem
doptedu, aby se poté také dotkla patou zemé. Za kompletni cyklus chiize jsou povazovany
dva kroky. V odborné literatuie se uvadi, Ze stojné fazi odpovida asi 60% z celého cyklu
kroku, §vihova tak pti bézné rychlosti chliize zaujima zbyvajicich 40%. Stojna faze je také
n¢kdy oznacovana jako statickd. Pomalejsi chlize zptsobi prodlouzeni stojné faze, rychlejsi
naopak faze Svihové. Primérny pocet krokli za minutu je uvadén na 113 a primérna délka
jednoho kroku ¢ini asi 70cm. Ziskani vSech -charakteristickych komponenti pro
identifikaci Clovéka podle chlize z obrazu sejmutého béznou bezpecnostni kamerou, je
povazovano za velmi obtiZzné aZ nemozné. Méfeni vSech komponent chlize je povazovano
za tak slozité, Ze prakticky neexistuje moznost vytvoreni automatického programu, ktery

by identifikaci zajistil. [3]

| Stojna faze Svihova faze
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Obr. 10 Casovy vztah mezi fizemi chiize [3]
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Obr. 11 Detail chodidla v jednotlivych fazich chize [3]

Pohyb clovéka je vzdy provadén v trojrozmérném tedy 3D prostoru. Po zpracovani
videozaznamu je vSak mozné ziskat pouze informace dvojrozmérného charakteru
oznacované¢ho jako 2D. V piipadé Ze chceme ziskat informace pro provedeni prostorové
analyzy pohybu, je nutné pouzit zdznam alesponi ze dvou videokamer. JelikoZ se pracuje
s videozaznamem slozen¢ho z pixell, je potieba vyfeSit problém s pfevedenim téchto
jednotek na bézné pouzivané délkové jednotky. Toto je zajisténo provedenim vyhodnoceni
méfitka, pomoci objektu ndm zndmych rozmérl. Pfi rovinné analyze se jedna o objekt
rovinny, pro prostorovou analyzu pak bude také pouzit prostorovy objekt. Méfitko se
umisti tak, aby bylo viditelné v prostoru, ve kterém probiha analyza pohybu. Na tomto
méfitku jsou poté vyznacCeny UseCky o znamé délce a ziskany tak hodnoty pro prevedeni

zméfenych vzdalenosti v pixelech na délkové jednotky.

Tato metoda nachdzi své uplatnéni v lékatstvi, profesionalnim sportu, tvorbé filml a
pocitacovych her a bylo ji s tspésnosti vyuzito pro potteby kriminalistického vyzkumu. [3]
2.3.2 Faktory pusobici na styl chiize

Chtize se méni v zavislosti na nejriznéjsi podnéty at’ uz je to vek cloveka, jeho psychicky
stav nebo povrch po kterém se dana osoba pravé pohybuje. Faktord tedy existuje hned
ncékolik a byly proto pro lepSi ptehlednost v odborné literatufe rozdéleny na dvé
podskupiny. Mlizeme se tedy setkat s nasledujicim délenim:

- vnitini faktory variability chtize

- vnéjsi faktory variability chiize
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Vnitini faktory variability chiize

Do vnitinich faktorii zptsobujicich zménu ve stylu a projevu chiize se fadi vék, celkovy
zdravotni stav jedince, ale také psychika, bolest ¢i tnava. Existuji ziejmé rozdily
Vv parametrech chiize ditéte, mladého a staré¢ho Cloveéka. Nejvyraznéjsi rozdil bude patrny
Vv rychlosti, vyrazné zmény se s postupujicim v€kem projevi také v pohyblivosti kloubt a
to predevsim kolene a kycle. Také funkce CNS, svall, kardiovaskularniho (srdecné-
cévniho) systému a posturalni kontrola (tykajici se napéti svalstva pii chlizi, stdni nebo
sedu) prod€lava béhem zivota variabilni zmény.

wewr

Vnéjsi faktory variability chiize

Za faktory pusobici z vnéjSku jsou naopak povazovany predevsim prostiedi a hlavné
povrch, na kterém se chlize provadi. Pti ptfechodu zjednoho povrchu na jiny byla

prokazana zména v délce kroku ale také v pohybu hlavy a celého trupu. [23]

Pohyb po nerovném nebo mokrém povrchu vyznamnym zptisobem ovlivni Sitku kroku,
frekvenci s jakou jsou jednotlivé kroky provadény nebo také Cas straveny ve fazi kroku
oznacované jako faze dvoji opory, tedy stav kdy se podlozky dotykaji obé nohy. Byl také
prokdzan vliv druhu obuvi na zpisobu provedeni chiize. DalSimi faktory ovliviiujicimi

finalni podobu chiize je neseni t€Zkého biemene nebo strmost klesani a stoupani cesty. [9]

Dalsim faktorem, ktery byva €asto zminovan samostatné, je variabilnost v rychlosti chiize.
Byla provedena série méteni jedné osoby v riznych podminkach, které vsak umoznovaly
ptirozenou frekvenci krokli a z analyzy videozdznamu jasn€ vyplyva, ze se rychlost
ménila. Déle pak byla prokdzana iméra mezi rychlosti a variabilitou ostatnich sledovanych
parametrii chiize. Analyza pohybu zdravého jedince pohybujiciho se rychlosti, kterou
muzeme oznacit jako pomalejsi vzhledem k pfirozené rychlosti, vykazuje vyrazny nartst
zmén v méfenych veli¢inach. U rychlejs$i chiize je tato variabilnost men$i a nejmensi

pozorované zmény vznikaji pii pohybu tzv. pfirozenou rychlosti. [24][25]
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II. PRAKTICKA CAST
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3 IDENTIFIKACE OSOB PODLE DYNAMICKEHO STEREOTYPU
LOKOMOCE

Jak jiz bylo difive zminéno, v provedeni chiize se vyskytuji pravidelné se opakujici série
pohybii a pro jejich analyzu se tak pracovalo s predpokladem, Ze pro ziskani pouzitelného
vysledku je dostaCujici, aby byl analyzovan pouze jeden nebo dva krokové cykly a dalsi
jsou povazovany za totozné. Provedeni piesné analyzy pohybu osoby po rozlehlém

prostoru by totiz bylo velmi obtizné.

Aplikace biomechaniky pfi analyzovani chiize je povazovan za perspektivni. Mohlo by se
zdat, Ze se jednd o novinku, ale pravda je, ze se tomuto tématu vénovala pozornost jiz na
pocatku devadesatych let. Rozsifeni védomi o této problematice by mohlo mit v budoucnu
znaény vyznam pro bezpecnostné-soudni, potazmo ale i komercéné-bezpecnostni sféru.
Mnoho bezpecénostnich kamer totiZ instaluji a provozuji soukromé subjekty. Identifikace
osob podle chiize ma vyhodu v tom, Ze miize byt provedena i ze zabéru s nizkou kvalitou.
Zabér muze byt pofizen i ze znacné vzdalenosti a piesto jej bude mozné pouzit. Navic
osoba ani nemusi veédét, ze je natdCena bezpecnostni kamerou. Jako nevyhoda pfi
identifikaci osob je zminovana skuteCnost, Zze pii zméné nékterych podminek, jako je
obleceni snimané osoby, svételné podminky, tthel kamery nebo i rychlost chlize vznika pfi
provadéni analyzy mnoho odchylek i u stejné osoby, dokonce jich mlZe vzniknout vice
nez pii srovnavani dvou osob. Tyto okolnosti vedou k diskusim, do jaké miry je mozné

vyuzit zdznam chiize pro piesnou identifikaci osoby.

Jsou zkoumany dynamické projevy chize cloveka, které umoziuji jeho individualni
identifikaci. Vyzkumy provadéné na Policejni akademii CR potvrdily také moznost zjiiténi
vySky osoby zachycené na videozdznamu. V trestnim fizeni jsou vétSinou vyzadovany
odpovédi tykajici se praveé vysky pachatele nebo jinych rozmérovych charakteristik, nebo

individualni identifikace osoby. [26]

Identifikace podle zptisobu jakym ¢lovek chodi, se nabizi jako zcela pfirozena metoda,
protoze kazdy jisté na vlastni kiizi zazil situaci, kdy si byl jisty, Ze se k nému bliZi osoba,
kterou dobfe zna a bylo to Casto 1 za zhorSenych svételnych podminek. S touto myslenkou
pracovali a stale pracuji i védci a odbornici, ktefi se zabyvaji moznostmi identifikovat

nékoho ze zdznamu potizeného bezpecnostni kamerou.

Lokomoce jakoZto pohyb cloveéka v prostoru, miZe zanechat 1 jiny druh stop nez pofizeny

videozaznam a to stopy trasologického charakteru. Tento druh stop je bud’ piimo viditelny,
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napt. v mekké hling, nebo je nutné pouzit specialni svétlo, pro zviditelnéni stop na pevném
podkladu. Trasologicka stopa obsahuje informace napt. o sméru, ze kterého pachatel ptisel,
jak se na misté Cinu pohyboval, ale také muze poskytnout informace o obuvi nebo
nekterych zvlastnich skutecnostech, které se projevi na zpusobu chiize pachatele. Celou
fadou méfeni bylo prokdzano, ze je mozné nalézt jisté charakteristické a ptedevsim stale se
opakujici pohybové navyky pti chiizi ¢lovéka a tyto znaky je mozné urcit uz ze stop
jednoho kroku, Iépe vSak ze dvou po sob¢ nasledujicich, tedy tzv. dvojkroku. Na zaklad¢
rozsahlého testovani byly vytvoieny matematické vzorce, podle kterych je s urcitou mirou
presnosti mozné odhadnout vysku pachatele podle délky nebo Sifky zanechané stopy,
pripadné pravé podle délky kroku nebo dvojkroku. Odhad vysky podle délky kroku a
dvojkroku poskytuje piesnéjsi vysledky. I kdyz se jedna o zndmou, vS§eobecné uznavanou a
pomérné presnou metodu identifikace, dnes uz se témét nepouzivd a tendence smétuji

spise k metodam videoanalyzy chiize.

V ptipad¢ identifikace osoby podle zpiisobu lokomoce, tedy pomoci biometrickych znaki,
by mél opét platit predpoklad, Ze jiz existuje o této osobé diive pofizeny zdznam, se
kterym bude kazdy dal$i zdznam porovnadvan a na zdkladé¢ jejich shody dojde
Kk pfipadnému potvrzeni totoznosti. Tento piedpoklad je vSak zatim pouze pranim
kriminalistd a soudnich znalct, ktefi museji postupovat zcela opaénym smérem. Tém se
totiz dostane, v piipadé¢, ze viibec existuje, do rukou nejprve zaznam z mista ¢inu a osoby,
které budou na zaklad¢ vySetfovani oznaceny jako podezielé zjeho spachani, budou
nasledné znovu natoceny kamerou, tentokrat vSak jiz v pfedem znamych podminkach a
tyto nové potfizené zabery pak poslouzi jako srovnavaci materidl. Jedna se v kazdém
ptipadé€ o velmi zajimavou metodu, kterou je mozné vyuzit v ptipad¢€, ze osoba na zdznamu
je néjakym zplisobem maskovéna. S timto fenoménem, tedy maskovanym pachatelem se
dnes setkavame mnohem castéji, nez tomu bylo diive. Pachatelé trestnych ¢inti jsou vzdy o
krok napted pted policii a tkolem kriminalistii je snazit se délku tohoto kroku co nejvice
zkratit. Snazi se toho dosahnout pouzivanim nejmodernéjSich postupu, taktiky a techniky,

ktera je v soucasnosti dostupna. Proto jsou snahy o rozpoznani i maskované osoby logické.

Stejné tak, jako se pachatelé trestnych ¢inti znalych problematiky otiskl prstt brani v jejich
zanechani rukavicemi, lze se setkat s nazory, ze se pachatel bude pohybovat na misté ¢inu
nepfirozenym zplsobem, aby tak pfipadnou identifikaci znemozZnil. S tim nelze nez
souhlasit. AvSak i pfes skutecnost, Ze naprostd vétSina lidi dnes o otiscich prstil vi, stale se

na mistech trestnych €inl nalézaji a totéz muze platit o zaznamu chlize, kdy pachatel
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jednoduse, z divodu pulsobeni stresu napiiklad, na nucenou zménu ve stylu chiize
zapomene a jeden ¢i dva kroky udé€la uplné ptirozené, stereotypné, tak jak je bézné zvykly.
Pravé tyto dva kroky budou nasledné pouzity jako srovnavaci vzorek. Pachatel, ktery se
bude na provedeni trestné¢ho Cinu pfipravovat, mize pouzit 1 zavazi upevnéné na jedné Ci
obou dolnich koncetindch, ptipadné jinym zpisobem upravenou obuv nebo odév tak, aby
metoda identifikace z kamerového zaznamu nebyla pouzitelna. To je fakt, se kterym nic
neudélame a bude tak nutné ziskat jiny druh kriminalistickych stop. Pokud se ale pokusime
vzit do role pachatele, bude nas nejspis zajimat jak se co nejrychleji dostat z mista ¢inu a
jak se na ném co nejobratngji pohybovat a kazdy rozumny clovék musi uznat, ze se

zavazim na noze nebo v bot¢ to Upln¢ idedlni nebude.

Zmeéna stylu chlize se miize zménit 1 bez pouziti zdvazi a to pouze psychickym stavem
Clovéka pachajiciho trestny Cin. V ptipad€, Ze bychom znali piesné zpusob, jakym si
pachatel styl chiize upravil, je mozné pii nasledné analyze tuto zménu vyrusit. Jak bylo jiz
diive zminéno, kriminalistim se do rukou v idedlnim pfipadé¢ dostane nejprve zaznam
Z mista ¢inu a az nésledné bude vytvofena nahravka podezielé osoby ve zndmém prostiedi,
pod dohledem kriminalistii. Pachatel se mlze a s vysokou mirou pravdépodobnosti se také
pokusi o zménu stylu chiize 1 dodate¢né, pravé v okamzZiku pofizovani srovnavaciho
materidlu. Podeziel4 osoba je proto pozadana, aby se pied kamerou prosla hned nékolikrat.
Sami si muzete vyzkouSet, Ze chodit jinym nez pfirozenym zpltisobem se muze zdat
V teoretické rovin€ jako velmi snadné, v redlu uz tomu tak vSak neni. A pravé s timto
faktem kriminalisté pocitaji a z pofizenych zaznami vyberou sekvenci snimki, které podle
jejich zkuSenosti budou zaznamenavat nejptirozenéj$i zptisob pohybu. Tento zdznam je
pak analyzovan a porovndn se zdznamem pofizenym na misté spachani trestného ¢inu a
V ptfipadé€, Ze soudni znalec vyhodnoti osoby na obou zaznamech jako téhoz ¢lovéka, musi

pak nasledné své tvrzeni obh4jit i pfed soudem.

V Ceské republice ale i v zahrani¢i se problematikou rozpoznani osoby zabyvala jiz cela
fada studii a bylo natoceno a nésledné vyhodnoceno zna¢né mnoZstvi osob. Aby mohl byt
tento zpusob identifikace vilbec odbornou vetejnosti uznan, musel nejprve probéhnout
laboratorni vyzkum, jehoz cilem bylo potvrzeni domnénky, Ze kazdy ¢lovek tak jako ma
jedinecnou kresbu o¢ni duhovky nebo papilarnich linii, ma také jedinecny zptsob chtize.
Analyza chlize ¢lov€ka probihala bud’ prostfednictvim videografické analyzy zdznamu
zjedné kamery, nebo pomoci nckolika kamer, které zaroven zaznamendavaly pohyb

¢lovéka z rznych Ghla. Natdend osoba méla na svém téle umistény specidlni reflexni
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znacky, jejichz pohyb byl nésledné preveden do grafického a matematického vyjadieni
vlastniho pohybu. Na zdklad¢ téchto pokusi pak bylo prokdzano, ze je predpoklad
individualnosti pohybu spravny a je tak, pifi dodrzeni jistych podminek, mozné
identifikovat Cloveéka z videozaznamu jeho chiize. Jedna véc je vSak analyzovat pohyb
Clovéka ve zndmém prostiedi, spolupracujiciho a ochotného k umisténi zminovanych
reflexnich znacek na své télo, druha pak identifikace ¢lovéka ze zaznamu v nezndmém
prostiedi, z feknéme ne zrovna idedlniho thlu snimani a samoziejmée bez znacek. Tim vSak
Vv zadném piipadé nesmi byt tato vyzkumna Cinnost znevazovana, ba pravé naopak. Bez
téchto zkousek by nova metoda biometrické identifikace nikdy nemohla vzniknout a byt

odborniky uznéna.

V ptipadé, Zze chceme provést analyzu zdznamu pofizeného pouze jednou kamerou, je
povazovano za nejvhodnéjsi jeji umisténi tak aby optickd osa této kamery protinala
sledovany usek co nejblize jeho stfedu. Pokud se kamera nachazi v jiné nez této pozici,
dochazi k tomu, Ze je sledovana osoba snimana pod thlem, ktery miize zptsobit chyby

V nasledném meéreni.

Jako dal$i podminka je uvedeno umisténi kamery tak aby jeji optickd osa byla kolma
k rovin¢ pohybu. Je mozné matematickymi upravami pii piepoctu zjisténych soutadnic
vzniklé odchylky odstranit, ale vzdy bychom se m¢li snazit, aby tyto upravy bylo nutné
provadét co mozna nejméne. V odborné literatufe muizeme nalézt Ctyii pravidla pro
pfipravu scény k provedeni zaznamu pohybu, ktery poté bude mozné pouZit pro kvalitni a

pfesnou analyzu. [3]

Tyto pravidla pro ptipravu scény pro analyzu pohybu jsou nasledujici:
- vzdalenost kamery od sledovaného objektu
- prostorové moznosti pro zdznam pohybu
- svételné podminky

- pozadi za objektem
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Dostate¢na vzdalenost kamery od sledovaného objektu je nezbytna pro ziskani zdznamu
pohybu osoby po vétsSim prostoru. Zabér potizeny z velké vzdalenosti ale nemusi
obsahovat dostate¢né mnozstvi detailnich zabérti pohybu. Vzdalenost tak musi byt zvolena

s ohledem na pomér velikosti lidské postavy a zabirané scény.

Prostorovymi moZnostmi pro zaznam pohybu je mySlena pfedevSim problematika

dalSich osob pfi pofizovani zdznamu pohybu v zabéru.

Svételné podminky jsou faktor, ktery je mozné efektivné ovlivnit pouze v laboratornich
podminkach, ve venkovnim prostfedi uz je nase schopnost jeho ovlivnéni zna¢n¢ omezena.
Je nutné pocitat s moznosti vzniku mlhy, dest¢ nebo snézeni. Horsi svételné podminky je
mozné ovlivnit pomoci zmény nékterych parametri kamery nebo zménou rychlosti
zavérky. Pfi zméné rychlosti zavérky je vSak potifeba vzit do uvahy piedpokladanou
rychlost pohybujiciho se objektu aby nedoslo k rozostfeni zdznamu. V pifipadé Ze miZeme
pouzit dopliitkové osvétleni snimané scény, mély bychom vzdy dbat na vhodné rozmisténi
a intenzitu, protoze i piesvétlend scéna miize byt zdrojem pro vznik stind, tzv. faleSnych
kontur nebo jinak zménit tvar zaznamendvané¢ho objektu. Pokud reflektory pokryvaji

svétlem scénu pfili§ rovnomérné, na zdznamu se pak miize objekt jevit jako plochy.

Posledni zmitiované pravidlo se tyka pozadi za sledovanym objektem. V redlném
prostiedi je tento faktor, stejn¢ jako svételné podminky, pouze malo ovlivnitelny.
Nasledujici doporuceni je vSak dobré dodrzet v laboratornich podminkach. Je vhodné
pokud mé pozadi celistvy charakter bez prvki, které by mohly plsobit rusivé. Barva
pozadi by pak méla byt zvolena jako kontrastni s barvou pohybujiciho se objektu nebo

znacek na tomto objektu umisténych.

Z vysledki zkoumani, které zapocalo ptfed vice nez patnacti lety, vyplyva, Ze chizi je
mozné vyuzit pro identifikaci nebo verifikaci osob. K tomu aby mohla byt tato metoda
vyuzivana v bézné praxi pro feSeni bezpecnostnich tloh, je nutné zlepsSeni vypocetnich
technologii. Do této technologie je vkladana velka nadé&je, protoze je mozné ji
implementovat 1 do jiz instalovanych a provozovanych kamerovych systémil. Systém
identifikace osob pak bude moci vyuzit charakteristiky chlize a obliceje bud’ dohromady
nebo zvlast. Zajem o tuto technologii podporuji rostouci bezpecnostni rizika spojena
S terorismem a jinou trestnou ¢innosti. Celou fadu biometrickych metod identifikace totiz
neni mozné vyuzit bez ptimé spoluprace identifikovanych osob. Napft. identifikace podle

tvafe je velmi lehce znemoznéna maskovanim nebo Spatnymi svételnymi podminkami,
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stejné jako nedostateCnym rozliSenim snimané scény. Totéz plati o identifikaci podle tvaru
ucha, které muze byt opét skryto kuklou nebo vlasy. Vyuziti chiize pro identifikaci ma své
limity a je tak potfeba vyuzit velmi specifické technické prostiedky. Identifikace zaloZzena
na lidské chiizi by méla byt pouzitelna v béZzném prostiedi jako je ulice, ndmésti, garaze,
urady, Skoly nebo finan¢ni instituce, zkratka vSude tam, kde je mozné nasazeni kamerové
techniky. Pro masové rozsifeni této metody vSak chybi jakakoliv standardizace, co se tyce

poctu kamer, Ghli snimani dané scény, vzdalenosti, svételnych podminek apod. [3]

Zaklady identifikace osob podle stylu chiize jsou pfisuzovany Johanssonovi, ktery
experimentoval sbodovymi svétly umisténymi na lidském téle. Timto experimentem
prokazal moznost identifikovat Clovéka na zaklad¢ sledovani pohybu téchto svételnych

bodii. [28]

Na zaklad¢ tohoto a dalSich experimentti pievazné z 1ékaiského prostiedi, pak v roce 2001
doslo k stanoveni zavéru, ze pro kazdou osobu je dynamika chtize jedine¢na a muze byt

pouzita pro identifikaci. [29][30]
3.1 Identifikace na zakladé pohybu tézisté
Fyzikalnim dtsledkem anatomického vyvoje clovéka je fakt, ze pfi chiizi neni schopen
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které byly pro analyzu chtize pouzity at’ uz v 1ékafstvi, biomechanickém nebo identifika¢né

verifika¢nim vyzkumu. [3]
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Obr. 12 ZjednodusSeny pohled na pohyb tézisté téla pii chtizi [31]

Ke sledovani tézisté téla byly pozdéji pridavany i jiné aspekty jako uhel ohybu nékterych

kloubt, rotace panve nebo hrudniho koSe. Déle byly pouZzivany pfesnéjsi matematické
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modely, které zohlednovaly pruznost lidského téla a vysledna kiivka se vice pfiblizovala

skutecnému stavu. Vysledkem dlouholetych vyzkumi je zjisténi, ze kazda noha je pfii
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hlava. [32]

3.2 Sagitalni kinematika

Vv ew

nedostacujici. Pozornost se proto zacala vénovat také pohybu kloubli. V praxi se tak
muzeme setkat s tzv. sagitalni kinematikou. Sagitalni znamend pfedozadni smér a je tedy
sledovan pohyb kloubli v tomto sméru. Konkrétné jsou sledovany thly ohybu v ky¢li,
koleni nebo kotniku. Tyto zmény 0hll jsou nésledné¢ zaznamendvany do grafi a je
vytvarena jejich primérnd hodnota. Tato metoda byla sice plivodné vyuzivana pouze pro
1ékatske Ucely, své uplatnéni vSak pozdé€ji nasla 1 v tzv. pocitaovém vidéni pro méteni
zakladnich charakteristik lidské chlize. Mnozinu dil¢ich priibéhti jednotlivych pohybil je po

slozeni mozné vyuzit pro sestaveni celkové charakteristiky kazdé osoby. [3]

Co se sledovani pohybu téla pfi chiuzi tyka, je vhodné znat maximalni ohyb kloubt
pfedevsim dolnich koncetin. Zde se nachazeji klouby kycelni, kolenni a hlezenni. Na
nasledujicich obrazcich (Obr. 13,14,15) jsou zndzornény maximalni ohyby jednotlivych
kloubli v extenzi a flexi. Flexe znamena ohybani, ve smyslu zkracovani dané ¢asti téla.
Extenze je zpétny pohyb k flexi, tedy natahovani, ve smyslu prodluzovani dané ¢asti téla.
[32]
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Obr. 13 Ohyb (flexe a extenze) kloubu kycelniho [11]

Kloub kycelni: Flexe - rozsah pohybu je az 130 stupiiti s ohnutym kolenem a 90 stupnd s
natazenym kolenem (Obr. 13A)

Extenze - rozsah pohybu je do 15 stupiiti (Obr. 13B)

Obr. 14 Ohyb kloubu kolenniho [11]

Kloub kolenni: Flexe — rozsah pohybu je do 130 az 150 stupiii podle rozvoje svalstva

Extenze — vychozi nulova pozice (nékdy do 10 stupna).

Obr. 15 Ohyb kloubu hlezenniho [11]

Kloub hlezenni: Flexe — rozsah pohybu je do 50 stupiiti

Extenze — rozsah pohybu je do 15 az 20 stupiit.



UTB ve Zliné, Fakulta aplikované informatiky 52

Problematika identifikace osob podle zpiisobu jejich chlize patii mezi nejmladsi oblasti
aplikované biomechaniky a jeji rozvoj byl piimo zavisly na rozvoji vypocetnich zatizeni,
které jsou nepostradatelnym prostiedkem pii zpracovavani obrovského mnozstvi
obrazovych dat. Zatim neni vytvoien pln¢ automatizovany systém pro identifikaci osob ze
zdaznamu chuize, ale urcité snahy v této oblasti jiz existuji. Za prvni velky pocin v této
oblasti je v odborné literatufe uvadén projekt DARPA — Defense Advance Research
Project Agency (http://www.darpa.mil/default.aspx), ktery byl zaméfeny na vzdalenou
identifikaci osob a pro tuto ¢innost bylo nashromazdéno zna¢né mnozstvi dat a na jejichz
zaklad¢é zacal vyvoj algoritm@ pro automatickou identifikaci osob. Od zahajeni tohoto
projektu az do souc€asnosti stale probiha sbér dat slouzicich ke zlepSovani a progresi téchto

algoritmu. [3]

V soucasnosti je problematika identifikace osob podle chiize orientovana na dva hlavni
sméry. Prvni smér je orientovan na zpracovani siluety pohybujiciho se ¢lovéka, druhy pak

pracuje s modelovanim (rozpoznavanim) pohybu.

3.2.1 Metody modelovani pohybu 0soby

Tento druh metod vychazi z analyzy pohybu horni poloviny téla, nohou nebo jejich
vzajemnou kombinaci. Na rozdil od metod pracujicich s lidskou siluetou jsou tyto metody
zaméifeny spiSe na dynamiku samotného pohybu vice nez na jeho tvar. Sledované jsou
télesné rozméry jako délky a thly a tyto metody poskytuji presnéjsi vysledky 1 pfi

negativnim ptsobeni riznych druhi obleceni. [3]

—
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-

Obr. 16 Modely lidského téla: dratény, cylindricky, ovalny [3]
Modely lidského téla znazornéné na (Obr. 16) tedy dratény, cylindricky a ovalny, nékdy

téz kapkovity se pouzivaji nejcastéji. Existuji i jiné modely ale jejich pouziti je spiSe
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sporadické. Metody zalozené na modelovani pohybu byly pouzivany i pro jiné nez
identifika¢ni ucely. Volbou spravného druhu modelu lidského téla je ovliviiovana tzv.
rekognifikacni efektivnost. Nejcastéji pouzivanym modelem se jevi model dratény, ktery je
velmi jednoduse pouzitelny a to i pro 3D modelovani. Zacatek a konec kazdého segmentu
draténého modelu reprezentuje kloub v lidském téle. V zavislosti na autorovi studie se
muzeme setkat s pouzitim rtizného poctu segmentti v daném modelu. Nejjednodussi model
pracuje se Sesti segmenty, kde vzdy dva reprezentuji horni a dolni koncetiny, jeden
segment reprezentuje t€lo a posledni hlavu. V odborné literatufe existuji odkazy na pouziti
modelu se Ctrnacti spojovacimi body a sedmnacti segmenty a v piipad¢€, ze se pouZziji tzv.
volumetrické modely lidského téla, pracuje se s petadvaceti spojovacimi misty a dvaceti
Ctyfmi segmenty. Metody pracujici s modely lidského téla jsou v nékterych piipadech
nazyvany jako parametrické, jsou pohledové invariantni, ale vyzaduji kalibraci

kamerového systému. [3]

3.2.2 Metody vyhodnocujici siluetu osoby

Tyto metody pracuji na principu vyclenéni siluety pohybujiciho se ¢loveéka z pozadi
snimané scény a jeji nasledné vyhodnoceni pomoci nékterého z algoritmi, ktery byl pro
tuto metodu vytvotfen. V ptipadé, Ze by se chtél nékdo dozveédét vice informaci o téchto
algoritmech a metodach v odborné literatufe je doporucovana literatu MARK, S., NIXON,
J, CARTER, N. Automatic Recognition by Gait, Proceedings of the IEEE, Vol. 94, No.11,
November 2006, Digital Object Identifier:10.1109/JPROC.2006886018, ktera se této

| A

problematice vénuje podrobné. [3]

AA
AR

TR
Adtid

Obr. 17 Fazové pohyby siluety chodce [3]

Jednou z metod vyuzivajici siluetu je metoda analyzy délky kontury siluety. Tato metoda
pirevede délky kontury kazdého clovéka do podoby grafu a tyto grafy jsou nasledné

porovnavany. [1]
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Obr. 18 Proces vytvareni délky kontury [3]

Pro zvyseni efektivnosti vyzkumné cinnosti v oblasti analyzy chiize jsou databéaze
jednotlivych pracovist’ ve vétsSiné pripadl verejné dostupné, ptipadné dostupné po podani
zadosti prislusnému ustavu. Zaznamy potizené na téchto védeckych pracovistich jsou
obvykle pofizovany ve vhodnych podminkach a poskytuji tak cenny soubor informaci,
které mohou byt dale zpracovavany. Pokud tak bude mit n€kdo zdjem o vytvofeni
vlastniho algoritmu, nemusi se jiz zabyvat natdCenim vlastnich videozdznami. Kromé
samotnych videozaznami jsou soucasti téchto databazi také naméfena prostorova data.
Vytvoteni databaze vzorkd je dilezitou podminkou pro jakoukoliv biometrickou
identifikacni metodu. Databaze zaznamu chiize se stdle rozrlsta, v porovnani s databazi

otisk prstd nebo tvafi je vSak stale jesté¢ velmi mala.

Mezi znamé databaze patfi napf. ta z Univerzity v Marylandu (UMD-Universities of
Maryland) nebo databaze vytvotfena na Carnegie Mellon University’s (CMU) s nazvem
Mobo. Zajimava je také databiaze National Institute of Standards (NIST) a University of
South Florida. Databaze UMD obsahuje data pofizena v terénu, simula¢ni nebo sledovaci
scénafe. Mobo obsahuje paralelné¢ snimané zabéry osob na béZeckém pésu. Posledni
zminovana databaze obsahuje 1870 sekvenci 122 osob. Tyto osoby snimaly vzdy dvé

kamery a chiize probihala v n¢kolika druzich obuvi a po rizném povrchu.

Spolehlivost metody identifikace podle chize je v [3] uvadéna s odkazem na tehdejsi
uroven vyzkumu jako devadesati procentni. To vSak znamend, Ze na svété existuji osoby,

jejich pohybovy projev je takovym zplsobem podobny projevu jiné osoby, ze jejich
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vzajemné rozliSeni pouze za pomoci této technologie neni mozné. Na rozdil napft. od otiskl
prsti nebo testl DNA. Bezpecnostni slozky se 0 moznosti automatického vyhodnocovéni a
analyzy chiize zajimaji 1 zjiného, nez identifikatniho hlediska. Takovyto pln¢
automatizovany systém pfipojeny k méstskému kamerovému systému by byl totiz schopen
sledovat pohyb cilové osoby pfes celé mésto, protoze kdykoliv by se tento ¢loveék ocitl
v zorném poli nékteré z kamer, obsluha by byla upozornéna a mohla by tak vykonat
prislusnd opatieni. V SirSim pojeti by tato technologie mohla byt soucasti satelitii a

takovéto stopovani by mohlo probihat ptimo z obézné drahy. [3]

3.2.3 Metody vyuzivajici zaznam z piedni strany

V soucasnosti je tedy nejvétsi pozornost vénovana metoddm pracujicim s modely téla a
tvarem siluety. V praxi se vSak setkavame spiSe s tim, Ze osoba na zaznamu z kamery je
sniméana z pfedni strany a obvykle také seshora. TaktéZ o kamerach nachéazejicich se na
vefejném prostranstvi neni snadné ziskat potfebné technické udaje. Tato situace tedy
podporuje snahy o vytvofeni automatizovaného systému schopného zajistit rozpoznani
Clovéka bez jakékoliv kalibrace samotné kamery. Identifikace c¢lovéka na zaklade
dvoudimenzionalnich dat (2D) ziskanych z videozaznamu nezavisle na 0hlu snimani
Cloveka je stale povazovan za novy smér vyvoje. Existuji snahy o vytvofeni systému, ktery
by byl schopen syntetizovat lateralni pohled z pohledu jinych, ptipadné z tohoto zaznamu
vybrat méfitelné parametry, které nejsou tolik zavislé na thlu nato€eni Clovéka vzhledem
ke kamete. Jeden z pfistupli dokazal, Ze identifikace clovéka je moznd pii splnéni
podminky, kdy snimaci thel je maximaln& 70°. Lateralni pohled je bran jako thel snimani
0°. Existuji i snahy o identifikaci ¢lovéka z frontalniho pohledu. Publikace na toto téma
pfinaSeji velmi zajimavé vysledky, na které bude mozno v budoucnu navazat, prozatim
vSak piesnost téchto metod neni schopna piekrocit hodnotu 82% spravné rozpoznanych
osob. [3]

Pfi snaze o rozpoznavani ¢lovéka pii pohledu zeptedu, je pozornost vénovana tvaru téla a
zménam tohoto tvaru v Case. Muzeme timto piistupem ziskat statické a dynamické
parametry kazdého cloveka. Chize je povazovana za periodicky pohyb s cyklicky se
opakujicimi fazemi a proto i zmény ve tvaru téla se méni relativné periodickym zpiisobem.
Diky tomu je moZné jednotlivé faze chiize rozpoznat a vzajemné oddélit. Této metodé,
tedy rozpoznani 0s0b s vyuzitim videozaznamu zeptedu se vénuji autoti Goffredo, Carter a

Nixon v publikaci ¢. [34] a jeji popis je mozné nalézt napf. v literatute ¢. [4]
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Popisovana metoda se déli na dva zékladni kroky. Prvnim krokem je detekce jednotlivych
periodickych cyklt chiize, druhym pak popis objemu obrazce chiize. Detekce cykli chize
je provedena po extrakci postavy ze zab&ru. Je pouzita metoda od¢itani obrazu. Tato
metoda pfedpokladd existenci zdznamu prostiedi bez ptitomnosti dané osoby. JelikozZ se
tato metoda testovala v laboratornich podminkach, mohla byt pouzita metoda odpocitani
pozadi. Na nasledujicim obrazku (Obr. 19) je znazornéno blokové schéma postupu u této

metody.

Videozaznam

Odstranéni pozadi Zaznam pozadi bez postavy

Vybeérjednoho cyklu chiize
|

3D popis objemu chize

‘ Vytvoieni podpisu |

Obr. 19 Blokové schéma postupu [4]

Pro aplikaci této metody v redlném prostiedi, tedy takovém, které nema uméle vytvorené

podminky, budou muset byt pouzity sofistikovanéj$i metody.

Po extrakcei siluety a vybéru jednoho cyklu chiize je nasledné vytvoren 3D objem toho
cyklu. Ten je vytvofen sefazenim normalizovanych obrysi za sebe v ¢asové posloupnosti.
Z objemu chiize je pak po pfevedeni do grafické podoby mozné vytvofit tzv. podpis, na

jehoz zéklad¢ je mozné nasledna identifikace.

6 |i|. 6

~0 500 1000 ~ 500 1000

Obr. 20 Ukéazka objemu chiize dvou subjekti a vytvofeného podpisu [4]
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4 VLASTNI ANALYZA VIDEOZAZNAMU

Pti tvorbé této prace jsem kromé studia odborné literatury v tisténé ¢i elektronické podobé,
zhlédl také publicisticky potad Ceské televize s nazvem Hyde Park Civilizace, ve kterém
byl hostem prof. PhDr. Jifi Straus, DrSc. Profesor Straus zde hovoii o identifikaci
pachatelii trestné Cinnosti ze zadznamu bezpe¢nostni kamery, pii kterém jsou vytvéaieny
trajektorie dulezitych Casti t€la. Kromé identifikace pachatelti podle stylu chiize se tento
soudni znalec v oboru Kriminalistika — specializace forenzni biomechanika vénuje také
zkouméni padu z vysky nebo ze stoje, iderim do hlavy, bodnutim noze ¢i dopravnim
nehodam. I kdyz toto nebylo zahrnuto do zasad pro vypracovani této diplomové prace,
rozhodl jsem se podobny postup, o kterém prof. Straus hovoii, prakticky vyzkouset. Pro
videozaznamy chiize potizené pfi tvorbé diplomové prace Jakuba Krzyzanka. [11] Ten se
vénoval vytvorfeni poc¢itacového programu pro identifikaci osob s vyuzitim siluety ¢loveka
ale zaznamy, které pro tuto praci vytvoftil, byly pro praktickou ukazku dostacujici. Pro
tvorbu trajektorii tézisté t€la a hlavy jsem pouzil program Kinovea, ktery je mozné zdarma
stahnou z internetovych stranek (http://www.kinovea.org) Tento program je mozné pouzit
napf. pro analyzu sportovnich vykoni, umoziuje praci s videozaznamem jako je jeho
segmentace zpomaleni, zrychleni a po kalibraci i export prostorovych dat do Excelu nebo
jiného textového formatu. Pro naslednou finalni upravu snimkd jsem pouzil program
Adobe Photoshop. Bohuzel se v zdbéru nevyskytuje zddny predmét znamych rozméri,
pomoci kterého by bylo mozné zadznam kalibrovat a ziskat tak napt. odhad délky kroku
nebo vysky jednotlivych osob na zaznamu. Pro tvorbu trajektorii a jejich nasledné vizualni

porovnani vSak zaznam vyuzit lze.

Z videozaznamu, do které¢ho byly postupné¢ vyznafovany hledané body, jsem nésledné
vybral v prvni pfipadé ¢tyfi, ve druhém tii snimky, na kterych je osoba ve fazi krokového
cyklu, pfi kterém se pata dotkne zem¢. Vhodnym nastavenim zobrazovanych bodl bylo
mozné jejich vzajemné spojeni a ziskani findlni podoby snimku tak, jak je moZzné vidén na
(Obr. 21) Nasledné jsem jesté¢ oba tyto snimky spojil do jednoho, aby bylo porovnani
vzniklych trajektorii pohybu 1épe patrné.


http://www.kinovea.org/
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Obr. 21 Trajektorie dvou osob (vlastni zpracovani)

Na (Obr. 22) jsou oba snimky slozeny dohromady, aby bylo mozné vzajemné porovnat
vytvofené trajektorie. Pro lepsi zietelnost byla u druhého snimku vynechéana posledni faze

krokového cyklu.

Obr. 22 Slozeni obou zaznamu (vlastni zpracovani)
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5 NAVRH ZAJISTENI OBJEKTU KAMEROVYM SYSTEMEM PRO
ZISKANI KINOGRAMU

Tato kapitola prace pojednavd o problematice spojené s kamerovym systémem, jehoZz

zaznam miuize byt pouzit kriminalisty v procesu identifikace podezielé osoby.

Problematika navrhu kamerového systému jako takového je jisté pradvem povazovana za
pomérné obtiznou disciplinu a je velmi zadouci, aby takovyto navrh vytvarela odborné
zpusobila osoba, nejlépe i s praxi. Vzdy je nezbytné peclivé naslouchat zakaznikovi, ktery
pozaduje instalaci kamerového systému ve svém objektu a na zdkladé jeho pozadavki
S ptihlédnutim k technickym moznostem ale také povinnostem tento ndvrh vytvofit.
Projektant by m¢l byt obeznamen s veSkerou problematikou, ktera s tvorbou navrhu a
naslednym uvedenim kamerového systému do provozu souvisi. Stejné jako s technickymi
moznostmi a pozadavky jednotlivych pouzitych zatizeni. Zdkaznici mohou mit castokrat
velmi mylné piedstavy o tom co je a neni mozné a firma ktera kamerovy systém navrhuje,
musi byt proto schopna poskytnout pochopitelnou formou informace, pro¢ je pravé takoveé
feSeni vhodné nebo i1 nezbytné. V potaz musi byt brany faktory finan¢ni naro¢nosti, tedy

kolik penéz je zdkaznik ochoten viibec zaplatit, stejné jako charakter stieZené¢ho objektu.

Dil¢im cilem v této ¢asti prace je navrhnou jakym zplsobem zajistit stfezené objekty
podniky primyslu komeréni bezpecnosti, dale jen PKB, aby bylo mozné ziskat
kriminalisticky uzitny kinogram. Toto ptfedstavuje zcela novy aspekt v pribéhu navrhu
kamerového systému, ktery musi byt specifickymi opatfenimi zohlednén. Zaroven vSak
museji byt zachovany stavajici poZzadavky na provoz kamerového systému ve standardnim
pojeti.

Metody identifikace osob zminované v piedchozi kapitole, které pracuji se zaznamem
0soby z ¢elni strany nebo pod tthlem a pracujici se siluetou jsou jisté velmi zajimavé, avSak
stale neni dosaZeno jejich dostatecné piesnosti a automatizace. Jedind moznost, ktera jiz
byla vpraxi ovéfena a skute¢né¢ vedla k pravomocnému odsouzeni pachatele je
videografickd analyza zdznamu osoby pfi které jsou rucné vyznaleny sledované body
snimek po snimku. Tyto body jsou nasledné propojeny a vzniknou tak unikatni trajektorie,
podle kterych je soudni znalec schopen identifikovat konkrétni osobu. Identifikovana
osoba je pii této ideografické analyze snimdna zbocni strany, s pfihlédnutim

k videozaznamu pofizenému na misté ¢inu.
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5.1 Kinogram

Definice kinogramu je série snimkii zachycujici tentyz objekt v jednotlivych fazich, jinymi
slovy rozfazovani pohybu. [35]
V odborné literatufe se uvadi, ze pro ziskdni kinogramu, je nutné zdznam pohybu

rozfazovat po 0,04 sekundach. Ukdzka takto vzniklého kinogramu je na nasledujicim

obrazku. (Obr. 23)

Kinogram bipedalni lokomoce — dvojkrok
(09.03.2005, snimek 3 000520 06 - 3 0052109)

Obr. 23 Ukazka kinogramu [36]

Jak je patrné z (Obr. 23), kinogram chtize je pofizen z bo¢ni strany, stejné jako vétSina

zaznami chlize, na kterych byly testovany metody automatického rozpoznavani osob.

Cilem projektanta kamerového systému by mélo byt ziskani pravé takového zabéru. Tento
stav se vyskytuje pouze v laboratornich podminkach a realnou snahou by tak mélo byt

spiSe co nejvétsi piiblizeni se tomuto stavu.

5.2 Kamerové systémy

Predkladand diplomova prace neni pfimo zaméiena na komplexni navrh kamerového
systému jako takového, protoze tato problematika je natolik obsahla, ze by bylo mozné
vytvofeni samostatné prace na toto téma. Obsahuje proto pouze navrhy a doporuceni na
opatfeni, kterd jsou v ramci navrhu béZného kamerového systému spiSe nestandardni.

Vzhledem ktomu, Ze dil¢im cilem této prace je navrhnout zpisob zajisténi objektu
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kamerovym systémem pro ziskani kriminalisticky uzitného kinogramu a vzhledem k tomu,
ze kinogram je v podstaté série statickych snimkd, mohlo by jednim z ndvrhi byt také
rozsifeni stavajiciho kamerového systému nikoliv o kameru, ale pouze o fotoaparat, ktery
by byl nastaveny tak, aby v okamziku pohybu osoby v jeho zorném poli pofidil sérii
snimkli po 0,04 sekundéch, tak, jak bylo vysvétleno v ptedchozi kapitole, vénované
kinogramu. Prakti¢téjsi se vSak jevi spiSe pouziti kamery a z nasledného videozaznamu
potfebné snimky extrahovat. Pti identifikaci osob podle zptsobu chiize je totiz nezbytny
komplexni pfistup a Casto i kombinace rtiznych analytickych metod. Videozaznam tak

poskytuje mnohem vétsi soubor pouzitelnych informaci.

A4

Predpokladam, ze se v nejblizSich nékolika letech nestane ziskdvani kriminalisticky
uzitného kinogramu hlavnim pfedmétem zaméfeni kamerovych systémul. RozSifeni
povédomi o moZnostech identifikace osob pomoci videozdznamu mezi projektanty a
provozovatele kamerovych systémii vSak povazuji za velmi zadouci stav a tato prace by
k tomuto méla byt piinosem. Opustme ted mysSlenku pouziti fotoaparatu a vratme se
Kk pouziti kamery a ziskani videozaznamu. V tomto pfipadé bude totiz kromé specifickych
opatfeni nezbytné brat v uvahu existujici legislativni a technické poZadavky. Uvedu zde
alesponl ty zadkladni normativni pfedpisy, kter¢ se k problematice kamerovych systémi
vztahuji a v pfipadé zajmu o dalsi informace, odkazuji Ctenafe na odbornou literaturu

uvedenou v seznamu pouzité literatury.

5.2.1 Analogové a digitalni kamerové systémy

Dnes mame na vybér obecné ze dvou druhli kamerovych systému. Prvnim, zastaralejSim
druhem kamerového systému je systém analogovy, druhym, modernéjSim je pak digitalni,

n¢kdy oznacovany jako IP nebo také sitovy kamerovy systém.

Analogové systémy pouzivaji analogové kamery se zdznamem na digitalni zdznamové
zatizeni DVR (Digital Video Recorder). IP monitorovaci systémy pouzivaji sitové kamery,
IP infrastrukturu, servery, software, a sitové zaznamové zafizeni NVR (Network Video
Recorder). Rozdily jsou mimo jiné ve snimani obrazu, kdy analogové kamery jsou
vytvoteny tak, aby jejich vystup, tedy obraz, mohl byt piehrdvan na televiznich
monitorech, pfipadn¢ zaznamenan na DVR zdznamové zafizeni. RozliSeni analogové
kamery je omezeno video formatem PAL, ktery definuje velikost snimku na 704 x 576
obrazovych bodlu. Analogové kamery snima obraz ve dvou cyklech, kdy jsou stfidavé

snimany liché a sud¢ taddky obrazu. Mezi témito snimky je ¢asovy posun a v piipadé¢



UTB ve Zliné, Fakulta aplikované informatiky 62

zaznamu pohybujiciho se objektu mize dojit k rozmazani obrazu. Snimani provadi Cip a
digitalni signal se musi prevést na analogovy, coz mize zpusobit vznik zkresleni a zhorSeni
kvality obrazu. IP kamery jsou tedy digitdlni a jejich rozliSeni v podstat¢ neni nijak
omezeno. Nejcastéjsi rozliSeni kamer je uvadéno 1.3 MPix, 2.1 MPix, 3.1 MPix a 5 MPix.

Kvalita obrazu je zde definovana po¢tem odeslanych snimki za vtefinu a jejich rozliSenim.

Pro ptenos obrazu je mozné vybirat opét ze dvou moznosti. U analogovych kamerovych
systémt nékdy oznacovanych jako CCTV (Closed Circuit Television), tedy uzavieny
televizni okruh, je obraz pteveden na napéti a proud. Tyto veli¢iny jsou nasledné¢ zméfeny
a prevedeny na informaci, kterou lze ulozit na zdznamové zatizeni. Nevyhoda oproti IP
technologii je zhorSeni kvality pii pfenosu signalu na dlouhé vzdalenosti a také skute¢nost,
ze kazda kamera musi mit samostatné pfipojeni k monitoru. IP kamery jsou pfipojeny do
sitové infrastruktury a kazdé z téchto kamer je pfifazena vlastni adresa, pomoci které je
mozné ptipojeni k této kamete pres Internet. Obrazova informace se prenasi podle pravidel

definovanych sitovym IP protokolem v podob¢é datovych bloku.

Zpracovani a nasledné ulozeni dat je dalezitym aspektem kamerového systému. Kamery
mohou byt pfipojeny pfimo k monitorovacimu zatfizeni nebo k zatizeni zdznamovému, ze
které¢ho je obraz aZ nasledné do monitoru pifeposlan. Analogové systémy pouzivaji
K uloZeni dat jiz zminované DVR =zatizeni, HDD nebo jiné zaznamové médium, IP

systémy pouzivaji sitova zatizeni NVR.

IP kamerové systémy vyuZzivaji pro svou funkci sitovou infrastrukturu a pii realizaci
rozsahlejSiho systému s vice kamerami je nezbytné této infrastruktuie vénovat pozornost.
IP kamery potiebuji ke svému bezchybnému provozu stabilni a kontinualni datovy pfenos
a Vv nekterych ptipadech nebude mozné jejich ptfipojeni ke stdvajici siti ve stfezeném
objektu. Bude muset byt vytvofena sit' zcela nova, nebo bude muset byt ta stavajici
inovovana. IP kamerové systémy jsou povazovany za rychle se rozvijejici oblast CCTV a
jejich rozvoj je spojeny s technickym rozvojem vypocetni techniky a pocitacovych siti

obecng. [37]

Predpokladam, ze se navrh kamerovych systéml bude nadale ubirat smérem k IP
technologiim a analogové systémy budou pomalu mizet. V dalSich ¢astech prace se proto

(24

zam¢iim predevsim na sitové kamerové systémy.

vvvvv r

Dale uvedu pét nejdulezitéjSich hledisek a s nimi spojenych legislativnich uprav, které jsou

pro oblast projektovani I[P CCTV v odborné literatufe zminovany. [38]
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Jelikoz se predpoklada u kamerového systému i zdznam, je nutné nahlizet na problematiku
projektovéani z hlediska ochrany osobnich tidajii. V CR se tomuto tématu vénuje zakon &.
101/2000 sb. o ochran¢ osobnich udaji a uvaddi mimo jiné zasady pro provozovani
kamerového systému se zaznamem obrazu. Zaznamy z bezpecnostnich kamer totiz maji

povahu osobnich udaji a musi s nimi byt podle toho zachazeno.

Dulezité je téz hledisko Zivnostenského zdkona €. 455/1991 Sb. CCTV kamerové systémy
totiz patii do oblasti poplachovych systémi a je proto povinna koncese na poskytovani

technickych sluzeb k ochran¢ majetku a osob.

Jelikoz dnes ¢asto dochazi ke konvergenci kamerovych systému a prosttedktl informacnich
a komunikacnich technologii, je nezbytné reagovat na nové vzniklé pozadavky IP

kamerovych systémii. Rozvody IP CCTV fesi normy CSN EN 50174 A CSN EN 50173.

Dal$imi hledisky jsou ochrana proti blesku a ptepéti a také ochrana proti pozéaru. Co se
ochrany proti blesku a prepéti tyce, je nutné brat v potaz CSN EN 62305 A CSN EN 50310
ed.3. Pro zajisténi ochrany proti pozaru je nutné dodrzet pozadavky uvedené ve vyhlasce €.

23/2008 Sb. a také pridruzené normé CSN 7308xx.

I pfes to, Ze je teoreticky mozné pro identifikaci osob na zaklad¢ zpisobu jejich chiize
zachycené na videozdznamu pouzit analogové kamery, doporucuji spise instalaci [P CCTV

systému.

5.2.2 RozloZeni snimané scény

Pii standardnim ndvrhu kamerového systému jsou, v zavislosti na pozadavcich, jednotlivé
kamery instalovany nejCastéji na plasti chranéného objektu a sleduji déni v jeho
bezprostfednim okoli. Pfipadné jsou kamery instalovany ve wvnitinich prostorech a
zabezpeCuji monitoring déni uvnitf. V piipadé, Ze naSim cilem jako projektanta
kamerového systému bude ziskdni zdbéru pohybujiciho se pachatele z bo¢ni strany,
musime zvolit odliSny zplsob uvaZovani nez doposud. Obvykle je kamera umisténa
takovym zptisobem, ze zaznamena pohybujiciho se Clovéka zepfedu a spiSe z hora. Pro
ziskani kinogramu nebo videozaznamu, ze kterého bude moZné kinogram nasledné
vytvofit, bude nutné umistit kameru na samostatny sloup nebo i jinou budovu, nez je ta,
kterou mame za ukol zabezpecit. Tyto kamery pak budou orientovany tak, aby zabiraly
predpokladanou pfistupovou cestu k chranénému objektu. Tyto kamery budou spise

rozSitenim nebo doplinkem standardné projektovaného kamerového systému takze ostatni
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kamery budou umistény tak jak je obvyklé. V odborné literatufe se mizeme setkat
s informaci prokdzanou tadou meéfeni, podle které je délka kroku v priméru 70cm.
Identifikace osoby je teoreticky mozna i z jednoho jediného kroku ale plati zde pravidlo, ze
vice zaznamenanych krokl je vzdy lepsi nez méné. V piipadé, ze bychom chtéli nasnimat
napf. pet krokt, potfebovali bychom zabirat asi 350cm dlouhy usek, ve kterém se bude
podle nasich predpokladli pohybovat identifikovana osoba. Piedpoklada se idedlni stav, ve
kterém pokazdé zacne prvni faze krokového cyklu na zacatku snimané scény a krok
kazdého clovéka bude piesné 70cm. V praxi tak pro zaznamenani péti kroki bude

zapotiebi snimat mnohem vétsi prostor.

Obr. 24 RozloZeni scény a vzdalenosti [11]

Na (Obr. 24) mtizeme vidét rozlozeni scény pro zaznam péti krokd. Informace potiebné
pro ureni vzdalenosti kamery od mista, ve kterém chceme pofidit zaznam chiize ¢lovéka,
jsou ohniskova vzdalenost f a velikost snimaciho ¢ipu kamery d, ztéchto hodnot

vypocitame zorny uhel ® pomoci matematického vzorce. [11]

()

t _—i_} =2 t i —E
gz_zf w = arcng...a:—z

Z ptedeslé rovnice muzeme vypocitat vzdalenost b od trajektorie chlize m pomoci

goniometrické funkce.

m=2-a—-b=a-cotga (6)
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Obr. 25 Zorné uhly pro rizné ohniskové vzdalenosti [11]

Na (Obr. 25) jsou zndzornény zorné uhly, které je mozné zabirat, v zavislosti na ohniskové

vzdalenosti objektivu.
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6 PREDPOKLADANY VYVOJ

Identifikace pachatele trestné ¢innosti pomoci zaznaml z videokamery, ale 1 jakoukoliv
jinou metodou, bude bohuzel s velkou mirou pravdépodobnosti potiebna stejné¢ tak
vV budoucnu jako je tomu dnes, doufejme, Ze ne jesté vice. T¢zko je si v dneSnim svété
naplnéném kriminalitou a teroristickymi utoky vSech moznych rozsahti, pfedstavit také
néco jiného. Proto se domnivam, ze také budou stale existovat snahy o vytvoreni
rychlejSich, pfesnéjSich a ve vSech dalSich parametrech vykonné¢jSich systému,
mechanismil, metod a zafizeni, které budou schopny identifikaci ¢lovéka z videozaznamu
jeho chiize provést. Je pouze otazkou nékolika malo let, nez bude vytvoreno a dikladné
otestovano automatické softwarové feSeni identifikace osob podle zptsobu chiize, které

bude poskytovat dostate¢né presné vysledky.

Az bude takto pfesny systém vytvofen, nebude predstavovat velky problém jeho
implementace do kamerovych systémt spojenych mezi sebou prostfednictvim spole¢né
sité. Dal§im logickym krokem pak bude snaha o vytvofeni databaze lidské chiize, na
zaklad¢ které bude mozné nalezeni konkrétni osoby v okamziku, kdy se ocitne v zorném
poli nékteré z propojenych kamer, ptipadné ze zdznamu tak, jak jsou dnes porovnavany

stopy DNA piipadné otisky prstit nalezené na misté ¢inu.

Pii tvorbé& této prace jsem narazil i na pfedpoklad integrace takovéhoto automatizovaného
systému do satelit. Vzhledem k obrovskému technickému a technologickému pokroku,
ktery lidstvo dosud urazilo a s vidinou dal$iho, s touto moznosti také souhlasim. Dalsi krok
V této vyvojoveé etapé by mohlo byt propojeni se vS§emi kamerami v mobilni siti. Z kazdého
mobilniho telefonu vybaveného kamerou by pak vzniklo vstupni zatizeni pro vyhledavaci
systém. Samoziejmy je vyvoj v oblasti vypocetni techniky, bez které se takto slozitd
¢innost neobejde. V souvislosti s mobilnimi telefony je také mozné uvazovat o identifikaci
osob na zaklad¢ jejich tvare, protoze vétSina telefont jiz dnes disponuje i kamerou na

pfedni stran¢.

Jako dal$i mozny smér vyvoje by mohlo byt nasazeni zafizeni pracujiciho na principu
rentgenu, které by mohlo velmi pfesné¢ zaznamenat jednotlivé geometrické, kinematické
nebo dynamické znaky kazdého clovéka. Toto =zafizeni by bylo umisténo na
frekventovanych mistech, jako jsou letisté, nadrazi, sportovisté, soudy, Skoly nebo objekty

kritické infrastruktury.
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Rovnéz inspirace systémy pro zaznam pohybu pro hry a filmy se specidlnimi efekty, které
vyuzivaji zdznam i z n¢kolika desitek kamer najednou ale i l€kaisky vyzkum predstavuji
mozny smér, kterym se identifikace osob podle chiize mizZe ubirat. Jiz dnes existuji
databaze, které obsahuji videozdznam chilize a data ze senzorii umisténych na podlaze,
které snimaji tlak zptsobeny chodidlem nebo jejich pozici, tato data je mozné Casové

synchronizovat. Prostor, ve kterém by probihala identifikace, by mohl vypadat obdobnym

zpusobem jako na nasledujicim obrazku. (Obr. 26)

Obr. 26 Vizualizace prostoru pro identifikaci osob [39]
Spole¢nost Qualisys, od které byla vizualizace pfevzata, vétSinou pouZziva pro analyzu
chiize 8-12 kamer a prostor, ktery tyto kamery snimaji ma rozméry 4 x 1.5 x 2 m (délka x
Sitka x vySka) To ptedstavuje prostor, ktery v piipadé piihlédnuti k feSené problematice
muze byt vytvofen téméf kdekoliv. Pohyb je vSak zaznamenavan pomoci znacek
umisténych na téle, takze je samoziejmé nutné nejprve vyvinout dostateéné presny systém
snimani pohybu bez znacek tzv. markerless. Uvadéna frekvence sniméni je 180 Hz a

rozliSeni kamer je vétSinou 4 MP, piipadné je mozné pouZit i jiné parametry. [39]

Systém, ktery bude pracovat bez reflexnich znacek, tak ptfedpokladam, bude muset

disponovat alespon srovnatelnymi parametry, ne-li mnohem vétsimi.

Existuje samoziejmé cela fada systému, které se s uspéchem pro zaznam a analyzu pohybu

v CR i ve svété pouzivaji a mohou mit odlisné vlastnosti.
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Metody snimani pohybu bez znacek umisténych na téle jsou jiz dnes vytvofeny a
s uspéchem vyuzivany prevazné v zdbavnim primyslu. Jejich pouziti pro bezpecnostné-

komer¢ni ptipadné policejné-soudni ucely je vSak stale pouze predpokladany vyvoj.

Tyto metody jsou prozatim pouzitelné pouze ve vnitinich prostorech s odpovidajici trovni
osvétleni a limitovany pocet osob pohybujicich se v zabéru. Vyzvou tak do budoucna bude
vytvofeni systému pouzitelného i v prostiedi venkovnim, kde se pfedpoklada jak pohyb

mnoha osob najednou tak proménlivost svételnych podminek.
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ZAVER
Po zpracovani této diplomové prace a studiu teoretickych podkladi mizeme vyslovit tyto

zavery a poznatky.

Dnes se velmi Casto setkdvame se situaci, pfi které je trestny ¢in nebo jiné protipravni
jednani zaznamenano bezpecnostni kamerou. Tento zdznam je pak mozné pouzit pfi
nasledném vySetfovani tohoto ¢inu a kriminalistim muze poskytnout zna¢né mnozstvi
informaci o zplisobu jednéani pachatele a pritb¢hu celého incidentu. V nékterych ptipadech
je mozné poznat konkrétni osobu zachycenou na zdznamu i1 bez vyuziti specidlnich metod
pouze pohledem. To v piipadé, kdy byl zaznam pofizen kamerovou technikou
s odpovidajici kvalitou, pachatel nebyl maskovany, takze byl zietelné viditelny jeho oblicej
nebo jsou na zdznamu zachyceny jiné druhy informaci, na zaklad¢ kterych je mozné proces

kriminalistické identifikace uskutecnit.

Pred par lety se o identifikaci osob podle chiize mluvilo pouze jako o teoretickém
problému, pozdéji byl zahdjen seridzni vyzkum v této oblasti a dnes jiz mdme ovéfenou a
vV praxi vyuzitelnou metodu. I pfes fakt, ze jiz bylo vytvofeno nékolik vypocetnich
algoritmti a programd, jejichz ucelem bylo identifikaci z kamerového zdznamu provést,
nedosahuji dostateCné presnosti, aby mohly byt nasazeny v pln¢ automatickém provozu a
poskytovaly kriminalisticky relevantni a uzite¢né vystupy. Az se nékomu podafi takovyto

program vytvofit, zpisobi to obrovsky skok v moznostech identifikace osob.

Hlavnim cilem prace bylo poskytnout Etenafi popis dynamického stereotypu lokomoce
Cloveéka, seznamit jej s moznostmi identifikace osob zvideozdznamu pofizeného
bezpec¢nostni kamerou a navrhnout, jak zajistit objekty podniky PKB z hlediska nasazeni
kamerové techniky pro ziskdni kriminalisticky uZitného kinogramu. Jako dil¢i cil jsem si
stanovil ziskat teoretické poznatky o moznostech biometrické identifikace osob a zpracovat

pfedpokladany vyvoj feSeného problému.

Odpovédi na stanovené cile diplomové prace je navrh postupu pfi instalaci kamerového
systému, ktery povede k ziskani videozdznamu pohybu pachatele na misté ¢inu z bo¢ni
strany. Tento zdznam by mél co nejvice odpovidat laboratornim podminkam, ve kterych
jsou metody identifikace testovany a mél by byt co mozna nejkvalitnéjsi, aby bylo mozné

ptresné urceni dilezitych sledovanych ¢asti téla.



UTB ve Zliné, Fakulta aplikované informatiky 70

Problematika feSend v této praci je dle mého nazoru velmi zajimava a stile pokracuje
vyzkum V této oblasti. Pokladam za dulezité vytvaret prace podobné koncepce jako je tato,
které¢ piispéji ke vSeobecné informovanosti o modernich trendech v moznostech
identifikace 1 maskovaného pachatele a v ucelené formé poskytne potiebné teoretické
informace. Diky poznatkim ziskanych ztéto prace je mozné modifikovat navrh
kamerovych systémi projektantem do takové podoby, ktera zajisti kriminalistim
pouzitelné informace, které by ze standardné koncipovaného kamerového systému

neziskali.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
PKB Primysl komer¢ni bezpecnosti

DNA Deoxyribonucleid Acid

FAR False Acceptance Rate

FRR False Rejection Rate

CSN Ceska statni norma

EN Evropska norma

CCD Charge-coupled device

NIR Near Infra Red

IR Infra Red

CR Ceska republika

CNS Centralni nervova soustava
IP Internet Protocol

CCTV  Closed Circuit Television

DARPA Defense Advance Research Project Agency
DVR Digital Video Recorder

NVR Network Video Recorder

HDD Hard Disk Drive
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SEZNAM PRILOH

P1 - Sledované charakteristiky biometrické identifikace a verifikace



PRILOHA P I: SLEDOVANE CHARAKTERISTIKY BIOMETRICKE
IDENTIFIKACE A VERIFIKACE

Sledovana
charakteristika

Biometricka identifikace a verifikace

Bezpecnostné
komercni

Policejné soudni
(forenzni)

Rozlisovaci schopnost
metody

NiZsi rozliSovaci schopnost
1:10%az 10°

Vysoka rozliSovaci schopnost
1:10" a7 10°

Automatizace

Uplna

Vysok3, ale pouze
podpriimérna role

Identifikacni nebo verifikacni
zaveér realizovan

Zcela automaticky
biometrickym zatizenim,
aplikaci

Silna podpora
automatizovanych
prostredkd, ale rozhodujici
zaveér je vyslovovan
certifikovanymi, nezavislymi
soudnimi znalci.

V praxi prevlada

Verifikace nad identifikaci

Identifikace nad verifikaci.

Chybné ztotoznéni (v
bezpecnostné komercnich
aplikacich odmitnuti)
registrované osoby znamena
: (vztahuje se na FRR)

Nespokojeny registrovany
(opravnény uzivatel),
protoZe nebyl zafizenim,
aplikaci korektné
rozpozndan a musi
opakovat
identifikacni/verifikaéni
proces. Nizky uzivatelsky
komfort. Nedlvéra
uzivatele v danou
biometrickou metodu
nebo zafizeni

Podezreld osoba, nebo
pachatel trestného Cinu, ktery
ma jiz zaznam v policejné
soudni evidenci biometrickych
vzorkl, absolutné unika z
dosahu cinnosti policejné-
soudnich organd,
spravedInosti. Spokojeny
pachatel, nespokojené organy
¢inné v trestnim Fizeni.
Vysetrovani je svedeno
Spatnym smérem. Vzniklou
chybu Ize zpravidla tézko
nalézt a nasledné odstranit.

Chybné ztotoznéni (v
bezpeénostné komercnich
aplikacich prijeti)
registrované osoby znamena
: (vztahuje se na FAR)

Spokojena je (z pohledu
bezpeénostné-komercnich
aplikaci neopravnéna)
osoba, které byly omylem
pridélena prava (pfistupu,
funkcionality atd.), jez ji
nepfisluseji. Tato osoba se
zpravidla urcitym
zpUsobem snazi poskodit
chranény objekt.

Povérena osoba je chybné
zamérena se zcela jinou
osobou, kterd ma jiz
policejné-soudni zaznam. Pro
organy cinné v trestnim fizeni
je nutno si uvédomit tuto
skutec¢nost a provést dalsi
kroky, aby bylo vyvraceno
faleSné obvinéni nevinné
osoby. Zvyseni naklad( na




Nespokojeny uzivatel,
ktery mize utrpét
pranikem cizi osoby do
chranéného objektu Skody
i zna¢ného rozsahu
(vycislitelné i
nevycislitelné).

proces vySetfovani a
dokazovani trestného Cinu.
Velice nespokojend nevinna

osoba. Chybu lze s
vynalozenim znacného usili
nasledné nalézt a opravit.

Ukladani referencnich sablon
do databaze

Pouze zndmych osob, tj.
osoby jsou sezndmeny s
touto skutecnosti.

Znamych osob, ale i osob
neznamych (biometrické
stopy z mista neobjasnénych
trestnych ¢ind) s cilem jejich
pozdéjsi identifikace (,,urceni
jejich majitele") nebo alespon
k dokazovani souvislosti
(identi¢nosti) stop z raznych
mist trestnych ¢ind.

Moznost opétovného sejmuti
vzorky

Prvotni zavadéni
(enrollement)
biometrickych dat do
databaze lze opakovat, je-li
jejich kvalita nedostacuijici.

V pfipadé stop, nalezenych na
misté trestnych ¢inl nelze
zvySovat kvalitu jejich novym
pofizovanim. Plivodce stopy
je neznamy. Stopy jsou bud’
vyhovujici (maji poZzadovanou
nebo pfijatelnou kvalitu) nebo
zcela nevyhovujici pro dalsi
zpracovani.

Ukladani biometrickych
vzorkt a referencnich sablon
do databaze

V databazi se pro
porovnavaci Ucely
zpravidla uchovavaji pouze
referencni Sablony.

Kromé samotnych
referencnich Sablon se u
nékterych metod uchovavaji i
plavodni biometrické vzorky
(napf. otisky prstli). Dlvodem
je moznost regenerovani
novych referencnich Sablon z
originalnich vzorkd pomoci
dokonalejsich metod a
algoritmi v pripadé migrace
informacniho systému na
modernéjsi, efektivné;si verzi,
které vyZaduji generacné
zcela novy typ biometrickych
Sablon.




Doba zpracovani

Radové sekundy. DileZitou

roli hraje akceptovatelnost

doby zpracovani uzivateli a
provozovateli.

Neni aZ tak rozhodujici.
Vtefiny aZ dny (napf. u
analyzy DNA).

Akceptovatelnost pouziti

Nezavislymi,
posuzovatelskymi
institucemi, provozovateli,
uzivateli.

Statem, policejné-soudni
teorii a praxi.

Pravni regulace pouzivani

Nutny souhlas osoby, kterd
pouziva danou metodu,
zafizeni - interni smérnice,
podnikové normy apod.,

Vzdy zakotveno v ndrodni

biometrickych aplikaci , L legislativé.
y P které musi byt v souladu s g
narodni legislativou (pokud
pro tuto oblast existuje).
Statni dozor Spise ne. Ano, vidy.




