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ABSTRAKT

V prvni teoretické Casti se diplomova prace zabyva legislativnim rdmcem vybranych po-
plachovych systémt dotykajicich se dané oblasti a pojednava o soudobych technologiich
pouzivanych pro zabezpeceni ptistupovych bodt do vyrobnich arealt. Teoreticka ¢ast tak-
téz predstavuje vybrané metody analyzy vhodné pro posouzeni rizik vstupnich bodi vy-
robnich arealt. Dale je zde uvedena metodika navrhu poplachovych zabezpecovacich sys-
tému a kamerovych dohledovych systémi. Prakticka ¢ast se zabyva navrhem poplachové-

ho zabezpecovaciho systému a kamerového dohledového systému.
Kli¢ova slova:

Kamerovy dohledovy systém, analyza, navrh, riziko, bezpecnostni projekt, bezpecnostni

posouzeni.

ABSTRACT

In the first part thesis deals with the legislative framework of selected alarm system tou-
ching selected areas and discusses the contemporary technologies used for security access
points to production areas. The theoretical part also presents selected methods of analysis
appropriate for assessing risk access points to production areas. Then there is the methodo-
logy design of security alarm systems and video surveillance systems. The practical part

deals with the design of a security alarm system and video surveillance system

Keywords:

Video surveillance system, analysis, design, risk, security project, security easement.
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UvVOD

Poplachové systémy v soucasné dobé ziskavaji ¢im dal vétsiho vyznamu a postaveni ve
spole¢nosti. Spole¢nost jako takova trpi problémem zvySujici se kriminality a poplachové
systémy jsou jednim z nastrojd, které nam pomahaji snizovat miry rizik plynoucich s kri-
minalnich ¢innosti.

Poplachové systémy si piedstavujeme jako podpurné systémy fyzické ochrany a jsou nej-
Castéji predstavovany poplachovymi zabezpeCovacimi systémy, kamerovymi dohledovymi
systémy pro pouZziti v bezpe¢nostnich aplikacich a systémy kontroly vstupu pro pouziti v
bezpecnostnich aplikacich.

Cilem mé diplomové prace je vytvofit ndvrh zabezpecovaciho systému vstupniho bodu
arealu vyrobni spole¢nosti, ktery je tvotren z poplachového zabezpecCovaciho systému a
kamerového dohledového systému. Tento navrh slouzil, jako podklad pro naslednou insta-
laci poplachového zabezpecovaciho systému a kamerového dohledového systému.
Spole¢nost se k tomuto kroku rozhodla z divodu zamezeni vniknuti pachateltt do jejiho
arealu, ¢imz by vznikly spole¢nosti nemalé finan¢ni skody. Instalace téchto systému ma
zajistit dostacujici fyzickou bezpeénost celkové veskerych aktiv a personalu spole¢nosti.
Navrh byl vypracovan dle pozadavki legislativy Ceské republiky a dle pozadavku zadava-
jici spole¢nosti a bude zahrnovat volbu vhodnych prvka a jejich rozmisténi u obou vybra-
nych systému zabezpeceni. Tento navrh slouzi jako podpurna dokumentace, ktera byla
konzultovana s vedenim zadavajici spole¢nosti s u¢elem piinést spole¢nosti kvalitni pod-
klady pro osazeni vySe zminénych systém.

Navrh byl vypracovan na zakladé vytvofené analyzy, kterym se vénuje ¢ast této diplomo-
vé prace. Navrh a analyza, bude vychdzet z potiebnych teoretickych znalosti, které¢ budou

rozvedeny v teoretické ¢asti.
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.  TEORETICKA CAST
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1 LEGISLATIVNI RAMEC NAVRHU A PROVOZU VYBRANYCH
POPLACHOVYCH SYSTEMU

V Gvodni ¢asti diplomové prace je pojednano o vSech legislativnich dokumentech a tech-
nickych normach, které jsou tizce spjaty se samotnym tématem této diplomové prace. Tyto
legislativni dokumenty ¢i technické normy je potfeba dodrzet. Pod legislativnimi doku-
menty chapeme zakony, vyhlaSky a provadéci vyhlasky, které jsou zavazné. Technickymi
normami rozumime dokumenty, které obsahuji pravidla, usmérnéni a charakteristiky ve-

douci k dosazeni urc¢itého standardu.

1.1 Struktura norem

Struktura norem skupiny CSN EN 50113x-x je znadzornéna v tabulce &. 1. Tuto strukturu

dodrzuji vSechny normy této skupiny vcetné jejich pozd¢jsich vydani.

Tab. 1. Struktura norem skupiny CSN EN 5013x [3]

CSN EN 5013x — 1 Systémové pozadavky urcuji funkce systému, vseo-

(Systémové pozadavky) becné pozadavky na jednotlivé typy vyrobki

CSN EN 5013x —y Produktové pozadavky urcuji konkrétni pozadavky

(Produktové poZadavky) na konkrétni skupiny vyrobkl, vcetné pozadova-

nych zkousek

CSN EN 5013x — 7 Pokyny pro aplikace definuji navrh systému, montaz

systému a jeho udrzbu

(Pokyny pro aplikace)

1.2 Soubor norem CSN EN 50131

CSN EN 50131 je piejatou normou evropské normy EN 50131-1:1997. Obsahem souboru
norem s nazvem Poplachové systémy - Poplachové zabezpecovaci a tisnové systémy je
osm Casti, které vypovidaji o veskerych pozadavcich na PZTS a jeho komponent. Rozd¢le-

ni na jednotlivé ¢asti je znazornéno v nasledujici tabulce. [4]
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Tab. 2. Clenéni CSN EN 50131

Cislo ¢asti

Nazev ¢asti

Cast 1 Systémové pozadavky
Cast 2-1 Spole¢né pozadavky na detektory
Cést 2-2 Pozadavky na pasivni infraervené detektory
Cést 2-3 Pozadavky na mikrovinné detektory
Cast 2-4 Pozadavky na kombinované pasivni infraCervené a mikrovinné detektory
Cast 2-5 Pozadavky na kombinované pasivni infraervené a ultrazvukové detektory
Cast 2-6 Pozadavky na kontakty otevieni (magnetické)
Cast 2-7 Detektory vniknuti — detektory rozbijeni skla akustické nebo ottesové
Cést 3 Ustiedny PZTS
Cast 4 Vystraznd zatizeni
Cast 5-1 Spole¢né pozadavky na propojovaci zatizeni
Cést 5-2 Pozadavky na zatizeni vyuzivajici dratova propojeni
Cast 5-3 Pozadavky na zatizeni vyuzivajici bezdratova propojeni
Cést 5-4 Pozadavky na zatizeni vyuZivajici vf techniku
Cast 5-5 Pozadavky na zatizeni vyuzivajici IC techniku
Cast 6 Napajeci zdroje
Cast 7 Pokyny pro aplikace
Cast 8 ZabezpeCovaci zamlzovaci zafizeni

1.3 Soubor norem CSN EN 50132

Ceska technické norma je urCena pro sledovaci systémy pouzivané v bezpe¢nostnich apli-

kacich, pro sledovani soukromych a vefejnych prostor. Norma se sklada ze 3 ¢asti:

e Systémové poZadavky — ¢ast 1. Rok vydani 2001

e Prienos videosignalu — ¢ast 5. Rok vydani 2002

e Pokyny pro aplikace — ¢ast 7. Rok vydani 2000

Zavedeni pojmu: CCTV = closed circuit television, uzavieny televizni okruh. Tento

okruh ne zcela pfesné definuje vyuziti daného systému. V souladu s normou je také ozna-

¢eni systému zkratkou VSS = video surveillance system, kamerovy dohledovy systém.

Proto bude dale v diplomové praci kamerovy dohledovy systém oznacovan zkratkou VSS.
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1.31 Systémové pozadavky CSN EN 50132 - 1

Funkénimi pozadavky na provoz VSS se zabyva &ast normy s nazvem CSN EN 50 132 — 1
systémové pozadavky. Kamerovy dohledovy systéme je pii vyuziti v bezpe¢nostnich apli-

kacich znadzornén tfemi funk&nimi bloky, které jsou znazornény v nasledujicim obrazku.

Zachyceni obrazu
Zpracovani obrazu

Video prostiedi

Systemove Management systému Management dat

poiadavky Propojeni s jinymi systémy

Bezpetnost systému Integrita systému a dat

Obr. 1. Systémové pozadavky CSN EN 50132 — 1[2]

Dle normy, navrh realizace VSS definuje 4 vrstvy

Tab. 3. Vrstvy realizace VSS [21]

Zachyceni obrazu Pfeména obrazu z optického nebo skenovaciho zafizeni na

videosignal nebo digitalni format dat

Propojeni Médium, prostfednictvim kterého jsou prendseny zpravy

a/nebo signaly mezi prvky systému VSS

Zpracovani obrazu Metoda tpravy nebo analyzy (digitalnich) obrazt prostied-

nictvim algoritmil nebo (softwarovych) postupii

UZivatelské rozhrani Prostfedky, kterymi uZivatel ovlada systém VSS.
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Obr. 2. Vrstvy realizace VSS [21]

Dalsi podstatnou ¢asti normy je zavedeni tfid stupné zabezpecCeni pro VSS. Norma d¢li

tfidy zabezpeceni VSS do Ctyt urovni a ty jsou definovany nasledovné:

Stupen 1 — Nizka rizika

it dohled nad situacemi s nizkymi riziky. Systém VSS neobsahuje zddnou
ochranu proti naruseni a také neobsahuje monitoring zakladnich funkci.
Stupen 2 — Nizk4 az stfedni rizika

Ucelem systému VSS druhého stupné je dohled nad situacemi s nizkymi az
sttednimi riziky. Sytém VSS obsahuje jednoduchou ochranu proti naruseni,
ale neobsahuje monitoring zékladnich funkci.

Stupen 3 — Stfedni az vysoka rizika

Ucelem systému VSS tietiho stupné je dohled nad situacemi se stfednimi az
vysokymi riziky. Sytém VSS obsahuje stfedni ochranu proti naruSeni a také
jednoduchy monitoring zakladnich funkci.

Stupen 4 — Vysoka rizika

Utelem systému VSS &tvrtého stupné je dohled nad situacemi vysokymi ri-
ziky. Sytém VSS obsahuje vysokou ochranu proti naruSeni a také staly mo-

nitoring zakladnich funkci.[2]

Stupent zabezpeceni ndm také definuje detek¢ni funkce, které musi posuzovany systém

VSS plnit, aby spliioval zvoleny stupen zabezpeceni. Detekcni funkce popisuje nasledujici

tabulka.
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Tab. 4. Detekcni funkce ve vztahu k stupriiim zabezpeceni|21]

Detekéni funkce Stupen 1 Stupen 2 Stupeni 3 Stupen 4

NaruSeni zafizeni - - Ano Ano
Zména pozice kamery - - Ano Ano
Ztrata toku dat/videosignalu - Ano Ano Ano
Sabotaz kamery - - Ano Ano
Zména kontrastu obrazu - - - Ano
Substituce obrazovych dat za jiné

zdroje datového toku ] . . Ano

1.3.2 Pienos videosignalu CSN EN 50132 -5

Pro stanoveni zékladnich specifikaci technickych parametr pienosovych systému vyuzi-
vanych systémy VSS byla vydana norma CSN EN 50132 — 5. Ta popisuje technické para-
metry vysilaciho zafizeni, pfenosového kanalu a piijimaciho zatizeni. Pro splnéni téchto
parametru jsou zde stanoveny metody zkousek. Stanovuje IP protokoly pienosu datového
toku (obrazu) pro pouziti v bezpe€nostnich aplikacich, ale také pozadavky na pienos vi-

deosignalu.

Vyrobcei zatizeni uskuteciiujic pfenos videosigndlu v systémech VSS maji povinnost tuto
normu dodrzovat. Diplomova préace se problematikou feSeni pfenosové soustavy nezabyva,
proto je zde uveden pouze pichled rozdéleni pozadavki na video prenosy dle CSN EN

50132-5:

e CSNEN 50132-5 -1: Video pfenosy — obecné provozni pozadavky,

e (SN EN 50132- 5 -2: IP video pienosové protokoly,

e (SN EN 50132- 5 -3: Video pfenosy - Analogovy a digitalni video ptenos.
[11]
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1.3.3 Pokyny pro aplikace CSN EN 50132 — 7

CSN EN 50132 — 7 ustanovuje doporuéené pozadavky pro vybér systému VSS. Mimo to
také stanovuje doporuceni pro planovani systému VSS jejich instalaci, naslednou ptejimku,

udrzbu a zkouseni. Déle stanovuje prvky pro pouziti v bezpe¢nostnich aplikacich.

Prioritou normy CSN EN 50132 — 7 je umoznit montériim, provozovatelim, ale také za-
kazniktim vytvofit pozadavky, které pomohou s volbou zatizeni pro konkrétni systém VSS.
[12]

14 Soubor norem CSN EN 50133

Problematiku systému kontroly vstupii pro pouziti v bezpe¢nostnich aplikacich fesi norma
CSN EN 50133. Norma CSN EN 50133 systému kontroly vstupti déle jen ACCESS dodr-

zuje strukturu norem této skupiny. Norma je napInéna tfemi ¢astmi a to:

e Systémové pozadavky — ¢ast 1. Rok vydani 2001
e Vseobecné pozadavky na komponenty — ¢ast 2-1. Rok vydéani 2001
e Pokyny pro aplikace — ¢ast 7. Rok vydani 2000

14.1 Systémové pozadavky

Systémové pozadavky popisuji pozadavky na funk¢nost systému v bezpe¢nostnich systé-
mech. Déle popisuji pozadavky na komponenty systému z hlediska prosttedi a také popisu-
ji Groven rozpoznani uzivatele systému kontroly vstupu. Systémové pozadavky jsou
V normé ¢lenény:

e Vseobecné pozadavky — Ttida identifikace 0-3, Ttida ptistupu A-B

e Spole¢né funkéni pozadavky pro ttidu pristupu A-B

e Dopliikové funkéni pozadavky pro tfidu ptistupu B

e Pozadavky na komponenty ACCESS — Ttida prostiedi I-1V [17]

1.4.2 VSeobecné poZadavky na komponenty

Vieobecné pozadavky na komponenty jsou zaruéeny certifikaci vyrobkti samotnych a CSN
EN 50133 — 2.1 se na tuto certifikaci odkazuje. Ve vseobecnych pozadavcich na kompo-

nenty ACCESS jsou déle specifikovany poZzadavky na:

e Napdjeni — Ochrana vstupnich a vystupnich bodi proti zkratu
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Kryty — Nastavovaci piepinace musi byt umistény uvnitt komponentu. Dovnitf
komponentu, tedy do montazni polohy se nesmi byt mozné dostat bez pouziti nara-
di

Dokumentace — Povinnosti vyrobcti je poskytnuti informaci o funkcich komponent,
elektrickou specifikaci, klasifikaci zabezpec¢eni, pracovni teplotu, rozsah vlhkosti,

IP a IK kody.[18]

IP kody identifikuji stupent ochrany elektrického kryti. U Systému ACCESS jsou pfifazeny

IP kédy dle ttidy prostiedi a to:

1.4.3

Ttida prostiedi I, IT — IP30
Ttida prostiedi I1I — IP32
Ttida prostiedi IV — IP34 [18]

Pokyny pro aplikace

Pokyny pro aplikace uvadi pozadavky k pouzivani automatizovanych ACCESS. Zahrnuji

pokyny pro navrh sytému, instalaci, pfedavani, adrzbu a provoz ACCESS. V pokynech pro

aplikaci jsou uvedeny i moznosti propojeni systému kontroly vstupu s jinymi systémy.

Clenéni pokynt pro aplikaci je nasledovné:

Vseobecné pozadavky — funkce ACCESS a postup pro zavedeni ACCESS
Navrh systému

Instalace systému

Revize systému

Ptedani systému

Provoz systéemu

Udrzba systému

Dokumentace systému [19]
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1.5 Zakon ¢.101/2000 Sb. O ochrané osobnich udaji

Jako garance dodrzeni zdkladnich prav kazdého obc¢ana, které jsou zaruCeny Listinou za-
kladnich prav a svobod, ktera definuje ochranu osobnich tidajii proti neopravnénému zneu-
ziti nebo zvetejnéni citlivych udaji byl vydan zakon ¢.101/2000 Sb. upravujici ochranu
osobnich Gdaji. Tento zékon také upravuje &innost Utadu pro ochranu osobnich tdaji
(UO0U). UOOU je podle tohoto zdkona § 3 stanoven jako dozorujici organ dodrzovani
zékona 101/2000 Sb. O kamerovych dohledovych systémech tedy VSS pojednava stano-
visko UOOU &. 2/2009 a také v roce 2012 vydana metodika provozovani VSS. [13] [14]

151 Metodika provozovani kamerovych systémi podle Uiadu pro ochranu
osobnich udaji (UOOU)

UO0O0U vydana ptirucka, ktera stanovuje viechny pravni povinnosti spadajici do problema-

tiky provozu VSS pod piesnym nazvem: Provozovani VSS — metodika pro splnéni zaklad-

nich povinnosti ukladanych zakonem o ochrané osobnich udajt.

Nejpodstatnéjsi ¢asti této piirucky je druha kapitola zabyvajici se veskerymi oznamovaci-
mi povinnostmi provozovatele VSS. Veskeré podrobnosti o oznamovaci povinnosti dle

této metodiky jsou provozovateli urceny nasledujicimi odrazkami:

e Provozovani VSS se zaznamem je brano jako zpracovani osobnich udaji a podléha
oznamovaci povinnosti (§ 16 zakona ¢. 101/2000 Sh.)

e K uskutecnéni oznamovaci a registracni povinnosti je nutné vyplnit registracni
formulat UOOU

e Pfiregistrovani je nutné ptilozit k formuléfi kopii plné moci (pokud oznamovatele
zastupuje jiny subjekt), seznamy mist zpracovani osobnich tdaji (timto se rozumi
adresy mist kde je nainstalovan kamerovy systém a adresa lozisté a zpracovani po-
fizenych materialt),

e U0OU je povinen zpracovat registraci do 30 dnii od podani

e Oproti zadosti spravce nebo oznamovatele registrace Urad vyda osvédceni o zapisu
do registru zpracovani osobnich udaju [15]

V této pfirucce najdeme také vyjimky, které existuji a nepodléhaji tedy oznamovaci po-

vinnosti, tudiz zde neni povinnost systém VSS hlasit UOOU. Patii sem:
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e Provozovani VSS s pofizovanym zaznamem pro soukromé ucely pro ochranu sou-
kromého majetku na soukromém pozemku, soukromém parkovacim misté apod.

e Provozovanim VSS s pofizovanym zdznamem, jehoZ spravci to dovoluje zvlastni
zakon, nebo je ho potfeba k uplatnéni prav a povinnosti vyplyvajici ze specialniho
zakona (§18 zékona ¢. 101/2000 sb.)

e Provozovanim VSS, jez je na online platformé a je bez zdznamu. V takovém piipa-
d¢ se nejedna o zpracovani osobnich udajt, protoze v takovém piipadé chybi cha-
rakteristické rysy jako je naptiklad shromazd’ovani osobnich udaji ¢i potizovani
zaznamu [15]

Je zde také stanovena povinnost oznacit mista, kde je provozovan kamerovy systém se
zdaznamem piisluSnymi cedulemi. Ptiklad takového znaceni je znazornén na nasledujicim

obrazku.

PROSTOR
MONITOROVAN
KAMEROVYM

SYSTEMEM
-

Obr. 3. Oznaceni monitorovaného prostoru [16]
Diléi zavér

Tato kapitola pojednala o legislativnich pozadavcich navrhu a provazu vybranych popla-

chovych systému, které jsou provazany s diplomovou praci v praktické ¢asti.
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2 POUZIVANE TECHNOLOGIE PRO ZABEZPECENI
PRISTUPOVYCH BODU ROZSAHLYCH VYROBNICH AREALU

Mnohé spolecnosti zanedbavaji tyto objekty a neprovadéji jejich modernizaci. Je nutné si
uvédomit, Ze jsou sty¢nym bodem mezi vyrobni Spolecnosti a okolnim prostfedim a jelikoz
se vyviji okolni prostfedi je nutno vyvijet i toto systémy. M¢li by zde byt stanovovany stale

nové cile na zabezpecovaci systém.

Pouzivané technologie vyuzivané pro zabezpeceni vstupnich bodu rozsahlych vyrob-

nich spole¢nosti jsou dale v diplomové praci déleny dle potteb diplomové prace.

2.1 Zakladni pojmy
Fyzicka identita

Fyzickou identitou bychom mohli nazvat vlastnost, ¢i souhrn vlastnosti vedouci
Kk jednozna¢nému rozpoznani osoby. Jedna se tedy o jedine¢nou vlastnost kazdého ¢loveka.
Neexistuji na svété dvé osoby se stejnymi fyzickymi identitami a tim je zaruc¢ena pravé ona
jedinecnost. Obrovskou vyhodou fyzické identity je jeji nepfenositelnost. Neni jednoduse
mozné ji pfenést i predat jiné osob¢. Nemtize nam ji nikdo odcizit a my ji nemizeme ztra-
tit ¢i zapomenout. S touto fyzickou identitou jsme se narodili a také s ni umieme. [9, s. 10]

Elektronicka identita

Protipélem fyzické identity je identita elektronickd. U ni neplati vySe zminéné vlastnosti,
nybrz elektronickych identit miZzeme mit n¢kolik. Jako ekvivalent elektronické identity si
muizeme predstavit ucty na webovych portalech, emailovych serverech nebo vydani néko-
lika ptistupovych karet. Mizeme jich mit vice, kaZzdou elektronickou identitu pro jiny tcel,
a tim jich mame také vice. Sdélenim idaji o pfistupu na dany portdl jiné osob¢, miZzeme
elektronickou identitu pfenést na dalsi osobu. [9, s. 10]

Identifikace

Identifikace je jedna z metod ke zjisténi identity clov€ka. Tuto metodu si mizeme piedsta-
vit tak, Ze osoba, ktera naptiklad vyzaduje vstup do objektu, zada systému napt. svoji bio-
metrickou vlastnost. Ten ji nafte a porovnd se vSemi piisluSnymi daty uloZenymi

V databazi.

Identifikace tedy pracuje pouze s fyzickou identitou. Kladnym vysledkem je ptidéleni

identity a zapornym vysledkem bude, ze systém osobu nerozezna. Identifikace je taky
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zndma z anglického jazyka jako one-t0-many, tedy porovnani jednoho vzorku se vSemi v
databazi. Tento proces je Casoveé narocny, jelikoz databaze miize obsahovat velké mnozstvi

uloZenych tdaja.[9, s. 10]
Verifikace

Verifikace (oveéfovani) je taktéz metoda vedouci ke zjisténi identity ¢lovéka, ovSem lisi se
Vv principu jejiho pfifazeni. Zde totiz osoba nejprve systému zadd svoji elektronickou
identitu. Ta mlze byt snadno zneuZita a tak pro jeji ovéfeni musi byt nasledné¢ vlozena

vlastnost ¢lovek prokazujici fyzickou identitu.

Postup se tedy 1i8i v tom, Ze systém vi, kdo se k nému ptihlasuje a pouze ovétuje fyzickou
identitu ptifazenou k identité elektronické. Jiz neporovnava ziskana data s celou databazi
ale s jedinym udajem. Verifikace je ozna¢ovana z anglického jazyka jako one-to-one, tedy
porovnani jednoho vzorku s jednim vzorkem s databaze. Vysledkem se ovSem od identifi-
kace nelisi, jelikoz opet mize byt kladné nebo zaporné piirazena identita. Tento proces ma

nejveétsi vyhodu ve zkraceni ¢asového intervalu pii porovnavani.[9, s. 10]
Autentizace

Pojem spadajici pfedevSim do kontroly vstupu, tedy ptistupovych a dochazkovych systé-
mu. Autentizaci by se dalo vysvétlit jako ur¢eni miry hodnovérnosti. Pfi autentizaci mu-
zeme pouzit jak metodu identifikace, tak i verifikace a systém na zakladé vypoctené hrani-

ce bud’ vyhovi, nebo zamitne zadost o pristup. [9, s. 10]

2.2 Mechanické zabranné systémy

Mechanické zabranné systémy pro zabezpeceni vratnice a tedy vstupu do aredlu rozsahlé
vyrobni spolec¢nosti jsou nedostacujici a neaplikovatelné jako prvky ACCESS. Z téchto
divodu nebudou tyto systémy v diplomové praci blize rozebrany, avsak z hlediska ¢lenéni

maji své misto jako nejjednodussi systémy ,,kontroly vstupu®.

Mechanickymi zabrannymi prostfedky se rozumi zejména prostiedky pro ohraniceni
prostor, napf. zdi a ploty, vstupni bezpe€nostni systémy vrat, branek, dveti a oken, mfiZe,

bezpecnostni skla a folie a vlastni uzamykaci systémy.
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2.3 Mechatronické zabranné systémy Vv roli ACCESS

Mechatronické zabranné systémy jsou nejjednodussi a nejcastéjsi formou feseni systému
kontroly vstupu a K jejich funkénost musi mit kazdy uzivatel ptifazenou elektronickou

identitu, kterou se prokazuje systému.
Mechatronika je interdisciplinarni obor jehoz soucasti jsou tyto technické oblasti:

¢ mechanické systémy (mechanické prvky, stroje, presné mechanismy);

e clektronické systémy (mikroelektronika, vykonova elektronika, senzory a akéni
Cleny);

e informacni technika (teorie systémt, fizeni a automatizace, softwarové inzenyrstvi,

uméla inteligence). [23]

Pii projektovani mechatronickych zabrannych systémi je nutno brat v potaz vztahy mezi
jednotlivymi ¢astmi systému. Mechatronické systémy muizeme téz oznacit jako integrova-
ny systém jelikoz spojuji mechanické zabranné systémy, elektronické systémy a informac-

ni technologie.

Information
Technology

Obr. 4. Mechatronika[10]

231 Priklady mechatronickych systémi pro pouziti v ACCESS
Mechatronicky systém pro pouziti v ACCESS se musi skladat z ¢asti pro:

e Nacteni elektronické identity (¢tecka karet)
e Vypocetnim zatizenim (server s databazi)

e Ovladané zatizeni (turniket, elektromechanicka cylindricka vlozka)
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Obr. 5. Mechatronicky systém

2.4 Kombinace mechatronickych zabrannych systému a kamerovych

dohledovych systémii

Druhou formou feSeni zabezpeceni ptistupovych bodl do areali rozsahlych vyrobnich spo-
lecnosti je kombinace mechatronického systému zminéného v predeslém bod¢ diplomové
prace, ktery bude doplnén o prvky VSS a jako druhou funkci bude nabizet pofizovani za-

znamu obrazu snimané scény ¢i online pfenos obrazu snimané scény.

Mechatronicky systém je obdobou systému z piedeslého bodu a ¢ast VSS je navrzena sa-
mostatn¢ dle projektanta daného systému. Typicky ptiklad predstavuje dvojice kamero-
vych bodii snimajici scény ureno pro poiizovani zdznamu osob do arealu spolecnosti

vstupujicich a vystupujicich.

I mezi mechatronickym systémem a VSS mohou byt nadefinovany vztahy zajist'ujici ndm
integraci téchto dvou systémi a jejich spolupraci. Integrace miize byt zalozena na zakladé
jednoduchych pravidel napt. v zavislosti na ¢ase, kdy Cas nacteni identifikacni karty za-
méstnance odpovidd zaznamenanému ¢asu VSS systému a je mozno ovétit udalosti mecha-
tronického systému. Druhou moZnosti integrace je vyuziti specializovanych softwarovych
produktt takzvanych video management software, které dale umoznuji nejrtiznéjsi funkce.
Mezi typické funkce miZzeme zafadit napt. mozZnost vloZeni kamerovych bodii do mapo-

vych podkladu, ¢i rizné zptsoby provadéni video analyz. [5]

Jako hlavni nevyhodu tohoto systému povazuji nutnost prokazovani se uZivatele systému
opét pouze elektronickou identitou, ktera jak je zminéno vySe je prenositelna a tedy je

moZznost ji odcizit a zneuZit.
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Obr. 6. Mechatronicky systém, VSS

2.5 Kombinace mechatronickych zabrannych systémi, kamerovych

dohledovych systémi a biometrickych udaju

Tteti forma plnici funkci zabezpeceni ptistupového bodu do rozsahlé¢ vyrobni spolecnosti
predstavuje modifikaci pfedeslé formy takovym zplsobem, aby pro identifikaci uZivatele
systému byla pouzita nejen elektronicka identita, ale také identita fyzicka. K tomu vyuzi-

jeme cteCky biometrickych udajt.

V dnesni dob€ pojem biometrie oznacuje automatizované rozpoznavani osob na zaklad¢
jejich anatomickych rysii. Jako vhodné metody pro pouziti u ptistupovych bodu rozsahlych
vyrobnich spole¢nosti povazuji metody rozpoznavajici fyzickou identitu na zaklad¢ ana-
tomickych vlastnosti lidského oka, rozpoznani obliceje a lidské ruky. Piiklad takového

systému je zndzornén na nasledujicim obrazku.

Obr. 7. Mechatronicky systéem, \ISS a biometricky udaj
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251 Priklady biometrickych snimacu

e Biometrické snimace prstu

Ctecka otiskii prsti V-Flex 4G WR - Exteriérova biometricka ¢tetka otiskil s optickym

snimacem.
Obr. 8. V-Flex 4G WR [24]
Tab. 5. V-Flex 4G WR [25]
Zakladni paramtery
Biometr. technologie otisk prstu
Technologie snimace opticka

Zpusob ovéieni identity

identifikace (1:N) / verifikace (1:1) - na-

Ovétované prvky

pouze prst / karta (PIN) + prst

Ptipojeni k PC

USB, Ethernet, RS-485, RS-232

Software pro spravu

SecureAdmin (v dodédvce ctecky)

Napajeci napéti

12-24 \/ss nebo PoE

Odbér 500 mA

Vystup relé, Wiegand, TTL
Pracovni teplota -20 - 60 °C

Pouziti v exteriéru ano

Rozméry - vyska 191 mm

Rozméry - §itka 105 mm

Rozméry - hloubka 65 mm
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e Biometrické snimace oka

Biometricky snimac lidského oka ICAM4100 - snima¢ duhovky disponujici také klavesnici

umoziujici zadavani PIN kodu, a také ¢teCkou bezkontaktnich karet.

IrisAccess

Tab.

Obr. 9. ICAM 4100 [26]
6. Zakladni parametry ICAM 4100 [26]

Zakladni parametry

Rozméry (S x V x H)

218 mm x 235 mm x 80 mm (8,6 x 9,3” x 3,2”) |

Hmotnost

2,2 kg (4,8 liber)

Vstupni napajeni

12 Vss, 2,5 A MAX, +/-10 %

Spotieba energie

400 W

Interni zdroj napéjeni

Vstup: 120-240 Vstt, 1,5 A/ Vystup: 12 Vss, 15 A
max.

Indikéatory LED

Napdjeni (modrd), Provozni rozsah (zelend), Mimo
rozsah (oranzova), Ptijeti (blikd zelend), Odmitnuti
(blika oranzova)

Hlasova indikace

Flexibilni hlasové zpravy (anglictina: standardni,
jiny
jazyk: ke staZeni)

Provozni rozsah

26 cm ~ 36 cm (10,2” ~ 14,2”)

Provozni teplota

0 °C ~ 40 °C (32 °F ~ 104 °F)

Teplota pro ulozeni

220 °C ~ 60 °C (-4 °F ~ 140 °F)

Relativni vlhkost vzdu-
chu

0 % - 95 %, bez kondenzace

Uhel otaceni

+35°/-25°
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Diléi zavér
Tato kapitola vytvari ¢lenéni soudobych systému pouzivanych pro zabezpeceni piistupo-
vych bodl do arealii rozsahlych vyrobnich spole¢nosti. Uvadi ¢lenéni od jednoduchych

mechanickych systému az po komplikované poplachové systémy kombinujici vice druht

poplachovych systému a vytvarejicich integrovany poplachovy systém.
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3 VHODNE METODY ANALYTICKYCH METOD

Hlavnim faktorem ovliviiujici ndvrhy poplachovych systémi je tvorba bezpecnostniho
posouzeni. Bezpec¢nostni posouzeni je tvofeno dvéma kategoriemi analytickych metod.
Jsou to analytické metody kvalitativni a kvantitativni. Jelikoz kazdy posuzovany objekt ma
unikatni vlastnosti, nedd se oznaCit zddna z metod jako univerzalni. Mezi analytickymi
metodami najdeme odliSnosti, proto je vybér a pouziti vhodné metody pouze na analytiko-
vi, ktery provadi analyzu dané situace/objektu. V této kapitole diplomové prace budou po-
psany metody bezpecnostni analyzy, které povazuji za vhodné pro pouZiti pfi posuzovani

objektu typu — vstupniho bodu rozsahlé vyrobni spole¢nosti (vratnice).

Analyza predstavuje proces, jehoz Ucelem je ziskavani, zkoumani a uspotfadani informaci

daného systému ovliviiujici rozhodnuti vedouci k pozadovanym a stanovenym ciliim.[20]

Pro navrh systému objekti typu vstupnich bodl rozsahlych vyrobnich spole¢nosti jsou
vhodné kvalitativni analytické metody, jelikoz jejich cilem je stanovit priority rizika, miru
ohrozeni a zranitelnost posuzované¢ho objektu. Diky témto ciliim slouzi tyto analytické

metody k vytvoieni odpovidajicimu modelu poplachového systému.
Mezi kvalitativni analytické metody radime:

e CHECK LIST ANALYSIS — Analyza kontrolniho seznamu

e WHAT IF? - Co se stane kdyz?

e PURPLE BOOK — Mapovani rozloZeni rizika

e PHA - Predbéznd analyza ohrozeni

e ETA - Analyza stromu udalosti

e METODA DELPHI — Delfska metoda

e SAFETY AUDIT — Bezpecnostni audit

e SWOT ANALYZA - metoda strategické analyzy vychoziho stavu organizace
e HAZOP - Analyza ohrozeni a provozuschopnosti [20]

Z téchto kvalitativnich analytickych metod jako nevhodné pro pouZiti v predlozené diplo-
moveé praci zabyvajici se vstupnimi body do aredli vyrobnich spolecnosti povazuji analy-
tické metody: Delphi, Hazop, Swat analyzu a ETA. Proto tyto analytické metody nebudu

Vv diplomové praci podrobnéji rozebirat. Zbylé vySe zminéné analytické metody mohou
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poslouzit pro posouzeni rizik vstupnich bodt vyrobnich areald a jejich principy jsou nasle-

dujict:

Check list analysis — Analyza kontrolniho seznamu

Princip kontrolniho seznamu spociva v postupném plnéni pfedem urcenych ustanoveni.
Otazky kontrolnich seznamti vznikaji z vlastnosti posuzovaného systému provazanymi se
systémy piipadné s moznymi dopady nefunkcnosti systémi a vznikem skod. Takovy kont-
rolni seznam miize nabyvat formu jednoduchou az slozZitou, kde je umoznéno obsahnout
hierarchickou strukturu dilezitosti jednotlivych parametrti v ramei posuzovaného systému.
Zakladem analytické metody kontrolniho seznamu je zji§tovani a ovétfovani zda jsou posu-
zované systém/tc¢innosti v souladu s pozadavky norem a s tim souvisi ovéfeni vedeni po-
tfebné dokumentace pro provoz a udrzbu systému.

Kontrolni seznam ndm umoziuje odhalit riizné druhy rizika a neshody s ndvrhy systému.

[22]

What If? — Co se stane kdyz?

Metoda What If? je provadéna skupinou odborniki obeznamenych s posuzovanou situaci,
ktefi formou oteviené diskuze tedy brainstormingu rozebiraji jednotlivé situace, které se
mohou V posuzovaném systému nastat a jaké jsou jejich dopady. Metoda je vhodna pro
analyzu havarijnich udélosti a situaci ohrozujici zkoumany systém. Vysledkem této meto-
dy je nalezeni moznych dopadii, zhodnoceni prvkl provadé¢jicich pfedbézna opatteni a

ptipadné navrzeni novych opatfeni za ticelem sniZeni rizika na ptijatelnou mez. [22]

Purple book

Analyticka metoda Purple book leZi na rozhrani kvalitativnich a kvantitativnich metod.
Hlavni pfednosti této analytické metody je vznik zmapovani rozloZeni rizika v posuzované
situaci s ucelem urceni zdroje rizika. Vysledkem této metody mize byt dokumentace ve

formé obrazovych/mapovych podkladu se zakreslenim rozlozeni rizika.[22]

PHA — PredbéZna analyza ohroZeni
Pod metodou piedbézné analyzy ohroZeni se ukryva cela Skala technik pro posuzovani
rizik systému a nasledné jejich kategorizaci do skupin dle pfedem stanovenych kritérii.

Predb&zna analyza ohroZeni tedy kvantifikuje zdroje rizika. Vystupem této analytické me-
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tody je ukazatel vedouci k volbé konkrétnéji zamétenych postupl analyz rizik na posuzo-

v

Safety audit — Bezpecnostni audit

Bezpecnostni audit je oznaCovan jako nejstar$i metoda analyzy rizik. Principem této meto-
dy je nalezeni potencionalnich rizikovych situaci a s nimi spojenymi riziky a nasledné na-
vrzeni opatifeni pro sniZeni miry téchto rizik. Nalezeni rizik se provadi hledanim moznych
nehod nebo problémil s provozu analyzovaného systému. Metoda bezpecnostniho auditu je
pouzivana u stavajicich provozi kde zahrnuje analyzu vytipovanych prvki napt. podniku,

vyroby ¢i zatizeni. [22]

Diléi zavér

Tato kapitola se zabyvala metodami bezpe¢nostni analyzy, které se d€li na kvalitativni a
kvantitativni metody. Kvalitativni metody stanovuji priority mezi riziky, mirou ohrozeni a
zranitelnosti, avsak kazda metoda je vhodna pouzit pro jiny tcel. V této kapitole byly po-
psany analytické metody vhodné pro pouziti posouzeni rizik objektu posuzovaného
Vv praktické Casti této diplomové prace. Jelikoz Zadna z téchto metod nedokdze dostatecné
posoudit rizika posuzovaného objektu bude, nasledné v praktické ¢asti vytvoiena analyza

rizik, jenz bude prise¢ikem vyse zminénych metod analyzy rizik.
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4 METODIKA TVORBY BEZPECNOSTNIHO PROJEKTU
VSTUPNIHO BODU ROZSAHLE VYROBNI SPOLECNOSTI

Bezpecnostni projekt vstupniho bodu rozsahlé vyrobni spolecnosti nezapada svym posta-
venim do typickych zabezpecovacich projektl. Jesté pred zapocetim tvorby projektu si
musime uvédomit vazby objektu s okolim a samotnym vyrobnim arealem. Ukolem piistu-
pového bodu objektu je tvorba perimetrické a obvodové ochrany arealu spole¢nosti. Tato

skuteCnost je také znazornéna na obrazku ¢.10

Okoli objektu

Obr. 10. Postaveni objektu

Z obrazku lze vycist, Ze zabezpeCovany objekt je hranici mezi vné€j§im okolim objektu a
zabezpecCovanym prostorem, ktery obsahuje chranénd aktiva. Vné¢j$i okoli objektu a osoby
nachdzejici se v ném tvofi potencidlni hrozby pro zabezpeCovany objekt a jim chranéna
aktiva. Druhou skupinou hrozeb pro chranéna aktiva jsou osoby pracujici v arealu spolec-

nosti.

Pti tvorbé bezpecnostniho projektu Vv ptistupového bodu Vv praktické ¢asti, bude vytvaren
poplachovy systém specifického tcelu, ktery bude snizovat miry rizika na nejmensi moz-
nou Uroven a zaroven plnit funkce vyzadované zadavatelem projektu. Bude se tedy jednat
o integrovany poplachovy systém sloZeny z nasledujicich poplachovych systémii:

e Poplachové zabezpecovaci a tisnovée systémy - PZTS

e Dohledové systémy v bezpecnostnich aplikacich - VSS

e Systémy kontroly vstupli v bezpe€nostnich aplikacich — ACCESS
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4.1 Ziskani informaci od zadavatele projektu pripadné opravnénych

osob

Prvnim krokem pro zpracovatele projektuje je vytézeni vSech potfebnych informaci pro
tvorbu projektu od zadavatele projektu. Ty budou vzdy rozdilné v zavislosti na hodnoté
chranénych aktiv, mnozstvi pohybujicich se osob v objektu a v jeho okoli, na umisténi ob-
jektu a mnoho dalSich faktorech.

Pro ziskévani informaci vyuzivdme metody tzv. primarni a sekundarni. Cilem obou metod

sbéru dat je zcela jasna definice zadani projektu.

Primarni sbér dat slouzi k ziskani pfesnych informaci, naptiklad ¢iselného charakteru.

Informace ziskané témito metodami jsou oznaovany jako primarni informace. Jejich zisk

v v

feSeni daného problému.

Mezi primarni metody sbéru dat fadime: [27]

e Pozorovani

Primé
Nepfimé
Osobni Uméle vyvolané
Mechanické ., Prirozené
Pozorovani
Nestrukturované Zjevné
Strukturované Skryté

Obr. 11. Druhy pozorovaini

e Dotazovani
e Experiment

e Meéfeni
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Sekundarni sbér dat slouzi k ziskani informaci obecnéjSiho charakteru a informace zis-
kané témito metodami oznacujeme jako sekundarni informace. Informace jsou ziskany
rychle, ale mohou byt nepfesné nebo nemusi odpovidat danym pottebam zpracovatele pro-
jektu.

Sekundarni metody zisku dat jsou nejcastéji:

e Analyzy a vyhodnoceni dat, ziskanych diive za jinym ucelem [27]

4.2 Metodika navrhu PZTS

Cilem bezpecnostniho projektu poplachovych zabezpeCovacich a tisnovych systému je
vytvofeni prvni etapy postupu ziizovani poplachovych zabezpefovacich a tisnovych sys-
témt dle CSN CLC/TS 50131-7. Poplachové systémy- Poplachové zabezpecovaci a tisio-
vé systémy - Cast 7: Pokyny pro aplikace.

Prvni etapa navrh systému je naplnéna kroky:

Navrh systému

[__Bezpe:":nc-stni p[)5[)u1enDI::::-@)U1Eni ostatnich vlivi pdsobicich v prostorech ::>| Navrh skladby systému

Obr. 12. Kroky ndavrhu systému[T]

421 Bezpecnostni posouzeni:

Bezpec€nostni posouzeni predstavuje prvni fazi procesu navrhu poplachovych systémi a
piedstavuje proces analyzy faktort ovlivitujici navrh poplachovych systému. Jeho néplni je
odhad hrozeb a nasledné provedeni analyzy rizik. Primarnimi cili bezpe¢nostniho posou-
zeni je identifikace hrozeb a ostatnich nebezpe¢i pro posuzovany objekt. Jednotlivym
hrozbam je nasledné piifazena pravdépodobnost a vaha nasledkt tedy dopad na dany ob-
jekt. Na zakladé bezpecnostniho posouzeni je mozno ur€it stupefl zabezpeceni, ale také

v v

jatelnou mez. Bezpecnostni posouzeni je obvykle naplnéno témito kroky:

Tab. 7. Obsah bezpecnostniho posouzeni [27]

Analyza rizik Zabezpecované hodnoty
Budova
Ostatni vlivy Vnitini vlivy
Vnéjsi vlivy
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4.2.1.1 Analyza rizik

Analyza rizik provadi hodnoceni prvkl zndzornénych v nasledujicich obrazcich.

Druh majetku

Hodnota majetku

MnoZstvifVelikost
Zabezpecované hodnoty

Historie kradeZi

MNebezpedi

Poskozeni

Obr. 13. Analyza rizik - Zabezpecované hodnoty [28]
Konstrukce
Otvory
Reiim provozu objektu
Budova Driitelé klica
Lokalita
Stavajici zabezpeteni

Mistni pravni a spravni predpisy

Obr. 14. Analyza rizik — Budova [28]
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4.2.1.2 Ostatni vlivy
Mezi ostatni vlivy, které musime brat v potaz pii tvorbé bezpe¢nostniho posouzeni, patii
vlivy znazornéné v nasledujicich obrazcich. Ostatni vlivy jsou rozdéleny dle jejich piivodu
na vlivy vnitini a vnéjsi.

Vodovodni potrubi

Vytapéni, viduchotechnika, klimatizace

Zdroje svétla

Vytahy
Vnitini vlivy

EMC ruseni

Pruvan

Domdci zvirata

Stavebni konstrukce

Obr. 15. Ostatni viivy — Vnitini viivy [28]

Dlouhodobé pilsobici faktrory
Kriatkodobé phsobici faktory
Vlivy pocasi

vnéjiivlivy Vysokofrekvenini ruseni
Sousedni prostory
Vlivy prostiedi

Ostatni vlivy

Obr. 16. Ostatni viivy — Vnéejsi vlivy [28]
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4.2.2 Navrh skladby systému

4.2.2.1 Udaje o klientovi

V této Casti navrhu skladby systému jsou uvedeny informace pro jednozna¢nou identifikaci
klienta = zadavatele projektu. [Jedna se predevsim o udaje:
e Jméno a piijmeni klienta

e Adresa

e Obchodni jméno
e Dalsi informace (ICO,DIC...) [1]

4.2.2.2 Udaje o stiefenych objektech

Zde jsou uvedeny potiebné informace pro piesnou lokalizaci posuzovaného objek-
tu/objekti. Jedna se predevsim o udaje:
e Nazev a adresa zabezpeCovanych objektl

o Zemépisné/GPS soutradnice
e Popis stieZzenych objekti (typ konstrukce, pocet podlazi, el vyuziti...) [1]

4.2.2.3 Stupeii zabezpeceni

Jednotlivé stupné zabezpeeni a jejich volbu provedeme v souladu s CSN EN 50131-1 ed.2
Poplachové zabezpedovaci a tisiové systémy - Cast 1: Systémové pozadavky, pro jednotli-
vé komponenty systému, nebo pro celé systémy. Stupen zabezpeceni stanovuji kritéria na
vybavu a funkci jednotlivych komponent, piipadné i funkénich celkt a to z hlediska:

o Detekce

e Napajeni

e Ochrana proti sabotazi

e Propojeni prvkii PZTS

e Piistupovych tirovni

e Provozu

e Zpusobu vyhodnoceni udélosti

e Zpusobu zdznamu udalosti

Stupeni zabezpeceni je ddn mirou rizika dle typu narusitele, kde se snazime odhadnout jeho

znalosti, znalost systému PZTS a vybaveni, které ma k dispozici. Dnes mame definovany
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cvwr

[1]
Tab. 8. Stupné zabezpeceni [30]

Stupeni zabezpeceni Uroveti rizika Doporucené pouziti
1. stupeni Nizké riziko Rodinné domy, byty, chaty, garaze
2. stupent Nizk¢ az stfedni riziko Komer¢ni objekty
3. stupent Stredni az vysoké riziko | Zbrané, ceniny, narkotika, informace
4. stupent Vysokeé riziko Objekty narodniho a vyssiho vyznamu

V souladu se zvolenym stupném zabezpeceni existuje doporucend tabulka na obsazeni
prvkl v systému PZTS. V této tabulce je patrné postupné zpiisnéni pozadavkiim vzristajici

tfidou zabezpeceni.

Tab. 9. Doporuceni obsazeni prvkii systéemu PZTS [30]

Ochrana objektu Detekce Stupeni zabezpeéeni objektu
1. stupen | 2. stupen | 3. stupenn | 4. stupen

Vstupy - otevieni MG kontakt ano ano ano ano
Vstupy - pranik Prostorovy det. vhodné vhodné ano ano
Vstupy - uzamceni El. zamek ne ne vhodné ano
Okna — uzavieni MG kontakt ne ano ano ano
Okna - priraz Akusticky det. ne ano ano ano
Prostor chodeb Prostorovy det. ano ano ano ano
Prostor mistnosti Prostorovy det. vhodné | doporuc. ano ano
Stény, stropy, podlahy Otiesové cidlo ne ne doporuc. ano

4.2.2.4 T¥ida prostiedi

T#idu prostfedi volime v souladu s normou CSN EN 50131-1 ed.2 Poplachové zabezpe&o-
vaci a tisfiové systémy - Cast 1: Systémové pozadavky, pro jednotlivé komponenty systé-
mu, nebo pro celé systémy. Tiidu prostfedi volime dle umisténi jednotlivych komponent
systému dle predpokladaného umisténi komponentii a z toho plynoucich pozadavkl na
jednotlivé komponenty. Plati zde pravidlo, ze prvky ve vyssi fadé spliuji prisnéjsi kritéria

a tedy vyhovuji kritériim fady nizsi.
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Tab. 10. T7idy prostiedi [4]

L. tfida prostredi

Vnitini prosttedi, Rozsah teplot + 5°C az + 40°C

Vlivy prostfedi vyskytujici se obvykle ve wvnitfnich prostorech
pfti stale teplote, naptiklad v obytnych prostorech nebo obchodnich
prostorech.

IL. tfida prosttedi

Vnitini v§eobecné prosttedi, Rozsah teplot - 10°C az + 40°C

Vlivy prostfedi vyskytujici se obvykle ve vnitinich prostorech pii

nestalé teploté, naptiklad chodby a schodisté, nevytapéné prostory.

I11. tfida prosttedi

Venkovni chranéné prostiedi, Rozsah teplot - 25°C az + 50°C

Vlivy prosttedi vyskytujici se obvykle ve vnéjSich prostorach, ale
komponenty systému PZTS nejsou plné vystaveny povétrnostnim

vlivam.

IV. tfida prostiedi

Venkovni vSeobecné prostiedi, Rozsah teplot - 25°C az + 60°C

Vlivy prostiedi vyskytujici se obvykle ve vnéjsich prostorach. Kom-
ponenty této tfidy prostiedi mohou byt pln€ vytaveny povétrnostnim

podminkam.

4.2.2.5 Seznam komponentii

Pfi tvorb& navrhu PZTS vstupniho bodu rozsahlé vyrobni spole¢nosti obecné, jako posled-

ni ¢ast ndvrhu systému povazuji seznam komponentii. Tato ¢ast dokumentu tvofi seznam

typl zatizeni véetné jejich rozmisténi. Je vhodné pouzit schematické znazornéni, které ndm

umozni zakreslit také predpokladané pokryti detektort. Vybér kompletd odpovida stupni

zabezpe&eni a jako voditko pro projektanta PZTS slouzi informativni ptiloha CSN CLC/TS

50131-7. Tuto ptilohu ptfedstavuje nasledujici tabulka.
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Tab. 11. Informativni piiloha CSN CLC/TS 50131-7 [4]

Zabezpeceni 1. stupeni 2. stupeni 3. stupen 4. stupeni

Obvodové dvete O O O+P O+P

Okna O O+P O+P

Ostatni otvory O O+P O+P
Stény P P
Stropy nebo stiechy P P
Podlahy P
Mistnosti T T T T
Predmét (vysoké riziko) S S

Vysvétlivky: O — otevieni, T — past, P — prinik, S — objekt vyzadujici zvlastni pozornost



UTB ve Zliné, Fakulta aplikované informatiky 41

4.3 Metodika navrhu kamerového dohledového systému

Dohledové systémy v bezpecnostnich aplikacich VSS se skladaji z ¢asti, které neni mozno
presné klasifikovat z divodu rychlého vyvoje jednotlivych zafizeni jejich funkci. Proto je
vhodné dohledové systémy v bezpeénostnich aplikacich VSS definovat v souladu s CSN
EN 50 132 -1 Poplachové systémy — VSS sledovaci systémy pro pouziti v bezpecnostnich
aplikacich Cast 1: Systémové pozadavky jako funkéni bloky

e Video prostiedi — zachyceni obrazu, propojeni, zpracovani obrazu.

e Management systému — management aktivity dat, propojeni k dalSim systé-

mim.

e Bezpecnost systému — integrita systému, integrita dat. [2]
Vyuziti dohledovych systéml v bezpecnostnich aplikacich je ptizpisobeno pro Sest stupii
identifikace osoby. Tyto stupné identifikace plni kritéria: Detailni identifikace, identifika-
ce, rekognoskace obryst, ptehled, detekce osoby, monitoring skupiny osob.
Doporuéeni pro navrh, vybér, planovani a instalaci VSS poskytuje norma CSN EN 50132-
1 — Poplachové systéemy — \ISS dohledové systémy pro pouziti v bezpecnostnich aplikacich
— Cast 7: Pokyny pro aplikaci. P¥i navrhu VSS, je tfeba brat v ivahu také doporudeni tech-
nické normy CSN EN 50132-1 - Poplachové systémy — \ISS sledovaci systémy pro pouZiti v
bezpecnostnich aplikacich — Cast 1: Systémové poZadavky, které mimo jiné, definuji tyfi
stupné zabezpeceni a ptistupové urovne pro VSS.
Pro zfizovani dohledovych systémut v bezpecnostnich aplikacich VSS neexistuje jednotny
model feSeni. Navrh ma byt zalozen na jednotlivych lokalitich a objektech, hrozbach a

obsahu v téchto lokalitach a pfedpokladanych hrozbach nebo Skodach. [12][6]

4.3.1 Posouzeni rizik

Pted samotnym zapocetim tvorby VSS a vyjasnéni jeho ucelu musi byt proveden odhad
hrozeb a analyza rizik. M4 byt provedeno posouzeni rizik, jelikoz systém VSS ma byt na-
vrzen tak, aby minimalizoval rizika, ktera z posouzeni rizik vyplynula. Postupy pro tvorbu
posouzeni rizik popisuje norma ISO 31000:2009. Posouzeni rizik ma byt prvnim krokem
navrhu VSS. Kritéria, ktera by méla byt v posouzeni rizik posouzena, jSOU znazornéna

Vv nasledujici tabulce. [12]
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Tab. 12. Kritéria posouzeni rizik [12]

Naklady ztrat Hodnota aktiv — finan¢ni, intelektualni

Dopad na pferuseni aktivit

Osidleni Osidleni lokality
Existence bezpecnostnich sluzeb

Ptistupnost lokality

Lokalita Kvalita existujiciho fyzického zabezpeceni
Rizikovost lokality s hlediska kriminality

Vliv klimatickych podminek

Historie kradezi, loupezi a hrozeb. Existujici historie kradezi, loupezi a hrozeb v lokalité

Ptipadné zpusoby napadeni pfedchozich hrozeb

Vystupem posouzeni rizik je stanoveni stupné zabezpeceni dohledového systému pro pou-
ziti v bezpecnostnich aplikacich. Jednotlivé stupné¢ zabezpeCeni jsou definovany
v technické normé CSN EN 50 132-1. Jednotlivé stupnd zabezpeéeni jsou podrobnéji po-
psany v kapitole 1.3.1 Systémové pozadavky CSN EN 50132 - 1

4.3.2 Vytvoieni provoznich pozadavki

Druhym krokem navrhu VSS je vytvofeni provoznich pozadavkl. Provozni pozadavky
jsou pisemnym dokumentem, ve kterém zadavatel projektu stanovi pozadované funkce
syst¢ému VSS. Cilem provoznich pozadavkl je pfesné stanoveni ofekavanych funkci ze
strany zadavatele projektu. V této fazi navrhu systému VSS se maji vyjadfit vSechny oso-
by, které budou systém VSS vyuzivat. Jedna se pfedev§im o majitele systému VSS a ob-
sluhu systému. V pozdé¢jsi fazi navrhu jsou tyto podklady vyuZit pro tvorbu technického
feseni systému VSS. [2]
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4.3.3

Tab. 13. Obsah provoznich pozadavkii [12]

Stanoveni ucel, vyuziti

Monitorovani a ukladani obrazu

Definice omezeni dohledu

Definice exportu zdznamu obrazu

Definice snimaného prostoru

Stanoveni bézné provadénych aktivit

Definice zachytitelnych aktivit

Definice potfebné odezvy vcetné

zodpovédnych osob

Stanoveni funk¢nich vlastnosti sys-

tému a obrazu

Stanoveni vytiZzeni obsluhy

Definice provoznich hodin systému

Stanoveni naroklim vycvik

Stanoveni podminek prosttedi

Definice moznosti budouciho rozsi-

feni systému

Stanoveni ¢innosti za neptiznivych

podminek

Seznam dalSich faktorti ovliviiuji-

cich systém

Vytvoieni funk¢nich poZzadavki

Pti vybéru zatfizeni, je nutno brat v potaz, zda zafizeni umoziuje splnit vSechny provozni

pozadavky stanovené v piedeslém kroku navrhu a také spliuje funkéni pozadavky, které

nejcastéji urcuji: predmét sledovani, popisuji pocet, typ, vybaveni a rozmisténi kamer, vy-

hodnocuji svételné podminky ve snimané scéné, zplsoby napéjeni, zplisoby pienosu in-

formace, ochranu proti sabotazi nebo detekci sabotaze, integraci, prezentaci obrazu, cha-

rakteristiky funkénich vlastnosti videa, charakteristiky ukladani dat, konfigurace VSS tidi-

ciho pracovisté, definovani planu zkousek. [12]
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4.3.3.1 Vybér kamerového zaiizeni

V této Casti je nutno zvolit kameru a objektiv kamery takovym zplsobem, aby kamerové

zatizeni spliiovalo vSechny provozni pozadavky za vSech provoznich podminek.
Kritéria vybéru kamerového zarizeni

e Svételné podminky véetné nejnepiiznivéjsich a typy osvétleni

e Citlivost kamery a clonové ¢islo objektivu

e Zpusob citlivosti snimaciho ¢ipu (barevna, ¢ernobild, tepelnd)

e Ohniskova vzdalenost objektivu vzhledem k velikosti snimaciho prvku ka-
mery — urceni zorného pole

e RozliSovaci schopnost kamerového zatizeni za icelem poskytnuti detailt

e Plocha obrazu vytvofend objektivem by se méla rovnat nebo byt vétsi nez

v

efektivni uhlopti¢ka snimaciho prvku kamery [12]

Kritéria vybéru kamery

Kamera tvofi ,,polovinu* kamerového zatizeni a proto je nutno pied jejim vybérem piesné

definovat kritéria, ktera nam provedou selekci vhodné kamery.

e Vyvazeni bilé u barevnych kamer

e Dynamicky rozsah a Sum snimaciho prvku

e Ochrana dat (soukromé zony)

e Doba expozi¢niho ¢asu s ohledem na pohyb ve snimané scéné
e Spektralni citlivost s ohledem na typ osvétleni

e Zpisob zalozniho napdjeni

e Moznost dalkové kalibrace a moznost synchronizace [12]
Kritéria vybéru objektivi a kryti
Objektiv tvofti ,,druhou polovinu kamerového zafizeni a stavime jej na stejnou Uroven

jako kameru tudiz je nutno i zde stanovit vhodna kritéria, aby kamerové zatizeni jako celek

plné splilovalo pozadavky.

e Uroveti osvétleni je dana clonovym &islem objektivu a typem clonové uza-
vérky
e Zobrazovaci zafizeni miize omezit zabér objektivu

e Vysledna kvalita obrazu nesmi byt ovlivnéna nezddoucimi odrazy cocek
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e U objektivii umoziujici pfiblizeni ¢i oddéaleni pozorované scény muize dojit
ke zméng svételnosti v disledku zmény ohniskové

e Volba vhodnych filtrti eliminujicich nezadouci zatfeni dopadajici na snimaci
prvek kamerového zafizeni

e Volba krytu kamery musi byt provedena s ohledem na podminky prostiedi a

musi spliiovat pozadavky téidy prostiedi v souladu s CSN EN 50 132-1 [12]

Pocet kamer a pokryti sledovaného mista

Na zékladé€ vytvofeni planu mista, kde je zadokumentovan zajmovy prostor, neboli snima-
na scéna, vcetné pozadavkil na miru detaild dle stanovenych aktivit. Tento plan umoZni
urcit pocet kamer v zavislosti na popsani charakteri mista. Po¢et kamer bude ovlivnén
typem pouzitych kamer — fixni, otocné, atd. a také geografickymi podminkami, které mo-

hou ovlivnit zabér kamery.
Velikost objektu — zorné pole
Ukoly obsluhy piedstavuji:

a) Monitoring skupiny osob (MONITORING)
b) Detekce osoby (DETECT)

c) Ptehled (OBSERVE)

d) Rekognoskace obrysi (RECOGNISE)

e) Identifikace (IDENTIFY)

f) Detailni identifikace (DETAIL ID)

Pro jednotlivé tikoly obsluhy nam norma CSN EN 50 132-7 definuje pozadavky na veli-
kost pozorovaného objektu na obrazovce monitoru.

Monitoring skupiny osob — Sledovany objekt musi pfedstavovat nejméné 5% vysky obra-

zu (nebo vice nezZ 80mm na pixel)

Detekce osoby - Sledovany objekt musi piedstavovat nejméné 10% vysky obrazu (nebo

vice nez 40mm na pixel)

Piehled - Sledovany objekt musi pfedstavovat nejméné 25% vysky obrazu (nebo vice nez

16mm na pixel)

Rekognoskace obrysii - Sledovany objekt musi pfedstavovat nejméné 50% vysky obrazu

(nebo vice nez 8mm na pixel)
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Identifikace - Sledovany objekt musi pfedstavovat nejméné 100% vysky obrazu (nebo

vice nez 4mm na pixel)

Detailni identifikace - Sledovany objekt musi pfedstavovat nejméné 400% vysky obrazu

(nebo vice nez 1mm na pixel) [30]

| 400%

e g /

Obr. 17. Znazornéni vkolii obsluhy [30]
Svételné podminky zajmového prostoru

Pfi hodnoceni svételnych podminek, je nutno se prvné zaobirat vSemi stavajicimi svétel-
nymi zdroji zdjmového prostoru. Potiebné tidaje predstavuji troven, smér a spektralni roz-
sah svételnych zdroja. Je-li vyzadovano pridavné osvétleni, musi byt uréeno: pocet, typ,

umisténi a vykon zdroji svétla a pohlizeno na kritéria:

e Svételna ucinnost a fotometrické charakteristiky zdroje svétla

e Tvar a velikost sledovaného prostoru vcetné¢ materidlit v ném se nachazeji-
cich

o Citlivost a spektralni charakteristika kamer

o Casova prodleva pro dosazeni svételn¢ho vykonu po zapnuti zdroje svétla

e SniZeni svételného vykonu opotiebenim ¢i poruchou svételného zdroje

e Rovnomérnost osvétleni sledované scény. Idealni pomér minimalné¢ a ma-
ximaln¢ osvétleného mista ve sledované scéné predstavuje 1:4

e Umisténi svételnych zdroji v bodech k tomu vhodnych, tak aby nedochaze-
lo ke sniZeni kvality obrazu

e Jsou li zdroje bilého svétla nezadouci, mohou byt pouzity IR zdroje zafeni

[12]
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Prenos videosignalu

Ptenos videosignalu je dalezitou soucasti kamerového systému. Vyzaduje peclivé prove-

deni, jinak mtize degradovat kvalitu videosignalu i z vysoce kvalitnich zatizeni.

Pii volbé pienosového systému ¢i pfenosové soustavy pro pienos videosignalu je nutno
brat v potaz nasledujici kritéria: Sitka pasma prenosové cesty, pomér mezi signalem a Su-
mem, zkresleni signilu, omezeni dand podminkami instalace a stupeni zabezpeceni prena-
Senych informaci, pocet kamer, vzdalenost vedeni, ekonomické porovnani naro¢nosti jed-

notlivych variant, druh a vliv prosttedi, do kterého je systém urcen.
Videosignal miizeme ptenaSet:

e Pfenos metalickym vedenim
e Bezdratovym pienosem

e Pfenosem optickymi vlakny [31]
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Tab. 14. Prenos metalickym vedenim [31]

Typ ptenosu

Vlastnosti ptenosu

Koaxidlni kabel

Prvni ze zplisobt pienosu videosignalu z kamer je za pouziti koaxialni-
ho 75Q kabelu. Délka vedeni je zde vSak omezena Ubytkem signalu
podél vedeni, jenz je dan parametry pouzité¢ho kabelu. Bez pouziti do-
datecnych technickych prostfedku je pfenos videosignalu od kamery k
monitoru mozny na vzdalenost fadové stovky metra dle typu koaxial-
niho kabelu. Pro delsi trasy je nutno pouzit korekéni zesilovace signalu.

Tim lze docilit délku trasy v fadu kilometra.

Krouceny par

Standardni

twistovy par

umozni pienos klasického videosignalu na vzdalenost az 300m po
krouceném paru dratkt (4 pary). Tento kabel umozni ptenaset video-
signal ze 4 kamer po jednom kabelu na mnohonasobné vétsi vzdalenos-
ti a se 4x vetsi kapacitou nez s pouzitim koaxialniho kabelu. Napajeni
kamer je nejCastéji 230V ze zasuvky a zdrojem na 12V v misté monta-

ze kamery.

Kombinovany

twistovy par

vyhodou je zejména to, Ze v jednom kabelu vede soucasné videosignal,
napajeni a pripadné zvuk. Zdroje tedy mohou byt umistény u zdznamo-
vého zatizeni a ke kameram vede rovnou 12V. Tento prevodnik se po-
uziva zejména tam, kde neni mozné napéjet kameru v misté jeji monta-
ze. Nevyhodou je omezend délka pro napajeni, kterd se urcuje dle

proudové narocnosti zvolené kamery.
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Tab. 15. Prenos bezdratovym systémem [12]

Pienosové kmi-

Sitka pasma (jedno-

Typ ptenosu Ptenosova vzdalenost
tocty smerng)
30m v budovéch
2,4GHz a 5GHz V zavislosti na konfi-
Analogov}’/ 100m vné budOV .
' o Bez licenéni pasma guraci instalace
radiofrekvencni | Bez pfimé viditelnosti
Pozn: Jednoducha obsluha.
Az 74MBit/s
30m v budovach
2,4GHz a 5GHz 802.11n
100m vné budov
Wifi Bez licen¢ni pasma AZ 19MBit/s
Bez ptimé viditelnosti
IEEE802.11 802.11g
Pozn: Nevhodné pro ptfenos na velkou vzdalenost. Velké zavislost roz-
sahu a propustnosti na sile signalu.
Do 50km Zavisi na umisténi
Az 70MBit/s
Mobilni Wi- Piim4 viditelnost Konfigurovatelny
Max Pozn: Umoziuje pienos na velkou vzdalenost s mensi rychlosti nebo
IEEE802.16e | yelkou pienosovou rychlost na kratsi vzdalenosti.
V zastavbé 800m 800-950MHz
14,4KkBit/s
Mimo zastavbu 8000m 1,9-2,2GHz
2G GSM
Pozn: Vykonnost zavisi na zatiZeni sit¢, atmosférickych podminkach a
infrastrukturnich podminkéach. VyZaduje provozovatele plurdlni sité.
V zastavbé 800m
1,9-2,2GHz Az 14,4AMBit/s
Mimo zéstavbu 8000m
3G HSPDA

Pozn: Vykonnost zavisi na zatiZeni sité, atmosférickych podminkach a

infrastrukturnich podminkéach. VyZzaduje provozovatele plurdlni sité.
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Prenos optickymi vidkny

Ptenos videosignalu po optickych vldknech predstavuje velmi efektivni a bezpecny zptisob
propojeni jednotlivych instala¢nich mist. Opticky signal je zcela imunni vi¢i ruseni, gal-
vanicky oddéluje jednotlivd mista, nemiize byt poSkozen bleskem a dovoluje koncentrovat
nékolik videosignali do jediného vldkna. Ve stejném vlaknu je pak dale mozné zasilat i
fidici signaly a zvukové kandly. Rovnéz jsou k dispozici modely integrujici v jediném

vlaknu jak video, tak pocitacovou sit’ Fast Ethernet. [31]

4.3.4 Zpracovani plana objektu

Pti zpracovani plant objektu se do mapovych podkladii monitorovaného prostoru zakreslu-
ji vSechny pouzité komponenty a jejich vedeni. Z planu objektu je mozno vy¢ist pocet ka-
mer a jejich umisténi v€etné zabérl, umisténi fidicich a ovladacich pracovist’, zplisob napa-
jeni véetné jeho vedeni a pienosové drahy pro pienos videosignalu. Zpracovani plani ob-

jektu by mélo byt provedeno jakou soucast navrhu systému VSS. [12]

Dil¢i zavér

Tato kapitola obsahuje vytvofenou metodiku navrhu poplachovych systémi. Je rozdélena
na metodiku navrhu poplachového zabezpecovaciho systému a metodiku navrhu kamero-

vého dohledového systému pro pouziti v bezpec¢nostnich aplikacich. toto déleni je utvoteno

z divodu rozlisnych postupt navrhu téchto systémii.
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. PRAKTICKA CAST
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5 BEZPECNOSTNI PROJEKT KONKRETNIHO PRISTUPOVEHO
BODU ROZSAHLE VYROBNI SPOLECNOSTI

5.1 Ziskani informaci od zadavatele projektu pripadné opravnénych

osob

Pro ziskani informaci od zadavatele projektu byly organizovany spolecnd sezeni, ve kte-

rych byly vytyCeny cile projektu.

51.1 Shrnuti pozadavki zadavatele

Systém PZS
Pozadavky zadavatele projektu jsou:
e Navrzeny systém byl podloZen piislusnou analytickou ¢innosti a souvisejici legisla-
tivou z potiebnych norem a analyz
e Z pozadavku vedeni spole¢nosti, které mélo na systém PZS pozadavky
o Pfimétfené finan¢ni naklady
o Minimalni stavebni upravy
Systém VSS
Stejng, jako u systému PZS, systém VSS vychazi z pozadavki
e Navrzeny systém vychazel prislusnych norem a analyz
e Z pozadavku vedeni spole¢nosti, které mélo opét podobné pozadavky jako u systé-
mu PZS ptiméfené finan¢ni naklady,
o omezeni stavebnich uprav
o dale pozadovala, aby systém VSS vénoval pozornost piilehlé plose pted

vstupnim bodem do arealu spole¢nosti, umisténim jednoho kamerového bo-

du

5.1.2 Vytézovani informaci formou dotazniku

Tato pouzita metoda ziskavani informaci poskytla informace v ptehledné formé. Ptiklad

dotazniku je zndzornén jako pftiloha ¢.1.
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5.2 Soucasny stav objektu

Tato podkapitola mé za ucel popsat skutecny stav posuzovaného objektu. Objekt predsta-
vuje vstupni bod do aredlu spoleCnosti (vratnice) a prevzal systému kontroly vstupu ze
stavajici vratnice.

Systém kontroly vstupu ACCESS tedy nebude soucasti navrhu systému. ACCESS je tvo-
fen pristupovym systémem Aktion, jenz je urcen pro fyzické zabezpeceni objektlti, umoz-
fluje nastaveni ptistupovych opravnéni do jednotlivych ¢€asti objektu a evidenci pohybu

osob.

Vyhody tohoto systému jsou:
e modularni feSeni
e Neurcuje limit poctu — dvefi, uzivateli, drziteli karet
e UmozZiuje integraci se systémy PZS, VSS
e Umoziuje grafické vizualizace
e Funce antipassback - eliminace prichodu vice osob na jednu kartu

e Ridici jednotky s pfipojenim na internet [34]

Soucasti systému Aktion pro ACCESS mohou byt snimace identifikacnich karet, otisku
prstu i klavesnice pro zadavani PIN kodu. Déle systém Aktion umoziuje ovladani dvetfnich
zamki, automatickych dvefi, turniketii, zavor.

V posuzovaném objektu systém Aktion pouziva pro sejmuti identifikacnich tdaji ctecky
identifikacnich karet AXR-1x0. Specifikace a vzhled snimace je popsana v nasledujici ta-

bulce a obrazku.

Tab. 16. Specifikace snimace AXR-1x0 [34]

RFID snimac

Vystupni format Wiegand 42 / 26bitil
5 druhti barevnych kryta

3 barvy LED signalizace

2 dilné konstrukce

Ptipojeni nasouvaci svorkovnici

Vnitini a venkovni pouziti
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Obr. 18. Snimac¢ AXR-1x0 [34]

Ovladanym prvkem jsou plnovysoké turnikety vhodné pro vysokou uroven zabezpecCeni
bez lidského dohledu. V posuzovaném objektu jsou pouzity plnovysoké turnikety Gunnebo
Rotasec, vhodné pro venkovni pouziti, jelikoz odolavaji povétrnostnim vlivim. Tyto plno-

vysoké turnikety umoznuji ru¢ni prichod v obou smérech.

Situace umisténi turniketu a snimact identifikacnich karet zobrazuji obrazky ¢ 18 a 19.
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Obr. 19. Redlné zobrazeni systéemu ACCESS
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Obr. 20. Redlné zobrazeni systéemu ACCESS

Budova samotna je tvofena sestavou obytnych kontejnert. Jejich vzhled je patrny z nasle-

dujicich obrazkt a nasledné vytvotfené 3D scény posuzované lokality.

Obr. 21. Skutecny pohled na vratnici smér zapad



UTB ve Zliné, Fakulta aplikované informatiky 56

;aiii’(\‘\i"\“\\ﬁ\..},}ﬁu ?

Obr. 23. Skutecny pohled na vratnici smér sever

Z obrazki lze vycist ndvaznost plotového systému spole¢né se systémem Peridect a také

ptistupnost z vnéjSiho okoli objektu.
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3D zobrazeni posuzované scény

5.2.1

Obr. 24. 3D zobrazeni posuzované scény 1

Obr. 25. 3D zobrazeni posuzované scény 1

Obr. 26. 3D zobrazeni posuzované scény 1
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5.3  Navrh poplachového zabezpecovaciho systému

531 Bezpeénostni posouzeni

Jak jiz bylo zminéno v teoretické Casti prace, bezpecnostni posouzeni je mozno rozd¢lit na

dvé skupiny zajmu a to:

1. Analyza rizik
2. Ostatni vlivy

Nyni pti tvorbé bezpecnostniho posouzeni redlného objektu bude postupovano dle principti

zminénych v teoretické ¢asti prace.

5.3.1.1 Analyza rizik

Zabezpecované hodnoty

Druh zabezpecovaného majetku, tedy aktiv vyrobni spolecnosti piedstavuje rozsahly kom-
plex budov. Dle druhu budovy odliSujeme i druh majetku. V administrativnich budovach ¢i
administrativnich ¢astech budov ptedstavuje aktiva podniku kancelaiské vybaveni, ale také
data nachdzejici se v objektu. DalSim druhem budov jsou budovy poskytujici zazemi vy-
robni ¢innosti a s ni souvisejicich aktivit. Zde pfedstavuje aktiva podniku vyrobni soustava
véetn¢ vSech zafizeni a prostfedkl slouzicich k vyrobé. V neposledni fadé¢ druhem aktiv
jsou i samotné vyrobky, které pti jejich mnoZstvi a stalé¢ poptavce na trhu, tedy jednoduché

zpenéZzitelnosti mohou byt podmétem pro mozné naruseni provozu objektu.

Nejhodnotnéjsi aktivum, které je potfeba mit prostiednictvim vratnice zabezpeceno jsou
vSechny soucésti vyrobni sestavy, tedy vyrobni linky spolecnosti a s nimi souvisejici sou-
stavy rozvodu energii potiebnych k vyrob¢. Jejich poskozeni by mélo velmi zavazny dopad
na provoz podniku. Druhym nejhodnotnéjsim aktivem z pohledu ztraty podniku jsou vy-
robky s ohledem na jejich uskladnéné mnozstvi. Majetek piedstavujici soucasti vyrobnich
zafizeni neumoZznuje jejich odcizeni z divodu rozmérnosti jednotlivych ¢asti. OvSem
ostatni aktiva nalézajici se ve sladech ¢i administrativnich budovach je moZno odcizit bez

nutnosti pouziti jakéhokoliv technického vybaveni pachatele.
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Objekt (budova)

Budova neboli posuzovany objekt je tvoien sestavou obytnych kontejnert uspotfadanych a
vybavenych vzhledem ke svému ucelu. Obvodové stény obytnych kontejnerti jsou tvoreny
ze sendvicovych paneli tloustky 200mm. Uvnitt objektu jsou sadrokartonové piicky
s tloustkami 100mm a 150mm. Jednd se o ptizemni objekt vybudovany na betonové po-
dezdivce. Objekt je vybaven jedinymi vstupem dveimi a Ctyfmi okennimi otvory, které
jsou osazeny hlinikovymi okny.

V dennich hodinach bude objekt prazdny, tedy bez obsluhy V no¢nich hodinach je objekt
vyuzivan bezpecnostni sluzbou jako nocni stanovisté. V soucasné¢ dob¢ objekt neni vyba-

ven poplachovymi systémy, jelikoz se jedna o nové vybudovanou budovu.

5.3.1.2 Ostatni viivy

Vnitini vilivy

Vodovodni rozvody jsou v objektu realizovany formou PVC potrubi, tudiz se nepiepoklada
z4dny negativni u¢inek na detektory. Pro osvétleni se vyuzivaji pfedev§im usporné osvet-

lovaci télesa, které nemaji vliv na reak¢ni schopnosti detektort. V objektu se nenachéazi

zadné zatizeni, které by zptisobovalo ruSeni detektorti svym elektromagnetickym zaenim.
Vnéjsi vlivy

V blizkosti objektu se nenachazi zddna budova, ktera by svou Cinnosti mohla narusSit
funkénost poplachovych systémt. Ptijezdova komunikace a Zelezni¢ni draha by také ne-
méla mit nepfiznivy vliv na poplachové systémy, jelikoz se naléza v dostatecné vzdalenosti
od objektu. V blizkosti objektu se nevyskytuji zadné vysilace elektromagnetického ruseni.
Vnéjsi faktor, ktery bude mit vliv na ¢asti poplachovych systémt je vliv pocasi. A to pte-

devsim teplotni rozmezi, slune¢ni zateni a deStové srazky.
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Vyhodnocena rizika

Tab. 17. Vyhodnocenda rizika posuzovaného objektu

Nazev rizika Hodnota | Nasledky
Vandalismus \% \%
Piisobeni vnéjsich vlivi S N
Kompatibilita S \Y
Fale$né poplachy N N
Kradez hmotného majetku S S
Zhéfstvi V V

V — vysoké riziko; S — stfedni riziko; N — nizké riziko

5.3.2 Navrh skladby systému PZS

5.3.2.1 Udaje o klientovi

e Jméno a pfijmeni klienta

e Adresa

e Obchodni jméno

e Dalsi informace (ICO,DIC...)
5.3.2.2 Udaje o stieienych objektech
Zde jsou uvedeny potfebné informace pro presnou lokalizaci posuzovaného objek-
tu/objektil. Jedna se predevsim o udaje:

e Nazev a adresa zabezpeCovanych objektl

Velkovyrobni spole¢nost,

e Zemépisné/GPS soutadnice
e Popis stieZzenych objektl (typ konstrukce, pocet podlazi, ucel vyuziti...)

Vstupni objekt do aredlu vyrobni spolec¢nost, montovana ptizemni stavba

malého rozsahu
5.3.2.3 Stupeii zabezpeceni

Pro tento objekt byl na zaklad€ bezpecnostniho posouzeni zvolen:

stupen zabezpeceni 2 — nizké az stiedni riziko
Tento stupen zabezpeceni byl zvolen, jelikoz se predpokladd, Ze narusitelé maji urcité zna-

losti o systému a Ze pouziji zdkladni sortiment nastrojii a ptenosnych piistroji.

Rozhodnuti o stupni zabezpeceni vychazi pfedevsim ze samotného umisténi posuzovaného

objektu a ucelu jeho vyuziti.
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Pro druhy stupen zabezpeceni je doporuceno zabezpecit vSechny vstupy pii otevieni mag-
netickym kontaktem, totéz plati i pro otevieni oken. Dale je vhodné oSetfit priniky vstupy
a okny u sklenénych vyplni akustickymi detektory a u vstupnich otvorti prostorovymi de-

tektory. Doporuceno je chodby a mistnosti vybavit prostorovymi detektory.
5.3.2.4 Tv¥ida prostiedi
Pro posuzovany objekt byla zvolena II. tfida prostiedi, kterd je definovana:

IL. tfida prostfedi — Vnitini v§eobecné prostiedi, Rozsah teplot - 10°C az + 40°C

Vlivy prosttedi vyskytujici se obvykle ve vnitinich prostorech pti nestalé
teploté, naptiklad chodby a schodisté, nevytapéné prostory.
Tato zvolena tfida prostiedi pln¢ vyhovuje danému objektu, ovSem pro magneticky kontakt

pro indikaci otevieni vstupu pro piipad kolapsu turniketd bude vné objektu pouzit magne-

ticky kontakt pro IV. t¥idu prostiedi.

5.3.3 Praktické reSeni

Pro navrZenou variantu byl zvolen polsky vyrobce Satel v bezdratové varianté vyzadujici
minimalni upravy objektu. Podminkou pro aplikaci byla podpora integracniho softwaru
vyuzivaného vyrobni spole¢nosti a to systému C4. Rada zvolenych prvkd nese oznadeni
Abax, coz je obousmérny bezdratovy systém. Pouze pro vstup vybudovany pro piipadny
kolaps turniketli je doporucen dratovy detektor splitujici pozadovanou tiidu prostiedi 4 -

vnéjsi vSeobecné.

5.3.3.1 Legenda prvki
Pro piehlednost uvadim legendu prvki vyuzivanych v navrhu.

Tab. 18. Legenda prvkii

Prvek Znacka
PIR detektor =
Magneticky detektor [
Magneticky detektor (odolny) L

Detektor tfisténi skla

Venkovni siréna

Ovladaci klavesnice

Detektor koute a teploty
Ustiedna PZS

o]k |2 |®
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5.3.3.2 Rozmisténi prvkii
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Obr. 27. Rozmisténi prvkii
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5.3.3.3 Zvolené technické prvky
Ustiredna

INTEGRA 128-WRL
Pokrocila zabezpecCovaci tstiedna s bezdratovym systémem ABAX a GSM/GPRS komu-

nikatorem. Specifikace ustfedny je zndzornéna v nasledujici tabulce.

Tab. 19. Specifikace ustredny Satel Integra 128-WRL [32]

8 az 128 bezdratovych a dratovych zon

integrované rozhranni obousmeérného bezdratového systému ABAX

8 az 128 programovatelnych vystupti

sbérnicové klavesnice a expanzni moduly

integrovany GSM/GPRS komunikator pro pfenos komunikace na PCO, hlasové a textové

ptistupovy systém a domaci automatizace

ovladani systému klavesnicemi, ovladaci a bezkontaktnimi kartami nebo vzdalené

64 nezavislych ¢asovact pro automatické funkce a ovladani

pamét’ udalosti na 21503 zaznamii a moznost tisku

240+8+1 uZzivatelt

RS-232 port - typ RJ

integrovany spinany zdroj 2A pro napajeni desky, dobijeni akumulatoru a jeho diagnostiku

kompatibilita s moduly a prvky ABAX a INTEGRA

Ttida prostiedi Il

Maximalni kapacita akumulatoru 24Ah

Napéti zdroje usttedny (£10%) 13,7 V DC

Zatizeni nizko-zatizitelnych programovatelnych vystuptt 50mA

Zatizeni vysoko-zatiziteInych programovatelnych vystupti 2000mA

Proudovy vykon zdroje 2 A

Rozmér zdkladni desky 192 x 106 mm

Rozsah pracovnich teplot -10...+55 °C

Napajeci napéti zdkladni desky (£15%) 18 V AC, 50-60Hz

Obr. 28. Ustiedna INTEGRA 128-WRL [32]



http://www.satel.pl/cz/cat/3/
http://www.satel.pl/cz/cat/3/
http://www.satel.pl/cz/cat/15/INTEGRA/
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Ovladaci klavesnice
INT-KLCD-GR

LCD kléavesnice je ur¢ena pro kazdodenni ovladani systémti INTEGRA. Diky LCD disple-
ji, na kterém jsou zobrazovana textova hlaSeni, je mozné vyuzivat i slozité funkce zabez-

pecovaci ustfedny jednoduse a pohodIné.

Tab. 20. Specifikace LCD kldvesnice INT-KLCD-GR [32]

podsviceni klaves a displeje

LED pro zobrazeni stavu systému
klavesové poplachy TISEN, POZAR a POMOC
bzucak pro akustickou signalizaci

roz$ifeni systému o dvé zony

zobrazeni ztraty komunikace s ustiednou

RS-232 port pro pripojeni aplikace GUARDX pro spravy a dohled systému

bezkontaktni ¢tecka karet

Obr. 29. Ovlddaci klavesnice INT-KLCD-GR [32]


http://www.satel.pl/cz/cat/15/INTEGRA/
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Pohybovy detektor PIR

APD-100
Bezdratovy digitalni detektor - APD-100
Tab. 21. Specifikace PIR detektoru APD-100 [32]

Bezdratovy digitalni PIR detektor

vyménné ¢ocky

dosah az 150m

kontrola spojeni

tamper ochrana proti otevieni

pokrocilé fizeni spotieby

frekvence 868Mhz

Obr. 30. PIR detektor APD-100 [32]
Hlasié koure
ASD-110

Bezdratovy opt./tepl. detektor kouie - ASD-110
Tab. 22. Specifikace hldsice koure ASD-110 [32]

kombinace optického hlasice koufe a hlasice teploty

vzdaleny vybér rezimu

akusticka signalizace poplachu

LED kontrolka pro signalizaci pamé&ti poplachu nebo nutnosti vycisténi op-

tické Casti senzoru (v testovacim rezimu)

napdjeno lithiovou baterii 3 V CR123A

Obr. 31. Hidsi¢ koure ASD-110 [32]
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Akusticky detektor tiisténi skla

AGD-100
Bezdratovy detektor tfisténi skla - AGD-100
Tab. 23. Specifikace AGD 100 [32]

tabulové, vrstvené a tvrzené sklo

vzdalené nastaveni irovneé citlivosti

pro vnitini aplikace

Obr. 32. Detektor AGD 100 [32]

Magnetické detektory

AMD-100
Bezdratovy magneticky kontakt 1 kanal - AMD-100
Tab. 24. Specifikace magnetického kontaktu AMD-100 [32]

dosah az 150m

kontrola spojeni

tamper

pokrocilé fizeni spotieby
frekvence 868Mhz

Obr. 33. Magneticky kontakt AMD-100 [32]
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B-4M

Stiedni magnetické kontakty B-4M s hermetickymi kovovymi kryty jsou uréené pro povr-
chovou montaz. Kovova chranic¢ka vodici slouzi k jejich ochrané pted poSkozenim, umoz-
nuje tak idedlni feSeni v mistech s moznosti sabotdze nebo vétsimu mechanickému nama-
hani.

Tab. 25. Specifikace magnetického kontaktu B-4M

povrchova montédz (upevnéni Srouby)

robustni, hermeticky uzaviené kovove télo

ptivodni kabel v kovoveé chranicce

Obr. 34. Magneticky kontakt B-4M [32]

Venkovni siréna

ASP-105 R
Bezdratove spousténd venkovni siréna

Tab. 26. Specifikace venkovni sirény ASP-105R [32]

bezdratové spousténi zvukové a optické signalizace

opticka signalizace: vysoce svitivé LED

vybér ze 4 zvukovych signala

vzdalena konfigurace

dlouhd vydrz akumulatoru napajeného z externiho zdroje

tamper ochrana proti otevieni

ochrana proti odstranéni ze stény
dostupné také v modrém (ASP-105 BL) a oranzovém (ASP-105 O) provedeni

Obr. 35. Venkovni siréna ASP-105R [32]


http://www.satel.pl/cz/product/535/B-4M/
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Potiebné prislusSenstvi
Plastovy kryt OPU-3 P

Tab. 27. Specifikace plastového krytu OPU-3 P

tamper ochrana proti otevieni a odtrzeni od montazniho povrchu

odnimatelné montézni desky usnadiiujici montdz a idrzbu systému

moznost montaze bezdratovych zafizeni s anténami uvnitf

rozméry: 324 x 382 x 108 mm

misto pro transformator 40VA nebo 60VA

misto pro akumulator 12V 17Ah

moznost montdze zdroje APS-412 na misto transformatoru

kompatibilita:

e zabezpecovaci Ustfedny vyrabéné firmou SATEL
e expanzni moduly vyrabéné firmou SATEL
e GSM komunika¢ni moduly vyrabéné firmou SATEL

Obr. 36. Plastovy kryt OPU-4 [32]

TR 40 VA Transformator 230V/18V AC

Tab. 28. Specifikace transformatoru TR 40 VA [32]

230 V/20 V AC, 40 VA

pro kryty OPU-3 P a OPU-4 P



http://www.satel.pl/cz/product/315/OPU-3%20P/
http://www.satel.pl/cz/product/399/OPU-4%20P/
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Obr. 37. Transformdtor TR 40 VA [32]

Bezadrzbovy akumulator 12V 17Ah

Obr. 38. Bezudrzbovy akumulator 12V 17Ah [33]

5.34 Seznam materialu

Tab. 29. Seznam materidlu

Typ prvku Model Pocet ks
Ustiedna INTEGRA 128-WRL 1
Ovléadaci klavesnice INT-KLCD-GR 1
Pohybovy detektor APD-100 3
Hlasi¢ poZaru ASD-110 1
Akusticky detektor AGD-100 2
Magneticky detektor AMD-100 5
Magneticky detektor B-4M 1
Venkovni siréna ASP-105 R 1
Plastovy kryt OPU-3 P 1
Transformator TR 40 VA 1
Bezudrzbovy akumulator 12V 17Ah 1
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5.35 Konfigurace systému
Jadrem systému je tstfedna Satel Integra 128-WRL. Systém PZTS byl rozdélen do
4 z6n. Zoény 1, 2, 3 piedstavuji bezdratové zony a zona 4 je dratova zona, na kterou je pti-
pojen odolny magneticky kontakt do venkovniho vSeobecného prosttedi. Typy zoén jsou

uvedeny v nasledujici tabulce.

Tab. 30. Konfigurace systému

Prvek Mistnost Zbéna Typ zony
PIR 1 1.1 1 Zpozdéna 15s
MAG 1 1.1 1 Zpozdéna 15s
PIR 2 1.2 2 Okamzita
MAG 2 1.2 2 Okamzita
MAG 3 1.2 2 Okamzita
GLASS 1 1.2 2 Okamzita
PIR_3 1.3 2 Okamzita
MAG_4 1.3 2 Okamzita
GLASS_2 1.3 2 Okamzita
MAG_5 1.4 2 Okamzita
POZ 1 1.3 3 24. hodinova
OD.MAG_1 venkovni 4 Okamzita

5.3.6 Dopliiujici prvky sytému

Doporucuji na sklenéné plochy objektu piistupné z vnéjSiho okoli arealu spolecnost

opatfit bezpecnostni folie. Bezpecnostni folie zamezi vniknuti ¢i zpomali postup pachatele.
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5.4  Navrh kamerového dohledového systému

541 Posouzeni rizik

Z hlediska posouzeni nakladi ztat, které mohou nastat, je hodnota majetku objektu samot-
ného a majetku v ném ulozeného vycislena ve statisicich korun ¢eskych. Dopad pieruseni
aktivit, tedy kolaps provozu vratnice je také znacnym rizikem pro celou vyrobni spolec-

nost.

Osidleni lokality vzhledem k jejimu umisténi blizkosti centra mésta neni velka, avsak frek-
ventovanost pohybu osob v disledku sousedniho vlakového nadrazi a nadrazi MHD je

vysoka.

Naopak pozitivn€ proti rizikim piisobi existence bezpecnostnich sluzeb bezpecnosti agen-
tury provozujici svou ¢innost piimo v aredlu spolecnosti. Systém VSS bude podpoten kva-
litnim fyzickym zabezpecenim, coz je také aspektem sniZzujicim miru rizika. Lokalitu sa-
motnou povazujeme z hlediska kriminality za stiedné problematickou. Systém VSS bude

pIn¢ vystaven vlivu klimatickych podminek.

54.2 Analyza lokality

Pouzitd analytickd metoda je vybérova metoda pro urCovani prioritnich zdroji rizika. Jeji
postaveni lezi na pomezi kvalitativnich a kvantitativnich metod analyzy. Vystupem je

zmapovani rizika na izemi provozovatele.

Pro zmapovani rizik posuzované lokality byla vytvofena mapa relevance stfezeni, ktera
V maticové podob¢ nejprve Ciselné hodnoti dané sektory lokality. V ¢iselném hodnoceni
nelze snadno vycist rizikové sektory, a proto je nasledné mapa relevance stiezeni prevede-

na do barevného zobrazeni rizikovosti sektort lokality.

Postup obsahoval vypracovani dil¢ich map relevance rizik pro vSechny rizika z katalogu

hrozeb. Vysledna mapa relevance stfeZeni vznikla sectenim dil¢ich map relevance rizik.

Analyza lokality zapocala stanovenim katalogu hrozeb a z néj plisobicich rizik na posuzo-

vany objekt vstupni vratnice.
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Tab. 31. Katalog hrozeb

Pohyb entit Rychlost pohybu, smér pohybu, hustota entit
Svételné podminky Slunec¢ni zéfeni - zména kontrastu scény, no¢ni provoz
Rizika aktiv Ptistupnost aktiv, hodnota aktiv

Pohyb entit

Jelikoz dany objekt je nové zbudovan, avsak jako nahrada zastaralého nedaleko leziciho
objektu, situaci v dané lokalité dobfe znam. Jev, na ktery je poticba se zaméfit, je stiidani
smén. Disledkem tohoto jevu se v lokalité pohybuje velké mnozstvi entit. Mimo tuto dobu
neni pohyb osob a vozidel vyznamny a posuzovana lokalita ptisobi klidnym dojmem bez

vlivli okolni spolecnosti.
Rychlost pohybu osob

Na dil¢i mapé relevance rizik rychlosti pohybu osob jsou body ovliviiujici navrh systému
VSS oznaceny 1. Body bez tohoto oznaceni nejsou pro navrh VSS z pohledu posuzované-

ho rizika rychlosti pohybu podstatné.

Obr. 39. Rychlost pohybu entit
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Smér pohybu entit = trajektorie

Nasledujici obrazek popisuje pohyb osob a vozidel, ktery vznikl na zékladé pozorovani

posuzované scény.

v X -
A W £

-

== Pohyb osob

o Pohyb vozidel

Obr. 40. Trajektorie entit
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Hustota vyskytu entit

Dil¢i mapa relevance rizik popisujici hustotu vyskytu entit hodnoti body na map€ bodovym

ohodnocenim na stupnici od 1 do 3, kde ohodnoceni 3 body predstavuje vétsi riziko.

Obr. 41. Hustota vyskytu entit

Svételné podminky
Slunecni zaveni

Slune¢ni zéfeni je prioritnim zdrojem rizik pro svételné podminky VSS. Rozhodujicim

faktorem tohoto rizika je natoceni objektu vzhledem ke svétovym stranam.
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Diusledkem putovani slunce od vychodu k zapadu dochazi ke zménam snimané scény pie-
devsim po kontrastni strance. V rannich hodinach je posuzovand scéna téméf zcela osvét-
lena stejnou intenzitou slune¢niho zafeni, stejné tak i v pozdnich odpolednich hodinéch.
Ptes poledne je naopak snimana scéna disledkem vybudovaného pfistfesi nad turnikety
nepiistupna pro slunecni zafeni. Rizikem jsou casti dne mezi vyse popsanymi, jelikoz se ve

snimané scéné¢ vyskytuji oblasti vystavené slune¢nimu zareni i oblasti neosvétlené.
Nocni provoz

Riziko no¢niho provozu VSS je snizeno navrhem kamerovych prvkt podporujicich no¢ni
rezim tedy kamerovy systému s funkci den/noc. Riziko zde ovSem vznika v mistech pie-
chodu neosvétlenych a osvétlenych mist umélym osvétlenim zafivkového typu. Rizikové

oblasti jsou zndzornény v nasledujici dil¢i mapé relevance rizik a jsou ohodnoceny 1.

Obr. 42. Nocni provoz

Rizika aktiv
Pristupnost aktiv

Toto riziko hodnoti jednoduchost pfistupnosti ke chranénym aktiviim z hlediska pachatele.
V této dil¢i mapé relevance rizik je pouzito bodové ohodnoceni od 1 do 3, kde 3 body

predstavuji vetsi riziko
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Obr. 43. Pristupnost aktiv

Hodnota aktiv

Ohodnoceni aktiv formou zaneseni do dil¢i mapy rizik hodnoty aktiv zobrazuje nasledujici

obrazek. Opét je zde pouzito bodové ohodnoceni od 1 do 3, kde 3 body predstavuji vetsi

riziko z divodu vetsi hodnoty aktiv.

44. Hodnota aktiv

Obr.
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Vysledna mapa relevance stieZeni

Vysledna mapa relevance stiezeni graficky zobrazuje rozlozeni rizik plynoucich z katalogu

hrozeb. Je zde zobrazena v ¢iselné i barevné varianté.

Obr. 46. Barevna vysledna mapa relevance streZeni
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5.4.3 Navrhované varianty systému kamerového dohledového systému

Pro systém kamerovy dohledovy systém dale jen VSS jsou navrhovany dvé varianty, obsa-
hujici trojici kamerovych bodi. Dva z kamerovych bodt zabezpecuji prostory vratnice ve
sméru pro prichazejici a odchazejici osoby. Tteti kamerovy bod monitoruje prostory par-

kovacich ploch pro osobni automobily.
Kamery vyuzité na kamerové body vratnice musi spliiovat pozadavky:

- Jedna se o fixni IP kamery
- MoZnost provozu ve formatu koridor
- Pozadavky na rozliSeni HDTV (1280 x 720) a lepsi

- Obrazovy senzor formatu 1/3*

Kamera vyuzita na kamerovy bod parkovisté osobnich automobild.

- Jedna se o PTZ kameru

- Pozadavky na rozliSeni HDTV (1280 x 720) a lepsi

pojem Koridor format:

V pozadované situaci dozoru, kterou chceme ve sledované oblasti dosdhnout, vyzaduji
vysledny obraz vice horizontalni nez vertikalni tvar. Pfikladem pro také prostory ptredsta-
vuji schodisté, chodby, ulicky, silnice, pfistavaci drahy, tunely, a mnoho dalSich aplika-
ci. V téchto piipadech, tradi¢ni format na Sitku neni optimalni feseni, protoze to vytvari
video ptenosy, kde velka ¢ast zorného pole - konkrétné po stranach obrazu - je nadbytec-
na.

Resenim tohoto problému je format koridor. Tento format umoZituje ziskat vertikalné ori-
entovany obrazovy vystup ze sitové videokamery. Video je dokonale pfizplisobeno moni-
torované oblasti, coz maximalizuje kvalitu obrazu a eliminuje Sitku pasma a nezahlcuje
ulozisté nadbyte¢nymi informacemi.

v v

stran 16:9, protoze vysledny obraz bude mit pomér stran 09:16. [8]
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5.4.4 Varianta 1

5.4.4.1 Volba kamerovych prvkii

Definice provoznich pozadavki

Provozni pozadavky stanovené zadavatele projektu na systém VSS.

Tab. 32. Provozni pozadavky Varianty 1

Provozni pozadavek

Charakteristika

Stanoveni ucel, vyuziti

Zaznam pohybu osob vstupujicich/odchazejicich

z arealu

Definice omezeni dohledu

Vsechny snimand mista jsou v majetku spolecnos-

ti

Definice snimaného prostoru

Vnéjsi prostory

Definice zachytitelnych aktivit

Identifikace 0soby v navaznosti na ptistupové

opravnéni

Stanoveni funk¢nich vlastnosti systé-

mu a obrazu

rozliSeni 720p a lepsi, 30dni zaznamu

Definice provoznich hodin systému

24hodin denné

Stanoveni podminek prostredi

Vnéjsi vseobecné podminky prostiedi

Stanoveni ¢innosti za nepfiznivych

podminek

Neptedpokladaji se nepiiznivé podminky

Monitorovani a ukladani obrazu

Ovladani z koncovych zafizeni na intranetu, moni-
torovani po celou dobu provozu, vyhledavani ex-

post

Definice exportu zdznamu obrazu

MoZnost exportu na interni 1 externi médium

Stanoveni bézn¢ provadénych aktivit

Pohyb osob

Definice potiebné odezvy véetné zod-

poveédnych osob

Fyzicka ostraha, odezva do 5 minut

Stanoveni vytiZzeni obsluhy

Vybér vybranych kamer, max. 1 poplach
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Stanoveni narokiim vycvik Netteba zvlastniho Skoleni

Definice moznosti budouciho rozsite- | Kompatibilita ONVIF, ¢asova integrace VSS a

ni systému ACCESS

Definice funkénich pozadavki
Velikost objektu — zorné pole
Ukol obsluhy ptedstavuje identifikace (IDENTIFY)

Identifikace - Sledovany objekt musi pfedstavovat nejméné 100% vysky obrazu (nebo

vice neZ 4mm na pixel)

Prenos videosignalu

Ptenos videosignalu pln¢ vychéazi z pozadavka zadavatele. Jednd se o systém VSS vyuzi-
vajici I[P kamerovy systém propojeny metalickym vedenim piesnéji UTP kabelem. Ten
bude vyuzit pro pienos obrazu i pro napajeni pomoci protokolu PoE.

Vybér kamerového zarizeni

Pocet kamer a pokryti sledovaného mista

Kamery turniket Varianta 1

Pro snimani prostoru turniketu doporucuji kamery z parametry vyhovujici nasledujici ta-

bulce.
Tab. 33. Doporucend tech. specifikace kamer Varianty 1

Kamera
Obrazovy snimac CMOS
Velikost obrazového snimace 1/3"
Min. osvétleni/svételna citlivost (barevny snimek) 0,05 lux
Min. osvétleni/svételna citlivost (Sernobily snimek) 0,008 lux
Video
Funkce den/noc Ano
Maximalni rozliSeni videa 1280x960
Maximalni pocet snimkil za sekundu (FPS) 60
Cotka
Proménliva ohniskova vzdéalenost Ano
Ohniskova vzdalenost 2,5-8 mm
Clona 1.2
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Horizontalni tihel zabéru 25-90 stupnil
Vyménitelné objektivy Ano
Komprese

Format motion JPEG Ano
Standart H.264 Ano

HDTV 720p
Integrace

Video detekce pohybu Ano

Detekce zvuku Ano

Aktivni tampering Ano

Sériové konektory Ano
Podpora OnVif Ano
Podpora inteligentniho videa Ano

Sitova integrace

Protokol IPv6 Ano
Napéjeni ptes Ethernet (PoE) Ano

Obecné informace

Pracovni teplotni rozsah °C -40°C az +50°C
Odolné proti vandalismu Ano

Stupen kryti IP IP66

Umisténi kamerovych bodl odpovid4 pozadavkiim zadavatele projektu a také posuzované

scéné, nad kterou bude kamerovy systém vytvatet dohled.

Pokryti sledovaného mista a umisténi kamerovych bodii na oblast turniketd Varianty 1

Obr. 47. Pokryti a umisténi vystupni kamery z aredlu spolecnosti Varianta 1
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Obr. 48. Pokryti a umisténi vstupni kamery do aredlu spolecnosti Varianta 1

Dopliujici informace k pokryti a geometrii kamerovych bodi jsou patrné z nasledujicich

obrazka ve 2D zobrazeni

Znazornéni kamerovych bodii ve 2D

- | | - |

Camera geometry (Vstup_do_arealu) n |

a7 143" |T|

Quality 1 v/ e

Obr. 49. Pokryti a geometrie vstupni kamery do aredlu spolecnosti ve 2D Varianta 1
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l - | | - |

Camera geometry (Mystup_z_arealu)

38,17 143" +
28 w4 ow
Vitstup_z_arealu E Prajection

| Cuality 1 W |

Obr. 50. Pokryti a geometrie vystupni kamery z aredlu spolecnosti ve 2D Varinata 1

Pro ptedstavu zadavatele projektu o zabéru sledovaného prostoru jsou na obrazcich ¢. 25 a

26 znazornény realné pohledy kamerovych boda ve 3D rozliSeni Varianty 1.

Obr. 51. Pohled vystupniho kamerového bodu ve 3D Varianta 1
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Obr. 52. Pohled vstupniho kamerového bodu ve 3D Varianta 1

Prehledova kamera PTZ

Pojem PTZ: Zkratka PTZ je odvozena z anglickych slov Pan, Tilt a Zoom. Pan znamena

pohyb doleva a doprava, tilt je pohyb nahoru a dolu a zoom umoznuje ptiblizeni a oddaleni

sledovaného objektu. Jedna se tedy o kamery s ovladdnim natoceni, ndklonu a zoomu. Na-

vic tyto kamery umoznuji rotaci 360° a pohled pfimo pod sebe.

Tab. 34. Doporucend technicka specifikace prehledové kamery PTZ

Kamera

Obrazovy snimac CCD
Velikost obrazového snimace 1/3"

Min. osvétleni/svételna citlivost (barevny snimek) 0,2 lux
Min. osvétleni/svételna citlivost (Sernobily snimek) 0,04 lux
Video

Funkce den/noc Ano
Maximalni rozliSeni videa 1280x720
Maximalni pocet snimkil za sekundu (FPS) 60

Cotka

Proménliva ohniskova vzdalenost Ano
Ohniskova vzdalenost 4,4 -132 mm
Clona 1,2-1,4

Horizontalni hel zabéru

62,9 -2,2 stupnil

Vyménitelné objektivy Ano
PTZ
Mechanicka PTZ Ano

Rozsah otaceni

360 stupnil

Rozsah naklonu

200 — 240 stupnti
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Opticky zoom 25-35
Digitalni zoom 10- 15
Komprese

Format motion JPEG Ano
Standart H.264 Ano
HDTV 720p
Integrace

Podpora OnVif Ano
Podpora inteligentniho videa Ano
Sitova integrace

Protokol IPv6 Ano
Napéjeni ptes Ethernet (PoE) Ano
Obecné informace

Pracovni teplotni rozsah °C -50°C az +50°C
Odolné proti vandalismu Ano
Stupen kryti IP IP66

Umisténi piehledové kamery PTZ je patrné z nasledujicich obrazka ¢. 27 a 28

Obr. 53. Umisténi kamery PTZ
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Obr. 54. Umisteni kamery PTZ

Taktéz u piehledové kamery PTZ informace o geometrii kamery a jeji umisténi 1épe popi-

suji obrazky ve formatu ve 2D.

Camera geometry (PTZ)

] | Quality 1 v|

o

Obr. 55. Zndzornéni kamerového PTZ bodu véetné geometrie kamery ve 2D

Pro detailnéjsi predstavu zadavatele projektu uvadim na nasledujicich obrazcich redlné

pohledy ptehledové kamery PTZ.
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Obr. 56. Redlny pohled kamery PTZ smérem k vstupnimu bodu aredlu spolecnosti

Obr. 57. Redlny pohled kamery PTZ smérem od vstupniho bodu aredlu spolecnosti
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5.4.5 Varianta 2

5.45.1 Volba kamerovych prvkii

Definice provoznich pozadavki

Provozni pozadavky stanovené zadavatele projektu na systém VSS.

Tab. 35. Provozni pozadavky Varianty 2

Provozni pozadavek

Charakteristika

Stanoveni ucel, vyuziti

Zaznam pohybu osob vstupujicich/odchazejicich

z arealu

Definice omezeni dohledu

Vsechny snimand mista jsou v majetku spolecnos-

ti

Definice snimaného prostoru

Vnéjsi prostory

Definice zachytitelnych aktivit

Identifikace 0soby v navaznosti na ptistupové

opravnéni

Stanoveni funk¢nich vlastnosti systé-

mu a obrazu

rozliSeni 720p a lepsi, 30dni zaznamu

Definice provoznich hodin systému

24hodin denné

Stanoveni podminek prostredi

Vnéjsi vSeobecné podminky prostiedi

Stanoveni ¢innosti za nepfiznivych

podminek

Neptedpokladaji se nepfiznivé podminky

Monitorovani a ukladani obrazu

Ovladani z koncovych zafizeni na intranetu, moni-
torovani po celou dobu provozu, vyhledavani ex-

post

Definice exportu zaznamu obrazu

MoZnost exportu na interni 1 externi médium

Stanoveni bézné provadénych aktivit

Pohyb osob

Definice potiebné odezvy véetné zod-

poveédnych osob

Fyzicka ostraha, odezva do 5 minut

Stanoveni vytiZzeni obsluhy

Vybér vybranych kamer, max. 1 poplach
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Stanoveni narokiim vycvik Netteba zvlastniho Skoleni

Definice moznosti budouciho rozsite- | Kompatibilita ONVIF, ¢asova integrace VSS a

ni systému ACCESS

Definice funkénich pozadavki
Velikost objektu — zorné pole
Ukol obsluhy ptedstavuje identifikace (IDENTIFY)

Identifikace - Sledovany objekt musi pfedstavovat nejméné 100% vysky obrazu (nebo

vice neZ 4mm na pixel)

Prenos videosignalu

Ptenos videosignalu pln¢ vychéazi z pozadavka zadavatele. Jednd se o systém VSS vyuzi-
vajici I[P kamerovy systém propojeny metalickym vedenim piesnéji UTP kabelem. Ten
bude vyuzit pro pienos obrazu i pro napajeni pomoci protokolu PoE.

Vybér kamerového zarizeni

Pocet kamer a pokryti sledovaného mista

Kamery turniket Varianta 2

Pro snimani prostoru turniketu doporucuji kamery z parametry vyhovujici nasledujici ta-

bulce.
Tab. 36. Doporucena tech. specifikace kamer Varianty 2

Kamera
Obrazovy snimac CMOS
Velikost obrazového snimace 1/3"
Min. osvétleni/svételna citlivost (barevny snimek) 0,05 lux
Min. osvétleni/svételna citlivost (Cernobily snimek) 0,008 lux
Video
Funkce den/noc Ano
Maximalni rozliSeni videa 1280x960
Maximalni pocet snimkil za sekundu (FPS) 60
Cotka
Proménliva ohniskova vzdalenost Ano
Ohniskova vzdalenost 8-12 mm
Clona 1.2
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Horizontalni tihel zabéru 25-90 stupnil
Vyménitelné objektivy Ano
Komprese

Format motion JPEG Ano
Standart H.264 Ano

HDTV 720p
Integrace

Video detekce pohybu Ano

Detekce zvuku Ano

Aktivni tampering Ano

Sériové konektory Ano
Podpora OnVif Ano
Podpora inteligentniho videa Ano

Sitova integrace

Protokol IPv6 Ano
Napéjeni ptes Ethernet (PoE) Ano

Obecné informace

Pracovni teplotni rozsah °C -40°C az +50°C
Odolné proti vandalismu Ano

Stupen kryti I[P IP66

Umisténi kamerovych bodii odpovida pozadavkiim zadavatele projektu a také posuzované

scén¢, nad kterou bude kamerovy systém vytvaiet dohled.

Pokryti sledovaného mista a umisténi kamerovych bodti na oblast turnikett Varianty 2

nejvystiznéji popisuji nasledujici obrazky:

Obr. 58. Pokryti a umisténi vystupni kamery z aredlu spolecnosti Varianta 2
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Obr. 59. Pokryti a umisténi vstupni kamery do aredlu spolecnosti Varianta 2

Dopliujici informace k pokryti a geometrii kamerovych bodi jsou patrné z nasledujicich

obrazku ve 2D zobrazeni

Znazornéni kamerovych bodii ve 2D

Frajection

Quality 1

T
Obr. 60. Pokryti a geometrie vstupni kamery do aredlu spolecnosti ve 2D Varianta 2
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Camera geometry (Vystup_z_aredlu)

23 143" +
g WA
Projection
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E— 483 —— E12 —
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Quality 1 W

Obr. 61. Pokryti a geometrie vystupni kamery z aredlu spolecnosti ve 2D Varinata 2

Pro ptedstavu zdbéru sledovaného prostoru zadavatele projektu jsou na obrazcich ¢. 25 a

26 znazornény realné pohledy kamerovych boda ve 3D rozliSeni Varianty 1.
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Obr. 62. Pohled vystupniho kamerového bodu ve 3D Varianta 2
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Obr. 63. Pohled vstupniho kamerového bodu ve 3D Varianta 2

Piehledova kamera PTZ

Vlastnosti snimané scény i1 parametry kamerového bodu piehledové kamery PTZ jsou

shodné s Variantou 1.
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Diléi zavér

Varianta 2 umoziuje maximalni vyuziti kamerovych prvklt diky vhodné poloze jejich
umisténi. Varianta 2 plni vS§echny pozadavky zadavatele a vytvari dostatecny dozor nad
snimanou oblasti. Kamerové body jsou umistény v dostate¢né vysce, aby bylo zabranéno
manipulaci s nimi, ¢imz se snizuje mira rizika zasahu do systému VSS. Dale jejich umisté-
ni umoziiuje vhodny sklon vodorovné osy od roviny povrchu, coz vytvari kvalitni podmin-
ky pro snimani obli¢ejii osob za ucelem identifikace. Jedinym negativem Varianty 2 je
naro¢néj$i a nakladné;$i montaz.

Tab. 37. Porovndni jednotlivych variant

Varianta ¢. 1 Varianta ¢. 2
Montaz na vznikajici vratnici Nutnost dodate¢ného budovani montédz-
nich boda

Vstupujici jsou snimani pred vstupem do Vstupujici jsou snimani po vehodu do

arealu arealu

Vychozi 0soby snima pted opusténim Vychozi 0s0by jsou snimany po opusténi

arealu arealu
Levné&jsi varianta Nakladngjsi varianta s ohledem na kom-

plikovanéj$i montaz

Moznost poskozeni kamerovych bodl Vystupni kamerovy bod pod dohledem

vratnice s ohledem na vysku umisténi PTZ monitorujici parkovaci plochu

Z dtvodu kvalitnéjSiho vyuZziti kamerovych bodi doporucuji feSeni Variantou 2.
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ZAVER

Ukolem této diplomové prace bylo provedeni navrhu vybraného piistupového bodu do
arealu vyrobni spolecnosti. V teoretické ¢asti diplomové prace byl zpracovan a analyzovan
legislativni rAmec vybranych provozu vybranych poplachovych systémil. Provozem popla-
chovych zabezpedovacich a tisfiovych systémi se vénuje norma CSN EN 50131, provozem
kamerovych dohledovych systémii v bezpe¢nostnich aplikacich se pfimo vénuje norma
CSN EN 50132 a problematikou provozu systémtl kontroly vstupti v bezpe&nostnich apli-
kacich se ptimo vénuje norma CSN EN 50133. Druhou zpracovanou kapitolou teoretické
¢asti bylo pojednani o soudobych technologiich vyuzivanych pro zabezpeceni vstupnich
bodii rozsahlych vyrobnich aredla. V této kapitole je Ctenar seznamen se zékladnimi pojmy
spadajici do této problematiky a bylo zde uvedeno vhodné déleni soudobych technologii
vyuzivanych pro zabezpeceni vstupnich bodil rozsahlych vyrobnich arealli dle pouZitych
systémui. Tieti kapitola diplomové prace byla vénovana seznameni ¢tenafe s metodami
analyz pro hodnoceni bezpecnostnich rizik a popisuje metody analyz vhodné pro hodnoce-
ni bezpecnostnich rizik vstupnich boda rozsahlych vyrobnich arealt. Posledni kapitolou
zafazenou do teoretické Casti je vytvofend metodika tvorby bezpecnostniho projektu pti-

stupového bodu rozsahlé vyrobni spolecnosti.

Prakticka ¢ast se zabyvala vytvofenim bezpe¢nostniho projektu piistupového bodu rozsah-
1¢ vyrobni spole¢nosti. Tvorba projektu probihala dle vypracované metodiky uvetejnéné
Vv teoretické Casti této diplomové prace. Prvné se vénovala zisku informaci od zadavatele
projektu a zhodnocenim soucasného stavu realného piistupového bodu rozsahlé vyrobni
spole¢nosti. Nasledoval navrh poplachového zabezpeovaciho systému v souladu
S legislativnimi pozadavky. Néavrh poplachového zabezpecovaciho systému obsahoval vy-
tvofeni bezpecnostniho posouzeni, na jehoz zaklad¢ byl zvolen stupeni zabezpeceni a ttida
prostfedi pro navrhovany poplachového zabezpecovaciho systém. Vystupem tohoto ndvrh
poplachového zabezpecovaciho systému bylo praktické feseni, a také byly navrzeny vhod-
né prvky zvoleného vyrobce. Dalsi kapitola praktické ¢asti této diplomové prace vytvarela
navrh kamerového dohledového systému. Pro navrZzeni kamerového dohledového systému
bylo vytvotfeno bezpe€nostni posouzeni, které vzniklo na zakladé metod analyz popsanych
Vv teoretické Casti této diplomové prace, ovSem vytvofilo si metodu vlastni vhodnou pro
posuzovany objekt. Na zaklad¢ posouzeni rizik byl navrhnut kamerovy dohledovy systém

ve dvou variantach, ktery se opiral o grafické podklady zpracované ve 2D i ve 3D.
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SEZNAM PRILOH

Pl Dotaznik ¢. 1



PRILOHA P I: DOTAZNIK C. 1

Nézev dotazniku Stanoveni primarnich pozadavkl zadavatele projektu
Identifikace zadavatele Rozsahla vyrobni spole¢nost XY
Jméno zpracovatele Marcel Cevora
Datum 13. ledna 2015 Dotaznik ¢. 1

Ma byt v projektu zhodnocena aktualni situace zabezpeceni piistupového bodu?

Z ditvodu presunu vstupniho bodu neni nutné se vénovat stavajici situaci.

Byla jiz provedena volba komponent MZS objektu vratnice? (klasicka ochrana)

Volba komponent MZS byla jiz provedena a je nutno zhodnotit jejich vhodnost.

Které poplachové systémy zahrnout do projektu? (technicka ochrana)

A. PZTS

V projektu zhodnotit zaclenéni do stavajici PZTS.

B. VSS

VSS vytvarti nejdulezitéjsi technicky pozadavek zadavatele projektu.

C. ACCESS

ACCESS jiZ ma spole¢nost vyieSen. Vhodné navrhnout integraci systémi technické ochra-

ny.

Do teSeni zahrnout vSechny potifebné soucasti HW?

A. Kabelaz

KabelaZ neni nutno do projektu zahrnout.

B. Ostatni (napt. osvétleni)

Vsechny ostatni polozky jsou na zvazeni zpracovatele projektu.

Navrhnout PZTS a EPS samotného objektu vratnice?




Ano, v projektu by mél byt zahrnut navrh PZTS a EPS samotného objektu vratnice.

Mate stanovena specificka kritéria pro volbu komponent?

A navrhovany systém komunikace? (sbérnice, LAN, smycky, POE)

B. dal$i moznosti

Pozadavek zadavatele jsou: IP kamery s napajenim pomoci standardizovaného protokolu
PoE.

Jaké komponenty obvodové ochrany jsou pouzity v blizkosti objektu?

Obvodovou ochranu v okoli objektu tvoii obvodové pletivo specialni konstrukce znesnad-

fujici ptekonani, doplnéno systémem Peridect, pfipadné infracervenymi zdvorami.

Jsou zde kladeny specidlni pozadavky ze strany pojisStovny?

Ze strany pojisStovny zde nejsou kladeny pozadavky ovliviujici tvorbu projektu.

Jakou formou pozadujete zpracovat projekt ve vztahu k finanénim nakladim?

D. Stanovite maximalni hranici

E. Pozadujete vypracovani vice variant

Zavislost projektu na finan¢nich nakladech nemusi zpracovatel projektu zohlednit.

Vedete historii pfedeslych nezadoucich stavii soucasné vratnice?

Ano, existuje historie nezddoucich stavll soucasné vratnice, které mohou poslouzit jako

podklady pro analyzu rizik.

Jsou soucasti aredlu i externi firmy vyuzivajici vratnici za specifickych podminek?

Soucasti arealu jsou i externi firmy, ovSem nevyuZivaji vratnici za specifickych podminek.

Je vyZadovana integrace s jinymi systémy?

Za vhodnou povazujeme integraci VSS spolecné s ACCESS na zakladé ¢asové synchroni-

Zace.

Co tvofi hranice posuzovaného prostoru?




Stanoveni hranic posuzovaného prostoru zadavatel dolozil poskytnutim mapovych podkla-

di a provedenim obhlidky prostoru.

Seznam zkratek

PZTS — poplachové zabezpeCovaci a tisnové systémy

PZS — poplachové zabezpecovaci systémy

PTS — poplachové tisnové systémy

VSS — closed circuit television, uzavieny televizni okruh

VSS — video surveillance system, Kamerovy dohledovy systém
ACCESS — access control system, Systém kontroly vstupti
EPS — elektricka pozarni signalizace

HW — hardware

MZS — mechanické zabranné systémy




