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ABSTRAKT

Prace se zabyva vytvofenim systému zabezpeceni a monitoringu malé fotovoltaické elek-
trarny. Cilem prace je navrhnout a sestrojit vhodné a jednoduché feSeni zabezpeCeni a
monitorovani provozu elektrarny pro v¢éasné odhaleni poruchy nebo naruseni vyroby elek-
trarny. V praktické €asti jsou aplikovany poznatky z vyucovanych pfedmétt oboru bez-
pecnostnich technologii do praxe navrzenim integrovaného monitorovaciho a zabezpeco-
vaciho systému provozu fotovoltaické elektrarny vhodnou kombinaci monitorovacich PLC
prvkl s poplachovymi zabezpeCovacimi systémy s naslednym vyuZitim informacénich
technologii pro vzdalenou kontrolu a ovladani tohoto systému. Souéasti prace je také sa-

motna realizace provedenim montaze a uvedenim systému do provozu.

Kli¢ova slova: Zabezpeceni, Monitorovani, Fotovoltaicka elektrarna, PZS, CCTV

ABSTRACT

In this thesis I tried to describe the process of creating a system of security and monitoring
of a small photovoltaic power plant. The aim of this work is to come up with appropriate
and simple draft of security and monitoring schedule. This schedule should serve for early
detection of failures and disruptions in production of the power plant. In the practical part
of my thesis are applied my experiences from the lessons of security technologies in
practice. My suggestion for the security and monitoring system is composed by combinati-
on of PLC element together with the alarm security system and subsequent use of infor-
mation technology for remote monitoring and control of the system. Thesis includes actual
implementation of the security and monitoring system by performing the installation and

putting the system itself into operation.”

Keywords: Security, Monitoring, Photovoltaic Power plant, HAS, CCTV
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UvoD

Trendy soucasné doby stale vice sméfuji kK rozvoji obnovitelnych zdrojt a s tim souvisi i
vystavba solarnich neboli fotovoltaickych elektraren. Vystavba domaci fotovoltaicke elek-
trarny sebou nese nemalé investice ve stovkach tisic az milionech K¢, proto je nutné véno-
vat se jejimu monitorovani a také samotnému zabezpeéeni. Zatim co v minulych letech
byly technické prostiedky pro zabezpeceni nebo monitorovani z ditvodu vysokych ceno-
vych nakladi malym organizacim nebo domacnostem témét nedostupné, postupem cCasu se
v disledku velkého rozmachu téchto technologii stavaji béznou soucasti elektroinstalace
rodinnych domt nebo malych spolecnosti.

Jak uZ jiz bylo popsano investice do vystavby FVE jsou vysoke, a véasné neodhaleni poru-
chy ma za nasledek nemalou finan¢ni ztratu zptisobenou nezadoucim pierusenim vyroby
energie. Mit vSe okamzité pod kontrolou, sledovat provoz pomoci jakéhokoliv interneto-
vého prohlizeCe v pocitaci, tabletu nebo smartphonu odkudkoliv kde se nachazite, je ob-
rovska vyhoda.

Tato prace se bude zabyvat navrhem systému pro zabezpeCeni a monitorovani provozu
elektrarny, v piipadé poruchy nebo naruseni provozu a vyroby musi systém tyto stavy véas
identifikovat a vhodnymi prostiedky informovat majitele o naruSeni vyroby energie. Sys-
tém vyuZzivad kombinaci poplachovych zabezpecovacich systému a programovatelnych lo-
gickych automatd s vyuzitim prvki informacénich a komunikacnich technologii, kterée
umoznuji pfenos informaci a vzdaleny pfistup k datim a stavovych informaci.

Nedilnou soucasti tohoto projektu je moznost ziskani spole¢nosti, ktera je ochotna poskyt-
nout prostiedky ve form¢ financi a objektu, které jsou nezbytné nutné k samotné realizaci
instalace systému. Samotnd instalace bude realizovana na zakladé poznatkd z vyucovanych
predméti oboru bezpeénostnich technologii a vyuziti vlastnich profesnich zkuSenosti zis-

kanych pfi sprave informacnich a komunikac¢nich technologii.
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|. TEORETICKA CAST
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1 FOTOVOLTAIKA

1.1 Slune¢ni energie

VyuZzivéani slunecni energie ¢lovékem ma stejn¢ dlouhou historii jako je lidstvo samo. Slu-
neéni energie je zdrojem veSkerého Zivota na povrchu zemském. Slune¢ni energie je v his-
torii lidstva tradi¢nim a po velmi dlouhou dobu jedinym vyuZivanym zdrojem energie.

Celosvétova spotieba energie lidstvem na zemi byla v roce 2013 odhadnuta na 12730 mili-
6nt tun ropného ekvivalentu [5], coZ odpovida 145 PWh nebo 512 miliarddm GJ. Zhruba
90% spotiebované energie pochazi spalovanim fosilnich paliv. Na zemskou atmosféru roc¢-
né dopadne 1,5 milionu PWh slune¢ni energie, na zemsky povrch se dostane zhruba jedna
polovina. Na plochu, kterou zabira bézny rodinny dm, dopadne za rok ze slunce pfiblizné
100 MWh energie, na primérnou zahradu pak piiblizn¢ 1 GWh [9]. Ptitom obvykla ro¢ni
spotfeba elekttiny v takovém domé je jen kolem 4 MWh a spotieba na topeni asi 20 az 30
MWh. Z toho vyplyva, Ze slunce nas ro¢né zasobuje energii, ktera je plné dostacujici pro
nase energetické spotieby. Slune¢ni energie je Cista, z pohledu lidstva vdééna a sama o
sob& zdarma. Nejvyznamnéjsi formou energie pro dnesni civilizaci je nepochybné elektfi-
na, Ize ji snadno rozvadét i snadno vyuzivat, da se bez problému pfeménit na ostatni formy
energie. NaSe technicka civilizace je na ni zavisla, jako jsou Zivé organismy zavislé na po-
travé nebo rostliny na slunecnim zareni. Nékolika hodinovy vypadek elektrické sit¢ zpiiso-

bi naprosté zastaveni vétSiny ¢innosti.

1.2 Historie fotovoltaiky

Vzhledem k rostouci poptavce po obnovitelnych zdrojich energie zaznamenala vyroba so-
larnich ¢lanka a fotovoltaickych poli zna¢ny posun v pied a to zejména v poslednich le-
tech. Poprvé byl fotovoltaicky jev objeven v roce 1839 Edmundem Bequerelom , ktery si
v§iml, Ze pasobenim slune¢niho zafeni je pii ur€itych elektrochemickych konfiguracich
mozné vyrabét elektrickou energii. Fotovoltaicky jev se vSak zacal vyuzivat pro pfimou
pfeménu energie slunecniho zéfeni na elektrickou energii az v roce 1954. Historie praktic-
kého pouziti fotovoltaickych ¢lankt se za¢ina v USA pro potieby kosmického vyzkumu.
VyuZiti slune¢ni energie byl jediny dostupny systém, jakym bylo mozné ve vesmirnych
podminkach vyrabét elektrickou energii (kromé $té€peni jadra). Prvniho pouziti v kosmu se

fotovoltaicky panel dockal v roce 1958.
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Od roku 2010 se vyrabi elektfina pomoci fotovoltaiky ve vice nez 100 zemich svéta, a
pfestoze zatim tvofi jen maly zlomek, 4,8 celkove globalni tvorby elektrické energie ze
vSech zdroji, je nejrychleji rostouci technologii vyroby elektrické energie na svété. Tato

zatizeni mohou byt montovana na volném prostranstvi nebo na stiechy, ¢i stény budov.
1.3 Zakladni pojmy

1.3.1 Fotovoltaicka elektrarna (FVE)

Soubor vétsiho poctu solarnich panelt, stfidact a ostatnich konstrukénich a podpirnych
prvkil se nazyva v zavislosti na velikosti a podminek realizace slune¢ni elektrarna nebo
fotovoltaicka elektrarna. Fotovoltaické elektrarny se lisi pfedev§im svym vykonem. Princip
vyroby elektrické energie je u vétSiny zafizeni stejny - slunecni paprsky dopadaji na po-
vrch fotovoltaického panelu a na svorkach se objevi napéti. Po zapojeni do elektrického
okruhu tec¢e v okruhu stejnosmérny proud. Ve stiidaci se stejnosmérny proud a napéti méni
na stiidavé veli¢iny a v této formé je energie ptedana do domaci nebo rozvodné elektrické

sité.
1.3.2 Fotovoltaicky ¢lanek

Fotovoltaicky ¢lanek je zdkladnim prvkem, umoznujici pfimou proménu svételné energie
na elektrickou. Jedna se o velkoplo$nou diodu, ktera je tvofena tak, ze v tenkém pléatku
kiemiku je v malé hloubce pod povrchem vytvofen p-n ptfechod opatieny z obou stran
vhodnymi kovovymi kontakty. Pokud na né&j dopada slunecni zateni, generuji se volné
elektrony a diry. Elektrickeé pole p-n pfechodu je oddéli a posle na opa¢né strany; elektrony
do vrstvy typu n, kterd se tak stane zapornym polem fotovoltaického ¢lanku a diry do vrst-

vy typu p, které tvoti kladny pol.
Fotovolatické ¢lanky se dle technologie vyroby déli na nékolik druhii:

e Monokrystalické: zakladnim prvkem c¢lanku kiemikova podloZzka. Krystaly jsou
vétsi neZ10 cm a vyrabi se taZenim roztaveného kiemiku ve formé ty¢i o praméru
az 300 mm. Uginnost t&chto ¢lanki se pohybuje v rozmezi 13 az 17 %,

e Polykrystalické: jde o nejbéznéjsi typ ¢lanku, zakladem je taktéZz kiemikova pod-
lozka. Vyrabéji se odlévanim cistého kiemiku do vhodnych forem a fezanim vznik-

lych ingott na tenké platky. Jejich G¢innost je v rozmezi 10 az 14 %.
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e Amorfni: ¢lanky z amorfniho kiemiku maji oproti vySe popsanym typtim vyhodu
V tom, Ze potiebuji podstatné méné materialu a pii seriové velkovyrobé jsou znatel-

n¢ levnéjsi. Jejich ucinnost se pohybuje v rozmezi 4 az 8%

1.3.3 Fotovoltaicky panel

Fotovoltaické panely (moduly) vznikaji spojenim n¢kolika solarnich ¢lankd, ¢imz vytvori
zakladni prvek pro solarni elektrarny. Tam, kde je tieba ziskat vice energie, se panely spo-
juji dohromady do tzv. stringi. V soucasnosti vyrobci uvadéji garance na technologickou
zaruku 5 aZ 10 let a vykonovou zaruku na 25 let a vice. Vzhledem k dlouhodobému pouZi-
vani, je potieba se orientovat na stabilni a osvéd¢ené vyrobce. Hodné také napovi technic-

ké parametry jako je dovolené zatizeni vétrem a snéhem.

1.3.4 Stridaé

Fotovoltaické panely vyrabé&ji stejnosmérny proud. Pfeména stejnosmérného proudu na
stiidavy je zajiSténa piistrojem, ktery se nazyva sttidac¢ (inverter). Kvalita stéidace je dana
jeho technickymi parametry. Z pohledu spotiebitele jsou nejdulezitéjsi ucinnost a Zivot-
nost. Bez takového sttidace by solarni elektrarny nebylo mozné vyuzit pro bézny provoz v

domacnosti.

1.3.5 String

Oznaceni pro fetézec sériového propojeni fotovoltaickych panelti. Sériovym propojenim se

dosahne pozadovaného napéti pro provoz stiidace.

1.3.6 String Box

Zatizeni, které umoznuje vyvést vykon z vice stringi fotovoltaickych panelii do sttida-
¢e. Zpravidla byva vybaven jednosmérnou piepétovou ochranou a komfortnéjsi verze

umoziuji monitoring vykonu na trovni jednotlivych stringt.

1.3.7 Monitoring a dalkové sprava

Zatizeni, které umoznuje sledovat zdravotni stav fotovoltaického zafizeni, zpravidla ptes
webovy prohlize¢, piipadné pies externi display. U né€kterych vyrobct je mozné konfigu-
rovat n¢které parametry i na dalku, ptes internet. Toto zafizeni zaruci, ze slunecni elektrar-
na, popiipadé nekolik solarnich elektraren budete mit neustéle pod kontrolou, coz se zase

v/ o

odrazi na delSi zZivotnosti.
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1.4 Systémy pro vyrobu elektfiny
Zpravidla se solarni fotovoltaické systémy rozdéluji do dvou hlavnich skupin.

a) Systémy piipojené k elektrické rozvodni siti, obvykle se pro né pouziva v ¢esting
vyraz ,, sitovy systém*, v angli¢tiné ,,On-grid®.

b) Systémy bez piipojeni k elektrické rozvodné siti, tj. ,,autonomni systém*, v angli¢-
tin¢ ,,Off-grid*

V nékterych piipadech se pouziva kombinace obou systémd, takzvany ,,hybridni* systém,

ktery maze podle potfeby dodavat elektiinu do sité nebo pracovat naprosto nezavisle.

1.4.1 Systémy pripojené k elektrické rozvodné siti.

V podminkach Ceské republiky, kde elektricka rozvodna sit’ poskytuje kvalitni a nep¥eru-
Sované dodavky elektrické energie neni hlavnim motivem pfipojeni fotovoltaického syste-
mu nedostatek elektrické energie, ale ekologicky piinos, uspora a hlavné zisk z odprodeje

elektrické energie.

1.4.2 Autonomni (ostrovni) systémy.

Na odlehlych mistech bez piipojky elektrické energie predstavuje ostrovni systém casto
jedinou moznou variantu bezobsluzné vyroby elekttiny. Dle povahy elektrickych spotiebi-
¢, resp. narokl uzivatele mohou ostrovni systémy obsahovat baterie, pro akumulaci ener-

gie, ¢imz je zajisténa dodavka elektfiny 1 v nocnich, resp. veCernich hodinach.

1.5 Monitorovani solarnich elektraren

FVE byly ¢asto myln¢ povazovany za autonomni a bezadrzbové. JelikoZ se jedna o rozsah-
ly systém s moznosti poruch, je potieba tyto zavady vcas detekovat a odstranit tak, aby
ucinnost elektrarny byla co nejvyssi a nedochéazelo k nepatficnym ztratdm pii vyrob&. Mo-
nitorovani FVE je tedy nezbytné pro spolehlivé fungovani s maximalnim vynosem jakého-
koliv systému monitorovani a fizeni fotovoltaickych systému. Systém monitorovani je ur-
¢en nejenom koncovym uzivatelim, ale také servisnim organizacim zajiStujici udrzbu ser-
vis FVE.

Na zékladé monitoringu lze vyhodnocovat i pfedpokladany pokles ti¢innosti béhem doby

Zivotnosti zafizeni a tato data srovnat s technickymi udaji, které zarucuje dodavatel panelt.
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Modularita systému usnadiiuje postupné budovani dispecinkii od nejjednodussi vizualizace
naméfenych hodnot po distribuované integrované systémy, urcené pro provozovani rozsah-
lych energetickych siti a jejich zdroju. Zvlastni zietel je kladen na vysokou spolehlivost,
rychlé vytvareni aplikaci a snadné nastavovani i pro mén¢ pokrocilé uzivatele. Diky inova-
tivnimu feSeni je mozné detekovat a hlasit vSechny technické i1 fyzické poruchy na elek-

trarné.[5]

1.5.1 Funkce monitoringu
Funkce monitorovaciho systému Ize rozdélit na nasledujici podskupiny:

e monitoring vyroby elektrické energie

® Mmonitoring stfidace

e monitoring fyzikalnich podminek na elektrarné
e monitoring vstupt (kradez, bleskojistka, apod.)

e Informovani uzivatele

1.5.2 Mistni monitoring

Vv

Nejjednodussi monitorovani je sledovani hodnot na LCD displeji, ktery je soucasti témef
kazdého stfidace. Displej umistnény na predni stran¢ stfidace poskytuje zdkladni uroven
kontroly, kterd poskytuje okamzity vykon, denni produkci energie, celkovou a aktualni
vyrobu energie. V zavislosti na druhu stéidace, miZze obsahovat informace o napéti roz-
vodné sité a fotovoltaickych poli, n¢které stfida¢e mohou zobrazovat vyrobu fotovoltaic-
kého systému (kilowatthodinach) na kg oxidu uhli¢itého (CO,). Dalkoveé ovladani a sledo-
vani muze byt provadéno riznymi typy pfipojeni jako analogovy modem, ADSL, GSM
atd., nejbéznéjsi ptipojeni pro mistni ovladani je USB popiipadé i RS232.

K lokalnimu monitorovani je lze vyuZit PC piipojené ke stiidaci pies rozhrani RS232. Dal-
Si moznosti je sledovani dalkového displeje, ktery mize byt umistén v monitorovaci mist-
nosti mimo FVE. Propojeni mezi timto displejem a stfidaCem byva zpravidla zajisténo

bezdratovym pienosem.



UTB ve Zliné, Fakulta aplikované informatiky 17

= 14
‘ ‘ R5232 / LUSB

Obr.1 - Mistni monitoring

1.5.3 Vzdaleny monitoring

Vzdalené monitorovani je vyuzivano pievazné u stiednich a velkych FVE. Data z jednotli-
vych stiidact jsou pomoci systémové sbérnice (vétsinou RS485) sdruzovany do centralni-
ho monitorovaciho zafizeni. Monitorovacim zatizenim pro sbér dat ze stiidact jSou pte-
vazné kompaktni nebo modularni programovatelné logické automaty (PLC), které jsou
osazeny potfebnym komunika¢nim rozhranim (ethernet, GSM, Wi-fi, dial-up). Data se
pienaseji pravidelné z piislusnych datalogerd do sité internet a nasledné lze kontrolovat
chod elektrarny z téméf jakéhokoliv mista na svété. Kdykoliv je mozno jednoduse se pii-
hlasit a ovéfit si urovné vykonu elektrarny. K dispozici jsou denni urovné, souhrny za
uplynulé tydny a dokonce i mési¢ni trendy. VSechny informace o systému se zobrazuji na
obrazovce pomoci vhodné grafiky. Data se mohou zobrazovat v tabulkéch, sloupcovych
diagramech nebo grafech. Systém zasild denni zpravy o vyprodukované energii, stavu
elektrarny a upozornéni na udalosti v jednotlivych ménicich. V piipadé poruchy systému je
Ize nastavit tak, aby zasilaly zpravy a upozornéni na server nebo prostiednictvim SMS a e-

mailovych zprav pfimo uzivateli.
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Obr. 2 - Vzdaleny monitoring

1.5.4 Ulozeni dat

Data mohou byt ulozeny v paméti stiidace nebo v externich zafizenich (datalogery). Na
trhu jsou nabizenda riizné feSeni pro vzdaleny monitoring. Nejrozsifenéjsi je sluzba webo-
veho portélu, kterd umoziuje nastavit vlastni strAnky a zobrazovat data z vlastniho systé-
mu. Webove portaly pak tyto data archivuji, to znamena, Ze je mozne si zobrazit pomoci
prohlizeCe aktualni i historické tidaje kdekoliv na svété. Dale nabizi Sirokou Skalu funkci
pro monitoring a vizualizaci, Siroky rozsah moznosti zobrazeni dat a podrobné analyzy
fotovoltaického systému. Pomoci datalogeru lze ptipojit a zobrazovat i systémy pracujici s
ménici od raznych vyrobct.

Diky vhodnému uloZeni dat umoznuji Systémy uzivateli jednoduchym zptisobem pienaset
data o provozu FVE:

e udaje o vyrobené energii (celkové, mési¢ni, denni, atd.)
o aktudlni vykon elektrarny

e finan¢ni zisk

e pocet provoznich hodin

o minimalni a maximalni hodnoty

e chybova a stavova hlaseni.
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1.5.5 Monitorované veli¢iny

Méfenim veli¢in se zabyva norma CSN EN 61724- Kontrola vykonnosti fotovoltaického

systému - Smérnice pro méfeni, vyménu dat a analyzu. SnaZi se vysvétlit vyznam méie-

nych a odvozenych veli¢in a srovnava pozadavky normy se soucasnou provozni praxi.

CSN EN 61724 je mezi uzivateli navzdory svému stafi pomérné malo zndma, ackoliv ob-

sahuje fadu uzitecnych informaci a typd. Zasadni vyznam ma pak pro srovnavani riiznych

elektraren navzajem, protoze standardizuje vyhodnocovaci postupy, coz je zakladnim

predpokladem pro smysluplny benchmarking [10].

Intenzita slune¢niho zareni - intenzita je méfena pomoci referencnich ¢lanka a
pyranometrii (W/m?). Pyranometr reaguje na $ir$i spektrum ne panel a tedy dava o
intenzité¢ dopadajiciho zafeni komplexné&jsi informaci nez referen¢ni ¢lanek, ktery v
podstaté kopiruje charakteristiku panelu. Rozdil mezi méfenim pomoci pyranomet-
ru a referenéniho ¢lanku se vSak v praxi, kde monitoring slouzi predevsim k detekci
poruch, neuplatni —a tak mivaji pfednost fadové levnéjsi referen¢ni ¢lanky. Pies-
nost by méla byt lepsi nez 5 % métené hodnoty, coz standartni vyrobky spliuji
[10].

Okolni teplota — okolni teplotou je myslena venkovni teplota ve stinu (°C). Ven-
kovni teplota je dulezitym diagnostickym tidajem, protoZe na jejim zaklad¢ se sta-
novuje tepelné namahani systemu, kdy jsou prvky vystaveny velkému kolisani tep-
lot, pfedevsim v zimnim obdobi, kdy v noci FVE navyrabi a ve dne miize byt vyro-
ba na plny vykon. Chyba méteni by méla byt max. + 1K.

Teplota panela — teplota fotovoltaickych panelt se méti pomoci ptilozeného tep-
lotniho ¢idla na jejich spodni strané. Pfi pouZiti referen¢niho ¢lanku s ¢idlem obdr-
zime relevantni hodnoty bez nutnosti vedeni kabelu ptimo k panelim.

Napéti a proud — vzhledem k tomu, Ze jsou elektrické parametry v pievazné vétsi-
n¢ piipadd ziskdvany ze stfidac po komunikacni sbérnici, jsou stejnosmérné
| sttidavé napéti a proud béznou soucasti méfenych hodnot. Hodnoty napéti
I proudu na stejnosmérné i stiidavé strané (vstupu i vystupu) stiidacd, nejsou vhod-
né k vypoétu G¢innosti stiidace. U¢innost stiidact limituje nékam k 98 %, zatimco
chybu méteni napéti a proudu vyrobcei neuvadéji. Chyba se podle odhadii pohybuje

v fadu procent, tedy tento vypocet by byl zatizen vyraznou neptesnosti. Hodnoty
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pochazejici ze stiida¢u je nutno brat jako informativni, vyuzitelné pouze pro detek-
ci poruch, nikoliv pro vaznou analyzu ti¢innosti FVE.

e Vykon - Pii vypoctu stejnosmérného vykonu je nutné pracovat s okamzitymi, niko-
liv primérovanymi hodnotami napéti a proudu. Vhodny zptsob pfti stanoveni vy-
konu, ktery doporuc¢uje norma je pouziti wattmetru. Pfesnost méteni véetné zpraco-

vani signalu musi byt lepsi nez 2 % métené hodnoty.

1.5.6 Parametry odvozené okamzitych a kumulovanych hodnot.

Z okamzitych a kumulovanych hodnot je mozné pocitat rizné, neboli odvozené parametry.
Odvozené parametry jsou dobrym podkladem pro vzajemné porovnavani raznych FVE,
tzv. benchmarking. Odvozené parametry se déli do dvou hlavnich skupin a to na mnozstvi
elektrické energie (electrical energy quantities) a na indikatory vykonnosti systému (sys-

tem performance indices).

e Globalni ozareni - celkova slunecni energie, kterd dopadla na jednotku plochy
(KWh/m?d).

e MnoZstvi energie - kumulované hodnoty elektricke prace (v kWh), vychazejici z
vykonovych parametrti métenych v redlném case.

e Celkova ucinnost systému - soucin stfedni Uc¢innosti pole a Uc¢innosti, s niz je
energie prendsena ze zdroji ke spottebictim.

e Celkovy vynos systému - pocet hodin za den, béhem nichz by FVE musela poda-
vat sviij jmenovity vykon, aby vyrobila namétené denni mnozstvi energie na vystu-
pu do site.

e Normalizované ztraty - ¢as, po néjz by vyrobna musela podavat jmenovity vykon,

aby pokryla kumulované denni ztraty.
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2 ZABEZPECENI FVE

Objekty FVE maji n€kolik aspektt, které urcuji, jakym zptisobem se musi postupovat pii
jejich zabezpeceni. V prvnim piipadé je to velikost tzemi nebo stifechy, na kterém jsou
fotovoltaické panely umistény. Ta se pohybuje od nékolika desitek metrti ¢tverecnich az po
desitky hektart, v zavislosti na vykonu solarni elektrarny a pouzité technologii. DalSim
dalezitym prvkem je jeji umistnéni. Moznosti aplikace fotovoltaiky jsou téméf neomezené,

v praxi se Ize setkat s nékolika typickymi aplikacemi, jako jsou:

e Malé stire$ni instalace, kde jsou panely umistnéné na stieSni konstrukci budovy,
zejména rodinnych domech s vykonem nékolika malo kWp.

o Velké stieSni instalace jsou instalovany na velkych primyslovych objektech, ha-
lach ¢i logistickych centrech, jejich vykon zpravidla presahuje 10kWp.

e Volné stojici instalace jsou elektrarny instalované na volnych prostranstvich, kde
je podpirné konstrukce pevné spojend se zemi. Vykon téchto instalaci se pohybuje

od nékolika desitek kWp az po instalace v fddech MWp.

DalSim podstatnym aspektem je tzv. bezobsluznost a relativni odlehlost mist, kde jsou FVE
instalovany. S tim souvisi i nezbytné napojeni na technickou infrastrukturu s datovym pfi-
pojenim, které je posléze vyuzivano nejen pro monitoring a ovladani vlastni technologie
FVE, ale slouzi také jako jedna z komunikacnich tras pro pouzité bezpecnostni aplikace.
Dulezitym prvkem pro volbu typu zabezpeceni FVE je konstrukéni vySka panelt. Pro vol-
bu typu zabezpeceni je dulezité si uvédomit, Ze solarni panely maji ur¢itou konstrukéni
vysku, ktera snizuje celkovou piehlednost zastavéného uzemi [12].

Déle se jedna zejména o pozadavky bank a pojistoven, které pracuji podle svych internich
standardli. Spolecnym rysem vSech téchto materidlii je pozadavek na certifikaci pouzitych
technologii a odborny navrh jejich pouziti. Nékteré subjekty se problémem zabezpeceni
zabyvaji podrobnéji a predepisuji konkrétni bezpecnostni prvky, jinde se spokoji s pojmem
»objekt je elektronicky zabezpecen®. Jak jiz bylo uvedeno dfive, otazka zabezpeceni ne-
souvisi pouze s pojiSténim, zajisténim financovani nebo technickymi normami. Finan¢ni
ztraty pii poSkozeni nebo odcizeni ¢asti FVE mohou byt velmi vysoké, stejné jako néklady

spojené s feSenim takovéto situace [12].

Z pohledu objektové bezpecnosti je FVE ohrani¢eny areal urcité rozlohy s definovanym
planem zastavby a komunikaci, uvniti kterého se nachazi technologie pro vyrobu elektric-

ké energie. Samostatnou kategorii z hlediska pfistupu k zabezpeéeni pak tvoii fotovoltaic-
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ké panely instalované na stfechach nebo sténdch budov. Nejvétsi hodnoty jsou soustfedény
v podobe¢ fotovoltaickych panel a st¥idact, jejichZ ceny se pohybuji az v milionech korun.
DalSi nemalé investice jsou v nosnych konstrukcich, na kterych jsou panely umistény.
Z hlediska druhu trestné ¢innosti mizeme rozliSovat vandalismus, zaméfeny na poskozo-
vani technologie a kradeze. Se zabezpecenim je dobré pocitat uz od pocate¢ni faze vystav-
by.

Na zakladé praktickych zkuSenosti, je doporu¢eno vzdy pouzit kombinaci obou systémdi.
Tim je zajisténo, ze poplach bude vyhlaSen nejpozdéji v okamziku manipulace s technolo-
gii. Systém je uréen k spolehlivému detekovani a vyhlaSeni poplachu, pokud by se neo-
pravnéna osoba pokusila o pfistup k stfezené oblasti. Zaroven musi rozpoznat a sniZit na
minimum fale$né poplachy vyvolané naptiklad povétrnostnimi vlivy a zvifaty. Cely sys-
tém, je vzhledem k bezobsluznému provozu a velmi ¢asto i odlehlosti, vhodné doplnit ka-
merovym systémem, ktery zprostfedkuje jak vzdaleny pohled do aredlu v piipad¢ vzniku

incidentu, tak zajisti i obrazovy zaznam dané situace [12].

2.1 Ochrana objektu FVE

Ochrana objektu se se zabezpecuje kombinaci bezpecnostnich opatieni, kterymi jsou:

e fyzicka ochrana objektu,
e technicka ochrana objektu

e reZimova opatieni

2.1.1 Fyzicka ochrana objektu

Fyzickou ochranu objektu a chranéného prostoru provadéji prislusnici ozbrojenych sil,
ozbrojenych bezpecnostnich sborti, bezpecnostnich sborli, zaméstnanci soukromych bez-
pecnostnich sluzeb, zaméstnanci provozovatele objektu nebo vlastni zaméstnanci. Osoby
vykonavajici fyzickou ochranu musi byt vyskoleny nejméné v rozsahu pravidel pro vykon
fyzické ochrany objektu a vybaveny komunika¢nimi prostiedky. U dalezitych objektl se
fyzicka ochrana zabezpecuje neptetrzité. Pravidla pro vykon fyzické ochrany jsou uréeny
v bezpecnostni dokumentaci fyzické bezpecnosti v souladu s pozadavky bezpecnostniho
standardu. Fyzickd ochrana je finanén¢ nejnakladnéj$im zptisobem zajisténi bezpecnosti

objektu.
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2.1.2 Technickéa ochrana objektu

Spoleéné s fyzickou ochranou piedstavuji technické prvky zakladni bezpecnostni opatfeni
ochrany objektu. Technickou ochranou objekti rozumime soubor piijatych bezpecnostnich
opatieni, jejichZ pouziti zabranuje, ztézuje nebo signalizuje narudeni ochrany objektu nebo
celé zabezpecené oblasti. Mezi zékladni technické prostiedky ochrany objektt patii me-
chanické zadbranné systémy a elektronické bezpecnostni systémy.

Mechanické zabranné systémy tvoii soubor mechanickych prostiedki, zafizeni a kompo-
nentl, které svou konstrukci znemoznuji jejich snadné prekonéni. Z hlediska bezpecnosti
maji za ukol ztizit nebo zcela znemoznit nasilné vniknuti nepovolané osoby do chranéné
zony nebo objektu, pfipadné zabranit neopravnéné manipulaci s pfedméty chranénymi v
chranéném objektu. Chranény objekt je ohranicen vhodnym typem mechanického zabran-
ného systému, ¢imz je definovan chranény perimetr. V tomto prostoru zpravidla odpovida
bezpecnostni sluzba poskytujici fyzickou ochranu na zakladé ukoll a priorit chranéného
z4jmu, kterd je podporovéna technickymi prostfedky.

Elektronické bezpecnostni systémy maji za kol fizeni pfistupu k aktiviim organizace a
odhaleni neopravnéného pfistupu k nim. Zakladnimi elektronickymi bezpec¢nostnimi sys-
témy jsou systemy kontroly vstupu, elektronicka pozarni signalizace, kamerové systémy a
poplachové zabezpecovaci systémy. Poplachové zabezpeCovaci systémy se vyuzivaji pie-
devsim pro signalizaci napadeni / naruSeni objektu a v soucasnosti jsou nejvice aplikova-
nym typem zabezpeéeni. Pro zjiStovani napadeni / narusSeni objektu se pouzivaji PIR de-
tektor (Passive Infra Red), které reaguji na teplotni zmény v mistnosti, detektory otevieni
oken a dvefi, rozbiti skla, uniku technickych plynii, naSlapné liSty, infrazavory, otfesové
detektory a mnoho dal$ich. Signaly z téchto detektort jsou dale zpracovany a vyhodnoceny
zabezpecovaci ustiednou, ktera vyhodnoceny signal pienese na sirénu, telefonni linku v siti
TCP / IP nebo GSM na piedem urcena telefonni ¢isla nebo dohledova poplachova centra,

odkud vybrané bezpec¢nostni agentura vysle zdsahovou skupinu.

2.1.3 Rezimova opatieni

Rezimova opatieni jsou bezpecnostni smérnice, které prostfednictvim zavedenych systému
opatieni zajisti ochranu majetku, osob a jinych bezpec¢nostnich zajmu. Jde o soubor organi-
zatné - administrativnich opatieni, kterd maji predchazet nezadoucim jednanim osob na-
chézejicich se v chranéném objektu a zajistit spravné fungovani zabezpetovaciho systému

a jeho ptizpisobeni s provozem chranéného objektu.



UTB ve Zliné, Fakulta aplikované informatiky 24

Rezimové opatfeni jsou opatieni:

e urcujici podminky vstupu osob a vjezdu dopravnich prostiedkt do objektu a chra-
néného prostoru a podminky vystupu osob a vyjezdu dopravnich prosttedkl z ob-
jektu a chranéného prostoru,

e urcyjici podminky pohybu osob, dopravnich prostredkii v objektu a v chranéném
prostoru, a to v pracovni dobé a mimopracovni dobg,

e urcujici podminky pouzivani mobilnich telefond, videokamer, fotoaparati, audio-
zdznamovych zafizeni a podobné,

e urcyjici podminky ochrany prostor, kde se utajované skutecnosti zpracovavaji,
rozmnoZzuji a nici,

e urcyjici podminky a zpiisob kontroly objektu a chranéného prostoru po opusténi
pracovisté zaméstnanci, které zajisti, ze nedojde k neopravnéné manipulaci s utajo-
vanymi skutecnostmi,

e naochranu jednacich mistnosti,

e urcujici podminky pouzivani, pfidélovani, ozna¢ovani, uschovy a evidence origina-
It a kopii bezpe¢nostnich kli¢t a médii do zamkl a uzamykatelnych systémd,

e urcujici podminky pouZzivani, ptid€lovani, oznaCovani, uschovy a evidence kodo-
vych nastaveni a hesel pouzivanych pro piistup do objektl, chranénych prostor a
bezpec¢nostnich uschovnych objektt,

e urcujici podminky manipulace s mechanickymi zabrannymi prostfedky a technic-
kymi zabezpeCovacimi prostiedky a podminky jejich pouzivani,

e urcujici postup pii naruseni objektu a chranéného prostoru nebo pfi pokusu o naru-

Seni objektu a chranéného prostoru.

2.2 Systém fyzické ochrany objektu

Podstatou systému je vymezeni zakladnich stupiii pii zajisténi fyzické bezpecénosti, pied-
stavujici ur€ité hranice nebo oblasti, které musi narusitel pfi vniknuti do objektu piekonat.

Zakladnimi stupni ochrany jsou:

e perimetricka ochrana,
e plastova ochrana,
e prostorova ochrana,

e pifedmeétova ochrana.
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2.2.1 Perimetrickd ochrana

Perimetrick& ochrana je vnéjsi obvodova ochrana arealu pied vstupem nepovolanych osob.
Jde o specidlni aplikaci technickych, elektronickych, popiipadé¢ elektronicko-
mechanickych venkovnich zabezpeCovacich systémd, jejichz tkolem je zachytit ptipadné-
ho narusitele jesté predtim, nez zacne pachat trestnou ¢innost ve stiezenych prostorach.

Protoze prakticky neni mozné hlidat celou plochu pozemku, vyuziva se hlidani urcitych
koridord, zpravidla linearnich, na obvodu chranéného pozemku. Dulezitym pozadavkem na
¢asti vnéjsi perimetrické ochrany je nezavislost funkce na klimatickych podminkéach. V
dnesdni dobé se pouziva cela fada prvki pro montaz téchto systémil. Vzdy je dilezité dobte
zvolit systém pro konkrétni podminky. Perimetricka ochrana je dulezita soucast zabezpe-
Ceni rozsahlych arealti. V dnes$ni dobé¢ jsou detektory perimetrické ochrany aplikovany

prave pro stieZzeni FVE.

2.2.2 Plastova ochrana

Plast'ova ochrana je souborem technickych opatieni, ktera zabraiuji nasilnému vniknuti do
objektu a zaroven znemoziuji Gnik informaci z plasté chranéného prostoru. Jde predev§im
o preventivni technickd opatieni po obvodu plasté budovy. Plastova ochrana zajistuje
plast’ objektu vici styku s prostorami jinych uzivatelt nebo S nestiezenymi prostorami.
Nejslabsi mista plasté¢ budovy tvoii stavebni otvory, které jsou vyplnény dvermi, okny,
miizemi, klimatizaci apod. Z provozniho a bezpecnostniho hlediska musi byt uvniti objek-
tu vyhodnocena funkcénost vSech téchto mechanickych zabrannych prostiedkt, které nam

slouzi k uzam¢eni danych stavebnich otvoru [7].

2.2.3 Prostorova ochrana

Prostorovou ochranou rozumime ochranu vnitinich ¢asti objektu. Ma za ukol signalizovat
jevy s charakterem nebezpeci v chranéném prostoru. Prostorovou ochranu tvoii miize, dve-
fe, zdmky a zamkové systémy, kamerové systémy, systémy kontroly vstupu, poplachové
zabezpecovaci systémy s detektory naruseni. Pouzité detektory se vyznacuji vétSinou krat-

§im dosahem a SirSi kuzelovou detekéni charakteristikou.

2.2.4 Predmétova ochrana

Piedmétova ochrana je soubor technickych prvki, které signalizuji napadeni nebo neo-
pravnénou manipulaci s chranénym pfedmétem. Typickym piikladem takové ochrany je

ochrana trezori nebo sbirkovych predmétt jako jsou umélecka dila v muzeich, galeriich
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apod. Detektory vyhodnocuji manipulaci s chranénymi pfedméty, ptipadné jen piiblizeni k
chranénym pfedmétim na nebezpe¢né malou vzdalenost. Detektory pfedmétové ochrany
maji obvykle Sirokouhlou a plochou detekéni charakteristiku s kratkym dosahem. Obvykle
jsou detektory predmétové ochrany pfifazeny do samostatné ovladané skupiny (skupin),

coz umoznuje sttezeni téchto predmétii i v dob¢ zvyseného provozu.

2.3 Prvky technické ochrany zabezpeceni FVE

FVE je nutno chépat jako ohraniCeny areal s uritou rozlohou, ve kterém jsou umistény
technologie velmi vysokych hodnot. Navrh prvki technické ochrany musi vychazet z bez-
pecnostni analyzy, kterd zahrnuje ocenéni bezpecnostnich rizik a stanoveni hrozeb.

Pti vybéru technologie je tfeba mit na paméti, ze bezpecnostni systém by mél provozovate-
li FVE pomahat chranit hodnoty a ne ptidélavat starosti a zvySovat naklady za zbyte¢né
vyjezdy bezpe€nostni agentury. Pro vlastni realizaci technické ochrany mame na vybér ze
zéakladnich technologii: infracervenych bariér, detek¢nich kabeli, mikrovinnych bariér,
venkovnich detektord pohybu, perimetrického plotového systému a termoviznich kamer
s analyzou obrazu. V nékterych piipadech je vhodné pouzit i kombinaci vice detek¢nich

principti pro zvyseni irovné bezpec¢nosti feseni [7].

2.3.1 Infrazavory

Patfi k aktivnim detektorim a skladaji se z vysilace a piijimace. V okamziku pireruseni
paprsku je vyhlasen poplach. Infrazavory jsou velmi oblibené a ¢asto pouzivané jako ob-
vodova ochrana objektu. Vyznacéuji se vysokou spolehlivosti a odolnosti proti falesnym
poplachiim (snih, dést’, mlha). Vysila¢ infrazavory vysild pomoci generatoru a vhodného
optického systému, sestavajiciho se ze specidlnich Cocek, kddovany infracerveny paprsek
smérem k protilehlému pfijimaci. Pfijimac priabézné¢ informuje o svém okamzitém stavu
fidici jednotku, ovladanou mikroprocesorem. Ta informaci zpracovava a dle nastavené
urovné citlivosti spousti v ptipadé pieruseni paprskt vstupem narusitele do jeho drahy po-
plach.

K omezeni planych poplachi zptisobenych pruletem ptactva a hmyzu jsou vysilany dva
nebo vice synchroniza¢nich IR paprskd, které v ptipad¢é vyhlaseni poplachu musi byt pre-

ruseny. Délka pteruseni paprsku je nastavitelna.
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2.3.2 Mikrovinné bariéry

Pti potebé hlidat obvod vétsiho perimetru je vhodné kromé jinych zptisobti pouziti mikro-
vinnych bariér. Mikrovinné (MW) bariéry pii své ¢innosti nevyuzivaji Dopplerav jev. MW
bariéra vyuziva principu vyhodnocovani zmény signalu pfijatého pfijimacem. Zména am-
plitudy pfijatého signalu je pfimo imérna velikosti a hustoté cile. Nové§jsi typy bariér pra-

cyji ve frekvenénim pasmu 24,125 GHz, star$i pouzivaji frekvenci v pasmu 10,125 GHz .

Vzhledem k tomu, Ze pro ochranu perimetru se pouziva nékolik bariér, je tfeba zajistit
odolnost bariér pied vzajemnym ovlivnénim. Toto lze dosahnout modulaci vysilané frek-
vence. Pouzivaji se napt. modulaéni frekvence 3 kHz, 4,5 kHz, 7,5 kHz, 10,5 kHz. Pokud
se bariéry montuji v bezprostfedni blizkosti, 1ze navic pouzit synchronizaci modula¢nich
frekvenci na principu master-slave. Specialni MW bariéry jsou uréeny pro zaji$téni kontro-
ly perimetru kolem administrativnich budov, hlidanych parkovist’, hotelli a penziond, ro-
dinnych domt a jinych objektil, kde je pozadavek na estetické provedeni vzhledu zatizeni.
MW bariéry maji vysokou odolnost vici ruseni, elektromagnetickemu poli blizkych vedeni

vysokého napéti, je mozné pouzit i v prostorach s nebezpecim vybuchu.

2.3.3 Dualni detektory

Dualni detektory vyuzivaji soucasné kombinace dvou fyzikalnich principt detekce (aktiv-
niho mikrovinného a pasivniho infracerveného). Mikrovinna jednotka detekuje pohyb na
zékladé Dopplerova jevu, zatim co pasivni infracerveny detektor detekuje tepelné projevy
pohybujiciho se objektu. Pro vyhlaSeni poplachového stavu musi dojit k detekci v obou
¢astech detektori soucasné nebo ve velice kratkém casovém rozpéti. Detekéni pole téchto
detektort je nastavitelné a je zavislé na nastavené citlivosti MW ¢idla a pouzité ¢ocky PIR
¢idla. Zpravidla se pouziva véjifova charakteristika a charakteristika s dlouhym dosahem.
Tyto detektory jsou vhodné pro fadu venkovnich aplikaci, napt. pro ochranu oplocenych
prostor, plochych stfech, venkovnich prostor elektraren apod. P¥i montazi je nutno respek-
tovat, ze velka zvitata v blizkosti kombinovaného detektoru mohou svou velikosti ptipo-
minat zivy objekt a jejich nekontrolovatelny pohyb mize zpisobovat plané poplachy. (Uh-

1ar)
2.3.4 Perimetricky plotovy systém

Detekéni systém pouzitelny pro stfeZeni riznych druhG kovového oploceni. Jedna se o

aktivni systém ochrany pouzivajici fidici jednotky a detek¢ni kabel, ktery se instaluje pfi-
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mo na oploceni. Jednotlivé detekéni zony jsou definovany softwarové; jejich pocet a délka
tak mohou byt pfizpiisobeny topologii objektu a dalSim pozadavkiim. Detekéni kabel fun-
guje také jako médium pro rozvod napajeni a komunikac¢nich signalt v ramci systémul.

Detekeni kabel se pfipeviiuje na pletivové nebo svafované (tyCové) ploty nebo na povrch
stropd, zdi, stfech, pfipadné do zem¢ pro vytvotreni ochranné zony. Detekéni kabely jsou
vysoce citlivé na mechanické naméhani. Pokusi-li se narusitel pielézt nebo porusit plot
nebo prorazit zed’, na kterych jsou detekéni kabely pfipevnény, mechanické napéti vznika-
jici v plotu, zemi nebo zdi zplisobi nepatrny pohyb detekcniho kabelu. Elektromechanicky
jev zvany triboelektricky efekt, vyvolany t€émito pohyby umozni pfenos naboje mezi vodici
v kabelu a tim vznikne na konci vedeni stfidavé napéti. Vyhodnocovaci jednotka pak zesi-
luje a analyzuje stiidavy signal v akustickém frekvencnim pasmu odpovidajicim mecha-

nickému buzeni.

2.3.5 Perimetricky zemni systém

Jedna se zpravidla o aktivni detekéni systémy ochrany pouZzivajici detekéni moduly se
zemnim detek¢nim $térbinovym kabelem. Do zemé se uklada zhruba do hloubky 20cm.
Okolo detekéniho kabelu je vytvaieno prostorové elektromagnetického pole, jehoZz parame-
try se pti pohybu narusitele méni. Diky objemoveé detekci sledujici profil terénu je mozné
jiz v blizkosti hranice stiezen¢ho objektu spolehlivé detekovat a presné lokalizovat jdouci,
bézici ¢i plizici se narusitele. Systémy pouzivaji sofistikované digitalni zpracovani signalt
umoziujici dosazeni kvalitni detekce 1 v obtiznych podminkach. Detekéni modul systému s
piipojenymi dvéma pary detek¢nich stérbinovych kabelli a je schopen zajistit stfezeni use-
ku dlouhého az 400 m. Detekéni kabely mohou byt uloZeny nejen do pidy, ale i betonu ¢i
asfaltu. V okoli detekénich kabelll je vytvateno neviditelné detekéni pole, které zajistuje
vlastni detekci. Softwarova konfigurace detekénich zon umoznuje snadné a efektivni z0-

novani dle topologie lokality ¢i jinych specifickych pozadavku.

2.3.6 Detekéni kabely

Detekéni kabel slouzi k samotnému zabezpeceni fotovoltaickych panelu a stiidaci. Ten je
piipevnén ke kazdému panelu nebo stiidaci. Pokud dojde k neopravnéné manipulaci nebo
ke kradeZi panelu nebo sttidace, bude detekéni kabel pierusen, coz ustiedna PZS vyhodnoti
jako poplachovy stav. Tim se miize obsluha na DPPC, provozovatel, okamzité vyuzit ka-

merovy zabezpecovaci systém na FVE a vyhodnotit, zda jde o plany poplach, nebo ne.
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2.3.7 Kamerovy systém

Vhodnym doplitkem zabezpeceni FVE je kamerovy systém diky kterému ziskdme kom-
plexni zabezpeceni fotovoltaické elektrarny. Zasadni vyhodou ve srovnani se zabezpeco-
vacim systémem je to, Ze vidite, co se v aredlu fotovoltaické elektrarny déje. Kamerovy
systém umoziiuje monitorovat prostor FVE i v noci. Zivy obraz i ziznam z kamer je moZ-
no sledovat vzdalen¢ z libovolného pocitace. Samoziejmosti je vyvedeni poplachovych
signall 1 obrazu z kamer na bezpecnostni agenturu. Kamerovy systém je mozno koncipo-
vat ve dvou zékladnich provedenich. Jedna varianta jsou pevné kamery osazené po celém
obvodu FVE, které¢ trvale sleduji oblast perimetru. Druhd moznost jsou oto¢né kamery,
které nejsou omezeny pouze na oblast plotu, ale automaticky trasuji celou plochu solarni
elektrarny a jsou schopny reagovat na podnéty ze zabezpeCovaciho systému. Mozné jsou i

kombinace obou feSenti, ale to je jiz otazka konkrétniho projektu slune¢ni elektrarny.

Propojeni kamerového a perimetrického systému

Dnesni technologie umoziluji uzkou spolupraci zabezpecovaciho a kamerového systému.
Oto¢né kamery prub&zné monitoruji stav celé solarni elektrarny, a pokud dojde k narudeni
perimetru, tak se kamera zaméti na napadené misto a diky vysokému optickému piiblizeni
poskytne velmi detailni zabér. Mame tak moznost ovétit ¢im byl poplach aktivovéan a dle

toho adekvéatné reagovat.

Systém zabezpeceni 1ze vhodné doplnit o systém osvétleni, ktery mize reagovat na pohyb
cizich osob v blizkosti oploceni a tim muze rozsvitit svétlo, které muze mit vysoky preven-
tivni u¢inek na pachatele a sou¢asn¢ mize pomoci instalovanému kamerovému systému v

identifikaci napadeni — zajisténi lepSiho obrazu z kamer — zejména v noci [11].

2.3.8 Radarové sledovani

Exkluzivni variantou ochrany FVE jsou radary. Kazda jednotka radaru za jednu sekundu
prozkouma celych 360° a detekuje pohyb. Pii naruseni hlidaného prostoru se pak vyvola
alarm podobné jako u ochrany perimetru pomoci detekéniho kabelu. Velka vyhoda radaru
jsou minimalni fale$né poplachy a perfektni funkce za kazdého pocasi. Radar také dokaze
pii spojeni s PTZ kamerou automaticky sledovat pohyblivé objekty ve stfezeném prostoru.
Oto¢né kamery mohou byt citlivé na teplo. Jedna se o specialni thermokamery. Vyhoda je

Spickova kvalita detekce pohybujicich se objektil, nevyhodou je naopak cena [11].
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II. PRAKTICKA CAST
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3 BEZPECNOSTNI CHARAKTERISTIKA OBJEKTU

Objekt FVE je situovan ve Starém M¢sté v ulici Nadrazni. Jde o oploceny areal firmy Ze-
vos a.s. Hlavni pFistup do aredlu je z jizni strany, kde se nachazi vstupni brana. Dotcené
pozemky, na jejichz sttechach jsou umistény fotovoltaické panely, se nachazi uvniti arealu.
Areal se nachazi v katastralnim uzemi Starého Mésta u Uherského Hradisté. Stavba se roz-
klada na pozemcich, které jsou ve vlastnictvi firmy Zevos. Aredl je zastavény, ma zpevné-
né plochy a je pfistupny z vetejné komunikace. Na pozemku jsou stavajici stavby (sklado-
vaci a servisni haly) a stavajici zpevnéné betonové plochy. Jako piijezdova komunikace je
vyuzivana stavajici areadlova komunikace. Pozemek je napojen na inzenyrské sité. Ugelem

stavby je vybudovani zdroje obnovitelné energie ze slunecniho zéafeni pro napojeni do sit¢,

nezatézujici zivotni prostiedi.

Obr. 3 - Situa¢ni plan objektu

FVE se sklada z 869 kusi fotovoltaickych panelu, jejichz celkovy vykon je 200 kWp, jsou
ulozeny na ocelové konstrukci nad stfechou budov. Stiidace (25 ks) jsou osazeny na ocelo-
vé konstrukei, rozvadéle jsou osazeny na kompaktnich pilifich trafostanice v arealu. Kabe-
ly jsou uloZeny v trubkach uchycenych na nosné konstrukci panelt, v chrani¢kach nebo
voln¢ v zemi. Nosna konstrukce paneld je kotvena v zemi. Naproti stfesni konstrukce je

umistnéna budova v jejich ¢astech se nachazi sklad a dilna provozovatele FVE.
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Obr. 4 - Rez ocelové konstrukce

V samotném arealu je nékolik firem provozujici svou podnikatelskou cinnost. V tésné

blizkosti areédlu z jizni strany v ulici Vychodni je situovano rozsahlé obchodni centrum

Stop Shop. Cely aredl je obklopen vefejnosti volng ptistupnymi pozemky.

Zranitelnost objektu arealu je dana ptedevsim jeho dislokaci v ¢asti Starého Mésta, kde v

bezprostiedni blizkosti je pomérné velky pohyb osob a vozidel. Samotny aredl je pomérné

rozlehly, ale je situovan v roving, takze je celkem piehledny. Ostatni rizika vychazi ze spe-

cificnosti objektu.

Vzdalenost budovy od sluzebny 1 km Zdroj aniku Skodlivin v blizkosti ano | ne
Policie CR, Méstské policie objektu
_— Oblast zvySené trestné cinnosti
Pfipojka plynu ano |ne (kriminality) ano |ne
Nahradni zdroj elektrické energie ano |ne 24 hodmovy vykon fyzicke ostrahy ano |ne
v objektu
Zatopova oblast vodniho toku ano [ne |Pfipojeni PZS na DPPC ano |[ne

Tab. 1 - Vychozi bezpecnostni udaje
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3.1 Specifikace aktiv

Specifikovana aktiva Specifikovana aktiva
Informace Prostory a objekty
Technologické a provozni informace Hranice aredlu — objekt je ohrani¢en
Informace z bezpecnostnich technologii Vstupy do arealu
Hmotny majetek Casti budov arealu
Technologicka a zabezpeCovaci zafizeni Vstupy do &asti budovy (Sklad)
Technologicka pfenosova zafrizeni Vstupy do ¢asti budovy (Dilna)
Skladovy material Prulezné otvory do ¢asti budovy
Toky médii
Elektricky proud
Pitna voda
Osoby
Zameéstnanci

Tab. 2 - Specifikace aktiv

3.2 Posouzeni bezpec¢nostnich rizik

Ocenéni rizik a jejich nésledna pfijatelnost je provedena na zaklad¢ hodnoceni dilezitosti
aktiv, pravdépodobnosti projevujici se hrozby a bodového hodnoceni zranitelnosti aktiv.
Ptehled ocenovanych hrozeb je vysledkem odhadu, ktery zahrnuje vyhodnoceni vSech
uvazovanych hrozeb z hlediska jejich ptfedpokladaného uplatnéni na objekt FVE, pfi¢emz
se vychazi ze soupisu uvedeného vyse.

Na zéklad¢ vyhodnoceni rizik byla identifikovana pro objekt FVE uvedena rizika, ktera
jsou vyspecifikovana nize. Dle zavéri ocenéni rizik jsou navrzena vhodna bezpecnostni

Opatfent.

3.3 Specifikace rizik

Identifikovana relevantni rizika pro objekt FVE se projevuji ptedevsim ve formé:

° trestné Cinnosti lokalniho charakteru:
o  vandalismus;
o  kradez;
o  loupezného piepadenti;

° nedbalostniho jednani zaméstnancii;
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° neopravnéného vniknuti nepovolanych osob;
. Zivelni pohromy a technologické havérie;

° nefunk¢nost systému ochrany.

3.4 Trestna ¢innost lokalniho charakteru

Trestna Cinnost loké&lniho charakteru vyplyva z obecné kriminality v lokalité, ve které se
objekt nachazi. Mezi nejcastéjsi formy kriminality patii drobné kradeZe, vandalstvi. Napl-
néni rizik mize zpisobit zejména Skody na hmotném majetku. Nasledkem urcité hrozby

muze dojit i k 4jmé& na zdravi osob.

3.5 Vandalismus

Vandalismus je typ trestné ¢innosti, jehoz cilem neni zcizeni majetku, ale jeho poskozeni
fasad budov spejery, ktefi tvofi na sténach tzv. graffiti, rozbijeni sklenéné vyplné staveb-
nich otvori budov, poskozuji oploceni a dalsi véci.

Vzhledem k umisténi arealu FVE, které je v lokalité s vysokym pohybem osob je riziko
vandalismu vi¢i budovam nizké az stfedni, nelze jej zcela vyloucit zvlasté v no¢nich hodi-

nach. Ptijetim vhodnych bezpecnostnich opatieni Ize rizika eliminovat.

3.6 Kradez

Cilem této trestné Cinnosti je majetkové ¢i finanéni obohaceni pachatele zcizenim snadno
zpenézitelného majetku. K uplatnéni mize dochazet ve spojitosti s dalSimi riziky, ale k
pachani trestné ¢innosti muze byt vyuzito i oficidlni pfitomnosti v areélu.

Z hlediska snadnosti zpenézeni jsou nejzajmovejsSimi predméty v objektu komponenty po-
uzité elektroinstalace, fotovoltaické panely, vybaveni skladovych prostorti, osobni véci
zaméstnanc.

Riziko kradezi v arealu je stfedni a je ddno rozsahem technického zabezpeceni arealu 1
budov a urovni stanoveni a dodrzovani rezimovych opatfeni pracovniky bezpe¢nostni

agentury.

3.7 Nedbalostni jednani zaméstnancu

Nasledkem nedbalostniho jednani zaméstnanct mize dojit k ohroZeni zdravi osob, uniku ¢i

ztrat¢ informaci, 4jmam na hmotném majetku i nemovitostech. K uplatnéni rizika dochazi
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zpravidla v dasledku nesvédomitého plnéni pracovnich povinnosti, rutiny ukond, nedosta-

te¢né kontrolni a Skolici ¢innosti.

wewvr

e nestandartniho zptisobu opravy ¢i Gdrzby technologickych zafizeni;
e nedodrzeni technologickych postupti;
e poruseni a nedodrzeni stanovenych rezimovych opatteni, apod.

Vv

nym zdravotnim jmam ¢i smrti osob, vaznym vypadkim v dodévkach elektfiny pro spo-
ttebitele, zniceni ¢i vaznému poskozeni majetku i budov.

Riziko lze snizit, ne vSak zcela eliminovat, provadénim disledné preventivni Cinnosti
(vstupni Skoleni, periodické piezkouseni, dodrzovani zasad BOZP i protipoZarnich opatie-
ni, bezpe¢nostni vzdeélavani zaméstnancli apod.). DalsSim preventivnim opatfenim je di-
sledna kontrolni ¢innost odpovédnych osob.

Nedbalostni jednani (v zavislosti na rozsahu) zvySuje pravdépodobnost uplatnéni dal§ich

hrozeb. Z tohoto divodu je stanovena stiedni mira specifikovaného rizika.

3.8 Neopravnéné vniknuti nepovolanych osob

Neopravnéné vniknuti nepovolanych osob do objektu arealu miize mit nasilny (destruktiv-
ni) charakter, nebo se miize jednat o kvalifikované prekonani technickych prostredkii.
Kvalifikované pfekonéni technickych prostfedki miize byt spjato s nedbalostnim jednanim
zaméstnancl napf. ztrata klich. Podnétem k neopravnénému vniknuti bude zpravidla snaha
o ziskani nékteré¢ho z predmétl chranéného zajmu.

Zpusob provozovani objektu FVE je bezobsluznym zpusobem a vzhledem k tomu je riziko
neopravnéného vniknuti nepovolanych osob do arealu stejné vysoké jak v pracovni dny,
stejné tak jako v no¢nich hodinach anebo ve dnech pracovniho klidu. Pravdépodobnost
uspéchu vniknuti nepovolanych osob do objektu FVE je dana zejména stavajicim rozsa-
hem uplatnéni technickych opatteni pfijatych k zabezpeceni rizikovych mist, tj. zabezpe-
¢eni hranice areélu, prileznych stavebnich otvor v obvodovych pléastich budov mechanic-
kymi zabrannymi prostiedky.

Vzhledem k stavajicimu rozsahu technického zabezpeceni arealu a elektronického zabez-
peceni aredlu je riziko neopravnéného vniknuti nepovolanych osob na stifedni Grovni.

Moznost skrytého vniknuti nepovolanych osob do objektu je zna¢na.
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Ptipadné odhaleni pachatell je zavislé zejména na lidském faktoru, tj. na dslednosti dodr-
zovani stanovenych rezimovych opatfeni a v§imavosti zaméstnancii piipadné jinych osob,

které se pomérné hojn¢ vyskytuji v okoli arealu.

3.9 Nefunk¢nost systému ochrany objektu

Nefunkc¢nost systému ochrany objektu bezprostiedné zvysuje uskutecnéni vSech hrozeb,
zejména moznost neopravnéného vniknuti neopravnénych osob do objektu. Nefunkcnost
systému muze nastat nasledkem déletrvajiciho vypadku elektrické energie, nespravné ob-
sluhy, skryté vady materialu, zavady vzniklé v diusledku opomenuti revizi, apod.

Pravdépodobnost nefunk¢nosti systému technického zabezpeceni Ize snizit realizaci perio-
dickych zkousek funkcnosti, realizaci periodickych revizi v souladu s piislusnymi technic-
Kymi normami a proS§kolovanim vSech uzivateld téchto systémii montaznimi organizacemi.
Ptipadné nefunk¢nosti systéml ochrany objektu je mozné docasné nahradit realizaci vyko-

nu fyzické ostrahy v uréenych mistech.

3.10 Zavér posouzeni rizik

Nejrizikovej$imi misty z hlediska vniknuti do chranénych prostor a pachéni trestné ¢innos-

ti v arealu FVE jsou nasledujici skute¢nosti:

° celkovy stav oploceni areélu;
o  poskozené pletivo na nékterych ¢astech oploceni;
o  poskozeni ¢i absence vrcholové ochrany;
o  poskozené betonove sloupky;

° nedostate¢ny rozsah instalace PZS;

° nizka odolnost uzamykacich systémt vstupu a vjezdu do arealu;

Pfi posuzovani rizik a rozsahu navrhovanych opatieni je tfeba ptihlizet k tomu, Ze areal,

neni z hlediska pfitomnosti osob, trvale obsazen.

Miru rizika neopravnéného vniknuti do zdjmovych prostor a pachani trestné ¢innosti lze
castecn¢ eliminovat zejména zvySenim odolnosti mechanickych zébrannych systému
(MZS), ptedevsim oploceni a uzamykacich systému, instalaci PZS pro zamezeni skrytého

vniknuti.
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4 NARVH ZABEZPECOVACIHO A MONITOROVACIHO
SYSTEMU FVE

Vyroba elektiiny ze slunce pomoci fotovoltaickych paneld se v posledni dob¢ rozviji velmi
dynamicky, protoZe se ceni zejmena jejich ekonomicky ptinos. Systém monitorovani a
zabezpeceni FVE ma za Ukol tyto investice ochranit a piispét k jejich rychlejsi navratnosti.
Prvnim krokem navrhu zabezpecovaciho a monitorovaciho systému FVE, je definovani
vztahll mezi zabezpecovaci a monitorovaci ¢asti celého systému. V ptipadé¢ FVE je velmi
tézké urcit, zda je prioritou systému ochrana majetku nebo samotné technologie vyroby.
Odcizeni stfidace nebo fotovoltaického panelu ma za nasledek zna¢nou finan¢ni ztratu.
Stejné tak vcasné neodhaleni poruchy technologii miZe mit v pfipadé nékolika denniho
pteruseni vyroby elektrické energie stejné, ne-li vyssi finan¢ni ztraty. Je ale potieba brat
v uvahu, Ze odcizeni nebo poskozeni vyrobniho zafizeni zptsobi poruchu systému a na-
sledné omezeni nebo preruseni vyroby. Z tohoto diivodu, byl jako hlavni integra¢ni prvek,
zvolena ustfedna PZS. Cely systém se sklada ze dvou ¢asti, monitorovaci a zabezpecovaci
casti. Ob¢ Casti jsou propojeny vstupy a vystupy, kde PZS usttedna tvoti hlavni integracni

prvek.

poplachové
detektory

DPPC
~ ) N
Uzivatel / -
\.\

Spravce P7S Provozovatel .
ustredna

SOLARMONITOR

monitoring stiidacu
a vlastnosti okoli

SDS micro

méreni napéti,
prijimac SO

- ——— LAN
Fotovoltaicka

. 1 === internet
elektrarna

Obr. 5 - Blokové schéma monitorovaciho a zabezpecovaciho systému
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4.1 Monitorovaci systém.

Monitorovaci ¢ast systému je tvoiena dvéma jednotkami SOLARMONITOR a SDS micro,
kde kazda jednotka monitoruje potiebné hodnoty a stavy systému. Analogovymi vystupy
pak predavaji vyhodnocené informace a poplachové stavy PZS ustfedné. Obé jednotky
jsou pfipojeny pomoci ethernetu do LAN sité a nasledné do internetu. Tim je zajiSténo

jejich sledovani pomoci weboveho rozhrani prakticky odkudkoliv.

Fotovoltaicka elektrarna

fotovoltaickeé panely senzory | - i .
vivu | :  Monitorovaci jednotky
okoli |
stridace RS485 Solarmonitor
mé&feni napéti
SDS micro NC
. ]
elektromer
: LAN
I
|
|
|
|
. f s internet
verejna rozvodna sit
LAN

—————— internet

Obr. 6 - Blokové schéma monitorovaci ¢asti systému

Z blokového schématu jsou patrné funkce jednotlivych monitorovacich jednotek v systé-
mu. Jednotka Solarmonitor je pfipojena pomoci sbérnice RS 485 ke stfidaciim elektrarny a
jeji primarni funkce je monitorovani stavi jednotlivych stéidact a vlastnosti fyzikalniho
okoli elektrarny. Jednotka SDS micro ma za kol méfeni napéti na jednotlivych fazich L1

az L3 a monitorovani stavu elektroméru pomoci rozhrani SO.
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4.2 Zabezpecovaci systém

ZabezpeCovaci ¢ast systému je tvofena systémy technické ochrany PZS a CCTV. Hlavni
casti PZS je ustiedna ke které jsou piipojeny poplachové detektory a vystupy
z monitorovacich jednotek a jisticiho zafizeni elektrarny. CCTV systém je nezavisly na
PZS a slouzi jako podpurny prvek technické ochrany. Z divodu pfipojeni videoserveru
(DVR) k LAN siti Ize k nému ptistupovat z jakéhokoliv PC nebo mobilniho zafizeni piipo-

jeného Kk siti internet.

Poplachové

dEtEktc'ry \ e —
\ / DPPC I
ioro — | GSM || |
>DS micro - PZS modul * Provozovatel :
oW l,h |
///,f* utredna = | |
Solarmonitor / modul : I
e — — — — 1 |
|
Jistici LAN internet :
zarizeni FVE |
" Videoserver ———————————— ]

Kamery ]

LAN
—————— internet

Obr. 7 - Blokové schéma zabezpecovaciho systému

K tstfedné je ptipojen GSM modul, ktery zajist'uje ptipojeni k dohledovému a poplacho-
vému piijimacimu centru (DPPC). Vzhledem k poZadavku provozovatele jsou poplachové
stavy signalizovany jen pomoci SMS spravy na konkrétni telefonni ¢isla. Pripojenim IP

modulu je zajiSténa vzdalend sprava systému pomoci PC nebo mobilniho zatizeni.
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5 INSTALACE MONITOROVACIHO ZARIZENI

FVE o vykonu 200 kWp je tvofena 869 kusy fotovoltaickych panelu, které jsou ptipojeny
pomoci stringu k 15 invertoram typu Aurora 12 KW. Na jeden invertor je pifipojeno 62
kust panelt. FVE je instalovana na konstrukci stfechy, ktera je rozdélena na dvé kiidla

oddélena budovou.

5.1 Pripojeni monitorovaci jednotky SOLARMONITOR

Prvni ¢asti monitorovaciho systému je instalace jednotky, kterd ma za kol sbér dat stiida-
¢u elektrarny a méfeni veli¢in jejiho okoli. Schématické zapojeni této jednotky je znédzor-

néno na nasledujicim obrazku

RS485
Fidac - - RS485 | S
Sfidac 1 Solarmonitor |- Senzory
Sridac 2
NC
Sridac 3 ‘
reee Ustfedna
PZS
Sridac 4
LAN
[
|
|
Sridac 15 4 A
internet ———— internet

Obr. 8 - Blokové schéma zapojeni monitorovaci jednotky Solarmonitor

Pro zpracovani dat ze stfidacl byla pouZzita monitorovaci jednotka SOLARMONITOR 1.
Jedna se ¢esky 0 vyrobek spole¢nosti Embedded Technologies s dobrou technickou podpo-
rou a ¢eskym rozhranim. K jednotce lze pfipojit maximalné 25 stfidach. V zatizeni bézi
specialni operaéni systém realného ¢asu (RTOS), diky kterému je zaru¢ena vysoka spoleh-

livost a extrémné nizka spotteba. Systém nevyuziva zadnych pohyblivych soucasti, veskera
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data jsou ulozena v interni FLASH paméti. O uZivatelské rozhrani se stard vestavény web-
server, ovladani probihd pomoci libovolného internetového prohlize¢e. Vyhodou tohoto
feSeni je nezavislost na typu pocitace a jeho softwarovém vybaveni - funguje na jakémko-

liv PC s internetovym prohlizeCem.

Obr. 9 - Monitorovaci jednotka SOLARMONITOR 1

5.1.1 Funkce systému jednotky
Funkce systému lze rozd¢lit do nasledujicich podskupin:

e monitoring vyroby elektrické energie,

e monitoring stfidace,

e monitoring fyzikalnich podminek na elektrarné,
e monitoring vstupil (kradez, bleskojistka, apod.),

e informovani uzivatele.

K monitorovani FVE jsou vyuZity data vnitiné uloZzena do paméti jednotlivych stiidacu.

Stiidace Aurora ukladaji vnitiné do paméti nasledujici data:

e pocitadlo celkové doby pfipojeni sité,

e pocitadlo celkové energie vysilané do sit¢,

e pocitadlo ¢astecné energie (pouziva stejnou pocateni dobu jako pocitadlo castecné
doby),

e energie vysldna do sit€¢ co 10 sekund v poslednich 8640 jednotkach 10 sekund
(prumérné pokryji vice nez 2 dny registrovanych dat),

e pocitadlo ¢astecného Casu pripojeni k siti (pocateéni doba pocitadla mize byt vynu-

lovéana displejem nebo pouzitim softwaru AURORA Communicator),
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e poslednich 100 signalizaci poruch s oznacenim chybového kodu a oznaceni Casu.

K ziskani kompletnich dat je nutné sériové propojeni vdech 15 stfida¢t pomoci sbérnice
RS485, posledni stfida¢ je ukonéen zakonc¢ovacim odporem 120 Ohmu. Samotné propojeni

je realizovano kabelem LiYCY 2x2x0,5 a svorkovnice pro RS485 ve stiidaci.

Zapadni cast strechy Vychodni ¢ast stfechy

Stiidat 3 Stfidac2  Stfidag 1 Stidat 7 Stfida8  Stfidag 11 Stfida 12 Stfidat 15 Senzory

osvit

1ggpppppeye

R1
120
Zakoncovaci
odpor

teplota paneld

-

Solarmonitor

RS485

- =
T T

Stfidac 4 Stfidac 5 Stfidac 6

Stfidac¢ 9 Stfida¢ 10 Stfidac¢ 13 Stfidac 14

Obr. 10 - Zapojeni stiidact k jednotce a senzorim

5.1.2 Instalace senzora pro monitoring fyzikalnich podminek na elektrarné

Pro komplexni pfehled o podminkach na dané FVE jsou nezbytné senzory okolniho pro-
stiedi. Jednotka dovoluje ptipojit v libovolné kombinaci az 6 senzord. Pro potfeby monito-

rovani FVE byly k monitorovaci jednotce byly nainstalovany nasledujici typy:

e senzor teploty fotovoltaického panelu,
e senzor osvitu,

e senzor teploty vnéjSiho prostiedi.

Obr. 11 - Senzory fyzikalnich podminek
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5.1.3 Konfigurace monitorovaci jednotky

Z&kladni konfigurace jednotky se provadi pomoci aplikace Etool, ktera vyhleda jednotku
V mistni siti. Po nastaveni konfigurace sitového pfipojeni je mozno pfistupovat k jednotce
pomoci webového prohlizece, k doplnéni dalSich konfigura¢nich tdaji. Dalsim dalezitym
krokem je samotné vyhleddni stfidacli a senzoru. Pro vyhledani stfidaci je nutno nastavit
spravnou pienosovou rychlost stfidace, kterou udava vyrobce. Stfidace musi mit nastaveno

postupné ¢islovani od 1 do 15, které se provadi fyzicky na jeho displeji.

MASTAVENI PRIPOIEMYCH ZARIZENI RizENT CINNEHO V¥KONU
Typ protokolu: Aurora v Vstup 1 ¢ Vstup 2 ¢
PFenosova rychlost: 15200 ~ | Bd 0 %

Rizeni vykonu stfidacd: 30 %
MNacitat varovani 60 %
méniéd: 100 %
MNactenych zafizeni: 15
D Typ SM Stav Powvolena hodnota e-mail SMS
180 Aurora 12.0kW 204006 Ok WV poradku (Ok)
200 Aurora 12.0kW 203519 Ok WV poradku (Ok)
220 Aurora 12.0kwW 204020 Ok VvV pofadku (Ok)
240 Aurora 12.0kW 211194 Ok V pofadku (Ok)
260 Aurora 12.0kwW 203525 Ok W pofadku (Ok)
280 Aurora 12.0kW 211180 Ok vV poradku (Ok)
300 Aurora 12.0kW 204029 Ok WV poradku (Ok)
320 Aurora 12.0kW 204012 Ok VW poradku (Ok)
340 Aurora 12.0kW 5060884 Ck vV poradku (Ok)
360 Aurora 12.0kwW 204030 Ok VvV pofadku (Ok)
380 Aurora 12.0kwW 506897 Ok W pofadku (Ok)
400 Aurora 12.0kW 211218 Ok vV poradku (Ok)
420 Aurora 12.0kW 203520 Ok VW poradku (Ok)
440 Aurora 12.0kW 211207 Ok vV poradku (Ok)
460 Aurora 12.0kW 203523 Ok VWV poradku (Ok)

Natist plfipojené stfidate,
Obr. 12 - Monitorovaci jednotka: nacteni stiidact

5.1.4 Konfigurace vystupi

Jedna z funkci jednotky je monitorovani vykonnosti stfidaci a upozornéni na podpramér-
nou vyrobu.. Analogovymi vystupy lze tyto alarmy od senzoru (ptekroceni povoleného
rozsahu) a stéidacti (chybové stavy) zpracovat a odeslat informaci o nestandartnim stavu
FVE ustiedné PZS. Ta ji dale vyhodnoti jako poplachovy stav a odeSle informaci pomoci
SMS provozovateli FVE.
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MNasTAVENT vYsTUP(

Povolit modul vystupd: td
ZpoZdéni sepnuti vystupl: 30 sekund

SPINANI vYsTUPD

ID Mazev Je spinan Operator Hodnota
41 |PZS ustredna Alarmem v < (mensi) ¥
42 |Wystup 2 Alarmem v < (mensi) ¥

Obr. 13 - Nastaveni vystupt Solarmonitoru

5.2 Pripojeni monitorovaciho a ridiciho PLC modulu SDS micro.

Aby mohla byt FVE pfipojena na rozvodnou sit’, musi mit jistici zafizeni, které v ptipadé¢
vypnuti elektrického proudu v rozvodné siti automaticky z bezpec¢nostnich divoda odpoji
FVE od sité. Paradoxné tak ve chvili vypadku elektiiny ze sit€¢ nelze vyrabét ani elektiinu
ze slunce. Je to vSak nutna bezpecnostni podminka pro ptipojeni elektrarny do elektrického
rozvodu. Stejné funguje jistici zafizeni pfi vyrazném poklesu napéti na jednotlivych fazich.
Vypadek rozvodné sit€¢ nemusi byt rozsahlejsiho charakteru, pii poklesu napéti nebo pii
lokalnim vypadku distribucni sité¢ mize byt zdvada lokalizovana spravou distribucni sité az
za ur¢itou dobu nebo vibec. Z tohoto diivodu je zapotfebi mit tato jistici zafizeni pod kont-
rolou a v pripadé odpojeni FVE v dusledku poruchy na distribuéni siti, informovat provo-
zovatele FVE o pieruseni vyroby energie. Ten pak ucini potiebné kroky a kontaktuje spra-
vu distribu¢ni sité¢ k odstranéni zavady.

Zatizeni SDS micro neboli Sitovy Dohledovy Systém je novy typ monitorovaciho a fidici-
ho PLC modulu nabizejici jednoduchou instalaci a piistup ke svym funkcim pies webové
rozhrani, které je soucasti modulu. Modul vyuZivd mnoho komunika¢nich protokolt pro
sbér informaci (web,xml, txt, SNMP atd.). K dispozici ma vlastni SDS-C program pro fi-
zeni a ovladani riznych funkci. Je zde také vytvofit si vlastni weboveé stranky pro z infor-
maci. Modul je dodavan jako samostatnd PCB deska. K ptipojeni vodicu slouzi ARK svor-
ky. Optické vstupy jsou urCeny pro méfeni odbéru el. energie, vody a plynu, webovy tep-
lomér a integrované spinaci relé. Moduly SDS je mozné zdarma ptipojit k zakladnim funk-

cim zaznamenavani a ukladani namétenych dat a hodnot na webovy portal.



UTB ve Zliné, Fakulta aplikované informatiky 45
Stridace
watchdog
Router
N SDS micro
50 NC :
v internet
Elektromer
PZS
Ustfedna

5.2.1

Funkce modulu

Obr. 14 - Blokové schéma zapojeni jednotky SDS micro

Moznost méfeni napéti na ¢tyfech analogovych vstupech 0-30V,

pomoci optickych vstupii moznost sledovani aktudlniho odbéru elektrické energie,

vody nebo plynu,

vzdalené ovladani n¢kolika relé pres webové rozhrani,

méfeni teplot v rozmezich od -55 do 125°C na sbérnici pro 16 nebo 32 teplotnich

¢idel,

méieni vlhkosti vzduchu s piesnosti 3% a rozsahem od 0 do 100%,

pomoci IP watchdogu umoznuje sledovat uréené sitové zatizeni, zda spravné ko-

munikuje.
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Obr. 15 - SDS micro

5.2.2 Meéreni AC napéti pomoci analogovych vstupi AD

Pro potfeby monitorovani FVE je dilezit¢ méfeni stiidavého napéti jednotlivych fazi
(230V). Zatizeni SDS maji Ctyfi napét'ové vstupy. VSechny Ctyfi vstupy jsou méfeny vaci
spole¢né svorce (GND), a umoziuji méfit jen stejnosmérné (DC) napéti 0 — 30 V. Pokud
chceme méfit napéti v rozsahu 0V az 30V, musi byt napétovy déli¢ jednotky upraven tak,
aby pti 30V na svém vstupu daval pravé 3V na svém vystupu (pfipojeny do SoC). Ukolem
napét'ového délice je upravit vstupni napéti (mezi svorkou ADx a GND) tak, aby pfi plném
méieném napéti (takoveé jaké si uzivatel vybere) bylo na vstupu SoC chipu prave presné 3V
(protoze SoC méti v rozsahu 0V az 3V). Pred tim je vSak zapotitebi usmérnit stfidavé na-
peti pomoci usmérnovaciho mustku. Pouzitim usmérnovaciho mistku a naslednym zmére-
nim vystupu dostaneme napéti 210 V DC. Zbyva vypocitat hodnotu ptidaného rezistoru
RE tak, aby hodnota na vstupu SoC nepiesahla 3V. Uprava déli¢e napéti je volena 10:1 to

znamena, ze pii vstupnim napéti 210 V bude na SoC chipu 2,1 V.
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Obr. 16 - Schéma upravy napétového délice

Vypocet bude urovat hodnotu externiho rezistoru Re. Tento rezistor je zapojen mezi mé-
feny zdroj napéti, a vstupni svorku zafizeni SDS. Podle hodnot Rg, Rg a Rx se zajisti, Ze

pfi maximalnim napéti, které chceme méfit, bude na vstupu do SoC prave 2,1V.
Vypocet Re
Zakladni rovnice

U X Ry
Usoe = Ryt Ra + R (1)
E R X
kde:
Usoc — VStupni napéti chipu SoC
Uin — vstupni napéti meéfeného zdroje
Rx — rezistor 1 napétového délice uvnitt SDS
Rg — rezistor 2 napétového delice uvnitt SDS
R — ptidany rezistor mimo SDS

Zadané hodnoty jsou:

Un=210V
USOC = 2,1 V
Rx = 3000 Q

Rr = 27000 Q
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Upravou zakladni rovnice a dosazeni zadanych hodnot dostaneme:

Up, X R
E — Tll] X - RR + RX
Soc
210 x 3000
E= —1 27000 + 3000

Rg = 270000 2 = 270 kN2

Protoze se provadi pievod napéti (analogova veli¢ina) na digitalni hodnotu (¢islo), je po-
tieba spravné nastavit pfepo¢tové konstanty tak, aby se vstupni méfené napéti rovnalo zob-

razované hodnot¢.

5.2.3 Pripojeni optickych vstupii k elektroméru FVE

Dalsi z funkci, kterou Ize k monitorovani vyzit jsou optické vstupy, které lze ptipojit po-
moci rozhrani SO k elektroméru FVE. Pro kazdou kilowatthodinu generuje elektromér urci-
ty pocet impulst (typicky mezi 250 az 10000 imp./kWh), pfi¢emz v rytmu téchto impulst
je spinan SO vystup - toto je vyhodnocovano v SDS MICRO a zaznamenavano. SO vystup
tedy neposkytuje napéti, ale jedna se pouze o fizeny spinac, ktery spind v rytmu impulsii
vazanych na aktualni spotfebu. Pfipojeni k tomuto rozhrani ziskdme vzdaleny piistup k

datim elektromeéru.

5.2.4 Vystupy modulu SDS micro

Cilem prace je maximalné vyuzit vSech funkci pfipojovanych monitorovacich zatizeni
k zajisténi provozu FVE. Reléové vystupy Rla R2 lze vyuzit k integraci s PZS ustiednou
a naprogramovat je tak, aby v pfipad¢ zjisténi nestandartniho stavu FVE tyto okolnosti
PZS tustiedné signalizovaly.

Vystupem R1 je vyuzita nabizena funkce watchdogu. Ukolem IP watchdogu je sledovat
urcené sitové zafizeni, zda spravné komunikuje, v nasem ptipad¢ je to zatizeni UBNT za-
jistujici pripojeni k internetu. Spravnost komunikace je potieba spravné nadefinovat. Do-
jde-li k odchylce od tohoto stavu (sledované zafizeni se "zasekne" a pfestane spravné ko-
munikovat), je zadouci jej uvést zpét do funkcéniho stavu. PZS tustfedna pak vysSle SMS

spravci o nefunkénosti internetového pripojeni. Programovatelnymi PGM vystupy pak Ize
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zajistit kratké odpojeni internetové UBNT jednotky od napajeni a nasledné restartovat, tim

je vysoké pravdépodobnost, ze zacne znovu fungovat.

Nastaveni watchdogu

Parametr T
Watchdog zapnuty: |
Sledovana IP: 10.G.112.1 |
Pauza po zapnuti watchdogu: o | sec
Doba za kterou bude prohldgen ping za ztraceny: 400 | msec
Opakovac doba posilani PING REQUEST: 3 sec
Ignorovat kelik naslednych ztracenych ping pofzadavkd : 4 packets
Doba blokace watchdogu po aktivac rele: 5 sec
Celad doba aktivace rele: =2 sec

Obr. 17 - Konfigurace watchdogu

Vystup R2 lze vyzit k zaslani informace, ziskané méfenim na analogovych vstupech. Po-

kud méfené napéti na vstupech AD 1-3 poklesne pod poZzadovanou hodnotu, pieda tento

stav PZS tustiedné.

Elektromér

SDS micro

PZS dstredna LAMN

Obr. 18 - Funkéni schéma zapojeni SDS micro
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6 INSTALACE ZABEZPECOVACIHO SYSTEMU

Hodnota technologie téchto systému neni vSak jedinym dtvodem, pro¢ zabyvat zabezpe-
¢enim FVE. Naprosta vétSina vystavby FVE je financovana bankovnimi uvéry, jejichz
poskytnuti je podmiflovano ur¢itym stupném zabezpeceni zabezpeceni. V piipad¢ odcizeni
nebo poskozeni zafizeni fotovoltaické elektrarny dochazi také ke ztratam z prodeje elektii-

ny.

6.1 PoZadavky na technickou ochranu.

Jak jiz bylo né€kolikrat fe¢eno pozadavky na zabezpeceni FVE jsou z diivodu jejiho finan-
covani podminovany poZadavky pojistovny. V tomto ptipad¢é jsou pozadavky pojistovny
minimalni a dle provozovatele elektrarny nebyly nijak specifikovany. Z tohoto divodu je
nutno vychazet z bezpecnostni analyzy, ktera byla provedena v bodé 4. a piedevsim dle
pozadavku investora a zaroven provozovatele FVE.

PoZadavek provozovatele byl pouze v dodrzeni finan¢niho rozpoctu 50 000 K¢ na nakup
komponent pro technickou ochranu elektrarny. DalSim poZadavkem provozovatele je vzda-
leny ptistup PZS a CCTV systému a ovladani systému pomoci chytrého mobilniho telefo-
nu. PoZadavek na informaci o naruSeni objektu byl v zaslani SMS na nékolik konkrétnich

telefonnich ¢isel.

6.2 Popis reSeni PZS

Stiezené prostory se skladaji ze dvou hlavnich ¢asti, samotné elektrarny a budovy skladi.
Plocha elektrarny je rozdélena na vychodni a zapadni kiidla, které jsou oddé€lena stiedovou
budovou. Jizn€ od elektrarny se nachdzi budova, ve které jsou dvé mistnosti skladovacich
prostort ¢tvercového pidorysu. Severozapadné od zapadniho kiidla elektrarny se nachézi

trafostanice, u které je umistén rozvadéc, ktery zajistuje vstup do vetejné elektrické sité.
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Obr. 19 - Letecky pohled na stfezené objekty

Stfezené prostory elektrarny se nachazi mezi stfechou budovy a ocelovou konstrukei, na

které jsou umistény fotofoltaické panely. V tomto prostoru jsou také umistény stiidace. Na

plochu stiechy nevede Zadny vstupni otvor ani pfidavné schodi$té, vstup je mozny pouze

z ptidavného Zebiiku.

fotovoltaické panely

strezeny
prostor ocelova

konstrukce

budova

Obr. 20 - Bo¢ni pohled budovy a konstrukce elektrarny

Vzhledem k tomu, Ze je elektrarna rozdélena na dvé ¢asti ctvercového pudorysu zabezpe-
Ceni perimetru pomoci infrazavor by bylo zna¢né nakladné a zcela urcité by prekrocilo
pozadovany finan¢ni limit dany provozovatelem. Z toho divodu je potieba dbat vétsi po-
zornosti na prostorovou a predmétovou ochranu, protoze v tomto prostoru se nachazeji

nejcennéjsi aktiva v podobé stiidacl a paneld, které zajist'uji vyrobu energie.
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Prvky technické ochrany PZS jsou dale doplnény kamerovym systémem, ktery bude moni-
torovat prostor mezi stfechou a ocelovou konstrukei. V tomto stfezeném prostoru je umist-
néna rozvodni skiif, ve které je ulozen expandér, videoserver, switch a zalozni zdroj.
Z této casti je pak vedena kabelaz k PZS ustfedné, ktera se nachazi v protéjsi budové skla-
dovacich prostord. Skladovaci prostory jsou pak zabezpeceny prvky prostorové a plastoveé

ochrany.

6.3 Prvky PZS

6.3.1 PZS uastiedna

Vybér zabezpeCovaci Gstfedny se musi Fidit nékolika zakladnimi aspekty projektovani bez-
pecnostnich systémi. V tomto piipadé je nutno brat v Uvahu, kolik bude mit systém jednot-
livych podsystému, pocet piipojenych detektort, zpusob ovladani, zpisob pripojeni detek-
tort a v pfipad€ vyhlaseni poplachu, pfesné urceni mista detekce a odeslani spravy ve for-
mé SMS, ze které Ize urcit, ktery poplachovy prvek detekoval naruSeni objektu. Dalsi
aspekt, ktery je potieba brat v ivahu je integrace PZS ustfedny s monitorovacimi jednot-
kami a potieby vzdaleného ovladani.

Po uvéZeni vSech téchto podminek byla vybrana ustfedna Digiplex EVO192, ktera spliiuje
viSe uvedené podminky zabezpeceni. Jedna se o pln€ sbérnicovy systém, ktery nabizi vy-
soky stupen variability pfi vytvareni topologie objektu. 4 vodicova sbérnice s vysokou
odolnosti proti ruSeni umoznuje vytvaret i velmi dlouhé vétve od zékladni tstfedny a tim je
mozné instalovat i zna¢n¢ vzdalené zabezpeceni v rozsahlych objektech. Lze pouzit klasic-
ké dratové zony piipojené pies expandéry, BUS detektory a bezdratove detektory. Systém
DIGIPLEX ma Sirokou nabidku pro dratové a bezdratové feseni, Sirokou nabidku klavesnic
a nabidku moderni komunikace na DPPC i uzivateli. Komunikace je mozna ptes IP (inter-
net) nebo GSM (mobil).

Ustiedna je dodavéna jako samostatny deskovy modul, ktery musi byt zasazen do ochran-
ného krytu ustfedny. Pouzity kryt MAVS320T je osazen integrovanym transformatorem
18/40 VA a ochrannym kontaktem. Jako zalozni zdroj napajeni byl pouzit akumulator
BS130N - 12V 12Ah.
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6.3.2 Internetovy modul

Pro moznost pristupovat k PZS tustredn¢ vzdalenym ptistupem, poptipadé provadét konfi-
guraci systému ze sité LAN je pfipojeni internetového modulu nezbytné. Zabezpecovaci
systémy Paradox nabizi k tomuto uc¢elu modul IP100.

Komunika¢ni modul Paradox IP100 umoziiuje vzdéleny pfistup k Ustfednam Digiplex
EVO pomoci sitového rozhrani. Uzivatel navic ziska moznost jednoduché spravy systému
pomoci webového rozhrani. Pro modul je k dispozici verze programu Babyware a progra-
mu WinLoad. V téchto programech se nastavuje pfimo IP adresa modulu. Odpada tedy
instalace virtualnich sériovych portti. Hlavni vyhodou tohoto modulu je, Ze vyrobce je pii-

mo Paradox, z ¢ehoz vyplyva plna podpora ze strany vyrobce.

6.3.3 GSM modul

Pro potteby komunikace v piipadé piedani poplachového stavu byl pfipojen k ustfedné
modul PCS200 — GSM/GPRS komunikator. GSM brana je schopna zajistit pfenos kodova-
nych datovych format ustfedny na DPPC v hlasovém pasmu GSM nebo pres piijimac
IPR512 v pasmu GPRS. Pfes GPRS je také mozné navazat spojeni s programem WinLoad
a Babyware s rychlosti az 48Kbit/s. GSM brana je schopna posilat uzivateli SMS zpravy s
identifikaci poplacht, véetné popist poplachové zény, zpravy SMS o zapnuti, vypnulti,
poruchy a obnovy systému PZS a pfipojit hlasovy modul VDMP3 pro pienos hlasové

zpravy o vzniku poplachu a dalkové uzivatelské ovladani stredny.

6.3.4 LCD klavesnice

Jako ovladaci prvek zabezpecovaciho systému byla pouzita LCD klavesnice K641. Jde o
LCD klavesnici s dvoufadkovym modrym displejem uréenou pro ovladani a zobrazovani
informaci o stavu usttedny DIGIPLEX. Stav z6n a systémil se zobrazuje rolovanim na dis-
pleji. Pomoci bocnich tlacitek 1ze na LCD listovat v popisech a stavovych hlaskach. Pomo-

ci LCD kléavesnice 1ze prohlizet historii udalosti tstiedny.

6.3.5 Venkovni duéini PIR detektor

Pro zajisténi prostoru mezi sttechou a ocelovou konstrukei je potieba zvolit takovy prvek,
aby odoléval venkovnimu prostiedi, jako je pisobeni vlhkosti, prachu, hmyzu, vétru, slu-
necnimu zafeni. Dale je zapotiebi eliminovat plané poplachy zptisobené pohybem ptaki a

drobnych zvifat, jejichz priiniku na stiechu nelze zabranit.
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Jako vhodny prvek systemu Paradox byl zvolen dudlni venkovni PIR detektor DG85. Jed-
na se o digitalni infrapasivni detektor pro venkovni pouZziti, navic s odolnosti vi¢i doma-
cim zvifatim (do cca 40 kg). Detektor ma plné digitalni zpracovani signalu, dualni proti-
chidnou detekci, digitalni softwarovou teplotni kompenzaci, digitalni automaticky cita¢
pulsu, plynulé nastaveni citlivosti trimerem. Vystupy detektoru poskytuji 2 moznosti zapo-
jeni, vtomto piipadé bylo zvoleno adresované sbérnicové piipojeni k ustiedné, které

umoziuje nastavovat Citlivost prvku konfigura¢nim programem.

6.3.6 Odporova smycka

Zajisténi pfedmétové ochrany fotovoltaickych panelt a sttidact bylo realizovdno pomoci
detekéniho kabelu vytvofenim tzv. odporové smycky piipojené k vyhodnocovacim obvo-
dium ustfedny. Jako detek¢ni kabel byl pouzit venkovni FTP kabel odolny vici venkovni-
mu prostiedi a ruseni. Tento kabel je provlecen konstrukénimi otvory panelt a stiidacu tak,
Ze v ptipadé odcizeni panelu nebo stéidace doslo k pteruSeni tohoto kabelu a tim k naruSeni
odporové smycky a naslednému vyhlaSeni poplachu. Kabel je zabezpecen proti preklenuti
smycky pfipojenim nékolika rezistord po obvodu smycky, jejichZ soucet se musi rovnat
1kQ coz je odporové vyvazeni dané usttednou Digiplex. Dalsi ochranou proti pieklenuti je

zména parovani vodi¢l na nékolika mistech po celé délce kabelu.

6.3.7 Sbérnicovy modul

Ustiedna umistnéna v mistnosti se skladovacim prostorem je vzdalena od stiezeného pro-
storu elektrarny nékolik desitek metri, proto byl do prostoru elektrarny instalovan sbérni-
covy expandér ZX8, ktery zajisti pfipojeni odporovych smycek a duédlnich PIR detektort.

Expandér je dal pfipojen pomoci sbérnicového kabelu k Ustiedné.

6.3.8 PIR detektor

Jako prvek prostorové ochrany zabezpeceni skladovych mistnosti byl pouzit standartni
dudlni infradetektor, ktery ma vysokou odolnost proti RF ruseni, inteligentni vyhodnoco-
vani a zpracovani signalu, teplotni kompenzace, automaticky cita¢ pulst. Dosah tohoto

dvojitého snimaciho prvku je 11 x 11 m, thel 110°.

6.3.9 Magneticky kontakt

Pro zabezpeceni vstupnich dveii byl pouzit magneticky kontakt USP-130. Jedna se o po-
vrchovy, samolepici, dratovy N.C. kontakt.
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6.3.10 Siréna.

Jako vystupni prvek k upozornéni aktivace poplachu byla pouzita venkovni poplachova
siréna BELLA-3EU. Siréna Bella-3EU ma dvé optické ¢ofky usmérnujici svételny tok,
ktery je tak jesté ostiejsi. Blikani je synchronni se sirénou nebo samostatné, zalezi na na-
staveni pfepinacu. Siréna je vybavena hlasitym piezo-reproduktorem. Blika¢ je vybaven
efektivni xenonovou vybojkou, coz znamena nejen vysokou svitivost, ale i nizkou proudo-

vou spotiebu.

6.4 Instalace prvkua PZS a kabelaze.

Zé&kladem instalace je stanovit prostory a mista uloZeni PZS prvku. Pfi rozmisténi popla-
chovych prvka je potieba dbat na to, aby se vzajemné neovliviiovaly nebo nebyly neptiz-
nivé ovlivilovany okolnimi vlivy. Jejich montdz by méla byt provedena tak, aby byla ma-
ximalné vyuzita jejich detek¢ni plocha.

Jak jiZz bylo popséano, stiezeny objekt je rozdélen na dvé od sebe oddélené Casti, prostory
elektrarny a skladu. Pfi instalaci prvkt a predevsim kabelazZe je nutno s touto skute¢nosti
pocitat. Z diivodu omezeni rusivych signald, zejména vysokonapétova vedeni, byl pro
montéZ pouzit kabel FTP — stinéna kroucena dvoulinka. Stfezeny prostor elektrarny je roz-
délen na vychodni a zapadni kiidlo, instalace detektorti byla provedena tak, aby jejich de-
tekéni plocha pokryla nejcennéjsi aktiva elektrarny, to jsou stiidace.

Na nésledujicim obrazku je zndzornéno umisténi jednotlivych prvki PZS, ty jsou sdruzeny
do expandéru a poté datovou sbérnici propojeny s ustiednou umisténou naproti v mistnosti
skladovych prostorti. Pro umistnéni expandéru, videoseveru a zalozniho zdroje, byla pouzi-

ta rozvodna skiin, jejiz otevieni je zajiSténo tamperovou ochranou.
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vychodni Cast

zapadni Cast

Napajeci zdroj ———- Detekéni kabel
_ Expandér El::] Kamera

Videorekordér Stridaé

[D] E Dualni venkovni detektor

Obr. 21 - Schéma rozmisténi prvka PZS elektrarny

Druhou ¢asti stiezeného objektu jsou skladové prostory, které tvoii dv€é mistnosti. Tyto
mistnosti neobsahuji piili§ cenna aktiva, proto byly zajistény jednoduchou ochranou po-
moci PIR a magnetickych kontakti. Ve vétSi mistnosti byla umistnénd montazi na zed’ PZS
ustfedna spolecné s GSM a IP modulem. Siréna je umisténa na vné&jsi strané plasté budo-
vy. Po instalaci vSech prvka byla provedena jejich vizualni kontrola a provéteno jejich
zapojeni. Po této kontrole byl k systému piipojen zalozni zdroj a zdroj elektrické energie.
Nasledné byl systém zprovoznén zapojenim jistice a po spusténi systému probéhla iniciali-

zace vSech prvki pfipojenych k BUS sbérnici.
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PZS| pzs ustredna ® PR detektor
B Klavesnice . Magneticky kontakt
\f/
G5M modul @ signalizace opticka
1P modul @:7 Venkovni siréna s optickou signalizaci

Obr 22. - Schéma rozmisténi prvkt PZS skladovych prostort

6.5 Konfigurace systému PZS

Po samotném oZziveni systému a prvotnim nacteni vSech pfipojenych prvki nasleduje kon-
figurace ustfedny. Pfipojeni k ustiedné bylo provedeno pomoci IP modulu a notebooku.
Konfiguraci sytému zajistuje program Winload, ktery je voln¢ ke stazeni na strankach vy-
robce nebo prodejct systému. Dal§im konfiguraénim programem, ktery byl vyuzit je no-
v&j§i program BabyWare, ten ma oproti Winloadu lepsi a novéjsi grafické zpracovani, jeho

funkce jsou prakticky totozné.
Prvnim krokem konfigurace je rozdéleni systému na nasledujici podsystémy:

e Podsystém 1 - skladovaci prostory

e Podsystém 2 - elektrarna

V dalsi ¢asti konfigurace je dulezité oznaceni detektoru, ptifazeni ke konkrétnim podsys-
témtm a urceni typu jednotlivych zén. Nésleduje nastaveni vystupu pro venkovni sirénu a
optickou signalizaci nad dvefmi. DalSim krokem konfigurace je nastaveni jednotlivych
uzivateli a definice jejich prav k podsystémum. Poslednim krokem je nastaveni vystupu

Vv podobé¢ signalizace poplachu. V tomto ptipadé byl dan pozadavek na signalizaci formou
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SMS ktera definuje zonu naruseni. Vyhledove se pocita s ptipojeni na DPPC. Dalsi konfi-

guraéni prace byly provedeny pfi zjisténi nedostatku v testovacim provozu.

Zarizeni | Modul SN cislo Vstup |isteni/ Oznaceniz{ Podsys | Zona verze

=8 | |EVD192) EVD192 05011ESF 02.90

—I& Input 05011ESF 0

—IZ] Input 05011E5F 02 Pohyb okno 1 002

—IZ] Input 05011ESF 03 Pohyb sklad 1 003

—IE Input 05011ESF 04 Maa dvere 1 004

—& Input 05011ESF 05 Sirena sabotaz 1 005

&l Input 05011E5F 06 Ustredna sabotaz 1 006

—IZ Input 05011ESF irg Pohyb dvere 1 001

—I& Input 05011ESF 08

EHeJ Communication Bus

= K641/ EVO641 |K641 1 EVOE41 1EBO1F78 01.54

& Input 1EBO1F78 0

[l G851 DG-85 DGE5 | DG-85 25BE35AB I Pohyb strecha 1 2 007 01.00
] DGes/DG-85 DG85 | DG-85 258ECOFT I Pohyb strecha 2 2 008 01.00
] DGes/DG-85 DGE5 | DG-85 258EC952 I Pohyb strecha 3 2 009 01.00
[ ZX8 | APR3-ZX8 |ZX8 | APR3-ZX8 349B81CC 03.00

—& Input 349B81CC 01 Panely 1 2 010

—& Input 349B81CC 02 Stridace 1 2 011

—1& Input 349B81CC 03 Strecha rozv 2 012

—& Input 349B81CC 04 Stridace 2 2 013

—& Input 349B81CC 05 Panely 2 2 014

—&l Input 349B81CC 06 Solarm Alarm 2 015

—1& Input 349B81CC o7 SDS Alarm 2 016

& Input 349B81CC 08 Jistici ochra 2 017

EHS E-Bus
PC5200 PC5200 792017AB 02.31
4 1L} 3

Obr. 23 - Konfigurace systému programem Winload

6.6 Instalace systemu CCTV

Vhodnym podpirnym doplnénim zabezpeceni FVE je kamerovy systém, diky kterému
ziskame komplexni zabezpeceni. Zasadni vyhodou ve srovnani se zabezpeovacim systé-
mem je moznost on-line sledovani stfezenych prostort FVE.

Pro moznost sledovani stieZzeného prostoru byly pouzity ¢tyii analogové kamery KT&C
s vysokym rozliSenim a infraervenym pfisvitem. Rozmisténi kamer je znazornéno na
schématu obr. 22. Tti kamery jsou rozmistény tak, aby svym zornym polem pokryly stie-
Zenou plochu mezi stiechou a ocelovou konstrukei. Ctvrta kamera je dle pozadavku umis-
téna tak, aby mél provozovatel v zimnim obdobi ptehled o mnozstvi sn¢hu na plose foto-
voltaickych panelti a hlavné o snéhovych pievisech, které by v ptipadé nekontrolovatelné-
ho padu mohli zptlisobit zranéni nebo Skodu na majetku.

Kamery jsou piipojeny k 4 kanalovému videoseveru H.264 DVR osazenym 1TB pevnym

diskem pro uchovani zdznamu. DVR je umistén v rozvadééi spole¢né s expandérem PZS a
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Vv pfipad€ vypadku napéjeni je zabezpecen nahradnim zdrojem UPS. DVR je pfipojen po-
moci rozhrani RJ45 k siti LAN a nasledné do internetu. Kabelové propojeni kamer, umis-
ténych na zapadnim kiidle s DVR bylo provedeno pomoci nesymetrického vedeni koaxial-
nim kabelem. Propojeni kamery umisténé na zapadnim kiidle, z divodu vétsi vzdalenosti
od DVR bylo realizovano symetrickym vedenim, pouziti kroucené dvoulinky kabelu FTP a
ptevodniku signalu BK-TW-500.

Kamerovy systém bude pouZit pouze pro bezpe¢nostni video-monitoring, tedy pouze za
i¢elem ochrany svého majetku a prav. Zadna z kamer svym detekénim polem nesnimé
vefejné prostory. Provozovani kamerového systému se zaznamem je povazovano za zpra-
covani osobnich tidajii, které podléha oznamovaci povinnosti Utadu pro ochranu osobnich
udajt podle § 16 zakona ¢. 101/2000 sb. Z tohoto divodu provozovatel provedl oznamo-

vaci povinnost elektronickym formulafem na strankach ufadu.
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7 REALIZACE INTERNETOVEHO PRIPOJENI A VZDALENEHO
PRISTUPU

Zavéretnym a dulezitym krokem instalace celého systému je datové propojeni jeho fidi-
cich a monitorovacich jednotek pomoci LAN sité a nasledného piipojeni k siti internet,

ktera nam zabezpe¢i monitoring a vzdalenou spravu prakticky odkudkoliv.

7.1 Instalace LAN

Pti zvoleni topologie LAN sité je potieba vychdzet z umistnéni jednotlivych prvki. Zapo-
jeni jednotlivych prvki je znazornéno na obr. 25, k propojeni jednotlivych prvki byl pou-

zit FTP kabel pro venkovni pouziti vzdy zakon¢en konektory RJ45.

Fotovoltaicka elektrarna

Videoserver
SOLARMONITOR y- =L =
AP
[TTT1 |
SDS micro
Skladové prostory
swich
PZS Ustfedna ‘ |—

PC

Obr. 24 — Blokové schéma datovych rozvodu

Propojeni vdech jednotlivych prvka v siti LAN vSak ke vzdalenému pfistupu nestaéi, proto
je v dalSim kroku instalace potieba tuto sit pfipojit za pomoci vhodného smérovaciho zafi-
zeni k internetu. Aby bylo mozné pfipojeni k internetu, musi se vyhledat vhodny poskyto-

vatel internetové konektivity, ktery v dané lokalité sluzbu poskytuje.
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K zajisténi bezproblémového provozu sité je potieba stanoveni pozadovaného ptichoziho a
odchoziho datového toku. Pfichozi komunikace (download) nebude systémem moc vyuzi-
vana a pro bezproblémovou funkcnost postacuje kapacita 1Mbit/s. Pti on-line sledovani
kameroveho systému bude piedevsim vyuZivano odchoziho spojeni (upload). Z tohoto
divodu se musi zvolit dostate¢ny odchozi datovy tok. Tim se zamezi, Ze v ptipade sledo-
vani kamerového systému dojde k vytizeni odchoziho spojeni a omezeni ptistupu k dalsim
aplikacim. Pro potieby systému bylo stanoveno minimalni odchozi spojeni 2,5 Mbit/s. Pro
stanoveni priority odchozich spojeni jednotlivych aplikaci lze vyuZzit protokolu QoS ktery

zajisti vyhrazeni a déleni dostupné pienosové kapacity.

7.2 Instalace internetového pripojeni

Zpusob piipojeni K internetu v dané lokalité piipada v Uvahu vyuZitim bezdratového spoje-
ni pomoci Wi-Fi v pasmu 5 GHz. Méfenim sily signalu byl vybran nejvhodné&jsi poskyto-
vatel této sluzby. S poskytovatelem sluzby byla nasledné uzaviena smlouva a dojednany
podminky piipojeni v podobé garance datového toku a vefejné IP adresy.

Piistupovy bod AP poskytovatele internetové konektivity je vzdalen od elektrarny vzdu$-
nou ¢arou 2 km. Z této vzdalenosti a sily signalu se vychazi pfi urCeni zisku antény, proto
bylo pro tcely internetového ptipojeni zvoleno zatizeni UBNT AirGrid M5. Jedna se o
Klientskou venkovni jednotku 802.11a/n s integrovanou anténou o zisku 23dBi, s moznosti
montaze na stozar.

Po instalaci jednotky ke konstrukci elektrarny nésleduje nastaveni sitového modu jednotky
do rezimu ,,router a zakladni konfigurace dle udaji pfidélenych poskytovatelem sluzby.
Vsem ptipojenym prvkam k v siti LAN, byla pfidélena a nastavena staticka IP adresa mi-
mo rozsah DHCP serveru. Veiejna IP adresa byla piifazena klientské jednotce UBNT, kte-
ra dal zabezpeci smérovani spojeni dle nésledné konfigurace uvedené v tabulce 3.

Aby bylo mozno pfipojit se ke kazdému zatizeni vzdalenym piistupem, musi mit kazdy
prvek pridélen komunikacni port, na kterém bude probihat komunikace. Pomoci tabulky

smérovani portu zajisti jednotka UBNT piesné sméfovani spojeni do sité¢ LAN.
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[=] Port Forwarding

Enabled Private IP Private Port  Type Source IPimask Public IP/mask Public Port Comment  Action
10.8.112.60 80 TCP 0.0.0.0/0 0.0.0.00 5122 Solarmon...
10.9.112.60 80 TCP 0.0.0.00 0.0.0.040 83 Solarmon... | Edit
10.9.112.70 30 TCP 0.0.0.0/0 0.0.0.0/0 5120 ceTv
10.8.112.70 80 TCP 0.0.0.0/0 0.0.0.00 82 ceTv
10.9.112.71 30 TCP 0.0.0.0/0 0.0.0.0/0 8121 PZS web
10.8.112.71 10000 tep 0.0.0.0/0 0.0.0.0/0 10000 winload
10.8.112.61 80 TCP 0.0.0.0/0 0.0.0.0:/0 8123 SDS MIC...
10.9.112.61 30 TCP 0.0.0.0/0 0.0.0.0/0 34 505 MIC...

Tab. 3 — Nastaveni smérovani porti
Kazdé zatizeni ma piid€len hlavni a zalozni port, ktery se v piipadé vzdaleného piistupu

musi zadat spolecné vetrejnou IP adresou.

7.3 Vzdaleny pristup

Posledni a velmi dulezitou fazi celého systému je vytvotreni vystupt v podobé¢ piijatelného
uzivatelského rozhrani, které zajisti pohodIné sledovani systému a poskytne provozovateli
potiebny komfort vzdaleného piistupu z chytrého telefonu, tabletu, notebooku nebo doma-
ciho PC. Podminkou v8ak je pfipojeni téchto komunikacnich prostiedku k internetu.

Pro zafizeni se systémem android, nabizi vyrobci jednotek pouzitych v systému aplikace,

které se po potiebném nastaveni, spoji s jednotkou a umozni jeji sledovani nebo nastaveni.

Sklad
| ClESTens 20M8 TEFLE SPOTR
@ Spotieba D
s . . Spatiet denn praud kedrh
. U‘\J il
— | naneti S @ Spoticha N akw
s Instant Stay Wﬂ:\'}"" F i — Spsimtn nosind prol olewh
Frelvence Dkth
Elektrama 3 =
WRECN FEAY LTy Teplota Vyroba D kW
| / e—— el e prood Dkwh
= - " 7 i DEAh
=y : ’ruw\‘ % Vyroba M kW
S Iy B s e
Zap Instant Stay  Vyputo " Dkth
Rt

Obr. 25 — Android aplikace pro vzdaleny ptistup k jednotkdm systému
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Pro potieby vzdaleného ovladani notebookem nebo PC je mozno vyuZit weboveho prohli-
zeCe. Kazdé z pouzitych jednotek mé integrovany webovy server, ke kterému se 1ze ptipo-
jit zadanim IP adresy a komunika¢niho portu, ktery je pro kazdou jednotku jiny. Z divodu
uceleni uzivatelského rozhrani bylo vyuzito vlastni domény www.cechmanek.cz, kde byl

pristup ke kazdé jednotce ucelen pomoci jednouchych hypertextovych odkazi.

E cechmanek.cz

L (' @ www.cechmanek.cz

Prohledat tento web

CCTV PZS SOLAR MONITOR SDS micro

Obr. 26 - Piistup k jednotkdm pomoci webového rozhrani.


http://www.cechmanek.cz/
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8 CELKOVE SHRNUTI REALIZACE SYSTEMU

V piedeslych ¢astich této prace byla popsana a provedena montéaz celého systému. Snahou
celého projektu bylo popsat a sestrojit feSeni pomoci kombinaci technologii a prvki, které
jsou cenové dostupné hlavné pro instalované malé doméci elektrarny. Cely projekt probi-
hal po dobu dvou let, kdy byl stale rozsifovan dle dalSich poznatkli béhem studia, poznatkii
Z provozu elektrarny a dalSich pozadavku investora. Po celou tuto dobu byly feSeny a po-
stupné odstranovany nedostatky, které se projevily béhem provozu elektrarny. Pti testovani
systému probihala spolupréce s vyrobcem monitorovaci jednotky, kdy na zakladé poznatka
z provozu systému dochazelo ze strany vyrobce k Upravam firmware.

Pii monitorovani elektrarny byla nejdiive pouzita pouze jednotka SOLARMONITOR, kte-
ra sdruZuje data ze stiidact a je uréena pouze k monitoringu solarni elektrarny. Az na za-
kladé pozadavku investora pro métfeni napéti jednotlivych fazi, byl systém doplnén jednot-
kou SDS micro, u které byly dale vyuZzity dalSi jeji funkce, které nabizela. PouZzitim této
jednotky byly zjistény dalsi skute¢nosti, které Ize vyuzit pfi monitoringu domacich elektra-
ren. Malé domaci elektrarny maji vétsinou jeden stiidac, neni potieba tedy spojovat vétsi
mnozstvi stfidact a monitorovani dat z jednoho sttidace neni zas tak nutné. Z tohoto dtivo-
du Ize pro malé doméci elektrarny vyuZzit pouze jednotku SDS micro, jejiZz cena je proti
jednotce Solarmonitor téméf 6X mensi a neni urCena pouze pro solarni elektrarny. Jeji
funkce lze také vyuzit pro monitorovani dalsi spotieby energie, pfipojenim k vodoméru
nebo plynoméru. Jednotku SDS micro nelze piipojit ke stfidaci, 1ze v§ak monitorovat vy-
robu pfipojenim piimo k elektroméru elektrarny pomoci rozhrani SO. Pfipojeni teplotnich
¢idel je pro jednotku samoziejmosti stejné tak jako méfeni napéti. Analogové vystupy mo-
hou dale piedavat stavy napiiklad systému PZS nebo jen sepnout nebo rozepnout kontakt
(elektricky obvod). Jednoduchym naprogramovanim umoziuje odesilani dat na portal vy-
robce, ktery je k dispozici zdarma. Z tohoto divodu odpada pti sledovani vzdalenym pfi-
stupem potieba vetejné IP adresy.

Obrovska spokojenost ze strany investora je ve vzdaleném ovladani a piistupu k systemu.
Systém piedava presné informace o jeho stavu v podobé SMS. Zasttezeni nebo odstezeni
objektu pomoci mobilniho telefonu, sledovani kamer a monitorovacich jednotek

z mobilniho telefonu prakticky odkudkoliv je obrovska vyhoda.
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Nesnadnym ukolem této prace je odhadnout dalsi vyvoj téchto systémi. Doba kdy vykupni
cena vyrobené elektfiny byla velmi pfizniva je ddvno a nendvratné pry¢, z tohoto divodu
Ize usoudit, Ze dal$i vyvoj téchto systému bude sméfovat pouze k vystavbdam domécich
stteSnich elektraren.

Vzhledem k nizké vykupni cen¢ bude totiz snaha vyrobenou elektiinu co nejvice zuzitko-
vat a spotfebovat. Proto se jiz nabizi moZznost zapojit systém domadci elektrarny do samot-
ného systému domaéci automatizace. JiZ v soucasné dobé je moznost k systemu elektrarny
pripojeni tzv. wattrouteru. Wattrouter je zatizeni, které umi zuzitkovat prebytky elektiiny
z vyroby FVE, které by jinak tekly distributorovi zdarma do sité. V ptipadé propojeni toho-
to zafizeni do systému domaci automatizace se dale zajisti zcela ucelové spotiebovani této
energie. Systém domaéci automatizace v kombinaci s watrouterem zajisti, Ze v piipadé
nadmérné vyroby bude probihat ohiev bojleru vyrobenou elektiinou, popiipadé budou do-
bijeny baterie, nebo zasobeny elektiinou takové spotiebice, jejichz provoz v ptipadé vyuzi-
ti elektfiny z distribucni sit¢ byl nerentabilni napt. ohfev bazénu.

TotéZ plati i u systémtu PZTS, kde se jiZ v souc¢asné dob¢ snazi vyrobci zabezpecovacich
systému rozsifovat své poplachové systémy o moduly domaci automatizace. Je jenom
otazkou Casu kdy se tato skuteCnost obrati a z PZTS tstfedny stane vykonné zafizeni
v podob¢ pocitace, které bude mimo poplachovych funkci nabizet hlavné funkce doméci
automatizace, od aktivace vystuptl, pfes pouziti casovact, méfeni energii, regulace az po
individualni ovladaci scénafe. Funkce doméaci automatizace se stanou hlavnim divodem

prodeje téchto inteligentnich systémii.
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ZAVER

Cilem préace bylo navrhnout a zrealizovat jednoduchy, ale u¢inny systém ochrany a moni-
torovani malé fotovoltaické elektrarny. Uvodni &ast prace nas seznamuje s principy foto-
voltaickych systému, kde objastiuje zptisoby a problematiku jejich zabezpeceni a popisuje
jednotlivé moZnosti monitorovani jejich provozu.

Bezpecnostni analyza byla provedena v arealu a okoli, ve kterém se objekt elektrarny na-
chazi. Z této analyzy se dale vychazelo pfi navrhovani celkového systému. DalSi ¢asti préa-
ce bylo provedeni realizace systému, ktery byl pro tyto ti€ely navrzen, dle pozadavku in-
vestora. Systém se sklada ze dvou hlavnich ¢asti, monitorovaci ¢asti a zabezpeCovaci ¢asti.
Monitorovaci ¢ast ma za ukol sledovani technologie vyroby a v ptipadé vypadku nebo po-
ruchy piedat tento stav dalsi ¢asti systému, jejimZ ucelem je zabezpe€eni systému. Princip
systému je postaven na integraci poplachového zabezpecovaciho systému S monitorovacim
zafizenim, kde se integraci jednotlivych aplikaci spojuje systém v jeden fungujici celek.
Pro potieby provozovatele byl vytvofen vzdaleny ptistup k jednotlivym aplikacim ve for-
mé uzivatelského rozhrani ptistupného z internetu.

Hlavnim cilem tohoto projektu byla aplikace poznatkt z vyucovacich pfedmétt oboru bez-
pecnostnich technologii nejenom vytvofenim navrhu systému, hlavné instalaci, zprovozné-
ni a nasledného ptredani systému provozovateli. Vysledkem préace je fungujici system, kte-
ry na rozdil od profesionalnich integrovanych systémi je cenové daleko levnéjsi, a jeho
instalaci zvladne prakticky i osoba s primérnymi znalostmi informacnich a bezpeénostnich
technologii. Systém je pouzitelny také pro zabezpeceni a monitoring napf. spotfeby energii
rodinnych domd, chat a odlehlych objekti, kde diky vzdalenému piistupu k systému jsou

vSechny jeho funkce pod kontrolou.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

FVE

PLC

LCD

LED

GSM

GPRS

ADSL

PC

RS

USB

TCP

LAN

CSN

MW

PIR

DPPC

PZS

CCTV

PTZ

BUS

BOZP

DVR

RTOS

Fotovoltaicka elektrarna.

Programovatelny automat pro fizeni technologickych procesu.

Displej s kapalnymi krystaly.
Svétloemitujici dioda.

Globalni System pro Mobilni komunikaci.
Obecny paketovy radiovy systém.
Asymetricka digitalni G€astnicka linka.
Osobni pocitac.

Doporuceny standard.

Univerzalni sériova sbérnice.
Ptenosovy fidici protokol.

Protokol Internetu.

Lokalni pocitacova sit’.

Ceska technicka norma.

Mikroviny.

Pasivni infrac¢ervené cidlo.

Dohledové a poplachové piijimaci centrum.
Poplachové zabezpeCovaci systémy.
Kamerové systémy.

Ovladanim natoceni, naklonu a zoomu.
Datové sbérnice.

Bezpecnost a ochrana zdravi pfi praci.
Digital Video Recorder.

Real-Time Operating Systém.
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SMS
GND
UPS
RJ
SoC
AD
DC
AC
AP
QoS

DHCP

Systém kratkych zprav.
Uzemnéni.

Zalozni zdroj.
Registered Jack
System on a chip.
Analogovy vstup.
Stejnosmérny proud.
Sttidavy proud.
Ptistupovy bod.
Kvalita sluzeb.

Automatické piidélovani IP adres z centralniho serveru.
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SEZNAM PRILOH

Pl Pohledy na konstrukci FVE

Pl PZS — Pohledy na instalaci PIR a odporové smycky

P 1 PZS — Pohledy na instalaci tstfedny Digiplex Evo

PIV Pohledy na instalaci CCTV

PV Pohledy na instalaci wifi routeru a videoserveru

PVI Pohledy na instalaci monitorovacich jednoek a rozvadéce FVE
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