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ABSTRAKT

Cilem diplomové prace je vymezit moznosti zabezpeceni rodinnych domt. Poté seznamit
s prvky jednotlivych kategorii slouzicich k zabezpe€eni objekti. Prace tak seznami Ctenare
s mechanickymi zdbrannymi systémy, jejich prvky a s jejich vyuzitim, nasledné poukazuje
na moznosti elektronickych bezpecnostnich systému, které se dnes stale vice vyuzivaji a
V poslednim bodu teoretické ¢asti bude zminén a popsan novy trend v podobé¢ integrova-

nych systémii.

Praktickd ¢ast bude obsahovat bezpecnostni posouzeni urcitého rodinného domu a bude
zde navrzeno zlepSeni ¢i kompletni zabezpeceni. Tento navrh bude obsahovat schématicky

nakres samotného objektu a ndsledné umisténi komponent zabezpecovaciho systému.

Kli¢ova slova: Rodinny dim, mechanické zdbranné systémy, elektronické bezpecnostni

systémy

ABSTRACT

The aim of the thesis is define security options of houses. Once familiar with the elements
in the individual categories are used for security systems. Work so readers familiar with
mechanical barriers systems, their components and their uses, points to the possibility of
electronic security systems, which are now increasingly used and the last part of theoretical

part will be mentioned and described a new trend of integrated systems.

The practical part will contain a security assessment of a family house and there will be
proposed to improve and complete security. This proposal will contain a schematic dra-
wing of the object itself and the subsequent placement of components of the system.

Keywords: House, mechanical barrier systems, electronic security systems
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UvVOD

Lidstvo mélo vzdy potiebu chréanit sviij majetek. Nejdiive pomoci klasickych mechanic-
kych zabrannych systémii a nasledné s rozvojem techniky se zacalo pfechazet na elektro-
nické zabezpecovaci systémy v kombinaci s mechanickymi systémy pro dosazeni nejlepsi-
ho mozného vysledku. Tyto systémy se hojné vyuzivaji jak pro zabezpeceni komercnich
objektu, tak i pro zabezpeceni rodinnych domu. Nebot’ navrh zabezpeceni je vzdy original-
ni, nestava se, ze dva navrhy jsou identické. Vychazi se zde vzdy predevs§im z potieb za-
kaznik a také z finan¢niho rozpoctu, ktery si téz majitel objektu urcéuje. Obcas se ncktefi
majitelé snazi minimalizovat cenu zabezpedeni na tikor kvalitniho zabezpeéeni. Castou
chybou pii ndvrhu zabezpeceni je nevhodny vybér ¢i umisténi prvka. V tomto piipade se
také snizuje uroven zabezpeceni nebo naprosto postradd vyznam, pokud spolu systém ne-

dokéze vzajemn¢ komunikovat.

V diplomové praci budou popsany jednotlivé moznosti zabezpeceni. At uz se jedna o me-
chanické zdbranné systémy, elektronické zabezpecovaci systémy nebo stale vice vyuzivané
integrované systémy, které oteviraji dvefe vice moznostem vyuziti. Je mozno integrovat
ustiednu PZTS spole¢né s kamerovymi systémy, acces systémy apod., nebo pouze obohatit

systém o automatické vytdpeni, osvétleni atd.
V zavéru prace bude vytvoren navrh zabezpecovaciho systému s vyuZiti systémi a znalosti
z teoretické Casti, kterd vymezuje prvky, se kterymi se u rodinnych domt nejcastéji maze-

me setkat.
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. TEORETICKA CAST
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1 MECHANICKE ZABRANNE SYSTEMY

Mechanické zabranné systémy (dale jen MZS) sdruzuji prvky mechanickych systému, roz-
de€lujicich se do n€kolika kategorii, jejichz mechanické vlastnosti zabranuji, znesnadiuji ¢i
alespon zpomaluji prinik, naruseni pachateli nebo neopravnéné osobé do chranéného ob-
jektu. MZS jsou zakladnim kamenem pfi vytvafeni zabezpeceni majetku. MZS se rozumi
tedy zejména prostiedky pro ohraniceni prostor napft. zdi, ploty, vstupni bezpecnostni sys-
témy vrat, branky, dvete, okna, mfize, bezpe¢nostni skla a folie, uzamykaci systémy apod.
[2] [9]

Z historického hlediska se poc¢atek MZS da datovat do dob pf. n. 1., kdy se Zem¢ a zivot na
ni vyvijel a lidem hrozily Gtoky ze sméru zvitat. Takto vznikaly prvni osady, okolo kterych
postupné vyrustaly ploty, palisady apod. aby svou mechanickou odolnosti ochrénily obyva-
tele téchto osad a také daly najevo, Ze se jedna o chranéné, nebo chceme-li obydlené izemi
a jeji obyvatelé jsou si védomi vnéjsich rizik. Jako dalsi ptiklad by se daly oznacit hrady
v dobé sttedoveku, které také vymezovaly chranény prostor. Za zminku jeSté stoji padaci
mosty a vodni ptikopy, které také napoméhaly chranit obyvatele hradu a znesnadnovaly
piistup utoéniktum. [2] [9]

S pfihlédnutim na dnesni stale vzrastajici kriminalitu musi majitelé jakéhokoliv majetku
pomyslet na zabezpeceni. Diky této skutecnosti vznikaji stale nové firmy, které se snazi
nabidnout stale efektivnéjsi MZS a prosadit se na trhu. S vyvojem technologii a stale se
zlepSujicimi moznostmi zabezpeceni, ale oproti tomu vnikaji také nové metody prekonani

téchto systémd. [2] [9]

Rozd¢leni MZS
Mechanické zadbranné systémy se rozdéluji na tii zakladni Casti:

- Obvodova ochrana
- Plastova ochrana

- Pfedmétova ochrana

[2] [9] [10]
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1.1 Obvodova ochrana

Obvodova ochrana, téZ nazyvana jako perimetricka ochrana, slouzi k zabezpeceni kata-
stralni hranice objektu, nebo alespon vytyCeni jeho hranic. Tato zminénd hranice maze byt
dana pfirodnimi ptrekédzkami nebo umélymi prekazkami. K pfirodnim piekdzkdm se tadi
vodni toky, zivé ploty, housti, kete. Jakozto pfirodni piekazky, nemaji Zadnou vypovidajici
ochranou hodnotu, ale opravdu jen vymezuji teritorium objektu. Oproti tomu umeélé pre-
obdobné prostredky, se kterymi se na vytyCeni perimetru muzeme setkat. Obvodova
ochrana ma piedevs§im upozornit osobu, ze vstupuje na soukromy pozemek. [2] [9] [10]

[11]
Prvky obvodové ochrany:

- Plotni systémy

- Zabrany

- Zavory

- Retardéry

- Zidky

- Vjezdy a jin€ vstupni jednotky

1.1.1 VyuzZivané prvky obvodové ochrany u rodinnych domu

1.1.1.1 Plotni systéemy

Jestlize padne slovo na plotni systémy, téméi kazdy si predstavi plot, at’ uz Zivy nebo
z pletiva, ktery vymezuje hranice pozemku. U vétSiny rodinnych domil tomu neni jinak a
plotni systémy v podobé& jiz zminénych ploth se vyuZivaji ke stejnému ucelu a to
Kk ohraniceni vlastnéné plochy. Da se zde setkat i se zidkami apod., které taktéz vymezuji

dany prostor. Vétsina téchto plotnich systémi slouzi také jako dekorac¢ni. [10]

Do kategorie plotnich systému patii draténé oploceni, které se stalo velmi oblibenych ve
vSech oblastech, nebot” jeho nizka cena v porovnani s i€elem vymezeni prostor je bezkon-
kuren¢ni. Velkou nevyhodu zde tvoii snadnost prekonani pomoci ntzek, které jsou do-
stupné kazdému. Klasické draténé pletivo se vyrabi z ocelového dratu s primérem kolem

2,5mm a vySkou oploceni cca 1,5m. [10]
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1.1.1.2 Vjezdy a jiné vstupni jednotky

Vjezdy jdou ruku v ruce se zminénymi plotnimi systémy, kdy tyto vjezdy vymezuji, kudy
se do objektu dostat. V tomto ptipad¢ se jedna vétSinou o brany pro vjezd vozidla, ¢i jen

branky pro piistup osob.

1.2 Plastova ochrana

Plastovou ochranou se rozumi ochrana vnéjSich ¢asti budovy za pomoci prvka, které
umistujeme na plasti budovy. Za pomoci plastové ochrany zamezujeme nepovolanym
osobam ve vniknuti do budovy. Z hlediska plastové ochrany se uvazuje predev$im nad
stavebnimi otvory a prvky a to v podobé& stén, stropti, stfech. Mezi stavebni prvky spadaji
dvefe, okna a ostatni otvory, které zahrnuji vikyte, zdsobovaci Sachty, kominy, apod. Za
stavebni otvor je povazovan otvor, ktery splituje nasledujici podminku: obdélnik 400 x

250mm, elipsa 400 x 300mm, kruh pramér 350mm. [2] [11] [14]
Prvky plaStové ochrany:

- Bezpecnostni kovani
- Bezpecnostni folie

- Bezpecnostni skla

- Sandwichov4 skla

- Mrize

- Dveini ktidlo

- Okenice

1.2.1 Vyuzivané prvky plastové ochrany u rodinnych domi

1.2.1.1 Dveie

Prvek plastové ochrany, ktery se vyskytuje u kazdého objektu, nebot’ do objektu je nutné
mit vZzdy néjaky ptistup. Vétsina klasickych dvetnich kiidel nesplituje pozadavky na bez-
pecnost, nebo spise jejich prilomova odolnost je natolik nizka, ze se vyuzivaji pouze uv-
nitf objektu. Misto nich se vyuzivaji bezpe¢nostni dvefe, jejich prilomova odolnost je pod-
statn€ vyssi a také je v nich zabudovan lepsi zdmkovy systém, ktery neni tak snadné pre-

konat pomoci znamych metod jako lockpicking, racking apod. [11]
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1.2.1.2 Bezpecnostni sklo

Sklo, které¢ slouzi k ochran¢ osob v budové. Diive se nevyuzivalo tak ¢asto jako ted’ a to
predevsim kvuali pomérné vysoké cené. Vyhoda bezpecnostnich skel tkvi pfedevSim ve
vysS§i odolnosti oproti béznému sklu. Dale v piipadé rozbiti okenni tabule se sklo roztfisti

na malé neostré Casti a tim se vyrazné snizuje riziko pofezani.

Pro kvalitnéjsi ochranu by se dalo vyuzit vrstvenych skel, které¢ se vyrdbi minimaln¢ ze
dvou sklenénych tabuli, které jsou spojeny viskdzné-elastickou vrstvou a pevnou vrstvou.
Pokud dojde k rozbiti tabule, vrstva ji stale drzi pohromadé a pomoci ni je zajisténa zbyt-
kova bezpecnost. Tyto sklenéné tabule se vyuzivaji v mistech, kde by mohlo sklo zabranit
utoky zven¢i, a tak muizeme usoudit, ze je v nasem piipadé¢ vyuzijeme predevSim

V piizemi.[14]

1.3 Predmétova ochrana

Nékdy téz nazyvand individudlni. Z nazvu se d4 snadno odvodit, o jaky typ ochrany se zde
bude jednat. Pomoci pfedmétové ochrany milZzeme zabezpecit cilené predméty, o které
nechceme pfijit. Jmenovité se mize jednot o Sperky, penize, cenné papiry, umélecka dila ¢i

predméty, ke které maji pro majitele citovou hodnotu. [2] [11] [12]
Prvky pfedmétové ochrany:

- Trezory (stabilni, mobilni)
- Sejfy

- Trezorové skiiné

- Ptiru¢ni pokladny

- Manipula¢ni schranky

- Pfenosové kontejnery

- Bezpecnostni kufry

- Zamky

- Trezory
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1.3.1 Vyuzivané prvky pfedmétové ochrany u rodinnych domi

1.3.1.1 Trezory

Prvek predmétové ochrany, ktery nam svou mechanickou odolnosti pomahd uchranit
pfedméty od odcizeni. Ve vétsiné domi trezory nemaji, ovSem pokud v rodiné nékdo pod-
nikd a potiebuje si ulozit cenné papiry, smlouvy apod. nejde vyuzit lepsiho ochranného
prostiedku nez pravé trezoru. Trezor lze téZ vyuzit 1 k uloZeni zbrané, pokud se v rodiné

nachazi majitel zbrané. [13] [14]

Dochézi k ¢astému omylu, kdy si vefejnost mysli, Ze trezor = sejf. Sejf je jednoplast'ova ¢i
dvouplastova bezpecnostni schranka, kterou Ize umistit do mnoha prostorti. Lze jej ukotvit
ke zdi nebo ke zdi. Nebo je mozné jej i do zdi zabetonovat. Sejfy se daji vyuzit i do auto-
mobild, karavanli apod. Stejné informace, by se dali fict i o trezorech, aZ na vyjimku, Ze se
jich nevyuziva v automobilech apod. Oproti tomu jsou vSak trezory certifikovany dle nor-
my CSN EN 1143-1 akreditovanymi certifikaénimi kancelafemi. Trezor je doporudovan
vSude tam, kde ¢lovek pozaduje pojisténi hotovosti a cenin obsazenych uvnitf trezoru. Ta-
ké se doporucuje projednat s pojisStovnou své pozadavky na uloZeni vySe hotovosti a cenin.

[13]

1.3.1.2 Zaimky

Kdyz uz se ¢loveék rozhodné zabezpecit svilj majetek, nesmi zapomenout na jeden dilezity
prvek a to na zamek. Jedna se o prvek individudlni ochrany, ktery je svou velikosti sice
v oknech apod., nesmi opomenout, Ze celkova ochranna hodnota je tak silna, jako jeji nej-
slabsi prvek. A jestlize tedy ¢loveék nevyméni zamek ve dvefich a necha tam jen ,,obycej-
ny* zamek, bylo vse piedchozi snazeni k ni¢emu. Existuje nékolik typt zamku — zadlaba-

vaci zamky, elektro zamky, panikové zamky apod. [2] [14]
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2 ELEKTRONICKE BEZPECNOSTNI SYSTEMY

O elektronickych bezpecnostnich systémech se zacalo vice mluvit cca pred 35 lety, kdy
nastal revoluc¢ni rozvoz techniky a predevsim elektroniky. Do té doby se vyuzivalo piede-
v§im MZS, ale pravé s timto rozvojem se zacalo od MZS ustupovat a do popiedi se dosta-
vaji bezpecnostni systémy, které¢ vyuzivaji elektronické prvky. Po ptivodni mySlence za-
bezpecovat 1 pomoci elektronickych prvki, se tato myslenka rozsifila do mnoha smért.
Pomoci EBS muzeme detekovat pachatele za pomoci detektorti ¢i kamer. Dale mizeme
nezadoucim osobam zabranit ve vstupu do chranénych prostor pomoci ptistupovych sys-
tému. Jelikoz vSak nebezpeci nehrozi vzdy jen od ¢lovéka, ale obcas i1 od ptirody, ¢i che-
mickych reakci v podobé pozaru, zacaly se rozvijet i prvky pozarni ochrany a jejich hlasi-
¢e. V reakci na rozvoj této techniky byla nutnost i novych moznosti pienosu signald a dat
Z Gstfeden, coz okrajové také spada do bezpecnosti. Nebot’ se zvysili naroky na ptenos

signalu, tak také na jeho zabezpeceni ¢i Sifrovani. [1] [3] [15] [27]

Rozdéleni EBS:

Dle funkce a vlastnosti jednotlivych systémti mizeme EBS rozd¢lit na nasledujici katego-
rie:

- Poplachové zabezpecovaci a tisnové systémy (dale PZTS)

- Elektronickd pozarni signalizace (dale EPS)

- Uzavfené stiezici kamerové a televizni okruhy (dale CCTV)

- Piistupové systémy (dale ACS)

- Dohledové ptijimaci poplachové centrum (dale DPPC)

2.1 Poplachové zabezpecovaci a tisnové systémy

Dle staré normy oznacovano jako EZS, dnes oviem diky normé CSN EN 50-131-1 znamé
pod PZTS dle Ceského piekladu, nebo také znamé pod zkratkou I&HAS, ktera vznikla
z anglického nazvu Intruder and Hold-up alarm systém. Z tohoto nazvu vnikl volny pie-
klad do ¢eského jazyka v podobé PZTS. Norma nam stanovila dvé odvétvi u téchto systé-
mu a to poplachové systémy pro detekci vniknuti. Respektive tedy poplachovy zabezpeco-
vaci systém (PZS) znamy téz jako Intruder alarm systém (IAS). Druhym odvétvim jsou

poplachové systémy pro detekci piepadeni, nebo také poplachové tisnové systémy (PTS) a
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K nim znamy ekvivalent z angli¢tiny Hold-up systém (HAS). Za pomoci kombinace téchto

dvou odvétvi vznikly obé zkratky, at’ uz PZTS nebo I&HAS. [3] [14] [15] [16] [27]

PZTS sdruzuje prvky, pomoci nichz mizeme zjistit, Ze se v chranéném objektu nachazi
neopravnéna osoba ¢i zlod¢j. Jedna se tedy o soubor detektorti, ustfeden, tisiiovych hlésica,
prostiedkii poplachové signalizace. Zkratka vSeho co ndm poméha zjistit naruseni. Po zjis-
téni je ustfedna schopna predat informaci dale, kde se rozhoduje, jak s informaci nalozit a
to v podobé upozornéni majitele objektu, bezpecnostni agentury, ktera ma objekt na sta-

rost, nebo oznameni této udalosti PCR.

2.1.1 Vyuzivané prvky PZTS u rodinnych domi

2.1.1.1 Ustiedna

Prvek PZTS schopny zpracovavat nové ptichozi data z detektort a pteposila je dale. Hlav-
nimi parametry charakterizujicimi moderni ustfedny jsou: programovatelny pocet vystupa.
Pocet nezavislych klavesnic nebo ctecek, pocet uzivatelskych koda, pocet podsystémd,

komunikatory a bezpe¢nost pienosu. [3] [14] [27]

Hlavni funkci Gstfedny je vyhodnocovat a déale nakladat s informacemi, které ptichazeji
z detektorti. Dle moznosti a programovatelnosti ustieden a jednotlivych detektorti se miize
koncovy uzivatel rozhodnout, zda chce pii spusSténi poplachu naptiklad aktivovat sirény, ¢i
svételnou signalizaci pro upozornéni, ze byl objekt narusen, ¢i pouze necha tstfednu ode-
slat zpravu o naruSeni objektu a pfislusna firma, které byl objekt svéten, poplach provéfi.
V ptipadé¢ odesilani informaci dale je nutné nastavit pfislusné komunikacni rozhrani at’ uz
pomoci pevné telefonni sité¢, GSM modulu, radiového spojeni nebo pomoci TCP/IP. Dalsi
nedilnou soucasti funkénosti Ustfedny je moznost vytvaret a pracovat s riznymi rezimy,
dle potieb uzivatele. Klasickymi reZimy byva rezim zapnuto, vypnuto, test. Rezim zapnuto
se dale d¢li na denni a no¢ni reZim, pfi¢emz nocni reZim miva zpravidla nastaven aktivaci
vSech detektorti a denni rezim jen nékterych. Vse je opét mozné editovat a upravit pro po-
tieby uzivatele. [3] [14] [27]

U rodinnych domt se daji nastavit rezimy rizné dle potfeb uzivatele. Nebot’ vétSina lidi
pfes noc diim obyva, da se nastavit pravé rezim noc tak, Ze jsou aktivovany pouze detekto-

ry, které chrani perimetr, plast budovy, popfipad¢ mistnosti v ptizemi, kde je jistota, Ze
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nikdo z rodinnych pfislusniki nebude v noci mit potiebu tudy projit, ¢i travit sviyj ¢as. [3]

[14]

2.1.1.2 Detektory

Detektory jsou zédkladnim stavebnim prvkem kazdého zabezpeceni, nebot’ praveé detektory
nas informuji o naruseni stfeZeného prostoru. Na rozdil od MZS, které svoji mechanickou
odolnosti zamezuji ve vniknuti, maji detektory pouze informacni hodnotu, kterou ziskavaji
a informaci o nastalé situaci odesilaji na Gstfednu, ktera tuto situaci dale fesi. Kdyz se fek-
ne, ze detektory nam zajist'uji pouze informace o situaci, vznika otazka, jak tedy pomahaji
pii zabezpeceni? Odpovédi miize byt napiiklad, Ze po odeslani hldseni o naruseni vyrazi
hlidka, kterd objekt zkontroluje, nebo se spusti zvukova ¢i svételnd signalizace narusSeni,
ktera pachatele vyplasi, nebot’ by signalizaci mohl nékdo zaslechnout, a tak radéji od svého

umyslu upusti. [3] [14] [27]

Detektory se daji delit dle nékolika kritérii. Diky tomu miizeme detektory délit na de-
strukéni a nedestrukéni. Jak uz nazev vypovida, destrukéni detektory jsou pii detekce zni-
¢eny, dalo by se tedy fici, Ze jsou na jedno pouziti. Dale mizeme délit detektory na aktivni
a pasivni, dle toho jestli si dle fyzikalniho jevu, ktery vyhodnocuji, vytvarteji vlastni (napf.
magnetické) pole. V protikladu k témto stoji detektory pasivni, které si vlastni pole nevy-
tvareji a pouze vyhodnocuji zménu fyzikalni veli¢iny. Detektory mizeme také délit podle
fyzikalniho jevu, ktery vyhodnocuji. Muzeme se tak setkat s mikrovinnymi, ultrazvuko-
vymi, infratervenymi, magnetickymi. Detektory lze brat i z pohledu napédjeni. Mizeme je
rozdé€lit na napajené a nenapdjené. Muzeme je také rozdélit dle stteZené oblasti na prosto-
rové, smeéroveé, bariérove, polohové. Jako dalsi déleni by se dalo zminit déleni dle tvaru
detek¢ni charakteristiky. Timto zpisobem dostdvame kategorie standardni rozsah, Siroko-
uhly rozsah, kruhovy rozsah, svisld bariéra (zaclona), vodorovna bariéra, dlouhy dosah.

Dalo by se vymyslet je$té mnoho dalSich d€leni detektord, ale tato d€leni patii mezi nej-
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2.1.1.3 Klavesnice

Prvek PZTS s jehoz pomoci miizeme nainstalovany bezpecnosti systém ovladat. Pomoci
klavesnice lze pfedevSim zastfezit ¢i odstfezit potfebné zony. At uz za pomoci znalosti

hesla/kodu, ¢i napiiklad vlastnictvim tokenu. [3] [14] [27]

2.2 Elektronicka pozarni signalizace

Elektronicka pozarni signalizace (EPS) je soubor prvki, jejichz tkolem je v€asna detekce a
upozornéni na pritomnost pozaru. Vyuziva se mnoho druhti detektort, které jsou zalozeny
na vyhodnocovani urcitého jevu, jehoz vyskyt predpokladame pii vzniku pozaru. MizZeme
se tak setkat s teplotnimi hlasici, koufovymi hlasi¢i a hlasi¢i vyzafovani plamene. Dale
jsou hlésice kategorizovany dle plochy, kterou snimaji, a tak se mizeme setkat s bodovymi
hlasici a liniovymi. Jiz z nazvu kazdého hlésice je jasné znat, jaky jev bude vyhodnocovat.
[3] [14] [17] [18]

Pokud skute¢né dojde k pozaru a hlasice pozaru (at’ uz automatické, ¢i manudlni) deteku;ji
pozar, tato informace se vysild na Ustfednu, kterd vyhodnoti, co prob¢hne za akci. Pii sig-
nalizaci pozaru zacina utikat tzv. ¢as T1, v kterém ma obsluha panelu potvrdit ptijeti této
signalizace. Pokud se tak nestane, je vyhlaSen poplach. Pokud v ¢ase T1 signalizaci pfiiji-
ma, zacne se odpocitavat tzv. ¢as T2, v kterém ma obsluha panelu zjistit, zda se jednd o
plany poplach, ¢i dokéze poZar sama zvladnout. Pokud ub¢hne ¢as T2 bez reakce, je vyhla-
Sen poplach. Obsluha také mize zjistit dfive, Ze se skute€né nejedna o plany poplach a

nemusi ¢as T2 ani uplynout a mize byt vyhlasen poplach manualné. [3] [14] [17] [18]

Dnes je EPS soucasti béZzného zivota prakticky vSude at’ uz v komercnich objektech, jako
napf. obchodni centra, obchody, sklady, ale také rodinné domy. EPS tedy plni funkce de-
tekce a lokalizace pozaru, varovani osob nachazejicich se v dané oblasti, spousténi haseb-
nich prvki, zajisténi unikové cesty a také funkce, které zajiStuje informovani hasi¢ského
zachranného sboru (HZS) o vzniku pozéru. K EPS se vztahuje fada norem, pocinaje fadou
norem CSN EN 54-x o EPS, dalii normy fady 73 o navrhovani a provadéni staveb. Také se
Z hlediska pozarni bezpecnostni objektd vztahuji k EPS zakony a vyhlasky. [3] [14] [17]
[18]

Zde je mensi vybér z nich —

Zakon €. 133/1985 Sb., o pozarni ochrané
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Zakon €. 183/2006 Sb., o izemnim planovani a stavebnim tadu (stavebni zakon)

Vyhléaska ¢. 23/2008 Sb., o technickych podminkach pozéarni ochrany staveb

Vyhlaska ¢. 246/2001 Sb., o stanoveni podminek pozarni bezpecnosti a vykonu statniho
pozarniho dozoru (vyhlaska o pozarni prevenci)

Vyhlaska ¢. 499/2006 Sb., o dokumentaci staveb

Vyhlaska ¢. 268/2009 Sb., o technickych pozadavcich na stavby [3] [18] [19]

2.2.1 Vyuzivané prvky EPS u rodinnych domu

2.2.1.1 Ustfedna EPS

Stejné jako u PZTS, tak i zde ustfedna predstavuje zékladni prvek EPS, nebot’ ustfedna
opét vyhodnocuje signdly, které ji pfichdzeji z hlasich, o kterych jiz bylo psano v uvodu.
Dale zde dochazi k odpoétu ¢ast T1 a T2. Ustiedna také obsahuje panel, slouZici
k signalizaci poruch, k lokalnimu ovladani systému EPS a pfipojenych zafizeni. Panel byva
nejcastéji umistén na piedni ¢asti rozvadéce Ustfedny a obsahuje klavesnici, funkéni tlacit-
ka, Casti pro signalizaci stavil a oznamovani poruch, tlacitka pro dalsi funkce a kli¢ pro
definici p¥istupové irovng, které uréuje norma CSN EN 54-2. Norma samotna nestanovuje

ucel piistupovych urovni. [3] [14]

2.2.1.2 PoZarni hlasice

Jedna se o zafizeni, kterd nam umoznuji detekovat fyzikalni jev hotfeni a na zakladg, druhu
tohoto vyhodnocovani, miZzeme urcit, zda je v budové poZar nebo ne. PoZarni hlasice jiz
byly jednoduse nastinény v uvodu kapitoly. Hlavni rozdéleni hlasi¢u je na automatické a
manualni. Automatické monitoruji fyzikalni jev — vyzafovani plamene, teplotu, kouf a na-
sledné informuji o tomto jevu automaticky. Oproti tomu jsou manudlni hlasice, které musi

aktivovat ¢lovek. [3] [14] [20]

2.2.1.3 Dalsi prvky EPS

Sprinklerové hasici zafizeni, pozarni klapky, protipozarni dvete, stabilni hasici zafizeni. [3]

[14]



UTB ve Zliné, Fakulta aplikované informatiky 22

2.3 Pristupové systémy

S ptichodem elektroniky se s MZS a klasickych rezimovych opatieni zacalo pfechéazet na
dlouhodobé levnéjsi feSeni v oblasti kontroly vstupu do objekt a to zavedenim ptistupo-
vych systéml (ACS) nebo také systémut kontroly vstupu (SKV). Systém muze byt chapan
jako opatieni ¢i pridélovani prav osobam ke vstupu do chranénych prostor. ACS systémy
slouzi pfedevsim k evidenci, ¢i védomi majitele o akcich v daném objektu ¢i mistnosti, kdo
se V mistnosti nachazi, kdo do ni v jakém cCase vstoupil, kolik ¢asu v ni stravil, ¢i v kolik
hodin mistnost opustil. Pro zamezeni vstupu slozi pfredev§im mechanické systémy a ACS
udili pokyny, ¢i osobu pustit, ¢i nikoliv. Pfistupova prava jsou pfidélovana spravcem sys-
tému a kazdy uzivatel mize mit jind ptistupovéa opravnéni apod. Dle téchto prav mlize byt
ptistup do systému povolen, ¢i zamitnut na zaklad¢ jednoznacné identifikace. Do systému
se lze identifikovat tfemi moznymi zptisoby. Prvni moznosti je znalost piistupového hesla,
koédu, kontrolni otdzky, zkratka néjaka moznost, kterou si uzivatel pamatuje. Dalsi moz-
nosti je vlastnictvi né¢jakého predmétu, ovladac, ¢ip, karta, token. Dal§i moznost je vyuziti
biometrickych identifikatori. Mlze se jednat o typické chovani osoby, nebo typické rysy
dané osoby. V biometrii se pocita s anatomickymi vlastnostmi jedince a neptedpoklada se,
ze se béhem Zivota zméni, napt. otisk prstu. Béhem let miize dojit k poSkozeni otisku prstu
vlivem préace apod., ale otisk jako takovy neni moZné zmeénit. I s timto je nutné pii zavadé-
ni ACS pocitat a proto je nesmysIné napt. stavaiim, ktefi pracuji rukama a mohou si prsty
poskodit, je zbytecné dat identifikaci na zaklad¢ otisku prstu. A navic nejedna se zrovna o
nejlevnéjsi feseni a proto zavedeni ACS s vyhodnocovanim biometrickych prvka musi byt
odpovidajici zabezpecovanym hodnotam. Biometricky systém tedy miiZe vyhodnocovat
fyziologické prvky — otisk prstu, otisk sitnice, otisk duhovky, geometrie obli¢eje. K ne
zcela Castym feSenim také vyhodnocovani na zakladé tvaru ruky, usi, pachu, rozlozeni cév,
DNA. Druhou moznosti biometrické identifikace mtize byt identifikace na zakladé behavi-

oralnich znakt — hlas, stisk ¢i udery do klaves, rychlost psani, chtize.

Posledni variantou pii pfistupu do systému miize byt kombinace pfedchozich zminénych

feSeni. [3] [14] [21] [22]
Zékladni funkce ptistupového systému:

- Identifikace
- Zpracovani dat

- Ovladéni ptistupového mista
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- Stavova hlaseni
- Komunikace
- Styk s uzivatelem

- Samo ochrana

2.3.1 Vyuziti ACS u rodinnych domu

Systémy ACS se daji rozdélit dle své topologie a to na autonomni systémy a modularni
systémy. Nebot’ je topologie modularnich systému urcena predevsim pro rozsahlé systémy
a u rodinnych domii se neptedpoklada rozsahly systém, nebudou dale modularni systémy
popsany. Samotné zavadéni piistupovych systému u rodinnych domu je trend poslednich
let a tento trend se stale drzi. Autonomni systém je tvofen ze dvou nezavislych snimacich
zatizeni. Moznost naprogramovani systému bez nutnosti ptipojeni k PC je také vyhodou. Z
divodu vétsi bezpecnosti musi byt fidici jednotka jinam nez snimaci zafizeni a jsou spolu
propojeny pomoci proudové smycky, jednoduché sériové linky, nebo sbérnice RS-485. U
rodinnych doma se d4& ACS vyuzit predevS§im v nastaveni piistupu do pracovny, pokud
napf. v rodin€ je majitel firmy a v pracovné si uklada v trezoru cenné dokumenty a je nutné

této mistnosti vénovat zvlastni pozornost. [14]

2.4 Inteligentni kamerové systémy

Jedna se o soubor prvki, s jejichz pomoci lze monitorovat nami urc¢enou oblast. Patii sem
bezpecnostni kamerové systémy, dohledové kamerové systémy a primyslové televize,
které zaznamenavaji v posledni dob¢ nejvétsi rozvoj. Pojem inteligentni kamerové systémy
lze zaménit 1 se zkratkou CCTV. Tato zkratka vychazi z anglického nazvu kamerovych
systému — closed circuit television, v doslovném piekladu uzavieny televizni okruh. CCTV
je celek, ktery obsahuje kamerovou sestavu, zobrazeni sledované zony na monitoru a dule-
Zitou soucasti je také prenos signalu. S rozvojem IP kamer nastavéa nepiesnost v oznaceni
CCTV. IP kamery sem bezpochyby patii, ovSem jelikoz je zde moznost pfendsSet zazname-
nany videosignal v rdmci TCP/IP siti po svété, oznaCeni CCTV neni pro IP kamery zcela

ptesné a proto se oznacuji IP kamerovymi systémy. [3] [14] [23] [24]
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CCTV primarné slouzi k identifikaci, rekognoskaci a detekci osob ¢i monitorovani skupin
osob. Soucasné kamerové systémy vSak maji Sir$i vyuziti, nebot’ maji daleko vétsi moznos-
ti vyuziti v oblasti primyslu komeréni bezpecnosti. Mizeme je tedy vyuzit pro detekci
podezielého chovani osob, biometrickou verifikaci, sledovani osob, sledovani teploty osob
na letisti, rozezndvani predmétl, identifikace evidencnich &isel vozidel, sledovani a vy-

hodnocovani nehod na cestach apod. [3] [14] [23] [24]
Kamerovy bezpecnostni systém se sklada z:

- Kamer (optické snimace, objektivy)
- Zaftizeni pro pfenos a fizeni videosignalu (multiplexory, kabelaz, routery)
- Zaznamové a zobrazovaci zafizeni (analogovy nebo digitalni videorekordér)

- Ptislusenstvi kamer (polohovaci hlavice, konzole)

Mezi zakladni ¢asti kamerovych systémil patii kamera, kterd snimé obraz ze sledované
scény a svételnou energii odrazenou od predmétli v jejim zorném poli pievadi na elektrické
signdly. Tuto Cinnost kamery zajiStuje jeji zdkladni ¢ast — opticky snimac. Tento snimac
muze byt doplnén o opticky systém (objektiv), ktery zajisti, aby svétlo dopadlo na svét-
locitlivou plochu v potiebné kvalité. Zakladnimi parametry optického snimace jsou techno-
logie optického snimace, velikost a rozliSeni optického snimace, rozliSovaci schopnost,
dynamicky rozsah snimace, odstup signalu od Sumu, citlivost na spektrum vlnovych délek.

[3] [24] [25]

Dalsi parametry, na které nutno ptihlizet pfi navrhu kamerového systému jsou parametry
objektivu. Celek kamerového systému umoznuje nasledujici doplikové funkce — gama
korekce, funkce elektronické uzavérky, funkce obrazové paméti, bodova kompenzace pro-
tisvétla, funkce auto black, Siroky a dynamicky rozsah, rezim den a noc, automatické vy-
vazeni bilé, detekce pohybu, maskovani privatnich sektorti, inteligentni analyza obrazu,

digitalni redukce Sumu, stabilizace obrazu, automatické sledovani. [3] [24] [25]

Jelikoz se kamery daji pouzivat v mnoha oblastech a vzdy se prostredi, v kterém se kamery
pouzivaji, pon€kud li§i, mizeme kamery délit do skupin, dle jejich vyuziti, ¢i typickych
vlastnosti:

- Vnitini kamery — svoji konstrukci jsou uréeny pro pouziti ve vnitinich prostorach

bez vlhkosti, prachu a extrémnich vykyvi teplot
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- Venkovni kamery — jejich konstrukce jim umoziuje pouziti ve venkovnich prosto-

- Vodotésné kamery — pouzivaji se do bazénli nebo pii potapéni. Je mozné je také
vyuzit jako venkovni kamery, které budou vystaveny velmi vlhkému prostiedi

- Dome kamery — kamery s objektivem zoom zabudované v pulkruhovém DOME
krytu s polohovacim zafizenim

- Antivandal kamery — jedna se o kamery, které jsou zabudovany do robustniho ko-
vového krytu s pulkruhovym (DOME) krytem s maximalni odolnosti proti mozné-
mu mechanickému poskozeni nebo zniceni kamery

- Atrapy kamer — nejedna se o kamery ale pouze o maketu, ktera se umist'uje na vidi-

telné misto. Ma predevsim odradit potencionalniho pachatele od ¢inu. [3] [14]

2.4.1 Vyuziti CCTV u rodinnych domu

Diive zfidka vyuzivand moZznost pii zabezpeceni rodinnych domd, dnes jiz bézny prvek
zabezpeceni a monitorovani pozemku ¢i rodinného domu. Miizeme se zde setkat piede-
v§im s vnitinimi a vnéjSimi kamerami. Je mozné zde zavést i atrapy kamer na zadost za-
kaznika, ale musi byt alesponi n&jak ku prospéchu, nebot’ uvnitt domu by bylo takové atra-
py naprosto zbyte¢né umist'ovat. Atrapy maji za ukol pachatele odradit a uvniti budovy by
jiz byly naprosto bez efektu. Daji se zde vyuzit, ale je nutné je umistit na vhodné pozice
v okoli objektu. U rodinnych domt se tak vétSinou setkame s kamerami, které si majitelé
umist'uji uvnitt objektu — gardz, vchodova mistnost, pracovna. Je mozné kamery umistit po
vSech mistnostech, ale vétSinou se umist'uji tam, kde chceme mit piehled o déni v budové,
napf. pracovna s PC a diivérnymi 0daji o firm€ apod. U rodinnych domt je moZnost umis-
tit 1 venkovni kamery, at’ uz DOME kamery, ¢i klasické. Zde probih4 vétSinou monitoro-
vani piijezdové cesty do domu, vjezda, ¢i vstupli na pozemek, ktery je vétSinou vymezen

pomoci MZS — ploty apod.
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3 INTEGROVANE SYSTEMY

Jedna se o systémy, které jsou sloZeny z n€kolika systému a dokazi spole¢né pracovat, bez
vzajemného ruSeni. V ramci rodinnych domt a vSeobecné ohledné bezpecnosti se vyuziva
pfedevsim integrovanych poplachovych systémi. Definice téchto systému tikd, ze integro-
vany poplachovy systém je takovy systém, ktery ma jedno nebo vice spolecnych zafizeni,
Z nichz alespon jednim je poplachova aplikace. Integrovanych poplachovych systému se

tyka predeviim norma CSN CLC/TS 50398. [8] [26]

Systémova integrace je trendem predevs§im poslednich let, nebot” technika jde stale kupie-
du, potfeby zakaznikii se stale navysSuji a méni a také zjednoduSeni samotnych procest
otevira cestu integraci systému. Na systémovou integraci se da nahlizet z n¢kolika pohledi,
at’ uz se jedna o technické propojeni heterogennich systémil, koordinovani procest, ¢i
zménu technického feSeni. Za obecné cile systémové integrace se da povazovat jednodussi
obsluha systému, lepsi uzivatelsky komfort, zvysSeni efektivity funkci, ¢innost dle defino-
vanych schémat, minimalizace chyb, bezproblémova komunikace subsystémi, snizeni
provoznich nékladii at” uz na techniku ¢i ¢lovéka. Integrovanych systémil se vyuziva at’ uz
pii zavadéni nového systému, tak i pfi renovaci systému jiz zavedeného, nebot’ ob¢ varian-
ty pfindsi vyhody v podobé uspory kabeldze, snadnou a rychlou montaz, moznost ptipojeni
Siroké Skaly prvki zabezpeceni a automatizace, moZznost integrace subsystémdi jinych vy-
robcti, univerzalnost a flexibilitu feSeni, efektivni vyuziti centrdlniho ovladani a monitoro-

vani. [8] [26] [28]

Systémova integrace mize nabyvat nékolika forem. MuZzeme se tak setkat
s technologickou integraci, funk¢ni integraci, integraci uZivatelského rozhrani, datovou
integraci, metodickou integraci. Kazda z téchto forem ma jiné vlastnosti a je také pro jiny
ucel. Technologickou integraci dochazi k integraci mezi PZS, CCTV, ACS + fizenim
osvétleni, vytapénim apod. Pii funkéni integraci se integruji funkce piistupovych karet,
evidence vstupi/vyrobnich operaci. Pfi integraci uzivatelského rozhrani dochdzi ke sdru-
zenému ovladani poplachovych a nepoplachovych aplikaci (aplikace pro mobily, napft.
technologie ,,inteligentnich domi*). Principem datové integrace jsou softwarové produkty
za vyuziti spole¢nych dat pro zabezpeceni identifikace osob, evidence vstupu, dochéazky,
exporty do mzdovych systémil. Posledni formou integrace je metodicka integrace, jejimz

ucelem je predevsim zabezpeceni metodiky registrace a pohybu navstév, registrace osob a
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vozidel, pfitomnost navstévnikl, evidence doprovodl, blokace vstupu nezadoucim oso-

bam. [8] [26] [28]

Integrace muze probihat na dvou vrstvach a to bud na vrstvé hardwarové nebo softwarové.
Kazda z téchto integraci se da Klasifikovat dale. Hardwarova na IN/OUT integraci, PZTS
jako integra¢ni prvek a automatizacni systém jako integracni systém. Softwarova integrace
se da dale klasifikovat na SW ustfeden poplachovych systémi, SW pro uzivatelskou spra-

vu, vizualiza¢ni SW, integra¢ni SW systému budov. [8] [26] [28]
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II. PRAKTICKA CAST
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4 BEZPECNOSTNI POSOUZENI OBJEKTU

4.1 Druh a rozsah majetku

Uvniti objektu se nachazi pfedev§sim hmotny majetek v podobé elektroniky. Dalsi poloz-
kou je osobni automobil parkovany v gardzovém prostoru. Nebot’ se zde vyskytuje prede-
vS§im elektronika, bude nutné vénovat kazdé mistnosti, kde se elektronika nachazi, pozor-

nost. Jako kazda elektronika, jedna se o velmi atraktivni zbozi z pohledu pachatela.

4.2 Struktura objektu

Jedna se o patrovy rodinny dim po rekonstrukci. Objekt obsahuje sklepeni. Za domem se

nachdzi zahrada a také zapustény bazén.

Z hlediska konstrukénich otvorti méa rodinny dim dva vchody, hlavni vchod orientovany
na sever vedouci na ulici a druhy vchod na jiZzni strang, vedouci do dvora. Do dvora je
mozné se dostat také pomoci vrat, ktera jsou na severni stran¢. Na severni stran¢ se nachazi
a 2 sklepni okna, 2 okna v pfizemi (u kazdého se daji otevfit 2 kiidla) a 4 stfeSni okna. Na
vychodé¢ se nachazi 2 okna a jedno ventilaéni okno. Zapad je bez jakychkoliv vstupnich
otvorll. Na jihu se kromé zminénych dveii nachazi 4 okna (op&t moZznost otevieni u kazdé-

ho okna 2 ktidla) a 4 ventilacni okna.

Garaz je samostatnou budovou nachazejici se na pozemku objektu a ma jedny vrata a ven-
tilaéni okno. Na garaZ navazuje skladni prostor, na ktery nebude nutné vyuzit zabezpecu;ji-

ci prvky.

4.3 Provozni rezim objektu

V objektu se nachazi 5 osob. Jedna Zena v dichodu, dva pracujici (otec a matka) a jejich
dve deti (oba studenti). Starsi syn studuje vysokou Skolu (v objektu se prevazné nevyskytu-
je) a mladsi syn stiedni $kolu. Rodi¢e nemaji pravidelnou pracovni dobu. V objektu se sta-
le nachazi zena v diichodu, objekt tedy neni témét nikdy prazdny a bude nutné proto vytvo-
fit nékolik funk¢nich reziml zabezpeceni. V objektu se také nachazi mensi pes, se kterym

bude nutné v feSeni pocitat.
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4.4 Drtzitelé klici
Drziteli kli¢t jsou pouze obyvatelé domu.

45 Lokalita

Objekt se nachazi v CR, Jihomoravském kraji, Hodoninském okrese v obci Muténice, ulice
Zahradni 913. Jedna se o jednu z postrannich ulic navazujici na druhou hlavni silnici, ve-

douci obci.

Z hlediska kriminality v minulych letech v jihomoravském kraji, se v obdobi mezi
1.1.2013 — 31.12.2013, zjistilo kradezi vloupanim do domu 787. CoZ je pomérné vysoké

vvvvv

¢islem 794 a na prvnim misté se drzi SttedocCesky kraj s ¢islem 1406.

V okoli objektu se ve vzdalenosti 200m nachazi samoobsluha, u které se da predpokladat
vyss§i koncentrace osob. V minulosti byl tento obchod i né€kolikrat vykraden. Ve stejné
vzdélenosti v opacném sméru se nachédzi velkovyrobna vin, u které se téZ da predpokladat
vEtsi pohyb osob. Dim se nachazi v ulici, kde jsou vystaveny pouze rodinné domy. Obec
Muténice, se svymi 3700 obyvateli, jsou vétsi obci v okoli. Nebot jsou Muténice vinatskou
obci, nachazi se zde velké mnoZzstvi vinnych sklept a pravé jejich mnozstvi mize mit ne-
gativni vliv na kriminalitu v obci, protoZe jsou nedostatecné zabezpe€eny a Casto vykrada-
ny. Kona se zde také mnozstvi kulturnich akci spojenych s vinem a diky témto akci se
V Muténicich obcas vyskytuje vétsi koncentrace lidi a hrozi tedy pii té€chto udalostech

moznost vandalismu lidi v podnapilém stavu.
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Obrazek 1 — Umisténi objektu [55]
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4.6 Stavajici zabezpeceni

Nebot’ je dim po rekonstrukci a bylo provedeno nové bezpeénostni posouzeni, da se k ob-
jektu ptistupovat jako k nové budové, i kdyz zakladni zabezpeCovaci prvky se v objektu
nachdzi. Jedna se ptredevSim o prvky mechanickych zabrannych systémii. Je zde vyuzito
plotniho systému na jihu objektu, kde se tak vymezuje plocha tohoto pozemku. Jsou zde
vyuzity zakladni prvky mechanickych zabrannych systému spadajicich do plastové ochra-
ny. Pfedevsim tedy vyplnéni stavebnich otvort jako dveini kiidla s bezpe¢nostnimi zamky,
okenni tabule a je zde vyuzito mfizi, které zabranuji vniknuti do objektu ze severni casti
pomoci sklepnich oken. V objektu nejsou vyuzity zadné prvky EBS, které budou navrzeny
nize. Dle pfani zakaznika tak bude proveden kompletni navrh zabezpeceni s moznosti vyu-

zitim integrovanych systémd.

4.7 Stanoveni stupné zabezpeceni

Dle normy CSN EN 50131-1, se da zatadit rodinny déim do soukromych objektd, tudiZ se

jedna o bezpecnostni tiidu 2, ze které tedy vyplyva stupein zabezpeceni 2.

4.8 Trida prostiredi

Nebot’ se bude jednat o kompletni zabezpeceni, setkdme se s vn&j$im 1 vnitinim prostfedim

dle CSN EN 50131-1.

4.9 Stanoveni typu ochrany

Z mechanickych zabrannych systéml se zde vyuziji zamkové systémy, perimetricka
ochrana v podob¢ plotnich systému (pfedevsim u zahrady pro vymezeni plochy objektu),

trezor (pro uloZeni cennosti apod.).

Z pohledu EBS bude nutnost vyuziti magnetickych kontakti pro zabezpeceni stavebnich
otvorli objektu. Pro zabezpeceni vnitinich prostor bude mit své opodstatnéni vyuziti PIR
detektorii spolecné v kombinaci glassbreak detektorti. Pii zavadéni PIR se ovSem nesmi
zapomenout na pritomnost mensiho psa v objektu a proto bude nutné vybrat vhodny PIR

detektor. Mize byt vyuzito i acces systému pro piistup napi. do pracovny, nebo garaze.
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Muze se zde vyuzit i EPS, které by mohli majitele upozornit na pozar v objektu.

Dle pozadavkl majitele se mize do objektu nainstalovat i kamerovy systém, ktery bude
propojen s pocitaem v pracovné. A ve spolupraci S kamerovymi systémy bude vhodné

umistit i makety kamer na viditelna venkovni mista z davodu prevence.

4.10 Zptsob predani poplachové informace

Pfi naruseni objektu, bude pachatel detekovan detektorem PIR, nebo magnetickym kontak-
tem z diivodu otevieni nékterého vstupniho otvoru. Ustiedna PZTS vyhlasi poplach a ten
bude signalizovan akusticky ¢i opticky. Tato udalost bude pfedana pomoci GSM modulu,
ktery bude v Ustiedné zabudovan. Informace se odesSle na nastavené ¢islo majitelli objektu,
V tomto piipad¢ otec a matka. Po konzultaci a rozhodnuti majitelii objektu, bude moznost o

naru$eni objektu odeslat tuto informaci i SBS, které za jeji sluzby bude placen poplatek.
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Obrazek 2 — Padorys zabezpecovaného pozemku
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5 NAVRH BEZPECNOSTNIHO SYSTEMU

5.1 Navrh EBS

5.1.1 MG5050 + BOX S-40

Tabulka 1 — Technické udaje ustiedny

Typ komponenty: Ustiedna s boxem
Bezpecnostni tiida: 2

Cena: 6 587 K¢
Déleni na podsystémy: 2

Max. pocet z6n v systému: 32

Pocet vstupti (zon) na desce ustiedny: 5 (ATZ 10)
Pocet zon na expandérech (APR-ZX8): 24
Maximalni pocet kldvesnic v systému: 15

Relé vystup na tstfedné: ne
Historie udalosti: 256
Napajeni: 16 V~, 20/40 VA
Proudovy odbér ustfedny: 100 mA
Maximalni délka sbérnice /soucet/: 230 m
Maximalni délka sbérnice k modulu: 76 m
Detekce telefonni linky: ano

Typy naprogramovanych zon: 22

Max. pocet PGM vystupil v systému: 16

Délka uzivatelského kodu: 4 nebo 6-ti mistny
Zapnuti StayD: ano

Pocet telefonnich ¢isel na PCO: 2+1 zé&lozni
Pocet tel. ¢isel na obcansky telefon: 5
Software: WinLoad
Pracovni teplota: -10 az 50°C
Bezdratoveé ovladani klicenkou: ano

Pocet kli¢enek v systému: 32
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Obrazek 3 — Usttedna MG5050 [29]

Tabulka 2 — Technické udaje boxu ustiedny

Typ komponenty:

Box usttedny

Bezpecnostni tfida 3
Typ transformatoru: TRAFO kryté 40
VA
Tamper: ano, zasouvaci
7amek: ne, predlisovany
) otvor pro zamek
Zemnici kabely: ano + svorkovnice

pro zemnici vodi¢

Rozméry S x V x H:

322x304x90 mm

Obrazek 4 — Box S-40 [30] [31]
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512 K32LCD
Tabulka 3 — Technické tidaje klavesnice

Typ komponenty: Klavesnice s LCD displejem
Bezpecnostni tiida 2
Cena: 2 699 K¢
Typ klévesnice: LCD
Proudovy odbér: min. 43 mA, max. 86 mA
Displej: dvouradkovy, 32 znakl
Prohlizeni historie udalos-
ti: ano
Jednoklavesové povely: ano, 7 druht
Aktivace panik klaves: ano, 3 druhy
Rozméry S x V x H: 122x145x34 mm
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Obrazek 5 — Klavesnice K32LCD [32]
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5.1.3 REMI15 - 868

Tabulka 4 — Technické udaje klicenky

Typ komponenty: kli¢cenka
Bezpecnostni tiida 2

Cena: 779 K¢

Pocet ovladacich tlacitek: 4

Frekvence: 868 MHz
Bezdratovy systém: MAGELLAN

Ptenos signalu: technologie plovouciho kodu
Dosah: 45m

Rozméry S x V x H: 39x65x11 mm

Obrazek 6 — KlicenkaREM15 — 868 [33]
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5.1.4 AKKU SMART 12V/26Ah

Tabulka 5 — Technické tidaje akumulatoru

Typ komponenty: zalozni akumulator
Cena: 1 799 K¢
Napéti: 12V
Nominalni kapacita: 26 Ah
Maximalni dobijeci proud: 8 A
Hmotnost akumulatoru: 9,3 kg
Rozméry S x V x H: 166x125x175 mm

Obrazek 7 — Zalozni akumulator AKKU SMART 12V/26Ah [34]
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5.1.5 PARADOX PCS250

Tabulka 6 — Technické udaje GSM modulu

Typ komponenty: GSM modul

Bezpecnostni tiida 2

Cena: 5420 K¢

Typ modulu: GSM/GPRS brana

Napadjeni: 12-16 V

Vystupy: 8x na ustfedné pies modul
VDMP3

Ovladani vystupt: pomoci tonové volby

SIM Karta: ano, 1 nebo 2, libovolny operator

Software pro nastaveni modu-

lu: WinLoad

Anténa: soucast dodavky, 70/80/140/170

MHz
Proudovy odbér: 100 mA v klidu, pfi pfenosu

pram. 450 mA (max. 1,2 A)

poplach, zapnuti/vypnuti, poru-

Typy SMS zprav: cha

Rozméry S x V x H: 96x172x45 mm

Obrazek 8 - GSM modul PARADOX PCS250 [35] [36]
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5.1.6 SB100
Tabulka 7 — Technické tdaje stojanu detektort
Typ komponenty: kloubovy stojan detektord
Cena: 36 K¢ 36 K¢
Znacka: Paradox
Provedeni: plast
Montéz: na zed’/na strop
Vedeni kabeldze do detekto-
ru. vnittkem stojanu
Obrazek 9 — Kloubovy stojan detektord SB100 [37]
517 NV5

Tabulka 8 — Technické idaje PIR detektoru

Typ komponenty: PIR detektor
Bezpecnostni tfida 2

Cena: 378 K¢

Typ detektoru: digitalni
Citlivost: 5 Grovni
Odolnost na fales. po-

pl.: 4 urovné

Pet imunity: do 16 kg
Napajeni: 9-16V
Proudovy odbér: max. 11 mA
Dosah: 12 m, 90°
Poplachovy vystup: NC, 28 V=, 150 mA
Tamper vystup: NC, 28 V=, 150 mA
Detekéni rychlost: 0,2 az 3 m/s
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Obrazek 10 — PIR detektor NV5 [38]

5.1.8 PARADOX MAGELLAN G550-868

Tabulka 9 — Technické tidaje glassbreak detektoru

Typ komponenty: GLASSBREAK detektor
Bezpecnostni tfida: 3
Cena: 2 660 K¢

Typ detektoru: digitalni audio

Senzor: elektretovy mikrofon

Dosah detekce od skla: 1-6m

Napéjeni: 3 x AAA alkalické baterie

Frekvence: 868MHz

Bezdratovy systém: Magellan

Prenos signdlu: technologu? plovouciho
kodu

Dosah:

70m s MG5050

-

Obrazek 11 — Glassbreak detektor Paradox Magellan G550-868 [39]
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5.1.9 MOUSE GS (1404-009)

Tabulka 10 — Technické udaje kombinovaného detektoru

Typ komponenty: PIR&Glassbreak
Bezpecnostni tiida 2

Cena: 779 K¢

Senzor: mikrofon/dualni IR
Citlivost: AUDIO 4 stupné/PIR 2 stupné
Napéjeni: 9-15V

Proudovy odbér: min. 19 mA, max. 23 mA
Dosah: AUDIO 7 m,9§£)°/PIR 12 m,
Poplachovy vystup: NC, 28 V=, 100 mA
Tamper vystup: NC, 28 V=, 40 mA

Obrazek 12 — Dualni detektor MOUSE GS (1404-009) [40]
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5.1.10 GUARD (1202-022)

Tabulka 11 — Technické udaje venkovniho kombinovaného detektoru

. venkovni dualni PIR+MW,
Typ komponenty: IR antimask.
Bezpecnostni tiida 3
Cena: 3 959 K¢
Vznik poplachu: PIR soucasné s MW
Antimasking: ano, IR
Citlivost: samostatné citlivost PIR a

MW

Napéjeni: 10-16V
Proudovy odbér: 24 mA
Dosah: 12m, 110°
Poplachovy vystup: NC, 24 V=, 100 mA
Tamper vystup: NC, 24 V=, 100 mA
Detekéni rychlost: 0,1 az 5 m/s
Imunita vaci zviratim: ano

Obrazek 13 — Venkovni dualni detektor GUARD [41]
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5.1.11 SM-50T

Tabulka 12 — Technické udaje magnetického kontaktu

) magneticky kontakt povr-
Typ komponenty: chovy
Bezpecnostni tfida 2
Cena: 66 K¢
Pracovni vzdalenost: 30 mm
Kabelaz: 4 vodice, délka cca 2m
Poplachovy vystup: NC
Tamper: ano, NC
Montés: povrchova, 2 otvory pro
vruty
/7 ¢
b2
@
X
-
-

Obrazek 14 — Magneticky kontakt SM-50T [42]
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5.1.12 FDR-16-HR

Obrazek 15 - Teplotni a termodiferencialni detektor FRD-16-HR [43]

5.1.13 SA913T

Tabulka 13 — Technické udaje teplotniho detektoru

Typ komponenty:

teplotni a termodiferencialni

detektor
Cena: 719 K¢
Detekce: termistor

Aktivace poplachu:

aktivace pii teploté vyssi
nez 57°C

Poplachovy stav:

staci detekce na jednom ze
dvou senzorti

Napéjeni: 105-14V

Proudovy odber: klid 0,032 mA, poplach 55
mA

Detek¢ni plocha: max. 25 m?

Poplachovy vystup: NC/NO, 30 V=,1 A

)

Tabulka 14 — Technické udaje piezosirény

Typ komponenty:

plocha piezosiréna s tampe-

rem
Cena: 250 K¢
Napéjeni: 11-14V
Proudovy odbér: 120 mA
Akusticky vykon: 110 dB/m
Tamper: ano, NC
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Obrazek 16 — piezosiréna SA 913T [44]

5.1.14 BELL-TEC SIREN/F

Tabulka 15 — Technické udaje venkovni sirény

Typ komponenty: Venl'<ovn1' nez;ilohované
siréna s blikacem

Bezpecnostni tfida 3

Cena: 959 K¢&

Typ sirény: magneto-dylgamické s blika-

cem

Akusticky vykon: 105 dB/m

Napéjeni: 10-14V

Proudovy odbér: 450 mA

Obrazek 17 — Venkovni siréna BELL-TEC SIREN/F [45]
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5.1.15 F-SV-HALOGEN REF-2

Tabulka 16 — Technické udaje halogenového reflektoru

Typ komponen-

ty: halogenovy reflektor
Cena: 175 K¢
Napéjeni: 230VAC/500W
Max., kryti: IP44
Energeticka

tfida: E

Obrazek 18 — Halogenovy reflektor F-SV-HALOGEN REF-2 [46]

5.1.16 VL 04-4x0,22/100

Tabulka 17 — Technické udaje stinéného kabelu

Typ komponenty: Stinény kabel

Cena: 591 K¢&

Typ vodice: médeény vodic¢ lanko

Izolace: PVC

Pocet zil: 4 x 0,22 mm?2

Stineni: Al folie + jeden Cu drat 0,5
mm

Baleni: 100 m, folie

Obrazek 19 — Stinény kabel VL 04-4x0,22/100 [47]
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5.1.17 A-MTK
Tabulka 18 — Technické udaje venkovni IP kamery
Typ komponenty: Venkovni IP kamera
Cena: 6 657 K¢
TCP, UDP, HTTP, SMTP,
_ FTP, NTP, DNS, DDNS,
Normy: DHCP, ARP, Bonjour, UPnP,
RTSP, RTP, RTCP, PPPOE,
3GPP, ICMP, SAMBA
LAN port: 1x RJ45 10/100 Mbps
Napéjen: 12 V DC (jack), 48 V (PoE,
803.2af)
Provozni teplota: -10 az+ 50 °C
Objektiv: 2 Mpix, 2.8 :1? mm varifocal
¢ocka
Max. snimkova frekven-
ce: 30fps@1920%1080

Max. rozliSeni (Mpx):

160x120, 320x240, 640x480,
1280x1024, 1920x1080 bodu

Konektor: A_udio vystup 3,5 mm jgck,
mikrofon vstup 3,5 mm jack
Dosah IR pfisvitu: 15m

Otoc¢na kamera:

1ze ru¢né nastavit (270°/90°)

Obrazek 20 — Venkovni IP kamera A-MTK [48]
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5.1.18 UBIQUITI

Tabulka 19 — Technické udaje vnitini IP kamery

Typ komponenty:

Vnitini IP kamera

Cena:

2 586 K¢

Normy:

IPv4/v6, HTTP,
UPnP, DNS,
NTP, RTSP,
DHCP, TCP,
UDP, IGMP,
RTCP, ICMP,

ARP

LAN port:

1x RJ45 10/100
Mbps

Objektiv: 1/4" CMQS, 1.96 mm / F
2.0

1/4" CMOS, 1.96
mm/F 2.0

Max. snimkova frekvence (fps):

30fps@1280 x
720

Max. rozliseni (MPx):

HDTV 720p,
max. 1280x800

Otocéna kamera:

pouze manualné

Napajeni min. (PoE) (V): 15
Napéjeni max. (PoE) (V): o4
Provozni teplota: 0az+40°C

Obrazek 21 — Vnitini IP kamera Ubiquiti [49]
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5.1.19 CP-UNR-404T1

Tabulka 20 — Technické udaje videorekordéru

Typ komponenty: Sitovy videorekordér
Cena: 4747 K¢

Vystup: HDMI / VGA

Pocet USB: 2xUSB 2.0

SATA: 1 x SATA HDD, max. kapacita 4

B

Obrazek 22 — Sitovy videorekordér CP-URN.404T1 [50]

5.1.20 UTP kabel

Tabulka 21 — Technické udaje sitového kabelu

Typ komponenty: Sitovy kabel
Cena: 126 K¢
Baleni: 20m
Druha kabelu: datovy
Urceno pro: sité
Pocet konektorii: 2
Konektory: RJ-45

Obrazek 23 — Sit'ovy kabel [51]
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5.1.21 Atrapa DOME kamery

Tabulka 22 — Technické udaje makety kamery

Typ komponenty: Maketa kamery
Cena: 239 K¢
Rozméry produktu: 12,5x12,5x9cm
Material: plast
Uchyceni: vruty
Napajeni: 2 X AA baterie

2 PROCESS

Obrazek 24 — Atrapa DOME kamery [52]

5.2 Doplnéni systému o MZS

5.2.1 Nabytkovy trezor 14N-ML

Tabulka 23 — Technické udaje nabytkového trezoru

Typ komponenty: Nabytkovy trezor
Bezpecnostni tfida 1

Cena: 13 140 K¢
Vnéjsi rozméry: 430 x 390 x 320 mm
Vnitini rozméry: 340 x 270 x 230 mm
Druh klice: Motylkovy
Pocet klic¢i: 2

Vnitini police: 1

Objem: 21.10 litra
Ukotveni: Do zdi

Vaha: 50 kg
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Obrazek 25 — Nabytkovy trezor 14N-ML [53]

5.2.2 Oploceni zahrady

Bylo by na zahradé vhodné vymeénit oploceni, pro vhodnéj§i vymezeni pozemku. Bude

potfeba cca 39m pletiva.
Pletivo:

Tabulka 24 — Parametry pletiva

Vyska: 1500 mm
Drat: 1,65/2,5 mm
Oko: 55 x 55 mm
Role: 25m
Cena: 1 395 K¢

Pro oploceni zahrady je potieba dvou roli. Pro zbytek potieb plotniho systému je potieba

vyclenit dalsi cca 2000 K¢&. [54]

5.3 Konfigurace systému

5.3.1 Informace o hlavnich funkcich systému

Hlavni funkci celého systému je zabezpecit objekt proti vniknuti nepovolanych osob a za-
bezpeceni majetku uvniti objektu. Zabezpeceni bude tvofeno PIR detektory, glassbreak
detektory, kombinovanymi detektory, magnetickymi kontakty a také dudlnim detektorem
teplot z divodu pozarni ochrany. Jako dopln€ék zabezpecovaciho systému bude vyuzito

kamer a poplasnych sirén v kombinaci s halogenovymi reflektory.



UTB ve Zliné, Fakulta aplikované informatiky 53

Do systému bude diky tlacitkim bezdratového ovladace zaintegrovano ovladani garazo-

vych vrat a ochranné plachty na bazénu.

5.3.2 Rozdéleni zon

Systém je rozdélen na 10 nasledujicich zon:
Zobna 1: Predsin

Zobna 2: Chodba u schodisté do niz$iho patra
Zo6na 3: Pracovna

Zobna 4: Chodba, kuchyné, obyvaci pokoj, loznice, technicka mistnost, WC, koupelna

4 4
LozZnice Obyvaci pokoj T
1 _J
T Predsif
el AN -~
4 1 /
M
\ | 4 chodba __ |
\\__ _r'/ ._,//
3 ) 2 L 2
Pracovna Kuchyné ™ Koupelna
B j Chodta
4 “\\
d Technicka
.-"( mistnast we 1 |,
- A

Obrazek 26 — Rozdéleni zon v ptizemi
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Z6na 5: 1.NP
5 5
Paokoj Paokoj
U N
(]
[ 7
NS
5
Chodba
,/-F
5
Plda
I\
| Y

Obrazek 27 — Rozdéleni zoén v 1. NP

Zo6na 6: Chodba s dvefmi do dvora
Zobna 7: Loznice, kuchyné, koupelna

Zona 8: Spiz, sklep

8 8 8
Sklep ~\ Sklep Spiz
J//--—‘ f//’ |

Chodba

\\\_ , //—‘

7 7 . 6 /
LoZnice Kuchyné —l 7
Koupelna
| "\\ \

Obrazek 28 — Rozdéleni zon ve sklepnim podlazi
Zbéna 9: Garaz

Zobna 10: Venkovni prostory
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5.3.3 Rozmisténi prvki

5.3.3.1 Pi#izemi

V pfizemi bude vyuzito 16 magnetickych kontakt, pfi¢emz 14 znich bude vyuzito
k zajisténi stavebnich otvort, pfedev§im okna, nebot’ okna v kuchyni, pracovné, loznici a
obyvacim pokoji budou mit 2 magnetické kontakty, nebot’ v severni ¢asti jsou okna sloze-
na ze tfi tabuli a dvé z nich jdou samostatné otevirat, tudiz je zde nutné vyuzit dva magne-
tické kontakty. U oken na jihu je opét vyuzito dvou magnetickych kontaktt, i kdyz se zde
okna skladaji pouze ze dvou tabuli, kazda z nich jde nezavisle na druhé samostatné oteviit.
Dalsi 2 magnetické kontakty jsou vyuzity uvnitt objektu pro informovani o otevieni dveii
do pracovny, ve které¢ se bude nachazet i trezor a posledni magneticky kontakt bude ve
dveftich technické mistnosti, ve které se bude nachazet ustfedna. V patie se budou nachazet
4 PIR detektory s funkci Pet - imunity, v kazdé chodbé bude jeden a také v kuchyni, nebot’
se zde pocitd s pohybem doméciho mazlicka — psa. Posledni PIR detektor se nachazi
Vv pracovné. Systém dale vyuZzije dvou glassbreak detektorti nachazejicich se v kuchyni a
Vv pracovné. V loZnici, obyvacim pokoji a pfedsini budou umistény kombinované detektory
PIR + glassbreak, nebot’ zde se nepocita s pohybem domaciho mazlicka. V celém patie se
nachazi jedna vnitini siréna, pro informovani obyvatel pii naruseni objektu v noci. V Kku-
chyni se nachazi detektor EPS, pro pfipad pozaru v kuchyni, nebot jinde se nepiedpoklada
vznik ohn¢ apod. V pfizemi jsou dale navrzeny 2 prvky CCTV a to v pfedsini pro monito-
ring pfichozich do objektu a druhéd kamera se nachdzi v pracovné, kde navic bude umistén 1
sitovy videorekordér (NVR), ktery bude pfipojen k PC, které se v pracovné jiz nachazi.
V technické mistnosti se nachazi usttedna PZTS a soucasné 1 zalozni akumulator. V celém
patfe se nachazi 3 kldvesnice slouzici k odstfezeni systému. Prvni kldvesnice se nachazi
Vv ptedsini. Druha na chodbg, u které je schodisté do sklepniho podlazi a posledni klavesni-

ce se nachazi v loZnici, pfi nutnosti odstfeZeni pracovny.
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Obrazek 29 — Rozmisténi prvkl v ptizemi
5.3.3.2 1.NP

V tomto podlazi se nachazi pouze 5 magnetickych kontaktti pro zjisténi otevieni oken a 1

PIR detektor, pro zjisténi naruSeni této zony, nebot jediny pristup do patra je pomoci scho-

da, na které je PIR detektor namifen.
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Legenda

Znacka Popis

Magneticky
|
‘. kontakt

| ('\‘
=
.1 h PIR detektor

Obrazek 30 — Rozmisténi prvka v 1. NP

5.3.3.3 Sklepni podlaZi

Ve sklepnim podlazi se nachazi 10 magnetickych kontaktii a vSechny slouzi ke kontrole
stavebnich otvort v tomto podlazi. V kazdé mistnosti se zde nachazi kombinovany detek-
tor PIR + Glassbreak tzn., Ze se zde nachazi celkem 7 téchto detektorti. V kuchyni se naha-
zi detektor EPS, opét k detekci pozaru. Na chodbé se nachazi vnitini siréna pro informova-

ni o naruSeni objektu v tomto patie. V této chodbé se také nachazi klavesnice.

5.3.3.4 Venkovni prostory

Vné objektu se nachdzi 1 dudlni detektor PIR + MW, 1 vn&jsi siréna, 3 reflektory k optické

signalizaci a nachazi se zde vnéj§i DOME kamera, umisténa na rohu budovy.
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Obrazek 31 — Rozmisténi prvka ve sklepnim podlazi + venkovni prostory

5.3.35 Gardi
V garazi se nachazi 2 magnetické kontakty, jeden pro kontrolu otevieni okna a druhy pro
kontrolu otevieni garaZzovych vrat. Je zde rovnéZ umistén jeden PIR + Glassbreak detektor

a jedna kamera pro kontrolu ¢innosti v garazi.

5.3.4 OdstreZeni systému

Zébny 1, 2, 6, 9 maji nastavenou zpozdénou aktivaci z diivodu nutnosti zadani uzivatelské-
ho kédu pfi vstupu do objektu. Zéna 10 ma taktéz nastavenou zpozdeénou aktivaci, nebot’
pfi odstfezeni objektu pomoci klavesnice v zoné€ 6. Je nutno tudy projit, nebot’ je zéona 10
vn¢ objektu — dvir, zahrada. Ostatni z6ny maji nastavenou okamzitou aktivaci. Pii odstie-
zeni zony 1 dojde k odstiezeni celého objektu. Pfi odstieZzeni zony 6 dojde k odstiezeni

sklepniho patra tj. zény 6, 7, 8, 10.

Pti odstfezeni pomoci kli¢enky dochazi pfi stisknuti tlacitek otevieného/zavieného zamku

k odstiezeni pouze zony 9 (garaz), ostatni zony ovSem zlstavaji nadale ve stejném stavu,
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tudiz pii odcizeni kli¢enky a pomyslném odstiezenim pomoci klicenky celého objektu, je
odstfezena pouze garaz a ostatni zony mohou dale hlasit naruseni, pokud budou pted pou-
zitim klicenky aktivni. Tlac¢itko 1 na kli¢ence slouzi k integraci ovladani (otevira-
ni/zavirani) garazovych vrat. Druhé tlacitko klicenky slouzi k ovladani (vysunova-

ni/zasunovani) ochranné folie bazénu.

Jelikoz bude objekt t€éméf po vétSinu svého Casu obydleny, budou stacit tfi rezimy: zastie-
zeno, odstfezeno a rezim noc. Rezim noc umoziuje trvalé zastiezeni garaze a venkovnich

prostor. Ve zbytku domu ztstava aktivni pouze zéna 1 s vyuzitim magnetickych kontaktu.

5.4 Vypocet kapacity akumulatoru

Tabulka 25 — Rozpis odbéru komponent

, Pocet| Odbér v , «
Nazev kusit | [A] za kus Celkovy odbér [A]

PARADOX
PCS250 1 0,45 0,450000
K32LCD 5 0,086 0,430000
NV5 5 0011 0,055000
MOUSE GS
(1404-009) 10023 0,253000
FDR-16-HR 2| 0,000032 0,000064
MG5050 + BOX . 01
S-40 ! 0,100000
GUARD (1202-
022) 1 0024 0,024000
BELL-TEC
SIREN/F 1 0.45 0,450000
SA 913T 2 0,12 0,240000

Celkovy odbér komponent [A] 2,002064

Kapacita akumulatoru se uvadi v Ah a vypocita se jako odebirany proud [A] * doba za-

lohovéani [h].
Kapacita akumulatoru = 2,002064 * 12 = 24,024768 [Ah]

Vypocitana kapacita akumulatoru tedy odpovida vybéru zalozniho akumulatoru s kapaci-

tou 26Ah, aby byla spInéna podminka minimaln¢ 12 hodin systému v pohotovosti.
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5.5 Cenovy rozpocet prvku

Tabulka 26 — Soupis prvkia EBS

Soupis EBS
. Cenaza |Pocet| Celkova
Typ komponenty Nazev KUS Kusil cena
Paradox Magellan G550-
Glassbreak detektor 868 2 660 K¢ 2| 5320K¢e
GSM modul PARADOX PCS250 5420 K¢ 1| 5420K¢
Halogenovy reflektor F-SV-HALOGEN REF 2 175 K¢ 3 525 K¢
Kléavesnice s LCD dislpe-
jem K32LCD 2 699 K¢ 5| 13495 K¢
Klicenka REM15-868 779 K¢ 2| 1558K¢
Kloubovy stojan detektorti | SB100 36 K¢ 18 648 K¢
Magneticky kontakt SM-50T 66 K¢ 34| 2244 K¢
Maketa kamery Atrapa DOME kamery 239 K¢ 4 956 K¢
PIR detektor NV5 378 K¢ 5/ 1890K¢
PIR&Glassbreak detektor | MOUSE GS (1404-009) 779 K¢ 11| 8569 K¢
Sitovy videorekordér CP-UNR-404T1 4747 K¢ 1| 4747K¢
Teplotni/termodiferencialni
detektor FDR-16-HR 719 K¢ 2| 1438K¢
Ustiedna s boxem MG5050 + BOX S-40 6 587 K¢ 1| 6587Kc¢
Venkovni IP kamera A-MTK 6 657 K¢ 1| 6657K¢
Venkovni PIR + MW de-
tektor GUARD (1202-022) 3959 K¢ 1] 3959 K¢
Venkovni siréna BELL-TEC SIREN/F 959 K¢ 1 959 K¢
Vnitini IP kamera UBIQUITI 2 586 K¢ 3| 7758K¢e
Vnitini siréna SA 913T 250 K¢ 2 500 K¢
AKKU SMART

Zalozni akumulator 12V/26Ah 1799 K¢ 1| 1799 K¢

Celkova cena EBS: 75 029 K¢
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Tabulka 27 — Soupis kabelaze

. Pocet| Celkova
Typ komponenty Nazev Cena za kus Kusi cena
Sitovy kabel UTP kabel 126 K¢ 4 504 K¢
Stinény kabel VL 0,4-4x0,22/100 591 K¢ 10 5910K¢
Celkova cena kabelaze: 6 414 K¢

Tabulka 28 — Soupis prvka MZS

. Pocet| Celkova
Typ komponenty Nazev Cena za kus Kusii cena
Nabytkovy trezor Nabytkovy trezor 14N-ML 13 140 K¢ 1| 13 140K¢
Role pletiva Pletivo 1395 K¢ 2 2 790 K¢
Zbytek plotniho systému Plotni systém 2 000 K¢ 1 2 000 K¢
Celkova cena MZS: 17 930 K¢

5.5.1 Shrnuti cenového rozpoctu

Celkova cena je stanovena na 99 373 K¢&. Cena obsahuje prvky EBS, MZS a soupis kabe-
laZe. Cena nezahrnuje montazni a stavebni prace. Cena kabelaZe je stanovena piiblizné dle
potieby k montazi. OvSem nebot’ jelikoz se jedna pouze o navrh, neni zde stanoveno pies-

né, kudy kabeldz povede.

Konecna cena patii k cenov€ vyssi relaci, ale nabizi kompletni zabezpeceni s vyuZitim
integrace prvkl. Dle piani kone¢ného zakaznika by se dala cena snizit odebranim nékolika
prvki. Jestlize by zakaznik nemél zajem vyuziti kamerovych systémi v objektu, cena by se
snizila 0 20 000 K¢&, nebot’ kamery jsou drazsi zalezitosti v tomto navrhu. Mohl by se snizit
pocet klavesnic v systému o dv¢, tyto klavesnice jsou navrZeny pouze pro pohodli zékazni-
ka. Dale by se dalo ustoupit od vyuziti optické a akustické signalizace poplachu a také vy-
louceni zabezpeceni venkovnich prostor s vyuzitim kombinovaného detektoru PIR+MW.
Cena by se dala také snizit vyloucenim prvkt EPS a také n€kolika kombinovanych detek-
tord ve sklepeni a také v omezeni pfistupu psu v objektu, takze by se samostatné detektory
PIR a glassbreak daly nahradit za dudlni detektory, které také uSetii dalsi penize. S t€mito
kroky také dojde k uspote kabelaze. Poslednim krokem je vylouceni maket kamer, které
nejsou ani v nakresu a je pouze na zdkaznikovi, jestli by mél zéjem je umistit nékde vné

objektu.
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Z pohledu MZS by se dala cena snizit vylouenim vymény plotu na zahrad¢ pro lepsi vy-
mezeni pozemku. A také by se dala urcita suma uSetfit na nabytkovém trezoru, vybérem za

jiny, ne vsak tak kvalitni.

Pokud by se tedy pfistoupilo k t€mto zménam a odebraly by se zminéné ¢asti, ¢i se zame-
nily za jiné z divodu omezeni pfistupu psu, kone¢na cena by se dala vypocitat na sumu cca
takové moznosti a komfort, jako pivodni varianta. OvSem stale plni svlij ucel zabezpeceni
rodinného domu. V nésledujicich obrazcich je zachycena navrzend zmeéna pro uSetfeni

koncového zakaznika.
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Q — S
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< < \ 4 \ Legenda
\ 3 | ] | znatka Popis
1 2. Magneticky
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2 4 F
4 w PIR detektor
| ‘ e-: Dudlni detektor
\ = (PIR+GB)
L ‘ 2 ‘2 Klavesnice
— ~ 2 Ustredna PZS
* e 4 \ e Zalomi
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B K
4 \ : =
-l B ] B &l = | \ Trezor

Obrazek 32 — Navrh na usporu v ptizemni
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Legenda

Znacka

Popis

Magneticky
kontakt

e

-
=
~

Dualni detektor
(PIR + GB)

L

Klavesnice

Obrazek 33 — Navrh na usporu ve sklepnim podlazi

Z obrazku jsou patrné navrhy uvedené vysSe. Obrazek pro 1. NP neni uveden, nebot

V tomto patie neni potfeba nic menit. Resp. dal by se zde jesté odebrat jediny PIR detektor,

ktery je zde umistén, ponechaly by se pouze magnetické kontakty.
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ZAVER

Tato diplomova prace pojednédva o moznostech zabezpeceni rodinnych domu. V teoretické
¢asti jsou vymezeny prvky, kterymi je mozné toto zabezpeceni realizovat. Od mechanic-
kych zdbrannych systému a jejich mozného vyuziti u rodinnych domi, ptfes elektronické
zabezpecovaci systémy, které se dale déli do kategorii a jejichz ¢asti Ize vyuzit pti zabez-
peceni také. V posledni kapitole praktické ¢asti je zminén trend pfedevsim poslednich let a
to integrovani systému zabezpecovacich, ale také nezabezpecovaciho charakteru vzajemné

mezi sebou, dle prani spotiebitele.

V praktické Casti je po vymezeni teoretickych zékladli a moznosti zabezpeceni proveden
navrh zabezpeceni rodinného domu. Prakticka ¢ast zacina kapitolou bezpe¢nostni posou-
zeni, v niZ je posouzen zabezpecovany objekt. Dochazi zde k posuzovani dle nékolika kri-
térii a vymezeni hrozeb, které mohou v okoli objektu, ¢i pfimo v objektu nastat. Hodnoti
se zde pfedevsim zabezpeCovana aktiva, aby bylo patrno, jakych bezpe¢nostnich prostied-
kil pfednostné pouzit. Resi se také struktura objektu, aby bylo vymezeno, kudy hrozi pfi-
padny utok do objektu. Musi se také piihlédnout na lokalitu, v niZ se objekt nachazi, nebot’
by mohlo dochazet k faleSnym poplachtim z divodu vybéru Spatnych komponent systému,
nebo by mohlo dojit ke zbyte¢né redundanci komponent, pro zajiSténi rizika, které nemtize
nastat. Po vymezeni téchto hlavnich i vedlejSich aspektli, dochdzi v praci k samotnému
navrhu komponentli zabezpecovaciho systému. Nebot’ kombinace riznych technik zabez-
peceni je nejlepSi moZznou cestou kvalitniho zabezpeceni. Je navrZzena elektronicka ochrana
objektu s dopInénim o prvky mechanickych zabrannych systémi. Po vymezeni téchto prv-
kit nasleduje nastaveni konfigurace systému, rozmisténi detektord, vymezeni jejich funkci
a vypocet napajeni zalozniho zdroje. V zavéru prace je sepsan cenovy rozpocet vyuzitych
prvki a vypoctena celkova cena zabezpeceni. S ptihlédnutim ke skuteénosti, ze ne kazdy
zékaznik by vyuzil takto rozsahly zabezpecovaci systém a také z diivodu tspor kone¢ného
spotiebitele je také navrzeno zjednoduSeni systému a piedevSim jeho zlevnéni tak, aby

uspokojilo stfedné naro¢ného uzivatele.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AC
ACS
Ah
Al
BT

CCTV

dB/m
DDNS
DHCP
DNA
DNS
DPPC
EBS
EN
EZS
FCC
GSM/GPRS
h

HAS

HDD

Stiidavy proud.

Ptistupovée systémy.

Ampér hodina.

Hlinik.

Bezpecnostni tiida.

Closed circuit television.

Meéd'.

Ceska republika.

Ceska technicka norma.

Délka.

Decibel nad miliwattem.

Dynamic domain name service.
Dynamic host configuration protocol.
Deoxyribonukleova kyselina.

Domain name server.

Dohledové piijimaci a poplachové centrum.
Elektronické bezpecnostni systémy.
Evropska norma.

Elektronické zabezpeCovaci systémy.
Federal communications commission.
Globalni systém pro mobilni komunikaci.
Hodina.

Hold-up system

Harddisk.
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HDMI
Http
HW
HZS
I&HAS
IAS
ICMP

IGMP

LED

m/s
mA
Mbps
MHz
mm
MPix
MW
MZS
NC
NO
NTP
PC

PGM

High-Definition multi-media interface.

Hypertext transfer protocol.
Hardware.

Hasicsky zachranny sbor.

Intruder and hold-up alarm systém.
Intruder alarm systém.

Internet control message protocol.
Internet group management protocol.
Infrared.

Koruna ceska.

Kilogram.

Light emitting diode.

Metr.

Metry za sekundu.

Miliampér.

Megabit za sekundu.

Megahertz.

Milimetr.

Megapixel.

Mikroviny.

Mechanické zabranné systémy.
Normally closed.

Normally open.

Network Time Protocol.

Personal computer.

Programovatelné vystupy.
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PTS Poplachové tisniové systémy.

PVC Poly-vinyl chlorid.

PZS Poplachové zabezpeCovaci systémy.
PZTS Poplachové zabezpeCovaci a tisiové systémy.
RJ Registered jack.

RS Registrovana norma.

RTP Real-Time platform.

SIM Subscriber identity module.

SMS Short message service.

SMTP Simple mail transfer protocol.

SVK Systém kontroly vstupu.

SW Software.

S Siika.

TCP/IP Transmission control protocol / Internet protocol.
UDP User datagram protocol.

\Y/ Volt.

V Vyska.

VGA Video Graphics Array.

W Watt.

" Palec.

° Stupen.

°C Stupen Celsia.
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