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ABSTRAKT

Cilem této prace je na z&kladé ziskanych informaci kvalifikovan¢é zhodnotit stévajici bez-
pecnostni politiku redlné firmy a navrhnout jeji zlepseni. Byla provedena analyza rizik
svyhodnocenim silnych a slabych stranek bezpe¢nostnich opatieni firmy a byla navrzena
feseni k jgich eliminaci. Vystupem je komplexni feseni  problematiky bezpe¢nostni politi-
Ky redné firmy jako podklad pro dalsi vyuziti touto firmou. V préci jsou podrobné teore-
ticky rozebrany i jednotlive ¢ésti bezpe:nostni politiky sohledem naokolni i vnitini ¢inite-

le.

Kli¢ova slova: Bezpecnostni politika, bezpecnostni expertiza, ochrana znalosti a datova

bezpecnost, objektova bezpetnost, konkurence

ABSTRACT

The aim of this work is to evaluate expertly the current security policy of an existing
company and propose measures for its improvement on the basis of the gained information.
The risk analysis was made, strong and weak points of safety precautions in the company
were assessed, and solutions leading to their elimination were suggested. The output of this
work is a complex solution of the security policy in areal company with consecutive utili-
zation in this company. The individual components of the security policy are theoretically

analyzed with reference to inner as well as outer factors.

Keywords: Security policy, security expertise, knowledge protection and data security,

object security, competition
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UvVOD

V dnesni dobé je pro kazdou konkurenceschopnou firmu dalezité, aby si dokézala riznymi
prostiedky ochranit svoje firemni know-how, vyrobni postupy a znalosti, investice, kompe-
tentnost svych zaméstnancu a jejich pravomoci piedevsim vzhledem k informacim a da-
tam. Moderni doba umoziuje moderni véci. Sneustdlym zavadénim novych technologii
tak vzniké problém piedevsim jak ochranit tolik cenéné informace. Jednou z moznosti jak
snizit riziko raznych kradezi informaci, ale i majetku, je vytvoreni kvalitni bezpecnostni
politiky s névaznosti na krizové nebo havarijni plany. Skvalitni bezpecnostni politikou
potom mize firma smeéle ¢elit vétsing utoku, aniz by utrpéla citelnou ztrétu, ktera by jegi

éinnost ukongila

Téma své bakalaské prace jsem si zvolila piedevsim pro jeho nespornou prakti¢nost, diky
niz s navlastni kiazi mohu vyzkouset, nékdy i velmi nesnadnou, ulohu navrzeni funkéniho
systému, ktery bude kromé svych bezpecnostnich funkci plnit i funkce, jez pozaduje klient
ananéz musi byt nahlizeno i z hlediska ekonomickeé situace subjektu. Stémito otédzkami se

poté v praxi setkévaji dennodenné projektanti a poradci v oblasti bezpecnosti.

Bezpecnostni politiku jako takovou zpravidla fesi pro danou organizaci tym speciaisti,
ktery minimdné pal roku sleduje veskery chod v organizaci, poté navrhne viastni feseni
bezpecnostni politiky, ktery je nadsledné implementovan a opét pozorovan minimané pét
meésicti po dokon¢eni implementace. Samotné Uspesné zavedeni bezpecnostni politiky je
tedy otazkou minimané jednoho roku, kdy je peclivé sledovan av pripadé dlouhodobg¢jsich

potizi ihned program politiky regenerovan.

Ve své préci se proto pokusim co nejlépe nahradit tym specialisti a potiebné ¢asové inter-
valy zkrétit na nezbytné minimum pro z&kladni poznani chodu firmy a navrhnout takové
feSeni bezpecnostni politiky na zékladé informaci o spole¢nosti, které mi byly poskytnuty,

které bude v souladu s pianim a pozadavky majitele.
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I. TEORETICKA CAST
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1. BEZPECNOSTNI POLITIKA

Bezpecnostni problematika provéazi ¢lovéka jiz od pocatki jeho existence. Divody a meto-
dy zabezpeceni se samozigimé v pribéhu historie meénily, avsak predmétem zabezpeteni a
ochrany byly vzdy tii hlavni skupiny, které spolu Gzce souvisi a ¢asto sei prolingi, zefmé-
nav piipadé ochrany nehmotnych statka ainformaci a znalosti na informacich zal ozenych.
Jsou to:
1) zdravi azivot —to jest vse, co je spojeno sfyzickou existenci jedincu
2) majetek — tzn. vse, co je spojeno svlastnickymi a obdobnymi vztahy k vécem a
piedmétam i k nehmotnym statkim
3) informace a znalosti na téchto informacich zalozené — tzn. to, co je spojeno
sprosazovanim a ochranou zamu jednotlivych osob a skupin osob v rdmci jgich
exi gence ve spolecenstvi.
ZvI&stni skupinou jsou poznatky a znalosti ziskané na z&klad¢ informaci. Jde zgména o
takové znalosti ainformace, které nejsou bézné dostupneé nebo jejich zpracovani je naro¢né
ameéné dostupné vetsimu okruhu subjekti. Nejsou to tedy veskeré informace, ale jen tako-
vé, které maji urcitou, ¢asto velmi vyznamnou, hodnotu pro jegjich nositele a pro urcity
okruh subjekta v piipadé, ze by takovou informaci, popi. znalost, ziskaly. Soucasné jde ae
i o informaci somezenou dostupnosti. Jsou to tedy informace a znal osti, které svému nosi-
teli umoznuji ziskat ur¢itou vyhodu pied ostatnimi subjekty ajejich ztréata (napt. prozrazeni
apod.) by mu mohla zpasobit Ujmu. Nede pouze o vyhodu v konkurenénim hospodaiském

prostiedi, ale mize jit i 0 vyhodu v oblasti politiky apod. [2]

Reseni bezpeznostni problematiky vyzaduje u konkrétnich subjektt posouzeni individudl-
nich podminek a zgma dotéenych subjekta. V zésadk si kazdy subjekt musi odpoveédét na
nékolik otézek, ato predevsim:

1) zdaaco mébyt chrénéno

2) pied ¢im ma byt predmét ochrany chranén

3) jakym zpusobem ajakymi prostredky ma byt ochrana provadéna

Odpovedi na uvedené otézky jsou zavislé na radé okolnosti, které z hlediska subjektu

ochrany muzeme rozlisit na vnejsi a vnitini. Vnéjsi vlivy jsou vlivy okoli organizace, tedy
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okolnosti stojici mimo organizaci. Okoli organizace predstavuji celkové politické, ekono-
mické, socidni, technologické a bezpeinostni ramce, ve kterych se organizace pohybuje.
Jsou to faktory, které organizace svym jednénim nemuize ovlivnit, popt. je muze ovlivnit
pouze ¢astecné. Jde napr. o legidlativni ¢innost statu, existence zavazkovych vztahi ovliv-
nujicich organizaci (mezinarodni vztahy, smlouvy mezi podnikatelskymi subjekty), dae
pak demograficke faktory, vyznamné technologické inovace, konkurencni prostredi. Tyto
vngjsi vlivy predstavuji vnéjsi bariéry bezpe:nostni politiky organizace. Vychodiskem pro
stanoveni zésad a cilti bezpecnostni politiky jsou vnitini vlivy — vnitini bariéry, které pra-
meni z moznosti organizace samatné a které jsou ovlivnitelné organizaci. Jsou to piede-
vsim ekonomické moznosti organizace, jgi organizacni uspoiadani, Uroven fizeni, Uroven
persondniho vybaveni organizace, technicka Uroven, Uroven vnitini komunikace, atd. Mezi
vhitini okolnosti patti napr. ekonomické moznosti subjektu realizovat nutna protiopatieni.
Mezi vnéjsi okolnosti ndlezi zejména existence hrozeb a mirarizika, sjakou se hrozby mo-
hou uskutecnit. [2]

Jak vngjsi, tak vnitini vlivy se podilgji i naformulaci obecné politiky organizace (jedna se
0 poznani téchto vliva, nalezeni jegich vzgemnych souvislosti a pochopeni jgich vyznamu
pro fungovani organizace). V ramci formulace bezpe¢nostni politiky budou vlivy vnéjsi i
vnitini podrobeny opétné analyze z hlediska dalsich kritérii, které pro formulaci obecné
politiky ngjsou pouzity. Kritériem pro jgich zkoumani a uréovéni jgich vlivu na bezpes-
nost organizace budou bezpetnostni hlediska. Se zkoumanim vnéjsich a vnitinich vliva a
jegjich podrobeni cilenému procesu poznani (analyza, syntéza a prognoza) se opét setkava
me pii hledani odpovedi na konkrétni otazky v rAmci feseni konkrétnich bezpetnostnich

problému, tedy kol organizace.

Jeden z prostredkii, ktery umoziiuje organizacim dosahovat jgich obecné cile, je i presné
formulovana a nésledné realizovana bezpecnostni politika organizace. Jde o obecnou bez-
pecnostni politiku organizace, ktera se predevsim zabyva vsemi hlavnimi aspekty bezpet-
nosti v organizaci a definuje, jaké bezpecnostni prostiedi je pro organizaci optimani,
sohledem na hlavni cile organizace, a jakymi prostiedky bude toto bezpecnostni prostiedi
dosazeno. Obecna bezpecnostni politika je také vysledkem konfrontace vnéjsich bezpec-
nostnich podminek a pozadavka s vnittnimi bezpec¢nostnimi podminkami a moznostmi

organizace. [2]
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Bezpecnostni politika organizace zahrnuje vsechny stranky bezpecnosti organizace a je
zace. Z&oven podporuje ostatni politiky podniku (vyrobni, obchodni, atd.) soucasné se
zakladnimi principy (etiky, obchodu, marketingu), kterymi se bude fidit vrcholovy ma-
nagement. Dokument obsahuje presné vymezené pozadované minimani standardy
sohledem na rizika, které vedeni podniku ptijme. Spravné zvolena a jasné specifikovana
bezpecnostni politika vytvéii image zdravého a stabilniho podniku a umoznuje okoli na-

hlédnout do cilt v oblasti bezpecnosti i samotného podnikani.

Bezpecnostni politika je souhrn organizatnich a fidicich opatteni, pravnich norem, stan-
dardi a jinych pravidel v rdmci fizeni podniku, jejichz Ukolem je ohodnotit informace o
veskerych podnikatel skych aktivitach a ostatni fakta. Jde o zhodnoceni informaci o ohroze-
ni podniku, stanoveni rizik a navrhy na ochranu podniku v ramci technickych, technologic-
kych, organizatnich, persondnich a dalsich opatieni jako nedilné soucéasti systému tizeni
organizace. Taktéz sem spada koncepce rozvoje ochrany podniku, postupy a prostiedky k
dosazeni cilt vytycenych strategii podniku. [1]

Bezpecnostni politiku organizace zpravidla definujeme jako soubor norem, opatieni a pra-
videl, které ve svém souhrnu odpovidaji predevsim natti zakladni otézky:
1) co mé organizace ochranovat, z jakého davodu a jaké bezpetnostni cile hodla do-
sahnout
2) pred jakymi hrozbami méa byt ochrana provéadéna
3) jaké prostiedky a metody ochrany budou pouzity

Kromé vyse uvedenych otézek musi byt v dokumentu bezpetnostni politiky organizace
zodpovézenaada dal sich otézek, napr.:

- kdo nese odpovédnost za naplnéni zavera bezpecnostni politiky

- kterych oblasti ¢innosti organizace se bezpecnostni politika dotyka

- jaky je ¢asovy horizont pro naplnéni cilt bezpecnostni politiky

- zpasob uvadéni bezpe¢nostni politiky do praxe

- jaké jsou na bezpesnostni politiku kladeny pozadavky z hlediska efektivity a n&

kladi
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- jak bude dodrzovani bezpetnostni politiky vynucovano nebo sankcionovano pii po-
rusovani

- zésady koordinace informacni, majetkové a osobni bezpecnosti podniku

Jak jsem jiz vyse zminila, problematika bezpecnosti organizace se zaméiuje natii zakladni
oblasti —fyzické osoby (ochrana zdravi a zivota), majetek a informace spolecné se z§my.
Problematika bezpecnostni politiky organizace je tedy pomérné velmi siroka a stejné jako
ona bude muset iesit i obecna bezpe:nostni politika organizace problematiku uvedenych tii
zakladnich oblasti. Z toho diavodu se povétsinou pro kazdou oblast téchto bezpe:nostnich
zajmu organizace formuluje samostatna dil ¢i bezpe¢nostni politika:
- politika persona ni bezpe: nosti
- politika administrativni bezpetnosti
- v oblasti ochrany majetku:
- politika objektové bezpe¢nosti — ochrana nemovitého majetku
- politika ochrany majetku — ochrana movitého majetku
- politika ochrany nehmotného mgjetku — ochrana know-how a
obchodniho tajemstvi
- politika technické bezpe:nosti
- politika bezpeinosti informacnich systemu
- politika ochrany utgjovanych informaci
- politika kryptografické ochrany
Ackoli existuje vnitini ¢lenéni dokumentu bezpecnostni politiky podle téchto dilcich krité-
rii, zastévaji formule opatieni a zasad v obecné roving ak jegich podrobnému rozpracovani

dojdeaz v rdmci jednotlivych projekti.

Ukolem bezpetnostni politiky je predevsim prosadit davéryhodny informagni systém.
Predpokladem pro uréeni cili bezpecnostni politiky je schopnost podniku dosahnout vyty-
¢enych cila zvolenymi a koordinovanymi postupy s dirazem na efektivni realizaci zameéra.
Nezbytnym piedpokladem a podminkou pro prijeti a fungovani bezpecnostni politiky je
seznameni zaméstnanc na vsech stupnich tizeni diferencované s jejimi cili a obsahem.
Uspssnost realizace zavisi na schopnosti viech zaméstnanct dostét viem zévazkam, jenz

maji vaci podniku. Soubézné by mel probihat i bezpecnostni prizkum v daném podniku,
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nebot’ formulovani bezpecnostni politiky musi vychézet z konkrétni situace, odhadu bu-

douciho vyvoje a dalsich podminek. [1]

Dokument zvany bezpecnostni politika mé charakter vseobecného planu pro oblast bez-
pecnosti organizace a ma pomeérné obecny charakter. Z hierarchie celkovych zgmu a cilu
organizace vyplyva, ze bezpecnostni politika musi brét zietel na zavery obecné politiky
organizace, tedy na obecny strategicky plan organizace, ponévadz bezpe¢nost je pouze jed-
na ¢aést cinnosti organizace. Veskeré formulace v prohl&eni v dokumentu bezpecnostni
politiky jsou obecné a zabirgji celou siti dané problematiky uvniti organizace a jako takové
nemohou byt bez dalsiho rozpracovani pouzity k piimé realizaci, avsak rozhodujicim zpi-
sobem urcuji smér a zpasob dalsiho konani organizace v dané oblasti. Bezpecnostni politi-
ku, stgjn¢ jako obecnou politiku organizace, tedy celkovou strategii, nelze zaménovat svizi
organizace, ktera hovori o zakladnich duvodech existence organizace. V pripad konfliktu
mezi cili bezpecnostni politiky a obecné politiky, by mély byt upiednostnény cile obecné
strategie organizace. Lze v8ak pripustit, ze za mimoradnych okolnosti cile bezpecnostni
politiky budou muset byt napInény i proti vili organizace vcetné pirekroceni rdmce daného
obecnou politikou a tedy budou pusobit zpétné na formulace zésad obecné politiky organi-
zace, ktera pak nésledné bude muset byt korigovéna. [2]

Zakladnim vychodiskem pro formulovéni bezpe¢nostni politiky organizace je obecné poli-
tika organizace, ktera deklaruje zakladni i dlouhodobé zaméry organizace a zpasoby a pro-
stiedky K jgjich dosazeni. Cile jsou predevsim zaméteny na pozici firmy v daném odvétvi
(resp. oboru podnikéni) na stanoveni dlouhodobych podnikatelskych cild, o¢ekavanych
vynosi a zpasobu jegich vyuziti, na vztah organizace ke spolecnosti a vztah

k zaméstnancim organizace.

Cilem bezpecnostni politiky je zpravidla dosazeni urc¢itého stavu a rovné bezpecnosti or-
ganizace v urcitém ¢ase. Z§mem organizace soucasné je, aby se jednalo o stav a Uroven,
kter4 bude trvat i do budoucnosti a bude trvalou soucésti obecné strategie organizace.
Z tohoto divodu Ize bezpesnostni politiku chapat jako nepretrzity proces, jehaz obsahem
je trvalé definovani bezpetnostnich zasad, opatieni a potieb organizace pii napliiovani cel-
kové politiky organizace. Tvorba bezpesnostni politiky a bezpeinostniho projektu organi-

zaci neni mechanickou praci, spocivgjici v dosazovani jednotlivych prvka do predem dané
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Sablony, ale jedna se o tvardi pristup k feseni daného problému specifickych podminek

konkrétni organizace. [2]

Leqislativa
- Uroved bezpeénosinich opatfeni —
- poZadavky vedeni organizace
- specifika organizace

- mova rizika, zmény systému

WVstupni audit

- Zhodnoceni
soufasnaho siavu

- charakteristiika
bezpefnosiniho
prostfed

- definovani slabych
Elankd

- wybér metody
anyhyzy rizik

Analyza rizik

- chranéna aktiva

- hrozby

- rizika

- mira rizik

- dopomuéensa Oroved
eliminace rizik

Bezpecnostni
politika

[ Wychazi stav |

- cile
- nastroje
- akiiva

Implamentace
bezpatnosti

- systémové poZadavky
a normativy

- bezpednostni
management

- rodpovédnost za
bezpefnost

- legislativa, bezpednosini
Zajmy organizace

PoZadavek na novou
bezpeimosini politiku nebo
bezpeinosini politika nevyjadiuje
aktualni potfeby organizace

Korskce, &ktualizace,
ZMeEny smarnic ..

Bezpe Enostni
audit

Karakca
a aktu dizace
bezpeac nostnich
apatieni

- akiualizace

- sanvisni Ginnost

- bezpednostni
wzdélavani

Bezpetnostmi
audit

- kontrola naplfovani politiky
a skutetného stavu

- hodnoceni trovng a kvality
bezpefnosinich opatfeni

- soulad s novou legislativou

|——{ fyzicka bezpednost |

- dilgi bezpefnosini politiky
(IT, ochrany utajovanych
skutednosti...)

- bezpednostni projekty

- bezpednostni pfedpisy

- bezpednostni smémice
3 provozni Fady

- realizace opatfeni

- bezpednostni vzdélavani

- krizowvé plamy

- implemeantace
bezpefnosini legislativy

- sniZeni rizika pojisténim

-

—| personalni bazpeadnost ]

bezpe&nost IT |

—— administrativni bezpeénost |

|

—— monitoring, audit a kontrola |

krizowé fizeni |

Obrazek 1. Schéma tvorby bezpeénostni politiky a jeji implementace (bezpefnostni planovani)
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2. BEZPECNOSTNI EXPERTIZA

Bezpecnost organizace jako celku povazujeme za komplexni problém a bezpecnost jejich
jednotlivych soucésti za problémy diléi. Jestlize mluvime o bezpeinostni expertize organi-
zace, mame na mysli komplexni bezpecnostni expertizu celé organizace. Rozdily mezi
komplexni a dil¢i expertizou mazeme ngjit jen v §iii zkoumanych skute¢nosti, v miie prac-
nosti a v poétu a dozitosti zkoumanych vzgemnych vazeb a souvidosti. Rozdily mohou
byt v ndkladech nejen na expertizu, ae i na realizaci opatfeni a v siti dopadu opatieni na
organizaci a jgji jednotlivé slozky. Nicmén¢ z&kladni pristup k reseni problému, tedy

k Uplnému posouzeni aieseni problému vsech hledisek, je spolecny. [3]

fyzicka ostraha (V€. specidlni fyzické ochrany)

technicka ochrana (. speciédlni technické

ochrany)

hmotny maje-
tek

rezimov4, organizacni a

fyzicka ochrana administrativni opatreni

(v&. specialni) ”

technicka ochrana
(v&. specidlni)

informace fyzické
osoby Systém opatreni v socidni
amzdové oblasti
nehmotny

mai etek

fyzicka ochrana

technické ochrana

Obriazek 2. Bezpe¢nost organizace — komplexni pojeti

Komplexni bezpesnostni expertiza organizace zkouma zpisob, rozsah a Uroven zabezpe-
¢eni jednotlivych objekti ochrany v organizaci. V zésadé |ze objekty, jenz jsou nezbytné
v organizaci chréanit, rozcklit do tii skupin ato majetek, fyzické osoby (jgich zivot a zdra-
vi) av neposledni fadé jsou to informace. Organizace nechrani jen objekty, které jsou sou-
¢adti ji samotné, ale také objekty, které jsou mimo ni. Tato skutecnost vyplyva z obecné
platnych pravnich predpisi a norem, ze smluvnich zavazkia a z obecné nebo profesné
uznavanych nepsanych pravidel a zvyklosti. K dosazeni potiebného stupné zabezpeceni se

pak pouzivaji tyto étyii zakladni skupiny bezpecnostnich opatieni a prostiedki:
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- fyzickaochrana
- technicka ochrana
- administrativné organizacni a rezimova opatieni

- kombinace piedchozich prostiedki a opatieni

Bezpecnostni expertiza se sklada z:
- bezpecnostni analyzy
- bezpecnostni prognozy

- bezpecnostniho planu a bezpet nostniho projektu

[ —
Vychodiska 8 Stangvoni
e 1 Studie ¢ chodisak
pro faseni sl 1| beapotnosti | b bt
boz padnosiniho i postupu
P e ki
Analyza Simtoegicks
Azin -—-__{l Bntpl;ﬁ::hnrntm | opationi
\J{ |.'u:1 - na Grovnl 18
Vychodiska ;
pro feisni i Etzp-!-:na-:.t:n. Borpadnasini
berpatnosti i projekt . pragecuny
8 poslupy
I — R
]

Obrazek 3. Bezpecnostni mechanismy

2.1. Bezpecnostni analyza

Bezpecnostni analyza je nezbytnym vychodiskem pro proces syntézy ziskanych poznatka a
vypracovani bezpeinostniho projektu, jehoz Ukolem je stanovit naprosto konkrétni opatie-
ni, kterymi bude dosazeno cile definovaného bezpe¢nostni politikou. Pro provadéni bez-
pecnostni analyzy obecné nebyly vypracovany zadné speciani techniky a standardy a kazda
poradenska firma kombinuje bézné pouzivané techniky s vlastnimi postupy. Je treba si uveé-
domit, Ze v oblasti zabezpeceni organizaci nedostava analytik viechny informace v podobg,

kterd by se dala presné kvantifikovat.

Za&kladnim krokem pied zapocetim analyzy je spravna formulace problému. Tato informace
je uréujici pro provedeni ¢innosti, kterd bezprostiedné analyze predchéazi. Touto ¢innosti je

sker a tridéni informaci. Tyto informace musi byt relevantni formulovanému problému a
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vyty¢enému cili. Ostatni informace mohou prispét k chybnym zavéram, avsak nékteré in-
formace se jako relevantni mohou z&cit jevit v prabéhu prace. Spravné posouzeni pouzitel-

nosti informaci tedy zalezi na zkusenostech pracovnika provadgjiciho anayzu.

Informace relevantni pro bezpe:nostni analyzu jsou obsazeny predevsim uvniti organizace,
jsou to informace, které vypovidaji piesné o konkrétnich jevech v organizaci a jsou proto
nejvyznamnéjsim zdrojem pro bezpecnostni expertizu a analyzu. Jsou to predevsim infor-

mace obsazené uvniti organizace:

v zé&kladnich ustavujicich dokumentech organizace

- v predmetu ¢innosti organizace

- v organizatnich ainternich predpisech organizace, véetné organizacni struktury

-V postaveni organizace v rdmci wetsiho organizacniho upoiadani (napi. holding,
atd.)

- v technickém atechnologickém vybaveni organizace

- v architektonickém a stavebnim feSeni objekta, ve kterych organizace svou ¢innost
vyviji (nglen ¢innost, ktera je piredmétem podnikani)

- ve vztazich (definovanych i nedefinovanych) nadiizenosti a podiizenosti mezi jed-
notlivymi pracovniky véetné uréeni osobni odpovédnosti v rdmci jegjich pasobeni
V organizaci

- v persondnim slozeni organizace a zasadéach persondni politiky

- v rozsahu a struktuie dodavatel sko-odbératel skych vztahi

- v obchodni politice organizace av jgjich vytycenych cilech

- vevnitini situaci organizace ajegim trendu

Dalsi informace mizeme ziskat i vné organizace, ato zefména:
- v mezinarodnich smlouvach a zévazcich
- v mezinarodnich standardech a doporucenich
- v tuzemskych obecnych pravnich predpisech a norméch
- v tuzemskych standardech a doporucenich
- vinternich resortnich piedpisech
- vinternich predpisech nadrizenych organizac¢nich jednotek nebo celki, ve kterych
je organizace zarazena

- v celospoletenské situaci ajgim trendu
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- vinterni situaci resortu ajejim trendu
Zdrojem informaci jsou také fidici a ostatni pracovnici organizace, ve které se analyza pro-
védi, ale mohou to byt i zaméstnanci dodavatelskych firem. Ti mohou situaci zprihlednit
ze svého hlediska, ze svych praktickych zkusenosti, které v zadném dokumentu nejsou

exaktné zaznamenany.

Vyse uvedené informace maji zpravidla ustélenou formalizovanou podobu, ato:
- originani pisemnosti adokumenty
- ¢lanky astudie z odbornych publikaci, tisku, periodik a dalsich tiskovin
- dtatistické vykazy aroéni zpravy stétnich organi ainstituci
- Ustni i pisemna vyjadieni a komentare fyzickych osob k analyzovanému problému
- dotaznikovy prazkum u vybranych pracovnika
- vlastni pozorovani pracovniki, ktefi sbér informaci provade)i

- informace ziskané ze sité Internet, apod.

Vliv na kritéria vybéru informaci ma i metodicky piistup k provéadeéni bezpecnostni exper-
tizy, dale pak formulovany problém a vyty¢eny cil bezpecnostni expertizy. Informace tii-
dime v dalsich etapach podle miry jgich abstraktnosti nebo konkrétnosti ve vztahu
k fesenému problému a podle ¢asového vyznamu informace (zda je vyznamna jen pro po-
souzeni stavajiciho stavu, nebo je vyznamna i pro budoucnost). Podle vyznamu mazeme
informace roztiidit na informace magjici rozhodujici vliv na vysledky analyzy a ieseni pro-
blému a informace, které maji jen omezeny vliv nateseni. Dalsim kritériem je dostupnost
informaci, podle néhoz délime informace na verginé, uréené pro urcity okruh osob, a utgjo-
vané. Podle vérohodnosti pak informace délime na vérohodné a nevérohodné. Poslednim
hlediskem, ktery zde uvedu, je tridéni podle oblasti, kterych se informace dotykaji a jenz
souvisi sbezpetnosti organizace, tedy informace persondni, technické, administrativni a
organizacni. Hledisek akritérii, podle kterych je mozné informace tridit, je ovsem mnohem

vice azdlezi pouze na pracovnikovi, tvoricim analyzu, které vyuzije.

Kromé sbéru informaci a jgich ttideni je provadéno také slucovani ziskanych informaci do
celkt, coz nam mize pomoci napt. v kompletaci nedplnych informaci nebo pri zvyseni
kvality informace jegjim upresnénim apod. Konecné analyze pak podrobime takto zkomple-

tovanou novou informaci.
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Anayzu mizeme charakterizovat jako metodu poznani, jeiz podstatou je postupné rozcle-
néni celku na jednotlivé ¢asti a studium téchto ¢ésti ajegjich vzgemnych vztahi. Zjednodu-
sené muzeme Fici, ze se jedna o metodu, ve které postupujeme od obecného ke konkrétni-
mu. Aby anayza splnila svij cil améla smyd, je nutné odhalit vzgemné vztahy mezi jed-
notlivymi ¢&stmi , mechanismy a zakonitostmi jejich vzgemného fungovani. Toto umoz-
nuje syntéza, coz je proces, ve kterém jsou jednotlivé ¢asti skladany zpét do celku, avsak za
ucelem pochopeni vzgemnych vazeb mezi jednotlivymi ¢astmi navzgem a mezi jednotli-
vymi ¢astmi a celkem. Obé metody, analyza i syntéza, jsou havzaem Uzce spjaty a jsou

velmi ¢asto spojovany v jednu metodu. [ 3]

Bezpecnostni analyza podrobuje zkoumani predmeéty, jevy, informace a skutecnosti dotyka-
jici se pfimo ¢ neptimo bezpecnosti organizace, jgiho bezpesnostniho systému s cilem
prispét k nalezeni primerenych bezpecnostnich prostiedkt a opatieni, kterd jsou vhodna
k U¢innému a adekvétnimu feseni bezpecnostniho problému organizace. Pro bezpec¢nostni
analyzu nebyly zpracovany zadné obecné platné postupy, techniky nebo mezinarodni stan-
dardy, jak jsem jiz zminila. Presto Ize k provadéni analyzy vyuzit fady metod a technik
Zjinych oblasti, napt. z oblasti ekonomiky a financi.

Mezi techniky a metody pouzitelné pii provadéni bezpecnostni analyzy organizace mizeme
zaradit napr.:

a) anayzu SWOT

b) analyzu PEST

c) Paretovu analyzu

d) modifikovanou analyzu stupné ohrozeni

e) Isikavav diagram

2.1.1. Analyza SWOT

Tato analyzy se wziva pii formulovani strategického planu organizace. Je odvozena
zprvnich pismen anglickych slov strenghts (piednosti, silné stranky), weaknesses (slabé
stréanky, nedostatky), opportunities (prilezitosti) a threats (hrozby), které obsahuji informaci
o tom, co je analyzovano. Tato metoda vychézi z predpokladu, ze cesta k dosazeni strate-

gického Uspéchu organizace je zavisla na maximalizaci jgich prednosti a prilezitosti a na
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minimalizaci jejich nedostatka a hrozeb. Pro (Gely bezpesnostni expertizy je nezbytné tuto
metodu modifikovat, takze predmétem analyzy nebude cela organizace a jgi postaveni na

trhu, ale pouze stav jgi bezpesnosti jako celkul.

Z pohledu této analytické metody jsou za piednosti pozadovany takoveé vnitini podminky
v organizaci, které predstavuje napi. dobie propracovana organizacni struktura organizace,
piesné rozaéleni kompetenci a pravomoci mezi jednotlivé fidici pracovniky, odborna kvali-
fikace pracovnika puasobicich v oblasti bezpetnosti organizace nebo maji na jeji fungovani

bezprostiedni vliv, dobré finan¢ni zdroje, atd.

Za nedostatky mizeme v organizace povazovat nepiiznivé vnitini podminky v organizaci,
jenz nebezpecné ovliviuji stav bezpetnosti organizace. Nedostatkem mize byt nedostates-
n¢ rozvinuta a definovana organiza¢ni struktura, Spatnd ekonomicka a financni situace,
absence kvalifikovanych pracovnikii v oblasti zabezpeteni nebo jegich vyznamny nedosta

tek, nekvditni nebo vibec zadna zabezpetovaci technika atd.

Frilezitostmi jsou vnéjsi podminky, které piizniveé ovliviiuji organizaci v jejim postaveni na
trhu jak v sowasnosti, tak i v budoucnu. Jestlize tyto prilezitosti nyni nebo v budoucnu
mohou nepriznivé zasahovat a ovliviiovat organizaci i stav jgiho bezpecnostniho systému,
jsou pii vyuziti této metody pro nas pouzitelné a hodné zietele. Budou to piedevsim piilezi-
tosti, které v prvé fadé ovliviji piiznive organizaci jako celek ateprve zprostiedkovang i
jgji bezpecnostni systém. Mezi prilezitosti s ohledem na zabezpeceni organizace je mozné
zahrnout i dlouhodobé snizeni cen bezpecnostnich zatizeni a duzeb v disledku priznivého

vyvoje vngjsich ekonomickych vztahu apod.

Hrozby piedstavuji stavgjici i budouci negativni podminky ve vngjsim prostiedi, které maji
nepriznivy dopad na stav zabezpeteni organizace. Mohou to byt hrozby, které zasahuji
nebo mohou zasahnout organizaci jako celek ajgich negativni dopad na zabezpeteni orga
nizace je az druhotny, ale mize se jednat i o hrozby, které zasahnou stav bezpe:nostnich
opatieni v organizaci primo. Obecnou hrozbou s disledky na chod a existenci celé organi-
zace je napr. ztréta jedné nebo vice vyznamnych zakazek a snizeni ekonomickych vysledki

a pokles finan¢nich zdroji. Mezi nepiiznivé podminky vngjsiho prostiedi z hlediska stavu



UTB ve Zliné, Fakulta aplikované informatiky 23

bezpecnosti organizace muze byt poc¢itan i kvalitativni a kvantitativni nérist bezpetnost-

nich opatieni u konkurence a moznost zaostavani zani.

Je ziggmé, ze mezi pirednostmi, nedostatky, prilezitostmi a hrozbami muzeme nalézt pod-
minky, které ovliviiuji stav a Uroven zabezpeieni v organizaci bud’ bezprostredné, nebo
zprostiedkované. Nekteré podminky vytvérgi tlak narychlou a zasadni zménu bezpecnost-
nich opatieni v organizaci, jiné maji Gcinnost spise vyhledovou a potiebu zmén signalizuji

do budoucnosti.

SWOT analyza se sklada ze ¢tyi ¢asti, které jsou zaznamenané na obrazku nize. Kvadrant I.
piedstavuje oblast uplatnujici soulad externich prilezitosti a internich prednosti, 1. kvad-
rant ukazuje, kde nelze vyuzit externi prilezitosti z davodu internich nedostatkd, 11. kved-
rant znézoriuje situaci, kdy externi hrozba ohrozuje existenci organizace z duvodu jgich
internich nedostatki a posledni V. kvadrant hovori o situaci, kdy muze byt poskozena

vnittni organizacni piednost v dasledku vnéjsi hrozby. [3]

Vyhodou této analyzy je schopnost hodnoceni soucasného i budouciho stavu, coz zjedno-
dusuje a zpresiuje volbu nejvhodngjsich Ucinnych opatieni. Prispiva ke zlepseni funkce
bezpecnosti organizace v pripadé spravné identifikace a pochopeni vyznamu vnitinich ne-

dostatki a vngjsich hrozeb odpoveédnymi pracovniky.

2.1.2. Analyza PEST

Zkoumani v této analyze je zaméieno do ¢tyi oblasti, které jsou taktéz odvozeny z nazvu
samotné analyzy, tedy jde o politiku, ekonomiku, sociani oblast a technologii. Anayza
uddlosti a trendi v téchto oblastech ptin&i vedeni organizace informace o okolnim pro-
stiedi v Sirsim zébéru veetné pravdépodobnych budoucich trenda a pii aplikaci na bezpec-
nost organizace musime zUzit zkoumani pouze naty udéosti, které maji nebo mohou mit
vyznam pro systém zabezpeteni organizace. Analyza PEST svym zamétenim na faktory,
které v budoucnu mohou ovlivnit postaveni organizace, umozinuje vedeni organizace pri-
pravit se na budouci udélosti a zmény vcas a tak eliminovat negativni dopady budoucich
hrozeb. [3]
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V oblasti politiky nds zeména zgjima , zda v diasledku mezinarodnich smluv a dohod ne-
dojde ke zménam vnitinich pravnich predpisi a norem, které upravuji oblast bezpe¢nosti
organizaci. Zabyvame se piedevsim obsahem a vyvojem diskuse o pfipravovaném zakonu
0 soukromych bezpecnostnich sluzbach a zda v oblasti pojist’ ovnictvi jednotlive pojist ovny
pripravuji zmeény pozadavki na zabezpeceni organizace pii uzavirani piislusnych pojistek a

jejich podminky obecrg.

Oblast ekonomiky nelze pii této analyze pominout, nebot’ organizace jsou subjekty ekono-
miky, pasobi na hospodarském trhu a mirou jejich Uspésnosti je jimi dosazena Uroven eko-
nomickych vysledkt. Vse, co muze potenciané negativné ovlivnit jgich hospodaiské po-
staveni, diive ¢i pozdéji ovlivni i jgich systém zabezpeteni. Zabyvame se vsak i udal ostmi
a trendy neovliviujici bezprostiedné hospodarské postaveni organizace samotné, ale mo-

hou se problematiky zabezpeceni dotknout nepiimo.

Socidni oblast je charakterizovana dominantnim lidskym prvkem. Udalosti a trendy v této
oblasti mohou mit velmi vyznamny vliv na organizaci jako celek i najednotlivé oblasti jei
¢innosti veetné systému jejiho zabezpeteni. Negativni pohyby v socidlni oblasti jsou pro-
vézeny i negativnimi pohyby v oblasti obecné kriminality. Ne vzdy ovsem negativni vyvoj
v sociédni oblasti musi znamenat pro organizaci ajeji systém zabezpeteni negativni piinos.
Zmeny pravnich predpisia v socidni (ale i jiné) oblasti mohou byt na prvni pohled mén¢

vyznamne, aviak ve svych disledcich mohou organizaci zaséhnout velmi silng.

V technologickeé oblasti dochazi k uda ostem atrendum, které mohou ovlivnit bezpecnostni
systém organizace zasadnim zpusobem, ato predevsim vznikem a vyvojem novych techno-
logii v oblasti zabezpetovaci techniky. V oblasti vypocetni techniky ma vznik a vyvoj no-
vého hardwaru a softwaru zasadni vyznam pro bezpecnost provozu pocitaét a pocitaco-
vych siti v organizaci, adei pro ziskavani a analyzu potrebnych informaci z riznych obort.
Zde je dilezité uveést, ze sebelepsi a dokonalgjsi technika zastarava moralné i fyzicky, coz
nuti organizace k zaméreni se na nejnoveéjsi produkty hardwaru a softwaru z davodu zgjis-

téni bezpecnosti informaci v informacnich systémech.
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2.1.3. Paretova analyza

Paretova analyza je ngjzndmgjsi kvantitativni technikou, kterou management pouziva pfi
analyzovani pticin. Jde o nepiili§ komplikovanou, ae také ne naprosto piesnou techniku,
ktera se neda pouzit na vsechny problémy soucasné, ae jednotlivé problémy se musi analy-

zovat oddélené. Hlavni piinos je v ukézani sméru kam zaméfit svou pozornost.

Princip této metody je zalozen na poznatku W. Pareta, ktery postiehl, ze 80% majetku bylo
vlastnéno pouze 20% obyvatelstva, pozdéji se zjistilo, ze toto pravidio je platnéi v jinych
oblastech zivota— v ekonomické sfétre |ze toto pravidlo vyjadrit slovy, ze 20% Usili produ-
kuje 80% efektu. Pro analyzu piicin pak plati, ze za 80% nasledku stoji 20% pticin.

Abychom mohli sestrojit tzv. Paretiv diagram je nutné sebrané Udaje kvantifikovat a sefa-
dit v sestupném poiadi podle ur¢itych kritérii, ktera si stanovime (maze jit o ¢etnost vysky-
tu, velikost rozsahu nasledné skody, apod.). Na svislou osu grafu vyneseme napi. kumula-
tivni relativni ¢etnost pricin a na vodorovnou osu jejich kumulativni podil na celkovém

mnozstvi dasledki — vse v procentech. [3]

2.1.4. Modifikovana analyza stupné ohroZeni

Jde 0 metodu pouzivanou v oblasti krizového managementu. Cilem analyzy stupn¢é ohroze-
ni je zjistit, jaka je pravdépodobnost, ze nastane urcita krize nebo konflikt ajaké budou j&i
ucinky (nésledky), kdyz skuteind nastane. Uspésnost pouziti této metody zavisi na presném
uréeni pracovnich kroka. Prvnim krokem je mozné krize popsat a pojmenovat. Druhym
krokem je spravné vymezit posuzované obdobi, protoze s pribyvajici délkou posuzovaného
predstavuje stanoveni stupné pravdépodobnogi. Maximani pravdépodobnost je vyjadiena
hodnotou 1,0 = jistota, ze krize nastane v piedpovézeném obdobi. Ctvrtym krokem je sta-
novit Einky krize, protoze mohou zasdhnout mnoho dalsich oblasti ¢innosti organizace
(bude nés zajimat piedevsim oblast zabezpecdeni organizace). Poslednim patym krokem je
zapsani hodnoceni do pripraveného formulare a pieneseni do matice, kterd predstavuje
graficky ohrani¢enou plochu v podobé obdélniku rozdéleného podélné a svisle na celkem

devét poli. [3]
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Po umisténi jednotlivych ohnisek krize do krizové matice, musime provést take jejich hod-
noceni. Matice ndm piehledné zobrazuje celkové ohrozeni organizace. Podle umisténi jed-
notlivych krizi v matici mizeme usoudit, jak zavazné krize hrozi organizaci ajaka by m¢la
byt zvolena strategie, aby se organizace skrizi vyrovnaa Cim vice ohnisek krize je

v pravém hornim obdé niku, tim vétsi problémy bude muset organizace iesit.

Metoda analyzy stupné ohrozeni je pouzitelna jak pii zpracovani komplexni bezpe¢nostni
analyzy organizace, tak i pii zpracovani dil¢i bezpa:nostni analyzy dil¢iho bezpecnostniho
problému. Je mozné zabyvat se dopadem a Gcinky jednotlivych krizi na celou organizaci
nebo jen na bezpe:nostni systém organizace ¢i jen jeho ¢ast. Reseni krizovych situaci je
nezbytnym predpokladem pro bezkonfliktni rozvoj organizace i v budoucnu. V uréitych
piipadech je krizové planovani a priprava nateseni budoucich krizi ¢i mimoradnych situaci

povinnosti, kterou organizaci uklada primo zakon.

2.1.5. Kkaviv diagram 17

ISkaviv diagram je téz znamy pod ndzvem diagram pri¢in a duasledka nebo také rybi kost.
Tento diagram ndm umoziuje velmi jednoduse znézornit konkrétni analyzovany problém
z hlediska jeho pricin. Jednoduchost spociva pouze v jeho grafickém vyjadieni av zadném
piipadé ne v jeho spravném sestaveni. Presny format zévisi predevsim na specifice kon-
krétniho reseného problému. To ndm urci i pocet hlavnich a vedlgsich vétvi. Diagram by

meél znézornit vsechny priciny, které se k danému problému vztahuji. [ 3]

Z&ladni kategorie pricin |ze rozdélit do péti kategorii: lidska pracovni sila, stroje,metody,
materidly a méteni (nebo informace). Tyto kategorie pii¢in jsou typické piedevsim pro vy-
robni organizace ve vztahu k problémium spojenym s jakosti vyrobki. Pro oblast sluzeb
byva struktura problému promeénlivejsi, avsak jednotlivé problémoveé oblasti Uzce souvisi

sproblémem, ktery ma byt analyzovan, ajgjich struktura se od n¢j odviji.

Pro oblast komplexni bezpetnosti organizace je dulezité urcit kategorie pticin, které sku-
tecn¢ s problémem souvisi. Tyto zékladni kategorie také budou hlavnimi vétvemi diagra-
mu, pricemz je treba priciny zkonkretizovat, tzn. vytycit i vedlgsi vétve. Ty mohou byt

vytyceny takto:
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1) kategorie zaméstnanci
- systém vybéru zaméstnancu
- Oroven kvalifikace zaméstnanci
- kvalita a troven komunikace mezi zaméstnanci — fizeni zaméstnanci — sociani
program atvorba motivace
2) kategorie zabezpetovaci technika
- funkénost
- mordni afyzicka opotiebovanost
- kvalifikovanost obsluhy
- Orovei servisu
3) kategorie ostatni fyzické osoby
- kontrola pohybu cizich osob po aredlu organizace
4) kategorie dodavatel é technologii a sluzeb souvisgjicich s bezpeinosti organizace
- pocet dodavatelt
- bezpe¢nostni troven dodavatel skych organizaci
- ekonomicka stabilita dodavatel skych organizaci
- mirazavidosti nadodavatelich bezpecnostnich sluzeb a techniky
- bezpecnostni provérka zamestnanct dodavatele
5) kategorie metody
- Uroven kontrolnich mechanismu v oblasti bezpecnosti
- existence zpétné vazby
- existence akvalita signalizace hrozeb
- fidici drovei vedoucich pracovnikia
6) kategorie informace
- existence informatniho systému v organizaci
- Uroven bezpecnosti ochrany informac¢niho systému organizace
- existence kategorizace citlivych informaci uvniti organizace
- existence politiky informasni bezpecnosti
- pohyb pisemnosti uvniti organizace (administrativni bezpe¢nost)
7) kategorie systémy
- vhodnost pouzitych systéma zabezpedeni

- existence systémuftizeni jakosti v organizaci
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- systém pramyslové bezpec¢nosti podle zakona o ochrané utgjovanych skutecnosti,
piip. analogicky systém — systém objektovy
8) kategorie vr¢jsiho prostiedi
- legidativa
- standardy tuzemské i mezinarodni
- pozadavky atlaky ze strany zakazniku

- tlaky ze strany konkurence

Vyhodou Iskavova diagramu je moznost pouziti ngjen pro hledani pricin ur¢itého nasledku,
ae také pro hledani reseni jak dosahnout zé&douciho stavu, to jest pro hledani alternativ.
V takovém pripadé v§ak zobrazujeme diagram stranové otoceny tak, ze pozadovany stav si
napiseme vlevo a od n¢j vpravo vytyéime hlavni a vedlgsi vétve, kde uvedeme oblasti, ve

kterych budeme hledat reseni.

2.2. Bezpecnostni prognéoza

Analyza sama 0 sob¢é k ziskani potiebnych znalosti o problému nestati, protoze pomoci ni
ziskdme predevsim poznatky o tom, jak se udaosti a jevy uday v minulosti nebo dgji
vV sowcasnosti a co je jgich piicinou, avsak pro nasi bezpeinostni expertizu je nutnai zna-
lost budoucnosti, abychom poznani budouciho vyvoje mohli zahrnout do svych znalosti
minulosti a pritomnosti. Musime najit feseni, které bude schopno co nejdéle obstét a odol at
vsem zménam prostiedi. Proces, ktery ndm umozni zvysit dosud ziskanou Uroven poznani,

je progndzovani.

Budoucnost se vyznatuje vysokou mirou neurcitosti a prognézovani umoziuje tuto miru
neurcitosti snizit. Vyznam progndzovani spociva v tom, ze se soustred’uje na predvidani
budouciho vyvgje prostiedi a navznik podminek, které nastanou v budoucnu a které budou
mit vliv na problém, jenz feSime v sou¢asnosti. Prognozovani je zékladem pro pléanovani a
umoznuje nam posoudit ndmi navrzena aternativni feSeni v kontextu sbudoucimi pod-
minkami. Navysledky progndzy ma vliv fada trendi mezinarodnich, politickych, makro -

ekonomickych, konkurencnich ajinych.



UTB ve Zliné, Fakulta aplikované informatiky 29

Bezpecnostni prognézovani je poznédvaci proces, ktery se zabyva uddostmi a jevy, které
maji pfimou i nepiimou vazbu na bezpetnost organizace a které udavai nebo vyrazné

ovliviuji smér nutného dalsiho bezpeénostniho vyvoje organizace ve sledovaném ¢éase. [ 3]

Jako u kazdé metody ¢i techniky, ktera pracuje s ur¢itou mirou pravdépodobnosti, musi byt
jeji vysledek v pribehu obdobi, na ktery byla vypracovana, postupré porovnavan se sku-
tecnym vyvojem. Z tohoto davodu musi mit organizace k dispozici G¢inny monitorovaci
systém umoznujici sledovani skutecného prabéhu realizace rozhodnuti. Porovnanim reali-
zace planovaného prabéhu se skutetnym byvaji zpravidla odhaleny razné vyznamné od-
chylky. Po anayze pri¢in téchto odchylek Ize tyto informace pouzit pro korekci pavodni
prognozy.

Protoze v oblasti zabezpeceni organizace pracujeme vétsinou s informacemi, jevy a uda
lostmi, které |ze jen ¢astecné kvantifikovat, budou nase zavéry vychazet spise z metod kva
litativnich (odhadovych). Mezi n¢ patii osobni hodnoceni, panelova shoda a metoda
Delphi.

Osobni hodnoceni je pravdépodobné nej¢asteji pouzivanou metodou. Podstata metody spo-
¢iva v subjektivnim piedvidani budoucnosti jednotlivcem (¢asto vedoucim pracovnikem
organizace). Jgji spolehlivost a presnost je velmi sporng, v mnohém zdlezi na odbornosti a
zkusenosti jednotlivce, ktery predpovidani provéadi, lze ji pouzivat tam, kde nejsou
k dispozici statisticka data nebo je jasné, ze statistické Udaje nemohou déat dostateznou od-

poveéd’. Pouziva se predevsim pro krétkodobé predpovédi spise provozniho charakteru.

Panelova shoda ¢astecné omezuje vliv osobnich postoji a myslenkovych stereotypti pro-
gnbzujiciho jednotlivce tim, ze subjektem, ktery predpovidani provadi, neni jednotlivec,
ae kolektiv jednotlivea s urcitou odbornou Urovni a znalosti bezpecnostni problematiky a
oblasti komeréni bezpetnosti zvi&t. Vzgemnym sdilenim svych postoju a nazora se
Ucastnici snazi dospét ke shode, kterd reprezentuje piredpokladany vyvoj. Velmi dulezity je
zpasob dosahovéani vzgemné shody a usmérnovéani celého procesu skupinového mysleni.
Metoda Delphi vyuziva taktéz tsudku kolektivu odbornika, ¢ini tak viak oddélene aniz by
zndi ostatni ¢leny kolektivu. Své hodnoceni vyplniuje kazdy odbornik samostatné do pii-

praveného dotazniku, které jsou nakonec vybrany, sumarizovany a vraceny zpét expertam,
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kteri maji moznost paivodni stanovisko revidovat s ohledem na nazor ostatnich ¢lent tymu.
Takto se postupuje do dosazeni obecné shody nebo dokud neni proveden prislusny pocet
predem dohodnutych kol hodnoceni. Nevyhodou této metody je ¢asova a organizacni n&

ro¢nost, vyhodou potom anonymita G¢astnik.

Metoda klouzavych praiméra patii mezi kvantitativni a lze ji pouzit i pii bezpecnostnim
progndzovani. Pouziva se piedevsim pokud potiebujeme zjistit dosavadni vyvoj urcité ve-
liciny dalezité pro posouzeni Urovné bezpecnosti organizace a na zakladé dosavadniho vy-
voje predikovali jgi budouci vyvoj. Vysledkem je grafické zndzornéni, kde na svislé ose
nalezneme Udaje o poctu krédezi a na osu vodorovnou vyneseme jednotlivé dny (tydny,
mesice, ctvrtleti), kdy ke kradezim doslo. Pokud sledujeme pouze krétké obdobi, je pro-
gndza vyvoje v podstaté aritmetickym pramérem hodnot z piedchozich 2-3 tydni. Ve chvi-
li, kdy pro predpovéd’ pouzijeme vice piedchozich tydni, nejsme schopni vzit v Gvahu
napt. vyrazneé zmeny, ke kterym doslo v nejblizsich predchozich tydnech. Proto se zde ne-
pouziva aritmeticky pramér ze vsech predchozich obdobi, ae tzv. klouzavy pramér, coz je
pramer z piedem stanoveného poctu poslednich tydni. Tento zpisob predpovedi je pouzi-

telny spise pro krétkodobé predpovedi.

Metoda exponencidniho vyrovnani upiesiuje metodu klouzavych praméra v tom smyslu,
7e odlisuje vyznam jednotlivych Udaju podle toho, zda se jedna o Udaje novéjsi ¢i starsi.
Metoda exponencidniho vyrovnéni stanovi vyssi hodnotu pro Udaje aktudingjsi nez pro ty
starsi. V principu jde o vypocet vazeného klouzavého praméru skute¢nych hodnot, kde
aktuangjsi hodnoty maji vétsi véhu nez ostatni. Pred management viak tato metoda stavi
otazku jak velké by mély byt jednotlive vahy.

Prognostické modely, které respektuji urcité trendy nebo sezonni vykyvy, jsou dalezitou
oblasti. Modely ¢asovych fad pracuji stiemi zakladnimi slozkami — trendovou, sezénni a
nahodnou. Trend piredstavuje rozhodujici tendenci dlouhodobého vyvoje analyzované pro-
meénné veliciny. Neni rozhodujici, zda je stoupgjici ¢i klesgjici nebo mé stabilni prabeh.
Ukazuje, jak se sledovana veli¢ina bude dlouhodobé vyvijet. Sezonni slozka znézornuje
pravidelné kolisani sledovaného ukazatele okolo trendu v pribéhu sledovaného obdobi.
Pro sezonni slozku je charakteristicke, ze se v soumétitelnych ¢asovych obdobich pravidel-

Vv v

n¢ opakuje. Nahodna slozka trendu zapric¢inuje nepredvidatelné rozkolisani skutecnych
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hodnot kolem hodnot piredpokladanych. Takové vykyvy mohou byt zpasobeny i drobnymi

nahodné slozky trendu nelze piedem stanovit, a proto na vlastni stanoveni predpovedi —
prognézy- nemgji vliv. Cilem analyz ¢asovych fad je vyjédrit jgich trendové a sezonni
slozky v kvantifikované podobe (proces kvantifikace téchto slozek se také nazyva dekom-
pozici ¢asovych tad). Timto postupem muzeme stanovit trend vyvoje v urcité oblasti a
predpoklédané sezénni vykyvy, coz ndm muze pomoci napi. pii planovani poétu bezpec-
nostnich pracovnika v jednotlivych obdobich nebo podle dosazeného vysledku urdéit inten-

zZitu nasazeni bezpecnostni techniky. [3]

Samotny prognosticky proces |ze roz¢lenit do jednotlivych kroka:
- stanoveni Ucelu (cile), kterého ma byt prognézou dosazeno
- stanoveni délky progndzovani obdobi a ¢etnosti opakovani prognéz
- vybrani vhodné prognostické metody nebo metod
- provedeni sbéru dat potiebnych ke zpracovani prognozy
- vyhotoveni vlastni prognézy
- dalsi dedovéani progndzy a vyhodnocovani jgi piesnosti
- zpétné zohlednéni novych dat ziskanych vyhodnocenim a upiesnénim v pavodni

progndze a nasledné upresnéni prognozy

Jednim z dalsich moznych kroka prognostického procesu je i uréeni spolehlivosti a vhod-
nosti prognézy. Pokud jde o zpétné zohlednéni nové ziskanych dat, nemusime nutné uz
dale progndézu zpiesnovat. Nicméné vyhodnocovani presnosti a sledovani progndzy musi
byt neoddélitelnou soucasti prognostického procesu, jinak by nemélo smys prognézu vy-

hodnocovat.

2.3. Bezpecnostni planovani (projektovani)

Veskeré dosavadni postupy a metody smétuji k dokonéeni rozhodovaciho procesu v oblasti

komplexni bezpechostni expertizy, to jest k sestaveni komplexniho bezpecnostniho planu

organizace a jeho podrobného rozpracovani do podoby bezpetnostniho projektu. Rozsah a
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slozitost pripravy a sestaveni planu (projektu) je piimo zavisd na velikosti a slozitosti pla

novaného cile.
Bezpecnostni Bezpesnostni K onzultanti V edouci
politika management bezpecnosti pracovnici
Definice dotéeného Pozéldavkvy n; Navrhy reseni ??iatljavky na
objektu EZPECNO: reseni
Pozadovana Groven
bezpe:nosti

Zadéni

Bezpednostni projekt

Druh protiopatieni
Zpusob hodnoceni
Vystupy

Organizaini opatieni Technicka opatieni
normy, HW,

smérnice, SwW,

postupy, ... prostiedky bezpe¢nodi

Obrizek 4. Bezpecnostni projekty

Plan (projekt) charakterizuje jeden vyznamny znak, jimz je dosazeni uréeného cile, ¢imz
kon¢i. Bezpecnostni projekty se obdobre jako ostatni druhy projektt vyznacuji nékterymi
charakteristickymi rysy; jde predevsim o:

- projekty maji piesn¢ a srozumitelné definované cile

- projekty obsahuji jednoznatné terminy Kk jejich dokonceni

- obsahuji mnozinu ¢innosti propojenou vzgemnymi vazbami

- projgichrealizaci jsou vyclenény zdroje

- obsahuji seznamy pracovniki odpovédnych zarealizovani projektu

- redizuji je zpravidla projektoveé tymy, protoze jgich spinéni nelze zgjistit jedi-

nym ¢lovékem

Naprosto nezbytnou podminkou kazdého planu je stanoveni si otazky definovani cile ato
jasné a srozumitelné. Musi byt také méritelny, tzn. ze jg lze kvantifikovat, nebo musi byt
mozné jen dva stavy - ano/ne (= cil spinén/cil nesplnén). Formy a zpasoby reseni nedostat-
ka ziskané z analyzy a syntézy se promitnou do existence vice navrhovanych variant reseni.

Vybrand feseni pak slouzi jako odrazovy muastek pro konetné presné a srozumitelné zfor-
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mulovani planovaného cile planu. Kromé bezpetnostni analyzy mé pak na konecnou for-
mulaci cile projektu vyznamny vliv i bezpenostni prognézovani a bezpeinostni politika
organizace. Jednim z limitujicich faktora planu je termin dokonceni projektu. Vymezuje
¢asovy prostor, ve kterém bude muset byt provedena fada kroku nutnych k dosazeni plano-
vaného cile. Pro urceni celkového terminu spinéni planu je velmi dilezité, v jakych termi-
nech je mozné realizovat jednotlivé dilci kroky, které musi byt nezbytné provedeny, aby

pldnovaného cile bylo dosazeno.

Take projektovani ma vypracovany své techniky, které |ze aplikovat i na bezpeinostni pro-
jektovéni. Jedné se o techniky, které poméhaji v organizaci projektu a pii jeho realizaci:

- Ganttav diagram

- sitovy diagram ajeho modifikace diagram PERT

- metodakritické cesty

Gattav diagram je velmi jednoduchou a u¢innou metodou. Zobrazuje souhrn jednotlivych
¢innosti (Ukola), dobu potiebnou k jejich provedeni a vzgemné ¢asoveé vazby mezi mini.
Kazdy Ukol je v tomto diagramu vyznaten jako vodorovny prouzek , jednotlivé ukoly jsou
zobrazeny pod sebou amezi nimi jsou vytvoreny grafickym zpasobem vazby. Veskeré uko-
ly v podob¢ prouzkt jsou umistény pod vodorovnou ¢asovou stupnici, z niz lze snadno
odetist dobu zacétku a konec konkrétniho tkolu. Uvedeny diagram je vhodngjsi pouzivat
na zobrazeni délky trvani jednotlivych ¢innosti a celého projektu nez na vyjadieni vzgem-

nych vazeb. Je vybornym kontrolnim nastrojem na zjisténi stavu jednotlivych Ukoli v ¢ase.

Sitovy graf obsahuje veskeré potiebné informace pro fizeni realizace projektu. Charakteris-
tickymi prvky sitového grafu jsou uzly a jejich spojnice. Kazdy uzel reprezentuje ¢asovy
bod — zah§jeni nebo skonéeni ¢innosti. Vlastni ¢innost je potom vyjadiena Gseckou — spoj-
nici, kterd oba uzly spojuje. Pri kresleni sitového grafu se dodrzuji tato pravidla:

- sitovy graf musi mit jeden pocétecni ajeden koncovy uzel

- kazdému uzlu, s vyjimkou vychoziho, musi predchazet neiméné jedna cinnost

- po kazdém uzlu, s vyjimkou koncového, musi nasledovat nejméné jedna ¢innost

- kterékoli dvauzly smi spojovat pouze jedna ¢innost



UTB ve Zliné, Fakulta aplikované informatiky 34

Sow asné je nutné dodrzovat jeste jisté konvence platné pro zobrazovani (napt. pocatecni a
koncovy bod se oznaiuji kosoctverci). Sitovy graf je pro fizeni projektu vyuzitelny tehdy,
pokud obsahuje krom¢ Uplného vypoctu ¢innosti - Ukold i ¢asové informace — nejdiive
mozn& ukonceni vsech ¢innosti, ngjpozdgji nutnéd ukonéeni vsech ¢innosti a identifikova-

nou Kritickou cestu sitového grafu.

PERT diagram je variantou sitového grafu, ale na rozdil od néj nemusi zobrazovat vazby

sumarnich kol na podukoly.

Kriticky Ukol je takovy, jenz je kriticky z hlediska dokonéeni celého projektu, tedy takovy,
ktery muze ohrozit splnéni celého projektu v planovaném terminu. Z hlediska doby prova&
déni jsou nekritické ukoly ty, které maji ur¢itou ¢asovou rezervu a Ukoly kritické jsou ty,
které nemaji zadnou ¢asovou rezervu. Kriticka cesta zatina u pocatecniho uzlu a konéi u
uzlu kone¢ného. Metoda kritické cesty je standardem pii sprévé projektu pro zjisténi kritic-
kych Ukolu. Jgim zakladem je matematicky model, jenz zohlediuje vztahy mezi ukoly,
dobu jgich trvani a veskera omezeni tykgjici se dostupnosti jejich zdrojt. Tato metoda se

pouzivéa predevsim pro stanoveni pocétecniho a konec¢ného data jednotlivych dkol . [3]

2.4. Analyza rizik

Anayzarizik je proces, ktery identifikuje a klasifikuje informacni aktiva spole¢nosti, odha-
luje hrozby, stanovuje rizika a navrhuje bezpednostni opatieni. Aktiva jsou zefménainfor-

mace a data zpracovavanafirmou.

Anayzarizik zpravidla zahrnuje nasledujici kroky:
- identifikace aktiv a pozadavki najejich ochranu — klasifikace informaci
- stanoveni miry rizika vztahujici se k jednotlivym aktivam

- navrh bezpecnostnich opatieni ke snizeni rizika na akceptovatelnou Uroven
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droven

IRANITELNOSTI (Z)

RIZIKO= H x I x A

hodnota provdépodobnost
AKTIVA (A) HROZBY (H)

Obrizek S. Vymezeni oblasti rizika

Vydedky analyzy rizik obsahuji:
- prehled identifikovanych aktiv, jgich klasifikace a ur¢eni odpoveédnosti
- piehled nalezenych rizik a slabych mist z hlediska bezpecnosti, konkrétni rizika
jsou doplnéna o piehled hrozeb veéetné posouzeni jegjich zavaznosti a ohodnoceni
jejich vazby na konkrétni aktiva
- navrh konkrétnich bezpetnostnich opatieni véetné stanoveni jegjich priorit

- manazersky souhrn vysledku anayzy rizik

2.4.1. Vztahy v analyze rizik

Spravné pochopeni vztahi v analyze rizik je pro Uspésné provedeni analyzy klicové. Z&
kladni vztahy a souviglosti v analyze rizik jsou znazornény na obrézku nize.
M echanizmus uplatnéni rizika probiha nasledujicim zptsobem:
- hrozba vyurzije zranitelnosti, piekona protiopatieni a pasobi na aktivum, kde zpu-
sobi skodu
- aktivum svou hodnotou motivuje Utocnika k aktivaci hrozby, vuéi pasobeni
hrozby se aktivum vyznacuje urcitou zranitelnosti a zaroven je chranéno proti -
opatienimi pied hrozbami
- protiopatieni chrani aktiva, detekuje hrozby a zmiriiuje nebo zcela zabranuje je-

jich ptisobeni na aktiva, protiopatieni zaroven odrazuji od aktivovani hrozeb
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- hrozba pisobi jednak primo na aktivum nebo na protiopatieni, s cilem ziskat pri-
stup k aktivu. Aby mohla hrozba pisobit, musi byt aktivovana; pro svou aktivaci
vyzaduje zdroje (tedy vytvoieni podminek pro jeji pasobeni)

Vztahy mezi jednotlivymi prvky v procesu analyzy atizeni rizik |ze popsat riznymi mode-

ly, naptiklad podle obrézku nize.

¢ motivuje |

_pfilezitost'\ vyzadije efekm,.taI - hodnota

- motivace zdroj - Zranitelnost
-imysl detekce - kriti¢nost

- prosﬁ‘wky prevence - citlivost
- schopnosti aktivuje il nebo
zmirnéni
‘ cil

— aktivuje

- nebezpetnost

- piistup
ZDROJE - motivace AKTIVA
HROZEB

Obrazek 6. Vztahy v analyze rizik

2.4.2. Metoda CRAMM

Pro anayzu rizik byva vétsinou pouzita britskd metoda CRAMM (CCTA RISC Anaysis

and Management Method), kteraje uvadénai v doporuceni evropské normy I TSEM.

CRAMM je formalizovana a strukturovana metoda analyzy a optimalizované eliminace
bezpecnostnich rizik, ktera byla ptivodné vyvinuta pro implementaci a zatlenéni vsech
obrannych opatieni zabezpecujicich IS, obsahujici cenna nebo jinak citliva data. Hlavnim
cilem je poskytnuti Uplné mnoziny protiopatieni zabezpecujicich IS jak jiz existujici, tak
vyvijené na urovni, jez muze byt dle moznosti a prani postupné dale zvysovana. CRAMM
definuje IS jako soubor provézanych aktiv nésledujicich typa (jednotliva aktivajsou pritom
provazanartetézcem zavid osti):

- fyzick& aktiva (hardware tvorici pocitace a komunikacni software)
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programova aktiva obsahujici aplikasni programoveé vybaveni

datova aktiva zahrnujici aplikadni data

Metoda CRAMM matti stupné:

1)

2)

3)

jsou zgjisténa systémova aktiva — data, aplikacni programy a technické vybaveni,
jez jsou ohodnocena. Ohodnoceni (prostiednictvim kvalifikované debaty
s odpoveédnymi osobami, jenz vyjédii ztrdtu téchto dat) datovych aktiv probiha
podle pireddefinovanych stupnic reprezentujici vliv na ¢innost software ztrétou, zni-
¢enim nebo neopravnénym zverginénim dat. Ostatni aktiva jsou ohodnocena podle
ceny
jsou vysetiovany miry hrozeb a zranitelnosti Utocicich najednotliva aktiva. Formou
interview jsou zjistovany odpovédi na dotazy tykgjici se hrozeb a zranitelnosti. Vy-
sledkem je potom stanoveni miry hrozeb a zranitelnosti ve skdle mala, stiedni avel-
k& Zavérem je zjisténa mira rizika pro jednotlivé kombinace aktiv s pritazenou
hrozbou. Velikost miry rizika zavisi na hodnoté aktiva, na miie hrozby a zranitel-
nosti. Toto ¢islo jasné vypovida o potiebné mite ochrany
pro vybran ohrozeni jsou stanovena bezpe¢nostni opatieni, ktera jsou adekvatni
bezpecnostnim pozadavkim. Bezpesnostni protiopatieni zahrnuji nasledujici aspek-
ty bezpecnosti IS:

- technicka protiopatieni — tvotici funkce a mechanizmy prosazujici

bezpecnost

- netechnicka protiopatieni — fyzicka, personani a procedurdni

Vysledky analyzy rizik jsou objektivnim podkladovym materidlem pro rozhodovani o dal-

Sim postupu v rdmci procesu tizeni rizik.

2.4.3. Rizeni rizik

Problematika fizeni rizik (risk management) je velice siroka a podle svého zaméreni ¢asto

velice odlisnd Zakladnimi oblastmi, v nichz hovotime o fizeni rizik, jsou predevsim:

prirodni katastrofy a havarie (technologickarizika)
rizika ochrany zivotniho prostredi

finanéni rizika
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- investiéni riziko (odhad spolehlivosti a ziskovosti investic)
- pojistovaci a zgjistovaci riziko (odhad rizika, ze dojde k pojistné uda-
losti)
- projektovarizika
- obchodni rizika
- marketingové riziko (vytvoreni produktu, ktery nikdo nechce nebo o
némz obchodni zastupci nevi jakym zpiasobem jeg prodat)
- strategické riziko (vytvoreni produktu, ktery uz nezapada do obchodni
strategie podniku)
- riziko managementu (ztréta podpory projektu ze strany vedeni, vlivem
zmeény zaméteni nebo zmeény osob)
- rozpoctoveriziko (nedodrzeni rozpoctu, nedosazeni zisku)
- technickarizika (riziko u vsech typi inzenyrskych konstrukci véetné materida a
daveb)
- organizacni rizika (vyplyvajici z neprovedenych nebo Spatné provedenych zmeén

Vv organizaci)

Existuji i obecné zakonitosti fizeni rizik, které je tieba znat, at’ jiz chceme minimalizovat

riziko pti zménéch v podniku nebo v oblasti prirodnich katastrof.

Rizeni rizik je proces, pii némz se subjekt fizeni snazi zamezit puasobeni jiz existujicich i
budoucich rizik a navrhuje feseni, ktera pomahaji eliminovat G¢inek nezadoucich vliva a
naopak umoziuji vyuzit prilezitosti piasobeni pozitivnich vlivi. Soucéasti procesu fizeni
rizik je rozhodovaci proces, vychazegjici z analyzy rizik. Po zvéazeni dalsich faktora, zgfmé-
na ekonomickych, technickych, ale i socidnich a politickych, management pro fizeni rizik
vyviji, analyzuje a srovnava moznosti preventivni a regulacni opatreni. Posléze z nich vy-
bere ta, kterd existujici riziko minimalizuji. Jako soucast tizeni rizika byva chapano i siteni
informaci o riziku (risk communication) a vnimani rizika (risk perception). Kritickou fazi
fizeni rizik je vybér optima niho feSeni. Zacina uréenim Urovné rizika, postupuje pies hod-
noceni ekonomickych nakladi variantnich feSeni pro snizeni rizika a jgjich ekonomickych
piinosi (cost-benefit analysis). Pokratuje zhodnocenim dopada a prinosi a analyzou moz-
nych dusledka z piijatého rozhodnuti na subjekt a jeho okoli. Posléze nasleduje rozhodnuti

o redlizaci opatreni na snizeni rizika, respektive rozhodnuti o jeho dalsim sledovani
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v pripack vysokého stupné nejistot, spojenych se stavagjicim stupném poznani a tim nemoz-

nosti snizit riziko ve fazi tvorby rozhodnuti.

- Zahgjeni Zastaveni
. Identifikace A
Krize | =1 vznikukrize krizoveho krizoveho
managementu vyvoe
] Analyza pri¢in Stanoveni  postu-
Redlizace |€4—| krize <4—| pu vedouciho k
napravé

Obriazek 7. Schéma krizového Fizeni v uz§im smyslu

Management fizeni rizik vyuziva principu zpétné vazby (reakéni strategie — klasicky zpi-
sob, kdy se jedna o napodobeni uciciho se systému) nebo predikeni vazby (proaktivni stra-
tegie — zpusob, kdy je subjekt sezndmen se soucasnym stavem, moznymi hrozbami a ma co
nejUplngjsi informace o mozném prabéhu jejich naplnéni). Protoze vsak vétsinou neni re-
ané mit k dispozici takto komplexni informace a zeiména pak neni realné odhadnout pie-
dem vliv a hlavré vyznam jednotlivych faktor, které na subjekt pisobi, existuje zde moz-
nost rozhodovani za nelplné informace (fuzzy), coz |ze ¢astecné eiminovat pomoci nastro-

ju pro podporu rozhodovani pii nedplnych (mlhavych) informacich.

Findlnim vysledkem kazdé etapy fizeni rizik je rozhodnuti. Vétsinou je vystupem vice va-
riant feSeni. Neprijatelna droven rizika vyzaduje zastaveni probihgjiciho procesu a piijeti
opatieni na snizeni rizika. Je-li riziko prijatelné a pritom nikoliv bezvyznamné a potencié
zisku je znacny, nasleduje obvykle vypracovani planu preventivnich opatfeni za ucelem
jeho redukce. Pro zbytkova rizika, ktera nelze protiopatienimi efektivné snizit, se zpraco-
vavai krizoveé plany. Velky daraz je treba klést na maximalni vyuziti faze redukce rizika a
jeho eliminace tak, aby se havarijni plany a scénére vypracovavaly opravdu jen pro zbyla
rizika. Hledanim obecné platnych preventivnich opatieni pro vyznamné snizeni pravdépo-
dobnosti vzniku krizi a omezeni jgich piipadnych nasledku se také zabyva nouzové, re-

spektive krizové planovani jako zakladni soucést krizového fizeni.

Vytvoreni rizikovych plana predstavuje:
- rozpoznani aktivatnich procedur pro jednotliva rizika— aktivacni procedury jsou

indikétory toho, ze doslo nebo mize dojit k riziku, takze nejlepsi aktivaéni proce-
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dury s predstihem upozorni na blizici se problém; pro jednotliva rizika vytvorime
seznam sledovanych polozek, ktery by obsahoval mozné aktivacni procedury, spo-
lu s udaji o tom, kdy pravdépodobné nastanou a kdo by mél danou aktivacni pro-
ceduru sledovat
- stanoveni aktivnich, rezervnich ¢ zmiriujicich plana pro jednotliva rizika- rizi-
kové pléany |ze vytvéret jednim ze tii z&kladnich zpiasobu:
- zmirnit riziko predem provedenymi akcemi, to jest snizenim
pravdépodobnosti, Ze k problému dojde
- zmirnit riziko snizenim nasledkti po objeveni problému, tedy sni-
zenim dopadu rizika
- reagovat na riziko rezervnim planem v pripadé, ze k problému
dojde

Sledovani afizeni rizik znamena, ze sledujeme seznam uréenych polozek, abychom zjistili,
zda se neobjevuji aktivaini procedury, v piipadé potieby pouzijeme rezervni plany a pravi-
delné znova vyhodnocujeme rizika. Pokazdé, kdyz se skutecny pribeh projektu vyznamné

odchyli od planu, znovu stanovime rizika a piehodnotime plan na fizeni rizika. [10]
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3. NORMY, ZAKONY, SYSTEMY JAKOSTI

V této kapitole se pokusim uvést stru¢ny prehled z&kladnich norem, zakonu a systémi ja-

kosti vztahujicich se k ¢innosti podniku, bezpecnostni politice firmy ajejimu navrhovani.

Je velmi pravdépodobné, ze uvedené zakony, vyhlasky atd. jsou jiz v tuto chvili pozmeng-

ny ¢i zruseny novymi. Z toho divodu je u vétsiny napsana poznamka ,, ve znéni pozdéjsich

piredpisi“, abych predesla pripadnym kolizim s aktuanimi zékony a jejich znénim. Totéz

plati i pro vsechny dalsi podkapitoly.

3.1. Normy a systémy jakosti

NormalSO 14 001

Normeativni dokument OHSAS 18 001

Norma ISO/TS 16 949
Norma |SO/IEC 17 799:2000
NormaBS 7799-2:2000

Norma SA 8000
Norma |SO/IEC 17 024:2003

NormaBS — OHSAS 18 001:1999
Norma CSN EN 1SO 9000:2006
Norma CSN EN 1SO 9001:2001

Norma CSN EN SO 9004:2001

Norma CSN 1SO 10 002:2005
Norma CSN 1SO /TR 10 014:1999

Zavadéni environmentaniho systému fizeni —
ochrana zivotniho prostiedi

BOZP

Systém managementu jakosti

IT — systém fizeni bezpecnosti informaci

Systém tizeni bezpecnosti informaci - specifika
ce, instrukce k pouziti 1ISO/IEC 17 799:2000
Spolecenska (sociani) odpovédnost organizace
Posuzovéani shody — vseobecné pozadavky na
orgény pro certifikaci osob

Systémy managementu bezpecnosti a BOZP —
specifikace

Systémy managementu jakosti

Systémy managementu jakosti — pozadavky
Systémy managementu jakosti — smérnice pro
Zlepsovani vykonnosti

Management jakosti — spokojenost zékaznika

Smérnice pro management ekonomiky jakosti
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Norma CSN ISP/TR 10 013:2002

Norma CSN EN 1SO 14 001:2005

Norma CSN EN 1SO 14 004:2005

Norma CSN EN 1SO 19 011:2003

NormaBSI — OHSAS 18 002:2000
Norma CSN ISO/IEC 15 408

NormaCSN ISO/IEC TR 13 335-1+5
Norma SO 9000
NormaCSN EN 54
Norma CSN EN 50 130
Norma CSN EN 50 131
Norma CSN EN 50 132
NormaCSN EN 50 133
Norma CSN EN 50 134
Norma EN 50 135
Norma CSN EN 50 136
Norma EN 50 137
Norma CSN 3320001

3.2. Usneseni vlady

Usneseni vlady ¢. 458 z 10.5.2000

Usneseni vl&dy ¢. 235 ze 17.3.2004
Usneseni vlady ¢. 475 z 19.5.2003

Smérnice pro dokumentaci systému manage-
mentu jakosti

Systém environmentalniho managementu - po-
zadavky

Systém environmentdniho managementu - me-
todicka pomucka pro zavadéni EM S do praxe
Smeérnice pro auditovani systému managementu
jakosti alnebo systému environmentalniho ma-
nagementu

Smérnice pro zavadkni OHSAS 18 001
Informacni metody — kritéria pro hodnoceni
bezpetnosti IT

IT —smérnice pro fizeni bezpecnosti IT

Normy pro fizeni a zabezpetovani jakosti
Elektricka pozarni signalizace

Poplachové systémy

Elektricka zabezpecovaci signalizace

CCtVv

Systémy kontroly vstupu

Systémy piivolani pomoci

Systémy tisnové

Poplachové prenosove systémy

Systémy kombinované nebo integrované

Bezpecnost elektrickych zatizeni

Narodni politika podpory jakosti
o Stétni politice zivotniho prostiedi 2004 — 2010
Narodni politika BOZP
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3.3. Zakony

Zakon¢.
Zakon¢.
Zakon¢.
Zakon¢.

Zakon¢.
Zakon¢.
Zakon¢.
Zakon¢.
Zakon¢.
Zakon¢.

513/91 Sh. ve zreni pozdkjsich predpisi
40/64 Sb. ve zréni pozdkjsich predpisi
634/98 Sh. ve znéni pozdkjsich predpisi
59/98 Sh. ve zreni pozdéjsich predpisa

22/97 Sh. ve zréni pozdéjsich predpisa
102/01 Sh. ve zréni pozdgjsich predpisu
505/90 Sh. ve zreni pozckjsich predpisa
185/01 Sh. ve zreni pozdéjsich predpisu
477/01 Sb. ve zreni pozdkjsich predpisa
65/65 Sh. ve znéni pozdéjsich predpisu

Obchodni zékonik

Obcansky zakonik

0 Ochran¢ spotiebitele

o Odpovednosti za skodu zpiasobenou
vadou vyrobku

o Technickych pozadavcich na vyrobky
0 Obecné bezpetnosti vyrobka

o Metrologii

0 Odpadech

0 Obalech

Z&konik prace

Z&kon ¢.237/2000 Sh.ve zreéni pozdéjsich predpisi o Pozérni ochrang

Zakon ¢. 499/04 Sb. ve zréni pozdkjsich predpisi 0 Archivnictvi a spisové sluzbé

Z&kon ¢.240/2000 Sh.ve zreni pozdéjsich predpisi o Krizovém fizeni

Zakon ¢. 106/99 Sh. ve zreéni pozdéjsich predpist 0 Svobodném pristupu k informacim

Z&kon ¢. 123/98 Sh. ve zrnéni pozckjsich predpisi 0 Prédvu na informace o Zivotnim pro-

Zakon¢.

Zakon¢.

318/01 Sh. ve zréni pozckjsich predpisi

412/05 Sb. ve zréni pozckjsich predpist

stredi

0 Poskytovéani informaci a dalsi sou-
cinnosti pro Ucely fizeni pred Evrop-
skym soudem pro lidska prava a pied
vyborem OSN pro lidska prava

Zakon o ochrang¢ utajovanych informaci

a 0 bezpecnostni zpusobilosti

Z&kon ¢. 413/05 Sh. ve zreéni pozckjsich predpisi Zména jinych zakoni v souvislosti se

z&konem 412/2005 Sh.

Z&kon ¢.101/2000 Sh.ve zreni pozdejsich predpisi 0 Ochrané osobnich Udaja

Z&kon ¢. 353/99 Sh. ve zreéni pozckjsich predpist  Stanovuje povinnost mit Kk dispozici

havarijni plan

Z&kon ¢. 35/65 Sh. ve znéni pozdéjsich predpisi  Autorsky zékon
Za&kon ¢. 634/92 Sh. ve zreéni pozdkjsich predpisi 0 Ochrané spotiebitele
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Zakon¢.

Zakon¢.
Z&on¢.
Zakon¢.

Zakon¢.
Zakon¢.
Zakon¢.
Zakon¢.
Zakon¢.
Zakon¢.
Zakon¢.
Zakon¢.
Zakon¢.
Zakon¢.
Zakon¢.
Zakon¢.
Zakon¢.
Zakon¢.

Zakon¢.

14/93 Sb. ve zréni pozdkjsich predpist

237/91 Sh. ve zréni pozdkjsich predpisi
174/88 Sh. ve zreni 237/91 Sh.
21/71 Sh. ve zreni pozdéjsich predpisi

563/91 Sh. ve zréni pozckjsich predpisi
71/61 Sb. ve zreni pozdéjsich predpisa
128/75 Sh. ve zréni pozdéjsich predpisu
1/91 Sbh. ve zréni pozdéjsich predpisi
455/91 Sb. ve zreni pozdkjsich predpisa
586/92 Sh. ve zréni pozckjsich predpisi
588/92 Sh. ve zreni pozdkjsich predpisa
140/64 Sh. ve zréni pozdéjsich predpisu
513/91 Sh. ve zreni pozckjsich predpisa
40/64 Sb. ve zréni pozdkjsich predpisi
106/99 Sh. ve zreni pozdejsich predpisu
177/01 Sh. ve zreni pozdéjsich predpisu
100/99 Sh. ve zreni pozdejsich predpisu
254/99 Sh. ve zréni pozckjsich predpisi

0 Opatienich na ochranu pramyslového
vlastnictvi

do Ochrané oznaceni puvodu vyrobku
0 Ochrannych znamkéch

0 Jednotné soustavé socidné ekono-
mickych informaci

o Ucetnictvi

Spréavni rad

0 Socidnim zabezpecenim

0 Zamgstnanosti

Zivnostensky zakon

o Danich z ptijmu

o Dani z piidané hodnoty

Trestni zékon

Obchodni zakonik

Obc¢ansky zékonik

0 Svobodném pristupu k informacim

0 Ochran¢ osobnich udajt

0 Ochran¢ pred povodnémi

Technické podminky pozarni ochrany a
podminky vécnych prostiredka pozarni

ochrany

227/2000 Sh. ve znéni pozdkjsich predpisi o Elektronickém podpisu

3.4. Vyhlasky

Vyhlaka & 345/02 Sb.

Vyhléska & 376/01 Sh.
Vyhlaka &. 383/81 Sh.
Vyhléka &. 381/01 Sh.

jici schvaeni typu

Katalog odpadt

Stanoveni métidel k povinnému ovéiovani a meéridla podléha

0 Hodnoceni nebezped nych vlastnosti odpadt
o Podrobnostech nakladani s odpady
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Vyhléska & 115/02 Sh.
Vyhlaka ¢. 432/3 Sh.

Vyhlaska MF ¢. 125/93 Sh.

o Podrobnostech nakl&dani s odpady

Podminky pro zarazovani praci do kategorii, hodnoty biolo-
gickych testu

Odpovédnost zaméstnavatele za skodu pii pracovnim Urazu
nebo nemoci z povolani — podminky a sazby zékonného po-

jisténi odpoveédnosti

Vyhlaska NBU ¢.76/1999 Sb.Zgjisténi certifikované kryptografické ochrany

Vyhléska ¢. 315/1998 Sb.
Vyhlaska ¢. 245/1998 Sb.

Vyhlaska &. 338/1999 Sb.
Vyhlaka &. 12/1999 Sh.
Vyhlaska &. 263/1998 Sb.
Vyhlaka &. 56/1999 Sb.
Vyhlaka &. 76/1999 Sb.

3.5. Narizeni vlady

Natizeni vliady ¢. 184/02 Sb.

Natizeni viady ¢. 378/01 Sh.

Narizeni viady ¢. 101/05 Sh.

Natizeni vliady ¢. 178/01 Sh.
Natizeni vlédy ¢. 172/01 Sb.
Natizeni vliady ¢. 168/02 Sb.
Natizeni vlady ¢. 246/98 Sb.
Natizeni viady ¢. 340/02 Sh.

0 Zdravotnické zpusobilosti seznamovat se z Ul

0 Osobni zpusobilosti a vzorech tiskopisi pouzivanych v ob-
lasti persondni bezpecnosti

Postup pii evidenci, pieprave a ukladani Ul

Technicka bezpe¢nost pii rezimovych opatieni k ochrané Ul
Zpusob a ovérovani bezpednostni spolehlivosti organizace

0 Zgji §téni bezpetnosti 1S

0 Zagji sténi kryptografické ochrany

Seznam vyrobki, na které se vztahuje povinnost zpétného
odbéru, nakladani sobaly, obalovymi materidy a odpady
z pouzitych vyrobkt a obalt

Pozadavky na bezpetny provoz a pouzivani stroju, technic-
kych zatizeni, pristroja a naradi

O podrobngjsich pozadavcich na pracovisté a pracovni pro-
stiedi

Podminky ochrany zdravi zaméstnanci pii préci

Provédéci zékon o pozérni ochrané

Doprava dopravnimi prostiedky zaméstnanci

Seznamy utajovanych informaci

Seznam citlivych ¢innosti
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3.6. Jiné

Cesky obranny standard COS 051622 Pozadavky NATO na owéfovani jakosti pri
navrhu, vyvoji, vyrobé (AQAP 2110)

ZvI&stni predpis ¢. 339/1999 Sh. Vyhlé&ska o zptasobu zgjisténi objektové ochra-
ny
DirektivaEU ¢. 91/250 Ochrana pocitatovych programu

Smérnice Ceské asociace pojistoven P2333 Pozadavky na zabezpeseni objektt
Zvlastni predpis ¢. 339/1999 Sb. Vyhl&ka o zpasobu zgjisténi objektové bez-

pecnosti
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4. OCHRANA ZNALOSTI, DAT A INFORMACI

Negprve s ujasnime zakladni rozdil mezi daty, informace a znalostmi. Data (tedy Udaje)
jsou odrazem jevil, procesi a vlastnosti, které existuji a probihaji v ¢asti redného svéta,
kterého se tykaji. Jsou tedy urcitou konkrétni interpretaci Udaj, u nichz jde zefména o
formu jgich vyjadieni, ulozeni a zpracovani. Mohou byt strukturovana ¢i nestrukturovana.
Informace jsou interpretaci dat v urcitém kontextu. Zminéné Gdaje tieba mohou znamenat
velikost a barvu obuvi. Z matematického pohledu jsou informace data snizujici entropii
piijemce informace. Znalost je schopnost na zakladé zkusenosti nebo aplikaci formalnich

pravidel interpretovat data, davat je do souvisosti a ziskavat z nich informace.

Hrozby Bezpefnostni Aktiva
machanismy

~Q\)
Slabiny

| Protiopatfoni

Obrazek 8. Bezpecnostni mechanismy

Pokud hovoiime o problematice ochrany znalosti, informaci, dat, komunikac¢nich a pocita-
covych systémi, mizeme jinymi slovy hovorit o obranném konkurencnim zpravodajstvi.
Vseobecne se vramci konkurencniho zpravodajstvi jsou hlavni devizou lidé, ktefi se ale
fadi k ngjvazngjsim problémam v ramci vlastniho obranného konkuren¢niho zpravodajstvi,
protoze jsou nej¢astéjsim zdrojem Uniku informaci a dat a jejich neznalost, nedbal ost, neo-
patrnost a mnohdy i zamér ovliviuji spolehlivost poc¢itacovych a komunikacnich systémi.

v we

Lidé jsou proto povazovani za nejcitlivejsi a ngjzranitelnéjsi misto, ackoliv lidsky faktor je
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stézeini a primérni. Technicka a softwarova spolehlivost ¢i nespolehlivost (stupein spoleh-

livosti) je pouze vysledem lidskeé ¢innosti.

Rozlisujeme dvé moznosti Uniku informaci:
- nespolehlivost a selhani lidského faktoru

- nespolehlivost a selhani technickych systému veetné softwarovych subsystému

Pi definovani pozadavki na ochranu informaci je nutné si odpovédét na nasledujici okru-
hy otézek:
- kterézinformaci adat je tieba povazovat za diavérné ¢i jinak utgjované a vymezit
hlavni elementy takto utajovanych informaci
- pojakou dobu je nezbytné uchovéavat urcité informace v tajnosti
- které skupiny osob, které maji byt s danymi informacemi sezndmeny av jakém
rozsahu
- které skute¢nosti jsou jiz znamé
- které podnikové Utvary akteré osoby maji pristup do pocitacového nebo komuni-
kacniho systému av jakém rozsahu [3]
Nejdulezitejsi a ngjdrazsi ¢ésti informacniho systému jsou znalosti, informace a datav ném
obsazena. Vsechny ostatni prvky jsou obnovitelné, vieobecné dostupné a pouze data jsou
jedinecna. Zgjisténi jegjich bezpec¢nosti je soucasti zajisténi bezpecnosti informainiho sys-

tému.

Pod pojmem bezpesnost informatnich technologii obvykle rozumime ochranu odpovidaji-
cich IS ainformaci, které jsou v nich uchovéavény, zpracovavany a prenaeny. V soudobém
chapani bezpetnosti IT je bezpecnost dana zgjisténim:
- davérnost — k aktivam (Udajam) maji pristup pouze autorizované subjekty
- integrity a autenticity — aktiva (data, software, hardware) smi modifikovat jen au-
torizované subjekty a pavod informaci je ovéritelny
- dostupnosti — aktiva (data nebo sluzby) jsou autorizovanym subjektim do urcité

doby dostupnd, do doby odmitnuti sluzby
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Pokud hovorime v souvidlosti sinforma¢nimi technologiemi o zpracovévani informaci,
rozumime tim pouziti téchto technologii k uchovavani, prenosu, vyhodnocovani a prezen-
taci informaci. Pon¢vadz se mnohdy jedna o informace s nezanedbatelnou hodnotou (napt.
daiova piiznani, bankovni (cty, elektronické platebni nastroje, vysledky vyvoje nebo vy-
zkumu, obchodni zameéry, atd.) musi byt chranény tak:

- aby k nim mély pristup pouze opravnéné osoby

- aby se zpracovavaly pouze nefalsované informace

- aby seddo zitil, kdo je vytvoril, zménil ¢i odstranil

- aby nebyly nekontrolovanym zpasobem vyzrazeny

- aby byly dostupné tehdy, kdyz jsou potiebné

4.1. Prvky informacni bezpe¢nosti

Analyza rizik spojenych se zpracovanim
informaci v¢etné klasifikace informaci.

A

l

Bezpeinostni politika informacniho sys-
tému organizace.

l

Vytvoieni  piidusnych  organizagnich
struktur  (bezpetnostni  management) a
internich prévnich norem (bezpetnostni
piedpisy). aktualizace

l

Uskutenéni  bezpecnostnich  opatieni
formou bezpe¢nostnich projekti.

l

Testovéani bezpeznostniho systému a resk-
ce nabezpetnostni incidenty v organizaci. [————

Obrazek 9. Budovani informa¢ni bezpe¢nosti
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4.1.1. Personalni bezpecnost

Jedné se o ochranu informacnich systémt z hlediska konkrétnich udaosti zpasobenych
pracovniky ato predevsim z pohledu prevence. Personal ni bezpecnost musi byt zgjist ovana
detektivnimi provérkami budoucich zaméstnanct a také periodickymi detektivnimi proveér-
kami stavgjicich zamégnanci. Bezpecnost v oblasti persondnich opatieni piedpoklada
zejména vymezeni rozsahu a zpisobu provéreni nove piijimanych i stvgjicich pracovnikad,
zeijména pak vedoucich a pracovniki pfichazejicich do styku sdaveérnymi a utgjovanymi
informacemi. Také musi byt kladen duraz na zgjisteni dohledu nad osobami, které
Z organizace odesly a byly seznameny s daveérnymi a utajovanymi skute¢nostmi. Detektivni
provérky potencionalnich budoucich i stavajicich zaméstnanci piislusného podnikatel ské-
ho subjektu musi poskytnout co nejvice informaci. Nejvhodnéjsim zpasobem vykonavani

detektivnich provérek je povéreni timto aktem personalni agentury.

4.1.2. Rezimova bezpe¢nost

Zgjistuje vytvoreni bezpeinostnich pravidel z hlediska zésad préce sinformacemi, daty,
komunikacnimi a pocitatovymi systémy. Jde o vyznamny prvek prevence. Nestati pouze

samotné existence pravidel, ae je také nutno kontrolovat i jegjich dodrzovani.

Pojem rezimova bezpecnost zahrnuje:
- rezim prace s pisemnostmi
- rezim ukladani datovym médii
- vymezeni okruhu osob pro praci sdavérnymi a utgjovanymi informace a daty

- opatteni pro pripad mimoradnych uda osti

Zabyvat se rezimovou bezpecnosti znamena
- presné vymezit a urcit daveérné a utajované informace, jgjich stupné utajeni
- stanovit okruh osob, které maji k diavérnym a utajovanym informacim pristup a
v jakém rozsahu tento pristup budou mit
- stanovit organizaci a kontrolu rezimu manipulace s davérnymi a utgjovanymi in-

formacemi
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- vymezit rezim a kontrolu pohybu zaméstnanci i cizich osob v objektech a prosto-
rach podniku

- stanovit rezim akontrolu pfijiméani navstév, organizace navstév apod.

4.1.3. Bezpecnost technickych prostiredki

Jde prevazné o jgjich vyber, spolehlivost, kontrolu pristupu k témto prostiedktim a ochranu
pied €l ektromagnetickym zéfenim nebo el ektrostatickym polem.

Technické bezpec¢nost vyzaduje zejména nésledujici opatieni:
- stanoveni rozsahu anéslednou realizaci periodickych technickych prohlidek
- jednorazové technicke prohlidky a provérky mist dalezitych jednani
- vybaveni prostor objekti technickymi prostredky priabézného zjistovani odpo-
slechi a technickymi prostiedky znemoznujicimi realizaci odposlecht (jedna se o
Sifrétory, sumové generatory a dalsi technické prostiredky k ochrané telefonnich,

faxovych, pocitagovych linek a siti)

Realizace obrannych technickych prohlidek sméiuje k ochran¢ informaci pied jeich ani-
kem. Je nutné realizovat prohlidky specialisty vybavenymi specidni technikou pro odhalo-
vani uniku informaci. Vedle téchto technickych prohlidek je tieba provadét pribéznou kon-
trolu vybranymi a zaskolenymi pracovniky na konkrétnich chranénych Usecich ¢innosti.
Tito pracovnici se pii prubézné obranné kontrole zaméiuji predevsim na:

- funkénost ochrannych technickych prostiedk proti Uniku informaci

- dodrzovani rezimovych a organizacnich opatieni chranicich dany Usek cinnosti

pred Unikem dat ainformaci
- provadéni technickych prohlidek s vyuzitim jednoduchych zafizeni ke zjist ovani

moznych anika informaci z chranénych prostor a objektt
4.1.4. Bezpecnost softwarovych prostiedki
Je nutné zgjistit kontrolu nad piistupem k témto prostredkiam, na autenti¢nost a identifikaci

uzivatele, rozdeéleni pravomoci mezi uzivateli, vybér a spolehlivost programt gpod. Bez-

pecnost softwarovych prostredka spociva:
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- vochran¢ proti virim
- v obrang proti zneuziti softwarového vybaveni

- v ochrané proti zni¢eni ¢i poskozeni téchto vybaveni

4.1.5. Bezpe¢nost komunikaénich systémii a cest

Bezpecnost komunikatnich systémut a cest predstavuje piedevsim ochranu mezi jednotli-

vymi ¢astmi komunika¢nich a pogitatovych systéma.

4.1.6. Fyzicka bezpecnost

Jde o ochranu informaci, dat, komunikacnich a pog¢itacovych systémi proti neopravnénému

piistupu a protipravnimu vniknuti do prostor, kde se nachazeji.

4.1.7. Aktivni ochrana proti uniku informaci a dat

Tento prvek zahrnuje ochranu proti firemni $pionédzi a proti aktivnimu konkurené¢nimu
zpravodajstvi. Jde o systém opatieni sméiujicich k ziskani informaci o aktivitach agentur
zabyvajicich se konkurencnim zpravodajstvim (informacni pronikani do takovychto Utvara

¢i agentur).

4.2. Odpovédnost za informacni bezpecnost

Odpovednost za bezpesnost informaci vyplyva z obchodniho zakoniku a podnikatel, ktery
je ztohoto hlediska jgjich mgjitelem, je odpoveédny za zgjisténi jejich bezpetnosti. Ztrata
informaci se rovna finan¢ni ztrété spojené s jgich obnovou a znewzitim. V praxi je kazdy
pracovnik organizace (zaméstnanec firmy) zainteresovan na pinéni obchodnich funkci a

zabezpeteni informaci je v z§mu kazdého, kdo s nimi prichézi legdné do styku.

Jednim ze zpisobu predchazeni ztratam z porwseni bezpecnosti informaci ze strany uzivaer

telt informacnich systému je dosazeni takového stavu bezpecnostniho védomi, ze si budou
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vsichni védomi své zodpovédnosti a prijmou opatieni, kterd poruseni bezpecnosti omezi.
Na strarg vlastnika informaci je tieba udélat kroky, které informacni bezpecnost co nejvice
posili a pokud mozno ji i vynuti. Je v z§mu organizace zgjistit ziskavani, udrzovéni a zvy-

Sovani bezpecnostniho védomi cestou specializovanych skoleni.

Pro implementaci bezpecnostni politiky je nezbytné, aby vsichni zaméstnanci ziskali po-
trebné znalosti bezpetnostnich dokumentt a opatieni v rozsahu podle svého pracovniho
zarazeni a odpovédnosti. Na tomto zakladé musi byt pripraven systém skoleni pro jednotli-

vé kategorie pracovniki. [12]

Z&kladni bezpetnostni skoleni pro viechny zaméstnance by mélo zahrnovat predmet chra
nénych informaci, zasady styku snimi a sankce a postup pii ztrété ¢i jegjich poruseni. Za-
meéstnanec musi mit moznost prostudovat dokument bezpecnostni politiky, musi znét pra-
covnika povéreného bezpecnosti, na ngjz se lze v piipadé potieby obratit. Takovymto sko-

lenim musi projit kazdy nové piijimany zaméstnanec.

Skoleni pracovnikt musi probhnout miniméné jedenkrét ro¢ng. Jeho hlavnim divodem
jsou zmeény, k nimz dochazi pii piichodu a odchodu zaméstnanciti, nova pracovni zarazeni,
odlisnosti v prostiedi, v némz se scitlivymi informacemi pracuje, a technologie, které se
k tomu vyuzivaji. Skoleni nesmi byt uréeno pouze pro zaméstnance prichazejici do styku
scitlivymi informacemi. Kazdy pracovnik se totiz maze sté& objektem vydiréni, snahy o
koupi informaci apod. Postaveni zameéstnance v hierarchii podniku je jednim z hledisek,

jenz je potieba uplatnit pri volbé obsahu i formy bezpecnostniho skoleni.

4.3. Zakladni principy bezpecnosti pri pouziti informacnich technologii

Informacni technologie (ddle jen IT) zpracovévgi stéle vice avice informaci s velkou hod-
notou. Pokud hovorime v souvidosti sinformag¢nimi technologiemi o zpracovavani infor-
maci, pak tim rozumime pouziti téchto technologii k uchovavani, prenosu, vyhodnocovéani

a prezenci informaci. Ponévadz se mnohdy jedna o informace s nezanedbatel nou hodnotou
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(napt. zdravotni zéznamy, daiova priznani, bankovni Ucty, elektronické platebni nastroje,

vysledky vyvoje a vyzkumu, obchodni zaméry apod.) musi byt chranény tak:

aby k nim mély piistup pouze oprévnéné osoby

aby se zpracovavaly nefalsované informace

aby se dalo zjitit, kdo je vytvoril, zménil nebo odstranil
aby nebyly nekontrolovanym zpaisobem vyzrazeny

aby byly dostupné tehdy, kdyz jsou potiebné

Mezi hlavni divody a motivace pro zabezpeceni informaéniho systému organizace patii

nasledujici zpasoby naruseni bezpe¢nosti zpracovavani informaci:

narusenim soukromi ¢i utgjenim informaci

vydavanim se za jinou opravnénou 0sobu a zneuzivanim jejich privilegii
distancovanim se od odpovédnosti nebo od zavazka plynoucich z manipulace
sinformacemi

tvrzenim, ze se n¢jaka informace nékam poslala aniz by se toto stalo

tvrzenim, ze se informace ziskala od n&jakého podvodnika

neopravnénym zvysenim svych privilegii pristupu k informacim

modifikaci privilegii ostatnich osob

zatgjenim vyskytu daveérné informace v jinych informacich

zjistovanim, kdo akdy s zpiistupiuje které informace

zarazenim se jako skryty mezi¢lanek v konverzaci jinych subjekti

pokazenim funkcionality softwaru doplnénim skrytych funkci

narusenim protokolu ¢innosti jinych subjektt zavedenim nespravnych, nekorekt-
nich informaci

podkopanim davéryhodnosti protokolu zptisobenym zjevnymi nebo zdanlivymi
poruchami

brénénim jinym uzivateltim legitimné komunikovat

Bezpecnost IT pouzitych v organizaci se dosahuje predevsim plnénim manazerskych funk-

Ci souvisgjicich sbezpe¢nostni IT jako integréni soucasti plnéni globaniho planu spravy

organizace. Mezi takové manazerské funkce patii:

uréeni strategii, cilti a politiky zabezpeceni IT organizace

urceni pozadavki na zabezpeceni IT organizace
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identifikace a analyza hrozeb pro aktivalT v ramci organizace

identifikace aanalyzarizik pro organizaci plynoucich z pouzivani IT

specifikace primérenych bezpecnostnich opatieni eliminujicich nebo snizujicich
rizika

sledovani implementace a provozu bezpecnostnich opatreni pouzitych pro Ggin-
nou ochranu informaci asluzeb IT v ramci organice

vyvinuti a zavedeni programu zvysovéani bezpednostnich znalosti a védomi nut-
nosti udrzovat bezpeti vsech, kdo IT v organizaci pouzivaji

detekovani bezpe:nostnich incidenti a adekvatni reakce nané

4.4. Bezpecnostni mechanismy

Pro implementaci funkci prosazujicich bezpecnost se pouzivaji bezpecnostni mechanismy,

které predstavuji logiku nebo agoritmus, ktery hardwarove, softwaroveé, fyzicky nebo ad-

ministrativné implementuje bezpecnostni funkci.

Rozlisujeme tyto bezpeinostni mechanismy:

slabé— pro ochranu pred amatéry, proti nahodnym ttokam

stiedni sily — pro ochranu pied hackery, proti umysinym Gtoka s omezenymi pri-
lezitostmi a moznostmi

silné — ochrana pred profesiondly, ochrana proti Uto¢nikim svysokou Urovni zna-
losti, svelkymi prilezitostmi, svelkymi prostiedky, pouzivajicimi Utoky vymyka

jici se bézné praxi

Podle pouzité technol ogické zékladny rozeznavame bezpetnostni mechanismy:

softwarové nebo také logické — kryptografie, kddovéani, ochranné néstroje
v operatnich a aplikacnich systémech

hardwarové nebo takeé technické — sifrovate, autentizacni aidentifikacni karty
fyzické — stinéni, trezory, zamky, protipozarni ochrana, generétory nadhradni ener-

gie, chréanéna mista pro zalozni kopie dat a programn
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- administrativni — hesla, préavni normy, zékony, vyhlaky, predpisy, vybér daveéry-
hodnych osob

4.5. Typy bezpecnostnich politik

Variant jak zabezpetit informacni systémy (dale jen 1S) je vice, odlisuji se v nakladech na
jgjich porizeni a udrzbu, transparentnosti nebo odolnosti proti Utoku vyjime:né sily. Dopo-
ruc¢end varianta by méla vzejit z oponované a zavazné prijaté bezpednostni politiky organi-
zace nebo aespon z bezpecnostni politiky IS pouzivané organizaci. Prijata bezpec¢nostni
politika muze byt podle pozadované Urovré zéruky nazabezpeceni:

- promiskuitni politika — tedy nikoho neomezujici, kterd kazdému v zasadé povoluje
délat vse, tedy i to, co by nemél. Promiskuitni IS jsou ob-
vykle provozné nendkladné, mnohdy ani nenuti povinné
pouzivat pro autentizaci alespon hesla a zarucuji pouze
minimalni nebo viibec Zzadnou bezpe¢nost.

- liberdni politika— kazdému povoluje délat vse az navéci explicitné zakézané. Za-
rucuje vétsi bezpeci nez politika promiskuitni. Z hlediska pou-
zivani internetu jsou liberdni bezpecnostni politiky ¢asto
uplanovany v akademickych prostiedich, kde se pristup ke
sluzbadm internetu s vyjimkou vyjmenovanych pripadi neome-
zuje. Opira se 0 zasadu volitelného fizeni piistupu.

- opatrna (rozumnd) politika — politika zakazujici délat vse co neni explicitné povo-

leno. Je n&kladngjsi na zavedeni ,aviak zarucuje vys-
Si stupen bezpecnosti. Pri aplikaci na obecny IS pre-
vazné pozaduje provedeni klasifikace objekti a sub-
jekta. Opatrna politika je opiena mimo jiné o zésadu
povinného fizeni piistupu. Z hlediska pouzivani in-
ternetu je obvykle pocatecni bezpecnostni politikou
pii zavadéni firewalla.

- paranoidni politika — politika zakazujici vse, veetné toho, co by zakazano byt ne-

muselo. Zarucuje ngjvyssi stupen bezpecnosti a ve svém du-
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sedku zakazuje pouwzivéni i internetovych sluzeb. Vede
k maximalni izolaci systému. | pies to mize byt pro organi-
zaci stdle wzitecna Databazovy systém zpracovava vysoce
duverné informace a lze jg tak fyzicky atechnicky izolovat
na systém skonetnym pocétem snadno kontrolovatelnych
vstupt a vystupt. Paranoidni charakter bezpecnostni politi-
Ky umozni implementaci aplikace v prostredi s nizkou sys-
témovou rezii a tudiz sdosazitelnou vyssi vykonnosti pfi

zachovani nizsi Grovng nakladu.

4.6. Dulezité pojmy vymezujici oblast bezpecnosti I'T

4.6.1. Zranitelné misto

Zranitelné misto je slabinou IS vyuzitelnou ke zpisobeni skod nebo ztrét Gtokem na IS.

Existence zranitelnych mist je dusledek chyb, selhdni v analyze, v navrhu anebo

v implementaci 1S. Mize byt také dusledkem vysoké hustoty ulozenych informaci, dozi-

tosti softwaru, existence skrytych kandla pro prenos informace jinou nez zamyslenou ces-

tou. Podstata zranitelného mista mize byt fyzicka, prirodni, fyzikdni nebo v lidském fakto-

ru. Zranitelna mista vznikaji jako dasledek selhani, ¢imz muze byt opomenuti nebo zane-

dbani pri téchto ¢innostech:

v navrhu informacniho systému

ve specifikaci pozadavkia — IS mize plnit vS§echny funkce a vykazovat vsechny
bezpecnostni rysy po ném pozadované a piesto stdle jesté obsahuje zranitelna
mista, ktera ho z bezpecnostniho hlediska ¢ini nevhodnym nebo netic¢innym

v feseni

v konstrukci — IS nespliuje svoje specifikace nebo byla do n¢j zavlecena zranitel-
na mista v dusledku $patnych konstrukénich standard nebo nespravnych rozhod-
nuti

pii ndvrhu nebo jeho implementaci
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- v provozu — zranitelna mista byla do 1S zavletena pouzitim neadekvétnich pro-

voznich tidicich nastroji

4.6.2. Hrozba

Moznost vywzit zranitelné misto 1S k Gtoku na r¢j, tedy ke zptasobeni skody na jeho akti-
vech (datech, informacich). Hrozby |ze kategorizovat na:
a) objektivni
- prirodni — sem patii pozéry, povodné, vypadky napéti, rizné poruchy, atd.,
u kterych je prevence obtizna a u nichz je tieba resit spise mini-
malizaci dopadi vhodnym planem obnovy — v tomto piipak je
treba vypracovat havarijni plan. U téchto hrozeb je obtizna pre-
vence a je lepsi resit spise minimalizaci dopadti vhodnym plé&
nem obnovy

- fyzikdlni — napr. elektromagnetické vyzarovani

- technické nebo také logické — porucha paméti, softwarova ,, zadni vréatka',

$patné propojeni jinak bezpecnych kompo-
nent, kradez nebo zni¢eni pamétového mé-
dia nebo nedokonaé zruseni informace na
ném

b) subjektivni —tedy hrozby plynouci z lidského faktoru

- nelmyslné— napt. pusobeni neskoleného uzivatele nebo spravcee, atd.

- Umyslné — predstavované potencidlni existenci vnéjsich Utocniku (teroristi,
kriminalni zivly, konkurenti, hackeri a dalsi) i vnitinich Utoc-
nika

C) neautorizované pouziti zdrojiu — krédeze hardwarovych a softwarovych komponent
véetné pouzivani jejich neopravnénych kopii

d) neautorizované pouzivani IS a duzeb jimi poskytovanych, znepiistupnéni sluzeb —
brénéni autorizovanym subjektim vyuzivat systém IT na dohodnuté Urovni posky-

tovanych sluzeb, popirani odpoveédnosti za akce citlivé z hlediska bezpecnosti
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Vlastni zavaznost hrozby (rizika) vidime ve vzorci:

H=N-P (1)
kde:
H z&vaznost hrozby
N nésledek

P pravdépodobnost vyskytu hrozby

4.6.3. Utok

Utokem rozumime bud’ dmysiné vyuziti zranitelného mista, to jest vywziti zranitelného
mista ke zpusobeni skod a ztrat na aktivech IS, nebo nelmysiné uskuteznéni akce, jelimz
vysledkem je skoda na aktivech. Pri analyze moznych forem Utoka nalT je tiebartesit otaz-
Ky jako jakym zpusobem se projevuje pocitacova kriminalita, jaké jsou mozné formy Uto-
kt, kdo atoci, jaka rizika souvisi s uzivanim IT ajak se pied nimi chranit a podobné. N&
dedné fesenymi problémy jsou potom rozhodnuti o zptisobu detekce Utoku, zjist'ovani
bezpecnostnich incidentt, zpasob reakce na Gtok a jak se zachovat pri samotném bezpec-
nostnim incidentu. Utok maze byt tmysiny nebo nedimysiny, ktery mizeme také oznasit
jako nahodny. Rozpoznavame tyto druhy Gtokd:
a) Utoky nahardware, které mazeme vést
- prerusenim — piirodni havérie, nelimysiné utoky zpasobené kouienim, Ude-
ry, umysiné Utoky kradezi, destrukci, odposlechem — kradez
¢asti procesoru, mistav pamgti
- pfidanim hodnoty — zménou rezimu ¢innosti
b) Utoky na software, které mizeme vést
- prerusenim — mezi nelimysiné Utoky radime napi. vymazani softwaru zpu-
sobené spatnym konfiguratnim systém nebo archivacnim
systémem, pouziti neotestovanych programa, chyby operd&
tora, mezi Umysiné Utoky potom fadime napi. Umysiné vy-
mazani programu
- odposlechem — provedeni neopravnéné kopie programu, pirétstvi
- Zménou — napk. vyuzitim ,zadnich vratek” (nevereginych spoustécich po-

stupt z doby tvorby softwaru)
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- ptidanim hodnoty — zabudovavanim vira, atd.
C) utoky nadata, které mizeme veést

- prerusenim — mezi nelimyslné Utoky |ze zafazovat jejich neimysiné vyma-
zani, mezi umysiné Utoky potom patii mysiné vymazani,
sabotéz

- odposlechem — poruseni diveérnosti, krédez kopii

- ZmEnou — poruseni integrity, neautorizované modifikace dat

- ptidanim hodnoty — opakovanymi neautorizovanymi dil ¢cimi odbéry penéz-

niho konta, generovani transakci, atd.

4.6.4. Riziko

Riziko pro nas predstavuje existenci hrozby. Rizikem rozumime pravdépodobnost vyuziti
zranitelného mista IS. Rikame, ze se hrozba uplatni s takovou atakovou pravdépodobnosti.
Rizika |ze teorizovat nejen pravdépodobnosti vyskytu bezpecnostniho incidentu, ale i po-

tencidlné zptisobenou skodou.

Rizikem pro nds mohou byt napt. katastrofy a zivelné pohromy, chyby technického a pro-
gramového vybaveni, vypadek pocitace, poskozeni stopy disku, necitelny disk, chyba
v aplikaénim programu poskozuje zaznam, lidska nepozornost, zavedeni a aktualizace ne-
spravnych dat, fyzické poskozeni nosného média, fyzické poskozeni nosného média, umy-
dné poskozeni (sabotéz, spiondz, pocitatova kriminalita), naruseni soukromi (Umysiné

nebo nelimysiné prozrazeni soukromych informaci).

/V hrozby vvuzivaii » zranitelnost \

chréni nied Zvysuji 2vysLji isou Wstivena
snizuii \ / .
ochranna opatieni z RIZIKA aktiva

; « A / . maji
jsou spineny indikuji Zvysuji /

N/ N\

pozadavky naochranu hodnoty (tudiz potenciona-

ni dopady nacinnost)

Obrazek 10. SloZKy ovliviiujici rizika
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Riziko mizeme odhadnout jednoduchym vztahem:

o 10F+7-2
4 @
kde:
Z kategorie velikosti ztrat (Z =0+ 7)
P kategorie pravdépodobnosti vyskytu jevu:
- 1 jednouza400 let
- 2 jednouza4O let
- 3 jednou za4 roky (1000 dni)
- 4 jednou za 100 dni
- 5 jednouzalO dni
- 6 jednou denrg
- 7 desetkrét zaden
R ztréta zpiasobena jevem, stiedni doba mezi jevy

Dalsi jednoduchou rovnici mizeme taktéz vyjadrit miru rizika:
R=P-N (3)

kde:
R riziko
P pravdé podobnost vzniku — dale se sklada z:

- Sa vydedek analyzy statistickych Gdaju o skutecném vyskytu krizovych

- Rz redlny stav zabezpeteni objektu
N nésledek — dale se sklada z:

- Np oznaieni primych nasledkt

- Nn oznateni neprimych nasledka
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néklady Skody
N kiivka skod kiivka nakladt

optimalni stav

T
0 1
bezpe¢nost

Obrazek 11. Uréeni optimalnich nakladi na minimalizaci rizik

4.7. Bezpecnostni monitoring informacnich systému

Dulezitou soucésti systému tizeni informacni bezpecnosti je pozadavek zgjistit monitoro-
vani pristupu k informa¢nim systémim a jgich pouziti. Implementace optimalizovaného
systému bezpecnostniho monitoringu IS napomaha splnit vyznamné bezpecnoghni cile,

zeijména pak musi zgjitit:

odpovédnost jedince
rekonstrukci uda osti

detekci naruseni

podporu pii analyze afeseni vzniklych problému

Prinosem bezpec¢nostniho monitoringu IS je ziskani urcité kontroly nad aktivitami admini s-
tratori a sprévcha 1S. Bezpecnostni monitoring IS tak vyznamné piispiva k oddéleni roli
kontrolovaného a kontrolujiciho ve skupiné privilegovanych (jiz zminéni administratoii a
spravci) a k zgjisténi prukaznosti jejich odpoveédnosti. Tento systém rovnéz slouzi jako
jeden z néstrojt pro sledovani a vyhodnocovani dosazené arovné informaéni bezpe¢nosti
v organizaci. Pozadovana Uroven bezpecnosti informaci v organizaci je stanovena bezpec-

nostni politikou.
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N2,

Bezpecnostni monitoring IS se bézné déli na ndsledujici oblasti:
- redl-time monitoring, ktery zgjistuje prabézné sledovani siti a systému scilem de-
tekovat Utoky a analyzovat je
- analyza soubort sauditnimi zdznamy, jenz zgjistuje vyhodnocovani bezpecnost-
nich udé osti
- diagnostika zgjistujici pravidelné provérky systémoveé infrastruktury s cilem od-

halit specifickeé zranitel nosti

Jednou z hlavnich dloh bezpetnostniho monitoringu IS je detekce bezpecnostnich udalosti,
zeimeéna pak udalosti majici povahu Utoku proti informacnimu systému. Bezpecnostni uda-
lost Ize charakterizovat jako ur¢itou akci proti prostiedku informagniho systému. Formy
akci mohou byt rizné a rizné mohou byt i prostiedky proti nimz je akce namifena.
K jglimu provedeni je vhodny néstroj vyuzivajici existujici slabiny IS.

Pochopeni pribéhu incidentu a predevsim pochopeni rozdilnosti v pohledu Uto¢nika a ad-
ministrétora, tedy obrance, je jednim z predpokladt pro navrh kvalitniho systému bezpet-
nostniho monitoringu a jeho zatlenéni do systému tizeni bezpecnosti 1S. Je nutné si uve-
domit, ze administrator povétsinou pozoruje projevy bezpecnostnich udaosti bez konkrét-
nich informaci o Uto¢nikovi a jim pouzitych postupech. V mnoha piipadech neni na prvni
pohled patrné, zda jde o bezpetnostni udalost nebo pouze o podezieni. Komplikaci mize-
me ngjit i v ngjednoznainé definovanym vztahem mezi detekovanou udéosti a piicinou —
tedy konkrétnim Utokem proti IS. Z tohoto diivode je tedy pozice administratora velmi ob-

tizna pii pritfazovani jednotlivych atoki ke konkrétnim incidentam. [3]

4.8. Ochrana dat

Vsechny IS jsou zalozené na vyuzivani stejné baze dat. Ke kazdym datim je z hlediska

jgich ochrany zapotiebi pristupovat individua né.

Rozlisujeme ti druhy nebezpegi:
- kompromitace (prozrazeni)

- modifikace (neopravnéna zména)
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- zniceni (UmysIna ¢i nelimyslna likvidace)

Samotna ochrana dat se muze z raznych hledisek délit na nékolik skupin. Pro G¢innou
ochranu se tyto skupiny maji vhodnym zptisobem kombinovat. Podle prvki, jenz je potieba

chranit definujeme tyto skupiny:

ochrana fyzického pristupu k nosi¢caim dat — jde piedevsim o zabezpeceni proti

neopravré nému pristupu osob k diskim a zalohovym médiim predevsim systémy

EZS, ACCESSaCCTV

- ochrana logického pristupu k datim — zabranéni praniku k datim obgjitim bez-
pecnostniho softwaru nebo nabouranim se prostiednictvim intranetu

- ochrana ulozenych dat — ochrana proti nezadoucimu ¢teni avyuziti dat

- ochrana dat prenasenych pocitatovou siti — zabezpeieni bezpeiného pienosu dat
na raznym elektronickych a papirovych meédii a ochrana pied modifikacemi dat
k zgjisteni jgjich integrity

- ochranadat pied zni¢enim — piirodni katastrofy, pozar objektu, fyzicky atok, pred

nimiz chranime data pravidelnym zd ohovanim, popi. duplikaci soubori

Samotna data se potom v IS klasifikuji podle zavaznosti jejich ochrany do nékolika skupin.
Je samozigimé, ze textové soubory uzivateli nebudou chrénény stejnym zpasobem jako
databaze pristupovych hesel. Jiny diraz je kladen na data uzivatelt a jiny na auditni z&

znamy, spustitelné kody ¢i autentizadni informace. [3]

4.9. Klasifikace informaci

Organizace klasifikuji informace, aby zjistili odpovidajici Uroven ochrany svych zdroja,
kterych je v kazdém podniku fada a je tedy nutné urcit, které dostanou prioritu a potiebu;ji
zvysenou ochranu. Jednim z divodu klasifikace informaci je tedy napomoci spravné aloka-
ci vzécnych zdroja v organizaci, protoze ne vsechny informace maji stejnou hodnotu. Proto
je tieba se alespon na zékladni Urovni pokusit o klasifikaci informaci. Uz jen proto, aby se
zgjigtilo, ze pii zgjistovéni informacnich aktiv jsou podnikové zdroje ndezité vyuzivény.

Aby zamégnanci mohli chranit tato aktiva, musi neidiive zn& mechanismus nakladani
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snimi. Vnitrofiremni systém klasifikace informaci zalozeny na zdravém rozumu, znal osti

podnikoveé kultury avyznamu informaci natrhu maze byt konkurencni vyhodou.

Soubor otézek spojenych sklasifikaci informaci se zpravidlaiesi v ramci tizeni klasifikace.
Spada do taktického a operativniho fizeni a zaklad je polozen pri tvorbé bezpecnostni poli-
tiky.

Ukolem klasifikagniho fizeni je:
1) vytvoreni a prijeti metodiky klasifikace, ktera je zakladem pro sestaveni klasifikac-
ni politiky organizace

2) nepretrzitarealizace cinnosti, které z klasifikacni politiky vyplyvaji

Klasifikacni politika specifikuje postupy, hormy, smérnice a nafizeni na zékladg¢ kterych:
- rozcklujeme informace do ttid, véetné klasifikace odvozenych informaci
- definujeme zpusob deklasifikace informaci
- definujeme zpasob nakladani s informacemi, véetné zgjisténi pristupu a ochrany
- zgjistujeme oznatovéani a pojmenovani klasifikovanych informaci
- zgjistujeme oznatovani a pojmenovani klasifikovanych informaci
- tesimeincidenty vcetné specifikace sankci
- zpusob feSeni chyb pri klasifikaci, to jest zpasoby a postupy piefazeni informaci

mezi tiidami

Vydedkem klasifikacniho fizeni je kromé danych dokumenta rozdéleni informaci do tiid
sdefinovanymi zpusoby nakladéni tak, aby v soucinnosti s ostatnimi bezpecnostnimi opat-

fenimi byly zachovany dané zgmy a splnény cile.

Obecn¢ jsou informace rozdéleny do dvou zakladnich skupin nainformace:
- klasifikované

- neklasifikované — vergné, vseobecné
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Stét klasifikuje utgjované informace na zékladk Zékona na ochranu utajovanych informaci
a 0 bezpecnostni zpusobilosti do téchto tiid:

- PT —prisné tajné (top secret)

- T —tajné (secret)

- D —duverné (confidential)

-V —vyhrazené (restricted)

Zatleneni do ttid se uré¢uje podle Gjmy, ktera vznikne odhalenim — mimoiédné vazna, vaz-

na, prosta ljmaa ,je to nevyhodné".

Vyznam a ¢asto i citlivost informace se v ¢ase meéni, proto nékdy dochazi k reklasifikaci
informace. Protoze informace v ¢ase vétsinou ztréceji svou hodnotu, hovorime castéji o
jelich deklasifikaci. Snizeni klasifika¢niho stupné by mélo probéhnout automaticky, jestlize
vlastnik informace zna datu, kdy by méla byt informace reklasifikovana, méla by byt ozna-
¢ena daveérné do xx.xx.xxxx. Deklasifikace se vétsinou provédi o jeden stupen citlivosti. O
dva stuprg se mize neklasifikovat napiiklad ¢tvrtletni vysledky hospodateni firmy, které az
do verginého vyhléseni byvaji klasifikovany jako davérné a poté verginé. Vsechny infor-
mace oznacené vyssim klasifika¢nim stupném nez vereginé by mély byt alespon jednou roc-
n¢ podrobeny pirehodnocovacimu procesu a reklasifikovany, pokud jiz nesplnuji kritéria
pro dany stupen zabezpeceni. Soucasti klasifikace je i likvidace dokumentd, které jiz
nejsou potieba. Je také tieba dohlédnout na kopirovani klasifikovanych dokumenti a zgjis-
tit, Ze dokumenty a soubory dat jsou kontrolovany, zapisovan pocet a piijemce vytvoienych

kopii, které jsou taktéz prislusné oznaceny. [20]

Ve firméch se pouziva tii az étyrstupnovy model klasifikace, pticemz pouzité vyrazy se

lisi. V tabulce nize jsou ptiklady pouzivanych synonym.
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Klasifika¢ni Synonyma Obsah — jaké informace?
trida
- poskytuji organizaci velmi dilezitou konku-
ren¢ni vyhodu
- jgich ztratou dojde k zaniku organizace —
Prisn¢ tajné Tainé mimoié&dné vazna Gjma
(PT) - jsou (technickym, finan¢nim) zakladem
Uspéchu produktu
- ukazuji specifika podnikové strategie a
hlavni zaméry
- poskytuji organizaci velmi dalezitou kon-
DGVErné (dopinené o dali atributy): kurencni vyhodu
_ - vysoce citlivé - jgich ztratou maze dojit k v&zné Gjme
Tajné o A organizace
- se gpecianim zachazenim , L , i i
. - jsou (technickych, finantnim) z em
(M - osobn (technickych, finantnim) z&klad
q Uspéchu produktu
- apod. - ukazuji specifika podnikové strategie a
hlavni zamery
- citlivé ) o )
- osobni - poskytuji organizaci dilezitou konkurengni
- , vyhodu
- privilegovane jejich ztr&tou mize dojit k prosté Ujme
Duverné - ; sne ibu- ) .
Ui[;a) vy:;;gzene (doplngné o tyto atribu organizace
' ot viis - jsou vysoce dulezité pro Uspéch produktu
- dulezité : .
., - identifikuji osoby
- utajené
- apod.
- citlivé
- davérné Kovéint cteré Sl
i _ interni potieb - takovéinformace, které slouzi zaméstnan-
Vyhrazené Eouze proim ernl pofread ctim k realizaci obchodnich zgmi organi-
(V) - Ome-zef,1err1u sireni zace
- proprietarni
- apod.

Tabulka 1 — Seznam pouZivanych synonym pf¥i klasifikaci utajovanych informaci

4.10. Zptsoby obrany modernich podniki

Na obranu proti Gto¢nikim se vyuzivaji hardwarové a softwarove nastroje. Za ucelem efek-

tivniho zabezpeteni prenosu dat a uchovani znaosti se buduji systémy organizované do

rozli¢nych struktur. Systémy obrany modernich podniktu Uzce koresponduji s vytvorenou

bezpecnostni politikou IT.
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4.10.1. Autentizace

Autentizace je ovéreni identity uzivatele nebo entity v systému, vétsinou za ucelem fizeni
pristupu ke zdrojim a objektim v systému. Znamena to, ze totoznost uzivatele nebo sys-
tému, se kterym hodldme komunikovat, je G¢elné néjakym vhodnym zptisobem oveéfit pred
tim, nez mu umoznime pristup ke zdrojam vlastniho systému. Prakticky podle zadného
zpasobu hodnoceni bezpecnosti nemiize systém bez aespon zékladni autentizace ziskat
vyssi bezpecnostni téidu nez nginizsi — nevyhovél. Autentizace se sklada z nékolika fazi.
Nejprve je nutno seregistrovat v systému uzivatele, piifadit mu autentizacni informaci a
definovat jeho prava. Tato faze se nazyvaregistracni. V druhé fazi je od uzivatele ziskana
autentizacni informace. Data jsou poté pouzity zptisobem predepsanym prislusnym autenti-
zatnim protokolem, k proké&zani totoznosti uzivatele vzdaenému systému. Tato faze se
nazyva login. V posledni fazi pak vzdaeny systém po jednom ¢i vice komunikac¢nich kro-

cich vydarozhodnuti, zda autentiza¢ni pozadavek piijme nebo odmitne. [18]

4.10.2 Autorizace

Po Uspésné autentizaci uzivatele maze byt udélena autorizace pro uzivani urcitych zdrojia a
sluzeb. Autorizace specifikuje, jaké operace uzivatelé mohou v systému provéadét a jaka
data jsou pro n¢ dostupna. Vsichni uzivatelé musi byt pred piistupem k informacim a sluz-
bam systému unikétné a spolehlivé autentizovani a musi byt vyzadovana jejich autorizace.
Tato ¢innost musi predchazet vsem dalSim aktivitam uzivatelt v IS a musi zgjistit ochranu
duvérnosti a integrity autoriza¢ni informace, tedy umoznit provedeni zmeny urcenym zpa-

sobem a pouze opravné nym subjektem.
4.10.3. Sifrovani
Existuji dva zakladni pristupy k sifrovani: symetricky - soukromym kli¢em a asymetricky -

dvéma kli¢i (soukromym a verginym). Sifrovani se muze uplatiiovat na riznych vrstvach

sitové infrastruktury.
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4.10.3.1. Symetrické Sifrovani

Pri sifrovani soukromym klicem ob¢ strany komunikace sdilgji kli¢, ktery se pak pouziva
symetricky (pro sifrovéni i desifrovani). Sifrovani Ize pouzit jak pro autentizaci, tak pro
ochranu dat pri prenosu. Jedno z hlavnich omezeni pouzivani soukromého klice je distribu-
ce klice vsem, ktefi jg potiebuji, nebot’ je tieba zg istit bezpecnost (silné sifrovani) samot-
ného klice pii jeho prenosu siti. Z tohoto diivodu se soukromy kli¢ ¢asto meni. Soukromy

kli¢ muze byt bezpetné ulozen na pocitaci nebo na cipové karté. [19]

Priklady sifrovani soukromym klicem:
- DES
- AES
- |IDEA
- TripleDES

=y =

Obrazek 12. Sifrovani zprav symetrickou §ifrou

4.10.3.2. Asymetrické Sifrovani

Sverginym klicem se sifrovani provédi asymetricky, kdy data zasifrované jednim klice I1ze
desifrovat klicem druhym, piicemz oba tyto klice tvoii jedinecny par vzgemne korespon-
dujicich klicua, jeden kli¢ je pak verejné dostupny komukoli, zatimco druhy je piisné sou-
kromy. Asymetrické Ssifrovani tedy dlouzi k ochrané prendsenych dat, ale nikoli

k autentizaci ptvodce zpravy, pokud pouzil dostupny vergny kli¢. Kazdé dvé stanice mo-
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hou bezpe:n¢ komunikovat bez predchoziho predévéni kli¢t dvojim sifrovanim, soukro-

mym avefejnym klicem, ato v libovolném poradi. [19]

Priklady asymetrického sifrovani:
- DiffieeHellman

Vefajoy Kiit sdresdta

Obrazek 13. Sifrovani zprav asymetrickou Sifrou

Velkou vyhodou asymetrického sifrovani je relativné jednoducha sprava sifrovacich klict,
protoze pro distribuci verginych kli¢t neni potieba zabezpecend komunikace. Soukromy
KIi¢ je udrzovén v bezpeci v lokdnim systému a siti se nedistribuuje nebo se generuje nova
dvojice klica pro kazdou novou relaci nebo transakci. Pri zméné soukromého kli¢e se vy-
generuje odpovidgjici verginy kli¢, ktery se inzeruje misto pivodniho verginého klice. Ne-
vyhodou tohoto sifrovani je slozitost pouzitého algoritmu, sifrovani soukromym klicem je
podstatné rychlejsi. Z tohoto duvodu se ¢asto pristupuje ke kombinovanému vyuziti jak
soukromého tak verejného klice. Rozbiti kli¢e se provadi bud'to hrubou silou, kdy se zkou-
Si ngjraznéjsi kombinace desifrovani, nebo technikami kryptoanalyzy, kdy se studuji rozdi-

ly mezi pary zasifrovaného textu a ziskané informace se pouzivaji pro nalezeni Sifry. [19]

4.10.4. Digitalni podpisy a certifikaty

Digitalni podpis je vhodny pro zgjisténi integrity dat a nepopiratelnosti podpisu. Samotny
digitalni podpis |ze pak piirovnat spise k efektu, kterym je identifikace a autentizace. Toho
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|ze dosdhnout raznymi zpasoby, zékon piedpoklada, ze jsou tato feSeni zal ozena na meto-
dach asymetrickeého sifrovani, neboli na pouziti dvojice vzgemné komplementarnich klica
(privatniho a vereiného). Pokud chceme vytvorit digitdni podpis ur¢itého souboru, musime
nejdiive urcit jeho hash (identifikuje uzivatele databézi hashovanych hesel a ochranuje
integritu zpravy). Jakykoli soubor nebo emailovou zprévu |ze v podstaté chapeme jako
soubor ¢isel, na néjz aplikujeme hash agoritmus. Na jeho vystupu ziskdme ¢islo o dané
délce jednoznané reprezentujici vstupni data, tedy otisk souboru. Hash je nasedné zasif-
rovan pomoci soukromého kli¢e podepisujici osoby a digitalni podpis je na svété. Zjedno-
dusené miazeme hash oznacit za zasifrovany privétni kli¢ digitdlniho podpisu. Ten se pak
mize pridat k podepisovanym datim nebo mize byt transformovén do podoby samostat-
ného souboru. Zpravidla se k nému jesté pridava i digitdni certifikat podepsané osoby,

ktery slouzi adresatovi k ovéieni podpisul.

Vefajnj kifé adresata

Zafitrovand
Privitni ki (.nebitalnd”)
W0 nd"”

latale

[ odesi
F-ce (Hash) mw-ul qF Digitdini
| Eprivy podpls

| Vypoktond hash | F-ce (Hash)
hodnota i
Vel Kie iy | — Zpriva

m
Digithind Pivodal hash
s lﬁj hodrota zprivy

Obrazek 14. Bezpe¢na komunikace s vyuzitim digitalniho podpisu

Digitalni certifikét se skl&da ze dvou z&kladnich komponenta — verejného kli¢e a osobnich
dat jeho vlastnika. Pro davéryhodné mapovani uzivatele se pouziva hierarchicka autorita
(PKI — public key infrastucture) a davérnost digitalnich certifikatti ovéiuje certifikacni
trad. PKI1 pouziva dva digitdni klice— jeden pro sifrovani zpravy, druhy pro jegi desifrové
ni. Certifikacni Grad generuje certifikét ataké certifikét opatti digitdnim podpisem.
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Vefejmy kit adresdta

Kiite pra sym. Kiite pro sym.
Symetricky kil tw'}

kryptovini

symatrickou Vypotten hash | F-ce (Hash)
(,nediioing®) Voleln) kit | NO000ta 1y | Qo Zoviva

)
Dégitilni Pivodni hash
i EEE hodnata zprivy

Obrazek 15. Bezpe¢éna komunikace s vyuzitim digitalniho podpisu a

Sifrovanim zpravy symetrickou Sifrou

4.10.5. PGP — Pretty Good Privacy

PGP je kryptograficky balik vyuzivany piedevsim pro sifrovani zprév a soubori a vytvére-
ni ¢i ovérovani digitanich podpisi. Dnes patii program PGP bezesporu mezi jedny
z ngjrozsitenéjsich prostredkn pro sifrovani el ektronické posty a pro ovérovani jeji pravosti
pomoci digitadlnich podpisi. PGP pracuje ssifrovacimi algoritmy CAST, AES, TripleDES,
IDEA, Twofish a patti mezi jedny z kryptograficky nejsilngjsich prostiedka. Nemalou vy-

hodou je i dostupnost na vétsing platforem.

PGP je kombinovany sifrovaci systém. Navenek se jevi jako program svereinym sifrova-
cim klicem, pln¢ vyuzivajici asymetrického sifrovani. To se vsak ve skutetnosti pouziva

pouze pro zakodovani klice symetrické sifry, kterou je pak zasifrovana samotna zprava.
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Digitdlnim podpisem je kontrolni soucet zpravy (hash), ktery je zasifrovan asymetrickou
Sifrou. V PGP jsou pouzity tyto algoritmy: RSA jako asymetricka Sifra, IDEA (128 efek-
tivnich bitt klice), TripleDES (168 biti).

pavodni zprava N zasifrovan asymet.
nahodny kli¢ ) sestaveni sifrované I odedlani sifrované
Yejny klic Sifrova et.
vergny kli¢ zasifrovan asym

Obrazek 16. Sifrovani pomoci PGP

4.10.6. Poskytovatelé certifika¢nich sluzeb

Nutnou podminkou pro komunikaci obcani se statni spravou s pouzitim elektronického
podpisu jsou tzv. kvalifikované certifikaty ob¢ant. V souc¢asné dob¢ jsou akreditovani tii
poskytovatelé certifikacnich sluzeb a bylo vydano nekolik tisic téchto certifikata a jegjich
pocet rychle narusta. V soucasné dobé obcané vyuzivaji eektronicky podpis viéi organam

verginé spravy predevsim v oblasti spravy dani av obecnych spravnich fizenich.

Por. ¢. | Udélena akreditace pro vykon ¢innosti akreditovaného poskytovatele certifika¢nich sluzeb
Prvni certifikagni autorita, a s.,
identifikacni ¢islo 26 43 93 95,
Podvinny mlyn 2178/6,

PSC 190 00 Praha 9

Ceska posta, s. p.

identifikacni ¢islo 47 11 49 83,
Olsanskéa 38/9,

PSC 225 99 Praha 3

eldentity a. s,

identifikacni ¢islo 27 11 24 89,
Vinohradska 184/2396,

PSC 130 00 Praha 3

Tabulka 2 - Prehled udélenych akreditaci
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5. OBJEKTOVA BEZPECNOST

Objektova bezpecnost je slozitym procesem, kterym se zgjistuje technické a persondni
zajisteéni ostrahy objektu tak, aby naruseni, napadeni nebo zcizeni, respektive zni¢eni které-
koli utajované a citlivé skutesnosti bylo eliminovano na minimum. Zijeme v dobg, kdy je
jakékoliv napadeni velice redlné z duvoda nabozenskych, ideologickych, militantnich a
v neposledni fade pro ryze zistné divody. V obecném pojeti jde o vytvoreni bezpecného
prostiedi pro dany subjekt. Pro navrh konkrétni ochrany musime znat predmét a cil ochra
ny. Realizace ochrany potom predstavuje navrh a sladéni vsech dostupnych prostiedkii,

které zajisti pozadovanou nebo definovanou bezpecnost.

Ze systémového pohledu piredstavuje bezpesnostni systém integrovany celek, ktery zajist'u-
je

- 0sobni bezpecnost — ma nejvyssi prioritu

- informani bezpetnost

- magjetkova bezpecnost

V kazdé bezpetnostni oblasti se pouzivaji:
- mechanické ochrany (zabranné prostredky)
- elektronické ochrany (poplachové systémy)

- rezimové ochrany (technicko-organizacni opatieni)

Ochrana objektu se zabezpecuje kombinaci bezpet nostnich opatieni, kterymi jsou:
- fyzick& ostraha objektu
- klasickaochrana
- technickaochrana

- rezimovaopatieni (ochrana)

Fyzicka ochrana zavrsuje veskeré snazeni o ochranu svérenych hodnot. Najegji Urovni zavi-
si vysledn& G¢innost vsech ostatnich druha ochrany. V sechny druhy ochrany jsou uzitecné
v zavidosti od miry U¢innosti reakce lidi. Bohuzel personani situace ve fyzické ochrang

objektt neni nejlepsi. Nedostatky v ni je potom nutné eliminovat vhodnym rezimovym a
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technickym opatienim. Fyzicka ochrana je ze vsech nejz&kladngjsi, proto je vhodné pro-
myslené kombinovat dostupné prostiedky ochrany tak, abychom dosahli co ngjvétsi bez-
pecnosti chrdnéného z§ mu. Fyzické ostraha objektu se zabezpecuje vyskolenymi zamést-
nanci provozovatele objektu, prislusniky ozbrojenych sil nebo ozbrojenych sbort nebo
zaméstnanci povérené bezpecnostni agentury. U dalezitych objekti se fyzicka ostraha ob-
jektu zgjistuje nepretrzité. Fyzickou ostrahu objektu zgjist'uji na stanovisti urceném pro
stay vykon fyzické ostrahy objektu negméne 2 pracovnici fyzické ostrahy objektu. Délka
piistupoveé trasy od stanovisté urc¢eného pro staly vykon fyzické ostrahy objektu ke vstupu
do ngjvzdaenéjsi zabezpecené oblasti by nemél byt vétsi nez 500 metra. Na stanovisté
uréené pro staly vykon fyzické ostrahy objektu byvaji vyvedena vystupni hi&eni technic-
kych prostiedkt. Provadeni fyzické ostrahy objektu je upraveno bezpet nostnimi standardy.

Klasicka ochrana je zékladem kazdého systému ochrany. V lepsi ¢i horsi podobé se sni
setkavame u kazdého objektu,byt’ jeho ochrana nebyla zatim vibec fesena. Patii sem zdi,
stiechy, okna, dvere, zamky, trezory, mrize, nerozbitelna skla atd. Kazdy prostredek klasic-
ké ochrany je nutno posuzovat z hlediska ¢asu, po ktery vydrzi odolavat kvalifikovanému
napadeni. Proto je v ochrané zaveden pojem prilomova odolnost MZS, ktery vyjadiuje jak
dlouho je ochranny prostiedek schopen odolévat napadeni raznymi metodami a nastroji.
Proto se prostiedky klasické ochrany kombinuji sostatnimi druhy tak, aby se vzgemné

doplnovaly a podporovaly.

Rezimova ochrana je souhrnem organizac¢né administrativnich opatieni a sama nevyzaduje
témer zadné vydgje. | jgi role je vsak dulezita, protoze je gednocujicim afidicim prvkem
celého systému ochrany. Teprve kvalitné zpracované rezimove smérnice a jgjich dusledné
dodrzovani mohou zgjistit t¢innou funkci ostatnich druhtt ochrany, véetné vzgemné sou-
¢innosti. Smérnice musi jednoznatné stanovit osobni zodpovédnost jednotlivych pracovni-
ki objektu za urcena bezpecnostni opatieni, nebo prostredky, jejich dodrzovani a vywziva
ni. Soucasti rezimu jsou i veskeré pokyny pro navstévniky, zaméstnance a pro strazni sluz-
bu. Rezimova opatieni musi zahrnovat fa&dné vyuzivani ostatnich druht ochrany a upravo-
vat ostatni ¢innost personau tak, aby byl objekt ochranén co nejlépe. Jedna se tedy o po-
stupy vedouci k zabezpeceni spravnych funkci bezpecnostnich systéma v ramci vngjsich

rezimovych opatienich (vstupni a vystupni podminky v ramci chrdnéné oblasti) a v oblasti



UTB ve Zliné, Fakulta aplikované informatiky 76

vnittnich rezimovych opattenich (podminky uvnitt chranéného objektu). Rezimova opatie-

ni jsou tato:

rezim vstupu a vystupu osob a vjezdu a vyjezdu dopravnich prostredkii, ktery sta-
novi opravnéni osob a dopravnich prostiedkt pro vstup avjezd do objektu, vystup
avyjezd z objektu a zpusob kontroly, stanoveni podminek a zpasoba kontroly vy-
naseni avyvazeni véci nebo utgjovanych skutesnosti z objektu

- rezim pohybu osob, véci, dopravnich prosttedka a utgjovanych skute¢nosti

v objektu ajeho jednotlivych ¢éstech v pracovni a mimopracovni dobé

- rezim manipulace sklici, identifikacnimi prostredky a médii, které se pouzivaji
pro systémy zabezpeteni vstupi, kterym se zgiména urcuje systém a zpusob
oznaovani, pridélovani a odevzdavani klica, jgich Uschovy a evidence, ulozeni
duplikéta a zpasob jejich pouziti

- rezim manipulace s technickymi prostiedky ajgich pouzivani

Vrejsi ochrana objektu je zajistovana souborem bezpecnostnich opatieni k zajisténi ochra-
ny hranice objektu, vstupa do objektu a ochrany nouzovych cest a jinych pristupovych a
prileznych otvora do objektu. V piipade, ze hranice objektu je zéroven i hranici zabezpe-
¢ené oblasti, se pouzivai certifikované technické prostiedky podle pozadavkia a kategori-
zace zabezpetenych oblasti. V pracovni dob¢ mohou byt, podle provoznich podminek, vy-
fazena néktera bezpecnostni opatieni pouzita pro ochranu hranice objektu. V téchto piipa
dech se v8ak ¢ini opatieni pro zabranéni nepovolané osoby vstupu do objektu a sezndmeni
se nglen sutajovanymi skute¢nostmi. V mimopracovni dob¢ se cela hranice objektu nepie-
trzit¢ zabezpecuje stanovenymi bezpednostnimi opatienimi. Nouzoveé cesty a jiné prastu-
pove a prilezové otvory se zabezpecuji v miste, kde protingji hranice objektu technickymi

prostiedky.

Vnitini ochrana objektu je zgjistovana souborem bezpednostnich opatieni k zgisténi za-
bezpecenych oblasti. Rozsah a podminky zabezpeceni vnitini ochrany objektu stanovi sta-
tutdrni organ provozovatele objektu v souladu sdokumentaci objektové bezpecnosti.
K zgjisténi ochrany zabezpecenych oblasti se pouzivaji certifikované technické prostiedky
prislusnych kategorii. Necertifikované technické prostredky |ze pouzit pouze za predpokla

du, ze nesnizi Uroven ochrany pozadovanou pro dany stupen utgeni. Jednotlivé varianty
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stavebniho provedeni hranice zabezpecené oblasti jsou uvedeny v bezpecnostnich standar-
dech.

Podoba technickych prostredki k ochrané osob, majetku a dalsich hodnot, po staleti vy-
hradné mechanickych, se srozvojem lidské spolecnosti ménila. Spolu s rozvojem lidstva a
rozvojem technickych zkusenosti a dovednosti, spolecné s vyvojem jednotlivych prostred-
ki ochrany steiné jako srozvojem organizace lidské spolecnosti. Pokrok zaséhl vsechny
druhy prostiedki ochrany, avsak negjvice patrny je v oblasti technickych prostiedka. Pocita
¢ové technol ogie zasadnim zptasobem ovlivnily celou oblast technickych prostredka ochra-
ny. Presto i nadde v technické oblasti existuji prostredky, které svymi technickymi princi-
py afilozofii pristupu k feseni bezpecnosti zistavaji viceméné nemeénné, avsak jgich tech-
nicka Urovei se méni, protoze maji vyssi odolnost a jgich nasilné prekonani je stale tézsi.
Vedle nich jiz de existuji technickaieseni, ktera jsou zalozena na zcela novych technolo-

gickych procesech aiesenich. Tato , stard" a,, nové' reseni koexistuji vedle se, navzgem se

doplnuji, aproto jsou v praxi ¢asto kombinovana. [3]

Technickym prostiredkem je bezpetnostni prvek, jehoz pouzitim se zabranuje, ztézuje nebo
oznamuje naruseni ochrany objektu nebo zabezpeceni oblasti. Nejjednodussi a také nejvice
uzivané ¢leneni technickych prostiedka je jeich tiidéni podle zékladniho technického prin-
cipu, na kterém jsou zhotoveny. V tomto smyslu rozeznavame dvé zékladni skupiny tech-
nickych prostredk:

- mechanické zabranné prostredky

- elektrické a elektronické systémy

Technick& ochrana ma predevsim odstrasujici (€inek a pachateli v ni¢em nezabrani. PIni
ovsem dvé dulezité ulohy: podporovat klasickou ochranu (dodat informaci o napadeni a
umoznit v ¢as fyzické ochran¢ zasdhnout) a Ulohu zvysovat efektivnost fyzické ochrany.
Klicovym momentem technické ochrany je prenos poplachového signalu do mista se stalou
obsluhou.

Z&kladni bezpetnostni systémy k ochrané majetku, osob a informaci:
1) mechanické zdbranné prostiedky (MZS)

- mrize
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zamky

zavory

rolety

Gschovné objekty
ploty

bezpecnostni dvere

bezpecnostni folie askla

2) elektrické a elektronické systémy

elektricka zabezpecovaci signalizace (EZS)
elektricka pozérni signalizace (EPS)
kamerové systémy (CCTV)
vstupni systémy (ACCESS systémy)
komunikacni systémy
pulty centralizované ochrany
systém kontroly strézni sluzby
prostredky pro detekci |atek
technické prostredky proti aktivnimu a pasivnimu odposlechu
ostatni technické prostiedky ochrany
prostiedky k ochran¢ pied pozarem a uUnikem nebezpenych latek (kyslikove
masky, ochranné odévy, hasici pristroje, atd.)
Zbran¢ urc¢ené k ochrané osob pied Utokem, ae i prostiedky k osobni ochrané
pied zbranémi (neprastielné vesty, kryty oblicge, helmy, atd.)
zaizeni pro bezpeénou mobilni prepravu cennosti a penéz (Uschovné objekty,
speciané upravena osobni a dodavkova vozidla)
prostiedky k zadokumentovani ¢innosti smétujici proti chranénému z§mu (che-
mické néstrahy, skryté audio nebo videomonitorovani chranéného prostoru, atd.)
zarizeni nafyzické niceni nosi¢a informaci k ochrané informaci ak jejich posileni
(skartovatky, apod.)
zarizeni k odeslani signdlu v tisni
prostredky k ochran¢ provozu PC
prostredky k ochran¢ ulozenych dat na PC

prostiedky k oznateni Gtocnika nebo odcizenych predméta
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P¥i navrhovani ochran plati tti zékladni pravidla:
- neexistuje absolutni ochrana (tzn. ze kazda ochrana mize byt prekonana)
- jednaskupina ochran nic neresi
- technické prostiedky nenahradi ¢lovéka (na ¢loveéku zistava ponechéno rozhod-
nuti, zda vyvolany poplach je skutecné prekonéni ochrany, a vsechny nasledné re-
akce)

Pro objektovou bezpecnost jsou neidilezitejsi mechanické zabranné systémy, elektricka
zabezpetovaci signalizace, elektricka pozarni signalizace, kamerové systémy a systémy

kontroly vstupu, jgichz struény piehled je uveden v nasledujicich podkapitol ach.

5.1. Mechanické zabranné prostredky

Mechanické zdbranné systémy (dale jen MZS) jsou historicky nejstarsimi technickymi za-
bezpecovacimi prostredky. Jejich smyslem je zabranit nezadoucimu vniknuti do objektu, at’
uz timto objektem je ohrani¢eny volny prostor (pozemek) nebo budova, mistnost ¢i jen

Uschovny objekt, jako je skiin nebo trezor, piipadné dopravni pozemek.

Pro profesi bezpe:nostnich zébran je dulezity vyvoj zamkaiské techniky, datované od dob
fecke afimské kultury. Nejvyraznéjsi vyvoj nastal az v 18. a 19. stoleti, vyvojem preciz-
nich zamku a Uschovnych objekta a ve 20. stoleti, kdy se k mechanice pripojilai € ektroni-
ka. V prab&hu vyvoje zabezpetovaci techniky vznikl samostatny obor zabezpecovaci tech-
niky, ktery se roz¢lenil do tii sektoru: vyrobu arozvoj prostiedki, montéz ainstalaci, Gdrz-
bu.

Mechanickymi zébrannymi systémy a prostiedky se rozumi veskeré mechanické prvky,
které ztézuji nasilné vniknuti neopravnénych osob do chrénéné zény. MZS patii mezi z&

kladni pilite objektové bezpesnosti.



UTB ve Zliné, Fakulta aplikované informatiky 80

Kazdy MZS je prekonatelny v uréitém redlném ¢ase. Ukolem této zabezpetovaci techniky
je posunout tento ¢asovy termin do pasma bezpecénosti, tzn. do doby, kdy ohrozeny zabran-

ny systém jejiz pod dalsi, naptiklad fyzickou kontrolou.

Hodnota ¢asu pro prekonani MZS zavisi na nékolika parametrech ato piedevsim:
- kvaditadaného MZS,
- znaost pachatele o konstrukci prekonavaného za‘izeni,
- umisténi (instalace) MZS,
- druh akvalita pouzité techniky (materidlu, nastroju) pro prekonani
MZS,
- moznost pouziti jinych pomocnych a vedlgsich zdroja (zésuvky

el. proudu apod.).

Mechanické prvky MZS jsou kovove i nekovoveé prvky, jeich souasti a soucésti jinych

zaizeni v objektu, které spolu tvoii komplex mechanické ochrany objektu.

Mechanické zébranné systémy tvoii pater technického zabezpeceni v pramyslu komer¢ni
bezpecnosti. Mechanické zabranné systémy délime do tiech okruhi ochrannych zén:

1) Obvodové ochrana- zgjist'uje bezpe:nost kolem chrénéného objektu. Obvodem ob-
jektu rozumime jeho katastréni hranice omezené obvykle prirodnimi nebo umeélymi
bariérami (vodni toky, ploty, zdi apod.). Na piilehlych pozemcich zasadn¢ se vzdy
jedna o mechanické zabrany vyrabéné pro tento Ucel. Jedna se o skupinu vregjsich
mechanickych zébran, které ngsou piimou souc¢asti vlastniho objektu (budova,
mistnost, dvere apod.), ae naopak jsou od ného prostorove vzdaené. Jsou na volné
plose, vétsinou na parcele objektu, a mnohdy vytvareji ngjen fyzickou, ale i pravni
hranici pozemku.

2) PI&tova ochrana - zabraiuje jakémukoliv naruseni standardnich, nestandardnich
vstupnich jednotek objektu. V této oblasti hovoiime o veskerych prostiedcich zajis-
tujici bezpecnost celého plasté budovy. Jedna se o zabezpeceni vstupu do vsech
stavebnich otvori v objektu: dveti, oken, balkonovych oken, sklepnich oken, viky-
i, zasobovacich a energetickych sachet apod. V ramci pl&stové ochrany jsou nej-
dulezitgjsi dvere (coz dokazuje i statistika mist prichodu pachatelt do objektu). Na
druhém misté jsou potom hned okna, respektive vsechny zasklené prostory staveb-
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nich otvort. Jedna se o bytova okna, garazova okna apod. a v neposedni radé
ochrana zbylych moznych pristupovych cest pro pachatele nachazejicich se na pl &sti
chranénych objekto.

3) Predmeétova ochrana - zabezpeduje prostory ¢i Uschovna mista, kde jsou ulozeny pe-

nize, cennosti, utajované skute¢nosti apod. pied zcizenim nebo neopravnénou ma-
nipulaci. Jedna se o prostredky, které mohou slouzit samostatné, pievazné jako
Uschovné objekty, ale mohou byt zafazeny i do piedchozich systémi ochrany. Tyto
prostiedky jsou koneznym mistem pro Uschovu finanénich hotovosti, Sperkt, cen-
nosti, shirek, cennych papira a dokumentt. Musgji byt proto na nejvyssim stupni
ochrany bezpecnosti. Patii sem piredevsim mobilni i stabilni trezory, trezorové skii-
n¢, ohnivzdorné skiing, prirucni pokladny, manipulacni schranky, prenosné kontej-

nery akufry.

Vztah ochrany mechanickych a elektronickych bezpe:nostnich zatizeni. Jedna se o:

ochranu klasickou — veskeré mechanické prostiedky branici vstupu do chranéného
prostoru, nebo branici manipulaci s chranénym predmétem
ochranu fyzickou — zgjistovand zivou silou
ochranu technickou — vétsinou elektronicka zarizeni schopna detekovat nezadouci
pohyb nebo ¢innost v chranéném prostoru a piredat o tom in-
formaci
ochranu rezimovou — soubor organizacnich a administrativnich opatieni, slouzicich
jednak k zgjisténi Gcinnosti ostatnich druha ochrany, jednak
ke dadéni bezpetnostnich pravidel a vlastniho chodu zabez-

pecené organizace

Klasicka ochrana je zakladem kazdého systému ochrany. V lepsi ¢i horsi podobé se sni

setkavame u kazdého objektu, byt’ jeho ochrana nebyla zatim vibec fesena. Patii sem:

- zdi
- stiechy
- okna

-  dvee
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- zamky

- nerozhitna skla atd.
Kazdy prostiedek klasické ochrany je nutno posuzovat z hlediska ¢asu, po ktery vydrzi
odolavat kvaifikovanému napadeni. Proto je v ochrané zaveden pojem prulomova odol-
nost MZS, ktery vyjadiuje jak dlouho je ochranny prostiedek schopen odolévat napadeni
raznymi metodami a nastroji. Proto se prostiedky klasické ochrany kombinuji sostatnimi

druhy tak, aby se vzajemné dopliiovali a podporovaly.

Fyzicka ochrana zavrsuje veskeré snazeni o ochranu svérenych hodnot. Najeji Urovni zavi-
si vyslednd Gcinnost vsech ostatnich druhi ochrany. V sechny druhy ochrany jsou uzitecné
v zavidosti od miry a¢innosti reakce lidi. Bohuzel persondni situace ve fyzické ochrané
objektd neni nejlepsi. Nedostatky v ni je potom nutné eliminovat vhodnym rezimovym a
technickym opatienim. Fyzicka ochrana je ze vsech nejzakladnéjsi, proto je vhodné pro-
myslen¢ kombinovat dostupné prostiedky ochrany tak, abychom dosahli co ngwetsi bez-

pecnosti chranéného z§mu.

Technicka ochrana ma predevsim odstrasujici (¢inek a pachateli v ni¢em nezabrani. Pini
ovsem dvé dulezité ulohy: podporovat klasickou ochranu (dodat informaci o napadeni a
umoznit v¢as fyzické ochran¢ zasdhnout) a Ulohu zvysovat efektivnost fyzické ochrany.
Klicovym momentem technické ochrany je pienos poplachového signdlu do mista se stalou
obsluhou.

Rezimova ochrana j e souhrnem organizacné administrativnich opatieni a sama nevyzaduje
témér zadné vydaje. | jgi role je viak dilezita, protoze je gednocujicim afidicim prvkem
celého systému ochrany. Teprve kvalitné zpracované rezimové smérnice a jegich dasledné
dodrzovani mohou zgjistit Uc¢innou funkci ostatnich druhi ochrany, véetné vzgemné sou-
¢innosti. Smérnice musi jednoznatné stanovit osobni zodpovédnost jednotlivych pracovni-
kt objektu za uréena bezpecnostni opatieni, nebo prostiedky, jgich dodrzovani a vyuzivad
ni. Soucésti rezimu jsou i veskeré pokyny pro navstévniky, zameéstnance a pro stréazni sluz-
bu.
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5.1.1. Prialomova odolnost

Jak bylo re¢eno MZS maji svou zésadni nezastupitelnost zejmeéna proto, ze jsou schopny
poskytnou ochranu objektu mechanickou odolnosti (pevnosti), kterou jednotlivé kompo-
nenty maji. Doba, kterou musi pachatel vynalozit na piekonani mechanické pevnosti MZS
se nazyvé prulomova odol nost. Kazdy MZS je prekonatelny, avsak rozlisnost jednotlivych
MZS je dana mnozstvim vydané energie, ¢asu a druhu néradi, kterych je tieba k prekonani

MZS. Tim je dana Uroven bezpetnosti jednotlivych objekti.

Postaveni MZS u systému komplexniho zabezpeteni je dano jejich schopnosti vytvoiit
kvalifikovanou zabranu proti priniku pachatelti do objektt chranéného zgmu, to je vyjad-
feno maximanim prodiouzenim c¢asového intervalu At, ktery pachatel potiebuje
k prekonani prekazky atim dosazeni chranéného zgmu

At=ty -ty [min] 4
kde:
At ¢asovy interval potiebny k piekonani prekézky
t1 ¢as zahgjeni utoku na piekazku

t ¢as konecného pirekonani prekézky

Fi stanovovani minimani doby pralomové odolnosti MZS vychazime z toho, zda se jedna
o:
a) otvorove vyplne

b) Uschovné objekty

Pro otvorové vypln¢ (dveini a okenni uzaveéry, miize a vrata plati, ze minimélni ¢as potieb-
ny pro pirekonani ¢ili minimalni doba pralomové odolnosti) je uveden v klasifikaci bezpet-
nostni tridy, tento ¢as je nutno 2-3 nasobné navysit nebot’ se jedné o zkouskovy ¢as. Tim
dostaneme c¢as redlny, za ktery |ze otvorovou vypli zpravidla prekonat. Tento ¢as apliku-

jemei pro jednotlivé komponenty dvernich ajinych uzavéra.

Doby pralomové odolnosti vlastni miize jako takové a doby prilomové odolnosti zamku
nebo pouziti klasifikaci podle nizsi bezpeinostni tiidy obou téchto komponentt jsou tzv.

principem Kritickych mist).
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U uschovnych objekti je nutno zjistit minimalni dobu prilomové odolnosti vypoétem. Ten
provadime podle vzorce:

Tuoupani = [(VR - Bv):G1]x(2+3) [min.Ry; Ry/min] )
Vychézi se z typu uschovného objektu (komorovy nebo skiifiovy trezor) klasifikované bez-
pecnostni tridy daného vyrobku a poté z odpovidajiciho poctu odporovych jednotek Ry,
které konkrétni typové odzkouseny vyrobek vykazal pri fyzickych zkouskéch.

Legenda vzorce:
Tvioupant doba miniméani prilomoveé odolnosti ischovného objektu
VR hodnota prilomové odolnosti Uschovného objektu - u skiinového trezoru je

rovna pramérné hodnoté ¢astecného a Uplného pralomu, u trezorovych dveri

akomorového trezoru jde o hodnotu pro Uplny prialom

Bv z&kladni ocenéni: ¢iselna hodnota pridélend urcitému naradi
C: koeficient pralomové odolnosti ischovného objektu
2+3 koeficient navyseni

Odolnost MZS proti vioupani se stanovi na zakladé poctu odporovych jednotek Ry, které
uréime na podkladé typovych fyzickych zkousek Uschovného objektu za pouziti prislusné
kategorie na'adi ¢i nastroji. Zkusebni vzorek se musi skladat z prvki, které maji vsechny

pro zkousku potiebné spary a spojeni podstatné pro zkusebni Gcely.

5.1.2. Stupné rizika ohroZenych objektu

Charakteristickym znakem dané zébrany je jgi bezpetnostni Uroven, reprezentovana pa

sivni bezpecnosti, resp. pralomovou odolnosti. Za obecn¢ kvantitativni ohodnoceni pre-

kazky povazujeme ¢asovy interval, ktery pachatel potiebuje k jgimu piekovani

R = Tyioupani - i >1 (6)
kde:
R stupen rizika ohrozeni objektu (koeficient rizikovosti)
Tvioupani doba minimani prilomové odolnosti ischovného objektu

t; ¢as potiebny k zasahu policie, bezpetnostni sluzby
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Skutecné riziko ohrozeni chrénéného zgmu bude tim mensi, ¢im bude koeficient R vétsi.
Méali byt aplikovana ochrana uc¢elna, musi byt jeho hodnota vétsi nez 1. Bude-li rovna 1
nebo mensi, nemizeme hovorit o jakékoliv efektivité ochrany. Naopak, ¢im bude tento
koeficient veétsi, tim se bude riziko ohrozeni snizovat a systém zabezpeceni chréanéného

zgmu bude kvalitngjsi.

5.2. Elektricka zabezpe€ovaci signalizace

Zaizeni elektrické zabezpecovaci signalizace je soubor detektort, tisnovych hlasica, Ustie-
den, prostredka poplachové signalizace, prenosovych zafizeni, jegjichz prostrednictvim je
opticky nebo akusticky signalizovano na uréeném misté naruseni strezeného objektu nebo
prostoru. Jednotlivé komponenty tohoto systému plni své specifické funkce a vytvérgi tzv.

zabezpetovaci fetézec.

Rozdéleni prvki EZS:

1) prvky pl&tove ochrany
- magnetické kontakty
- detektory naochranu sklenénych ploch
- mechanické kontakty
- vibrani detektory
- poplachovéfdlie, tapety, polepy
- drétové detektory
- rozpérnétyce

2) prvky tisiovée ochrany
- vegnétisiové hlasice
- skrytétisiové hlésice
- osobni tishové hlasice
- automatické tishove hlasice
- gpecidni tisnové hlasice

3) ovladaci zarizeni

- blokovaci zamky
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4)

5)

6)

7)

8)

9

- gpinaci a propoustéci zamky
- kodové klavesnice
- ovladaci aindika¢ni dily
poplachoveé Ustiedny EZS
- klasické smyckové Ustiedny
- Ustiedny spiimou adresaci
- Ustiedny smiseného typu
- Ustiedny sbezdratovym pienosem od detektora
signaizatni (vystraznd) zatizeni
- z&bleskovy majék
- Siréna
prvky prostorové ochrany
- pasivni infratervené detektory
- aktivni infracervené detektory
- ultrazvukové detektory
- mikrovInné detektory
- kombinované duani detektory
prvky predmétoveé ochrany
- otresové detektory
- detektory na ochranu zavésenych predmétia
- kapacitni detektory
specidni detektory
- tlakové detektory
- n&lapné koberce
prvky venkovni obvodové ochrany
- mikrofonické kabely ainfracervené zavory abariéry
- mikrovinné bariéry astérbinové kabely

- zemni tlakové hadice a perimetrické pasivni infracervené detektory

10) pienosova zaiizeni

- automatické telefonni hlasi¢e avolice

- bezdrétova prenosova zarizeni
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Prvky plé&stové ochrany slouzi k hlidani otevieni, destrukce prostoru plésté budovy (oken,
vrat, dveri).

Prvky prostorové ochrany se céli na:
- detektory pasivni - pii zjist'ovani charakteristickych rysi napadeni pouze registruji
fyzikani zmeny ve svém okoli
- detektory aktivni - pii zjistovani charakteristickych rysa napadeni vytvaegji sve
pracovni prostiedi aktivnim ptisobenim na své okoli a detekuji zménu takto vytvo-
feného fyzikaniho prostredi

Kazdy z téchto detektora vyuziva ke své funkci odlisnou ¢ast kmitoctovéno spektra el ek-
tromagnetického vinegni. Doplikovou funkci téchto detektora mize byt tzv. funkce ochrany
proti zastinéni (antimasking). Tato funkce je aktivni v dobé klidu objektu a dlouzi

k indikaci zastinéni ¢idla

Pro prvky predmétové ochrany je mozno vyuzit celé fady prvka uréenych ptivodné pro
jiné ieely, napt. magnetické kontakty, PIR detektory, mikrovinné detektory, infracervené
zavory, optoelektronicka detektory a podobné. Specifickou skupinou piredmétovych detek-
tora jsou detektory zavésove a polohoveé na ochranu umeéleckych dél a predmeti. Jedna se o
otiesové (seismické) detektory pracujici na principu selektivniho zpracovani vinéni, jez se
Siti pevnymi télesy pfi jegjich mechanickém nebo termickém opracovéavani. Ngnovéjsi typy
vywzivaji pii své ¢innosti digitalniho zpracovani signdlu. Detektory na ochranu uméleckych
piedmét jsou uréena pro stiezeni predméti zaveésenych ve vystavnich sinich, galériich a

podobné.

Prvky venkovni obvodové ochrany - jedna se o detektory, které chrani, resp. signalizuji
naruseni vnéjsich ¢ésti u rozlehlych objektt, komplext budov nebo tovaren na samostat-
ném pozemku. Vzhledem k dimenzim venkovnich prostor se lisi od ¢idel pro vnitini pouzi-
ti predevsim v dosahu (fadové o 100 m). Problémem venkovniho zabezpeteni je velké
mnozstvi podnétt, na které by neméla cidla reagovat. Jedna se o:

- vInéni travniho porostu

- pohyb listi avétvi stromi akeit
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- vibrace oploceni ve vétru

- proudéni vzduchu

- Vitr

- snihad&t

- pohyby riznych druhu zvére

- dopravni ruch v blizkosti hranice pozemku

Podrety, které se svym charakterem piiblizuji situaci naruseni, neni mozno nikdy zcela
eliminovat. Z tohoto divodu se ¢asto kombinuje systém venkovni perimetrické ochrany se

systémem primyslové televize (CCTV).

Doplikové zatizeni Gstreden EZS (zakladni):
- akusticka signalizace
- optickasignalizace
- grafickétablo
- tiskarny

- za‘izeni ur¢ena pro informovéni majitele objektu

5.3. Elektricka pozarni signalizace

Zaizeni elektrické pozarni signalizace (dale jen EPS) predstavuje soubor hlési¢u pozéru,
Ustieden EPS a doplnujicich zafizeni EPS. Tento soubor tvori systém, kterym je opticky
nebo akusticky signalizovano ohnisko pozaru nebo jiz vznikly pozar. Takovy systém muize
mimo jiné rozsifovat informace o pozarné nebezpec¢né situaci na uréend mista, ovlédat za-
fizeni branici pozaru nebo usnadnujici ¢i pripadné provadéjici protipozarni zasah a
v neposledni fadé muze zaznamenavat informace o stavech signalizovanych Ustrednou
EPS. Zatizeni EPS slouzi ke véasné signalizaci vzniklého ohniska pozaru a vyrazné urych-
luje predani této informace osobam uréenym k zajisténi konkrétniho zasahu, eventuelné
uvadi do chodu za‘izeni branici sifeni pozaru nebo provéadeji protipozérni zésah.

Hlavni dkoly EPS je:

- rychléaspolehlivé uréeni mista pozaru
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- vyhl&eni poplachu
- aktivace atizeni evakuatniho systému

- redlizace automatické komunikace sHZS

Zakladni rozdeéleni EPS:
- konven¢ni EPS
- adresne EPS
- anaogové EPS
- interaktivni EPS

Pozérni hlasi¢ce EPS mazeme podle principu ¢innosti rozdélit na:
- manualni - tlatitkovi hlésice
- automatické pozérni hlasice
- hlésiceionizaeni
- hlésice optické
- hlasicetepelné
- hlasicetlakové
- hlési¢ce odporové
- hlésice kourové
- hlésice vyzaovani

- hlasi¢e kombinované

Ustiedna EPS je zatizeni, kteréa soustied’uje informace ze viech hlési¢a k systému pripoje-
nych. Informace z nich patti ¢cnym zptasobem podle programu a nastaveni zpracovava area
guje nan¢ odpovidajicim zptisobem odezvou (vyhl&seni poplachu, pienos signau na PCO,

aktivace samocinnych hlasicich zatizeni a podobng).

Druhy Ustieden EPS:
- konvenéni neadresné
- konvenc¢ni adresné
- analogové

- interaktivni
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Mezi doplnujici zatizeni EPS patii signalizacni zafizeni, signalizani panel, orientatni ta-
blo, indikacni jednotka, signaliza¢ni prvky (zvonky, houkacky, sirény, svételné majaky),

ovlé&daci jednotka, zarizeni dalkového pirenosu, registradni jednotka afidici jednotka.

Zarizeni pro prenos pozarniho poplachu je zatizeni, které zprostiedkuje pienos poplacho-
vého signdlu z Ustiedny elektrické pozarni signalizace do ohlasovny pozéru. Tento pienos
mize byt bud’ mistni a nebo dakovy, kdy v piipadé Ze v objektu neni stdla obsluha probiha
dakovy prenos na PCO HZS.

5.4. Kamerové systémy

Uzaviené televizni strezici a dohledové systémy (ddle jen CCTV) jsou vysoce U¢innym
prvkem zabezpeceni objektt. Vyraznym zptisobem znésobuji moznosti fyzické ostrahy
objektu tim, ze jsou schopny monitorovat sou¢asné mnozstvi stiezenych prostor, umoziuji
obsluze vidét, co se ve stiezeném prostoru déje a v piipadk jakéhokoli naruseni je trvale
dokumentovat. Kamerové systémy jsou pouzivany pii ochrané velkych pramyslovych a
dopravnich komplexii, ve velkoprodenach, bankéch, na benzinovych cerpadlech, ae i

v rtiznych instituci nebo mensich firmach.

CCTV se pouzivgji bud” autonomné nebo jako dopliikova zarizeni pro akustickou a vizud-
ni kontrolu objekti. Cely kamerovy systém je slozen z nékolika ¢asti:

- zc&asti zgjistujici sniméni obrazu

- Z&&di zgjistujici pienos obrazu (signalu)

-z &t zobrazujici preneseny signal

- zovladaci ¢asti

- zpridusenstvi

Z hlediska bezpenostnich funkci slouzi kamerové systémy predevsim ke sledovani urcée-
ného prostoru, dale k dokumentaci nezadouciho jednéni a k identifikaci osob pii jejich

vstupu do objekti. Jejich nasazeni bez sou¢asného nasazeni ostatnich prostredki ochrany
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nema zéadny veétsi vyznam pro zabranéni praniku nepovolané osoby do objektu nebo ae-

spoi zpomaleni takového praniku.

Kamerové systémy jsou progresivni prostiedky zabezpetovaci techniky a velmi (i¢inné
nasobi schopnosti ¢lovéka pri vykonu ostrahy objektt a jsou tudiz nepostradatelnym ¢lén-
kem ochrany. Maji i urcity psychologicky vliv na potencidni pachatele samotnou svou
existenci v misté, které maji spoluochranovat, mohou pripadného pachatele od nezédouci-
ho jednéni odradit. Jgjich vyhody spocivaji v pienosu nezkreslené informace v readném
¢ase a dobé obsluze v podobé¢, ktera je naprosto srozumitelna a kterou je mozné nezkresl e-
n¢ zadokumentovat. Pii jejich powziti v praxi nesmime zapomenout, ze pro né plati stejné
zasady jako pro ostatni technické prostiedky zabezpeceni, tedy:
- jeich plna funkce a ptinos je zabezpeten jen v kombinaci sdalsimi zabezpecova-
cimi prostiedky
- jeich nasazeni by méla predchézet dukladna bezpecnostni analyza strezeného ob-
jektu
- pred jgich redlizaci by méla byt predem zvézena moznost postupného rozsifovani
kamerového systému
- kvalitni kamerové systémy jsou vysledkem a musi byt soucasné zastoupeny témito
tremi slozkami kvality:
- kvality jednotlivych komponenti systému
- kvality provedeni projekénich, montéznich a servisnich praci

- kvality obsluhy systému

5.5. Systémy kontroly pristupu a vjezdu a dochazkové systémy

Smyslem pouziti téchto technickych prostiedki je regulace vstupu do stiezenych objekti.
Systémy umoznuji rozlisit jednotlivé vstupujici osoby, pripadné vjizdgjici vozidla a auto-
maticky zabranit vstupu nebo vjezdu neopravrénych subjektia do objektu nebo umoziuji
regulovat pohyb osob a vozidel po objektu zpasobem piedem zvolenym. V fad¢ piipada
tyto systémy plIni taktéz funkce doplikové (napi. evidence dochazky zaméstnancu, shro-

mazd’ovani informaci pro mzdovou agendu, atd.).
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Princip téchto systémun spociva ve schopnosti prec¢ist pomoci specidnich zarizeni — étecek
zakédované pokyny a opravnéni osob a vozidel ke vstupu (vjezdu) do objektu a jgich po-
hybu uvniti objektu. Informace (pokyn) pro vstupni systémy je zpravidla zakédovan na
identifika¢nich kartach., na které je zanesen na magnetickou stopu nebo je ulozen v ¢ipul.
Samotné ¢teci zakizeni aidentifikagni karta by vsak nebyla dostatecné Ucinna, kdyby objekt
nebyl chranén systémem riznych zébran, které neopravnéné osobé nebo neopravnénému
vozidlu fakticky znemozni vstup nebo vjezd do objektu. Proto jsou tyto vstupni systémy
napojeny na rizne typy zabran, které podle piikazu z karty vstup pro ptichoziho uvolni ¢i
nikoli. Pro zvyseni bezpe¢nosti mohou byt tyto systémy navic kombinovany i se zadanim

hesla pii vstupu do chranénych prostor nebo v kombinaci s biometrickymi ¢teckami apod.

Kvalitné vybudovany pristupovy systém v objektu umoznuje objekt rozdélit do jednotli-
vych zén podle raznych kritérii. Nasledné je pak mozné cizim osobam i vlastnim zamgst-
nancim predem stanovit pristup do uréitych ¢asti podniku a naopak do jinych jeich ¢égi
vstup omezit (pristup zamitnout). V nékterych objektech potom pohyb cizich osob muaze
byt umoznén pouze v doprovodu pravodce. Diky vyuziti softwarového vybaveni je mozno

tyto systémy provazat s dalsimi bezpecnostnimi systémy ato piedevsim EZSaCCTV.
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6. KONKURENCE

Konkurence na naro¢nych trzich velmi casto zpasobuje, ze firma, ktera byla v minulosti
aspesna, musi po urcité dobé své tézce vydobyté misto na trhu postoupit jing, Uspesngjsi
firme¢. Kazda firma prosazujici se natrhu definuje své pos ani, tedy svij cil podnikéani, kte-
rého chce dosadhnout na urcitém trhu za urcity ¢asovy Usek. Na zakladé téchto vytycenych
cili s podnik vytvai svou firemni strategii ke spInéni téchto cilt s ohledem na meénici se

faktory jak vng, tak uvniti firmy.

Vseobecné plati, ze Gspéch firmy zavisi na schopnosti feseni problému tykajicich se jgjiho
okoli, jako je napt.:
- spravnaidentifikace skutecnych potreb zékaznikt s naslednym kvalitnim uspoko-
jenim t&chto potieb v jednatlivych trznich segmentech
- co ngipiesn¢jsi odhad vyvoje marketingového prostiedi firmy a schopnost jeho
ovlivréni
- pusobeni konkuren¢nich firem natrhu

- piedpovéd’ vyvoje makroekonomickych faktora

Konkurencni prostiedi je ve své podstaté nepratelské a zakladnim cilem kazdé firmy je
v tomto prostiedi prezit, tedy byt konkurenceschopné. Konkurenceschopnost je schopnost
soustavné odhalovat vyjéadiené nebo latentni potieby spotiebitelt a tyto potieby uspokojo-
vat pri realizaci zisku. Pojem konkurence se s postupem casu stéle rozsifuje a zahrnuje
soupereni mezi existyjicimi  konkurenty, hrozby novych konkurentt a hrozby ndhrady za
produkt, dale je to schopnost vyjednavat sdodavateli a v neposledni fadé schopnost jednat
sklienty. Konkuren¢ni prostiedi je stéle agresivnéjsi diky rostoucimu podilu vyspélych
technologii, které jsou spojeny s rozsahlymi vydaji na vyzkum a vyvoj, maji rychly inovac-
ni cyklus a jsou globani. Konkurencni zpravodajstvi je pro firmu jakyms radarem umoz-
nujicim ji neustéle konkurencni prostredi sledovat, zmény véas identifikovat a jegich du-

sledky bud’ vyuzit nebo se jim véas vyhnout a predejit tak krizi.
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6.1. Konkurencni zpravodajstvi — competitive intelligence

Competitive Intelligence (dale jen Cl) je systematicky, legalni a eticky proces sbirani, zjis-
tovani, sledovani, analyzy a organizovéani informaci o konkurencénich firméach, ekonomic-
kém prostiedi a vlastni firme, které jsou nésledné analyzovany tak, aby pomohly odhalit
dabé a silné stranky konkurence, rozpoznat jgi strategické zamery a provést spravne stra-
tegické rozhodnuti, které pomuze zvyhodnit firmu oproti ostatnim konkurentam. Velmi
dobrym ¢eskym piekladem terminu Cl je vyraz “konkurencni zpravodajstvi”. Cl v z&dném
piipadk nema nic spole:ného se Spionazi, ba naopak, uvadi se, ze cca 95% vstupnich in-

formaci pochézi z otevirenych informanich zdroj.

Cl predstavuje vyznamnou oblast, kde se role novych médii atechnologii velmi rychle pro-
jevila (tedy i role internetu). Svym zpisobem je Cl ve své nejdokonalgjsi podobé tymovou
praci, na které se nemusi podilet jen expert ve vlastni sféfe obchodu a marketingu, aei lidé

z vyzkumu nebo informacni specialisté.

Co se mydli pod Cl je mozné fici i nasledujicimi shrnujicimi body:
- procesy analyzy a syntézy dat, resp. i informaci, které se transformuji do strategické
znalosti,
- shromazd’ovéni informaci o konkurenci, kdy tyto informace jsou riznych typologii
a dohromady skladaji mozaiku obrazu o konkurenci,
- rovnéz informace z okoli sledovanych subjekta: trh, stat, pravo a legidativa, poli-
tické a demografické souvidosti (napf. pii investicnich pranicich na nezname,

vzdaené, ¢i dokonce exotické trhy).

Kazdy v oblasti obchodniho svéta potiebuje Cl. Nezdlezi, zda je to marketingovy odbornik,
obchodnik, pojistovaci agent, expert strategického pldnovéani nebo prezident spolecnosti.
Ti vsichni jsou nuceni provadét neustdly prazkum trhu, sledovat konkurenci, vyhodnocovat
firemni informace, informace o trzich, prilezitostech i nelspesich. Shromazd’ovani infor-
maci 0 konkurenci je sougasti obchodnich strategii. Firmy potiebuji mit srovnani sjinymi a
mit piehled o chovéani a cilech konkurence, aby se predchézel o napr. neprijemnym pirekva

penim, pripadn¢ se vzdalit dopredu konkurenci v podobé¢ vyssich ziskd, ziskani novych
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trh apod. Pracuje se s jistymi metodami, ale jgjich charakter méa byt vzdy legani. Infor-

matni zdroje a duzby, kterymi se v prispévku proto zabyvame, také nesou pojmenovani

verginé pristupné informasni sluzby a verginé pristupné informacni zdroje.

Cl odpovida napi. natyto nasledujici otazky:

aktivity konkurentt natrhu

silné a slabé strénky konkurence

planované uvedeni novych vyrobka konkurenti natrh

formy komunikace smérem k zakaznikam vyuzivané konkurenci

trendy natrhu av jednotlivych segmentech trhu

Nejvice se Cl uplatiuje v oborech s vysokym stupném koncentrace konkuren¢nich subjek-

ta, tedy:

farmacie
telekomunikace
finanéni sektor

vyrobci zbozi dlouhodobé spotieby

Cl se odehréava ve tiech rovinach:

obranné konkuren¢ni zpravodajstvi — ochrana vlastnich informaci, dat, pocitaco-
vych akomunikaénich systému podniku. Je to zpravidlajedna z bezproblémovych
oblasti zpravodajstvi, kdy jde o svépomocnou a zcela legitimni a opravnénou
ochranu vlastnich zgmu

ofenzivni konkurencéni zpravodajstvi — ziskavani, shromazd’ovani, ttidéni a analy-
za informaci potiebnych pro podnikani véetné informaci o konkurenci, marketin-
govych informaci, atd.

vlivové (lobbyistické) konkurencni zpravodajstvi — systém opatieni a protiopatie-
ni k ovliviiovani vlastnich kroku, kroka obchodnich partneru, kroki konkurence a

ostatnich ¢initelt natrhu.
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6.1.1. Zdroje informaci pro CI

|. Oteviené (veigjné) zdroje — dostupné bez poruseni pravnich nebo etickych norem

1)

2)

Nepublikované zdroje se shangji speciadnimi metodami, da se fict, ze vyuzivame
metod primarniho marketingového prazkumu. Tyto informace nejsou snadno do-
stupné, ale za ur¢itych podminek mohou byt poskytnuty nebo uvolnény s védomim

zdroje.

"Polopublikované" zdroje (grey literature) - dokumenty typu vyzkumnych zprav,

technickych zprav, specidnich analyz riznych instituci a center, disertaci, konfe-
rencnich materiali apod. Dokumenty nejsou publikovany, resp. zvergirény klasic-
kou cestou vydavatel ského domu.

3) Publikované informace nalézame v nejrtiznéjsich zdrojich, ato bud’ v podobg zdroju

tisténych nebo e ektronickych (napt. baze dat v databazovych centrech, které mo-
hou byt plnotextové, faktografické nebo bibliografické). Takovymi publikovanymi
dokumenty mohou byt vyrocni zpravy, brokerské zpréavy, zpravodagské clanky z
ekonomického tisku, statistiky, patenty, odborné ¢asopisy, konferenéni materidly a

mnohé dalsi druhy informacnich pramen.

[I. Uzaviené (neveiginé) zdroje— jejich ziskévéani nebo pouziti je nelegalni nebo neetické

1)

2)

Diverné (privétni) zdroje — bez ohledu na zpisob a obtiznost ziskani je |ze ziskat
pouze bez védomi zdroje.
Chranéné (tajné) zdroje — jgich ziskani je mozné pouze porusenim zékona nebo

piekonanim zdrojem provadéné ochrany.

Kategorizace (ngen ondine) pristupnych informaci muze byt riznoroda a pojata z odli s-

nych pohledu tak, aby nam ziskané informace pomohla pii kompletaci celkové mozaiky.
Mohou to byt:

finan¢ni, kreditni a bankovni informace (viz dae)

piehledy, katalogy, rejstiiky firem

burzovni zpravy (véetné hodnoceni brokerskymi spolesnostmi)
tiskové zprévy a dalsi zpravodajské texty

zprévy popisujici trhy, pramyslova odvétvi

informace o vyrobcich

informace zamétrené na spotiebitele (v¢. vysledki testt vyrobku)
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informace 0 osobnostech obori

encyklopedické avykladoveé zdroje

zalezitosti intelektua niho vlastnictvi (ochranné zndmky a patenty)
jiné materidy pravniho alegidativniho typu

konferenéni materidy, materidy z veletrhi, vystav (resp. o nich retrospektivng i
dopiedu)

zdroje tendrd, projektt a dalsich nabidek

demografické informace

informace vazgjici se k teritoriim a poskytujici charakteristiky zemi
politologické prameny

demografickéinformace

sociologické informace

psychologické zdroje (napi. informace o chovani spotiebitele)

ajiné

Cestu k informacim mize zprostiedkovat databaze, databézové centrum, internet, infor-

macni specialista, odborné i nekteré verginé knihovny v regionech, firmy provadejici mar-

ketingové prazkumy, obchodni komory, baze dat na CD-ROM a jinych nosi¢ich, lidsky

faktor apod..

Velkou roli v oblasti Cl sehravaji také kreditni, kanceléské a bankovni informace, které

dotvargi celkovou mozaiku o konkurentovi, resp.o celém prostiedi trhu naseho zgmu.

Obsahem kancel &ské informace obvykle byvaji tyto Udaje:

nazev, adresa, kontaktni spojeni

identifikagni ¢islo

obor ¢innosti

popis ¢innosti (vyrobkoveé skupiny)

zakladni informace 0 managementu (jména, funkce, pozice)
pocet zameéstnanct

vlastnicka forma

dcefiné spolesnosti

ro¢ni obraty a zisky (i zanekolik let)

podil exportu
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- bankovni spojeni
Kreditni informace patii mezi vyssi typ informace obsahujici urcité ohodnoceni od produ-
centa zdroje nebo auditorské firmy. Byvaji v uzavienych okruzich a pristup k nim muze byt
umoznén jen omezenému poctu subjektu, nebo mohou byt uchovavany ucelene
v databézovych centrech. Kreditni informace nas informuji pomoci hodnoceni (vyjéadiené-
ho v urcité skéle nebo koédu) o bonité firmy, jejim predpokladaném vyvoji a také nam udé-
vaji zavér v podobeé doporuceni nebo nedoporuceni obchodniho spojeni. Poslednim druhem
informaci pro Cl jsou bankovni informace shromazd’ované bankami, ¢imz jsou tedy i pod
jgich ochranou. Tyto informace ngjsou verginé vystavovany v zadném centru, ale mohou
byt na pozadani za dodrzeni velmi ptisnych pravidel dle bankovni etiky zpiistupnény. Ban-
kovni informace tedy obsahuji krom¢ kancelarskych informaci také financni hodnoceni
firmy upozoriujici na stav konta, platebni moralku, celkovou bonitu klienta atd. Uvedeny

mohou byt také dopliujici informace napt. o emisi cennych papirt nebo exportni Udaje.

Dalsi odlisnost je v tom, ze Cl vyuziva hlavné tzv. sekundarnich zdroja. Termin sekundarni
zde nelze chdpat jako néco podiadného, protoze Cl shromézdénim dostatecného mnozstvi
informaci a dat sekundarniho charakteru o tom, co délg, jak si pocina a co chysta konku-
rence, muze ziskat stejné potiebné poznatky jako praimyslova spiondz, a navic to je ¢asto
za kratsi dobu, podstatné levnéji a bez rizika, ze nékdo bude obzalovan, souzen a uvéznén,

kdyz bude odhalen jako pramyslovy $pion.

Primarnim zdrojem je prizkum trhu, ktery piedstavuje dotazovani, pozorovani, testovani,
shromazd’ovéni a analyzovani informaci prostiednictvim osobniho kontaktu s respondenty
priazkumu nebo prostiednictvim vyrobkt konkurence. Klasickym piikladem muze byt shro-
mazd’ovéni raznych forem zpétnych vazeb, statistik, nédzoru, piipominek (telefonické roz-

hovory, dotazniky). Zajimavou metodou je pak testovani vyrobki ajejich parametri.
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Obriazek 17. Proces vyhleddvani znalosti pro CI

6. 2. Ofenzivni (aktivni) konkurenc¢ni zpravodajstvi

Ukolem ofenzivniho zpravodajstvi je odhalit strategii konkurence a vyuzit ji ve prospéch
vlastniho podniku, zgjistit informace marketingového charakteru a dalsi informace potieb-
né pro podnikani. Informace je ale prvnim stupném ¢innosti, cilem je znalost. Jde o to od-
halit nebezpeti spojena se zahgjenim urcité vyroby, uskutednénim urcitych obchodu, vyuzi-
ti noveé technologie, ¢i se vstupem na novy trh apod. Dade je nutné prislusna nebezpeci pa-
ralyzovat ¢i vyuzit vaéi konkurenci. Informace ziskané ofenzivnim konkurenénim zpravo-
dajstvim mohou vyuzivat vedle vrcholového managementu podniku i stiedni managefi.

Dopomohou jim ngjen k ochrané vlastnich podnikatel skych subjekta a jeho zamera, ale i
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k moznosti prijmout opatieni a protiopatieni k tomu jak zvitézit nad konkurenci. Spravné
zadani Ukolu ofenzivniho konkurencniho zpravodajstvi je polovinou Uspéchu. Popisuje
konkrétni neznalost a umoznuje soustiedit Usili na hledani spravnych odpovédi. Konku-

rencni zpravodajstvi musi byt cestou (néstrojem,prostiedkem) k dosazeni znalosti.

Veskeré zdroje pouzitel né pro ofenzivni konkurenéni zpravodajstvi mizeme ziskat:
- zotevienych zdroju
- ze specidizovanych ¢innosti aktivniho konkurencniho zpravodajstvi (jde napi. o
informacni proniknuti do prostiedi konkurence, provadéni utajenych pozorovani
pii zkouskéach prototypt ¢i zavadéni nové vyroby ¢i technologie konkurenci, in-

filtraci cilenych informaci a dezinformaci do prostiedi konkurence apod.)

ZDROJE KONKURENENIHD
OFENZIVNIHOZPRAVODAJSTVI
PRO MANAGEMENT ZNALOSTI

I s B
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Obrazek 18. Zdroje ofenzivniho konkurené¢niho zpra-

vodajstvi

Podnikatelské zpravodajstvi sméiuje k zgjisténi dostatec ného mnozstvi a kvality informaci
potiebnych pro podnikani a k provedeni potiebnych opatieni k ovlivnéni podnikatel ského
prostiedi ve prospéch podnikani. Podnikatel ské informace jsouty, které ovliviuji vyzkum-
né, technologické, vyrobni, obchodni a jiné rozhodovéni a procesy. Tykaji se predevsim
vzgemnych vztaht fyzickych i pravnickych osob k podnikatelskym aktivitam a
v podnikatel skych aktivitach, jeich vzgemného pasobeni, potieb, zgmd, cilt apod.. Nut-
nost ofenzivniho konkuren¢niho zpravodajstvi vyplyvaz toho, ze:

- soustavné a prubézné dochazi ke zménam podnikatel ského prostiedi

- neustde narasta mnozstvi a riznorodost informaci, které na podnikéni a podnika

telskeé aktivity pasobi amagji bezprostiedni ¢i zprostredkovany vliv
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- podnikani a podnikatel ské aktivity probihgji v prostiedi ostrého konkuren¢niho bo-
je, a formy, metody a prostiedky konkurenéniho ptsobeni nemusi byt vzdy zcela
korektni

Do uvedené problematiky ofenzivniho konkuren¢niho zpravodajstvi fadime predevsim:
- informace alobbying marketingového charakteru
- informace alobbying v prostiedi obchodnich partneri

- informace alobbying v celém okruhu konkuren¢nich subjekta

Informace potiebné a nezbytné pro vlastni podnikani, které je treba ziskavat ofenzivnim
konkuren¢nim zpravodajstvim se piedevsim tykaji:
a) informaci z oboru podnikani — vyzkumné a vyvojové, vyrobni a technologické, eko-
nomicko politické
b) informace o trhu a konkurenci —informace o obchodnich partnerech, stavu atrendu
vyvojetrhu, ¢innosti atrendech konkurence, ...
c) informace ekonomické — informace o ekonomickych vysledcich konkurence, o vy-
voji ekonomickych vyvojovych trendu, ...
d) informace pravni —informace o vyvoji a pripravach zmén pravni Upravy souvisejici
s podnikatel skymi aktivitami
€) informace organizacni (véetné informacnich systémn) — stav a trendy vyvoje orga-
nizac¢nich ainformagnich systému obecné i u konkurence
f) informace personani — informace o pracovnicich vlastniho podniku a pracovnicich
konkurence, o vlastnich a konkurenénich obchodnich partnerech
g) specifické informace — bezpe:nostni politika a situace, vojenska politika ajgi tren-

dy, zahrani¢ni politikaajegi trendy

6.3. Obranné konkurenc¢ni zpravodajstvi

Prvni a nezastupitelnou zésadou, prvoradym pozadavkem a také z&kladnim atributem kaz-
dého konkuren¢niho zpravodajstvi je zabezpeceni komplexni ochrany vlastni spolecnosti.

Bez zabezpeceni vlastni ochrany podnikatel ského subjektu nemohou byt (¢inna ani opatie-
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ni ofenzivniho (aktivniho) ¢i vlivového zpravodajstvi. Obranné podnikatelské zpravodaj-
stvi je nutno, v ramci detektivni ochrany ekonomickych zgjmua, realizovat i tam, kde nejsou
realizovana dalsi opatieni ofenzivniho ¢i vlivového podnikatelského zpravodajstvi. Nere-
spektovani této zasady zpusobuje podnikatelskému subjektu vazné a zpravidla nevratné
problémy. V té&to souvidosti jde i 0 zgjisténi dalsich forem ochrany. Celkové v obranném
konkurencnim zpravodajstvi jde o zgisténi téchto prvka ochrany informaci (viz
kapitola4.):

- persondni bezpe¢nosti

- informagni bezpenosti

- rezimova informa¢ni bezpetnost

- bezpecnost technickych prostiedka

- bezpecnost programovych (softwarovych) prostredki

- bezpecnost dat

- bezpecnost komunika¢nich systému a cest

- fyzick& ochranainformasni bezpecnosti

- aktivni ochrana proti Uniku informaci a dat

Obranné slozka konkurenéniho zpravodajstvi ma svij subsystém:
- soukromé detektivni ¢innosti
- gpecidni bezpe:nostné technickeé a softwarové ochrany

- rezimovaopatreni

Obranna slozka konkurencniho zpravodajstvi se musi v podniku odehravat v téchto rovi-
néch:

- rovinavlastni firemni personani bezpecnosti — zabranit kontaktovani a vytézovani
zaméstnanct podniku konkurenci, zabranit fingovanym zaméstnadnim konkurencni-
ho zaméstnance (zaméstnanec vyslany konkuren¢ni firmou do nasi), zabranéni zis-
kani informaci konkurenci pomoci korupce, vydiré apod.

- rovina ochrany proti utokim na bezpetnost informaci, dat, komunikatnich a poci-
tatovych systémi — zabranéni piimé kradezi pocitacovych nosic¢a informaci, jgich
nelegdnimu kopirovani, technickému ziskavéani informaci z pocitacovych siti a za-

bréanit technickymi prostiedky odposl echiim vyzairovéani poéitacovych monitori
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- rovina odposlouchévani a sledovéni neleganimi prostiedky — nelegdni vyuziti au-
dio, video, audio-video a dalsich specianich prostiedkt zpravodajské techniky
konkurenci

- rovina pfimého naruseni vlastnickych préav

- rovina ziskavani informaci o Utvarech konkurence zabyvajicich se podnikatel skym

¢i komerénim zpravodajstvim

Jak jsem jiz uvedla vyse, obranna slozka systému konkurenéniho zpravodajstvi je vyznam-
nym a nezastupitelnym subsystémem v celkovém systému situacni a socidni prevence ne-
gativnich jevi. Informace jsou vyznamnym a znainé cenénym zbozim. U¢inné zgjisteni
ochrany podniku pred Unikem informaci je mozno docilit jen formami, metodami a pro-
stiedky detektivni ¢innosti doplnénymi vyuzitim specidnich technickych prostredk. Sté-
zeini arozhodujici je lidsky faktor. Rozhodujici Ulohu zde potom sehrévaji soukromé de-
tektivni sluzby (napt. persondni agentury) ajsou rozhodujicim subsystémem ochrany eko-

nomickych zgmu v podnikul.

6.4. Vlivové konkuren¢ni zpravodajstvi

Vlivové zpravodajstvi je v podstaté zajistovani lobbyingu v navaznosti na predchozi rovi-
ny konkuren¢niho zpravodajstvi (obranné, ofenzivni) v ndvaznosti na rozhodnuti manage-
mentu znalosti. VIivoveé zpravodajstvi predstavuje proces, v némz pracovnik konkurenéni-
ho zpravodajstvi (soukromy detektiv) prosazuje (vytvéri) vhodné prostiedni a podminky
pro realizaci rozhodnuti podnikatelského subjektu. VIivové zpravodajstvi je tedy pokraco-

vanim knowledge managementu (managementu znalosti ¢i znalostniho managementu). [3]

Vlastni lobbying mize byt realizovan:

- ptimo firemnim detektivnim Utvarem (Utvarem konkurenéniho zpravodajstvi, to jest
napi. Utvarem vnitfnich nebo vnéjsich vztaha apod.) ¢i  soukromou detektivni
agenturou zgjist'ujici tuto ¢innost pro podnikatelsky subjekt na komerénim podkla
de
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- jinymi (ekonomickymi, pravnimi, provoznimi, tiskovymi apod.) Utvary podnikatel-
ského subjektu
- zprostiedkované (neptimo) raznymi agentura ¢i vhodnymi vybranymi redakcemi

stklovacich prostiedka apod.

Nejcastejsimi metodami vlivovych opatieni |obbistiky jsou:
- metody vergné ¢i cilené argumentace odborné vécného piresvédcovani
- asertivni metody
- demonstrativni metody
- metody verejné nebo cilené dezinformace — pro infiltraci dezorientace do zgmové-
ho prostiedi nebo k zgmove osob¢ je mozno vyuzit jako zdroj dezinformace:
- védomy dezinformacni zdroj (dana osoba vi, ze ptsobi jako zdroj
dezinformace)
- nevédomy informa¢ni zdroj (dana osoba nevi o tom, ze pasobi jako
zdroj dezinformace)
- technické dokumentové a vécné zdroje dezinformace (riazné pod-

vrhy, dezinformaéni vzorky prototypt vyrobka apod.)

Informacni ¢innost dava podnikatel skym subjektim podklady pro rozhodovéani o jednotli-
vych podnikatelskych krocich, ale také potiebné podklady pro realizaci protiopatieni vici

své konkurenci.

KONKUREMEN] DFENZIVNI l l
ZPRAVODAJSTVI q

= & q I
MANAGEMENT ZNALOST] ALT—E
ROZHODOVAC]) PROCES S DREANNE

FFRANVOIRATST VI

KONKURENEH] VLIVOVE
ZPRAVODAJSTVI

——

Obrazek 19. Vliv dil¢ich konkurenénich zpravodaj-
stvi na vlivové konkuren¢ni zpravodaj-
stvi
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II. PRAKTICKA CAST
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7. SPECIFIKACE SPOLECNOSTI ISDIM s.r.o.

Adresy spolecnosti:

Provozovna Stdlo

ISDIM s.r.0. ISDIM s.r.o.
Santraziny 249 Palackého 91
76001 Zlin 763 61 Napgedla

FirmalSDIM sr.o. se zabyva dodavkami sluzeb v oblasti vypocetni techniky pro zakazniky
S desitkami az stovkami poc¢itacu. Zameruje se predevsim na komplexni pokryti potieb
z&kaznika v oblasti pocitaci, programoveho vybaveni a souvisgjici techniky. Firma se za-
byva externim dohledem, vyvojem programového vybaveni na zakézku, poradenstvim a
konzultacemi v oblasti informacnich systému a vypocetni techniky, sluzbami v oblasti
software a hardware, fesenim havarii 1T, zalohovanim dat, zabezpecenim firemnich dat,
tvorbou dokumentace IS zakazniki, zastupovanim zakaznika pri jednani s dodavateli nebo

asistenci pii jednanich av neposledni fade taktéz proskolovanim.

Firma ISDIM sir.o. je certifikovanym partnerem firmy Microsoft (Microsoft Gold Certified

Partner). V soucasné dobe se jedna o prechodu firmy do systému jakosti 1SO 9001.

Objekt spolecnosti ISDIM s.r.o., kterym se v této préci budu zabyvat, se nachazi pribli zné
pét minut od centra mésta Zlina v zastavéné obytné zong, slozené prevazné z rodinnych
domu. V piimém sousedstvi provozovny firmy ISDIM s.r.0. se nachézi jiz zminéné rodinné
domy a sidlo Méstské policie Zlin. V prilehlém okoli je to poté fitness centrum, prodejna
osvétleni, cukrarna, nékolik restauracnich zarizeni v okruhu 500 metra a dalsi mensi firmy.
Objekt je snadno dostupny méstskou hromadnou dopravou a pravidel nym zelezni¢nim spo-

jem.
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Obrazek 21. Lokalizace sidla firmy ISDIM s.r.o. v Napajedlech



UTB ve Zliné, Fakulta aplikované informatiky 108

8. ANALYZA SOUCASNE UROVNE BEZPECNOSTNI POLITIKY

Firma ISDIM s.r.0. ma 6 zaméstnanci (5 muzi a 1 zenu — pramérny vék zaméstnancu je
30,3 let), externi pracovnici je spolehliva zivnostnice zabyvajici se iCetnictvim firmy jiz
nékolik let. Vsichni zaméstnanci jsou pravidelné proskolovani v oblasti BOZP ajsou pova-
zovani za spolehlivé, daveéryhodné alogjdni. P prijimani novych zaméstnancu neni vyu-
zivano sluzeb persondlnich agentur pro provérovani zaméstnanci. Da se tedy fici, ze jsou
zameéstnanci vybirani na zékladé svych schopnosti a dovednosti uvedenych v Zzivotopisech.
Zamestnanci nedokladaji vypis z rgjstiiku trestt, ale pouze se zaruci za svij ¢isty trestni
rejstiik. Jakékoli nedodrzeni jednotlivych bodi v pracovni smlouvé je poté sankcionovano.
Stejnym zpasobem jsou upraveny i smlouvy s dodavateli a odbérateli v tuzemsku ¢i zahra

ni¢i, pricemz sankce v téchto smlouvéch se pohybuji fadové v milionech K¢.

Veskera firemni data jsou ve spolec¢nosti ulozena na externim, standardné zabezpeceném
serveru. Standardné jsou zabezpeceny i pocitate nachazejici se v objektu — tedy zabezpece-
ny pomoci Windows firewall, antivirovym softwarem piipadn¢ kryptografickou ochranou.
Z&dné dalsi zabezpeceni pogitada neni provadéno vzhledem k tomu, Ze jsou tyto piipojeny
Vv rdmci privani sit¢ a neni u ni predpoklédan externi Gtok, ackoli jg 50% zameéstnanci
firmy povazuje za vétsi hrozbu. Z dotazniku vyplynulo, ze 83% zaméstnanca tato opatieni
povazuje za dostatecné a firemni 1S podobné jako firemni sit” poklada za dostatecné zabez-
pecené. Zaméstnancim je také umoznéno pracovat s firemnimi daty i mimo firmu. Svou
préci poté zabezpecuji prevazné kryptografickou ochranou citlivych dat a pouzitim béz-
nych hesel v pripad¢ dat dostupnych. Své osobni PC zaméstnanci chrani pouzitim hesel,
piipadné biometrickou identifikaci pomoci otisku prstu. Ochrana firemnich informaci a dat
je chranéna dolozkou o citlivych informacich v pracovni smlouve, kterd zakazuje zamést-
nancim vynaseni veskerych informaci a dat jak v pribéhu pracovné-préavniho vztahu, tak i
po jeho skonceni konkurenci. Podobnym zpasobem jsou osetieny i smluvni vztahy
sodbérateli, dodavateli a partnerskymi spolec¢nostmi jak tuzemskymi tak i zahraniénimi.

V objektu firmy se nenachazeji zadné utgjované informace.

Objekt firmy neni pojistén, pojistén neni ani majetek firmy vyjma automobila, které za-

meéstnanci pouzivaji pii vyjezdech zaklienty. Vzhledem k tomu, ze objekt neni ve vlastnic-
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tvi spolecnosti neni touto vynaklédana zadna ¢ast financi pro vybaveni pronajimané ¢asti
zaizenim elektrické zabezpecovaci signalizace, mechanickych zabrannych systémi, kame-
rovymi systémy ani elektrickou pozarni signalizaci. Vstup do objektu je podminén autenti-
zaci pomoci hesla pripadné je otevieno zaméstnancem. Avsak po dlouhodobéjsim sledova
ni tohoto systému jsem odhalila nedostatek v podobé bud’ otevienych dveri (neuzavienych
poslednim navstévnikem) a nebo otevienim dveri navstévnikim jednim z mgjitela. Zde
vsak nastéva problém, jelikaz objekt je prongjimam vice subjektim. Dvefe do prostor pro-
najimanych samotnou firmou nejsou zabezpeceny vibec. Sami zaméstnanci maji v tomto
sméru na danou situaci nejednotné néazory. Avsak nekteri s mydli, ze by bylo vhodné in-
vestovat alespon do z&kladnich elektrickych zabezpecovacich systémi pro zvyseni jgich
bezpecnosti. Dalsim diavodem pro zavedeni EZS, MZS atd. je takeé fakt, Ze objekt je obklo-
pen mnozstvim zel eng, které mize slouzit jako Ukryt pro pripadného pachatele — u vchodu
do objektu (severozapadni strana) je to kiovi a vzrostlé stromy, po obvodu objektu
zjihozépadu a jihovychodu jsou to taktéz vzrostlé stromy. Severovychod stavebni parcely
tvori chodnik, ktery primo sousedi s objektem a parcela je natéto stran¢ obehnana vysokou

zdi atim je oddélena od dalsiho domu. Pozemek neni oplocen aje tedy zptistupnén vsem.

Knowledge, Experience. Commitment

Microsoft

GOLD CERTIFIED

Partner

Obriazek 22. Prostory firmy

Z vyzkumu také vyplynulo, ze pouze urcita ¢ast zaméstnanci je informovéna o stévgjici
bezpecnostni politice a krizovém planu, zatimco zbyli zaméstnanci nemaji o existenci téch-
to plana z&dné povédomi. Pravdépodobné k tomuto jevu dochézi v disledku manipulace

jednotlivych zaméstnanci s citlivymi daty a informacemi — zaméstnanci, kteti se zabyvaji
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dil¢i programovaci ¢innosti potom patii do skupiny neinformované o bezpecnostni politice

akrizovém pléanu.

Uroveri bezpecnostni politiky je tedy, jak vyplyvé ze zjisténych fakta, velmi nizka aje k ni
pristupovano velmi ledabyle.

Obrazek 23. Jedno z nezabezpecenych oken Obrazek 24. KanceldF majitele firmy
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9. NAVRH RESENI BEZPECNOSTNI POLITIKY

9.1. Oblast objektové bezpecnosti a ochrany hmotného majetku

Tiida bezpecnosti: 2
Stupen zabezpeceni komponentu: 2
Min. rozsah stiezeni pro stupen zabezpes eni: 1
Klasifikace prostiedi: Tridal

Jak jiz bylo zminéno v piedchézejici kapitole, neni zadna ¢ast financi vénovana zabezpe-
¢eni objektu. Tento stav vsak i dle nazori nekterych zaméstnanci neni dostacujici. V' ramci
zgjisténi ,, jakési* urovné bezpecnosti v této ablasti byla majiteli domu nainstalovana foto-
bunka pro automatické spinani svétel na rohu domu smérem ke vehodu a pak u samotného
vchodu, ¢imz je také zgjisténo osvétleni domovniho zvonku a numerické klé&vesnice pro
vstup zaméstnanci do objektu. Vzniklé osvétleni je vzhledem ke vzdaenosti od pouli¢niho
osvétleni vhodnym fesenim a dle mého nézoru svou funkci v tomto pripadé plni velmi
dobre.

Diky tomu, ze firma ISDIM s.r.o. sidli v prizemi rodinného domu a tento prostor je firmou
prongjiman, musi byt veskeré Upravy v rdmci pl&té a perimetru budovy odsouhlaseny ma-
jiteli. Zde vsak nastéava problém, jelikoz majitelé s zadnymi vétsimi zasahy nesouhlasi.
Z tohoto divodu pro ochranu otvorovych vyplni doporucuji pouzit bezpetnostni rolety
umisténé pred okenni kiidla, které jsou ptimo uréeny k ochran¢é otvorovych vyplni, tedy
oken. Ovl&dani rolet bude provadéno dalkovym ovlada¢em umisténym uvniti objektu. Tyto
rolety budou pouzity na vsechna okna standardni velikosti v prostorech prongimanych
firmou ISDIM s.r.0., vyjma okna na toaleté, které bude zgjisténo pomoci magnetického
kontaktu, vzhledem ke své velikosti (viz dale). Dalsi otvorovou vyplni jsou vchodové dve-
e do celého objektu. Podle statistik jsou vchodové dvere ngjcastéji napadenou casti pléste
budovy pii vlioupéni. V tomto pripadé jsou pouzity bezpecnostni vchodové dvere spolecné
s bezpe¢nostnim kovanim a bezpecnostni viozkou ttidy 4 pro kli¢ sdlouhym profilem spo-
lednosti FAB. Jak jsem jiz zminila jednou z moznosti vstupu do objektu je také autorizace

pomoci numerického kodu. Vrchni dverni kovani je v nerezovém provedeni klika — koule
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Do prostoru prongjatého firmou ISDIM s.r.0. se dostaneme dal simi dvermi. Tyto vak na
rozdil od vchodovych dverich nejsou nijak zabezpeceny a jde o bézné¢ dostupné dveie a
kovéani. Zde bych doporucovaa investovat do bezpe¢nostnich dveii a taktéz bezpe¢nostni-
ho kovani sbezpecnostni vliozkou, jelikoz neni zaru¢eno uzavieni hlavnich vchodovych
dveti. Jako doplnéni tohoto systému doporucuji dvere opatiit piidavnym vrchnim zamkem
a magnetickym kontaktem v kombinaci sotiesovym detektorem, ktery umoziuje vyhlasit
poplach jiz pri pokusu o naruseni dveti (napt. odvrtavani zamku). Jako dalsi bezpecnostni
opatieni bude na tyto dvere umisténo panoramatické kukétko pro kontrolu prichozich. Pro
zvyseni bezpecnosti zaméstnanca pii otevirani dveri zakaznikim musime té&z zvazit moz-

nost doméaciho videotel efonu, ktery by snizil riziko ptimého ohrozeni pachatelem.

Pro zabezpeteni veétsi ¢asti prongjatého prostoru budou pouzity PIR detektory umisténé
v nasledujicich mistnostech (viz Ptiloha P I1):
- Vv mistnosti, kde se nachézeji programatoii, bude umistén detektor tak, aby stievil
prostor oken a vchod do mistnosti
- v chodb¢ v rohu u vchodovych dveii do prongjimaného prostoru

- v kancdai majitele firmy

v prostorach skladu

v prostoru kuchynky

V kancelari majitele firmy se nachézeji dvé délenéd okna (obr. 22). Z davodu konstrukce
téchto oken nepovazuji za vhodné osetiit je bezpednostnimi foliemi, ale pro jgich zabezpe-
¢eni doporucuji pouzit pasivni bezkontaktni detektor rozbiti skla (tzv. Glass-break) v kom-
binaci s magnetickym kontaktem. Dalsim oknem, které se nachézi na jihozdpadni strang, je
okénko natoaeté. Toto okénko je pomérné malé, avsak nepovazuji za nemozne, aby se jim
do prostor firmy nedostal pripadny narusitel, tudiz bude toto okénko opatfeno magnetic-
kym kontaktem svestavénou ochrannou smyckou. V praxi se tento magneticky kontakt
piesouva na Urovei dvesi, coz jei zpusob ktery jsem zvolila v ndvrhu. Stejnym zpusobem,
jako u kanceld&e majitele, bude zgisténo i délené okno na severovychodni strané
v mistnosti skladu. Toto okno je snadno dosazitelné z chodniku, nad kterym se nachézi.
Vzhledem k jeho pozici bych i zde pouzila pasivni bezkontaktni detektor rozhiti skla, nebo

popiipade infracervenou zéclonu, ktera by mohla byt pouzita také na vsechna ostatni velka
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okna Vzhledem k finan¢ni naroc¢nosti infracervenych zaclon vsak doporucuji zmingny
detektor rozbiti skla. V mistnogti se samoziejmé bude jesté nachézet jiz zminény PIR de-
tektor.

Ustiedna EZS (s piimou adresaci), na niz budou napojena viechna zatizeni, se bude naché
zet za vyklenkem ve skladé. Dle mého nézoru je tato pozice vyhodnd, nebot’ piipadny na-
rusitel si Ustiedny nemusi na tomto misté delsi ¢as vsimnout. Pti vyhl&eni poplachu (tichy
poplach — zadna zvukova signalizace naruseni) zasle Ustiedna pomoci radiového spojeni
poplachovou zpravu na PCO bezpecnostni agentury, piipadné Policie. Tato Usttedna EZS
bude mit pfimo implementovan bezdrétovy komunikator. Dosah celého systému je zavidy
na nastaveni vysilaciho vykonu a pouzité antény. Ustiedna, vzhledem k pozadavkam maji-
tele na dojezdnost vyjezdové skupiny, nebude od PCO bezpe:nostni agentury (pripadné
Policie) vétsi nez 2 km (vzdusnou ¢arou), a proto neni piedpokladan problém s dosahem a
potiebou retransl ace.

Jak jsem jiz zminila, mgjitelé objektu s nepigji témér zadné zésahy do pronajimanych
prostor. Z tohoto divodu povazuji za vhodné pouzit bezdrétova zatizeni EZS, kterd mezi
sebou komunikuji rédiové a snimace jsou napajeny z baterii. Velkou vyhodou, kterou
v téchto systémech spatiuji, je velmi ¢ista a rychlé instalace (minimum vrtani a sekani) a
v pripack stéhovéani také jednoduché odinstalovéani. Samotestujici funkce vsech sou¢éasti
systému upozoriiuje také na pripadné poruchy nebo potiebu vymeény baterii. Dalsi moznosti
je potom EZS navzgem propojena kabely, kterymi se pien&i napgjeci napéti a veskeré
informace. V tomto piipadé by kabelaz byla vedenav listach, které by vsak bylo tieba opat-
fit tampery pro pripad pachatelova umyslu , vyiadit EZS z provozu.

9.2. Oblast personalni a rezimové bezpecnosti

Jak jiz bylo zminéno, vsichni zaméstnanci jsou povazovéni za spolehlivé, duvéryhodné a
logidni. Tato mySlenka je velmi hezka, avsak nevylucuje jakékoli nevhodné chovéni ze
strany zaméstnanci. V dnesni dobé, kdy je konkurence mezi vsemi firmami podobného

zameteni velkd, neni mozneé slepé duveérovat svym zaméstnancam a doufat v jegjich ,, dobré
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vychovani“. Nejen proto by se méla v této firm¢ zavést kontrola ¢innosti zaméstnanct —
tedy bezpe¢nostni monitoring ¢innosti PC a IS. To by umoznilo zaméstnavateli mit pove-
domi o tom, ¢im se jeho zaméstnanci préaveé zabyvaji. Zamezilo by se tak jednak neginnosti
zaméstnancu, aei piipadnému , falesnému pracovnimu vytizeni“, kdy zaméstnanec v pra-
covni dob¢ pracuje na vécech pro jinou spolecnost a nevénuje se dostatedné svému ukolu
pro danou organizaci. Tim by se také snizily néklady na takovéhoto zaméstnance, jelikoz
by mu nebyla placena prace navic, pripadné pires¢asové hodiny diky této jeho sedé ¢innosti.
Dalsi vyhodou monitoringu firemni sité¢ je nepochybné kontrola manipulace sinternimi
daty, na kterych je pracovano. Je tedy podchyceno piipadné vynéseni informaci, piipadné
celych softwarovych celki/¢asti zaméstnancem, piicemz vzhledem k tomu, ze kazdy za-
meéstnanec ma pro pristup do systému své jedinecné heslo, bylo by piesn¢ zaznamenano i
jméno tohoto zaméstnance, pripadné cesta a adresa na niz byl materid dorucen (pokud by
byl odesilan prostiednictvim sité Internet). Dbat by se také mélo, aby se zaméstnanci, acko-
liv s daveryji, pti odchodu od PC odhlasovali, ponévadz by se tim zabrénilo Uniku nebo
zcizeni informaci dalsim zaméstnancem. Prestoze tento systém neni popularni, jeho vy-

sledky jsou jednoznainé a znatelné nejen pro ekonomiku firmy.

Dalsi dilezitou ¢asti, kterd by méla byt vyiesena, je otézka prijimani novych zamestnanci.
Rozhodn¢ by mélo byt vyzadovano predlozeni vypisu z rejstiiku tresti a uvedeni piede-
Slych pracovnich mist k ovéreni ve strukturovaném zivotopisu, véetné odkazu na kontaktni

osobu, ktera potvrdi zamestnancovu byvalou pozici, piipadné poda sva doporuceni.

Co se tyce rezimovych opatieni, ngjsou ve firme nijak zvl&t specifikovana. O tom svédgi
jiz systém otevirani dveri zakaznikam. 95% zakazniku, kteri se chystaji firmu ISDIM s.r.o.
navstivit, ji pred timto aktem uvédomi bud’ telefonicky nebo e-mailem. Kazda névstéva
zakaznika je tak ocekavana a povétsinou sei vi, ktery z programétoria se ji bude vénovat.
Tento programétor poté také otevira z&kaznikovi dvere. Avsak tento systém neni prilis do-
konaly vzhledem k tomu, ze objekt, ve kterém firma sidli, je prongjimam i dalsim pravnic-
kym osobam a podnikajicim fyzickym osobam. Zde je proto nasnadé vyuzit systému do-
méciho videotelefonu viz vyse. Vzhledem k velikosti pronajimanych prostor pokladam
systém kontroly vstupu za zbytecny, nebot, jak jiz bylo fe¢eno, do prostor firmy jsou na
vstévy vpousteny fyzicky zaméstnancem av piipadé vstupu zaméstnanct mize vstoupit do

objektu pouze ten, jenz ma klice, piipadné ma znalost numerického kédu pro vstup hlav-



UTB ve Zliné, Fakulta aplikované informatiky 115

nimi dvermi bez kli¢a. Klice od prostor firmy maji pouze stdli zaméstnanci firmy. Mezi
rezimova opatieni také patii stanoveni rezimu nakladani s pisemnostmi a ukladani dato-
vych nosi¢a. Diky tomu, ze zaméstnanci firmy pracuji vyhradné s pocitaci, odpada povin-
nost nakladani spisemnostmi, jelikoz fakturacéni procesy probihgji pies majitele a ucetni
firmy, ktera tyto dokumenty dle Zakona o (Eetnictvi skladuje predepsanym zptisobem a
jgich bezpe¢na manipulace je tedy zgjisténa. Ukladani datovych nosicu probiha ve firme
ponekud chaoticky. Cést nosici je ulozena v nezabezpeenych skiinich v kancel & majite-
le, dalsi ¢ést je potom zcela volné pristupna najednotlivych stanovistich programétort. Ve
firmé¢ prevlada nazor, ze pokud chce nékdo néco ukrast, stegné si to vezme. Vzhledem
k prevlddajicimu ndzoru bych i presto opatiila skiiné uzamykacim systémem a stanovila
jednotny systém ukladani datovych nosic¢u, byt specificky pro kazdého zaméstnance tak,

aby vyhovoval jeho osobnim navykim, ae poskytoval potiebnou ochranu nosi¢a.

V neposledni fadé je treba vyiesit otdzku pojisteni. Jak jiz vime, firma ISDIM sr.0. ma
pojistény pouze automobily, které slouzi k dopravé k zékaznikiam, dle Zakona o Silni¢ni
dani. Dle mého nézoru by bylo vhodné navic uzaviit pojisténi hospodéiskych rizik, pojiste-
ni odpovédnosti za skodu a také pojisténi pro nasledky zivelnich pohrom vzhledem
ke geografické poloze obou ¢asti spolecnosti v tésné blizkosti feky. V pripadé posledniho
zminiovaného pojisténi by bylo vhodné synchronizovat délku trvani pojistky u provozovny

firmy s délkou trvani ngemni smlouvy.

V zavéru této kapitoly musim zdtraznit nutnost informovanosti v§ech zaméstnancu firmy o
bezpecnostni politice a krizovém plénu, vysvétleni stézenich pojma v téchto dokumentech
véetné kontroly dodrzovani bezpecnostnich pravide v nich obsazenych a pripadné sankci-
onovani nedodrzovani téchto predpisi. O kazdé zméne téchto dokumentt musi byt klicovi
zaméstnanci neprodlen¢ informovani a dokumenty by jim taktéz mély byt zptistupnény k
nahlédnuti. Zminit také musim pravidelné proskolovani v oblasti BOZP veskerého perso-
nalu firmy, které je urceno ze zékona. Vsemi témito opatienimi by mélo byt dosazeno od-
povédnosti jednotlivych zaméstnanci za plnéni ngjen rezimovych pozadavka z hlediska

bezpecnosti.
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9.3. Oblast ochrany znalosti, dat a informaci

V této oblasti dochazi z mé strany k rozc¢arovani, nebot’ jak jiz vite z kapitoly 8., jsou

vsechny PC firmy standardné zabezpeceny. Osobné si myslim, ze firma zabyvgjici se vyvo-

jem software na této Urovni by méla mit své prostiedky k préci zabezpeteny mnohem |épe

proti pripadnym Utokam zvenci, avsak po konzultaci s majitelem firmy se touto ¢asti nebu-

du ve své préci viibec zabyvat, ponévadz se v této oblasti na zvyklostech spolecnosti nebu-

de nic ménit z téchto davodu:

¢asta vymena hardware (priblizné kazdé 2 roky)

piilis velké naroky na vykon procesoru a paméti PC jiz samotnou praci programato-
ra, natoz pii nadstandardnim zabezpeceni (prilis velké snizeni operacniho vykonu)
nechut’ investovat do software, které je hackery stejné prolomeno

na PC se nenachézeji zadné utgjované informace dle z&kona 412/2005 Sh.
nadstandardni ochrana know-how pod tlakem levnych asijskych kopii je nesmysina
kazdy lepsi hacker nakonec obstoji a data stejné zcizi

software pro dilezité tuzemské i zahrani¢i zakazniky je sifrovan samostatné

vysoky pokles vykonu pii pouzivani sifrovacich kli¢t na arovni hardware
zamestnanci, ktefi si préci berou domd, ji sami sifruji — nepouzitelnost pii zcizeni
osobniho PC
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ZAVER

Jak plyne ze statistik Policie CR Zlin, je kazdoroné nahl&seno okolo 2,5 tisic majetkovych
trestnych ¢ind, pii¢emz objasnéno je pouze asi 25% z nich. Onéch 25% potom tvori pre-
v&zné objekty, které maji nainstalovanou EZS, pripadné dalsi prvky zabezpeceni. Potieba
ochrany majetku je nutna a potiebna. Ackoliv dobra EZS pachatele trestné ¢innosti neodra
di, jgjich po¢inani patii¢né ztizi a jegich postup zpomali, ae predevsim upozorni kompe-

tentni slozky navzniklou situaci.

Podle praizkumia Computer Science Institute doslo v 97% piipadi naruseni firem ke znatel -
nym finan¢nim ztrdtédm. Mnozi magjitelé dnesnich, piedevsim malych a stiednich firem,
nepovazuji za dostatecné dilezité zabezpeceni svého firemniho majetku. Vétsina z nich je
presvédéena o nepravdépodobnosti Utoku, at’ uz fyzického nebo prostiednictvim internetu,
z diavodt nepochopeni logiky Uto¢nika, ktery podle jgich ndzoru Utoci pouze na vétsi a
atraktivnéjsi podniky. Bohuzel opak je pravdou a malé a stredni firmy jsou napadany ¢im
dal castéji.

Firma ISDIM s.r.o. toto stanovisko nezastéva, naopak, a je to velmi piekvapivé, je poveé-
domi o moznosti Utoku na firmu, predevsim softwarového typu, velmi vysoké. Zde vsak
nastava druhy extrém. Pocitacova sit’ je zabezpea:ena pouze standardng, aby piipadny Utoc-
nik nezpasobil jesté vice skody, prostory spolecnosti potom nejsou zabezpeceny vibec,
protoze je popirana moznost nasilného vniknuti do objektu, ve kterém nékdo stabilné zije.
Ackoli vsichni zndme pripady, kdy rodina snida v piizemi a zlodéj mezitim vykrade prvni
patro, nase necinnost a spoiivost jde na Ukor protiopatieni, kterd by nam mohla zachranit

mnohem vic.

Zangjsilngjsi stranku svého navrhu povazuji oblast objektové bezpecnosti a ochranu hmot-
ného majetku ve spojitosti spersondlni a rezimovou bezpe¢nosti, které tuto oblast dopliu-
je. Ngjslabsim mistem potom zistava oblast ochrany znalosti, dat a informaci, kterou jsem
blize nespecifikovala na z&kladé pohovoru svedenim firmy. Vedeni firmy totiz, dle mého
nazoru, do znané miry nepochopilo zavaznost a mozna bezpecnostni rizika vyplyvaici

Z neuskutec¢néni nutnych bezpecnostnich opatieni ve spojitosti s touto oblasti.
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Ve své préci jsem se snazila 0 co nejvyssi Uroven zabezpeteni za co mozna ngmersi cenu.
| presto je finantni otézka v rozhodovani firmy velmi dilezit, protoze do jegiho prostoru
zatim nebylo zaznamenéno Zadné nésilné vniknuti a proto zabezpeteni nepovazuji za dule-
Zité. Avsak stim, ze firma planuje pigjit na systém jakosti 1SO 9001, bude muset vynal ozit
nemalé finan¢ ni vydaje na zlepseni stavgjiciho stavu. Ma préce jim proto bude slouzit jako

voditko pro dalsi praktické vyuziti ke zlepseni souc¢asného stavu a zgji sténi dalsi ¢innodi.
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CONCLUSION

As the statistics of the Police of the Czech Republic in Zlin show, annually about 2.5
thousand property crimes are announced, while only about 25% of them are clarified.
These 25% are mainly objects with an electronic safety appliance or other items of
safeguard. Prevention of property is necessary and needed. Although an electronic safety
appliance is not able to discourage intruder, it is able to complicate and slow down the

intruder progress, and, above al, inform the competent units.

According to the survey of the Computer Science Institute, in 97% cases noticeable
financial loss occurred after violation. Many owners of small and medium-sized companies
do not consider securing the company property important. They think the assault on their
company is not probable, either physical or viathe internet, because they do not understand
the intruder’ s logic which is according to their opinion interested in big and more attractive
corporations. Unfortunately, this is not true and small companies are attacked more and

more frequently.

The company ISDIM s.r.0. does not think so. Surprisingly, the awareness of the possibility
of an attack, especialy in the case of a software company, is very high. There comes
another extreme. The computer network is secured only by default so that a potential
intruder does not make more damage. The premises hired by the ISDIM sr.o. are not
secured at all because the possibility of violation is disclaimed as there are permanent
holders living in the building. Nevertheless, we al know the cases when a house is broken
into while the family is having breakfast on the ground floor. Our inactivity and thriftiness

isgoing at the expense of countermeasures which could safe much more.

| consider the sphere of object security and tangible property protection in conjunction with
persona and behavioural security to be the strongest points of my proposal. As the weakest
point, there remains the sphere of knowledge, data and information protection which | did
not specify closer on the basis of the discussion with the company’s top executives. The
top executives, in my opinion, did not have sufficient understanding of the relevancy and

possible security risks resulting from the failure of the precautions in this sphere.
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| was trying to propose the highest level of security at alowest prize possible. The financial
issue is very important in the company’s decision-making because there was no record of
forcible trespass into place and this leads into inconsequentiality of security in the eye of
the possessor. However, the company plans to adopt the quality management system
ISO 9001. Therefore, it will to invest a considerable amount to improve the current state.
This work will serve as a guide to be practically used in the process of improving the

current state and ensuring the company’ s further activities.
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NBU

PCO

PIR

PKI

Frip.

Resp.

RSA
TripleDES
Tzn.

Tzv.

ul

Systém kontroly vstupu

Advanced Encryption Standard

A podobn¢

A tak ddle

Bezpetnost a organizace zdravi pii préci

Algoritmus autora Carlisle Adams a Stafford Taverns
Uzaviené stiezici a dohledové kamerové systémy
Competitive inteligence — konkuren¢ ni zpravodajstvi
Data Encryption Standard

Elektricka pozarni signalizace

Elektricka zabezpecovaci signalizace

Algoritmus F. K. Zimmermana — dostupny ve volném PGP
Informacni systém

Informacni technologie

Ministerstvo financi

M echanické zdbranné prostredky

Napiiklad

Nérodni bezpe¢nostni Uiad

Pocitac

Pult centrdni ochrany

Pretty good privacy — voln¢ dostupny Sifrovaci bali¢ek
Passive infrared detector — pasivni infracerveny detektor
Public key infrastructure — hierarchické autorita
Pripadné

Respektive

Algoritmus autort Rivest, Shamir a Aleman

Data Encryption Standard with triple key usage

To znamena

Takzvané

Utgjované informace
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PRILOHA P III: VYPIS Z OBCHODNIHO REJSTRIKU

Uplny vypis
z obchodniho rejstiiku, vedeného
Krajskym soudem v Brné

oddil C, vlozka 38315

Datum zapisu: 25.1ijna 2000

Obchodni firma: ISDIM sir.o.
Zapsano: 25.tijna 2000

Sidlo: Napajedla, Palackého 91, okres Zlin, PSC 763 61
Zapsano: 25.fijna 2000

Identifika¢ni éislo: 262 27 002

Zapsano: 25.tijna 2000
Pravni forma: Spolec¢nost s rucenim omezenym
Predmét podnikani:
- koupe zbozi za tcelem jeho dalsiho prodeje a prodg
Zapsano: 25.fijna 2000
- poskytovani software
Zapsano: 25.fijna 2000
Statutarni organ:

jednatel: Michal Hrabak, r.¢. 671218/0090
Napajedla, Palackého 99, okres Zlin, PSC 763 61
Zapsano: 25.tijna 2000

Zpasob zastupovani: za spoletnost jedna a podepisuje jednatel

Zapsano: 25.tijna 2000

Spoleénici:

Michal Hrabék, r.¢. 671218/0090 )

Napgjedla, Palackého 99, okres Zlin, PSC 763 61

Vklad: 100 000,- K¢

Splaceno: 100 %

Zapsano: 25.fijna 2000

Zikladni kapital: 100 000,- K¢
Zapsano: 25.tijna 2000

Tento vypis je neprodejny a byl porizen na Internetu (http://www.justice.cz/).
Dne: 27.02.07, 14:59:30
Udaje platné ke dni 27.02.2007, 6:00
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PRILOHA P IV: DOTAZNIK

Vazena pani, Véazeny pane,

vénujte prosim par minut vyplnéni nasledujiciho dotazniku, ktery bude slouzit pro

dalsi zpracovani. Dékuji zaV& cas.

Pohlavi (muZ/Zena) Vék DosazZené vzdélani

1. Myslite si, Ze je zabezpeceni Vaseho firemniho informaéniho systému dostateéné?
L] ANO

LINE

LI NEVIM

2. Myslite si, Ze je zabezpedeni Vasi firemni sité dostate né?
L] ANO

CINE

LI NEVIM

3. Vyuzivate kryptografickou ochranu dat?
L] ANO

CINE
] oBCAS

4. Jste obeznameni o zpiisobu nakladani s informacemi a daty ve Vasi firmé?
(] ANO
LINE

5. Mate moZnost pracovat s firemnimi daty i mimo Vasi firmu?
L] ANO

LINE

L] oBcas

6. Pokud ANO, jakym zptisobem svou prici/data zabezpecujete?

7. Jakym zpiuisobem je zabezpeteno Vase PC?

8. Ktery z druhu utoku povaZujete v soucasnosti za vétsi hrozbu?
L1 INTERNI

] EXTERN{

I NEDOKAZU URCIT

9. Zabezpecujete Vami vytvoreny software?
L] ANO

CINE
] oBCAS




10. Vypinate své firemni PC, kdyz jste o vikendu mimo firmu?

L] ANO

CINE

I KDYZ SI VZPOMENU

11. Zd4 se Vam objekt Vasi firmy dobie zabezpeten?
[1ANO

CINE

] NEDOKAZU POSOUDIT

12. Pokud NE, co byste zménili, popiipadé doplnili v ramci zabezpeéeni objektu?

13. Mate v pracovni smlouvé doloZzku o nakladani s citlivymi informacemi?

] ANO
LINE
14. Ktery z nasledujicich systému autentizace zaméstnanci je vyuzZivan ve Vasi firmé?
[ | BIOMETRIKA [ ] TOKENY [ | SMART KARTY
LI FYZICKA KONTROLA [ I DOKLADOVA KONTROLA [ ] STANDARDNi HESLA

[1ZADNY SYSTEM NEMAME  [] JINE (uved'te)

15. Ma Vase firma vypracovanou bezpec¢nostni politiku nebo alespoi plan pro ieSeni krizovych situaci?
L] ANO

CINE

LINEVIM




PRILOHA P V: VYHODNOCENI DOTAZNIKU
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Vyhodnoceni otazky ¢. 7

@ PC v privétni siti
B Kryptograficka ochrana

B Standardni pfihlaSovani do domény @ Frewall

B Antivirova ochrana
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Wyhodnoceni adtazky €.12

mFPouziti alarm O

mDostateéné rabezpedeno

Whodnoceni otazky €.14

B Fyzicks kontrda @ Standardni hesla

R
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1005

Whodnoceni otazky €.156
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