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ABSTRAKT

Tato diplomova prace je zamétfena na osobni zkuSenost s kyberSikanou zakli ve vybranych
sedmych a osmych tfidach zakladnich Skol v Novém Ji¢in€¢. VSudy pfitomny internet
V dnesni spolecnosti nabizi mnoho moznosti pro dnesni zaky zakladnich Skol. Bohuzel
S témito stale se rozvijejicimi technologiemi se také zvySuje riziko neuziti téchto
technologi a vzniké velky prostor pro kyberSikanu. Internet i mobilni telefony s pfipojenim
na internet jsou bé&znou soucasti Zivota a zaci Casto netu$i, jaké nebezpeci jim hrozi.
Kybersikana je v souc¢asné dob¢ velice aktualni problém, ktery se snazi spole¢nost né¢jakym
zpusobem feSit. V teoretické casti této prace je vysvétlen rozdil mezi Sikanou a
kybersikanou, vysvétlena prevence kyberSikany, priace Policie CR a organizacich
zabyvajici se touto problematikou. V praktické ¢asti bylo provedeno dotaznikové Setfeni na
dvou zakladnich skolach v Novém Ji¢iné. Cilem bylo ptredevsim zjistit, jak zaci vnimaji
kybersikanu a zda by se ji dokazali ubranit.

Kli¢ova slova: Sikana, kyberSikana, obét, agresor, internet, prevence, informacni

technologie.

ABSTRACT

This thesis is based on personal experience with cyberbullying of students in selected
seventh and eighth grades of primary schools in Novy Ji¢in. The ubiquitous internet in
today's society offers many options for today’s primary school students. Unfortunately,
these constantly evolving technologies also increase the risk of incorrect use of these
technologies and there is plenty of room for cyberbullying. Internet and mobile phones
with Internet access are a normal part of life and students are often unaware of the dangers
they face. Cyberbullying is currently a very topical problem that our community is trying
to somehow solve. In the theoretical part of this work the difference between bullying and
cyberbullying is explained, the prevention of cyberbullying is explained, as well as how
the work of the Czech Republic Police and other organizations are dealing with this
problem. In the practical part, a questionnaire survey was conducted at two primary
schools in Novy Ji¢in. The aim was to find out how students perceive cyberbullying and
whether it would be able to resist.

Keywords: Bullying, cyberbullying, victim, aggressor, internet, prevention, information

technology.
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UvVoD

Jako téma své diplomové prace jsem si vybral kyberSikanu déti na zakladni Skole v Novém
Ji¢ing. Toto téma jsem zvolil hlavn& proto, Ze pracuji jako policista na OO PCR Novy Ji¢in
a s timto pomérné novym problémem se setkdvam stdle Castéji pii své praci. Jiz ve své
bakalarské praci jsem se v praktické Casti vénoval pocitaCové kriminalité a v rdmci této

prace jsem provedl dotaznikové Setieni mezi Zaky zakladnich Skol ve mésté Novy Ji¢in.

Chtél bych navazat na tuto bakalafskou praci a zaméfit se na problém kyberSikany
dnesnich zakl zakladnich §kol v Novém Ji¢in€, ve mésté, kde jsem se narodil a se svou
rodinou Ziji.

Cilem mé diplomové prace je popsat problém kyberSikany, jako socidlné patologického
jevu vcetné jeji prevence a povédomi o ni u zakli sedmych a osmych tfid na zakladni Skole
vV Novém Ji¢ing.

Kybersikana je ve svété déti a mladeze stale vice se rozSifujici Srozvijejicimi se
technologiemi. Internet a pfevazné socialni sité jsou dnes hlavnim néstrojem komunikace,

a praveé déti a mladi lidé jsou ,.relativné ohroZenou* skupinou s moZnosti se stat obéti ¢i

pachatelem trestného ¢inu v souvislosti s poc¢ita¢ovou kriminalitou.
Praci rozdélim na Cast teoretickou a ¢ast praktickou.

V teoretické casti své diplomové prace ne budu nejprve vénovat definovanim pojmu
spojenych s kyberSikanou. V souvislosti s témito pojmy také institucim, zabyvajicich se
problematikou a hlavné prevenci této nové kriminality. Dostupnost internetu se neustale
zvySuje a je mozné se pripojit na socialni sit’ nejen z pocitace, ale 1 napf. z mobilniho
telefonu. Tato technologie se stala nedilnou soucasti vétSiny lidi a spousta z nich si zivot
bez pfipojeni na internet vibbec nedokaze piedstavit. Zaci zakladnich §kol vétinou uz
vlastni sviij mobilni telefon s internetem, ke své praci ve Skole i doma pouzivaji pocitac,
ktery jim umoZiuje 1 ulehCuje pfipravu ve vzdélani. Timto vSak vznika veliky prostor pro

zneuziti dat a také kyberSikanu.
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V praktické ¢asti pojmu formou kvatitativniho vyzkumu, dotazniku. Tyto dotazniky budou
vytvofeny na téma kyberSikana a budou uréeny pro zaky zakladni Skol v Novém Jicing.
Nasledné tento dotaznik vyhodnotim a vysledky zobrazim prostiednictvim tabulek a grafi.
Pro vyzkum si stanovim hypotézy, které nasledn¢ vyhodnotim pomoci testovaného kritéria
CHI-KVADRAT pro kontingen¢ni tabulku. V zavére¢né &asti diplomové prace jsou

shrnuty vysledky vyzkumu a popsana doporuceni pro praxi.

11
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TEORETICKA CAST

12



Univerzita Tomase Bati ve Zliné, Fakulta humanitnich studii

1 CO JE TO SIKANA

Je dulezité definovat, co viibec znamena Sikana. Za Sikanu byva Casto oznaceno to, co
Sikanou neni, a to, co Sikanou je, se pichlédne. RozliSujeme dva zékladni terminy, a to
Sikana a teasing. Za teasing je oznacovano chovéni, které jen Sikanu pfipomind. Jde
napiiklad o nevinné Skadleni mezi détmi, kdyz chlapci provokuji dévcata proto, ze se jim

libi apod.

,Francouzsky pojem “chicane” znamena malicherny spor, z n€hoz se postupem casu stava
systematické tryznéni. Sikanovéani je tedy druhem tyrani, které posiluje pocit moci nad
obéti. Skolni dité miize byt vystaveno Sikanovani ze strany svych vrstevnikd i po dobu
nékolika let. Obét’ byva silnéjSim jedincem nebo skupinou donucena pod hrozbou nasili k
jednani, které ji ponizuje nebo jinak traumatizuje. Tam, kde K Sikanovani dochazi, je
demoralizovana celd skupina déti. Pfihlizenim a necinnosti k ublizovdni bezbrannym

. . o vr ;o r ;v rowe sl
jedinctim se uci tolerovat bezpravi, které ma casto charakter trestné ¢innosti.

,Ministerstvo 8kolstvi mladeze a t&lovychovy definuje Sikanu takto: Sikanovani je
jakékoliv chovani, jehoZ zdmérem je ublizit jedinci, ohrozit nebo zastraSovat jiného Zéka,
pfipadné skupinu zaki. Je to cilené a obvykle opakované uZiti nasili jedincem nebo
skupinou vuci jedinci €i skupin€é zaki, ktefi se neumi nebo z nejriznéjSich davoda
nemohou brénit. Zahrnuje jak fyzické Utoky v podobé¢ biti, vydirani, loupeZzi, poSkozovani
véci druhé osobé, tak 1 utoky slovni v podobé nadavek, pomluv, vyhrozovani c¢i
poniZzovani. Miize mit i formu sexudlniho obtéZovani a zneuzivani. Sikana se projevuje i v
nepiimé podobé jako nipadné piehlizeni a ignorovani Zdka ¢i zakid tfidni nebo jinou

. ~ r ] € 2
skupinou spoluzakd.

Sikana je v dne$ni dob€ velmi uzivanym slovem v riiznych sférach a oblastech zivota.

Tyka se lidi jakéhokoli pohlavi, véku, déti jak dospivajicich, tak kupodivu dospélych, rasy,

vyznani, socialni tfidy, vzhledu, vzd€lani, povolani, inteligence, vlastnosti.

! Zachranny kruh. Co je Sikana? www.zachranny-kruh.cz. [online]. ©2013 [cit. 23.1.2013]. Dostupné z:
http://www.zachranny-kruh.cz/rizikove_chovani/co_je_to_sikana.html
?Prazské centrum priméarni prevence. Agrese a Sikana. www.prevence-praha.cz. [online]. ©2013

[cit. 23.1.2013]. Dostupné http://www.prevence-praha.cz/agrese-a-sikana?start=1
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Spousta lidi se domniva, ze se Sikana tyka pouze menSich déti a jejich vrstevniki, avsak
opak je pravdou. Zavazné&jsi Sikany se stavaji na pracovistich a nebo na vysokych skolach.
Malo kdy lze tvrdit, ze vzdélany ¢lovek je v tomto ohledu inteligentnéjsi, nez cloveék se
zakladnim vzdélanim. Mnohdy se i védci pozastavuji nad tim, jak jedinec s mnoha tituly a
odbornymi znalostmi muze utlaCovat jin¢ho kolegu, pfipadné zaka kvili jeho orientaci
nebo rasové odlisnosti. Sikana se vyskytuje vSude kolem nas v daleko vét§im mnozZstvi,

nez si viibec kdo dovede predstavit...>

Druhy Sikany:

1. ,,Fyzickd agrese - agresor pouziva k Sikanovani obéti fyzické nasili, poptipadé

predméty, kterymi ucini utok diiraznéjSim (baseballova palka, batoh apod.).

2. Slovni agrese a zastraSovani - agresor obé&ti vyhrozuje fyzickym Utokem, zastraSuje,

nadéva ji, vysmiva se nebo ji zastraSuje.
3. Kradeze, niceni a manipulace s vécmi - agresor obéti ni¢i a odcizuje véci nebo si véci
pujcuje a vraci je znehodnocené (zejména tuzky, cely pendl a jiné Skolni pomicky).

4. Nasilné a manipulativni piikazy - agresor nuti obét’ k riznym nepiijemnym ¢innostem a

ukoliim (napf. psat za nékoho doméci tkoly, nosit a odevzdéavat svacinu ¢i kapesné).* 4

1.1 Obét a utoénik

,Uto¢niky se stavaji nejéast&ji chlapci, ktefi vyristaji v chladném a odmitavém rodinném
prostfedi. Rodic¢e akceptuji nasili jako feSeni nejriznéjSich problémd, toleruji je svym
détem a sami je Casto tvrd¢ trestaji. Nasilnik byva télesn¢ zdatny, agresivni k vrstevnikiim,
verbalné 1 k ucitelim. Mize byt temperamentni, sebevédomy, bystry, ale i méné nadany,

vSeobecné oblibeny a také vynalézave kruty.

Obéti Sikanovani se zpravidla stava dité, které nemélo moZnost naulit se obrannym

postojum, jinak feCeno zdravé agresivité. Byva plaché, uzkostné, pasivni, nékdy 1 télesné

3 Vylégit.cz — magazin o zdravi. Sikana — jak se projevuje a druhy 3ikany. www.vylecit.cz [online]. ©2013

[cit. 23.1.2013]. Dostupné http://www.vylecit.cz/1310/sikana-jak-se-projevuje-a-druhy-sikany/

* Policie CR. Sikana: Rodice pozor! Sikana mezi détmi je skryté nebezpeci! www.policie.cz. [online]. ©2013

[cit. 23.1.2013]. Dostupné http://www.policie.cz/clanek/preventivni-informace-sikana.aspx
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slabsi nebo neobratné. Jeho pasivita provokuje Casto nasilniky, ktefi “testuji” co vSechno Si

bezmocna obét’ necha libit.

Pti urCovani aktérti Sikany se objevuji tfi druhy ucastniki, a to — obét, agresor a
piihlizejici. Nazev obét a agresor mohou svadét k predstaveé, ze ze své osobnosti ¢i
jako agresory. Jak jiz bylo uvedeno, to, co mam vliv na to, zda dochazi k Sikané nebo ne,
jsou disfunkéni vztahy v dané skupiné ¢i kolektivu. A tento vliv vyrazné pred¢i osobnostni

charakteristiky nebo vzhledové zvlastnosti.«

Typy utoéniki Sikany

1. typ - hruby, primitivni, impulsivni, se silnym energetickym ptetlakem, kazenskymi
problémy - narusenym vztahem k autorité¢, nékdy zapojeny do gangi pachajicich
trestnou Cinnost. Jednd se o vngjsi formu Sikanovani. Sikanuje masivné, tvrdé a
nelitostné, vyzaduje absolutni posluSnost, pouzivd Sikanovani cilené¢ k zastraSovani
ostatnich. Specifika rodinné vychovy - Casty vyskyt agrese a brutality rodi¢a. Jakoby

agresofi nasili vraceli nebo ho napodobovali.

2. typ - velmi slusny, kultivovany, narcisticky Slechtény, sevieny, zvySené¢ uzkostny,
nékdy 1 se sadistickymi tendencemi v sexudlnim smyslu. Jednd se o vngj$i formu
Sikanovani. Nasili a muceni je cilené a rafinované, déje se spiSe ve skrytu, bez
pritomnosti svédkii. Specifika rodinné vychovy casté uplatnovani diasledného a

naro¢ného pfistupu, nékdy az vojenského drilu bez lasky.

3. typ - “srandista”, optimisticky, dobrodruzny, se zna¢nou sebedivérou, vymluvny,
neziidka oblibeny a vlivny. Jde opét o vngjsi formu Sikanovani. Sikanuje pro pobaveni
sebe i ostatnich, patrna snaha vypichnout “humorné” a “zabavné” stranky. Specifika
rodinné vychovy - pouze v obecnéjsi roving je ptfitomna citova subdeprivace a absence

duchovnich a mravnich hodnot v roding.*®

> SEVCIKOVA, Anna a kolektiv. 2014. Déti a dospivajici online — vybrand rizika pouzivéni internetu.
Praha: Grada. s. 184, ISBN 978-80-247-5010-1

® Prazské centrum primarni prevence. Agrese a Sikana — osobnost agresora. www.prevence-praha.cz.
[online]. ©2013 [cit. 23.1.2013]. Dostupné http://www.prevence-praha.cz/agrese-a-sikana?start=4
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Obéti Sikany
,»V piipadé obéti Sikany se daji vysledovat urcité rysy v chovani a jednani téchto obéti,

které agresoii umi velmi dobie vycitit a zcela efektivné vyuzit pro své cile:

o fyzicka odlisnost (déti télesné slabé, handicapované, obézni, déti s jinou barvou

pleti...)

o socio-ekonomicka odlisnost (déti ze socialn¢ slabych rodin, které si nemohou
dovolit koupit véci, které maji ostatni, nemohou travit volny ¢as jako vrstevnici,

nemohou se znackové oblékat..)

e psychickd odliSnost (viditelnd bojacnost, nizka sebedlvéra, sebekriti¢nost,

precitlivélost, ale také rtiznd mira inteligence - jak vyrazné snizend, tak i vysoce

o v r 7
nadprimérna).*

" Prazské centrum priméarni prevence. Agrese a Sikana — osobnost obéti. www.prevence-praha.cz. [online].

©2013 [cit. 23.1.2013]. Dostupné http://www.prevence-praha.cz/agrese-a-sikana?start=4
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2 CO JE TO KYBERSIKANA

~Jedna se o specificky druh Sikany. Na rozdil od klasické Sikany tvaii v tvar, nabizi
kyberSikana agresorim nejenom jiné nastroje ublizovani, ale specifika virtualni reality

Y 7 v ror o w v ’ TRt
obménuji charakter celého procesu Sikanovani, véetné roli agresora a obéti.*

»»Klasicka® Sikana byva charakterizovana jako urcité fyzické nebo psychické ponizovani
,»slabsich,, jedinct ,,silngjSimi“. Jedna se o agresivni chovani s cilem ziskat nad tyranou
osobou pocit pfevahy, moci a ziskat tak urCité vyhody. Ackoli mnoho ucitelt a feditelt
nyni uznavaji problém Sikany, malo si uvédomuji, ze studenti jsou obtézovani
prostiednictvim elektronickych komunika¢nich prostfedkt. KyberSikana je vétsinou
povaZovana za novy typ Sikany, od niZ se vyrazné odliSuje. KyberSikana je definovana jako
umyslné, opakujici se a neptatelské chovani, jehoz cilem je ublizit obéti za pouziti

. . o PP
informacnich a komunikaénich technologii.*

Jako projev kyberSikany mezi détmi patfi naptiklad zvefejiiovani pomluv o obéti na
internetu, zvefejiiovani choulostivych informaci z jejiho soukromi véetné obrazku, které
jsou v soucasné dobé lehce ziskatelné mobilnim telefonem. Obrazky pak mohou byt
upraveny tak, aby obét’ co nejvice zostudily. Obét’ je tedy vzdy znama, ale chybi zde
typicky znak Sikany, a to osobni vztah mezi obéti a agresorem. Pfi kyberSikané muze

Gtocnik zbstat skryty. ™

“KyberSikana se odehrdva na Internetu (napi. prostfednictvim e-maill, chatovacich

aplikaci jako je ICQ, v socidlnich sitich, na videich umisténych na internetovych portalech)

8 Proti Sikang. Sikana a kybersikana. www.proti-sikane.saferintemet.cz. [online]. ©2013 [cit. 23.1.2013].
Dostupné http://proti-sikane.saferinternet.cz/sikana-a-kybersikana
% Kybersikana. O kybersikané. www.kyber-sikana.eu. [online]l. ©2013 [cit. 23.1.2013]. Dostupné

http://www.kyber-sikana.eu/o-kybersikane/

0 RICAN, Pavel a Pavlina JANOSOVA. 2010. Jak na Sikanu. Vyd. 1. Praha: Grada. s.155. Pro rodige. ISBN
978-802-4729-916.

CERNA, A., L. DEDKOVA, H. MACHACKOVA, A. SEVCIKOVA a D. SMAHEL. 2013. Kybersikana
privodce novym fenoménem. PRAHA: Grada, ISBN 978-80-247-4577-0
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nebo prostiednictvim mobilniho telefonu (napt. SMS zpravami nebo nepiijemnymi

telefonaty).” *

2.1 Rozdil mezi kybersikanou a Sikanou

Tabulka 1: Rozdil mezi kyberSikanou a Sikanou

Kybersikana _ Sikana

Anonymni uto¢nik Konkrétni Gito¢nici
Uto¢nik ma mnoho identit Uto¢nik se neméni
Pocitacové znalosti Fyzicka sila
Publikum — pFistup miize mit kazdy Omezeny pocet ucastniktl
(webové stranky, blogy atd.)
Tézko rozpoznatelna Néznaky (roztrhané obleceni, modfiny...)

Zdroj: http://www.kybersikana.eu/search/label/C0%20je%20t0%20kyber%C5%Alikana%3F

2.2 Pravni kvalifikace projevi kyberSikany

Pravni nasledky kybersikany a Sikany 1ze nalézt v fad¢ pravnich predpisi. Za kybersSikanou

mohou byt skryty tyto trestné Ciny:

e vydirani - §175

e Sifeni pornografie - § 191

e vyroba a jiné nakladani s détskou pornografii - § 192

o zneuziti ditéte k vyrobé pornografie - § 193

e svadéni - § 202

e Sifeni toxikomanie - § 287

e nasili proti skupiné obyvatelt a proti jednotlivei - § 352
e nebezpecné vyhrozovani - § 353

e nebezpecné pronasledovani - § 354

e hanobeni naroda, rasy, etnické nebo jiné skupiny osob - § 355

1 Qafer internet.cz Jak zvladnout kyberSikanu. Kybersikana — jak ji zviddnout. Narodni centrum
bezpeéngjsiho internetu, Pavel Vichtera 2005-2009. www.4zszdar.cz [online]. ©2013 [cit. 23.1.2013].
Dostupné z: www.4zszdar.cz/projekt/storage/File/kybesikana.pdf

18


http://www.kybersikana.eu/search/label/Co%20je%20to%20kyber%C5%A1ikana%3F
http://www.4zszdar.cz/

Univerzita Tomase Bati ve Zliné, Fakulta humanitnich studii

e podnécovani k nenavisti viici skupiné osob nebo k omezovani jejich prav a svobod -

§ 356 12

2.3 Znaky kyberSikany

“Kybersikanu vétSinou pachaji lidé z okoli obéti: ze Skoly, ze Ctvrti, ze stejné vesnice nebo
napft. etnické komunity. Pfipady kyberSikany mezi zcela neznamymi lidmi nejsou piilis
Casté.

Naopak u tzv. kybergroomingu, imyslného navazovani sexualnich kontaktli s nezletilymi
po Internetu, jsou pachatelé vétSinou cizi star$i muzi. Jde o ¢asové neomezeny zéasah do
soukromi. KyberSikana nekon¢i po Skole nebo po praci. Pachatel¢ kyberSikany mohou
utocit kdykoliv ptes Internet nebo prostfednictvim mobilu, a tak je obét’ pronasledovana i

~r

doma 24 hodin 7 dni v tydnu. Publikum je nesmirné Siroké a obsah se §ifi velmi rychle.
Proto byva rozsah kyberSikany mnohem vétsi nez u ,,ptfimé* Sikany. Obsah, na ktery se uz
davno zapomnélo, se muze kdykoliv znovu objevit na vefejnosti a pro obét’ je tak i po
mohou Utoc¢it anonymnég. Obét’ Casto nevi, kdo na ni vlastné utoci a Zije proto ve strachu a

nejistoté. ,,Kyberpachatel“se obéti ptimo neukdze, a to mu dava (i kdyZ mylny) pocit

bezpeci a Casto i1 velkou vytrvalost.

Ke kybernetické Sikané¢ miiZze dochazet jak mezi vrstevniky (napf. mezi kamarady nebo
spoluzdky) tak mezi rozdilnymi generacemi (napt. mezi zaky a uciteli). V€ék nebo vzhled
pritom nehraji zadnou roli. Pachatel kyberSikany si totiz mize vybudovat novou
elektronickou identitu, ktera se ale Casto velmi 1iS§i od té skutecné. Neékteré piipady
kybersikany jsou netimyslné. Stava se, ze se nékdo stane pachatelem kyberSikany
neumyslné: nedomysli disledky svého jednéani, unahlené zvetejni fotky, urazi nékoho nebo

si neuvédomi, co mize pro druhého znamenat nemistny vtip. Protoze pachatel takovych

12 prevence kybersikany. Prdvni kvalifikace projevii kybersikany, www.kybersikana.eu. [online]. ©2013
[cit. 23.1.2013]. Dostupné http://www.kybersikana.eu/2011/02/pravni-kvalifikace-projevu-kybersikany.html

PROCHAZKA, Roman a spol. 2014. Teorie a praxe poradenské psychologie. Praha: Grada. s. 123,
ISBN 978-80-247-4451-3
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¢inl nevidi reakci obéti, Casto ani nezjisti, co svymi zranujicimi slovy nebo fotkami

zpiisobil.”*

2.4 Zpusoby kybersikany

Kybersikana se v Ceské republice vyskytuje mezi dospélymi i détmi v riznych formach.
Nancy Willard identifikovala sedm odlisnych kategorii vztahujici se ke kyberSikané déti

nebo dospélych.

1. Ohniva on-line valka (flaming) — jde o zasilani zlostnych a vulgarnich zprav on-line

partneriim s cilem vyprovokovat hadky.

2. On-line obtéZzovani (On-line harrasment) — opakované zasilani nechutnych tto¢nych

zprav obéti prostiednictvim emailu ¢i jinych on-line komunikac¢nich prostredkii.

3. Kyberpronasledovani — kyberstolking — on-line obtézovani, které zahrnuje hrozbu

fyzického nésili a nadmérné zastraSovani obéti.

4. Ocernovani, zostuzeni — (Denigration) — on-line odesilani zesmé$nujicich a
nepravdivych zprav o obéti jinymi uzivatelim nebo vyvéSovani takovychto informaci
on-line.

5. Pretvatka — vydavani se za n€koho jiného (Impersonation) — agresor se vydava za
nékoho jiného a zasila Skodlivy materidl jinym osobam, s cilem oCernit obét’.

6. Odhalovani intimnosti (Outing) — zvefejiiovani a zasilani soukromych a intimnich
informaci o obéti jinym osobam, patii sem pieposilani soukromych zprav a fotek.

7. Vylouceni (Exclusion) — hrubé vylouceni obéti z on-line skupiny.

K témto sedmi zpisobim kyberSikany lze piipojit také tzv. zdaftilé, spokojené fackovani

(happy slapping), coZ je relativné nova forma kyberSikany, kterd zacala ve vestibulech

metra v Anglii. Skupina mladych lidi ne¢ekan¢ nékomu da pohlavek, u toho cely incident

natac¢i na mobil a umisti na internet.

B3 Qafer internet.cz Jak zvladnout kyberSikanu. Kybersikana — jak ji zviddnout. Narodni centrum
bezpeéngjsiho internetu, Pavel Vichtera 2005-2009. www.4zszdar.cz [online]. ©2013 [cit. 23.1.2013].

Dostupné z: www.4zszdar.cz/projekt/storage/File/kybesikana.pdf
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Postupem casu se ale utoky staly az ptili§ nasilnymi a dokonce skon¢ili 1 smrti. Proto fada

y o v . ., v , . y- 14
statl zacala pracovat na legislativnich opatfeni v rdmeci kyberSikany.

2.5 Prostiredky kyberSikany

Jak jiz bylo zminéno, ke kyberSikané dochazi prostfednictvim komunikacnich technologii.

Mezi prostiedky pouzivané ke kyberSikané patii:

Webové stranky — je velmi snadné agresorem vytvofit vlastni webovou stranku, kde
muze naptiklad umist'ovat citlivé nebo upravené fotografie obéti, uvést kontaktni uidaje

a tuto webovou stranku dale Sifit.

Socialni sité — v soucasné dob¢ zazivaji socidlni sité¢ (Facebook, MySpace, Lide.cz aj.)
rychly rozvoj. Lidé zde komunikuji on-line, sd€luji si osobni informace, fotografie,
videa a z4jmy. Velmi jednoduse lze pak agresorem vytvofit zdanlivé profil obéti a zde

zvetejnovat informace a fotografie, které vedou naptiklad k zesméSnéni obéti.

Instant messaging — jsou velmi vyuzivanou sluzbou, umoziuje uzivatelim sledovat, kde
je tzv. on-line, chatovat, posilat zpravy a soubory (ICQ, Skype apod.). KyberSikana zde
muize mit rGznou formu. Agresor mize bud posilat zastrasujici zpravy piimo obéti,

nebo pod jménem obéti zasilat zpravy jinym ucastnikiim.

E-mail — jde o dal$i nejbéznéjsi zpisob internetové komunikace. Je rychly, levny a
snadno se pouziva. Jednd se o vynikajici prostiedek ke kyberSikang, a to hlavné
z divodu, ze v malé chvili je mozné poslat zpravu stovkam lidi. Fotografie nebo

pomluvy pak mohou béhem kratké chvile obletét cely svét.

Chat — je to rozhovor dvou ¢i vice lidi prostfednictvim komunikaéni sité. Uskuteciiuje
se vzdy v realném case. Pfi chatovani si ovSem uZivatel neni nikdy jisty, kdo sedi na
druhé strané. Spousta agresorli zdmérné¢ meéni identitu a uvadi o sob& nepravdivé

informace.

Y HULANOVA, Lenka. 2012. Internetovd kriminalita pdchand na détech: psychologie internetové obéti,
pachatele a kriminality. 1. vyd. Praha: Triton, s. 217 ISBN 978-807-3875-459.
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Blog — jde o webovou aplikaci obsahujici ptispévky jednoho editora. Cilem je Ctenafi
poskytnout vlastni ndzory a informace vztahujici se k urcitému tématu. Prostfednictvim

blogu Ize vsak poskodit povést jiného ¢loveéka nebo napadnout jejich soukromi.

SMS — obét’ miize od agresora na svij mobilni telefon dostavat stovky nechutnych ¢i

vyhrozujicich zprav.

MMS - stejné jako muze obéti ublizit textova zprava, muze ublizit i obrazova zprava,
kterou je mozno poslat pomoci MMS. Nahé ¢i polonahé fotografie poslané 1askam nebo
kamarddim mohou byt jimi pieposlany nékomu jinému a nésledné obéti zpusobit

nemalé potize.
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3 PREVENCE KYBERSIKANY

S postupem stéle se rozvijejici technologie se problém kyberSikany rozsifuje. K tomu, aby

se déti nestaly obéti ani agresorem, je dulezita prevence.

3.1 Skola a prevence kybersikany

Kybersikana je velmi §iroky jev a dochazi k ni ve §kole i mimo ni. Skola proto musi
stanovit pravidla, jak bude pfi prevenci i feSeni ptipadnych projevi postupovat. Dilezity
postup je zavisly na vytvoieni podpory a zavedeni takovych kroku, které pomohou
k ptedchazeni kybersikany. Skola také musi umét pomahat nejen zakiim, ale i uéitelim a
rodinam, aby kyberSikané¢ rozuméli a efektivné ji pfedchéazeli. Je nutné, aby Skola
poskytovala podporu a bezpeci, povzbuzovala zaky k oteviené komunikaci a rozvoji
pozitivnich vztahli. Spravné zvoleny postup Skoly pii prevenci a pii feSeni ptipadi
kybersikany umozni Skole disledné a efektivné reagovat, protoze je potfeba pachatele od

v , v v r ’ r , 15
kybersikany odrazovat, ale zaroven dodat détem odvahu k oznameni takovéhoto chovéni.

»Nabizi se otazka, kdo by mél edukaci zaméfenou na Zaky zabezpecit. Ve Skolni praxi
zpravidla tento kol spadd na bedra metodika primarni prevence (Skolniho metodika
prevence), ktery je vSak zatiZen prevenci i v ostatnich oblastech spojenych se
socialnépatologickym chovanim a ¢asto ma i1 bézny tivazek. Pozici metodika prevence pak
vykonava pouze na casteCny uvazek, coZ je vzhledem k mnozstvi témat spojenych s
rizikovym chovanim déti nedostatecné. Déle neni vhodné, aby prevenci v této oblasti

zabezpecoval stale stejny ucitel, efektivnéjsi je pozvat si na realizaci, vzdélavani externiho

lektora, ktery se opravdu tématem intenzivn¢ zabyva a je schopen zodpoveédét piipadné

>Cost action 1S0801.  Doporuceni k prevenci kyberSikany ve Skolnim prostiedi: prehled a rady.
www.COST-2012cyberbullying_Doporuceni_k_prevenci_kybersikany ve skolnim_prostredi_prehled

_a rady  .pdf. [online]. ©2013  [cit.  23.1.2013].  Dostupné  http://www.google.cz/url?
sa=t&rct=j&g=&esrc=s&source=web&cd=6&ved=0CEIQFjAF&url=http%3A%2F%2Fwww.cyberpsycholo
gy.eu%2Fteam%2Fstorage%2FCOST-2012-cyberbullying-Doporuceni_k_prevenci_kybersikany
_ve_skolnim_prostredi_prehled_a_rady.pdf&ei=fccWVZniFejnywPog4GI1Dw&usg=AFQjCNEVMSUWHt
Mvts-UIDKYKS2NZWO0gLQ&bvm=bv.89381419,d.bGQ, s. 12-15
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dotazy. Prevence &asto probihda v kooperaci s Policii CR, konkrétné pracovniki
preventivng-informaénich skupin (PIS). Casové moznosti policisti jsou vsak velmi
limitovany a ne kazdy policista PIS prosel vycvikem v oblasti prevence rizikového chovani
na internetu. Navic v ramci snizovani pocetniho stavu zaméstnanct Policie CR dochazi

Mot v v oy v 710 . . v 7 v 7 <16
samoziejme ke snizovani poc¢tu pracovnikti preventivnéinformacnich oddéleni.*

Doporucena preventivni opati‘eni §koly
e | Proaktivni strategie, plany a postupy

Také s détmi musi ucitelé o kyberSikané¢ mluvit. Navic by samotni ucitelé méli zdkim
poskytovat vzory chovani a povzbuzovat je v aktivni podpofe obéti kyberSikany. Tim v§im

se ucitelé podileji 1 na vytvareni takového Skolniho klimatu, které kyberSikanu netoleruje.
e Pochopeni a kompetence

Je potieba, aby Skoly zavedly postupy jednani pro intervenci kyberSikany a jeji feSeni
ptizptsobovaly véku déti. Na rozdil od starSich zaku, ktefi jsou v pouzivani internetu
zkuSengjsi, budou jejich mladsi spoluzaci k zastaveni kyberSikany naptiklad potfebovat
vice technické pomoci. K nalezeni moZnych sméri pro vytvafeni postupl, pland a
programl cilenych k pozitivnimu vyuZzivani technologii a intervenci proti kyberSikané,
mohou napomoci také pozitivni vedeni Zakl,, metody kooperativniho uceni a pfistupy ke
spravnému feseni konfliktéi. Skoly poskytuji idealni prostiedi pro rozvoj schopnosti online

komunikace a dal$ich socidlnich dovednosti, jakou je 1 digitalni obCanstvi.
e Spolupracujici partneri

Vsichni ¢lenové skolni komunity, tedy uditelé, rodice a déti musi v boji proti kyberSikané
spolupracovat. Pokud ke kyberSikané dojde, vSechny dotené strany by se mély spojit a
postupovat spolecné. Nemélo by dochéazet na otdzky, kde kon¢i odpovédnost rodict a kde

zacina odpovédnost Skoly — feseni kyberSikany by mélo byt odpovédnosti sdilenou.

6 SZOTKOWSKI, René a Kamil KOPECKY. 2013. Nebezpeci internetové komunikace IV. Univerzita
Palackého v Olomouci. Olomouc, s 141-145. ISBN 978-80-244-3911-2
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o Socialni prostredi

Skoly by mély prostfednictvim budovéani pozitivnich vztahti mezi zaky a zaméstnanci (i
obéma témito skupinami navzdjem) vytvaret a udrzovat celkovou pozitivni a podplrnou
Skolni atmosféru. Aby mohli zaméstnanci Skoly i vrstevnici na kyberSikanu efektivné
reagovat a poskytnout podporu jejim obétem, méli by rozvijet své dovednosti i znalosti.
Obéti kybersikany spiSe vyhledaji pomoc v takové Skole, jez ma otevienou a podptrnou
atmosféru a v niz navic existuji jasné zasady, jak se v piripad¢ kyberSikany zachovat.
Starostlivy, podporujici a spolehlivy Skolni persondl také pfispiva k lepSim vztahiim a
pozitivnimu klimatu ve Skole i tfidé. Déti by méli mit moznost si ve Skole vyzkouset
postup podpory obéti kyberSikany pro piipad, Ze by se stali jejimi svédky. Svédci
kybersikany se totiz Casto zdrahaji incident ohlasit z obavy, Ze jim jako dusledek bude
omezen piistup k technologiim, aby se Sikan¢ zabranilo. Namisto takovych restriktivnich

piistupil je proto dileZité podporovat aktivni podptirné chovani.«’

Plan prevence kyberSikany na Skoldch probihd ve tfech rovinach:

e rovina edukacni — cilem je vysvétlit problematiku zakiim, véetné moznosti obrany a
feSeni kyberSikany. Obéti kyberSikany ji Casto nevnimaji jako Sikanu a Skola by
m¢éla jasné definovat, co je mozné zahrnout pod termin kyberSikana. Je dulezité
seznamit zaky s nebezpeCim, které kyberSikana predstavuje, a aby byl seznamen

S tim, jak se 1i$1 od ostatnich forem Sikany,

e rovina interven¢ni — cilem je vytvoreni strategie feSeni kyberSikany, pomoc ob&tem
a sankcionovani privodcti. Nikdo by nemél mit pocit, Ze musi kyberSikanu fesit

sam. Dtlezitd je kontrola zaki, jakym zplisobem ve Skole pouZivaji internet,

1 Cost action 1S0801. Doporuceni k prevenci kybersikany ve skolnim prostiedi: piehled a rady.
www.COST-2012cyberbullying_Doporuceni_k_prevenci_kybersikany ve skolnim_prostredi_prehled
_a_rady .pdf. Jonline]. ©2013 [cit. 23.1.2013]. Dostupné http://www.google.cz/url?
sa=t&rct=j&g=&esrc=s&source=web&cd=6&ved=0CEIQFjAF&url=http%3A%2F%2Fwww.cyberpsycholo
gy.eu%2Fteam%2Fstorage%2FCOST-2012-cyberbullying-Doporuceni_k_prevenci_kybersikany
_ve_skolnim_prostredi_prehled_a_rady.pdf&ei=fccWVZniFejnywPog4GI1Dw&usg=AFQjCNEVMSUWHt
Mvts-UIDKYKS2NZW0gLQ&bvm=bv.89381419,d.bGQ, s. 14
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vysvétleni zakiim bezpecné zplisoby pouzivani internetu a seznameni se zpusoby,

jak ve Skole oznamit, ze se s kyberSikanou setkali,

e rovina evaluacni — cilem je hodnoceni Uc¢innosti prevence. O ovétfeni ucCinnosti
prevence kyberSikany je nutné provadét pravidelné kontroly. Problém kybersikany

se nesmi nechat utichnout, ale opakovan¢ se k nému vracet. 18

3.2 Ucitelé a prevence kyberSikany

,Ucitelé samoziejm& musi byt o socialné-patologickych jevech spojenych s ICT™
informovani stejné jako jejich zaci. Zde ovSem jiz neni nutné pracovat s kazuistikou jako
zakladnim edukac¢nim pilifem. Ucitelé musi ziskat kromé& zakladnich teoretickych
informaci (psychologie, pedagogika, IT aspekty apod.) také informace o moznostech feSeni
jednotlivych situaci v souladu s platnymi pravnimi normami. V ramci edukace je tak nutné
vysvétlit, jak postupovat, pokud se ve Skole objevi piipad kyberSikany, jak fesit situace
spojené napf. s nahravanim mobilnimi telefony, zvefejiiovanim fotografii déti na Skolnim
webu, problémy spojené s Facebookem, s dodrzovanim pravidel definovanych vnitfnim
fadem $koly atd. Jen velmi maélo organizaci v CR je schopno poskytnout ugitelim takto
koncipovany a komplexni vycvik. Program E-Bezpeéi (vice v kapitole 3.5.1) je schopen

jako jeden z mala programti v CR tento komplexni vycvik ugiteli zajistit.“20

Doporucena preventivni opati‘eni ucitelt
e, Proaktivni strategie, plany a postupy

Vedeni Skoly musi ucitele vzdélavat a podporovat, aby védéli, jak se zachovat, kdyz se
kybersikana objevi. Jejich informace musi byt jasné, diisledné a piesné, aby Skolni
komunita védéla, jak efektivné reagovat. Vedeni Skoly by mélo také ucitele pobizet, aby

pouzivali takové strategie, které se pii praci s kyberSikanou osveéd¢i.

18 KREJCI, Veronika. 2010. Kybersikana. Kybernetickd Sikana. Olomouc.s. 56-57, ISBN 978-80-254-7791-5
Y9|CT — informaéni komunika&ni technologie

% SZOTKOWSKI, René a Kamil KOPECKY. Nebezpedi internetové komunikace IV. 2013. Univerzita
Palackého v Olomouci. Olomouc, s. 141-145. ISBN 978-80-244-3911-2
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e Pochopeni a kompetence

Ucitel¢ by méli byt odborné vyskoleni, aby mohli v piipadech kyberSikany efektivné
zasédhnout. Prospésné by pro n¢€ bylo zejména hlubsi porozuméni skupinové dynamice a
dovednosti feSeni konflikti. Vedeni Skoly by mélo zhodnotit schopnosti svych
zamestnanct ucinné proti kyberSikané zakrocit, aby bylo mozné urcit, jaka Skoleni jsou pro
né potiebna. Ucitelé potiebuji napiiklad veédét, jak zlepSit znalosti zakt o Kyber-

bezpecnosti a pravidlech online etikety.
e Spolupracujici partneri

Je tfeba, aby ucitelé byli v aktivnim spojeni s rodici, navazali s nimi uzkou spolupraci a
vytvotili spolecné strategie feSeni kyberSikany. Dale je tifeba, aby ucitelé nevahali
kontaktovat v pfipad€ potieby rodice, a aby zvySovali povédomi rodi¢i i komunity o

kybersikané€.
e Socialni prostredi

Ucitelé by méli byt aktivné zapojeni do vytvafeni pozitivni atmosféry ve tfidé a do
udrzovani pozitivnich vztahti se svymi zaky. M¢li by také zakiim pomahat pti podpote
obéti kyberSikany a zastavovat ty, ktefi pomahaji nebo podporuji pachatele kyberSikany.
Navic je tfeba, aby dodali détem odvahu k oznameni kyberSikany. Blizky vztah mezi
zakem a ucitelem pomaha vytvafet pozitivnéjsi klima ve tfid€ 1 Skole a napomaha

zaznamenani, feSeni konfliktl a problematickych situaci mezi Zaky.

Déti jsou v jedinecné pozici, protoze pii feSeni kyberSikany ve Skoldch hraji zasadni roli.
Mé¢li by proto byt Skolami aktivné zapojeni do odstrafiovani tohoto problému tak, Ze

ucitelim pomiZou pochopit podstatu kyberSikany.
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Ucitelé by méli vyuzit prilezitost dozvédét se néco o tom, jak zaci vyuzivaji internet,
zatimco déti potiebuji od ucitelli pochytit zplisoby feseni socialnich problémt i zpiisoby

. .y ’ r 21
rozvoje socidlnich dovednosti.*

3.3 Rodice a prevence kyberSikany

,»Otazka edukace rodict je velmi problematickd jiz z toho diivodu, Ze rodi¢ je nejslozitéji
vzdé€lavatelnym clankem v oblasti prevence rizikového chovani spojeného s ICT. Rodice
jsou obvykle pracovné zatizeni a nezbyva jim mnoho volného Casu, ve kterém by mohli
byt vzdélavani. Proto se jako vhodna forma prevence zamétfené na rodiCe jevi zejména
prevence realizovand prostfednictvim masmédii — formou videospoti ¢i televiznich
potadil, ptipadn¢ kampani realizovanych v prostiedi internetu. Idedlnim stavem by bylo,
kdyby rodic¢e spolupracovali na realizaci prevence rizikového chovani spojeného s ICT

pfimo se Skolou. Tohoto idedlu se vSak zfidkakdy dosahuj e. <%

Zapojeni rodi¢ti vede ke snizovani Sikany i1 kyberSikany u déti. Naopak Sikana c¢i
kybersikana se s nedostatecnym dohledem rodict, ale i tvrdou disciplinou a agresivnim
chovanim rodici u déti zvysuje. Déti, které maji s rodic¢i dobry vztah, je mensi Sance, Ze se
k sikan¢ vibec pfipoji. Ukazuje se, ze ke kyberSikané dochazi v hodinach stravenych
mimo Skolu, a proto je nutné, aby rodi¢e méli o kyberSikané dostatek informaci véetné
dovednosti a zptisobtl, jakym zptsobem v rodin¢ spolu o kyberSikané komunikuji. Rodice
déti, které se dopoustéji kyberSikany maji obvykle maly ptehled o tom, k ¢emu jejich dité
internet nebo mobilni telefon vlastné pouzivaji. Tyto déti naopak uvadéji, Ze maji s rodici

slabsi emoc¢ni pouto, jsou doma Castéji trestani a ziistavaji bez dozoru rodici.

L Cost action 1S0801. Doporuceni k prevenci kybersikany ve Skolnim prostiedi: prehled a rady.
www.COST-2012cyberbullying_Doporuceni_k_prevenci_kybersikany ve_skolnim_prostredi_prehled

_a rady .pdf. [online]. ©2013 [cit. 23.1.2013]. Dostupné http://www.google.cz/url?
sa=t&rct=j&g=&esrc=s&source=web&cd=6&ved=0CEIQFjAF&url=http%3A%2F %2Fwww.cyberpsycholo
gy.eu%?2Fteam%2Fstorage%2FCOST-2012-cyberbullying-Doporuceni_k_prevenci_kybersikany
ve_skolnim_prostredi_prehled_a_rady.pdf&ei=fccWVZniFejnywPoq4GIDw&usg=AFQjCNEVMSUWHIM
vts-UIDKYKS2NZW0gLQ&bvm=bv.89381419,d.bGQ, s. 17

22 SZOTKOWSKI, René a Kamil KOPECKY. Nebezpedi internetové komunikace IV. 2013. Univerzita
Palackého v Olomouci. Olomouc, 141-145 s. ISBN 978-80-244-3911-2
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Doporuceni pro rodic¢e se zamétuji pievazné na prevenci kyberSikany, kdy je nutné pro déti
nastavit hranice pouzivani kyber technologii, rozvijet vztahy zalozené na divéfe a zajistit
jim tim bezpecné prostiedi. Rodi¢e by méli Castéji mluvit s détmi o tom, co je trapi, o
situacich, kdy potiebuji pomoct a nasledné také pravidelné kontrolovat to, co jejich dité

d&la na internetu. 2
Doporucena preventivni opati‘eni rodici
e |, Proaktivni strategie, plany a postupy

Kazdy rodi¢ by mé¢l se svymi détmi o kyberSikané mluvit a necekat, az k ni dojde. Je tieba,
aby rodice byli vzorem respektu a tolerance k druhym, a aby jednoznac¢né vyjadiovali svij
nesouhlas s kyberSikanou. Jejich déti tak budou Iépe pfipravené se s ni vypotadat. Je
pravdépodobnéjsi, ze pak déti budou schopnégjsi predejit kyberSikané v jejim zéarodku,

vzdorovat ji ¢i nepovzbuzovat ty, kdo se ji dopoustéji.
e Porozumeni a kompetence

Je potfeba zmirnit ,,digitdlni propast“ mezi rodi¢i a détmi. Rodice se potiebuji 1épe
mohou byt tyto technologie zneuzity ke kyberSikané. Zaroven je tfeba, aby rodic¢e v&d¢li,
jak kontaktovat mobilni operatory a poskytovatele internetu i jak pomoci svym détem s
oznamenim problému, s nastavenim soukromi na internetu ¢i se zablokovanim odesilatele
obtézujicich vzkazi a jinych materiald. Rodice si ¢asto neuvédomuji, Ze ackoliv jsou jejich
déti technicky zdatné, nemusi vzdy védét, jak technologie pouZivat bezpecné. To plati

zejména pro mladsi déti.

% Cost action 1S0801. Doporuceni k prevenci kyberikany ve skolnim prostiedi: piehled a rady.
www.COST-2012cyberbullying_Doporuceni_k_prevenci_kybersikany ve skolnim_prostredi_prehled
_a_rady .pdf. Jonline]. ©2013 [cit. 23.1.2013]. Dostupné http://www.google.cz/url?
sa=t&rct=j&g=&esrc=s&source=web&cd=6&ved=0CEIQFjAF&url=http%3A%2F%2Fwww.cyberpsycholo
gy.eu%2Fteam%2Fstorage%2FCOST-2012-cyberbullying-Doporuceni_k_prevenci_kybersikany
_ve_skolnim_prostredi_prehled_a_rady.pdf&ei=fccWVZniFejnywPog4GI1Dw&usg=AFQjCNEVMSUWHt
Mvts-UIDKYKS2NZW0gLQ&bvm=bv.89381419,d.bGQ, s. 4-7
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Aby mohli rodice své dit€¢ podpofiit v piipadé, Ze se stane obéti kyberSikany, potiebuji
veédét, jak rozpoznat jeji projevy v chovani obéti. Mezi takové projevy patii napiiklad
vyCerpani, rozmrzelost ¢i deprese nebo viditelné rozruseni ¢i zlost, zvlaste je-li dité online

nebo Cte textovou zpravu.
e Partnerska spoluprdce

Je tieba rodi¢e podporovat v tom, aby byli iniciativni, maji-li podezieni, Ze jejich dité je
terCem Sikany nebo se ji naopak samo dopousti. Rodice musi védét, Ze pachatelé 1 obéti
kybersikany jsou velmi Casto pachateli nebo obétmi i tradi¢ni (Skolni) Sikany. Proto je
zapotiebi rodi¢e povzbudit k tomu, aby se seznamili se Skolni politikou (celkovym
sméfovanim Skoly ¢i Skolnim fddem) a postupy, které jsou ve Skole bézné pro hlaseni a
vySetfovani podezieni na kyberSikanu. Rodice by méli svym détem zdlraznit, Ze byt
Sikanovan neni ostuda. Problém je na strané pachatele. Proto je potieba dodavat détem
odvahy k tomu, aby v pfipad¢, ze nedokazou problém vyfesit samy, nevahaly vyhledat
pomoc u svych rodic¢l, uciteld, mladych lidrii ¢i u jinych pecujicich osob. Rodice by méli
komunikovat s détmi tak, ze nebudou pfehnané reagovat a brénit jim v pouzivani telefonu

¢1 internetu. Naopak by méli spole¢né hledat cesty, jak se s kyberatoky vypotadat.
e Socialni prostredi

Rodi¢e by méli dodavat svym détem odvahu, aby zasdhly, pokud se stanou svédky
kyberSikany. Tento zasah miZe zahrnovat napfiklad podporu obéti a nahlaSeni Sikany
zodpovédné osobé. Pokud se rodi¢e dozvédi, Ze jejich dit¢ je naopak do kyberSikany
zapojeno, méli by vyjadfit sviij nesouhlas a mluvit o tom, jak bolestné a ni¢ivé nasledky
ma kyberSikana pro obét. RodiCe by méli chapat, jak je dilezité vést déti vlastnim
piikladem a mit s nimi pozitivni a podplrny vztah. Aby se déti svym rodicim svéftily,
potiebuji citit, Ze je rodi¢e ocenuji a naslouchaji jim. Musi si byt rovnéz jisté, ze je rodice

neodsoudi a naopak zareaguji pozitivné.
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Rodi¢e mohou snizit riziko jejich GCasti na kybersSikané i tim, ze budou podporovat rozvoj
socialnich dovednosti, obzvlasté empatie, dobrého moralniho usuzovani, sebehodnoceni a

nezdolnosti.*?*

3.4 Preventivni informaé¢ni skupina PCR Novy Ji¢in a kyber$ikana

V ramci prevence Policie CR na izemi mésta Novy Ji¢in funguje Preventivné informaéni
skupina (PIS). Pracovisté PIS v Ceské republice vznikala postupné jiz od roku 1995 a
v roce 2004 bylo zfizeno celkem 87 PIS na uzemnich odborech a méstskych feditelstvich
Policie CR, na vsech spravach krajii, na nékterych oblastnich feditelstvich cizinecké a
pohraniéni policie, na Reditelstvi sluzby cizinecké a pohraniéni policie a na Policejnim

prezidiu.

Preventivné informacni skupina (PIS) ve spolupraci s pracovniky obvodnich oddéleni
okresu Novy Jic¢in zajist'uji spolupraci s vetfejnosti podle své plisobnosti. Pracovnici PIS
vV ramci své naplné prace informuji vefejnost prostiednictvim medii, jako jsou televize,
noviny, internetové zpravodajstvi a rozhlas. Jako velmi efektivni se ukdzal projekt nazvany
»~Informacni servis pro obCany Novojic¢inska®, ktery se kazdy mésic dostava k obCaniim
okresu Novy Ji¢in. Mési¢n€ jsou informace zasilany méstu a okolnim obcim a ty je
prostfednictvim svych webovych stranek, ufednich desek a zpravodaji, vyuZivaji
k informovani svych obyvatel. Jedna se piedev§im o doporuceni, preventivni rady a
informuji o déni v okrese. O tyto informace je ze strany pfedstaviteli obci a obcanti velky
zajem.

K dalSim jejim aktivitdm patfi pravidelné prednasky v matefskych, zékladnich a stfednich
Skolach. Tyto pfednasky jsou vzdy zaméteny na konkrétni problematiku s ohledem na vék

zaka.

?* Cost action 1S0801. Doporuceni k prevenci kyberikany ve skolnim prostiedi: piehled a rady.
www.COST-2012cyberbullying_Doporuceni_k_prevenci_kybersikany ve skolnim_prostredi_prehled
_a_rady .pdf. Jonline]. ©2013 [cit. 23.1.2013]. Dostupné http://www.google.cz/url?
sa=t&rct=j&g=&esrc=s&source=web&cd=6&ved=0CEIQFjAF&url=http%3A%2F%2Fwww.cyberpsycholo
gy.eu%2Fteam%2Fstorage%2FCOST-2012-cyberbullying-Doporuceni_k_prevenci_kybersikany
_ve_skolnim_prostredi_prehled_a_rady.pdf&ei=fccWVZniFejnywPog4GI1Dw&usg=AFQjCNEVMSUWHt
Mvts-UIDKYKS2NZWO0gLQ&bvm=bv.89381419,d.bGQ, s. 7
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Pracovnici PIS kazdorocné¢ zasilaji mateiskym Skoldm, zakladnim a stiednim Skolam,
nabidku jednotlivych preventivnich programi, které poté zadkim prezentuji. K dal$im
velmi oblibenym c¢innostem pracovnikti PIS a preventivnim pracovnikim obvodnich
oddéleni patii navitdvy déti matetskych $kol pfimo na obvodnich oddélenich Policie CR.
Déti se seznamuji s misty, kde pracuji policisté. Maji moznost si prohlédnout pracovisté
dozor¢i sluzby, cely predbézného zadrzeni, vybaveni kancelafi, jednotlivé pomicky, které
policisté bézn¢ pouzivaji. Velmi vdécna pro déti je moznost posadit se do sluzebniho auta
a prohlédnout si riznd zafizeni ve vozidle. Preventisti détem prezentuji ¢innost policie a
zaroven zjiStuji jejich znalosti z oblasti své bezpecnosti a bezpecnosti obecné. Vedle
¢innosti na skolach se pozornost pracovnikii PIS zaméiuje i na besedy se seniory, kde je
probirana hlavné problematika podvodd, domaciho nasili a kradezi na osobach. Seniory
informuji o tom, kam se obratit, kam zavolat, kdyZ se stanou ob&t'mi trestného ¢inu, jak se
maji zachovat nebo branit pfi mozném napadeni nebo pokusu o jejich okradeni. Nejvice
diskutovanym problémem jsou kradeze na seniorech, kdy dochdzi k odvedeni jejich
pozornosti a poté dojde k odcizeni mnohdy celozivotnich uspor. V neposledni fad¢
pracovnici PIS informuji vefejnost v rdmei akei o nejcastéjSich vyskytech trestné ¢innosti v
dané lokalité, jako jsou kradeZe osobnich véci v supermarketech, kradeZze osobnich véci

z vozidel, zabezpeceni svého obydli v dobé nepiitomnosti apod.

Ve mésté Novy Ji¢in spolupracuji PIS se socialnim odborem a odborem dopravy a dal§imi
soucastmi méstského ufadu pii organizovani akci v ramci prevence kriminality pro déti ze
socialné slabych rodin (tdbory, vylety aj). Velmi dilezita je jiZ rozvinuta spoluprace PIS
S Méstskym Ufadem v Novém Ji€iné, kde se PIS stala nenahraditelnym partnerem pfi
konani rtiznych akci jak pro déti a mladeZ, tak 1 pro dospélé a seniory a pomahd pii
vytvareni a realizaci preventivnich programi. Tato spoluprace zahrnuje i velmi dobré a

potiebné kontakty s Méstskou policii, kterd ve m&st& piisobi.

% SRAMEK, Roman. Preventivni cinnost Policie Ceské republiky. Bakalaiska prace, Olomouc 2012

32



Univerzita Tomase Bati ve Zliné, Fakulta humanitnich studii

3.4.1 Poldik Webik

Vétsina dnesnich déti si bez internetu nedokaze prestavit den a dokonce i Vv letnich
meésicich si spousta déti krati dny pouzivanim internetu. Samoziejmé, jak jiz bylo uvedeno,
na internetu ¢iha na déti spousta nebezpeci a praveé na tato nebezpeci upozornuje 1 projekt
ostravské policie s nazvem ,,Poldik Webik®. Projekt je zaméfen zejména na zaky Ctvrtych
az Sestych tiid zékladnich Skola a jejich rodice. Cilem je seznamit déti i rodice
s nastrahami, kterd provazeji pouzivani internetu. Poldik Webik déti seznamuje s pravidly,
jak se nestat obéti kybergroomingu, ke kterému dochazi zejména prostrednictvim internetu
a mobilniho telefonu. NejcastéjSimi obét'mi jsou praveé ndctileti a setkani pomoci napf.
kybergroomingu casto mivaji tragickou dohru. Varuje ovSem také celkové pred
Sikanovanim prostfednictvim internetu, mobilnich telefoni a dalSich informacnich a

komunikac¢nich technologii.

3.4.2 Fotokomiks o kyberSikané

»Kybersikana trestny Cin, ktery se v soucasné dobé muze objevovat velmi Casto diky
riznym socialnim sitim. Pravé toto téma pfineslo né€kolika studentim z Nového Ji¢ina
velky uspéch: Petr a Aneta z Nového Ji¢ina spolu chodi dva roky, kdyZ se divka zamiluje
do Marka. To Petr nedokaZe piekousnout, a tak Anetu pomluvi na facebooku, kde na svém
profilu zvefejni video z jejich spoleéného milovani a jeste ji zesmésni. To staci k tomu, aby
divku jeji okoli odsoudilo. Aneta situaci neunese a poieze si Ziletkou zapésti, ¢ehoZ si
vSimne spoluzak Marek a oznami to tfidni ucitelce. Aneta ji fekne, co se stalo. O nekolik
dnl pozdé&ji Petrovu iniciativu zacne zkoumat policie, kterd jej obvini z trestného ¢inu
kyberSikany. Tento piib¢h se stal, naStésti jen na papife v podobé¢ fotokomiksu, ktery
vymysleli studenti prvniho ro¢niku oboru Zdravotnicky asistent na Mendelové stifedni
Skole v Novém Ji¢in€. Ti za sviyj ,,projekt" ziskali hlavni cenu v soutézi Stop kybersikané,
kterou vyhlésila brnénska spole¢nost Sodat. O ucasti v soutézi rozhodla ndhoda ,,Jen tak
jsme uz diive zkusili udé€lat n¢jaky komiks, a docela se to povedlo, tak jsme si s Martinem
rekli, Ze kdyby byla néjaka soutéz, zkusime se piihlésit. Shodou ndhod jsme si druhy den
vSimli na nasténce, Ze je vyhlaSena soutéz, tak jsme se zapojili," uvedl Dominik Petrzelka,
jenz spolecné s Martinem Orsagem stoji za scénafem a rezii dilka. ,,Nebylo na to moc ¢asu,
dali jsme to dohromady asi za dva tydny. No a tu soutéz jsme vyhrali," doplnil kolegu

Martin Orsag. Facebook je podle n¢j dobry nastroj ke sdélovani informaci na dalku. ,,Lidi
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si ale museji davat pozor na to, co tam davaji, protoze je to docela nebezpecné," upozornil
Martin Orsag. Autofi méli nékolik verzi a vybrali tu, kterd se jim zdala nejlepsi. ,,Sehnali
jsme spoluzaky a pustili se do foceni," pfiblizil vznik projektu Dominik Petrzelka.
Dominik Petrzelka zastava nazor, ze na Facebooku by se nemélo urazet, protoze se to
muze proti autorovi snadno obratit. Hlavni roli komiksové Anety ztvarnila Tereza
Malcharkova. Ta se domniva, ze ptib¢h jaky si prozila jen naoko, by se urcité mohl stat i
ve skutecnosti. ,,Osobné mam na Facebooku vSechno zabezpecené," ubezpecila divka.
Kluka, ktery se za svou pomstu dostal az pted policejniho vySetiovatele, si zahral Tomas
Pecold. S roli ,,zapordka" pry nemél problém. ,,Oslovili mé, tak jsem to vzal," pousmal se
mladik, jenz, stejné jako ostatni ¢lenové osmiclenného studentského tymu, kteii se na
komiksu podileli, ma sviij profil na Facebooku. Podobnou zkuSenost, o jaké vypovida

jejich komiks, ale nikdo z nich nezazil, ani o ni ve svém okoli neslySel.

Aktivitu studentl ptivitali 1 policisté. ,,Ten projekt ma smysl a bylo by $koda jej nevyuZzit.
Vyclenili jsme nékolik termini pfedndSek o patologickych jevech prostiednictvim
internetu, a jednim z nich je pravé kyberSikana. Chceme, aby s nami studenti na téchto
besedach spolupracovali a svlij projekt predstavili i1 dal$im mladym lidem," sdélil
novoji¢insky okresni policejni mluvéi Zbynek Tomsik. Ten potvrdil, Ze pifipady trestné
¢innosti, kterd se d&je prostiednictvim internetu ¢i mobilnich siti, se Novoji¢insku

nevyhybaji.«®

Novoji¢insky denik.cz. Komiks studentii o kybersikané sklizi velky uspéch. Podivejte se!.
www.novojicinsky.denik.cz [online]. ©2015 [cit. 20.3.2015] dostupné
http://novojicinsky.denik.cz/zpravy_region/komiks-studentu-o-kybesikane-sklizi-velky-uspech-podivejte-se-
20120906.html
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Obrazek 1: Fotokomiks o kybersikané
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Zdroj: http://novojicinsky.denik.cz/zpravy_region/komiks-studentu-o-kybesikane-sklizi-velky-uspech-
podivejte-se-20120906.html

3.5 Organizace zabyvajici se prevenci kyberSikany

3.5.1 E-bezpeci

V roce 2014, jiz po ¢tvrté, zrealizovalo Centrum prevence rizikové virtualni komunikace
Univerzity Palackého v Olomouci vyzkum zaméfeny na kyberSikanu. Diky spojeni se
Seznam.cz se pii vyzkumu podafilo zdvojnasobit pocet détskych respondentt, oproti
minulym vyzkumim, o dvojnasobek a poprvé pocet piesahl 21.000 respondeti. Vysledky
vyzkumu slouzi k tvorbé strategického planu pro boj sriziky internetu a jsou také

implementovany do aktivit programu E-bezpe¢i a do vzdélavani budoucich uciteli na

Pedagogické univerzité¢ v Olomouci.
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»Spolecnost Seznam.cz a Centrum prevence rizikové virtudlni komunikace Pedagogické
fakulty Univerzity Palackého v Olomouci spole¢né zrealizovaly prizkum mezi vice nez
21 000 détmi ve véku 11-17 let. Tento rozsahly vyzkum ukazuje, ze témer 51 % déti do
18 let ma zkuSenost s n¢jakou formou kyberSikany. Mezi nejcastéjsi druhy kyberSikany, se
kterymi se dotazované déti setkaly, patfi verbalni utoky (33 %), obtéZovani za pomoci
prozvanéni (24 %) a vyhrozovani ¢i zastrasovani (17 %). Mezi jevy, které maji oproti
vyzkumu z minulého roku rostouci tendenci, patii nejcastéji vydirani a kradez identity. Ale
I ktémto formam Sikany potiebujete Gtocniky. Samy déti se ve vyzkumu pfiznavaly
K tomu, ze jsou mnohdy autory kyberSikany vici jinym détem. Ptiznaly se, Ze se nejéastéji

uchyluji k verbalnim utoktim (11 %) a obtézovani prozvanénim (6 %).

Déti ale casto samy uto¢nikiim nahravaji. Samy o sob¢ na internetu sdéluji udaje, které
mohou byt citlivé. Z vysledki vyzkumu vyplynulo, Ze déti ve véku od 11 do 17 let na
internetu nejéastéji zvetejiiuji své jméno a piijmeni (76 %), dale e-mail (59 %) a fotografii
oblic¢eje (55 %). ,,i déti musi pocitat s tim, Ze jakdkoliv informace, kterou o sobé na
internetu zverejni, uz nikdy nejde vratit zpatky. Proto je lepsi psat si pod pseudonymem a

¢

zbytecné na sebe neuvadet dalsi kontaktni udaje, “ tekl Martin KoZiSek, manaZer pro
internetovou bezpe€nost spolecnosti Seznam.cz. Déle dopliuje: ,, U nékterych druhu
kybersikany zaznamenavame na rozdil od minulych let mirny pokles jejich cetnosti. Tento
fakt si vysvetlujeme i existenci Fady projektii, které upozornuji na nebezpeci uverejiiovani
citlivych udajii.

Nastrahy internetu ale na déti necihaji jen v oblasti toho, co o sob& samy zvetejni, ale i v
jejich komunikaci. Vyzkum mezi nactiletymi ukdzal, Ze jsou déti ochotny si nejen psat, ale
1 se osobn¢ potkat s lidmi, které neznaji z jiného nez on-line prostiedi. Podle vyzkumu si
s lidmi, které nezna z redlného svéta, povida on-line 53 % dotdzanych déti. Vice jak 27 %
respondentti uvedlo, ze by si na vyzadani pfidalo ciziho ¢lovéka mezi osoby, se kterymi
muze komunikovat, napt. v ramci socialni sité. Na otazku, zda by §ly déti na schiizku
s neznamym c¢lovékem, odpovédélo 36 % z nich kladné. Pozitivni ale je, ze 59 % by se
v takovém pfipadé svéfilo kamaradim nebo sourozencim ¢i rodicim. Ucitelim by se
svetila pouha 3 % dotdzanych. ,,Je urcite dobre, Ze se deti naucily vyzvy k setkani

ignorovat nebo o nich nékomu alespon rikat.
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Deti si kolikrat neuvéedomuji, Ze misto internetového kamarada na né miize cekat nekdo

uplne jiny a cela situace miize skoncit tragicky, “ tika Kozisek. Zardzejici je, ze 76 %
dotdzanych déti povazuje osobni setkdni s Clovékem, kterého znaji jen z internetového
prostiedi, za riskantni a nebezpecné, a presto by 55 % z nich na takovou schiizku stejné
Slo. ,,Vetsina déti si uvedomuje, Ze je schuzka s neznamym clovékem nebezpecna. Presto
Jjsou ochotny riskovat a pod vidinou odmeény, jakou muze byt napriklad dobiti mobilniho
kreditu ¢i penézitd Castka, na osobni schizku dorazit. Rada déti je ale také k osobnimu
setkani donucena sofistikovanymi metodami manipulace, napr. vydirdnim citlivymi
materidly, které utocnikovi v ramci internetové komunikace samy poskytly. Déti mnohdy
verl, Ze snizi riziko vlastniho ohrozZeni tim, Ze na schiizku dorazi napr. se svym stejné

starym kamardadem. Ve veétsiné pripadit vsak tento postup pro jedno ¢i obé deti konci

spatné, “ uvedl Kamil Kopecky, vedouci centra PRVoK pii Univerzité Palackého.

Vyzkum se zabyval 1 intimitou déti na internetu. Pfes 7 % z nich uvedlo, Ze na internetu
umistilo svoji nahou fotografii nebo video. Zaroven ale tvrdi, Ze jsou si védomi rizika a
povazuji tuto aktivitu za riskantni, a to v celych 75 %. Vyzkumu se ucastnilo 21 372 déti
z vice jak 4 000 skol ve véku 11-14 let (69 %) a 15-17 let (31 %), a je tak nejrozsahlejSim

vyzkumenm, ktery se kdy u déti na toto téma realizoval.“?’

3.5.2 POMOC ONLINE (Internet Helpline)

»Linka bezpe¢i ONLINE zahgjila svou ¢innost za zacatku roku 2007. Jejim cilem je
poskytovat détem a dospivajicim prvni pomoc formou psychologické a socidlni asistence
pfi préci s internetem. Jednd se pfedev§im o ptipady, kdy déti pocituji znepokojeni a
ohroZeni béhem prohliZeni webovych stranek, pfi chatovani a hrani her nebo kdyZ jsou
obtézovany prostfednictvim mobilu ¢i jinych komunikacnich médii. Linka bezpeci
ONLINE je asisten¢ni sluzba ziizenad SdruZenim Link bezpeci a je soucéasti mezinarodniho
projektu Safer Internet Plus. Jde o prvni obdobné specializovanou linku krizové intervence

Vv CR“ZS

2" E-bezpeli. S kybersikanou md zkusenost vice jak 51 % déti. www.e-bezpeci.cz. [online]. ©2015
[cit. 28.3.2015] dostupné http://www.e-bezpeci.cz/index.php/veda-a-vyzkum/700-s-kybersikanou-ma-

zkusenost-vice-jak-51-procent-deti

2 KREJCI, Veronika. Kybersikana. 2010. Kyberneticka Sikana. Olomouc.s. 56-58, ISBN 978-80-254-7791-5
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,Centrum pozornosti zaméfujeme hlavné na ochranu déti pred veskerym nésilim,
zneuzivanim a v posledni dob¢ také pfed negativnim vlivem médii, zejména internetu.
Internetova sit’ pfedstavuje pro déti zfejma rizika - anonymni prostor internetu se miize stat
nebezpecnym nastrojem pro komercni zneuzivani, détskou pornografii i obchod s détmi.
Negativni vliv 1ze zaznamenat 1 v urcitém typu reklamy piedkladajici matouci informace a
pochybné hodnoty®, vysvétluje vedouci projektu Lucie Bulderova. ,,Déti jsou na internetu
vystavovany nezakonnym ¢i Skodlivym obrazkiim (nésili a sex, rasismus), svou roli zde
hraje 1 zdvadny marketing vyrobkid urcenych détem®. Vefejné rozpoznani Skodlivého a

I r . X r . v s r . v ’ o /s 29
nezakonného obsahu je v Ceské republice obecné nizké a jeho mnozZstvi nartista...*

3.5.3 Narodni centrum bezpe¢néjsiho internetu (Safer internet)

»Narodni centrum bezpec¢néjsiho internetu je neziskové nevladni sdruzeni, zalozené v roce
2006 jako Online Safety Institute. V lednu 2011 bylo sdruZeni pfejmenovano na Narodni
internetu, modernich informacnich a komunika¢nich technologii, k osvojovani etickych
norem v online komunikaci a napomahat pfedchazeni a snizovani moznych sociélnich rizik
spojenych s jejich uzivanim. Sdruzeni je ¢lenem celoevropské sité¢ ndrodnich osvétovych
linek INHOPE. Cinnost NCBI je také podporovana celou fadou komercnich i
nekomer¢nich partnerd.

Podporuje vzdélavani v této oblasti, a to zejména déti, kterym ublizuje nevhodné a zadvadné
chovani na internetu. Poskytuje pomoc, plisobi proti Sifeni ilegalniho, zejména pedofilniho

a extremistického obsahu na internetu. Projekt je spolufinancovany Evropskou komisi.

NCBI ve spolupraci se svymi partnery pofada konference, seminaie, pfednasky a Skoleni,

zaméfené na oblast bezpecnéjSiho uzivani internetu a prevenci internetové kriminality.

» Linka bezpeti. O projektu. www.pomoc-online.cz [online]. ©2015 [cit. 28.3.2015]. Dostupné

http://www.pomoc-online.cz/o-projektu/o-projektu
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Snazi se aktivné sledovat trendy a piinaset aktualni informace, tykajici se vyvoje v oblasti
online technologii a rizik, které se v této souvislosti objevuji. K nim samoziejmé patii 1
oblast socialnich siti, komunitnich serveri a mobilnich technologii, které nabyvaji v

poslednich dnech na stale rostouci popularité.“30

3.5.4 Bezpeceny internet

»Projekt Bezpecny internet.cz vznikl s cilem ukadzat mnoha rizika spojend s pouzivanim
internetu a také na zpiisoby, jak se jim ucinné branit. V soucCasnosti lze na internetu najit
mnoho informaci, které se bezpecnosti vénuji. Ve vétsiné piipadl se vSak jednad pouze o
popis konkrétnich rizik bez celkového ramce. Velmi ¢asto jsou tyto projekty také zamétrené
pouze na urcitou skupinu uzivateld, napiiklad na déti, nebo jsou vazané na produkty

konkrétni spole¢nosti.

Projekt Bezpecny internet.cz oslovuje rizné cilové skupiny uzivatell a na nazornych
ptikladech pomaha vytvaret spravné ndvyky internetové bezpecnosti. Projekt neni vazan na
produkty zadnych spoleCnosti a zcela zdarma poskytuje rady, navody i zkuSenosti

provozovatelil nejnavstévovanéjsich internetovych sluzeb.

Emailova komunikace, platby pfes internet a bohuZel i1 internetové viry jsou kazdodennimi
pritvodci vice jak 5,5 miliont lidi, kteii se kazdy mésic pfipojuji na &esky internet. Cim
vice budou pravé oni védét o moznych rizicich spojenych s pouzivanim internetu, tim
rychleji budou umét reagovat na podvodné nabidky, Utoéné viry nebo emaily zjistujici

jejich osobni data.

Proto se zakladajici partnefi projektu, spole¢nosti Ceské spofitelna, Microsoft a Seznam.cz,
domluvili a pfipravili spolecny projekt Bezpecny internet.cz. Hlavnim cilem spojeni je
spoleénymi aktivitami posilit celkové povédomi o rizicich a vzdélat ceské uzivatele

internetu v této oblasti.

%0 s@ferinternet.cz. O nds. www.saferinternet.cz. [online]l. ©2015 [cit. 26.3.2015] dostupné

http://www.saferinternet.cz/o-nas/10-0-nas.html
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Tento projekt je nekomercni a je otevien pro dalsi partnery, kteti chtéji vzdélavat uzivatele

v oblasti bezpe¢ného internetu.«*!

Webova stranka je rozdélena dle jednotlivych uzivatelii. Informace a rady zde naleznou
déti, rodi¢e i Skola. Pro déti jsou pomoc i rady nabizeny hravou formou komiksu a

nenasilnou formou dé€ti upozoriiuje na nebezpeci, kterd na internetu ¢ihaji.

Mimo tyto oficialn¢ uvadéné internetové odkazy existuje fada dalSich, které se

problematikou kyberSikany vice ¢i mén¢ zabyvaji.

31 Bezpetny internet.cz. O projektu. www.bezpecnyinterne.cz. [online]. ©2015 [cit. 26.3.2015] dostupné

http://www.bezpecnyinternet.cz/o-projektu/default.aspx
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4  STATISTIKY KYBERSIKANY

Statistik zaméfenych na kyberSikanu z rGznych vyzkumt organizaci na prevenci
kybersikany zamétenych, existuje spousta. Aktualni srovnani od roku 2011 do roku 2014
vychazi ze statistickych piehledi Policejniho prezidia CR a zpracovala ho organizace

E-bezpeci spolecné s webovym portalem Seznam.cz.

Graf 1: Porovnani po¢tu spachanych skutkii v letech 2011 - 2014
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Graf 2: Trestné ¢iny spachané internetem a ostatnimi pocitacovymi sitémi
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Obriazek 2: Socidlni sité v povédomi ¢eskych déti

Mezi socialni sité, jez jsou v povédomi ceskych déti, patii jednoznacné:

n 91,45 %

65,97 %
YW 61.80%
LIDE 55,54 %

8 18318%
Badoo (24,32 %), Libimseti.cz (24,31 %), *

MySpace (23,67 %), GIFYO (14,43 %) a LinkedIn (7,44 %).

Zdroj: Vyzkum rizikového chovani ¢eskych déti v prostedi internetu 2014.

Obrizek 3: Uéty na socialnich sitich

80,95 % 44,56 %

déti ma ucet na Facebooku déti ma acet na Google+

LIDE 4

27,68 % 26,50 %

dotazanych ma ucet na Lidé.cz dotazanych ma ucet na Twitteru

Sve ucty maji ceske déti také na webovych serverech YouTube (50,29 %),
Rajce.net (27,93 %), Alik.cz (17,91 %) a Detskaseznamka.cz (2,62 %).
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II. PRAKTICKA CAST
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5 PROJEKT VYZKUMU

V této casti popisuji metodologické postupy realizovaného vyzkumného Setieni.
Predkladam zvolené vyzkumné otazky, metody vyzkumu, a podavam charakteristiku

vyzkumného vzorku, techniky sbéru dat a jejich analyzu.

5.1 Cil vyzkumu

Cilem mého vyzkumu, je zjisténi, kolik ¢asu, déti navstévujici zakladni $kolu v Novém
Ji¢ing travi na internetu, zda si déti uvédomuji dusledky kyberSikany, zda maji dostatek
informaci, aby se mohlo ptedejit jejimu vzniku a zaroven se pfipadné kybersikané dovedou
ubranit.

5.2 Vyzkumné otazky a stanoveni hypotéz

Pfi stanoveni hypotéz jsem vychazel ze svych zkuSenosti i ze studia odborné literatury

zabyvajici se problematikou kyberSikany.

Na zdkladé€ cili mé diplomové prace byly formulovany nésledujici vyzkumné otazky, hypotézy
a sestaveny statistické hypotézy a nulové hypotézy, kdy H je teoreticka hypotéza, Hy je nulova

hypotéza, Ha je alternativni hypotéza.
1. Kolik ¢asu travi déti na internetu dle pohlavi?
H1, - Pocet hodin stravenych na internetu u chlapct je stejny jako u divek.
H1a — Pocet hodin stravenych na internetu u chlapct je vyssi nez u divek.
2. Maji divky a chlapci stejnou zkuSenost s kybersikanou?
H2, - Cetnost zkusenosti chlapci s kybersikanou je stejna jako u divek.
H2a — Cetnost zkusenosti chlapci s kybersikanou je vy$si nez u divek.
3. Kdo byva nejc¢astéji agresor kybersikany?
H3, - Cetnost piipadi kybersikany zaki jejich spoluzaky je stejny jako u cizich lidi

H3a — Cetnost ptipadii kybersikany zaki jejich spoluzaky je vys$si nez u cizich lidi.
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4. Maji rodice podil na prevenci kybersikany u svych déti?
H4, — Mira kontroly internetu ze strany rodicu je stejna u divek 1 chlapca

H4, — Mira kontroly internetu ze strany rodi¢t je u divek vys$si nez u chlapci

5.3 Charakteristika proménnych

Faktory ovliviujici projevy a dasledky kyberSikany tvoii teoretickou zakladnu pro vlastni

zkoumani a tedy 1 pro vymezeni proménnych:
Nezavisle proménna:

Vék — je zde predpoklad, ze ¢im je respondent mladsi, tim méné informaci o kyberSikané
ma. Naopak s pribyvajicim vékem stoupa informovanost respondetna o dusledcich

kybersikany. Tedy zde hraje hlavni alohu vek, od kterého se odviji i informovanost.

Pohlavi — zde neni rozdil, zda se jedna o chlapce nebo divku

kybersikany, tim 1épe se pfipadné kyberSikané ubrani
Zavisle proménna:

Zpisob vyuzivani internetu a mobilnich telefonii
Pocet zvefejnénych informaci na internetu

Misto vyskytu kyberSikany

Cas straveny vyuzivanim internetu

Znalost zakl o kyberSikané

Zkusenost s kybersikanou

5.4 Zkoumany soubor

Jako vyzkumny vzorek jsem si zvolil zdky druhého stupné zdkladni Skoly Jubilejni 1
s odlouéenym pracovistém ZS Dlouha 56 v Novém Ji¢ing, kde Zaci s pocitadovou
technikou b&zné pracuji v rdmci vyuky ve Skole a ve vétSiné piipadld i ve svém volnu.

Vyzkumny vzorek budou tvofit Zaci 7 a 8 tfid s celkovym poctem 154 zaku.
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Tuto skupinu zakii jsem si vybral, protoZze je obecné¢ z vyvojového hlediska rizikova,
ovlivnitelna, snaZici se samostatné rozhodovat, coz vede v nékterych piipadech k ne zcela
zaddoucim rozhodnutim, kdy jako hlavni divod lze spatfovat v nedostatku zivotnich

zkuSenosti.

5.5 Metody vyzkumu

Pro realizaci praktické c¢asti byl zvolen kvantitativni vyzkumny postup, protoZe tato
metoda pracuje s ¢iselnymi udaji, které se daji matematicky a statisticky zpracovat.
Hodnoty Ize vyjadfit také v procentech a vysledky z dotazniku pak budou Iépe zobrazovat
vysledky, které jsou cilem tohoto vyzkumu a kde je jako vyzkumna technika pouzit vlastni
dotaznik. Vyhodou dotazniku je jeho anonymita, moznost zkoumat velky pocet jedincii a
ptehledné vysledky zpracovat. V dotazniku budou otazky uzaviené a polouzaviené, kde
mohou z4ci vyjadfit sviij ndzor k dané problematice. Dotaznik byl anonymni a koncipovan
tak, aby byl pro zaky co nejjednodussi, a zaroven, aby z néj plynouci vysledky odpovidaly
stanovenému cili.

Dotazniky po dohod¢ s feditelem Skoly byly distribuovany do jednotlivych tfid a
vyplilovany Zdky za mé pfitomnosti, aby jim bylo mozné vyjasnit piipadné nejasnosti ¢i
neporozuméni v zadani otazek a také z diivodu zabranéni napovédy ze strany pedagogti.

Dotaznik mél 12 polozek rozdélenych do 3 oblasti.

Prvni ¢ast byla zaméfena na zjiStovani informaci o pohlavi zdka, aby bylo mozné
srovnavat informace ziskané dotaznikem rozdélenim na chlapce a divky. Druha cast se
zabyvala pouzivanim internetu obecné, tj. délka Casu wuzivani internetu denné,
zaregistrovani na socialnich sitich, zptisob uzivani internetu a mnozstvi dat, které zaci na
internet vkladaji.

Treti ¢ast se vztahovala na problematiku kybersikany. Cilem bylo zjistit, kdo je obét’ a kdo

agresor, jakou maji zaci zkuSenost s kyberSikanou a zda se umé;ji branit.
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5.6 Zpusob zpracovani dat

Z dotazniku byly vypracovany grafy, na nichz byly hodnoty znazornény Vv programu
Microsoft Office Excel 2007 do tabulek a grafi na dvou osach. Na hlavni ose bylo
rozdéleni dle odpovédi zaka a na vedlejsi ose pak rozdéleni odpovédi dle jejich pohlavi.
Dotaznik byl vyhodnocen pomoci vybranych statistickych metod, které jsou nejvhodnéjsi
pro testovani stanovenych hypotéz a stanoveny vyzkumné otazky, z nichz byly definovany
nulové a alternativni hypotézy.

Pro ovéfeni nulovych hypotéz byl pouzit Test dobré shody CHI-KVADRAT, coz je
metoda matematické statistiky, kterd umoziuje ovétit, zda md ndhodna veli¢ina urcité

predem dané rozdéleni pravdépodobnosti.

Vzhledem k tomu, Ze hladina vyznamnosti 0,01 (1%) je pfili$ nizk4 a vysledky by mohly
byt zkresleny, byly porovnany vypocitané hodnoty testovacich kritérii i na hlading
vyznamnosti 0,05 (tj. 5%), aby byly vysledky potvrzeny ¢i vyvraceny. V ptipadé, ze
hodnota testovaciho kritéria (¥2) byla mensi nez kriticka hodnota s hladinou vyznamnosti
0,05 (tj. 5 %) a ur¢itym stupném volnosti, byla potvrzena nulova hypotéza. V piipad¢, Zze
hodnota testovaciho kritéria (¥2) byla vétsi nez kriticka hodnota s hladinou vyznamnosti
0,05 (tj. 5 %) a urcitym stupném volnosti, tato hypotéza byla odmitnuta a pfijata hypotéza

alternativni.
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6 VYHODNOCENI DOTAZNIKU A ANALYZA VYZKUMU

6.1 Vyhodnoceni dotazniku

V této kapitole predstavim vysledky dotaznikového Setieni, kterého se zicastnilo 154 zaki
sedmych a osmych tfid na zdkladni Skole Jubilejni a odlouceného pracovisté Dlouhd 56
v Novém Ji¢in¢. Dotaznik obsahoval 12 otdzek, z nichz vétSina byla uzavienych, pouze
dvé otazky jsou polouzaviené. Dotaznik byl koncipovan tak, aby byl pro Zaky co

nejjednodussi a zaroven, aby z néj plynouci vysledky odpovidaly stanovenému cili.

1. otazka: Jsi chlapec nebo divka?

Tabulka 2: Pohlavi Zaki a tiida jimi navS$tévovana

Relativni

Relativni Absolutni

Absolutni

cetnost cetnost cetnost cetnost
31 44,9 % 46 54,1 %
38 55,1 % 39 45,9 %
69 100 % 85 100 %

Tabulka zobrazuje pocty divek a chlapct a také tfidu navstévovanou témito zaky. Tato
otazka nebyla sice v dotazniku uvedena, ale dotazniky lze dle tohoto kritéria rozdélit,
protoze byly umistény cilené mezi zaky sedmych a osmych tiid a prostiednictvim jejich
tfidnich uciteld byly vyplnéné dotazniky i1 s uvedenim tiidy vraceny. Vyplilovani dotazniku
se zucCastnilo 85 zakl osmych tfid v relativni hodnoté 55,2 % a 69 74kl sedmych tfid, coz
je 44,8 %. Shodné bylo divek 77, stejné jako chlapct bylo také celkem 77. Procentualné
vyjadieno 50 % divek a 50 % chlapcti.
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2. otazka: Kolik ¢asu stravi$ na Internetu?

1 Mén¢ jak 1 hodinu denné

"1 Denné& 3 hodiny

Pohlavi

Méné jak 1

hodinu denné
Denné 2 hodiny
Denné 3 hodiny

Denné 4 a vice

hodin

Celkem
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Tabulka 3: Cas straveny na internetu

Absolutni

cetnost
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Cilem této otazky bylo zjistit, jak dlouho déti vénuji sviij volny ¢as pouZivani internetu.
Vysledky ukazuji, ze vSichni Zaci pouzivaji internet kazdy den. Z celkového poctu zakt
uziva internet denné¢ mén¢ jak jednu hodinu pouze 18,83 % zakl a vice jak 4 hodiny
29,87 % zaku. Pti rozdéleni dle pohlavi vyplynulo, Ze Cas trdveny na internetu neni mezi
dévcaty a chlapci moc rozdilny. Nejvice divek, tj. 25, trdvi na internetu denné vice jak 2
hodiny a 24 divek vice jak 4 hodiny denné, u chlapcii je nejvetsi Cetnost uzivani internetu u

odpovédi 4 hodiny a vice, vice jak 2 hodiny denné travi u pocitace 20 chlapcu.

Graf 4: Cas straveny na internetu
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méné jak 1 denné 2 denné 3 denné 4
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3. otazka: Jsi zaregistrovan/na na néjaké socialni siti? (napr. Facebook, Twitter a

dalsi, pokud ano zaskrtni a napis$ na jaké)

[0 Ne

Tabulka 4: Registrace na socialni siti

Chlapci

Pohlavi Absolutni Relativni Absolutni Relativni

Cetnost cetnost Cetnost Cetnost

Ne 4 52% 4 52 %
Ano 73 94,8 % 73 94,8 %
Celkem 77 100 % 77 100 %

Touto otazkou bylo zjistovnano, zda déti pouzivaji internet a zaroven jsou zaregistrovani
na socialni siti, diky které by se mohli potkat s kyberSikanou. Dle pfedpokladu pouze
4 divky a 4 chlapci zaregistrovani nejsou, zbylych 73 divek i chlapcii jsou zaregistrovani
minimalné na jedné socialni siti. V pripade€, ze respondent odpovédél na otazku kladné,
mél uvést i na jaké socidlni siti ¢i sitich je. Mezi nejcastéjsi odpovédi pattil Facebook, na
kterém je registrovano 72 divek a 67 chlapct. Déle byl nejcastéji uvadén Skype,
Instragram, Snapchat, Twitter a Ask. Mezi mén¢ ¢asté bylo uvadéno 1ICQ, Tumblr, Lide.cz,
Whatsup, We heart in, Viber a Snape a Google +. Mezi odpovéd'mi byly uvedeny také

gmail a email, kter¢ ale nepatii mezi socialni sit¢.

Z dotazniku vyplynulo, ze vSichni chlapci jsou zaregistrovani celkem 159x na socialnich

sitich a divky uvedly siti daleko vice, jsou celkem 210x krat zaregistrovany.
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Graf 5: Registrace na socialni siti
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4. otazka: Co vétSinou délas v ¢ase, kdy jsi na internetu?
1 Jsem na nékteré socialni siti (1 Stahuji hudbu/filmy
1 Jen tak surfuju 71 Hraju hry
Tabulka 5: Zpisob pouZiti internetu
Divky Chlapci
Pohlavi Absolutni Relativni Absolutni Relativni
cetnost cetnost cetnost cetnost
Jsem na néjaké 58 40,1 % 40 31,5%
socialni siti
Stahuji 43 30,3 % 20 15,7 %
hudbu/filmy
Jen tak surfuji 19 13,4 % 14 11 %
Hraju hry 22 155 % 53 41,7 %
Celkem 142 100 % 127 100 %
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54

Touto otazkou bylo zkouméno, co respondenti nejcastéji délaji, kdyz jsou piipojeni na
internetu. Zaci méli na vybér étyii odpovédi, kdy si mohli vybrat maximalné ze dvou.
Vétsina zaka si vybrala dvé moznosti. Z odpovédi se ukazuje, ze predevsim divky
nejCastéji pouzivaji internet k pfipojeni na socidlnich sitich. Zde se pak, pfi
nedostatecné kontrole ze strany rodic¢ii, divky mohou, prostiednictvim socialnich siti
snadnéji stat obéti, pripadné agresorem kyberSikany. Mohou byt lehce osloveny cizi
osobou, kterd si mize zménit svou identitu, mize divku lakat na schiizku, chtit po ni
fotografie, vyhroZovat a podobné. U chlapcti byla odpovéd’ socidlni sit’ ov§em také ve
40 % a také oni se mohou snadno s kyberSikanou setkat. Nejvice vSak chlapci uZivaji

internet k hrani her.

Graf 6: Zpisob pouziti internetu
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5. otazka: Stalo se ti v poslednich 6 mésicich to, Ze by té nékdo opakované
zesméSnoval, vyhroZoval ti, uraZel té pres internet?
'] Ano, alespon jednou se mi to stalo
[J Ano, stalo se mi to jiz dvakrat
[] Stava se mi to Casto, bylo to vice jak pétkrat

] Ne, nikdy

Tabulka 6: Setkani s kybersikanou za poslenich 6 mésicu

Divky Chlapci
Pohlavi Absolutni Relativni Absolutni Relativni
cetnost cetnost cetnost cetnost
Ano, alesporti jednou 15 19,5 % 11 14,3 %
se mi to stalo
Ano, stalo se mi to jiz 3 0,4 % 0 0%
dvakrat
Stava se mi to Casto, 4 0,5% 2 0,2%
bylo to vice jak
pétkrat
Ne, nikdy 55 71,4 % 64 83,1 %
Celkem 77 100 % 77 100 %

Z vysledku dotazniku vyplynulo, ze 71,4 % divek a 83,1 % chlapci, coz je 77,2 %
z celkového poctu respondentd, se s opakovanym zesméSiovanim, vyhrozovanim a
urazenim pies internet za poslednich 6 mésict nesetkali. OvSem ze zbylych odpovédi 1ze
sledovat, ze 22,72 % respondentt, 28,6 % divek a 16,9 % chlapcl, se minimalné jednou

s kybersikanou za posledniho piil roku setkali.
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Dokonce 4 divky a 2 chlapci se s timto problémem setkali vice jak pétkrat. Aby se tyto déti
nestaly obéti ani agresorem, musi dokonale fungovat prevence jak ze strany rodicu, tak i

Skoly a ucitelt.

Graf 7: Setkani s kybersikanou za poslednich 6 mésici
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6. otazka: Znas nebo vi§ 0 nékom z tvého okoli, kdo zazil, nebo je obéti kybersikany?

[0 Ano, znam
J Ne, neznam

"1 Myslim si, Ze ano

Tabulka 7: Obét’ kybersikany v okoli Zaka

Chlapci

Relativni

Pohlavi Absolutni Relativni Absolutni

¢etnost cetnost cetnost cetnost
Ano, znam 23 29,9 % 4 52%
Ne, neznam 40 51,9 % 60 77,9 %
Myslim si, Ze
14 18,2 % 13 16,9 %
ano
Celkem 77 100 % 77 100 %

Odpovéd’ ,,ne, neznam* oznacilo 51,9 % divek a 77,9 % chlapci. Je zajimavé, Ze u
divek je kladna odpovéd’ celkem ve 23 odpovédich a u chlapci pouze u 4 odpoveédi.
Znamena to tedy, Ze opravdu ohrozengjsi skupinou jsou vice divky nez chlapci. To, ze
si pouze mysli, ze zna nebo vi o nékom ze svého okoli, kdo zazil, nebo je obéti
kybersikany, znamena, Ze 18,2 % divek a 16,9 % chlapct pfesné¢ neumi definovat
pojem kyberSikana. Kdyby totiz tento pojem dokonale znali, odpoveédéli by rovnou

ano nebo ne.
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Graf 8: Obét’ kybersikany v okoli respondenta
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7. otazka: Kdyby té nékdo zacal obtéZovat prostiednictvim internetu nebo mobilniho
telefonu, vis, kde hledat pomoc?

Ano vim ptesn¢ kde

Nevim, ale obratil(a) bych se na nejblizsi osoby (rodina, kamaradi)

Ne, vyiesil(a) bych to sam(a)

O O O O

Ne, viibec nevim co bych délal(a)

Tabulka 8: Kde hledat pomoc v pripadé kyberSikany

Divky Chlapci

Pohlavi Absolutni Relativni Absolutni Relativni
¢etnost ¢etnost Cetnost Cetnost
Ano, vim presné kde 26 33,8% 26 33,8%
Nevim, ale obratil(a) 41 53,2 % 33 42,8 %

bych se na nebliZsi osoby
Ne, vyresil(a) bych to 10 13% 17 22,1 %
sam(a)
Ne, viibec nevim, co 0 0% 1 1,3%
bych délal(a)

Celkem 77 100 % 77 100 %

Z dotazniku vyplyva, ze 41 divek, tj. 53,2 %, a 33 chlapcd, tj. 42,8 %, uvedlo, Ze nevi, kde
pfesné¢ maji hledat pomoc, Ze by se obratili na nejblizsi osoby. Pfi preventivnich akcich
napiiklad PIS Policie CR, které se pravidelné potadaji formou prednasek a diskusi na
zékladnich skoléach, policisté podrobné informuji zéky, kde v ptipad¢ vyskytu kyberSikany
tuto pomoc hledat. Celkem 27 déti by o tomto problému nikoho neinformovali a snazili by

se ho vyftesit sami. Jen jeden chlapec ale netusil viibec, co by mél v tomto ptipadé¢ d€lat.
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Graf 9: Kde hledat pomoc v pripadé kybersikany
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8. otazka: Znas nebo vi§ o nékom z tvého okoli, kdo Sikanuje prostfednictvim

internetu nebo mobilniho telefonu ostatni?

71 Ano, je to osoba ze Skoly 1 Ano, je to osoba mimo $kolu

[1 Ne

Tabulka 9: Agresor v okoli respondenta

Chlapci

Pohlavi Absolutni

Relativni Absolutni Relativni

cetnost cetnost cetnost cetnost

Ano, je to osoba
18 23,4 % 6 7,8 %

ze Skoly

Ano, je to osoba

5 6,5 % 2 2,6 %
mimo Skolu

Ne 54 70,1 % 69 89,6 %
77 100 % 77 100 %
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Vysledky zobrazuji, ze 70,1 % divek a 89,6 % chlapct nezna ani nevi o n€kom z jejich
okoli, kdo Sikanuje prostiednictvim internetu nebo mobilniho telefonu ostatni. Pfestoze,
z diivgjsich otazek vyplyva, Ze spousta déti, prevazné divek, se s kyberSikanou setkalo,
agresora znd pouze 23 divek a 8 chlapct. Je to nejspis také z toho diivodu, ze agresor méni
Casto svou identitu a ziistava tedy anonymni. V rozdéleni, zda znaji agresora spise ze Skoly
nebo mimo ni, uvedlo 23,4 % divek a 7,8 % chlapct, ze agresorem je osoba ze Skoly. U
této otdzky vSak spousta znich nejdfive uvedla v odpovédi ano, pak tuto odpoved

preskrtali a znovu odpovédéli ne.

Graf 10: Agresor v okoli respondenta
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9. otazka: Pouzil/la jsi nékdy ty proti nékomu néjaky zptisob obtéZovani

prostiednictvim internetu nebo mobilu?

(1 Ano (Napis JaKY)...ooveiiiiiii e

[0 Ne

Tabulka 10: Respondent jako agresor kybersikany

Chlapci

Pohlavi Absolutni Relativni Absolutni Relativni

cetnost cetnost Cetnost Cetnost
5 6,5 % 7 9,1%
72 93,5% 70 90,1 %
77 100 % 77 100 %

Tabulka ukazuje, Zze respondenti v 92,2 %, tj. 93,5 % divek a 90,1 % chlapcut, nikdy
nepouzili proti nikomu zadny zplisob obtéZovani prostiednictvim internetu ani mobilniho
telefonu. Jedna divka a dva chlapci odpovédéli ano, ale zptusob neuvedli. Zbylé 4 divky
uvedly jako divod, pro¢ tento zplsob obtézovani pouzili: 2x pro obranu, kdyz si nékdo
zacal a pomlouvani na internetu. Chlapci uvedli: 2x se jednalo o spam, urazky, z divodu

nadavek druhou stranou, ho zesmésnil a domahal se vydani véci pii hie online.
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10.  otazka: Pouzil/la jsi nebo nékdo koho znas, néktery z nasledujicich prostiedki
k ubliZeni nebo zesméSnéni nékoho v posledni dobé?

email

vytvoreni nelichotivych webovych stranek o nékom
SMS zprava

tvorba hanlivého blogu o nékom

vytvoreni nelichotivého videa o nékom
pomlouvanim v chatroomu (napt. QIP, ICQ, Skype)

VW v

vytvofenim zesmésiiujici pocitacové hry o nékom

OO0 ogoogogog o™

socialni sité (napft. facebook)

Tabulka 11: Pouziti prostiedku ke kybersikané

Divky Chlapci
Pohlavi Absolutni Absolutni etnost
Cetnost
Email 3 3
Vytvoi‘eni nelichotivych webovych 2 1
ranek o nékom bych se na neblizsi osoby
SMS zprava 7 12
Tvorba hanlivého blogu o nékom 1 6
Vytvoreni nelichotivého videa o nékom 9 0
Pomlouvanim v chatroomu (nap¥. QIP, 15 14
ICQ, Skype)
vytvorenim zesmésnujici pocitacové hry 2 3
0 nékom
vytvorenim zesmésnujici pocitacové hry 54 39

o nékom
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Vysledky ukazuji, ze nejvice se déti v posledni dobé setkali s vytovienim zesmésnujici
pocitatové hry o nékom, jako s prostiedkem k ublizeni nebo zesmés$néni nékoho. Dalsi
nejcastéj$i odpoveédi bylo pomlouvani v Chatroomu a SMS zpravy. Odpovéd’ vytvoreni
nelichotivého videa o nékom uvedlo 9 divek, ale chlapci se s timto prostfedkem nesetkali
ani jednou. Zaci méli na vybér osm odpovédi, kdy mohli oznagit pro snadn&jsi nasledné

vyhodnoceni pouze dvé nejcastéjsi. VEétsina zakl vybrala dvé moznosti.
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11.  otazka: Jak jsi reagoval/la na zjiSténi, Ze nékdo kyberSikanuje?
Oznamil jsem to rodi¢lim

Oznamil jsem to ve Skole

Rekl jsem to kamaradiim

Snazil jsem se s tim vypotfadat sam

Nefesil jsem to viibec

Je mi to jedno, neni to muj problém

e e e e O A B

Nikoho takového neznam

Tabulka 12: Reakce na zjisténi kyberSikany

Divky Chlapci
Pohlavi Absolutni Relativni Absolutni Relativni
cetnost Cetnost cetnost cetnost
Oznamil jsem to 19 24,7 % 2 2,6 %
rodic¢um
Oznamil jsem to ve 6 7,8 % 0 0%
Skole
Rekl jsem to 9 11,7 % 4 5,2 %
kamaradum
Snazil jsem se s tim 2 2,6 % 5 6,5 %
vyporadat sam
Nefresil jsem to viibec 2 2,6 % 5 6,5 %
Je mi to jedno, neni to 5 6,5 % 11 14,3 %
mij problém
Nikoho takého neznam 34 44,2 % 50 64,9 %
Celkem 17 100 % 7 100 %
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Jak jiz graficky zobrazuji predchozi vysledky, napt. u otazky ¢. 8, kde uvedlo 54 divek a
69 chlapct, Ze zadného agresora kyberSikany neznaji, tato nejcastéjsi odpoveéd byla i u této
otazky, ovSem pouze u 34 divek a 50 chlapct. Zde 1ze také polemizovat nad pravdivosti
odpovédi respondentii. Druhou nejcastéjsi odpovédi u divek, a to ve 24,7 %, bylo, Ze by se
svertili rodicim, ale u chlapct byla tato odpovéd’ pouze 2,6 % z nich. U chlapcti je dalsi
nejcastej$i odpoveéd, ve 14,3 %, je mi to jedno, neni to mij problém. Ve Skole by to
oznamily pouze divky, a to ve 7,8 %. Opét je odpovéd’ ,,vytesil/a bych to sam* Castéjsi u

chlapcti nez u divek.

12.

"1 Ano, pravidelné
Ano, obdas
Ne

J

Ano, pravidelné

Ano, ob¢as

otazka: Kontroluji tvoji rodice, co délas na internetu?

Tabulka 13: Kontrola pouziti internetu ze strany rodici

Pohlavi

Ne

Celkem

Absolutni

cetnost

2

42

33

77

Chlapci

Relativni Absolutni Relativni
Cetnost Cetnost cetnost
2,6 % 1 1,3%
54,5 % 29 37,7 %
42,9 % 47 61 %
100 % 77 100 %

Aby se u déti predchazelo kyberSikané€, je dulezita prevence ze strany ucitell, Skoly,

ruznych instituci a rodi¢t. OvSem pii odpovédi na tuto otdzku se ukazuje, Ze u vétSiny déti,

tj. u 51,95 %, role rodi¢u totalné selhava. Pouze 3 déti, coz je 1,94 %, rodi¢e pravidelné

kontroluji, co na internetu délaji. Obcas rodi¢e kontroluji divky v 54,5 % a chlapce v

37,7 %.
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Graf 12: Kontrola pouZiti internetu ze strany rodi¢ia
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6.2 Ovéreni hypotéz

Po analyze dat ziskanych z vyplnénych dotaznikid je nutné ovéfit platnost hypotéz, které

byly uréeny v této praktické ¢asti.

Kolik ¢asu travi déti na internetu dle pohlavi?
H1, - Pocet hodin stravenych na internetu u chlapct je stejny jako u divek.

H1a — Pocet hodin stravenych na internetu u chlapci je vyssi nez u divek.

Zavislou proménou u hypotézy €. 1 je pohlavi zakd a nezavislou proménou je pocet hodin
stravenych na internetu. Pfi ovéfeni byly pouZity tedy otazku €. 1, kde jednotlivi Zaci
uvadéli své pohlavi a €. 2, kde Zaci odpovidali na otazku: Kolik ¢asu stravi$ na Internetu?
Pro ovéfeni nulovych hypotéz pouziji TEST NEZAVISLOSTI CHI-KVADRAT pro
kontingen¢ni tabulku. Nejdiive tedy bylo nutné uréit nejprve nulovou a nasledné

alternativni hypotézu.

Tabulka 14: Pozorované a ofekavané ¢etnosti k hypotéze ¢. 1

Chlapci Celkem

Méné jak 1 hodinu 13 (14,5) 16 (14,5) 29
denné

Denné 2 hodiny 25 (22,5) 20 (22,5) 45
Denné 3 hodiny 15 (17) 19 (17) 34
Denné 4 hodiny a 24 (23) 22 (23) 46
vice

Celkem 77 77 154
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Ocekavané Cetnosti (O) v kazdém poli = soucin marginalnich ¢etnosti / celkovou Eetnosti

Divky: Oy = (77*29)/154 = 14,5 Chlapci: Os = (77*29)/154 = 14,5

O, = (77*45)/154 = 22,5 Op = (77*45)/154 = 22,5
O3 = (77*34)/154 = 17 07 = (77*34)/154 = 17
O4 = (77*46)/154 = 23 Os = (77*46)/154 = 23

Tabulka 15: Vypoéet testovaného kritéria CHI-KVADRAT pro kontingenéni tabulku

4x2 pro hypotézu ¢. 1

P (pozorovana O (ofekavana (P-0)° [ (P-0)’]/ 0
¢etnost) ¢etnost)
13 14,5 -1,5 2,25 0,155
25 22,5 2,5 6,25 0,278
15 17 -2 4 0,235
24 23 1 1 0,043
16 14,5 1,5 2,25 0,155
20 22,5 -2,5 6,25 0,278
19 17 2 4 0,235
22 23 -1 1 0,043
Y 154 > 154 Y 1,422 = 4

Pocet stupii volnosti
Vzorec: f = (I’ - 1) . (S - 1) kde r je pocet fadku a s pocet sloupcti
f=4-1)-(2-1)=3

7% =1422
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Zg,os (3) =7.815

Pro vypocet byla zvolena hladina vyznamnosti 0,05. Protoze je kriticka hodnota
testovaného kritéria CHI-KVADRAT vyssi neZ vypodétena hodnota testovaciho kritéria 32
na hladiné vyznamnosti 0,05 (tj. 5 %) se stupném volnosti 3, pfijimdm nulovou hypotézu a
odmitam hypotézu alternativni. Vysledkem tedy je, ze mezi poCty hodin stravenych na

Internetu neni mezi dévcaty a chlapci statisticky vyznamny rozdil.

Maji divky a chlapci stejnou zkuSenost s kyberSikanou?
H2, - Cetnost zkugenosti chlapci s kybersikanou je stejnd jako u divek.

H2a — Cetnost zkusenosti chlapci s kybersikanou je vyssi nez u divek.

Zavislou proménou u hypotézy €. 2 je pohlavi zakl a nezavislou proménou je zkusenost
s kyberSikanou. Pfi ovéteni jsem pouzil znovu otdzku €. 1, kde jednotlivi zZaci uvadeli své
pohlavi a ¢. 6, kde Zaci odpovidali na otazku: Znas nebo vi§ o n€kom z tvého okoli, kdo

zazil, neboje obéti kybersikany?

Tabulka 16: Pozorované a ocekavané ¢etnosti pro hypotézu ¢. 2

Divky Chlapci Celkem ‘

| Ano,zmém  23(315) 40315 63 |
Ne, neznam 40 (50) 60 (50) 100
Myslim si, Ze ano 14 (13,5) 13 (13,5) 27
Celkem 77 77 154

Divky: Oy = (77%63)/154 =31,5  Chlapci: O, = (77%63)/154 = 31,5
0, = (77*100)/154 = 50 Os = (77*100)/154 = 50
O3 = (77*27)/154 = 13,5 Op = (77*27)/154 = 13,5
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Tabulka 17: Vypo¢et testovaného kritéria CHI-KVADRAT pro kontingenéni tabulku
4x2 pro hypotézu ¢. 2

P (pozorovana O (ofekavana

Cetnost) ¢etnost)
23 315 -8,5 72,25 2,294
40 50 10 100 2
14 13,5 0,5 0,25 0,019
40 31,5 8,5 72,25 2,294
60 50 10 100 2
13 13,5 0,5 0,25 0,019
> 154 > 154 Y 8,626 = 12

Pocet stupiiii volnosti

Vzorec: f = (I’ - 1) . (S - 1) kde r je pocet fadkt a s pocet sloupct
f=(3-1)-(2-1)=2

X > =8,626

Zg,os (2) =5,991

Protoze je kriticka hodnota testovaného kritéria CHI-KVADRAT niz§i nez vypoétena
hodnota testovaciho kritéria 42 na hladiné vyznamnosti 0,05 (tj. 5 %) se stupném volnosti
2, odmitam nulovou hypotézu a piijimam hypotézu alternativni. Vysledkem je, ze ¢etnost

zkuSenosti chlapct s kybersSikanou je vyssi nez u divek.

72



Univerzita Tomase Bati ve Zliné, Fakulta humanitnich studii

Maji rodice podil na prevenci kybersikany u svych déti?
H3o — Mira kontroly Internetu ze strany rodicu je stejna u divek i chlapcl

H3a — Mira kontroly Internetu ze strany rodici je u divek vyssi nez u chlapcii

Zavislou proménou u hypotézy €. 3 byla opét pohlavi zakli a nezavislou proménou je
kontrola rodi¢i. Pti ovéteni jsem pouzil znovu otdzku €. 1 a €. 12, kde Zaci odpovidali na

otazku: Kontroluji tvoji rodice, co d¢las na internetu?

Tabulka 18: Pozorované a o¢ekavané ¢etnosti pro hypotézu ¢. 3

Divky Chlapci Celkem
| Ano, pravidem ~ 2(15% 15 3

Ano, ob&as 42 (35,5) 29 (35,5) 71
Ne 33 (40) 47 (40) 80
Celkem 77 77 154
Divky: Oy = (77*3)/154 = 1,5 Chlapci: O = (77*3)/154 = 1,5

0, = (77*71)/154 = 35,5 Os = (77*71)/154 = 35,5

Os = (77*80)/154 = 40 Og = (77*80)/154 = 40
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Tabulka 19: Vypoéet testovaného kritéria CHI-KVADRAT pro kontingenéni tabulku
4x2 pro hypotézu ¢. 3

P (pozorovana O (ocekavana

Cetnost) ¢etnost)
42 35,5 6,5 42,25 1,190
33 40 = 49 1,125
1 1,5 0,5 0,25 0,167
29 35,5 6,5 42,25 1,190
47 40 7 49 1,225
> 154 > 154 55,064 = 4

Pocet stupiiii volnosti

Vzorec: f = (I’ - 1) . (S - 1) kde r je pocet fadkt a s pocet sloupct
f=(3-1)-(2-1)=2

;(2 =5,064

Zg,os (2) =5991

Protoze je kritickd hodnota testovaného kritéria CHI-KVADRAT vy$si neZ vypoétena
hodnota testovaciho kritéria y2 na hladiné vyznamnosti 0,05 (tj. 5 %) se stupném volnosti
2, prijimdm nulovou hypotézu a odmitam hypotézu alternativni. Vysledkem tedy je
skute¢nost, ze kontrola déti Internetu ze strany rodi¢t neni mezi dévcaty a chlapci statisticky

vyznamné¢ rozdilna.
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Kdo byva nejcastéji agresor kybersikany?
H4, - Cetnost piipadi kybersikany zaki jejich spoluzaky je stejny jako u cizich lidi

H4, — Cetnost piipadt kybersikany zaki jejich spoluzaky je vys$si neZ u cizich lidi.

Zavislou proménou u hypotézy €. 4 je pohlavi zakl a nezavislou proménou je kybersikana
prostiednictvim spoluzakt a cizich lidi. Pfi ovéfeni jsem pouZil znovu otdzku €. 1 a €. 8,
kde Zaci odpovidali na otazku: Znad$ nebo vi§ o nékom z tvého okoli, kdo Sikanuje

prostiednictvim internetu nebo mobilniho telefonu ostatni?

Tabulka 20: Pozorované a o¢ekavané ¢etnosti pro hypotézu ¢. 4

Divky Chlapci Celkem
Ano, je to osoba ze | 18 (12) ' 6 (12) ' 24
Skoly
Ano, je to osoba 5(3,5) 2 (3,5) 7
mimo Skolu
Ne 54 (61,5) 69 (61,5) 123
Celkem 77 77 154

Divky: Oy = (77*24)/154 = 12 Chlapci: Os = (77*%24)/154 = 12
0, = (77*7)/154 = 3,5 Os = (77%7)/154 = 3,5

O3 = (77%123)/154 = 61,5 Op = (77%123)/154 = 61,5
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Tabulka 21: Vypoéet testovaného kritéria CHI-KVADRAT pro kontingenéni tabulku
4x2 pro hypotézu ¢. 4

P (pozorovana O (ocekavana

Cetnost) ¢etnost)
18 12 6 36 3,000
5 3,5 1,5 2,25 0,643
54 61,5 -7,5 56,25 0,915
6 12 6 36 3,000
2 3,5 1,5 2,25 0,643
69 61,5 7,5 56,25 0,915
> 154 > 154 39,116 = 4*

Pocet stupiiii volnosti

Vzorec: f = (I’ - 1) . (S - 1) kde r je pocet fadkt a s pocet sloupct
f=(3-1)-(2-1)=2

;(2 =9116

Zg,os (2) =5,991

Protoze je kriticka hodnota testovaného kritéria CHI-KVADRAT niz§i nez vypoétena
hodnota testovaciho kritéria 42 na hladiné vyznamnosti 0,05 (tj. 5 %) se stupném volnosti
2, odmitam nulovou hypotézu a ptijimam hypotézu alternativni. Vysledkem je, ze ¢etnost
pripadt kyberSikany zaku jejich spoluzaky je vyssi nez Cetnost kyberSikany prostiednictvim

cizich lidi.
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6.3 Zavéry vyzkumu

V praktické ¢asti byly splnény cile, které byly stanoveny. Vysledky dotaznikového Setient,
zpracovany formou tabulek a grafii, podrobné odpovédély na otazky, jez byly stanoveny
v cili tohoto vyzkumu. Nebyly porovnavany vékové rozdilné skupiny zakl, tyto byly
uvedeny jen pro nazornou ukazku, ale naopak bylo vyhodnoceni zaméfeno na rozdily mezi
pohlavim, tj. mezi dévCaty a chlapci. K dotaznikovému Setfeni byl pouzit dotaznik

S pifevazné uzavienymi otdzkami a kvantitativni metodou sbéru dat.

Soucasti vyzkumu bylo ovéfeni hypotéz, které byly stanoveny v Gvodu praktické casti.
Hypotézy byly stanoveny celkem 4 a zaméteny na otazky, kolik ¢asu travi déti, rozdé€leni
na chlapce a divky, dale na to, zda maji vice zkuSenosti s kyberSikanou divky ¢i chlapci,
poté na aktivni Uc€ast rodici na prevenci kyberSikany tim, Ze budou svym détem
kontrolovat pouzivani internetu. V posledni hypotéze bylo zjistovano, zda se agresofi
kybersikany skryvaji vice mezi zédky nebo cizimi lidmi. Dvé z celkového poctu Ctyr
hypotéz se potvrdily a byl u nich prokazan statisticky vyznamny rozdil mezi odpovéd'mi

obou zkoumanych skupin.

Z vysledktt vyzkumu vyplyva doporuceni pro praxi, Ze rodiCe zaki by méli vice a
pravidelngji kontrolovat, co jejich déti délaji na internetu a s kym prostfednictvim
socialnich siti komunikuji. Skoly by mély neustale pokradovat a dale rozvijet
informovanost zaku o této problematice, aby védéli na koho se obratit v ptipadé , ze by se
s kyberSikanou setkali. Metodici prevence na Skolach, by méli vice Zdky informovat o
moznych zneuzitich a obrané na socialnich sitich. Skupina prevence v ramci Policie CR by
se méla vice zaméfit na tento problém v ramci své prednaskové €innosti a déti informovat

tieba 1 o piipadech, které se fesi v ramci kyberprostoru.
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7 ZAVER

Cilem mé diplomové prace bylo popsat problém kybersikany jako socialné patologického
jevu vcetné jeji prevence a povédomi o ni u zakli sedmych a osmych tfid na zakladni Skole
vV Novém Ji¢ing.

Fenoménem dnesni doby je Internet, ktery je vSudypfitomny, nabizi mnoho uzite¢ného, ale
1 hodné nastrah pro jeho uZzivatele. KyberSikana se s rozvojem informacnich technologii
rozmdha a je tfeba proti ni ucinné bojovat, nejvice formou prevence, kterd zacina jiz
v utlém veéku, kdy nejvétsi dil zodpoveédnosti maji rodice, poté skola. V mé praci jsem se
nejdiive zaméfil na obecny pojem Sikany a nasledné na samotnou kyberSikanu. Dalsi
pozornost mé prace sméfovala prevazné K prevenci, jejimu rozdéleni a zpisobu jeji
uvedeni do praxe. V ramci diplomové prace byl vytvofen dotaznik pro zéky zékladnich
Skol, kdy ze ziskanych dat byly zodpovézeny vyzkumné otazky na dané téma. Povédomi o
kybersikané je vSeobecné dané, ale pii uréitém zkoumani této problematiky jsem zjistil, ze
Zaci o problému vi, ale vétSinou pouze Vramci obecnych informaci. Internet vSak jiz
VvV tomto véku vyuZivaji nejen pii studiu, ale také pfi traveni svého volného Casu. Nejvétsi
dil prevence by méli prevzit rodi¢e téchto déti, ktefi by méli mit ptehled o tom, k ¢emu
jejich déti pouzivaji internet. Soucasti jejich kazdodenniho Zivota jsou socidlni sité, kdy
déti se svymi kamarady takto béZn¢ komunikuji. JenZe déti nékdy nekomunikuji jenom
s nimi, ale i pro né s cizimi lidmi a zde pak vznika velky prostor pro zneuziti. Bohuzel
rodice si Casto mysli, Ze vSe za n¢ vytesi Skola. Dnes je mozné ve tfidé né¢koho nahrat na
video a ihned to tzv. dat na sit’ a Zaci si mnohdy neuvédomuji, jaké dusledky mize jejich
pocinani mit jak pro zesmésnéného zaka, tak pro autora videa.

Z dotazniku vyplynulo, Ze spousta déti travi svlij volny ¢as na internetu prostfednictvim
socialnich siti, s kyberSikanou se Casto setkdvaji, a to bud’ pfimo na sob¢, nebo ve svém

okoli. Rodi¢e velmi malo kontroluji své déti pfi pouzivani Internetu a tim selhava zc¢asti

prevence rodicu v oblasti kyberSikany.
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Priloha 1: Dotaznik

DOTAZNIK

Otazky zamérené na kybeSikanu
Dobry den mili zaci,
timto bych Vas poprosil o vyplnéni niZze uvedenych otazek. Veskerd ziskana data jsou
anonymni. Otazky vypracujte samostatné a odpovidejte pravdivé.

Piedem dékuji za Vasi ochotu.

1. Jsi divka nebo chlapec? (zaskrtni)

1 Chlapec
(] Divka

2. Kolik ¢asu stravi$ na Internetu? (zaskrtni)

'] Méné jak 1 hodinu denné "1 Denné 2 hodiny
*J Denn¢ 3 hodiny "1 Denné¢ 4 a vice hodin

3. Jsi zaregistrovan/na na néjaké socialni siti? (napf. Facebook, Twitter a dalsi,

pokud ano zaskrtni a napis na jaké)

] Ne

4, Co vétSinou délas v ¢ase, kdy jsi na internetu? (miize§ zaskrtnout max. dvé

moznosti)
1 Jsem na nékteré socialni siti (1 Stahuji hudbu/filmy

1 Jen tak surfuju 71 Hraju hry
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5. Stalo se ti v poslednich 6 mésicich to, Ze by té nékdo opakované zesmésioval,

vyhroZoval ti, urazel té pres internet? (zaskrtni)

] Ano, alespon jednou se mi to stalo
"] Ano, stalo se mi to jiz dvakrat
1 Stava se mi to Casto, bylo to vice jak pétkrat
1 Ne, nikdy
6. Znas nebo vi§ o nékom z tvého okoli, kdo zaZzil, nebo je obéti kyberSikany?

(zaskrtni)

0 Ano, znam
[0 Ne, neznam
'] Myslim si, ze ano

7. Kdyby té nékdo zacal obtéZovat prostiednictvim internetu nebo mobilniho
telefonu, vis, kde hledat pomoc? (zaskrtni)

[J Ano vim pfesn¢ kde

'] Nevim, ale obratil(a) bych se na nejblizsi osoby (rodina, kamaradi)
T] Ne, vytesil(a) bych to saim(a)

"1 Ne, vlibec nevim co bych délal(a)

8. Znas nebo vi§ o nékom z tvého okoli, kdo Sikanuje prostfednictvim internetu nebo

mobilniho telefonu ostatni? (zaSkrtni)

"1 Ano, je to osoba ze Skoly 1 Ano, je to osoba mimo $kolu

7 Ne

9. Pouzil/la jsi nékdy ty proti nékomu néjaky zpiisob obtéZovani prostiednictvim
internetu nebo mobilu? (zaskrtni)

1 Ano (napis JaKY)...ooveeitiiii e

'] Ne
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10. Pouzil/la jsi nebo nékdo koho znas, néktery z nasledujicich prostiedki k ubliZeni
nebo zesmésnéni nékoho v posledni dobé? (muZes oznacit max. dvé odpovédi)

1 email
vytvoreni nelichotivych webovych stranek o nékom
SMS zprava
tvorba hanlivého blogu o nékom

pomlouvanim v chatroomu (napt. QIP, ICQ, Skype)

U

U

[

[]  vytvofeni nelichotivého videa o nékom

U

(] vytvofenim zesmésnujici pocitacové hry o nékom
[

socialni sité (napft. facebook)
11. Jak jsi reagoval/la na zjisténi, Ze nékdo kybersikanuje? (zaSkrtni)
Oznéamil jsem to rodi¢lim
Oznamil jsem to ve Skole
Rekl jsem to kamaradiim
Snazil jsem se s tim vypotfadat sam
Neftesil jsem to viibec
Je mi to jedno, neni to mij problém
Nikoho takového neznam
12.

ontroluji tvoji rodice, co délas na internetu? (zaskrtni)

Ano, pravidelné
Ano, obcas
Ne

OO0 R O o o o -oOo o 4ooo

De¢kuji za vyplnéni
e-mail: roman.sramek@centrum.cz Bc. Roman Sramek
Fakulta humanitnich studii
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Ptiloha 2: Kritické hodnoty testového kritéria chi-kvadrat

Kritické hodnoty testového kritéria chi-kvadrat

. . Hladina vyznamnosti
Stupné volnosti 0.05 0.01
1 3,841 6,635
2 5,991 9,21
3 7,815 11,341
4 9,483 13,277
5 11,070 15,086
6 12,592 16,812
7 14,067 18,475
8 15,507 20,09
9 16,919 21,666
10 18,307 23,209
11 19,675 24,725
12 21,026 26,217
13 22,362 27,688
14 23,685 29,141
15 24,996 30,578
16 26,296 32
17 27,587 33,409
18 28,868 34,805
19 30,144 36,191
20 31,410 37,566
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