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ABSTRAKT

Bakalai'sk4 prace analyzuje problematiku kybersikany na zékladnich $kolach v Ceské republi-
ce, ktera spolu s tradi¢ni Sikanou piedstavuje aktualni nebezpedi pro zdravy vyvoj spole¢nosti,
zejména u déti a dospivajici mladeze. Aktudlnost tématu tkvi v tom, Ze je nejvyssi ¢as se tim-
to v zasadé patologickym jevem vazné zabyvat, nebot’ z uskute¢nénych vyzkumi a nazort
erudovanych odbornikt v této oblasti zcela zfetelné vyplyva, Zze v Ceské republice prakticky
neexistuje $kola, ¢i obdobné zatfizeni, kde se soustfed’'uje mladez, kde by se fenomén Sikany a

kybersikany v urc¢ité formé nevyskytoval.

V prvé teoretické Casti prace jsou charakterizovany zakladni pojmy tykajici se problematiky
Sikanovani uskutecniujici se na rychlym tempem se rozvijejicich socidlnich sitich. Vychodis-
kem bude shrnuti nazord a stanovisek ¢erpané z odborné literatury na Sikanu v kyberprostoru
mezi zaky zakladnich Skol, véetné zkoumani souvislosti vlivu médii a Zivotniho stylu nezleti-
lych déti.

Cilem praktické ¢asti bude predevsim zjistit znalosti zakid 2. stupné zakladni Skoly o kybersi-
kang, v jaké mife se s timto fenoménem setkali a zda existuje rozdil irovné rozsahu Sikany v
kyberprostoru mezi zaky nizSich a vysSich tfid a zejména pak mezi zaky velkého
a malého mésta. Toto bude provedeno formou dotaznikového Setfeni na dvou vytipovanych

zékladnich Skolach nachéazejicich se na teritoriu velkého mésta a malého piihrani¢niho mésta.

V zavérecné c¢asti bude provedeno shrnuti vysledki dotaznikového Setfeni, analyza vystu-
pu prizkumu a komparace odpovedi zaki 2. stupné zakladnich $kol dislokovanych v Praze a

v Bojkovicich.

Kli¢ova slova: Sikana, kybersSikana, Sikana v kyberprostoru, obét’, agresor, socialni sité, proti-

pravni jednani, trestny ¢in, prestupek, prevence



ABSTRACT

The thesis analyses the issue of cyberbullying in primary schools in the Czech Repub-
lic, which, together with traditional bullying, represents a threat to the healthy development of
society, particularly among children and adolescents. It is important that this matter is addres-
sed urgently, as expert opinion and the relevant underlying research indicates that practically
no School, or other establishment in the Czech Republic where young people are concentra-
ted together, is free from this cyberbullying problem.

The first, theoretical, section of this paper describes the basic concepts of the rapid emergence
of cyberbullying within social network.

There will be a summary of the views and opinions drawn from documented evidence on
cyberbullying among primary school pupils, including an examination of the influence of the
media and the lifestyle of the children.

The practical section will be to identify the awareness of 2nd grade elementary schools about
cyberbullying, the extent to which it is encountered and whether there is a difference of the
level of bullying in cyberspace between pupils of lower and upper classes, and especially the
difference among pupils of large and small towns and cities. This will be done through a sur-
vey questionnaire at two selected elementary schools located in or near both

a big city and small border town.

The final part will be a summary of the survey results with an analysis and comparison of the
answers provided by the research students from a 2nd primary school in Prague compared to

one in Bojkovice.

Keywords:

Bullying, cyberbullying, bullying in cyberspace, victim, aggressor, social networks, infrin-

gement, offense, offence, prevention
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UvVOD

Jak vyplyva z dostupnych publikaci renomovanych autorti, Sikana a jeji novo-
doba forma kybersikana je vsudyptitomny jev na viech $kolach v Ceské republice.
Jde o vazny celospolecensky problém, nebot’ ma v mnoha ptipadech neblahé a ne-
zvratné dopady zejména na Skolni mladez, které si v mnoha piipadech ponesou az do
dospélosti. Ucitelé nejsou v pribéhu svého studia na zvladani takovychto krizovych
situaci fundované pfipravovani, a tak tento tabuizovany problém nemaji snahu roz-

kryvat, pfipadn¢ adekvatné fesit.

Téma bakalatské prace jsem si zvolil pfedev§im ze dvou hlavnich divodu.
Ptedevsim proto, Ze jsem Cetbou, informacemi z dostupnych zdroji a posléze studi-
em odborné literatury nabyl pfesvédéeni, ze tématem kyberSikany obecné a mezi
détmi a dospivajicimi zvlast se zabyva do hloubky jen velmi malo odbornikd. Pro-
blém lze spatfovat také v urovni odborné a kvalifikované znalosti pedagogi a ostat-
nich pracovniki Skoly této problematiky a zejména umeéni tyto jevy v zarodcich od-
halit a eliminovat, ale také rozlisit, co jiZ je a co neni kyberSikana, nebot’ hranice me-
zi t€mito projevy je diskutabilni a mnohdy velmi nejasna. Jako druhy, neméné pod-
statny divod uvadim, Ze v ramci mé profese a nasledného studia na univerzité T. Bati
obor socidlni pedagogika ve Zling, jsem se setkal s problematikou Sikanovani
s jednanim napliiujici znaky trestného, piipadné prestupkového jednani a nasledné pti
studiu v daném oboru mé problematika kyberSikany zaujala natolik, Ze formou zpra-
covani bakalaiské prace chci do tohoto zavadového chovani hloubé&ji proniknout

a rozsifit si tak teoretické znalosti, které v praxi budu moci v plné mife vyuzit.

Tato prace je rozdélena do dvou ¢asti. Prvni, coby teoreticka ¢ast, se zabyva
pojmy jako je Sikana a kyberSikana a jejich rozdilné pojeti, informaénimi prostiedky,
kterymi se Sikana v tomto prostoru uskute¢nuje, charakteristikou jednotlivych prota-
gonistll participujicich na rizikovych faktorech, jakoz i zdkladnimi preventivnimi

opatfenimi.

Ve druhé ¢asti je prezentace uskute¢néného prizkumu kyberSikany na dvou
zékladnich $kolach, a to ve dvou zcela odligng, v ramei Ceské republiky, teritorialné
umisténych. V prvnim piipad¢ byla vybrana zakladni Skola v Praze a v druhém pfi-

padé zakladni $kola na zcela odlisném geografickém prostoru zasazen¢ho do jiného
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kulturniho prostfedi, v malém moravském mésté Bojkovice nachazejici se v blizkosti
statnich hranic se Slovenskou republikou. Priizkum ma za cil zjistit rozmach a tro-
ven vnimani kyberSikany v ramci téchto Skol mezi mlad$imi a star§imi zéky, zejména

vsak projevy kyberSikany mezi zaky v zavislosti na velikosti obce.
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I. TEORETICKA CAST
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1 TRADICNI SIKANA VERSUS KYBERSIKANA

Tradi¢ni Sikana a kyberSikana maji spole¢né to, Ze v obou jde o vztahy mezi
lidmi, obé formy jsou nezadouci, perzistentni a zranujici. Proto komparace kybersi-
kany s tradi¢ni Sikanou je logicka a jejich vzajemna souvislost se stala pfedmétem

fady vyzkumnych studii. (Vasutova a kol, 2010, s. 16).

1.1 SIKANA JAKO JEDEN Z MNOHA PATOLOGICKYCH
JEVU

Na uvod je tieba oziejmit, do jaké kategorie lze Sikanu a jeji novodoby projev
Sikanovani v kyberprostoru zaradit. Jde o jeden ze socialné patologickych jevi,
zejména pokud se jedna o kyberSikanu, ktery se stale dynamicky vyviji a u kterého
zpusoby dosud uplatiiované pti jeho feSeni obvykle nelze hodnotit jako u€inné. Soci-

alné patologické jevy uzce souvisi se stavem spole¢nosti.

Mezi nejvice rozsitené socialné patologické jevy lze zatadit drogové zavislosti
véetné zneuzivani alkoholu, pouzivani nasili vii¢i osobam, rizné druhy a formy Sika-
novani a novée i zneuzivani internetu a socialnich siti. Tato nové forma socialn¢ pato-
logického jevu oznacovana jako kyberSikana ma tedy ¢asovou souvislost, nebot’
vznikd aZ na zaklad€ pouzivani elektronické komunikace a mobilnich telefont. Deg-
je-li se Sikanovani mezi détmi a mladezi, jde tedy o jakékoliv chovani, které ma za cil
ublizit, nebo zastraSit spoluzdka. Jedna se o cilené, opakované fyzické a psychické
utoky na jednotlivce, ¢i skupiny zakd, ktefi nejsou schopni se branit. Jak bude dale
uvedeno, Sikana se projevuje i v nepiimé podobé€, jako demonstrativni piehlizeni
a ignorovani zaka ve tfid¢, kterd se mize nasledné realizovat i prostiednictvim elek-
tronické komunikace, ktera tak dostala novy piiléhavy nazev ,.kybersikana®. Sikana
v kyberprostoru je prakticky urcita forma psychického ataku, prostfednictvim zneuzi-
ti ICT (informacnich a komunikacénich technologii), a to ptfedev§im formou internetu

a mobilniho telefonu s cilem jiného zamérné ohrozit nebo mu ublizit.

Na druhé strané, jak bude rovnéZz blize vyspecifikovano, je tfeba jiz na tomto
misté uvést, Zze ne vSechny projevy nevhodného chovani lze podradit za tuto formu
patologického jevu. Nelze piikladmo povazovat za Sikanovani jednotlivd Skadleni

a agresi mezi dvéma zaky, ktefi se vzajemné fyzicky napadnou v podob¢ postucho-
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vani a slovnich vypadii. Rovnéz tak v ptipadé kyberSikany nepiijde o tento jev, jestli-
7Ze se objevi na internetu opravnéna kritika bez zlého umyslu, hrubych urdzek a poni-
zovani. Je vSak pravdou, Ze i pivod kyberSikany muze vychazet ze Skadleni, které

prekro¢i urcité hranice ,,bézného chovani* a stane se tak cilenou agresi.

Ackoli metodické doporuceni MSMT 21291/2010-28 v piiloze zaméfené na
kybersikanu vnima kybersikanu jako chovani imyslné, v praxi nalezneme celou fadu
kybersikany, kterd je netimyslné a Gto¢niky vniména pravé jako Skadleni. KyberSika-
na miize byt tedy zptisobena i neimysIng, nebot’ co jedna strana vnima jako Skadlent,

muze obét’ vnimat jako vaZznou formu Sikany a kyberSikany.

Rozdilné vnimani Zertu Ize podle Kopeckého demonstrovat na piikladu
s fatadlnimi nasledky, kdy moderatorka australské rozhlasové stance 2DAY FFM vo-
lala do londynské nemocnice a vydavala se za kralovnu, aby zjistila stav t¢hotné vé-
vodkyné z Cambridge Kate. Sestra Jacintha Saldanhovd, kterd spojovala faleSnou
kralovnu s téhotnou Kate, vSak spachala pravé z dtivodi zvetejnéni tohoto zfalSova-
ného telefondtu sebevrazdu. Je ziejmé, ze hranice Zertu vnimala kazd4 ze ztcastné-

nych stran rtizné.

Uzus a nasledné "norma" chovéani pubescenti a adolescentd se v ramci jednot-
livych generaci vyrazné méni. Tyto zmény se odrazeji napiiklad ve slovni zasobg,
kterou déti ve své kazdodenni komunikaci pouzivaji, pficemz dulezité je také zo-
hlednit, ze kterého regionu Ceské republiky dité pochazi. Vyznam pouZivanych vul-

garismu je totiz v riznych lokalitadch odli$ny, ¢asto i opacny.

Typickym piikladem jsou napft. vulgarity. V celé fadé komunit déti jsou vulga-
rity béznym pozdravem, v nékterych regionech dokonce projevem respektu a obdivu.
Naptiklad termin "to je pékna kunda" neoznacuje projev verbalni agrese vuci nézné-
mu pohlavi, ale pozitivni zhodnoceni vzhledu pfislusné divky (béZné uzivano napft.

v Ostraveé, Bohuminé a dalsich méstech).

Pti hodnoceni tohoto na prvni pohled nevhodného verbalniho projevu nelze dé-
lat undhlené zavéry, nebot’ bude zalezet na konkrétnich okolnostech a to pfedevsim
na tom, jak tuto komunikaci vnima samotnd doty¢na divka. Na samotném S$kadleni
neni nic $patného, ba pravé naopak, by se tomuto méli ucit, nebot” skadleni v ramci

jasnych hranic, Zaci ziskavaji béZné socidlni dovednosti, ke kterym patii mimo jiné
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umeéni zvladat konflikt, uméni tolerance nézoru jinych, schopnost vyjadrit své mys-

lenky apod. (Kopecky)

1.2 KOMPARACE TRADICNI SIKANY A KYBERSIKANY

Sikanovéani mé ve svych projevech velmi réiznorodou podobu. Jeji zakladni for-
my lze podle typu agrese rozdélit na Sikanu verbélni, ta se dale d¢li na Sikanu piimou
a nepfimou, jejiz soucasti je i kybersikana, déje-li pomoci komunikacnich a infor-
macnich technologii, dale je to fyzické Sikana a v neposledni fad¢ Sikana smiSenad,
ktera je kombinaci psychického a fyzického napadani véetné manipulativnich piikazi
apod. Zakladnim atributem je pfitom skrytost Sikany a jeji odhalovani je velmi slozity
proces, zejména je-li jiz v pokroc¢ilém stadiu, nebot’ z riznych pohnutek tomu brani
o pocatcich Sikanovani, kde hraje diilezitou roli zkusenost a uméni rozpoznat nazna-
ky ve zmén¢ chovani mezi spoluzaky.

V piipadé Sikany jde bud’ o pfimé ublizovani (nésili, slovni napadani, urazky,
vyhriizky apod.) nebo neptimé ubliZovani nékomu (socidlni izolace spoluzaka), kdo
neni schopen se z jakychkoliv pfi¢in branit. V ptipad¢ brutdlniho chovani miize jit
o jednorazovy akt, hrozi-li opakovani tohoto jednéni, pii ,,bézném* Sikanovani se

vyzaduje opakované jednani.

Podle Fieldové (2009, s. 24) znamend Sikana psychické, citové, spolecenské nebo
fyzické zneuzivani, kde klicovym rysem je vlastni vnimani situace: obét se v tu chvili
citi bezmocnd, pricemZ kritickou otdzkou je rozsah Skody, ktera byla obéti Sikany
zpusobena. Agresor miiZze a nemusi mit v umyslu ubliZit. Stupnice Sikany a jeji vyvoj
je od neSkodného Skddleni pres zdvazné a hrubé napaddni az po krimindlni trestnou

¢innost koncici i fatalnimi ndsledky.

Na druhé strané¢ Cerna a kol. (2013, s. 19) uvadi, Ze v nékterych studiich je kla-
dena podminka pro klasifikovani urcitého agresivniho projevu jako Sikany, kriterium
zamérnosti agresora. Ddle uvddi, Ze nékteri ve svych studiich prosazuji pristup, kdy

za Sikanu miiZeme oznacit pouze takové chovani, které se déje opakované. Stejné jak
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v naplnéni podminky zamérnosti, tak i v ptipad€¢ opakovatelnosti, je mozné u autorky

Fieldové spatfovat urcity rozdil v ndhledu na véc.

Jde tedy o tato zakladni kritéria:

musi jit o umyslné agresivni jednani

toto jednani je opakované

mezi obéti a agresorem existuje mocenska nerovnovaha obvykle v podobé fy-

zicky zdatné&jsiho nebo star§iho agresora

k jednani dochazi v prostredi, které neni snadno opustit ($kola, tfida apod.).

Sikanu by bylo mozné jesté dale ¢lenit na rizné stadia, kterych je podle Kolafe
(1997, s. 31) celkem pét a to prvni coby zrod ostrakismu, tedy mirné pievazné psy-
chické formy nasili, druhé v podobé fyzické agrese a ptitvrzovani manipulace, tedy
v podstaté ostrakismus prerustajici v subtilni fyzickou agresi, nasleduje tieti klicovy
moment v podobé vytvoieni jadra ze skupinky agresort, kteti jiz ne ndhodné, nybrz
systematicky Sikanuji nejvhodné&jsi obéti, ¢tvrté v podobé pfijimani norem agresora
vétSinou zakl, kdy i ti umirnéni a ukdznéni se zacnou chovat kruté a konecné paty
nazvany totalita neboli dokonald Sikana, do kterého, bez radikalni pomoci, tento
zhoubny proces nezadrzitelné usti ve vykofistovani, kdy agresofi ztraceji posledni
zbytky zabran, smysl pro realitu. Paradoxné mize jit o premianta tfidy s vybornym
prospéchem a kultivovanym chovanim k pedagogiim a skryté signaly volani o ,,po-
moc™ ze strany nesympatického a vyukové slabého zdka jsou piehlizeny ev. vyklada-

ny v jeho neprospéch.

Tab. 1. Pro lepsi ilustraci a orientaci obsahu pojmii Sikana a kybersikana poslouzi

tabulka s uvedenim jednotlivych atributii.

Tradi¢ni (Skolni) Sikana Kybersikana

Rysy

Umyslné agresivni chovani UmysIné agresivni chovani vnimané jako ublizu-
vnimané jako ublizujici. Jict.
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Opakovani — agresor opakované
napada obét’ v pribéhu casu

(jednoradzovy akt agrese neni Si-

kanou).

Opakovani se d¢je 1 diky vefejné povaze interne-
tu — kazdé zhlédnuti urdzlivého obsahu, piepo-
slani e-mailu ¢i pfidani komentate je opakova-
nim. Agresor tak mize jedinym aktem spustit

spustit kybersikanu trvajici delsi ¢as.

Mocenska nerovnovaha — obét” se
siln€j§imu agresorovi nedokaze
branit. Rozhoduje c¢asto fyzicka

sila ¢i pocet agresorti.

Mocenska nerovnovaha — obét’ nedokaze obtézo-
vani technologicky zabranit, agresor se muze
schovat za anonymitu internetu. Nerozhoduje
fyzicka sila, znalosti technologii mohou byt vy-

hodou.

Prima

Fyzicka (napf. biti, posSkozovani

majetku, kradez véci).

Fyzicka (napf. amysIné pofizovani intimnich ¢i
jinych fotografii ¢i videi obéti a jejich umistova-

ni na internet.

Verbalni (napt. nadavky, uraze-

ni).

Verbalni (napt.) urdzlivé, vyhruzné e-maily ¢i

SMS).

Neverbali (napf. obscénni gesta).

Neverbalni (napt. posilani vyhruznych nebo ob-

scénnich obrazk).

Neprima

Socialni (napf. vylucovani néko-

ho ze skupiny).

Socialni (napf. vylu¢ovani nékoho z online sku-

piny v Cesku typicky ze ,,Spoluzaci.cz®).

Verbalni (napt. Sifeni pomluv).

Verbalni (napt. zvefejnéni soukromé konverzace

~rw 7

¢i informaci, §ifeni pomluv na internetu).

Podvadéni vydavanim se za nékoho jiného, fa-

lesné nahlaseni zavadového obsahu/chovani.

Takové zevrubné nastinéni pojeti Sikany pro potieby prace je dostacujici k tomu,

aby bylo mozné jasné odliseni od novodobé formy Sikanovani v kyberprostoru, coz

bude nadale nosnym tématem nasledujicich pasazi bakalaiské prace.
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2 POJEM A DEFINICE KYBERSIKANY

Kybersikana je termin, ktery vychazi z anglického slova cyberbully (téz cyber
bully). V publikacich a na internetovych strankéch se lze setkat také s takovymi po-
jmy jako je kyberneticka Sikana, elektronicka Sikana, Sikana online, digitalni Sikana,

pocitaova Sikana, kybernetickd agrese apod.

Pokud jde o definovani kybersikany, nejde o jednoduchy tkol a to mimo jiné
i proto, Ze 1 mezi odborniky v této oblasti nepanuje jednotny nazor, nebot’ jde o po-

mérné novy, dynamicky se rozvijejici fenomén.

V posledni dobé o této nové formé nasili, kterd se déje zejména mezi zaky, bylo
hodné napsano, jak je patrné z publikaéni ¢innosti autori zabyvajici se timto feno-
ménem, nicméné jen maloktery z téchto autori kyberSikanu v praktickém zivote
skutecné tesil.

Podle Kolate (2011, s. 83) kybersikana patii do zdkladnich a pravych forem Si-
kan, s ¢imzZ lze jednoznac¢né souhlasit, nebot” jak budou v dal$i ¢asti prace uvedeny
ruzné prvky, druhy a specifické rysy kyberSikany, nelze klasickou Sikanu a kybersi-
kanu od sebe oddélit. Podle tohoto autora je kyberSikana (cyberbullying) jednou
z forem psychické Sikany. Jde o zdmérné nasilné chovani prostiednictvim modernich
komunikac¢nich prostiedkil, pfedev§im prostiednictvim internetu a mobilu. V tomto
smyslu kyberSikanu definuje v duchu zékladni vnéjsi definice: Jeden nebo vice Zdkii
umysiné, vétsinou opakované psychicky tyra a zranuje spoluzdka ¢i spoluzaky a pou-
Zivd k tomu novou informacni a komunikacni technologii — zejména internet a mobil.
ZkuSenosti tohoto autora jsou takové, Ze Sikanovani ve S$kole probiha
i v kyberprostoru se zachovanim roli. Agresofi jsou agresofi a obéti jsou obéti. Exis-
tuji jako ve vSem vyjimky, nicméné vétSinou je Sikana ve Skole uizce spojena s kyber-
Sikanou. Pfi feSeni Skolni kyberSikany témét vzdy je zjisténa klasicka Sikana ve $ko-
le, kterou lze i fesit, pfiCemz samotnou kyberSikanu, ktera se déje v mimoskolnim
prostoru, je velmi obtizné postihnout. KyberSikanu jako soucéést skolni Sikany lze
demonstrovat na nasledujicim ptipadu: V osmé tiidé soukromé skoly byly tfi kama-
rddky — Nikola, Denisa a Katefina. Jednoho dne se Katefina rozhodla, zZe jiz vice za
Nikolu nebude psat domaci tikoly, coz se ji silné dotklo. Jelikoz byla socialné velmi

zdatna a méla vadéi pozici ve tiide€, nebyl pro ni problém zmanipulovat ¢ast spoluza-
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kt a postvat je proti Katefin€. Nastal psychicky teror, nejprve ptestali spoluzaci od-
povidat Kateting€ na pozdrav, $titivé se od ni odsedavali, vypravéli o jejich ,,nedostat-
cich™ v jeji pritomnosti, posilali ji sprosté dopisy, vyhriizné SMS, v jednom piipade¢ ji
napadla i fyzicky silnad spoluzacka a zranila ji. Ke zlomu doslo ve chvili, kdy matka
Katefiny nasla velmi drsny dopis urceny jeji dcefi. Nejprve se Katefina vymlouvala,
ale pak matce ukazala nékolik SMS. Matka to okomentovala slovy, ze tolik sprost’a-
ren jeste v zivote nevidéla. V dobré vife navstivila matku Nikoly a poprosila ji o po-
moc. Od té doby zacalo pro Katefinu peklo. Téchto ,,her” s panim SMS a e-mailti se
od té chvile Ucastnila téméf celd tfida, pficemz SMS byly posilany pfes internet, tak-
7e Katka byla zahlcena anonymnimi utoky. Pro ilustraci jen n€kolik ptikladd, ¢eho
jsou déti Skolou povinné schopny: SMS — |/ Ty uboha barbinko, udélame ti ve skole
ze zivota peklo, bude§ knucet strachy. T¢€S se ty chudinko, mame pro tebe piekvape-
ni.”“. SMS — pfani k Novému roku ,,UZ se ti odecitaji posledni stoleti, posledni roky,
posledni mésice, posledni tydny, posledni hodiny, posledni minuty, posledni vtefiny.
CHCIPMI TY KUNDO!!! ZAMRDANA VYJEBANA SPINO, JDI ST ZAMRDAT
S TVOJI KUNDOU, JDI DO PRDELE TY SPINO%“. Tato smrit nenavisti a ,,fekal-
nich a sexudlnich splaski* dopadla nemilosrdné na Katku. Po kratké dobé prestala
chodit do Skoly, s nikym nechtéla mluvit a odmitala jist. Vaha ji prudce klesala
a hrozilo, Ze zemie. Musela byt hospitalizovdna v nemocnici, kde ji zavedli umélou
vyzivu. Po propusténi byla dlouhodobé v pé¢i psychiatra a psychologa, ktefi diagnos-
tikovali jeji stav jako onemocnéni uzkostnou poruchou. Do pivodni Skoly se jiz ne-
vratila. To je jen zlomek piipadd chovani zakt zékladnich skol, které ze své pozice

v praxi fesil a nasledné publikoval autor Kolar (2011).

Rogers (2010, s. 59) ve své publikaci definuje kyberSikanu takto: Cilem kybersi-
kany je nekomu ublizit nebo ho zesmésnit za pouZiti elektronickych prostredkii. Je to
umysiné, nepratelské chovani, které se obvykle opakuje. Jednotlivec nebo skupina
utocniku ubliZuje takovym zpiisobem, Ze se obét' nemiiZe ucinné branit. Naptiklad
uvadi, jaké chovani Ize podfadit pod projevy kybersikany. Jedna se o:

- hanlivé a urdzlivé zpravy prostiednictvim SMS, MMS nebo internetu

- zesmesnujici nebo poniZzujici obrazky ¢i videa posilané e-mailem nebo vyvé-

Sené na webové strance

- webové stranky, blogy s cilem zesméesnit nékoho
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- zesmeésSnovani, vydirani, zastrasSovani, ublizovani, ohrozovani a obtéZovani

prostfednictvim komunitnich siti

- zneuziti identity obéti rozesilanim obtézujicich a urazlivych zprav pod jejim

jménem.

Komplexni a ¢asto uzivanou definici publikuje Cernd (2013, s. 20) takto: ,, Ky-
bersikana je kolektivni oznaceni forem Sikany prostiednictvim elektronickych médii,
Jjako je internet a mobilni telefony, které slouzi k agresivnimu a zamérnému poskoze-
ni uZivatele téchto médii. Stejné jako tradicni Sikana zahrnuje i kybersikana opako-
vané chovani a nepomér sil mezi agresorem a obéti”. Rovnéz Casto zmifilovanym
kriteriem pro identifikaci kybersSikany je fakt, Ze ob&t’ vnima to, co se d&je jako nepii-
jemné a ublizujici.

Shora uvedené definice lze shrnout do jednotlivych nize uvedenych bodu,

z kterych 1ze vymezit pét zakladnich prvki kybersikany a to:
- d&je se prostiednictvim elektronickych médii

- musi jit o opakovatelnost v ptipad¢ kyberSikany ne samotnym agresorem, nybrz
prihlizejicimi, nebot’ kazdy komentat pod urazlivou fotografii obéti je uréitou formou
opakovani agrese, stejné jako kazdé kliknuti na tlacitko ,,to se mi libi* u urdzlivého
vzkazu na Facebooku. Tim je splnéna podminka opakovatelnosti, byt agresorovi
staci jediné publikovani zranujici fotografie.

- obét’ toto jednani vnima jako ublizujici nebo pfinejmensim jako nepfijemné, je tie-
ba zamérného agresivniho aktu ze strany uto¢nika, musi jit o umyslné ublizovani ale
také soucasné o vnimani tohoto jednani jako nepfijemného a ublizujiciho obéti. Po-
kud charakter tohoto vnimani chybi, nejde o kyberSikanu, ale spiSe o vrstevnicky

projev skadleni.

- jde o mocenskou nerovnovahu, kterd vS§ak ma oproti klasické Sikan¢ jinou podobu,
kde tedy nehraje roli fyzicka dispozice agresora ale jistd forma anonymity a také

gramotnosti v oblasti poc¢itatové techniky.

I kdyz lze konstatovat, Ze v mnoha zadkladnich prvcich se pojem a definice ky-
berSikany od rGznych renomovanych autort prolinaji, pro potfeby i s ohledem na
téma bakalarské prace bude nadale pracovano s definici autora Kolafre, ktery se navic

jednoznacné stavi za nazor, ovéteny praktickymi zkuSenostmi, Ze pii vyskytu Skolni
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kybersSikany témét vzdy je zjiSténa i klasickd Sikana. Tento nazor zahrnuje i hypotéza

uvedena v praktické ¢asti této prace.

Problém definovani kyberSikany se v praxi ukéze az v situaci, chceme-li jeji vy-
skyt né¢jakym zpisobem zméfit. Jde to bud’ formou ptimého dotazu, zda Zaci kyber-
Sikanu pfimo zazili, a to bud’ coby obéti, nebo agresofi, pfipadné¢ dotdzat se na kon-
krétni formy (projevy) kyberSikany s tim, aby zaci rovnéz uvedli, zda a které se jim
staly nebo jinému provedli. Jak bude déale uvedeno v praktické Casti v souvislosti
s vyhodnocenim prizkumu, oba tyto zplisoby maji sva uskali. I pfi jasné a piimé
otazce ma o tomto pojmu kazdy jinou piedstavu. Zda je to jeden urazlivy e-mail, ne-
bo ne€kdo jinému nadaval v chatové mistnosti, pfipadné zalozil falesny blog apod. Na
takto polozené otazky dvéma studentim muiize kazdy z nich odpoveédét zcela opacné.
Proto je tak dulezité a prospésné ke vSem provedenym vyzkumim a prizkumiam
v oblasti kyberSikany pfistupovat obezietné s jistou davkou urcité tolerance. O to vic
se dostava do poptedi pravé otazka presné znalosti definice pouzivané odborniky,

kteti popisuji v ¢islech a procentech stav a uroven projevi kyberSikany.

2.1 FORMY A JEDNOTLIVE PROJEVY KYBERSIKANY

Kybersikana jakoz i Sikana, jak jiz bylo shora uvedeno, jsou neodmyslitelné
spojeny s agresivitou a s agresivnim chovanim, které muaze byt bud’ pfimé anebo ne-
ptimé, pficemz kyberSikana ma bliZe k agresi nepiimé.

Agrese je podle Janatu (1999, s.18) etymologicky pojem vychazejici
z latinského aggredi, tedy pfiblizovat se, jit smérem k, jit proti. ZvlaStnost tohoto
slova je v tom, Ze ma dvé emo¢né rtizna zabarveni, ktera jsou protikladna a pfi pouzi-

ti tohoto slova vzniké pocit nejistoty a rozpakd.

Agrese, tedy jit proti, je pojem, ktery zahrnuje jak jednoduché formy podrazdé-
ni a vzteku, tak slozité komplexy agresivniho chovani vyuastujici az v nasili. Na dru-
hé strané projevem agrese je agresivita, coz je v SirSim smyslu slova dispozice
a schopnost organismu mobilizovat sily k zdpasu za ucelem dosaZeni urcitého cile.
Sociologicky slovnik charakterizuje agresivitu jako sklon k utoénému jednani vici

druhému a lze ji pozorovat u kazdého jedince.
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Na tomto misté je vhodné zminit, zda nadmérné sledovani televize nabizejici
nevhodné modely chovani ma vliv na postoje ditéte v realném svété a zda nenarusuje
vychovu rodict, potazmo Skoly. Mnoho odbornikl u nés i ve svété zabyvajici se tou-
to problematikou nejsou jednotni v ndzoru, zda existuje pfima imeéra mezi sledova-
nim nevhodnych potadut a agresivitou déti Skolniho véku. Proto byla také do dotazni-
ku zakomponovana otazka pro respondenty, zda sleduji televizi a pfipadné jaké jsou

jejich oblibené potady.

Jak uvadi Suchy (2007, s. 51), nejnovejsi americky vyzkum zohlednil vyskyt
predchoziho nasilného chovéni v zanedbavani déti rodici, rodinny piijem, nasili
v sousednich ¢tvrtich, vzdélani rodi¢a a vyskyt psychiatrickych poruch. Tento autor
na jiném misté (s. 87) dale uvadi, Ze na zdkladé¢ mnoha vyzkumii a ndzord psychiatrii
a psychologli u nds i ve svéte existuje souvislost mezi sledovanim televiznich pofadi
sycenych agresi a naslednym agresivnim chovanim déti. Nekteré studie jdou i dal se
svymi tvrzenimi a to, Ze eskalace agrese mize mit pfimou souvislost i s ,,pouhym
sledovanim televize. Ze zavért vyzkumu provedené¢ho autorem Suchym (s. 136) lze
konstatovat, ze existuje obecnd souvislost mezi sledovanim televize a agresivitou
u déti Skolniho veéku, stejné jako existuje souvislost mezi konkrétnim Casem strave-
nym u televize a naristem agresivity u téchto déti. Rozdily v mife agresivity mezi

détmi, které sleduji televizi mélo, a témi, které ji sleduji nadmérné, jsou vyznamné.

Takovy exkurs do problému tykajiciho se agrese a agresivity, jezZ ma spojitost
s kybersikanou je zcela postacujici, nebot” ani v této oblasti i mezi odborniky neexis-
tuje jednotny vyklad té€chto pojmil a nazory s timto spojené.

vvvvvv

v disledku rozvoje technologii. Rozdélit formy kybersSikany Ize jednak na jednotlivé
projevy, piikladmo flameng, zneuZziti hesla apod. a dale dle pouziti prostiedki

k realizaci kybersikany, jako je internet, mobilni telefon apod.

Nejéast&jsimi jednotlivymi agresivnimi projevy kybersikany jsou podle Cerné

a kol. (2013, s. 25) tyto:
- vydavani se za n¢koho jiného (jinak také impersonace) a kradez hesla
- vylouceni a ostrakizace

- flaming
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kyberharaseni a kyberstalking

pomlouvani

odhaleni a podvadéni

happy slapping

vydavani se za nékoho jiného a kradez hesla.

Agresor se v online prostiedi vydava za obét, k cemuz voli rizné prostiedky, napft.
vytvarenim faleSného profilu na chatu, foéru apod., ve kterém vystupuje v roli obéti.
coz se déje veelku bézné, ze si mladez na dilkaz pratelstvi sami mezi sebou vyménuji

hesla za uc¢elem zkontrolovani e-mailu, ¢i jiného uctu.

2.1.1 Vylouceni a ostrakizace

Prestoze ostrakizace je pro obét zna¢né frustrujici, nenapliiuje piimy prvek agrese.
Jedna se o vylouc€eni obéti z urcité skupiny, v niz méla mit své misto. Zejména pokud
na internetu neni doty¢na obét’ pozvana do facebookové skupiny, ma to pro ni silné

negativni ucinek v podobé vylouceni ze seznamu piatel.

2.1.1 Flaming

Flame znamend plamen, jedna se tedy o plamennou vyménu nazord. Jedna se o prud-
kou hadku mezi dvéma i vice uzivateli né€kterého virtualniho prostiedi pii pouziti
hrubych vulgarnich urdzek, jako je diskusni forum, chat apod. Vétsinou jde o kratko-
dobé udalosti a z hlediska urcité vyvazenosti mezi jednotlivymi protagonisty je otaz-
kou, zda se jedna v daném ptipadé o kyberSikanu. Opét jako v ostatnich piipadech by
musela byt splnéna podminka zaméru agresora obét’ poskodit a stejn¢ tak by bylo

nutné, aby to tak vnimala i osoba postizena timto jedndnim.

2.1.2 Kyberharaseni a kyberstalking

V tomto ptipadé jde o jednosmérnou komunikaci ze strany agresora, ktery zasila obé-
ti opakované zpravy vnimané jako nepiijemné, a to naptiklad pfes instant messaging,
nebo pomoci mobilniho telefonu formou SMS piipadné MMS, piicemZ obét’ mé sna-

hu tuto ,konverzaci“ ukoncit. Hranice mezi kyberharasenim neboli obtéZovanim
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a kyberstalkingem neboli pronasledovanim neni v praxi tak zietelna, méfitkem mutze
byt obava obéti o své fyzické bezpeci. V ptipadé kyberstalkingu mohou opakované
vyhriizné zpravy piejit i ve fyzické ohroZeni, coz se v praxi déje zejména v kolektivu

zaka Skoly, ev. v ramci tiidy.

2.1.3 Pomlouvani

Jde o hanlivé, verbalni, grafické, zvukové, ale predevsim nepravdivé urazlivé in-
formace, zesmésiujici obét’ na socidlnich sitich, pticemz obét’ neni ptijemcem téchto
zprav. V praxi nejvice, dle riznych prizkumt, se tak déje mezi divkami zejména

ve Skolnim prostiedi.

2.1.4 Happy slapping

Jde o fyzické napadani obéti, z ¢ehoz je potfizovan obrazovy zdznam, ktery je na-
sledné zvefejnén na internetu. Byt Ize na tento jev pouzit souslovi veselé fackovani,
lze pod toto jednani zahrnout i niceni vefejného majetku v podobé lavicek v parku,
zafizeni v dopravnich prostfedcich apod. I kdyz v téchto ptipadech by bylo 1ze pouzit

pfiléhavéjsi nazev chovani, a to tzv. bunfights.

Tento vycet forem kyberSikany neni a ani nemtize byt kompletni a nelze ho povazo-
vat zcela jist€ ani za uzavieny, zejména z dlivodi, jak jiz bylo uvedeno vyse. Nové
technologie se stale vyvijeji a s nimi se pfirozen¢ vyvijeji i formy kybersikany. Stejné
tak podle druhii forem a intenzity kyberSikany je tfeba rozliSovat zavaznost dopadu

na obéti tohoto negativniho jevu.

2.2 PROSTREDKY INFORMACNICH A KOMUNIKACNICH
TECHNOLOGII

Pokud bychom chtéli srovnavat dnesni spole¢nost a zejména mladou generaci
neznaly nové, stale se dynamicky rozvijejici informacni a komunika¢ni technologie.
Velmi rozsitené vyuzivani ICT (z anglického Information and Communication Tech-
nologies) je jednim z podstatnych ryst dnesni spolecnosti. Je to jev vskutku revolu¢-
ni s pozitivnimi dopady, ale jak bude v dal$i ¢asti prace uvedeno, lze tuto vymoze-

nost doby zneuzit k ¢elim majici az fatalni nasledky.
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2.2.1 Informa¢ni a komunikacni technologie

Informac¢ni a komunika¢ni technologie, zkracené ICT, Cesky téz IKT, zahrnuji
veskeré informacéni technologie pouzivané pro komunikaci a praci s informacemi.
Pavodni koncept informacnich technologii (IT) byl doplnén o prvek komunikace, kdy
mezi sebou zacaly komunikovat jednotlivé pocitace ¢i uzaviené sité. ICT ovSem nej-
sou jen hardwarové prvky (pocitace, servery...), ale také softwarové vybaveni
(operaéni systémy, sitové protokoly, internetové vyhledavace...). ICT se pouziva
rovnéz preneseng, napi. ve spojeni ICT kompetence. Na ¢eskych Skolach zacal pred-
nich 1épe popisuje soucasnou. (wikipedie).

Podle Kopeckého (2007, s. 98) Ize provést ¢lenéni komunikaci takto:

-V ramci internetu je kladen diiraz na hlasovou, textovou ale i na video komu-
nikaci. Internet se rozviji velmi rychlym tempem a s tim se zvySuje i rychlost

a kvalita pfenosu.

- Elektronickd komunikace se d€je prostfednictvim pocitacovych siti. Mezi
elektronickou komunikaci patfi mimo internet rovnéz i komunikace pies

mobilni telefony apod.

- Dalsi zptsob komunikace je tzv. sychronni, kdy uzivatelé komunikuji
v redlném case a s okamzitou odezvou. Tato komunikace se d&je prostiednic-
tvim pocitacové, piipadné mobilni sité¢ jako je naptiklad internetové a mobil-

ni telefonovani, Facebook, Windows, Twitter, chat, IM a dalsi.

Mezi nejéastéjsi média pouzivana agresory za ucelem Sifeni kyberSikany jsou
predevsim webové stranky, e-mail, zpravy SMS a MMS, blogy, chatovaci mistnost,

socialni sit¢ apod.

2.2.2 Internet

Internet je jeden zékladnich modernich technologii v oblasti médii, ktery se
velmi rychle rozsifuje. Jde o nastupce tisku, televize, radia, poSty apod., ktery ma
oproti klasickym médiim neomezeny prostor pro kazdy subjekt, ktery se zabyva ne-
jen produkci, ale i distribuci a reprodukei informaci. V dnesni dobé jiz v plném roz-

sahu plati ona ok#idlena véta, Ze kdo neni na internetu, jako by nebyl. Vezmeme-li to
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z celosvétového hlediska, sit’ internetu pokryva celou zemékouli, komunikace na ném
probiha v redlném case a je velmi levna a rovnéz je velmi snadna. Svobodny zptisob
publikovani kymkoliv je vykoupen ur¢itym negativem, a to Ze nelze zabranit uzivate-
li umistit i informace neslucitelné se zakladnimi atributy moralky, spolecenskych
norem a konvenci. Cesky statisticky ufad uvadi, Ze 98 ze 100 studentii v Ceské re-

publice vyuziva internet. Jinou otazkou vsak je, k ¢emu vS§emu internet vyuzivaji.

2.2.3 Mobilni telefony

Jsou v provozu v Ceské republice od roku 1991 diky operatorovi Eurotel a na-
sledovali pak dalsi operatoti v podobé Paegas a Oskar. V priibéhu vyvoje téchto zati-
zeni vznikly na téchto pfistrojich nové funkce s moznostmi fotografovani, nataceni

videa, pfistup k internetu, e-mailu apod.

2.3 SPECIFIKA A TYPY KYBERSIKANY

Kybersikana ma rtizné znaky, které jsou charakteristické i pro tradi¢ni Sikanu,
jde napf. o nepomér sil mezi agresorem a obéti, zamérnost, negativni prozitky obéti,
a proto je povazovana za jednu z jejich forem. Disponuje vSak specifickymi znaky,

mezi néZ patii:

2.3.1 Specifické rysy kybersikany

- V&t anonymita, kterou poskytuje virtudlni svét komunikaénich technologii,
umoziuje stupiovat agresi i v ptipadé¢, ze nejde o fyzicky zdatného jedince,

jak se to obvykle predpoklada u Sikany

- jednosmérnda komunikace agresor nema moznost vnimat reakci obéti, a tak se
nemusi chovat empaticky a v koneéném dusledku si neni schopen uvédomit
dasledky svého jednani. Obét’ nema moznost na danou situaci bezprostredné
reagovat.

- nezdlezi na misté, kde k Sikanovani v kyberprostoru dochazi, ani na dobé, v
jaké utok obét’ zastihne, protoze Utok ze strany agresora muze obét’ zastihnout

kdykoliv a kdekoliv. Timto zplisobem se stava obét’ zranitelnou bez jakého-
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2.3.2

koli varovani. Velmi rychle tak ztraci pocit bezpeci v mistech a prostorach,
kde to neptedpokladala a kde to brala doposud jako samoziejmost.

k Sikanovéani formou komunikac¢nich technologii, jak je uvedeno shora, neni
tieba fyzické dispozice agresora, ale predevsim technologické a pocitacové
gramotnosti. Proto se mize stat agresorem 1 dit¢, které by u klasické Sikany
nemélo Sanci. Kybersikana neprobiha jenom mezi spoluzaky tfidy, ale je pii-
tomnda mezi zaky celé Skoly, ba i s jejim pfesahem.

kybersikana ztéZzuje kontrolu a $ifeni, probihd vétsinou jiz mimo ¢innost agre-
sora pomoci ostatnich tzv. pfihliZzejicich a svédkd seznamujicich se
s negativnimi projevy agresora vuci obéti, probiha skryté, na rozdil od klasic-
ké Sikany a jeji odhaleni je velmi nesnadné

kybersikana probiha ve virtualnim svété komunikac¢nich technologii, které

umoznuji jeji nekontrolované Sifeni.

Typy kybersikany

primé utoky — atoKy agresora jsou ziejmé, pomoci komunikacénich siti posila
vyhruzné zpravy, pomlouva, bloguje, zvetejiuje choulostivé informace o obé-
ti, zneuziva odcizenych hesel a osvojeného ucétu, na webovych strankach zve-
fejiiuje 17ivé informace a urazlivé obrazky, §iti video se zaznamem klasické
Sikany, rozesila dehonestujici a zesmésnujici fotografie, obrazky a videa obéti
spoluzakiim, je inicidtorem internetového hlasovani ptikladmo o tom, kdo je
ve tiidé nejosklivejsi, posila pocitatové viry, pornografické a jiné obtézujici
emaily a zpravy, schovava se za identitu né¢koho jiného apod.

utoky v zastoupeni — nekalou a ublizujici ¢innost za agresora vykona nékdo
jiny, casto nevédomé se tak stdva komplicem — rodice trestaji své dité za to,
7e si stahuje pornografické materidly, poskytovatel internetovych ptipojeni
zru$i sluzbu za poruSeni pravidel pfipojeni. Agresor se dostane zcizenim hes-
la do uctu obéti, nebo si zalozi ucet pod identitou obéti a pak provadi ky-

berutoky tak, aby obét’ poskodil apod. (Jurkové, 2010, s.3.4.)
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2.4 CHARAKTERISTIKA PROTAGONISTU KYBERSIKANY

Je mozné predpokladat, Ze situace v rodiné a jejiho zdzemi ma vliv na chovani
protagonistli v oblasti Sikany a kyberSikany. Patii sem déti s tésnym vztahem k matce
a citové vzdaleného otce, déti zijici s jednim rodi¢em, maji-li sourozence, nebo jde-li
o jedinacka apod., a proto byla i do prizkumu zahrnuta otdzka, z jakého rodinného

prostiedi dité pochazi.

Jak uvadi Fieldova (2007, s. 54-59), déti jsou odrazem své rodiny, nebot’” dédi
geny, nadani, postoje a vzorce chovani, a to zvySuje ¢i snizuje pravdépodobnost, Ze
se stanou obéti ¢i agresorem, piipadné obojim. Rozchody, rozvody, nevlastni rodice
a sourozenci, rovné¢Z narusuji tradi¢ni modely vychovy a z toho pak prameni, Ze se
dit¢ v tomto prostiedi citi zranitelné, zmatené, rozzlobené, provinilé a zavrzené. Kle-
sd u n¢j sebevédomi a ma tak méné energie k feSeni Skolnich problému. Velky podil
na tom maji praveé i samotni rodi¢e v tom smeéru, ze déti zahlcuji obrazovkami slou-
zici jako celodenni chiivy, pocitatovymi hrami a televizi. P#iliS§ mnoho ¢asu travené-
ho ve spolecnosti elektroniky mtze vést k depresim, spolecenské izolaci a osamélos-
ti. Elekronicka Sikana je zakeind, neni pfed ni tiniku. Prostfednictvim internetu lze

rychle $ifit zlovolné pomluvy a urdzlivé anonymni esemesky mohou byt drtivé.

U sikany a kybersikany se nejcastéji mluvi o obétech a agresorech a jak uvadi
Machéackova a Dédkova (2013, s. 55), kdy dtraz byva kladen na popis jejich osob-
nostnich charakteristik. Nelze odvozovat, Ze osobnostni rysy z déti ,,automaticky
délaji* obéti nebo agresory, tedy Ze naptiklad kazdé¢ introvertni dité se silnymi bryle-
mi je Sikanované nebo Ze kazdé impulsivni dité se sklony k zaskolactvi bude mit ten-
denci nékoho Sikanovat. K tomuto patologickému jevu nedochazi v n¢jakém ,,social-
nim vakuu®, nebot’ jde o klasické naruseni socialnich vztahd a norem ve skuping,
v daném piipadé Skoly a samotné tf¥idy. Nelze proto osobnostnim charakteristikdm
prikladat ten zasadni a jediny vyznam, nebot’ vznik Sikany a kyberSikany zavisi ve
velké mife na socidlnim prostiedi. V této souvislosti nelze také opomenout dalsi ak-
téry, ktefi jsou do ni chténé i nechténé zapojeni, jako jsou spoluzaci, pratelé obéti, ale

1 spojenci agresora.

V dalsi ¢asti prace bude provedena kratka charakteristika vSech téchto aktért, a to

obéti, agresort a ptihlizejicich nebo také svédku a publika.
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2.4.1 Obét- dusledky a nasledky kyberSikany

Podle Vasutové (2010, s. 62) za obét’ miizeme oznacit jednotlivce, jenZ je pri-
jemcem agresivniho chovani jinych. Je Sikanovan. Obéti se miize stat kdokoliv.
V nékterych pripadech se mize ¢loveék ocitnout v nepravy ¢as na nepravém miste,
a tak se stat cilem i nahodilého vybéru agresora. Urcit vSak charakteristické rysy obé-
ti kyberSikany je velmi obtiZzné. Piesto, alespon do jisté miry, typizace obéti je moz-
nd, nebot’ existuji jisté rysy chovani a jednani obéti, které umi agresofti efektivné zne-
uzit. Kazdy ma totiz svoji slabou stranku, kazdy se né¢eho boji a je jen otazkou cile-

né na tuto slabou stranku zautodit.

Obét'mi jsou cCastéji osoby, které se n¢jakym zptisobem odlisuji od ostatnich,
barva pleti, vlasy, nadvaha, mensi postava apod.), miiZe jit vSak i o néjaky handicap
(chtize, mluva, autostylizace apod.). Z psychickych znevyhodnéni jde pak o Spatnou
orientaci v socidlnich vztazich, labilitu, naivitu, t¢Zkopadnost aj. Ve skolnim prostte-
di jde zejména o déti vymykajici se prospéchem a u¢ebnimi schopnostmi norme¢, at’

jiz ve smyslu pozitivnim ¢i negativnim.

Obéti kybersikany se ve vSech publikacich pfili§ nelisi od tradi¢ni Sikany
(Campfrield, 2006) a toto tvrzeni plati zejména v ptipadech, kdy se agresor a obét’
znaji z ,,redlného svéta™, coz se tyka veétsiny obéti kybersikany. Vzhledem k ptekryvu
roli obéti a agresorti, kdy se agresofi mohou na internetu snadno stat obét'mi v ramci
odplaty za své chovani, se u kyberobéti mohou ¢astéji nez u obéti tradicni Sikany
vyskytovat rysy jako zvySend agresivita, porusovani pravidel a celkoveé problémové
chovani. Je pravda, Ze vice jsou ohroZeny osoby castéji komunikujici na internetu,
kde mimo jiné navstévuji ,.rizikova™ prostredi jako extremistické chatové skupiny,
pornografické stranky aj., pfipadné se sebeodhaluji uvefejiovanim osobnich udaju.
Samo o sob¢ vSak toto chovani nemé za dusledek kyberSikanu. Jsou zde pfitomny
i jiné aspekty, jako odmitané déti, které mohou mit vétsi tendenci k sebeodhalovani
na internetu z dvodd nemoznosti se svéfovat offline a pravé tyto jsou potencional-

nimi obét'mi kybersikany. (Machackova a Dédkova 2013, s. 63-64).

2.4.2 Typy agresoru z Fad pubescenti

Odbornici a znalci v daném problému se v mnoha piipadech vyjadiuji v tom

sméru, Ze agresofi v oblasti Sikany a kyberSikany jsou psychopati.
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S timto nazorem se neztotoznuje Kolar (2011, s. 119), ktery se v rdmci mnoha
vyzkumu setkal se stovkami aktivnich ucastnikd Sikanovani z fad déti Skolou povin-
nych, z ¢ehoz by musel byt u¢inén zavér, ze do nasich Skol jsou peclivé vybirani psy-
chopati. Podle tohoto autora se jedna ,,pouze™ o déti zna¢n¢ egoistické a egocentric-
ké. V daném ptipade¢ tedy nejde o problém psychopatologie, ale o problém duchovni-

ho rozméru a moralky ditéte.

Agresofi, ktefi vyruastaji v dysfunkénich nebo neuplnych rodinach, se nenauci-
li respektovat odlisné se chovajici, postizené nebo nadané zaky ve svém okoli. Vy-
rustaji z nich netolerantni, rasisti¢ti, homofobni nebo diskriminujici lidé. (Fieldova,

2007, s. 60).

Z toho, co bylo uvedeno, lze vyvodit, Ze agresofi jsou predev§im déti, které
jsou malo sebevédomé se snizenym socialnim citénim, trpi pocity nejistoty, ublizuji
za ucelem kompenzovani svych nedostatkli a pocitu moci. VéEtSinou byvaji mezi
ostatnimi zaky neoblibeni, i kdyZ toto pravidlo nelze pausalizovat, nebot” z jinych
vyzkum a praktickych zkuSenosti pedagogickych pracovniki, se miize jednat o zaky
v kolektivu oblibené s velkym okruhem kamaradi, empatickych i vici ucitelim, vy-

uzivajicich manipulativnich dovednosti.

Mezi kyberagresory jsou také agresivni a impulzivni jedinci se Spatnymi soci-
alnimi navyky, ale neni jich tolik jako u tradi¢ni Sikany. Z velké ¢asti, dle nékterych
vyzkumt dokonce vice neZ polovina kyberagresort se stava obét'mi tradi¢ni Sikany,
které si takovym chovanim na internetu mohou kompenzovat neuspokojivé postaveni
mezi spoluzéky, ptipadné jde o formu odplaty za ubliZzovani a fyzické napadani ze

strany zdatnéj$ich vrstevnikil. (Machackova a Dédkova, 2003, s. 64).

2.4.3 Publikum, svédci a prihlizejici kybersikany

Tyto atributy v ndzvu podkapitoly jsou vlastni jak tradi¢ni Sikané, tak i jejimu
novodobému jevu, Sikané prostiednictvim socialnich siti. Jak bude nasledné uvedeno,
tito aktéii jsou vyznamnou soucasti Sikanovani, zejména pokud jde o kyberSikanu.
V tomto ptipadé totiz postaci, aby agresor pouze jednou umistil na socialni sité uraz-
livy, poniZujici ¢i jinak dehonestujici piispévek viici obéti a ostatni navstévnici chatu,

facebooku apod. zatidi jeho nekontrolované $ifeni.
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Obvykle jsou za ptihlizejici povazovani predevsim spoluzéci, ¢i vrstevnici,
ale je nutné do této skupiny zahrnout i pedagogické pracovniky, nebot’ maji obavu ze
svého aktivniho zasahu. Takova zkuSenost pfirozené dopadéd i na spoluzaky, ktefi
jsou svédky tohoto nevhodného chovani, nevi, jak se maji v takovém piipadé zacho-
vat, a uchyluji se k ptijeti Sikany jako zcela normélnimu zptsobu chovani. (Vasutova,

2010, s. 67).

Ve své publikaci Machackova a Dédkova (2013, s. 69-70) cituji Olweuse
(1993), ktery tzv. prihlizejici deli do nékolika typt:

1. nasledovnici agresora, ktefi jej aktivné podporuji;

2. ktefi agresora oteviené podporuji, ale sami obé&ti neublizuji;

(O8]

kteti agresora podporuji, ovSem ne oteviené a zlstavaji pasivni;
4. nesouhlasi se Sikanou oteviené, ale nikterak se aktivn€ neprojevuji;
5. ti, kdo se obéti oteviené snazi pomoci.

U kybersikany bohuzel mnoho piihlizejicich nevi, jak by mohli obéti pomoci,
a nektefi se obavaji, ze by svym zadsahem mohli situaci zhorsit naptiklad oznamenim
blém piihliZejicich je zejména u kyberSikany, nebot’ nemusi viibec védét, kdo je agre-
sor a kdo obét’, ale pfedevsim mohou byt na pochybach, nakolik je udalost zavazna,
nakolik jde o néco, co stale obét” trapi, ev. zda jiz naptiklad n€kdo jiny nezasahl ve

prospéch obéti.
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3 PREVENCE KYBERSIKANY

Publikaci zabyvajici se preventivnimi opatfenimi v oblasti kybeSikany jsem
v prubéhu zpracovani bakalarské prace nastudoval velky pocet, véetné Metodickych
pokynti ministerstva Skolstvi, mladeze a t€lovychovy, které se zaméfuji spise na tra-
di¢ni Sikanu, nicméné vSichni autofi a zainteresované instituce nemaji recept na to,
jak vSechny tyto teoretické navody implementovat do praxe. Vyvoj a rozvoj komuni-
kac¢nich technologii je na vzestupu a jevi se jako velmi problémové podchytit vSech-

na uskali s timto fenoménem spojené v piipadé jeho zneuziti.

3.1 PREVENTIVNI OPATRENI CILOVYCH SKUPIN

Uloha 3koly pii feeni a prevenci kybersikany je podle Vasutové a kol. (2010,

s. 103) nezastupitelna s cilem:
e Posilovat empatii zékd, tedy citlivost a ohleduplnost vii¢i ostatnim.

e ZlepSovat atmosféru ve tiidé, se zaméfenim na zlepSovani vztahl a soudrz-

nosti.

e Vést kucté vici druhym, vnimat vztahy oddélené od materidlnich véci,

vzhledu apod.

e Davat pozitivni zp€tnou vazbu, volit spravna slova, aby neméla kontraproduk-
tivni efekt, pt. ...dobré je, Ze nepomlouvas, spravné: dobré je, Zze udrzis§ ta-

jemstvi.

e Vytvaret dobré vztahy mezi uciteli a zaky, které napomohou k feseni kybersi-

kany.

I kdyZ jsou dnes jiZ na Skolach specialisté v podobé skolniho metodika prevence,
jevi se jako zadouci, aby vedeni Skol vyuzivalo ve vétsi mife externi lektory, ktefi
mohou vice zaujmout svou fundovanou piednaskou na dané téma a jsou schopni,
diky znalostem a zku$enostem, zodpovédet vSechny paléivé otazky nejen zakim, ale

i pedagogiim a pracovnikiim Skoly.

Existuji rizné metody a zptsoby, jak byt napomocni ucitelim, zakim a rodicim

pfi orientaci v oblasti kyberSikany, jako jsou napft. letdky, které byly vénovany pii
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provadéném prizkumu prazské a bojkovické Skole (viz pftiloha), ale lze to Cinit
i formou piirucek uréenych pro prevenci kybersikany v podobé moznych pravidel pro

praci s internetem:

e Zakaz pouzivani mobilniho telefonu béhem vyucovani, mize jej zabavit a vy-

dat az rodictim.
e Blokovani pfistupu na internet, pokud se v odborné uéebné fesi jina ¢innost.
e Informovani zaki o etiketé a Listin¢ prav na internetu.
e Automatické blokovani zavadovych webovych stranek poskytovatel sluzby.
e Zamezeni stranek s hrami, chaty, socidlnimi sitémi.
e Vyvéseni pravidel ohledné chovani v pocitacové ucebne.
e 74k ma svij ucet a heslo, které zna jen on a miiZe si ho jen sam zménit.

e Piihlasovani na cizi Gcet je trestano minimalné tfetim stupném z chovani,
a jestli zak navic jesté néco nekalého provede, nasleduje podminéné vylouce-

ni ze $koly.

e Z4k ma svoji e-mailovou schranku, kde ma pfistup pouze on, ptihlasit se lze

i z domova.

e Zaci maji omezend uZivatelskd prava, ohledné nastavovani stranek na pocita-

ve

¢i.
e Zakaz stranek s pornografickou a nésilnickou tématikou.
e Zakaz piistupu na proxy servery (diky nim by mohli dana omezeni obchazet).

e Veskery provoz smérem z internetu a do né&j je zaznamenavan a lze zjistit,

kdo a kdy pfistupoval na jaké webové stranky.

Vzhledem k tomu, Ze je kybeSikana relativné novy fenomén, nedisponuji Skoly vel-
kym mnozstvim pravnich precedentti. Pies toto urc¢ité vakuum muiize mnoho skol rea-

govat aktivné. (Vasutova a kol., 2010, s. 104-105).

V piipadg, Ze jiz ke kybersikané dojde, mély by déti podle Sevéikové a Déd-
kové (2013, s. 126) védét, jak se zachovat:
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e Svefit se nejlépe dospélé osobé (rodi¢, nema-li davéru, pak ucitel) a je tieba
informovat zaky, ze se mohou obratit na ucitele, i kdyZ k viktimizaci doslo

doma.

e Uchovat si dikazy pro nasledné feSeni, a to alespon nékteré pii opakovani
utokd.

e Blokovat pfistup agresora, hlasit to administratorim, zménit zabezpeceni
uctu.

e Ignorovat a neoplacet stejnou minci utoky agresora, vede to k dalsim ttokam.

Jak uvadi Szolkowski, Kopecky a Krej¢i (2013, s. 141-146) na narodni urovni
prevence v oblasti bezpe¢ného chovani na internetu spad4 do oblasti prevence krimi-
nality (koordinované Ministerstvem vnitra CR) a do oblasti prevence rizikového
chovani (koordinované Ministerstvem kolstvi CR). Uréitou zménu v této oblasti by
mohla pfinést vznikajici pravni normy, jak napt. zakon o kybernetické bezpec¢nosti.
Idedlnim zplisobem, jak dosédhnout pozitivniho vysledku prevence, je kombinovat
piimou edukaci zamétfenou na ohrozenou cilovou skupinu a osoby, které s touto sku-
pinou pracuji, s medidlnimi kampanémi zaméfenymi na jednotlivé fenomény. Pfima
terénni edukace je zdakladnim prosttedkem pro S$ifeni informaci o socialné-
patologickém chovani spojeném s uzivanim internetu a tedy i zdkladnim funk¢énim
nastrojem prevence.

Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity
Palackého v Olomouci realizuje prostiednictvim svych vzdelavacich programu (E-
Bezpeci, E-Synergie aj.) prevenci v oblasti rizikového chovani spojené¢ho sICT,

zejména formou edukace a formou medialnich kampani.

3.2 MOZNOSTI PREVENCE EDUKACE RIZIKOVEHO
CHOVANI NA SOCIALNICH SITICH

3.2.1 Edukace déti

Jde o skupinu, ktera je socialné-patologickymi jevy spojenymi s ICT ohroZena
nejvice. Nejefektivnéjsi edukace musi byt zaloZena na modelovych kauzach, kterych

program E-Bezpeci vyuziva z celého svéta, zejména z Velké Britanie, USA, Polska
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a také CR, pfi¢emz jen minimalné je vyuZivan p¥i edukaci teoreticky vyklad, ktery je
nutny pouze pii vysvétleni rizik spojenych s jednotlivymi fenomény. Detailni rozbor
ptipadd kybersikany ditéte je doplnén o fotografie uto¢niki a obéti, ¢imz se edukaéni
efekt znasobi. Bohuzel v CR plati tzv. ndhubkovy zakon (Zakon ze dne 5. unora
2009, kterym se méni zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim [trestni fad],
ve znéni pozd&jsich predpist a nekteré dalsi zakony), ktery zakazuje zveiejniovat fo-
tografie nezletilych déti, proto program E-Bezpe¢i vyuZzivd zahrani¢ni kazuistiky
s tragickymi nasledky, které zvysuji preventivni dopad na déti. Tyto pfednasky ze
strany externich lektorli jsou nenahraditelné, byt na Skolach pracuji metodici primér-
ni prevence, tzv. Skolni metodik prevence, ktery je vSak zatizen prevenci i v ostatnich
oblastech spojenych se socidlné-patologickym chovanim a ¢asto ma i bézny uvazek,
navic neni ani vhodné, aby prevenci v této oblasti zabezpeCoval stale stejny ucitel.
Prevence casto probihd v kooperaci s pracovniky preventivné informacénich skupin
Policii CR, ale Gasové moznosti policistdl jsou limitovany a ne kazdy z t&chto poli-
cistll proSel vycvikem v oblasti prevence rizikového chovani na internetu.

Detaily o vzdé¢lavacich akcich E-Bezpe¢i jsou k dispozici na http://vzdelavani.e-

bezpeci.cz.

3.2.2 Edukace ucitelu

Ucitelé musi byt o socidlné-patologickém jevu spojeného s ICT informovani stej-
n¢ jako Zaci. V tomto piipadé se vSak nepracuje s kazuistikou, nybrzZ jim musi byt
poskytnuty informace o moZznostech feSeni (psychologie, pedagogiky. IT aspekty
apod.) o moznostech feseni jednotlivych situaci v souladu s platnymi pravnimi nor-
mami. Program E-Bezpeéi je schopen jako jeden z mala programti v CR tento kom-
plexni vycvik uciteld zajistit.

Vice o vzdélavacich akcich pro ucitele je na http.//vzdelavani.e-bezpeci.cz.

3.2.3 Edukce rodic¢u

Otazka edukace rodi¢a je velmi problematicka jiz z toho divodu, Ze rodi¢ je
nejslozitéji vzdélavatelnym ¢lankem v oblasti prevence rizikového chovéani spojené-
ho s ICT. Rodice jsou obvykle pracovné vytizeni a nezbyva jim mnoho volného ¢asu,

ve kterém by mohli byt vzdélavani. Proto se jako vhodné forma prevence zaméiené
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na rodic¢e jevi zejména prevence realizovana prostfednictvim masmédii — formou
videospoti ¢i televiznich potfadi, piipadné kampani realizovanych v prostiedi inter-
netu. Idedlnim stavem by bylo, kdyby rodi¢e spolupracovali na realizaci prevence
rizikového chovani spojeného s ICT piimo se Skolou. Tohoto idealu se vsak ziid-

kakdy dosahuje.

3.2.4 Edukace budoucich ucitelu

Jedna z moznosti, jak podpofit prevenci spojenou s rizikovym chovanim pu-
bescentd a adolescentl na internetu, je zvySovani znalosti v této oblasti u budoucich
ucitelt jiz na vysokych Skoldch. Na Univerzité Palackého v Olomouci je tematika
spojena s rizikovym chovanim na internetu zafazena do celé série vybérovych pred-
méth (napt. Moderni trendy v elektronické komunikaci, E-Bezpec¢i pro ucitele aj.)
a je také soucasti projektu OP VK E-Synergie — védeckovyzkumna sit' pro rizika
elektronické komunikace. Formou pfedndsek, seminaiii, odbornych workshopl
a exkurzi jsou zvySovany znalosti studentd ucitelstvi, aby mohli 1épe zvladat krizové
situace pii vyuce. Vice o projektu je na strankdch www.e-synergie.cz

(Szolkowski, Kopecky a Krej¢, 2013).

3.2.5 Kazuistika

V casopise Instinkt (2015, s.19) je uveden piipad dvou ¢eskych tfinactiletych
Skolacek, kterym nekdo ziidil falesné socidlni profily s nabidkou erotickych sluzeb.
Vedle fotografii zvetejnil i jejich telefonni ¢isla a adresy. Na ulicich v okoli skoly
pak rozvésil plakaty s podobnym obsahem. Divky i jejich rodiny obtéZovali dospéli
muzi se zdjmem o erotické sluzby. Tento pfipad se v soucasné dob¢ fesi, ale stopy

vedou k jedné z , kamaradek®, obou divek ze Skoly.

Druhy pfipad se stal v zahrani¢i a skoncil tragicky. Tiinactiletd Hope Wit-
sellové napsala do svého denicku ,,Jsem rozhodnuta, citim to v zaludku. Zkusim se
obésit a doufam, Ze se mi to podati“. Kdyz jeji rodice Cetli tuto zpravu, byla uz po
smrti. Poc¢atek tragického konce byl ptitom nevinny. Hope chodila do sedmé tiidy,
kde se ji libil chlapec. Snahy ho upoutat se minuly u¢inkem a tak pfitvrdila. Nafotila
se naha a snimek mu poslal na mobil. Tento telefon si ale ptij¢ila jedna z kamaradek
a obrazek preposlala dal§im spoluzakim. Do té doby oblibené a ve $kole uspésné

divce se zménil Zivot. Fotografie zaplavila internet, spoluzaci na ni poktikovali, Ze je
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Slapka, coura, dévka. Nésledovalo od spoluzakil vydirani pozadujici dalsi fotky. ,,Ne-

navidi me tisice lidi, napsala také do svého denicku.

Tento ptipad, na rozdil od udélosti z ¢eského prostiedi, je s uvedenim jména
obéti vcetné jeji fotografie, ¢imZ je umocnéna tragédie v podobé zmaru mladého
uspésné se vyvijejicitho ditéte. Takovyto detailni rozbor, vcetné fotografii, je u nas
bohuzel nepfipustny z divodu ,,nahubkového zakona®, jak uvadi odbornici pres ky-
berSikanu a s jejich ndzorem lze jen souhlasit. Podle jejich zkuSenosti z mnozZstvi
uskute¢nénych Skoleni na toto téma, ma detailni rozbor piipadi doplnéné fotografie-

mi na Zaky zcela jiny edukacni efekt.

3.2.6 Pravni normy souvisejici s kybersikanou

Kybersikana se stale vice stava velkym problémem v fadé zemi svéta. Nekteré
zem¢ v dusledku neudrzitelné situace byly nuceny piijmout fadu novych zakont
a bezpecnostnich opatfeni, jako napt. Polsko filtruje na $kolnich sitich piistup k in-
ternetu a zakaze détem ve Skoladch pouzivat mobilni telefony, v USA je kybeSikana
od roku 2006 federalnim zloginem apod. V Ceské republice do sou¢asné doby nebyla
pfijata pravni norma, ktera by postihovala Sikanu a kyberSikanu. Existuje v§ak mno-
ho dokumentt, které se timto fenoménem zabyvaji jako napt. Umluva o pravech dité-
te, Listina prav a svobod, Listina zakladnich prav EU, Skolsky zakon, Ob&ansky za-
konik, zdkon o ochrané osobnich udajii, zdkon o socialné-pravni ochran¢ déti, zdkon
o prestupcich, zakon o soudnictvi ve vécech mladeze a v neposledni fad¢ trestni za-
konik ¢. 40/2009 Sb., ve znéni pozd¢&jsich predpist, ktery mé nékolik paragrafovych
ustanoveni, jejichz skutkovou podstatu trestného ¢inu mize pachatel svym jednanim
naplnit. Jde o pravni kvalifikace jako je tr. ¢in ucast na sebevrazdé dle ust. § 144,
vydirani dle ust. § 175, neopravnéné nakladani s osobnimi udaji dle ust. § 180, po-
Skozovani cizich prav dle ust. § 181, porusovani tajemstvi dopravovanych zprav dle
ust. § 182, porusovani tajemstvi listin a jinych dokumenti uchovavanych v soukromi
dle ust. § 183, pomluva dle ust. § 184, Sifeni pornografie dle ust. § 191, vyroba a jiné
nakladani s détskou pornografii dle ust. § 192, podvod dle ust. § 209, neopravnény
pfistup k pocita¢ovému systému a nosici informaci dle ust. § 230, opatfeni a ptecho-
vavani piistupového zafizeni a hesla k pocitacovému systému a jinych takovych dat

dle ust. § 231, poskozeni zdznamu v pocitacovém systému a na nosi¢i informaci
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a zasah do vybaveni pocitace z nedbalosti dle ust. § 232, nésili proti skupin¢ obyvatel
a proti jednotlivci dle ust.  § 352, nebezpe¢né vyhrozovani dle ust. § 353, nebezpec-
né prondsledovani dle ust. § 354, podnécovani nendvisti vici skupiné osob nebo
k omezovani jejich prav a svobod dle ust. § 356 a Sifeni poplasné zpravy dle ust. §
357. Z vyctu paragrafi trestniho zakoniku je zfejmé, ze celd fada projevi tohoto pa-
tologického jevu, které mohou byt dle téchto ustanoveni pravné postihnuta, spadaji

do oblasti krimindlnich deliktu.
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PRAKTICKA CAST
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4 VYZKUM RIZIKOVEHO CHOVANIi ZAKU DRUHEHO
STUPNE ZS

Z dostupnych publikaci jsem zjistil, Ze nejvétsi vyzkum rizikového chovani
déti v kyberprostoru provedla Univerzita Palackého v Olomouci, kterého se zhostilo
vice nez 21 tisic déti, jehoz prezentace vysledk probéhla v poloviné roku 2013.
Jsem si pfirozen¢ védom, Ze prizkum v ramci bakalaiské prace nemtize mit takové
ambice napodobovat ¢i suplovat vyzkumy erudovanych odborniki, a to zi ponekud
prozaistickych divodt jako odliSnost ¢asova, personalni i finan¢ni, nicméné¢ muze

poslouzit coby srovnani nékterych ukazateli z mnou zjisténych zavéra.

4.1 KOGNITIVNI ASPEKTY METODOLOGIE PRUZKUMU

Pfed zamyslenim se nad sestavenim otdzek do dotazniku s pfihlédnutim
k cilové skupiné respondentli a jeho nasledného sestaveni, jakoz i zavérecného vy-
hodnoceni sbéru dat, je tfeba vzit v potaz kognitivnimi aspekty, metodu validizace
a v neposledni fad¢ velikosti chyb respondentti a tazatelti v podobé spravné postave-
nych otazek a vyhodnoceni sbéru dat. Jak uvadi Vinopal(1,s.16) (Jifi Vinopal, Kogni-
tivni pfistup v metodologii vyzkumnych Setfeni:metoda okamzité validizace, vydal
Sociologicky ustav AV CR, v.v.i., 1. vydani Praha 2008, 112 s.) chyby méfeni pra-
meni ze Ctyt hlavnich zdrojii a to osob tazatele a respondenta, vyzkumného nastroje a

techniky sbéru dat.

Proto je tak dulezité klast diiraz zejména na kvalitn¢ postaveném dotazniku,
jakoz i otdzek samych. Vliv na kone¢ny efekt otazky maji mimo jiné i formalni
aspekty jako je délka a struktura polozeného dotazu, zda jde o otazku otevienou ¢i
uzavienou, pocet a také potradi otazek apod. Je mozno fici, Ze prakticky kazda otazka
pozaduje po respondentovi, aby patral v paméti, zda se stal svédkem né&jaké udalosti
s negativnim podtextem, v kolika piipadech, v jaké frekvenci to bylo apod. Naptiklad
otazku zjistujici situaci, kdy se stal svédkem ubliZzovéani a poniZovani jiného, mize
zodpovedét az poté, co si v paméti vybavi konkrétni ptipady z posledni doby, nebo
pfi vyjadfovani miry obav z mozného psychického tyrani prostfednictvim kyberpro-

storu si bude potfebovat sumarizovat komunikaci vramci informacénich
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a komunikacénich technologii. V nékterych ptipadech, kdy pfedmétem otazek jsou
tyto informace v respondentové paméti nemusi byt dostupné viibec, nebo si je nebude
schopen vybavit. Proto také z hlediska prizkumu je tieba pocitat s nepfesnou a neu-
plnou informaci, nebot’ respondent ma ptirozenou potiebu vytésnit nepiijemné zazit-
ky z dosahu svych vzpominek. Sice vi, Ze se staly, a dokézali by celou udalost prav-
dépodobné¢ 1 rekonstruovat, nicméné riziko silného emocniho vypéti, které by
v danou chvili hrozilo, nehodlaji podstoupit. Takze nelze hned usuzovat a Cinit zave-
ry, Ze dotazovany v nékterych piipadech neodpovidal na polozené otazky pravdive,
piipadné zamérné zkreslovat informace, nybrz je to vlivem samotného zpisobu fun-
govani paméti. Dalsi okolnost, kterd mize ve vétsi mife ovlivnit vysledky dotazniko-
vého Setfeni, je ta, kdy zak posuzuje shodu posuzovaného piipadu se stereotypem
dané ttidy, napiiklad zda nékteré chovani a jednéni jednotlivct jiz vybocuje z rdmce
prostého ubliZzovani a ponizovani, nebo zda toto jednani jiz dosahuje intenzitou
a Cetnosti stupné hraniciciho s kybersikanou. Jsem si také védom toho, Ze diky velmi
citlivému tématu, kterym dotazy na kyberSikanu mezi zaky at’ jiz v pozici obéti,
svédkd, ale ptedevsim agresord rozhodné jsou, budou figurovat do jisté miry zkresle-
né odpovédi. Divody mohou byt rizné, od naruseni vlastniho soukromi, pfes obavy
vyzrazeni (byt anonymn¢) divérnych informaci z chovani mezi zaky, az po lhani
a zkreslovani jako zptisob vyhnuti se pocitil trapnosti, coz je veelku béZné vyuzivana

taktika i v kazdodennim zivoté jednotlivce.

Zakladnim metodologickym cilem aplikace metody je odhaleni interpretace
klicového pojmu nebo napiiklad smyslu otdzky, které si respondent vytvotil ve chvili
zodpovidani dotazu. V pozadi této snahy stoji pfedpoklad, Ze aktualni vyklad ovliv-
fiyje jeho odpovéd, a ta se tedy muze liSit v zavislosti na tom, jak konkrétné respon-
dent dany pojem momentalné chape. Na zaklad¢ ziskanych vysledkii je pak mozné
posuzovat validitu vyzkumného néstroje (zda otazku/pojem respondenti pochopili
zamySlenym zplisobem) i jeho spolehlivost (zda ji vSichni pochopili stejné).
V souhrnu tak Ize hodnotit nekteré aspekty celkové kvality méfeni, to znamena,
k jakym a jak vyznamnym chybam dochazi v disledku rozdilné interpretace.(Vinopal

s. 66)
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Vzhledem k tomu o jakou skupinu respondentli se jedna, je tfeba otdzky po-
stavit jasné€ a srozumiteln¢ a také odpovédi, aby vyjadifovaly pokud mozno jen urcity
stav, tedy aby se dalo odpoveédét nejlépe jednoznacné a to bud’ kladné ,,ANO* nebo

zaporné ,,NE*.

V rdmci piipravy prizkumu bylo mimo jiné tfeba ziskat maximalni pocet Za-
ki z divoda veétsi objektivity ziskanych vysledk. V obou skolach bylo rozdano
v kazdém roc¢niku, tj. 5. az 9. tfida 20 ks dotaznikd, ¢imz byl vyzkumny vzorek 200
studentli, z ¢ehoz 45 % bylo divek a 55 % chlapcti. Aby nebylo mozno dojit
k ovlivitovani téchto vysledkli dotaznikového Setieni, byla realizace sbéru dat napla-
novana v tyz den na vybrané ZS v Praze a na ZS v Bojkovicich. V obou p¥ipadech
byla za timto uéelem vyélenéna jedna vyucovaci hodina, tj. 45 minut. Reditelé vybra-
nych ZS uzce spolupracovali pii pripravé dotaznikového 3etfeni mimo jiné tim, Ze
uvolnili prostory v aredlu Skoly, kde mohlo dojit k diistojnému uskutecnéni zamysle-
ného zaméru a kde zaci méli dostateény prostor nerusené a samostatné pracovat. Pred
samotnym vyplilovanim dotazniku, bylo tfeba zédky sezndmit s tim, Ze cilem tohoto
prizkumu je zmapovat, jak vnimaji vyznam jednotlivych pojmut. Konkrétni pojmy
uvedené v dotazniku se vSak zaci dovédi az v prubéhu jeho vypliiovani. Na pocatku
bylo také zaktim zdiiraznéno, ze neexistuji spravné a Spatné odpoveédi, ale pouze ta-
kové, které jsou upifimné, tedy co si o daném pojmu mysli a jak jej doopravdy vnima-

ji a rovnéz, aby dlouho neptemysleli nad danym pojmem a odpovédi.

Na zékladé téchto poznatkli bude tieba v maximalni mife se vénovat piipravé

dotazniku, kvalitnimu zpracovani otazek a jednozna¢né interpretaci.

Pti vyhodnoceni dotazniku nebudou analyzovany odpovédi jednotlivych zak,
ale spiSe bude zjistovan postup celé skupiny respondentt. Vysledky budou slouzit
zejména ucitellim, pracovnikiim Skoly, ale i rodi¢im, aby zdkim a svym détem 1épe
porozuméli a mohli ucelngji pracovat a ovliviiovat zjisténé negativni jevy.

Namétem pro ucitele, pracovniky skoly, vychovatele a rodice pii pohledu na
vysledky z prizkumu by mélo byt zamysleni, jakym zptisobem a do jaké miry mohou

takové vnimani a negativni chovani ovlivnit.
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4.2 Pruzkum rizikového chovani

Zakladni oblasti, na kterou byl prizkum sméfovan, byly osobni zkuSenosti

74k vybranych ZS, jejichz konkrétni druhy budou sougasti dotazniku.

Mapa ukazuje mista provedenych skoleni, kde v ramci terénnich akci projektu
E-Bezpeci bylo od r. 2008 doposud proskoleno vice nez 23 000 zakl a studentt za-
kladnich a stfednich Skol, pfes 2600 ucitelti zakladnich a stfednich $kol a nékolik
tisic policistl a rodi¢li se zamétenim na oblast rizikové komunikace v prostredi inter-

netu a s nim souvisejici negativni komunikaéni jevy.
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Obr. 2. Mapa obsahujici piehled instituci proskolenych v ramci projektu E-Bezpeci
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Obr. 3. Mapa obsahujici piehled instituci proskolenych v ramci projektu E-Bezpeci v

Praze

Pro vybér zakladnich $kol za uc¢elem provedeni prizkumu byly rozhodujici dva
faktory. V prvé tadé, aby vedeni Skoly bylo tomuto projektu naklonéno, nebot’ ne
vSude jsem se setkal se vstiicnou reakei ohledné prizkumu kyberSikany, a druhou,
nemén¢ dilezitou okolnosti bylo, aby skola jako takova (ucitel, pracovnici Skoly
a zaci) neprosla skolenim v ramci projektu E-Bezpeci realizovany dlouhodobé Cen-
trem PRVoK pfi Pedagogické fakult¢ Univerzity Palackého v Olomouci, zaméfeném
pravé na prevenci, vzdélavani, vyzkum a intervenci s dosahem na celém uzemi Ceské

republiky (viz mapa uskutecnénych skoleni).

4.2.1 Uvod do problematiky a cil vyzkumu

Z riznych forem vyzkumi ohledné zjistovani vyskytu Sikany a jeji novodobé
podoby kybersikany jsem se z dostupnych publikaci setkal s metodou dotaznikového

Setfeni. Pro zamysleny a sledovany cil bude prizkum orientovan kvantitativné



UTB ve Zliné, Fakulta humanitnich studii

a vzhledem k tomu, Ze dotaznikova metoda ma pro praxi nejvétsi vypovidaci hodno-
tu, bude pouzita i v ramci dotaznikového Setfeni v této bakalaiské praci. Dotaznik
slouzi zejména pro hromadné ziskavani tidaji. Jednou z motivaci priizkumu riziko-
vého chovani zakt vyrustajicich v rozdilném prostedi (velkomésto versus malé més-
to) a s predpokladem rozdilné trovné gramotnosti (Zaci 5. tiid ZS versus Zaci 9. t¥id
Z8S) v oblasti po¢itadové techniky a v prostiedi internetu bude zjistit, zdali Z4ci zazi-

vaji stejné formy kyberSikany.

Cilem prizkumu, jak vyplyva ptimo z nazvu prace, bude pifedevsim zjistit zna-
losti o kyberSikané a také, do jaké miry se Zaci s touto problematikou setkali
v ramci vybrané zakladni $koly nachazejici se na teritoriu velkomésta a vybrané
zékladni Skoly malého ptihranicniho mésta. Z toho se odviji dalsi cil, a to dostate¢né
poznani aktualniho stavu ve zkoumané oblasti, nebot’ bez této dobré znalosti 1ze
jen té€zko Cinit dalsi kroky pro zménu. V daném piipad¢ jde o to pokusit se postupnou
a cilevédomou ¢innosti zjisténé negativni az patologické chovani eliminovat. Neobli-
beny ucditel vSak nemuze dosti dobfe tuto pozitivni tlohu zvladat a proto je dilezité,
aby byl zakiim dobrym ptikladem, ukazal jim zejména kladny postoj a aktivni pristup
véci ménit. DalS$im cilem bude zjistit rozdilnost a projevy kybeSikany mezi zZiaky
patych a devatych tirid v ramci vybrané skoly, ale i v ramci vzajemného srovna-
ni mezi §kolami. V neposledni fad¢ bude cilem praktické ¢asti bakalaiské prace zjis-
tit, zda nekteré zjisténé vysledky jsou srovnatelné s vysledky s doposud nejroz-

sahlejSim vyzkumem provedenym pii Univerzité Palackého v Olomouci.

4.2.2 Hypotézy

H1 Sikana a kybersikana je organicky propojena, role obéti a agresorti ve
Skolni Sikané¢ se prenaseji do kyberprostoru.

H2 ZkusSenost s kybersSikanou je u zakl z velkomésta vybrané Skoly vétsi
nez u zakt vybrané §koly nachazejici se na teritoriu malého mésta.

H3 V souvislosti s niz§i urovni pocitatové gramotnosti oproti zakim
9. tiid budou mit Zaci 5. tiid fadové mensi znalosti o vyznamu slova kyberSikana

a také v mensi mife byli ucastniky tohoto patologického jevu.
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Lze vychézet z predpokladu, ze Zaci ve véku kolem deseti let nebudou dosaho-
vat mentalni urovné star§ich déti, pokud jde o znalosti kyberprostoru a nebudou rov-
néz dosahovat miry agresivity a kreativity v oblasti zneuzivani pocitacovych techno-
logii. Postoje zaku a jejich vnimani §kodlivého a zavadového chovani s vékem a dal-

Simi faktory se postupné vyviji.

H4 Cas straveny zakem na socialnich sitich se zvySuje s vékem, bez ohledu

na velikost obce.

I kdyZ poznatky z prizkumného Setfeni v rdmci bakalafské prace a vyzkumu
uskuteénéném pii Univerzité Palackého v Olomouci byly ziskany pomoci jinych me-
tod, bude mozné porovnani ziskanych vysledkt alesponi v hrubych rysech, coz splni

pozadovany a ptedpokladany zamér.

Prizkum v ramci dvou regionalné odlisné umisténych zakladnich $kol ukazal
nizkou znalost pojmu Sikany potazmo kyberSikany. Potvrdil hypotézu o propojenosti
a souvislosti mezi klasickou Sikanou a kybersikanou, jakoz vliv vzajemnych vztaht
a atmosféry ve tfidach mezi zéky a také malou divéru 74kl se timto problémem své-
fovat svym ucitelim. S propojenosti vyskytu Sikany a kyberSikany vyplyva dalsi

predvidatelny zavér, Ze oba tyto jevy se d&ji v ramci tiidy, ev. v rdmci dané Skoly.

Vyhodnocenim odpovédi respondentd bylo zjisténo, ze vyskyt Sikanovani
v kyberprostoru je u starSich 74kt vyssi v ramci jedné Skoly stejné tak, jako mezi
jednotlivymi zakladnimi Skolami, ¢imzZ byla hypotéza potvrzena. Déle byla potvrzena
tfid faddoveé mensi znalosti o vyznamu slova kyberSikana a také je zde vyskyt tohoto
patologického jevu v mens$i mite. Stejné tak byla potvrzena hypotéza, Ze s rostoucim
vékem zdka je Cas, ktery travi na internetu, potazmo na socidlnich sitich, umérny

s rostoucim vékem, bez ohledu na teritorium umisténi Skoly.

Z odpovédi na otazku, kolik ¢asu travi na internetu bylo zjisténo, ze 25 % (50
74kl travi na internetu asi 1 hodinu denné, 15 % (30 Zakl) pfistupuje na internet
dvakrat az tikrat tydne, 9 % (18 zakl) dvakrat az tfikrat do mésice a pouze dva Zaci
(1%) uvedli, ze k internetu nemaji piistup vibec. Dalsi vysledky napovidaji tomu, ze
se internet stava soucasti kazdodenniho zivota, kdy 50 % (100 zakd) uvedlo, ze vyu-

Zivaji internet n€kolik hodin denné. Kdy uvedli, ze ke komunikaci s kamarady (face-
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book, chatovani) jej vyuziva 70% ( 146 zakil), k ziskavani informaci 55% (110 za-

ki) a 40 % (80 zakt) uvedlo, Ze jej pouzivaji k hrani her.

Ukolem bylo také zmapovat, zda s nartstajici dovednosti v oblasti po¢itatové

gramotnosti poroste i pocet kybersikanovych obéti, coz se potvrdilo.

Prizkum také ukézal, ze pouze 20 % (40 zaki) neznalo pojem a vyznam slova
kybersikana, kdy se naopak nepotvrdila nedostatecna tiloha pedagogti v oblasti vy-
svétlovani, co to kyberSikana je, nebot’ 70% (146 zakl) obou Skol uvedlo, Ze o kyber-
Sikang, byli poudeni ze strany ucitelti, od kterych i ziskali povédomi o této hrozb¢.
Prizkum také potvrdil souvislost kyberSikany s celkovym klimatem a vzajemnymi
vztahy mezi spoluzéky, jak je patrné z vyhodnoceni odpovédi ohledné spokojenosti
ve tiidé, kdy tuto skutecnost uvedlo 87 % (174 zaki), nebot pro vznik Sikany po-
tazmo kybersikany ma vliv postaveni zaka ve tfid¢, jak je v tomto kolektivu spokojen
a zda ma kamarady. Prazkum ukazal, Zze 10 % déti (20 zaki) nema ve tiid¢ zadného
kamarada. Za agresora se oznacilo pouze 5 % (10 zakd). Divky preferuji komuni-
kacéni prostfedky méné¢ castéji nez chlapci, na druhé strané chlapci uptednostiiuji sle-
dovani horord a ak¢énich filmu proti divkam, které vice zajimaji filmy romantické,
komedie, event. zdbavné pofady. Vychazime-li z pfedpokladu opirajici se o vysledky
prazkumu, ze zaci, ktefi ublizuji svym obétem prostiednictvim kyberprostoru, Sika-
nuji i pfimo ve Skole tvafi v tvaf. Z toho plyne, Ze kyberSikanu nelze jednoznacné
oddélit od projevil tradi¢nich forem Sikany. Zaci, ktefi se stali ob&ti ikany, se svéfuji
dle priizkumu nejvice svym kamaradiim, jen 2 % jde s timto problémem za svym
ucitelem. Z Cetnosti vyhodnocenych odpovédi na otazku, zda se rodice zajimaji o to,
co dité na internetu dél4, bylo zjisténo, ze 65 % rodicli se o déni na internetu zajima,
25 % obcas a 10 % rodicti tomu nevénuje pozornost vibec. Dalsim zjisténim bylo, Ze
65 % respondentll ze Skoly velkomésta a 55 % respondentd ze Skoly v piihraniéi je
ochotno sd¢lit na internetu své osobni informace, pfi¢emz v 70 % tak odpovidaly
divky. Ochota sdélovat o sobé informace se snizuje s rostoucim veékem zakil, bez

ohledu na misto bydliste.

Vysledky priizkumu napovidaji, Ze pedagogicti pracovnici a ostatni zaméstnan-
ci Skoly by méli mit vice informaci o tom, jak pii zjisténi Sikany a kybersikany po-
stupovat, ptipadn¢ adekvatné reagovat. Z téchto diivodi obdrzeli pracovnici Skoly ale

i déti a jejich rodice prislusné informacni letdky o kybersikané, jeZ jsou piilohou ba-
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kalarské prace, které jim pomohou se v této problematice orientovat a dospélym po-
dat ur¢ity navod, jak o kybersikan¢ s détmi mluvit, pfipadné jak zlepsit celkové klima
ttidy.

Vybér zakladnich skol byl zcela zamérny a z vysledkid priazkumu se potvrdilo,
7e na téchto Skolach doposud nedoslo k proskoleni v ramci e-bezpeci, jak znazornuji

mapy pod ¢. obr. 2 a 3.
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ZAVER

Bakalatska prace je rozdélena na teoretickou a praktickou ¢ast, kdy jde o se-
znameni s problematikou kyberSikany. Toto téma jsem si vybral, protoZe jako poli-
cista se setkdvam i s touto problematikou, a to bud’ pfimo, nebo zprostiedkované od
kolegti. Dalsim diivodem bylo také to, Ze mé toto t€éma osobn¢ zajimd, nebot’ i jako
rodi¢ chci védét, co détem na socidlnich sitich hrozi za nebezpecdi. On-line svét je
jednim z nejvétSich vyndlezt lidstva, ktery pifindsi spoustu uzitecného, ale kazda
mince ma dvé strany a kyberSikana je jednou z téchto odvracenych stranek internetu.
Jde o problém relativné novy, kdy o tomto fenoménu dne$ni doby ne vSichni lidé
néco veédi. Pfedevsim zaci zékladnich skol, kterych se riziko tyka nejvice. Informace
o problematice kyberSikany se vétSinou objevuji v médiich, a to ¢im dal castéji,
s ptibyvajicimi piipady, pfesto ne dost Casto na to, aby pusobily preventivng.

7 tohoto divodu se i tato prace snazi rozsifit povédomi o kyberSikan¢.

Teoreticka ¢ast objasiiuje pojem kyberSikana, ktery je definovan z nékolika
zdrojii. Hlavnim obecnym jmenovatelem v problematice Sikany je agrese. Mit moc
a nékoho ovladat je vlastnost, kterd v minulosti, soucasnosti, ale i v budoucnu nadé-
lala a nadéla velké zlo. Jednou z podstatnych moznosti, jak s agresi ve Skolach bojo-
vat, je prevence, vychova a v neposledni fadé i moznost vyziti a seberealizace ve
svém volném case. Zakladni vychova ke slusnosti, toleranci, ucté ke star§im a potie-
bam druhych by méla pramenit ze zakladniho kamene spole¢nosti a tim je rodina.
Vitipi-li si dité tyto hodnoty v prostiedi, které je mu nejblizsi, bude se jich béhem

zivota drzet i dal$ich socialnich skupin.

Praktickd ¢ast prace zkouma Zaky druhého stupné dvou zdkladnich skol, kdy
se zaméfuje predevsim na jejich zkuSenosti s kyberSikanou. Mimo to zkouma i to,
jak casto a dlouho travi svlij €as na internetu, co tam hledaji, kdo je obeznamil

s problematikou kybersikany.

Je dulezité si uvédomit, Ze informovanost v této problematice a neustald an-
gazovanost je velmi dulezita, proto je potieba Zaky systematicky s timto fenoménem
seznamovat, kdy informace musi byt pfiméteny jejich véku, mize se jednat o pted-
nasky ve 8kolach, a to tieba i za pomoci Policie Ceské republiky, od které maji takto
ziskané informace pro zéky zcela novy rozmér. Déle se miize jednat o videoklipy,

spoty v médiich apod. V neposledni fad¢ je potieba Skolit i ucitele, ktefi by méli mit
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alespon zékladni povédomi o tomto problému a byli schopni jej rozpoznat. Informo-
vanost rodi¢d by mohla probihat napf. na tfidnich schiizkach, kdy by byli seznameni
uciteli s touto hrozbou, kterd prostfednictvim virtualniho svéta na jejich potomky
¢iha. Nebot ne kazdy rodi¢ ma ¢as a zajem sledovat, jak dlouho je jeho dité na inter-

netu, co tam hled4, s kym je v kontaktu a jaké informace o sob¢€ na internet dava.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CR  Ceska republika
CSU  Cesky statisticky ufad
ICQ Komunikaéni program

(z anglického ,, I sek you**-hleddm t¢)
ICT  Informacni a komunikaéni technologie

( z anglického Information and Comunication ~ Technologies)
MMS Multimedialni zprava

(z anglického Multimedia message service)
MPSV  Ministerstvo prace a sociadlnich véci
MSMT Ministerstvo skolstvi, mladeZe a télovychovy
MT  Mobilni telefon

SMS  Kratka textova zprava

( Short message service)
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SEZNAM PRILOH

Ikana neni Tér!

MoiZna pravé tobé nebo nékomu ze tfidy nékdo otravuje zivot.
Promluv si o tom s clovékem, kterému véris.

To neni bonzowdEni! To je pomoc!

Posmiva se ti nékdo?
i tvé véci? Nadava ti, nebo té dokonce bije?
A nebo se to déje nékomu ze tridy?

To vSechno miize byt sikana.

Bere a ni

Rozvrh hodin

5

Dospéli ti pomiazou.

Rekni o tom dospélému, kterému di jes (rodiéd i, jinému uéiteli nel doucimu krouzku).
Uréité si budou védét rady. Ma ; varit, napis a www.minimalizacesikany.cz

Zkus néco zménit!

Ma&ll obavu se nékomu . napli do poradny na www.minimallzacesikany.cz
nebo z; | na Linku bezpedi, PomiZeme tl.

www.minimalizacesikany.cz Nadace O2

Linka bezpedi 116 111

Obr. ¢. 1 Sikana - letak pro zaky formou rozvrhu hodin



UTB ve Zliné, Fakulta humanitnich studii

-

PONIZENI

e UraZi té nikdo prostiednictvim mailu, SMS nebo komunitnich siti?
<\ NatoZil t& na video a povisil ho na web?
F \ Nebo se to stalo tvému kamaradovi?

\\ MiiFe to byt kybersikana.

Obrat se na nékoho dospélého = urcité si bude védét rady,
Pokud se boji nékomu sviFit, napi& na nai poradnu www.minimalizacesikany.cz
nebo zavolej na Linku berpedi 116 111, Pom(iZeme ti,

A
I\ 1 2 3 4 5 6 7 8 9 | 10
PO
uT
| sT
¢r
-.LPA - -

ﬁvﬂﬂHhknw[ﬁilmmhﬂnuhimiﬁwmw*?ﬂuﬂomgthhﬁnﬂduhﬁ. r.
NaZ kilknes, pf-rlw i

‘Gbratte =2 na nadi poradnu na NS ™
www.minimalizacesikany.cz L Nadam 0
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Obr. €. 2 Kybersikana - letak — pro Zéky formou rozvrhu hodin

Sikana muaze byt na kazdé skole. | na té vasi. Mate moznost | to zmenit.

Zjist&te, co se déje Devét kroki pro ieSeni pocatedni
Pt choan £ oo v 1 sikany aneb Pedagogicka chirurgie

* Zistéta sl Imformas o
* Koruulty]ts e POZroeanss Kok 1, Datadnidts svatnost anameainl Sy
. o a poradd 3 domite 2. Ztita iformass od obE | spoludin,

3, Naj¥tm vhodna seédky.
4

5213 Jnotnam petup.
* Mzt Eyfma olima z1ttugts Inonmacs oo nezagatich rbckil — oluiaEn, [
* Spojte 50 1 rodk 3 pofidfis je o spaluprad. 5. Chrafita obiét Seany.

&

0 R e
Jak poznéte, Ze se jedna o Sikanu? ﬁ

Viimejte si nepfimych znaki fikanowini:
e Nejste v tom sami

* P tymaweh sportach bgwd velan o mustya maz posksdniml.
* Biham pastvak wyhledava bitzkost uEhail, miiEe pfi fefen pomoct
* W31 £ak promiwit pfed thidou, |8 napsty, ustratang. LS i Ll ?
st miva BTz k LA, = Stfaisky whome pata
P lcka peradna,
. )mn!nlrrpmphin niidy nanhLuqniumnd zhoruja. = memﬁinyﬁm::ﬂWNm-
* Jshowéd pou PHip: . = Scrueni Linka beaped, wanalinkabazped 2.
* M3 zapinting natio pokazer odé. = POr3GNa N3 wherer minkit: acsslk any.cz.
* Staln postri ndjakn swid. » &mnasy International CF, warw Smnastya.
. mivey. = Ddberna Informacs o Akan rajdots tkd  publkad
7 Al ey oot gt B i R r: Michaia Kolife Belast ikanovint.

+ M2 eafaniny, madhiny Hribancn ke fam rny kterd nodonss uspeko] i wsit1t
Véimajte si pfimych znaki Sikanovani:

+ Posmeing pror o Bk, if pazcihaca, mariavky penitbovanl, &
i sl e A 1 e Prevence m& smysl Rozhodné se vyvarujte
* Kritika £33, vithy na jaho adnm,
ik w"m;'m"'mgm_ Co vam k ni pomiEe?
: mnm";::iqm'm' s ik Sacimin  es Hf:,',‘_u » PRpustta 3 maincss, 8 Ekana navat] ale mida bjt. Bagatelizace probléme
+ Skutefnost, 8 s [Im podfizuja: 3 et e Rychlych Fefenl
* Natiak na Faka, sy wykonaal nemirainf 2 trestnd By & by 5a Jeh spoludétnil e i flafan] piipadu pred téidou
* Handry, stricini, $fouchant, ra i, ktard taba TIEE siing, - 5 " <
ala fu rapadng, B e mu...;'.?':.'" e :x:g;::ﬂmx-r;::m pezlttenl soci3nd klkma. Prozrazeni informacnich zdrojd
* Reatiy, ¥ nich [adan z Oftnii [d zhetaind slabdl 3 snadi = unlimeut = Pracujta s potanconainimi obétmi kany. Neinformeovani rodiéd
= Thumits 11 mat 0. i T
o qu:g:“:"“ = ld_:’:ﬂ:?"‘:’ Resenl be_z pomeci daliich
» Plstulto smpath mazi k. pedagogl

Konfrontace obéti a agresora

Obr. 3 Sikana — letak pro pedagogy do sborovny

Kybersikana je také Sikana!

Plakat do sborovny

Co je to kyberéikana

Cllem kynestikany jo nfkami ubBEit
neba ho 2
ebekLroaici
Ja oy iy 54
Ietard s ohvyile opakufe,
fadnotlives neho skuping dtodnikd
ubbEuje takovim salsaber,

Ee se obaf pemile GSnnd bréalt,

—— ——

mnanlivé a urdslive zpravy zastand prosthednictyim SMS, MMS
neho internens
Wzesmasiulc] nebo ponifujic ohriziy & vides poslané e-muilem
nebn vyvidend @ webove stri W78 % pachaceld Skelnl kybarficany
<y, blogy = cller 2 Tesmidait iz ze swené Sioly jako ooét
prastfagnictvim kpmunitnich st W kyberiians je velmi desto provizéng
v,
ana éasto ooshrEvd
v, $kola se nemiie
5l

e, & poladejte hi,

iden vidsl

Kybersikana a Sikana

& naslecné zreufiv,
sovani, napf.: JKdo &

yel, i K'lérue Rrdivar” J = \ JESTE VETS poNfZent

Kiima ve tFidé

osfirou ve tHdd

44 % déti nevi, co je to kyberiikana

B Mt o torrto problémis § CEtmi— e 18% diti s o ndm dosvEdia
v Sk,

amte je s rizky, které jim mohou pi pohybu ve vetusdinim

swau ideal

L] chy LN
W Ziskoajte s diviing di = jon 5% dbtl se 5 kyberdi

T s lili 1 366 ddam. o sviF utitel,

m e

it i '\-Iﬁ.J

d Budou ve fidé panovat dobré vrtahy, bude s2
sjen ditem, s | vim.
£ Wma v Uidd poskytuje podhail | ke kybed

DaE| Odags 7 wzkumu "Kyberitkana na Besopon Skolich
nejdets e www.minimalizacesikany.cx

Obr. ¢. 4 Kybersikana - letdk pro pedagogy uréeny do sborovny
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| vase dité muze byt pravé ted sikanovano

40 % déti se ve Skole setkalo se Sikanou.
Nedopustte, aby nékdo ubliZzoval i tomu vasemu!

Vsimejte si zmén v jeho chovani. Mluvte s nim.

Vyuzijte nasi poradny na www.minimalizacesikany.cz. PomUZeme vam.

Rodi¢ovska linka 840 111 234

Rodic¢ovska linka: pondéli, stfeda a patek: 13 — 16 hod. utery a ¢tvrtek : 16 — 19 hod.

Co byste urcité neméli prehlédnout
v chovani svého ditéte:

« Nenavstévuje se s Zadnym spoluzdakem. Zda se, Ze nema kamarady.
« Je smutné, nemluvi o tom, co se déje ve $kole.
¢ Je nesoustifedéné a bez zajmu. Dochazi k prudkému zhorseni prospéchu.
« Casto si pfed odchodem do $koly stézuje na bolesti bficha nebo hlavy.
+ Chodi do skoly nebo ze skoly oklikami.

« Pfichazi domu s potrhanym oblecenim, poskozenymi vécmi nebo bez nich.
« Stale zada o penize, tvrdi, Ze je ztraci nebo Ze musi ve skole stale néco platit.
« Pfichazi domu hladové, i kdyz mélo svacinu a koupeny obéd.

« Nedokaze uspokojivé vysvétlit riizna zranéni.

« Odmita chodit do skoly, prosi, aby tam nemuselo.

+ Necekané se u néj objevi zaskolactvi nebo ¢asté navstévy lékare.

To vSsechno mohou byt varovné signaly!

Naslouchejte svému ditéti, budte mu oporou a v pfipadé potreby kontaktujte skolu.

Tento letak vznikl v ramci celorepublikové kampané Minimalizace Sikany.

Obr. ¢. 5 Sikana — letak pro rodice
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I kybersikana bolil

S rozvaojem novych technologii se objavuje
novy druh Sikany = kybergikana.

V poslednim pilroce se s ni setkalo 10 % déti,
MNeprehlizejte, co se déje s vasim ditétem, mluvte s nim,
MoZna nevi, Ze to, co proZiva, je kyberiikana,
vy byste to védét méli.

Obr. €. 6 Kybersikana — letdk pro rodice
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Co je to kybersikana

Cllem kyberfikany je nékomu ublHE neboe ho zeaméinit
za pouiiti elebktronichkych prostredicd. Je to dmysiné, nepfatelské chowvini;

ktmre s ohvykle opakuja. Iednotivec nebo skupina Gtodnikd
| ublifufe takovem eplisabem, Bo se obdl namiis O&nnd brfnit

Kybersikana je napFiklad:

mharlked B urdf|Ff pedey pacilsnd proefre=iciyim SMS, MHES neee infeeeiy

Wil &fale] hebs basililkel ahridy O wiilea pos e et fuis s vpekland
no wehows strince

mrehovd stranky blogy 5 olem ndkonn reamldet

Wnarradfsan i, wyirdni, raatrakovis’ ubliFesdni, ahimiovisl a chihf vl
prastiadndtvim komuninich sk

mnaudt erkty obfsl ropeslanim obokiujicich 2 wailiveon 2pedw

pod jajim rdrem

Co pro sve dite mizete udelat vy?

mFtlimite feat, T dhvel va virtudbhim seltE k vadim d8em patf.

pPokpd se v ndm el pobybevel, porerumite [dpe vaSamey diéi,

BFafrewite ta £n vila (N8 fa ety diga,

pERedute, el e ded chavd pfl elebironickd komerakad, vaimefie & vorosmych
n rechvyidich znawd, vtur-é---uu&:l na vefi pAtomnosts

Nwite A58 rapevn, Feoze vlml milde pAjl s fakemkcly praslfinan,
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B ditem rakarayet,

B diruhou siraric 382, kisrd B e vivtudlsim solnd vloa nel v Bpm rabinedim,
BoU Yo ohredorny = oodnonuite U ol | jeich medind aktivine

Bpweitiete ditem, fo ve virtedinim saitd je Sekajl | izla — wypblrete & rém
berpeind dnralowd prosthedl,

EMAu g a8 did Felindl sved @sriii,

mikod S o Byherilane dorelte, lskie nehio vivtlsknéete maly, SHESL, = maaduii
poskeutt tako diikeznl materish

niccinkiuie poskylovabelo serveni, e Kheréce scemsar Bkanije, & polics®n ho,
dlyy Greiningwl saiesdt| prisig,
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a0 ab#f}.
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Obr. ¢ 7 Kybersikana - letdk pro rodice
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PRILOHA P I: DOTAZNIK

Mili Zaci jsem studentem posledniho ro¢niku Univerzity Tomase Bati ve Zlin¢ a ve
své zaveérené praci se zabyvam vyskytem kyberSikany na vybranych zakladnich Skoléach.
Ptipravil jsem si dotaznik s nékolika otazkami, na které bych chtél znat vasi odpoveéd’. Pro-
sim, aby jste odpovidali pokud mozno spontanné, bez dlouhého piemysleni a samoziejme
vas prosim, aby jste na otdzky odpovidali pravdivé. Dotaznik bude slouzit pouze pro moji
potiebu v rdmci zpracovani zavérecné bakalarské prace, je tedy anonymni a proto nezddam,
aby jste ho podepisovali. Navic anonymné ziskana data budou zpracovana pouze hromad-
n¢, nikoliv individualné.

Predpokladam, Ze vétSina z vas jiz o Sikané a kybersikané slySela nebo se s ni setka-
la, ale ptesto mi dovolte, abych na tivod jen kratce pohovotil o tom, co to Sikana a kybersi-
kana je. Jsou to zavazné projevy jako je poniZovani, urdZeni, zesmésnovani, pripadné jiné
slovni ztraptiovani, je to také ale i publikovani ponizujicich zaznamt jako jsou fotografie,
videozaznamy, audiozaznamy a pod,, dale je to vyhrozovani a zastraSovani, vydirani, obté-
zovani napiiklad telefonovanim, prozvanénim, spamovanim a v neposledni fadé¢ také jde o
prolomeni elektronického uctu a jeho ptipadné zneuziti k tzv. kradezi identity. Nékdy se
projevy Sikany a kyberSikany prolinaji a dopliuji, jako piiklad miize byt nahravani fyzické-
ho tyrani spoluzaka. Jinak fec¢eno, Sikana kybesikana ma za cil fyzicky i psychicky ublizo-
vat slabsSimu pomoci agrese a manipulace nékomu jinému, piipadné ho zesmésnit za pouzi-
ti elektronickych prostredkti jako jsou SMS a MMS zpravy, videa, email, chat, nebo hanli-

vé webové stranky. Je to tedy umyslné, neptatelské chovani, které se obvykle opakuje.

Na druhé stran¢ Sikana neni vzajemné postuchovani, hadky a bézné slovni napada-
ni, stejné tak kyberSikanou neni napiiklad opravnéna kritika na internetu, bez vyhrozovani,
urazeni a ponizovani.

Pokud jste porozuméli mému vykladu, miizeme ptikrocit k samotnému dotazniku,
kde vas jesté jednou chei poprosit, aby jste na vSechny otazky odpovédéli otevieng, upiim-
n¢ a tedy pravdivé. VEék napi§ Cislicemi, spravné odpovédi podtrhni nebo zakrouzkuj tak,

7e v jedné otazce muze byt i vice spravnych odpovédi.

Nepodepisuj se
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1. Jakyjetvij vek ...........oooei. rokt

2. Jsi CHLAPEC DIVKA

3. Mas sourozence? ANO NE

4. Bydlis§  SRODICI JEN S MATKOU JEN S OTCEM
5. Jsi spokojeny/a ve tiid&? ANO NE
6. Mas ve tfid¢ dobré kamarady/ky? ANO NE

7. Kolik ¢asu travis na internetu?
A) Asi tak hodinu denné
B) Ne¢kolik hodin denné
C) Spis dvakrat az tiikrat do tydne
D) Spis dvakrat az tiikrat do mésice
E) Nemadam pfistup k internetu
8. K ¢emu nejvic internet pouzivas?
A) K hrani riznych her
B) K ziskavani informaci
C) Ke komunikaci s kamarady prostfednictvim chatovani, facebooku apod.
D) Nepouzivam
9. Jaké potady a filmy nejradéji sledujes v televizi? (muize$ oznacit i vice odpoveédi)
A) Akeni
B) Sci-fi
C) romantické
D) dramatické
E) horory
F) soutéze

G) komedie
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H) nedivam se téméf na televizi
10. Slysel/a jsi jiz diive o Sikané a od koho?

A) Ve Skole od uditele

B) Od spoluzaku

C) Od rodicu

D) Od sourozenct

E) Z interneru

F) Dtive jsem o Sikané nikdy neslysel
11. Slysel jsi jiz dfive o kyberSikané€ a od koho?

A) Ve skole od ucitele

B) Od spoluzékt

C) Od rodica

D) Od sourozencti

E) Z interneru

F) Dtive jsem o kyberSikan¢ nikdy neslysel
12. Byl/a jsi nékdy svédkem Sikany? ANO
13. Byl jsi nékdy svédkem kybersikany? ANO
14. Sikanoval t& nékdo prostiednictvim socialnich siti, pfes mobil?  ANO
15. Byl to spoluzak?

A) Ze tiidy

B) Ze skoly

C) Z jiné skoly

D) Neékdo jiny

E) Nevim kdo to byl

NE

NE

NE
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16. Jak jsi na to reagoval/a?
A) Rekl/a jsem to kamaradovi (kamaradce)
B) Rekl jsem to ugiteli
C) Rekl jsem to rodi¢tim
D) Vyiesil/a jsem to sam/a/
E) Nefesil/a jsem to

17. Vyhrozoval/a nebo ponizoval/a jsi nékdy spoluzaka prosttednictvim

mobilu, SMS, MMS zprav, ptes e-maily, blogy apod.? ANO NE

18. Byl/a by jsi by ochoten/a poslat nebo sdélit na internetu své osobni informace nebo

fotku? ANO NE
19. Zajimaji se rodice o to, co na internetu délas?

a) Ano

b) Ne

c) Nekdy

Dekuji za cas, ktery jste vénovali pii vypliiovani dotazniku.
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