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ABSTRAKT

Diplomové prace se zabyva vybérem optimalniho komplexniho feSeni elektronického
prodejniho systému s moznosti propojeni se skladovym hospodaistvim a ucetnim software
v rdmci voucheru pro spolecnost Flore§ s.r.o. Prace zkoumd teSeni z hlediska vyhod
bezplatného feSeni a moznosti dokoupeni zpoplatnénych moduld ¢i vytvofeni moduld
vlastnich. Pfi vybéru systému je bran zietel na funkéni pozadavky malych a stfednich
firem. Vybrané feSeni PrestaShop je podrobeno analyze z pohledu vyvojare, zdkaznika a
administratora — provozovatele. Prace obsahuje popis uvedeni syst¢ému do chodu od
instalace webového serveru az po konfiguraci samotného sytému za ucelem dalsi

distribuce feseni. Nakonec byly provedeny bezpe¢nostni a vykonové testy celého feseni.

Kli¢ova slova: e-shop, elektronicky, obchod, prestashop

ABSTRACT

Master thesis deals with the selection of an optimal solution of complex electronic sales
system with the possibility of connection with stock control and accounting software
within and innovation voucher for the Flores$ s.r.o. The work examines solutions in terms
of the benefits of a free solution and the possibility of buying commercial modules or
creating own modules. When choosing a system functional requirements of small and
medium-sized companies are taken into account. The selected PrestaShop solution is
analyzed from the perspective of developer, customer and administrator - operator. The
thesis contains a description of the system deployment by installing a web server and
configuring the system for future installations. In the last section, safety and performance

tests of the solution were carried out.

Keywords: e-shop, electronical, shop, prestashop
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UVOD

V dnesni dobé se stidle vice obchodnikli rozhoduje pro vedeni elektronického
obchodovaciho systému zndmého pod zkracenym oznacenim e-shop. Tato varianta ma své
klady, ale 1 zapory. Je dllezité zvazit veskeré aspekty jak z pohledu ekonomické stranky,
tedy z pohledu provozovatele, tak z pohledu zdkaznika. Vedeni e-shopu se mize zdat na
prvni pohled jednoduché, ovSem ziskani zakazniki a zejména jejich udrZeni je velice

obtizna a nakladna zalezitost.

Stale vice obchodnikil vede e-shop, ktery ¢ita obrovské mnozstvi polozek, jejichz manudlni
sprava je jiz nemyslitelna z pohledu casové narocnosti Gprav a z pohledu vedeni Gcetnictvi.
Zde nastupuji automatizované systémy, které jsou schopny komunikovat se sklady,
generovat objednavky pro sklady, informovat zakaznika o udalostech spojenych s jeho
objednéavkou ¢i ctem apod. Pravé takovymto komplexnim systémtium se fikd ERP (z angl.
Enterprise Resource Planning) feseni. Vhodné volba a zejména konfigurace systému na
pocatku je velmi dulezita, jelikoz prechod zabéhnutého feSeni na alternativni systémy je
casto nakladnéjsi, nez pocatecni investice.

Na Internetu je k dispozici celd fada bezplatnych e-shopovych feSeni, ovsem kazdy o sobé
tvrdi pouze klady. Zaporné vlastnosti nebo dokonce vady produktid Ize ziskat az
referencemi ¢i vlastnimi zkuSenostmi. Kdyz se zohledni funkéni pozadavky na komplexni

systém, stojime pied obtiznym tkolem vybéru vhodného feseni.

Postupem casu dostava oznaceni elektronického obchodu novy rozmér. Jiz dédvno se
nejednd pouze o stranku, kde lze objednat zvolené zboZzi. Nyni se stdva obrovskym
marketingovym centrem, kde je mozné snadno ziskat e-mailovou adresa ¢i telefonni Cislo
zékaznika a dal$i cenné informace napt. o jaké zbozi se zajima, jak ¢asto nakupuje, ve
kterych hodinach, jaky faktor je rozhodujici pii vybéru zbozi pro daného zékaznika apod.
S témito informacemi je dale moZné oslovit zdkaznika pfimo a neztracet ¢as a penize
oslovovanim davu. Centrum déni se tedy pfesouva o jeden krok ptfed samotnou stranku
s obchodem, a to do prostfedi socialnich siti, vyhledavaci webovych stranek a srovnavact
zbozi, které nyni hybou svétem elektronického obchodovani. Kvalitni e-shopové feseni si

poradi se zpracovani téchto statistik a na jejich zaklad¢ lze vést vynosny obchod.
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I. TEORETICKA CAST
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1 INTERNETOVE OBCHODY

Internetové obchody, nebo zkracené e-shopy, nabizi mnoho pozitiv, ale bohuZzel také
nevyhody. Kazdy zdjemce by mél pred zalozenim e-shopu dobie zvazit veskerd omezeni a
prava s tim spojena. Doposud bylo obrovskou vyhodou Siroké pole plisobnosti, uzivatelé
ziskali pohodlny zpisob ndkupu z domova, mohli si bez zbyte¢né¢ho stresu porovnavat
zboZzi s ostatnimi apod. Existuje vSak fada limitujicich faktorti, kterd odrazuje potencidlni
zakazniky od ndkupu prostiednictvim Internetu. Zejména se jedna o zbozi, které si
zdkaznik potiebuje vyzkouSet. Také ztohoto divodu byla zavedena ochranna doba
spotiebitele, v radmci které, ma zdkaznik moznost vratit zbozi, zakoupené z
e-shopu, do 14 dni od uzavieni smlouvy, doruceni nebo jeho vyzvednuti a to bez udéani
divodu. Timto faktem se na uzemi Ceské republiky dostiva fada provozovateli
elektronickych obchodt do problémtl — co s rozbalenym zbozim. Zakon jim nafizuje zbozi
pfijmout a dokonce uhradit poStovné spojené s prepravou zbozi. Zakon také natizuje, ze

provozovatel e-shopu nesmi pozadovat vraceni v originadlnim a neporuseném baleni. [10]

Prodejce je ve vlastnim z4jmu dale nucen vystavit zbozi jako rozbalené a pochopiteln¢ je
potieba zbozi zlevnit a tim se provozovatel pripravuje o ¢ast zisku, nebo v hor§im ptipade
se na dané poloZce stava ztratovy. Dovolim si tvrdit, Ze soudasna legislativa je v Ceské
republice pfiklonéna na stranu kupujicich. BohuZzel se najdou zdkaznici, ktefi dané 14-ti
denni lhity uméji také zneuzit ve svlij prospéch. Stava se, Ze zdkaznik zakoupi zbozi, a to
po 14 dni obezietn¢ pouziva. Poté vyuzije prava vraceni zbozi a u jiného provozovatele

vvvvvv

moznost prakticky bezplatného vlastnéni vzdy nejnovéjsiho produktu.

Ale zpét k vyhodam. Neni tfeba platit pronajem prostor, pozemku a dané s tim spojené. Na
rozdil od vedeni kamenného obchodu sta¢i pouze registrovat vlastni doménové jméno a
webhosting' pro umisténi samotné webové aplikace umoziujici prodej. O doméné je viak
potfeba zdkazniky informovat a motivovat je k navstéve stranek. Nejkvalitngjsi reklama je
bohuzel placena. U kamenného obchodu staci upoutat pozornost kolemjdoucich napiiklad

vyzdobou vyloh ¢i reflexnimi prvky umisténymi pfed samotné prostory provozovny. Zde

! Webhosting — prostor, ktery je nabizen poskytovatelem za i¢elem umisténi webového obsahu. Vétsinou je
prostor nakonfigurovan pro snadné zobrazeni po zadani doménového jména.
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ma naopak drobnou vyhodu kamenna prodejna, jelikoz je reklama v podstaté bezplatna a

staci vlastnit prodejni prostory v lokalité se zvySenym pohybem kolemjdoucich.
Pro porovnani Ize uvést priklad:

Pronajem komeré&nich prostor o celkové vyméfe 135m” stoji vhodné frekventovaném
obchodnim centru, v mésté¢ do 30 tisic obyvatel, 32000 K¢ za mésic. [11] Naproti tomu,
webhosting spolu s registrovanym doménovym jménem stoji 43 K¢ [12]. Rozdil za jeden
mésic tedy ¢ini 31957 K¢. Tento finan¢ni naskok lze investovat do propagace a obecné
marketingu. Cena prondjmu komercnich prostor nartstd vzhledem k poctu obyvatel ve
zvoleném mésté a s tim roste také rozdil mezi ndklady na provoz e-shopu a kamenné
prodejny. Dalsimi néklady je nepochybné obsluha. V kamenné prodejné existuje riziko
kradeze zbozi a proto je potieba prodejnu vybavit zabezpecovacim systémem a je potieba
zameéstnavat spolehlivou a pozornou obsluhu. V elektronickém obchodé moznosti kradezi
neexistuji a obsluha je potfeba z velké casti jen pro komunikaci se zakazniky a pro

expedici samotného zbozi.

1.1 Analyza pozadavki malych a stiednich firem
Obecné malé a stfedni firmy vznaseji nasledujici pozadavky na elektronicky obchod:

e Jednoduché ovladani

e Moznost filtrovani a fazeni zbozi

e Hierarchické prochazeni kategorii s produkty

e Komunikace systému se zakazniky

e Maximalni automatizace systému

e Vystavovani dokladl ve formatu PDF

e Moznost vedeni zakaznickych a administratorskych uctt

e Moznost uprav objednavek, uzivatel, produkti, aktualit

e Skladova evidence

e Moznost prohleddvani objedndvek na zdkladé jejich obsahu
e MozZnost pfifazeni slev k objednavkam

e Moznost nastaveni zvyhodnénych cen pro skupiny zakaznikt
o Statistiky vyhledavani produktt v ramci e-shopu

e Moznosti integrace s ucetnimi programy
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celého feSent.

Na tyto a mnohé dalsi parametry byl bran zfetel pii vybéru komplexniho feSeni pro vedeni

elektronického obchodu.

1.2 Vybér bezplatného reSeni

Dulezitym aspektem kvalitniho komplexniho systému je zvoleni feSeni, které bude
umoznovat snadnou rozsifitelnost, je dobfe zdokumentovano a jeho cena bude
v pfijatelném rozmezi. Byl tedy sestaven seznam moznych feSeni, kde byly srovnavany
parametry napf.: typ licence, moduldrnost feSeni, rozsah cen moduld, pocet moduld,

lokalizace, mozZnosti propojeni s platebnimi branami a uc¢etnim software.

1.2.1 PrestaShop

Celé tfeseni PrestaShopu je zastfeSeno Open software licenci (OSL) v 3.0. Systém je pln¢
modularni, nabizi dostatek potfebnych modulil a je nabizeno plné v ¢eském jazyce vcetné
vétSiny potenciondlné¢ pozadovanych moduld. Cena obvyklych moduli se pohybuje
v rozsahu 1500 — 3000 K¢. Jelikoz se jedna o velice znamé feSeni, je k dispozici mnoho
vyteSenych problémil, Casto v Ceském jazyce. Tato skutecnost je vyborna pro dalsi vyvoj
software. Systém v zdkladu obsahuje moZnost platby prostfednictvim platebni brany

PayPal.

1.2.2 Magentocommerce

Toto teSeni je také publikovano pod licenci OSL 3.0. Magentocommerce je i pres OSL
licenci ¢asto zpoplatnéno, jelikoz je nabizeno spolecné s Castymi moduly a nékdy dokonce
spolecné s webhostingem. Systém je tedy moduldrni a vétSina modull stoji v pfepoctu do
2000 K¢. Problémem je maly pocet pottebnych modulti a absence modultl, které rozsituji
funkcionalitu pro provoz e-shopu v Ceské republice. Zaporem feSeni je také velka

naro¢nost na webhosting. Enterprise licence stoji 9000 K¢ za rok.

1.2.3 Opencart

Jedna se o dalSi modularni feSeni, ovSem pod GNU GPL licenci. Pro Opencart je nabizeno
velké mnozstvi modull, z nichz je velka cast dokonce bezplatna. Zpoplatnéné moduly se

pohybuji v rozmezi 400 — 900 K¢. Systém je také nabizen spole¢né s webhostingem za 80
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K¢ za mésic. Pro tento systém je vSak vedena slabsi podpora, coz by mohlo byt v dal§im

vyvoji prekazkou.
1.2.4 osCommerce

Open-source modulérni systém, pro ktery je nabizeno opravdu velké mnozstvi moduld coz
svéd¢i o snadné moznosti tvorby modulti a kvalitni dokumentace produktu. Drtiva ¢ast
rozsifujicich modult je bezplatna véetné modulli pro propojeni e-shopu s branami PayPal a
SagePay. Bohuzel vSak existuji ispéSné Utoky na tento systém, ¢imZ tento produkt ztratil

daveéru.
1.2.5 QuickCart

Open-source feseni e-shopu. Nabizi modularni architekturu. Problémem je vSak absence

SQL databéaze. Ta je nahrazena tzv. Flat soubory.

1.2.6 ZenCart

Jednd se o open-source systém vcetné moznosti moduldrniho rozsifovani. Ale ani to
nesta¢i na modernizaci systému, ktery je funkcionaln¢ zastaraly. Pozitivem je vSak

kompletni ¢eska lokalizace.

1.3 Souhrn reSeni

S ohledem na funkéni poZadavky a s pfihlédnutim na mozZnosti dalsiho vyvoje bylo
rozhodnuto, Ze nejlepsi volbou je open-source® feseni. Z vybéru open-source feseni bylo

jako nejvyhodnéjsi feSeni zvoleno PrestaShop.

? Open-source — jedna se o postup vyvoje software, kdy jsou jednotlivé zdrojové kody bezplatng
zvetejiiovany a lze je modifikovat a §itit dale
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2 PRESTASHOP

Jedna se o bezplatné teSeni pro vedeni elektronického obchodovani pod licenci OSL v 3.0.
Na tomto feseni je v soucasné dobé provozovano pies 165 000 aktivnich obchodi po celém
svété. Vroce 2011 ziskal PrestaShop ocenéni 2011 Best Open-source Business
Application. PrestaShop je nabizen v soucasnosti v 63 jazykovych lokalizacich a py$ni se

poctem piiblizné 3500 stazeni kazdy den. [8]

2.1 Historie

Bruno Leveque a Igor Schlumberger byly inspirovani potiebou obchodnikl po bezplatném,
funkéné vybaveném a jednoduchém fteseni pro elektronické obchodovani. Bruno a Igor
tyto pozadavky prevedli do nastroje, ktery je dnes znam jako PrestaShop. Poprvé se tak
stalo v kvétnu roku 2007. Béhem prvniho mésice od vypusténi prvni verze doslo k 1000
stazeni a software byl pfeloZzen do 13 jazykd béhem prvnich tii mésici. Bruno déle
pokraCoval sdm a rozsifil moznosti software o podporu komunitniho vyvoje, moznosti
zasuvnych modult, které budou rozsitovat ¢i upravovat stavajici funkcionalitu, Sablony pro

moznosti grafickych tprav vzhledu feseni a dalsi komponenty pro vyvoj software. [§]

2.2 Moznosti vyvoje

Na vyvoji tohoto mocného nastroje se podili vice nez 600 000 ¢lent a jejich pocet stale
roste. Jedna se o vyvojare z celého svéta. Pro usnadnéni spoluprace na vyvoji tak velkého
projektu, jakym PrestaShop bezesporu je, musi byt pouzito diimyslného synchronizaéniho
systému s moznosti vedeni jednotlivych verzi souborti. Komunita vyvijejici PrestaShop

vyuziva pro tyto ucely GitHub.

Velkou vyhodou je propracovana dokumentace celého systému, ktera je k dispozici

v anglickém a francouzském jazyce.

2.2.1 Prehled pouzitych technologii

PreshaShop ve verzi 1.6 nabizi rozsititelnost prostfednictvim modulii a pieteZzovani tiid.
Jadro a vétSina spojenych soucdsti je naprogramovana v jazyce PHP. Pro komfortni
ovladani systému z uzivatelské 1 administracni ¢asti je vyuzito JavaScriptu, HTML a CSS.
Univerzalnost a oteviend moznost zmény vzhledu systém je zajisténa diky vyuziti systému

grafickych Sablon Smarty. Sprava dat jako jsou produkty, uzivatelé nebo néckteré
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konfigura¢ni parametry, je zaloZena na databazi MySQL. Dotazy jsou tedy zadavany

prostiednictvim jazyku SQL. Pro vystupy systému je vyuzito standardu XML. [9]

2.2.2 Sjednoceni standardu

Pti velkém mnozstvi vyvojari je nutné zavést pravidla, pti jejichz dodrzeni se kod stava
snadno citelny pro ostatni vyvojafe a zjednodusuje se tak cely vyvoj. V dokumentaci je
sepsana celd fada standardd, které by méli vyvojari dodrzovat. Standardy jsou rozdéleny na
jednotlivé jazyky a typy praci s danym programovacim jazykem. Jedna se napiiklad o
formatovani pfirazovacich sekvenci hodnot do proménnych, formatovani sekvenci
s operatory pro matematické funkce, zpisoby vétveni kodu a sestavovani metod tiid,

pravidla pro korektni nazvoslovi konstant a zptsob jejich definic a mnoho dalsiho. [9]

2.2.3 Architektura

Jak jiz bylo n¢kolikrat zminéno, systém je plné¢ modularni. To znamend, ze 1ze snadno
modifikovat stavajici funkcionalitu nebo pfidat zcela nové funkce prostiednictvim
zasuvnych modult. Zdrojovy kod je psan objektove. Prostfednictvim této architektury lze
snadno ziskdvat informace o datech ulozenych v databazi nebo zprostfedkovavat

komunikaci se systémy tfetich stran. [9]

Q?Cj\

| Uujectl/daid | Uata control 1 | (SLESY L |
Database access is User-provided content All of the theme's files
controlled through files is controlled by files are in the "themes"
in the "classes” folder. in the root folder. folder.

Obréazek 1 — Schéma architektury systému PrestaShop [9]

Diky objektovému kodu je snadno zajistitelnd konzistentnost dat v databdzi. Systém
informuje vyvojare také o stavu opravnéni pro slozky a soubory popt. zobrazi doporuc¢ené

nastaveni.
Vyhodou této tiibodové architektury je moznost vyuziti specialistl ¢ist¢ na dané sekce

systému, bez nutnosti jejich znalosti okolnich ¢asti. Naptiklad grafici obsluhuji pouze

systém Sablon s vyuziti jazyku Smarty Template Language, ktery je umistén vyhradné ve
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slozce /templates. Neni potieba, aby znali strukturu systému ¢i ostatni pouzité
programovaci jazyky. Obdobné programatoii modulii nejsou omezovani grafickym

zpracovanim.

Vyhodou datab4dzové ¢asti je moznost snadné pienositelnosti a tvorby bezpecnych zaloh.
Dale pak samoziejmé snadné€j$i moznosti aktualizace komponent, kterd je zptisobena

dvéma faktory: objektovym kodem a oddélenim kodu od nashroméazdénych dat.

Ve skutecnosti se vyskytuji v systému tfi soucésti: model, view a controller. Modelem se
rozumi ta Cast systému, ktera zpracovava data, zajiStuje komunikaci s databazi apod.
View, neboli pohled, ma na starosti ptehledného zobrazeni dat, které zpracoval model.
Dalsi casti, o kterou se pohled stard, je odezva uzivatele. Konkrétné tedy dynamické
chovani jako je monitoring klikdni mys$i, volba prvkl ve formulafich a odesildni udalosti
do tfeti soucasti, a tou je controller neboli ovlada¢. Tento prvek zprostiedkovava
komunikaci mezi modelem a pohledem. Naptiklad pfi pozadavku na provedeni Uprav,
které¢ nejsou validni, vysSle ovlada¢ zpétnou vazbu pohledu a ten informuje uzivatele o

chybé, které nastala. [9]

2.2.4 Instalacni pokyny

Vyvojari sestavili nékolik technickych pozadavkl pro spravnou funkénost systému. Jelikoz
je jadro naprogramovano v jazyce PHP, hovotime o jakési ,,multiplatformnosti* z pohledu
uzivateli, protoze vysledek je interpretovan ve formatu HTML, ktery je schopen zpracovat
libovolny prohlize¢ webovych stranek. Aplikace je schopna béhu na webovém serveru
Apache Web Server minimalni verze 1.3 a vyzaduje PHP procesor s minimalni verzi 5.2 a
databazi MySQL minimalni verze 5.0. Jako doporucena hodnota opera¢ni paméti pro
provoz systému je stanovena 32MB, ale pro komfortni uzivani je doporuceno alespoii
64MB, coz neni v dneSnich podminkéach problém. Standardné ptidéluji servery 128MB
operac¢ni paméti pro PHP aplikace. Nové verze Prestashopu jsou schopny bézet také na

Microsoft IIS Web server od verze 6.0 a Nginx od verze 1.0. [9]

Jako vhodnou konfiguraci je potfeba aktivovat moZnost nacitani soubort ze vzdalenych
adres a povolit nacteni knihoven pro zpracovani obrazki a komunikace s databazi.

Vsechny operace se provadi ipravou konfiguraéniho souboru php.ini. [9]

php_nysql . dl |
php_gd2. dl |

ext ensi on

ext ensi on
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all ow url _fopen = On

Pro snadnou spravu uzivateli a spravu databazi lze wvyuzit bezplatného nastroje

phpMyAdmin.

Béhem vyvoje jsou vitdny veSkeré odezvy od skriptl, které neposkytuji pozadovany
vysledek. Jedna se o tzv. debug rezim neboli vyvojatsky rezim. Po aktivaci tohoto rezimu
jsou vypisovany nejraznéjsi hlaSeni, kterd informuji programatora o stavech uvnitt
programovych casti. Prepnuti zajisStuje konstanta PS MODE DEV . Aktivace se

provede pfidanim nésledujiciho fadku do souboru /config/defines.inc.php
define(' _PS MODE DEV ', true);

2.2.5 Struktura systému

¢ Admin — nézev se po instalaci doplni pseudondhodnym ¢tyfmistnym c¢islem. SlouZzi
pro piihlaseni do administraéni sekce e-shopu.

e Cache — obsahuje docasné soubory

e C(Classes — obsahuje tfidy objektového modelu

e Config — obsahuje veskeré konfiguraéni soubory PrestaShopu

e Controllers — obsahuje jednotlivé ovladace

e (ss — obsahuje css soubory, které nendlezi zadné Sabloné

e Docs — obsahuje dokumentace a licence

e Download — slouzi pro uloZeni virtudlnich produkti — aplikaci, pti prodeji software

e Img — obsahuje obrazové soubory, jako jsou ikony, fotky produktd, ...

e Install — instalacni soubory, po Uspésné instalaci je potfeba odstranit

e Js— obsahuje JavaScriptové soubory, které¢ nendlezi zadné Sabloné

e Localization — obsahuje soubory souvisejici s lokalizaci systému

e Log— obsahuje logovaci soubory

e Mails — obsahuje téla e-mailovych zprav ve formatu HTML

e Modules — obsahuje zasuvné moduly

e Override — obsahuje soubory, které ptetiZi existujici ovladace, tfidy apod.

e Pdf-— obsahuje soubory pro tvorbu pdf napft. faktury

e Themes — obsahuje Sablony pro grafické formatovani vystupu

e Tools — obsahuje externi nastroje, které jsou do PrestaShopu integrovany
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e Translations — obsahuje slozky s pteklady vSech jazykt
e Upload — obsahuje soubory, které byly nahrany uzivateli

e Webservice — obsahuje soubory, které prostfednictvim API PrestaShopu umoziuji
ziskavani informaci z e-shopu
2.3 Cast pro zakazniky

Vychozi nastaveni vzhledu prostiednictvim Sablony ,,Default” zobrazuje — e-shop formou

tfi sloupcového designu.

kontakt | mapa sirdnek | pfidat k oblbenym

Youmo“ere I - .‘.-! Kosk (prazdny)

Vitejte vo Sotanski | @ Odniasitse

STITKY NOVINKY

Panska softshellova bunda DIRECT
ALPINE Glider 5.0 - cerna

KATEGORIE

* Pods

¥ Accessones

* Laplops R verzain
I_'.!‘ 1 50 va b
* Batohy, tadky, ledvinky 2] Cist vice »
¥ Obledeni 2] Penéienka ALPINE PRO Etta ll -
: - enka na
PROHLEDNUTE PRODUKTY 7iC L
5 Cist vie
Shure SE210..
— ’ Shure SE210 Sound-Isolating
= Earphones for iPod and iPhone
DOPORUCENE PRODUKTY
MacBook
iPod touch

» Viechny novinky

MacBook
d
DODAVATELE

iPod Nano 5%
¥ AppleSt 204-33-KE
i iPod Nano iPod shuffle MacBook iPod touch i

» Shure Onine Store 191,26 Ké
Zobrazit ¢ Zobrazit ¢ Zobrazit » Zobrazit b
Viichni dodavalelé ~ 191,26 Ké 79,92 Ké 1416,39 Ké 292,38 Ké » Viechny slevy

» Apple Computer, Inc

Obrazek 2 — Ukazka z uzivatelské ¢asti e-shopu s vychozi Sablonou vzhledu

Ve vychozim stavu se v levé Casti nachéazeji kategorie, naposledy navstivené produkty,
seznam dodavatelt a vyrobcli a nakonec informace o e-shopu jako jsou moznosti dodani,
piehled prodejen apod. Tyto stranky jsou dynamické a jsou generovany na zékladé

e

nakonfigurovanych vlastnosti v administracni ¢asti.
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Ve stfedni ¢asti se zobrazuje obsah poZzadované stranky. V pfipad€ tivodni strany se jedna
o banner propagujici urcity produkt ¢i kategorii produktli a pod nim umisténé produkty,

pro které si pfeje administrator vyhodnéjsi zobrazeni.

Pravy sloupec obsahuje informace o novych produktech, zlevnénych produktech a

fotografii prodejny s moznosti umisténi rychlého kontaktu.

V horni ¢asti stranky — hlavi¢ce — najdeme moznost vyhleddvani, ktera dominuje celé horni
casti. V levé Casti je umisténo logo e-shopu a v pravé ¢asti se nachdzi informace o obsahu
nakupniho kosiku. Dalsi dulezitym prvkem, zejména pro SEO, je odkaz na mapu stranek,
ktera je umisténa nad ndkupnim kosikem a také v paticce.

Ve spodni ¢asti stranky — pati¢ce — jsou umistény odkazy vedouci do ucti po ptihlaseni
zékaznika, informace o kategoriich, zlevnénych produktech a v neposledni fad¢ také

kontakt na provozovatele. Veskeré tyto casti lze pohodlné zadministraéni cCasti

femist'ovat, ¢i modularné roz$ifovat o své vlastni bloky.
9

Vychozi grafickd Sablona podporuje zobrazeni optimalizované pro mobilni zafizeni.

Tlac¢itko umozitujici pfepnuti se nachazi pod pati¢kou e-shopu.

2.3.1 Detail produktu

Accessores

iPod Nano n '
.
el : 4 Disk space: 16GB (]
b Accessores Colas . . ;;gﬁ:‘:éﬂ?rhser.“;:::nada DIRFCT
b Laptops DRE alverzii
» Batohy, tasky, ledvinky 2] I!] :.-51 vice »
e = i Penéienka ALPINE PRO Etta il -

modra
Kod produktu: demo_1 ALPINE

PROHLEDNUTE PRODUKTY

Penéienka...

Mnoistvi: 1

10 Produlty jsou na skladé

A Shure SE210 Sound-solating
- Earphones for iPod and iPhone

191,26 K&  macBook

I Panska... sietenid iPod touch

U | Piidat do koiku = Viechny novinky
Kl sdiet na Facebooky

W Fiidat tento produkt k oblibenym SLEVY
DODAVATELE = Tisk
iPod Nano -5‘-
» AppleStore et
» Shure Oniine Store 191,26 Ké

Viichni dodavateld - » VEechny slevy

Obrazek 3 — Rozvrzeni pfi detailu produktu
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Na strance detailu produktu je dominujici velkéd fotografie v levé ¢asti obsahové stranky.
V pravé casti se nachdzi vypis barevnych kombinaci a dalSich verzi produkti,
definovanych na zdklad€ parametr z administrace. Naptiklad verze piehravace iPod Nano

je zobrazovana v zavislosti na parametru barva a kapacita.

Systém zobrazuje informace o poctu kust na skladé¢ a zvlastni upozornéni, blizi-li se
vyprodani. Dale systém, pii definované slevé, zobrazuje plvodni cenu a lze nastavit
skryvani tlacitka pro moznost ptidani zboZzi do koSiku. PrestaShop umoziiuje objednani pii
1 pfi nedostatecném poctu kusti na skladé¢ a provozovatel je o tomto faktu uvédomen

v administraci objednavek.

Pod samotnymi produkty se nachdzi popis a blok s moznostmi sdileni produktu na

socialnich sitich, moznost nastaveni produktu jako oblibeného a tisk stranky s produkty.

2.3.2 Nakupni koSik

V nakupnim kosiku lze provadét zakladni operace jako odstranéni zbozi nebo zména poctu
kusti zbozi. Dale pak nastaveni dodaci a faktura¢ni adresy, zvoleni zpusobu doruceni a
metody platby. Podle patfi¢éné konfigurace systému je objedndvka pfijata a uzivatel je
informovan o nasledujicich ¢innostech s objednavkou spojenych, prostiednictvim stranky
zavrSujici samotnou objednavku. Kopie objednavky je standardn¢ zasilana na e-mail, ktery
zakaznik uvadi pti objednavce. V ptipad¢, ze zakaznik zvolil on-line metodu platby, dojde
k pfesmérovani na platebni branu pro zadani nezbytnych udaji a po provedeni platby dojde

op¢t k presmérovani zpét na e-shop.

2.3.3 Evidence objednavek a uprava udajiu

Kazdy registrovany zdkaznik ma moznost upravit svou fakturacni a dodaci adresu a
dokonce si mizZe ukladat vice adres s vlastnim oznaenim. V ndkupnim koSiku pak lze

jednu z ulozenych adres snadno vyvolat.

Zakaznik ma dale moznost nahlizet do uskute¢nénych objednavek a dobropist, zejména za

ucelem zobrazeni aktudlniho stavu zpracovani dané¢ho pozadavku.

2.4 Administracni ¢ast

4

Administra¢ni cast je zcela odd€lena od zakaznické ¢asti. Ma tedy nezavisly design, ucet a

dokonce pro zvysSeni bezpecnosti je chranéna adresou /adminXXXX, kde X je zastupny
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symbol pro pseudondhodné generovanou cislici. Tento format nazvu dané slozky je
generovan po uspéSné instalaci pii prvnim pokusu nacteni administra¢ni piihlaSovaci

obrazovky. Napftiklad: /admin9885.

Po uspésném piihlaseni je na ivodni obrazovce, ve vychozim nastaveni, zobrazen piehled
prodeje a statistiky s tim spojené. Dale pak se zobrazuji informace o novych verzich
PrestaShopu, informace o konfiguraci e-shopu a doporucenych krocich pro napravu

nevhodného nastaveni, novinky z PrestaShopu atd.

Vyhodou administrace je oprosténi od grafického navrhu c&asti pro zdkazniky a
administrace se tak vzdy prizptisobuje plné Sifce zobrazovaciho zatizeni za predpokladu

maximalizovaného prohlizece. Tim je dosdhnuto komfortniho ovladani a ptehlednosti.

2.4.1 Sprava kategorii

Zakladem pro hromadné upravy je moznost nastaveni hierarchického stromu
prostfednictvim kategorii. Lze generovat strom o teoreticky neomezeném mnozstvi trovni.
Administrace se nachazi v Katalog -> Kategorie. Pfimo v pfehledu kategorii 1ze snadno
provést skryvani ¢i naopak zobrazeni kategorii a takto hromadné manipulovat
s podfazenymi produkty. Operace se provadi snadnym piepindnim zeleného symbolu
»zatrzeni a Cerveného kiizku. Pro zmény pokrocilejsiho charakteru je jiz nutné zobrazit

kompletni stranku uprav, a to kliknutim na ikonu bloku pro editaci.

Ptehled produktl lze filtrovat podle ID, nazvu, popisu, pozice potfadi a stavu zobrazeni.
Filtry vSak nachazeji uplatnéni spiSe u obsahlejSich seznamt, jakym je naptiklad piehled

produkti.

V detailu kategorie lze nastavit nadfazena kategorie, stav zobrazeni, nazev ve vSech
aktivnich jazycich stejn¢ jako popis, dale pak obrazek, ktery se zobrazi v zéhlavi kategorie
nad vypisem jednotlivych produktii, a meta informace pro vyhledavaci roboty. Posledni
moznosti je nastaveni opravnéni pro skupiny uzivateld, ¢ehoz lze vyuzit naptiklad pro

privatni zboZi se zvolenou slevou apod.

2.4.2 Sprava produkti

Pro hromadnou spravu produktii je potieba navstivit stranku Katalog -> Produkty. Zobrazi
se vypis vSech produkti s moznosti filtrovani na zakladé¢ ID, nazvu, kodu vyrobce,

kategorie, zakladni a koncové ceny, mnozstvi kusti na sklad¢ a stavu zobrazeni. Opét je
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mozné provést snadné skryti produktu piimo z piehledu piepinaci zeleného symbolu

»zatrzeni a ¢erveného kiizku. Dal§i upravy lze provést otevieni detailu produktu.

V detailu produktu lze nastavovat od zékladnich polozek, jakymi jsou nazev a popis pro
zvolené jazykové mutace, také kod vyrobku, kod EANI13 a Stitky pro snadné nalezeni.
V pravé casti uvodniho panelu se nachdzeji moznosti nastaveni viditelnosti, stavu a
podminky.

Vitejte, | Solansky

Flores e-shop v 1'w v | <

i Objedniviy & Zikaznich = Cenovd pravidia S0 Pleprava (0 Lokalizace 3 Moduly (3 Konfigurace Mastroje Administrace il Statisticy Zisoby zbodi
Katalog > Produkty > Upravit (iPod Nano) \_) || tj \ '_h I ‘\-g L,
(1] Zpétnasernam  Ublta rists!  Duplkovat MNahied Prodeje produkty  Odsirand tento produll.  Seznammodull  Nipovida
I Globalni informace o produktu
Typ & Produid Bateni
Mazev  iPod Nano ™~ Stav @ Povoleno

Kéd | gemo_1
EAN13nebo JAN 0 (Ewona. Japonsiz)

UPC (S, Kanads)

Podminka  Nové -

Keatkipopts MY B || 7yl & ||| m| s | Formit v piamo * | velkostpisma | v =
RECCREIE E o LRl slelallal-2-In
Cesta &
 Poms Myl p | rluls! E]=|am sy v | Formét v | Pismo v Velkostpisma v L=
PG IREE E ARSI s

r

Obrazek 4 — Zobrazeni detailu produktu v administracni ¢asti

Na dal§im panelu se provadi nastaveni cenové politiky véetné velkoobchodnich a
maloobchodnich cen, dani apod. Panel SEO umoziluje nastaveni meta tagl a tzv. aliasu
produktu, ktery se zobrazuje v adresovém fadku pfi zobrazeni detailu produktu. Alias je
slozen vétSinou z ndzvu produktu doplnénym oznaCenim varianty, avSak bez diakritiky a
mezer, které jsou nahrazeny pomlckou. Takto sestavena adresa je piizniva pro uZzivatele,
kteti ziskaji snadny ptehled, co se za danou adresou stranky skryva, ale predevSim pro
vyhledavaci roboty. Na panelu asociaci Ize zaradit produkt do kategorii a zvolit jednu
vychozi, nastavit pfislusenstvi a vyrobce. V panelu doprava se nastavuji parametry spojené
s logistikou, tedy rozméry baleni produktu a jeho hmotnost a ptipadné také piiplatek
k ptepravé, vyzaduje-li to povaha dané¢ho produktu. Dale je mozné provést omezeni pouze

na nékolik pfepravnich spole¢nosti, nebo nechat platit globalni prepravni politiku. Na
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panelu kombinace se zobrazuji veskeré kombinace parametri produktl napt.: barvy,

velikosti apod.

Panel mnoZstvi umoziuje ruéné¢ zadavat aktudlni pocet kusi pro jednotlivé varianty
produktu, nebo nastavit pokrocilé fizeni zasob pro zvoleny produkt, kdy bude stav skladu
vypocitavan z aktudlnich informaci ze skladi. Ve spodni ¢asti panelu Ize nastavit text,
ktery je zobrazovan, kdyz produkt neni skladem, nebo naopak, kdyz skladem je. Pokud

pole zlistanou prazdna, dojde k zobrazeni textu definovaného globalnimi pravidly e-shopu.

Panel obrazky umoziuje spravovat obrazky pro jednotlivé varianty produktu a zvolit jeden
obrazek jako obal, zobrazujici se v ptehledu produktt. Na panelu vlastnosti 1ze ptidavat a
upravovat jednotlivé parametry produkti. Napiiklad: maximalni primér, minimalni
primér, maximalni rychlost apod. Na panelu ptilohy lze k produktu ptitadit soubory, které
budou nabidnuty ke stazeni na detailu produktu. Panel dodavatel¢ umoziiuje nastaveni
nakupni ceny a mény, objednaci kod dodavatele a zejména prifadit produkt k jednomu
z dodavatelt. Dodavatele 1ze z tohoto panelu také snadno vytvofit. Poslednim panelem je
panel oznacen ,,Sklady*. Zde je mozné nastavit skladovou politiku produktu a také vytvofit

novy sklad.

2.4.3 Objednavky

Sprava objednavek se nachdzi na strance Objednavky -> Objednavky. Po zvoleni se
zobrazi piehled objednavek, ktery lze v zékladnim nastaveni filtrovat dle ID, kodu
objednavky, stavu, jména zdkaznika, hodnoty objednavky, typu platby, stavu objednavky
¢i na zaklad¢ rozptylu obdobi. Po instalaci modulu ,,Rozsifeni filtrGi objednavky* je navic
zobrazen vypis produktli obsazenych v objednavce vcetné kédu produktu a moznost

filtrovani na zéklad¢ téchto polozek.

Po zobrazeni detailu objednavky, kliknutim na ikonku ¢istého listu s lupou, se naskytnou
moznosti prace s objednavkou. V horni ¢asti jsou informace o hodnoté¢ objednavky, poctu
produkti a datu objednédni. Dale pak najdeme v pravé ¢asti zdhlavi moznosti zobrazeni
faktury, pokud byla vystavena a moznost tisku objednavky. Dale se, pod zdhlavim v levé
¢asti, nachazi ovladaci prvek pro zménu stavu objednavky. O zméné miize byt zdkaznik

notifikovan.

Dale l1ze provadét upravy, jako jsou nastaveni piijmu platby, vystaveni faktury a dodaciho

listu, nastaveni sledovaciho ¢isla zésilky, spravovat vracené produkty, upravovat fakturacni
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a dodaci tdaje a ptedevsim kompletné organizovat objednavku. Tim je mysleno pfidavat a

odebirat produkty, ménit jejich pocet apod.

Objednavka #4 (000004) - Ivo Solansky

Datum 2014-0506 13:48:44 | Zprdwy 0 | Nové zprévyzékamikl 0 | Produdly 1 | Celkem 159,24 KE
Awaiting bank wire payment = | Pridat
Awaiting bank wire payment ':T“tsn_?ﬁ%
£ Informace o zakaznikovi

Ive Solansky (#2

(flores-tester@solansky.cz
014.05-06 12:50:17
o od registrace 0,00 KE

Ceska Faktura - manuélni Gprava datumi

Datum Splatnosti

DUZP:

Datum vystaveni faktury:

& Doruovaci adresa

Maje vichazi adresa - Testerova 10 10111 Testerov, Czech Republid=]|  Zménit

- l's"

Pidatprodukt  Cdstelné vraceni Zpdtna seznam  Seznammodull  Nipovéda

= Zobrazit faktury | 4 Dodaci list nenl k dispozicl | 2 Tisknout abjednavia

Objednévky . =< Pledcho
Doklady
Datum Doklad Cislo Castka
20140508 Fautura #000003 et &
g8 Platba
Datum Ipitsob plathy Cislo transakce Castka  Faktura
Zadna platba neni k dispozici
2014-05-06 19:07:( | Bankowi pievod » e #000003»| Phidat
=0 Doprava
abalit d ) farek 3
3 Sledovaci tislo
Datum Typ Do Cena plepravy zasilky
Delivery Mycarmer  0.000kg BATKE

& Vracené produkty

T Fakturaéni adresa

Moje vichoz adresa - Testerova 10 10111 Testerow, Czech Republide|  Zménit

Obrazek 5 — Rozhrani pro praci s objednavkou

Celé¢ objednavce lze ve spodni Casti nastavit sleva, nebo piifadit zpravu, o které¢ bude

zékaznik informovan a bude na ni moci reagovat.

V piipadé nainstalovaného modulu ,,Ceska faktura®, 1ze dale stanovit individualni Datum

splatnosti, datum zdanitelného plnéni ¢i posunout datum vystaveni faktury.

2.4.4 Preprava a dopravci

Nastaveni pravidel pfeprav se nachdzi na strance Pteprava -> Pfeprava. V prvnim panelu
lze nastavit globalné piepravu zdarma od stanovené hmotnosti ¢i hodnoty objednavky.
Dale pak globalni poplatek spojeny s pfepravnym, ktery bude pficitin ke vSem
objednavkam (vhodny napt. jako baln¢). Ve druhém panelu se nastavuje vychozi prepravce

a zpusob fazeni v seznamu prepravcu.
Na strance Pieprava -> Dopravci se nachazi vypis jednotlivych prepravcei, konkrétné jejich
ID, nazev, logo, doba pfepravy, stav, doruceni zdarma a moznost zmény pozice. Pro

zobrazeni detailu piepravce je potieba kliknout na ikonu ¢istého listu s lupou v pravé ¢asti
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jednotlivych fadkt. Detail je rozdélen na Ctyfi zalozky. Na prvni zaloZce se nastavuje
nazev pfepravce a béznd doba piepravy. Také je mozné definovat rychlostni stupeii
ptepravy v rozsahu 0-9, kdy 0 znaci nejdelsi dobu ptepravy a 9 oznacuje nejkratsi dobu
prepravy. Dale lze nastavit logo pfepravce a URL pro sledovéni zasilky. Diky zastupnému
znaku ,,@* je mozné specifikovat URL tak, ze po zadani sledovaciho ¢isla, dojde ptimo po
kliknuti na tuto adresu, ke zobrazeni detailu o zasilce. Adresa s kodem je zasldna uzivateli

po zadani sledovaciho kédu v administraci detailu objednavky.

Doruteni a balné & x
Aplikovat naklady na dopravu @

Plathy calkove c
& Podie celkové vih
Daii  CZ Standard Rate (21%) =]

Chovini v plipadé, Ze je mimo rozsah  Poudit cenu nejwyd5ho rozsahul =

0.00000 * kg

30 * kg Phidat novy rozsah
All KE

Africa

Asia

Central AmericalAntilla

Europe ¥ 100

Europe [out E.U)

North America

Oceania

South America
Obrazek 6 — Moznosti nastaveni limiti pro dopravce

Na druhém panelu je mozné nastavit pravidla zapocitavani balného do ceny dopravy.
Dal$im parametrem je moznost aplikovat naklady na dopravu, definovanou v administraci
produktl pro jednotlivé produkty. Celkova cena by byla tedy souctem dodatecné ceny a
ceny dle hmotnostnich ¢i cenovych pravidel dopravce, které 1ze definovat ve spodni Casti
stranky. Cena lIze stanovit dokonce pro jednotlivé kontinenty. Na tfetim panelu se
specifikuji maximalni rozméry, které umoziuje dopravce piepravit a maximalni hmotnost
baliku. Dale je moZné nastavit skupiny uzivatel, které budou moci vyuzivat tohoto
prepravce. Poslednim panelem je souhrn nastavenych vlastnosti a moznost aktivace ¢i

deaktivace dopravce.

2.4.5 Skladové hospodarstvi

Po aktivaci pokrocilého tizeni zéasob v sekci Konfigurace -> Produkty, se v hornim

horizontalnim menu zobrazi poloZzka Zasoby zboZi. Na strdnce Zasoby zbozi -> Sklady je
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zobrazen piehled skladi s informacemi o ID, nazvu, typu oceilovéni, jménu spravce,
umisténi, telefonnim Ccisle a zda se jedna o akci. Pfi zobrazeni detailu skladu,
prostfednictvim ikonky bloku, 1ze upravovat kéd, ndzev, telefonni kontakt, adresa dale pak
lze pfifadit osobu zodpovédnou za spravu skladu, definovat dopravce a nastavit zplisob
oceniovani skladu a ménu s tim spojenou. Pro ptehled aktudlniho skladu staci stisknout,
v prehledu skladt, ikonku s ¢istym listem a lupou. V piehledu se zobrazuji informace o
skladg, propojené obchody — tato informace je vhodnd pii vedeni vice e-shopli v ramci

jednoho PrestaShopu a informace o aktualnich zasobach a zménach na sklad¢.

2.4.6 Statistiky

Systém PrestaShop nabizi pokrocilé statistiky s moznosti filtrace obdobi, za které se maji
vypocitat. Stranku Ize najit v menu Statistiky -> Statistiky. V levém sloupci se nachazeji
moznosti, které systém nabizi. Za zminku stoji vyhledavaci klice zdkaznikti, informace o
zakaznicich jako jsou rozliSeni zobrazovaciho zafizeni, operacni systém apod., piehled
klic¢ovych slov, které vedly z vyhledavact na stranky e-shopu. Déle pak referencni stranky,
které odkazuji na e-shop a piehled pravé prihlaSenych uzivateld ¢i zdkaznikl. Statistiky

jsou protkdny moznostmi jako je export do formatu csv, nebo prehlednym grafem.

2.4.7 Integrace s icetnim software Pohoda

Diky modularni architektuie Ize ziskat modul pro propojeni s ic¢etnim software Pohoda od
spolec¢nosti StormWare ve dvou licencich. LITE za 4500 K¢ za jednu licenci a FULL verze

za 8000 K¢.

Verze LITE nabizi synchronizaci objednavek spole¢né se stavy objednavek a moznosti
odesilani odpovédi zdkaznikiim prostiednictvim e-mailti. Pokrocila verze FULL nabizi
navic moznosti spravy zbozi, cenikil, skladovych z4sob a zpracovani obrazkl produkta.
Dale je mozné napojeni vice obchodl PrestaShop na jeden systém Pohoda. Verze také

umoznuje spravovat strukturu kategorii, do nichz jsou produkty ptifazovany. [13]
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II. PRAKTICKA CAST
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3 INSTALACE

Pro zajisténi provozu e-shopu bylo nutné zvolit, nainstalovat a nakonfigurovat patfi¢ny
vypocetni a operacni systém. Pro dikladné testovani a demonstraci funk¢nosti, s ohledem
na mozna rizika poskozeni dat, byl vytvofen virtudlni systém s distribuci z rodiny Linux,
konkrétné Debian s kodovym oznacenim ,,Wheezy*. Komunikace s opera¢nim systémem
byla zajisténa prostiednictvim vzdalené piikazové fadky. Prostfednictvim tohoto pfistupu
doslo k nainstalovani n¢kolika balickl software, konfiguraci systému i k samotnym testim.

Pro bezproblémovy piistup k serveru z jinych siti, doslo k ztizeni VPN pfistupu.

| S

=)- Teminal

Features

=) Window
Appearance
Behaviour
Translation
Selection
Colours

=- Connection

Basic options for your PUuTTY session
Specify the destination you want to connect to
Host Name (or IP address) Port
| 2
Connection type:
VRaw () Telnet Rlogin @) SSH | Serial

Load, save or delete a stored session
Saved Sessions

Default Settings
uTB

| (aload el
P

Teet
+-SSH

Sested Close window on ext:
Always ) Never @) Only on clean exit

Obrazek 7 — Prostiedi aplikace PuTTY pro vzdalené

pfipojeni  k ptikazové  tadce linuxové  distribuce

z prosttedi MS Windows

3.1 Apache server, PHPS a MySQL

Prvnim balickem byl samotny webovy server Apache. Jeho instalace byla provedena

piikazem:
apt-get install apache2

Pro plnéni pozadovanych funkci v§ak bylo zapotiebi doinstalovat PHP server a databazovy

MySQL server. Repositai distribuce Debian nabizi tato rozSifeni formou instala¢niho
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modulu serveru Apache a MySQL server formou klasického instalaéniho balicku. Ve
vychozim stavu je nabizeno nainstalovani moduli v nejvyssi stabilni verzi. V nasem
ptipadé se jednalo o PHP server verze 5.4.4-14 a MySQL serveru ve verzi 5.5.35.

Doinstalovani modulu a bali¢ku bylo provedeno nasledujicimi piikazy:
apt-get install |ibapache2-nod-php5
apt-get install php5-nysql

Vyhodou modifikovanych kombinovanych instala¢nich balickl je automatickd instalace
vcetn€ zdkladni konfigurace. Napft.: automatické spusSténi po startu, implicitni nastaveni

pro bezpecnou funk¢nost, vybér balicku pro danou architekturu apod.

Po dokonceni instalace druhého zminéného balicku — phpS-mysql — doslo k vyzvé pro
zadani administratorského hesla k systému, vybéru webového serveru, konfiguraci
aplikace pro spravu databazi a opravnéni, nastaveni administratorského uzivatele MySQL

serveru a nastaveni administratora pro aplikace phpMyAdmin.

V ptipad¢, ze se podafilo webovy server nainstalovat spravné, dojde, po zadani adresy

serveru do webového prohlizece, k zobrazeni hlasky ,,It works!* viz. Obrazek 8.

| htpyt05.10211/ |+ I

& 10.5.10.211

It works!

This is the default web page for this server.

The web server software is running but no content has been added, vet.

Obrazek 8 — Stav webového serveru po spravném nainstalovani

Instalator MySQL bali¢ku nakonfiguroval webovy server tak, Ze pfidal virtualni alias
,phpmyadmin“ jako zastupce pro cestu k aplikaci phpMyAdmin. Pfidanim tohoto aliasu za
adresu serveru, dojde k nacteni aplikace pro snadnou spravu databaze z webového rozhrani

— phpMyAdmin.
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php
Vitejte v phpMyAdmin

Jazyk - Language

Cesky - Czech -

Piihlaseni &
Jméno:

Heslo:

Proved

Phihla%eni vy2aduje povolené cookies.

Obrazek 9 — Pristupovy formulat aplikace phpMyAdmin

Obecné se nedoporucuje pouzivat uplna administratorska opravnéni pro pristup aplikaci
tretich stran k databazi. Proto byl, prostfednictvim phpMyAdmin-u, vytvofen uzivatelsky
ucet ,,webklient“ a tim doslo k oddé€leni opravnéni od uctu ,,root“, jakozto hlavniho
administratorského uctu. Prostfednictvim této aplikace byla vytvofena také samotna

databdze s nazvem ,,prestashop* pro ucely ulozeni potfebnych dat e-shopu.

Dokoncéenim tohoto kroku je server ptipraven pro zakladni funkénost.

3.2 PrestaShop

Dal§im krokem je instalace zvoleného e-shopového feSeni na server a jeho korektni

propojeni s databazi.

Z oficialnich stranek PrestaShopu [8] byla stazena aktudlni verze produktu 1.5.6.2 jako

komprimovany balic¢ek zip.

Apache server ve vychozim stavu nacita a zobrazuje stranky ze slozky s cestou:
/var/www/. Proto byl stazeny bali¢ek zip rozbalen do tohoto umisténi. Implicitné je
nastaven tak, Ze po rozbaleni je obsah umistén v samostatné slozce prestaShop a kni je

piifazen soubor s pokyny k instalaci. Pro rozbaleni byl tedy pouzit ptikaz:
unzi p prestashop_1.5.6.2.zip

Rozbalené soubory vSak nedisponuji opravnéni pro spousténi skupinou uzivateli ,,other®,
do které mmyj. spadd také uZzivatel pfistupujici pies webové rozhrani. Proto je potieba

zménit opravnéni pro moznost spousténi vSech soubort.
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Obrazek 10 — ukézka vypisu slozky PrestaShopu po rozbaleni

vcetné opravnéni

Dle doporuceni oficialni dokumentace [9] byla provedena zména opravnéni na

pozadovanych souborech a slozkach prosttednictvim rekurzivné vykonaného piikazu:
chmod 777 config —R

Nékteré slozky a jejich obsah vyzaduji specialni opravnéni pro zéapis. Jejich vycet je
kontrolovan pfi instalaci, a pokud neni opravnéni nastaveno korektné, instalace je
prerusena a neni mozné pokracovat dale, dokud nebude problém s opravnénim vyteSen pro

vSechny slozky a jejich obsah.

! P R ES TAS H 0 P Forum  Support  Documentation  Blog

Installation Assistant

-

We are currently checking PrestaShop compatibility with your system
o environment
+ System Compatibility "ave any questions. plaase wsit our tatson and

0 Oops! Please correct the item(s) below, and then click "Refresh information™
to test the compatibility of your new system,

Recursive write permissions on files and folders:

=inmotion.
hosting sog!

00000000000

Obrazek 11 — Upozornéni na chybné nastaveni opravnéni

pro systémové slozky
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Nyni je instalace PrestaShopu pfipravena. Po zadani: ,,adresa-serveru/prestashop® dojde
k zapoceti instalacniho procesu aplikace. Po provedeni vybéru jazyka a potvrzeni souhlasu
s licenénimi podminkami dojde na vyzvu pro zadéni ndzvu e-shopu, charakteristické

oblasti prodeje, zemé& plisobeni a vytvoreni G€tu s plnymi administratorskymi opravnénimi.

Po uspésném vytvoreni administratorského Uctu je potfeba zadat udaje pro pfipojeni

k MySQL databazi. Instalace pokracuje vytvotrenim potiebnych tabulek v databazi.

Po uspésné instalaci je potieba odstranit slozku ,install”, jelikoz je jiz zbytecnd a
pfedstavovala by zbyte¢né bezpecnostni riziko. Pfi prvnim pfistupu do administratorské
sekce e-shopu dojde k vytvoreni slozky s ¢asteéné pseudondhodnym nazvem ve formatu
,»adminXXXX*, kde misto symboli X jsou dosazené pseudonahodné Cislice. Tento prvek

byl zaveden pro zvySeni bezpecnosti, byt pouze minimalni.

3.2.1 Konfigurace e-shopu

Prvnim krokem je nastaveni administraéniho rozhrani do ¢eského jazyku. Tuto operaci
provedeme na strance: Administration -> Employees, kde zvolime v poli ,,Language*
polozku ,,Czech®. Zménu musime potvrdit v pravém hornim rohu stiskem tlacitka ,,Save*
oznaceného ikonou bilého znaku ,,zatrzeni* v zeleném poli. Timto prob¢hla zména jazyku
pro administratora, avSak samotny e-shop se zobrazuje pro navstévniky stale v anglickém
jazyce. Je tedy zapotiebi provést jest¢ jednu jazykovou Upravu, a to nastaveni vychoziho
jazyka. Tu provedeme nactenim stranky Lokalizace -> Lokalizace a v sekci Lokalizace a
podsekci Konfigurace zménou polozky ,,Vychozi jazyk* na hodnotu ,,Czech®. Po stisknuti

tlacitka ,,Ulozit* dojde ke zméné vychoziho jazyka.

V zékladnim nastaveni e-shop nabizi moznost evidence poctu kust jednotlivych produkt
a jejich variant vramci e-shopu. Systém vSak nabizi propracované pokrocilé vedeni
skladovych zasob, kdy je mozné provadét naskladiiovani, sestavovat objednavky pfijaté a
dale je ukladat ve formatu pdf a mnohé dalsi funkce spojené se skladovymi zasobami. Na
strance Konfigurace -> Produkty se v kategorii Zasoby produktii nachdzi moznost povoleni
Pokrocilého ftizeni zésob. Po pifepnuti na ,,Ano“ a nasledném uloZeni se v hlavnim
horizontdlnim menu objevi novd polozka ,,Zasoby zbozi“. Toto menu ndm umozni
veskerou spravu skladd, moznost pfidani zvolenych produktt na sklady nebo pfesun mezi

sklady samotnymi, sledovat skladové pohyby, zjistit okamzity stav zasob a generovat
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objednéavky piijaté, u kterych lze nastavit propracované stavy dodavatelskych objednavek

pro zjednoduSeni orientace napft. pti vétsim poctu administratort.

- . r d
¥4 B Zasobyzboii

Obrazek 12 — Menu zasob zbozi

V sekci Katalog -> Produkty je potieba pro kazdy produkt nastavit, Ze se méa hodnota poctu
kusii vypocitat jako soucet skladovych zasob, nikoliv brit zadané ¢islo. Mensi nevyhodou
je fakt, ze pti vétsim poctu produkti je tato ¢innost dosti zdlouhava. Naopak ¢as se uspofi
az v pribchu prace s rozsifenim skladovych zasob, jelikoz ve vychozim stavu se mnozstvi
zadavéa pro vSechny kombinace parametrii, které¢ jsou u produktu definovany. Prepnuti
produktu do rezimu, kdy se pocet zbozi nacitd ze skladli, se provede na strance detailu
zvoleného produktu v sekci ,,Mnozstvi“ vlevém vertikdlnim menu. Déle je potieba
zatrhnout ,,Chci pouzivat Pokrocilé fizeni zdsob pro tento produkt* a pfepnout rezim do
nastaveni ,,Dostupné mnozstvi aktudlniho produktu a jeho kombinaci je zaloZeno na stavu
zasob ve skladech®. Tyto zmény se ukladaji pribézné, tedy neni potieba je potvrzovat. Na
zaver je potieba zvolit varianty produktu, které budou k dispozici ze skladu popft. skladi.
V zélozce ,,Sklady* je potteba zatrhnout pozadované varianty u jednotlivych skladi.
S vyhodou Ize pouzit oznaceni vSech variant pro jednotlivé sklady a tim uSetfit Cas pfi

oznacovani a snizit moznost vzniku chyby.
&) Wytvofit novy sklad

~ ski1 - Centraini

UloZzeno Produkt Poloha (volitelné)

v SeatLeon FR

» ski2 - Skiad Morava

Obrazek 13 — Ptifazeni produktt ke skladiim
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Dale pak sta¢i vytvofit sklad na strance Zasoby zbozi -> Sklady -> Ptidat novy zadznam.
Béhem vytvareni je dalezité zvolit pfepravce, ktery je podporovan na daném skladé. Tato

varianta dopravce bude nabizena uzivateli béhem objednavky zbozi z e-shopu.

V sekci Zasoby zbozi -> Rizeni zasob je nutné pro pozadované produkty navysit jejich
pocet na sklad¢ resp. skladech. Tato Cinnost se obvykle provadi stiskem ikony Sipky
nahoru pro produkt bez variant nebo stiskem znaku plus pro rozbaleni vSech variant
produkti a nasledné stisknuti Sipky nahoru jednu konkrétni variantu. Poté dojde
k zobrazeni stranky pro ptidani produktu na sklad, kde je nutné vyplnit mnozstvi, zvolit
sklad a zadat ndkupni cenu v pozadované méné. Tato cena nijak neovliviiuje vystupni
cenu, pouze umoziuje pocitat obrat e-shopu. Pfidani se ukon¢i stiskem tlacitka ,,Pfidat do
skladu“. Pokud prob¢hlo nastaveni korektné, mélo by se u pozadovaného produktu, resp.

jeho varianty, zobrazit pocet kust skladem a moznost ptidani do koSiku.

Skladové rozsifeni je uzce spjato s evidenci dopravcd. Jejich konfigurace se provadi na
strance Pieprava -> Dopravci. V pravém hornim rohu je umisténo tlacitko ,,Pfidat novy
zaznam*, kdy po jeho stisku budeme piesmérovani na stranku pro pifidani piepravce.
Kromé zékladnich parametri jako jsou nazev piepravce a logo, je umoznéno pridat
napiiklad dobu ptfepravy nebo dokonce URL pro sledovani zasilky. Sledovani zésilky
funguje tak, ze po pfidani ,,trackovaciho* ¢isla zasilky v administraci objednavek, dojde
k odeslani e-mailu zakaznikovi s pfimou URL pro sledovani baliku s jeho objednavkou.
Veétsinou je ,.trackovaci Cislo pfidélovano samotnym piepravcem. V dal$im nastaveni lze
rozhodnout o zapocitavani globalniho postovného a balného do ceny piepravy, nebo zda
ma byt ptfipocitavano individualni piepravné, stanovené u jednotlivych produktii k celkové
cené prepravy deklarované na zdklad¢ hmotnostnich resp. cenovych pravidel. Ty se
stanovuji jako intervaly hmotnosti resp. cen pro jednotlivé kontinenty a jim pfifazené ceny
prepravného. Napt.: 0-30kg pro Evropu = 90 K¢, nebo 0-2000K¢ pro Evropu = 90 K.
V ptipadé, ze je u produktu uvedend hmotnost, je vySe dopravného automaticky
vypocitana, za predpokladu aktivnich hmotnostnich pravidel. V dal§im kroku je mozné
nastavit maximalni rozméry pfepravovaného baliku a také maximalni hmotnost. Po
dokonceni je potiteba piepravce aktivovat na daném skladé¢ a od této chvile jiz bude

nabizen u pfislusnych produktu.

Dal$im dualezitym nastavenim je povoleni mény a jejiho ndzvu. Nejprve tedy provedeme na
strance Lokalizace -> Mény zménu nazvu mény z vychoziho ,,Czech koruna® na napf.

,Ceskd koruna“ a mizeme ,,dokonfigurovat® format zobrazeni ceny. Mezi moznosti patii
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oddéleni tisicii mezerou, povoleni zobrazeni desetinnych cisel a celkové povoleni mény
v e-shopu. Stiskem tlacitka ,,Ulozit* se okamzité provedou zmény v celém e-shopu.
V sekci Lokalizace -> Zemé lze povolit zemé, pro které smi byt produkty objednavany.
Poté je potieba u detailu zemé aktivovat ,Je vyzadovéano ICO?“ na ,,Ano“ a odebrat
polozku ,,vat number* a ,,dni“ z Formatu adresy. Timto dosahneme korektniho zobrazeni
adresy bez IC a DIC. Na faktufe generované modulem ,,Ceska faktura“ je IC a DIC feeno

samostatné a na format adresy z pohledu téchto dvou polozek neni bran ztetel.

Dalsim prvkem, ktery je potfeba zménit je oznacovani objednavek. Ve vychozim stavu se
jedna o pseudonahodny fetézec znakt. V Ceské republice je zvykem, Ze &islo objednavky
je zaroven také variabilnim symbolem pro platbu na ucet z diivodu snadného sparovani se
samotnou objednavkou. Variabilnim symbolem smi byt pouze Cislo a proto je dulezité i e-
shop upravit tak, aby se generovala pouze Ciselna hodnota. E-shop disponuje dvéma
identifikatory. Referencnim kodem objednavky, ktery slouzi vyhradné pro interni
identifikaci a Cislem objednavky, které je pouzito na dokladech a slouzi pro externi
identifikaci. Vyhodné je sjednotit oba identifikatory, a to nasledovné. Nejprve v sekci
Objednavky -> Faktury je potfeba zadat pozadovany prefix Cisla objednavky, ktery je
vhodny naptiklad pfi vedeni vice e-shopii. Analogicky je potifeba zadat prefix v sekci
Objednavky -> Dodaci listy a Objednavky -> Dobropisy. Timto dosdhneme sjednocené¢ho
oznacovani ve formatu PREFIX+CISLO, kde ¢islo je 6-ti mistny fetézec Cislic doplnény
nulami zleva. Aby bylo mozné =zajistit stejné oznaCovani také referencniho kodu
objednavek, je potfeba instalovat bezplatny modul ,,Order reference change mod* viz.

3.2.4 Modul Order reference change mod.

Na strance Lokalizace -> Lokalizace v sekci Konfigurace je potfeba nastavit Vychozi
ménu na ,,Ceska koruna“ a potvrdit ji stiskem tla¢itka ulozit. Timto zajistime ménovou

jednotnost v rdmci e-shopu.

V Ceské republice je také neobvykla platba Sekem za produkty zakoupené prostiednictvim
e-shopu. Tato metoda je vSak ve vychozim stavu nainstalovana. Zménu platebnich metod
lze provést na strance Moduly -> Platby. Zde je mozné platebni metody zakézat (nebudou
nabizeny v uzivatelském rozhrani avSak v administratorském ano, nebo uplné ze systému
odstranit a tim dojde k zruSeni nabizeni odstranénych plateb také z administratorské sekce.
Na této strance lze déle provést povoleni instalovanych mén pro jednotlivé platebni metody

a povoleni jednotlivych zemi, pro které budou platebni metody nabizeny.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 38

3.2.2 Modul Ceska faktura

Vychozi faktura neni urena pro ¢esky trh. Je tedy potieba fakturu upravit. Nejvhodnéjsim
a nejefektivnéjsim zptisobem je zakoupeni modulu ,,Ceska Faktura® v hodnoté 350K¢& pro
jednu spolecnost. V nasem ptipadé se jedna o modul verze 1.5.6. Po zakoupeni modulu je
potieba provést nékolik jednorazovych operaci. Nejprve je potieba v sekci Nastroje ->
Vykon piepnout hodnotu ,,Cache pro Sablonu* na ,,Vynucena kompilace* a dale stisknout
tla¢itko ,,Vycistit cache Smarty a automaticky nahrat cache®. Modul vyuZiva systém
Smarty a proto je potfeba pfed prvnim spusténim odstranit z doasné paméti staré
zobrazeni Sablony. Timto pfipravime systém na instalaci modulu. Ten upravuje vzhled
generovanych PDF faktur, dodacich listd a skladovych objednévek. Stazeny modul se po
rozbaleni nakopiruje do slozky ,,modules* v instala¢ni sloZce prestashop. Déle na strance
Moduly -> Moduly prohleddme kategorii ,,Dalsi moduly“, kde se modul ,,Ceské faktura®
zobrazi. Instalace se provede snadno stiskem tlacitka ,,Nainstalovat™. Po tispésné instalaci
piibude v hlavnim menu Objednavky polozka ,.Ceskéd faktura®. Zde jsou k dispozici pole
pro nastaveni informaci o dodavateli a popisy jednotlivych polozek faktury. Modul navic
umoziiuje pfidani razitka s podpisem do spodni ¢asti faktury. V detailu objednavek se
zobrazi sekce, kde je mozné manualn¢ upravit data splatnosti, zdanitelného plnéni a data

vystaveni.

3.2.3 Modul IC jen pro firmy

Systém PrestaShop byl nakonfigurovén tak, Ze po oznaceni pravidla pro vyzadovani IC pro
danou zemi, je tento identifikator zobrazen a vyzadovan po pravnickych, ale bohuzel také
po fyzickych osobach ve vSech formulafich spojenych s registraci ¢i objednavkou
produkt. Pro upravu je potieba ptfeprogramovat nékolik tfid a upravit chovani Sablon.

Tyto tpravy jsem sjednotil do modulu ,,vlastni vyroby“ s ndzvem ,,IC jen pro firmy*.

Principem modulu je ,,override controllert”, tedy pfepsani funkci stavajicich fidicich
modulti, témi upravenymi. Ve skuteCnosti k pfepisu nedochazi. Dojde pouze
k ptekopirovani ,,controlleri* do specialni slozky ,,override® a jeji stromové struktury. Poté
systém pii pozadavku na dany ,,controller” ovétuje, zda neni v této slozce jeho alternativa.
V piipadé¢, zZe ji nalezne, dojde také k jejimu pfednostnimu pouziti.

Modul upravuje jeden administratorsky a dva uzivatelské ,,controllery*. Prakticky dochézi
k ipravé logiky ovéfovani parametrii. Nové nastaveni vyzaduje IC pouze pii zadani nazvu

spole¢nosti a DIC je evidovano pouze jako nepovinny parametr pro viechny situace. Déle
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jsou parametry zabezpec€eny inicializaci na hodnotu ,,null* a je zajistén pfenos parametrQ
IC a DIC do metody pro ulozeni dat do databaze. Parametr IC je v databazi a viibec celém

systému oznacovan jako ,,dni* a DIC je oznacovano ,,VAT number*.

Druhou casti instalace modulu je ptekopirovani tii Sablon pro uUpravu stavajici vzorové
Sablony. Ta spo¢iva v zobrazeni parametrti IC a DIC jen po splnéni podminky, kterd
ovéiuje pole s nizvem spolegnosti. Pokud neni toto pole prazdné, zobrazi se blok s poli IC
a DIC. Osetfeny jsou Sablony pii registraci, nakupu s registraci, nakupu bez registrace a
tipravou adresy béhem nakupovani &i v nastaveni Gétu. Sablony je potieba prekopirovat do

slozky ,,themes/default/* a prepsat zde stavajici.

3.2.4 Modul Order reference change mod

Tento modul dokon¢i sjednoceni oznaceni objednavek zapocaté v konfiguraci e-shopu. Po
jeho instalaci dojde k zobrazeni zékladni konfigurace, kterd Ize kdykoliv vyvolat ze

stranky Moduly -> Moduly a Konfigurace modulu.

2 Order reference settings

Please specify the settings for the order reference change
- : CI A
Use Order ID
— = = = 4 A
Use Zeros to prefix Order ID e
6
Number of zeros to prefix Order ID _
14
Use Character(s) to prefix Order IDprefix the Order |
e v @0 X
Use Cart ID s
- = . d e A
Use Zeros to prefix Cart ID e ey
: 9
Number of zeros to prefix Cart ID
Use Character(s) to prefix Cart ID

Update setftings

Obrazek 14 — Rozhrani modulu Order reference change mod

Nastaveni umoznuje pouzit ¢islo objednavky jako referencni kod objednavky, nastavit
pocet Cislic a moznost doplnéni referenéniho kédu objednavky nulami zleva. Stejné

moznosti jsou k dispozici také pro konfiguraci identifikdtoru nakupniho kos$iku. Pri
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nastaveni parametru ,,Number of zeros to prefix Order ID* na hodnotu 6 a nastaveni ,,Use
Order ID* na hodnotu znazornénou zelenym symbolem ,,zatrZitka*, doséhneme stejného
referencniho oznaceni jako samotné ¢islo objedndvky. Pro aplikaci zmén je potieba

stisknout tlacitko ,,Update settings*.

3.2.5 Modul Ship to Pay

Tento modul je pottebny pro nastaveni povolenych kombinaci doprav a plateb. Naptiklad
casto dochézi k odbéru zbozi na provozovné, ktera neni vybavena terminalem pro piijem
platebnich karet. V tom ptipadé lze nastavit, ze metoda pro platbu kartou nebude nabizena
pii vybéru dopravy — vyzvednuti na pobocce.

Ship to Pay (v1.02)

nodules visit AddonsPresta.com

Settings

Active module @ A

Carriers Bankovni pieved iy Platba v hotovosti | dobirka [ GoPay
Flores e-shop v
Cesk4 poéta - balik na podtu 7 7

Cesk4 posta - balik do ruky v v

Save combinations

Obrazek 15 — Rozhrani modulu Ship to Pay

Ziskany modul je ve verzi 1.02 a jeho instalace je velice snadna. Staci pouze zkopirovat
obsah komprimovaného archivu do slozky modules umisténé v instala¢ni slozce pretsashop

a poté na strdnce Modules -> Modules stisknout tlacitko ,Instalovat®.

3.2.6 Modul GoPay

V dnes$ni dobé je na e-shopech velice dtlezitd rychlost doruceni. Ta je silné ovlivnéna
dobou piepravy a také dobou zpracovani platby. Druhy zminény faktor je vSak mozné
minimalizovat prostfednictvim elektronickych plateb. Celou fadu moznosti plateb
sjednocenou pod jeden systém nabizi platebni brana GoPay. K dispozici je placeny modul
v hodnot¢ 490K¢ pro jednu spolecnost, ktery integruje obousmérnou komunikaci s platebni

branou.
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Prakticky to znamend, Ze pokud bude platba v pofddku provedena, modul automaticky
oznaci objednavku za zaplacenou a jiz se ¢ekd pouze na zabaleni a odeslani zboZi. Tim se

usetii mnoho Casu a zakaznikovi je nabizena pohodlna a bezpe¢na metoda platby.

V zdkladnim rezimu umoznuje modul platbu pouze v CZK. Pro platbu pies branu
v EURech, je zapotiebi uzavtit specialni smlouvu se spolecnosti provozujici platebni branu

GoPay.

Modul nabizi ptehledné a obsihlé konfigurani rozhrani, které nabizi fadu funkeci.
Nejzakladnéjsi je vybér povolenych metod plateb, nastaveni jejich ndzvi a popft. také
moznost pripocteni fixni ¢i procentualni ¢astky za vyuziti této platebni metody, ktera bude

pripoctena k hodnoté objednavky.

Platebni metody Vychozi ména v obchodé
Povolte poZadované platebni metody CIK
CZK =
EUR  GoPaypenéienka 7] Povolit % 0 Procentq » |
CZK .
EUR  GP WebPay 7] Povolit % 0 Procentq v |
CIK = Procentd=)
€S 3DSecure visaA g 7 Povolit % 0 rocentd v
CZK r ) S —
ePlatby | g: B o 7] Povolit % 0 Procentqv |
CZK = ) =
Mojeplatoa m > Mojeplatoa Povolit % 0 Procentq =)
CZK P o : b 0 P tdw|
mPenize mPenize & 7] Povolit % rocentd v |
CZK P S =
Fio banka Ho o I 7] Povolit % 0 Procentd v |
Y Sroropey a . Pocit Ry 0 Procentdv]

Obrazek 16 — Rozhrani modulu GoPay

Na zaloZce ,,Obecnd nastaveni®, v konfiguraci modulu, je moZnost nastaveni identifikatoru
pro propojeni modulu a platebniho systému tzv. GolD spolu s ovéfovacim kddem tzv.
»Secret. Modul nabizi ostry a také testovaci platebni provoz, pticemz ve vychozim stavu
je nakonfigurovan pro testovaci provoz. Na stejné zalozce je pak mozné také sledovat tok
penéz prostrednictvim platebni brany GoPay. Ta vSak vyZaduje zadani uZivatelského
jména a hesla, které je mozné ve spodni ¢asti stranky nastavit a ulozit, aby jej nebylo nutné

vyplnovat pii kazdém zobrazeni stranky s piehledem plateb.

Na dalsi zélozce ,,Potvrzeni platby* je mozné nastavit rezim nabidky metod plateb

prostiednictvim GoPay a také zvoleni vychozi metody platby. Ve spodni ¢asti stranky je
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moznost zatrhnout povolené dopravce pro tuto metodu platby. Zde je potieba nechat
vSechna pole prazdnéa pro povoleni vSech dopravcti. Kombinace plateb a dopravy se tesi

v samostatném modulu Ship to Pay, ktery bude timto nadfazen modulu GoPay.

Na zélozce ,,Cenova pravidla“ Ize nastavit minimalni cenu objednévky (bez ceny dopravy),
kterou je mozné touto platebni metodou hradit. Dale pak lze nastavit, ze vySe poplatku
bude pro kazdou metodu platby rozdilnd anebo jednotnid pro vSechny platebni metody

v ramci GoPay.

Na predposledni zalozce ,,GoPay informace® se nachazi navratova adresa, kterou je nutné
y ,

zadat v systému GoPay, pro zasilani navratovych zprav.

Posledni zaloZka obsahuje licen¢ni a strucné instalacni pokyny.

3.2.7 Modul Rozsireni filtrii objednavky

Tento modul ,,vlastni vyroby* rozsifuje prehled objednévek o sloupec s vypisem zbozi ve
formatu: kod vyrobku — nazev vyrobku a knému pfifazuje moznost filtrovani.
Prohledavani na zaklad¢ stejnych dat je mozné uskutecnit také z globalniho vyhleddvani,

umisténého v horni ¢asti administrace.

Opét se jedna o ,,override controlleri a tfid. Konkrétn¢ byla upravena tfida Order, kde
doslo k ptidani metody ,,getByProductName* pro vyhledavani produktii v objednavkach na
zéklad¢ jejich nazvl. Metoda sohledem na zvoleny jazyk prohledava databazi
uskutecnénych objednavek a vraci vysledek SQL dotazu, ktery je dale v ,.controlleru®

zpracovavan viz. ptiloha P L.

Dals$i upravou prosly ,.controllery” pro administratni vyhledavani a administraci
objednavek. V prvnim zminéném doslo k rozSifeni oblasti pro vyhledavani, a to pravé o
metodu ,,getByProductName®. Ta zajisti v ramci tohoto globdlniho vyhledavani, ze v sekci
objednavky budou prohleddvany také nazvy produktii. Po tuspéSném nalezu dojde

k zobrazeni seznamu objednavek, které splnuji zadana kritéria.

Druhym ,,controllerem* byl samotny ovlada¢ pro administraci objednavek. Zde doslo
k ptidani sloupce s moznosti filtrovani a v jednotlivych fadcich (objedndvkéch) je obsah
tohoto sloupce naplnén ndzvy produktii spolu s jejich koédy, které jsou predmétem

objednavky.
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3.2.8 Import dat z existujiciho e-shopu

Systém PrestaShop disponuje skvélym uZivatelskym rozhranim pro import dat. Na stranku
importu se Ize dostat vice metodami, jednou z nich je: Nastroje -> Import souboril csv.
Vyuziva se prenosného formatu csv. V nastaveni lze nakonfigurovat odd€lova¢ pro
jednotlivé sloupce 1 jednotlivé polozky v ramci jednoho sloupce. Za zminku stoji funkce,
ktera umi pracovat i se sloupci, kde je stejny oddélovac pro sloupce i polozky v jednom
sloupci. Vétsina ,,scripti® pii takovémto vstupu havaruje. Zde doslo ovSem ke korektnimu

nadteni.

Zobrazit vase data

Ulofit a nahrat vyhovujici konfiguraci :
Ulodit
flores[~] Nahrdt | Odstranit

Nastavte hodnotu pro kazdy sloupec

<< ||| Nizev* [=] krdtei popis |=| Kédé [=] cenasDPH [=] CenabezDPH (=] Ignorovattento slouped=| | >*
nazev_cz kratkypopis_cz KodProdukdy cenasdanl_obycejny cenasdani CANIDAIOImE_ouytyy
zékaznik zékaznik

AKU Fiemme GTX - s - i

1?;353 "G OBUOUT 3381227 2742 1987 2266

AKL Flemme GTX - e ek iy DL g . i Py,

338 107 OBUOUT 338107 2742 ag7 2266

EMME Extrermne PLAVER 153 106 126

EMME Munich PLAVER 144 100 118

EMME Brugge PLAVER 270 180 223

EMME Moscow PLAVER 162 114 134

EMME Budapest - PLAVER 144 100 119

EMME Budapest - modra PLAVER 144 106 19

EMME Atlanta PLAVER 234 162 193

Obrazek 17 — Ukazka rozhrani pro import dat prostiednictvim csv souboru

Dalsimi volitelnymi funkcemi jsou: Nastaveni podpory kodovani ISO-8859-1, mozZnost

odstranéni stavajicich produktii apod.

Funkce importu je komplexni nastroj a proto ji Ize pouzit pro import kategorii, produktt,

zékaznika, dodavatelli a n¢kolika dalSich typu.

Po ptekonani prvotnich konfiguraci je déle import dosti snadny. Po nacteni souboru se
v dalSim kroku definuji pfifazeni sloupci ze souboru k redlnym sloupcim v daném
systému PrestaShop. Na vybér je nc¢kolik moznosti sloupct, jejichz vycet je na tivodni
strance importu. V piipadé, ze zakaznik dava prednost spravé produktii v externim systému
¢1 prostém tabulkovém souboru jako napt.: MS Excel, 1ze nastavit uloZeni asociaci sloupcti
ze souboru k redlnym sloupciim tabulky v databazi systému PrestaShop. Pfi opakovaném
importu lze snadno ulozenou konfiguraci vyvolat a cely import produkti lze uskuteCnit

prostrednictvim pouhych 7-mi kliknuti.
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Zvlastnosti feSeni importii je presun obrazkl. Ty jsou zadany jako URL ve zvoleném

sloupci a pii importu dojde k jejich stazeni do lokalniho e-shopu.
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4 TESTOVANI

Testovani aplikace probihalo na virtudlnim serveru s operacnim systémem Debian 7.4 -
Wheezy. Server byl vybaven procesorem Intel Xeon E3-1230v3 taktovanym na 3,3GHz
s 8MB cache, 4-mi vypocetnimi jadry a podporou technologie HyperThreading. Operaéni

pamét ¢inila 16GB, tudiz bylo zapotiebi 64-bitového operacniho systému.
4.1 Nastroje pro testovani

4.1.1 Jmeter 2.11

Aplikace JMeter slouzi pro testovani vykonu serverovych aplikaci na riznych protokolech,
jako jsou http, smtp, pop3 vcetné jejich Sifrovanych alternativ HTTPS, SMTPS a POP3S.
Aplikace je kompletné naprogramovana v jazyce Java, coz zarucuje ,,multiplatformnost®.
Pro vy$8i moZnosti zatizeni serverti je mozné simulovat vice pfipojeni na samostatnych

vlaknech procesoru.

Aplikaci 1ze obsluhovat prostfednictvim pohodlného grafického uzivatelského rozhrani, ale

také ptimo prostfednictvim konzole.

i earch Run ns p
le Edit S h )
| (x] - - % g i
8 a°dd L\00  + =4 % 4 dl oy =B 04 010
9 &a TestPan bl
¢ I Prochizeni produitd HTTP Request !
# ® Nacteni Gvodni sirany Name: [Produkt 1 - barevna vanianta 1 |
/. Kategorie 1 Comments: |
_," Produkt 1 I
T — 1 Web Server Timeouts (milliseconds) |
# Produld 1 - barevna varianta 1| - —_— 4
T A T PR Server Name or IP: [${url} Port Number: |${port} ||  Connect: |10000 | Response:
# Produld 1 - barevna varianta 2 1
#* Produkt 1 - barevna varianta 3 HTTP Request |
,4" Produkt 1 - barevnd varianta 4 L et | — - :
# e L Implementation: |HitpClientd |+ | Protocol [http}): hitp Method: |GET || Contentencoding: UTF-§ |
# alegorie —— 4 —_— —
» = - {
/’ Produkt 2 Path: |Iprestashopindex php?id_product=1&controller=product8id_lang=1#/disk_space-16gbicolor-orange |
Kategorie 1 - = y —
io Produkt 3 Redirect Automatically ] Follow Redirects [v] Use Keepalive [ Use multipariform-data for POST Browser-compatible he
,4‘ Produkt 3 - typova varianta 1 Paramaters } Body Data |
#7 Produld 3 - typov varisnta 2 [ :
» Send Parameters With the Request:
# Kategorie 2 i g . .
# Produt 4 | Name Value Encode? | Include Eg
#* Kontaut
[=] aggregate Repert
[F] view Resuts Tree | .
i HTTP Cookie Manager | Detail Add Add from Clipboard Delet Up | Down
M v
if WoriBench Send Files With the Request:
File Path | Parameter Name: | MIME[ ||y
T U
Add |
_Proxy Server > e
Qal ! 0

Obrazek 18 — Ukazka GUI aplikace

Tézko opomenutelnou soucésti je také moznost distribuovaného zatizeni, kdy mnozina

aplikaci JMeter slouzi jako klienti a jedna z aplikaci bude v roli serveru. Poté lze vzdalen¢
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ovladat a spoustét testovaci scénafe. Obzvlasté v tomto piipad¢ se naskytaji moznosti
zneuziti pro hromadné utoky na server za ucelem znepfistupnéni jejich sluzeb tzv. DoS

utoky.

Z pohledu funkcionality aplikace nabizi tvorbu jednotlivych scénarti, které mohou byt
volany samostatné nebo také sekvencné. Kazdy scénat obsahuje v zékladni konfiguraci
pocet simulovanych uzivatell a casovy usek v sekundach, po ktery se bude aplikace snazit
pistoupit k dané sluzbé. Casovy usek je pii nizké hodnoté navysovan o dobu odezvy na
pozadavek az do maximalni hodnoty, kterou Ize také nastavit tzv. Connection Timeout. Pro
zvySeni relevantnosti statistickych udajii je mozné nastavit pocet opakovani celého
scénare.

Do scénafe mohou byt zahrnuty typy prvka: logické, konfiguracni, casovaci,
»predzpracovaci®, dotazovace, prvky vykonavané po zpracovani a naslouchace.

Nejbéznéjsimi prvky jsou dotazovace a naslouchace.

Dotazovacem je prvek, ktery odesila dotaz na dany protokol dané¢ho serveru. Pro ukazku se
dale budeme zabyvat dotazem na http server. Pro zacitek je mozné kazdy dotaz
pojmenovat z divodu snazs§i orientace v celém scénafi, ktery mize obsahovat libovolny
pocet prvki. Dal$imi moznostmi nastaveni jsou: nazev serveru nebo jeho piima IP adresa a
port, na kterém sluzba bézi. Pro dotaz je mozné nastavit ¢asovy limit, po ktery se bude
dotazovac pokouset o pfipojeni. Tento limit obvykle nastupuje v uziti az v moment¢, kdy
je server pln¢€ vytizen a nestihd odpovidat, nebo je zcela nedostupny. Dale lze nastavit
adresu souboru, ke kterému se ma prtistoupit a kodovani zvoleného souboru. Ve vychozim
stavu je nastavena hodnota kodovani souboru na ,,UTF-8%“. Pokud nastane potieba odeslat
dané strance néjaka data, lze tak ucinit prostfednictvim tabulky parametrl, kde Ize nastavit
nazev parametru a jeho hodnotu. Jako odesilany prvek muze byt i cely soubor. Obecné
nastaveni pro praci s parametry ¢i soubory umoziuje nastaveni typu pfenosu proménnych,
tedy zda se jedna o hodnotu ,,GET* ¢i ,,POST* a také umoziuje nastavit zpracovani
souboru metodou ,,multipart/form-data® pfi zvolené hodnoté pfenosu parametrt ,,POST*.
Za zminku je$té stoji moznost pfipojeni prostfednictvim proxy serveru, ktery podporuje
také prihlasovani.

Druhym dulezitym prvkem jsou naslouchace. Tyto prvky se staraji o ziskdvani vyslednych
hodnot pro jejich nasledné grafické ¢i textové interpretace. Pro zakladni vyhodnoceni

mohou poskytnout dostacujici pocet statistickych dat.
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Bez konfigurac¢nich prvkli se neobejdeme napiiklad pii potiebé pievzeti ,,Cookies*
soubort. Pokud to dana strdnka vyzaduje, zpravidla pro udrzeni piihlaseni k uzivatelskym

uctim, je potieba vlozit do scénaie konfiguraéni prvek ,,Cookie Manager*.

Pro snaz§i tupravu scénafe lze svyhodou vyuzit moznosti definovani vlastnich
proménnych. Opét se jedna o konfigurani prvek, ktery umoziiuje nastavit globalni
proménnou. Konkrétné tedy jeji nazev, hodnotu a popis. Napiiklad k proménné s ndzvem
,url“ se v polozkach formulafe dotazovace pfistupuje prostiednictvim nasledujici syntaxe:

HS(url)*.

Cely scénaf €1 soubor scénaftii 1ze ulozit, a to ve formatu XML.

8 a°dd K00 |+ =4[k & % i dl % =B

Obrazek 19 — Lista nastroja

Zékladnimi ovladacimi prvky z hlavni nabidky nastrojl jsou pfedevs§im moZznosti vytvoreni
scénare, otevieni existujiciho souboru, zavieni otevien¢ho souboru, uloZeni a moznosti
kopirovani a vlozeni jednotlivych prvkd. Symboly plus a minus umoziuji rozbaleni ¢i
naopak sbaleni celé hierarchické posloupnosti scénarti a jejich prvki. Dale lze, zelenou
Sipkou, provést okamzité spusSténi testu, nebo se piipojit k serveru pro vzdalené ftizeni

testu. Ikony smetdkli umoznuji vycistit zvoleny resp. vSechny vysledky prvki testu.
V pravém hornim okraji je zobrazena informace o poctu probihajicich pfipojeni v ramci
testu.

Aplikace je kompaktni, platformé nezavisld a je soucasti Apache distribuce webového

S€rveru.

4.1.2 Netsparker 3.1.6

Tento nastroj slouzi pro nalezeni potencionalnich rizik ve webovych systémech. Aplikace
je sice placena, ale vyvojafi nabizeji tzv. ,,Community Edition®, kterd je omezena, avSak

pro detekci chyb dostacujici. Lokace vSech chyb je vSak mozné pouze s plnou verzi.
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Scan Policy
All Security Checks _—

All Security Checks

All Security Checks (M5 5QL)

Al Security Checks (MySQL)

All Security Checks (Oracle)

All Security Checks (PostgreSQL)
Extensive Security Checks
Community Edition Security Checks

Obrazek 20 — Nabidka typt testl

Po spusténi aplikace se zobrazi okno pro zadéani adresy a zvoleni typu testu. Typ testu
ovlivituje pocet testovanych rizik. Systém umoziuje odhalit nasledujici rizika a poskytnout
k nim doporuceni pro napravu: XSS (Cross-site Scripting), proménné v dotazech na
skripty, ¢teni souborti na serveru, vlozeni potencialn¢ skodlivého souboru do kédu, ulozeni
vzdalen¢ho souboru na disk, kontrola pfevzeti presmérovani uzivatele, vlozeni vlastniho
kodu do ramce, testovani zda pristup k databézi je zaroven administratorskym piistupem,
ovefeni souboru Robots.txt a Sitemap.xml proti zneuziti, ovéfeni moznosti prochézeni
souborové struktury, napadeni SQL dotazu a ovéfeni konfigurace cookies. Po nastaveni a
spusténi dojde k prehlednému zobrazeni stavu pribéhu hledani bezpecnostnich rizik a
vypis jednotlivych adres, na kterych byla zjiSténa zdvada ¢i pro které bylo pfifazeno
doporuceni. Po cely prib¢h testu je uzivatel informovéan o primérné a aktualni rychlosti
v poctech dotazii za jednu sekundu, dob¢ testu a poctu tispésnych a netispésnych dotazli na

nalezen¢ odkazy, ziskané rekurzivnim prochazenim systému.

V priibéhu testu lze na Givodni strance ménit pocet ptipojeni k zadanému systému, kde se
kazdym pfipojenim testuje na jedné nalezené¢ adrese jedna potenciondlni rizikova cast.
Pocet testovanych rizik je celkové 15 a vzdy probihd analyza jednotlivych nalezenych

stranek o stejném poctu jako je pocet stranek, na ktery se utoci.
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Obrazek 21 — Rozhrani aplikace pifi probihajicim odhalovani z&vad na strance

geocaching.cz

Mezi samoziejmosti patfi napfiklad moznost utoku prostfednictvim proxy serveru,
moznost pozastaveni testu, ulozeni jeho vysledkll a export/import nastaveni testu. V plné
verzi aplikace umoziiuje stahnout exploit’ v HTML i s navodem. Exploit slouZi pro ovéfeni

a simulovani Gitoku na nalezenou bezpec¢nostni chybu.

4.2 Vykon

Testovani probihalo prostiednictvim aplikace Apache JMeter. Pro testovani bylo vyuzito
jiz zminéného serveru se systémem Debian, na kterém byl instalovan také samotny
webovy server. Této skutecnosti bylo vyuzito z divodu eliminace vlivu internetového
pripojeni klienta i serveru a vypocetniho vykonu zejména tedy klientského zafizeni.
Aplikace byla obsluhovdna dvéma zptlisoby. Nejprve byly sestaveny scénafe dotazii na
webovy server s aplikaci PrestaShop v grafickém uZivatelském rozhrani JMeter-u, které je

mnohem piivetivejsi, nez jeho konzolova varianta. T¢é se vSak nedalo vyhnout pro samotny

* Exploit — sekvence piikazii vedoucich ke zneuziti programatorské chyby
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vykonovy test, ktery byl fizen prostiednictvim vzdalené konzole zprostiedkované pomoci

aplikace PUTTY urcené pro OS Microsoft Windows.

Testy pro jednotlivé scénafe se opakovaly pro rizné pocty simulovanych pfipojeni a
pozadované Casy pro jejich odpovédi. Diky vysledkiim, ziskanych na zaklad¢é nastaveni
této dvojice parametrti, doslo k sestaveni vysledné rychlosti poctu vytizenych pozadavki
za jednu sekundu. Jako maximalni pfipustnd hodnota primérné odezvy na dany scénar
byla stanovena hodnota 350ms. Tato doba oznacuje reakéni dobu mezi zaslanim dotazu
klienta a prvni odezvou ze strany serveru. Druhym parametrem, ktery vymezoval vybér
hodnot rychlosti pro zadvére¢né hodnoceni, byla chybovost. Jako pfipustnd hodnota byla
stanovena chybovost 0. Pf1 vySsi hodnoté by dochazelo ke znaénému omezeni vypocetnim
vykonem zafizeni, na kterém je webovy server Apache nainstalovan. Test se vSak zabyva
vykonovym ovéfenim samotné aplikace. Jistd mira ovlivnéni ze strany systému zde vSak
bude vzdy existovat, jelikoz se jednalo o testovani systému na kterém soucasn¢ bézel

testovany produkt.

4.2.1 Scénar: Nakup s prihlaSenim

Scénar se sklada z 10 dotazli na server, které jsou potieba pro zakoupeni jedné polozky na
e-shopu. Konkrétné¢ tedy ze zobrazeni tivodni strany, prohlédnuti detailu produktu, jeho
nasledné¢ ptfidani do kosSiku, zobrazeni obsahu koSiku, vybéru ziskdni udaji
z registrovaného UCtu, piihldseni ke svému uZivatelskému uctu, potvrzeni dodaci a

faktura¢ni adresy, vybéru dopravy a platby a potvrzeni celé objednavky.

Formuléf pro ptidani zbozi do kosiku je chranén tokenem. Pro spravnou funk¢nost scénaie
bylo zapotiebi vyparsovat® token z pedeslé odpovédi serveru v HTML formatu a predat ho

jako parametr formuléfi pro piidani zboZzi do kosiku.

Ziskani  probéhlo regularnim  vyrazem: input type="hidden" name="token"

value="([""]+)", ktery byl zadan do ovladaciho prvku Regular Expression Extractor.

* Vyparsovat — ziskat obsah mezi po&ateéni a ukonovaci textovou sekvenci
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Regular Expression Extractor
Name: |Parsovani tokenu

Comments:
Apply to:
_) Main sample and sub-samples ® Main sample only ) Sub-samples only JMeter Variable

Response Field to check

® Body Body (unescaped) (. BodyasaDocument ( Headers URL Response Code Response Message

Reference Name: |prevzaty_token

Regular Expression: linput type="hidden" name="token" value="([*"]+)"
Template: $1%

Match No. (0 for Random): |1

Default Value: |nic

Obrazek 22 — Ukazka nastroje Regular Expression Extractor v aplikaci Apache JMeter

Dalsim ovétovacim prvkem byla hodnota a ndzev cookie souboru. Ten nesl hash ptesné
urcujici produkt a jeho konkrétni variantu, ktera bude piidana do kosiku. Predani cookie
zajistil nastroj Http Cookie Manager. Jednotlivé polozky byly zpracovavany v rezimu

kompatibility.

Pro pfistup k jednotlivym strankam bylo vyuzito metod GET a POST. Sestavovani
jednotlivych dotazti probihalo analyzou HTML kédu vracené webovym serverem
dotazovanym ptes prohlizeC internetovych stranek Mozilla Firefox. Prvnim bodem analyzy
kédu bylo zejména urceni ovlddaciho prvku a metody, pomoci které byly parametry
predavany scriptu. Déle pak probéhlo vyhledani vSech parametrii, které script pro vykonani
pozadované funkce potiebuje, a jejich naplnéni statickymi hodnotami, které simuluji

realného klienta — zakaznika.

Spravna funkcnost celé posloupnosti dotazii byla snadno ovéfena pies administracni

rozhrani, kde bylo evidovano patfi¢né mnozstvi novych objednavek.
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HTTP Request

Name: [Pfidani do koSiku

Comments:
Web Server Timeouts (milliseconds)
Server Name or IP: [s{url) Port Number: [S{port} || Connect: [10000 | Response: |
HTTP Request

implementation: |HttpClient4 || Protocol[http]: http |  Method: |POST  |w | Content encoding: |UTF-8

Path: |/prestashoplindex php?controller=cart

[] Redirect Automatically [v] Follow Redirects [v] Use KeepAlive [ ] Use multipartform-data for POST [ ] Browser-compatible headers

("Parameters | Body Data |

Send Parameters With the Request:

| Name: | Value Encoae?é Include Equals? | |
ltoken [S{prevzaty_token} & | 2 |
lid_product 1 | vl
ladd i { vl
{id_product_attribute [18 | C7]
lgroup_1 [16 | ) vl
lgroup_2 [14 [ vl
. la 1 I e | [ |
| Detail | Add | | Add from Clipboard | Delete | | Up | i Down

Send Files With the Request:
File Path: | Parameter Name: | MIME Type:

| Add Delete
Obrazek 23 - Ukazka nastroje http Request v aplikaci Apache JMeter

Byla uskutecnéna tada testd, kterd na zdkladé omezeni vedla k ziskéni 6 hodnot rychlosti
vytizeni pozadavkl za jednu sekundu. V nasledujici tabulce jsou tyto hodnoty ve sloupci
rychlost, zvyraznény tucné. Prakticky se ukazalo, Ze se jednd o hodnoty, kde je na jedno
pfipojeni, v tomto piipadé €itajici 10 dotazil, rezervovany Casovy prostor 1 sekundy. Pfi
snizovani ¢asového limitu dochézelo ke zvySeni rychlosti vyfizovani, primérna odezva

vsak vzrostla mimo povolenou hranici.
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Tabulka 1 — Vysledky testi zavislosti po¢tu pfipojeni na ¢asovém limitu

Pocet Celkovy limit Doba vyfizeni Rychlost Primérnda odezva | Chyby
pfipojeni [s] [s] [pozadavki/s] [ms]
30 30 31,0 9,7 179 0
30 15 18,0 16,7 314 0
30 10 17,1 17,5 782 0
30 5 17,0 17,6 1209 0
60 60 61,0 9,8 181 0
60 30 33,0 18,2 495 0
60 15 30,4 19,7 1679 1
90 90 91,0 9,9 175 0
90 60 61,0 14,8 187 0
90 30 44,4 20,3 1542 0
90 15 44,5 20,2 2957 2
120 120 123,0 9,8 247 0
120 90 105,0 12,8 1933 0
120 60 94,1 13,7 3787 0
120 30 87,4 13,7 6038 0
120 15 86,0 14,0 7239 0

Zavilost rychlosti vyFizeni na primérné odezvé
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Obrazek 24 — Zavislost rychlosti vyfizeni poZadavkil na primérné odezvée serveru

Nejlepsi vysledek ze ziskanych a filtrovanych hodnot ¢ini 16,7 vyfizenych pozadavkl za

sekundu. Z grafu Ize vycist prudkost nartistu odezvy pti nepatrném zvysSeni rychlosti.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 54

4.2.2 Scénar: PrihlaSeni a odhlaseni

Tento scénaf je jednoduchy sled dvou pozadavki. Prvnim se provede ptihlaseni
k uZivatelskému uctu prostrednictvim metody POST a nasledné druhy pozadavek metodou
GET provede odhlaSeni uzivatele. Pfi téchto pozadavcich nebylo potieba fesit prevzeti
tokenu ani cookies. Scénar slouzi k otestovani vykonu scripti aplikace, kde se obzvlasté

dbé na vysokou bezpecnost.

Tabulka 2 - Vysledky testl zavislosti poctu pfipojeni na casovém limitu

Pocet Celkovy limit | Doba vyfizeni [s] Rychlost Primérna odezva | Chyby
pripojeni [s] [pozadavki/s] [ms]
30 30 29,2 2,1 184 0
30 15 15,0 4,0 187 0
30 10 10,0 6,0 195 0
30 5 51 11,8 230 0
30 2 3,2 18,8 722 0
60 60 59,2 2,0 177 0
60 30 30,0 4,0 176 0
60 15 15,0 8,0 181 0
60 10 10,0 12,0 202 0
60 5 6,3 19,0 860 0
90 90 89,2 2,0 174 0
90 60 60,0 3,0 174 0
90 30 30,0 6,0 176 0
90 15 15,1 11,9 187 0
90 10 10,3 17,5 219 0
90 5 10,0 18,0 2496 0
120 120 119,0 2,0 174 0
120 90 90,0 2,7 173 0
120 60 60,0 4,0 174 0
120 30 30,0 8,0 179 0
120 15 15,1 15,9 239 0
120 10 12,3 19,5 1346 0
120 5 12,3 19,5 3910 0

Tucné zvyraznéné hodnoty rychlosti plni zvolené limity a dosahuji maximalni hodnoty

17,5 pozadavki za jednu sekundu.
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Zavilost rychlosti vyfizeni na primérné odezvé
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Obrazek 25 - Zavislost rychlosti vytfizeni pozadavki na primérné odezvé serveru

Na grafu jsou viditelné pouze tii kiivky, jelikoZ pribéhy znazoriujici vyvoj primérné

odezvy pro 60 a 90 pfipojeni maji velmi podobny priibéh.
4.2.3 Scénar: Prochazeni kategorii a detailii produkti

Timto poslednim scénafem se simuluje redlny zdkaznik, ktery si prochéazi jednotlivé
kategorie s produkty. Je slozen pouze z pozadavka typu GET, kterych obsahuje 16. Tento
scéndi ma za ukol nejen zjistit maximalni rychlost odpovédi na dotazy pii zadanych
podminkach, ale také zjistit maximalni pocet pozadavk, které budou vyteSeny bezchybné
bez ohledu na dobu odezvy. Pro druhou otazku byl zvolen pravé tento test z toho divodu,
ze v praxi bude nejvice dotazil tohoto typu a ptiblizné v dané posloupnosti. Slozeni scénare
je nasledovné: nacteni uvodni strany, zvoleni kategorie, vybér produktu, prochazeni 4
barevnych variant produktu, navrat zpét na ptehled kategorie, vybér druhého produktu,
navrat zpét na prehled kategorie, vybér tietiho produktu, prochazeni jeho dvou typovych

variant, zvoleni druhé kategorie, vybér produktu a na zaver nacteni stranky s kontakty.

Scénai se na prvni pohled zd4d byt nejvice naro¢ny, jelikoz obsahuje velké mnozstvi
dotazi. Ty jsou vSak velice jednoduché a nendro¢né na vypocetni vykon. VétSinou se jedna

o0 prosté zobrazené dat na zaklad¢ identifikatoru z databéze.
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Tabulka 3 - Vysledky testl zavislosti poctu pfipojeni na ¢asovém limitu
Pocet Celkovy limit | Doba vyfizeni Rychlost Primérna odezva Chyby
pfipojeni [s] [s] [pozadavki/s] [ms]
30 30 31,0 15,5 129 0
30 15 19,0 25,3 328 0
30 10 19,0 25,3 668 0
30 5 18,0 26,7 834 0
30 2 18,0 26,7 1062 0
60 60 61,0 15,7 125 0
60 30 37,0 25,9 528 0
60 15 34,2 28,1 1335 0
60 10 34,0 28,2 1538 0
60 5 34,0 28,2 1844 0
90 90 91,0 15,8 124 0
90 60 61,2 23,5 133 0
90 30 50,2 28,7 1400 0
90 15 49,4 29,1 2232 0
90 10 50,0 28,8 2549 0
90 5 50,1 28,7 2854 0
120 120 121,0 15,9 125 0
120 90 91,2 21,1 127 0
120 60 69,0 27,8 702 0
120 30 65,0 29,5 2310 0
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Obrazek 26 - Zavislost rychlosti vytfizeni pozadavki na primérné odezvé serveru
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Tuéné zvyraznéné hodnoty rychlosti v ptedeslé tabulce plni zvolend kritéria. Pro tento

scénaf je tedy nejvyssi dosazena rychlost rovna 25,3 pozadavki za jednu sekundu.

4.2.4 Souhrn

Z ptedeslych vysledki je tedy ziejmé, ze rychlost vyfizovani je siln€¢ ovlivnéna typem
pozadavku. Béhem testu bylo sledovano vytizeni operacni paméti, aby nedochdzelo

;75 ’ . ~_ 1o s r ’ r
k swapovani” a tim ovlivnéni vysledného vykonového ukazatele.

Obrazek 27 — Nastroj htop pro zobrazeni vyuZiti zdroji

Z tabulek namétfenych dat bylo zjiSténo, Zze aplikace poskytuje vySsi rychlost vyfizovani
pozadavkll pfi veétSim zatizeni, ovSem uzivatelé¢ jsou omezeni del$i dobou odezvy na
pozadavek. Je to zptisobeno tim, ze kazdy simulovany uzivatel vyslal pozadavek a ten byl
zpracovavan jako samostatné vlakno. Obecné vzato ¢im vice vldken, tim vyssi efektivita.
To vSak plati do dosazeni vypocetnich limitli samotného serveru. Problémem zlstava fakt,

ze velky pocet zpracovavanych vlaken zvysuje dobu prvotni reakce — dobu odezvy.

Tabulka 4 — Souhrn dosazenych vysledki

Scénar Rychlost [poZzadavkti/s]
Ndkup s prihlasenim 16,7
P¥ihlaseni a odhlaseni 17,5
Prochazeni 25,3

Pro rGzné scénéfe bylo dosazeno rtiznych rychlosti vyfizovani pozadavki. Primérem
téchto hodnot ziskdvame hodnotu 19,8 pozadavki za jednu sekundu. Toto je tedy vysledny

vykonovy ukazatel systému PrestaShop pfi standardni obsluze béznym uZivatelem.

> Swapovani — doasné uloZeni aktualné nevyuzivaného obsahu opera¢ni paméti na pevny disk za ti¢elem
uvolnéni prostredkil pro zpracovani aktualné probihajici tilohy
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4.3 Bezpecnost

4.3.1 Netsparker

Prostfednictvim aplikace Netsparker probéhlo otestovani systému PrestaShop. Test
probihal nasledovné. Nejprve se ziskaly veskeré URL ze zdrojového kodu tivodni stranky.
Ziskané adresy byly rekurzivné prohleddny za tcelem nalezeni novych URL. B&hem
ziskavani novych URL byla ovéfovana jejich existence v databazi jiz nalezenych. Druhym
krokem bylo hledani bezpe¢nostnim rizik na kazdé ziskan¢ URL. B&hem testovani
bezpecnostnich rizik bylo vzneseno 17711 dotazli na testovany systém. Pribéh testu zabral

8min 11s. Test probihal na 12-ti dotazovacich a uto€icich vlaknech.

Concurrent Connections: 12 Settings

Custom Cocloes

fimdex phpleontrlier g 1785 [215] QL Injecticn (Boclean) 11/1] Dynamsically Generated Pattesns Anabyzing
/prestashop/ modules/Blockcanty” 520+ %20baseUn %20« %20 Tcontreller= cart&delete= 1 &id_product="%20+ %0produ... 1035  [2715] SQL Injection (Boolean) [1/1] Dynamically Generated Pattems Analyzing
Dynarmic Paylosd - Directory 1

[prestashop/index.phptid_categerymd&eontrollers categoryfid langs1 195 [1/15] Local File Inclusion

tashop/index phplid_categony ller= categoryfod_lang=1 063 [3/15) SGL Injection (Blind) Open - String (MySQL)
fi A 035 [3/15) SQL Injecticn (Blind) 122/28] Integer 2 Groups (PgSQL)
phplid_cat = yBiid langs1 045 [9/15] Remcte Code Evaluation 116/16] Double Quote + Plus (PERL) .
7 Iprestashop/modules/blockca S20basellri %20+ 420 Teontroller= cartBudeletes 1 &id_product="%20+ %0produ. 01 [515] Command Injection [4/11] Open (Windows) Requesting
/prestashop/modules/blockcant” %20+ %.20baselri %20+ %20 Tcontroller= cartfcdelete=1&id_product="%20+ %20produ... 025 [1715) SQL Injection (5/20] Corvert - String (MSSQL Requesting
/ index phplid_category= ylid lang=1 O1s [7/15] Local File Inclusion [1/31] Classicl Bootini Anabyzing
/prestashop/madules/blockeant/ %20+ %20baselr %20+ %20 Teontrollers cartdelete=1&id_product="%20+ %X0produ 023 [4/15] Cress-site Seripting {2/23] Generic Wesking Injecticn - Double En..  Requesting
/prestashop/modules/blockcanty” 520+ 5X20baseUni %20+ %20 Tcontreller= cartSidelete=1&id_product="%20+ %0produ. 025 [6/15) Command Injection (Blind)  [210] Single Quote (Windeows) Requesting

Iprestashop/modules/blockcart/ 520+ %20baselr %20+ %20 Tcontrollers cart&debete=1&id_products'%20+ %20produ.. 0435 [3/15] SQL Injection (Blind) [4/28] Integer Group (MSSQL) Requesting

Obrazek 28 — Prubeh testu v aplikaci Netsparker

Testovany byly nasledujici bezpecnostni rizika: XSS (Cross-site Scripting), proménné
v dotazech na skripty, ¢teni souborti na serveru, vlozeni potencialné skodlivého souboru do
kodu, ulozeni vzdaleného souboru na disk, kontrola pievzeti presmérovani uzivatele,
vlozeni vlastniho kodu do ramce, ovéfeni souboru Robots.txt a Sitemap.xml proti zneuziti,

ovéieni moznosti prochazeni souborové struktury a ovéfeni konfigurace cookies.

4.3.2 Souhrn

Jedinou nalezenou slabinou, kterd ve své podstaté neni systémem samotnym ovlivnitelna,
je ptistup do administracni sekce bez vyuziti zabezpeceného ptihlaSeni prostiednictvim
HTTPS s vyuzitim Sifrovaného ptenosu dat. Po ptihlaSeni do administrace je uzivatel o této
skute¢nosti informovan samotnym systémem PrestaShop. Pokud webhosting nepodporuje

Sifrovani v rdmci protokolu http, vznika moznost odposlechu piihlasSovacich tdajt.
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ZAVER

Hlavni cil prace, tedy nalezeni komplexniho systému zastteSujici kompletni funkcionalitu
spravy produktli od naskladnéni az po expedici, byl splnén. Funkéni pozadavky, které
nebyly ve vychozim stavu implementovany v systému, byly doinstalovany, eventudlné
doprogramovany vlastnim feSenim. Systém byl podroben fad¢ vykonovych testl a testu
bezpecnosti, kterymi prosel s pozitivnimi vysledky. Systém je schopen obslouzit az 25
pozadavkl za jednu sekundu, coz povazuji u bezplatného systému, bézicim na bezplatnych
technologiich, jako uspéch. Systém byl instalovan, testovan a rozsifovan na tfech riznych
serverech pro zajisténi dikladného prozkoumani kompatibility. Pro upravy zdrojového
koédu resp. tvorbu nového zdrojového koédu a instalace byl pouzit vyhradné bezplatny
software s vyjimkou testovaciho software Netsparker, ktery byl ziskan v komunitni —

omezené — verzi.

Obchodnici mohou prostfednictvim této prace nalézt dalSi hlediska pohledu na vedeni
elektronického obchodovani a je jim timto nabidnuta efektivni a cenové pfijatelnd cesta
k podnikani. Osoby s odbornymi znalostmi mohou vyuzit postupy a informace spojené
s instalaci a konfiguraci feSeni a mohou cely systém uvést do provozu sami, bez nutnosti
slozitého dohledavani informaci pro vSechny ndstroje, které jsou zapotiebi pro uvedeni

feSeni do provozu.

Vyhodou feSeni je moznd sprava dat sokamzitym projevem zmén vUu¢i ostatnim
uzivatelim diky pouzité webové technologii PHP ve spojeni s databazi MySQL. Dalsi
vyhodou je fakt, Ze od instalace fyzického serveru se veskeré upravy daji provadét pouze
prostfednictvim bézného prohlizece webovych stranek na libovolném opera¢nim systému.
Upravy jsou tedy proveditelné naptiklad z mobilnich zafizeni, jelikoz systém podporuje
specialni styly pravé pro zobrazeni v zafizenich s men$i zobrazovaci plochou. Tuto
skutecnost mohou obchodnici vyuzivat pro bleskové reakce na vnéjsi podnéty napiiklad

prostfednictvim chytrého mobilniho telefonu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

oS

URL

PHP

MS

VPN

CSS

JS

GUI

SSH

IP

HTTP

SEO

Operacni systém

Uniform Resource Locators — Jednotny popis umisténi zdrojového dokumentu
Hypertext Preprocesor piivodné Personal Home Page — programovaci jazyk
Microsoft

Virtual Private Network — virtualni soukroma sit’

Cascading Style Sheets — programovaci jazyk pro upravu vzhledu webu
JavaScript — programovaci jazyk, ¢astd soucast webovych stranek

Graphic User Interface — grafické uZivatelské rozhrani

Secure Shell — nastroj pro bezpecné fizeni systému

Internet Protocol — protokol pro adresovani zatizeni ptipojenych do sité

HyperText Transform Protocol — protokool pro pfenos nejcastéji dokumentii ve

formatu HTML

Search Engine Optimization — optimalizace webovych stranek za ucelem

zvySeni navstévnosti



UTB ve Zliné, Fakulta aplikované informatiky, 2014 63
SEZNAM OBRAZKU
Obrazek 1 — Schéma architektury systému PrestaShop [9] .....cceevvvieiiieiiiiniiiiiieieeeee 17
Obrazek 2 — Ukazka z uzivatelské ¢asti e-shopu s vychozi sablonou vzhledu.................... 20
Obrazek 3 — Rozvrzeni pii detailu produktu...........ccccvveeiiieiiiiieiiieceeeee e 21
Obrazek 4 — Zobrazeni detailu produktu v administracni CaSti .........cecverveneriineenenienene 24
Obrazek 5 — Rozhrani pro praci s 0bjednavkou..........ccoeviiiiieniiiiiieiieciieie e 26
Obrazek 6 — Moznosti nastaveni limitll pro dopravee .........oceeeveerueeeiienieenieeeieenieeeieeninens 27
Obrazek 7 — Prostfedi aplikace PuTTY pro vzdalené ptipojeni k piikazové fadce
linuxové distribuce z prostfedi MS WINAOWS .......ccceeviriiiriininicniiienicnceeeeceee 30
Obrazek 8 — Stav webového serveru po spravném nainstalovani...........ccceeceeeeveerireiiiennnn. 31
Obrazek 9 — Pristupovy formulai aplikace phpMyAdmin.........ccccveveiievieniiieniieeieeieeiens 32
Obrazek 10 — ukézka vypisu slozky PrestaShopu po rozbaleni v€etné opravnéni............... 33
Obrazek 11 — Upozornéni na chybné nastaveni opravnéni pro systémové slozky.............. 33
Obrazek 12 — Menu ZASOD ZDOZI.....c.eouiiiiiiiieiierieee ettt 35
Obrazek 13 — Ptitazeni produktll ke skladlim............ccoeeeiiiiiiiniiiiiiiiicceeee e 35
Obrazek 14 — Rozhrani modulu Order reference change mod ...........ccocvveeiiieeeieeecieeenneen. 39
Obrazek 15 — Rozhrani modulu Ship to Pay.........cccoviiiiniiiiiieccc 40
Obrazek 16 — Rozhrani modulu GOPay .........ccccocviviiiiiiiiiiiieeeeee e 41
Obrazek 17 — Ukazka rozhrani pro import dat prostfednictvim csv souboru...................... 43
Obrazek 18 — Uk&zka GUI apIIKACE ....cc.eeeviiiiiieiieeiiecieecie ettt 45
ODbrazek 19 — LiSta NASITOJU....veeeiuiieeeiieeeiiie et e eite e iee et eeeteeesereeessaeeeeaeeeaaeeenseeesnsaeesaseeas 47
Obrazek 20 — Nabidka typll teStl....cc.eeeueeiiriiiiiiericeeteee et 48
Obrazek 21 — Rozhrani aplikace pfi probihajicim odhalovani zavad na strance
ECOCACNING.CZ ..ot e et e et e et e e eabeeennaeeenaaeeennes 49
Obrazek 22 — Ukazka nastroje Regular Expression Extractor v aplikaci Apache
TIMLBERT .ttt e et e e ettt e e et e e e et e e e enbreeeeeaes 51
Obrazek 23 - Ukazka nastroje http Request v aplikaci Apache JMeter...........ccoceevueeuennene. 52
Obrazek 24 — Zavislost rychlosti vyfizeni pozadavkl na primérné odezve serveru........... 53
Obrazek 25 - Zavislost rychlosti vyfizeni pozadavkl na primérné odezvée serveru............ 55
Obrazek 26 - Zavislost rychlosti vyfizeni poZadavkil na primérné odezvé€ serveru ........... 56
Obrazek 27 — Nastroj htop pro zobrazeni vyuZiti Zdrojl.........ccceevueeeiienieniieiieeieeeeeene 57
Obrazek 28 — Prib¢h testu v aplikaci Netsparker.........coocvveiieiciiiiiiiiiieiiecieeeeeeee e 58



UTB ve Zliné, Fakulta aplikované informatiky, 2014 64

SEZNAM TABULEK

Tabulka 1 — Vysledky testl zavislosti poctu pfipojeni na ¢asovém limitu..............ccceeuneen. 53
Tabulka 2 - Vysledky testl zavislosti poc¢tu pfipojeni na ¢asovém limitu ..............cceeneeen. 54
Tabulka 3 - Vysledky testl zavislosti po¢tu pfipojeni na asovém limitu ............cccueeeneee. 56

Tabulka 4 — Souhrn dosazenych vysledKil.........ocoviirieiiniiniiinieceeeeee 57



UTB ve Zliné, Fakulta aplikované informatiky, 2014

65

SEZNAM PRILOH
PRILOHA P I: METODA GETBYPRODUCTNAME
PRILOHA P II: STRUKTURA UKAZKOVEHO MODULU

PRILOHA P III: CD SE ZDROJOVYMI KODY



PRILOHA P I: METODA GETBYPRODUCTNAME

public static function get ByProduct Nane( $pr oduct _nane, $l ang)

{

$sql = ' SELECT o00.*, CONCAT(LEFT(c. firstnane’, 1), ' \',
c. lastname’) AS custoner,osl. name’ AS "osnanme’, 0s. color’,

group_concat (pd.reference,” - ",pl.nanme) AS products_li st

FROM *'. DB PREFI X .'orders o0

INNER JON "', DB PREFIX .'order_detail” od ON od.id order =
00. i d_order

I NNER JAON *'._DB _PREFI X_. "' product_I| ang’ pl ON
pl .id_product=od. product _id AND pl.id_|lang='. $l ang."

INNER JON "'. DB PREFI X ."'product™ pd ON pd.id_product=od. product _id

| NNER JON “'. DB PREFI X _.'custoner” c
c.id_custoner=00.id_customer

LEFT JON "'. DB PREFIX .'order _state® os ON (os. id order_state =
00. current_state’)

LEFT JON ', DB PREFI X ."order_state |ang’ osl N
(os. id _order_state’ = osl. id order_state’ AND osl. id lang =
".$lang.")

VWHERE pl . nane LIKE "% . $product _nane.' %

GROUP BY o0o0.id _order’;

$result = Dh::getlnstance()->executeS($sql);
return $result;



PRILOHA P II: STRUKTURA UKAZKOVEHO MODULU

<?php

if (!defined('_PS VERSION '))
exit;

cl ass MyModul e ext ends Mbdul e

public function _ construct ()

{
$t hi s->nanme = ' nynodul e';
$this->tab = 'front_office features'
$this->version = '1.0'";
$t hi s->aut hor = ' Firstnane Lastnane'
$t hi s- >need_i nstance = 0;
$thi s->ps_versions_conpliancy = array('mn" => "1.5, 'max' => "1.6");

$t hi s->bootstrap = true;
parent:: construct();

$t hi s- >di spl ayNane
$t hi s- >descri ption

$this-> (' M nodule');
$this->l (' Description of ny nodule.');

$this->confirmninstall = $this->('Are you sure you want to
uninstall ?");

i f (!Configuration::get(' MYMODULE NAME' ))
$t hi s->warning = $this-> (' No name provided );



