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ABSTRAKT

Bakal&ska prace se zabyva infrakamerami, jejich funikni vlastnostmi a kon-
strukénim provedenim. Vysitluje pojem infr&ervené zéeni a jeho vyuZiti f snimani
pomoci senzdr. Dale demonstruje jejich moznosti a aplikace dnpyslu komegni bez-
pecnosti. V prvni polovig praktickééasti je navrzeno pracoviSpro mereni na infraka-
me‘e typu TP-L0260 EN a popsan postup jeho sestaVetiiuhé polovig praktickécasti

je navrzena laboratorni Uloha pr@ieni na tomto pracovisti.

Kli¢ova slova: infrakamera, termokamera, termovizeadefvené z#eni, termogram, mi-

krobolometr, termograe

ABSTRACT

The bachelor thesis deals with infrared camerasiy tfunctional qualities and
structural rendition. It explains the term infranedliation and it's using in the process of
detecting by sensors. Further it demonstrates puessibilities and application in industry
of commercial safety. In the first half of the preal part is a workplace to measuring by
infrared camera TP-L0260 EN designed and therepieess of it's assembly described.
In the second half of the practical part is a labany task for measuring at the workplace

designed.

Keywords: Infracamera, thermocamera, thermovisignared waves, thermogram, micro-

bolometer, thermografic
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UvoD

Infrakamera, nazyvana také termokam&rgermovize. Elektronicky fistroj, ktery
je schopny zaznamenavat a vy®taobraz v rozsahu inféarvenych vin. Vyhoda kamery
je predevsim v tom, Zze dokaze zobrazit to, co lidské mé&dokaze zachytit. Vyuziva se
infracerveného viani, které objevil sir William Herschel, roku 18000 se v modernich
technologiich velice rozmohlo a je vyuzivano nejgermografii ale také v Sirokém rozsa-
hu obofi.

Zatizeni pracuje fedevSim na zakladinfracerveného vigni a jeho pemény na
teplo. Je sloZeno z optického systému, detektaiektronickych obvodl Opticky systém
smetuje z&eni ze snimané scény na detektor. difeyi z detektoru poté vyhodnocuji elek-
tronické obvody, jejichZ vystupem je digitalni sénZ tohoto signalu se poté sestavi ob-
raz, ktery se nazyva termogram. Jako detektoryyaéivaji fredevsim mikrobolometry a
fotonové detektory. NefiSi zastoupeni maji mikrobolometry, které vyuZzivagnenu

dopadajiciho tepla na 2mu elektrického odporu.

Klasické bezpénostni kamery vyuZzivajici CCBlpu pracuji pouze za dobrychésv
telnych podminek a maji problém snimat obraz zarSgmych viditelnych podmi-
nek. Infrakamery jsou schopné debzaznamenavat obraz i za snizené viditelnosti,
Vv neprostupném terénu, ve Spatnych klimatickychngo#ach a pedevSim mohou dosa-
hovat velice dobrych detékich vzdalenosti. V komeémi bezpénosti jsou vyuzivany pro
strezeni velkych ploch, nebo ve ztizenych viditelnpduminkach. Dale také pro detekci
pozaru, v lodni dopray u automobil, pro detekci odposlechovychizzeni a dalSi moz-
né aplikace. Bohuzel ceny infrakamer se pohybujvysokychcastkach, a proto jejich
rozS8ieni neni tak veliké. Ceny ale postépgdesaji a do budoucna lzéeplpokladat $tSi

rozmach &chto zdizeni, gedevsim diky Siroké Skéle pouZiti.

Podle navodu v praktick#&sti bakaléské praci Ize sestavit pracovi§te zapojenou
infrakamerou, na kterém lze prowfdnméreni jejich zakladnich parametrPouzita in-
frakamera je napajena z externiho zdrojéipopena pomoci LAN k p&taci. Proto je nut-
né sprava nakonfigurovat komunikaci s pitatem a nastavitifislusné softwarové vyba-

veni.

V zawrecné fazi této prace je navrhnuta laboratorni Ulqiualle které budou stu-
denti bakaléského oboru Bezgaostni technologie, systémy a management pravag

feni a ukoly.
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Tyto Ukoly maji pedevsim seznamit studenty se zakladnimi vliastnasfrakame-
ry a jeji konfiguraci. Na konci bakatkeé prace je také&ippzen vzoro¥ vypinény protokol
s namétenymi hodnotami a vypracovanymi ukoly. Cel& praidicast bakalgské prace ma
poslouzit jako navod k tomu, jak kameru zapojit,axpznit a provest pozadovan&imeni

v laboratorni Gloze.



UTB ve Zliné, Fakulta aplikované informatiky

11

|. TEORETICKA CAST
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1 INFRACERVENE ZARENI

Infracervené zéeni, ozn&ovano také zkratkou IR (z anglického infrared) spdd ob-
lasti elektromagnetického wni. Jedna se o viny délky 0,1 mm — 780 nm, které se
v pasmu elektromagnetického spektra nachazi meémwvwygm a viditelnym spektrem, jak je

patrné z obrazku 1.

VSechna dlesa, jejichz teplota se nachazi v rozmezi -273€bd@li absolutni nule)
az 560°C vyzalji infracervené zgeni. Intenzita tohoto ¥@ni odpovida teplét téle-
sa. Pokud je teplota nizka, vyage €leso dlouhé viny a pokud je teplotdesa vyssi tak
vyzauje kratké viny. Tedyim vysSi teplotudleso ma, tim kratSi jsou vysilané vinové
delky.[1][2]

Frekvence | I | | l | | | | | I | | | l |
0,IMHz 1 MHz10 MHz 0,1GHz 1 GHz 10 GHz 0,1THz | THz 10 THz 0,1PHz 1 PHz 10 PHz 0,1EHz 1 EHz 10 EHz 0,1ZHz

____________ | =

Oblast Radiové viny Mikroviny IC Viditel. UV RTG gama

VInovd délka 1km 100m 10m Im 1ldm I0mm Imm 0l mm 10pm Ipm 100nm 10nm 1nm 0,1 nm 10 pm

Obrazek 1: Elektromagnetické spektrum [2]

1.1 Historie

Oblast infr&erveného zéni objevil Sir William Herschel (1738-1822) v rot800.
Tento britsky astronom¢inil pokus s optickym hranolem, pomoci kterého oddlslune-
ni paprsek na jednotlivé barvy a sledoval, ve kiteb&revném spektru je nejvyssi teplota.
Ucinil tak pomoci teploréra, které rozlozil dodchto spekter a zjistil, Ze teplota se¢sem
k cervenému spektru zvySuje. Napadlo ho tedyginm teplotu zacervenym spektremip
¢emz na teplorru zjistil jeS& vySsi teplotu. Bylo tedy jasné, Ze se tu nacha®rd, které
neni lidskym okem viditelIné a kterégmasi teplo. Toto #éni se poté pojmenovalo jako
infratervené. Pozii Herschel piSel na to, Ze toto #éni také spuje podminky zakonu

lomu a odrazu vin.[3]
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Thermometer

t

Infrared rays
Sun
Visible light

Slit .
l Ultraviolet ray

Prism
Screen

Obrazek 2: Mteni spekter [4]

1.2 Rozdéleni IR z&teni

Pro lepSi orientaci se podle rozsahu vin ttilinfracervené zé&eni na pasma. Toto
déleni ale neni jednotné a ranych publikacich se lisi.

Rozdleni na pasma A, B, C podle vinového rozsahu:

1) Blizké (near) infrédervené zéeni neboli NIR:

. IR-A, vinova délka 0,76-1,4m, definovano podle vodni absorp¢eg-
to pouzivané v telekomunikacich u optickych vlaken)

. IR kratké vinové délky - short wave - neboli SWIR

. IR-B, vinova délka 1,4-am, pi 1450 nm zné&né roste vodni absorpce
. IR stredni vinové délky - medium wave — nebo-li MWIR

. IR-C, téZ progedni - intermediate-IR nebo-li IR, 3t8n

. IR dlouhé vinové délky - long wave — nebo-li LWIR

. IR-C 8-15um

2) Vzdalené - far: infréervené z#eni nebo- li FIR 15-1000m [3]
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Jiné rozdélenti:

. Blizké: 0,7-5um
. Stredni: 5-3Qum
. Dlouhé: 30-100Qum [3]

Infracervené z#eni vznika zmnou elektromagnetického pole vlivem pohybu mole-
kul. Pohyb molekul je odvozen od \mit energie neboli teplotglesa. Blesa, ktera maji

vySSi teplotu tak vyzaji vice infra&erveného zi@ni. [3]

Lidské €lo vyzauje infratervené zéeni o sile v rozsahu 3-50 mikrinrNejvicecasu
se vSakdlo nachazi ve stavu, kdy vyzge 9,4 mikrori. Nagiklad naSe dlahvyzatuji 8-
14 mikroni.[3]

Infracervené z#&eni ma mnoho vyuZziti v technologiich. Vyuziva sefvakamerach,
lékaskych fistrojich, fotoaparatech, zabegpeaci technicefidici technice, vojenské
technice, laserech, stavebnictvi, u zachrannycheklok dalkovému ovladani a spousty

dalSich aplikacich.
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2 INFRAKAMERA

Infrakamera je fistroj, ktery dokaze zobrazovat obraz snimané sceaydpiné tmy
nebo Spatnych viditelnych podminek jako jsoutildad silny dés, mlha, sizeni, ale
i terén prorostly ki, vysokou travou, stromy. Dosah ve volném prosfeedmetru nize
byt az v kilometrech. N&fklad infrakamera Axis Q1922 dokaze detekovat osabwol-

ném prostoru na vzdalenost 880m a automobil dokoacd 7km.[5]

DalSi funkci infrakamery je bezdotykovétani teplot na dalku, které se vyuzii@p
devsim v piimyslu a stavebnictvi. Dale takéuie snimatdlesa za tenkymi féliemi, lat-
kami nebo pod vrstvou napadaného listi. Jako maanegiti se také jevi odhaleni prav
odhozenych fedneta (zalfatych teplotouda na vyssi teplotu) nebo detekce iZhmoto-

ru prav pouzitého automobilu.[6][7]

P snimani obrazu dochazi k zachycovani itdraeného z&ni vydavanéhakesy ve
snimané scén Ke snimani jsou pouzity drahé elektronické sgenéateré obsahuji detek-
tory zachycujici infréervené zéeni. Tyto snimée dale pevadiji obraz na elektricky sig-
nal, ktery je poté digitalizovan agnasen dale ke zpracovani. Vysledny obraz je pdté |
ve faleSnych barvach. Podle zabarveégshto barev Ize dit jakou teplotu ma zobrazené
téleso.[1]

V praxi se nizeme setkat s pojmy infrakamera nebo termokaieexrmovize. Tyto

pojmy jsou ale shodné a jedna se pouze o odli§nérig pro ten samyigstroj.[3]

2.1 Konstrukce infrakamery

SlozZeni infrakamery je konstréé podobné klasické karfe avSak za pouziti jinych
technologii. Nafiklad ¢ocky objektivu pro snimani jsou vyrobeny &e&$€ji z germania,
které propousti magnetické ¥ pouze v poZzadované vinové délce. @gé cocky by
totiz z divodu obsahu molekul vody absorbovéhst tepelného #éni a tim by dosSlo ke
zkresleni snimanych vein. Dale misto CCIXipu se pouzivaji jiné technologie, které
dokédzou pemenit tepelnou energii na elektrickou. V dnesni &lae v infrakamerach ke
snimani obrazu pouziva&qulevsim mikrobolomeir které jsou schopnyievadt tepelné

z&eni na elektricky signal.[6]
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2.1.1 Blokové schéma
Blokové schéma infrakamery je rateino naii zakladnicasti:

* opticky systém
» detekce

e zpracovani a prezentace obrazu [9]

Elektromagnetické IR zareni

zaren! Detektor — Zpracovani / g\ Uzivatelske
zafeni obrazu | rozhrani

Opticky
systém

Obréazek 3Blokové schéma infrakamery [9]

2.1.2 Opticky systém

Ukolem optického systému je na&imvat infraéervené zéeni ze snimané scény na
senzor infréerveného zZ&ni. Obsahuje soustavwoéek, zavrku a osteni.
V infrakamerach se pro vyrobu optiky vyuzivéegevsim spojek z germania, ale také ji-
nych materidl. Vlastnosti této optiky jsou stejné jako u skieé a liSi se pouze materia-

lem, ze kterého jsou vyrobeny. Skdeg ¢ocky totiz propousti pouze kratké vinové délky a

nepokryvaji celé spektrum tepelnéhderd.[9]

Na ¢occe je povrcho¥ nanesena antireflexni vrstva, kterd odrazi nezdddoeni.
Jejim Ukolem je zajistit co nejtsi propustnost infigerveného zi@ni skrzc¢ocku na sni-
mat. Tato vrstva zvySuje propustnost irfeaveného z&ni o 90% a vice. Zarowena také

tato vrstva propoudt pouze pozadované vinové délky.[9]

Na obrazku 4 je znazatna propustnost vinovych délek prizné materialy pouzi-

vané k vyrok optiky.
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Obrazek 4: Propustnost vinovych délek pioné materialy optiky [11]

2.1.3 Detekce
U infrakamer se setkdvameéepevsSim se dima typy detektar:

» fotonové detektory

» tepelné detektory [9]

2.1.3.1 Fotonové detektory

Tyto detektory snimaji get fotoni neboli kvant elektronového &ni. Maji vysSi
citlivost nez tepelné detektory a jsou Uzkopasmuwvéozdil od tepelnych detekior-oto-
noveé detektory paebuji chlazeni, aby nedochazelo k vybrél obrazovych Suina ruseni

okolni teplotou. Infrakamery jsou tedy vzhledemhkazeni o #co ©ZSi. Jejich cena je
vySSi a proto se pouzivajiqulevsim ve specialnich aplikacich.[9]

Detektor se nachazi uvhiakuového pouzdra a je chlazeny. Tim, Ze chlazgaim
teplota detektoru po#&nné vétSi nez snimaného objektu, dosahuiji tyto detekigégi citli-
vosti. Standardhse chladi na teplotu okolo 80K. Jestlize by s&htb detektar nevysky-
tovalo chlazeni, byly by omezovany vlastnim gx@nim nebo by nepiaovaly realny
obraz. Vychlazeni detektoru na pozadovanou tepigéuucitou dobu, a protoied nastar-
tovanim kamery musim&ekat. Dobatekani se liSi podle kvality infrakamery, ale pohybu

je sefddow v minutach.[9]
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2.1.3.2 Tepelné detektory

Tepelné detektory vyuZivaji oteplovani materidlivern pohlcovani infréervené-
ho z&eni. Znenou teploty se zZaou nenit i elektrické vlastnosti materialu (odpor, &tp
polarizace, atd.). Tyto velny jsou nasled® prevedeny na elektricky signal a dale zpraco-

vavany.[13]

Z tepelnych detektérmiZeme jmenovat bolometry, pyroelektrické senzorgzee
ry zalozené na tepelné roztaznosti flyi@olayovi ¢lanky), thermopile detektory apod.

V infrakamerach se setkavamie@evsim s vyuzitim bolométa mikrobolomedi.[13]

Pri konstrukci je dlezité nasmrovat gijimané zé&eni na detektor. Toho se docili
nanesenim reflexnich ploch, které jsaSinou tvdeny z hliniku. Tato vrstva odrazi &p
na detektor nepohlcené ieai. Reflexni plochy nam napomahaji k co wgv absorbci
infracerveného z&ni. Celkova absorpce se poté pohybuje kolem 9&#masti. Nandie-
né hodnoty nasledrzpracovavaji obvody pro &eni teploty a dale jsou vysledkyegve-
deny do digitalni podoby.[13]

2.1.3.3 Bolometr

Nazev vznikl zteckého slova bole, coZz wgkladu znamena paprsek. Jedna se o

souastku, ktera se pouziva prai@ni teploty bez péeby kontaktu s gfenym glesem.

V z4vislosti na mnoZstvi dopadajiciho irteaveného z&ni se bolometr ¢fva na
urgitou teplotu a tato Zysobuje zminu jeho odporu. Aby zahvalo bolometr pouze dopa-
dajici infra&éervené z#eni a nedochazelo k Siim, musi byt teplothizolovany od okoli.
Tim se zajisti fesné snimani teploty ze snimané scény bez @wliveeploty vlivem pro-

stredi, ve kterém se bolometr nachazi.[15]
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dopadajici zareni

ahsorpéni vrstva teplotne vodivy povrch

~ Pouzdrc

Nosnik Odporove drahy

Obrazek 5: Konstrukce bolometru [16]

Dopadajici z&eni olfiva absorpni vrstvu, od které se nasledahéiva cely nosnik.
Zespodu jsou na nosniku undrst odporové meandry a podle jejich odporu sejartep-
lota.[15]

Aby byly bolometry rychlé, pouziva se u nich odpaioo materialu, ktery ma niz-
kou ¢asovou konstantu a vysoky teplotni koeficient.[16]

VyuZivaji se pedevsim polovodbvé materidly, jako jsou:

» Termistorové bolometry: kysiniky MgO, MnO, NiO, TiQ

» Vrstvové bolometry: chalkogenidové sklo,SeAsTe;

» Kiemikove, Germaniové bolometry: chlazeny na tepkajpalného hélia,
vyuzivany pi kosmickych ngienich

e Supravodivé bolometry

* Pyroelektrické bolometry [16]

2.1.3.4 Mikrobolometr

Jedna se o integrovany obvod, jenZ je slozeskalika miniaturnich bolometr
(fadow desitky az tisice) umistych do maticového uspadani. Dopadajici inftarvené
z&eni oftiva mikrobolometr na odpovidajici teplotu a ta gdedsnimana aipvedena na
elektricky signal, jenZ je dale zpracovan. Id&evené z#eni zpracovavané mikrobolome-
try se pohybuje v rozmezi vinovych délek o hodnlotd@z 14 pum, coz odpovida rozsahu
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tzv. atmosférického okna (rozsah ve kterém atmasifi@mén pohlcuje infrgervené za-
feni).[3][16]

U infrakamer se népsgji pro snimani setkavame redevSim s émi-
to mikrobolometry. Jejich vyhodou oproti fotonovyaetektofim je pokryti SirSiho pasma
infraterveného zi@ni a tim i vySSi rozsah teplot. Daji sé&fitni teploty gresahujici 1500°C.
Maji také nizSi cenu oproti fotonovym detekior, které patebuji chlazeni. Mikrobolome-

try jsou schopné provozu i pouziti chlazeni.[16]

Velikost bolometru je fiblizn¢ v desitkach pum a jeho tlaik& je v desetindch pum.
Ploska je vyvySena naddémikovy substrat zidodu tepelného izolovani. Naky, které
vyvySuji mikrobolometr, jsou zaroievyuzivany jako givodni kontakty. Mikrobolometry
umisgné v matici jsou vzajeminpropojeny vodii. Dale obsahuji spinaci tranzistor vyuzi-

vany k adresaci.[11]

Mikrobolometr

\
Mikrobolometrické pole

Obrazek 6Mikrobolometrické pole [13]
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Obrazek 7: Popis bolometru (n&bpa z¥tSeni realného mikrobolometru [9]
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2.2 Zakladni parametry

Pii vybéru se zam'ujeme na vlastnosti a parametry. Ty se li€devSim podle to-

ho, k jaké aplikaci bude infrakamera vyuzivana.

Zakladnimi parametry jsou:

e Teplotni rozsah

e Spektralni rozsah

» Detekéni vzdalenost

» Presnost stanoveni teploty
* Teplotni citlivost

* RozliSeni senzoru

* Objektiv

* Provozni teplota [5]

2.2.1 Teplotni rozsah

Jedna se o ¥sleni hodnot jaké maximalni a minimalni teplotysa kamera za-
znamenat. LiSi se podle tyjinfrakamer a podle oblasti ve které jsou pouzivaigtualns
infrakamery umo#uji méfit v rozsahu -40°C az 3000°C. Kamera takéZen mit funkci

vice rezimi, mezi kterymi Ize fepinat, picemz kazdy rezim ma jiné teplotni rozsahy.[9]

V pramyslu komegni bezpénosti se na tento parametr neklad@igvelky diraz.
Priméarnim delem totiZ neni reni teploty, ale f@devsim detekce naruSitele nebo objek-

ta.
2.2.2 Spektralni rozsah

Tento technicky parametr duje rozsah infréerveného z#&ni, ve kterém infraka-
mera pracuje. ifevazna wtSina infrakamer, které vyuzivaji tepelnych detektpracuje ve
spektru 8-14um. Pokud bychom #&lhpracovat v jinych spektrech, nabizi se mozngst v
Ziti infrakamer, které pracuji na jiném nez tepsin@rincipu. Napiklad infrakamer

s fotonovym detektorem.[9]
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Na spektralni rozsah ma vliv Gtlum atmosféry, ktenyezuje pedevsim rdeni ve
vétSich vzdalenostech. Mezi tyto omezujici vlivyipgiedevSim molekuly vody vyskytu-

jici se ve vzduchu, nebo kyskkoxid uhlicity.[9]

2.2.3 Detekéni vzdalenost

Tato informace ndm udava na jakou dalku je kamehama detekovat objekt. Ta-
to vzdalenost je brana ve volném prostoru biekdwek, a tudiZ je pouze orietiia Zalezi
také na po#trnostnich podminkach v pouzivaném piredi. Tento parametr kamer se liSi
podle dané aplikace infrakamery a jejiho vyuzitiZd se pohybovat v metrech, stovkach

metii nebo i kilometrech. [5]

2.2.4 Presnost stanoveni teploty

Pri méfeni teploty na dalku se neda stanovit dgifesna teplota objektu adheni
ma ukité odchylky, které se uvéf bud’ v kelvinech, stupnich nebo procentech. Obvykle
se tyto odchylky pohybuji kolem +2°C nebo 2%. téseEjSich infrakamer se uvadi od-
chylky +1°C nebo +1%. Odchylky se daftavaji z pra¥ nantrenych hodnot, coz zna-
mena, Ze f méreni malych hodnot teploty okolo 20°Ciae byt odchylka 1°C, ale pokud
budeme n¥it napriklad teploty v hodnotach 200°C odchylka uz s&enpohybovat ko-
lem 3°C.[9]

2.2.5 Teplotni citlivost

Teplotni citlivost utéuje parametr NETD z anglického noise equivalentemature
difference coz v fekladu znamena rozdil teplot, ktery vyvola signéBivnez Sum systé-
mu. Tento parametr udava nejmensi rozdily tepkigré kamera fize zaznamenat a také
jaky se bude vyskytovat Sum ve vysledném termograralznamena, Ze teploty snimané-
ho objektu musi byt rozdilné v takoveé i aby byly schopny vyt¥d signal, ktery je
vySSi nez Sum systému (termokamery). Hodnoty NEG Bygaduji v milikelvinech.[13]

Teplotni citlivost kamery je ptgba uvazit v zavislosti na tom jaké objekty budeme

mefit. Podle toho se tf parametr NETD. Standardem je v dneSniédoitlivost kolem
50 mK.[9]
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2.2.6 RozliSeni senzoru

Senzor je sloZen z vice malych detektospdadanych do matice. Jejich & ndm
vyjadiuje tzv. p@et pixeli. Z tchto jednotlivych pixel se sklada vysledny obraz. Od po-
¢tu pixel se také odviji schopnost rozliSovat detaily a egsh kvalita obrazu. U infraka-
mer ndm tato hodnota téZz udava, jaks® lze v ugitém bod stanovit teplotu. Pokud
chceme snimatipsrejSi a detailgjSi obraz tak zvolime jejich vyssi gat. Celkovy poet

ma takeé vliv na kvalitu a efektivnost digitalnihoamu kamery.[9]

VétSina kamer ma rozliSeni ve standartnich forma®&@k60, 8080, 120x120,
160x120, 240x180, 320x240, 640x480 a 1024x768 aivieni to ale pewndano a je
mozné se setkat i s jinymi formaty.[9]

2.2.7 Objektiv

Objektiv ma za ukol nas#éovat infraéervené z#eni ze snimané scény na detektor.
Velikost snimaného prostoru se odviji od zvolend@skové vzdalenosti objektivu. Obecn
vSak lzefici, Ze¢im mensi je ohniskova vzdalenost objektivu, titsivje ahel zakru sni-

mané scény.[17]

U infrakamer se také setkavamgegevsim s vyjagnim zorného pole objektivu
piimo pomoci Uhlu zatu. Nagiklad u termokamery FLIR LS32 je udavan standasiai
jektiv ve formatu 17°x13°.

2.2.8 Provozni teplota

Infrakamera je konstruovana tak aby v daném pedstefila teploty co nejpesre-
ji a meifeni nebylo ovliviovano okolni teplotou. Provozni teplota je paramiry nam
udava rozmezi teplot, ve kterych je infrakameraopola spolehli¥ pracovat bez toho aniz
by se ovlivnila pesnost detekce.iiPprekrateni €chto hodnot by se stal obraz negny a

nerealny. [5]
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2.3 Termogram

Termogram, 8kdy také nazyvany jako inféarvenyci termovizni snimek je obrazo-
vy snimek z infrakamery. Jelikoz lidské oko ned@kaaznamenat inféarvené zéeni tak
se termovizni snimky zobrazuji za pomoci okem elditich barev. Jsou danycité ba-
revné palety, ve kterych se kazdé teplatiradi ukita barva a zé&chto barev je nasledn
poskladan cely snimek. Jeden a tentyZ snimek j& tadzno zobrazit v jinych barvach a

zvyraznit tak ukité detaily.[18]
Vyskytuji se dva druhy termogram

+ Radiometrické

* Neradiometrické [18]

2.3.1 Radiometricky termogram

Z téchto snimku Ize vyptiem ukit teplotu v daném mi&tzobrazenéhailesa. Tep-
lota je utena z velikosti infréerveného z&@ni. V radiometrickém termogramu je mozné
provadt Upravy vlastnosti i po gizeni snimku. mito vlastnostmi jsouiedevsim vzda-
lenost objektu, emisivita, okolni atmosféra a zol@nlodraZzena teplota. Pomodichto

hodnot se wuje vysledna teplota a proto ma jejiché&ra vliv na vysledek.[18]

Na mefeni v utitém bod ma také vliv rozliSeni infrakameryrd&levSim fi méreni
na Wtsi vzdalenost se ide stat, Ze velikost &heného objektu bude mensi nez velikost
obrazového bodu. To ma poté za nasledek, Ze jgenm i okoli tohoto bodu a tim se
ovlivni vysledna hodnota teploty. RozliSeni ternagu je dano rozliSenim detektoru in-

frakamery.[18]

Vybavergjsi infrakamery dok&zi prolnout fotografii a termnagn do jednoho obra-
zu. Jedna se n#églad o zobrazeni obraz v obraze, kdy je snimamaolzobrazen jako
realny obraz a uita jehocast je zobrazena jako termogram. DalSi moznostolgazeni

realného obrazu a d@&jrbarevného zobrazeni jerciiych teplot.[18]
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Obrazek 9: Zobrazeni obraz v obraze [18]

2.3.2 Neradiometricky termogram

Jednd se o snimky pouze zobrazujici, které nedigportovanim teploty zobraze-
ného tlesa. Tyto termogramy maji za UkaledevSim odliSittasti objektu s rozdilnymi
teplotami. Infrakamery mohou také zvyiiarat utité objektyci naruSitele tak aby byly
snadrji rozpoznany od okoli. Na termogramu se mohou aotwat také jiné informace
(nejéastji vzdalenost objektu).[18]

V primyslu komegni bezpénosti se vyuZivaiedevSim &chto termograri. Jejich
hlavni funkci je detekovat naruSeniegieného prostoru a zvyrami narusitele vzhledem
k okoli.
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Obrazek 10: Neradiometricky termogram [5]
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3 VYUZITiV PR UMYSLU KOMER CNi BEZPECNOSTI

Infrakamery si nasly také mnoha aplikaci umyslu kome&ni bezpeénosti a jejich
vyskyt v této oblasti se postupavysSuje pedevsim diky cenam, které postup&su kle-

saji.

VyuZziti téchto prostedki zabira Siroky rozsah aplikaci, ale ob&se vyuzivaji pede-
vSim tam, kde se setkdvame se Spatnou viditelnebth Spat& prostupnym terénem is-
viny, rakos, vysoka trava, lesy, mlha a dalSi).Vv\ig se se setkdvame s pouzitim prénino
dohled steZzenych objekt PredevsSim v noci a pro velké vzdalenosti je vhodrfi@kame-
ra oproti infr&ervenym pisvitim klasickych kamer, které nemaji takovy dosah.[5]

3.1 Stiezeni prostoru

Stirezeni prostoru @¥e byt provad@no za pomoci stacionarnich, nebo mobilnich in-
frakamer. Vyhodou infrakamer je dosah, ktery se ypofe ve stovkach meir az
v kilometrech a také pouzitelnost v neprostupnyariérieckti pii spatré viditelnych pod-

minkéach.

3.1.1 Stacionarni infrakamery

Tyto kamery jsou pevnumiseny na sloupcich, &hach¢i konstrukcich. Je mozné
pripojit je do okruhu CCTV a softwaréwvladat. Infrakamera také dokaze detekovat na-
ruSeni pi piekroteni ukité teploty, jelikoZ vniknuti osoby do prostoruipbi jeji znénu.
Vyskytuji se také v dualnim provedeni s CCD kamexouohou obsahovat detektory po-
hybu. Kamery mohou mit vystup, na ktery budefipadt detekce naruSeniipeden po-

plachovy signél.[18][21]

* Odolné proti po¥trnostnim podminkam

* Moznost ovladani senu kamery na dalku

* Moznost gipojeni do televizniho okruhu

* Digitélni zoom

* MozZnost vyhldSeni poplachdimaruseni perimetru
* MozZnost duélniho provedeni

* Detekce na dlouhou vzdalenost
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Vysoké spolehlivost [5]

Obrazek 11: Detekce osoby v hustém porostu [5]

3.1.2 Mobilni infrakamery

Jedna se orpnosné infrakamery, které se vyuzivaggevsim pro fyzickou ostrahu

v souvislosti s obalzkami perimetru. Jsou to kamery, které nemaji klgsidisplej, ale

funguji na principu hledi, které seéilddda k oku. Vzhledem Kk jejich velikosti a hmottios

je nosi hlidka u sebe a vipact podezeni ma kameru ihned k dispozici.[5]

Mal&d hmotnost

Jednoduch& manipulovatelnost
PoZadovana vydrz na baterie
Digitalni zoom

Snadné ovladani

Rychly start (sekundy)

Detekce na dlouhou vzdéalenost [5]

Obrazek 12: Mobilni infrakamera [5]
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3.2 Vyhledavani odposlecl

Infrakamery Ize vyuZit i pro vyhledavani skrytyctiposlecli, kamerci jinych Spio-
néaznich z&zeni, kter4 by mohla zachuytit citlivé informacest@zeném progedi.

Odposlechova z&eni se Bhem svojicinnosti zaliivaji a to nam napomaha k jejich
odhaleni pomoci infrakameriiPzahrivani maji zéizeni vysSi teplotu nez prosti, ve

kterém se vyskytuji, a tudiz jsou snajildetekovatelné.[19]

Pro tyto @&ely se vyuziva fedevsim mobilnich infrakamer, které se také poyiziva
v elektropfimyslu. Daji se odhalit odposlechy, které jsou ukrgbd omitkou, v jinych
elektrospatebiich, v krytych pouzdrech, dutinach a jinych mistech

* Odhaleni aktivniho bezdratového odposlechu

* Odhaleni pasivniho bezdratového odposlechu

* Odhaleni maskovanych odposléchvlastnim napajenim nebo napojenim do
Site

* Odhaleni skrytych kamer

« Prowfteni nerozebiratelnych s@asti a pedmeéta [19]

Obrézek 13: Termovizni kamera FLIR T440bx [19]
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3.3 Integrace do automobilu

Infrakamery Ize nainstalovat do osobnich autonipl@ltobus ¢i nakladnich vozi-
del. V dopravnich prosdcich maji za ukol zvySeni viditelnosti ve&mjizdy. Jelikoz
infrakamera maatSi dosah nez stlo vyzarované sétlomety, dokdZze nam zobrazit situaci
na silnici ve ¥tSi vzdalenosti. Systém umi zvyraznit Hlfad osoby nebo ziataci pred-
méty i v daleké vzdalenosti nebo v mlze, ko& v hustém porostu mimo silnici. Dokazi
tedy gredem upozornit na hrozici nebe&ipe prodluzuji tak reaki dobu, kterou médic
k dispozici.[5]

Infrakamera se montuje do masky automobilu nebéelrd sklo tak aby ila dobry
vyhled ed automobil. K zobrazeni je nutna obrazovka, kserdntegruje do s#dového
panelu palubni desky nebo se instaluje za pomdékdr (podobny drzaku navigace)é-N
ktefi vyrobci automobil jiz nabizi infrakameru zabudovanou v automobilymby jako
nadstandartni vybavu.[21]

» Detekce na velké vzdalenosti

» Detekce i za UpIné tmyi sniZzeni viditelnosti

* Zvyrazreéni osobgi predn®ta na silnici

» Zvukové upozoréni na nebezpé

* Moznost nahravani obrazu (vyuziteln&ii f@Seni dopravnich nehod)

» Zobrazeni vzdalenosti detekovanych ohjgki

Obrazek 14: Realny pohled z automobilu (vlevo) hl@d za pomoci infrakamery [5]
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3.4 Lodni doprava

Jednd se o infrakamerydené pedevsim pro pouziti na lodich. Prodluzuji viditel-
nost na vodni hladia maji za ukol detekovatipadné pekazky, které by mohly Zigobit
poSkozeni lodi (plovoucklesa, ledové kry, Wnivajici konstrukce, a dalsi). Vyuzivaji se
také @ zachrannych akcich pro rychlé nalezeni oSoleci. Infrakamera také dokaze roz-
poznat unik Skodlivych latek do vody. DalSi mozinesuZiti je Wasna detekce ostatnich

lodi na velké vzdalenosti d&galejiti stetu s nimi (prevence protig@padeni piraty).[5]

Kamery jsou konstruié postaveny tak aby byly odolné ztizenym ¢ovostnim
podminkadm. RedevSim proti vog vihkosti, mdiské soli, naraiam vin a dalSi. Umiduji se
na [id’ lodi nebo na kabinu tak, abyehy volny prihled okolo lodi. Jsou otmé ve dvou

rovinach a daji se ovladat na délku z lodni kabugykteré se nachazi i zobrazovadii-za

4

UR

-

Obrazek 15: Lodni infrakamera [5]

zeni.[5]

Obrazek 16: Zaber z infrakamery [5]
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3.5 Pozarni ochrana

Infrakamera Ize pouzit také jako prvek systému puzéchrany. R vzniku poZaru
dochéazi k rychlému néstu teplot coz je schopna infrakamera rozpoznatvd®te se na-
staveni hodnoty teplotyfipkteré ma byt vyhlasen poplach a kamera se nainfsteak aby
snimala prostor mozného vzniku pozaru. Instalage\devyhodna pedevSim pro aplikaci
v prostorach, kde se nachazi specifické latky,eunyich ¥ hofeni neni okem pozorovatel-

ny plamen.[5]

Obrazek 17: Termogram poZzaru [5]

3.6 Letectvi

PredevSim pro nini lety menSich letadel mohou byt nebezmgevyskové budovy,
rozhledny, sloupy vysokého vedeni, stozary, ro&gmada dalSi vySkové budovy. Pomoci
termovizniho systému fieme tyto stavbydas detekovat aipdejit gipadnym rizikim
nehody. Jedna se o pouziti stacionarnich infrakaatekwili jejich vysoké cen se vyuzi-
vaji i mobilni verze. Vyjma vySkovych staveb jsaebezpeéné také draty vysokého np

které infrakamera spolehtivodhali jiz na velké vzdalenosti.[21]

Obrazek 18: Viditelnostijstavaci drahy bez kamery a s kamerou [20]
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. PRAKTICKA CAST
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V praktickéc¢asti byly stanoveny dva ukoly. Prvni byl vyteai ndvrhu pracovi§t na
kterém se bude provéidovéiovani funkci infrakamery. Podle navrhu poté sestaraco-

viste, nakonfigurovat a uvést do provozu.

Druhym ukolem bylo vytvieni laboratorni Glohy pro studenty bakak&ho oboru
Bezpe&nostni technologie systémy a management. Laboiafiioha ma za Ukol @veni

funkci infrakamery a &feni zakladnich vlastnosti.

Praktickacast se zabyva postupem, jakym sestavit pracopi&t pozadovana &eni.
Je napséana ve foemmavodu, jak zapojit veSkeré komponenty a jakyrisppem provest
programové nastaveni. Podle tohoto navodu je mpiéaEovisé bez problému sestavit na
poZzadovaném mi&tObsahuje také vystleni zakladnich funkci programu, které se vyuzi-

vaji pri zpracovavani protokolu.

V druhé kapitole teoretick&asti je navrzené zadani laboratorni Glohy, podézékio
budou studenti &tit zdkladni funkce infrakamery. Vzordwyplnény a nangreny protokol

je umistn v piloze bakaléské prace.
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4 SESTAVENI PRACOVISTE

Jedna se o0 pracouist které obsahuje infrakameru, externi zdroj, ¢ifa
S nainstalovanym softwarem a propojovaci kabeléz réalizaci byla vybrana infrakamera
firmy CHINO model TP-L0260 EN.

4.1 Parametry TP-L0260 EN

Jedna se o stacionarni infrakameru, ktera ma eo#li2000 pixel a 2 vestagné

alarm vystupy. Komunikace infrakamery je realizowg@omoci LAN. [22]

Rozsah néfenych teplot

Od -20 do +300°C

Piesnost +2% nebo +3°C
Detektor Thermopile array Approx.2000 Pixel
Vinova délka Stredni vinova délka 10pum
Objektiv 60x60°
Obnovovaci frekvence 3fps

Ostireni Pevné

Emisivita 0,10-1,00

Ethernet 10BASE-T/100BASE-TX
Alarm 2 vystupy

Napajeni 12 az 24V DC

Pracovni teplota

od -10°C do 50°C

Vlhkost okoli 10 az 80%
Kryt Polykarbonat
Vaha 1509
Kryti IP65

Tabulka 1: Parametry TP-L0260 EN [22]
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4.2 Sestaveni pracovidt

H E

E ——

Alarm - vystupl

Alarm - Vystup 2

Napajeni

(12-24 V DC)

il

Obrazek 19: Schéma navrhu systému [22]

Infrakamera disponuje dma konektory rychloupinaciho typu. Konektor vpravo
slouzi pro propojeni a komunikaci s¢itacem a druhy jako napjeci/alarmovy konektor.
Propojeni poitace s infrakamerou je realizovano pomoci etherneto\kabelu s koncov-
kou RJ-45. Kamera nedisponuje moznosti napajenbpbtohoto kabelu a proto je nutné

k napajeni pouzit externi zdroj.

Pro externi napdjeni kamery slouzi kabgbq@eny do levého konektoru. Tento ka-

bel obsahuje napajeci a alarmové svorky.

Svorky napdjeni

Konektor 1 [Power+ ===+ W0 -

Power - P- o -

Alarm 1 + AL1 +

Alarm 1 - AL1- =0
Alarm 2 + AL2 +F=0O
Alarm 2 - AL2 +F=0O

Svorky alarmu 1 a 2

Obrézek 20: Vstupy a vystupy infrakamery [22]
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Externi napajeni je realizovano pomoci zdroje OnB&VM-01512CD. Zdroj je
pripojeny do sit 230V stidavych a na vystupu poskytuje 12V stejnésmich.

Tabulka 2: Parametry zdroje [23]

Vykon 15W
Uginnost 78% min
Vstupni napéti 100 - 240V st
Vystupni napéti 12V ss
Frekvence 50/60Hz
Vstupni proud 0,5A max
Vystupni proud 1,3A

Obrazek 21: Svorkové zapojeni zdroje
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Obrazek 22: Reéalné pracowist

4.3 Software

Aby byla kamera schopna pIlného provozu, je nutneéstelovat software, ktery po-
skytuje uZivatelské pragtdi pro zobrazenitpnaSeného obrazu a také pro nastaveni para-
metri ¢i ovladani kamery. Pomoci softwaru je mozné uklddanogramy na disk a také
ukladat teploty &ase. Software dale obsahuje digolvé funkce pro zjednodusSeni a ovla-

dani funkci ¢etré nastaveni alarmu.

Pro obsluhu infrakamery je v baleni dodavano cdogiamem TP-L02 Application
Software verze 2.4.
4.3.1 Konfigurace

Diive, nez budeme konfigurovat software infrakamgynutné nastavit komunikaci
v si‘ovém nastaveni opefaiho systému. Jednd se o to, aby se kamerditaptzy. ,vidé-
li. Jde o nakonfigurovéani IP adres v protokolu TEP
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4.3.1.1 Nastaveni TCP/IP protokolu

Aby kamera s p@itacem komunikovala, je nutné nastavitkteré parametry

TCP/IP protokolu. Jedna séeglevsSim o nastaveni IP adres a masky sit

Pred gipojenim kamery do pigtace je vhodné kameru vyresetovat do zakladniho
nastaveni. Resetovaciditko se nachazi zespod kamery uvaidirky, ve které je usazen
drzak kamery. Zapneme kameru, odmontujeme drzakesetujeme. Resetovacicdiltko
je nutné stlait na dobu minimalé 1s. Nyni se kamera nachézi v defaultnim nastaveni,

které je popsano v tabulce 3.

Tabulka 3: Defaultni nastaveni infrakamery [22]

IP adresa 192.168.1.254
Maska podsi 255.255.255.0
UDP adresa portu 50828 (pevna)
Alarm Vypnuto

Dale zapojime kameru dotevé karty pditace a nastavime komunikaci pomoci
protokolu TCP/IP. Nasledujici navod je napsan grerani systém Windows 8. V jinych

systémech seiie nastaveni liSit, aledo by byt obdobné.

OtewemeOvladaci panelya grejdeme na&Centrum sitovych pripojeni a sdileni
Vlevo v nabidce vybereme moznasnénit nastaveni adaptéru Zde vidime vesSkera si-

tova gipojeni. Klikneme pravym tidtkem naSit’ etherneta z nabidky vybereme vlast-

nosti.
@ Sitova pripojeni - o IE8
1T & ) Ovladacipanely » Sit'alnternet » Sitova pripojeni » v ¢ Prohledat: Sitova pripojen P
Usporadat v Zakazat toto sitové zarizeni Diagnostikovat toto pfipojeni Prejmenovat toto pripojeni  » S v I @
- 5 - e - e
L. S:t Ethernet L. .SItOVE pfipojeni Bluetooth ... Wi-Fi
— Neznama sit —~ Nepripojeno —~ Koleje
@ @) Zakazat XK g Zafizeni Bluetooth (sit PAN ll Broadcom 802.11n -
Stav
Diagnostika

# Premostit pfipojeni

Vytvorit zastupce
Odstranit

# Prejmenovat

A Vlastnosti

Obrazek 23: $ova @ipojeni
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Dostaneme se do dialogového ok3iél ethernet — vlastnosti Zde zvolime vlast-
nostiNastaveni protokolu IP verze 4.

) Sit' Ethernet - vlastnosti [ x |
Sit€ | Sdileni
Pripojit pomoci:
&¥ Radi& Realtek PCle GBE Family Controller

Toto pripojeni pouZiva nasledujici polozky:

48 Sdileni soubort a tiskaren v sitich Microsoft A
-4 Protokol multiplexoru pro sitovy adaptér od spoleénosti
4. Oviadaé protokolu LLDP spoleénosti Microsoft
4. Vstupné vystupni ovladac mapovade zjistovani topolo
4. Odpovidajici zafizeni zjistovani topologie linkové vrst
-4 Protokol IP verze 6 (TCP/IPv6)

B Protokol IP verze 4 (TCP/IPv4) v

>

Nainstalovat... Odinstalovat

Popis
Protokol TCP/IP. Vychozi protokol pro rozlehlé sité, ktery
2ajistuje komunikaci mezi propojenymi sitémi izného druhu.

N KK KRR

OK Stomo

Obrazek 24: Vlastnosti giethernet

Nyni se nachdzime v nastaveni Protokolu IP ver¢eCP/IPv4). Zde je nutné na-
stavit IP adresu a masku podsiP adresu nastavime na hodnotu 192.168.1.100s&uma
podsit na hodnotu 255.255.255.0. Zny potvrdime a protokol je nastaven.

Protokol IP verze 4 (TCP/IPv4) — vlastnosti ? n
Obecné

Podporuje-i sit’ automatickou konfiguraci IP, je moZné ziskat nastaveni
protokolu IP automaticky. V opacném pfipadé vam spravné nastaveni
poradi spravce sité.

(O Ziskat IP adresu ze serveru DHCP automaticky

(® Poutit nasledujici IP adresu:

IP adresa: 192.168. 1 . 100
Maska podsité: 255.255.255. 0
Vychozi bréna:

Ziskat adresu serveru DNS automaticky
(® Poutit nasledujici adresy serverd DNS:
Upfednostriovany server DNS:

Alternativni server DNS:

[] Pii ukonéeni ovéfit platnost nastaveni Upresnit...

[oc [ sumo

Obréazek 25: TCP/IPv4
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4.3.1.2 Konfigurace TP-L02 Application Software

Instalace softwaru je velice jednoduché a zvladnengnré zkuSeny uzivatel. Poza-

davky na hardware jsou velmi nizké a programépdlp na mén vykonnychgi starSich
pocitacich.

Tabulka 4: Minimalni poZzadavkyna software [22]

Operaéni systém Windows 2000 a naysi
Komunikaéni port LAN

Pevny disk 150MB

Procesor 1,5GHz

Operaéni pamét’ 1GB

Po spusini softwaru se zobrazi dialogové okno se zakladwiagtnostmi. Vybr
rozhrani, jazyk, jednotky teploty a forméat desedingky. U rozhrani vybereme mozZnost
LAN a zbytek nastavime podle peby.

@ Preferences ﬂ
INTERFACE Language
Anglictina (Spoje Vv

(O USB(AUTO)

— TEMPERATURE_UNIT
() USB(MANUAL)
— Celsius v

Decimal Separator

Period v

Apply Cancel

Obrazek 26: Zakladni dialogové okno

Po potvrzeni se dostdvame do hlavniho okna progradeizatim jestnevidime

obraz z kamery. Musime do programidpt IP adresu infrakamery a nastavitosbu ko-
munikaci.
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Z hlavni nabidky vyberem®8ensor setup/Network (sensor)Sensor number nasta-
vime na 1, IP adresu nastavime na 192.168.1.25skumpodsé na 255.255.255.0. Branu

nechame vypnutou (disabled).

L Network Setup n
Network Setup
Sensor number 1 =
IP Address
192 168 1 254
Subnet Mask
255 255 255 0
Gateway

Enable (@) Disable

Apply Default Cancel

Obrazek 27: Nastaveni &it

DalSim krokem je nastaveni IP kamery a jejd@ni do seznamu senzoiToto na-
staveni najdeme pod zalozk8ensor setup/IP adres<islo senzoru ponechame nastave-
né na 1 a do kolonky IP adress napiSeme IP infraka92.168.1.254). Do kolonky Se-
sor ID mizeme napsat nazev, ktery chceme kanpEradit. Kameru fidame stisknutim

tlacitka enter a provedené Zny potvrdime. Nyni je kamerdipojena a pla funkeni.

Pokud neprobihd komunikace meztpatem a kamerou tak indikator kamery sviti
fialovou barvou. Nyni by & svitit barvou modrou jako potvrzeni toho, Ze kaarjeradre
piipojena. Pokud po provedenych &mach stale indikuje stav bezZigojeni, restartujte

program.
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' IP Registration - o IEH
IP Registration
Sensor#
1 =
IP Address
192 168 1 254
Sensor ID

Sensor1 |P:192.168.1.254

Enter Delete

Obrazek 28: Rdani Infrakamery

Nyni sta&i pouze stisknout tidtko RUN v hlavnim ok& programu a zobrazi se ob-
raz snimané scény. Program jegdimnkeni.

@ TP-L02 Application Software - o IEN
Image/Data File(F)  Sensor Setup(S)  Function(D)  Help(H)
. Sensor1
G 39 =
2 368
S -
) 345
.
P
T 322
Run
- X0 Y0
314°C
-ERLINC) IP:192.168.1.254
5/29/2014 6:35:02

Obrazek 29: Hlavni okno programu
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4.4 Funkce programu TP-L0O2 Application Software

Program obsahuje funkce, které nam usngdoouzivani kamery, wpsiuji infor-

mace, ovladaji alarm vystupy aiegiuji informace ze senzoru.

s/ TP-LD2 Application Software
Image/Data File(E) Sensor Setup(§) Function(D) Help(H)

O sensort @ senso2 @ Sensor3 | @ Sensord | Al Sensors S

/” py—

Origin (0,0)
3 — |

7
X25| [Y:36
1186°F 4 8
4
KITCHEN
\ SRR LN 1P1921681254 d—— 9

*1 2/15/2008 7:59:29 PM

Obrazek 30: Popis hlavniho okna porgramu [22]

1) Hlavni nabidka

2) Paleta senzér— pokud je viceifgpojenych kamer, izeme pomoci nichippinat
3) Snimany termoobraz

4) Aktudlnicas a datum

5) Maximalni a minimalni teplota termogramu

6) Zvolena paleta barev — poklepanim volime jednu ge2nych palet

7) RUN/STOP tlg&itko — Zahajovani a zastaveni snimani obrazu

8) Teplota v mist kurzoru

9) Né&zev a IP adresa senzoru
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DalSimi funkcemi jsou:
» Zobrazeni maximalni a minimalni teploty v termoguam
* Obrazové filtry
* Nastaveni alarmu
» Ukladani termograiin
e Zone trending

* Nastaveni emisivity

4.4.1 Palety barev termogramu

Paleta barev duje, jak& barva budefipazena konkrétni tepkat Palety programu
vyuZzivaji 256 barev. K dispozici jsou 4 a to Ir&ginbow, Gradation a Gray Scale.

[Iron] [Rainbow] [Gray Scale] [Gradation]

Obrézek 31: Palety barev

4.4.2 Nastaveni alarmu

Infrakamera obsahuje 2 alarmy. Kazdy alarizenbyt jinak nastaveny a funguji
nezavisle. Jedna se o vyhlasSeni poplachpiekroieni nastavené teploty nebo naopak
poklesu pod jeji urove Lze také nastavit vyvolani poplachu poutiezméné v urité casti

snimané scény.

Kamera disponuje moznosti ulozit snimek objektenkwyvolal poplach do svoji
pantti. Tento snimek poté iieme z parti zpétné zobrazit a ulozit do potace. Lze ulo-
Zit pouze jeden snimek, ktery bude vyvolan gewdenym alarmem (1 nebo 2). Po uloZe-
ni snimku je nutno jej ¢ nahrat z parti pomoci ti&itka Retrieve image.

Pri poplachu jsou sepnuty nebo rozepnuty (podle masia vystupni kontakty od-
povidajiciho alarmu (Alarm 1 nebo 2) kamery. V peogu Ize nastavit, zda budou kontak-
ty v reZimu NO (normal open) nebo NC (normal clo§gle je poplach indikovaterverg
svitici diodou na kante a v programu blikajicim vyknikem na palétsenzoi.
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Nastaveni alarmu najdeme pod zalozZsansor Setup/Alarm.

Alarm Setup - o IEE
Sensor Selection Gordg. Finctions Nastaveni kontakti alarmu
Alarm Reset /
Sormorl 9 Auto AL/IM Reset v (NO nebo NC)
Read Setup
AL-1N.C/AL2NC. v
Parameter Setup i i
Aam 1 Aam 2 s Save Setim Nastaveni alarmu, ktery
Value[C] [34 12 Value[C] [300 |2 = uloZzi snimek do paméti
O Alam Off ) ® Alam Off ® L,
® High O Low O Hgh O Low T— —.\Iahranl snimku z
(O SelfDiagnosticAlarm (O SelfDiagnosticAlarm kamery
Delete Image
Alam Area Coordinates
Left/Top x[0 By E Smazani snimku z
Right/Bottom X 47 [=] v [46 2 kamery
OK Cancel Apply

Nastaveni stieZené oblasti  Nastaveni alarmu 1 a 2

Obrazek 32: Nastaveni alarmu

4.4.3 Ukladani termogrami

Snimané termogramy lze uloZitdyednorazow, nebo je ukladat v pe¥rstanove-
nych ¢asovych intervalech. Termogramiie byt uloZzen ve formatu jpeg formou obrazu,
ktery vidime v hlavnim okhprogramu, nebo ve formatu csv (podporovany v M8ebx
Format csv ulozi do tabulky teplotu kazdého obréhovbodu z termogramu. Nastaveni

ukladani nalezneme v prvni zaloZce hlavni nabidky.

4.4.4 Zone trending

Jedna se o funkci, ktera zaznamenavddhr teplot véase v nami vybran&sti ob-

razu (z6w). Prabeh teploty je nasledhzobrazovan do grafu.

Nastroj nalezneme pod zaloZk&wnction/Zone trending. Tady také nalezneme
nastaveni paramétmpro neieni. Nastavime, jaké&ast obrazu méa byt do grafu snimana.
Bud’ pouhym ozn&nim mysi v nahledu obrazu, nebo pomocitauicového systému.

Poté nastavime, jakou teplotu z této oblasti chceaigazovat. Na vy je maximalni a
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minimalni teplota nebo teplotatpnérna. Dale nastavime interval snimani.Snimané tgplot
i s¢asem lze ulozit do tabulky ve formatu csv.

Zone trending také umadije zvukové upozormi v pripact prekroteni nastave-
nych hodnot teploty.

' Zone Setup - o IEl

Sensor Selection Zone Setup
povm— S Left X/Top_ Y 76 B P
x 13 =] vy 11 = |- ona snimani
Right_X/Bottom_Y
X 3¢ B Y |27 [
Data Filter

Nastaveni snimané

(@ Average teploty
(O Max Temp () Min Temp

[] Difference:Time

T B :
[7] Difference:Area oL
: Interval snimani
§ T TG
teplot
Alarm Setup
Logging Interval .
() Enable sl i )
* B [ Mo T | Nastaveni zvukového
1S3l k.2 Yz
- upozornéni

Zone#  Sensor# Left X TopY Right X Botto.. Zone Filter

Enter Delete

Apply Cancel

Obrazek 33: Nastaveni Zone trendingu
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30.0

200

100

9:22:43

9:23:48

9:24:52 9:25:56 9:27:.01 9:28:05

Obrazek 34: Zobrazeny graf

9:29:10

9:30:14

9:31:17
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5 ZADANI LABORATORNI ULOHY

Laboratorni Uloha bude probihat na sestaveném vyiscokteré je uvedeno
v bakal@ské praci. Mieni budou provad studenti bakai&kého studia oboru Bezpe
nostni technologie, systémy a management v raskteérého z odbornychipdmeta.

Vypracovanim laboratorni Glohy se studenti seznarpfincipy, na kterych in-
frakamera funguje a také si osvoji konfiguraci #&dani infrakamery pomocitiglusného

softwaru.
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Univerzita TomasSe Bati ve Zlirg, Fakulta aplikované informatiky

Ustav bezpénostniho inzenyrstvi

Jméno a fijmeni Ra@nik / Skupina

Datum n&teni
Predmst

Datum odevzdani

Néazev ulohy Infrakamera TP-L0260 EN Hodnoceni

Zadani:

Provefte meteni na infrakami@ TP-L0260 EN pomociifslusného softwaru a pomoci
multimetru. Jako navod k ukioh miZete vyuzit praktickodast bakalgské prace Moznos-

ti vyuziti infrakamery v pimyslu komeéni bezpeénosti.

Ukol 1: Propojte infrakameru s pitacem a nastavte vzajemnou komunikaci

v oper&nim systému a v softwaru.

« Ukol 2: Zmeite vzdalenost, na kterou je infrakamera schopnpozzat lidskou
postavu. Jaky parametr u této kamery aulje zmirgny dosah?

« Ukol 3: Nastavte vyvolani poplachuipstupu osoby do snimané scény (pomoci
teploty lidského dla). Nastavte, aby bylfpnaruseni ulozen termogram do p#im

infrakamery. PopiSte postup &lpzte snimek zachyceného termogramu.

« Ukol 4: Pomoci multimetru asite funkénost jednoho z poplachovych vystup
zapisSte hodnoty odporu v klidu & poplachu. Mieni prove’te pro nastaveni NO i

NC. Do poznamky uwéte typ a sériovéislo multimetru.
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Ukol 5: Paidte termogramy ve vSech 4 moznych paletach barev
(Iron/Raibow/Gradiation/Gray scale). Nastavte, albysnimku byla uvedena hod-

nota maximalni a minimalini teploty.

Ukol 6: Zaznamenejte ibéh maximalnich teplot ve snimané oblasti v &gdiné
minuty o intervalu 1s. Vysledek uloZte ve formaswv.cSlovré popiSte co je obsa-

hem tohoto souboru. Bd'te screenshot grafu siimhem teplot.

Ukol 7: Vyzkou3ejte, zda je kamera dostakevykonna na to aby snimala objekty
i pies tenké fekéazky papir, mikrotenovy &k, latku. PopiSte aifioZte termogra-

my.
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ZAVER

S infrakamerami se e ¢loveék setkat v mnoha oborech lidskinosti. Jedna se
ale pedevSim o uziti ve&Sich firmach, spolaostech a v lékatvi. Hlavreé diky cenam
na trhu jsou infrakamery nedostupné pedn® uzivatele. Kamery se lisi jak technickymi
parametry, tak softwarovym vybavenim a jeho funkic&eny z&inaji na desitkach a po-
kracuji az ke stovkam tisic a proto se vyuZivajegevsSim tam, kde najdou opravdové

uplatreni a vyuzitelnost.

V pramyslu komeéni bezpénosti se vyskytuji nejvice v rozlehlych arealechaa
vétSich plochach, kde diky svému dlouhému dosahuyjiokelikou ¢ast steZzené plochy.
Jedna se o mobilni nebo statické infrakamery. WajZise také na velkych vodnich plo-
chach, lodich, v dopravnich preedcich, pi detekovani pozaru a dalSich aplikacich. Dale

také v neprostupnych terénech kaére kamery ztraci sy dosabh.

Cilem bakalgské prace bylo seznamiten&e s fyzikalnimi principy, na kterych
tato zdizeni funguji a jakym Zisobem pracuji. Dale bylo popsano, z jakyékti se skla-
da cela infrakamera, ademu tytoc¢asti slouzi v celém furtkhim systému. Po vystieni
principa funkce kamery je také uvedenékolik moznych pouziti v gimyslu komeé&ni
bezpé&nosti.

Praktickacast se za®iuje na sestaveni pracows infrakamerou a na vytieni
laboratorni dlohy, ktera se na tomto pracovistimV prvni ¢asti je krok za krokem vy-
swtleno, jak zapojit veSkeré komponenty celého syatédasleds je popsano jakym Zp
sobem probiha softwarova konfigurace. K celémuypasisou péizeny nazorné fotogra-

fie a snimky obrazovkyipnastavovani v potai.

Druhacast obsahuje zadani laboratorni ulohy, ve kteneé pgedepsany ukoly, jez
maji p‘edevsim natit studenty zachazet s infrakamerou a pochopitcginjejiho fungo-
vani. V giloze bakaléské prace je vloZzena vypracovana verze této |latoriaflohy.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

IR Infrared - infr&gerveny

CCD Charge-Coupled Device — s@stka pro snimani obrazu uzivana v kamerach
CCTV Closed Circuit Television — uz#gany televizni okruh

LAN  Local area network — lokélni sit, mistf si

FPS Frames per second — snimkovaci frekvence

DC Ozn&eni pro stidavé napti

NO Norma open — Ozngni poplachoveé sntiy, ktera je v klidovém stavu ot&ana

NC Normal close~ Ozna&eni poplachové sndity ktera je v klidovém stavu zéena
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PRILOHA P I: VYPRACOVANA LABORATORNI ULOHA

Univerzita TomaSe Bati ve Zlirg, Fakulta aplikované informatiky

Ustav bezpénostniho inzenyrstvi

Jmeéno a fijmeni Ra&nik / Skupina

Datum ng&teni
Prednst

Datum odevzdan

Nazev ulohy Infrakamera TP-L0260 EN Hodnoceni

Zadani:

Provelte meteni na infrakami@ TP-L0260 EN pomociifslusného softwaru a pomoci
multimetru. Jako navod k ukioh miZete vyuzit praktickodast bakalgské prace Moznos-

ti vyuziti infrakamery v pimyslu komeé&ni bezpénosti.

Ukol 1: Propojte infrakameru s pitacem a nastavte vzajemnou komunikaci v opeira

systému a v softwaru. Stme popiSte postup.

Kamera byla pipojena k napgjeni a vyresetovana do zakladnihdawvasi. Poté
byla propojena s pitacem pomoci LAN. Nasledibylo provedeno nastaveni TCP/IP pro-
tokolu. V softwaru byla nastavena komunikace a piildana kamera do seznamurizae-
ni. Po kliknuti na tlaitko RUN vSe é&elo v psadku

Ukol 2: Zméite vzdalenost, na kterou je infrakamera schopnpomzat lidskou postavu.
Jaky parametr u této kamery oviiyje zmirgny dosah? (pozn.: &iite ve ¥tSim prostoru,

nag. dlouh& chodba, hala, atd.)

Infrakamera byla schopna rozpoznat lidskk tpriblizne na 18 meti. NejetSim

parametrem, ktery ovliitje dosah této infrakamery jégrevsim rozliSeni senzoru.



Ukol 3: Nastavte vyvolani poplachuipstupu osoby do snimané scény (pomoci teploty
lidského €la). Nastavte, aby bylipnarusSeni uloZzen termogram do paimnfrakamery.

PopisSte postup afioZte snimek termogramu.

Teplota lidskéhoéta se pohybuje okolo 35,8 — 37,3°C. Tudiz byl nestaalarm 1
tak, aby po pekra‘eni teploty 35°C v z@nvyhlasil poplach. Jako zéna byla zvolena cela

cast termogramu. Déle bylo nastaveno, aby se usmidihek pi aktivaci alarmu 1.

240

Obrazek 35: Vyvolani poplachu

Ukol 4: Pomoci multimetru atfte funkinost jednoho z poplachovych vystup zapiste
hodnoty odporu v klidu atppoplachu. Mteni prove’te pro nastaveni NO i NC. Do po-

znamky uve’te typ a seriovéislo multimetru.

Pro owreni funknosti jsme zvolili vystup alarmu 1. Na svorky vgatbyl pipojen
multimetr pepnuty do rezimu ohmetru.eMli jsme hodnoty odporu v klidu afipaktivaci

alarmu.

Hodnoty di zapojeni NO:

V klidu: coQ

V aktivaci: @2



Hodnoty i zapojeni NC:

V klidu: 0Q

V aktivaci: coQ

Namgiené hodnoty dokazuiji, ze vystupni svorky Alarnsod funkni.

PoznamkaMetex M-3890D USB, sériovéslo:936747

Ukol 5: Pdidte termogramy ve v3ech 4 moznych paletaich barev
(Iron/Raibow/Gradiation/Gray scale). Nastavte, abysnimku byla uvedena hodnota ma-

ximalni a minimalni teploty.

[Iron] [Rainbow] [Gray Scale] [Gradation]

Obrazek 36: Provedeni termogriaprotokol)

Ukol 6: Zaznamenejte ibéh maximéalnich teplot ve snimané oblasti v &{@iné minuty
o intervalu 1s. Vysledek uloZte ve formatu csv.vBtopopiSte co je obsahem tohoto sou-
boru. Paid’te screenshot grafu sgmhem teplot.

Bylo nastaveno sniméani maximalnich teplot v obleslttho termogramu a teploty
sledovany them jedné minuty. Poté byly hodnotynéiulozeny do formatu csv a bylio

zen screenshot grafu v programu.

Formét csv Ize oteit v excelu a jeho obsahem je tabulka s teplotaftabulce
jsou uloZenyasy a k nim fislusné maximalni teploty po dobu jedné minutytervalu 1

sekundy.



...............

11:14:09 11:15:13

Obrazek 37: Ribéh max. teplot (protokol)

Ukol 7: Vyzkousejte, zda je kamera dostakevykonna na to aby snimala objektyiep
tenké pekazky papir, mikrotenovy &k, latku. PopiSte ariioZte termogramy.

Ruka za mikrotenovym &@m byla doke viditelna bez &tSich obrazovych ztrat.
Ruka, ges kterou byl fehozeny papirovy list, se jiz obraZzairacela, ale byla detekovana

alespa: caste’ne. Oproti tomu ruka za p@genou latkou jiz nebyla detekovana.

Obrazek 38: Detekce zatkam



240°C

.

Obrazek 39: Detekce za papirem

33.0°C

240°C

Obrazek 40: Detekce za latkou



