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ABSTRAKT

Bakalarska praca hovori o biometrii vS§eobecne a v d’alSom kroku sa venuje biometrickym
bodom vd’aka ktorym je proces idenfitikacie alebo verifikacie mozny. Druha Cast’ prace sa

venuje samotnej identifikacii a verifikdcii pomocou 3D ¢itacky tvare.

V praktickej casti rieSi samotni otazku identifikdcie pomocou zariadenia Broadway
aprogramu ur¢enému k ovladaniu zariadenia. V druhom bode tejto Casti je navrhnutd
uloha pre magistersky stupen Stidia, ktoré sluzi na overenie spolahlivosti zariadenia

pomocou parametrov FAR a FRR.

Klicova slova: biometria, identifikacia, verifikacia, 3D c¢tecka tvare, spolahlivost’

ABSTRACT

Bachelor thesis talks about biometrics in general and the next step is devoted to Biometric
make it a point process idenfitikacion or verification possible. The second part is about

identification and verification using 3D face reader.

In the practical part addresses the issue of identifying itself using the device and Broadway
program designed to control the device. The second part of this section is designed task for
masters degree studies, which is used to verify the reliability of the device parameters
using the FAR and FRR.

Keywords: biometrics, identification, verification, 3D face reader, reliability
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UvVOD

Prvé pouzivanie jedine¢nych vlastnosti na cloveku zacali 'udia pouzivat’ uz v praveku ked’
sa zachovali odtlacky v jaskyniach, odtlacky prstov na roznych vyrobkoch ¢o sluzilo ako
podpis jeho vyndlezcu, v pripade malieb podpis autora, ktory bol realizovany odtlackom

dlane.

V dnesnej dobe pojem biometria v znacnej miere rozvinul a vyuZzitie biometrie, resp.
biometrickych systémov je velmi rozSirené. Tento vyvoj uzko suvisi s vyvojom
pocitaCovych technoldgii. Identifikécia podla biometrickych vlastnosti, ktoré su jedinecné
pre kazdého cloveka, je v tejto dobe velmi populdarna a prikladd sa jej velka vaha v
komerc¢nej sfére. Biometrické systémy sa daju vyuzit na r6znych miesta, napriklad pre
kontrolu vstupov, identifikaciu I'udi na verejnych priestranstvach pri turniketoch (letiska,
autobusové a vlakové stanice, banky). Tieto systémy maju vel'ka vyhodu oproti ostatnym
identifikacnym zariadeniam. Pracuju s fyzickou identitou uzivatela, takze identifikacné
karty alebo elektronické Cipy nie st potreba a tym padom sa zvySuje moznost’ zabranenia

nezelané vstupu.

Avsak Siroka verejnost’ stale pocituje strach ztoho, ze zariadenia im moézu poskodit
zdravie, obzvlast' pri identifikovani pomocou duhovky. Niektoré druhy identifikacie st
menej akceptovatel'né spolocnost’ou. To vSak neplati pre identifikaciu pomocou 3D ¢&itacky
tvare. Vyber biometrického systému pomocou ktorého sa bude riadit’ vstup do objektu je
¢innost’, ktord nemozno podcenit’ a treba pri nej mysliet’ na urcité faktory podl'a ktorych sa

vykonava finalna vol'ba systému.
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1 BIOMETRIA

Pojem biometria vznikol zloZenim dvoch slov. Prvym je ,bios* a druhym je ,,metron®.
Tieto slova vo svojej podstate znamenajli ,,meranie Zivota“. Podl'a prekladu tohto pojmu je

mozné dedukovat’ o com samotna biometria pojedndva a ¢oho sa bude tykat’.

Biometria je rozpoznéavanie 'udi na zaklade ich jedine¢nych rysov. Tieto rysy sa delia na

anatomické (fyziologické) a behavioralne.

Anatomické fyziologické vlastnosti vyplyvaji z jedného charakteristického znaku, ktory
ma kazdy c¢lovek. Je to konkrétna biometrickd vlastnost. Vyhodou anatomickej vlastnosti

je to, ze je vzdy pritomnd, neda sa ovplyvnit’, bez vynaloZenia Gsilia, stavom doty¢ného.
Anatomické fyziologické vlastnosti

= odtlacok prstu

= tvar

» duhovka a sietnica oka

= geometria ruky

= dlan

= statickd forma podpisu

= tvar ucha

= DNA

Dynamické vlastnosti, nazyvaji sa aj behavioralne, vyplyvaju vzdy z nejakej akcie, ktorti
prave dany subjekt vykondva. Tento spOsob analyzovania behaviordlnych vlastnosti sa
nazyva dynamickd metdda. Hlavnou nevyhodou tohto typu identifikovania je, ze dana
biometrickd vlastnost’ je l'ahko ovplyvnitel'na. D4 sa naucit, nacvi¢it, pri toéne hlasu

napriklad modulovat’ hlas na poZadovanu frekvenciu.

Dvynamické vlastnosti

=  Mimika pier
= Mimika tvare

=  Chodza
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1.1 Identita

Pre dalSie pokracovanie prace je nutné opisat pojem identita a dalSie dva pojmy
identifikacia a verifikdcia. Komplexné rozpoznavanie osdb je zalozené na tom, ze
identifikacia druhého jedinca je vykonavana podla jeho jednoznacnej identity. Je to

jednoznacna charakteristika kazdého z nas.

Identita ma svoje delenie. Jedna sa bud’ o fyzicku alebo elektronicku identitu. Fyzicka
identita je definovana naSim zovnajSkom, spravanim sa v Spolo¢nosti, chodzou. Kazdy
jeden Clovek ma svoju identitu, ale nemdézeme zabudat na to, ze iba jednu jedinu.
Elektronicka identita je druhy typ. Jedna sa napriklad o ucty na emailovych klientoch,
socialnych sietach ale tak isto aj identifikacné karty, pristupové karty. Pocet vytvorenych

identit zavisi ¢isto od jedinca a jeho poziadaviek.

1.1.1 Identifikacia a verifikacia

Na obrazku mézeme vidiet’ rozdiel medzi identifikaciou a verifikaciou. Oba tieto pojmy su

vysvetlené pod nimi.

Identifikacia Verifikacia

v

Obrazok 1 - Identifikacia a verifikacia

., Identifikace je proces porovnani, ztotozneni nasnimaného biometrického vzorku se vsemi
referencnimi Sablonami, uloZzenymi v databazi veduci ke zjisteni, ktera referencni sablona
(existuje-li v databadzi) odpovida sabloné vytvoreného z nasnimaného vzorku. Identifikujici
biometricka aplikace pak rozpozna totoznost proverované osoby. Identifikace odpovida na

otazku ,,Kdo to je? “. " [2]
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K identifikacii dochadza vzdy v pripade, ked’ je potrebné zistit’ identitu ¢loveka. Pre blizSie
popisanie, je to situdcia vtedy, ked’ osoba zadd systému svoju jedineénu biometricka
vlastnost’ (sken tvare, odtlacok prsta, sken duhovky) aidentita ostane utajend. Systém
potom biometrickii vlastnost’ spracuje a porovna s databazou kde si k biometrickym
vlastnostiam priradené identity ich vlastnikov. Vystupy st len dva, bud’ je vypisana

najdend identita, alebo vypis identita nendjdend. Systém je prepojeny s databazou uz

existujucimi zédznamami identit s ktorymi systém nachadzajici sa v zariadeni pracuje.
Préve z tohto dovodu sa pri rozsiahlejsich databazach robi to, ze sa vytvaraju pod kategorie
aby sa znizil pocet prehl'adavanych zaznamov o identite. Identifikdcia ma samozrejme aj
iny nazov. Hovori sa jej bud’ porovnanie 1:N alebo porovnanie 1:MANY. V oboch tychto
oznaceniach ide o to, ze je jedna vzorka, ktora sa porovnava s NNMANY (vela) vzorkami

v databazy. [2]

V pripade verifikacie je princip odlisny. Tu sa podl'a elektronickej identity, ktort ma uz
subjekt zaevidovani v spominanej databazy, overuje fyzicka identita. V databaze bude
vyhl'adany prislusny zdznam, ktory obsahuje biometrické data. V pripade, Ze dany zdznam
neexistuje je uZivatel'ovi zamietnuty pristup. V druhom pripade, ked’ zdznam existuje,
dojde k porovnaniu dat a v pripade, Ze nastane zhoda tak je vystup Potvrdené. Ak zhoda,
naopak, nenastane tak je vystupom Nepotvrdené. Vystupy hovoria o potvrdeni alebo
nepotvrdeni danej identity. Verifikacii sa tak isto hovori aj porovnanie 1:1. Podla
uvedené¢ho Udaju sa porovnava jeden zdznam s jednym s d’alSim zdznamom, ktory je
V prislusnom zozname. Je tomu tak aj v skuto¢nosti. Porovnavaju sa jedny vstupné data

(elektronicka karta) s datami, ktoré st uloZené v databaze.

1.1.2 Autentizacia

V biometrii je velmi pravdepodobné, Ze narazime na termin autentizacia. Tyka sa
predovsetkym acces systémov (pristupovych). Moze sa jednat’ o pristup do pocitacu a tak

isto aj priestorov.

Autentizacia je zaloZzena na potvrdzovani autenti¢nosti danej osoby. Tento pojem

potvrdzuje jej hodnovernost’. Vyuziva sa ako pri identifikdcii, tak isto aj pri verifikécii.
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1.2 FARaFRR

Kritérii alebo charakteristik podl'a ktorych sa porovnavaju biometrické systémy v dnesne;j
dobe uz existuje vela. UrcCite prvou charakteristikou, podl'a ktorej je mozné porovnavat
systémy je rychlost’ spracovania, d’al§imi moznostami pre porovnanie je napriklad
kapacita (pocet identifikacii a verifikacii) alebo cena atak isto aj prijatelnost alebo
akceptovatelnost’ uzivatelom. Existuju vSak aj dalSie kritéria, ktoré st v praxi viac
vyznamné ako vysSie spominané charakteristiky. Tieto je mozné tak isto nazvat aj

neziaduce vplyvy

1.2.1 FAR - Pravdepodobnost’ chybného zamietnutia

Oznacenie vychadza z anglického False Acceptance Rate apojednava o chybnom
zamietnuti uzivatela, ktory ma oprévnenie, algoritmom v ddésledku ¢oho sa musi celé

snimanie eSte jeden krat zopakovat'. [4]
Na vypocitanie tohto neziaduceho javu existuje vzorec. [5]

pocet chybnych prijati

FAR = — y - ~
pocet pokusov neopravnenych osob

1.2.2 FRR - Pravdepodobnost’ chybného prijatia

Ako pri predchadzajicom, vyplyva skratka z anglického False Rejection Rate a hovori
0 pravdepodobnosti s akou bude systém pracovat chybne aneddjde k rozpoznaniu
opravnené¢ho uzivatela. Podmienka je, Ze tento uZzivatel méa uloZeni svoju referenc¢nu
Sablonu (zédznam). Z hladiska bezpecnosti sa nejedna o jav, ktory prili§ narusuje
bezpecnost’ objektu. V pripade, Ze by uzivatel'ovi bol pristup odmietnuty, podrobi sa

druhému meraniu.

Ako aj v prvom pripade, vzorec je uvedeny nizsie [5]

pocet chybnych odmietnuti

FRR = —; p 7 ~
pocet pokusov neopravnenych osdb
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2 HLAVNE PRVKY BIOMETRIE SNIMANE NA CLOVEKU

Druhé kapitola bude venovand hlavnym prvkom biometrickej identifikacie na 'udskom
tele, ktoré¢ sa pomocou biometrickych syst¢émov porovnavaju, pridel'uju danému cloveku

a analyzuju.

Kazdy jedinec (subjekt) je nejakym spdsobom jedineény a prave S tymto tvrdenim operuju
biometrické systémy. JedineCnymi vlastnostami disponuje kazdy clovek, mé urcité znaky,
prvky, ktoré je mozné zaznamenat a prostrednictvom nich biometricky systém d’alej
vyhodnoti ¢i ten dany ¢lovek smie, alebo naopak nesmie napriklad vstupit’ do fabriky alebo

na letisku identifikovat’ hI'adaného.

Ako bolo spominané vysSie, rozliSuje sa z dvoch kategorii vlastnosti. Pre pripomenutie su
to, behavioralne a anatomické fyziologické vlastnosti. Podla dostupnej literatiry su
uvedené tabul'ky, ktoré jednoducho a zrozumitel'ne ukazuji na hodnotach 1 — 3 hviezdicky
(kde 1 — Nizka, 2 — Stredna, 3 — Vysoka) dva porovnavané aspekty. Prvym je presnost’
a druhym je cena. Prvé rozdelenie je mozné vidiet' nizSie (Tabulka 1), ktora sa tyka
fyziologickych vlastnosti. Pod tiou je druhé rozdelenie (Tabulka 2), tykajica sa

behavioralnych vlastnosti na ¢loveku.

Tabul’ka 1 — Fyziologické vlastnosti [2]

Prehlad zakladnych fyziologickych vlastnosti
Typ Fyziologické vlastnosti Presnost Cena
Fyziologické odtlacok prstu * % ok *
geometria ruky * *
rozpoznavanie tvare * % * *
o¢na duhovka * ok * ok
oc¢na sietnica * * ok
I6Zko nechtu * %k * %
DNA * %k * ok

Tabul'ka 2 — Behavioralne vlastnosti [2]

Prehlad zakladnych behaviordlnych vilastnosti

Typ Behaviordlne vlastnosti Presnost Cena
Behavioralne overenie hlasu * *
dynamika podpisu * *
dynamika stlacenia klaves * ok *
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Ako je mozné vidiet' v tabul’kach 1 a2, ich hodnoty sa vzajomne lisia. Vo vysledku
porovnani z dvoch dostupnych tabuliek je najvyhodnejSie a zdroven najefektivnejSie
pouzit’ zariadenie urcené pre identifikaciu pomocou odtlaCkov prstou. Cena aj jeho

presnost’ a hlavne vzt'ah medzi tymito dvoma polozkami vykazuju optimalne prepojenie.

2.1 Biometrika ruky

Do tejto kategorie spada viac ako len jedna mozZnost’ overovania a porovnavania. Na ruke
sa nachadza vela jedineCnych a zaroven meratelnych vlastnosti. Urc¢ite kazdého hned’ pri
pojme biometrika ruky, napadne odoberanie odtlacku prstu, ale ako bolo spomenuté vyssie,
nie je to jedind moznost. Dalej existuje geometria ruky/dlane, dynamika podpisu,
dynamika uderov prstov na klavesnicu, vzor krvného rieciska, tvar 16zka nechtu a tak isto

aj absorbujtce spektrum l'udskej pokozky.

2.1.1 Odtlacok prstu

Pri pohl'ade na ruku a jej Casti, napriklad dlan, prst, je mozné vidiet’ urcité Ciarky tvorené
prepadlinami a vyvyseniami. Odborne sa tieto Ciarky nazyvaji papilarne linie. Nachadzaju

sa vzdy na vnutornej strane prstu, ¢i uz na pokozke na rukach alebo nohéch.

Ked’ nazrieme viac do historie, doc€itali by sme sa, Ze ako prvy ¢lovek, ktory popisal typy
charakteristickych vzorov papilarnych linii bol Jan Evangelista Purkina. On ich
klasifikoval do deviatich zakladnych vzorov. Toto rozdelenie sa postupom ¢asu upravovalo
a formovalo. V tejto dobe sa pouzivaju tri zakladné vzory, ktoré vyplyvaju z rozdelenia

spominaného vyssie. [2]

2.1.1.1 Klasifikdacia podla troch zdakladnych vzorov

Toto rozdelenie sluzi k redukovaniu mnozstva vzorov, ktoré mézu byt’ relevantné. Vlastna
identifikacia je vSak zalozend na porovnavani markantov. Markanty si napriklad body
(vel'mi malé ryhy), ostrovCeky (ryhy, ktoré su o nieCo malo vicSie ako body, ktoré lezia

V priestore medzi rozdvojenou ryhou) alebo mostiky (ryhy, ktoré spdjaju dve susedné

ryhy).
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V tomto pripade je mozné vidiet, ze papilarne linie maja tvar obluku.
Dalej vzor neobsahuje Ziadne utvary (delty), v ktorych by bolo vidiet, Ze

papilarne linie sa rozdel'uji do troch smerov.

Pri druhom obrazku je potrebné si v§imnut’ ako su linie vyformované.
Na obrazku je mozné vidiet’ tvar linii zvyraznenych farbou. Tu plati, ze

medzi deltou a stredom musi byt aspoii jedna prebiehajtca linia.

==

Obrazok 3 — Slucka [6]

Spirala
Podla zvyraznenych linii vidiet na obrazku, ze linie vytvaraju
Spiralovité obrazce, ktoré majui svoje vlastné jadro v ich strede. Tu je

podmienka, Ze vzor musi obsahovat’ asponl dve delty, z toho jedna musi

mat’ samostatne prebiehajicu liniu.

e >

Obrazok 4 — Spirala [6]
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2.1.1.2 Vyznacné znaky

Ak je potreba niekoho identifikovat’ podla jeho vlastného odtlatku prstu, vyuzivaju sa

Kk tomu prave tie vyzna¢né znaky respektive markanty, ktoré tvoria papilarne linie.

V tejto dobe existuje uz viac druhov markantov, podla ktorych je mozné identifikovat
hl'adanu osobu. Ako prvé by som urcite spomenul body (vel'mi malé ryhy), ostrovceky
(ryha, ktoré je o nie¢o malo vicsia ako bod, leziaca v priestore medzi rozdvojenou ryhou)

a ako posledné su mostiky (malé ryhy, ktoré spajaji dve susedné ryhy).

V priemere, kazdy jeden odtlacok prsta obsahuje 75 — 175 markantov. Tak isto sa stava, Ze

niektoré z nich sa vyskytuju CastejSie ako tie druhé.

2.1.2 Geometria ruky

Samotna geometria ruky sa deli na 2 metddy. Prva metoda je zaloZzend na 2D geometrii
ruky. Druhou, aj ked’ eSte nie tak velmi pouZzivanou, metdédou je 3D detekcia.
Rekonstrukcia ruky pomocou 3D obrazu v tejto dobe nie je vobec neznamy pojem. Veda
a technika ida vel'mi rychlo vopred, preto je len otazkou Casu kedy sa buda zariadenia,
schopné pracovat’ s 3D detekciou ruk, pouzivat’ a bude po nich omnoho vac¢si dopyt ako je

po 2D.

Ako kazdé aj toto rozpoznavanie je zaloZené na tom, Ze kazdy jeden Clovek je jedinecny

a tak isto ma na svojom tele jedine¢né markanty. Toto isté plati aj pri naSej ruke.

Na rozpoznanie identity podla ruky sa pouzivaji 4 jedine¢né charakteristiky a kazdy z nas
ich ma odli$né.

4 hlavné charakteristiky:

= dika prstov
= Sirka prstov
= vyska prstov
= zakrivenie a lokalne anomalie
Podl'a 2D a3D geometrie ruky existuju ist¢ zakladné metddy, podla ktorych sa

rozpoznavaju osoby. Ked'Ze sa praca primarne nevenuje rozpoznavaniu os6b pomocou ich

ruk, tak metddy budu len stru¢ne popisané a nebudu opisované podrobnejsie.
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2.1.2.1 ZaloZené na priamych meraniach

Ako hovori nadpis, tito metéda je zaloZend na priamych meraniach, konkrétne na
priamych meraniach, ktoré s zamerané na rozlicné vyznamné rozmery. Tieto rozmery sa

meraju a analyzuji zo snimky ruky.

Pre ilustraciu je priloZzeny obrazok (Obrazok 5) zariadenia, bezne pouzivaného v priemysle
komercnej bezpecnosti. Je vel'mi dobre vidiet’ miesto kam sa poklada ruka. Na obrazku je

tak isto vidiet’ aj distan¢né koliky.

Obrazok 5 — Rozmiestnenie prstov [16]

Distan¢né koliky presne definuji poziciu ruky pri merani, d’alej znemoziiujt do istej miery
hybat’ s rukou. Je to velkou vyhodou, pretoze potom nie je treba prevadzat korekciu pre
orientaciu celej ruky, posunutia ruky, vzdialenosti medzi prstami. Po vyluceny vsetkych
vyssie vymenovanych korekcii, bude algoritmus, sluziaci k vypoétom, zjednoduseny a celé

spracovanie prebehne rychlejsie.

Obrazok 6 — Priame meranie [15]
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2.1.2.2 Zarovndvanie ruk

Dal$ou, zaroveti druhou metédou je metdda zarovnavania rak. Jej princip je vlastne v tom,
ze Clovek musi natoCit’” svoje ruky do polohy, ktord je uz vopred definovana. Potom
prebiehaju merania, ktoré maji za ulohu zistit ako a¢i vobec sa od seba lisi vzor s

obrazom.

Tato metoda sa sklada s niekolko casti, ktoré maji svoju postupnost’ asi popisané

nasledovne:

Ako prvy krok pri tejto metdde je odstrdnenie distanénych kolikov. Slazi k tomu maska

(obsahuje pozicie kolikov), vd’aka ktorej sa nahradia farbou pozadia. Druhym krokom je

extrakcia kontury apouziva sa tu adaptivne prahovanie (binarizdcia). Toto sa tyka

konkrétne tvaru ruky. Tretie v poradi nasleduje extrakcia a zarovnanie prstov. Ako nazov

napoveda ide o extrahovanie pozicii a smery prstov. Toto zarovnanie je robené kvoli tomu,
Ze snimok sa prekryje Sablénou pre porovnanie. Stvrtym a zaroven najdolezitej§im krokom

je wpocet pdarovych zariadeni. Zarovnanie prstov aruky vytvori velmi vela bodov,

mnoziny a tieto vzdialenosti tychto zhodnych bodov sluzia k tomu aby sa z nich vypoditala
priemernd vzdialenost. Zvicsa byva oznacovana skratkou MAE (Mean Alignment Error).
Poslednym bodom je verifikacia. Ta porovnava ¢i je MAE vicsie alebo mensie ako T. Ak

plati to, ze MAE < T, tak sa jedna o dve zhodné ruky.

2.1.2.3 Analyza Sirky prstov

V tejto metdda sa pre rozpoznavanie analyzuje Sirka jednotlivych prstov l'udskej ruky.
Upravou pomocou binarizacie obrazku a Otsuovej metody sa dosiahne to, Ze nasnimana
ruka je oddelena od pozadia a vznikne Cierna ruka na bielom pozadi. Vytvori sa hlavna 0s
ruky, ktord sa vypocitava pomocou vlastnych vektorov matice zotrvac¢nosti. Druha os,
vedlajSia, musi byt’ kolmé na hlavnu os a zdroven musi obsahovat’ najdlhsi segment ruky.

Tato os rozdel'uje ruku na oblast’ obsahujucu prsty a oblast’, ktord prsty neobsahuje.

V d’alSom kroku nastdva analyza okraju prstu. NaznacCené su Spicky, ktoré symbolizuja
koniec resp. okraj prstu atzv. tdolia, ktoré sa nachadzaju na konci prstu. Ak sa dobre
pozriete, v pripade, ze date svoje dva prsty do tvaru, ktory pripomina pismeno ,,V* v oboch

dolnych koncoch prstov sa vytvori tdolie. Tymto padom sa obraz segmentuje na jednotlivé

prsty.
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Posledny krok spociva v tom, Ze kazdy jeden bod je premietnuty na osu jedného prstu.

Spotitaju sa vietky vzdialenosti bodov od osy a vytvori sa histogram diZok.
Otsuova metoda

Prvy krat sa svet stretol stymto pojmom vroku 1979 v Otsu aneskor bola dalej

rozpracovana na viacprahovu segmentaciu v roku 2001.

Otsuova metoda riesi rozdelenie pixelov do dvoch tried. Prva trieda symbolizuje dany
objekt, vysSie spominana ruka a druha trieda je pridelena k pozadiu v ktorom sa objekt
nachadza. [14,17]

2.1.3 Tvar krvného rieCiska a tvar 1oZka nechtu

VysSie st vymenované a popisané charakteristiky na ruke, ktoré je mozné merat. Patria

medzi najznamejSie a tak isto aj najpouzivanejsie v priemysle komerénej bezpecnosti.

Vsetky popisované metédy sa tykali fyzickej ¢asti ruky respektive dlane. Ci uz sa jednalo
0 Sirku bruska prstu alebo odtlacky. V tejto dobe uz nie je problém identifikovat’ ¢loveka aj
pomocou d’alSich vlastnosti, ktoré nam poskytuje I'udskd ruka. Budeme hovorit’ o tvare

krvného rieciska a tak isto sa sem radi aj 16Zko 'udského nechtu.

2.1.3.1 Krvné riecisko

Na tivod treba spomentt’ to, ze tato metoda je zatial’ ve’'mi malo zndma a rozSirena v praxi.
Podl'a tejto metody, je mozné dokonca odliSit’ aj jednovajecné dvojcatd, pretoze maji

odli$ny tvar krvného rieciska.

Cely proces snimania krvného rieiska a naslednej identifikacia by sa dal stru¢ne popisat’

Vv nasledujucich krokoch.

Prvy krok spociva v tom, ze uZivatel’, ktory sa mé podrobit’ snimaniu vlozi svoju ruku do
Citacieho zariadenia. Snimanie funguje na baze infracerveného ziarenia a pomocou neho sa
vyhotovi obraz ruky. Vel'kou vyhodou tejto metody je aj to, ze snimanie nie je ovplyvnené
pripadnymi necistotami na kozi, jazvami, popaleninami ako napriklad u metddy

odoberania odtlackov.

V druhom kroku nam infraervené Ziarenie zhotovi snimok. Ten ma farebni hibku
0 hodnote 256 odtieniov Sedej a vd’aka tomu sa na miestach kde sa nachadzaja zili vytvoria

ich tmavé siluety a to reprezentuje tvar krvného rieciska.
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Treti krok ma za tlohu to, ze zily, ktoré st znazornené Ciernou farbou budi v snimku
zachované a zostatok pozadia sa prekonvertuje na bielu farbu. Od rychlosti vykonania

tohto procesu zavisi aj celkova rychlost’ snimania.

V poslednom kroku sa zabezpeéi to aby jednotlivé Zili bolo ¢o najtenSie a potom uz moze
nastat’ findlna faza. Tou je meranie charakteristickych znakov, ktoré su merané prave

Vv tejto metdde. Vysledné data sa porovnaju s referenénou Sablonou.

2.1.3.2 Lé%ko nechtu

Pri blizSom pohlade na nech je mozné na nom vidiet, ze nema rovny povrch. Je to
spdsobené tym, Ze nech pri svojom raste kopiruje celé 16zko nechtu a tym padom nemoéze
byt povrch uplne rovny. Kazdy jedinec ma 16zko prstu iné a dokonca aj kazdy jeden prst

zv1ast’ ma odlisné 16Zko.
2.2 Pismo a podpis

Rozpoznavanie tychto dvoch vlastnosti, ktorymi je pismo a podpis vyuziva z pohladu
biometrie dve vlastnosti. Ciastoéne statické a Ciastoéne dynamické vlastnosti. Obidva

druhy rozpoznavania mézeme popisat’ nasledovne:

Rozpoznavanie podl'a pisma je metdda, kde sa klasifikujii pismena do tried. Vytvaraju sa

vety z obrazového podkladu a tak isto sa rozpoznava zmysel pisan¢ho textu.

Rozpoznavanie podl'a podpisu je metdda, ktora je zaloZena na urcovani vlastnosti podpisu.
Tieto vlastnosti si pre kazdého c¢loveka jedinec¢né, nekladie sa ohlad ani na to ¢i st

vlastnosti podpisu statické alebo dynamické.

2.2.1 Zaklady rozpoznavania

Pre rozpoznanie zaddvatela a urCenie jeho identity pomocou pisania alebo kreslenia je
nutné zadat’ suvisly text, alebo nakreslit’ obrazok. Z toho vyplyva, ze existuju dve metody

zadavania.

Prvou metdédou je autentizdcia pomocou urcitej frazy. Tato metdoda vyzaduje od jej
uzivatela zadat uryvok textu alebo podpis. Jedna sa o vzorku, ktort nam poskytne
uzivatel'. Identifikacia tohto vzorku trvd v priemere 5 sekiind. Tento typ vzorky obsahuje
velmi vela individualnych vlastnosti. Vlastnosti st jednoducho reprodukovatel'né

a stabilné. Nevyhodou tejto metddy je nulova anonymita ak sa jedna o podpis.
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Druhd metoda je autentizdcia pomocou nacrtu. V tomto spOsobe autentizacie uzivatel
nakresli bud’ jednoduchy obrazok alebo nakres. Vyhodou je prave cas, pocas ktorého sa
dokaze nakres analyzovat’ a verifikovat sa identita danej osoby. Tento Cas sa pohybuje

okolo 2 sekund. Vyhodou tejto metoédy je prave to, Ze anonymita je stopercentna.

2.2.2 Metody rozpoznavania podpisu

e Holistickd metoda — zalozena na préci s vektormi rysov, porovnava vzdialenosti
medzi danymi vektormi

e Regionalna metoda — zaloZena na praci so sekvenciou vektorov

e Lokdlna metoda — tato metdda je zalozeny na funkcidch Casu a priestoru, elastické

porovnéavanie dat

2.3 Oc¢na ddhovka a o¢na sietnica

V l'udskom oku sa nachddzaji dve dolezité casti, vyznamné pre identifikdciu osob
pomocou oka. Poskytuji obrovska vyhodu, pretoze obe tieto Casti vykazuji vysoku
biometrick entropiu. Prvou spominanou castou oka je duhovka adruhd sa nazyva
sietnica. Sietnica sa nachadza vo vnutri oka takZe ju voI'nym okom nie je vidiet. Toto v§ak

ale neplati pri duhovke.

Pri tomto druhu identifikacia vSak nastavaju isté komplikacie z radu osob, ktoré podliehaju
prave o¢nému skenovaniu. Jedna sa o to, ze 'udia maju strach z nepoznaného, boja o sa
0 svoj zrakovy orgdn, maju nedostatok informdcii a preto sa skenovanie oka mdze javit
ako perfektna metdda, ale spolocensky nie je az tak prili§ akceptovanid. Na obrazku je

vidiet’ Casti oka, na ktorych je celd identifikacia os6b zaloZena.

2.3.1 Identifikacia podla duhovky

Oc¢na duhovka sa stala vd’aka svojej jedineCnosti a unikatnosti zdkladom pre radu d’alSich
biometrickych technologii. Myslienka na identifikaciu 0s6b pomocou oka vznikla uz
v roku 1987 kedy pani Aran Safir a Leonard Flom dostali napad a nechali si ho patentovat.
Neskor bol poziadany treti pan John Daugman o pomoc. Ten mal na starosti navrh
algoritmov, ktoré¢ mali za tlohu rieSit vlastné porovnavanie charakteristik. V stcasnosti sa
identifikdcia vyuZziva hlavne v napravno-vychovnych zariadeniach, letiskach alebo

napriklad v pristavoch.
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Pri detailnejSom skimani oka, konkrétne dahovky, je vidiet niekol’ko jasnych
charakteristik, ktorymi disponuje a prave vdaka nim je tento druh identifikacie tak

rozSireny a pouzivany.
Jasne vidite'né vonkajsie charakteristiky, na ktorych je identifikacia zaloZena:

=  Krypty — tmavé miesta, duhovka je pomerne tenka.

» Radialne ryhy — ryhy zacinaji vel'mi blizko pri zornici a vybiehaji v podobe
lucov az k uplnému okraju duhovky.

=  Pigmentové Skvrny — Skvrny nemaji presnu lokalizaciu, vyskytuji sa vylucne
nahodne v riasovej oblasti oka.

» Pigmentové zahyby — vznikaju ako dosledok inej akcie, nie st v oku od jeho vzniku
ani sa nevytvaraju samé od seba. Vznik tychto zahybov ma za dosledok

vystupujuca spodné vrstva dahovky, ktoré je v blizkosti zornice.

- pigmentoveé zahyby
_— krypty

- radialne ryhy

pigmentova sSkvrna

Obrazok 7 — Priame meranie [12]

Znaky sa snimaji pomocou CCD kamery. Zhotovené snimky su ¢iernobiele a maju vel'ké
rozliSenie — vysoku kvalitu. Neviditelné infraervené svetlo ktoré vychadza z kamery

osvetl'uje o¢i kvoli zlepseniu kvality snimku. [1,7]
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2.3.1.1 Vyhody a nevyhody
Vyhody:

= Nemennost’ behom Zivota jedinca

= Velkost’ sablony pre porovnavanie urobenych vzoriek ma malu vel'kost’

* Dobra ochrana duihovky voci vonkajSim vplyvom (pocasie, prach, Spina,
mechanické poSkodenie) vd’aka svojmu umiestneniu.

»  Vysoka miera biometrickej entropie
Nevyhody:

» Systém je mozné oklamat, pouziva sa na to kontaktna SoSovka alebo fotografia
duhovky
» Uz vysSie spominané predsudky a nevedomost’ uzivatelov (poSkodenie oka pocas

robenia snimky)

Tak isto medzi nevyhody je mozné zaradit’ aj tieto d’alSie obmedzenia. Je to napriklad
nutnost’ spoluprace uzivatela pri ziskavani obrazu jeho duhovky. Musi stat’” v presne
preddefinovanej vzdialenosti a pozicii pred kamerou, ktora mu snima oko. Druhym
problémom, ktory byva vo vécsSine technickych veci, je vysoka cena vyrobkov v pripade,
ze pozadujeme vysoku kvalitu a presnost’. Od kvality zavisi vel'mi vel'a a pre sa do tychto
nevyhod radi aj nizka kvalita zhotovenych fotiek. Nizka kvalita spdsobuje nepresnosti
a chyby pri registrécii, verifikacii alebo identifikéacii. Vyssie bolo pisané, Ze dihovka sa
pocas zZivota nemeni. To ale neplati v pripade operacie alebo chordb, ktoré postihujii prave
duhovku oka. Slepy l'udia nemusia mat" dihovku vobec viditenu, pretoZze maji oko
zakalené z dovodu slepoty. Ako posledné vec, ktora nie je moc vyhodna je to, ze 'udskeé
oko je organ a viaze sa k d’al§$im vnutornym orgdnom a preto je tu moznost’ zistit’ napriklad

zdravotny stav osoby pomocou naskenovaného vzoru.

2.4 Verifikacia podl’a hlasu

Identifikdcia podla hlasu sa radi do elektronickej identifik4cie, v ktorej sa vyuZziva
digitalna analyza. Konkrétne sa jedné o rozsirent analyzu, ktora analyzuje digitalny obraz,
lepsie povedané ,,odtladok* hlasu. Casti Pudskych ust a krku zjeho vnutornej strany
modulujt hlas a upravuju ho do konecnej, pre druhého ¢loveka pocutel'nej podoby. Medzi

spominané organy sa radia zuby, jazyk, Gstna dutina a samozrejme aj tvar hlasiviek a tak
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isto su tieto spomenuté organy dostatocne odliSné na to aby sa mohli pouzit' na

identifikaciu. [7]

Hovorené slovo respektive re¢ je mozné nazvat aj signdlom. Celkovy pojem sa teda
nazyva signal reci, teda hovoreného slova. Pri tomto existuju dva typy analyzy. V prvom
pripade sa analyzuje iba jedno slovo alebo mala skupinka slov, pri druhom type analyzy sa
analyzuju vety, pretoze veta obsahuje viac informdcii a ¢im viac informadcii tym lepsia

verifikacia je mozna.

Analyza signalu reci je jedna z najispesnejsich technik pouzivanych v tejto dobe. Prebieha
pomocou spektralnej analyzy, ktora je na prvotnych prieckach pri vnimani l'udskej reci.
Akustickd informacia je informécia, ktora je prendsana recou prostrednictvom akustického
signalu a prostrednictvom tohto neho sa vykonavaji porovnavacie operacie, ktoré maji za
ulohu n4jst’ absolutnu zhodu medzi vzorkou prijatého hlasu a vzorkou hlasu ktory je
v databaze. Vzorka hlasu v databaze je samozrejme uz prevedena do digitalnej informacie

pomocou analyzy signalu reci. [7]

2.4.1 Identifikacia podl’a sietnice

Na zaciatok treba spomenut’, ze toto je tak isto jedna z metod, ktoré sit menej akceptované
spolo¢nostou, pretoze pri odoberané snimku sietnice musi identifikovany spolupracovat
a to tak, ze sa musi snazit’ o ¢o najmensi pohyb okom po dobu niekol’kych sekund. Dalgim
problémom st o¢né SoSovky, ktoré si objekt podstupujtci sa identifikacii musi davat’ dole
a potom nasledne spédt’ na oko. Pre objekt je to nepraktické a vel'a krat sa stava, Ze pri
pristroji, ktory ho ma identifikovat nebyva na to uspdsobené prostredie, CiZe nie je

dostato¢ne hygienicke.

Na druhu stranu, tato metoda sa neda nijak oklamat’ a identifikacia je jednoznacna, pretoze
sietnicu a cievy Vv nej konkrétne ma kazdy ¢lovek jedine¢né a tym padom sa neda nijak
falSovat’ alebo napodobnit’. Asi najkomplikovanej$im krokom je prave ziskanie snimku

dost’ kvalitného pre naslednu identifikaciu.

2.4.1.1 Historia identifikdcie podl’a sietnice

Prvé pristroj pre identifikaciu sietnice vznikol uz v roku 1975 ale toto zariadenie bolo len
koncept. Délezity rok je rok 1976 kedy firma EyeDentify, ktora bola zalozena Robertom
Hill-om sa zacala venovat vyskumu asnahe zhotovit' zariadenie, ktoré bude

automatizovane rozpoznavat’ osobu pomocou o¢nej sietnice. Prvé zariadenia pouzivali iba
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vidite'né svetlo. To ale bolo prili$ silné a vel'ké a tym padom nevhodné pre uzivatel'ov.

Moderné systémy funguju pomocou spektra ktoré je blizko infracervenej oblasti. [3]

2.4.1.2 Technologie a principy

Fungovanie zariadenia od vysSie spominanej firmy EyeDentify sa da spisat’ do troch

bodov.

Prvym krokom je snimanie o¢nej sietnice kde sa pouziva kamera, ktord snima odrazené
svetla. Svetlo a jeho nasledny odraz vznika tak, ze zdroj svetla vysle signal o pozadovanej
vlnovej dizke. Toto svetlo ma charakter sustredenych la¢ov aby ich $oSovka oka zaostrila

smerom na sietnicu. Ta odraza svetlo spat’ do kamery.

Druhd cast’ celej identifikdcie spociva v reprezenticii oc€nej sietnice a vytvoreni

referenéného zaznamu.

, Zpracovany registracni zaznam oka muze byt popsan jako normalizovany priibéh
kontrastu celého nasnimaného kruhu. NV kazdem bodu bereme v uvahu pomér jasu

kK priumérnému jasu oblasti.  [3]

Podra literatary je priebeh kontrastu normalizovany tak, Ze jeho minimum alebo maximum
sa reprezentuje do 4 bitov. Od poctu bitov sa liSia dva druhy reprezentacie sietnice.
P6vodny druh reprezenticie obsahoval 40 bajtov, Vktorych boli obsiahnuté¢ udaje
0 kontraste, ktoré mali formu imaginarnych a realnych stradnic vo frekvencne; doméne.
Druhy druh uz obsahuje 48 bajtov v ¢asovej doméne. Vyhoda ¢asove] domény je v Case

spracovania. [3]

Pre vytvorenie referenéného zdznamu zariadenie vykond registraciu ato tym, Ze ziska
niekol’ko fotiek sietnice. Hodnota koreldcie zhotovenych snimkou musia byt v hodnotach
0,75-0,8 aby sa splnila poziadavka na kvalitu snimky. Samotné vytvorenie zaznamu je po

tomto kroku uz iba spriemerovanie hodnoét z viacerych snimkou. [3]
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3 IDENTIFIKACIA POMOCOU TVARE

Vnimanie tvare je neodlu¢itelnou stdastou kazdodenného existovania. Clovek sa
S vnimanim a poznavanim tvare stretdva kazdy den. Stretava cClenov svojej rodiny,
kamaratov, kolegov v praci ale tak isto aj neznamych ludi cestou do prace. Toto
spoznéavanie nemusi byt vzdy pri fyzickom stretnuti. Tak isto sa toto spozndvanie aplikuje
Vv televizii, ked’ bez akychkol'vek problémov clovek spozna herca alebo znameho

moderatora v televizii alebo na plagatoch umiestnenych na verejne pristupnych miestach.

LCudskd tvar patrila vzdy k prvej biometrickej ¢rte V ramci socidlnych interakcii. Kazdy
¢lovek si vytvori v paméti obraz toho druhého vd’aka, ktorému ho spozna a priradi mu jeho
identitu. Vo vécsine pripadov je tvar kazdého znas odlisna, vynimkou byvaju iba
jednovajecné dvojcatd, ktoré sice nemaju Gplne rovnaku tvér ale ich podobnost’ je vel'mi
vel'ka. Vd’aka Tl'udskej tvari a jej jedineCnym Crtdm vznikla celd myslienka s objavenim
anaslednym pouzivanim biometrickych systémov pre identifikaciu oséb. Tvar ako
biometricky rys ndjdeme pouzivant uz skoro vSade. Identifikaéné karty a preukazy, dalej
napriklad v elektronickych Uc¢toch (socidlne siete, emaily, diskusné fora). Slovné spojenie
»muz bez tvare* tieZ nevzniklo len tak z ni¢oho. Suvisi to taktiez s identifikaciou podla

tvare a clovek ktory je pre nas utajeny, skryva svoju identitu.

Jedine¢né Crty ako bolo uZ spomenuté vyssie su antropometrické body, ktoré sa nachadzaju
na kazdej jednej tvari. Samozrejme je nutné spomenut, Ze tato tvar musi byt kompletna
bez nejakého fyzického poskodenia, ktoré moze byt sposobené popaleninou, mechanickym
zasahom alebo poSkodenim tychto bodov. Tieto body maju velké vyuzZitie ¢i uz pre
identifikaciu, simulovanie anasledné modulovanie starnutia alebo pri animovani

mimického spravania tvare.

Neustaly progres informacnych technoldgii dnes uz ponitka moznosti identifikacie
pomocou 2D a 3D spdsobov. Prvé systémy pracovali na technolégiach, ktoré rozpoznavali
tvar vd’aka 2D identifikacii. Tie uz boli prekonané novymi 3D technoldgiami. Vyhodou
tejto identifikacie je prave to, Ze snimky vykonané na subjekte, ktory sa podrobuje
identifikovaniu si v 3D formate atym padom je mozné vylucit pokusy o podvrh

prostrednictvom fotografie alebo inej metddy sluziacej na oklamanie zariadenia.
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3.1 Antropometria a jej body

Tato Cast’ vednej discipliny sa zaobera meranim a skimanim l'udského tela a st v nej
obsiahnuté d’alSie dve a sice, somatometria a osteometria. Prva spominand skiima zivé telo
a jeho tvary, zatial’ ¢o druhd, osteometria, sa venuje rekonstrukeii tela pomocou jeho kosti.
Obom odborom sluzi na korektné a spravne meranie tela a tvare ststava medzinarodne
Standardizovanych antropometrickych bodov a mier. Pomocou tychto bodov a mier je
mozné identifikovat’ Cloveka, odhadnut’ a porovnat’ morfologické zmeny, vel'ké vyuzitie

nasli tak isto aj v antropologii a vV dobe rozvinutych IT technoldgii ani nehovoriac.

Bodov, podla ktorych sa skiima nasledne identifikuje je na ludskom tele vela.
Charakteristiky hovoria celkovo 044 bodoch, ale kvoli komplexnosti prace a jej
predpisanému rozsahu bude nizSie popisanych 5 zdkladnych bodov, ktoré postacujii na
identifikaciu tvare. Na zaciatok je ale nutné spomentt’, ze I'udska tvar ma desat’ zakladnych
typov, d’alej sa sklada v podstate len z 3 zékladnych ploch, ktoré obsahuju d’al$ie 3
vyznamné Struktury: o€i, nos a tsta. Podl'a tychto troch Struktar sa d’alej skiima okolie o¢i,
ust a medzi tymito dvoma sa nachédza nos. Pre tieto tri identifikacné Struktary plati to, Ze
ich variabilita je vel'mi vysokd. Tieto plochy sa nazyvaji aj vnatorné oblasti, pretoze st

V znac¢nej miere ovplyvnené umiestnenim kosti.

Typ tvaru tvare je velmi vyznamnou charakteristikou. Vytvara celkovy profil tvare
z ktorého sa vzt'ahuju spominané Struktury. Tieto typy uvadza vécSina antropologickych

zdrojov. [8]

Elipticky - najvicsia Sirka sa nachadza v oblasti jarmovych kosti

Ovalny - delenie na dva body, prvy sa zuzuje k brade, druhy k temenu hlavy
GuPaty - tvar je kratka, hornl aj spodnu ¢ast’ ma rovnomerne zaoblenu
Obdiznikovy

Stvorcovy - odlisnost’ v relativnej vyske

Romboidny - zGZenie hornej aj dolnej Casti

Trapézoidny - rozsirenie spodnych partii tvare, brada je vystipena mierne vpred

Obratene trapézoidny — brada tak isto vystipena mierne vpred, rozSirenie hore

© o N o g bk~ w DD P

Pituholnikovy
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3.1.1 Nos abody v jeho okoli

Na uvod je nutné povedat, ze tvar nosa je tvoreny hlavne v jeho prvej tretine kostami.
Tato Cast’ sa nazyva korenl nosa. Existuju dva hlavné typy prechodu do cela. Prvy typ
prechodu sa vyznaCuje tym, ze prechod je zaniknuty, nebadatelny. Takyto nos sa
vyskytoval hlavne v obdobi antického Grécka avdnesnej dobe uz je skor vzacny
a vyskytuje sa hlavne u zenského pohlavia. Druhym typom prechodu v ¢elo je prechod kde
nosny koren je umiestneny viac do vnutra lebky a je jasne vidiet hranica medzi ¢elom
a nosom. Ostavajuca vacsia Cast’ je tvorena chrupavkami, ktoré su medzi sebou prepojené

vézivom, takze uz tvar zostavajucich dvoch tretin nie je ovplyviiovany tvarom lebky.

Na $picke nosa, presne v jej strede, sa nachadza bod s nazvom pronasale (Obrazok 6). Ak

ma S$pi¢ka nosa vo svojom strede prichlbinu tak tento bod lezi presne v strede tejto

|

priehlbiny. Na obrazku je vidiet’ presné umiestnenie bodu.

|

Obrazok 8 — Pronasale [9]

3.1.2 Pery aich body

Pery st na tvari umiestnené medzi bradou a nosom. V dolnej Casti tvare su velmi
vyraznym plastickym utvarom. Plastickym pretoZe nie st podloZené kostnym zakladom
ako napriklad unosu alebo brady. Su tvorené svalovou hmotou pomocou ktorej sa
ovladaju. Pery je mozné pomocou svalov zuzit, otvorit, dalej pouzivat mimiku,
komunikovat’ a tak isto menia aj ich ulozenie. Hranica hornej pery stvisi s nosom a sice
s nosnou prepazkou. Od nej ide, dalo by sa to nazvat’, brazda, ktorej dve krajné linie
vytvoria najvys$si bod hornej pery zpravej alavej strany. Dolna linia je tvorena

polkruhovou ryhou. Vyhibenie a smer tejto ryhy smeruje k brade.
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Na perach st umiestnené 3 body. Dvojica bodov je umiestnend na pravej a lavej strane
(Obrazok 7) a posledny, treti, bod je umiestneny presne v strede pier. Ak sa pery otvoria

tento bod lezi na dolnej hranici na hornej pere (Obrazok 8).

Obrazok 9 — Cheilion [9]

—
h. _4

Obrazok 10 — Stomion [9]

3.1.3 Odi

V pripade oci sa bude jednat’ znovu 0 dva body. Na nazornej ukazke (Obrazok 9) je mozné
vidiet’ prvy bod (l'avostranny), ktory sa nachadza na kutiku oka na vonkajSej strane. Ak je
pohlad na kutik znemoZneny, bod sa da ziskat pomyselnym prediZzenim oboch okrajov
viecka. Druhy bod (pravostranny) je vidiet' na druhej ukazke (Obrdzok 10) sa nachadza na
druhej strane oka. Je to vnttorny kutik alebo pretaty okraj horného a dolného viecka z jeho
vnutornej strany. Keby sa naskytla situdcia, Ze tento vnutorny kutik je zakryty nejakym
predmetom alebo koznym vyrastkom (védc¢Sinou sa jedna o koznu riasu), je mozné urobit’
priamku v mieste styku riasy adolného viecka. Oba tieto body su Tlavostranné

a pravostranné,  pretoze o¢i sa  nachddzajt na  oboch  strandch  tvére.
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\

Obrazok 11 — Ektokantion [9]

\

Obrazok 12 — Entokantion [9]

3.2 Snimanie tvare pomocou 3D technologie

Medzi 2D a 3D snimanim je zakladnym rozdielom konstrukcia zariadenia, ktora ma tvar
snimat’. Pri 2D snimani je postacujuce mat’ zariadenie, ktoré¢ zhotovuje fotky akym je
napriklad fotoaparat alebo digitdlna kamera, avSak pri 3D technoldgii je uz proces
identifikacie zlozitejsi. Tu sa vyZaduje $pecialne zariadenie, ktoré je urcené a projektované
na vytvaranie 3D snimku tvédre andsledného porovnania nasnimaného modelu tvére
s modelmi tvare v databaze. Tieto zariadenia vyuzivaji vo vacSine pripadov takzvany 2,5D
snimok. Podstata tohto snimku spociva v tom, ze sa vytvori 2D obraz. Modelovanie tvare
na 3D obraz je zaisteny tym, Ze kazdy bod na tvari ma svoju hibku a ta je zapisana v tom
bode ako isty druh informacie. Technoldgia 2,5D modelu tvare méa vSak jednu
nedokonalost’. Tou je prave to, Ze ked je potreba zaznamenat' dva body, ktoré lezia na
rovnakej pozicii ale maja odli$na hibku naskyta sa problém. K prerobeniu na kone¢ny 3D

model sa obvykle vyuZziva infra¢erveného alebo dostupného viditeI'ného svetla.

Metody pre trojdimenziondlne spracovavanie obrazu operuju s informdciami o,V prvom
rade tykajucich sa intenzity obrazu, tak ako u starSej 2D technoldgie, v druhom rade

informaciu o hibke obrazu.
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3.2.1 Druhy reprezentacie tvare

Po nasnimani tvare sa tato informacia v podobe dat uklada do pocitaca. Tieto data maju tri

rozne druhy reprezentacie. [1]

e Mrak bodov: tento sposob vyuziva iba body, ktoré su urcené 3D suradnicami
anemaju ziadne vzajomné prepojenie. NajjednoduchSia metdda avSak ak nie je
zname okolie praca stouto metédou sa priliS neodporuca, pretoze je znacne
stazena.

e Polygonilna siet’: druhy sposob reprezentidcie 3D tvare, pouziva sa vicSinou
trojuholnikova siet. Povrch tvare je znazorneny sietou polygonov a Casto sa
vyskytuje v pocitacovej grafike.

e Hibkova mapa: posledny spésob znazorfiovania tvare je takzvana hibkova mapa
kde sa jednd o 2D obraz. Velkost intenzity jednotlivych bodov zdvisi od ich
vzdialenosti v priestore. Vys$sie bola taito metoda uz spominana, jedna sa o 2,5D

snimok tvare.

Pre spravnu 3D identifikaciu zalozent na trojdimenziondlnom snimku tvare je nutné aby
systém, ktory sluzi prave na tuto operdciu dokazal pracovat’ aj so snimkou zhotovenou
vinom uhle. LepSie povedané, musi byt schopny zaznamenat a nasledne porovnat
s databdzou aj tvar, ktora sa nenachadza v drahe priameho vyhladu kamery. Prave kvoli
tejto Specifikacii je samozrejmé, Ze na tieto pristroje si kladené vacSie poziadavky
a srasticimi poziadavkami stipaji aj finanéné nédklady na skonStruovanie takéhoto
zariadenia. Tak isto naro¢nejSie s aj vypoctové operacie, ktoré musia porovnavat’ dané

snimky so snimkami v existujicej databaze tvari, ktoré maji povoleny vstup.

Ako bolo spominané vyssie, je nutné aby pristroj dokazal zaznamenat’ vSetky body na tvari
potrebné pre daldie spracovanie. Clovek nepotrebuje k rozpoznavaniu vela namahy,
nemusi mat" objekt na ktory sa pozerd zarovnany presne V urcitej polohe, nemusi
analyzovat mimiku a rézne d’alSie faktory, ktoré ovplyviiuju kone¢ny vizudlny snimok.
Pocita¢ ma na takéto situdcie presné algoritmy, ktoré cely postup identifikacie rozdel'uju

do jednotlivych faz.

3.2.2 Fazy procesu snimania a identifikacie

Podl'a dostupnej literatiry, uvedenej na konci riadku, su tieto kroky vymenované

nasledovne:[2]
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e Detekcia tvare
e Uprava obrazu
e Vytvorenie vzoru

e Porovnanie so vzormi v databaze

V prvom kroku ma systém za tlohu ndjst’ tvar. Obraz je preto skimany a hl'ad4 sa tvar,
zodpovedajuci parametrom pre tvar. Parametrami sa myslia uz vyssie spominané body. Na
Obrazku 11 vidiet 3 prepojené body (Pronasale, Entokantion pravostranny aj
l'avostranny), tento systém sa pouziva aj pri zarovnani snimku na pozadovant polohu. Pri
detekcii nosa sa vicSinou vyuziva predpoklad, ze nos bude cast, ktora je na snimku
najblizSie ku kamere. Ked'Zze objektom je Clovek, nie je mozné zarulit, Ze sa bude do
kamery pozerat priamo apreto je nutné brat’ do uvahy moznu rotdciu hlavy. Pre
vykompenzovanie tohto faktu sa pouzivaju systém, ktory ma osy x, y, z. Ma to jednu
nevyhodu a sice, V pripade zlého pozadia za snimanym objektom moéze byt detekcia
zhorSena a tym padom aj zniZzena UspesSnost’ spravneho priradenia. Vyhl'adavanie tvare je
zaistené algoritmami, v literatire bol uvedeny algoritmus takzvany kizajice okno. [10],

[9], [1]

Obrazok 13 — Body na tvari
[13]

Upravou obrazu sa dosahuje softvérové natadCanie, v pripade potreby aj zmenSovanie alebo

zvacSovanie zhotoveného obrazu do velkosti pozadovanej pre d’alSie spracovanie.
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V tretej fazy sa vytvara Sablona. To ma na starosti Specialny algoritmus, ktory zakoduje
obraz zosnimanej tvare do Sablony. Posledné Co ostava je porovnanie tejto vytvorenej
Sablony suz existujucimi zdznamami v databaze. Podla miery zhody je vystupom

vysledok celej vykonanej identifikacie podla tvare.

3.3 Podobnosti a ich hPadanie

Hrladanie podobnosti je vyznamny faktorom pri priradovani identity k danému snimku
tvare. Stale neexistuje zjednotend a univerzalna metoda pre najdenie podobnosti, preto je

viac zékladnych, ktoré sa pouzivaju.

3.3.1 Druhy podobnosti

V prvej metode sa jedna o podobnost’ u 3D modelov a vyuziva sa algoritmus ICP.

3.3.1.1 ICP algoritmus

Registrovanie obrazu ako operécia, ktort je mozné zaradit’ medzi zakladné operacie pri
spracovavani obrazu, ktory ma d’alej sluzit’ pre d’alSie spracovanie. Pri 3D technologiach je

obvykle tento algoritmus ich vystupom.
Popis algoritmu v krokoch:

e Vyber kontrolnych bodov v jednej mnoZine

e KoreSpondencia (nachaddzanie najblizSich bodov v druhej mnozine)

e Na =zaklade vysSie vykonanej koreSpondencie sa dalej vypocita optimalna
transformécia medzi dvojicou mnozin

e Body sa transformuji a algoritmus sa opakuje od druhého bodu, opakovanie

prebieha podl'a pociato¢ného zadania [1]

Algoritmus funguje na principe spracovanie dvoch vstupnych mracien bodov. Pre tieto dva
mraky urci algoritmus odhad ich vzajomnej transformacie. Pre tito operaciu staci tzv.
hruby odhad transformécie. Nasledujtce kroky su iterativne prepocitavanie (v tomto kroku
sa generuju pary bodov, ktoré spolu koreSponduju). Iterativne prepocitavanie konci vtedy

ak sa dosiahne splnenie minimalne jednej z nizsie uvedenych podmienok. [11]

e Splnenie vopred zadaného poctu iteracii
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e Rozdiel medzi dvoma transforméaciami (prechadzajiucou a novo urcenou) je na

nizsej urovni ako hodnota, ktora bola zvolena

Druha metdda vyuziva 3D model. V pouzivanom 3D modely st obsiahnuté aj textirové
informacie. Tento model je uloZeny uz vo vytvorenej Sablone, ktord sa vytvorila pre
pridavani objektu do databazy. Druhou potrebnou snimkou je 2,5D sken, ktory je
zhotoveny na objekte, ktory sa v tom Case testuje. Tato podobnost’ pracuje na principe
hl'adania urcitej transformacie pdvodného modelu, ktord sa najlepsie zhoduje s povodnou
snimkou a d’alej sa zaoberd rieSenim aj vizudlnej stranky kvoli ¢o najlepSej zhode

s aktualnou snimkou. [1]

VyuZziva sa algoritmus ICP, ktory ponukne, zjednoduSene povedané, urciti skupinu
kandidatov ktory najviac zodpovedaju snimke a syntéza vzhl'adu je sa vykona len pre tu
uréitia skupinu objektov. Vystupom je podobnost, ktord je kombinovana tvarovo aj

vzhl'adovo. [18]
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II. PRAKTICKA CAST
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4 PRACA NA ZARIADENI A PRACA SO SOFTVEROM

Pre précu so zariadenim Broadway je nutné mat’ v pocitaci nainstalovany k nemu prislusny
softvér, ktory je ur€eny na komunikaciu so zariadenim a podl'a neho budeme vykonéavat’
nasledovné operacie: verifikdcia, identifikécia, pridanie nového Clena vytvorenie jeho

referenéného zaznamu.

Zariadenie Broadway potrebuje k svojej spravnej funkcii stativ, na ktorom je zariadenie
umiestnené. Pred uvedenim do chodu sa musela ¢itacka umiestnit’ na stativ ako je mozné

vidiet’ na fotografii.

Obrazok 14 — Zariadenie
Broadway
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Po zlozeni kamery so stativom je nutné spojit zariadenie prostrednictvom USB
s notebookom, ktory ma nainstalovany softvér a notebook prepojit’ s po¢itatom pomocou

ktorého som pristupoval k vytvorenej databaze.

Softvér, urCeny pre pracu so zariadenim je nutné si nainstalovat. Ked’ze je vol'ne dostupny
tak som ho mohol pouzit' pre meranie. Po nainstalovani softvéru je nutné vyplnit

prihlasovacie heslo. Ja som zadal heslo ,,root*.

Po spusteni programu je vidiet’ rtdzne moznosti, ktoré st pri pripojenej ¢itatke aktivne a je
mozné s nimi pracovat. Na obrazku niz$ie je vidiet hornu ponuku v sekcii Tools. Tato
sekcia je pre spravne nastavenie kamery a databazy obzvlast dolezitd pretoze vSetko

nastavenie a pripojenie sa realizuje prostrednictvom moznosti Settings.

> Artec Turnstile Enrollment Application - | m] 1[

File Actions | Tools Window Help

Settings. .. Alt-5
N e O

Statistics...

S0 Flot urnstile cancel Settings About
—  Camera Manager...

Database Diagnostic Toal... A
Lol Stk
4l =

Pid | First n... | Lastn... | Enrolled I

| | i

‘ WARNING! Camera is not connected. Just plug it into your computer or use 'Camera Manager' to install it, Persons count 0 Registered 0 v

Obrazok 15 - TEA

Pred hlavnym nadstavovanim mnou pozadovanej databazy bolo k programu potrebné
pridat’ kameru pomocou funkcie Camera manager. Po zakliknuti tejto moznosti sa zjavilo
d’alsie okno pomocou ktorého som pridal subor, ktory je pomenovany
,»BL.11.30417573_03090_PAC.add".
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# Select license key file name X ;Iglﬂ
. = Installed devices
e | . v Broadway_3D ~ - m]l Search Broadway_30 1= |Bundles|
== caption | status |
Organize »  Mew folder == - m Broadway camera [BL.11.30417...
% Favorites MName « | Date modified | Type
Bl Desktop | Broadway_3D_SDK_2.0.0.1 26. 5. 2014 20:57 File folder
4 Downloads B 5L 1130417573 _PAC.add 21. 3. 2014 13:20 ADD File
15| Recent Places
& Disk Google
Refresh status Install new... Remoe |
A Libraries
3 Documents 21:44:28: Storage is parsed and #1 instaled cameras ;I
J‘. Music found.
=] Pictures
E Videos
1M Computer
£, Local Disk (c2) =4 | ]
File name: [BL11.30417573 03000_PAC.add | |Artec license keys files (*add) x|
Open |vI Cancel |
Y =

Obrazok 16 — Prepojenie
kamery s pocitacom
Po nainstalovani prilozeného stiboru je lepsie overit’ ¢i proces inStalacie prebehol spravne.

Pre toto overenie pouzijeme funkciu Refresh status.

Ked’Ze zariadenie funguje pomocou databéazy, ktord je umiestnend na serveri, je potrebné
nastavit’ sietovy adaptér v pocitaci, ktory bude pouzivany pre zaddvanie pokynov kamere.
Nastavenie sa bude realizovat’ pomocou pozadovanych parametrov, tj. vypnut automatické

pridelovanie IP adresy a nadstavit’ IP adresu a masku podsiete manualne.

Internet Protocol Version 4 (TCP/IPv4) P erties _"J)_(]

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

" Obtain an IP address automatically
—{% Use the following IP address:
IP address: | 192.168. 31 . 10

Subnet mask: I 255.255.255. 0
Default gateway: I : 7 X

€ Obtain D5 server address automaticaly

—{% Use the following DNS server addresses:

Preferred DNS server: I 3 x .
Alternate DNS server: I 5 . :

[~ validate settings upon exit Advanced... I
oK I Cancel |

Obrazok 17 — Nadstavenie IP

adresy
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Toto je uz posledné nadstavenie sietového adaptéru. Znovu sa vratime k moznosti
Settings, ktora bola spominana vyssie. Tu je potrebné napisat’ IP adresu, port, prihlasovacie
meno a heslo. Podl'a prilozeného dokumentu s prihlasovacie tdaje takéto: Username —

admin, Password — bss.

Settings dialog _ Ol x]
F@  Database
— Server Host: [192.168.31.12
General
Port; I v} U’ means fo use defzu't port
ﬁqa Username: Iadmin
Tresholds Password: I. bl
Reconnect to server |
Iﬁ;}a Database name: Idb_bp j Create mew, ., |
Advanced .
Device
Here s the st of 2l connected and correctly instalied
BN cameras. You can connect your camera right now and
= refresh the list or use Camers Manager’ to installit.
Turnstile I ﬂ Refresh |
OK. Cancel

Obrazok 18 — Nadstavenie
v programe TEA

Vytvorenie databazy sa realizuje pomocou funkcie Create new. Po vytvoreni databazy
boli pridané objekty (T'udia), ktorym boli vyplnené osobné tidaje (meno a datum narodenia)
a pomocou funkcie Enroll bol ziskany ich referenény zaznam spolu s ich fotografiou do ich
profilu.
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. Artec Turnstile Enrollment Application il ;IEIEI

File

4.1 Pridavanie objektov do databazy.

Actions Tools Window Help

T2 SE I OO - T

3D Flow Enroll Yerify. | Identify Turnstile Cancel Settings | About
Database BXx Envoll procedure
HEEDE
R Enroliment succeeded
Sl =
Pid | First name | Last name: Enrolled| Card |
19 Jakub Rojko 29514 0.. First name IErik
20 | Martin Hasan 29514 0..
Middle name I—
22  Rdbert Valovi¢ 29514 | 0.,
23 | Lubod Veverka 29514 0... Last name IAdIer
24 Vladislav  Hudec 23514 0... e Sy -
25  Roman Schlik 29514 0... = =1
26  Adridn Spar  Add person... A Sex male =
28  Filip Miljke =
Show personinfo... I
Find person by dd... F Card number. I 62637
Remove person...  Del Facility cade I 0
Card format IWiegandZG 'I
Generate I

Wiegand connection lost

’ D

(g
\
Re-enrol | Re-texture
Save | Cancel ‘

Persons count 10 [Regiswed 8 4

Obrazok 19 — Operacia En-roll

Po spusteni funkcie En- roll sa objavi napis v pravo hore ,,positioning™ a objekt sa musi
postavit do pozadovanej vzdialenosti. Vzdialenost je zobrazend na monitore
v centimetroch a farebne odlisena. Ak je vzdialenost’ v poZzadovanych normach je mozné

stlacit’ Start a zacne sa vytvarat’ referenény zaznam.

V modrom kruhu je vidiet' kvalitu zaznamenania objektu. V tomto pripade sa jedna
0 kvalitny snimok s hodnotou 901. Avsak pocas merania bol zaznamenany aj objekt,
ktorého biometrické vlastnosti neboli postacujuce aby hodnota bola natol’ko vysoka, ze
podfarbenie bude zelenej farby. Jednalo sa o to, Zze objekt, ktorého snimok nemal az tak
velkt hodnotu kvality, mal vlasy upravené do ofiny a mal na sebe dioptrické okuliare.
Ofina na cele zabranovala kamere spravne nasnimat Celova cCast atak isto o¢i boli

skreslené dioptrickymi okuliarmi. Podl'a obrazku 18 je vidiet, ze hodnota kvality tohto
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snimku je pod uroviiou 850 a kvalita zobrazena pomocou farieb (Cervenad, zIta, zelend) je

na strednej urovni — ZIta.

* Artec Turnstile Enrollment Application I

File Actions Tools Window Help

=10/ x|

R B e 0O
30 Flow Enroll Yerify | Identify, Turnstile Cancel Settings | | About
Datat Bx

GlEla==]

Sl =

Pilerst |LastnamelErro|led]Ca'dl

18 | Filip Miljkovic
19  Jakub Rojko 23514
20  Martin Hasan 29514
22  Rébert Valovi¢ 29514
23 | Lubo$ Veverka 29514
24  Vladislav  Hudec 29514
25 Roman Schiik

26 | Adridn Spanko

oo oo oolo ol

Enroliment succeeded

Fistname [Roman
Mddename [
Last name ISchIik

Bndste [7. 592 =

Sex Ifemale 'l
Card rumber; | 52818

Facility. code | 0
Card format IWiegandzs 'l

Generate

Wiegand connection lost

‘ Enroll Quality |849
N

Re-enroll | Re-texture

S can

Save | Cancel

[persons counts  [Registered 5

4

Obrazok 20 — Operacia En-roll

— horsia kvalita

Za zmienku stoji aj obrazok 19, kde je vidiet' ako kamera zaznamenava okuliare na tvari

a vyobrazenie okuliarov, ktoré maju hrubsi rdm v 3D modely. V modely sa odrazaja vSetky

veci na povrchu tvare, ¢i uz sa jedna o bradu, vlasy, okuliare. Na nasledujucej ukazke je

vidiet’ prezentaciu okuliarov na objekte. Obrazok v 'avo obsahuje aj texturu. To znamena,

ze povrch tvare obsahuje aj farby a lepSie modelovanie ako len obycajny 3D model bez

rozliSovania farieb.
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Obrazok 21 — Prezentacia

okuliarov

Na obrazku je vidiet’ ako okuliare vytvorili rozne prichlbiny a vyvySené Casti v oblasti o¢i
ana fotke vlavo je vidiet, ze kamera pri funkcii zobrazena textira nezaznamenava

okuliare ako priestorovy objekt ale naznaci ich priamo na pokozku objektu.

Obrazok 22 — Prezentacia

okuliarov z profilu
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Obrazok 20 zobrazuje akym spdsobom st do modelu zakomponované okuliare. Pre toto

meranie bola pouzita druha tvar, pretoze okuliare boli vyraznejSie.

4.2 ldentifikovanie a verifikovanie

Dalou funkciou, ktori obsahuje TEA a zariadenie je schopné ju vykonat,, je Identifikacia

a verifikacia podla tvare.

Ako bolo pisané v prvej Casti prace, identifikacia je spdsob kedy sa podl'a jedného objektu
vyberd z databazy a vysledkom je identifikovany objekt alebo ziadny objekt nebol

identifikovany.

Pri verifikacii je nutné zvolit’ najprv objekt z databazy ktory sa ma verifikovat’ a potom sa
overuje & ten objekt stojaci pred zariadenim spifia parametre pozadované vyberom

uzivatel’a.

. Artec Turnstile Enrollment Application [ =10 x|

File Actions Tools Window

2| | =] ¢ @ @ D

3D flow Enroll Verify JIdentify Turnstile Cancel Settings |  About

Datat B X Identify procedure
GlEE =] =] Time elapsed
BT £l =

Pid | Flrstname] Lastnanel Enrolled | Card I

19  Jakub Rojko 29514
20  Martin Hasan 29514
22 Rdbert Valovi¢ 29514
23  Lubo§ Veverka 29514

Identified Filip Miljkovié

o oo ooooo

5 Score | Name
24 | Viadislav Hudgc 29514 61,0 % Filip Miljkovié
25 Ronian §d1llk 23514 28,1% Erik Adler
2§ A:nan S;:?nko 29514 25,8 % Jakub Rojko
=3 e 25,1% Martin Hasan
28  Filip Mijkovi€ | 04614 0... 24,3% Lubos Veve...
29 | Erk Adler 04614 0...

Obrazok 23 — Identifikacia

Ako je vidiet’ na ukéazke, zvyraznena funkcia v 'avej hornej Casti slizi pre identifikaciu.
V pravom zvyraznenom ramceky su d’alsi I'udia, ktory sa tiez zhoduju v par parametroch.
Zhoda je vyjadrena v percentach. V tejto konkrétnej situdcii sa uzivatel Erik Adler
zhodoval suzivatelom Filip Miljkovi¢ v 28%. Pre identifikiciu pouzivatela Filip

Miljkovi€ bola postacujica 61,0% zhoda s jeho referencnym zaznamom.
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Pri verifikacii je potrebné zakliknut’ na Tlavej strane v softvéri pozadovaného uzivatela
aspustit’ Verify. Ak sa pred zariadenie postavi zvoleny objekt, vystupom je zhoda

Vv percentach. (Obrazok 22).

* Artec Turnstile Enrollment Application 1 = |D|_XJ

File Actions Tools Window Help
2| B] «|¢] ¢ @ 2]®
3D flow Enroll Verify | Identify Turnstile Cancel Settings |  About
: BX

Gl =] =]
Sl =
Pid [ Firstname | Lastname | Enrolled | Card

17 | Mati$ Simo 09...

18 | Filip Miljkovic 06...
20  Martin Hasan 29514 02..
22  Rébert Valovi¢ 29514 06...
23  Lubo$ Veverka 29514 0..
24 Vladislav  Hudec 29514 | 0.,
25 Roman Schlik 29514
26  Adridn Spanko 29514
27 | Matds Simo

28 Fiip MikoviE 046 14
29 | Erk Adler 046 14

o oo

o o

70,4% Jakub Rojko

Persons count 6 [Registered 3~

Obrazok 24 — Verifikacia

4.3 Méd pre kontrolu vstupu

Jedna sa o0 mdd, ktory ma oznacenie Turnstile. SIuZi pre kontrolu vstupu pre reZimy kde sa
nachddza turniket. Systém povoluje tri druhy prevadzkového scenaru. Verifikéciu,

identifikéciu a registraciu.
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READY

Artec Group, Inc.

Wiegand connection lost

Obrazok 25 — Kontrola vstupu

Na obrazku 23 je vidiet’ prvé zachytenie objektu a samotna detekcie tvare v obraze.

Welcome
Jakub
Rojko
Artec Group, Inc.

Wiegand connection lost

Identify

Obrazok 26 — Kontrola vstupu -
vystup
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5 OVERENIE SPOLAHLIVOSTI ZARIADENIA

Druhym bodom zadania tejto prace je navrhnat’ laboratérnu ulohu. Uloha bude sluzit’ pre

magistersky Studijny program.

V ramci tejto Glohy sa bude overovat’ spolahlivost’ zariadenia pomocou parametrov FAR
a FRR. Vysvetlenie tychto parametrov je v teoretickej Casti mojej prace. Sucasne s touto

ulohou sa budi merat’ aj medzné podmienky merania.

5.1 Laboratorna uloha

UTB VE ZLINE, FAKULTA APLIKOVANE INFORMATIKY

BEZPECNOSTNI TECHNOLOGIE, SYSTEMY A MANAGEMENT

Meno:
Skupina:
Predmet:
Namerané:
Odovzdané:
Nazov ulohy: Overenie spol'ahlivosti zariadenia
Hodnotenie:
Motivacia:

Objasnenie fungovania 3D ¢itacky tvare a meranie parametrov FAR a FRR
Ulohy:

1. Zoznamte sa so zariadenim a prislusnym softvérom.

2. Pomocou prislusného softvéru vytvorte vlastnu databazu v ktorej bude minimalne 5
¢lenov.

3. Pomocou 3D ¢itacky zistite percentudlnu hodnotu identifikicie a verifikacie
u uzivatelov. Dalej zistite medzné hranice identifikacie a verifikacie.

4. V poslednom bode sa zamerajte na parametre FAR a FRR apomocou rovnice
vypocitajte hodnoty.

5. V zavere vypocitané hodnoty porovnajte s katalogovymi hodnotami a vypracujte

protokol.
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ZAVER
Bakalarska praca sa vo svojej teoretickej Casti zameriava na biometrickl identifikaciu

0s0b. V prvom bode sa venuje roznym moznostiam identifikacie, vysvetlenim pojmov

spojenych s identifikdciu pomocou biometrickych markantov.

V praktickej 3D citacke tvare a prace s nou. Prva Cast’ je venovana praci so zariadenim
arobenim merani na funkcie zariadenia. Tymto sa ma na mysli overovanie spravnosti
identifikacie a verifikacie osob. Meranie prebiehalo vo Vedecko — technickom parku UTB.
Na merani spolupracovali I'udia, ktory dobrovol'ne poskytli svoje osobné tidaje a tak isto aj
svoje biometrické udaje, ktoru slizia len pre tato bakalarsku pracu. Ich sthlas vratane ich

podpisu je v prilohe PII.

Druhym bodom v praktickej casti prace bolo overit' spolahlivost’ zariadenia pomocou
parametrov FAR a FRR prostrednictvom laboratornej tilohy. Tato laboratorna tiloha ma
sluzit’ pre magistersky roc¢nik Stadia. Podl'a dostupnej literatiry sme overili spolahlivost’
zariadenia. Pre overenie tejto spolahlivosti sme potrebovali udaje 0 chybnych
odmietnutiach a chybnych prijatiach. Pre autentické overenie spolahlivosti sme mali
k dispozicii malo objektov — l'udi, ktory mali referenény zaznam a l'udi ktori ho naopak
nemali, tak preto pri prvom overovani vySla nulova hodnota. Toto zariadenie je
konStruované pre letiskové haly, kde je pohyb T'udi vo vd¢Som rozsahu. Tabulkoveé
hodnoty parametrov FAR a FRR vyrobca udava velmi nizke. V prilohe PI je uvedeny

vypracovana laboratorna uloha ako vzor vypracovania pre magisterské stadium.

Prinos bakalarskej prace je v priblizeni biometrickych systémov §irSej verejnosti a tak isto
vysvetlenie a zoznamenie sa so zariadenim Broadway 3D. Medzi hlavné vyhody zariadenia
patri bezkontaktnd identifikacia, ktord si nevyZaduje ziadna d’al§ie ikony navySe a tym
paddom neobtazuje objekt ako napriklad u snimania duhovky alebo sietnice. Pri merani
spol'ahlivosti zariadenia sme zistili, Ze zariadenie je vysoko spolahlivé a miera nespravnej
identifikacie a miera chybného povolenia pristupu je velmi mald a zariadenia pracuje
spolahlivo ak je v spravnych podmienkach, spravne nastavené a pracuje na iom clovek,

ktory je oboznameny o jeho funkénosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

FRR  False Rejection Rate — pravdepodobnost’ nespravneho odmietnutia.
FAR  False Acceptance Rate — pravdepodobnost’ nespravneho prijatia.
ICP Iterative Closest Point — porovnanie povrchov

MAE Mean Aligment Error — Priemerna vzdialenost’
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Laboratorna uloha

Sthlas s pouzitim osobnych a biometrickych udajov



PRILOHA PI: LABORATORNA ULOHA

UTB VE ZLINE, FAKULTA APLIKOVANE INFORMATIKY

BEZPECNOSTNiI TECHNOLOGIE, SYSTEMY A MANAGEMENT

Meno: Roébert Valovié¢
Skupina:
Predmet:

Namerané: | 6.6.2014
Odovzdané: | 10.6.2014

Nazov ulohy: Overenie spol'ahlivosti zariadenia
Hodnotenie:

Motivacia:

Objasnenie fungovania 3D ¢itacky tvare a meranie parametrov FAR a FRR
Ulohy:
1. Zoznamte sa so zariadenim a prisluSnym softvérom.
2. Pomocou prislusného softvéru vytvorte vlastnii databazu v ktorej bude minimalne 5
¢lenov.
3. Pomocou 3D Ccitacky zistite percentudlnu hodnotu identifikacie a verifikacie
u uzivatel'ov. Dalej zistite medzné hranice identifikacie a verifikacie.
4. V poslednom bode sa zamerajte na parametre FAR a FRR apomocou rovnice
vypocitajte hodnoty.
5. V zavere vypocitané hodnoty porovnajte s kataldégovymi hodnotami a vypracujte

protokol.




Vypracovanie

Pre zoznédmenie so zariadenim a prisluSnym softvérom sme potrebovali prislusSny navod na
pracu s ¢itackou. Po zapojeni ¢itacky k pocitacu a prepojenia pocitacu so serverom kde sa

nachadza databaza sme nainstalovali a spustili softvér pre ovladanie zariadenia.

Vytvorili sme novl databazu a kazdého ¢lena skupiny sme do nej pridali. Vytvorili sme im

ich referencny zdznam pomocou funkcie Enroll

Na obrazku nizsie vidime vysledok funkcie Enroll. V pravom rohu je vidiet kvalitu,

V tomto pripade 855.

* Artec Turnstile Enrollment Application B E = lﬂl_ﬁ

File Actions Tools Window Help

R P MO OO

30 flow Enrall Yerify | Identify Turnstile Cancel Settings | About
Database Bx Enroll procedure
GlEck || =

= 5 Enroliment succeeded
l“ :J

Pid | F‘rstnamel Last name | Enrolled‘ Card

19  Jakub Rojko 29514 06... First name

20 M?rnn Hasarl 29514 02.. Middle name l—

22 Rébert Valovi¢ 29514 06...

23  Lubos Veverka 29514 05... Last name

24 Viadislav  Hudec 29514 04.. DRt date T -

25 Roman  Schik 29514 05... - =

26 Adridn Spanko 29514 03... Sex unspecified vl

27 | Mati$ Simo 01..

28  Filip Miljkovi€ 04614 03...

29  Erik Adler 04614 06... %

- Gard number:

30  Henrich Horvath 05614 O02..

31  Laura Holotovd 05614 O01... Faility code

3 Robo SRS NRow 930 Card format [Wiegand2s -

Generate
Wiegand connection lost
Enroll Quality E
I~ Show tex. Stop rotation
Re-enroll I Re-texture
< 3| AddtoDB |  Cancel

Persons count 13 [Registered 11

Po pridani vSetkych l'udi do databazy sme d’alej vykonali identifikaciu a verifikaciu. Na
priloZzenych obrazkoch je vidiet’ vystup verifikacie a identifikacie. Verifikacia je mozna len
za podmienky, ze pred zacatim procesu musi byt zakliknuty poZzadovany objekt
v databaze. V opa¢nom pripade vypiSe softvér vystrazné hlasenie o nutnosti zakliknutia

pozadovaného objektu.



Identifikécia sa vykondva pomocou tlacidla s popisom Identify. Vystup identifikacie je

meno identifikovaného uzivatela.

. Artec Turnstile Enrollment Application = = |D|_)g

File Actions Tools Window Help

¥ T 7 3 ¢,
2| B w|€ ¢ & @] ®
3D flow Enroll Verify |Identify Turnstile Cancel Settings |  About
~ Bx T

= =] "Tlmeela:sed

al s [ |

PilerstnanelLastnmlelEvoledlCud
Identified Robert Valovié

19 Jakub Rojko 29514
20  Martin Hasan 29514
22 Robert  Valovié 06614 I
23 Lubos Veverka 29514
24  Vladislav  Hudec 29514
25  Roman Schlik 29514
26  Adridn Spanko 29514

65,6 % Rdbert Valo...
20,3 % Filip Miljkovi¢
19,6 % Jakub Rojko

27 th.»g :’[_"70 — 19,2 % Lubos Veve...
28 Fllfp MilkoviE 046 14 S e
29 Erk Adler 046 14
30  Henrich Horvath 056 14
31 | Laura Holotovd 056 14

< | Restore | Cancel |
|Persons count 12 Registered 11~

Verifikacia ako je na predchadzajucom obrazku vidiet’ je oznacena popisom Verify.

: Artec Turnstile Enroliment Application = -|D|_§]

File Actons Tools Window Help

2| | =€ ¢ & ¢|®

3D flow Enroll Verify | Identify Turnstile Cancel Settings |  About

Database Bx
3 (5] [
I | &
PidlﬁstnanelLastnanelErroledlCad
19  Jakub Rojko 29514 06...
20 Martin Hasan 29514 02..
23 Lubod Veverka 29514 05...
24 Viadislav  Hudec 29514 04..
25 Roman Schiik 29514 05...
26  Adrian Spanko 29514 03...
27 | Matl$ Simo 01..
28 | Filip Miljkovié 04614 03...
29 | Erk Adler 04614 06...
30  Henrich Horvdth 05614 02..
31  Laura Holotovd 05614 01..
55,2% Robert Valovic
,270 Ropert valovicC
[ ]
< (]
|Persons count 12 [Registered 11




Medzné parametre sme zistovali pomocou funkcie Turnstile, resp. Quick Turnstile. Thto

funkcie je mozné najst’ v otvorenej moznosti Actions.

|Acﬁons Tools Window t

3D flow Alt-F
Enroll Alt-E

I

« Verify Alt-v

| Identify Alt-I

! Turnstile Alt-T
Quick Turnstile Alt-Y
Cancel Esc

Pri rychlej chodzi objekt sice zaznamenalo ale zariadenie ho nebolo schopné identifikovat'.
Pri priemernej, skor az pomalSej chodzi zariadenie uzivatela uz identifikovalo. Tak isto
problém robili slne¢né okuliare na jednom z objektov. V pripade dioptrickych —

priehl'adnych okuliarov sa problémy identifikacie nevyskytovali.

READY

Artec Group, Inc.

Wiegand connection lost

lentify

Pri identifikovani objektu v mode Turnstile sa zjavi takato uvitacia obrazovka.



Welcome

Henrich
Horvath
Artec Group, Inc.

Wiegand connection lost

Identify

Overenie spolahlivosti zariadenia pomocou parametrov FAR a FRR

pocet chybnych prijati

FAR = — z 7 A
pocet pokusov neopravnenych osob

FRR — pocet chybnych odmietnuti
~ potet pokusov neopravnenych osob

Pre overenie tychto dvoch parametrov sme pouzili tieto dve rovnice. V programe je

moznost’ otvorit’ si Statistické okno, kde su vsetky Statistiky vykonané v nasej databaze.

Pre skutocné overenie prvého parametru (FAR) sme nemali dostato¢ny pocet I'udi, pretoze
zariadenie je konStruované pre letiskové haly, kde je vyssi pocet 0sob v databaze. My sme
mali menej dostupnych objektov preto sa pocet chybnych prijati rovnal nulovej hodnote,
pretoze vSetky objekty, ktoré neboli v databdze a pokusali sa prejst’ popri kamere neboli
identifikovany vobec a nebola im pridelend ani identita iného ¢loveka. Preto parameter
FAR ma vyslednu hodnotu 0.

V druhom pripade sa jedna o parameter FRR kde sme uZ zaznamenali isty pocet chybnych
odmietnuti. Poc¢et pokusov neopravnenych oséb sa rovnal Cislu 5, pretoze viac os6b sme
nemali K dispozicii. Tieto osoby nemali vytvoreny ziadny referencny zaznam. Chybné

odmietnutie nastalo jeden krat, takze vysledna rovnica bude:



1
FRR=-==0,2
5

PID ‘ Operation ‘ Mode ‘ Person ‘ Result ‘ Score ‘ Duration, s
Filter = = = [ [ |

1 22 identify turnstile identify Valovi¢ Robert ok 0,621058 41,66

2 23 identify turnstile identify Veverka Lubo$ ok 0,605475 19,01

3 28 identify turnstile identify Milikovi€ Filip ok 0,606388 100,43

4 29 identify turnstile identify Adler Erik ok 0,683495 8,25

5 22 identify turnstile identify Valovi¢ Rébert ok 0,607518 10,56

6 -1 identify broadway turnstile -=Person isn't found (pid=-1)=- failed 0,600000 30,35

7 30 identify turnstile identify Horvath Henrich ok 0,621043 14,65

8 19 identify turnstile identify Rojko Jakub ok 0,603435 130,68

9 30 identify turnstile identify Horvath Henrich ok 0,620966 39,32

10 23 identify turnstile identify Veverka Lubo$ ok 0,611372 9,86

11 22 identify turnstile identify Valovi¢ Rébert ok 0,601771 24,48

12 22 verify broadway turnstile Valovi€ Rébert ok 0,55970% 5,35

13 22 verify broadway turnstile Valovi¢ Rébert failed 0,532428 0,87

14 22 verify broadway turnstile Valovi¢ Robert ok 0,565638 0,87

15 19 verify broadway turnstile Rojko Jakub ok 0,740367 0,75

Pri porovnani s katalégovymi hodnotami sme zistili, Ze pri prvom parametri namerana

hodnota O, v nasich podmienkach zodpoveda aj papierovym hodnotam, pretoze tam sa

hodnota rovnala ¢islu 0,000001.

V druhom pripade je ¢islo o 3 rady vicsie takze hodnota mala 0,001.

Recognition time, less than 1s

Enroliment time, less than 3s

Walking speed, up to 5 mph

i i L 2ol
[-:'ARIFRR 10€-6/10E-3

User Interfaces
Administration Interfaces
Embedded software platform
Working distance

Linear field of view, HxW
@ closest range

Linear field of view, HxW
@ furthest range

Angular field of view, HxW
Light source
Video frame rate, up to
Exposure time
Dimensions, HxDxW
Broadway 3D camera
Computing unit
Weight
Broadway 3D camera
Computing unit
Power consumption
Broadway 3D camera
Computing unit
Operating temperature range

Operating humidity

Wiegand in/out, Relay
Ethernet 100 Mbps, USB 2.0
Linux
08-16m

600 mm x 460 mm

1200 mm x 920 mm

41x32°

flash bulb (no laser)

15fps
02ms
1623 x 230 x 230 mm 1623 x 370 x 450 mm 380 x 135 x 470 mm 504 x 230 x 230 mm
324x316x 140mm 324x316x 140 mm 324 x316x 140 mm 324x316x 140 mm
13 kg 15kg 9kg 35kg
3kg Skg 3kg 3kg
100-240V AC, 60W 100-240V AC, 100W 100-240V AC, 100W 100-240V AC, 60W
115/230V AC, 350W 115/230V AC, 350W 115/230V AC, 350W 115/230V AC, 350W
15°.430°C
15.85%



Ptiloha P Il: sthlas s pouzitim osobnych a biometrickych udajov

Povolenie k pouzitiu Gdajov nizSie spomenutych osob

Podpisom davam povolenie tudentovi Rébertovi Valovicovi k poutitiu osobnych a biometrickych
Gdajov, ktoré budu pouité v bakaldrskej préci. Nazov prace je ,Spolehlivost 3D ctecky obliceje”.
Merania boli vykonané v datumoch 29. - 30.5.2014 a 2. - 3.6.2014. Bakaldrska praca bude odovzdana
10.6.2014 a prezentdcia tejto prace bude uskutoénena v jednom z troch dni ( 18., 19., alebo
20.6.2014).

Meno a priezvisko ,, Podpis

Hewko. HopvaTH....
/aura lfoloroa




