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ABSTRAKT

Vytvoiena bakalaiska prace ,,Webovy e-shop a jeho sprava“ rozsifuje pole ptisob-
nosti firem o moznosti nabidnout své zbozi diky celosvétové siti Internet. Jedna se o finalni
feSeni internetového obchodu, veetné spravy, a umoznuje majiteli nasadit na webovy ser-
ver jiz hotovou aplikaci. Cela aplikace pracuje online a poskytuje uzivateli ptivétivé pro-
stiedi jak k nakupu, tak i jeho spravé. ReSeni vyuZiva technologie HTMLS5, JavaScript,
PHP, AJAX a nékolik frameworkt postavenych na uvedenych technologiich. Diky témto

technologiim byl vytvotfen zabezpeceny systém z hlediska nejznamé;jSich utoku.

Kli¢ova slova: E-shop, web, PHP, MySQL, JavaScript, jQuery, Internet, administrace

ABSTRACT

Created bachelor thesis "Web e-shop and its management™ broadens the scope of possibili-
ties for companies to offer their products through a global network Internet. This is the
final solution of the Internet business, including management, and allows the owner to use
the application on a web server. The entire application works online and provides user-
friendly environment for both the purchase and its management. The solution leverages
HTMLS5, JavaScript, PHP and several frameworks built on these technologies. With these

technologies was created a secure system in terms of the most famous attack.

Keywords: E-shop, web, PHP, MySQL, JavaScript, jQuery, Internet, administration



Primarné bych chtél podékovat svému vedoucimu prace, panu doc. Ing. Martinu Syslovi,
Ph.D. predevsim za jeho ochotu, vybornou spolupraci a také cenné rady, které jsem

v pribéhu svoji prace potieboval jako sul hesla.

Dale bych chtél podeékovat svoji rodin€ a vSem blizkym, kteti mne po celou dobu studia

podporovali a v ptipadé nouze nade mnou nezlomili hul.



OBSAH

UV O . 10
1 VZHLED INTERNETOVEHO OBCHODU.......cooooeeieeeeeeeeeeeeeeeee e e eeeee e, 12
1.1 010741 N o (O N N2 5) 5) G 12
1.11  Hypertextovy znackovaci jazyk (HTML) .....ccccoiiiiiiiiiiiienicece e 12
1.1.2  Kaskddove Styly (CSS) .o 13
1.2 GRAFICKY NAVRH APLIKACE.......cciiii ittt ettt 13
1.2.1  Graficky nastroj GIMP 2.8........cccociiiii, 14
1.2.2  Uzky graficky navrh @ Jeh0 POPIS ....oovvieieiiiiiicce e 14
1.2.3 Siroky graficky ndvrh a jeho popis .....cccoviieiiiiiiei e 15
1.2.4  Graficky navrh pro administraci a jeho POPIS ....ccceevvverririiiieiiieiiie e 16
1.3 DALSI POUZITE GRAFICKE DOPLNKY ..vuvuvuvursssssssssssssssssssssssssssssssssssssssssssssssssssssmne 17
2 TRIDENI POLOZEK ......oooiioieeeeeeeeeeeeeeeeeee et ev ettt en s enn e 18
2.1 IMOZNOSTI TRIDENT 11ttvututttttutttssstusssasssssssasssssssssssssssssssssssssessssssssssssssssssssssrsssssssnsns 19
2.2 B 210 § 1N (01 5Q 2T 20 23 ) F PR 20
2.2.1  Realizace na Strane databAZE ......uveeeee ettt e eeann 20
2.2.1.1 Tvorba a editace SKUPINY ........coeiieiiiieiieie e 21
2.2.1.2 Zavedeni polozky do pozadované skupiny ..........c.cceceevverveieniveninennnns 22

2.2.2  Realizace pomoci serverového skriptovaciho jazyka.........cccooeeiiiiiiiinennn. 22
2.2.2.1  TEIAA GIOUP...eeiitieieeieiieesie ettt 23
A A U o Te F: 101 (<) 1 10 AT 23
2.2.2.3  THda PaGING.....coveiiiiiiiieiiieeee e 27

2.2.3  Realizace na Strane KIIENTA ......covvveniiie e e et s e e e e e e eee s s eeeeeeeenns 27
2.2.3. 1 ANIMACE MEBNU .ottt e e et e e e e e e e e e e e e e e e e e eae s 27
2.2.3.2 Oznacovani aktudln€ prochazené skupiny.........ccccceeverivinieerineneennnn. 29
2.2.3.3  Zasilani asynchronnich pozadavkii pro zmény menu...........cc.cevvennene 30

3 VYHLEDAVANI A OPTIMALIZACE PRO VYHLEDAVACE .......ccccoc........ 32
3.1 VYHLEDAVANI VOBCHODU.....uuuiiiiiieiiitiitieieeeeesiesstsisssssessssssssassssessssssssssnnsseeess 32
3.1.1  Technické feseni vyhleddvani............cocoviiiiiiiiiii e 33
3.1.1.1 Realizace na stran€ databazZe..........uuuvvvieeiiiieiiieie e e e e 33
3.1.1.2 Realizace Na StTANE SETVETU .. .ceveeeeeeneeeeeeeeeeeeteeeeeeeeeeeeeeneeaeeeeeeeeeennnnns 35
3.1.1.3 Realizace na Strane KIIENta........coevurmrieiee e e e e eeeeaas 38

3.2 OPTIMALIZACE PRO VYHLEDAVACE ......cooiiieieieeeeeee e 40
3.21  Vybrané prvky SEO ... 40
3.2.1.1  Kvalithi a uniKatni 0bSah ....coeeeieeeeeee ettt 40
3.2.1.2 Pouzivani HTML znacek podle normovanych predpisil .............cocue.. 41
3.2.1.3  Pouzivani titulku, nadpisti @ POPIST ...c.ververrveeriirieniieiisie e 41
3.2.1.4 Kratkd aneménnd URL adreSa .......uevvieeiiiieeiieee e eeeeees 42
3.2.1.5  Kanonizacni problémy ..........cccoeiviiieiiiiiiiieiine e 42
3.2.1.6  Budovani zpétnych odkazli..........c.ccceviiiiiiiiiiiiii 43
3.2.1.7 Korektni pouzivani SOUDOIU TODOLS.EXL ..o.vververeriiriiieiie e 43
3.2.1.8  Pouzivani description, KEYWOITS ...........ccceiveririeneeiiiie e 44
3.2.1.9  Aktivity na socialnich STtich .........cccceiviiiiiiiiii 44

3.2.2  Pratelsk€ URL 00KAZY......cccoeiiiiiiiiie et 44
3.2.2.1  TEChNICKE FESENI ..oeivvveveriiiii ettt e ettt e e e et e e e e s e e e e e s e e eeabaaas 45

3.2.3  OPEN GraPh .o e 46



4  ZABEZPECENI APLIKACE ......cooooooeoeeeeeeeeeeeeeeeeeeee e e e ee s e enen e 47

4.1 OWASP ASVS ..o 48
411 Urovng ASVS. .o 48
4111 UroVen 0: CUISOLY «..oveveeeececeeeeeeeeseesessssessessessessssssssssssseesessssessensenean, 48
4.1.1.2  Uroven 1: OPOrtUNISTC ..vvuvvveerereeeeesieseseseeeestessesssseessseses s sessesesenas 49
4.1.1.3  Uroven 2: Standard ..........ccocueeeeeeerererrsinresieeesesseeseeseseseses s sensenean, 49
4.1.1.4  Urovef 3: Advanced .........cccc.ooreeereerneeenreeeeseissnssissssiesesssesssesesenans 49
4.1.2  Detaily pozadavkil ASVS ..o 49
4.1.2.1 VI1:Pozadavky na ovéfeni autentizace ...........ccueevivveeriieeniiieessiieesnnnnnns 49
4.1.2.2 V2:Pozadavky na ovéfeni spravy relaci........ccoovveiiiiiniciiniinincnnns 50
4.1.2.3 V3: Pozadavky na Access Control List .......cccccevviiiiiiiiiiiieniiiesiienns 52
4.1.2.4 V4: Pozadavky na validaci VStUPU.........cceerveriniiiieiiiic e 53
4.1.2.5 V5: Pozadavky na kryptografické sluzby .........cccocovviiiiiiniiiiien, 55
4126 V6: Pozadavky na manipulaci s chybamialogy .......cccccocviiininnnnns 55
4.1.2.7 V7:Pozadavky na ochranu dat ...........cccocoeeiiiiiiiiiiiieeee e 55
4.1.2.8 V8: Pozadavky na zabezpeceni komunikace...........c.ccoovrveriniiniennnns 57
4.1.2.9 V9: Pozadavky na zabezpeeni HTTP.........ccoooeeiiiiiiiiiiiiieee, 57
4.1.2.10 V10: Pozadavky na ovéfeni Skodlivych pozadavku.............cccenvennnns 58
4.1.2.11 VI11: Pozadavky na ovéfeni obchodni logiky .........cccceriiiiiiiiiinnnnnn. 58
4.1.2.12 V12: Pozadavky na zabezpeceni soubort a jinych zdroji.................. 58
4.1.2.13 Pozadavky na zabezpeceni mobilni platformy..........cccccceeviiriiiinnnnn. 59
4.1.3  Popis plnéni pozadavku ASVS ... 59
4.1.3.1 VI1:Pozadavky na ovéteni autentizace ...........cccerveereenveeieennesieenenes 59
4.1.3.2 V2:Pozadavky na ovéfeni spravy relaci........ccoccvvveriniciieiiniinincnnnns 61
4.1.3.3 V3:Pozadavky na Access Control list........cccccvvvviiiiiiiiiiiiiiiiiiinicns 62
4.1.3.4 V4: Pozadavky na validaci VStUPU.........cceerveriniinieiic e 63
4.1.3.5 V5: Pozadavky na kryptografické SIuzby ..........ccccceviiiiiiiiiiicnicnnns 65
4.1.3.6 V6: Pozadavky na manipulaci s chybami alogy ........cccccocevviiiviiinnnns 65
4.1.3.7 V7:Pozadavky na ochranu dat ............ccocerveiiniinieciiiiec e 65
4.1.3.8 V8: Pozadavky na zabezpefeni komunikace.............ccoovrvveiiiiinicnnnns 66
4.1.3.9 V9: Pozadavky na zabezpeCeni HTTP........c.ccoooiiiiiiiiiiiiiiiece 66
4.1.3.10 V12: Pozadavky na zabezpeceni soubort a jinych zdroji................. 67
4.2  DALSICASTI ZABEZPECENI ....cociiiiiiiiicci s 68
4,21 THAA SECUMLY .cuviieiieiiiceeiee ettt 68
4.2.1.1  Popis fUNKCE tHAY ....ocvveiviieiiieiiieeseeie e 69
5 NASAZENI APLIKAGCE .........coovoveveieeeeeeeeeeeeeveeees e esassen s 70
5.1  POZADAVKY NA WEBHOSTINGOVE SLUZBY .....cccuviiriiniiiiiniiniiiiisisiis i 70
5.2  PRUBEH NASAZEN{ APLIKACE PRO UCELY TESTOVANI NA LOKALNIM
SERVERU ..ottt s b bbb e 71
5.3  PRUBEH NASAZEN{ APLIKACE DO OSTREHO PROVOZU NA PRONAJATY SERVER..... 71
5.3.1  Zalozeni webhostingu @ dOmeény..........ccccuevviiiiiiiiiiiiiiice e 72
5.3.2  Konfigurace SIUZED..........cccuriiiiiiiiiiiiciicsee e 72
5.3.21 Vytvoreni databaze ...........cccocvviiiiiiiiiiiii 73
5.3.2.2 Vytvoreni servisniho emailt..........cccooeiiiiiniiniiiiice e 74
5.3.2.3 Povoleni FTP pro administratorskou sit’..........ccccevverereniieninnnnnnnn, 75
5.3.2.4 Povoleni ptistupu pomoci FTP ........ccoceiiiiiiiiii e 76
5.3.3  Nahrdni aplikace Na SETVET .........cccvviiiiiiiiiiiiicic e 76

5.3.4  Konfigurace aplikace pfi prvinim SpuSteni ........cocccevviieiiiinniiieniiie e, 77



ZAVER ....oooooooeoeeeeeeeeeeeeeeeee ettt ettt ettt ettt er et 78
SEZNAM POUZITE LITERATURY ...oooeeeeeeeeeeeeeteeeeee e e e ees e eneseen e, 80
SEZNAM POUZITYCH SYMBOLU A ZKRATEK .......coovvieieeeeeeeeeeeeeeeseeeeeneons 85
SEZNAM OBRAZKU .......ooooiooeeeeeeeeeeeeeeeeeeee ettt es e ees et en s es s en e eeen e 87

SEZNAM PRILOH ..o oot er et e e e e e e e e e s e s e e e e s er e e e e e eran e 89



UTB ve Zliné, Fakulta aplikované informatiky 10

UvVOD

V dnes$ni uspéchané dobé plné technologii, které usnadiuji lidstvu plisobeni v rtiznych
smérech, nasSly své misto i internetova feseni riiznych obchodt, kde firmy nabizeji své pro-
dukty. Pravé Siroké rozsifeni Internetu otevielo firmam cestu, jak efektivnéji nabidnout

zbozi potencialnim zakazniklim a tim zvysit svij zisk.

Nyni jsou k dispozici mnohé feSeni e-shopu riznych organizaci, které poskytuji aplikaci
zdarma, nebo za néjaky poplatek. Snahou takovych feSeni je jistd modularita, diky které
muze firma uspokojit své pozadavky. Moduly vSak Casto nebyvaji zcela zdarma a k jejich

implementaci povétSinou byva potteba ruka programatora.

Navrzeny systém byl zkonstruovan jako celek, ke kterému bude mozné instalovat dopliiky,
jenz mohou byt v budoucnu vyvijeny. Pfehledné uzivatelské prostiedi se snazi zakaznika
informovat o veskerém jeho pohybu a vysvétlovat mu aktualné provadéné akce tak, aby se
snadno v obchodu orientoval. Aplikace pocita s vétsim mnozstvim polozek, které mohou
byt dosti rliznorodé, a z tohoto diivodu bylo navrzeno tfidéni do jednotlivych skupin, kde
kazda skupina muze sdruzovat az Ctyfi podskupiny. Mnoho internetovych obchodu, pii
grafickém navrhu opomiji ptehlednost, coz vede k neuspéchu celé aplikace. Velice dilezi-
tym aspektem pro toto feSeni byla pravé uzivatelska ptivetivost, jak z pohledu zakaznika,
tak administratora systému. Z tohoto divodu obsahuje aplikace velké mnozstvi uzivatel-
skych doplnkd, které toto hledisko realizuji, dani je narocnost celé aplikace, ktera vSak
neni nijak kriticka.

V systému je mozné vyhledavat zbozi bud’to pouhym zadanim kli¢ového slova, nebo rozsi-
fenym vyhledavanim, kde je umoZnéno filtrovat zboZi dle specifikovanych kritérii, jako je
naptiklad rozsah ceny, jestli je polozka zlevnéna a podobné. S vyhleddvanim souvisi taktéz
optimalizace pro vyhledavace, coz je zakladem pro uspés$ny internetovy obchod. Optimali-
zace CasteCné spociva vyuzitim pratelskych URL adres, které roboti riznych vyhledava-

cich spolecnosti indexuji, a také vhodnym postavenim kostry indexované stranky.

Dal8im dualezitym aspektem pro systém byla jeho bezpecnost. Snahou bylo ptipadné-
mu utoénikovi co nejvice zazit cestu pro utok. Aplikace je zabezpeCena z hlediska zna-
mych utokd, véetné AJAXovych pozadavki a do administratorského rozhrani je dovolen
pfistup pouze s protokolem HTTPS, kde certifikat poskytuje spravce webového serveru.
Pfi nasazovani e-shopu je nutné na tuto skutecnost pamatovat, a provéfit si zda poskytova-

tel webovych sluzeb certifikat poskytuje, poptipadé je nutné si ztidit vlastni.
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Aplikace jako celek byla postavena na open source technologiich, a diky tomu se snizily
naklady na realizaci. Bylo vyuzito databazového prosttedi MySQL, skriptovaciho jazyka
PHP a klientského jazyka JavaScript. Dale byly vyuzity dopliiky, diky kterym se prace na

vvvvvv

ptipadé¢ zabraly mnoho hodin préce.
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1 VZHLED INTERNETOVEHO OBCHODU

Trendy webdesignu se neustale vyvijeji turbulentnim zptsobem. Pokud se navrhne vzhled
webové aplikace, da se predpokladat, ze primérné za rok jiz bude zastaraly. Soucasnym
trendem jsou pastelové barvy a velice stroha grafika, kde primarni vzhled utvareji obrazky
s vysokym rozlisenim v pozadi, na které jsou naneseny jednoduché elementy nejcastéji ve
2D prostoru. Samoziejmé praktiky jednotlivych webdesignert se diametralné 1isi. Pro tuto
aplikaci byl zvolen spiSe starsi design, pii kterém byly pouzity zaoblené rohy a stiny, ale
objevuji se zde i prvky souc¢asného trendu. Dnesnim trendem byva aplikace responsivniho
designu, diky kterému se aplikace dokaze ptizpasobit velikosti zobrazovaciho zafizeni.

Pohledy na vyse uvedené fakty se mohou rtiznit. [12]

Aplikace byla navrzena primarné pro bezdotykova zatfizeni. U dotykovych zafizeni je na-
vrzeny vzhled funkéni, ale nedochazi k prizptisobeni rozliseni aplikace, k rozliseni disple-

je.
1.1 Pouzité prostiredky

O grafické zpracovani se predevsim zaslouzily kaskadové styly (CSS — Cascading Style
Sheet) [4], a také rastrovy editor GIMP 2.8 [9]. Program byl zvolen z dtivodu jeho volné
publikace a zaroven spliioval v§echny naroky na navrzeny design. Aplikace vyuziva jazyk

HTMLS, tim bylo umoZnéno pouzit CSS, jenz je k nému vazan.

1.1.1 Hypertextovy znackovaci jazyk (HTML)

Tento jazyk je v soucasnosti nejpouzivanéj$im jazykem, ktery slouzi pro publikaci prezen-
taci na Internetu. Vyuziva jej i fada aplikaci, kterd nejsou urcena pro online nasazeni, pre-
dev§im z diivodu jeho snadné implementace a jednoduchosti. Diky nému Ize rozvrhnout

zéklad dokument, a o to jak bude nasledné vypadat, se mohou postarat kaskadové styly.

Bohuzel 1 zde mizeme narazit na nekompatibilitu jednotlivych prohlizecl, coz ma za na-
sledek chybné zobrazeni prezentace. Aplikace byla navrzena tak, aby se zobrazovala pfine-

jmen§im obdobné v riznych prohliZze¢ich a nedochézelo k rozbiti celého formatovani.

V soucasnosti je pripravovana verze HTMLS, ktera jiz lze pouzit v navrhovanych doku-
mentech. Verze by se méla stat oficialnim standardem v roce 2014 [10]. Na této verzi byla

castecné postavena i navrzena aplikace, ktera je zpétné¢ kompatibilni s ptivodni verzi bez
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funk¢nosti nékterych ¢asti, ale vzdy se jedna o drobna vylepSeni, kterd pfi nefunk¢nosti

nezpusobuje zadné selhdni.

1.1.2 Kaskadové styly (CSS)

S pouzitim stylti CSS neboli kaskadovych stylti 1ze velmi efektivné a jednoduse nastylovat
veskeré dokumenty, které vyuzivaji néjaky znackovaci jazyk, naptiklad HTML. Na jed-
nom centralnim misté se mizou nastavit styly CSS tak, aby ovliviiovaly vzhled znacek

HTML na jediné webové strance, nebo v celém rozsahu webu[4].

V soucasnosti se stala standardem verze CSS3, ktera byla vyvijena dlouha léta. Tento stan-
dart uleh¢il vyvojaiam spoustu prace a diky jeho nasazeni lze fadu problému fesit kaska-
dovymi styly, nikoli obrazky podporujici prihlednost a podobn¢. Paradoxem je skutecnost,
ze vyvoj webového designu je natolik turbulentni, a tudiZ n&které novinky, které CSS3
pfineslo, jsou v soucasnosti opét nepotiebné. Na druhou stranu je k dispozici mocny na-
stroj, ktery umoznuje prezentaci zdynamizovat a neni k tomu potieba tolik kodu v jazyce
JavaScript. U veskerych webovych technologii se potykame s nekompatibilitou jednotli-
vych prohliZzecii a ani CSS3 se tento nedostatek nevyhnul. VZzdy vyjde néjakd novinka,
prohlizece ji nepodporuji, a vyvojate tyto nedostatky natolik omezuji, Ze jsou nuceni pou-

Zivat star§i zpiisoby feSeni.

1.2 Graficky navrh aplikace

Aplikace se sestava ze tii grafickych navrht (layout), kde prvni dva jsou vizualné totozné,
ale jejich priméarnim rozdilem je Sitka prezentace. UZSi navrh je urCen pro stranky, které
maji informativni charakter a ptsobi spiSe jako prezentace firmy. Druhy navrh slouzi pro
samotny e-shop, ktery obsahuje navic postranni menu, diky kterému aplikace narostla do
Sitky. Tteti graficky navrh je implementovan do administratorské ¢asti aplikace. VeSkeré
grafické prvky byly umistované do samostatnych vrstev v grafickém prostiedi GIMP 2.8 a
nasledné z vyuzitim HTMLS5 a CSS3 umistény a nastylovany do zakladniho vzhledu apli-
kace jakoZto webového dokumentu. Responzivni design nebyl na tuto aplikaci aplikovan,
jelikoZz aplikace byla vyvinuta pro bezdotykova zafizeni a soucasné rozliSeni displejii tako-

vych zafizeni je dodate¢né velké nato, aby se e-shop zobrazil cely.
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1.2.1 Graficky nastroj GIMP 2.8

Jedna se o rastrovy graficky editor s ¢asteCnou podporou vektorové grafiky. Vynikd moz-
nostmi, které jsou srovnatelné s komerénimi programy, jako je napiiklad Adobe Pho-
toshop. Nesrovnatelnou vyhodou je vSak rozdil jejich pofizovacich cen, jelikoz projekt

GIMP se naléza pod licenci ,,General Public License* GPL, a tudiz je zdarma. [9]

1.2.2  Uzky graficky navrh a jeho popis

@ o fims B Kariéra

= FOX [ -
-

w O Piihiagent [/ Registrace ? M > rmj E-shop Aktuzing nepfiniisen Zidny uzvatel
Kontakt HP CF283A 83A

Toner pro LI MFP Mi28n, MFP

Na piidani kontaktu pracujeme .. M1127, 1500 siran

1 270 ¥ Tb=dorPH

* Nowinky Rychla a jednoducha platba Mg Vyhodné ceny dopravy

Testovaci provoz standartni metody Doprava ZDARMA
o . . Dobirka - cena je zdvisld na spotfebni materidl nad 1 500 K&
Nyni probihd testovéni E-shopu, miize dopravi tiskovy stroj nad 10 00 KE
se objevit chybkew2 te prosim trpélivi. Platba nz Uct" predem ostatni prfUuity nad 5 000 K&
Spustili jsme novy E-shop Piipravuieme G vas zdarma pFi odL¥ri v KromeFizi
platebni botody Mimo vyse uvedene

Dnes jsme spustili novy E-shop, budte zprostfedkované instituci GoPay ) )
prosim schovivavi k chybam. Postupné moznost uhrazeni objednaviy spoleénost PPL za 99 K&
je opravujema. Gvérem Cetelem spoleénost DPD za 118 K&

spoleénost TopTrans za 150 K&

Provozovatel: -— — - -

Obr. 1 Rozvrzeni uzkého grafického navrhu

Do tohoto grafického navrhu (layout) byly implementovany:

1. logo internetového obchodu

2. dv¢ horizontalni menu obsahujici mozZnosti jako bézné prezentace firmy bez inter-
netového obchodu (O firmé, Kontakt, Obchodni podminky a podob.), dale obsahuji
moznost registrace a ptihlaseni, je zde zobrazen aktualn¢ ptihlaseny uzivatel
vyhledavaci pole aplikace

zde se naléza aktudlni stav koSiku

prostor vyhrazeny pro prezentaci obsahu stranek, vyuzivajicich tento layout

panel s aktualné zlevnénym zbozim

N g &~ W

novinky ve firm¢ a obchodu
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8. aktualné podporované druhy plateb
9. aktualné podporované zpisoby dopravy

10. pata aplikace informujici o provozovateli a pravech

1.2.3 Siroky graficky navrh a jeho popis

® ofims R Kariéra

==t FOX S

KANCELARSKA TECHNIKA

P axeni zbodi AltuZing nepfiniaden 23dnj uzivatel

/ Registrace

& G PHhI&Seni 9 Eshop

# Tonery Cartridge Nachézite se: Domi > Tiskové zafizeni » Multifunkce Akéni zhoZi

% Tiskova zafizeni ) — N HP CF283A 83A
Multifunkéni stroje

Tener pro LI MFF M125n, MFF
M1127, 1500 stran

7 Casté dotazy

—
ThY ¥ Novinka 1, [¥] Vjprods] Akni zbosi
Tiskarny

= oPCIm 5158 K¢ E < 86 300 KE 2
— — - 1 270 K& bez opH
P Dok Aktivni filtry: X/ Novinky ) Viprode]

# Zabezpeifvacia My 00 wm-xgp‘a
dochaz stém =
. ystémy = ofo

o >
Kancelafské poffeby 0d nejlevngisich Oa nejaraziich Nejprodavangisi N — \-t‘a’
.
| 2 Satelitni technika
Zobrazuji1-0z2
¥ Elektronika
HP LaserJet Pro M1536dnf - HP LaserJet 700 color MFP M775DN
Lsserovi tiskirna mulifunkéni, A¢ tiskimal skener! Laserovi fiskima barevns, mulifunkini A3
Kopirkal fax, 25str/min., 600dpi, duplex, USS 2.0 = tiskirnal skeneri kopirka, 30 sircolor, 600x 600dg),
Lan USB 2.0+ LAN

Cena 82 000 KE bez DPH

Pokladni systémy

Dekorace

Cena: 5230 KE bez DPH M 5\6"
y a
| Skladem 8 ks ‘ ’ ?:I:A) | Skiadem 5 ks | ’ :":I:A’

PoloZek na strance: | /2 § v

Novinky Rychl a jednoduchd platba [ Vyhodné ceny dopravy

Testovaci provez Standartni metody Doprava ZDARMA
. L - .. Dobirka - cena je zavisla na spotfebni material nad 1 500 K&

Nyni probihd testovani E-shopu, mize dopravci tiskovy stroj nad 10 00 K&

se objevit chybka. Budte prosim trp&livi. Platba na tiget pfedem ostatni produkty nad 5 000 K&

Spustili jsme novy E-shop PFipravujeme pro Vas Zdarma pFi odbéru v KremeFizi
platebni metody i Mimo vyge uvedené

Dnes jsme spustili novy E-shop, budte zprostfedkované instituci GoPay ) .

prosim schovivavi k chybam. Postupné mognost uhrazeni objednavky spoleénost PPL za 99 K&
Gvérem Cetelem spoleénost DPD za 119 K&

je opravuieme. ¢ .
spoleénost TopTrans za 150 K&

Provozovatel: - - -

Obr. 2 Rozvrzeni Sirokého grafického navrhu

V tomto grafickém navrhu byly pouzity veskeré ¢asti uvedené v izkém grafickém navrhu
mimo prostoru, ktery byl vyhrazen pro prezentaci jednotlivych stranek. Aplikace narostla
do sitky a byla rozsitena o ¢asti:

1. jednotlivé skupiny obchodu vyobrazené v hlavnim vertikalnim menu obchodu

2. filtrovani poloZzek, které slouzi 1 jako rozsiteni vyhledavani
3. vyobrazené zbozi, které odpovida zvolené skupin¢ a filtru
4

zobrazeni poctu polozek na stranku

Vzhled, ktery je uveden na Obr. 2, neni vychozi obrazovkou obchodu. Z divodu optimali-

zace pro vyhledavace byl zvolen navrh, kde 4. oddil byl pomysIné rozdélen na tii ¢asti, ve
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kterych jsou pod sebou umistény aktualné probihajici akce, novinky a vyprodeje. Jednotli-

vé polozky vsak vypadaji totozné jako v uvedeném navrhu.

1.2.4 Graficky navrh pro administraci a jeho popis

Pro administratorské rozhrani byl ¢asteéné vyuzit projekt ,,roundcube®, ktery poskytuje
projekt webmail v ramci licence Creative Commons [58]. Z projektu byl pouzit piihlaso-

vaci formulaf a pozadi aplikace.

Zbyvajici tas: e I )
! FOX 01:33:02

Obnovit Jdhldsit
KANCELARSKA TECHNIKA

Aktualni stav obchodu

Sprava polozek

Pfidani produktu Satistika poloZek

Editace produktu E
B Polozek rozpracovanych:

Sprava objednavek Polozek on-line: 6
Polozek pouze s hlavni skupinou: 6

s steneke Polozek neroztfizenych: 0

Editace  Qgiggné

Satistika objednavek

Editace  Kapl

- Objednavek celkem 21
Editace  FOEMinky Nowych objednavek: 18
Editaca “Kontakt Vyfizovanych objednavek: 1
Odeslanych objednavek:

Editace  Dotazy

1
Dorugenych objednavek: 1
Editace . (SaRis Stornovanych objednavek: 0
Editace hlavniho menu Satistika uZivateld

Editace paty aplikace Registrovanych uzivatel(: 3

Neregistrovanych uzivateld: 1

Obr. 3 Rozvrzeni navrhu pro administraci

V grafickém névrhu samotné administrativni ¢asti pozistalo z projektu ,,rouncube® pouze

pozadi. Navrh byl celkové rozdélen do trech ¢asti, kde nejvice ménény obsah je v bloku 3.

Celkové rozvrzeni pak:

=

informacni panel s ukazatelem zbyvajiciho ¢asu pro administraci
2. hlavni menu administrativniho prostfedi

3. oblast pro spravu jednotlivych ¢asti aplikace, volenych z hlavniho menu

Ukazatel zbyvajiciho Casu je tvofen jednak odpoctem, ale také vizudlnim panelem, které-

mu je v zavislosti na zbyvajicim ¢asu ménéna barva.

Pro navrh menu nebylo zvoleno tak dynamické rozhrani jako pro hlavni menu obchodu,
jelikoZ v této casti aplikace nebylo pocitdno s potomstvem pod jednotlivymi polozkami.

Mnozstvi editaénich moznosti tudiz neni tak objemné.

Na uvodni strané, ktera byla uvedena na Obr. 3 RozvrZeni navrhu pro administraciObr. 3,

je mozné pozorovat zdkladni informace o aktudlnim stavu obchodu, ¢imz se administratora
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snazi upozornit na nové objednavky, poptipadé nutnost provést pretazeni polozek pod pfi-

slusné skupiny.

1.3 Dalsi pouzité grafické dopliky

Dale byl v administrativnim rozhrani ptidan plugin qtip2 [43], diky kterému jsou feSena
dialogova okna podavajici informace o editaci, na tomto vykonném tooltipu® je postaveno i
roz$ifeni oznaceny jako projekt jGrowl v1.2.12 [44], ktery na pravé stran¢ informuje uziva-

tele o stavu provedené akce.

Dalsim projektem, ktery byl do aplikace umistén, je jQuery MsgBox [45]. Jedna se o na-
hradu standartnich dialogovych oken ,,alert()“, ,,prompt()*“ a podobné, které jsou inter-

nimi funkcemi JS. Za pomoci tohoto doplitku byla cela aplikace uzivatelsky zpiivétivéna.

V aplikaci byl vyuzit editor obrazku a textu pro editaci a tvorbu textl, poptipadé tedy ob-
razku v ¢astech webové prezentace, a také byl pouzit pro moznost popisu polozek. Jedna se
o velmi vykonny a bohaté¢ zdokumentovany editor CK Editor [3]. Diky jeho nasazeni do
aplikace bylo autorovi uleh¢eno nemalé usili s tvorbou vlastniho editoru, ktery by byl na
podobné urovni. K tomu modulu byl vytvofen dopln¢k, diky kterému je mozno data

z editoru ukladat s vyuzitim AJAX.

! Tooltip — jedna se o velmi kratky popisek, zobrazovany nejéast&ji pii podrzeni ukazatele nad objektem
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2 TRIDENI POLOZEK
Jelikoz aplikace musi pocitat s obrovskym mnozstvim rtiznorodého zbozi, bez néjaké moz-
nosti polozky tiidit, se obchod neobejde. Ttizeni taktéz souvisi s problematikou optimali-

zace pro vyhledavace, protoze nazvy jednotlivych skupin musi obsahovat specifické rysy.

Optimalizaci je vénovana samostatna kapitola, kde byla tato problematika popséana.

Polozky jsou roztiizeny do jednotlivych skupin, kde celek veskerych skupin vytvaii stro-
movou strukturu. Metody tfidéni polozek pfimo souvisi s generovanim menu obchodu, na

kterém prave lze stromovou strukturu pozorovat.

Na internetu jsou k dispozici jiz hotova feSeni, ktera by se dala jednoduSe implementovat.
Takové menu maji nespornou vyhodu v jednoduchosti navrhu, tak i operacemi nad jednot-
livymi skupinami. VétSina soucasnych aplikaci takto navrzené menu vyuziva. Z hlediska

databaze muze byt pfislusna tabulka realizovano nasledovné.

ﬂ @ testmenu
Teid - int(11)

@ label : varchar{45)

@ link - varchar({100)
. # parent - int(11)

# sort - int(11)

Obr. 4 Standardni feSeni menu, generovano zdrojem [61]
Reseni uvedené na (Obr. 1) je hojné jiz dlouhou dobu vyuZivano, toto feeni byva oznago-
véano jako ,.parent-child relationship®, nebo ,,parent-child dimension“. Reseni lze nalézt ve
zdrojich [25][40].

S takto nadrzenym modelem je zajiSténa konzistence dat, kdy rodi¢ obsahuje cizi kli¢ po-
tomka. Dal$i vyhodou na takto navrzeném modelu je moznost pfidavat dalsi dimense, a to
bez nutnosti ménit jiz navrzeny model. Elegantné 1ze fesit i mazani jednotlivych skupin,
jelikoZ zminénému cizimu kli¢i mizZe byt pfidan parametr ,,ON DELETE CASCADE. Nasledné
pokud pfijde pozadavek na smazani skupiny, ktera je rodicem dalSich podskupin, provede
se automatické mazani v celém rozsahu, a neni potieba situaci dale oSetfovat. Tato skutec-
nost nebyla ve zdrojich uvedena, ale je mozna. Nevyhodou navrhu menu je fakt, Zze nelze
vygenerovat jedinym SQL dotazem SELECT, a vzdy musi byt pouzit rekurzivni algorit-

mus. Tento problém ma negativni dopad na rychlost celé aplikace. Situace by byla feSitel-
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na generovanim do externiho souboru, odkud by se menu nasledn¢ zobrazovalo do obcho-

du. V praxi situace byva feSena pravé timto zptisobem.

Zpusobt feSeni menu je vice, a moznosti jejich zobrazeni dokonce jesté vice. Situace mlze

byt generovana pokazdé, nebo do externich soubor, a tyto metodiky se razni.

V pivodnim navrhu problému bylo menu realizovano soustavou 5ti tabulek, které byly

vzajemné propojeny cizimi klici, toto feSeni bylo pfili§ slozité na obsluhu, a tak byl navrh

piepracovan.
ﬂ g 10799c22 skupina
¢ Skupina_ID - int(11) [ ] & 12:89c=2 podskupinalu
& Nazev - varchar(50) @ Podskupinalu_ID - int(11) B -
"€ Skupina_ID : int(11) Kiiiee porchupinaiy
. ¢ PodskupinaZu_ID : int(11)
@ Nazev - varchar({50) & p - Y p— =
s Podskupinatu_ID - int(11) | | Rl {x89c22 podskupinadu
& Nazev - varchar(50) @ Podskupina3u_ID - int(11) N .
« Podskupina2u_ID - int(11) | | & 129922 podskupinadu

@ Podskupinadu_ID - int(11)
4 & Podskupina3u_ID - int(11)
@ Nazev - varchar(50)

@ Nazev : varchar(50)

Obr. 5 Pivodni databazové rozdéleni do skupin, generovano zdrojem [61]

V soucasném stavu bylo autorem navrzeno menu s odliSnou vizi, oproti situaci uvedené na
Obr. 4 Standardni feSeni menu, generovano zdrojem [61] Byl vytvofen model, s jehoZ po-
moci 1ze menu vygenerovat jedinym SQL dotazem SELECT, a tak ulehdit praci celému
systému, dani takového feSeni je nutnost oSetfit konzistenci dat manudlné, popiipadé
s vyuzitim triggerii (trigger?). Do jisté miry bylo zvoleno toto feSeni z diivodu autorovy
neznalosti feSeného problému, menu je naprostym unikatem v problematice tfidéni, je plné
funkéni a spliuje piedpoklady pro nasazeni. S navrzenym menu bylo potieba oSetfit i né-

kolik dalsich problému, které jsou popsany v kapitole 2.2 Technické feseni.

2.1 Moznosti tridéni

Pocet skupin, do kterych je mozno polozky roztidit, byva upravovano moznostmi platfor-
my, kde je aplikace umisténa. Kazda hlavni skupina umoznuje sdruzovat az tyfi trovné
podskupin. Dalsi podskupiny nebyly do obchodu zaneseny z diivodu prehlednosti a Systém
neumoznuje dal§i dimensi menu piidat. Predpoklada se, ze celkového poctu skupin upra-

vovaného dle moznosti platformy, nebude nikdy dosazeno.

2 Trigger neboli spoust’, je mySleno vykondni dodate¢né procedury, pii operacich s tabulkou
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2.2 Technické reSeni

Tiidéni polozek bylo navrzeno originalnim zpisobem. Pii navrhu byl kladen diiraz na
rychlost aplikace, ale tento zamér se Caste¢né kryje s mnozstvim kodu v JS. Jak jiz bylo
uvedeno v tvodu této kapitoly, jedna se o zcela originalni feSeni tohoto problému a jeho
uskalim je predevsim mnozstvi podplrnych systémi pro jeho funkénost. Ve vysledku vsak
menu funguje na vSech platformach, véetné dotykovych zatizeni, tedy z pohledu obchod-
nika je navrzeny systém v poradku. Hotové feseni by bylo pouze pieneseno do této prace,
ale projekt se snazi byt co nejvice originalnim. Modul tfidéni, a nasledného zobrazeni me-
nu vyuziva veskeré technologie, které byly v tomto projektu pouzity. Nejvice vytéZovanym

¢lankem bylo zvoleno PHP.

2.2.1 Realizace na strané databaze

Jednotlivé skupiny jsou ukladany do tabulky ,,skupiny®. Tabulka abstinuje cizimi kli¢i, a
zZ toho diivodu bylo nutné zajistit konzistenci dat jinymi mechanizmy, které jsou pln¢ fese-
ny na strané databaze, avSak ne za pomoci cizich kli¢i, ale procedur a triggerti. Dale byly
popsany mechanizmy operaci nad tabulkou, které se snazi nekonzistentnost eliminovat.
K dispozici je 5 trovni skupin, proto tabulka obsahuje sloupce ,,u1* az ,,us*, namisto iden-
tifikatoru rodice a potomka. Dale tabulka obsahuje sloupec ,,Pozice”, ktery slouzi pro pre-
misténi skupiny ve vypisu na jiné misto, sloupce ,,Nazev", ,,Plny_nazev a identifikator

skupiny ,,Skupiny_ID®.

ﬂ O fox98cz2 skupiny Skupiny_ID ul w2 w3 ud u5 Pozice Mazev Plny_nazev
2 Skupiny_ID - int{10} unsigned 1 1 0 0 0 0 0 Taonery ... ToneryaC...
# ul 2 int{10) unsigned 12 i 1 0 0 0 0 Inkoust... Cartridgea ...
# u2 int(10) unsigned 46 t 1 1 0 0 0 Originélni  Origindini c. ..
# ud 2 int(10) unsigned - A——

. . 47 1 1 2 0 0 1 Meorigi... Meoriginlni...

# ud - int(10) unsigned

o . 48 1 1 3 0 0] 2 Renovace Renovowvan...

# ub 2 int(10) unsigned
¢ Pozice - int(10) unsigned = - S I O - el Rt
@ Nazev : varchar({40) 45 1 2 1 ] 0 ] Qrigindlni  Criginalni to...
'IE F'||“J.r_|'|aze\..,' - \.l,'archar[ﬁ[]] 50 1 2 2 0 0] 1 Mearigi... NEDriginélnf...

Obr. 6 Struktura a nahled uspofadani dat tabulky ,,Skupiny®, generovano zdrojem [61]

Z hodnot ve sloupcich ,,u1 az ,,us*“ lze vypozorovat chronologickou strukturu déleni sku-
pin. Napfiklad ze zdznamu 1 je patrné, ze se jedna o hlavni skupinu, ze zaznamu 13 Ize

vycist, Ze je potomkem 1. skupiny, a naléza se na druhé pozici v ptislusné urovni.
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2.2.1.1 Tvorba a editace skupiny

Pti zakladani nové skupiny je vykonan SQL ptikaz ,,INSERT®. Pied fyzickym provedenim
ptikazu dochazi ke spusténi triggeru (,,TRIGGER BEFORE INSERT®), ktery byl pojmenovan
,»CountNewIdandPositionRestrictSameName®, a nasledné dojde k vlozeni nové skupiny.
Triggerem je upraven mechanizmus ulozeni nové skupiny. Plni funkci automatické inkre-
mentace ve vkladané trovni skupiny, a soucasné urcuje i ¢islo nové pozice skupiny. Me-
chanizmus je postaven na aktualnim stavu tabulky, kde se nejprve zjistuje maximalni hod-
nota ve sloupci piislusné urovné vkladané skupiny, nasledné je tato hodnota navySena o
jednicku a ptipravena pro ulozeni do sloupce, dalsi jeho Cinnosti je vypocet nové pozice
vkladané skupiny, kdy se obdobné zjistuje maximalni pozice ptislusné urovné skupiny, ta
je taktéz navySena o jedni¢ku a piipravena pro vlozeni do sloupce ,,Pozice®, trigger se sna-
zi pokryt nedostatek MySQL, kde neni interné povoleno zakdzat vloZeni zidznamu
Vv ptipadé n¢jaké podminky. Tento problém byl vyfesen nastavenim sloupce ,,Pozice® tak,
aby neakceptoval hodnotu ,,NuLL*. Pokud se v pfislusné trovni jiz naléza skupina se shod-
nym nazvem, dojde k nastaveni nové vypoctené pozice na hodnotu ,,NuLL“(ASCII 0), ktera
po vykonani piikazu ,,INSERT* selze s chybou ,,(1048) Column 'Pozice' cannot be null*.
Tato chyba je néasledné odchycena skriptovacim jazykem. Problém by nebylo mozné vyte-
Sit nastavenim unikdtniho klice k sloupci ,Nazev®, jelikoZ existuji skupiny, které

v kombinaci s jinou podskupinou mohou mit nazev stejny.

Pokud je skupina editovana, je pouzit SQL piikaz ,,uPDATE®. K piikazu je navazan trigger
S nazvem ,,RestrictSameName®, ktery pfed fyzickou aktualizaci udajii ovéfi, jestli jiZz neni
takto pojmenovana jind skupina. V piipad¢ Ze dojde k nalezeni shody, provede se totozna
operace jako u vkladani nové skupiny, nastavi se aktualizovana hodnota sloupce ,,Pozice*

na ,,NULL®, ¢imZ doje k selhani ulozeni.

Z pohledu databaze bylo nutné oSetfit konzistenci dat, aby pfed smazani nadfazené skupiny
byly smazany veskefi potomci této skupiny. Ve standartnim zptsobu feSeni je kritérium
feSeno prave cizimi kli¢i a nastavenim ptiznaku klice ,,ON DELETE CASCADE®. Navrzené me-
nu touto moznosti abstinuje, a bylo potfeba mechanizmus oSetfit manualng. Z toho divodu
je zakazano pfimo mazat zdznamy v tabulce manudlné, ale musi byt pouzita procedura
,SafeDeleteGroup(_Skupiny_ID)“, kterd oSetii tento nedostatek, smaze veSkeré potomstvo

ree

a ,,vrati“(vyselektuje) identifikator nadfazené skupiny pro jednodussi orientaci v editaci.

Soucasné procedura ptremistuje polozky pod rodicovskou skupinu, a pokud se jedna o
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hlavni skupinu, jsou polozky oznaceny jako neroztfidéné. Nasledné je nutno provést jejich

piefazeni.

2.2.1.2 Zavedeni poloZky do poZadované skupiny

Polozky jsou zavedeny do zvolené skupiny tim, ze je umistén do sloupce ,,Skupiny ID*

V tabulce ,,polozky* cizi kli¢.

.ﬂ o fox99:z2 polozky

Mo  ox99czZ skupiny # Polozky ID - int(11)

@ Skupiny_ID - int(10) unsigned | s # Skupiny 1D - int{11) unsigned
g ul:int{10) unsigned m Pridano : timestamp

# u2 - int{10) unsigned m Aktualizovano : timestamp

# u3 - int(10) unsigned @ Mazev - varchar(50}

# ud - int{10) unsigned # Cena_bez DPH : float

# ub - int(10) unsigned # Sleva - float

# Pozice © int(10} unsigned # DPH_ID - int{11}

@ Mazev - varchar(40} @ Kod - varchar{10)

2 Plny_nazev : varchar(60) @ P_M : varchar{30)

# Zaruka_|D - int(11)

Obr. 7 Zaneseni polozky do skupin

Z obrazku (Obr. 7) je patrné, jak je skupinova tabulka provazana s tabulkou ,,polozky®. Pii
vypisu polozky je provedeno spojeni téchto tabulek a tim je ziskan pfistup na ostatni

sloupce tabulky ,,skupiny*.

2.2.2 Realizace pomoci serverového skriptovaciho jazyka

Na stran¢ databaze jsou oSetfovany problémy zptsobené nekonzistentnim navrhem a jsou
zcela odstinény od feSeni problematiky skriptovacim jazykem.
Bez jazyka PHP se pfi feseni problému tfidéni polozek nelze obejit. Pro aplikaci byly utvo-

feny dvé tfidy ,,Group* a ,,Menu*.
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2.2.2.1 Tiida Group

Objekt byl primarné vyvinut jako datovy typ, ale posléze bylo vhodné spiSe definovat ¢ast
aplikace, ktera nese charakteristické rysy tfidy ORM?, aviak ne viechny vlastnosti byly
implementovany. Snahou byla zajistit ¢astecna persistence dat, kde vytvofenim této tiidy
usnadnilo veskerou préaci souvisejici s tfidénim polozek. Pomoci takového objektu bylo
mozné utvofit Sablonu oddilu menu, snéze celé menu generovat, ukladat aktualné zobrazo-
vanou skupinu produkti pro ucely pozdéjsiho zpracovani, zobrazeni, nebo editace. Pod-
minky ORM tfidy stanovi jednoznacn€ oddé€leni objektu od relacni databaze. Navrzena
tiida neimplementuje metody, které by zajiStovaly komunikaci s databazi. Objekt slouzi
sice pro operace nad fadkem tabulky ,,skupiny*, ale komunikace s MySQL byla ponechéna
ttidé Menu v plném rozsahu. Diivodem byl fakt, Ze pro generovani menu je vytvareno vétsi
mnozstvi téchto objektl, které vSak s databdzi ve skutecnosti viibec komunikovat nemusi a
zabiraly by akorat pamét’ serveru. Autor si uvédomuje, ze PHP bylo vytvoieno s automa-
tickym uvolfovanim paméti na konci skriptu [8], ale pravé z divodu vétsiho mnozstvi vy-
tvafenych objektl byla implementovana metoda ,,close()*, ktera se snazi uvolnit operacni
pamét’ jiz za chodu. Ve skute€nosti se vSak jednd o pouhé sdé€leni, Ze proménnd jiz nebude
potiebna, a Garbage Collector (GC) PHP se postara o uvolnéni paméti automaticky pii
cyklu procesoru, kdy nebude provadéna dulezitéjsi operace [8]. Do ttidy byly samoziejmeé
implementovany i dal$i metody. Ziskavaci metody getter4 a samoziejm¢ také nastavovaci
metody setter’. Dale tiida obsahuje vy¢tové metody pro: zjisténi trovné skupiny
»getLevel()*, ziskani identifikatoru rodi€ovskych skupin ,,getLevelID($level)*, oznaceni
skupiny jakozto nové vytvareného objektu, ktery ma byt nasledn€ zanesen do relacni data-
baze ,,markUsNew()“, a dal$i. Z dlivodu ptehlednosti zde tato tfida nebyla umisténa, ale 1ze

jinalézt v ptiloze (Ptiloha P I), konkrétné ,,xampp/htdocs/www/private/classGroup.php®.

2.2.2.2 Tiida Menu

Dalsi v potadi byla vytvotena tiida ,,Menu®. Tento objekt souvisi se zobrazovanim a upra-

vovanim hlavniho menu obchodu, ve kterém byly jednotlivé skupiny vypsany. V objektu

® Object Relational Mapping — &ast aplikace, ktera konvertuje fadek z rela¢ni databaze do objektového vyjad-
feni, snahou je jista persistence dat a zjednoduseni vyvoje aplikace. [42]

* Getter — jedna se o funkci objektove orientovaného programovani, kdy jsou ziskavany vlastnosti objekti.

> Setter — jedn4 se o funkci objektové orientovaného programovani, kdy jsou nastavovany vlastnosti objekti.
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jsou praveé pouzivany objekty ,,Group®, diky kterym byla cela tfida zpiehlednéna, jelikoz
umoznily zjednodusit operace, které s tfidénim polozek souvisi. Déle jeji metody zptistup-
nuji aplikaci informace o aktualn¢ prochazené skupiné a jejich parametrech. V neposledni
fad¢ jsou tfidou ,,Menu® zpracovavany pratelské URL odkazy, které¢ identifikuji navstivenou
skupinu v prib&hu nakupu, v této souvislosti oSetiuje bezpecnostni riziko spojené se zada-
nim chybné URL adresy, ktera neidentifikuje Zzddnou skupinu zpiisobem vyvolani chybo-
vého ,,Status Code* HTTP protokolu 404, stranka nenalezena [10]. Ttida pro svou ¢innost

vyzaduje pfipojeni na databazi, a z toho diivodu dédi metody ttidy ,,Connect®.

1 <?php

2 /*¥* Class Menu */

3 class Menu extends Connect{

4 /** @var Skupiny $ActualGroupsObject[] */

5 protected $ActualGroupsObject;

6 /** Konstruktorem je mozno nastavit aktudlni skupinu */

7 public function __construct($intSkupinyIDActual = @,
Array $arrGrouplLevels = [],
Array $arrGroupNames = []){}

8 /** Nastavi minulou skupinu jako aktivni, definuje potomky */

9 public function wakeActualGroup(){}

10 /** Implementuje menu do obchodu ze souboru /parts/menu.html */

11 public static function printMenu(){}

12 /** Publikuje editované menu do souboru /parts/menu.html */

13 public static function saveMenulIntoWebsite(){}

14 /** Sablona pole menu */

15 public function menuBoxRender (Skupiny $Group, $haveUnderLevel,
Array $levelsNames =[],$hide=true){}

16 /** Sablona editaéniho pole menu skupiny */

17 public function editableMenuBoxRender (Skupiny $Group,$hide=true){}

18 /** Generuje nové menu a uklada do temp souboru /parts/menuTemp.html */

19 public function generateMenu(){}

20 /** Generuje editacni menu pro administraci */

21 public function generateMenuEditable(){}

22 /** Generuje k aktudlni skupiné URL */

23 public function getURLActualGroup(){}

24 /** Generuje URL podle identifikatoru skupinu */

25 public function getURLGroupBySkupinyID($skupinyID){}

26 /** Getter aktualni skupiny */

27 public function getActualGroup(){}

28 /** Edituje nazev a plny nazev skupiny */

29 public function editActualGroup($nameGroup="",$nameGroupFull=""){}

30 /** Vklada novou skupinu do databdze kde uID === NULL,

31 * funkce pri uSpéchu nastavi novou aktudlni skupinu */

32 public function addActualGroup($nameGroup="",$nameGroupFull=""){}

33 /** Maze skupiny a vSechny jeji potomky v databazi */

34 public function deleteActualGroup(){}

35 /**  Getter aktivni Skupiny_ ID */

36 public function getActiveGroupID(){}

37 /** Getter nazvu skupiny definové urovné k aktualni skupiné */

38 public function getNameGroup($level){}

39 /** Getter plného ndzvu aktudalni skupiny */

40 public function getFullNameActualGroup(){}

41 /** Dle ID urovni v poli nastavi aktivni skupinu a potomky */
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42 public function setActualGroupFromLevels(Array $arrNewGroupActual =
[D{}

43 /** Dle identifikatoru skupiny nastavi aktudlni skupinu a potomky */

44 public function setActualGroupBySkupinyID($skupinyID){}

45 /** Dle URL nastavi aktualni skupinu, pri nenalezni chyba 404 */

46 public function setActualGroupFromURL (Array $arrNamesGroups =[],
\S1im\S1lim $S1limApp = null){}

47 /** Zneplatni aktudlni skupinu */

48 public function unsetActualGroup($skupinyID){}

49 };

Zdrojovy text 1 Ttida Menu a jeji metody

Struktura tfidéni vychazi z databazového modelu a tfida Menu je urena pro fizeni tfidéni

na serverové urovni. Jeji metody uvadi Zdrojovy text 1 Trida Menu a jeji metody.

Generovani menu je spjato s rekurzivnim algoritmem, ktery musi provadét mnohé operace
komparace. Vyhodou je pouziti pravé takové struktury databazové tabulky, kde jsou veske-
ra data tykajici se menu ziskana jedinym dotazem, a tak neni spojeni vytézovano. Pokud by
se pro kazdého navstévnika generovalo menu, hardware by byl zbyte¢né zatézovan a sys-
tém by jednou zhavaroval. Pro zrychleni obchodu se menu zanese do obchodu pouze po
dokonceni uprav na tomto modulu stiskem tlacitka ,,Ulozit“, na strance editace hlavniho
menu Vv administrativnim rozhrani. Takto navrzeny modul pfi generovani nového menu,
respektive vzdy po jeho zobrazeni v administraci, vytvati kopii generovaného HTML do
souboru ,,/xampp/htdocs/www/parts/menuTemp.html®, Ktery je po upravach pfipraven pro
nasazeni jako hlavni menu obchodu. Diky této koncepci je velice snadné ovéfit findlni
vzhled menu a zamezit ptipadnému vypadku databdze, nebo jiné deformace, coz by vedlo
k destrukci celého menu, ve vysledku i obchodu. Obecné u veskerych tGprav plati pravidlo,
ze zmény by mély byt provadény v dobé, kdy je pfedpokladan nizky provoz aplikace. Na-
stava zde problém souvisejici s nekompatibilitou nové generovaného a piivodniho menu.
Pokud dojde k editaci menu kdy je smazan, popfipadé editovan hlavni nazev zaznamu sku-
piny, dojde k zneplatnéni odkazu v menu obchodu. Tato situace je vyfeSena aZ po zaneseni
noveé generovaného menu do obchodu metodou ,,SaveMenuIntoWebsite()* kdy dojde
Kk pfepsani pivodniho menu ze souboru ,,/xampp/htdocs/www/parts/menu.html® souborem
,/xampp/htdocs/www/parts/menuTemp.html®, a tak je nutnosti vzdy po editacich provést
vloZeni nového menu do obchodu. Problém by bylo mozné vyftesit nékolika metodami,
které vSak nebyly aplikovany.

Tato tfida implementuje metody, které slouzi pro editaci jednotlivych skupin obchodu.
Pridani skupiny, editace jejiho nazvu a plného nazvu nejsou nikterak obtizné operace, jez

jsou realizovany vzdy jedinym dotazem na databazi. Na stran¢ MySQL jsou spustény pied
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témito operacemi triggery, které se postaraji o korekci, pfipadné zamitnuti, vkladanych dat.
V ptipadé, ze se uzivatel snazi ulozit skupinu pod nazvem, jez se v konkrétni Grovni jiz
nachazi, je ze strany databaze zpracovana chyba 1048. Tato chyba byla popsana v kapitole
2.2.1.1 Tvorba a editace skupiny. Muze nastat i chyba s kodem 1062, ktera v konkrétnim
ptipad¢€ znaci pokus vlozeni skupiny jiz s existujicim plnym nazev skupiny. PHP tyto chy-
by odchytava, a predava ve form¢ indext pro dalsi zpracovani napiiklad JS. Pii vkladani se
Vvyuziva pole urovni skupin ,,u1* az ,,us*, kde na ptidavané urovni se nachazi textovy feté-
zec ,,NULL®. Takto zvoleny systém ma vyhodu jednoduchosti nasledného zpracovani poza-
davku, kde identifikatory skupiny jsou pfetypovany na datovy typ ,integer a fetézec
»NULL® je pfeveden na hodnotu ,,NULL®, tim jsou pfipravena data specifikujici umisténi no-
vé skupiny a nemusi se déle uréovat nova pozice. Nevyhodou je fakt, ze systém zabira vice
paméti a je potieba vytisknout vice kodu. Situace je feSitelnd pfedavanim identifikatoru
nadfazené skupiny, kdy by se identifikatory zjistili od rodice. V tomto piipadé by pak nej-
spiSe na stran¢ databaze byla vytvofena procedura, ktera by uvedenou ¢innost realizovala.

Ptidavani skupiny realizuje metoda ,,addActualGroup()*.

U editace skupiny je predavan identifikator skupiny a nové hodnoty parametrii. Nasledné
je vykonan SQL ptikaz ,,UPDATE®, pfed kterym dochazi ke spusténi vytvoieného triggeru
(trigger before update) pojmenovaného ,,RestrictSameName®, jeZ zajiStuje totozny systém
validace jako u pfidavani nové skupiny, S tim rozdilem, ze se jedna o pouhou aktualizaci
udaju.

Mazani udaji je komplikovangjsi operaci, jelikoz navrzena databazova tabulka neobsahuje
cizi kli¢, s jehoz pomoci by se elegantné mazani provedlo. Bylo nutné utvofit systém, ktery
by se postaral o konzistentnost dat v ptipadé smazani rodi¢ovské skupiny obsahujici po-
tomstvo. Opét je tato ¢innost ponechavéana spiSe na strané databaze, konkrétné proceduie
,SafeDeleteGroup(_Skupiny_ID)“, a PHP skript pouze zpracovava stav provedeni operace,
pfipadné nastaveni rodiovské skupiny mazané skupiny jako aktivni, pro tcely jednodussi
orientace pii editacich menu.

Veskeré vySe uvedené nastroje pro aktualizaci skupin byly spise realizovany na strané da-
tabaze, nésledujici popsané metody byly utvoieny pro zptistupfiovani informaci o proché-

zenych skupinach celé aplikaci, ¢imz bylo zjednoduSeno celé rozhrani obchodu.



UTB ve Zliné, Fakulta aplikované informatiky 27

Diky témto metodam je efektivné generovana navigace v obchodu, jelikoz byly informace
0 menu &stedné persistovany od databaze do loZi§té relace session®. Navigace Gizce sou-

visi s problematikou SEO’, ta byla popsana v kapitole 3.2 Optimalizace pro vyhledavace.

Tato tfida je umisténa v souboru ,,/xampp/htdocs/www/private/classMenu.php®.

2.2.2.3 Trida Paging

Jelikoz se v obchodu muze nalézat nepieberné mnozstvi polozek, musi byt vystup néjakym

zpusobem strankovan. Hlavné z diivodu piehlednosti a pfedevsim rychlosti aplikace.

Tato Cinnost je obstaravana tiidou Paging, ktera vypocitava limit a offset pro SQL dotazy,
a zaroven formatuje odkazy stranek [16]. Nepojednava sice piimo o problematice tfizeni

polozek, ale se zobrazenim a tfidénim ma také co do€inéni.

Ttida byla vytvofena autorem ,,Mik* zdroje [16], kde je dostupna jeji dokumentace, avsak
byla poupravena tak, aby bylo mozné na dalsi stranky ptechazet s pomoci JS technologie
AJAX, tim nebyla zbyte¢n¢ znovu nacitana celd stranka, pouze oddil filtru a vyctu polo-

zek. Diky této upravée bylo uleh¢eno serveru.

2.2.3 Realizace na strané klienta
V aplikaci je samotny JavaScript pouzit spise ziidka, vétSina kodu vyuZzivajici tento jazyk
byla napsana s vyuzitim knihovny jQuery [7].
Tato Cast je spojena spiSe s uZivatelskym rozhranim a obstarava funkce.
- Animace menu

- Oznafovani aktualné prochazené skupiny

- Zasilani asynchronnich pozadavkl pro zmény menu

2.2.3.1 Animace menu

V internetovém obchodé se muize nachazet velké mnozstvi skupin. Z tohoto diuvodu bylo
potiebné navrhnout zobrazeni, u kterého by bylo mozné schovavat naptiklad podarovné,

protoze menu muiize byt extrémné dlouhé.

® Session - v piekladu relace, je lokalnim wloZistém v serveru, které umoznuje predavat data mezi strankami
aplikace. [8]
" SEO — metodika navrhu aplikace, aby byla srozumitelna pro roboty (crawlers) internetovych vyhledavaci
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Na dnesni poméry bylo zvoleno celkem slozité menu s vyuzitim animaci ,,slideUp()“ a
,slideDown()“, které zahrnuje jQuery [7]. Dale byl vyuZit zasuvny modul (plugin®)

s nazvem Rotate-jQuery, diky kterému jsou nataceny $ipky pfi rozbaleni menu [12].

Nahled menu Editace menu

-ToneryCartridge IToneryaCartridge _
Inkoustoveé tiskarny Cartridge a spotiebni material g
»

¢ Originalni Skupina 4. Grovné B

Zadejte hlavni nazev skupiny

> Neoriginalni .

Tonery Cartridge

Inkoustové tiskamy

Originalni

Neoriginaini

+~  Laserové tiskamy

B Renovace Renovované cartridge 2

Laserové tiskarny Tonery a spotiebni material

+  Jehlickové tiskamy

+~  Vosky do tiskdren

g
:

Obr. 8 Zpracovani menu s moznosti editace

wewvr

s minimalni hardwarovou konfiguraci vykresluji menu plynule. Skokové je menu vykres-
lovano pouze na zatizenich typu tablet, chytry telefon a podobné, kde je hardwarova kon-
figurace minimalni. Po testech, které byly provadény na jednotkach zatizeni riznych kon-
figuraci, bylo skokové menu vykreslovano pouze na zafizenich, které pfisly jako noviny
v roce 2010. Tento prizkum je dosti subjektivni, ale primarné aplikace nebyla vyvinuta pro
provoz na takovych zatizenich. Chovani neni viibec kritické a nezptisobuje pad prohlizece.

Tedy lze 1 bez responzivniho designu nakupovat s minimalnim omezenim.

Z pohledu administrace je celd sprava zdynamizovana, a umoznuje tak velmi pfehlednou

editaci. Uzivatel jen informovan o veskerych ¢innost modulem jQuery jGrowl [44].

Zbyvajici ¢as:

Obr. 9 — Ukazka uspésného ulozeni editované skupiny modulem jQuery jGrowl [44].

8 Plugin — modul, ktery nepracuje samostatné, ale je pouze dopliikem jiné aplikace
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V piipad¢ chybného zadani dat, které je odchyceno na strané klienta, dochazi ke generova-
ni objektu modulu jQuery MsgBox [45], ktery o vzniklém problému uzivatele podrobné
informuje. Pokud je pozadavek zjistén aZ na serveru, je generovan opét objekt jQuery
JGrowl [44], s rozdilnym podbarvenim elementu a textovou zpravou chyby, pfipad lze po-

zorovat na obrazku (Obr. 10).

Zbyvajici ¢as: NEuloZeno n
Nelze vidadat skupinu, ktera ma

steiny nazev jako nadrazené
skupiny, nebo skupiny stejné

urovne!

Obr. 10 - Ukazka netspé$ného ulozeni editované skupiny modulem jQuery jGrowl [44].
Handlery (handlers®), které obstaravaji udalosti pro rozbalovéni a schovavani skupin menu,

byly umistény do souboru ,,/xampp/htdocs/www/jQuery/menu.js, konkrétn¢ ve funkci

,»applyHandlersonMenu()*.

2.2.3.2 Oznacovani aktudlné prochdzené skupiny

Snahou zrychlit zobrazeni menu v obchodu, a snizit tak pocet dotazii na databazi, se zne-
moznilo znazornovat aktudlné prochdzenou skupinu pifi zobrazeni stranky. Tato ¢innost

tedy zbyla na JS.

Pti zobrazovani stranky server pfed menu vytiskne skryty DOM® element input, jehoz
hodnota nese jedineény identifikator skupiny. JS po nacteni stranky piecte tuto hodnotu,
nalezne element obsahujici jedine¢ny identifikator, rozbali vSechny nadfazené skupiny

menu a podbarvi aktualni skupinu.

Cinnosti je realizovana funkci ,markActiveGroup()“, jez byla umisténa do souboru

,,/xampp/htdocs/www/jQuery/menu.js*.

% Handler — v konkrétni pripadé se jedna o metodu, kterd slouzi pro obstaravani definovanych udalosti JS
1 DOM - rozhrani pro programovani aplikaci (API), definuje logickou strukturu HTML a XML document.
[10]
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2.2.3.3 Zasilani asynchronnich poZadavkii pro zmény menu

Celkové jsou vytvoreny tfi pozadavky, vytvofeni, editace a mazani skupiny. Cinnost je

postavena na technologii AJAX, kterou implementuje jQuery.

Misto klasického modelu webovych aplikaci, kde je za odeslani pozadavku na server (a
zpracovani odpovédi ze serveru) zodpovédny samotny prohlize¢, poskytuje AJAX stfedni
vrstvu pro fizeni této komunikace. Engine™ AJAXu je ve skute¢nosti n&jaky objekt, nebo
funkce JS, ktera je vyvolana vzdy, kdyz je potieba ziskat informace od serveru, poptipadé¢
je pouze odeslat. Vyhodou je, Ze celd komunikace probihd asynchronné, tedy dal$i zpraco-

vavani kodu nec¢eka na odpoved. [5]

Na server je JS zaslan pozadavek vykonat ptislusnou akcei, server vrati vysledek ve formatu

JSON™ a JS dale vysledek zpracuje.

S Cinnosti pfiddvani skupiny souvisi 1 pfidani DOM elementti, ve kterém je skupina vy-
kreslena. Celou ¢innost vlozZeni skupiny obstarava funkce ,,add_column()*. Za piedpokladu
korektniho zépisu nazvu skupiny, a také plného nazvu skupiny se po kliknuti na tlacitko
,,Pridat” provede zaslani pozadavku na server. V piipad¢ uspéchu je piijat format JSON, ve
kterém jsou umistény objekty ,,newEditabledBox", ,,newBoxView* ve formatu HTML a iden-
tifikator nové skupiny. Objekty jsou nasledné vykresleny na spravné misto pomoci jQuery
a je proveden zapis identifikatoru do skryttho DOM elementu input, jez je pouZit pro
oznacovani aktivni skupiny. Nasledné je volana funkce ,,markActiveGroup()“. Ta provede

rozbaleni a zvyraznéni aktivni skupiny.

U mazani objektu je ¢innost obdobna, av§ak zadné objekty nejsou piidavany, nybrz odebi-
rany, aby byl zcela vyuzit potencional technologie AJAX. Opét je zaslan pozadavek na
server a v ptipadé uspéchu je navracen identifikator rodiCovské skupiny. Tento identifika-
tor je zanesen do skryttho DOM elementu input, a nasledné volana funkce ,,markActive-

Group()“, ktera provede rozbaleni potiebné urovné skupiny.

Ob¢ vyse uvedené Cinnosti jsou provedené jak pro nahled menu, tak 1 pro menu, kde je

umoznéna editace.

1 Engine — min&no z pohledu ,.software engine*, jedna se o vykonné jadro aplikace. [5]
12 JSON - jedna se o syntaxi zapisu dat, uréenou pro vyménu textovych dat, podobn& jako XML. [5]
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S Cinnosti pouhé editace souvisi funkce ,,edit_column()®, ktera taktéz zasila pozadavek na
server, a v ptipad¢ spravného vyhodnoceni je do ndhledu menu zanesen editovany nazev

skupiny.

Veskeré AJAX pozadavky vyuzivané v aplikaci jsou zabezpeeny pomoci tzv. tokenu.

Cely mechanismus byl popsan v kapitole 4.2 Dalsi ¢asti zabezpeceni.
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3 VYHLEDAVANI A OPTIMALIZACE PRO VYHLEDAVACE

Vyhledavani a optimalizace pro vyhledavace jsou ¢asti, bez kterych se dne$ni e-shop neo-
bejde, ob¢ tyto ¢innosti spolu uzce souvisi. Je velice dulezité, aby byly produkty a veskeré
informace o firm¢ poskytovany do informacnich systémil nejpouzivanégjSich vyhledavacu,
a proto je taktéz dulezité zajistit optimalizaci aplikace tak, aby byla pro tyto systémy snad-
no pochopitelna ,,indexovatelna“. Systém kde je spravné zvoleno feSeni téchto ¢innosti, ma

slusny piedpoklad se umistit ve vyssich sférach vyhledavact, a tak maximalizovat zisk.

Do aplikace byly ob¢ techniky zaclenény, ale pro uspésny e-shop pouze takové feSeni ne-
staci, dale je podstatny piistup vlastnika e-shopu K problematice marketingu, ale toto neni

predmétem prace.

3.1 Vyhledavani v obchodu

V soucasné situaci je mozno vyuzit n€kterého z jiz hotovych feseni vyhledavani, nebo lze
zkonstruovat vlastni mechanismy, kde je posléze mozno specifikovat mnohem vice para-

metrd, poptipadé za nadstandartni sluzby vyhledavaci zaplatit.

Mezi nejpropracovangjsi algoritmy vyhledavani patii jednoznacné feSeni od spolecnost
Google oznacené jako Google Custom Search Engine (dale jen CSE) [47]. Diky funkci
CSE je mozné zfidit vyhledavaci pole a pfipadnym dal$im nastavenim formulafe upravit
vzhled stranky s vyhledanymi vysledky. Toto feSeni méa velkou vyhodu v naprosté jedno-
duchosti implementace ciziho vyhledavani do vlastni aplikace a usnadiiuje tak nemalou

praci s tvorbou vlastnich algoritmil.

DalSi moZnosti je vyuZit parazitniho formuléfe, ktery bude zasilat metodou GET dotaz na
servery spolecnosti Google. Tato moznost byla uvedena Dusanem Janovskym na stankach
,http://jakpsatweb.cz* [48]. Pfedstavuje naprosty zaklad vyhledavani ve vlastni aplikaci.
Predpokladem funkénosti je, Ze stranka jiz byla v minulosti indexovana robotem spolec-
nosti Google. Autor uvadi i dal$i moznosti nastaveni pfizptisobeni vyhledavace a vyhleda-
vanych vysledkli. Nevyhodou téchto feSeni jsou zobrazované reklamy, a taktéZz zadna

moznost zpracovat externi data ve vlastni aplikaci.

Tato spolecnost dale ve své aplikaci uvadi moZznost ziskat nalezené vysledky formou XML
dokumentu, ktery mtze byt dale zpracovan ve vlastni aplikaci. Na prvni pohled pak vibec
nemusi byt k rozeznani od vlastniho vyhleddvani. Mezi dalsi pfednosti patii rozsahlé moz-

nosti nastaveni sluzby, statistiky a podobné [47]. Bohuzel za tuto sluzbu je spole¢nosti
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uctovan ro¢ni poplatek dle poctu dotazli za toto obdobi, poplatek vSak neni nijak neade-
kvatni. Pro vét§i organizace je tato sluzba dosti lukrativni, jednak z divodu vyhradniho
postaveni mezi vyhledavaci, ale také dale z divodu moznosti nastaveni planovace indexo-
vani navrzené aplikace, a tim vytéZeni co nejvySsi pozice ve vyhledavaci nejen této spo-

le¢nosti, ale 1 jinych organizaci vyzivajicich jadra vyhledavani od spole¢nosti Google.

Za pomoci Ceského vyhledavace Seznam, Ize vyhledavat pouze vyuzitim parazitniho for-
mulafe zasilajici data metodou GET. Takovym formulafem je umoznéno omezené nasta-

veni nékolika parametr(, jako je naptiklad pocet nalezenych vysledku atd. [49]

Na internetu jsou dostupnd mnoha feSeni vyhledavani, kterd souvisi s fulltextovym vyhle-

davanim v aplikaci, n¢které¢ metodou framework, jiné pomoci externich zdroji a podobné.

V navrzené aplikaci byl zvolen navrh vlastniho vyhledavani. Sice veskeré placené sluzby
spole¢nosti Google autora piesvédcili o vhodnosti pouziti metody, avSak pii navrhu aplika-

ce byl bran zfetel na ekonomickou stranku, a tak bylo zvoleno vyhledavani vlastni.

3.1.1 Technické FeSeni vyhledavani

Primérnim poZadavkem systému byla uzivatelska ptivétivost, tedy v piipad¢ vyuziti feSeni
od spolec¢nosti Google by musel byt vyuzit format XML, ktery by bylo mozno dale zpra-

covavat naptiklad pro zobrazeni v naseptavaci.

V aplikaci bylo implementovano jednoduché fulltextové vyhledavani, které je provadéno

spiSe heuristickym pfistupem.

3.1.1.1 Realizace na strané databdze

MySQL databdze umoznuje fulltextové prohledavani sloupct tabulek S vyuzitim funkci
HMATCH® a ,,AGAIN“, na které je aplikovan fulltextovy kli¢, toto pravidlo neplati pro
,,BOOLEAN MODE“, ale vyhledavani je bez aplikace klice pomalejsi [11]. Diky této metodice
je mozno vyhledavat v obchodég dle relevance s vyuZzitim pfirozeného jazyka (,,IN NATURAL
LAGUAGE MODE®). Tato funkce byla mozna, az do verze MySQL 5.6, pouzit pouze pro tlozis-

13¢e

té& ,MyISAM—“, souCasnd verze umoznuje pouZzit fulltextové vyhleddvani na tabulky

13 MyISAM — ulozisté relaéni databaze MySQL, s vyhodou se pouzivéa v aplikacich, kde pfevazuje naroény
vybér dat piikazem SELECT, neumoznuje toliko funkci co jeho nastupce InnoDB. [11]
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14¢¢

s tlozistém ,,InnoDB™*‘. Veskeré tabulky pouzité v projektu vyuzivaji prave uloziste ,,In-

noDB*.

Pfi navrhu vyhledavani byl nalezen tfidilny test, ktery byl proveden senior konzultantem
Erine Souhrada [50]. Senior konzultantem byl provadén test pro mozny piechod z tlozisté
»MyISAM“ na ,,InnoDB®“. Z celého testu vyplynulo, Ze pouziti fultextového vyhledavani je na
ulozisti ,,InnoDB* pomalejsi, nez na jeho predchiidei. Vysledky vyhledavani taktéz nejsou
totozné a je nutné slozitéji oSetfit znakovou sadu. S aplikaci fultextového vyhledavani na

tomto ulozisti je spojeno mnoho problému vcetné nutnosti individualniho nastaveni data-

baze u poskytovatele serveru, ktery pozadavek na zménu nemusi akceptovat.
Erine Souhrada doslova uvedl:

»What’s my overall take on InnoDB FTS in MySQL 5.6? I don’t think it’s great, but it’s

serviceable. [50]”

Autorem volné prelozeno: Erine Souhrada cely test zakoncuje se slovy ,,Nemyslim si, ze

13

fulltextové vyhledavani na tlozisti InnoDB je dobré, ale je to prospéSné.

Po peclivém zvazeni veSkerych uskali spojenym s fulltextovym vyhleddvanim na ulozisti
,InnoDB“. Bylo rozhodnuto proces vyhledavani postavit na prosté operaci ,,LIKE®, ktera je

soucasti MySQL. V podstaté se taktéz jedna o fulltextové vyhledavani.

Vyhledavani je v ptipad¢ obchodu provadéno v nazvu produktu, a zaroven jeho plného
popisu. Uvnitt administrace bylo aplikovdno vyhledavani, které umoznuje polozce ptitadit
souvisejici polozku, k vyhleddvani jsou pfipojeny jest€¢ zaznamy cEisla P/N (Sloupec
»P_N), a také kodu ve (sloupci ,,Kod*).

Pro vyhledavani byly zvoleny pravé tyto zaznamy, jelikoz se v nich nejcastéji nalézaji hle-
dana klicova slova.

Na strané¢ databaze byly umistény dvé procedury, jez navraci nalezené vysledky. Prvni

procedura byla pojmenovana ,,MIN_MAX_POCTY_SEARCH()“. Tato procedura vyselektuje jed-

notlivé udaje pro filtr aplikace, nasledné jsou na strané¢ PHP dopocitany limit a offset pro

% InnoDB - tilozists relaéni databaze MySQL, které je nastupce uloziste MyISAM. Podporuje transakce a je

N
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nasledujici proceduru, kterd byla pojmenovana ,,.Select_items()“, ta provede fyzicky vy-

bér dat.

3.1.1.2 Realizace na strané serveru

Pro veskeré operace s polozkami byla vytvofena tiida ,,Items*. Diky ni jsou veskeré opera-
ce s polozkami spravovany na jednom misté, cozZ s sebou nese nesporné vyhody. Ve tfide
byly implementovany jak mechanismy pro samotné vyhledavani, tak i bézné operace nad

polozkami.

Ttida dale dédi vlastnosti od tfidy ,,Menu®, diky ¢emu bylo velmi zjednoduseno generovani
navigace, nastavovani aktivni skupiny podle prochazené polozky, nebo editované
V administrativnim rozhrani, a celkové ovladani hlavniho menu obchodu. Tifida ,,Menu®

sle dadi tidu . Connec , . sené tHdE | Ttems™ pii i
dale dedi tfidu ,,C t“, a tim byl umoznén navrzené tfidé€ ,,Items* pristup na databazi

1 <?php

2 /** Class Items */

3 class Items extends Menu {

4 /** @var int $PolozkyID */

5 private $PolozkyID;

6 /** Proménné pro vyhledavani */

7 private $stmt,$arrSearchWords,$canSearch, $word;

8 /** Objekt s daty pro editaci a vypis polozky */

9 public $data_item; //objekt

10 /** Lze polozky vypsat? */

11 public $vypis;

12 /** Proménnd pro vypis bloku HTML */

13 public $vystup html;

14 public function __construct($strNameItem = null,

\S1im\Slim $SlimApp = null,$word = null){}

15 /** Definice URL adresy polozky */

16 private function pathItem($arrParams = []){}

17 /** Sablona pro tisk polozek jako hlavni prehled aplikace */

18 private function itemsToShop(mysqli_result $result){}

19 /** Metoda vytvori vyrovnavaci tabulku s ID nalezenych polozek */

20 private function temporaryTableOfSearchedItems(){}

21 /** Odstrani od produktu obrazek, popripadé jej smaze z adresare */

22 public function deleteImageFromItem($obrAssn){}

23 /** Ulozi k produktu souvisejici polozku */

24 public function saveRelatedItem($idRelatedItem){}

25 /** Smaze od produktu souvisejici polozku */

26 public function deleteRelatedItem($idRelatedItem){}

27 /** Uklada prosté vlastnosti produktu */

28 public function savelItem($nazev="Neuvedeno",$cena_bez_ DPH=0,$sleva=0,
$DPH=2, $kod=NULL, $P_N=NULL,$zaruka=5, $vyrobce=0,
$popis_kratky="<p></p>",$ks=0,$tip=0, $novinka=1,
$vyprodej=0,$domacnosti=0,$male_stredni=0,
$velke=0, $bazar=0,$vaha_kg=0){}

29 /** Zobrazuje produkty v obchodu, dle prislusnych parametrd */

30 public function loadAllItemsFromGroupOrSearch($news=0,%$sale=0,

$action=0,$bazaar=0,$min=1, $max=1000000000,
$order="asc',$page=0,%items_on_page=12){}
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31 /** Ziska polozky pro pravy panel, které jsou ve slevé */

32 public function itemInSale(){}

33 /** Generuje navigaci obchodu */

34 public function navigate(){}

35 /** Getter Polozky_ ID */

36 public function getId(){}

37 /** Ziska a zpracuje data pro zobrazeni naledu polozky v obchodu */
38 public function getItem(){}

39 /** Ziska a zpracuje data pro zobrazeni editované polozky */

40 public function getEditableItem(){}

41 /** Generuje pole polozek pro hlavni stranku obchodu*/

42 public function getActionNewsDefaulPageShop(){}

43 /** Metoda posklada vétu tak, aby bylo nalezeno nejvice polozek */
44 public function findBestStatement(){}

45 /** Metoda vyhledava polozky vcetné "P_N" a "Kod" */

46 public function findBestStatementForAdminItem(){}

47 /** Metoda generuje HTML vysledek vyhledavani, zobrazen jako roleta */
48 public function searchFormHelper(){}

49 /** Metoda generuje HTML nalezenych souvisejicich polozek (admin) */
50 public function searchRelatedItems(){}

51 /** Odstrani instanci tridy Items */

52 public function close(){}

53 };

Zdrojovy text 2 Ttida ,,Items* a jeji metody
V souvislosti s vyhledavanim tfida implementuje nékolik metod, které tento problém po-
stupné fesi.
Prvni krok ve vyhleddvani realizuji metody ,,findBestStatement()*“ a ,,findBestSta-
tementForAdminItem()“, zndzvi je patrné, ze druha metoda slouzi pro hledani
v administrativni ¢asti aplikace, prvni metoda je pak vyuzivana pro vyhledavani v samot-
ném obchodé&. Prvni metoda provani hledani pouze v nazvu a kompletnim popisu polozky,

druha metoda pak rozsifuje vyhledavani o ¢islo produktu P/N, a také skladovy kod.

Déle byl navrzen rekurzivni algoritmus, ktery se snazi sestavit hledanou vétu tak, aby bylo
vyhleddno co nejvétsi mnozstvi polozek. Systém sice nezohlediiuje relevanci, ale uZivatel
muze pii vyhledavani slovo, popiipade vétu, blize specifikovat, a tim 1ze dohledat pozado-
vany produkt, pokud jej vSak obchod obsahuje. Hledani nejvhodnéjsi véty bylo provedeno
heuristickym zptsobem, kdy je vytvofeno nékolikanasobné vyhledani s postupnou zdmé-
nou pofadi slov ve vété. Pokud je vyhledavano pouze jediné slovo, algoritmus provede
hledani pouze jednou, jelikoz neni potfeba zadné potadi slov zaménovat. Pro vyhleddvani
byla s vyhodou pouzita tiida ,,mysqli_stmt®, ktera je soucasti driveru ,,MySQLI* [8]. Ttida
umoznuje zrychlit rekurzivni dotazy na databazi metodou vazanych proménnych, kde
V konkrétnim ptipad¢ jsou dotazy rekurzivné zasilany uvedenym algoritmem. Systém vzdy
kontroluje, zda se jiz s utvofenou vétou databaze nedotazal, pokud ano pokusi se opét vy-

generovat takovy slovosled, ktery jesté nepouzil, a az poté se dotdze. Timto zplisobem byl



UTB ve Zliné, Fakulta aplikované informatiky 37

minimalizovan pocet zasilanych dotazi, a tim zrychlen cely proces hledani. Pro snadnéjsi
pochopeni tohoto problému zde byla zanesena nejnutnéjsi cast zdrojového kodu. Piedpo-
kladem je, ze v proménné ,,$this->arrSearchWords® se nalézaji slova, kde kazdé slovo je

jednim prvkem pole. Viz Zdrojovy text 3.

=

<?php

if($this->stmt = Connect::$MySQLi_ ->prepare("... AND (CONVERT(Nazev USING
utf8) LIKE ?) OR (CONVERT(Popis USING utf8) LIKE ?);")){

3 $foundedItems = 0;

4 $this->stmt->bind_param(“ss", $word, $word);

5 $arrAlredyUsedWord = [];

6

7

8

N

$numberOfWords = count($this->arrSearchiWords);

while(count($arrAlredyUsediWord) != $numberOfWords){

9 if($numberOfWords > 1) shuffle($this->arrSearchWords);
10 $search_word = implode("%",$this->arrSearchiWords);
11 $word = "%$search_word%";

12 if(!in_array($word, $arrAlredyUsediord))

13 $arrAlredyUsediWord[] = $word;

14 else

15 continue;

16 $this->stmt->execute();

17 $this->stmt->store _result();

18 if($foundedItems < $this->stmt->num_rows){

19 $foundedItems = $this->stmt->num_rows;

20 $best_word = $word;

21 }

22 }

23 if($word != $best word){

24 $word = $best_word;

25 $this->stmt->execute();

26 $this->stmt->store_result();

27 }

28 }

Zdrojovy text 3 Cast metody ,,findBestStatement ()
Vyhledavani je case insensitive', a ignoruje diakritiku. Diky tomuto pistupu je umoznéno

vyhledat vice poloZek s mensi restrikei.

Vyse zminéné metody utvofii instanci tiidy ,,mysqli_stmt*, kterd nese data o vyhledanych
polozkach. Nasleduje pouziti dalSich metod, v zavislosti na zobrazeni vyhledanych polo-
zek. Polozky jsou vyhledany bud’to formou roletového naSeptavace na kazdé strance apli-
kace, mimo administrativni ¢ast, dale je mozno provadét vyhledavani na samostatné stran-

ce, kde je umoznéno aplikovat i rozsifené vyhledavani metodou volby filtru.

1> Case insensitive — neni dbéan diiraz na velka a mald pismena
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V souvislosti s roletovym naseptavac¢em je vyuzivana metoda ,,searchFormHelper()“, ktera
pfevezme instanci tfidy ,,mysqli_stmt“ vcetné nalezenych dat a dale data formatuje do
HTML, dojde k separaci prvnich péti vysledki, a pokud hledané slovo odpovida vice po-
lozkam, je zanesen odkaz na rozSifené vyhledavani. Takto vytvorené formatovani je na-
sledné¢ umisténo do fetezce, ktery je jiz zpracovavan dalSim skriptem umisténym
,»/xampp/htdocs/www/ajax/search.php®, kde dochazi k jeho ptevodu do formatu JSON ke

kterému jsou piidany dal$i parametry pro zobrazeni dat v aplikaci s vyuzitim AJAX.

Pokud maji byt vysledky vyhleddvani zobrazeny v aplikaci na samostatné strance kde je
umoznéno provadét filtraci, je po metod¢ ,,findBestStatement()“ voldna metoda ,,loa-
dAllItemsFromGroupOrSearch()®, ktera je primarné uréena pro zobrazeni nalezenych vy-
sledkti formou, ktera byla uvedena na obrazku Obr. 2 Rozvrzeni Sirokého grafického navr-
hu. Metoda je vyuzivana i pro bézné zobrazeni produktii ze zvolené skupiny, ale byla pou-
zita 1 pro zobrazeni vyhledanych vysledki. V tomto ptipad¢ je z metody volana jesté me-
toda ,,temporaryTableOfSearchedItems()®, kterd provede separaci identifikatorti naleze-
nych polozek a utvoii MySQL temp tabulku ,,find*“ S nalezenymi identifikatory, nasledné
jsou metodou ,,loadAllItemsFromGroupOrSearch()* zaslany dotazy na databazi, kde do-
chazi k detekci skute¢nosti, Ze bylo provedeno vyhledavani, a z tabulky ,,polozky‘ provede
s vyuzitim tabulky ,,find* separaci nalezenych produktii. Opét jsou data zpracovana do
textového tetézce, ktery je predavan pro dalsi zpracovani bud’to klasickych GET pozadav-
ki na  zobrazeni  stranky  obchodu, nebo  spomoci dalsiho  skriptu
,»/xampp/htdocs/www/ajax/echo_group.php®, ktery je pouZzivan pro filtrovani polozek

s vyuzitim technologie AJAX.

3.1.1.3 Realizace na strané klienta

Jak jiz bylo zminéno v aplikaci 1ze provadét vyhledavani dvéma zptlisoby, nejprve zde bude
osvétleno feSeni roletového naseptavace, nasledné pak provadeéni rozsifeného vyhledavani

s vyuzitim filtrace vysledkd.

Modul roletového naseptavace je dostupny ve vSech strankach prezentace, z tohoto diivodu
musi byt taktéZ pfistupny na vSech strankach 1 JS skript, ktery veSkeré pozadavky souvise-
jici s vyhledavanim touto metodou zpracovava. Jedna se o handler, ktery byl aplikovan na
vyhledavaci pole v horni poloving¢ grafického navrhu, konkrétné se jednd o 4. pozici na
Obr. 1 Rozvrzeni uzkého grafického navrhu. Byl umistétn do souboru

,,/xampp/htdocs/www/jQuery/jquery user.js‘. Z tohoto handleru dochazi k volani funkce
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»searchAjax(search_word)“, kterou je néasledné¢ pozadavek na vyhledavani vykonan. Vy-
hledévani je provadéno od 2 znakd, kdy dojde k zaslani pozadavku. Pokud je zapsan znak
mezery, je ignorovan do dalsiho zapisu jiného znaku nez mezery. Systém byl taktéz oset-
fen proti generovani vét§iho mnozstvi pozadavku v ptipad¢ zapisu véty, jelikoz je funkce
spousténa vzdy po nardstu poc¢tu znakid hledaného slova. Ptiklad vyhleddvani a pribéh

pozadavku na server lze pozorovat na obrazku Obr. 1.

EEN . [t e p e
+ POST https:/ [localhost/ajax/searchf Aborted 145ms
V produktech nalezeno (8) + POST https:/ /localhostfajax/search/ Aborted 156ms

+ POST https:/ /localhost/ajax/search/ 200 CK 248ms
5000 K& + POST https:/ /localhost/ajax/searchf Aborted

HP Laserlet 9050dn a

¥erox WerkCentre 232/238

HP LaserJet 9050dn b
82190 K&
erox WorkCentre 232/238 s

+ POST https:/ [localhost/ajax/searchf 200 CK 260ms

HP LaserJet 9050dn d

erox WeorkCentre 232/238

HP LaserJet CP4525dn i

Tiskarna barevna lzserova A4,

HP LaserJet 9050dn ¢

¥erox WorkCentre 232/238

Zobrazit veskeré vysledky

Obr. 11 — Roletovy vyhledavaci naseptavac a zasilané pozadavky na server

Pokud si uzivatel bude chtit prohlédnout dalsi nalezené vysledky, poptipadé si polozky
individualné filtrovat, miZze pouzit rozsifené vyhledavani, které je pfistupné po zadani vy-
razu a kliknuti tlac¢itka mysi na lupu ve vyhledavacim poli, popiipad€ pokud je nalezeno
vice jak pét polozek, muze vyuzit odkazu na konci naseptavace ,,Zobrazit veskeré vysled-
ky*. Nasledn¢ je odkazan na aplikaci obchodu, kde mé k dispozici veskeré vyhledané vy-

sledky, a mize provadeét filtraci dle specifikovanych parametri filtru.

V této Casti je JS pouzivan praveé pro ucely filtrace, kdy je na server zasilan pozadavek pro
ziskani dat, které odpovidaji pozadované filtraci. O veSkerou ¢innost spojenou s filtraci se
staraji funkce a handlery v souboru ,,/xampp/htdocs/www/jQuery/shop.js*. Zde je problém
fesen vice funkcemi soucasné, jelikoz bylo potieba vyiesit zménu URL adresy pii zméné

filtru, dale se pouziva doplnék jQuery Ul [60], s jehoz pomoci byl feSen horizontalni po-
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suvnik, kterym lze omezit cenové rozpéti zobrazovanych produktii, formatovani ¢eské me-

ny u posuvniku, samotné zasilani pozadavki na server a podobné.

3.2 Optimalizace pro vyhledavace

Nékdy taktéz pouzivana zkratka SEO. Je soubor omezeni a ptikazli pro internetové aplika-
ce upravujici strukturu dokumentt tak, aby byly pro roboty vyhledavacich spole¢nosti co

nejlépe pochopeny, a umistili tak aplikaci do piednich pozic ve vyhledavani.

Obecné chybnou snahou je zobrazit vlastni aplikaci na co nejvyssi pozici
s nejvyhledavanéjsimi slovy. Napf. je chténo byt na prvnich mistech, kdyz potenciondlnim
zakaznikem je vyhledavano slovo ,,televize®. Tento cil je v§ak nespravny! Kdo vyhledava
televize, mize hledat Siroké spektrum produktt nebo sluzeb, které ani zakaznikovi e-shop
nemiiZe nabidnout — napt. plasmové televize, 3D televize, novinky o televizich, jak vznikla
televize, nebo televizni program. S nejvétsi pravdépodobnosti se ziskd vyssi navstévnost,

ale ptfivedené navstévniky nezaujmou, a tedy odejdou jinam [13].

Spravnym cilem SEO by mélo byt osloveni téch navstévnikil, ze kterych se mohou stat
zakaznici. Vysokd navstévnost tedy neni hlavnim cilem. Snahou je pfedev§im cilend na-

vstévnost. Navstévnikiim se musi prezentovat piesné ty informace, které hledaji [13].

3.2.1 Vybrané prvky SEO

Principu optimalizace je vice, nékteré jsou v souladu s etikou, jiné se snazi podvadét robo-
ty a tim vylepSovat své pozice. V této aplikaci byly pouZity pouze etické principy. V na-
sledujicich kapitolach budou popsany jednotlivé ¢asti SEO a mira jejich plnéni, kterd byla
do aplikace zanesena.

3.2.1.1 Kvalitni a unikdatni obsah

Stranka by méla mit kvalitni a unikétni obsah, pravidelné (v idedlnim ptipad¢ denn¢) aktu-

alizovany. [15][14]

JelikoZ hlavni stranou byla zvolena Givodni stranka obchodu, kde je predev§im pozadovany
proménlivy obsah, bylo nutné zajistit jeho aktualizaci. Tohoto bylo docileno tim, ze ob-
chod pfi kazdé navstéveé generuje nékolik polozek, které jsou oznaceny jako novinky, slevy
a vyprodeje, umisténé v piislusnych oddilech. Pokazdé co robot navstivi e-shop, obdrzi

rizny obsah.



UTB ve Zliné, Fakulta aplikované informatiky 41

3.2.1.2 PouZivani HTML znacek podle normovanych piedpisii

Tvurcem stranky by mél byt pouzivan korektni sémanticky i syntakticky zapis znacek pro
dany jazyk HTML ¢i XHTML — napftiklad ,,h1* pro nadpis prvni Grovné, ,,em“ pro zdiraz-
néni, ,,strong® pro siln¢ zdiiraznéni a podobné. Vyhledavace takovému textu ptikladaji
vétsi vyznam. Jestlize ale webovy tvlirce naptiklad definuje nadpis pomoci velikosti pisma
(font-size), ne vzdy jsou roboty stranky aplikace spravné roboty pochopeny, tim nedochazi
ke zjisténi dulezitosti nadpisu. [15][51]

Dnesni vyhledavaci roboti jsou natolik chytfi, Ze stahuji i CSS styly a kontroluji skute¢nou
nastavenou velikost nadpist, a podobn¢ [14]. JestliZe je zjiSténa snaha nadpis skryt, nebo je
nastavena takova velikost, kterd by byla v konkrétnim pifipadé nesmyslnd, tuto skute¢nost
systémy detekuji, hrozi nasledna penalizace webu za chybnou interpretaci, tedy propad ve

vyhledéavacich.

Navrzena aplikace byla podrobena validatoru W3C [10], kde byly jednotlivé stranky vali-
dovany s doctype'® HTMLS5. Veskeré stranky byly dle experimentalniho validatoru shleda-
ny validnimi. Déle byly v aplikaci pouzity nadpisy, které maji vhodné upraveny vzhled, tak
aby splnovaly vySe uvedené podminky. Jednotlivé dokumenty byly upraveny tak, aby

Vv posloupnosti existovaly nadpisy korektnich trovni.

3.2.1.3 PouZivani titulku, nadpisit a popisii

Tviirce by mél uvadét v titulku objektt (oddily stranky, obrazky, tabulky a dalsi) konkrétni
popis. Naptiklad obsahuje-li titulek stranky namisto obecnych vyrazii typu Uvodni stranka

kli¢ova slova, ziskava stranka dal$i vyznamné plus. [15][51]

V aplikaci byly dilezité elementy, které by mély vyhleddvace vhodn¢ indexovat, opatfeny
témito parametry. Nejvyssi duraz byl zaméfen na titulek webu, ktery v ptipadé obchodu
obsahuje vzdy nazev prochazené skupiny zbozi, nebo ndzev zobrazovaného produktu.
Hlavni titulek ma totiz obrovsky vyznam v indexaci webu. Nekteré parametry tohoto bodu

jsou sdruzeny v kapitole 3.2.1.2 Pouzivani HTML znacek podle normovanych ptedpisu.

1% Doctype — jedna se o uvedeni typu dokumentu, aby stranky aplikace byly spravn& zobrazeny, p¥ipadné
podrobeny nalezitému validatoru


http://cs.wikipedia.org/wiki/S%C3%A9mantika
http://cs.wikipedia.org/wiki/Syntax
http://cs.wikipedia.org/wiki/HyperText_Markup_Language
http://cs.wikipedia.org/wiki/Extensible_HyperText_Markup_Language
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3.2.1.4 Kratka a neménna URL adresa

Uvedeni kratké URL adresy podpoii zdjem ostatnich uzivatelli o odkazovani na stranku.
Ptili§ dlouhd a lidem nesrozumitelnd URL adresa naopak od odkazovani spiSe odrazuje.
Piitomnost klicového slova v URL adrese mtize u nékterych vyhledavacich stroji zvysit
umisténi stranky ve vysledcich hledani téchto slov. Naopak se nedoporucuje pouzivat
v URL parametr id. Pozadavek na neménnost adres vyplyva z fungovani vyhledavacich

stroju i Z pozadavku na budovani zpétnych odkazt. [15][51]

a) Spatna adresa z hlediska SEO
http://example.cz/katalog/nabytek/kresla/sede-kreslo-skladaci
Adresa polozky obsahuje strukturu katalogu zbozi (nabytek, kiesla), pfi reorga-
nizaci katalogu se URL muze zménit.
b) Spatna adresa z hlediska SEO
http://example.cz/katalog?id=432&what=B603AA60CCOAO03EAOEB&kat=jjdd
V tomto piipadé URL adresa obsahuje parametr id, a pro ¢lovéka je nesrozumi-
telna.
c) Spravna adresa z hlediska SEO
http://example.cz/katalog/sede-kreslo-skladaci
Adresa polozky obsahuje relevantni kliova slova, pfitom neni nachylnd ke
zmeénam.
URL adresy uvedené v bodu c) byvaji oznacovany jako pratelské adresy (friendly URL).
aplikace je odkazovano, tim je dosahovano lepsich vysledku. Systém byl navrzen tak, aby
spliioval piesné tyto pozadavky. Vice o tomto bodu bylo popsano v kapitole 3.2.2 Pratelské
URL odkazy.

3.2.1.5 Kanonizacni problémy

Problémem jsou chépany stranky, které obsahuji duplicitni obsah, ale je na né odkazovano
zrozdilnych URL adres. Typickym piikladem je ,http://example.com” a
»http://www.example.com®. Za tyto duplicity penalizace ve vétsim rozsahu nehrozi, avSak
stranky jsou hodnoceny hiife. Pokud takové situace nastanou, mélo byt v takovych ptipa-
dech provedeno pfesmérovani na jedinou stranku s kodem 301, ptipadné 302. Viz stavové

kody HTML zdroj [10].


http://example/
http://example.cz/katalog?id=432&what=B603AA60CC0A03EA0EB&kat=jjdd
http://example.cz/katalog/sede-kreslo-skladaci
http://example.com/
http://www.example.com/
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I v aplikaci se tyto duplicity nachazeji, ale v téchto situacich je provadéno pravé presméro-

vani ve vétsin¢ ptipadu s kodem 301 (Moved permanently), nebo kodem 303 (See Other).

V aplikaci byla aplikovana promyslena logika smérovani na jisté zdroje, a to obéma meto-

dami GET i POST, zaroven bylo oSetfeno AJAX volani.

3.2.1.6 Budovani zpétnych odkazii
Stranky, na které je odkazovano z jinych zdrojt, ziskévaji vyhodné&jsi hodnoceni.

O budovani zpétnych odkazl se musi postarat kazdy spravce aplikace individudlné. Zde by
se daly taktéz zminit reklamy, jez v této Cinnosti maji vyhradni postaveni. Pak by se jiz
jednalo o kombinaci praktik SEO a SEM*’ [51]. Bohuzel existuji i praktiky, které toto bu-
dovani provadéji neetickou formou, naptiklad umistovanim odkazii do riiznych diskusi a
podobné&. U téchto praktik hrozi penalizace vyhledavaci, tedy je na jednani administratora,

jak se k tomuto problému postavi.

3.2.1.7 Korektni pouZivani souboru robots.txt

Jedna se o textovy soubor, ktery musi byt umistén v kofenovém adresati webu. Tento sou-
bor upravuje ¢innost robotl vyhledavaci a stavi jim do cesty pomyslné mantinely. V praxi
si vyhledavace ptectou tento soubor, dle jeho obsahu zjisti odkazy, které robot nem4 inde-
xovat. Bohuzel praxe je takova, ze nektefi roboti tento soubor ignoruji [51]. Pro aplikaci,

ale 1 jiné systémy je dulezité, ze tento soubor uzivaji dilezité vyhledavace.

V aplikaci bylo diky této moznosti robotim zakazano pfistupovat na nékteré adresy, jeli-

koz neobsahuji lukrativni obsah, jenz by byl zapotiebi indexovat.

S problematikou téchto robotii souvisi 1 nekalé praktiky, kdy jsou konstruovani roboti pro
ziskavani napiiklad e-mail adres, obecné zajimavych informaci a podobné. Bylo by vhod-
né zakazat piistup vSem robotim mimo ,,googlebot* a ,,seznambot, kteti maji vyhradni
postaveni na Ceské siti. Problémem je fakt, Ze mnoho robotli nema toliko slusnosti a pfistu-
puje na aplikaci jakoby z klasického prohlizece. V tomto pripadé by bylo mozno piistup

zakazat pouze formou ,,blacklist* ovéfovani. Vyvoj je natolik turbulentni, ze ve skute¢nosti

" SEM — marketingové praktiky slouzici pro zviditelnéni aplikace. [51]
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se vSem nepotifebnym robotiim zakazat ptistup neda. Z tohoto diivodu nebyly podniknuty

kroky pro zmezeni ptistupu nepotfebnym robotim.

3.2.1.8 PouZivani description, keywords

Klicova slova v meta-tag description nemaji vliv na hodnoceni webové stranky. Obsah
meta-tag description je pouzit u popisu stranky ve vysledcich vyhledavani zejména na Go-
ogle, pokud tedy vyhledava¢ nenalezne na strance vhodnéjsi text (plati zejména pro long-
tailové vyrazy). Meta-tag description se také zobrazuje jako popis webové stranky pii sdi-
leni na socialnich sitich. Hlavnim cilem meta-tag description je stru¢né popsat obsah we-

bové stranky a motivovat uzivatele k navstéve [15].

Meta-tag keywords pouziva k zjistovani relevance z hlavnich vyhledavaci v soucasné do-

bé pouze Bing.

E-shop pouziva meta-tag description pro vSechny indexované stranky stejny. Roboti se

snazi vyhledat vhodnéjsi text, a z tohoto divodu byl také ponechan jednotny popisek.

3.2.1.9 Aktivity na socidlnich sitich

Zejména spolecnost Google klade vyssi diraz na Sifeni obsahu v ramci socialnich siti. Po-
kud je obsah sdilen a komentovan Vv této sféfe, dochazi k tvorbé vyssiho indikatoru kvality,
nez pocet zpétnych odkazt. Socialni sit” Google Plus (G+) ptimo ovliviiuje pozice ve vy-
hledavani ve vyhledavaci Google. Ptihlaseny uzivatel dostava personalizované vysledky,

do kterych se promita doporuceni jeho pratel. [15]

Socialni sit¢ zdsadné ovliviiuji postaveni webu, vice o vyuZiti tohoto bodu bylo popsano

v kapitole 3.2.3 Open Graph.

3.2.2 Pratelské URL odkazy

Pod timto pojmem je mysSlena lidem srozumitelnd URL adresa. Diivodi pro¢ pouZivat tyto
odkazy je n¢kolik. Z hlediska SEO se jedna o dalsi klicova slova zobrazena v adrese stran-
ky. Nazory na tuto tématiku se sice rtzni, ale ptatelské URL kazdopadné pfispiva
K lepSimu umisténi ve vyhledavacich, i kdyz povétSinou malym procentem, bohuzel na
ska privétivost a také se jedna o prvek zabezpeCeni stranek, protoZe nelze jednoznaéné

pochopit strukturu celé aplikace.
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3.2.2.1 Technické ieSeni

Vhodné postaveni systému tak, aby korektn¢€ fungoval ptepis na pratelské adresy, by bylo
velmi komplikované. Nanestésti existuje nékolik mikro frameworka'®, které se zabyvaji

vyhradné timto problémem.

Pro aplikaci byl zvolen mikro framework Slim v2.4.3 [18]. Diky tomuto vykonnému a spo-
lehlivému modulu se mizou provadét veskeré potfebné zmény, které s touto problematikou

souvisi.

Pro funkénost rozsiteni bylo potfebné nastavit pfesmérovani vSech pozadavku na neexistu-
jici soubor, nebo slozku na soubor, kde je spusténo jadro aplikace se smérovacimi pravidly.
Toto nastaveni vyzaduje aktivovany modul ,,mod_rewrite* na serveru [17]. Bohuzel toto
nastaveni se v dokumentaci nenalézd, avSak musel byt upraven soubor ,,.htaccess*

Vv kofenovém adresati aplikace. Viz Zdrojovy text 4.

RewriteEngine On
RewriteBase /

RewriteCond %{REQUEST_FILENAME} !-f
RewriteCond %{REQUEST_FILENAME} !-d

6 RewriteRule A(.*)$ index.php [QSA,L]
Zdrojovy text 4 — Konfigurace ,,.htaccess® pro pouziti Slim v2.4.3

uih wnNnpR

Stru¢né vysvétleno po fadcich, provede se zapnuti jadra ,,rewrite®, nastavi se kotfen serve-
ru, pokud se nejedna o slozku, anebo o korektni soubor, ptesméruji se veskeré pozadavky
URL adresy na ,,index.php“. V souboru se nachazi vice piedpist, zde byl uveden pouze

nutny obsah.

V souboru ,,index.php®, kde je spustén engine Slim v2.4.3, bylo nutné utvofit soupis pravi-
del, ktera se musi provést pii pfichodu pozadavku s ur¢itym formatem. Popis je obsazen

v dokumentaci [18].

V celé aplikaci je pak toto rozsifeni ptistupné, diky kterému jsou vyvoldvany dalsi poza-

davky na pfesmérovani, generovani chyby 404 — Nenalezeno, a podobné.

'8 Framework — programovy modul aplikace, ktery vykonava jeji &ast a podporuje tak jeji chod
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3.2.3 Open Graph

Jedna se o protokol, kterym lze i z pomérné obyc¢ejnych stranek utvofit bohaté objekty
Vv socialnim grafu. Obohacuje stranku o nékolik meta-tagt, které vyjadiuji postaveni apli-

kace v socialnim grafu. Jedna se o dalsi krok k sémantické aplikaci. [19]

Vytvorend aplikace se snazi ¢astecné implementovat tento protokol tak, aby zustaly jednot-
livé stranky validni a souc¢asné v souladu s timto protokolem, tudiz nebyla upravovana hla-
vicka DOCTYPE, jak uvadéji nékteré zdroje. V nastaveni aplikace se da soucast povolit,

nebo zakdzat. Déle je mozno tuto ¢ast pln€ personalizovat.

Implementace byla provedena vlozenim nékolika meta-tagii s ptisluSnou hodnotou atributu
»property. Diky témto vlastnostem bylo znamé socialni siti Facebook sdéleno, o jaky druh
zdroje se jednd, déle pak bylo uvedeno né€kolik atributl specifikujicich vytvotrenou aplika-

ci. Po implementaci bylo provedeno ladéni, které samotnd socialni sit’ poskytuje.

Jeji vysledek Ize pozorovat na obrazku Obr. 12.

Share Preview
FOX - Kancelaiska Technika
85.132.14458

==t [F()X Internetovy obchod s kancelafskou technikou. Primamé se zabyvame spotfebnim materialem
[ eenceiitind secunie ]

Based on included and inferred properties. the above preview is what users will see when they share this url. See this in the share dialog

Obr. 12 Vysledek implementace Open Graph protokolu [19]

Z vysledku je patrna specifikace profilu firmy, kde jsou uvedeny pély jeji plisobnosti a
naciondly. Takto vytvoreny profil bude nasledné€ na socialni siti prezentovan. Krok umoz-
nil pfedev§im zobrazit logo aplikace, v opaéném piipad€ by byl socidlni siti nalezen prvni

vhodny ze zdroje aplikace, cozZ neni vhodné.
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4 ZABEZPECENI APLIKACE

V pribéhu let si ¢im dal tim vétsi mnozstvi vyvojait zac¢ina uvédomovat bezpe¢nostni ri-
zika spojenad s umisténim aplikaci v siti internet. Posledni studie SANS institute z tnoru
roku 2014 uvadi, Ze se neustale zvysSuje pocet uzivatelt, kteti nechavaji testovat své apli-
kace a dbaji tak na jejich zabezpeceni [37]. Ve srovnani s prizkumem z roku 2012, jenz
provadéla organizace Ponemon institute doslo k pomérné velké zmén¢, kdy tehdy mnoho
vyvojait nemélo zadné povédomi o existenci n¢jakych projekti, které se snazi vychovavat

bezpecnosti znalé vyvojate a testery. [38]

Neustale se Ize setkat s lidmi, ktefi vyvijeji aplikace, ale o0 moznostech jejich zabezpeceni
nemaji mnoho povédomi, vysledkem jejich prace jsou aplikace, které jsou pro ostry provoz
nevhodné, a brzy tak zanikaji. Vyvojafi nereaguji dostate¢né brzy na podméty ttocniku,

mnohdy ani nevyhledavaji pfi¢inu problému prolomeni systému.

Jednim z projekts, ktery se snazi vychovavat bezpe¢nosti znalé vyvojafe a testery, je ko-
munita The Open Web Application Security Project (dale jen OWASP). Jedna se o nezavis-
lou neziskovou organizaci, ktera se zabyva bezpeénosti webovych aplikaci s vyuzitim in-
formaci od pocetné komunity uzivateli. Cilem této komunity je poskytnou vsem uzivate-
lim informace potiebné k tomu, aby mohli vyvijet, pofizovat ¢i spravovat aplikace, kterym

Ize z bezpecnostniho hlediska vétit. [20]

Veskeré dokumenty souvisejici s moznostmi a principy zabezpeceni jsou poskytovany pro-
jektem zdarma, a tim je umoZnéno Siroké verejnosti vyuZit poznatky pro sva feSeni. Velmi
prinosnou vlastnosti této komunity je fakt, Ze organizace neklade dliraz pouze na technolo-
gické aspekty, nybrZ i na jistou uzivatelskou pFivétivost, tedy se snazi zajistit maximalni
bezpecnost s co nejmensim omezenim uzivatele vytvofeného systému. [20]

Organizace OWASP za dobu svého pisobeni publikovala né€kolik vyznamnych praci. Na-
vrzeny systém operuje s citlivymi daty klientl, a také obsahuje statistické udaje tykajici se
prodeji, které nesmi byt vynaSeny mimo tento systém.

V této praci byly vyuzity projekty OWASP Aplication Security Verification Standard Pro-
ject 2013 Beta (dale jen ASVS) [59], a také OWASP Top Ten — 2013. [20]

V pribéhu navrhu byla vyuZita prace Lukdse Zemka - Bezpecnost webovych aplikaci [39],

kde se detailn¢ vénuje zabezpeceni webovych aplikaci s vyuzitim pfedchoziho standardu
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OWASP Top Ten — 2010 [20]. Prace je velmi dobfe strukturovana a poskytla autorovi veli-

ce dobré podklady zabezpec€eni navrzeného systému.

4.1 OWASP ASVS

Tento projekt je souborem poznatkii, které mohou byt pouzity k ovéteni miry divéryhod-
nosti v oblasti webovych aplikaci. Soubor poznatkt byl rozd€len do ¢ty Grovni, kde kazda

uroven upravuje stupen zabezpeéeni aplikace tak, aby bylo mozné posoudit jeji efektivitu.

41.1 Urovn& ASVS

vvvvv

davky na bezpecnost vyssi. Aby mohla aplikace ziskat vyss$i troven zabezpeceni, musi

obsahovat pozadavky vsech niz§ich trovni. Urovei vzdy zahrnuje pozadavky tirovni niz-

sich. [59]
+
ﬁ DVAMCED

STAMDARD

ASWS DEFIMES DETAILED
VERIFICAITON REQUIREMENT: FOR
LEVELS 1 AMD ABOVE;, WHEREAS
LEVEL OIS MEANT T BE FLEXIBLE
AND I5 CUSTOMIZED BY EACH
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n COPPORTUNISTIC

OWASP ASVS LEVELS

Obr. 13 Urovné OWASP ASVS [59]

4.1.1.1 Uroveii 0: Cursory

Na této urovni nejsou organizaci definovany zadné pozadavky. Prostor byl organizaci vy-

hrazen pro sestaveni individualnich pozadavku vefejnosti, ktera systém vyviji. [59]
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4.1.1.2 Uroveii 1: Oportunistic

Tato Groven definuje zakladni zdanitelnost navrzeného systému. Upravy, které jsou v této
urovni ustanoveny, je velmi snadné aplikovat. Pokud je navrzeny systém upraven dle téch-

to postupd, tak spliiuje zakladni pozadavky na pouziti bezpec¢nostnich prvku. [59]

4.1.1.3 Uroveii 2: Standard

Definuje pozadavky na ovéteni. Uroven je doporu¢ovana pro webové aplikace, kde se vy-
skytuji citliva data. Ustanovena Groven byva vyuzita nejcastéji, jelikoz pro vétSinu soucas-

nych aplikaci je dostacujici. [59]

4.1.1.4 Uroveii 3: Advanced

Zde jsou ustanoveny pozadavky na aplikace, jejichz naruseni by mélo za nasledek ztratu
Zivota. Systémy upravené dle této tirovné jsou chranény viici vSem zranitelnostem. V této

¢asti jsou ustanoveny principy implementace jednotlivych bezpeénostnich prvki. [21]

Utoky na takto zabezpeené aplikace provadi profesionalové, jelikoz obejit zabezpedeni

systému je velmi slozita operace. [59]

4.1.2 Detaily pozadavki ASVS

Organizaci je provadéna vychova vyvojait a testerti formou rozloZeni aplikacnich problé-
mu do samostatnych blokt, kde vymezeny rozsah blokt slouzi pro zabezpeceni aplikace na

pozadované urovni.

4.1.2.1 VI: PoZadavky na ovéieni autentizace

Tyto pozadavky byly rozd€leny organizaci do celkem 22 bodi. Konkrétné pak body V1.1
az V1.7 jsou nutné pro splnéni prvni trovné zabezpeceni, body V1.1 az V1.20 jsou nutné
pro splnéni pozadavku druhé urovné a veskeré body jsou potiebné pro splnéni pozadavku

urovné tieti. [59]

Jako prvnim je bod V1.1. Zde je pozadovéno, aby aplikace méla jednoznacné vymezené
mantinely, kde ma uZivatel opravnéni vstoupit. Uvadi se, Ze skript kde uzivatel nema pfi-

slu$na opravnéni pro vstup, musi byt bezpodmine¢né ukoncen. [21]

Druhym bodem V1.2 je upraven mechanismus zobrazovani a upravovani hesel. V praxi se

jedna o zamezeni automatického vyplnovani formulafrového pole hesla a jeho vizualni

schovani. [22]
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Treti bod V1.3 upravuje pravidla, kterd souvisi s autentizaci obsahu. Pokud dojde
k selhani, nebo naptiklad vyprseni platnosti autentiza¢nich prvkd, musi byt bezpodmine¢né

provedeny takové kroky, aby se Gto¢nik nemohl piihlasit. Viz [23]

Ctvrty bod V1.4 se zaobira myslenkou zabezpeéeni dat, a to jak z pohledu tloziste, tak
Z pohledu pienosu dat. Pro splnéni toho bodu je nutné vyuzit protokolu HTTPS, ktery vyu-
ziva SSL/TSL. Tento protokol Sifruje komunikaci mezi klientem a serverem, ¢imz je zne-
moznéno odposlouchdvani, dale jednoznacné identifikuje server, tedy je jistota, ze klient

skute¢né komunikuje s dotazovanym serverem, a neni podstréen jiny obsah. [24]
Paty bod V1.5 upravuje podminky pro obnoveni uzivatelského hesla. [21]

Sesty bod V1.6 zkouma operace s hesly uZivatelt, konkrétng pfi piihlasovani, resetu a ob-
noveni. Duraz je kladen na jistou distanci od zobrazovani podrobnéjSich informaci o pro-
cesu autentizace. Konkrétné pii chybném pfihlaSeni by neméla byt zobrazena informace
,uzivatelské jméno je chybné®, ale naptiklad ,,autentizace se nezdatila®“. Tim je znemozZné-

no urcit v které ¢asti byla chyba uvedena. [26]

Dalsim bodem je VV1.7. Tato ¢ast zahrnuje poznatky souvisejici se situaci nasazeni aplikace
do ostrého provozu. Uvadi potiebnou Upravu systému tak, aby neobsahoval ladici informa-

ce, hesla, uzivatele, objednavky a podobné. [27]

4.1.2.2 V2: PoZadavky na ovéieni spravy relaci

Tyto pozadavky byly organizaci rozdéleny celkem do 15 bodi. Konkrétné pak body V2.1
az V2.8 jsou nutné pro zajiSténi arovné prvni. Dale body V2.1 az V2.14 jsou potiebné pro
splnéni pozadavkt druhé urovné. Pro tfeti Groven jsou stanoveny vSechny piedchozi body,

ke kterym je pfidan posledni bod V2.8.

Bod V2.1 zdiraziuje nutnost pro spravu relaci (session) vyuzivat interni funkce progra-

movaciho jazyka. Programator by nemél vyuzivat vlastni funkce. [28]

Bod V2.2 uvadi nutnost po odhlaseni zneplatnit jeho sezeni (Session). Tato ¢innost musi
byt vykondna interni funkci daného skriptovaciho jazyka. Metodika se vSak mtlize rGznit

Vv zavislosti na slozitosti aplikace. [28]

Bod V2.3 upravuje nutnost sestavit systém tak, aby byl uzivatel automaticky odhlasen

Vv ptipad¢, ze by byla tato ¢innost opomenuta. [28]
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Dalsi bod V2.4 stanovuje umisténi odhlasovaciho tlacitka na kazdé strance, kde je pozado-

vana autorizace.[28]

Paty bod V2.5 se zabyva problematikou ,,Session Hijacking®, jedna se o kradez identifika-
toru relace (dale jen SID). Pokud by byl SID odcizen Gto¢nikem a vloZen jako cookie do
prohlizece, popiipadé zapsan do URL adresy, mohla by tato osoba vystupovat pod identi-
tou piihlaSené osoby. Pozadavky uvadéji nutnost SID nezahrnovat do URL adresy, ale do

cookies. [2]

Sesty bod V2.6 je taktéZ spojen s operaci odhlaseni. Vyzaduje f4dné vynulovéni, popiipadé
obnoveni SID. Cinnost je nutna z diivodu znamého ttoku Session Fixation, kdy je ato&ni-
kem pted prihlaSenim uzivateli podstréen jiny SID. Diky tomu ze k SID je vazano ptihla-

Seni, bude po provedeni autentizace piihlasen jak uZzivatel, tak i Gito¢nik. [29]

Sedmy bod V2.7 navazuje na bod V2.6, ve kterém je stanovena jedna z technik piedejiti
kradezi, a to vyuzivanim ptiznaku ,,HttpOnly*, kdy je identifikator relace ptistupny pouze

prostiednictvim protokolu HTTP, a nelze s nim operovat v ramci JS. [28]

Nasledujicim osmym a poslednim bodem je poZadavek V2.8, ktery stanovuje nutnost pou-
zivat takzvany ,secure flag“. Tento bod je mozné splnit pouze s vyuZitim protokolu
HTTPS, kdy jsou cookies™ s timto piiznakem pienaseny Sifrovanym spojenim. Takové

aplikace musi disponovat bezpe¢nostnim certifikatem k serveru. [30]

Dalsim bodem je upravovana nutnost po piihlaSeni provést regeneraci relace, kdy je vyge-
nerovan novy SID a zaménén za puvodni. Tento krok upravuje bod V2.9, jehoz provedeni
je preventivnim opatfenim proti zndmému utoku ,,Session Fixation®, ktery byl popsén u

bodu V2.6. [21]

Desatym bodem V2.10 je upravovana doba, kdy by méla byt regenerace relace provadéna.
Dle organizace je nutnosti provadét regeneraci vzdy, kdyz je provadén proces re-

autentizace. [56]

Dalsim bodem V2.11 je vyzadovano, aby veskeré generované SID byly aplikaci ovéfova-

ny, zda jsou validni.

19 Cookie — malé mnozstvi dat uloZené v prohlizeéi klienta, miZe byt zaslano serverem, nebo uloZeno JS
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Bod V2.12 stanovuje nutnost ovérit, zda generované SID maji dostate¢nou délku a jsou

pseudonahodné generovany [59]. Celkové¢ jestli maji pfedpoklad odolat Gitoku.

Dalsi bod v poradi je V2.13. Tento bod upravuje nastavovani cesty, pro kterou je relace
vytvorena. Dale sd€luje nutnost vyuzit i jiny systém potvrzovani, nez je identifikator SID.

[59]

Ctrnactym bodem a bodem poslednim pro druhou troven v této oblasti, je bod V2.14. Ten-
to bod vyzaduje ovéfovani, zda se na jediné relaci nenachazi vice zafizeni [21]. V praxi je
nutné ovéfit veSkeré dostupné prostredky, jako je IP adresa, identifikétor prohlizece, a po-

dobné.

Absolutné poslednim bodem, ktery je vyzadovan pro nejvyssi Groven zabezpeceni, je
V2.15 [21]. Zde je vyzadovano zavést absolutni dobu, ktera je vymezena pro operace pii-

hlaSeného uzivatele, bez ohledu na jeho aktivitu.

4.1.2.3 V3: PoZadavky na Access Control List

Pro body V3.1 az V3.4 plati jeden termin, a to Access Control List (ACL). Jedna se o cen-
tralni soupis opravnéni. Tento soupis upravuje piistupy ke konkrétnim ¢astem aplikace,
konkrétnim uzivatelim. Technicky je ACL realizovano zptisobem, kdy pted kazdym vstup
do jistého objektu se provede dotaz na databazi, zjisti se, zda mé uzivatel potfebna oprav-
néni pro uZiti objektu, spuSténi funkce, nebo zobrazeni stranky a nasledné je provedena

akce dle vyrazu podminky. [31]

Bod V3.5 deklaruje zabezpeceni webové aplikace v ramci adresarové struktury. Nutnosti je
systém zabezpecit natolik, aby nebylo mozné prochazet umisténi souboru mimo vyhrazeny
prostor. Cilem je zamezit potencialnimu Utoéniku moZnost ziskat povédomi o struktufe,
prostiedi a uzivatelich aplikace. S touto problematikou koresponduji i piatelské URL ad-
resy, které se snazi adresafovou strukturu skryt, tato problematika byla popsana v kapitole

3.2.2 Pratelské URL odkazy. [30][18]

V bodech V3.4 a V3.6 se objevuje slovo ,,Zranitelnost” (Insecure Direct Object Referen-
ces). Tato Cast byla taktéz projektem OWASP zanesena do Zebiicku OWASP Top 10 —

2013, konkrétné na ¢tvrtou pozici nejbéznéjsich utokd. [20]
Zranitelnost byla definovana projektem OWASP jakozto:

“A direct object reference occurs when a developer exposes a reference to an internal
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implementation object, such as a file, directory, database record, or key, as a URL or form
parameter.”. [32]

Ptelozeno autorem nasledné: Aplikace je zranitelnd v ¢asti, kde je odhalen odkaz na vnitini
implementaci objektu jako souboru, adresare, databazového zaznamu, nebo klice, jako
URL nebo parametr GET.

Jestlize Gito¢nik zméni hodnotu parametru odkazu na objekt, pro ktery nema dostate¢né
opravnéni, a neni vytvoien systém s dal$i autentizaci, maze takto ziskat ptistup na zakaza-

ny prostor. Tento problém pokryva ACL.

Dalsim bodem je V3.7, zde je opét aplikovano pravidlo ,,Vychozi zakazani piistupu (De-
ny access by default). Pienesené tento bod upravuje pravidlo, pokud byla navstivena pravé

tato ¢ast, musi aplikace implicitné odebrat pfistup. [23]

4.1.2.4 V4: PoZadavky na validaci vstupi

Tato Cast upravuje veskeré vstupy nejen do aplikace, ale taky predavani dat mezi jednotli-
vymi vrstvy celého systému. Doslo k vytvoreni celkem 15 bodi. Body V4.1 az V4.8 jsou
potiebné pro splnéni prvni urovné zabezpeceni. Nasledujicim splnénim bodd V4.9 az
V4.12, veéetné vSech predeslych, je upravovana druhd Urovenl a zbyvajici body V4.13 az

V4.15 jsou vyzadovany pro tteti uroven, samoziejmé vcetné vSech predeslych.

Bod V4.1 je vztazen k piislusnému programovacimu jazyku, ve kterém je systém vytvoien.

Timto bodem se dtikladnéji zabyva OWASP Testing Guide. [33]

Bod V4.2 souvisi s itokem ,,SQL injection”. Tento typ utoku se stale nachdzi na prvni po-
zici zebficku nejbézngjsi Gtokl, a obhajil pozici i v nejnovéjsi zebiiku OWASP Top 10 —
2013. [20]

Utok ,,SQL injection spo¢ivé v tipravé SQL dotazu tak, Ze umozni Gtoénikovi manipulo-
vat s daty v databazi, v¢etn¢ jejich zobrazeni a zneuziti. Primarné€ je vyuzivano formulaio-
vych poli, kde je zanesen Skodlivy kod, ktery v piipad€ neoSetieni zplisobi ziskani neauten-
tizovanych dat. [6]

Dale tento bod ustanovuje moznosti eliminace tohoto zdkeiné¢ho utoku. Uvadi se moznosti
spojené s ORM tfidami a nastroji, poptipadé Doctrine. Dalsi moznosti je vyuzit SQL dota-

zy S vazanymi proménnymi, které nejsou konstruovany skladanim fetézcti, ale princip je
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zalozen na prvotni pfipravé dotazu, nasledné svazanim proménnych s ptfipravenym dota-

zem za specifikace typu proménné, a v posledni fad¢ vykonanim. [34][8]

Bod V4.3 definuje zranitelnost z pohledu ,,Cross Site Scripting” (dale jen XSS). Jedna se o
utok, kdy je uto¢nikem do aplikace zanesen cizi skript, jenz je v piipadé nespravného oSet-
feni vstupu interpretovan prohlizeCem. Takto napadenym aplikacim miZze byt ménén
vzhled, zamezeno odeslani formulaii a podobné. Nejohrozengjsi skupinou aplikaci jsou

takové projekty, kde se nachazeji formulate, nejvice pak rizné diskuse a blogy. [20]

S vyhodou lIze proti tomuto utoku zabezpecit pouze vystup. Divodem je interpretace
HTML pouze na stran¢ klienta, tedy server nijak neohrozi. Zabezpeceni spociva
v nahrazeni HTML znacek entitami, napiiklad namisto znacky ,,<p>“ je vytisknuto

»&1t; p&gt; .

Bodu V4.4 je vénovana problematika ,,LDAP injection. Jedna se o adresatovou informac-
ni sluzbu, ktera obvykle uchovava udaje o uzivatelich Zranitelnosti Ize zneuzit podsunutim
metaznakl na uZzivatelském vstupu. Metoda spociva opét v podsunuti ciziho kodu, ktery je
nasledné spustén. Po Gspésném utoku je mozno pfidavat nebo ménit objekty uvniti LDAP
struktury. Problém lze vyfesit takzvanou whitelist validaci, kterd definuje vzorec vstupnich

dat, jenz mohou projit validaci. [35]

Bod V4.5 se zamé&fuje na utoky typu ,,OS Command Injection. Tato metodika je zavisla
na pouZiti opera¢niho systému serveru, a instalovaného skriptovaciho jazyka. V ramci php
jsou dostupné funkce ,,shell_exec(), exec(), passthru()® a jiné, veskeré tyto funkce
vyuzivaji piikazovy fadek. S vyuzitim metaznakii je mozné upravovat ptikazy piikazového
radku, a pokud nebude provedeno opatieni pro tyto funkce, miize ve vysledku utoc¢nik
ovladnout cely server. Bod taktéz zminuje 1 utok ,,Code Injection, diky némuz lze do

zdrojového kodu pridat cizi kdd. V minulosti byla zneuzivana funkce ,,eval()*. [36]

Nasledujici bod V4.6 znazornuje nutnost validace veSkerych vstupnich dat, je zde kladen
vyssi diraz na oveéfovani dat zpisobem whitelist, neZ backlist. Konkrétné je tedy doporu-
¢eno spiSe vymezit povoleny formét dat, nez utvaret validaci postavenou na zakazovani

urcitého formatu dat. [20][59]

Pro splnéni bodu V4.7 je vyZzadovano, aby validace vstupnich dat byla provddéna na strané
serveru. Zabezpeceni na strané klienta lze jednoduSe vypnout a je pouZivano spiSe jako

dopln¢k celé aplikace. [20][59]
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Nasledujici bod V4.8 vyzaduje osetfeni veskerych vystupnich dat, ktera nejsou divéryhod-
na. V praxi jsou mysleny takové udaje, které zadava uzivatel, a jsou dale v aplikaci prezen-
tovany. Z hlediska zabezpeceni jsou nedivéryhodnymi daty mySleny HTML znacky, CSS
styly a URL atributy. Pozadavek klade diraz piedevsim na kontext, kde je nutné provadét

zalomeni téchto znakd. [20]

Nasledujici body pii navrhu nebyly uvazeny, z tohoto divodu body V4.9 az V4.15 zde
nebyly uvedeny.

4.1.2.5 V5: Pozadavky na kryptografické sluzby

Nasledujici zranitelnost byla organizaci rozdélena na 7 ¢asti. Pro splnéni prvni urovné za-
bezpeceni nemusi byt jeji kroky v aplikaci upraveny. Druhou uroven zabezpeceni upravuji

body V5.1 az V5.4, pro tieti Giroven byly ptidany do celku jesté body V5.5 az V5.7. [20]

V aplikaci nebyly kryptografické sluzby implementovany. Jedind informace, ktera je za-
bezpecena z pohledu tajemstvi, je uzivatelské heslo. Z tohoto diivodu zde jednotlivé body

nebyly uvedeny.

4.1.2.6 V6: Pozadavky na manipulaci s chybami a logy

Tato zranitelnost byla organizaci rozdélena do 11 bodt. Ke splnéni prvni Grovné je potteba
realizovat pouze prvni bod V6.1. Nasledujici troven pak body V6.1 az V6.9, a pro posled-

ni uroven je potiebné zajistit vSech V6.1 az V6.11 bodu zranitelnosti. [20]

Bodem V6.1 je upravovana nutnost zakazani zobrazeni veskerych chybovych hlaseni, které
server mliZe zobrazit. Tato oblast se taktéZ tyka varovani. Provedeni tohoto kroku je dile-
zité, jelikoz by z piipadného chybového hlaSeni mohl toc¢ni vycist n€kolik informaci 0

serveru, piipadné ¢ast struktury aplikace, poptipad¢ i pouzity Framework. [52]

Dalsi body zabezpeceni, které upravuji nutnost zpracovani chyb bez jejich zobrazeni, au-

tentizace pii vyskytu chyby a podobné v této oblasti zranitelnosti nebyly aplikovany.

4.1.2.7 V7: PoZadavky na ochranu dat

Tento bod byl organizaci rozd€len celkové na 8 bodl. Prvni Groven zabezpeceni vyzaduje
plnéni boda V7.1 a V7.2. Pro ziskéani druhé tirovné zabezpeceni proti této zranitelnosti jsou
vyzadovany body V7.1 az V7.4. AV posledni fadé je organizaci upraveno zabezpeceni pro

treti uroven, kdy jsou pfedpokladany splnit veskeré body.
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Bodem V7.1 je upravovana ¢ast zranitelnosti tak, aby veskeré formulare, které zasilaji cit-
livé udaje uzivatelli, mély vypnuty caching na stran¢ uzivatele. Tento krok byva provadén
z divodu zamezeni piecteni uzivatelovych udajim osob¢, kterd by mohla zatizeni pouzi-
vat. Tato &ast z pohledu uZivatele piili§ vitana neni, bohuZel je nutna. Re$enim je nastaveni
hlavi¢ek pomoci ,,header () [20]. Timto bodem je dale upravovana podminka, ze veskeré
funkce automatického dopliovani musi byt vypnuta. Postup metody jiz byl uveden bod¢

V1.2, pod kapitolou (4.1.2.1 V1: Pozadavky na ovéfeni autentizace).

Nésledujicim bodem V7.2 je upravovana zranitelnost z hlediska metodiky zasilani dat na
server. Riziko souvisi s pouzivanim metody GET, pii které jsou data zasilana formou pa-
rametri v adrese URL. Timto pfistupem by byl vytvoren odkaz, ktery by byl napadnutelny
utokem zvanym ,,Cross-Site Request Forgery* (dale jen CSRF), ptipadné XSS, nehled¢ na
to, ze takovy odkaz lze ulozit napiiklad jako zalozka v prohlize¢i, a to v lepSim piipadé.
Pro zasilani citlivych dat, nebo provadéni akci je vyzadovano pouzivat metodu POST. Me-
todou jsou data zasilana v ramci protokolu HTTP/HTTPS, nikoliv v8ak v ramci URL adre-
sy. Timto pfistupem je mozno ¢aste¢né omezit riziko spojené s itokem CSRF i XSS, nybrz

je zasila v téle protokolu HTTP. [20]

Tretim bodem v potadi je V7.3, ktery sdé€luje nutnost oSetfit funkce zalohovani, caching
nebo docasné ukladani citlivych tidaji na strané klienta, konkrétné naptiklad nastavenim

zaslanych hlavi¢ek dokumetu s uvedenim ,,no-cache* a ,,no-store Cache-Control*. [20]

Nasledujicim bodem V7.4 jsou upravovany stejné podminky, jako bylo uvedeno v bodé
V7.3, s tim rozdilem, ze se jednd o mezipamét popiipadé jiné doCasné uloZisté na strané
serveru. Veskera tato data musi byt bezpecné odstranéna tak, aby je nebylo mozno zneuZit.
[20]

Dalsim bodem je V7.5. Tento bod upravuje podminky jak s pfenosem citlivych informaci,
tak s jejim identifikovanim. Je vyzadovano, aby data v systému byla po celou dobu zabez-
pecena, jak z hlediska pienosu, tak i po dobu kdy jsou uloZena. Tim je docileno, aby s daty

nebylo mozno operovat navenek aplikace. [20]

Dale jsou upravovany slozit&j$i podminky zabezpeceni, které do systému nebyly imple-

mentovany.
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4.1.2.8 V8: PoZadavky na zabezpeceni komunikace

Tento druh zranitelnosti byl organizaci roz¢lenén do 9 bodu. Pro splnéni prvni urovné za-
bezpeceni je vyzadovan pouze bod V8.1, nasledné tento bod a navic body az do V8.5 jsou
nutné pro dosazeni druhé urovné zabezpeceni. Nasledné veskeré body az do V8.9 jsou nut-

né pro dosazeni nevyssiho tfetiho stupné zabezpeceni.

Bodem V8.1 jsou stanoveny pozadavky na certifikat, ktery je pouzivan v ramci pfenosu dat
protokolem HTTPS. Timto bodem je stanovena nutnost vlastnit certifikat, ktery byl pode-
psan ovéfenou a divéryhodnou certifikaéni autoritou. V ramci Ceské Republiky patii mezi
nejznaméjsi vyctove ,,Czechia®, ,,I. CA®, ,,TrustPort™, a dile. O moznostech ziskani pode-

psaného certifikatu se 1ze docist ve zdroji [54]. [20]

Bod V8.2 upravuje povinnost zkontrolovat, zda veskera komunikace se serverem probiha
s vyuzitim SSL/TSL a neni mozné jakymkoliv zplisobem zvenci piepnout komunikaci pro-

tokolem HTTP. [59]

Nasledujicimi body je dale upravovana tato zranitelnost, avSak do aplikace nebyla zanese-

na.

4.1.2.9 V9: PoZadavky na zabezpeceni HTTP

Nasledujici zranitelnost byla organizaci roz¢lenéna na 4 body. Pro dosazeni prvni trovné
zabezpeceni je vyzadovano splnéni prvni tfech bodd V9.1 az VV9.3. Nasledné pro dosazeni

zabezpeceni druhé a tieti urovné jsou vyzadovany veskeré body V9.1 az VV9.4.

Bod V9.1 se zabyva zabezpeCenim metod protokolu HTTP. Timto bodem organizace
upravuje zakazani metod HTTP protokolu, které nejsou vyuzivany [20]. Nejpouzivangjsi-
mi metody jsou GET a POST, ale ve skutecnosti jesté existuji i dals$i metody, konkrétné
pak PUT, HEAD, DELETE, CONNECT a TRACE. Toto oznaceni se tyka pro Linux ser-
ver, u serveru Windows jsou dostupné i dalsi metody, které je nutno zabezpecit. Aplikace
je urcena pouze pro Linux servery. Jejich uziti mlize pro navrzeny systém piedstavovat
hrozbu pfedevs§im ttokem ozna¢ovanym jako ,,Cross Site Tracing™ [55]. V piipadé tohoto

utoku by mohly byt odcizeny udaje uzivatelt.

Nasledujici bod V9.2 pozaduje, aby veskeré odpovéedi ze serveru byly pfijaty s bezpecnym
kédovanim UTF-8. [20]

V dalsim bodu V9.3 je zminén typ Gtoku nazyvany ,,Click Jacking®. Jedna se o druh ttoku,

kdy je utoénikem na legitimni stranku nanesen dal$i objekt, kterému byla nastavena pri-
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hlednost na maximalni hodnotu. Poté se navstévnik domniva, ze se skutecné jednd o ne-
Skodnou stranku, ale ve skutecnosti klika na jinou stranku, odkud jsou udélosti piesméro-
vany do jiné domény. Lze objevit praktiky formou her a podobné. Casto se tak Gtoénici

snazi §ifit stranky s nevhodnym obsahem, popiipadé s reklamou. [20][50]

Bodem V9.4 bylo ustanoveno, ze hlavicky musi byt podrobeny testovani na pfitomnost
vyhradn¢ ASCII znakt [20]. Nespornou vyhodou je fakt, ze skriptovaci jazyk PHP od ver-

ze 5.1.2 provadi kontrolu automaticky, tedy se o tuto zranitelnost vyvojari nemuseji starat.

[56][8]

4.1.2.10 V10: PoZadavky na ovéieni Skodlivych poZadavku

Tato zranitelnost byla organizaci rozdélena do 11 bodi. Veskeré body se tykaji vyhradné
s tfeti rovni zabezpeceni [20]. Z tohoto divodu pii navrhu aplikace nebyly brany na vé-

domi.

4.1.2.11 V11: PoZadavky na ovéieni obchodni logiky

Zranitelnost je organizaci rozdélovana do 10 kroku. Veskeré kroky jsou vyzadovany pro
zabezpeceni druhé a treti arovné. Po dikladném nastudovéani veSkerych rizik spojenych
s ignorovanim tohoto kroku bylo dojito k zavéru, ze systém je chranén z hlediska zékladni

logiky obchodu. Vyctove pak.

- nelze manipulovat s cenou, slevou, ani DPH zbozZi v pribéhu objednavky
- veskeré objednavané zbozi je identifikovano, zda skutecné existuje
- obchod nezpracovava zadné udaje tykajici se platebnich karet a jinych udaji

Dale nebyla tato zranitelnost ov€fovana, jelikoZ nebyly splnény ptedpoklady pro tuto tro-

.

ven.

4.1.2.12 V12: PoZadavky na zabezpeceni souborii a jinych zdroji

Tento bod byl organizaci rozdélen do 10 bodd, kde prvnich 6 bodi je nutné splnit pro za-
Jisténi prvni urovné zabezpeceni. Veskeré body pak pro splnéni druhé a tfeti urovné zabez-
peceni.

Bodem V12.1 jsou upraveny mechanismy piesmérovani [20]. Pokud by v systému byly
aplikovany zplisoby pfesmérovani vyuZivajici vstupni parametry, u kterych nedochézi

k validaci, bylo by mozné uto¢nikem piresmérovat uzivatele do jiné aplikace.
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V bodé V12.2 je zminén Utok nazvany ,,Path Traversal®“. Jedna se o utok, kdy potencidlni
uto¢nik miize vyuzit absolutnich cest, kde provede upravu, a diky této zmén¢ je mu umoz-
nén piistup na soubory nebo adresare, kde pristup neni autentizovan. V definici organizace
zni, ze lze vstoupit do adresaitt mimo hlavni kofen aplikace, a tak ziskat pfistup i na konfi-

guracéni soubory serveru. [57]

Bod V12.3 sdéluje nutnost veskeré vkladané soubory na server validovat kvalitnim a pra-

videlné aktualizovanym antivirovym programem. [20]

S bodem V12.4 souvisi pojem ,,File Inclusion“. Dale bod V12.5 taktéz s touto problemati-
kou souvisi. Rozdily vSak nastavaji v pfistupu K problému. Bod V12.4 se zabyva problé-
mem lokalné umisténého a spousténého ciziho skriptu uvnitt aplikace, kdezto bod V12.5 se
zabyva spousténim skriptu na vzdaleném serveru. K této zranitelnosti byl uveden pozada-
vek na duaslednou validaci vstupu. V obou ptipadech mtze dojit ke kradezi dat ze serveru.
[20]

Bod V12.6 navazuje na bod V12.5 kde je organizaci zminén ttok ,,Cross Frame Scripting*
(XFS), kterym je mozno diky ramim ,,<iframe>* spoustét skodlivy kod ze vzdaleného
mista. Bod taktéz zahrnuje ttok ,,Cross Origin Resource Sharing®. [20][59]

4.1.2.13 PoZadavky na zabezpeceni mobilni platformy

Tento bod byl organizaci rozdélen celkové do 26 bodi. Navrzena aplikace nebyla navrzena
pro mobilni platformy, z tohoto diivodu nebyly provadény testy v této oblasti.

4.1.3 Popis plnéni poZadavku ASVS

V nasledujicich kapitolach bylo rozvedeno teSeni zabezpeceni, roz€lenéné do bloku tak,
jak je organizaci bezpe¢nost upravovana.

4.1.3.1 V1: PoZadavky na ovéieni autentizace

Bod V1.1 byl spInén. V aplikaci bylo navrzeno nékolik ¢asti, které musi byt bezpodminec-
né zabezpeceny. Z hlediska front-end?%« byly zabezpeceny c¢asti pro Ucely administrace

vlastnich udaji klienta a spravu provedenych objednavek klientem. Z hlediska ,,back-

2 Front-End — &ast aplikace, kde ma pistup §irok4 vefejnost
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end?« byly zabezpedeny veskeré stranky, jelikoZ se jedna o &ast aplikace, kde byl povolen

pfistup jediné osobé, a to administratoru celého systému.

PInéni ulohy bylo provedeno pfesmérovanim uzivatele na ptihlasovaci stranku aplikace.

V piipadé administrativni ¢asti se jedna o ptihlasovaci stranku tohoto modulu.

Bod V1.2 byl spIlnén. Na veskera formulafova pole, kde je vyzadovano heslo, byl apliko-
van mechanismus, ktery zamezil zobrazeni uzivatelskych tdaji. Z dvodu zruseni podpory
HTML tagu ,,autocomplete=‘off““ musela byt zcela zruSena operace odeslani samotnym

formulafem a ¢innost provedena AJAX volanim.

Bod V1.3 byl splnén. Pokud dojde k vyprSeni platnosti piihlaseni, nebo jeho selhani, je

provedeno bezpecné zniceni relace tak, aby ji nemohl uto¢nik pouzit.

U bodu V1.4 byva ve vétsing aplikaci problém, jelikoZ nepouzivaji Sifrované spojeni pro-
tokolem HTTPS. K funk¢nosti tohoto protokolu je potieba zajistit bezpecnostni certifikat,
ktery bohuzel neni zadarmo. Aplikace byla navrzena tak, aby umoznovala nastavit piitom-

nost certifikatu, a tim zajistit celé spojeni Sifrované.

VétSina solidnich firem nabizejicich webhosingové sluzby umoznuji v rdmci jejich tarifu
vyuzit bezpe€nostni certifikat registrovany na jejich doménu, s vyuzitim certifikatu je
mozno zabezpecit spojeni mezi serverem a klientem, ale bude generovana hlaska ,,identitu
nelze overit. Aplikace musi byt umisténa na server firmy, kterd tuto moznost nabizi.
Z tohoto diivodu bylo zabezpecené spojeni ponechdno vyhradé¢ pro ucely administrace, kde
administratora tato hlaska nijak neobtézuje, pouze schvali bezpecnostni vyjimku a veskera
komunikace vcetné¢ identifikatoru relace (SID) je pifenaSena Sifrovanym spojenim.
Z hlediska ,,front-end* aplikace je pouZiti tohoto certifikdtu nemozné, jelikoz by kazdy
nav§tévnik musel schvalovat vyjimku a aplikace by neptuisobila seriézné. Spojeni mezi
»front-end* aplikaci a serverem tedy ziistalo ponechano protokolu HTTP, ale nastaveni lze
zménit, vice v kapitole (5 Nasazeni aplikace). Resenim je zakoupit vlastni certifikat pode-

psany certifikacni autoritou a zabezpecit tak veskerou komunikaci.

2! Back-End — &ast aplikace, ktera slouzi pro ucely administrace kompletniho systému, pfistup povolen
vyhradné s opravnénim administratora
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Nastaveni zabezpeCeni ,back-end” aplikace bylo provedeno s vyuzitim souboru
,»-htaccess®, ktery je umistén v kofenovém adresaii aplikace, kde byla zkonstruovéana

podminka realizujici tuto ¢innost.

Bod V1.5 byl splnén, jelikoz aplikace v sou¢asném stavu umoznuje heslo zménit pouze
ptihlaSenému uzivateli.

Bod V1.6 byl splnén. V procesu autentizace nejsou uvadény zadné specifické udaje.

Bod V1.7 byl splnén. Veskeré ladici informace, které byly v pribéhu aplikace vyuZzivany,
se odstranily.

Z dalsich bodu, které souvisi s pozadavky na ovéfeni autentizace, a nebyly ve vyctu pied-

chozi kapitoly uvedeny, bylo splnéno takzvané ,,soleni* hesel.

4.1.3.2 V2: PoZadavky na ovéieni spravy relaci

Bod V2.1 byl splnén. Veskeré operace, které jsou provadény s udaji souvisejici s relaci,
jsou provadény internimi funkcemi jazyka PHP, nebyly vytvofeny zadné vlastni funkce.
Bod V2.2 byl splnén. Relace po odhlaseni je bezpetné smazana dle doporuceni dokumen-

tace PHP. [8]

Bod V2.3 byl splnén. Veskeré neaktivni relace, které nejsou pouzivany déle jak 24 minut,

jsou automaticky zniceny.

Bod V2.4 byl splnén. Na vSech strankach aplikace je po ptihlaseni mozno provést odhlase-
ni.

Bod V2.5 byl splnén. Identifikator relace (SID) neni ptenasen v URL adrese, ale pomoci

cookies. V piipadé ,,back-end* aplikace je session fadné Sifrovan, a tak je znemoznén od-
prip p J J

poslech spojeni.

Bod V2.6 byl splnén. Po provedeni odhlaSeni ze systému je veSkera piedchozi relace

ukonc¢ena. Déle je vytvorena nova relace.

Bod V2.7 byl splnén. Veskerym vytvaren relacim je identifikatoru SID nastavovan piiznak

,Httponly*, a tak je znemoznéno operovat s cookie vyuzitim naptiklad JS.

Bod V2.8 nebyl zcela splnén. Takzvany ,,secure flag* je nastavovan pouze v piipadé admi-

nistrativniho rozhrani, kde je vyzadovano vyssi zabezpeceni oproti ,,front-end* aplikaci.
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Body V2.9 a V2.10 byly splnén. Pti kazdém procesu re-autentizace je provadéno regene-
rovani SID. Regenerace neni provadéna v piipadé AJAX volani. Diky tomuto prvku je

predchazeno utoku ,,Session Fixation®.

Bod V2.11 byl splnén. Vyhradné aplikaci jsou generovany identifikatory SID, ty jsou na-

sledn¢ regularnim vyrazem ovéfovany, zda maji spravnou délku a obsahuji validni znaky.

Bod V2.12 byl splnén. Nastavenim serveru bylo upraveno vychozi nastaveni pro mecha-
nismy generovani identifikatoru. DosSlo k nastaveni hash algoritmu, kterym byl zvolen
,»SHA512. Tim bylo takika znemoZznéno uhodnuti identifikatoru. Déle bylo umoznéno ge-
nerovani hash se znaky ,,-“ a ,,,. Diky Gpravam se podatilo vytvofit co nejdokonalejsi

generovani v ramci jazyka PHP.

Bod V2.13 byl splnén. ,,Front-end“ aplikaci je ptidélovana jina relace, nez k ,,back-end*
aplikaci. Nastaveni je dano pravé zménou cest, pro které by byly relace vytvafeny. Na
systém potvrzovani relaci dale navazuje vytvorena tfida ,,Security®, diky niz jsou tokeni-
zovany?® veskeré napadnutelné operace. Trida byla dale popsana v kapitole 4.2.1 Trida

Security.

Bod V2.14 byl splnén. Na zacatku vSech pozadavki je ovéfovano, zda uZzivatel navstivil

aplikaci pod stejnou IP adresou a identifikatorem prohliZzece, jako v pfedchozi navstéve.

Bod V2.15 nebyl zcela splnén. Absolutni doba piihlaseni byla implementovana pouze do

administratorské ¢asti aplikace, kde ma administrator vymezeny ¢as pro provadéni operaci.

4.1.3.3 V3: PoZadavky na Access Control list

Touto oblasti je upravovano celkem 14 bodi. Splnéni pozadavka V3.1 az V3.7 jsou pied-
pokladem pro splnéni prvni trovné zabezpeceni. Nasleduje plnéni bodt V3.8 az V3.13,
vcetné vSech predchozich, oblast je vymezena pro pozadavky druhé Grovné zabezpeceni.

Pro splnéni pozadavk tieti trovné musi byt splnén i bod V3.14.
Do aplikace centralni ACL nebyl zanesen, a tak v systému nedochazi k pridélovani prav
jednotlivym uzivatelim. Ve vysledku ale existuji dvé tirovné opravnéni. Nejvyssi opravne-

ni ma vlastnik aplikace, tomu byl v databazi ptid€len identifikator 0, ktery jej opraviiuje

22 Tokenizace - proces, kdy je generovan skryty fetézec, ktery je uloZen na serveru a soucasné ve skrytém
poli formulafe. Nasledné je zaslan pozadavek na server, kde jsou tyto fetézce porovnany, ¢imz dochazi
K procesu autorizace uZivatele.
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vykonavat ukoly spojené s administraci. Ostatni uzivatelé maji bézna prava kdy je jim

umoznén piistup do ,,front-end* aplikace.

Body V3.1 az V3.4 byly splnény. Rozdil je pouze ve zpusobu provadéni téchto operaci,
kdy dochazi k ovéfovani pomoci jazyka PHP a nejsou zasilany pozadavky na databazi.
Systém byl navrzen primarn¢ pro spravu jedinym uzivatelem, z tohoto dtiivodu je vyhodné

zbyte¢né databazi nezatézovat.

Bod V3.5 byl splnén. Pomoci souboru ,,.htaccess* byl zakazan vstup do adresaid, slouzi-
cich pro chod celé aplikace. Diky mikro frameworkt Slim v2.4.3, doslo ke generovani fik-

tivnich odkazt, diky nimz doslo ¢astecné ke schovani adresarové struktury.

Body V3.4 a V3.6 byly oseteny z hlediska zranitelnosti. Veskeré odkazy byly provéfeny,
zda jsou fadné zabezpeCeny z hlediska zranitelnosti. V systému neexistuje zadny takovy

odkaz, ktery by Gto¢nik mohl zneuzit, a tim obejit proces autorizace.

Bod V3.7 byl splnén. Jestlize dojde k navstéve ¢asti aplikace, kde je provadén proces auto-
rizace, a uzivateli nebylo udéleno opravnéni, je mu pfistup zakazan. Situace je feSena pie-

smérovanim na stranku, kde je umoznéno piihlaseni.

Dalsi body V3.8 az 3.14 nebyly v ramci systému uplatnény. Systém neobsahuje natolik
citlivé udaje, jako jsou Cisla platebnich karet, obfanskych prikazti a podobné. Z tohoto
divodu nebyl na tyto pravidla bran zietel.

4.1.3.4 V4: PoZadavky na validaci vstupi

Validace vstupii jsou velice dillezité operace, v pfipadé neoSetfeni byt jediného vstupu,
dava se uto¢nikovi prostor pro Utok. S timto tématem souvisi predev§im nejcastéjsi utok
,»oQL Injection®, kterym jsou upravovany, nebo ziskavany data z databaze. DalSimi zna-
mymi utoky jsou pak XSS, ,,LDAP Injection® a velmi nebezpecny CSRF. Autor si pfi na-
vrhu byl plné védom téchto utokli a vynasnazil se veSkerym zranitelnostem piedejit.

V nasledujicich odstavcich budou vysvétleny principy pouzitych zabezpeceni.

Bod V4.1 byl splnén. Konkrétné je tento problém vztazen ke skriptovacimu jazyku PHP.
Tak, jako je tomu i1 u ostatnich jazykt, pro jejich funk¢nost je vyZzadovana pamét. Jazyk
PHP disponuje propracovanou spravou paméti, o kterou se stara GC. Nevyskytuje se zde
takovy problém, ktery lze nalézt s problematikou pridélovani paméti, jako naptiklad u ja-
zyka C. Autor byl s problematikou obeznamen a uvédomuje si, Zze i v ramci PHP je pamét’

omezena. Veskeré algoritmy z tohoto divodu provadéji pozadavky na uvolnéni nevyuzité
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¢asti paméti. PHP nasledné provede uvolnéni v dobé, kdy nebude potiebovan vykon pro

vvvvvv

mohlo dojit k selhani, tak jak je upravovano timto bodem.

Na nasledujici bod V4.2 byl bran obzvlasté veliky diaraz, jelikoz se jedna o nejcastéjsi a
také nejnebezpecnéjsi utok na webové aplikace v siti internet. Souvisi s itokem ,,SQL In-
jection”. Veskeré dotazy, které jsou provadény smérem k databazi, byly jeden po druhém
ovéfeny, zda jsou spravné osetieny proti tomuto utoku. S touto Casti stoji za zminku fakt,
ze aplikace vyuziva moderni databdzovy ovladac ,,MysQLi‘, ¢imzZ jsou pokryty veSkeré ne-
dostatky vychoziho ovladace ,,MysqQL*. Uvnitt aplikace byly vyuzity dvé metody chranéni
se proti tomuto utoku. Mezi zakladni se fadi klasicky ,,escape®®* veskerych fetdzct vstup-
nich dat. Dale veskeré ¢iselné udaje jsou osetfeny funkci ,,intval()* tak, aby bylo na vstu-
pu zajisténo skutecné Cislo. Poslednim vyuzitym néstrojem bylo vyuziti vdzanych promén-
nych. Tuto moZnost umoznuje vyuzit samotny ovladac ,,MysQLi®, kde jsou operace spojené
s dotazy na databazi rozdéleny na dil¢i problémy, pii kterych dochazi k validaci vstupu, a
az jako posledni krok je provadéno samotné vykonani. Aplikace tedy vyuziva kombinaci
téchto technik, aby se pfedchazelo Gtoku. Na nejvice vytéZované a potencidlné nejnebez-
pecnéjsi Casti byl aplikovan mechanismus vazanych proménnych. Tedy bod V4.2, pozada-

vek oSetfeni zranitelnosti z hlediska ,,SQL Injection®, byl splnén.

Bodem V4.3 je upravovana nutnost zabezpecit aplikaci proti titoku ,,Cross Site Scripting*
(XSS). Jedna se z hlediska vSech utokti o nejstarsi zranitelnost v oboru [46]. Na veskerych
strankach, kde je interpretovan posléze uzivatelitv vstup, byl vystup oSetien interni funkci
PHP ,,htmlspecialchars(string, ENT_QUTOES)*“. Tim bylo znemozné&no uto¢nikovi prove-

deni jeho nekalych praktik.

Bodu V4.4 je splnén. Problematika je vénovana ,,LDAP injection®. V tomto projektu nebyl

vyuzit LDAP protokol.

Bod V4.5 je splnén. Zranitelnost se zaméfuje na ttoky typu ,,OS Command Injection®.
Navrzena aplikace neinterpretuje zadné serverové funkce, a je proti tomuto utoku chrané-

na.

2% Escape — je provadéno ,,zalomitkovani“ nebezpetnych znakd. Z manualu lze vy&ist konkrétni véta, kterou
jsou zalomeny znaky: NULL (ASCII 0), \n, \r, \, ", ", a Control-Z. [8]
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Bod V4.6 byl splnén. Veskeré vstupy z formulaia v aplikaci umisténych, pfedevsim skript
zpracovavajici udaje z registraéniho formulare, jsou validovany a v ptipadé detekce chyby

je vstup zamitnut. Tento druh validace byl ¢isté zaloZen na principu ,,whitelist®.

Bod V4.7 byl splnén. Aplikace provadi validaci na strané klienta, ktera slouzi jako prvni
uroven zabezpeceni proti této zranitelnosti. Diky této technice, ze strany seridéznich uziva-
telti obchodu dochazi k ulehceni zatéze serveru. V druhé fazi jsou data validovana na stra-
n¢ serveru, kde jsou odchytavani spiSe utocnici. V pifipadé naleznuti nevalidniho vstupu,

ptedaji skripty hldSeni o nevalidni skute¢nosti.

Bod V4.8 byl splnén. Zranitelnost vyzaduje oSetieni veskerych vystupnich dat, ktera nej-

sou divéryhodna. Veskera data jsou podrobena validaci.

Ostatni body této zranitelnosti nebyly brany v potaz.

4.1.3.5 V5: PoZadavky na kryptografické sluZby

V aplikaci byl zabezpecen jediny citlivy udaj, kterym je heslo uzivatele. Ostatni body
upravovany organizaci OWASP v ramci ASVS V projektu nebyly feSeny.

4.1.3.6 V6: Pozadavky na manipulaci s chybami a logy

V ramci této zranitelnosti byl splnén pouze jediny bod V6.1, ktery byl splnén provedenim
upravy souboru ,,.user.ini‘. V tomto soubory bylo provedeno zakézéani zobrazovani chyb

(13

klauzuli ,,error_reporting = 0“

V ramci aplikace neni nijak dale manipulovano s chybami, i kdyZ by jejich nastaveni neby-
la sloZita operace. Se zapnutim logovani vyjimek a udalosti jsou spojeny komplikace sou-
visejici s nutnosti vytvorit modul, ktery by obstaraval spravu, jelikoz by mohl naristat bez
povSimnuti na velikosti. OvSem pokud by byl takovy systém vytvoren, vyvojai by mél

k dispozici mocny nastroj pro opraveni nedostatki aplikace. Coz je vyhodou.

4.1.3.7 V7: PoZadavky na ochranu dat

Bod V7.1 a V7.3 spolu tizce souvisi a byly splnény. Doslo k nastaveni hlavic¢ek veskerych
dokumentt tak, aby nebyla moznost citlivé udaje zaznamenat. V této souvislosti byl postup

prevzat autorem Paul Underwood, ktery na svém blogu dava feSeni k dispozici. Viz [53]

Bod V7.2 upravuje metodiku zasilani dat na server. ASVS stanovil data zasilat vyhradné

formou POST, aby nemohlo byt zneuzito URL adresy, ktera by byla generovana formula-
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fem. Diky této upravné bylo ¢aste¢né zabranéno utoku CSRF, ale rozhodné se nejednd o
finalni zabezpeceni oproti této hrozbé. CSRF se lze branit metodou, takzvanou ,,tokeniza-

ci* vSech formulaii. Vice k této problematice bylo popsano v kapitole 4.2.1 Ttida Securi-
ty.

Bod V7.4 byl splnén. Aplikace v pribéhu procesu nakupu, nebo po dobu pfihlaseni vyuzi-
va relaci pro doCasné ulozeni dat. Tato data jsou po ukonceni relace bezpecné smazana a

tim neni dovolena zadné operace s vyuzitim dat této relace.

Bod V7.5 nebyl splnén. Data po dobu pienosu sice mohou byt Sifrovana, ale po ulozeni do
databaze dochazi k zabezpeceni pouze hesla uzivatele, nikoliv veskerych udaji, tedy tento

bod nebyl splnén.

Dale nésleduji zranitelnosti bodu V7, které pii ndvrhu aplikaci jiz nebyly zohlednény.

4.1.3.8 V8: PoZadavky na zabezpeceni komunikace

Tento bod je mozné splnit pouze s vlastnictvim certifikatu, ktery je digitalné podepsan oveé-
fenou certifika¢ni autoritou (CA). Pravé toto znéni bylo naleznuto pro bod V8.1. Aplikace
pouziva ve vychozim nastaveni zabezpecené pfipojeni pouze v ramci ,,back-end* aplikace.
Tato ¢ast byla zabezpecena cizim certifikatem, a tak pouzivany certifikat neni digitalné
podepsan CA. Problém samoziejmé lze vytesit zakoupenim vlastniho certifikatu, ktery by

byl ovéienou CA podepsan, a tudiz by byl bod V8.1 splnén.

Bod V8.2 nebyl splnén. Tato ¢ast vyzaduje, aby veskera komunikace byla zabezpecena za
pomoci SSL/TSL. Tato podminka je z diivodu vyuziti nepodepsaného CA splnéna pouze
pro ,,back-end* aplikaci.

Naésledujici Gpravy zranitelnosti bodu V8 nebyly pii navrhu aplikace feSeny.

4.1.3.9 V9: PoZadavky na zabezpeceni HTTP

Bod V9.1 byl splnén. U navrzeného systému byly explicitné zakazany nepouzivané meto-
dy v konfiguraci serveru diky souboru ,,.htaccess®. Byla provedena tprava, kterou lze

pozorovat ze zdrojového textu Zdrojovy text 5.

1 RewriteCond %{REQUEST_METHOD} TRACE|PUT|DELETE|OTIONS |CONNECT |HEAD
2 RewriteRule .* - [F]

Zdrojovy text 5 Obsah souboru ,,.htaccess® zajiStujici vypnuti nepouzivanych metod

Bod V9.2 byl splnén. Pomoci funkce ,,header () bylo upraveno kdédovani v celé aplikaci.
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Bod V9.3 byl spInén. Uvniti aplikace pomoci funkce ,,header()“ doslo k nastaveni ,,X-
Frame-Options: SAMEORIGIN®. Timto krokem bylo uto¢niklim znemoznéno pouzit utok
,,Click Jacking®“. Aplikace vyuziva ramy v administrativni ¢asti aplikace, z tohoto duvodu
bylo nastaveno ,,SAMEORIGIN®. Organizace upozoriiuje, ze tento krok nemusi byt dostatec-

ny, jelikoz starsi prohlizece tuto hlavi¢ku neinterpretuji.

Bod V9.4 byl splnén. Jadro PHP provadi automatickou kontrolu hlavicek.

4.1.3.10 V12: PoZadavky na zabezpeceni souboru a jinych zdroju

Bod V12.1 byl splnén. V navrzeném systému je tato technika praktikovana pouze v ¢asti
obchodu. Zde jsou vstupnimi parametry nazvy jednotlivych skupin, popiipad¢ nazev pro-

duktu. Tyto vstupy jsou vSak plné oSetieny vici tomuto druhu zranitelnosti.

Bod V12.2 byl splnén. Aplikace je vic¢i tomuto Gtoku plné€ zabezpecena z divodu nepouzi-
vani vstupu pro volani ptikazli souborového systému. Veskeré slozky souborového systé-
mu mimo ¢asti obrazkl a skriptu JS, jsou oSetieny zakazanim piistupu s pomoci souboru

,»-htacess* a zdpisem ,,Deny from all®.

Bod V12.3 je zavisly na individualnim pfistupu administratora. Systém poskytuje 2 moz-
nosti vlozeni souboru, kterym musi byt obrazek. Je potiebné, aby administrator k tomuto
problému pftistupoval zodpoveédné, jelikoz musi byt eliminovany veSkera rizika spojena se
zanesenim viru do aplikace. Soubor je mozno vlozZit pouze z administrativniho rozhrani

aplikace. TudiZ nelze garantovat splnéni tohoto bodu.

Body V12.4 a V12.5 maji souvislost s funkcemi ,,include()*, ,,require()* a jejich zastup-
ci s rozdilnou interpretaci vlozenim piipony ,,_once®. Uvnitt aplikace jsou vyhradné spous-
tény skripty, které maji pevné definovanou cestu k souboru, kterd neni mozna zmeénit. Diky
tomuto opatieni je piedpoklad zabezpeceni splnén. V systému byla vytvofena vyjimka, ale

pro tu je nutné opravnéni administratora.

Bod V12.6 byl splnén. Aktualné nastavené zabezpeceni, vCetn¢ nastaveni hlavicky ,,X-
Frame-Options: SAMEORIGIN®, zakazuje pfistup z ciziho zdroje. Pro utok ,,Cross Origin

Resource Sharing* nebyla zahrnuta hlavicka, ktera by umoznila tento druh ttoku.

Dalsi body V12 véetné¢ V13 nebyly pfi ndvrhu uvazeny.
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4.2 Dalsi casti zabezpeceni

V této kapitole byly uvedeny mechanismy, které jsou provadény pro zajisténi co nejvyssi-

ho stupné¢ zabezpecCeni. Mezi tyto prvky byla zafazena tfida ,,Secure®.

4.2.1 Trida Security

oA

Tato tfida byla navrzena pro ucely ,tokenizace” veskerych formulaii. S pojmem token
souvisi obrana proti utoku CSRF. Veskeré skripty zpracovavajici data z formulara, vyza-
duji pro spusténi ucelové ¢asti skriptu autorizaci. Dochazi k ovéfeni, zda dotaz opravdu
prichéazi ze samotné aplikace, a nikdo se skriptu nesnazi extern¢ zneuzit, navic jsou pfijata
data pouze s hlavickou ,,Xx-Requested-With: XMLHttpRequest®, tedy hlavickou s podpisem
AJAX.

S tiidou taktéz souvisi pouzivani proménné ,,HTTP_REFERER®, kde Ize nalézt stranku aplika-
ce, odkud uzivatel spousti skript. Zasilani proménna lze bohuzel naptiklad v prohlizeci
Opera vypnout, a pak tato proménna nema vyznam. Bohuzel tak jako mnoho systému, lze i
zabezpeceni pomoci proménné ,,HTTP_REFERER® obejit, tfida vSak pouZziva tokeny a i v pfi-
pad¢ zakéazani ,HTTP_REFERER® plni dal§i prvek ochrany. V konfiguracni ¢asti aplikace lze

nastavit, zda ma byt tato proménna vyuzivana, ¢i nikoliv.

1 <?php

2 /** Class Security */

3 class Security{

4 /** @var boolean */

5 protected $authorized;

6 /** @var string */

7 protected $token;

8 /** Cas, po ktery je token pouzitelny [s] */
9 private $timeForAcceptedToken = 3600;

10 /** Rozsah maximalniho poctu pouziti tokenu */

11 private $minMaxUsagesToken = [30,40];

12 /** @var array */

13 private $enable_hosts;

14 public function __construct(){}

15 /** Kontroluje, jestli ma uzivatel opravnéni vstoupit na stranku */

16 public function checkAuthorization(){}

17 /** Nastavi JSON hlavicku a poskytne "reload"=>true, "success"=>false,
"errStr"=>"Unauthorized!" */

18 public function getJSONUnauthorized(){}

19 /** Nastavi HTML hlavicku a poskytne text "Unauthorized" */

20 public function getHTMLUnauthorized(){}

21 /** Genetuje novy token do session a $this->token, ¢&as vygenerovani */

22 private function newToken(){}

23 /** Provadi ovéreni validity tokenu, zda lze jesSté pouzit */

24 private function checkValidityTokenAndUpdate(){}

25 /** Getter pro token */

26 public function getToken(){}
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27 /** Getter pro IP adresu klienta */
28 public static function getClientIp() {}
29 };

Zdrojovy text 6 Ttida Security a jeji metody

4.2.1.1 Popis funkce tiidy

Ttida byla implementovana do vsech stranek aplikace a jeji funkce je nésledujici. V ptipa-
d¢ zobrazeni stranky metodou GET, tedy v soucasném navrhu n¢jaké vizualni prezentace,
je do aplikace zanesen skryty DOM element input, jehoz hodnota je tfidou vytvoieny va-
lidni token. Pii vzneseni AJAX pozadavku na zpracovani dat serverem je soucasné
s pozadavkem a daty odeslan i vygenerovany token. Nasledn¢ veskeré PHP skripty, které
jsou vyuzivany pro zpracovani dat, nebo jejich ziskani, provadéji na pocatku autorizaci, jez
je provadéna porovnanim piichoziho tokenu s tokenem ulozenym v uloZisti relace. Jesté
pred samotnym porovnanim je ovéfovana validita tokenu, ta je vykondvana pfi vytvareni
nové instance tfidy konstruktorem, kde je volana metoda ,,checkvalidityTokenAndUpda-
te()“, vpfipadé¢ detekce nevalidniho tokenu je generovdn novy token, ¢imz dojde
k selhani procesu autorizace. Nasledné je pro zpracovani veskerych pozadavki potiebné
ziskéani tokenu 1 do prezentace, odkud jsou pozadavky vznaseny. Tohoto se docili prostym

obnovenim prohliZené stranky.

V tid¢€ je s procesem autorizace, v piipadé povoleni vyuzivani proménné ,,HTTP_REFERER®,
ovefovana skutecnost, zda dotaz skute¢né pochazi z vytvotené aplikace. Dale je jeSté ové-
fovana IP adresa, pro kterou je relace vytvofena, zda se shoduje s IP adresou pozadavku.
Pokud byt jeden z vySe uvedenych prvkl zabezpeceni detekuje selhani, je automaticky

generovan token novy, ¢imz dojde k zneplatnéni pfedchoziho tokenu v ramci relace.

Politika generovani tokenu byla zvolena tak, aby systém byl vhodné zabezpecen. Ve vy-
chozim nastaveni byla tokenu nastavena Zivotnost na dv¢ hodiny ,,$timeForAccepted-
Token®, a také je generovan maximalni pocet pouziti tokenu, ktery je plovouci v rozmezi

stanovené polem ,,$minMaxUsagesToken®, ve vychozim nastaveni bylo nastaveno rozmezi

vvvvv
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5 NASAZENI APLIKACE

U vétsiny aplikaci, které byvaji poskytovany, je velice dulezita pohodlnost v ramci indivi-
duélniho nastaveni, at’ jiz pfi prvotnim uvedenim do provozu, nebo pfipadnymi zménami.
Pti névrhu aplikace byl dban diiraz na personalizaci aplikace, diky této volbé je mozno

provést veskeré nastaveni z jediného souboru, ktery byl umistén do aplikace, konkrétné

,,/xampp/htdocs/www/private/config.php®.

Dale budou popsany jednotlivé kroky, které je potieba zajistit pro korektni funkci celé

aplikace, v&etn& zalozeni webhostingu®* a domén.

5.1 Pozadavky na webhostingové sluzby

Aplikace byla vyvijena na odzkouSenych technologiich, ve kterych jsou pouzivany nové
funkce, jez v predchozich verzich nebyly k dispozici, pro korektni funkci aplikace musi byt

splnéna minimalni konfigurace serveru nasledujici. Veskeré verze mohou byt nové;jsi.

Nazev Hodnota
Verze Apache 2.4.4
Verze PHP 551
Verze MySQL 5.5.28

Minimdalni webovy prostor |50 MB
Miniméalni prostor MySQL | 150 MB
Podpora .htaccess nutna

Tabulka 1 Minimalni konfigurace serveru

Velikost webové prostoru je odvisla na predpokladaném mnozstvi polozek, pfedev§im pak
jejich obrazkd. Obrazky jsou ukladany do adresatové struktury, nikoliv do MySQL. Ve
vychozim nastaveni aplikace 1ze uloZit obrazek o maximalni velikosti 4 MB. Kazd4 poloz-
ka mlZe obsahovat maximalné 4 obrazky. Ve skutecnosti jich vSak miiZze byt az 5, protoze

dochazi k vytvafeni miniatury hlavniho obrazku, aby se cela aplikace urychlila.
Ke korektni funkci celé aplikace je potiebné ovéfit, zda poskytovatel webhostignovych
sluzeb nabizi k dispozici certifikat, ktery je potiebny pro administrativni ¢ast aplikace.

Jestlize takovy poskytovatel nenabizi vyuziti svého certifikatu, je nutné zfidit vlastni, po-

2 \Webhosting — jedna se o pronajem prostoru na cizim serveru, naptiklad pro ugely webové prezentace
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ptipad¢ se poohlédnout po jinych nabidkach webhostigu, které budou tento certifikat zpti-

stupiovat.

Dale musi byt poskytovatelem umoznéno na databazi spoustét a vytvaret procedury, funk-

ce a triggery, tato skutecnost musi byt taktéz ovéiena.

Veskera podrobnéjsi konfigurace serveru je obsazena jiz ve zdrojovych kodech, tudiz by

nemélo byt potieba dikladné server konfigurovat.

5.2 Pribéh nasazeni aplikace pro ucely testovani na lokalnim serveru

Pokud je vyzadovano aplikaci spustit v servisnim médu pro ucely testovani, nemusi byt

provedeny postupy z kapitoly 5.3, a Ize pouze provést nasledujici kroky.

- Zkopirovat slozku ,,xampp“ z pfilozené¢ho CD, které je souéasti (PRILOHA P I), pod
operac¢nim systémem Windows do umisténi ,,C:\“

- Piejit do umisténi ,,C:\xampp\“ zde pokraCovat spuSténim programu ,,xampp-
control.exe®

- Provést spusténi modulti Apache a MySQL

- Povolit vyjimku Firewallu pro Apache a MySQL

- Pfejit do prohliZzece a zadat adresu ,,http://localhost®

Aplikace se automaticky nakonfiguruje a inicializuje pro lokalni spusténi. Po této iniciali-
zaci lze aplikaci na server pienést, ale bude nutné provést konfiguraci zadanim adresy
Hhttp://example.tld/new.php®. Pokud je ,Cistd™ aplikace rovnou zanesena na server, do-
jde rovnou k pifesmérovani na konfiguracni stranku. Je v§ak doporuc¢eno do serveru rozba-

lit obsah archiv ,,\www.zip®.

5.3 Pribéh nasazeni aplikace do ostrého provozu na pronajaty server

V této kapitole bude popsan pribéh umisténi aplikace na webovy server a nasledné zvetej-
néni. Pro kvalitni webhostigové sluzby byla vybrana solidni spole¢nost ONEsolution s.r.o.
(dale jen ONES) [1], se kterou ma autor velmi pozitivni zkusenosti. Veskeré uvedené po-
stupy se piiblizné shoduji s béZnym postupem u vétSiny poskytovateld, tudiz jednotlivé
kroky lze provést i s volbou jiného poskytovatele. Dale prezentované obrazky byly pouzity

z webového profilu spolecnosti a slouzi pouze jako voditko v procesu zvetejnéni aplikace.


http://localhost/
http://example.tld/new.php
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5.3.1 ZaloZeni webhostingu a domény

Tento proces se nejvice odliSuje od vétSiny dil¢ich krokt, které se spusténim aplikace sou-
visi. I kdyz je pojednavéano o stejné problematice, vétSinou je poskytovateli volena jina
politika pfid€lovani sluzeb. V ptipadé ONES jsou sluzby piidéleny v okamziku schvaleni
objednavky, jesté pfed uhrazenim fakturované ¢astky. Pro tuto webovou aplikaci byl zvo-
len spolecnosti propagovany tarif BUSSINES [1], ktery pIln¢ vyhovuje pozadavkim na

funk¢nost celého systému. Jeho charakteristika a pozadované sluzby byly uvedeny nize.

Nazev Hodnota

Tarif BUSSINES

Verze PHP 5.5.13

Verze MySQL 5.5.28

Webovy prostor 10 GB

Prostor MySQL databaze 500 MB

Doba uchovani zaloh 30 dnti
Multihosting/poéet uéta Ano/3

Tabulka 2 Parametry webhostingu BUSSINES [1]

V tabulce Tabulka 2 byly uvedeny pouze zakladni parametry produktu firmy ONES. Uzi-
vatelem aplikace mize byt zvolen zcela odlisny tarif u jiného poskytovatele, predevsim

zavisly na predpokladaném poctu polozek, a tim 1 velikosti webového prostoru.

Co se tyka volby domény, byly zvoleny celkové dvé domény druhého fadu s doménou
prvniho fadu CZ. Konkrétné pak ,kvalitninaplne.cz a ,,f0x99.cz“. Z tohoto diivodu byl

také pottebny multihostig25. Tento krok vSak neni v procesu nasazeni aplikace potiebny.

5.3.2 Konfigurace sluzeb

Po provedeni registrace byly obdrzeny piihlasovaci udaje do administrativniho rozhrani,

aplikace phpMyAdmin, a také tdaje pro p¥ipojeni se k serveru, pomoci protokolu FTP?.

VétsSina poskytovateli webhostingovych sluzeb neumoznuje vytvaret databaze piimo
v prostiedi phpMyAdmin [61]. Vytvofeni databaze musi byt tudiz provedeno v administra-
tivnim prostiedi spole¢nosti. Jako dalsi potfebny krok je nastavit néjakou vhodnou e-mail

adresu, ze které budou nésledné zasilany servisni informace. Je doporuceno volit adresu

% Multihosting — moznost sdilet jeden webovy prostor vice doménami
% File Transfer Protocol — protokol pro pienos soubori mezi po¢itaéi s vyuzitim po&itatové sité
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typu ,,robot@example.tld, jelikoz budou moci nasledni zékaznici tusit, ze se jedna o au-
tomaticky generovanou zpravu. Dale je nutné provést specificky krok pro webhosting od
spolecnosti ONES, kdy je nutné zanést IP adresu administratorské sité do listu povolenych

adres pro pristup na server v ramci protokolu FTP.

Aby byly splnény vySe uvedené kroky, je nutné provést piihlaseni do administrativniho
prostiedi, kde budou nasledn¢ provedeny. Toto prostiedi je dostupné =z adresy

,https://www.oneadmin.cz/onebit/“ [1].

5.3.2.1 Vytvoreni databdze

Po ptihlaseni v horni ¢asti administrativniho rozhrani spole¢nosti existuje karta ,,Sluzby*,
na kterou je nutné kliknout. Nasledné je potfebné postupovat na kartu ,,Databaze* a ,,Spra-

va MySQL databazi, na kterou je taktéZ nutné kliknout.

Databaze

Sprava MySQL databazi | VWebovy MySQAL klient o

Obr. 14 — Sprava MySQL databazi na serveru spole¢nosti ONES [1]
Nasledné ve spodni ¢asti aplikace je nutné kliknout na ,,Vytvotit MySQL databazi®, na-
sledn¢ dojde k zobrazeni dialogového okna, kde je pozadovano zadat velikost databaze,
popiipad¢ jeji popis. Vytvafend databaze by méla byt vhodné popsana a nasledné ze se-

znamu musi byt vybrana nejvyssi piipustna velikost databaze.

Vytvofit My SQL databazi

*Mazev databaze: fox99cz3

Popis: EshopDatabase
*Velikost databaze: 150ME ~
*KadovanilPorovnani: utfd_czech_ci -

Obr. 15 Vytvoreni databaze pro webovou aplikaci u spole¢nosti ONES [1]

JelikoZ se v databazi aplikace nachdzeji autorem definované procedury, funkce a triggery
musi byt u spolecnosti ONES vytvoren sekundarni MySQL ucet, kterym bude mozno ope-
race provadét. Tohoto se docili na stejné strance rozhrani, kde existuje tlacitko ,,Vytvofit

sekundarni MySQL ucet®. Po kliknuti na tlacitko je zobrazeno dialogové okno s vyzvou


mailto:robot@example.
https://www.oneadmin.cz/onebit/
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specifikace uctu. Jako prvni musi byt zvolena vytvoiena databaze, coz lze provést volbou
ze seznamu. Dale v sekci opravnéni musi byt zvoleny veskeré parametry mimo ,,LOCK
TABLES, ,,CREATE VIEW“ a,,SHOW VIEW“, jelikoz tyto funkce aplikace nepouziva. Nasledn¢
musi byt zvolen popis uctu, ktery by mél byt smysluplny, a naposled musi byt zvoleno
velmi silné heslo. Durazné je doporuceno vyuzit kombinace cislic, pismen, pomlcky, po-
piipadé jiného specialniho znaku, aby heslo nebylo uhodnutelné. K poslednim kroku musi

byt akce potvrzena kliknutim na tlacitko ,,Vytvorit®.

Vytvofit sekundarni My SQL Gcet

*Login: fox99.c2.3
*Host: 127.001 -
*Databdze: fox39%cz3
Opravnéni: UPDATE CREATE TMP TABLES
DELETE [C] Lock TABLES
DROP [C] creaTe vEw
INDEX O] sHow viEw
ALTER FUNCTIONS & TRIGGERS
*Popis: ISecondaryAccount
*Heslo: Illlllllllllll
*Heslo znowvu: II-I-.!!I-I-.!!I-I-.
Sila hesla: [4]5]

Obr. 16 Piiklad vytvoieni MySQL sekundarniho uétu u spole¢nosti ONES [1]
,Nazev databaze®, ,,Login“(piihlaSovaci jméno pro MySQL) a ,,Heslo* musi byt dobfe us-
chovano, jelikoz tidaje budou potiebné pro konfiguraci aplikace. Témito kroky byla do-
koncena databazova cast.

5.3.2.2 Vytvoieni servisniho emailu

Nyni je potfebné v administrativnim rozhrani ONES naleznout v horni ¢asti panel ,,Sluz-

by*, nésledn¢ ,,E-mail“ a kliknout na ,,Sprava e-mailovych uctu®.

Sprava e-mailovych Gétd | AntiSPAM nastaveni | Webovy e-mail klient i

E-mail

Obr. 17 Sprava e-mailovych u¢tu u spolecnosti ONES [1]

Na zobrazené strance je potieba kliknout na tlacitko ,,Vytvofit e-mailovy tcet”. Nasledné

dojde k zobrazeni dialogového okna, kde je nutné zadat do pole nazev Gétu nejlépe slovo
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,robot“. Je doporuc¢eno uvést popis uctu, kvota uctu mize byt ponechana na 50 MB, jeli-
koz neni predpokladana odpoveéd’ na tuto adresu. Dale je opét vyzadovano zvolit silné hes-

lo. Po provedeni téchto krokt je potfebné operaci potvrdit kliknutim na tlacitko ,,Vytvorit*.

Vytvoiit e-mailovy ucet

*Mazev (étu: W @fox99.cz
Popis: |automaticMaiIer

Kvita: 50MB -

*Heslo: Illllllllllllllllll
*Heslo znovu: I..................
Sila hesla: [4]5]

Obr. 18 Vytvoteni nového e-mailového Gctu robota u spole¢nosti ONES [1]

Diky tomu kroku byl vytvoien ucet, pod jehoz hlavickou budou rozesilany informacni
emaily. Je doporuceno vytvofit jesté¢ jeden hlavni ucet s podstatné vyssi kvotou, na ktery

bude nastaveno pieposilani z tohoto uctu.

5.3.2.3 Povoleni FTP pro administratorskou sit’

Z diivodu zabezpeceni dat na serveru nejsou po vytvoreni u¢tu u ONES povoleny Zadné IP
adresy, které by méli na server pfistup s vyuZitim FTP. Pro nahrani dat na server je nutné
vytvofit vyjimku pro IP adresu administratorské sité. To lze provést kliknutim na kartu

»Sluzby*, nasledné zvolit ,,FTP* a kliknout na ,,Povolené IP adresy/rozsahy*.

FTP

Povolené IP adresy/rozsahy | Sprava FTP Uétd | Obs

Obr. 19 Sprava povolenych IP pro pfistup na server pomoci FTP u spolecnosti ONES [1]

Zde je pak nutno kliknout na ,,Pfidat IP adresu/rozsah*. Dojde k vyvolani dialogového ok-
na kde je potfeba zanést IP adresu administratorského ptipojeni, pokud se administrator
naléza v siti, odkud bude provadéna sprava, miize vyuzit tlacitka ,,Vlozit moji IP adresu®.

Nutné je uvést popis vyjimky. Celou akci je potfeba potvrdit tlacitkem ,,Ulozit™.
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Pridat IP adresu/rozsah

*Uget: foxdD.cz -

*|P adresalrozsah: |1.2.3.4 VloZit moji IP adresu
*Popis: IadminIP

Aktivovat:

Obr. 20 Vytvoreni vyjimky pro IP adresu administratorské sité

5.3.2.4 Povoleni p¥istupu pomoci FTP

Spolecnost ONES chéape nutnost dokonale zabezpecit ptistup na server pomoci FTP, z to-
hoto divodu je ve vychozim nastaveni piistup na server zakdzén, musi byt provedeno
odemknuti FTP uctu, jehoz udaje byly zaslany na e-mail administratora. Tak lze uinit

z administrace ONES kliknutim na ,,Sluzby*, ,,FTP* a ,,Sprava FTP ucta“.

FTP

Povolené P adresyfrozsahy | | Obsaz

Obr. 21 Sprava FTP uctu u spole¢nosti ONES [1]

Na této strance je potieba kliknout na zdmek u primarniho Uctu, po kliknuti bude uZivatel
dotazan, zda ma byt Gcet skute¢né odemcen, akci je potieba potvrdit. Po dobu 12 hodin je

umoznéno pracovat na aplikaci s vyuzitim FTP.

Po provedeni vySe uvedenych nastaveni byly veskeré sluzby nakonfigurovany a je mozné

na server nahrat aplikaci ,,Webovy e-shop a jeho sprava®.

5.3.3 Nahrani aplikace na server

Zpisobi jak aplikaci na server nahrat, je nékolik, pro tuto praci poslouzi napiiklad znamy
program Total Commander [62]. Vytvofena aplikace byla umisténa na DVD, které je sou-
Gasti prace (viz PRILOHA P I). Na tomto médiu lze nalézt nejen zdrojové kédy, ale i we-
bovy server s jiz nainstalovanou aplikaci. Samotnd aplikace byla archivovana do souboru
»Wwww. zip“. Obsah tohoto archivu je nutné rozbalit do pozadovaného adresare na serveru.
Z ptedchozich kapitol byl ziskan pfistup na server protokolem FTP, nyni je potiebné pii-
stupové tdaje zanést do programu Total Commander tak, aby bylo mozné aplikaci nahrat.

Proces nahravani trva nékolik minut, navrzeny systém maé co do velikosti sice kolem
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20MB, ale obsahuje velké mnozstvi souborii. Po uspésném nahrani aplikace je nutné pro-

vést jeji konfiguraci, k cemu budou taktéz pottebné udaje z predeslych kapitol.

5.3.4 Konfigurace aplikace p¥i prvnim spusténi

Jakmile je proces kopirovani dokoncen, je mozné ptejit k dalSimu kroku, a to provedeni
zakladniho nastaveni aplikace, kterd vyzaduje zadani informaci o databazi, servisnim e-
mailu pro rozesilani informacnich zprdv, povoleni, nebo zakdzani prvka souvisejicich
S bezpecénosti, nastaveni nacionalu poskytovatele (administratora), jako posledni je umoz-
néno provést personalizaci celého systému. Pro jednoduchou konfiguraci byl vytvotfen
predvyplnény formulaf se zakladni konfiguraci navrzeného systému, aby kazdy administra-

tor pochopil, do kterého vstupniho pole je potieba zapsat jakou hodnotu.

Pii prvotnim spusténi aplikace zadanim URL adresy ,,http(s)://example.tld”, dojde
Kk vyobrazeni konfigura¢niho nastroje aplikace. U kazdého parametru, mimo tdaju admi-
nistratora, je pfifazena definice konstanty, vysvétleni vyznamu jednotlivych konstant bylo
zahrnuto do piilohy (PRILOHA P II). Do tohoto nastroje je potfeba zanést veskeré ziskané
udaje z predchozich kapitol, dale je vyzadovano zadat tidaje provozovatele aplikace, ktery
je soucasné 1 jedinym administratorem systému. Po vyplnéni vSech konfiguracnich poli je

nutné zmény odeslat.

Pokud jsou vSechny informace v pofadku ulozeny, dojde k zobrazeni celkem tii zelenych
rdmu informujici skutecnost, ze piislusné udaje byly v potadku piijaty. V opacném pftipa-

dé, pokud se zobrazi byt pouze jeden Cerveny ram, bude potfebné konfiguraci zménit.

Po uspésné konfiguraci dojde k automatickému importu dat na databazi. Nasledné lze
z konfigura¢niho souboru pfejit na hlavni stranku aplikace odkazem ,,Spustit aplikaci,
ktery byl umistén na pravé stran€ od tlacitka ,,Ulozit“. Tlacitko je pfistupné, pouze pokud
byla veskera konfigurace v poradku pfijata! Tato operace provede prvotni inicializaci apli-

kace a dojde ke smazani konfigura¢niho prostiedi z divodu bezpecnosti.

Témito kroky byl dokoncen proces nasazeni aplikace.

5.3.5 Konfigurace pri spusténé aplikaci

Na jiz inicializované aplikaci lze provést konfiguraci upravou obsahu souboru
,»/xampp/htdocs/www/private/config.php“. Zde jsou obsaZeny definice konstant, které¢
byly popsany v (PRILOHA P II). Jednotlivou editaci obsahu téchto definic je mozné pro-

vést pozd¢jsi konfiguraci.
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ZAVER

Veskeré body zadani se podatilo GspésSné splnit v plném rozsahu. Literarni reSerSe byly
individualné zapracovany ke kazdé kapitole, ¢imz je ¢tenar také uveden do konkrétni pro-
blematiky. Jako prvni byl fesen individudlni navrh ,,front-end* ¢asti e-shopu, kde bylo nut-
né sestavit vhodny graficky vzhled, jehoz zpracovani bylo uvedeno v kapitole 1 Vzhled
internetového obchodu. V souvislosti s celkovou aplikaci bylo nutné zpracovat problema-
tiku tfidéni polozek do jednotlivych skupin, ktera se objevuje v systému jak z pohledu za-
kaznika, tak i administratora v ,back-end” ¢asti aplikace. Dany problém byl rozebran
v kapitole 2 Ttidéni polozek. Dale doslo na feSeni rozsifeného vyhledavani polozek. Navr-
zena aplikace byla vytvofena tak, aby bylo mozno provadét vyhledavani ve vSech ¢astech
prezentace firmy, a souc¢asné v administrativnim rozhrani zjednodusit operace ptidavani
souvisejicich polozek. Pti navrhu aplikace bylo také dbano na optimalizaci pro vyhledava-
e, diky ¢emuz bylo docileno k vytvoreni pratelskych URL adres v ramci celého systému,
a také strukturovaného HTML kodu. Problematika vyhledédvani a optimalizace pro vyhle-
davace byla zpracovana v kapitole 3 Vyhledavani a optimalizace pro vyhledavace. Pfi na-
vrhu systému byly vyuzity poznatky organizace OWASP, ktera stanovila pozadavky na
zabezpeceni, konkrétn¢ upravované projektem ASVS. Navrzena aplikace byla podrobena
penetra¢nimu testovani, pfi kterém se aplikace také zabezpecovala, aby se docililo pozado-
vané trovné zabezpeceni stanovené organizaci. Bezpe€nosti v praci bylo v€novano nemalé
usili, které bylo zdokumentovano v kapitole 4 Zabezpeceni aplikace. Aby bylo mozné
aplikaci prakticky vyuzit, musel byt vytvofeny systém umistén na cizi server, kde byla
aplikace spusténa. Celkovy postup a soucasné i ndvod pro umisténi aplikace na webovy
server byl zdokumentovan v kapitole 5 Nasazeni aplikace. Pii navrhu tohoto bodu se autor
zamyslel nad moznosti vyuziti aplikace vice organizacemi a provedl implementaci konfi-
guraéniho nastroje, ktery umoznuje spusténi aplikace co nejlépe zjednodusit a zaroven

provést personalizaci systému.

Dale byly do aplikace implementovany moduly, které nebyly pfedmétem zadéani. V aplika-
ci se autor zaobiral webovou kalkulackou spolecnosti Cetelem, diky které si uzivatelé mo-
hou spocitat splatky drazsiho zbozi. V zadani nebylo konkrétné stanoveno do jaké miry ma
byt prezentace, a celkové uzivatelské prostfedi, zpracovano. Autor se nechal inspirovat
nékolika zndmymi e-shopy spolecnosti a vynasnazil se aplikovat pfijemné uzivatelské pro-
stiedi, které nenasilnou formou uZzivatele informuje o veSkerych provadénych ¢innostech, a

dale se snazi zdkaznika smérovat az k provedeni objednavky. Do aplikace byl implemen-
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tovan taktéz modul, jenz na zadkladé¢ Administrativniho registru ekonomickych subjektii
(dale jen ARES), se snazi za pravnické osoby a podnikatele po zadani identifika¢niho ¢isla
(IC) vyplniti nacionély. Skoda je, Ze tento registr je dosti pomaly, a vyhledani udaj trva
pomérné dlouho. Pro korektni funkci e-shopu bylo nutné vytvofit i mechanismy vkladani
polozek do kosiku, a také kompletni provedeni objednavky. Tyto Casti fesi tfidy ,,Kosik™ a
»Formular®. V aplikaci byl také vytvofen oddil, ve kterém jsou pribézné zobrazovany ak-

tudlni polozky nachazejici se ve sleve.

Autor planuje do budoucna v budovéni aplikace pokracovat. Naplanovéno je vyuZiti plateb
platebnimi kartami, kdy bude potfené zvysit uroven zabezpeceni aplikace az na nevyssi
uroven, pro zajisténi maximalniho bezpeci, kterou projekt OWASP ASVS prezentuje. Dale
je naplanovano roz¢lenit produkty podle blizsich specifikaci parametrti tak, aby bylo moz-
né napiiklad elegantné dohledat alternativy zboZi, a ne pouze souvisejici polozky. V planu
je taktéz rozsifit administrativni moznosti aplikace, kde bude mozno upravovat relevanci
zobrazovani slev, a tim dostat polozky, kterych se provozovatelé chtéji zbavit, na predni
pozice e-shopu, nasledné i vyhledavact po provedeni indexace. Systém bude v budoucnu
napojen na interni skladovy systém firmy, ale prozatim neni znamo, o jaky systém se bude
jednat. Pravdou je, Ze systém nabizi obrovské mnozstvi moznosti, které by bylo mozno

vyvinout a nasledné aplikovat na tento projekt.
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AJAX Asynchronous JavaScript and XML

API Application Programming Interface

ASVS Application Security Verification Standard

CA Certifikacni Autorita

CC Creative Commons

CSRF Cross Site Request Forgery

DOM Document Object Model

FTP File Transfer Protocol
FTS Full Text Search
GC Garbage Collector

GET Metoda protokolu HTTP

HTML  Hypertextovy znackovaci jazyk (HyperText Markup Language)
JS Programovaci jazyk zpracovavany na stran¢ klienta (JavaScript)
JSON JavaScript Object Notation

LDAP Lightweight Directory Access Protocol

MySQL  Druh rela¢niho databazového systému

MySQLi Rozsiteni PHP o mozZnosti komunikace s rela¢ni databazi MySQL
ONES ONEsolution s.r.o

ORM Objektove relacni mapovani (Object Relational Mapping)
OWASP Open Web Application Security Project

PHP Hypertextovy preprocesor (Hypertext Preprocesor)

POST Metoda protokolu HTTP

SEM Search Engine Marketing

SEO Search Engine Optimization
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SID
SQL
SSL
TLD
TLS
URL

XSS

Identifikator relace (Session ID)

Strukturovany dotazovaci jazyk (Structured Query Language)
Secure Sockets Layer

Top Level Domain

Transport Layer Security

Jednotna adresa zdroje (Uniform Resource Locator)

Cross Site Scripting
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PRILOHA P I: ZDROJOVE KODY APLIKACE

Veskeré zdrojové jsou k dispozici v ptilozeném DVD.

PRILOHA P II: KONFIGURACNI MOZNOSTI

Konstanta

Priklad nastaveni

Hodnota

SQL_HOST

127.0.0.1

Hostitel databaze, pokud je vyuziva-
na externi databaze mimo server,
musi byt uvedena cesta zde.

SQL_USERNAME

fox99.cz.1

Uzivatelské jméno pro prihlaSeni na
databazi, je pridéleno poskytovate-
lem ONES po provedeni kroku kapi-
toly 5.3.2.1. Je nutné aby, tomuto
uctu bylo povoleno spousténi proce-
dur, funkci a triggerq.

SQL_PASSWORD

Heslo pro ptistup na databazi. Heslo
bylo vymysleno v kapitole 5.3.2.1.

SQL_DBNAME

fox99cz2

Nastaveni jména databaze, jméno
databaze je ptidéleno poskytovate-
lem ONES po provedeni kroku kapi-
toly 5.3.2.1.

__SMTP_HOST__

smtp.fox99.cz

Adresa serveru odchozi posty
SMTP.

_ SMTP_SECURE__

(prazdné), ssl, tsl

Nastaveni zptisobu Sifrovani odesi-
laného emailu.

_ SMTP_PORT

465,25

Port pro server odchozi posty.

_ SMTP_AUTH__

Ano, Ne

PoZaduje server pro zasilani emailil
autentizaci? Pokud je vyZadovana,
musi byt vyplnény pole

__ SMTP_USERNAME__i

_ SMTP_PASSWORD

__ SMTP_USERNAME__

tester@fox99.cz

Ptihlasovaci jméno do e-mailového
uctu. Toto jméno bylo vytvofeno
v kapitole 5.3.2.2.

_ SMTP_PASSWORD

Heslo pro pfistup do e-mailového
uctu.

_ NAME_HEADER

FOX - Kancelarska
Technika

Hlavicka, se kterou jsou zasilany
emaily. Nejlépe je zde uvést jméno
firmy, kterd aplikaci vyuZiva.

__REPLY TO__

nasefirma@fox99.cz

V ptipadé provedeni odpovédi na
prichozi email, bude email zaslan
zvolenou adresu. Je doporuceno vlo-
zit adresu hlavniho emailu




__REPLY_TO_NAME__

FOX - Pavel Hajek

Pojmenovani e-mailu pro odpoveéd’.

_ USE_HTTP_
REFFERER_SECURITY__

Ano, Ne

Povoleni vyuZzivani proménné
HTTP_REFERER jako dopln¢k za-
bezpeceni. Je doporuceno ponechat
nastavene.

_ USE_SSL__

Ano, Ne

Jestlize administrator, poptipadé
provozovatel, disponuje podepsanym
certifikdtem ovéfenou certifikacni
autoritou, méla by byt tato volba
zvolena.

__ ENABLED HOSTS _

example.tld

Zde je nutné uvést povolené domé-
ny, ze kterych mohou byt zpracova-
vany pozadavky. Pokud je na aplika-
ci smérovano vice domén, musi byt
zde uvedené vsechny, odd¢lené car-
kou bez mezer.

(zadna),beta

Jedna se o deklaraci kofenu aplikace.
V konfigura¢nim prostiedi je vypl-
nén automaticky a neni potfeba nic
dale fesit.

__ROOT__
FOX - Kancelaiska Hlaypi titplek obchodu, jf: doporuce-
Technika no jej volit v souladu s nazvem fir-
_ MAIN_TITLE my.
/img/logo.png Absolutr_li cesta, kde bylo umisténo
_ MAIN_LOGO ' logo aplikace.
Zde by mél byt uveden kratky popis
Popis firmy ¢innosti firmy. Tento popisek bude
zobrazen ve vyhledavacich a popfi-
_ DESCRIPTION__ padé na Facebooku.
tiskarna, kancelar- | Zde by méla byt uvedena klicova
__ KEYWORDS ské, ... slova oboru ¢innosti firmy.

__ SHORTCUT _ICON__

/img/favicon.gif

Cesta k miniature, ktera bude zobra-
zovana v panelu prohliZzece.

_ USE_OPENGRAPH

Ano, Ne

Volba, zda ma byt spole¢nost pre-
zentovana na socidlnich sitich stejné
jako ve vyhledavacich.

/img/fb_logo.jpg

Absolutni cesta k logu firmy, které
bude zobrazeno na socidlnich sitich.
Je vyzadovana minimalni velikost

__LOGO_OG__ (200x200)pX.
Pokud ma aplikace profil na socidlni
__FACEBOOK_ - siti Facebook, zde by mél byt uveden

ADMIN_ID

jeho identifikator.




