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ABSTRAKT

Cilem bakalafské prace je zpracovat problematiku ochrany utajovanych informaci a
bezpecnostni zpisobilosti, analyzovat problémy, kterym celi soukromé bezpecnostni sluzby
pfi plnéni standardd Néarodniho bezpecnostniho ufadu a nasledné navrhnout feSeni téchto

problému.

Klicova slova: soukromé bezpecnostni sluzby, Narodni bezpecnostni tfad, utajovana

informace

ABSTRACT

The aim of this bachelor thesis is to write up the issue of protection of classified information
and security eligibility, analyze the problems that private security services face in meeting
the standards of the National Security Authority and then propose solutions to these

problems.

Keywords: private security agency, National Security Authority, classified information



UTB ve Zliné, Fakulta aplikované informatiky, 2014 )

Rada bych podekovala vedoucimu bakalaiské prace panu PhDr. Mgr. Stanislavu Zelinkovi

za vedeni této prace, rady a poskytnuté informace.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 6

Prohlasuji, Ze

beru na védomi, Zze odevzdanim bakalafské prace souhlasim se zvefejnénim své prace
podle zakona ¢. 111/1998 Sb. o vysokych skolach a o zméné a doplnéni dalsich zdkont
(zdkon o vysokych Skolach), ve znéni pozdéjSich pravnich ptedpisti, bez ohledu na
vysledek obhajoby;

beru na veédomi, ze bakalafska prace bude ulozena v elektronické podobé
V univerzitnim informacnim systému dostupna k prezen¢nimu nahlédnuti, Zze jeden
vytisk bakalatské prace bude uloZzen v pfiruéni knihovné Fakulty aplikované
informatiky Univerzity TomaSe Bati ve Zlin¢ a jeden vytisk bude uloZen u vedouciho
prace;

byl/a jsem seznamen/a s tim, ze na moji bakalarskou praci se pln¢ vztahuje zdkon ¢.
121/2000 Sb. o prévu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nékterych zdkontli (autorsky zakon) ve znéni pozdéjsich pravnich predpist, zejm.
§ 35 odst. 3;

beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin€ pravo na
uzavieni licencni smlouvy o uZiti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
bakalarskou praci nebo poskytnout licenci k jejimu vyuZiti jen s pfedchozim pisemnym
souhlasem Univerzity Tomase Bati ve Zling, ktera je opravnéna v takovém piipad¢ ode
mne pozadovat priméfeny piispévek na uhradu naklada, které byly Univerzitou Tomase
Bati ve Zlin€ na vytvoteni dila vynaloZeny (az do jejich skute¢né vyse);

beru na védomi, Ze pokud bylo k vypracovani bakalarské prace
vyuzito softwaru poskytnutého Univerzitou TomaSe Bati ve Zlin¢ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti),  nelze  vysledky  bakaldisk¢é  prace  vyuzit ke  komercnim
ucelim;

beru na védomi, ze pokud je vystupem bakalatské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovné¢z i zdrojové kody, popi. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti miize byt divodem k neobhajeni prace.

Prohlasuji,

7e jsem na bakalafské praci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipad¢ publikace vysledkli budu uveden jako spoluautor.

ze odevzdana verze bakalaiské prace a verze elektronicka nahrana do IS/STAG jsou
totozné.

VeZling

podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2014 7

OBSAH
L 1 70 2 ) 9
I TEORETICKA CAST ..ottt ettt e et 10
1 SOUKROME BEZPECNOSTNI SLUZBY V CR ...coovovviveeeeeeeeeeeeeeeeeeeeee s 11
1.1 STRUCNY VYVOJ SOUKROMYCH BEZPECNOSTNICH SLUZEB......ccvviieviiiieieerernnnns 11
1.2 PRAVNI ASPEKTY CINNOSTI SOUKROMYCH BEZPECNOSTNICH SLUZEB ................ 11
1.3 HLAVNI UKOLY SOUKROMYCH BEZPECNOSTNICH SLUZEB.........ccooniiviiiniiinenan, 12
2 NARODNI BEZPECOSTNI URAD .....coooiiooeeeeeeeeeeeee et 14
2.1 HLAVNI UKOLY .ottt et e e e e e et e e e e e e e 14
2.2 (003278721 21 ) (TR 15
2.3 ORGANIZACNIE STRUKTURA «.ctette ettt e e et e e et e e ettt e e eeatasestatenseesenereeeerraees 15
3 OCHRANA UTAJOVANYCH INFORMACI A BEZPECNOSTNI
2 0110733 1 0101 AT 17
3.1 HISTORIE A PRAVNI ASPEKTY OCHRANY UTAJOVANYCH INFORMACI A
BEZPECNOSTNI ZPUSOBILOSTI 1uuviieeiiiteetttiiesiseeeseeessttissssesssssssssssssssssssssssssnnnnnes 17
3.2 VYMEZEN{ POIMU SOUVISEJICICH S OCHRANU UTAJOVANYCH INFORMACH......... 20
3.2.1  Utajovana INOTMACE ......cceeviiiiiiiiiiiiiee ettt 20
3.2.2  Zajem Ceskeé repubLKY .......covoviviveeeeeieeeieeeeee st 20
3.2.3  Piivodce utajované informace...........ceeeeiiviiiiriiiiieeenniiiiiiiiiee e 21
3.2.4  NEOPTAVNENA OSODA. . .uuiiiiiiiiiiiiiiiiiiiie ettt e e e s eas 21
G TR S T o0 U Tt o) TR 21
3.2.6  Bezpefnostni standard............cccuiiiiiiiiiiiiiii 21
3.2.7  BezpeCnostni provozni MO .........eevvieieiiiiiiiiiiiiieie et 21
3.2.8  Ujma zajmu Ceské republiky a nevyhodnost pro tyto zajmy....................... 21
T S T 5 157111 410 Y41 10 11 AR 23
3.2.10  Osobnostni ZPUSODIIOSE ....cceeiiiiiiiiiiiiii et 23
3.2.11 Bezpecnostni spolehlivost a bezpenostni riziko .........ccccvvvvviieeiiiiiiiininnnnnn. 23
3.2.12  Administrativid POMUCKY .......vvvviiiiiiiiieiiiiie e 23
3.2.13 Ochrana utajovanych informaci pfed tnikem kompromitujicim
VYZATOVANTITL 1.ttt e e e e e e e e s aneneeas 24
3214 COIITIKACE oot 24
3.3 DRUHY ZAJISTENI OCHRANY UTAJOVANYCH INFORMACT ...vviviviiiiiiiiiieieieeeein 24
3.3.1  Personalni beZpeCnost .......ccoiuuiiieiiiiiiieiiiiiie e 24
3.3.2  Primyslova DeZPECNOSE .....cciiuiiiiieiiiiiii et 26
3.3.3  Administrativii beZPEeCNOSt. .. ...cueeiiiiriieiiiiiiie et 26
3.3.4  FyziCK& DEZPECNIOST ...ttt 27
3.3.5 Bezpecnost informacnich a komunikacnich systému .............ccccceeviiineennee 30
3.3.6  Kryptografickd ochrana............c.ccccooiiiiiiiiiii e 30
3.4 BEZPECNOSTNI ZPUSOBILOST ..uvtttvieeeeeeeeeiiititreeeeeeeeeesseissssreeeseeesssssissssssessseeessnans 31
I PRAKTICKA CAST ..ottt ettt 32
4  ANALYZA PROBLEMU SOUKROMYCH BEZPECNOSTNICH



UTB ve Zliné, Fakulta aplikované informatiky, 2014 8

SLUZEB PRI PLNENI STANDARDU NARODNIHO

BEZPECNOSTNIHO URADU.........c.ooviiiiieieeeeetees e 33
4.1 PROBLEM MLCENLIVOSTI ZAMESTNANCU ....cccvviiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeessesseseeees 33
4.2 PROBLEM NAMATKOVYCH PROHLIDEK .......ccccvviiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeesseesesseeees 33
4.3 PROBLEM SE ZAMESTNANCI UMISTUJICIMI V OBJEKTU ODPOSLECHOVA A

NAHRAVACT ZARIZENT .....cooiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeae 34
4.4 PROBLEMY S NEZODPOVEDNYMI UZIVATELI INFORMACNICH SYSTEMU .............. 34

5  SHRNUTI A NAVRHY RESENI JEDNOTLIVYCH PROBLEMU
SOUKROMYCH BEZPECNOSTNICH SLUZEB PRI PLNENI

STANDARDU NARODNIHO BEZPECNOSTNIHO URADU ......................... 36
5.1 NAVRH RESEN{ PROBLEMU MLCENLIVOSTI ZAMESTNANCU .....ccceoviiiiiiienneeeeannnns 36
5.2 NAVRH RESEN{ PROBLEMU NAMATKOVYCH PROHLIDEK ........ccccciiiiiiiiiiiineeeennnns 37
5.3 NAVRH RESEN{ PROBLEMU SE ZAMESTNANCI UMISTUJICIMI V OBJEKTU

ODPOSLECHOVA A NAHRAVACI ZARIZENT .......cccciiiiiiiicce e 37

5.4 NAVRH RESEN{ PROBLEMU S NEZODPOVEDNYMI UZIVATELI INFORMACNICH
R G} I 211 L RSP OPPUPPRSPR 38
ZAVER .....oooviiiiiiieeee et 40
SEZNAM POUZITE LITERATURY .....oooviiiiiiiiiiieiesse e 41
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ...........c.cocooveiiieeeeeeeeeeees 43
SEZNAM OBRAZKU ........coooiviiiieieieieeeeee e en s 44

SEZNAM TABULEK ..o 45



UTB ve Zliné, Fakulta aplikované informatiky, 2014 9

UvVOD

Problematika ochrany urcitych informaci provazi lidstvo od nepaméti. Znalost takové
informace zajiStovala vyhodu nad témi, ktefi informaci neznali. Zvlastni kategorii
chranénych informaci tvoii utajované informace. Ustfednim spravnim Gfadem pro tuto
oblast je Narodni bezpecnostni ufad, ktery byl ztizen v roce 1998 zakonem ¢. 148/1998 Sb.,

o ochrang utajovanych skutecnosti a 0 zméné nekterych zékont.

Narodni bezpe¢nostni ufad je velmi dileZitou instituci, protoze plni mnoho ukoli v oblasti
ochrany utajovanych informaci. NBU napt. vydava osvédéeni pro piistup k utajovanym
informacim, zaji§tuje jednotné provadéni ochrany utajovanych informaci v CR, provadi
certifikaci technickych prostfedkli, informacnich systémi, kryptografickych prostiedk,
kryptografickych pracovist a stinicich komor pouzivanych pii ochrané utajovanych

informaci atd.

Od roku 2006 byl zdkon ¢. 148/1998 Sb. nahrazen zdkonem ¢&. 412/2005 Sb., o ochrané
utajovanych informaci a 0 bezpecnostni zplsobilosti. Ten je v dob¢ psani této prace stale

platny.

Cilem mé prace je popsat problematiku ochrany utajovanych informaci a bezpec¢nostni
zpusobilosti v CR, struéné vymezit vyvoj a ¢innost soukromych bezpe&nostnich sluzeb,
popsat hlavni tkoly, opravnéni a strukturu Narodniho bezpecnostniho uifadu a nakonec
analyzovat problémy, kterym &eli soukromé bezpeénostni sluzby pii pinéni standardts NBU,

a navrhnout mozna feSeni téchto problémti.
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. TEORETICKA CAST
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1 SOUKROME BEZPECNOSTNI SLUZBY V CR

Tato kapitola stru¢né popisuje vyvoj soukromych bezpe¢nostnich sluzeb, pravni aspekty

jejich ¢innosti a jejich hlavni tikoly.
1.1 Strucny vyvoj soukromych bezpecnostnich sluzeb

Forma soukromé ochrany osob a majetku ptfedchazela policejni a vojenské sile statni moci.
Ve feudalismu panovnici vytvareli pro svou osobni ochranu a ochranu svého majetku
soukromé ozbrojené sily a také vyuzivali vySetfovaci a rozvédné sluzby, diky kterym
ziskavali informace pro své rozhodovani. Vyc€leiovanim z ozbrojenych sil vznikaly policejni
oddily, které zajiStovaly porfddek ve méstech a dobytych regionech. Postupné vznikala

metodika ochrany potadku, vlastnictvi, zdravi a Zivota obyvatelstva. [4]

Za prvni republiky fungovaly na tizemi CR privatni detektivni kanceldfe jako napf.
Bubnikiiv detektivni ustav nebo Foglarova detektivni kancelaf. Cinnosti téchto kancelafi
byly v obdobi okupace zakazany spravou Protektoratu Cechy a Morava, ¢imz doslo na pét
let kjejich utlumu. K ¢astetné obnové privatnich detektivnich kancelaii doSlo po
osvobozeni Ceskoslovenska v roce 1945. Po komunistickém pfevratu v tinoru 1948 pak

doslo k jejich uplné likvidaci. [2, 10]

Po listopadu 1989 zacaly na zdkladé NV €. 1/1988 Sb., o prodeji zbozi a poskytovani jinych
sluzeb obCany na zaklad¢ povoleni ndrodniho vyboru, vznikat firmy, které se specializovaly
na ochranu majetku a osob, tzv. hlidaci sluzby. V roce 1992 pak piesly cCinnosti
poskytované soukromymi bezpecnostnimi sluzbami do rezimu zivnostenského zdkona jako
koncesované zivnosti a podnikdni formou soukromych bezpecnostnich sluzeb se zacalo

stavat vyznamnych odvétvim, které ma i dnes dopliujici roli v bezpeénostni komunité statu.

[2,7,10]

1.2 Pravni aspekty ¢innosti soukromych bezpecnostnich sluzeb

Cinnost SBS &esky pravni fad samostatné a vyslovné neupravuje. Proto SBS na svou
¢innost aplikuji obecné platné pravni normy, které upravuji prava fyzickych a pravnickych
osob na svépomoc pfi ochrané opravnénych zajmi. Mezi zakladni pravni normy, které SBS
ke své ¢innosti vyuzivaji, patii napf.:

e zakon €. 2/1993 Sb., Listina zékladnich prév a svobod,
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e zakon €. 89/2012 Sb., obCansky zakonik,
e zakon ¢. 262/2006 Sb., zakonik prace,
e zakon ¢. 455/1991 Sb., o zivnostenském podnikani,

e zakon ¢. 40/2009 Sb., trestni zakonik. [4, 8]

1.3 Hlavni ukoly soukromych bezpe¢nostnich sluzeb

V soucasné dobé jsou jako soukromé bezpec¢nostni sluzby (SBS) oznaCovany placené, na
komer¢nim zékladé poskytované sluzby zajistujici ochranu a ostrahu opravnénych zajmu
fyzickych a pravnickych osob. Zakon ¢. 455/1991 Sb., o Zivnostenském podnikani pak

definuje ¢innost SBS, kdyz uvadi koncesované Zivnosti:

e poskytovani technickych sluzeb k ochrané majetku a osob,
e sluzby soukromych detektivi,

e ostraha majetku a osob. [6, 8]

Mezi hlavni ukoly vykonavané pii poskytovani technickych sluzeb k ochran¢ majetku a

0sob patfi:

e projektovani, montaz, kontrola, drzba a oprava PZTS, EPS, systému kontroly
vstupu, kamerovych systémi a dalSich systémt uréenych k ochran¢ majetku a osob
pied neopravnénymi zasahy,

e montaz, opravy, udrzba, revize a sprava mechanickych zabrannych systémii, které
dodatecné zvysuji ucinnost béznych standardi pti zabezpeceni majetku a osob,

e poradenstvi vécné souvisejici s témito ukoly. [5]
Mezi hlavni ukoly sluzeb soukromych detektivl patii napft.:

¢ hledani majetku a osob,

e zjiStovani skutecnosti, které mohou slouzit jako diikazni prosttedky v fizeni pied
soudem nebo spravnim organem,

e ziskavani informaci o fyzickych nebo pravnickych osobach,

e ziskavani informaci v souvislosti s vymahanim pohledavek,

e vyhledavani protipravnich jednéni, ktera ohroZuji obchodni tajemstvi,

e poradenstvi v souvislosti s témito tikoly. [5, 8]
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Mezi hlavni ukoly pii poskytovani sluzeb k ostraze majetku a osob, tj. pfi poskytovani

hlidacich sluzeb, pak patfi:

e ostraha a ochrana nemovitého majetku,

e ostraha pfi pfepravé penéz, cennosti a jiného majetku,

e ochrana osob a vymezenych zajmu,

e zajiStovani pofadku v mistech soustfedéni osob jako jsou vetfejna shromazdéni,
slavnosti, sportovni podniky atp.,

e zpracovani plant ochrany,

e provozovani DPPC,

e poradenstvi v souvislosti s témito tkoly. [5, 8]
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2 NARODNI BEZPECOSTNI URAD

Nérodni bezpeénostni ufad (NBU) je organem moci vykonné a je ustfednim spravnim
ufadem pro oblast ochrany utajovanych informaci a bezpecnostni zptsobilosti. Byl zfizen
zakonem ¢. 148/1998 Sb., o ochrané utajovanych skute¢nosti a 0 zmén¢ nékterych zakond,
a to k 1. srpnu 1998. V soucasné dobé se NBU ve své &innosti ¥idi predevsim zdkonem &.
412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni
pozd¢jsich predpisu. [11, 12] V nasledujicich podkapitolach jsou popsany hlavni tkoly

NBU, jeho opravnéni pii plnéni téchto tkolil a také jeho organizaéni struktura.

2.1 Hlavni ukoly
Mezi hlavni ukoly NBU, jakozto ustiedniho spravniho tfadu, patii:

e rozhodovani o vydani osvédceni fyzické osoby, osvédceni podnikatele, dokladu o
bezpecnostni zpusobilosti fyzické osoby a také rozhodovani o zruSeni platnosti
téchto osvédceni a tohoto dokladu,

e zajistovani zkouSek zvlastni odborné zptisobilosti a vydavani osvédceni o zvlastni
odborné zpusobilosti,

e pInéni ukolti v oblasti ochrany utajovanych informaci, a to v souladu se zavazky
vyplyvajicimi z ¢lenstvi CR v EU a NATO,

e provadéni  certifikace  technického  prostfedku, informacnitho  systému,
kryptografického prosttedku, kryptografického pracovisté a stinici komory,

e zajiStovani vyzkumu, vyvoje a vyroby narodnich kryptografickych prostredki,

e vyvijeni a schvalovani narodnich Sifrovych algoritmil a vytvareni narodni politiky
kryptografické ochrany,

e zjiStovani kompromitujictho vyzatovani tam, kde se vyskytuji nebo budou
vyskytovat utajované informace,

e vydavani bezpecnostnich standardd,

e ukladani sankci za nedodrzeni povinnosti stanovenych zakonem ¢. 412/2005 Sh. atd.

[9, 20]
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2.2 Opravnéni
NBU ma pii plnéni svych ukoli podle zikona &. 412/2005 Sb. opravnéni:

e zpracovavat osobni udaje v rozsahu, ktery je nezbytny pro plnéni téchto tkoli,

e uchovavat ve svych informacnich systémech udaje ziskané v ramci plnéni téchto
ukold,

e vést evidenci poruSeni ochrany utajovanych informaci a evidenci osob, které maji
ptistup k utajovanym informacim,

e vést certifikaéni spis informacniho systému, kryptografického prostredku,
kryptografického pracovisté a stinici komory,

e nahliZet do trestnich spisil a pofizovat si z nich vypisy nebo jejich kopie,

e poskytovat v nezbytném rozsahu organu statu, pravnické nebo podnikajici fyzické

osobé potfebné osobni udaje, které se vztahuji k vyzadané informaci, atd. [20]

2.3 Organizacni struktura

V ¢ele NBU je feditel ufadu, kterého jmenuje a odvolava vlada. Reditel je odpovédny
piedsedovi vlady nebo povérenému c¢lenovi vlady. Pod feditele ufadu spadd bezpecnostni
feditel, odd¢leni opravnych prostfedkd, interni audit, inspekce feditele ufadu, kancelar
feditele 0fadu, sekce kybernetické bezpecnosti, sekce provozné pravni, sekce

bezpecénostniho Fizeni a sekce technicka. [13, 20]
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3 OCHRANA UTAJOVANYCH INFORMACI A BEZPECNOSTNI
ZPUSOBILOST

V nésledujicich podkapitolach je struéné popsana historie a pravni aspekty ochrany
utajovanych informaci a bezpe¢nostni zptisobilosti, dale jsou vymezeny pojmy, které souvisi
S ochranou utajovanych informaci, a druhy zajisténi ochrany utajovanych informaci.

Nakonec je strucné popsana bezpecnostni zpisobilost.

3.1 Historie a pravni aspekty ochrany utajovanych informaci a

bezpecnostni zpisobilosti

Problematika utajovani urCitych informaci je stara jako lidstvo samo. Jedinci, skupiny lidi 1
instituce jako cirkev nebo stat se snazili o to, aby urCité informace o nich byly pfistupné
pouze vybranému okruhu osob. Diivodem bylo to, ze znalost a utajeni téchto informaci byla
pro opravnénou osobu vyhodou, kterd ji zajiStovala naskok vic¢i jinym osobam resp.

institucim. [1]

Na tzemi CR byla do roku 1998 problematika utajovani informaci feSena zdkonem G&.
102/1971 Sh., o ochrané statniho tajemstvi. Ten byl 1. listopadu 1998 nahrazen zakonem ¢.
148/1998 Sb., o ochran¢ utajovanych skute¢nosti a o zméné nékterych zdkonti, a to
piedevsim z toho diavodu, ze bylo tieba vytvofit systém ochrany kompatibilni se systémy

uplatfiovanymi v EU a NATO. [3]

W

Pozornost pifi tvorbé zédkona ¢. 148/1998 Sb. byla kladena zejména na personalni
bezpecnost, kterd byla v zdkoné ¢. 102/1971 feSena nedostatecné, a také na primyslovou
bezpecnost, kterd v zdkon¢ €. 102/1971 nebyla feSena vitbec. Dalsi druhy bezpecnosti byly
fedeny zcela samostatné jednotlivymi vyhlaskami NBU. Tento systém ochrany byl postaven
na dvou zakladnich principech. Prvni princip fik4, Ze by se mély skutecnosti utajovat co
nejméné, ale co nejkvalitnéji. Druhy princip tikd, Ze s utajovanymi skute¢nostmi se mohou
seznamovat pouze osoby, které je nezbytné nutné potiebuji znat k vykonu povolani apod.
3]

Na téchto dvou principech je postaven i v soucasné dobé platny zakon ¢. 412/2005 Sb., o

ochrang¢ utajovanych informaci a o bezpecnostni zplisobilosti, ve znéni pozdéjSich ptredpisti.
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Ten nabyl G¢innosti dnem 1. ledna 2006 a nahradil tak zakon ¢. 148/1998 Sb. [20]
Provadéci pravni predpisy k zakonu ¢. 412/2005 Sb. jsou uvedeny v tabulce.

o personalni bezpec¢nosti a o bezpecnostni
Vyhlaska ¢. 363/2011 Sb., o
zpusobilosti, ve znéni vyhlasky ¢. 415/2013 Sb.

o prumyslové bezpec¢nosti ve znéni vyhlasky

Vyhlaska ¢. 405/2011 Sb.,
¢. 416/2013 Sh.

o zajiSténi kryptografické ochrany utajovanych
Vyhlaska ¢. 432/2011 Sb.,
informaci, ve znéni vyhlasky ¢. 417/2013 Sh.

kterym se stanovi seznam utajovanych informaci,
Natizeni vlady €. 522/2005 Sb.,
ve znéni natizeni vlady ¢. 240/2008 Sb.

o bezpecnosti informacnich a komunika¢nich
systému a dalSich elektronickych zatizeni
Vyhlaska ¢. 523/2005 Sb., nakladajicich s utajovanymi informacemi a o
certifikaci stinicich komor, ve znéni vyhlasky

¢. 453/2011 Sh.

o provadéni certifikace pti zabezpeCovani
Vyhlaska ¢. 525/2005 Sb., kryptografické ochrany utajovanych informaci, ve
znéni vyhlasky ¢. 434/2011 Sh.

o fyzické bezpecnosti a certifikaci technickych
Vyhlaska ¢. 528/2005 Sh., prostiedku, ve znéni vyhlasky ¢. 19/2008 Sb. a
vyhlasky ¢. 454/2011 Sb.

o administrativni bezpec¢nosti a o registrech
Vyhlaska ¢. 529/2005 Sb., utajovanych informaci, ve znéni vyhlasky
¢. 55/2008 Sb. a vyhlasky ¢. 433/2011 Sb.

Tab. 1: Provadéci pravni piedpisy k zakonu ¢. 412/2005 Sb.

Se zdkonem ¢. 412/2005 Sb. je spjat také zakon ¢&. 413/2005 Sb., o zméné zdkonu

v souvislosti s pfijetim zdkona o ochrané utajovanych informaci a o bezpecnostni
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zpusobilosti, ve znéni pozd¢jSich predpisti. Zmény se tykaji nékterych zdkoni trestniho

fadu, zakona o bankach, zdkona o ochran¢ osobnich tdaju atd. [21]
Samotny zakon ¢. 412/2005 Sh. obsahuje 161 paragrafu a je rozdélen do deviti ¢asti:

e Cast prvni (Zakladni ustanoveni) uvadi pfedmét upravy tohoto zékona a vymezuje
pojmy pro ucely tohoto zakona.

e (Cast druh4 (Ochrana utajovanych informaci) ma celkem 12 hlav, ve kterych je fesena
Gjma zajmu Ceské republiky a dale jsou feSeny stupné utajeni, jednotlivé druhy
zaji§téni ochrany utajovanych informaci, certifikace, osvédceni, povinnosti pii
ochran¢ utajovanych informaci a poskytovani utajovanych informaci v mezinarodnim
styku.

o Cast tieti (Bezpecnostni zpisobilost) definuje citlivou &innost, popisuje podminky
pro vydani dokladu o bezpe¢nostni zpusobilosti fyzické osoby a povinnosti
pravnické osoby, podnikajici fyzické osoby a organu statu.

o Cast ¢tvrta (Bezpeénostni fizeni) obsahuje 5 hlav, ve kterych jsou popsany obecné
zéasady bezpecnostniho fizeni, pribeh fizeni, rozklad a soudni pifezkum, zavérecné a
zmocnovaci ustanoveni.

o Cast pata (Vykon statni spravy) podrobné popisuje postaveni, prava a povinnosti
Narodniho bezpecnostniho ufadu, zpravodajskych sluzeb, Ministerstva vnitra a
policie.

o Cast Sesta (Statni dozor) se zabyva statnim dozorem v oblasti ochrany utajovanych
informaci a bezpecnostni zpiisobilosti a piijmutim opatieni k ndpravé pii poruseni
pravnich ptedpist v této oblasti.

o Cast sedma (Kontrola &innosti Ufadu) pojednava o ziizovani kontrolniho organu,
ktery provadi kontrolu ¢innosti Narodniho bezpecnostniho ufadu a dale o pravech a
povinnostech tohoto organu.

o Cast osma (Spravni delikty) popisuje piestupky a spravni delikty, kterych se Ize
V oblasti ochrany utajovanych informaci a bezpe€nostni zpisobilosti dopustit, a
maximalni finan¢ni hodnoty pokut, které lze za jednotlivé ptestupky a spravni

delikty ulozit.
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e (ast devata (Pfechodnd a zavérecna ustanoveni) popisuje zmény nebo zruseni v této

Casti uvedenych pravnich piedpisii, a to v souvislosti S nabytim G¢innosti tohoto

zakona dnem 1. ledna 2006. [20]

3.2 Vymezeni pojmi souvisejicich s ochranu utajovanych informaci

3.21

Utajovana informace

Utajovana informace je informace v jakékoli podobé a na jakémkoli nosi¢i oznacend podle

zékona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpisobilosti.

Vyzrazeni nebo zneuziti utajované informace by mohlo zptisobit ujmu zajmu CR nebo by

mohlo byt pro tento zdjem nevyhodné. Utajované informace jsou uvedeny v seznamu

utajovanych informaci, ktery jednotlivé utajované informace klasifikuje do jednoho nebo

vice stupnt utajeni. [20]

Zakon €. 412/2005 Sb. definuje celkem Ctyfi stupné utajeni:

3.2.2

Stupent utajeni Ptisné tajné pro informace, jejichz vyzrazeni nebo zneuziti mtize
zpUsobit mimotadné vaznou ujmu zajmim CR.

Stupen utajeni Tajné pro informace, jejichz vyzrazeni nebo zneuziti mize zplsobit
véaznou Gjmu zajmim CR.

Stupent utajeni Duvérné pro informace, jejichz vyzrazeni nebo zneuziti muze
zpusobit prostou Gjmu zajmim CR.

Stupen utajeni Vyhrazené pro informace, jejichZz vyzrazeni nebo zneuziti mize byt

nevyhodné pro zajmy CR. [20]

Zajem Ceské republiky

Zajmem CR se rozumi zachovani jeji ustavnosti, svrchovanosti a izemni celistvosti. Dale

pak zajiSténi vnitiniho pofaddku a bezpecnosti, mezindrodnich zavazkli a obrany a také

ochrana ekonomiky a ochrana Zivota nebo zdravi fyzickych osob. [20]
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3.2.3 Pivodce utajované informace

Piivodcem utajované informace je ten, u koho utajovand informace vznikla. Pivodcem
miiZze byt organ statu, pravnicka osoba, podnikajici fyzicka osoba nebo Utad primyslového

vlastnictvi. [20]

3.2.4 Neopravnéna osoba

Neopravnénou osobou je takova fyzicka nebo pravnickd osoba, jeZ nesplituje podminky pro

ptistup k utajovanym informacim dané zakonem ¢. 412/2005 Sb. [20]

3.2.5 Pouceni

Pouceni je pisemny zdznam o sezndmeni fyzické osoby s jejimi pravy a povinnostmi
v souvislosti s ochranou utajovanych informaci a také s nasledky poruseni téchto povinnosti.
Pouceni zajisti ten, kdo je wvici fyzické osob€ vramci sluZzebniho poméru nebo
pracovnépravniho vztahu odpovédnou osobou, nebo odpovédna osoba toho, kdo umozni

fyzické osobé piistup k utajované informaci. [20]

3.2.6 Bezpecnostni standard

Bezpecnostni standard je utajovany soubor pravidel, ve kterém jsou stanoveny postupy,
technicka feseni, bezpeCnostni parametry a organizacni opatfeni. Tato pravidla slouzi pro

zajisténi nejmensi mozné miry ochrany utajovanych informaci. [20]

3.2.7 Bezpecnostni provozni méd

Bezpecnostni provozni mod je prostfedi, ve kterém pracuje informacni systém. Toto
prostiedi je charakterizovano stupném utajeni zpracovavané utajované informace a

urovnémi opravnéni jeho uzivateld. [20]

3.2.8 Ujma zajmu Ceské republiky a nevyhodnost pro tyto zajmy

Ujmou zdjmu CR se rozumi poskozeni nebo ohroZeni z4jmu CR. Ujma je ¢lenéna podle
zavaznosti tohoto poSkozeni nebo ohrozeni zdjmu na mimofaddné vaZnou Ujmu, vaZnou

ujmu a prostou ujmu. [20]
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Mimoiadné vazna Ujma vznikne vyzrazenim nebo zneuZzitim utajované informace stupné
utajeni Prisn¢ tajné. Nasledkem tohoto vyzrazeni resp. zneuziti muze dojit k
bezprosttednimu ohrozeni svrchovanosti, uzemni celistvosti nebo demokratickych zakladt
CR, krozsahlym ztratim na Zivotech nebo rozsihlému ohroZeni zdravi obyvatel,
k mimofadné vaznému nebo rozsahlému poskozeni ekonomiky CR, ke znaénému narudeni
vnitintho pofddku a bezpefnosti, k mimofadné vaznému ohrozeni vyznamnych
bezpecnostnich operaci nebo ¢innosti zpravodajskych sluzeb. Také mize dojit k mimotadné
vaznému ohrozeni ¢innosti nebo bojeschopnosti NATO a EU nebo k mimotadné vaznému

poskozeni diplomatickych nebo jinych vztahti CR k NATO, EU nebo &lenskému statu. [20]

Véazna Gjma vznikne, pokud je neopravnéné osob¢ vyzrazena nebo je zneuzita utajovana
informace stupné utajeni Tajné. To miZe mit za nasledek ohroZeni svrchovanosti, zemni
celistvosti a demokratickych zaklad CR, zna¢nou $kodu CR ve finan¢ni, ménové nebo
hospodaiské oblasti, ztraty na zivotech nebo ohrozeni zdravi obyvatel, naruseni vnitiniho
poradku a bezpeénosti CR. Déle pak vazné ohroZeni bojeschopnosti CR, NATO nebo EU,
vazné ohrozeni &innosti NATO nebo EU, vazné ohroZeni diplomatickych vztahtt CR

k NATO, EU nebo jinému statu nebo také vazné zvySeni mezinarodniho napéti. [20]

Prostd uyma vznikne vyzrazenim nebo zneuzitim utajované informace stupné utajeni
Duvérné, coz mize mit za nasledek zhorseni vztahtt CR s cizi moci, ohroZeni bezpecnosti
jednotlivet, ohroZzeni bojeschopnosti CR, NATO nebo EU, ohroZeni bezpe&nostnich
operaci nebo c¢innosti zpravodajskych sluzeb, ohrozeni ¢innosti NATO nebo EU, vznik
nezanedbatelné $kody CR, zavazné naruseni ekonomickych zajmi CR nebo také zmaieni,

ztizeni, ohrozeni vySetfovani zvlast’ zavaznych zlo¢inti nebo usnadnéni jejich pachani. [20]

Vyzrazeni utajované informace stupné utajeni Vyhrazené je nevyhodné pro zajmy CR a
miize mit za nasledek naruseni &innosti ozbrojenych sil CR, NATO nebo ¢&lenského statu
EU, poskozeni vyznamnych ekonomickych zijmii CR nebo EU, naruseni dileZitych
obchodnich nebo politickych jednani CR s cizi moci, naruseni bezpe¢nostnich operaci nebo
¢innosti zpravodajskych sluzeb anebo zmafeni, ztiZzeni, ohroZeni vySetfovani ostatnich

trestnych ¢inll nez zv1ast’ zavaznych nebo usnadnéni jejich pachani. [20]
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3.2.9 Bezuhonnost

Bezuhonna je takova fyzicka osoba, kterd nebyla pravomocné odsouzena za spachani
umysIného trestného Cinu nebo trestného Cinu, ktery se vztahuje k ochrané utajovanych

informaci, nebo se na ni pohlizi jako by odsouzena nebyla. [20]

3.2.10 Osobnostni zptsobilost

Fyzicka osoba je osobnostné zptisobila, pokud netrpi poruchou nebo obtizemi, které mohou
mit vliv na jeji spolehlivost nebo schopnost utajovat informace. To se ovéfuje na zaklade
prohlaseni k osobnostni zpisobilosti piipadné 1 na zakladé¢ znaleckého posudku o

osobnostni zptsobilosti. [20]

3.2.11 Bezpecnostni spolehlivost a bezpe¢nostni riziko

Fyzické osoby nebo podnikatelé¢ jsou bezpecnostné spolehlivi, pokud u nich neni zji§téno
bezpecnostni riziko. BezpeCnostnim rizikem u fyzické osoby je napf. zdvazna nebo
opakovana ¢innost proti zajmam CR, &innost spoéivajici v potladovani zékladnich prav a
svobod, pravomocné odsouzeni pro trestny ¢in nebo poruseni povinnosti pii ochrané
utajovanych informaci. Bezpe¢nostnim rizikem u podnikatele je pak napf. Cinnost
statutarntho nebo kontrolniho organu proti zajmim CR, ¢&innost statutarniho nebo
kontrolntho orgénu spocivajici v potlacovani zakladnich prav a svobod, pravomocné
odsouzeni podnikatele pro trestny ¢in nebo poruseni povinnosti pifi ochrané¢ utajovanych

informaci. [20]

3.2.12 Administrativni pomicky

Utajovana informace je evidovana v administrativnich pomiickach k tomu urcenych
provadécim pravnim piedpisem (vyhlaska €. 529/2005 Sb.). V administrativnich pomtickach
se zaznamenava také predavani, piebirdni pfip. jiny pohyb utajované informace. Mezi
administrativni pomticky patfi napf. jednaci protokol, ve kterém je evidovan utajovany
dokument, pomocny jednaci protokol, ve kterém je evidovan pohyb utajovaného
dokumentu, a manipula¢ni kniha, ve které je evidovano vytvareni, pievzeti a predani
utajovan¢ho dokumentu. Vzory administrativnich pomicek jsou uvedeny v piilohach

k vyhlasce ¢. 529/2005 Sb. [19, 20]
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3.2.13 Ochrana utajovanych informaci pred inikem kompromitujicim vyzarovianim

Utajované informace stupné¢ utajeni Pfisné tajné, Tajné a Duvérné musi byt pred tinikem
kompromitujicim vyzafovanim chranény zabezpeCenim elektrickych a elektronickych
zafizeni, zabezpeCené oblasti nebo objektu. Zpusobilost elektrickych a elektronickych
zafizeni, zabezpecené oblasti nebo objektu k ochrané pred tnikem utajované informace
kompromitujicim vyzafovanim ovéiuje NBU, a to pii certifikaci informa¢niho systému nebo
kryptografického prosttedku, pii schvalovani projektu bezpec¢nosti komunikac¢niho systému
atd. Ochrana utajované informace pred Unikem kompromitujicim vyzafovanim muize byt

zabezpedena také stinici komorou. Takovéato komora pak musi byt certifikovana NBU. [20]

3.2.14 Certifikace

Certifikace je postup, kterym NBU ovéfuje zptisobilost technickych a kryptografickych
prostiedktl a stinicich komor k ochrané utajovanych informaci, zptsobilost informa¢nich
systémil k nakladani s utajovanymi informacemi a zptisobilost kryptografickych pracovist,
kterda jsou urcena k vyrobé nebo testovani materialu k zajisténi funkce kryptografického
prostfedku nebo ktera jsou centralnim distribucnim a eviden¢nim mistem kryptografického
materialu organu statu, pravnické osoby nebo podnikajici fyzické osoby. Pokud dané

prostiedky, systémy resp. pracovisté splituji zptisobilost, vyda NBU certifikat. [20]

3.3 Druhy zajiSténi ochrany utajovanych informaci

Podle zakona ¢. 412/2005 Sb. je ochrana utajovanych informaci zajiStovana personalni,
pramyslovou, administrativni a fyzickou bezpecnosti, bezpecnosti informacnich a
komunikacnich systémti a kryptografickou ochranou. Tyto druhy =zajisténi ochrany

utajovanych informaci jsou popsany v nasledujicich podkapitolach.

3.3.1 Personalni bezpeénost

Personalni bezpe¢nost zahrnuje vybér fyzickych osob s piistupem k utajovanym informacim,
ovéfovani podminek pro jejich pfistup k utajovanym informacim a také jejich vychovu a
ochranu. [20]

Zakon €. 412/2005 Sb., o ochran€ utajovanych informaci a 0 bezpecnostni zptsobilosti déli

persondlni bezpecnost na dvé ¢asti, a to na podminky piistupu fyzické osoby k utajované
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informaci stupné utajeni Vyhrazené a na podminky pfistupu fyzické osoby k utajované

informaci stupné utajeni Ptisné tajné, Tajné nebo Divérné. [20]

Aby byl fyzické osobé umoznén piistup k utajované informaci stupné utajeni Vyhrazené,
musi jej nezbytn¢ pottebovat k vykonu své funkce, byt drzitelem oznameni o splnéni
podminek pro pfistup k utajované informaci stupné utajeni Vyhrazené, byt drzitelem
osvédceni fyzické osoby nebo dokladu a musi byt poucena podle zadkona ¢. 412/2005 Sb.
Oznameni o splnéni podminek pro pfistup k utajované informaci stupné utajeni Vyhrazené
vydd fyzické osobé bud ten, kdo je vic¢i ni vramci sluzebniho poméru nebo
pracovnépravniho vztahu odpovédnou osobou, anebo odpovédna osoba toho, kdo umozni
fyzické osobé pfistup k utajované informaci stupné utajeni Vyhrazené. V ostatnich
ptipadech vyda oznameni NBU na zakladé odtivodnéné pisemné Zadosti. K vydani
oznameni musi fyzickd osoba splnit podminky dané zakonem ¢. 412/2005 Sb., tzn. Ze musi
byt pln€ svépravna, musi mit alespon 18 let a musi byt bezuhonnd. Tyto podminky musi
fyzicka osoba, kterd je drzitelem oznameni, spliiovat po celou dobu pfistupu k utajované
informaci stupné utajeni Vyhrazené, coz je jednou za 5 let povinen ovéfovat ten, kdo

oznameni vydal. [20]

Ptistup k utajované informaci stupné utajeni Ptisn¢ tajné, Tajné nebo Divérné lze umoznit
osob¢, ktera jej nezbytné potiebuje k vykonu své funkce, je drzitelem platného osvédceni
fyzické osoby pfislusného stupné utajeni a je pouCena podle zakona ¢. 412/2005 Sb.
Osvédéeni fyzické osoby mize ziskat fyzicka osoba, pokud je statnim obéanem CR nebo
statnim piislusnikem clenského statu EU nebo NATO, je pIn¢ svépravna, ma alespon 18 let,
je bezuhonnd, je osobnostné zpilisobila a bezpecnostné spolehliva. Tyto podminky musi
fyzicka osoba splitovat po celou dobu platnosti osvédéeni. Osvédéeni vydava NBU a jeho
platnost je 5 let pro stupent utajeni Piisné tajné, 7let pro stupent utajeni Tajné a 9 let pro

stupenl utajeni Dtvérné. [20]

Bez platného osvédceni fyzické osoby lze umoZnit piistup k utajované informaci vSech
stupnli utajeni pouze prezidentu republiky, poslancim a senatortim Parlamentu, clentim
vlady, Vetfejnému ochranci prav a jeho zastupci, soudctim a prezidentovi, viceprezidentovi a
¢lenim Nejvyssiho kontrolniho ufadu. Tyto osoby maji k utajované informaci pfistup po

dobu vykonu své funkce a v rozsahu nezbytném pro tento vykon. [20]
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Vyhlaska €. 363/2011 Sb., o persondlni bezpecnosti a 0 bezpecnostni zplisobilosti, ve znéni
vyhlasky ¢. 415/2013 Sb. pak stanovuje vzory v oblasti persondlni bezpecnosti a
bezpecnostni zpusobilosti, pisemnosti prikladané k zadosti fyzické osoby, pisemnosti

piikladané k zadosti o doklad a zptsob a formu podani téchto zadosti. [14]

3.3.2 Primyslova bezpe¢nost

Priimyslovou bezpecnost tvoii systém opatieni, kterd slouzi jak ke zjiStovani a ovétovani
podminek pro pfistup podnikatele k utajovanym informacim, tak 1 k zajiSténi nakladani

s utajovanou informaci u podnikatele v souladu se zdkonem ¢. 412/2005 Sb. [20]

Podnikateli, ktery k vykonu své ¢innosti nezbytné potiebuje ptistup k utajované informaci
stupné utajeni Vyhrazené, lze tento pfistup umoznit v pfipadé, Ze pisemnym prohlaSenim
podnikatele dolozi svou schopnost zabezpecit ochranu utajovanych informaci nebo ze je
drzitelem osvédceni podnikatele. Ptistup k utajované informaci stupné utajeni Divérné nebo
vys$i Ize podnikateli umoznit, pokud je drzitelem osvéd¢eni podnikatele ptislusSného stupné

utajeni. [20]

Osvédéeni podnikatele vydd NBU podnikateli, ktery spliiuje podminky, tzn. Ze je
ekonomicky stabilni a bezpecnostné spolehlivy, je schopen zabezpecit ochranu utajovanych
informaci a odpovédna osoba je drzitelem platného osvédceni fyzické osoby nejméné pro
takovy stupen utajeni, pro ktery zada podnikatel o vydani osvédceni. Tyto podminky musi
podnikatel spliiovat po celou dobu platnosti osvédceni podnikatele, coz je 5 let pro stupen

utajeni Piisné tajné, 7 let pro stupen utajeni Tajné a 9 let pro stupen utajeni Davérné. [20]

Vyhlaska €. 405/2011 Sb., o primyslové bezpecnosti, ve znéni vyhlasky ¢. 416/2013 Sb.
pak stanovuje vzory v oblasti prumyslové bezpecnosti, pisemnosti k ovéfeni podminek pro

vydani osvédéeni podnikatele a zptisob a formu podani zadosti podnikatele. [15]

3.3.3 Administrativni bezpe¢nost

Administrativni bezpe€nost je tvofena systémem opatfeni pro nakladani s utajovanymi
informacemi. Takovymto nakladanim s utajovanymi informacemi miiZze byt jejich tvorba,

ptijem, evidence, zpracovani, preprava, ukladani atd. [20]

Piivodce utajované informace je povinen na informaci vyznacit svilj nazev, stupen jejiho

utajeni, jeji evidenéni oznaceni a datum jejiho vzniku. Pokud je CR poskytnuta utajovana
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informace a pokud CR tuto informaci eviduje jako prvni, pak na ni organ statu, pravnicka
osoba nebo podnikajici fyzickd osoba vyznaci stupenn utajeni v souladu S mezinarodni

smlouvou a také zkratku podle této smlouvy. [20]

Vyznaceny stupenn utajeni musi byt zachovan po celou dobu trvani utajeni a bez souhlasu
puvodce nebo poskytujici cizi moci nesmi byt zménén ani zrusen. Plivodce je pak povinen
nejméné jednou za pét let provéfit, jestli divod pro utajeni informace trva. Pokud ptavodce
zrusi nebo zméni stupeil utajeni, musi o tom neprodlené pisemné uvédomit vSechny adresaty

utajované informace. [20]

Vyhlaska ¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych
informaci, ve znéni pozd¢jSich piedpisti (vyhlasky €. 55/2008 Sb. a vyhlasky ¢. 433/2011
Sb.) pak stanovuje zplUsob vyznaCovani ndleZitosti na utajované informace, druhy
administrativnich pomiicek a rozsah podkladovych materidli stupné utajeni Vyhrazené,
podrobnosti k piepravé, pievzeti a pofizovani kopie utajovanych dokumentt a také

organizaci a ¢innost registrti utajovanych informaci. [19]

3.3.4 Fyzicka bezpecnost

Fyzickou bezpecnost tvoii systém opatieni, jejichz ucelem je neopravnéné osob¢ zabranit
nebo ztizit pristup k utajovanym informacim, popi. tento piistup nebo pokus o ngj

zaznamenat. [20]

Pro zabezpeceni ochrany utajovanych informaci jsou v ramci fyzické bezpec¢nosti urceny
objekty, zabezpeCené oblasti a jednaci oblasti. Objekt je budova nebo jiny ohraniceny
prostor, ve kterém se nachazi zabezpecena oblast nebo jednaci oblast. Zabezpecend oblast
je, stejné jako jednaci oblast, ohraniCeny prostor v objektu. Utajovanou informaci stupné

utajeni Pfisné tajné nebo Tajné je pak mozné projednavat pouze v jednaci oblasti. [20]

Zabezpecené oblasti a objekty se fadi do kategorii Pfisné tajné, Tajné, Dluvérné nebo
Vyhrazené, a to podle nejvyssiho stupné utajeni utajované informace, ktera se v nich uklada,
resp. zpracovava. Zabezpecené oblasti se podle moznosti piistupu k utajované informaci
dale déli do dvou tfid, a to tfida I, kdy vstupem do této oblasti dochazi k sezndmeni
S utajovanou informaci, a tfida II, kdy vstupem do této oblasti k seznameni s utajovanou

informaci nedochazi. [20]
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Odpovédna osoba musi zajistit, aby v jednaci oblasti nedochazelo k ohrozeni nebo uniku
projednavanych utajovanych informaci. V souvislosti s tim musi pozadat NBU o provedeni
kontroly, zda nejsou Vv jednaci oblasti nedovolené umistény technické prosttedky k ziskavani
informaci. Vstup do jednaci oblasti a vystup z ni pak musi byt kontrolovan opatienimi

fyzické bezpecnosti, a to ostrahou, rezimovymi opatfenimi a technickymi prostiedky. [20]

Zakon €. 412/2005 Sb. stanovuje pozadavky na ostrahu zabezpecenych oblasti podle jejich
kategorie. Ostraha je nepfetrzité zajiStovana nejméné dvéma osobami u objektu pro
zabezpeCenou oblast kategorie Pfisné tajné, nejméné jednou osobou u objektu a jednou
osobou, ktera rychle zasdhne, pokud dojde k naruseni ochrany utajovanych informaci, pro
zabezpeCenou oblast kategorie Tajné a neyméné jednou osobou, kterd rychle zasahne
Vv piipadé naruSeni ochrany utajovanych informaci, pro zabezpecenou oblast kategorie
Duvérné. U zabezpetené oblasti kategorie Vyhrazené je ostraha zajistovana v rozsahu
stanoveném odpoveédnou osobou. Ostraha jednacich oblasti pro utajované informace stupné
utajeni Piisn¢ tajné a Tajné je zajiStovana obdobné jako ostraha zabezpecenych oblasti
téchto stupni utajeni. Ostraha je provadéna zaméstnanci organu statu, pravnické osoby
nebo podnikajici fyzické osoby, o jejichz objekt jde, a déle pak piisluSniky ozbrojenych sil,
ozbrojenych bezpecnostnich sbort, prislusniky ozbrojenych sil cizi moci nebo zaméstnanci

soukromé bezpecnostni sluzby. [20]

Rezimova opatieni stanovuji opravnéni osob a dopravnich prosttedki pro vstup, resp. vjezd
do objektu, opravnéni pro vstup do zabezpecené oblasti a jednaci oblasti, zptisob kontroly
téchto opravnéni, podminky a zptisob kontroly pohybu osob v objektu, zabezpecené oblasti
a jednaci mistnosti atd. Tato opravnéni vydava odpoveédna osoba nebo osoba ji povétrena.
Osoby bez opravnéni pak mohou do objektu kategorie Duvérné, Tajné nebo Pfisné tajné a
do zabezpefené nebo jednaci oblasti vstupovat pouze v doprovodu osoby, ktera je ke
vstupu oprdvnénd, a za podminky, Ze je tento vstup nezbytny a nenarus$i ochranu
utajovanych informaci. Na vstupu do objektu kategorie Dlivérné, Tajné nebo Ptisné tajné se
provadi kontrola vstupu a u osob, které nemaji opravnéni ke vstupu, je vedena také

evidence daju. [18, 20]

Technickymi prostfedky, jakoZto opatienim fyzické bezpecnosti, jsou piedevsim
mechanické zdbranné prostfedky, elektrickd zdmkovéa zatfizeni a systémy pro kontrolu
vstupll, zafizeni poplachovych zabezpeCovacich systému, specidlni televizni systémy,

tisiové systémy, zatizeni elektrické pozarni signalizace, zatizeni proti pasivnimu a aktivnimu
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odposlechu atd. Objekt kategorie Vyhrazené Se zabezpeCuje pomoci mechanickych
zabrannych prostiedkli, objekt kategorie Duvérné nebo Tajné se zabezpecuje pomoci
mechanickych zabrannych prostiedkll a zafizeni poplachovych zabezpecovacich systémi a
objekt kategorie Ptisné tajné se zabezpecuje pomoci mechanickych zabrannych prosttedk,
zatizeni poplachovych zabezpecovacich systémil a specidlnich televiznich systému, které ale
nesmi narusit ochranu utajovanych informaci. Zabezpecena oblast kategorie Vyhrazené je
zabezpeCovana mechanickymi zébrannymi prostiedky, zabezpeCena oblast kategorie
Duvérné je zabezpeCovana mechanickymi zabrannymi prostfedky a zafizenimi poplachovych
zabezpeCovacich systémli a zabezpeCend oblast kategorie Tajné nebo Prfisné tajné je
zabezpeCovana mechanickymi zabrannymi prostfedky, systémy pro kontrolu vstupt,
zatizenimi poplachovych zabezpecovacich systému, zatizenimi EPS a specidlnimi televiznimi
systémy, které vSak nesmi naruSit ochranu utajovanych informaci. Specidlni televizni
syst¢émy mohou byt nahrazeny tisnovymi systémy. Jednaci oblasti pro projednavani
utajovanych informaci stupnii utajeni Tajné a Prisn€ tajné se zabezpecuji stejnymi
technickymi prostredky jako zabezpeCené oblasti pro tyto stupné utajeni a navic takeé

zafizenimi proti pasivnimu a aktivnimu odposlechu. [18, 20]

vwr

zabezpecCené oblasti. Opatieni se stanovi v zavislosti na vyhodnoceni rizik a na stupni utajeni
utajovanych informaci v jednaci mistnosti projednavanych nebo v zavislosti na kategorii
zabezpecCené oblasti. Hodnoceni rizik musi byt provadéno pribézné a ptipadné musi byt
mira opatfeni upravena. Organ statu, pravnickd a fyzicka osoba jsou pak povinni pravidelné
ovefovat, jestli tato opatfeni odpovidaji projektu fyzické bezpecnosti a pravnim piedpisim

Vv oblasti utajovanych informaci. [20]

Vyhlaska €. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostfedki, ve
znéni pozd¢jSich predpisti (vyhlasky €. 19/2008 Sb. a vyhlasky €. 454/2011 Sb.) pak
zabezpeceni zabezpeCené a jednaci oblasti, zplsob ukladani utajovanych informaci
Vv zavislosti na stupni jejich utajeni, organizatni poZadavky na provadéni ostrahy,
podrobnosti rezimovych opatfeni, poZadavky na technické prostfedky a nalezitosti zadosti o

certifikaci technického prostiedku. [18, 20]
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3.3.5 Bezpecnost informacnich a komunikaénich systémii

Bezpec¢nost informacnich a komunikacnich systémul je tvofena systémem opatieni, ktera
maji zajistit divernost, integritu a dostupnost utajovanych informaci, se kterymi tyto
systémy nakladaji. Tato opatfeni maji také zajistit odpoveédnost spravy a uzivatele za jejich

¢innost v téchto systémech. [20]

Informacni systém nakladajici s utajovanymi informacemi tvofi jeden nebo vice pocitaci,
jejich programové vybaveni, periferni zafizeni, sprava tohoto informacniho systému a
k tomuto systému se vztahujici procesy nebo prostiedky, které jsou schopné provadét sbér,
tvorbu, zpracovani, ukladani, zobrazeni nebo pfenos utajovanych informaci. Takovyto
informaéni systém musi byt certifikovan NBU a pisemné schvalen do provozu odpovédnou

osobou nebo ji povéfenou osobou. [20]

Komunikacni systém nakladajici s utajovanymi informacemi je systém, ktery zajist'uje pfenos
téchto informaci mezi koncovymi uZivateli a ktery zahrnuje koncové komunikaéni zatizeni,
pienosové prostredi, kryptografické prostfedky, obsluhu a provozni podminky a postupy.
Takovyto komunika¢ni systém musi byt provozovan v souladu s projektem bezpecnosti
komunika&niho systému, ktery je schvalen NBU. Komunika&ni systém musi byt schvalen do

provozu také pisemné, a to odpovédnou osobou nebo ji povétenou osobou. [20]

Vyhlaska ¢. 523/2005 Sb., o bezpecnosti informacnich a komunikac¢nich systému a dalSich
elektronickych zatizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich
komor, ve znéni vyhlasky ¢. 453/2011 Sb. pak stanovuje pozadavky na informacni a
komunika¢ni systémy nakladajici s utajovanymi informacemi, pozadavky na ochranu
utajovanych informaci v elektronické podob¢é v zafizenich, kterd nejsou soucésti
informac¢niho nebo komunika¢niho systému a pozadavky na ochranu utajovanych informaci
pted jejich unikem kompromitujicim vyzatfovanim. Také stanovuje pozadavky na provadéni
certifikace informacnich systémul a stinicich komor a pozadavky na schvalovani projekta

bezpecnosti komunikacnich systéma. [17]

3.3.6 Kryptograficka ochrana

Kryptograficka ochrana je systém opatieni, ktera slouzi k ochrané€ utajovanych informaci za
pomoci kryptografickych metod a kryptografickych materiald, a to pfi zpracovani, ptenosu

nebo ukladani utajovanych informaci. [20]
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Vykon kryptografické ochrany musi provadét pracovnik kryptografické ochrany, ktery je
K tomu povéfen odpovédnou osobou, je drzitelem platného osvédéeni fyzické osoby a je
drzitelem osvédcéeni o zvlastni odborné zpusobilosti pracovnika kryptografické ochrany.
K ziskéani osvédc¢eni o zvlastni odborné zpuisobilosti musi pracovnik slozit zkousku odborné
zpasobilosti pred zkusebni komisi. Osvédéeni pak vyda NBU nebo orgéan stéatu, a to nejdéle

na 5 let. [20]

W

Vyhlaska ¢. 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informaci, ve
znéni vyhlasky ¢. 417/2013 Sb. pak stanovuje podrobnosti o odborné zkousSce, zplisoby a
prostiedky manipulace S kryptografickym materidlem, podrobnosti zplsobu vyznaCovani
nalezitosti na utajované informace z oblasti kryptografické ochrany a stanovuje také

administrativni pomicky kryptografické ochrany utajovanych informaci. [16]

3.4 Bezpecnostni zpisobilost

Bezpecnostné zpusobila je osoba, ktera je drzitelem platného dokladu o bezpecnostni
zpusobilosti fyzické osoby. Tento doklad vyda NBU takové fyzické osobg, ktera je plnd
svépravna, ma alesponl 18 let, je bezihonnd, osobnostné¢ zplisobila a spolehliva. Platnost

dokladu je 5 let. [20]

Pro ucely bezpecnostni zpiisobilosti se rozumi bezithonnou fyzickou osobou takova osoba,
ktera nebyla pravomocné odsouzena za spachani umyslného trestného ¢inu nebo se na ni
hledi jako by odsouzena nebyla. Osobnostné zpusobilou fyzickou osobou se rozumi takova
osoba, ktera netrpi poruchou nebo obtizemi, které by mohly mit vliv na jeji spolehlivost
vykonavat citlivou ¢innost. Spolehlivou fyzickou osobou se rozumi takova osoba, u které
nebyla zjisténa negativni okolnost, jako je &innost proti zajmu CR, pravomocné odsouzeni

pro trestny ¢in atd. [20]

Bezpe¢nostné zplisobila osoba nebo osoba, ktera je drzitelem platného osvédceni fyzické
osoby, miiZze vykonavat citlivou ¢innost. Citliva ¢innost je takova ¢innost, jejimz zneuZitim

by mohlo dojit k ohrozeni zajmu CR. [20]



UTB ve Zliné, Fakulta aplikované informatiky, 2014

32

II. PRAKTICKA CAST
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4 ANALYZA PROBLEMU SOUKROMYCH BEZPECNOSTNICH
SLUZEB PRI PLNENI STANDARDU NARODNIHO
BEZPECNOSTNIHO URADU

Standardy jsou poZadavky na ochranu utajovanych informaci uvedené v zakoné ¢. 412/2005
Sb., o ochrané utajovanych informaci a 0 bezpeCnostni zpisobilosti, a v souvisejicich
provadecich predpisech. V nasledujicich podkapitolach jsou analyzovany problémy, kterym
SBS pfi plnéni téchto standardu Celi.

4.1 Problém mléenlivosti zaméstnancu

Povinnost zachovavat ml¢enlivost o utajované informaci mé podle zakona ¢. 412/2005 Sb.
kazdy, kdo k utajované informaci mél nebo ma ptistup, pokud nebyl této micenlivosti
zpros§tén. [20] Nekteré SBS sice spliuji pozadavky na ochranu utajovanych informaci, ale

musi Celit problému se zaméstnanci, ktefi nezachovavaji mlcenlivost.

Tento problém se tyka predev§im téch zaméstnanci SBS, ktefi maji pii vykonu svych
¢innosti ptistup k utajovanym informacim. U téchto zaméstnancti nékdy dochazi k tomu, ze
utajovanou informaci vyzradi neopravnéné osobé, a to obvykle za uplatu. V mnoha

piipadech pak neni mozné zjistit, ktery zaméstnanec utajovanou informaci vyzradil.

Zachovani ml¢enlivosti se do jisté miry tyka také zamestnancii SBS, ktefi pti vykonu svych
¢innosti nemaji ptistup k utajovanym informacim. Jedna se napi. o zaméstnance provadéjici
ostrahu objektu, ve kterém se nachazeji utajované informace. Problémem je, ze tito
zaméstnanci mohou poskytnout nékteré informace o zabezpeceni objektu neopravnéné
osob& a usnadnit ji tak pfistup do objektu, ve kterém se nachazeji utajované informace.

K tomu dochézi nejcastéji za tplatu.

4.2 Problém namatkovych prohlidek

Namatkové prohlidky jsou soucasti fyzické bezpecnosti a jsou provadény pii vstupu do
objektu nebo zabezpecené oblasti resp. pii vystupu z nich. Tyto prohlidky se tykaji vozidel i
osob. Protoze ¢innost SBS neni upravena vlastnim pravnim ptedpisem, musi se zaméstnanci
SBS pii provadéni osobnich prohlidek fidit trestnim fadem. Ten tiké, Ze osobni prohlidku

muiZe provadét pouze osoba stejného pohlavi.
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SBS, které jako ostrahu zaméstnavaji pouze muze, pak c¢eli problému, ze podle trestniho
fadu neprovadéji osobni prohlidky na zenach, které vstupuji do objektu, a podstupuji tak
riziko, ze tyto Zeny do objektu vnesou nezadouci zafizeni, napt. zafizeni slouzici
k odposlechu, resp. Ze z objektu vynesou utajovanou informaci apod. Nebo plni pozadavky
na ochranu utajovanych informaci a osobni prohlidky provadéji i na Zenach a porusuji tak

trestni fad.

4.3 Problém se zaméstnanci umist’ujicimi v objektu odposlechova a

nahravaci zarizeni

Priichozi detektor kovovych pfedméti a rentgenovy piistroj pro kontrolu zavazadel se
pouzivaji na vstupu do objektu nebo zabezpecené oblasti kategorie Ptisn€ tajné a na vstupu
do jednaci oblasti, ve které se praviden¢ projednavaji utajované informace stupné utajeni
Ptisn¢ tajné. Jednaci oblasti, ve kterych se pravidelné projednavaji utajované informace
stupné utajeni Pfisn€ tajné nebo Tajné, musi byt také zabezpeceny technickymi prostfedky

proti pasivnimu a aktivnimu odposlechu.

Pro objekty a zabezpecené oblasti jinych kategorii nez Ptisné tajné a pro objekty, ve kterych
nejsou jednaci oblasti pro projednavani utajované informace stupnii utajeni Piisné tajné nebo
Tajné, nejsou stanoveny pozadavky na pouziti detektorti kovovych predmét, rentgenovych
piistroji ani technickych prostfedkl proti pasivnimu a aktivnimu odposlechu. Proto je pro
zaméstnance snazsi do téchto objektii a zabezpecenych oblasti vnést a umistit odposlechové
nebo nahravaci zafizeni a po splnéni jeho Ucelu jej zase odnést. Tyto nezdkonné ziskané

odposlechy utajovanych informaci pak prodavaji neopravnénym osobam.

4.4 Problémy s nezodpovédnymi uzivateli informacnich systému

Mezi pozadavky pocitatové bezpenosti informacnich systémd patii jednoznacna
identifikace a autentizace uZzivatele. Tento pozadavek lze splnit napt. pouzitim ptistupového
hesla. Stanovuje se minimalni délka hesla, zplisob jeho vytvofeni a interval, po kterém by

mélo byt heslo zménéno.

Problém, kterému SBS celi, jsou nezodpovédni uzivatelé, ktefi, a¢ byli proskoleni,

nepouzivaji stanovenou minimalni délku hesla, zptisob jeho vytvoteni nebo si neméni heslo



UTB ve Zliné, Fakulta aplikované informatiky, 2014 35

ve stanovenych intervalech. Takto usnadiiuji neopravnéné osobé prolomeni hesla a tim i

ptistup do informac¢niho systému.

Problémem jsou také uzivatelé, kteti si heslo nepamatuji, a proto ho maji napsané napft. na
papirku, ktery ztrati, je jim ukraden nebo si z n&j heslo n¢kdo precte. Informaéni systém pak

muze byt vystaven titoku neopravnéné osoby, ktera toto heslo ziska.

Jednim z Castych problémii s nezodpovédnymi uzivateli informacnich systémil je také
problém s uzivateli, ktefi nechaji pocita¢ s pristupem k utajovanym informacim zapnuty a
odejdou, aniz by se odhlasili. Tim umoZiuji pfistup k utajovanym informacim

neopravnénym osobam, které se k pocitaci dostanou.
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5 SHRNUTI A NAVRHY RESENI JEDNOTLIVYCH PROBLEMU
SOUKROMYCH BEZPECNOSTNICH SLUZEB PRI PLNENI
STANDARDU NARODNIHO BEZPECNOSTNIHO URADU

V této kapitole jsou shrnuty jednotlivé problémy, kterym celi SBS pii plnéni standardt
NBU a které byly analyzovany v predchozi kapitole. Pro kazdy problém je navrzena alespori

jedna varianta feseni.

5.1 Navrh FeSeni problému mléenlivosti zaméstnanci

Zaméstnanci SBS, ktefi porusili povinnost zachovavat mic¢enlivost o utajované informaci a
za uplatu tuto informaci vyzradili neopravnéné osobé, se dopustili pfestupku, za ktery
mohou byt NBU pokutovéni az do 5 milionti K&. Tito zaméstnanci se obvykle spoléhaji na

to, ze se na jejich prestupek nepiijde.

Obdobna situace je 1 u zaméstnanci SBS, ktefi nejsou opravnéni se seznamovat
S utajovanymi informacemi, ale poskytli neopravnéné osobé informace o zabezpeceni
objektu, ve kterém se vyskytuji utajované informace, a usnadnili ji tak pfistup do tohoto
objektu. Tito zaméstnanci SBS se dopustili piestupku, protoze umoznili neopravnéné osobé
piistup k utajované informaci. Za tento piestupek mohou byt NBU pokutovani do 5 miliont
K¢.

Tato poruseni povinnosti pii ochrané utajovanych informaci musi SBS hlasit NBU.
V opacném piipad¢ se SBS dopusti spravniho deliktu, za ktery mtize byt pokutovana do
vyse 500 000 K¢.

Aby SBS problému mli¢enlivosti zaméstnanct piedesly, musi vybirat spolehlivé a loajalni
zaméstnance. Je vhodné provétit minulost téchto zaméstnanci, piedevsim problémy v jejich
minulych zaméstnanich, a to z toho divodu, ze mnoho firem tesi tyto problémy interné, aby

si pted vetejnosti neposkodily své dobré jméno.

SBS by své zaméstnance méla také pravideln€ provétovat a zjiStovat, jestli tito zamestnanci
nemaji finanéni problémy, kvili kterym by mohli prodavat neopravnénym osobam
informace, a také jestli nemaji kontakty s osobami, které provozuji nezdkonnou ¢innost,

nebo s firmami, které by mohly mit o dané utajované informace zajem a které by se mohly
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snazit zaméstnance podplatit, aby jim k témto informacim umoznili pfistup, resp. jim

utajované informace vyzradili.

S loajalitou zaméstnanct pak souvisi 1 jejich finanéni ohodnoceni. Jejich mzda by méla byt
adekvatni vykondvané praci a zaroven dostatecn¢ vysoka, aby je neldkalo vyzrazeni
utajovanych informaci neopravnénym osobam, resp. poskytnuti informaci o zabezpeceni
objektu, ve kterém se nachazeji utajované informace, neopravnénym osobam. MoZnosti je

také stanovit prémie pro spolehlivé a loajalni zaméstnance.

5.2 Navrh reSeni problému namatkovych prohlidek

Namatkové prohlidky slouzi ke zjiStovani, zda do objektu nebo zabezpecené oblasti osoby
nevnaseji nezddouci zafizeni apod., resp. jestli z objektu nebo zabezpeCené oblasti osoby

néco nevynaseji. Tyto prohlidky maji pfedevsim odstraSujici efekt.

Pt1 provadéni osobnich prohlidek se zaméstnanci SBS musi fidit trestnim fadem, ktery fika,
ze osobni prohlidku smi provadét pouze osoba stejného pohlavi. Béhem prohlidek pak

nesmi byt naruSena lidska diistojnost.

Aby SBS plnily standardy NBU a zaroveii pozadavky trestniho ¥adu na provadéni osobni
prohlidky, je vhodné u ostrahy, ktera osobni prohlidky provadi, zaméstnat i zeny. Variantou
také je dohodnout se se zaméstnankynémi, které vykonavaji jinou ¢innost nez ostrahu, ze
Vv piipadé potieby budou provadét osobni prohlidku. V takovém piipadé je tfeba tyto
zaméstnankyné proskolit o tom, jak osobni prohlidku provadét, a také je k provadéni osobni

prohlidky zplnomocnit.

5.3 Navrh f'eSeni problému se zaméstnanci umist’ujicimi v objektu

odposlechova a nahravaci zarizeni

Pro objekty a zabezpeCené oblasti kategorii nizSich nez Pfisné tajné a pro objekty, ve
kterych nejsou jednaci oblasti pro projednavani utajované informace stupiii utajeni Pfisné
tajné nebo Tajné, nejsou stanoveny pozadavky na pouZiti detektorti kovovych prfedmétd,
rentgenovych piistrojli ani technickych prosttedkl proti pasivnimu a aktivnimu odposlechu.
SBS, které v takovychto objektech nebo zabezpecenych oblastech tato zatfizeni nepouzivaj,

Celi problému se zaméstnanci, ktefi v objektu nezdkonné umistuji odposlechova nebo
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nahravaci zafizeni a ziskané odposlechy utajovanych informaci prodavaji neopravnénym

osobam.

Stejné jako u problému mlicenlivosti zaméstnancl, je vhodné, aby SBS problému
zaméstnancl, ktefi umistuji v objektu odposlechova a nahrdvaci zafizeni, predchazely
vybérem spolehlivych a loajalnich zaméstnanct. Je také vhodné zaméstnance pravidelné

provétovat a stanovit jim adekvatni mzdu.

Problém je mozné feSit také technicky, a to pouzitim detektori kovovych predméti a
rentgenovych pfistroji pro kontrolu zavazadel. Toto feSeni je mozné doplnit provadénim
osobnich prohlidek, protoze dnes existuji odposlechova a nahravaci zatizeni, kterd nemusi
detektor kovovych predmétii odhalit. Méné vhodnou variantou je feSit problém pouze
provadénim osobnich prohlidek, a to ztoho divodu, ze moderni odposlechova zatizeni
mohou dosahovat velmi malych rozmérti nebo mohou byt maskovana jako propiska, flash

disk apod.

5.4 Navrh reSeni problémi s nezodpovédnymi uZzivateli informacnich
systému

V oblasti  bezpecnosti informacnich systémi celi SBS nejcastéji  problémim
s nezodpovédnymi uzivateli téchto systému, ktefi nedodrzuji stanovena pravidla. Mezi tyto
problémy patii problém s uzivateli, ktefi nedodrzuji pravidla tykajici se ptistupového hesla,
problém s uzivateli, kteti si heslo nepamatuji a nezodpoveédné si ho nékam zapisuji a také
problém s uzivateli, ktefi nechavaji pocita¢ s pristupem k utajovanym informacim zapnuty

bez dozoru.

Nezodpovédni uzivatelé informacnich systémi, ktefi nedodrzuji stanovend pravidla pro
vytvaieni hesel, neopravnéné osobé usnadiuji prolomeni hesla a tim i pfistup do systému.
Resenim je instalovat do informa&niho systému software, ktery uZivateli nedovoli pouzivat
krat$i hesla neZ je stanovend minimalni délka téchto hesel, ktery nedovoli uZivateli pouZiti
jednoduchych slovnikovych hesel a ktery po uplynuti stanoveného ¢asového intervalu vynuti

zménu hesla.

Spatné odhalitelny je problém s uZivateli, ktefi si heslo nékam zapisuji, protoZe si ho
nedokazi zapamatovat. Ztrata zapsan¢ho hesla je nebezpecna a miZze vést k napadeni

informacniho systému neoprdvnénou osobou. Tento problém a stejné tak problém
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s uzivateli, ktefi nedodrzuji stanovena pravidla pro vytvareni hesel, lze vyfesit tim, Ze misto
pristupového hesla se bude k autentizaci a identifikaci uzivatele pouzivat kombinace USB

tokenu a biometrického prvku jako je napft. otisk prstu.

Problém s nezodpovédnymi uzivateli informacnich systémi, ktefi nechavaji pocitac
S pristupem k utajovanym informacim zapnuty a usnadnuji tak pfistup k utajovanym
informacim neopravnénym osobam, lze feSit také pouZitim kombinace USB tokenu a
biometrického prvku. A to tak, ze kdyz uzivatel odchazi, sta¢i mu odpojit USB token od

pocitace, ¢imz dojde k odhlaseni tohoto uzivatele.

Misto vySe zminénych USB tokent 1ze pouzit Cipové karty tzv. smart card. K tomu je tieba,
aby pocita¢ disponoval ¢teckou téchto karet. Vyhodou téchto karet pak je, Ze mohou mit i
RFID ¢ip a diky tomu mohou byt pouzivany také jako pfistupové karty v systémech

kontroly vstupu apod.
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ZAVER

Cilem mé bakalarské prace bylo popsat problematiku ochrany utajovanych informaci a
bezpecnostni  zpasobilosti v CR, struénd vymezit vyvoj a G&innost soukromych
bezpecnostnich sluzeb, popsat hlavni tkoly, opravnéni a strukturu Narodniho

bezpecnostniho uradu a nakonec analyzovat problémy, kterym celi soukromé bezpecnostni

sluzby pii pInéni standardét NBU, a navrhnout mozné feseni téchto probléma.

Teoreticka cast prace, predevSim problematika ochrany utajovanych informaci a
bezpecnostni zplsobilosti, byla pojata jako studijni materidl pro kazdého, kdo se chce
seznamit se zaklady ochrany utajovanych informaci. A to proto, Ze vétSina existujicich
skript, studijnich material i dostupné literatury pojednava o této problematice podle zakona

¢. 148/1998 Sb., ktery dnes jiz neplati.

Prakticka Cast prace se zabyvala analyzou problému, kterym soukromé bezpecnostni sluzby
¢eli pti plnéni standardit Narodniho bezpecnostniho ufadu. Informace o téchto problémech
je tézké ziskat, protoze kazdd SBS si je chrani, aby neunikly na vefejnost. Z toho divodu
nejsou uvedeny vSechny existujici problémy, ale pouze ty, o kterych se pti reSersi k této

problematice, podatilo ziskat alesponi zakladni informace.

V posledni kapitole byly shrnuty jednotlivé analyzované problémy, kterym SBS celi pii
plnéni standarda NBU. Pro kazdy problém je pak navrzena jedna nebo vice variant moznych

fesSeni, které lze uplatnit v bezpecnostni praxi.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 41

SEZNAM POUZITE LITERATURY

Monografické publikace:

[1]

[2]

[3]

[4]

[5]

[6]

[7]

8]

BRABEC, Frantisek. Bezpecnost pro firmu, urad, obcana. 1.vyd. Praha: Public
History, 2001, 400 s. ISBN 80-864-4504-6.

BRABEC, Frantisek. Technologie detektivnich cinnosti. Vyd. 1. Zlin: Univerzita
Tomase Bati ve Zling, 2009, 160 s. ISBN 978-80-7318-780-4.

IVANKA, Jan. Systemizace bezpecnostniho prumyslu II. Vyd. 1. Zlin: Univerzita
Tomase Bati ve Zlin€, 2009, 86 s. ISBN 978-80-7318-863-4.

KAMENIK, Jiti a Frantisek BRABEC. Komercni bezpecnost: soukromd
bezpecnostni ¢innost detektivnich kancelari a bezpecnostnich agentur. Vyd. 1.

Praha: ASPI, 2007, 338 s. ISBN 978-807-3573-096.

KOLEKTIV, Lud¢k Lukas a. Bezpecnostni technologie, systéemy a management 1.
1. vyd. Zlin: VeRBuM, 2011. ISBN 978-808-7500-057.

LAUCKY, Vladimir. Technologie komercni bezpecnosti II. Vyd. 2. Zlin:
Univerzita Tomase Bati ve Zling, 2007, 123 s. ISBN 978-80-7318-631-9.

MACEK, Pavel. Bezpecnostni sluzby. Vyd. 1. Praha: Police History, 2001, 196 s.
ISBN 80-864-7703-7.

MACEK, Pavel a FrantiSek NOVAK. Privitni bezpecnostni sluzby. Vyd. 1. Praha:
Police History, 2005, 316 s. ISBN 80-864-7723-1.

Internetové zdroje:

[9]

[10]

[11]

Hlavni ukoly. Ndarodni bezpecnostni urad [online]. [cit. 2014-04-11]. Dostupné z:

http://www.nbu.cz/cs/o-nas/hlavni-ukoly-nbu/

KYNCL, Jaromir. Z historie SBS: Legislativa bezpecnostnich sluzeb. In: ABAS
Report [online]. [cit. 2014-03-15]. Dostupné z:
http://www.abasreport.cz/casopisy/2012-10-19-12-33-41/z-historie-sbs

Narodni  bezpecnostni  urad [online]. [cit. 2014-04-11]. Dostupné z:

http://www.nbu.cz/cs/


http://www.nbu.cz/cs/o-nas/hlavni-ukoly-nbu/
http://www.abasreport.cz/casopisy/2012-10-19-12-33-41/z-historie-sbs
http://www.nbu.cz/cs/

UTB ve Zliné, Fakulta aplikované informatiky, 2014 42

[12]

[13]

O nas. Ndarodni bezpecnostni urad [online]. [cit. 2014-04-11]. Dostupné z:

http://www.nbu.cz/cs/o0-nas/o-nas/

Organiza¢ni struktura a hlavni ukoly organizacnich celkl. Ndrodni bezpecnostni
urad [online]. [cit. 2014-04-11]. Dostupné z: http://www.nbu.cz/cs/o-

nas/organizacni-struktura/

Zakonné normy:

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

Vyhlaska ¢. 363/2011 Sb., o personalni bezpecnosti a 0 bezpe¢nostni zpisobilosti,
ve znéni vyhlasky ¢. 415/2013 Sb.

Vyhlaska ¢. 405/2011 Sb., o primyslové bezpec¢nosti, ve znéni vyhlasky ¢.
416/2013 Sh.

Vyhlaska ¢. 432/2011 Sb., o =zajisténi kryptografické ochrany utajovanych
informaci, ve znéni vyhlasky ¢. 417/2013 Sb.

Vyhlaska ¢. 523/2005 Sb., o bezpecnosti informacnich a komunikacnich systému a
dalsich elektronickych zafizeni nakladajicich s utajovanymi informacemi a o

certifikaci stinicich komor, ve znéni vyhlasky ¢. 453/2011 Sb.

Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prosttedka, ve znéni vyhlasky ¢. 19/2008 Sb. a vyhlasky ¢. 454/2011 Sb.

Vyhlaska ¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych

informaci, ve znéni vyhlasky ¢. 55/2008 Sb. a vyhlasky ¢. 433/2011 Sb.

W

Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni

zpusobilosti, ve znéni pozdéjSich predpisti.

Zékon ¢. 413/2005 Sb., o zméné zakond v souvislosti s pfijetim zdkona o ochrané

utajovanych informaci a o bezpe€nostni zptisobilosti, ve znéni pozdé&jSich predpist.


http://www.nbu.cz/cs/o-nas/o-nas/
http://www.nbu.cz/cs/o-nas/organizacni-struktura/
http://www.nbu.cz/cs/o-nas/organizacni-struktura/

UTB ve Zliné, Fakulta aplikované informatiky, 2014 43

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CR Ceska republika.

EPS Elektricka pozarni signalizace.

EU Evropska unie.

NATO Severoatlanticka aliance (The North Atlantic Treaty Organization).
NBU  Naérodni bezpe¢nostni tGiad.

PKB Evropska unie.

PZTS  Poplachové zabezpecovaci a tisnové systémy.

RFID  Identifikace pomoci radiové frekvence (Radio Frequency ldentification).
SBS Soukromé bezpecnostni sluzby.

USB  Univerzalni sériova sbérnice (Universal Serial Bus).
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