Vyuziti technickych prostredkl kontroly a strezeni
v profesni obraneé

Pavel Simera

Bakalarska prace Univerzita Tomase Bati ve Zliné
2014 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
akademicky rok: 2013/2014

ZADAN|i BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Pavel Simera

Osobni &islo: A11061

Studijni program:  B3902 Inzenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management
Forma studia: prezencni

Téma prace: Vyuiiti technickych prostiedki kontroly a stiezeni

v profesni obrané

Zasady pro vypracovani:

. Seznamte s potfebou kombinovat vyuiZiti technickych prostiedkd kontroly
a stieZeni v ramci profesni obrany.

. Analyzujte pracovni pozice, pro které je vyuiiti technickych prostfedkd kontroly
a stiezeni potfebné.

. Specifikujte vhodné technické prostiedky kontroly a stfezeni pro analyzované
pracovni pozice v ramci primyslu komeréni bezpecnosti.

. Zpracujte navrh minimalistické verze pfenosného setu technickych prostiedkd
kontroly a stfeZeni v souvislosti se situaci profesni obrany.



Rozsah bakalaiské prace:
Rozsah pfiloh:
Forma zpracovani bakalafské prace: tisténé/elektronicka

Seznam odborné literatury:

1.

MALANIK, Zdené&k. Profese osobniho strazce v Ceské republice. LUKAS, Ludék et
al. Bezpeénostni technologie, systémy a management lll.: Teorie a praxe ochrany

majetku a fyzické bezpeénosti. 1. vyd. Zlin: VeRBuM, 2013, s. 208-228. ISBN
978-80-87500-35-4.

. MALANIK, Zden&k. Uvodni problematika profesni obrany. LUKAS, Ludék.

Bezpeénostni technologie, systémy a management I: Teorie a praxe ochrany

majetku a fyzické bezpeénosti. 1. vyd. Zlin: VeRBuM, 2011, s. 13. ISBN
978-80-87500-05-7.

. MALANIK, Zdenék. Ochrana majetku a osob pfed kriminalitou v prostfedi PKB. In:

Bezpeénostni technologie, systémy a management 2013: Mezinarodni
bezpeénostni konference. 1. vyd. Zlin: Univerzita Tomase Bati ve Zling, 2013, s. 6.
ISBN 978-80-7454-289-3.

. THOMPSON, Leroy. Manual bodyguarda: profesionalni techniky ochrany osob.

Vyd. 1. Frydek-Mistek: Alpress, 2005, 358 s. ISBN 80-736-2078-2.

. POKORNY, Zdené&k, Jifi KOUTNIK a Katefina SULOVSKA. Ochranné prosfedky:

Komunikaéni a zéznamové ochranné prostiedky. In: LUKAS, Ludék. Bezpeénostni

technologie, systémy a management Il. 1. vyd. Zlin: VeRBuM, 2012, s. 18. ISBN
978-80-87500-19-4.

Vedouci bakalafské prace: Ing. Zdenék Malanik

Ustav bezpeZnostniho inzenyrstvi

Datum zadani bakalafské prace: 1. bfezna 2014
Termin odevzdani bakalaiské prace: 10. éervna 2014

Ve Zliné dne 7. bfezna 2014

Wxﬁ ‘L'S" ‘Z‘ "‘%\‘\) /Mu -

prof. Ing. Vladimir Vadek, CSc. doc. Mgr. Milan Adémek, Ph.D.

dékan reditel ustavu




Prohlasuji, Ze

e beru na védomi, Ze odevzdanim diplomové/bakaléiské prace souhlasim se zvefejnénim
své prace podle zdkona €. 111/1998 Sb. o vysokych Skolach a o zméné a doplnéni
dalsich zakonii (zdkon o vysokych Skolach), ve znéni pozdé€jsich pravnich predpisd,
bez ohledu na vysledek obhajoby;

e beru na védomi, ze diplomova/bakalarskd prace bude ulozena v elektronické podobé
V univerzitnim informa¢nim systému dostupna k prezen¢nimu nahlédnuti, Ze jeden
vytisk diplomové/bakalarské prace bude wulozen v pfiruéni knihovné Fakulty
aplikované informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude uloZen u
vedouciho prace;

e Dbyl/a jsem seznamen/a stim, Ze na moji diplomovou/bakalaiskou praci se plné
vztahuje zékon €. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl (autorsky zakon) ve znéni pozdéjsich pravnich
predpisd, zejm. § 35 odst. 3;

e beru na védomi, ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢ pravo na
uzavieni licen¢ni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
diplomovou/bakaléiskou praci nebo poskytnout licenci kjejimu vyuziti jen
s pfredchozim pisemnym souhlasem Univerzity TomaSe Bati ve Zling, ktera je
opravnéna v takovém piipadé ode mne pozadovat piiméieny piispévek na uhradu
nakladi, které byly Univerzitou Tomase Bati ve Zlin€ na vytvoteni dila vynaloZeny
(az do jejich skutecné vyse);

e beru na védomi, Ze pokud bylo k vypracovani diplomové/bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze vysledky diplomové/bakalaiské prace vyuzit ke komercnim
ucelim;

¢  beru na védomi, ze pokud je vystupem diplomové/bakalaiské prace jakykoliv
softwarovy produkt, povazuji se za soucast prace rovnéz i zdrojové kody, popf.
soubory, ze kterych se projekt skladd. Neodevzdani této soucéasti mize byt ditvodem
K neobhajeni prace.

ProhlaSuji,

* Ze jsem na diplomové praci pracoval samostatné a pouzitou literaturu jsem citoval.
V piipadé publikace vysledkt budu uveden jako spoluautor.

= Ze odevzdana verze diplomové/bakalafské prace a verze elektronicka nahrana do
IS/STAG jsou totozné.

VeZline e,
podpis diplomanta



ABSTRAKT

Préace je zaméfena na seznameni s potiebou kombinovat technické prostfedky v ramci pro-
fesni obrany a analyzu pracovnich pozic, pro které je tako kombinace potiebna. Hlavnim
cilem je vytvofeni pfenosného zabezpecovaciho setu pro specifickou profesi osobniho

strazce ale je naznacen 1 smér, kterym postupovat v jinych pracovnich pozicich.

Klicova slova: ochrana, pienosny, set, detektor, osobni strazce.

ABSTRACT

Paper focuses on familiarizing with the need for combining technological means in the
matters professional defense and analysis of job positions for which these combinations are
needed. Main goal is to create a set for specific profession of security guard. The procedure

for other types of jobs are also implied.

Keywords: Safety, security, mobile, detector, bodyguard
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UvVOD

Velké mnozstvi praci je zaméfeno pouze na jednotlivé typy ochran, ale pouze kombinaci
fyzické, technické a rezimové ochrany lze dosahnout komplexni ochrany. Analyza pracov-
nich pozic v primyslu komeréni bezpecnosti ukédze, kde je tato kombinace ochran vhodna.
Jednou z pracovnich pozic bude i osobni strazce. Osobni strazce v Ceské republice nema
¢as na montaz systému béznym zpusobem, a proto pouziva prvky technické ochrany jen
omezené. Aby mohl pouzivat prvky technické ochrany ve vétsi mifre, je nutné radikalné
zkratit Cas montadze. Moznosti by mohlo byt vytvoreni piedpfipraveného setu detektort,

které by bylo mozné ptevazet s sebou a okamzité nainstalovat.

Tématem se zabyvame diky osobnimu zdjmu a také proto, Ze pfinds$i moznost prispet ne-
obvyklou myslenkou jakou je vytvofeni mobilniho setu detektorti pro osobniho strazce.
Pravé ve specifickych podminkach Ceské republiky by pouziti prvka technické ochrany
osobnim strazcem mohlo vyrazné pfispét ke komplexnosti ochrany. Zajimaji nas ale i jiné

pracovni pozice, kde by bylo mozno vyuzit vyhod mobilni ochrany.

Hlavnim cilem prace je navrhnou komponenty setu, které by mohl osobni strazce vyuzit a
které by mu usnadnily vykon prace. Abychom se dopracovali k samotnému navrhu tfeba
zjistit, jaké prvky technické ochrany lze vyuzit. Zjistit jaké vyhody poskytne kombinace

obou typil ochran a jaké budou vyhody a nevyhody pouZiti samotného setu.

Prace by méla pfispét osobnim straZctiim plisobicim v primyslu komer¢ni bezpecnosti tim,
ze se ukaze, jestli ma smysl pokouset se o tento zptisob zabezpeceni objektu. Povede-li se
sestaveni setu, pak by se zvysila Giroven zabezpeceni, kterou je osobni strazce schopen po-
skytnout. Mohl by tak vyuzivat prvki technické ochrany i v objektech, kde neni Zadné sta-

vajici zabezpeceni.

Problémem pii navrhovani komponent setu nebylo jen urceni typu a poctu prvki, ale zajis-
téni jejich propojeni a napajeni.

V teoretické Casti se prace vénuje pifedevsim kombinaci technické a fyzické ochrany. Vy-
hoddm a nevyhoddm jednotlivych typli ochran a analyzuje pracovni pozice, kde je tato
kombinace vyhodna. Prakticka ¢ast je zaméfena na pouziti bézné dostupnych prvka tech-

nické ochrany mobilnim zplsobem a sestavenim piedptipraveného setu pro osobniho

strazce.
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. TEORETICKA CAST
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1 TERMINOLOGIE

praci.

Bezpecnost - je stav, kdy jsou rizika z plynoucich hrozeb eliminovéana na akceptovatelnou
uroven.[1]

Obrana - je chapana jako aktivni vystupovani proti protipravnimu utoku jiného ¢lovéka na
zajem chranény zakonem. [2]

Ochrana - je chapana jako pasivni vystupovani proti protipravnimu utoku jiného ¢lovéka
na zajem chranény zakonem. [2]

Zajmy chranéné zakonem - 'jsou zivot, zdravi, majetek, osobni i domovni svoboda,
cest."[3]

Profesni obrana - "md za primarni cil branit nebo chranit zajmy a hodnoty nékoho jiného,
zpravidla ciziho". [2]

Detektor naruSeni - je definovan jako zatizeni, ur¢ené ke snimani fyzickych jevu spoje-
nych s narusenim objektu. [1]

Pasivni detektory - Reaguji na zmény ve svém okoli. Nevytvafi si své pracovni pole. Pii-

kladem jsou pasivni infracervené detektory. [4]

Aktivni detektory - Vytvafi si své pracovni prostfedi a detekuji jeho zménu napt.: Mikro-

vinné detektory. [4]

Senzor - Cast detektoru, kterd méni fyzikalni veli¢inu na jinou fyzikalni veli¢inu zpravidla
elektrickou energii. Napt.: Infraervené zafeni na elektricky naboj. Pyroelement.
Elektromagnetické zareni - je vinéni , kde na sebe vzajemné plisobi elektrické a magne-

tické pole. Vektory obou poli jsou na sebe kolmé. Pomoci frekvence (nebo vinové délky)

se déli do nekolika spekter. [5]

< P I o . 1nll y
Infracervené zareni - Je spektrum elektromagnetického zareni o frekvenci 107"Hz az

10'Hz. Je vnimano jako teplo. [5]

Mikrovinné zareni - Je také spektrum elektromagnetického zareni o frekvenci 10°Hz az

10" Hz.[5]
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Doppleriiv jev - Popisuje zménu piijaté frekvence oproti frekvenci vyslané, kterd je zpi-

sobena nenulovou rychlosti vysilace nebo piijimace. [5]

Subsystém (podsystém) - Cast PZTS umisténa v definované &asti a schopna samostatného

provozu. [4]

Zona - Stanovend oblast ve které jsou detekovany stavy naruseni. Zasadné maji programo-

vatelné reakce. U bezdratovych systémd to byvaji jednotlivé detektory.

Fresnelova ¢ocka - Optika tvofena soustavou kiivych zrcadel [4]

Shrnuti

wevr

detektorem. Ke spravnému pochopeni programovani tstfedny je tieba znat pojmy subsys-

tém a zona.
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2 KOMBINACE PRVKU TECHNICKE A FYZICKE OCHRANY

V dnes$ni dobé nejsou prvky technické ochrany na takové urovni, aby plné nahradily fyzic-
kou ochranu. Clovék se spravnym vycvikem je schopen zareagovat na jakoukoliv vzniklou
situaci a v ptripadé potieby aktivné zakrocit. Je schopen vyhodnotit moznost vzniku hrozby
diive nez k ni skutecné dojde a svym jednanim ji odvratit. Nevyhodou fyzické ochrany je
jeji cena (pracovnikl s odpovidajicim vycvikem). Déle tu jsou lidské faktory, jako je napf.
unava, nepozornost nebo nemoc. Prvky technické ochrany jsou schopny stiezit objekt trva-
le, signalizovat naruSeni nebo umoziuji jednomu ¢lovéku najednou sledovat situace na
ruznych mistech. Ale i prvky technické ochrany maji své nevyhody napf. falesné poplachy

nebo poruchy.[2]

Kombinaci obou typi ochran jsou zredukovany jejich nevyhody. Pouzitim prvki technické
ochrany je mozné 1épe stfezit dany objekt i pfi stejném poctu lidi. Zredukuji se nestfezena
mista, zpomali postup pachatele (prvky MZS) a pti vyhlaseni poplachu je mozné zakrocit v
kratkém Case. Vysledkem je komplexngjsi ochrana stfezeného objektu. Cilem prace je na-
vrh pfipraveného setu prostfedkli technické ochrany tak, aby bylo mozné jejich okamzité

pouziti. Tim Ize ziskat vyhod obou typi ochran v kratkém case.

2.1 Analyza pracovnich pozic

Kombinaci prvki technické a fyzické ochrany ziskaji vyhody vSichni pracovnici hlidacich
sluzeb. Hlidaci sluzby, které¢ se zabyvaji dlouhodobou ochranou objektd (napt. obchodnich
center) ¢asto pouzivaji obou typl ochran. NejCastéji se jedna o fyzickou ochranu kombino-
vanou s kamerovym systémem. Kombinace obou typl ochran se vyuziva i u zasahovych
sluZzeb vyslanych z dohledového centra. Prvky PZTS detekuji naruseni objektu nebo tisio-
vy signal. K samotnému zasahu je ale potieba fyzické ochrany. Prace je soustfedéna pie-

devsim na pozici osobniho strazce.

Shrnuti

Pokud to situace dovoluje, je vzdy vyhodné vyuzivat vSech typtu ochran. Fyzickou, tech-
nickou i rezimovou. Neptedpoklada se, Ze by v dohledné dobé dokézali prvky technické
ochrany plné nahradit fyzickou ochranu. Pracovnimi pozicemi, kde je vhodnd kombinace
vSech typli ochran jsou tak vSechny pracovni pozice v primyslu komer¢ni bezpecnosti, kde

je kombinace uskute¢nitelna.
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3 VYBRANE PRVKY TECHNICKE OCHRANY

V této kapitole jsou popsany piiklady prvka technické ochrany, které jsou vhodné pro pou-
ziti pfenosnym zpiisobem. Je tieba si uvédomit, ze navrhované prvky budou objekt stiezit
pouze docasné. Proto musi jit lehce nainstalovat a po jejich demontazi nesmi zistat Skody.
Pro tento tcel se Iépe hodi bezdratové prvky z diivodu tspory kabelaze. Pokud to situace a

moznosti dovoluji Ize pouzit i dratové vedeni.

3.1 Perimetricka ochrana

Jejim cilem je detekovat naruseni urcité hranice okolo chranéného objektu. Zpravidla je to
katastralni hranice. Oproti jinym typim ochran jsou zde vys$i naroky na konstrukci a vy-
hodnocovaci obvody detektorti. Konstrukce musi odolavat vnéjSimu prostfedni. Vyhodno-
covaci obvody si musi poradit s faktory jako je napt. dést, snih, rostliny, pohyb zvéie a
jiné. Prvky perimetrické ochrany také pracuji na vétsi vzdalenosti nez prvky jinych typi
ochran. Prvky mechanickych zabrannych systémt maji za cil zamezit neopravnénému

vstupu na pozemek. [4]

3.1.1 Mikrovlnné bariéry

Pracuji na stejném principu jako mikrovinné detektory uvedené niZe. Vysila¢ a pfijimac je
pouzivan oddélené. Pracovni elektromagnetické pole ma tvar rota¢niho elipsoidu s dosa-
hem az 300 metri. Pokud se budou pracovni pole detektord prekryvat, je nutna jejich syn-

chronizace. Jsou vyrabény detektory pro mobilni pouziti, které se umist'uji na stativ. [6, 4]

Obrazek 1 Mikrovinna bariéra [7]
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3.1.2 Infracervené zavory a bariéry

Jsou slozeny ze dvou ¢asti. Vysilace a ptijimace. Vysila¢ vysila infracervené paprsky které
jsou piijimany piijimac¢em. Dojde-li k jejich pferuSeni je vyhlaSen poplach. Je nutné dbat
na kvalitni zpracovani optiky a pfi instalaci na ptresné zaméteni paprskti. Paprsky pracuji v
pulznim rezimu, snizuje se tak riziko sabotaze. Kryt zévor je zpravidla v provedeni anti-

vandal. [6, 4]

Pro ochranu perimetru mobilnim zpiisobem se nehodi. Pfesné zamétovani paprsku je ¢aso-

v€ narocneé.

Obrazek 2 Infracervené bariéry [8]

3.1.3 Stérbinové kabely

Stérbinovy kabel je dvojce koaxidlnich kabeld ulozenych v zemi. Upravou stinéni dojde k
tomu, Ze jeden kabel vyzatfuje elektromagnetické pole a druhy kabel zachycuje jeho zmé-
ny. Kabely mohou byt ulozeny od sebe piiblizné v rozpéti jednoho metru, nebo v jednom
ochranném obalu. Hlavni vyhodou téchto kabell je pfesné kopirovani terénu. Vyrdbi se v
mobilni verzi, kterd je urcena pro povrchovou montaZz. Maximalni délka tseku byva 200

metru. Lze najit i systémy s délkou tseku 400 metrt. [6, 4]
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Obrazek 3 Stérbinové kabely [9]

3.1.4 Mobilni oploceni

Mobilni oploceni se pouziva k docasnému oploceni napiiklad na sportovnich akcich nebo
staveni$tich. Zakladnim prvkem je plotovy panel, ktery je zapustény do podstavct. Jednot-
livé panely jsou mezi sebou spojeny spojkami. Pro ucely ochrany proti kradezi a vstupu se
hodi bezpecnostni spojky. Ty lze rozebrat jen pomoci specialniho klice. Pevnost plotu lze

zvysit pfidanim vzpér. K mobilnimu oploceni se vyrabi i mobilni branky. [10]

Obrazek 4 Panel mobilniho oploceni [11]

Mobilni oploceni by v pfipad¢ mobilniho zabezpeceni perimetru nejen predstavovalo prvni
prekazku a tak zpomalilo pachatele, ale omezilo by falesné poplachy vyse zminénych sys-
tému. FaleSny poplach by mohla zpiisobit napf. osoba, ktera si chce zkratit cestu pies ste-
Zené staveni$té atp. Mobilni oploceni je vhodné rozsitit o vrcholové zabrany které zne-

snadnuji jeho pielezeni.
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3.2 Plastova ochrana

Slouzi ke stfezeni plasté budovy. Detektory umisténé vné budovy musi byt pro vnéjsi mon-
taz ptizpiisobeny. Zasadné jsou ale detektory umisténé uvnitt budovy. Cilem je detekce

narusitele jiz pfi vstupu do objektu. Prvky MZS maji vstupu do objektu zabranit.[1]

3.2.1 Magnetické kontakty

Je tvofen dvéma dily. Jeden je jazyCkovy kontakt a druhy permanentni magnet. Piiblizenim
magnetu ke jazyckovému kontaktu dojde k jeho sepnuti. Po oddaleni se kontakt rozepne a

je vyhlasen poplach. Montuji se povrchové nebo skryté. [4]

7.%

="

Obrazek 5 Magneticky kontakt

3.2.2 Pasivni akustické detektory na ochranu sklenénych ploch

Detekuji zménu tlaku v prostoru charakteristickou pro tfi$téni skla. Pro vyhlaSeni poplachu
musi detektor rozpoznat dvé slozky. Nizkofrekvenéni zplisobenou narazem a prohnutim
skla a vysokofrekvencni zptisobenou tfisténim skla. Oba signaly jsou zpracovany analogo-
ve€ nebo ¢islicové a je rozhodnuto, zda mé byt vyhlasen poplach. Pokrocilou analyzou jsou

omezeny falesné poplachy. [12]

3.3 Prostorova ochrana

Ma za kol detekci narusitele uvnitt chranéného objektu.[1]
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3.3.1 Pasivni infracervené detektory

Detekuji zmény vyzatovaného infracerveného spektra v prostoru. Snimac pracuje na pyro-
elektrickém jevu. Senzorem je pyroelement. Ten po dopadu infraéerveného spektra elek-
tromagnetického zafeni generuje elektricky naboj. Pro detekci pohybuje je zorné pole de-
tektoru rozdéleno (Fresnelovymi cockami nebo vyuzitim parabolickych zrcadel) do zon.
Tim se zvySuje citlivost detektoru. Pokud se narusitel pohybuje mezi jednotlivymi zénami

dojde k vyhlaseni poplachu. [6]

Obrazek 6 Zony pasivniho infraerveného detektoru [6]

3.3.2 Ultrazvukové detektory

Jsou aktivni detektory na ochranu prostoru. Funguji na principu Dopplerova jevu. M4 dvé
Casti vysila¢ a pfijimac. Vysila¢ vysila do prostoru ultrazvukové vinéni o konstantnim kmi-
toctu. Piijimac pfijima vInéni, které je odraZzené od piekazek. V klidu se piijaté vinéni ne-

méni. Dojde- li k naruseni prostoru, zméni se piijata frekvence a je vyhlasen poplach. [4]

3.3.3 Mikrovinné detektory

Pracuji podobné jako ultrazvukové detektory ale misto ultrazvukového spektra je do pro-

storu vysilano elektromagnetické vinéni. [6]
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Obrazek 7 Charakteristika mikrovinného detektoru[4]

3.4 Predmétova ochrana

Slouzi ke stfezeni urcitého predmétu. V piipadé piedpiipraveného setu nemé smysl pouzi-
vat specialni detektory na ochranu uméleckych dé¢l atp. K ochrané predméti mohou byt
pouzity detektory pivodné uréené k jinym typim ochran. Nebo pfedméty umistit do stie-

zeného prostoru.

3.5 Detektory kovii

Detektory kovil se déli podle provedeni na:

* rucni detektory kovi,

= prachozi detektory kovii,

= stolni detektory kovi,

» detektory kovil v télnich dutinach,

» detektory kovi v obuvi. [13]

Detektor vytvaii magnetické pole a zpétné ho snima. V pfitomnosti kovl se toto magnetic-
ké pole méni. Detektory jsou schopny detekovat neferomagnetické kovy, feromagnetické

kovy i tvrda feromagnetika. [13]
Pro tcely setu se nejvice hodi ru¢ni detektory kovll. Vyhodou jsou jejich rozmeéry a nizsi
cena. Nevyhodou je nutnost skenovani z tésné vzdalenosti. Detekovany kov mohou hlasit

akusticky, opticky nebo pomoci vibraci. [13]
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Obrazek 8 Ruéni detektor kovi[14]

3.6 Specifikace vhodnych prostiredki pro rizné pracovni pozice

Vybér jednotlivych detektori a jinych technickych prostfedki zalezi na specializaci. Rtizné
pracovni pozice prumyslu komercni bezpecnosti budou mit rizné pozadavky a moznosti.
Napt. OS. ma jiné moznosti, nez hlidaci sluzby zabyvajici doasnou ochranou pozemku
nebo objektu. Technické prostredky pro OS musi byt malych rozmérti a nizké hmotnosti.
Naopak hlidaci sluZzba co ma za kol docasné zajistit pozemek si mize dovolit pfendset 1

prvky mechanickych zabrannych systémil jako jsou pfenosné ploty.

Shrnuti

Soucasny trh nabizi rozsahlou Skalu zplsobli zabezpeceni objektu. Obsah piedptipravené-
ho setu se tak bude fidit osobnimi preferencemi a zaméfenim které dand profese vykonava.
Ptedptipraveny set pro OS je popsan niZe. Pracovnici hlidacich sluzeb by se méli v ramci
pfedpfipraveného setu zaméfit na perimetrickou ochranu pomoci mikrovinnych bariér nebo

Stérbinovych kabell a pouzit mobilni opoceni s vrcholovou zébranou.
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II. PRAKTICKA CAST
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4 POUZITI VYBRANYCH DETEKTORU

V této kapitole jsou rozebrany jednotlivé prvky technické ochrany, které jsou vhodné pro
pouziti OS a jejich ucel.

V podminkach Ceské republiky je zajistovani ochrany OS vétsinou kratkodobého charak-
teru (hodiny - 3dny) a tyka se ohrozenych osob. V takto kratkém casovém tseku neni
témeéf mozné nainstalovat zabezpeCovaci systém, ktery by pomahal OS v jeho ¢innosti.
Jelikoz musi OS zajisStovat, kromé jiného, doprovody klienta, nemtze v tu samou chvili

stfezit 1 jeho majetek naptiklad domov. [15]

V této situaci by mél pomoci piednastaveny set zabezpecovaciho systému, ktery by bylo

mozné rychle nainstalovat a snizit tak mozna rizika.

Vsechny prvky technické ochrany, které budou pouZzivany OS musi spliiovat urcité poza-
davky. V prvni fad¢ je to nenaro¢nost. Technické prvky musi OS pomahat a usnadnovat
jeho praci. Nesmi zbyte¢né rusit, vyzadovat ¢astou udrzbu a jejich montaz nesmi byt ¢aso-
vé naro¢na. VSechny prvky musi mit pfijatelnou hmotnost a rozméry. Jejich transport by
nemél byt naro¢ny. V podminkach Ceské republiky, kdy je vétsinou OS sam a ma tak na
starosti velké mnozstvi jednotlivych ukoll, musi byt i obsluha systému snadnd. Snadna
obsluha zkrati i ¢as potfebny k zaskoleni obsluhy a zmensi pocet falesSnych poplachi.
Vhodné je i centralizovani vystupu vSech systému na jedno misto naptiklad tablet, mobilni

telefon atp.

4.1 Detektory pro prostorovou ochranu

Z vyse uvedenych detektorl pro prostorovou ochranu byl vybran pasivni infracerveny de-
tektor. Mezi rizika jeho faleSnych poplachil patii zdroje infracerveného zatfeni a ventilace.
Oba faktory Ize eliminovat nebo zmirnit spravnym umisténim detektort. Pasivni infracer-
vené detektory se mezi sebou neovliviiuji a neni tak tieba fesit jejich synchronizaci. Ultra-
zvukové detektory jsou citlivé na predméty absorbujici zvuk nebo jiné volné¢ zavésené
pfedméty. Mikrovinné detektory jsou citlivé na napiiklad na kovové pfedméty nebo na
vodu protékajici v plastovych trubkach. U obou typt detektorti je navic nutné spravné na-
staveni citlivosti tak, aby nedochazelo k faleSnym poplachiim. Pasivni infraervené detek-

tory se tak jevi jako nejuniversalngjsi.

K pasivnim infra¢ervenym detektorim lze koupit vyménné cocky. Tim lze pfizplsobit

charakteristiku detektoru vzniklé situaci. Kromé klasického véjite je vhodné mit minimal-
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n¢ charakteristiku typu zaves a zvifeci cocky. Vyménné ¢ocky lze poridit za nizkou cenu a

jejich hmotnost a rozméry jsou zanedbatelné.

m

chodba
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Obrazek 9 Zména detekéni charakteristiky pii pouziti riznych typi ¢ocek [6]

4.2 Detektory pro plastovou ochranu

Pro ochranu plasté objektu byly vybrany pasivni akustické detektory na ochranu sklen¢-

nych ploch (Glassbreak) a magnetické kontakty.

Magnetické kontakty slouzi ke stfezeni hlavnich vstupi do objektu (vchodové dvete) a

oken. Lze ji ale vyuzit i pro pfedmétovou ochranu.

Pasivni akustické detektory na ochranu sklenénych ploch maji za cil stiezeni velkych skle-

nénych ploch a deteketi jejich rozbiti.

4.3 Tisnova tlac¢itka

Tisnova tlaitka slouzi k umyslnému vyvolani poplachu. Napojenim na 24 hodinovou
smycku lze snadno vyvolat poplach i v piipade€, ze zbytek systému neni ve stavu stfezeni

napf. v nNoci.

Tistové tlacitko 1ze pouZit 1 k dohledu nad osobami ve Spatném zdravotnim stavu. Tlacitko

se umisti na zapésti a jeho stiskem lze okamzité ptivolat OS.
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Vyuzitim tisiového tlacitka je mozné okamzité¢ informovat OS o vzniklém nebezpeci a
zaroven pomoci mobilniho telefonu pfivolat pomoc. Tlacitka mohou vyuzivat také lidé se
zdravotnim postizenim nebo lidi, ktefi neumi ovladat telefon. Je vhodné se piedem domlu-

vit za jakych situaci se tisiiové tlacitko bude pouzivat.

Nevyhodou téchto tlacitek je maly dosah. To lze kompenzovat pouzitim jinych metod jako
je zrychlena volba na mobilnim telefonu, pouzitim vysilacek nebo jiné specializované

techniky.

Dal$im zptisobem jakym lze ptivolat pomoc je zadanim tisiiového kodu na klavesnici. Po

zadani tohoto kédu dojde k odstezeni systému ale je spustén tichy poplach.

4.4 Ruéni detektor kovu

Rucni detektor kovli pouziva OS ke kontrole osob, nejcastéji pfed jednanim. Je vhodné
upozornit ucastniky jednani, ze bude kontrola probihat. Cilem neni pouze odhaleni zbrani

ale 1 odposlechovych prostredkd.

4.5 Detektor odposlechovych prostiredki

Jednoduchy ptenosny detektor odposlechovych prostiedki nikdy nemtize nahradit profesi-
onalni obranné technickou prohlidku, kterou provede specializovana firma. Detektor slouzi
jednak jako podpora pii fyzické prohlidce, ale Ize jej pouZit i preventivné. Je pouZit pii

podezieni, Ze je by mohly byt nasazeny odposlechové prostiedky.

Vyhledavani odposlechovych prostiedkt se provani napiiklad i v hotelovém apartma.[16]

4.6 Kamerovy systém

Problémem mobilniho kamerového systému neni pouze prenos videosignalu. Bezdratovy
ptenos videosignalu je jiz na pouzitelné Grovni. Nejvetsi problém v pripade OS je napajeni.
Nelze spoléhat na napdjeni ze sité, ke kterému je nutné velké mnozstvi kabelaZe ani pouzit

akumulatory, které vyzaduji neustalé dobijeni, jsou t€Zké a rozmérné.

Pouziti kamerového systému je v ptipadé¢ OS omezené. Umisténi kamerového systému je
popséano nize. Je vyuzito prednastavenych kamerovych systému, se samostatnym pienos-

nym monitorem, na ktery je bezdratové prendsen signal z kamer.
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4.7 Ustiedna systému

Ustifedna systému musi podporovat bezdratovou komunikaci s detektory a umoznovat
komunikaci (pfipojenim modulu) pomoci sit¢ GSM. Rozsifené moznosti programovani

umoziuji pfizptsobeni systému. Vhodné je vyuziti moznosti ¢astecného stiezeni.
4.8 Ovladani systému

Systém je zpravidla ovladan klavesnici. Zadanim kodu je systém uveden do stavu klidu
nebo stfezeni. Z divodu usnadnéni obsluhy systému je vhodné vyuzit RFID ¢ipa. Ty jsou
umistény ve tvaru klicenek nebo Cipovych karet. Pro malé objekty bych preferoval klicen-

ky. Po odemknuti dveti je jiz klicenka po ruce.

Do systému jsou zavedeny pro rychlejsi ovladani systému a snadné€jsi obsluhu. Je mozné,
Ze systém budou muset ovladat napi. déti. Pokud je klicenka piifazena do systému, je jedi-
necnd a lze z paméti udalosti vycist, kdo a kdy zajistil a odjistil systém. Pokud uzivatelé
neznaji své pristupové kody, nemohou je ani nikomu vyzradit a nelze odecist zaddvany kod
z klavesnice. Uzivatelé systému také nemusi neustale zadavat sviyj kod. To vede k vétSimu

pohodli pfi ovladani systému.

SASTE

O JABLOTRON

Obrazek 10 RFID karta slouzici k ovladani systému [17]

4.9 Zpisob pienosu poplachového signalu

Zpréava o naruSeni objektu nebo o stisknuti tisnového tlacitka musi byt pfedana OS. Ten

poté rozhoduje o dalSim postupu. Zprava je pieddvana pomoci GSM modulu na mobilni

telefon OS.

V ptipad¢ naruseni objektu je vhodné nainstalovat sirénu. Ta piisobi na psychickou stanku
pachatele. Jelikoz je systém omezen hmotnosti a rozméry je pouzita nezdlohovana siréna,

ktera se v objektu umist'uje skryte.
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4.10 Prechod na trvaly zabezpecovaci systém

Jakékoliv zabezpeceni pomoci piedpiipraveného setu bude mit rizikova mista. Ta mohou
vzniknout nedostate¢nym poctem detektorti, nevhodnymi prvky nebo nebude mozné prvky
nainstalovat na dand mista pouze docasné. Omezeni mobilniho kamerového systému jiz
bylo zminéno. Také zakladni prvky mechanickych zabrannych systémt nemize OS piena-
Set. Pfednastavenym setem nelze plné¢ zabezpecit chranény objekt. Detektory jsou soustie-
dény na nejrizikovejs$i mista a na mista pravdépodobného pohybu narusitele. Pfednost ma
bezpecnost klienta. Jsou to prostory, kde se nejcastéji pohybuje, nebo prostory kde se mo-

hou nachazet dilezité predméty.

Pokud chceme zajistit fadné zabezpeceni chranéného objektu, je tieba presvédcit klienta, o

poskytnuti financi na trvaly zabezpe€ovaci systém. OS miiZe zafidit zbytek.

Kromeé jinych uzite¢nych kontakti by mél mit OS znamého specialistu na danou problema-
tiku. Specialista by mél byt ochotny navrhnou a namontovat prvky zabezpecovaciho sys-
tému (a jinych systémil) co nejrychleji. Navrh systému usnadni piedchozi pouzivani mo-
bilniho zabezpeceni. Systém je pak navrZzen tak aby vyhovoval klientovym potfebam. Pou-

zivanim "svého" provéteného specialisty se 1ze vyhnout mnohym problémtm.

Spravnym navrhem a vhodnou volbou komponent se nejen zvysi Groven zabezpeCeni ale

snizuje se riziko fale$nych poplach.

Shrnuti

Pro OS byly vybrany piedevs§im prvky plastové a prostorové ochrany. Z prostorové ochra-
ny jsou to pasivni infracervené detektory k ochran€ objektu a mikrovinné detektory k
ochran¢ automobilu. Plastova ochrana obsahuje pasivni akustické detektory na ochranu
sklenénych ploch a magnetické kontakty. Pro umyslné vyvolani poplachu byla ptfidana
tisnova tlacitka. Ke kontrole osob poslouzi ruéni detektor kovi, ktery 1ze spolecné s detek-
torem odposlechovych prostiedkli vyuzit k vyhleddni odposlechovych prostifedki. Jakéko-
liv zabezpeceni realizované pomoci ptedptipraveného setu, které se bude vyuzivat dlouho-

dobé by mélo byt navrZzeno a namontovano fadnym zplisobem.
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5 SET PRO OSOBNIHO STRAZCE

V kapitole jsou vytvoren piiklad ptedpfipraveného setu pro OS a jeho pouziti. Zakladni
¢ast systému je prenaSena v zavazadle. Doprovodné Casti jako je kamerovy systém mohou

zustavat ve vozidle.

5.1 Pozadavky na zavazadlo

Pro prendseni setu by mélo zavazadlo spliiovat urcité pozadavky.

5.1.1 Prostor

Zavazadlo musi mit dostatecné rozméry. VSechny prvky musi jit umistit bezpe¢né a poho-
ding. Kazdy prvek musi mit své pfedem definované misto. Tim se zajisti moznost jiSténi

prvki pii preprave a tim tak jejich vétsi spolehlivost.

5.1.2 Odolnost

Zavazadlo musi byt dostate¢né odolné na to, aby i v ptipadé pokusu o zniceni stacilo ode-

slat SMS zpravu OS. Zavazadlo také zajist'uje ochranu prvki pii pfesunech.

5.1.3 Provedeni

Zpisob provedeni zavazadla je také dilezitym faktorem. Zavazadlo by mélo byt pokud
mozno nenapadné, aby nevzbuzovalo nechténou pozornost. Musi byt uzamykatelné. Byl
vybran zamek na heslo, aby nebylo nutné nosit dalsi kli¢. Zavazadlo mize byt vyrobeno z
kovu, nebo odolného plastu. Sitka stén musi byt dost Siroka na to, aby k ni §li upevnit po-
ttebné prvky. Bude-li zavazadlo vyrobeno z kovu, je tfeba brat ohled na komunikacni prv-
ky a antény umistit mimo zavazadlo. V tomto ptipad¢ je tieba zavazadlo ptizpusobit tak,
aby kabelaz k anténam vedla pokud mozno skryté. U této montaze je poté dilezité zavaza-
dlo skryt a umistit ho do stfezeného prostoru. Antény mimo zavazadlo ale zajiti lep$i sig-

nal.
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5.2 Obsah zavazadla

V nasledujici kapitole, je vybran piiklad obsahu zavazadla.

Nazev prvku Vybrany prvek Pocet
Ustiedna JA-82K 1
Radiovy modul JA-82R 1
GSM komunikétor JA-80Y 1
Klavesnice JA-81F 1
Akumulator SA214-1.3 1
PIR detektor
JA-80PB 4
Glass Break
Magnetické kontakty JA-81M 4
Tisnové tlacitko RC-87 a RC-89 1+1
Detektor kovii C.Scope SD100 1
Detektor odposlechu Sentinel P2 Dual 1
Monitor 1
Siréna JA-80L 1

Tabulka 1 Obsah zavazadla

Dale se do zavazadla musi vejit pfisluSenstvi:

= antény,

= sitové adaptéry,

» nahradni baterie,

= kabelaz,

=  vyménné ¢ocky pro PIR detektory,
= RFID cipy.

Vybrana byla bezdratova ustfedna Jablotron. Nejdulezitéjsi ¢asti systému je GSM komuni-
kator. Ten zajistuje komunikaci systému s OS. Bezdratova kladvesnice slouzi k ovladani a

programovani systému. Obsahuje ¢teCku RFID cipa. Ty jsou do setu zarazeny z divodu
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snadngj$i obsluhy systému naptiklad malymi détmi. Akumulator o kapacité 1,3 [Ah] zajis-
tuje zalohovani systému. Detektor JA-80PB je kombinaci PIR detektoru a glassbreaku.
Pokud neni jedna Cast detektoru pozadovana lze ji odpojit. Tim Ize snizit riziko falesnych
poplacht. U montaze se upiednostiiuje charakteristika PIR detektoru. Magnetické kontakty
detekuji otevieni dveti nebo oken. VétSinou budou slouzit i ke spusténi ¢asu pro ptichod.
Pocet detektorti nemusi vzdy vystacit na cely objekt ale postaci na ochranu té ¢asti objektu,
kde se nejcastéji pohybuje klient. Tisniové tlac¢itko umozni vyvolani poplachu, piivolani OS
nebo oboje. Muze slouzit jako dohled nad starymi lidmi, nebo k pfivolani OS naptiklad
rodinnou klienta. Detektor kovu slouzi ke kontrole osob. Detektor odposlechu je bran jako
doplnék. Pouzit se mize jako nahodna kontrola. Pokud hrozi riziko odposlechu je tfeba
tuto ¢innost svéfit profesiondlni firme. Pak mizeme detektor pouzit k rychlému prozkou-
mani objektu dokud firma nedorazi. Siréna signalizuje naruseni objektu. Nahradni baterie
do detektort jsou nutnosti. Méli by vydrzet 2-3 roky ale v pfipadé jejich vybiti nebo poru-
chy bychom mohli pfijit o detektor. To u tak malého setu mize zpusobit nedostatecné za-
bezpeceni. Baterie jsou malé a lehké a proto je doporuceno je vyménit jednou za rok a v
zavazadle mit alespon ¢tyfi kusy. Vyménné Cocky pro PIR detektory zajist'uji 1 pii svych
malych rozmérech lepsi ptizpsobeni systému. Pfedevsim by zde méli byt tzv. zviteci oc-

Ky. Monitor slouzi pro piijem z bezdratovych kamer popsanych nize.

5.3 Automobil jako soucast zabezpecovaciho setu

Tato podkapitola je vénovana obsahu automobilu v navaznosti na ptenosny zabezpecovaci

set. Neni zde rozepsano bézné vybaveni OS.

5.3.1 Automobily vhodné pro osobniho strazce

Nejvice se pro OS v Ceské republice hodi silnd, étyfdvefova a velka SUV. Barva a prove-
deni vozu by mélo byt vybrano tak, aby co nejvice splynulo s okolim prostfedim. Vykon
by mél byt dostatecny, aby zvladl unikovou jizdu. Automobil musi byt udrzovan v nejlep-

$im stavu. [16] Ptikladem jsou:

= Crossover,

= Toyota RAV 4,

= Nissan Pathfinder,

= Mazda CX-5,

= Mercedes-Benz GLA Luxury.
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Toyota RAV 4

Mercedes-Benz GLA Luxury

Mazda CX-5

Nissan Pathfinder

Obrazek 11 Ptiklady automobili vhodnych pro osobniho strazce

5.3.2 Zabezpeceni automobilu

vewr

technickymi parametry a dodatecnymi Upravami je vhodné pouzit i kvalitni autoalarm.

Nutnosti se autoalarm stava v ptipadé, zZe je OS sam.

Obrazek 12 Autoalarm CA-1803BT vcéetné sirény a kli¢enek [18]
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Vhodné detektory:

* mikrovinny detektor s nastavitelnou pracovni plochou,
= detektor rozbiti skla,

= detektor naklonu,

= detektor otfesu,

= kapotové a dveini snimace.
DalSi pozadavky:

= jmobiliza¢ni obvod,
=  GSM komunikator,
=  GPS lokator,

= siréna.

Obrazek 13 Mikrovinny detektor GT-432 uréeny pro stiezeni automobilu [19]

Obrazek 14 Digitalni naklonovy detektor CA-550 [20]
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Obrazek 15 Kapotovy nebo dveini spina¢ DK-11 [21]

5.3.3 Umisténi kamerového systému

Pro kamerovy systém jsou pouzity tfi venkovni kamery s bezdratovym pienosem signalu a
vlastnim pfijimacem v podobé monitoru, ktery je umistén v zavazadle. Napdjeni systému
obstard autobaterie, pfipadné vlastni ptidavny akumulator. Vlastni kamery jsou umistény v
riznych smérech na stieSe automobilu. Z tohoto ditvodu je soucasti autoalarmu mikrovinny
detektor s nastavitelnou pracovni plochou. Na detektoru je vyznacena pracovni pozice pro
bézny provoz autoalarmu. K ochrané kamer je detektor nastaven na maximalni vykon. Pra-
covni pole detektoru se rozsiii kolem automobilu a bude reagovat jiz na ptibliZzeni pachate-
le. V bézném provozu by toto nastaveni zptisobovalo falesné poplachy. V ptipadé pokusu o

sabotaz nebo kradez kamery je vyhlaSen poplach na ktery reaguje OS.

Problémem s pouzitim ptenosného kamerového systému je napajeni. Akumulatory jsou
rozmérné a tézké. Takova zatéz je pro OS nevhodna. Kamery lze pouZit i na jinych mistech
ale pouze v piipadé, Ze je zajiSténo jejich umisténi, napéjeni a dostatecné kvalitni pifjem

signalu na monitor.

Kamerovy systém umistény na automobilu mé své nevyhody. Hlavni nevyhodou je vétsi
zatéz akumulatoru. Je nutné akumulator pravidelné dobijet a kontrolovat jeho kapacitu. To
povede ke zkraceni Zivotnosti baterie. Dal§i nevyhodou je omezend moznost montaze. Pre-
nosny kamerovy systém ma sva omezeni. OS se musi rozhodnou, kterd mista monitorovat
bude a ktera ne. Navic musi byt automobil umistén tak, aby umoznoval okamzitou evakua-
jsou vstupni brany a vjezdy na pozemek nebo vstupni dvefe do objektu tak, aby zvysil po-
védomi OS o situaci. Pokud neni moZné umistit kamery na stfechu vozidla, lze je umistit
do interiéru. Musime ale pocitat se zhorSenim kvality obrazu. Muze také dojit k zamlzeni

nebo zamrznuti oken. Tim je obraz ztracen Uplné&.
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Samostatnym prvkem je tzv. &erna skifiika automobilu. Cerna skiiiika ve vozidle je zafize-
ni zaznamendavajici prostor pied nebo za vozidlem behem jizdy. Je uzite¢na nejen v piipade
dopravni nehody ale i1 jako kamera, kterou méa OS neustale k dispozici. Z tohoto diivodu je

vhodné vybirat z modeli s vlastnim akumulatorem.

Obrazek 16 Cerna skiifika do auta X9000 [22]

5.4 Popis vybranych prvku technické ochrany

Tato kapitola popise dulezité funkce, piipadné moznosti vyuziti vypranych prvka technic-
ké ochrany a vybraného ptislusenstvi.

5.4.1 Zavazadlo B &W 5000/B/SI

Jako zavazadlo byl vybran plastovy kufr. Je vodotésny, prachotésny a odolny proti nara-

zim. Na kufr Ize ptidat kodové zamky. [23]
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S
outdoor@fi«

Obrazek 17 Zavazadlo [23]

5.4.2 UstFedna JA-82K a piisluSenstvi

Ustiedna JA-82K byla rozsifena o radiovy modul (JA-82R) a GSM modul (JA-80Y). Po-
moci radiového modulu se pfipojuji bezdratové detektory. GSM komunikator zajiStuje
ptenos udélosti na mobilni telefon zejména OS. Ustfedna je programovéana pomoci klaves-
nice nebo pocitace. Umoznuje méteni kvality signalu, detekci ruseni bezdratovych detekto-
ri a kontrolu periferii. Obsahuje dva programovatelné vystupy (PGX a PGY). Je mozné
rozsifit jejich vyuziti pomoci modulu. Dulezitou funkci je moZnost ¢aste¢ného (i tplného)
déleni systému. Po naprogramovani zon ABC je mozné pomoci ¢aste¢ného déleni stiezit
sekce A, AB a ABC. Pokud bude zéna A plast’, B v noci nevyuzivané prostory a C zbytek

detektorti, je mozné zajistit ¢aste¢nou ochranu i béhem provozu objektu. [24]
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Obrazek 20 Radiovy modul ustfedny[27]
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Obrazek 21 GSM modul ustfedny[28]

5.4.3 Klavesnice JA-81F

Pomoci klavesnice se ovlada a programuje systém. Klavesnice je bezdratova a obsahuje

¢tecku RFID c¢ipt, které jsou také soucasti setu.[29]

Obrazek 22 Klavesnice JA-81F [29]

Obrazek 23 RFID kli¢enka PC-04B [30]
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5.4.4 Detektor JA-80PB

Detektor kombinuje pasivni infracerveny detektor pohybu a pasivni akusticky detektor
rozbiti skla. Pfi montazi se upiednostituji pozadavky pasivniho infracervené¢ho detektoru.
Detektor byl vybran z divodu uspory prostotu. Kazda ¢ast detektoru ma své svorky. Je

tedy mozné pouzit ¢ast detektoru i samostatn¢.

Obrazek 24 Detektor JA-80PB [31]

5.45 Magneticky kontakt JA-84M

Bezdratovy magneticky kontakt, slouzi k detekci otevieni dvefi, oken ale lze jej vyuzit i k

pfedmétové ochrané. Umoziiuje ptipojeni dalSich detektord.

Obrazek 25 Magneticky kontakt JA-81M [32]
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5.4.6 Tisnova tla¢itka RC-87 a RC-89

Tlacitko RC-87 se nosi na zapésti nebo na krku jako osobni tisnové tladitko. V setu je pfi-
praveno nejen pro vyvolani tisnového poplachu ale i jako moznost ptivolani pomoci v pfi-

pad¢ zdravotnich problémii. Toto tlacitko 1ze mit neustale u sebe.

Obrazek 26 Tisnové tlacitko RC-87 [33]

Tlac¢itko RC-89 neni urceno jako klasické tisniové tlacitko ale lze ho k témto ucelim vyu-
zit. Pouziva se také jako zvonek v kombinaci se sirénou (kterd je soucasti setu), k vyvolani

poplachu nebo k ovladani systému. ZaleZi na naprogramovani.

°

Obrazek 27 Bezdratové tlacitko RC-89 [34]

5.4.7 Siréna JA-80L

Je interni bezdratova siréna o vykonu 95dB. Sirénu lze vyuzit i jako zvonek. Byla vybréna
z divodu snadné montaZze a malych rozmért. Sirénu staci pfifadit do systému a zapojit do

sité.[35]
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Obrazek 28 Siréna JA-80L [35]

5.4.8 Detektor kovi C.SCOPE SD100

Detektor ma dvé€ nastaveni citlivosti. V citlivéj§im reZimu je schopen detekovat kovy o

velikosti jehly. Indikace je realizovana pomoci LED diod. [36]

Obrazek 29 Detektor kovit C.SCOPE SD100 [36]

5.4.9 Detektor odposlechii a skrytych kamer Sentinel P2 Dual

Vyhledava odposlechové prostiedky pracujici na frekvenci 20Mhz az 6Ghz. Sila signalu je
signalizovana pomoci LED diod nebo vibraci. K vyhledavani kamer slouZi specialni LED

diody a optika (hledacek). Objektiv kamery bude v hledacku blikat. [37]
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Obrazek 30 Detektor odposlechu a skrytych kamer [37]

5.4.10 Kamerovy systém

Systém se sklada z venkovni bezdratové kamery s rozlisenim 640 x 480px a dosahem sig-
nalu az 200m. Systém lze rozsifit az na Ctyfi kamery. Signdl je pfendSen a zobrazovan na
samostatny monitor. Ten je schopen zobrazovat az Ctyii zaznamy najedou. Systém obsahu-

je software pro detekci pohybu aj. Zaznam je ulozen na SD kart¢. [38]

Obrazek 31 Kamerovy systém [38]
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5.5 Navrh zabezpeceni objektu

V kapitole je navrzeno zabezpeceni objektu pomoci vyse popsaného setu a popsano napro-
gramovani zén. Objekt je bungalov. V objektu Zije klient s manzelkou. Soucasti objektu je

pracovna, kde se nachazi dalezité pracovni dokumenty.
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Obrazek 32 Navrh zabezpeceni
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Detektor Podsystém Reakce

P1 C Nésledné zpozdeéna

P2 B Okamzita

P3 A Okamzita

P4 C Okamzita
MG1 A Zpozdéna
MG2 A Okamzita
MG3 B Okamzita
MG4 B Okamzita

Tabulka 2 Naprogramovani zoén
Systém je naprogramovan jako ¢aste¢né déleny. V noci je stiezena pracovna, obyvaci po-
koj a plast’ objektu. Lze se tak pohybovat v loznici, pokoji pro hosty a koupeln¢. Béhem
pobytu na zahrad¢ je mozné stfezit pracovnu a vstupni dvefe. Systém ma povoleno zrych-
lené ovladani. Lze tak rychle ménit stfezené podsystémy. OS ma servisni kod a mize tak
systém kdykoliv pfeprogramovat. Siréna je umisténa v kuchyni aby odpoutala pozornost
od tstfedny (zavazadla). Ustiedna je umisténa v pracovné. Lze predpokladat, Ze bude nej-
Castéji stfeZena a nachazi se pfiblizné uprostied objektu. Tim je zajisténo lepsi pokryti sig-
nalem. Automobil s kamerovym systémem mize byt zaparkovan kdekoliv pted objektem.
Odtud je vidét na piijezdovou cestu, vchodové dvetfe a okno pracovny. Do objektu Ize
vstoupit pouze pies vchodové dvere. Ke klavesnici je tieba projit pres pracovnu, kde lze

pouzit klicenku k odstfeZeni systému.

Shrnuti

Ptesnd kombinace setu se bude liSit pozadavky jednotlivych osobnich strazcti a bude se
upravovat podle potieby. Pozornost je v€novana i1 zabezpeceni automobilu. Automobil je
pro OS klicovou soucasti vybaveni. Je tfeba vybirat nejuniversalngjsi prvky. Hlavnim pro-
blémem jsou rozméry a hmotnost. S kazdym pfidanym prvkem rostou obé veliiny a na-
rustd doba montaze. Pfi vybirani rozmérii zavazadla je nutné brat v uvahu ostatni pfislu-

Senstvi a jeho vnitini uspotédani.
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ZAVER

Byly popsany vyhody a nevyhody jednotlivych typti ochran a duleZitost jejich kombinace.
Kombinaci jsou ziskany vyhody obou typu ochran a zaroven redukovany jejich slabiny.
Kombinace je tak vyhodna pro v§echny pracovni pozice v prumyslu komer¢ni bezpecnosti,

kde jsou jednotlivé typy realizovatelné. Hlavnimi pracovnimi pozicemi jsou pracovnici

hlidacich sluzeb a osobni strazce.

Diky Siroké nabidce komponent technické ochrany je mozné vytvofit predpfipraveny set,
ktery se fidi specializaci pracovnikll a jejich osobnimi preferencemi. Hlavnim cilem bylo
vytvoreni setu pro osobniho strazce, kde je hlavnim omezenim hmotnost a rozméry kom-

ponent.

Byly stanoveny pozadavky na pienasené zavazadlo, které by mélo chranit set pii prepravé
a jeho dilezité casti béhem provozu. Obsah vytvofeného setu je zamétfen na prostorovou
ochranu pomoci pasivnich infrac¢ervenych detektorti a plastovou ochranu pomoci magne-
tickych kontaktti a pasivnich akustickych detektorti na ochranu sklenénych ploch. Jako
doplnék jsou pfidany tlacitka na imyslné vyvolani tisnového poplachu. Soucasti je 1 ru¢ni
detektor kovi a detektor odposlechovych prosttedkti a kamer. Nejvétsim problémem se
ukazalo vytvotfeni pfenosného kamerového systému. Obsah byl stanoven navrhovanim
systému pro rizné objekty z kterych byl vybran piiklad. Set by bylo mozné rozsitit o dalsi

prvky napfiiklad hlasice pozaru. Pozornost byla vénovana i zabezpeceni automobilu.

Vyhodou piedptipraveného setu je rychlost montaze systému. Docili se tak dfive kombina-
ce technické a fyzické ochrany a z toho plynoucich vyhod. Nevyhodou je omezené mnoz-
stvi detektorti a ne vZdy lze mit u sebe jejich idealni kombinaci. Systém je pak navrzen tak,
aby byly stiezeny nejrizikovéjsi prostory. Pro dlouhodobéjsi pouzivani je vhodné piejit na
trvaly zabezpecCovaci systém. Nevyhody by bylo mozné redukovat vyrobou specializova-

ného vybaveni, které by bylo u¢eno pro mobilni pouZiti osobnim strazcem.

Potvrdilo se tak, Ze je mozné sestavit ptipraveny set detektorl z jiz vyrabénych soucasti.
Pomoci setu Ize zajistit objekt stfedni velikosti. U vétsich objekti je tieba si stanovit priori-
ty. Z mého pohledu neni moZné jednoznaéné stanovit obsah setu, ktery by vyhovoval kaz-

dému. Je vSak lepsi stfezit objekt alesponi z Casti, nez viibec.

Pro dalsi rozSifeni setu a jeho optimalizaci by bylo potfeba nasazeni v dlouhodobé praxi. Z

vysledkt by se dalo vychéazet s navrhy pro tvoru vlastniho, specializovaného systému.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Ah
aj.
atp.
GSM
Hz
napf.
(ON)
PIR
RFID
SMS

tzv.

Ampérhodina

a jiné

a tak podobn¢

Globalni Systém pro Mobilni komunikaci
Hertz

napiiklad

Osobni strazce

pasivni infracerveny detektor

Radio Frequency Identification

Sluzba kratkych textovych zprav

Takzvané
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