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ABSTRAKT

Tato bakalafskd prace se zabyva samotnym vymezenim pojmu osobni tdaj vychéazejicim
ze zakona ¢. 101/2000 Sb., o ochrané osobnich tdaju. Komparuje tento zakon s pouzitim
pasdze a pojmy z tohoto zdkona doplnéné fakty dalSich autorti, ktefi se této problematice
veénuji.

V praktické ¢asti jsou uvedeny vysledky ankety pro vefejnost. Hlavnim uc¢elem ankety pro
vetejnost, uvedené v ptiloze, bylo zjistit, co si samotna vefejnost predstavuje pod pojmem
osobni udaj a zda jiz ma zkuSenosti s jejich zneuzitim. Je zde uvedeno i nékolik vybranych
webovych sluzeb a jejich pfistup k ochrané osobnich udajii. Déle jsou v této casti
formulovéany rady, kterymi by se m¢li fidit jak samotni uzivatelé webovych sluzeb, tak

I provozovatelé.

Kli¢ova slova: Osobni udaj, jméno, piijmeni, ochrana osobnich udajt, internet

ABSTRACT

This bachelor’s thesis deals with the actual definition of the concept of personal data based
on law no. 101/2000 Coll., about the protection of personal data. Compares this law with
the use of the internet environment and formulates possible cases of abuse. It contains the
most important passages and terms of this law, supplemented by facts of other authors who
engage in this issue.
In the practical part, there are results of the survey for the public. The main purpose of the
survey for the public, which is in the annex, was to determine what is the actual public's
perception of personal data and whether they already have experience with its misuse. It
lists a few selected web services and their access to personal data protection. Furthermore,
there are often phrased advice, which the users of web services and also operators should

follow.

Keywords: Personal information, name, surname, personal data protection, internet
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Na tomto misté chei pod¢kovat Ing. Jifimu Vojtéskovi, PhD. za trpélivost, praktické rady,
vécné pripominky, odborné vedeni mé bakalaiské prace a v neposledni fadé za piijemnou

spolupraci.

wJe lépe byt opovrhovdan pro nadbytecné uzkosti, nei zniCen kviali piiliSné divéie

V bezpeci. “

Edmund Burke
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UvVOD

Kazdy se jiz setkal s pojmem osobni udaj, nékdo vi piesn€, co si pod pojmem osobni udaj
predstavit, jiny bohuzel ne. Otazkou tudiz zlstava, jak je vefejnost informovana
0 samotném pojmu osobni Udaj a o nasledném nakladani s t€émito udaji? Proto je velmi
dalezité si vymezit a vysvétlit, co je osobni udaj, aby bylo jasné, jak se k ochran¢ osobnich
udajt postavit.

Bakalatské préace je rozdélena na ¢ast teoretickou a praktickou. Teoreticka Cast se zabyva
zakonem ¢. 101/2000 Sb., o ochrané¢ osobnich udaji. Seznamuje se specifiky tohoto
zakona a vymezuje pojem osobni udaj. Déle se zamétuje na zabezpeceni osobnich udaji na

internetu a zpisoby, jak Ize osobni tdaje snadno zneuzit. Tato ¢ast je tedy zpracovana

pomoci shromazd’ovéani prostudovanych materialt o dané problematice.

Praktickd ¢ast analyzuje ochranu osobnich udaji na webu pomoci jednoduchého
a srozumitelného dotazniku pro vetejnost, ktery byl uverejnén jak na webu, tak vytisknut
a nasledné vyplnén respondenty, kde jsou uvetejnény vysledky a jeho ohodnoceni. Dale se
zam&fuje a zkoumd pfistup vybranych webovych sluZzeb k ochran€ osobnich tdajh
a Vv neposledni fadé¢ formuluje rady a doporuceni, kterymi by se méli fidit uZivatelé

I provozovatelé webovych sluzeb z pohledu ochrany osobnich tdaju.

Bakalaiské4 prace se tedy primarné zabyva ochranou osobnich udajii z riznych perspektiv

a klade si za cil analyzu této oblasti (nejen) pravni védy.

Motivaci k uskutecnéni bakalarské prace pro mé byl fakt, Ze osobni udaje se tykaji
kazdého z nas, a proto je to téma stale aktualni a dle mého nazoru je velmi uzite€né védet
a pfesné¢ vymezit, co se pod pojmem osobni udaj skryvé a jak s osobnimi Uidaji zachazet
tak, aby nedoSlo k jejich zneuziti a tudiZz je chranit. Divodem zpracovani moji prace
nadané téma byl zdjem o problematiku a také vidina proniknuti do jedné z mnoha

pravnich a technickych oblasti.
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. TEORETICKA CAST
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1 ZAKON C. 101/2000 SB., 0 OCHRANE OSOBNICH UDAJU

Teoretickda cast je rozdélena do tfi samostatnych kapitol a nékolika podkapitol. Prvni
kapitola se zabyva zékonem ¢. 101/2000 Sb., o ochran¢ osobnich udaji. V této ¢asti prace
je uvedeno seznameni se zdkonem ¢. 101/2000 Sb., o ochran¢ osobnich tdaji. Druha
kapitola se zabyva vymezenim pojmu osobni udaj. Posledni kapitola seznamuje se

vSeobecnym zabezpecenim osobnich udaji na Internetu.

1.1 Seznameni se zakonem

Zakladnim pravnim piedpisem upravujicim ochranu osobnich tdajii v Ceské republice je
zakon ¢&. 101/2000 Sb., o ochrand osobnich udaji a o zméné nékterych zakont. Ugelem
tohoto zékona je zajistit ochranu osobnich tdaji, zptsob jejich zpracovani v Ceské
republice, ptedavani osobnich udaji do zahrani¢i a upravit vztahy, které v souvislosti

s nimi vznikaji.

Zakon ¢. 101/2000 Sb. zakotvuje vymezeni pusobnosti a pojmi, prava a povinnosti pfi
zpracovani osobnich udajl, povinnosti osob, likvidaci osobnich tdaji, ochranu prav
subjektli udajli, napravu nemajetkové ujmy ¢i Skody, pfedavani osobnich udajii do jinych
statti. Na zakladé zakona dochazi ke ziizeni nezavislého Ufadu pro ochranu osobnich tidaji
(dale jen ,,Utad“), tpravé jeho postaveni, pisobnosti, organizace, ¢innosti kontrol &
sankcionovéani. Ufad pro ochranu osobnich udaji méa kompetence spravniho tifadu. Vlivem

mnoha technologickych ¢i vyvojovych zmén byl tento zakon nékolikrat novelizovan. [1]
1.2 Piisobnost zakona

Zakon se vztahuje na osobni udaje, které zpracovavaji statni orgdny, organy uzemni
samospravy, jiné orany vetfejné moci a fyzické a pravnické osoby, dale na veskeré
zpracovani osobnich 1daji, tzn. na zpracovavani Udaji automatizované ¢i jinymi

prostredky.

Zakon se nevztahuje na zpracovani osobnich udaju, kterd provadéji fyzické osoby pro
osobni potfebu. Jedna se o zalezitosti tykajici se zejména soukromého a rodinného Zivota
a nejsou urceny ke zvetejnéni ani k podnikani (piikladem mize byt seznam rtaznych vyroci

¢lenti rodiny i Sir§iho okruhu ptibuznych).
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Dale se zékon nevztahuje na nahodilé shromazd’ovani osobnich tidaji za podminky, Ze tyto
nejsou dale zpracovany. Nahodilé je opakem systematického. O nahodilé zpracovani jde
Vv ptipad¢, kdy udaje nejsou tiidény, pokud k jejich shromazd’ovani nedava podnét spravce,

ale ptichazi zvenci (napf. nahodily dotaz klienta u advokata).

Zvlastni zdkony stanovi zpracovani osobnich tidaju pro ucely statistické a archivnictvi. Zde
se nejedna o Uplné vynéti z plisobnosti zdkona o ochran¢ osobnich tdajt, ale jen o feSeni
otazky obecného a zvlaStniho zdkona. Tedy pokud zdkon o statni statistické sluzb& nebo
zakon o archivnictvi a spisové sluzbé obsahuji zvlastni Gpravu, ma tato prednost pred
upravou obecnou. Jestlize vSak takovy specidlni rezim nebude, vztahuje se i na tyto
ptipady zakon ¢. 101/2000 Sb. Podminky zpracovani osobnich tdaji pro Gcely statistické
a archivnictvi jsou tedy stanoveny piisluSnymi zdkony, nestaci prohlaseni spravce, Ze si
napt. provadi statistické zjisStovani nebo si vede archiv. Souhlas subjektu tidaji neni tfeba
také ke zpracovani pro védecké ucely. Jakmile je to mozné, musi byt tyto udaje
anonymizovany, tedy uvedeny do takové podoby, Ze je jiz nelze nikdy vztahnout
k subjektu udaji. Tyto udaje je téz tieba nalezité zabezpelit proti jejich nelegalnimu

pouziti. [1]
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2 VYMEZENI POJMU OSOBNI UDAJ

Problematikou osobnich udaji a ochranou osobnich udaju jako takovou se z hlediska prava
zabyva zakon ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakont,
ktery toto vymezeni samostatné fesi v jednom ze svych paragrafi, konkrétné¢ § 4 —
Vymezeni pojmi. V tomto paragrafu se uvadi, Ze osobnim udajem je jakakoliv informace,
ktera se tyka urCené¢ho nebo urcitelného subjektu tdaji. Zarovein uvadi, Zze za urceny nebo
uréitelny se lze subjekt povazovat, jestlize jej lze pfimo nebo nepiimo identifikovat

na zaklad¢ jednoho ¢i vice prvki. [1]

W

Jak tedy zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji uvadi, osobnim tdajem lze
rozumeét vse, co nas n¢jakym zpusobem identifikuje. Pokud fyzicka osoba miize byt pfimo
ze shromézdénych tdaji nebo na jejich zaklade jinym zplisobem identifikovana, jedna se
0 osobni udaje, pfi¢emZ jejich znakem je, Ze vypovidaji o subjektu udajl, ktery nelze

zameénit s jinym subjektem udaji.

Matousova [2] uvadi: ,, Pojmy esebni udaje a ochrana osobnich udajii doprovazeji bézny
spolecensky Zivot v Ceské republice teprve par let. Jako lidmi pocitovany problém byly
prvné zaznamenany na pocatku 90. let minulého stoleti, na prelomu tisicileti se pak staly -
Feknéme v ponékud zjednodusené podobé — také medialnim sloganem.

Osobni tdaj 1ze tedy zjednodusené charakterizovat jako tidaj, tykajici se kazdého jednoho
¢loveéka osobné a ktery je zaroven uveden do vztahu k néjaké fyzické osobé. Soucasné se
samotnou identifikaci pfiSla i otdzka ochrany téchto udajii. V rdmci prava na soukromi se
postupné vydélilo zvlastni pravo na ochranu osobnich udajt, které bylo nakonec uznano

jako zcela samostatné pravo. [3]

2.1 Urcenost a urcitelnost a zjiSt’ovani totoznosti fyzické osoby

Dulezitym faktem je tedy rozliSit rozdil mezi urcenosti a urcitelnosti a samotné udaje
n¢jakym zpltisobem usporadat. Ur¢enym nebo urcitelnym subjektem mulze byt vyluéné
fyzicka osoba, a to ta, k niZ se osobni tidaje vztahuji. Zakladnim kritériem pro posouzeni,
zda se jedna o osobni udaj ¢i nikoliv, je okolnost zjisténi identity subjektu udaji (uréenost
nebo urcitelnost). Vychazi se ze skuteCnosti, zda spravce mize vytvorit pifimou vazbu mezi

udajem a fyzickou osobou.
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Urcenost ma objektivni charakter a urCitelnost ma charakter situacni. Urcitelnost, popf.
uréenost subjektu udaji a zjistovani totoznosti fyzické osoby jsou dvé veécné i pravné
odlisné problematiky. Vyklad pojmu ,,0sobni tidaj* podle zdkona o ochran¢ osobnich udaji
proto neni pripustné zakladat na urceni nebo urcitelnosti totoznosti subjektu udajt, ale
na tom, zda se udaj vztahuje k uréenému nebo urcitelnému subjektu. Zjistovani totoznosti
je zde pouzito pro vymezeni urcenosti nebo urcitelnosti, tedy jako dal§i podminka pravni

kvalifikace subjektu tidaju, nikoli jako vlastnost osobniho udaje. [4]

2.2 lIdentifika¢ni udaje

Zakladnimi a také nejznaméjSimi identifikaénimi Udaji jsou jméno a pfijmeni. Dale mezi
identifika¢ni udaje patii datum a misto narozeni, identifikacni ¢isla — rodné ¢islo a dalsi

identifikaéni ¢isla.

2.2.1 Jméno a prijmeni

Mezi nejcastéjsi identifikacni tdaje a zaroven nejpouzivanéjSi osobni tdaje patfi jméno
a pfijment, které¢ ma kazdy jedinec pravo uzivat. Ma také i povinnost tyto udaje pouzivat.
A také je podminkou, Ze nelze pouzivat jména zkomolend, zdrobnéld a domackd, muz si
nezapisuje jméno zenské a naopak a také neni pripustné zapsat stejné jméno sourozenctiim,

kteti maji spole¢né rodice. [4]

2.2.2 Datum a misto narozeni

K dal$im udajiim, které jsou ¢lovéku pfifazeny, patii datum a misto narozeni — nemiiZou se
ménit. Den, mésic a rok narozeni se zapisuji do matricni knihy narozeni a spolecné
S mistem narozeni také do rodného listu. Pro upfesnéni jejich nositele se pak tyto udaje
vyuzivaji spolecn¢ s adresou, jménem a pfijmenim. Mezi doplikové udaje patii i datum

a misto umrti, pohibu a ulozeni ostatkd. [4]

2.2.3 Identifika¢ni Cisla

V Ceské republice se jako identifikatni Gislo pouziva rodné &islo (obyvatele). Dalsimi
identifikacnimi Cisly, které mohou byt pouzity k identifikaci jsou danové identifikacni
Cislo, ¢islo uctu u financni instituce, eviden¢ni Cisla prikazi, které jsou ze zékona
vefejnymi listinami a i Cisla personalizovanych prikazi ¢i doklada. Podle pravé jednoho
identifika¢niho Cisla (daje) je umoznéni identifikace a zjisténi totoznosti osoby (objektu),

které je toto Cislo (idaj) ptifazeno. [4]
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Rodné cislo

Mezi nejcastéjsi osobni udaje, podle kterych lze identifikovat kazdého z nés, patii rodné

¢islo. Je to identifikacni Cislo fyzické osoby.

Rodné ¢islo je po narozeni subjektu udaju ptidéleno jako jeho konstantni osobni udaj a je
proto osobnim udajem primarnim. Rozpoznani data narozeni sestava z nékolika principd,

je tedy snadno ziskatelné a zneuzitelné. [4]

Dalsi osobni identifikacni Cisla

Mezi nejvyznamnéjsi v Ceské republice patii ¢islo obanského pritkazu, podle kterého lze
urcit osoby, kterym byl vydan. Dale ¢islo cestovniho dokladu — lze identifikovat jak
obéany Ceské republiky, tak cizince, a dale Ize podle n&j v piisluiné evidenci vyhledat
pouze osoby, kterym byl cestovni doklad vydan. Také ¢islo sluzebniho prikazu (u policistii
a strazniki obecni policie slouzi sluzebni identifikacni ¢islo) a osobni ¢islo zaméstnance

patii do dalSich osobnich identifika¢nich ¢isel. [4]

2.3 Adresni udaje

Mezi dalsi osobni udaje patii bezpochyby adresni tdaje. Tyto adresni udaje slouZzi
primarné ke kontaktovani osob nejen uvedenim kontaktni adresy trvalého pobytu ¢i adresy
pro dorucovani, ale naptiklad i kontaktem telefonnim — pevna linka domu ¢i do
zaméstnani, ¢islo mobilniho telefonu, ¢islo faxu, adresa elektronické posty apod. Maji
smysl samy o sob& a to takovy, Ze ma-li néco adresu, pak ma smysl se na tuto adresu

obracet a néco/n¢koho tam hledat. Podstatou je soucasné¢ identifikacni a kontaktni funkce.

[4]

2.3.1 Mistni dorucovaci adresy

Zde patii jako hlavni adresa trvalého pobytu a oban miZe mit jen jednu adresu trvalého
pobytu v Ceské republice - obvykle v misté, kde vyristal ¢i kde méa sou¢asnou rodinu,
zaméstnani nebo byt ¢i dim. Ddale se uvadi adresa piechodného bydlist¢ — neni vSak
zakonna povinnost tuto adresu hlasit. Tteti obvyklou adresou pro kontaktovani a fyzické

dorucovani je adresa do zaméstnani (adresa zaméstnavatele). [4]
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2.3.2 Utastnické adresy

Toto oznaceni je nezavislé na fyzické podstaté adresy a soucasné vyjadiuje velmi
podstatny znak odliSujici takové adresy od piedchozich adres — existence adresy je vazana
na ucastnicky vztah, vétsinou viéi poskytovateli jakékoli sluzby. Radime mezi né telefonni
¢islo - ucastnické telefonni ¢islo, pfi této formé komunikace je vSak dulezité dodrzovat
telekomunika¢ni  tajemstvi. Dale zde patii faxové Cislo, volaci znacka
v radiokomunikacnim spojeni, (za urCitych okolnosti) adresa telekomunikacni sité a sluzby

a v neposledni fadé¢ i adresa elektronické posty. [4]

2.4 Popisné (charakteriza¢ni) Gdaje

Pod tento pojem Ize zahrnout vSechny udaje, které dohromady vytvaii komplexni obraz
fyzické osoby: ptivod, chovani, jednani, zvyky a zajmy, nazory, fyzické a psychické
dispozice a indispozice, dosazené vzdélani a dosavadni priibéh zaméstnani, rodinné vztahy
a domacnost, majetkové poméry atd., zkratka vSechny udaje, které clovéka nepiimo

charakterizuji. [4]

2.4.1 Popisné udaje, béZné uzivané k identifikaci

Tyto udaje jsou zpusobilé plnit identifika¢ni funkei, typickymi tdaji jsou tituly pied nebo

za jménem, které byly ziskany v bakalaiském nebo magisterském studijnim programu. [4]

Matousova, Hejlik [4] dale uvadi, ze: ,,Umysiné neoprdavnéné uzivani védecké nebo
umélecké hodnosti nebo titulu absolventa vysoké skoly je prestupkem podle § 21 odst. 1

I3

pism. d) zakona ¢. 200/1990 Sb., o prestupcich, ve znéni pozdejsich predpisu. *

2.4.2 Popisné udaje, uzivané k hodnoceni subjektu udajia

Popisné udaje slouzi k posuzovani ¢i hodnoceni subjektu tdajl, jsou k tomu vyuzitelné 1
identifikacni a kontaktni Uidaje a popisné udaje uzivané k identifikaci (tituly pfed a za
jménem). Tyto udaje mohou byt ziskdvany tak, ze v urCitém kontextu subjekt udaji
poskytne své identifikacni a kontaktni udaje (nemusi si toho byt védom, naptiklad vyplni

néjaky dotaznik) a ten, kdo ma zajem tento popisny Udaj ziskat jej generuje z kontextu. [4]
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2.4.3 Dalsi pojmy

Pti posuzovani moznosti fyzickou osobu identifikovat se nelze divat omezenym pohledem
(napf. na obsah zpracovavanych dat v konkrétnim zpracovani). Je vSak nutno vychazet
ze vSech moznosti spravce odlisit od sebe jednotlivé fyzické osoby. Pokud jde naptiklad
o spravce, ktery ma zjevné v drzeni soubor identifikujici subjekty udaji, nemiize byt zadny
jiny soubor, umoziujici propojeni na soubor s identifikatory subjektii udajti, povazovan
za anonymni, a to ani v piipadech, kdyz by zpracovavany soubor piimou identifikaci

subjektu udajii neobsahoval.

Vyse uvedené pravidlo plati i o moznosti spravce ziskat identifikdtor ze soubord, které
nejsou v jeho drzeni — napi. z vefejnych registrl, od zpracovatele, s nimz ma uzavienu
smlouvu apod. V téchto piipadech se jednd o nepfimou moznost zjistit identifikaci
subjektu udaji (nepifima identifikace) a neni rozhodujici, zda této moznosti spravce ma
vV umyslu vyuzit ¢i nikoliv. Rozhodujici neni ani to, Ze spravce nesmi sdruZovat osobni
udaje shromazdéné pro rozdilné ucely, ale rozhodujici je v tomto piipadé skutecnost, ze

spravce identifikaci osob ,,vlastni* nebo ji mize bez vynalozeni neimérného tusili ziskat.

Dale zakon definuje dalsi dilezité pojmy:

e anonymni udaje, jimiz jsou ty, kter¢ v ptivodnim tvaru nebo po provedeném
zpracovani nelze vztahnout k ur¢enému ¢i urcitelnému subjektu tdaji (napt. osobni
udaje zatazené do velkych statistickych soubort, které jsou zbaveny jména,
pfijmeni a rodného ¢isla).

o zveiejnény udaj, jimz se rozumi ten, ktery je zptistupnény hromadnym sdélovacim
prostifedkem, jinym vefejnym sdélenim (napf. na schizi, v odborné literatufe,
plakatu) nebo je soucasti vetejného seznamu (miize jit jak o ufedni seznam, tak
0 seznam vydavany soukromym subjektem pro komercni ucely). Zvetfejnéni se
ovSem milZe stat 1 jinym zplsobem.

e spravce, jimz je kazdy subjekt, ktery urcuje ucel a prostiedky zpracovani, provadi
zpracovani a odpovida za néj. Nezbytnym znakem spravce vSak neni zpracovani
osobnich udajti, vzhledem k tomu, ze touto ¢innosti mize byt zvlastnim zakonem
zmocnén nebo spravcem na zékladé smlouvy povéien zpracovatel (napt. kazdy
advokat je tedy spravcem osobnich udajt, ktery soucasné osobni udaje zpracovava,

protoze s ohledem na jeho ¢innost ziejmé nepiichdzi v uvahu, aby zpracovanim
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nékoho povéfil; naproti tomu nelze vyloucit, ze Advokatni komora povéii napf.
zpracovanim seznamu advokati jiny subjekt). [1]
2.5 Citlivé udaje
Citlivé osobni udaje mohou mit v nekorektnim uziti zvlast€¢ zavazné duasledky. Pfi
zpracovani téchto udaji muze dojit k porusovani zakladnich lidskych prav a k diskriminaci
jedince. Mezi citlivé udaje se tadi naptiklad tidaj vypovidajici o narodnostnim, rasovém
¢i etnickém puvodu, udaj vypovidajici o politickych postojich, ndbozenstvi, filozofické
ptesvédceni, Clenstvi v odborovych organizacich, tidaje vypovidajici o trestné Cinnosti,

zdravotni stav a v neposledni fad¢ i tdaj vypovidajici o sexualnim zivoté. Je jim tedy

poskytovana zvySena ochrana. [4]

2.6 Fotografie a obrazovy nebo zvukovy zaznam fyzické osoby
K urceni subjektu tdaji mize nékdy postadit jeden znak (naptiklad i fotografie).

Fotografie v takovém piipadé mtze vypovidat napiiklad o etnickém ¢i rasovém puvodu
nebo dokonce i o nabozenstvi. Mimo fotografie mize slouzit i obrazovy nebo zvukovy
zdaznam osoby, dle kterého 1ze subjekt identifikovat. Tyto osobni udaje mohou byt Casto

zneuzity zvefejnénim v internetoveé siti.

Je tedy mozné rozliSovat troji rezim pro pofizeni a pouziti fotografie a také obrazového
nebo zvukového zaznamu fyzické osoby:

wl. Zpracovani osobnich udajit zachycenych fotografiemi nebo obrazovymi a zvukovymi
zaznamy projevit fyzickych osob v datovych souborech nebo monitorovdni prostoru
kamerovym systémem se shromaZd’ovanim udajii o osobdch do tohoto prostoru
vstupujicich, za ucelem rozliseni podoby fyzické osoby od ostatnich subjektii udajii, aniz,

wvv s

by bylo umyslem zpracovavat rovnéz udaje citlivé:

a) Souhlas subjektu udajii podle § 5 odst. 2 zakona o ochrané osobnich udajii;

b) Zpracovani bez souhlasu subjektu udaju podle § 5 odst. 2 pism. a) zdkona o ochrané
osobnich udaju stanovené zvilastnim zakonem,

¢) Zpracovani bez souhlasu subjektu udajii podle § 5 odst. 2 pism. e) zakona o ochrané
osobnich udajii, pokud je to nezbytné pro ochranu prav a pravem chranénych zdajmii

spravce, prijemce nebo jiné dotcené osoby.
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2. Zpracovdni osobnich udajit zachycenych fotografiemi nebo jinymi zaznamy projevii
fyzickych osob v datovych souborech nebo monitorovdni prostoru kamerovym systémem
se shromaZd’ovanim udajii o osobdch do tohoto prostoru vstupujicich s umyslem
zpracovani citlivych udajii na zakladé informaci na fotografii nebo zaznamu uloZenych:
a) Vyslovny souhlas subjektu udajii podle § 9 pism. a) zakona o ochrané osobnich udaji;
b) Zpracovani bez vyslovného souhlasu podle § 9 pism. b) zdkona o ochrané osobnich
udajii, jeli to nezbytné v zdajmu zachovani Zivota nebo zdravi subjektu udaju nebo jiné
osoby nebo odvraceni bezprostredniho zdavazného nebezpeci hroziciho jejich majetku,
pokud neni mozno jeho souhlas ziskat zejména z duvodii fyzické, dusevni ¢i pravni
nezpuisobilosti, v pripadeé, Ze je nezvestny nebo z jinych podobnych ditvodu. Spravce musi
ukoncit zpracovani udajii, jakmile pominou uvedené divody, a udaje musi zlikvidovat,
ledaze by subjekt udajii dal k dalsimu zpracovani souhlas;

¢) Zpracovani bez vyslovného souhlasu subjektu udajii podle § 9 pism. i) zakona o ochrané
osobnich udajit a podle zviastnich zakonui pri predchazent, vyhledavani, odhalovani trestné
cinnosti, stithani trestnych cinu a patrani po osobdch.

3. Povizeni a ndsledné pouZiti jednotlivych fotografii nebo casové omezeného obrazového
nebo zvukového zaznamu projevu fyzické osoby (skupiny osob) pro osobni potiebu:

Dle § 3 odst. 3 zdkona o ochrané osobnich udajii se tento zakon nevztahuje na zpracovani
osobnich udaju, které provadi fyzicka osoba vylucné pro osobni potiebu. Zda se jedna

o osobni potiebu, je vidy treba hodnotit vzhledem ke stanovenému ucelu zpracovani
osobnich udajii. Pro osobni potiebu jsou zpravidla zpracovavany napriklad fotografie

z dovolené ¢i videa z rodinnych oslav. Stejné tak je mozné si poridit zaznam z jednani
(zejména ve viastni véci), avsak pokud je zaznam z jednani porizovan proto, aby byl
nasledné zverejnén (napr. na internetu), nemiize se jiz jednat o osobni potiebu, jelikoz
ucelem zpracovani osobnich udajii je jejich zverejneni. Stejné tak nelze za osobni potrebu
povazovat zpracovani osobnich udajii, jehoz smyslem je podpora politickych, obchodnich
Ci charitativnich cilu. V takovém pripadé bude nutné postupovat podle bodu 1., pripadné

2.[5]
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3 OCHRANA OSOBNICH UDAJU

Primarni funkci ochrany osobnich udajt je chranit tyto tidaje pied zneuzitim jakéhokoliv
charakteru. Zaroven se tyka ochrany soukromi, jelikoz osobni udaje vyjadiuji soukromi
kazdého z nas. S rozvojem informacnich technologii se ochrana osobnich udaju stala velmi
dilezitym tématem, je tedy zapotiebi, aby se zasady ochrany osobnich tdaji rovnéz
stavaly soucasti znalosti, kterymi je kazdy cloveék dostate¢né vybaven. Zavaznosti
a aktualnosti problematiky odpovidd i pozornost, kterou ochrané osobnich daji vénuje
Evropska unie. S pravem EU harmonizovala svou legislativu i Ceska republika. [5]

Smejkal, Sokol a Vi¢ek [6] napiiklad také uvadi, ze: ., ... existuji oblasti lidskych aktivit,
do kterych nikomu, a tedy i statu nic neni, nebo by mélo byt jen vyjimecné (coz plati napr.
o rasovém puvodu, politickych nazorech, nabozZenském nebo jiném presvedceni, jakoz
I osobnich udajich tykajici se zdravi, nebo pohlavniho Zivota) a evidence takovych
skutecnosti by méla byt pod kontrolou. Jelikoz védomi urcitych skutecnosti o obcanovi
miuize ovlivnit jednani drZitele takovych informaci viici onomu obcanovi, je treba, aby byly
evidovany pouze pravdivé skutecnosti. A ten, koho se to tykd, musi mit pravo, aby vedél, co
se o ném eviduje, a pripadné se mohl branit, pokud by $lo o nepravdy. Zjednodusené se da

Fici, Ze na téchto principech jsou budovany zakony na ochranu osobnich dat.*

3.1 Proc chranit osobni udaje?

Je fada diivodu, proC chranit osobni udaje. Existuji dvé odlisné odpovédi, z nichz jedna
(,filozofickd*) se tykd spoleCenskych mravi a druha (,pragmaticka™) samotného

porusovani zékona.
Filozoficka odpovéd’

ProtoZe se jedna o soucast ochrany osobnosti. Pokud se k sobé maji lidé chovat slusné, pak
by soucésti tohoto sluSného chovani mélo byt 1 odpovédné nakladat s jejich osobnimi udaji.
Povinnosti stanovené zdkonem na ochranu osobnich udaji pfedstavuji pouze uzakonéni
néceho, co slusni lidé, kteti maji k dispozici osobni udaje jinych lidi, stejn¢ d€laji. Ochrana

osobnich tidaji by tak méla byt soucasti lidské slusnosti.


http://www.oou.cz/pravnipredpisy/zakon101200
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Pragmaticka odpovéd’

Plnit povinnosti stanovené zakonem na ochranu osobnich udajl je tfeba, protoze za jejich
neplnéni hrozi sankce. S témito povinnostmi se ¢lov€ék nemusi ztotoznit, muZze na né
nadévat, ale pokud je neplni, vystavuje se tak postihu. Je to obdobné jako placeni dani.
Platit dan€ a vypliovat daiova pfiznani je velké otrava, kterd nas pfipravuje o cas i penize.
Pokud bychom vsak dané neplatili, vystavujeme se bud’ finanénimu nebo jinému postihu
(napf. trest odnéti svobody). S ochranou osobnich udaji je to v tomto smyslu stejné jako
s danémi. Sankce za nerespektovani ochrany osobnich udajii jsou pfitom ve srovnani se

sankcemi za neplaceni dani mnohem ptisné&jsi. [5]

Ochrana osobnich udajii v teorii i praxi se sklada z téchto ¢asti (slozek):
e Automatizovana rozhodnuti
e Divody zpracovani
e Kategorie osobnich udaju
e Kategorie pfijemct
e Kategorie subjektl udajt
e Legislativa
e Povinnosti spravce
e Prostfedky zpracovani
e Spravce a zpracovatel
e Ugel zpracovani
e Zdroje osobnich udajt

e Zpusoby zpracovani osobnich udaji [7]

3.2 Ufad na ochranu osobnich tidaji

JelikoZz je na téchto strankach neustale fe¢ o ochrané osobnich idaji, je potiebné se zminit
o organu, ktery se touto problematikou zaobira, konkrétné o Ufadu pro ochranu osobnich
tdajti (UOOU). Utad, se sidlem Pplk. Sochora 27, 170 00 Praha 7, se ve své ¢innosti fidi
zakonem ¢. 101/2000 Sb., o ochrané osobnich tdaji a o zméné nékterych zakonu a byl
zfizen na ochranu prav subjektli tdaji a kontrole plnéni povinnosti spravce a zpracovatele
osobnich udajt.

Utad na ochranu osobnich udaji je nezavisly organ, ktery:

- provadi dozor nad dodrzovanim zékonem stanovenych povinnosti pfi zpracovani


http://www.oou.cz/pravnipredpisy/zakon101200
http://www.oou.cz/zacinamesochranou/sankce
http://www.oou.cz/neplacenidani
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osobnich udaji

- vede registr povolenych zpracovani osobnich udaju

- pfijima podnéty a stiznosti ob¢anli na poruSeni zakona a informuje o jejich
vyftizeni

- zpracovava a verejnosti zpfistupiiuje vyrocni zpravu o své ¢innosti

- vykonava dalsi pisobnosti stanovené mu zdkonem

- projednava prestupky a jiné spravni delikty a udéluje pokuty podle tohoto zakona

- zajituje plnéni pozadavki vyplyvajicich z mezinrodnich smluv, jimiz je Ceska
republika vazana

- poskytuje konzultace v oblasti ochrany osobnich udaja

- spolupracuje s obdobnymi ufady jinych stéti, s organy Evropské unie a s organy

mezinarodnich organizaci ptisobicimi v oblasti ochrany osobnich tudajt [2]

Jako jednotlivec mtize kazdy ob&an Ceské republiky adresovat podani UOOU, jehoz
obsahem miize byt napftiklad stiznost na poruseni zakona o ochran& osobnich tdajt. Utad
je povinen stiZznosti zabyvat a autora podani informovat o vyfizeni podnétu. Pokud vSak
nechce ob&an vstupovat do kontaktu s Ufadem s adresné projevenymi podnéty, miize
vyuzit informace zvefejiiované Utadem na priibézné aktualizované vyvésce WWW.U0OOU.CZ
a ve Véstniku UOOU. Vyznamnym zdrojem informaci je kazdoroéné vydavana vyroéni

zprava zveiejiiovana do roku 2004 jako soucast Véstniku, nyni samostatné. [5]
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4 ZABEZPECENI OSOBNICH UDAJU NA INTERNETU

At uz si je ¢loveék védom ¢i ne, kam své osobni udaje zadava, otazka je to velmi dualezita.
Je totiz spousta subjektl, které maji za cil tyto osobni udaje ziskat a dale s nimi nakladat.
Dokonce se toto ziskavani udaji dd nazvat jakymsi ,.byznysem®, kdy si subjekty mezi
sebou udaje predavaji za ,,poplatek®, ve spousté piipadi za ,,pteplatek™. Je tedy tieba
zamyslet se nad tim, kam své osobni udaje zaddvam a kdo vSechno s nimi mize jakkoli

nakladat.
4.1 Zakon o ochrané osobnich adaju versus internet

Zakon rozliSuje osoby, které zpracovavaji osobni udaje (osobni data) jinych lidi (tzv.
spravce nebo zpracovatel osobnich udajit) a dale osoby, jejichz osobnich tidaje spravce
a zpracovatele zpracovavaji (tzv. subjekty daji). Spravcim a zpracovatelim jsou pii
ochrané osobnich udajii ukladany ptedevSim povinnosti, zatimco subjektiim udaji jsou

dana prava. [8]

Pokud budeme na ochranu osobnich tdaji nahlizet z pohledu zakona ¢. 101/2000, Sb.,
0 ochrané osobnich udajii, tak zjistime, Ze subjekty, kterym tento zakon uklada
odpovédnost pii zpracovani osobnich Udaji, jsou uvedeny v § 4 (definice spravce
a zpracovatele) a v § 14 a 15 (urceni odpovédnosti dalSich subjektti). Hlavni zamér dle
tohoto zakona je postihnout vSechny, kdo se na zpracovani osobnich udajt podileji, kromé
subjektu udaji. Spravcem je tedy ten, kdo urcuje ucel a prostiedky zpracovani osobnich

udaju, zpracovava a odpovida za n¢;j. [9]

Z tohoto tedy vyplyva, Zze zpracovatel (spravce) osobnich udaji se musi fidit pokyny

V tomto zédkon¢ uvedenymi.

4.2 Zakladni povinnosti spravce

Spravce musi v prvé fad€ zajistit ochranu osobnich udaj, které zpracovava. Tato ochrana
musi byt zajiSténa pred vSemi béZznymi riziky. Spravce musi brat v ivahu dvé hlediska —
organizacni a technické. Musi vSak byt zajisténa ob& hlediska, technickd opatfeni musi byt

zajisténa odpovidajici organiza¢ni strukturou. [10]


http://www.oou.cz/pravnipredpisy/zakon101200
http://www.oou.cz/povinnostispravcu
http://www.oou.cz/pravaapovinnosti/pravasubjektuudaju

UTB ve Zliné, Fakulta aplikované informatiky, 2014 24

4.3 Zneuziti osobnich udaja

Nyni, ve virtudlnim svété pocitacl, servert, siti, databazi, elektronicky sdélovanych
a sdilenych informaci nevystupujeme ani osobn¢, ani prostfednictvim fyzickych dokladu,
ale také ,,jen* virtudlné. Nase identita je vyjadfovana a urovana riznymi kody ¢i hesly,
které nam umoznuji piistup k naSim uctim, k nasi posté, opraviiuji nas k nakladani
s naSimi ¢i firemnimi prostiedky, umoziuji pouziti mobilniho telefonu, vstup do databazi

k udajuim, které v nich uchovavame atd.

V prvni fadé je potieba si uptesnit, odkud a jakym zptisobem Ize osobni udaje ziskat, zda
se jedna o vetejné ¢i nevetejné zdroje.
Zde je uveden kratky seznam:

Verejné zdroje (legalné ziskané informace) — z otevienych zdrojl, vytéZovani zprav novin

a Casopist, studium trhu (veletrhy, konkurenc¢ni prostredi).

Neverejné zdroje (ziskané nelegdln€) — na bazi zpravodajskych sluzeb, pokusy ziskévani
specialistii od konkurence, diskrétni vytéZovani a ziskavani informaci na kongresech (opit
ho), kontaktovani a vytézovani zaméstnanct (pod faleSnou zaminkou), kontaktovani
a vytézovani rodinnych pfisluSnikd (i déti), fingované nabizeni zaméstnéani, cilené
nasazovani osob jako informatorQ, vedeni tajnych pozorovani (odposlechy, filmovani,...),

korupce.
Dale je mozné rozdélit ziskdvani informaci ¢i osobnich udajli z pohledu legalnosti zisku:
Legdlni zdroje pro zisk informaci:

- vefejné zdroje (obchodni rejstiik, prestupkova agenda, aj. vefejné zdroje...)

- vyptavani a proveéfovani

- vytéZzovani (jednd se o fizeny rozhovor detektivem orientovany k ziskdvani co
nejobjektivnéjSich informaci od zajmové osoby ¢i osoby jinak zainteresované nebo
informovang¢)

- analyzy zprav a informaci

- oteviené a mezi pracovniky pifeddvané informace

- studium trhu, finan¢nich zprav

Nelegdlni zdroje:

- na bazi zpravodajskych sluzeb

- pokus o ziskani specialistii od konkurence
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- diskrétni vytézovani a ziskdvani informaci (v baru)
- kontaktovani rodinnych piislusnika (i déti)

- fingovana nabidka zam¢&stnani

- cilené nasazovani osob jako informatori

- vedeni tajnych pozorovani

- korupce, pocitacova kriminalita

- vydirani a jind forma natlaku

Shér informaci:

- operativni vyhledavani charakteristickych stop

vyhledavani informaci z dokumentt

vyhledévani informaci pomoci bezpecnostnich sluzeb

- vyhodnocovani dokumenti [11]

4.3.1 Registrace na neprovérené weby

Samotna registrace neni nebezpecna, dokud jedinec nepodava osobni tdaje — informace
0 svoji osob¢ a dostatecné si nezjisti, jak ma web, kam své tidaje zadéva, zajisténu Ochranu
osobnich udaju. Pfitom by jen staCilo, aby si udé€lal ¢as a na webu, kam se chystd své
osobni udaje zadat, si fadn¢ provéfil a pfecetl Ochranu osobnich udaja, kterou by mél mit

kazdy solidni web na svych strankach a na dobfe viditelném misté uvedenou.

4.3.2 Socialni sité — odcizeni identity

Spachani podvodu, pfi kterém se pachatel vydava za n€koho jiného, neni Zadnou zbrusu
novou formou kriminality. Zvlastnim, resp. novym se stadva, vyuziva-li modernich
komunika¢nich struktur naseho soucasného svéta, pacha-li se jejich prostfednictvim
a odehrava se v jejich prostiedi. Jsme stale vice propojeni prosttednictvim komunikacénich
technologii, které slouzi nejen ke sdé€lovani informaci v elektronické podobé, ale také
K jejich vytvareni a uchovavani. Masové rozsifovani socialnich siti umoznuje v podstaté
Vv kterémkoli okamZiku propojeni subjekti na globalni i lokélni arovni. Na zéklad€ tohoto
propojeni je mozné ostatnimi uZivateli socidlni sit€¢ shlédnout a shromazd'ovat vesSkeré
informace o vSech uzivatelich, které mé ulozeny ve svych kontaktech jako ,pfatele. Ne

vzdy vsak tito pratelé jsou t€mi, za které¢ se vydavaji.
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4.3.3 Prodavani ¢i predavani adaji

Stale rozsifengjSim zplisobem, jak osobni udaje ziskat a tzv. ,ménit* mezi sebou je
prodavani udajii. Toto prodavani udaji muze probihat mezi nékterymi provozovateli
webovych sluzeb ¢i dokonce 1 Ufady, které za poplatek tyto udaje predavaji, od lidi vSak

urady svoleni ¢asto nemaji.

Toto pfedavani ¢i prodavani vSak nemulze probihat napiiklad ani mezi vétiteli, ktefi se
chtéji chranit a informovat pfed dluzniky, aniz by ziskali souhlas osob, kterych se to tyka.

[12]
V zahranic¢i je béznou praxi, ze ufady udajné bézné prodavaji tyto informace jinym firmam

zabyvajicim se pfimym marketingem.

4.3.4 Technika socialniho inZenyrstvi

Socidlni inZenyrstvi je v podstaté uméni ziskat piistup do budov, systémt nebo dat
s vyuzitim lidské psychologie, spiSe nez prolomenim nebo pouzitim hackerské techniky.
Naptiklad, namisto nalezeni softwarové zranitelnosti, socialni inZzenyr muze svolat
zaméstnance a predstavit se jim jako podpora IT, ale pfitom se snazi pfimét zaméstnance,

aby vyzradili své heslo.

Prvnim krokem sociotechnikii je disledné studium internetovych stranek spolec¢nosti ¢i
organizaci, do které chystd utok. Odtud lze ziskat spoustu informaci a dat, které pfti
vhodné kombinaci mohou pomoci ziskat citlivéjsi data. Sociotechnik se tedy spoléha na to,
ze ¢loveék pod tlakem reaguje jinym zptisobem nez ¢loveék v klidu, proto sociotechnici
naléhaji na diilezitost dané¢ho tikonu nebo na ¢asovou tiseit. Dusledkem vyvijeného tlaku je
vyzrazeni klicovych informaci a hesel, jelikoZ se obét’ nemd ¢as zamyslet nad disledky

svého jednani.

Nejlepsimi zdroji informaci pro sociotechnika jsou tak dnes Facebook a Twitter, jelikoz
néktefi lidé (a ze jich neni mélo) jsou na sebe na socialnich sitich schopni prozradit témét

cokoliv. [13]

4.3.5 Kopirovani

V posledni dobé se ¢im dal castéji objevuji podvody s vyuzitim oskenovaného C¢i

okopirovaného obcanského pritkazu ¢i dokladu nebo dokonce i osobniho Gctu.
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,Spolecnym rysem takto a obdobné pdachané trestné cinnosti je vidy absence jakéhokoli
primého osobniho kontaktu jednotlivych aktérii mezi sebou (banka, pachatel, zdjemce).
Veskera komunikace probiha zasadné elektronickou a pripadné i telefonickou cestou,
pricemz pachatel zpravidla vyuZiva specialné pro jednotlivé pripady zalozené e-mailové
adresy a anonymni predplacené telefonni karty. Dalsim typickym znakem a soucasné
varovnym signalem pro potencialni zajemce by mohlo byt, Ze pachatel se na internetu pri
nabidce nebankovni pujcky snazi vzbudit zdani seriozniho poskytovatele, aniz by vsak

k nému byly ve verejné dostupnych zdrojich dohledatelné jakékoli reference. “ [14]

4.3.6 Spamy, nevyZadana poSta

Elektronicka posta byla nepochybné vytvoiena s cilem usnadnit lidem jejich komunikaci.
Predstavuje moderni a vykonnou alternativu ke klasickym prosttedkim vzajemného
pfedavani zprav, jako je listovni posta, telefon ¢i fax. BohuZzel, podobné jako fada jinych
lidskych vytvord, i ona muze byt zneuzita. V soucasnosti k tomu dochazi ptedevsim

prostfednictvim spamil.

Asi nejstrucnéji Ize spamy definovat jako obtézujici e-maily obsahujici nevyzadané nebo
Skodlivé informace. Spamy se mohou vyskytovat nejen prostiednictvim e-mailu, ale i
v diskusnich forech nebo komentatich. Co se tyce odstranéni, neexistuje zadna jednoducha
rada, ktera by spamy nadobro odstranila, je to nekone¢ny boj. Lze tedy e-maily manualné
odstrafiovat, pouzivat protispamové produkty, vytvofit si novy e-mailovy ucet nebo

pouzivat n€kolik e-mailovych adres najednou. [15]

4.3.7 Phishing

Phishing je podvodné jednani s cilem vylakat osobni data jako napf. ¢isla kreditnich karet,
hesla a dalsi dilezité udaje. D4 se také popsat jako kradeZz identity nebo jako typ socidlniho
inzenyrstvi. Nékdy se pro néj v ¢estin¢ razi nazev ,,rybafeni“. S podvody tohoto typu je
mozné se setkat v e-mailech, které vypadaji jako od kolegy ¢i znamého, na rGznych
webovych strankich, na strankach socialni sité, pfi chatovani i na mobilnim zafizeni.
Podvodné informace se Casto zdaji pfichdzet od divéryhodnych servert jako napiiklad
banka, poskytovatel platebnich karet nebo socialni sit. Cilem je v tichosti nainstalovat
spyware nebo zmast uzivatele, aby prozradil svad hesla nebo jiné financ¢ni ¢i osobni
informace. Uzivatel by tedy nikdy nemél odpovidat na nevyzadané vyzvy k aktualizaci

informaci o uctu. Takové e-mailové zpravy mohou byt pokusy o podvody, jejichz cilem je


http://cs.wikipedia.org/wiki/Koment%C3%A1%C5%99ov%C3%BD_spam
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kradez identity. VétSina seridznich spoleCnosti nikdy nezasila nevyzadané zpravy se

zadostmi o heslo nebo jiné osobni informace. [16]

4.3.8 Presmérovani

Pomémé nedavno se objevila bezpecnostni hrozba, ktera spoCivd v podvodném
pfesmérovani ze stranky, kterou chce uzivatel prohlizet, na jinou stranku. Hlavni nebezpeci
spoCiva v tom, Ze podvodnik uzivatele obvykle pfesméruje na stranky, které budou
vizualné k nerozeznani od plivodné zamyslené stranky. Zde jiz dobrovolné uzivatel vlozi
ptihlasovaci udaje k emailu nebo bankovnimu uctu a ty obratem ziska podvodnik. UZivatel
nema Sanci zrakem poznat, ze se nachdzi na jiném webu — dokonce i fadka s webovou

adresou bude identicka jako originalni stranka. [16]
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II. PRAKTICKA CAST
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5 ANKETA PRO VEREJNOST

Anketa nese nazev ,,Ochrana osobnich idajii na webu — dotaznikové Setfeni k bakalaiské
praci®“ a sestava z jedenacti jednoduchych a srozumitelnych otazek. VSechny tyto otazky
byly povinné. Tyto otazky budou postupné sefazeny a s nimi zvefejnény i jejich vysledky.
Hlavnim ukolem a cilem bylo zjistit, jak vefejnost pfistupuje k ochrané svych vlastnich
osobnich udajii a zda viibec védi, co se pod pojmem osobni daj skryva. Na zdklad¢ téchto
informaci byla sestavena jednoduchd a srozumitelnd anketa, kterda méla za ukol zjistit
informovanost vefejnosti o ochrané osobnich udaji. Tato anketa byla umisténa na webu
Google a také vytisknuta a vyplnéna respondenty ruéné a nasledné zaddna do systému.
Piimy odkaz na tuto anketu je zde: https://docs.google.com/forms/d/1a3G_RWilLR-
JVKkWtgpLaHaNgktK5 F3FGIQCU6QZU4M/viewformistart=openform.

5.1 Vysledky ankety

Primarnim cilem praktické casti bakalaiské prace zjistit informovanost vefejnosti
0 ochrané osobnich udajii. Setfeni bylo anonymni, zdmérem bylo konkrétni zvefejnéni
vysledkd. VSechny otazky, na které se odpovidalo zaskrtnutim (otazky ¢.: 1,2, 3, 5,6, 7, 8,
9) jsou zobrazeny formou vyseCovych grafl, kde je jasné procentudlné vidét, jak
respondenti odpovidali. Ostatni otazky ¢. 4, 10 a 11 byly vyplnény formou vlastnich

odpovédi respondent.
Otazka ¢. 1 a 2: ,,Pohlavi® a ,,Vék*

V pocatku Setfeni bylo tfeba se zaméfit na zakladni udaje o respondentech. Dohromady se
vyzkumu zucastnilo celkem 239 respondentl, z nichz bylo 23 muz a 216 zen. Tento
nepomeér mezi muzi a zenami je zpuisoben umisténim na server, kde je pfevaznd vétSina
zen. Vékoveé rozmezi respondent bylo jen dopliikovym dotazem, avSak pfevdzna vétSina —
celkem 185 respondenttt méla do 25 let véetné, nasledoval vék 26-40 let — respondentt
tohoto v€ku bylo 44 a respondentt, kteti méli vice nez 40 let bylo 10. Pohlavi i vék jsou

zobrazeny v nasledujicich vysecovych grafech (otazky ¢. 1 a 2).


https://docs.google.com/forms/d/1a3G_RWiILR-JVkWtqpLaHaNgktK5_F3FGIQCU6QZU4M/viewform#start=openform
https://docs.google.com/forms/d/1a3G_RWiILR-JVkWtqpLaHaNgktK5_F3FGIQCU6QZU4M/viewform#start=openform
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Pohlavi
Zena 216  90%
Muz 23 10%
Zena [216]
Obrazek ¢. 1: Vysledky ankety, otazka ¢. 1
Vék
—————— 26-40 lot [44] Do 25 let véetné 185 78%
26-40 let 44 18%
— Vice nez 40 [10] Vice nez 40 let 10 4%
Do 25 let v [185] —

Obrazek €. 2: Vysledky ankety, otazka ¢. 2
Otazka ¢. 3: ,,Vite, co vSe si lze predstavit pod pojmem osobni udaj?*

Odpovédi na tuto otazku jasné ukazuji, Ze vetejnost si je védoma, co vSe si 1ze pod pojmem
osobni udaj predstavit. Celych 95% respondenti odpovédélo pozitivné a pouze 5%

respondentli odpoveédélo negativng, tudiz na nésledujici otazku viibec neodpovidali.

V nasledujici otazce €. 4 mohla byt znalost respondentl, ktefi odpovidali pozitivng,

skute¢né ovérena.

Vite, co v3e si Ize predstavit pod pojmem "osobni udaje"?
Ano 228 95%
Ne 1" 5%

—Ne [11]

Ano [228]

Obrazek €. 3: Vysledky ankety, otazka ¢. 3
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Otazka ¢. 4: ,,VypiSte prosim vSechny osobni udaje, které znate.*

Otéazka byla ovétenim odpovédi na otdzku ¢. 3. Odpovédi na tuto otdzku se prili§ nelisily,
prevazujicimi odpovéd’'mi bylo jméno, pfijmeni, adresa/bydliste, rodné Cislo. Dal§imi uda;ji
bylo datum narozeni, telefonni ¢islo, e-mail, vék, rodinny stav, ¢islo obéanského prukazu,
¢islo pasu, cislo fidi¢ského prikazu, ¢islo Gctu, Cislo platebni karty, 1€kaiské zaznamy.
Déle informace tykajici se rodiny, narodnosti, pohlavi, sexudlni orientace, nabozenstvi,
statni pfisluSnosti, obCanstvi, vzdélani a zaméstnani, fotografie. Objevily se dokonce
odpovédi jako krevni skupina, hmotnost, majetek, otisky prstl, duhovka, PIN, hesla, ¢isla
ostatnich dokladu, rodny list. Podle téchto odpovédi se da fici, Ze Si dotazovani dokazou

predstavit a védi, co jsou osobni udaje.
Otazka ¢. 5: ,,Mate problém se zadavanim osobnich idaji na web?

V této otdzce bylo potieba zjistit, zda respondentiim dé€la problém zaddvani osobnich udajii
kamkoli na web. Podle jejich odpovédi s tim ma 176 respondentii problém, ostatnim 63 to
problém nedéla. Z téchto vysledkl tudiz vyplyva, Ze se dotazovani o své osobni udaje
zajimaji a maji o né strach. V nasledujicim obrazku jsou =zobrazeny odpovédi

I v procentech pomoci vysecového diagramu.

Mate problém se zadavanim osobnich udaju na web?

Obrazek €. 4: Vysledky ankety, otazka ¢. 5

Otazka ¢&. 6: ,,Ctete si pied zadanim svych udaji na web podminky pro ochranu

osobnich udaja?“

Otazka, u které prevazovala negativni odpovéd” — 135 respondentii odpovédelo, Ze si pred
zadanim svych udaji na web necte podminky pro ochranu osobnich tdaji, zbylych 104
odpovidalo pozitivné. I kdyz se vice respondentt pfiklonilo k negativni odpovédi, da se
fici, ze vysledek je docela uspokojivy, jelikoz si neceld polovina ¢te podminky pro ochranu

osobnich udajt a tudiz se zajima, jak bude nakladano s jejich udaji.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 33

Ctete si pred zadanim svych tdaji na web podminky pro ochranu osobnich Gdaju?
Ano 104 44%
Ne 135 56%

Ne [135]

Obrazek ¢. 5: Vysledky ankety, otazka ¢. 6
Otazka ¢. 7: ,,Zajimate se, jak se naklada s VasSimi osobnimi udaji?*

Celkem 148 respondentii odpovédélo pozitivng, zbylych 91 negativné. Z téchto odpovedi

je jasné, ze se respondenti zajimaji o nasledné zpracovani svych osobnich udajt.

Zajimate se, jak se naklada s Vasimi osobnimi udaji?
Ne [91] Ano 148 62%

| Ne 91 38%
}".I bC‘ " i ‘ib‘

Obrazek ¢. 6: Vysledky ankety, otazka €. 7
Otazka ¢. 8: ,,Jsou podle Vas osobni idaje snadno zneuZitelné?*

V této otazce byla jasna ptfevaha pozitivnich odpovédi, jak je vidét 1 v nasledujicim
obrazku. Celkem 228 respondentii odpovédélo pozitivné, pouhych 11 negativne.

Dotazovani jsou si tedy védomi rizik, které jsou spojeny se zneuzitim osobnich tdaj.

Jsou podle Vas osobni udaje snadno zneuzitelné?
Ano 228 95%

Ne 1 5%
—Ne [11]
Ano [228]—

Obrazek €. 7: Vysledky ankety, otazka €. 8
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Otazka ¢. 9: ,,Stalo se Vam, Ze byly Vase osobni iidaje zneuzity?*

Respondenti v této otazce odpovédéli spiSe pozitivné, a to v poméru 149 pozitivnich
odpovédi ku 90 negativnim. VétSina dotazovanych maé tedy negativni zkuSenost se

zneuzitim osobnich udajl, coz neni pfiliS pozitivni vysledek.

Stalo se Vam, ze byly Vase osobni udaje zneuzity?

Ne 190 Ano 149

Obrazek ¢. 8: Vysledky ankety, otazka ¢. 9
Otazka €. 10: ,,Pokud byly Vase udaje zneuZzity, jakym zpisobem se tak stalo?“

Dalsi otazkou, kde mohli respondenti vyjadfit svlj vlastni ndzor a zkuSenost, byla otdzka
¢islo 10. Zde se nejcastéji vyskytovaly zkuSenosti s nevyZzadanou nabidkou, at’ uz telefonni
nabidkou za ucelem nabizeni jakychkoli sluzeb, nevyZzadana e-mailova poSta — spamy,
nevyzadané SMS zpravy, jakékoli nabidky formou dopisu. Dale se v odpovédich vyskytl
1 vykradeny bankovni ucet, pfimo na jméno adresované neobjednané posStovni zasilky
(obvykle na dobirku) a pfedani jména a telefonniho ¢isla vétSinou finanénim poradctiim.

Jen nékolik respondenti nemélo se zneuzitim osobnich udajii zddnou zkusenost.
Otazka ¢. 11: ,,Jakymi zpusoby lze dle VaSeho nazoru osobni udaje dile zneuZzit?«

Otéazka ¢. 11 byla posledni otazkou, na kterou byla moznost odpovidat pisemnou formou.
Nejcastéjsi skupinou odpoveédi byla nevyzadana posta, telefonni nabidky. Dale zneuziti
obc¢anského priukazu k poskytnuti pijcek ¢i tvéri, zmeéna vlastnika na katastru nemovitosti
a nasledné prodej této nemovitosti, tvorba faleSnych dokladii, nevyzaddané objednavky.
Dale se jednalo o odpovédi tykajici se vykradeni bankovniho Uc¢tu, zneuZziti identity,
vykradeni domacnosti pii zjisténi adresy, zneuziti fotografii, zneuziti e-mailu, stalking,
trestnd ¢innost. Vyskytlo se samoziejmé i nckolik negativnich odpovédi — naptiklad

,,Nevim®, |, NetuSim*.
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5.2 Shrnuti vysledkii

Dalo by se fici, Ze respondenti, ktefi odpovidali, véd¢€li o problematice osobnich daji, o
samotnych pojmech a piikladech jejich zneuziti mnoho informaci. Bylo jen velmi malo
negativnich odpovédi a odpovédi, které by zobrazovaly nevédomost respondentli o
problematice osobnich udaji. Dokézali také jasné a stru¢né€ vypsat osobni udaje, jejich
osobni zkuSenosti se zneuzitim osobnich udaju i dalsi ptiklady zneuziti. Z toho diivodu si
tedy troufdm fici, Ze je vefejnost dostate¢né informovéna o ochrané osobnich udajii a o

nasledné problematice osobnich udaju.
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6 PRISTUP WEBU K OCHRANE OSOBNICH UDAJU

V této kapitole je zvefejnén piistup vybranych webl K ochrané osobnich udaju. Hlavnim
cilem byla registrace na servery a nasledny kratky prazkum pfistupu webti k ochran¢

osobnich udaji.

6.1 Alza (Alza.cz)

Nejnavstévovanéjsim e-shopem je Alza.cz - nejvétsi obchod s poéitaci a elektronikou. Zde

je nutné pro nakupovani pies internet a prvni registraci zadat své osobni udaje:

e e-mail (login)
e jméno a piijmeni
e kontaktni udaje (ulice, mésto, PSC, telefon)

e dodaci tidaje a firemni udaje (pfipadn& jméno firmy, IC a kontaktni osobu).

Dale pak spolecnost vede evidenci veSkerych obchodnich transakei, které se u spole¢nosti
uskuteCnily.

Ochranu osobnich udaji nelze jednoduse najit ve vyhledavaci, tudiz je pro bézného
o nakupu“, kde je samostatna ¢ast ,,Jak nakupovat“ a pravé v této ¢asti je uvedena ochrana
osobnich udaji. V této sekci je mozné zjistit, ze veskeré osobni udaje jsou povazovany
za ptisn¢ daveérné a spolecnost Alza.cz se zavazuje pii nakladani s daty fidit zakonem
¢. 101/2000 Sb., o ochran¢ osobnich Uidaji a tyto udaje neposkytovat treti strané. Veskeré
udaje jsou pro spolecnost dulezité z hlediska realizace obchodni transakce a dodani zbozi
na uzivatelem urCené misto a z hlediska komunikace. Tyto tdaje jsou ziskany pravé
souhlasem pii registraci a to bud trvalé nebo docasné. Udaje je viak mozné editovat
(kromé¢ fakturacnich udaji), mazat nebo registraci zcela zrusit, pokud u spolecnosti dosud

neprobéhla transakce, a to odeslanim e-mailu na registrace@alza.cz.

Avsak pti podrobném zaméteni se na informace o firm¢ v odkazu ,,0 nas® je mozné zjistit,
ze spolecnost dale oznacuje a informuje o svych dluznicich, kde zvetejnuje klicové tdaje

0 svych dluznicich:

e Jméno a adresa spolecnosti
e Kontaktni osoba

e ICO


mailto:registrace@alza.cz
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e Dluzna ¢astka
Registrace

[ facebook GO\)SIG
Registrace pres socialni sité:

i Vyuzijte Facebook nebo Google et pro rychlejéi registraci.

Email (login)™y @ Email slouzi jako login

Heslo: ™ Minimalné 5 znakd

£ "
Potvrzeni hesla:

Fakturacni ddaje ~

meno a pifjmeni (ndzev firmy)

Ulice:
Mésto: *

ps¢:”

I

Dodaci ddaje ~ Vypliite v pipadé, Ze se lisi od fakturacnich.
Firemni idaje ~ Nezapomefite vyplnit IC a DIC, pokud jste firma.

Odbér novinek ~

Studentské slevy ~

Obrazek €. 9: PrintScreen registrace na Alza.cz

6.2 Mall.cz

Mall.cz je e-shop zabyvajici se prodejem ruzného zbozi. Do jejich nabidky patii bilé zbozi,

malé domaéci spotiebice, elektronika, PC a kancelaf, hobby a zahrada, hracky a znackové

obleceni.
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Pro registraci je nutné vyplnit osobni udaje, a to:

e Jméno

e Piijmeni

e E-mail.
Co se tyCe ochrany osobnich udajt, které 1ze mozné najit v sekci ,,Pro zdkazniky* — ,,Jak
nakupovat™“ — ,,Obchodni podminky*, kde je pfimo odstavec o ochrané osobnich udaju,

ve kterém se spole¢nost Internet Mall, a.s. se zavazuje tidit pfedevs§im zakonem o ochrané
osobnich udajia ¢. 101/2000 Sb. ve znéni pozd¢jsich dodatkti a piedpisu. Spolecnost je
registrovanym spravcem osobnich udaji a veskeré udaje ziskané od zdkaznikii uziva
vyhradné pro vnitini potfebu spolecnosti a neposkytuje je tietim osobam a dale slibuje,
7e 0sobni tdaje zakaznikd jsou pln€ zabezpeCeny proti zneuziti. Dale se spole¢nost
informuje, Ze kupujici uzavienim smlouvy souhlasi se zpracovanim a shromazd’ovanim
svych osobnich tdaji v databdzi prodavajiciho po uspésném splnéni smlouvy a to az do
doby jeho pisemného vyjadieni nesouhlasu s timto zpracovanim. Kupujici ma pravo
pristupu ke svym osobnim udajiim, pravo na jejich opravu véetné dalSich zakonnych prav
Kk témto tdajim. Osobni tdaje je moZzno na zakladé pisemné zadosti zakaznika odstranit
Z databaze. Osobni udaje zdkazniklli jsou plné zabezpeceny proti zneuziti. Osobni udaje
zakazniki dodavatel nepfedava zadné dalsi osobé. Vyjimku predstavuji externi dopravci,
kterym jsou osobni Udaje zakaznikl pfedavany v minimalnim rozsahu, ktery je nutny pro
doruceni zboZzi. Jednotlivé smlouvy jsou po svém uzavieni provozovatelem archivovany,

a to ve formé¢ elektronické a jsou ptistupné pouze provozovateli obchodu.
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REGISTRACE

* Pole oznatend hvézdickou jsou povinna

Opiste kod z obrazku *

Ok
W&

Necitelny 0brazek?

Preji si dostavat informace o novinkach a akénich nabidkach

Registrovat

g 000

Obrazek ¢. 10: PrintScreen registrace na Mall.cz

6.3 Seznam Email (Email.seznam.cz)

Dalsim serverem, kde je tieba zadat své osobni udaje je Seznam Email. Seznam Email je
nejnavstévovanéjsi a nejpouzivanéjsi freemailovou sluzbou na ¢eském internetu. Spravuje

vice nez 8 miliont aktivnich e-mailovych schranek.

I na tomto serveru je samoziejmosti registrace, kde je tfteba zadat své osobni udaje. Mezi

tyto osobni udaje patfi:

e Kontaktni e-mail
e Rok narozeni

e Pohlavi

Déle je zde nutné vybrat kontrolni otazku, kterou si uzZivatel sam vybere z pirednastavené
nabidky a v pfipadé zapomenuti uZivatelského jména nebo hesla se diky této otazce muize

identifikovat a pfihlasit.

Co se tyce ochrany osobnich udaji, souhlas se zpracovanim osobnich udajii se zadava jiz
pii registraci a server Seznam.cz se zavazuje, ze informace, které o sob¢ uzivatel pfi
vytvoreni svého uzivatelského uctu uvedl, neposkytne tieti osobé s vyjimkou oficidlnich
zédosti Policie CR a organil statni spravy opravnénych k vyzadani danych informaci dle

zakona.
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V roce 2012 byla dokonce spolecnosti Seznam.cz udélena cena Big Brother Awards —
Seznam.cz ziskal pozitivni cenu této soutéze za tzv. ,user friendly” podminky ochrany
osobnich udaji svych sluzeb, které jsou v porovnani s ostatnimi srovnatelnymi subjekty

vuci uzivateli férové a spolecensky odpovédné.

SE2NAM

Zalozeni nového uZivatele Seznam uctu

* Zvolte si uzivatelské jméno: 0 @seznam.cz
@email.cz
") @post.cz
* Heslo:

Bezpecnost hesla: nezadané

* Heslo znovu:

Kontaktni e-mail;

Rok narozeni: jvyberte v

* Pohlavi: @ muz ) Zena
Kontrolni otazka: Cislo fidi¢ského prikazu? v
* Odpoveéd:
* Ovérovaci kod: Piehraj kod

*

[] Souhlasim s podminkami pouZiti sluzeb Seznam.cz (licenéni uiednani)
Zalozit ucet

* Udaje oznagené hvézdickou je nutné vyplnit.

Obrazek ¢. 11: PrintScreen registrace na Email.seznam.cz

6.4 Gmail.com

Mezi dalsi hojné vyuzivané e-mailové servery patii bezpochyby Gmail. Gmail je e-mail
patiici firmé¢ Google a diky doméné .com je vyuzivan globalné po celém svét€, ochranu

osobnich dat svych uzivatelll by tedy mél mit zpracovanou na vysoké urovni.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 41

Pro prvotni registraci jsou vyzadovany osobni tidaje:

e Jméno

e Piijmeni

e Den, mésic a rok narozeni
¢ (Cislo mobilniho telefonu

e Aktudlni e-mailova adresa

Ochranu osobnich tdaji je mozné nalézt pfimo pfi registraci nového e-mailu (Gmailu),
ato ve spodni Casti ptihlaseni — je zde tieba potvrdit souhlas se smluvnimi podminkami
a zasadami ochrany soukromi spole¢nosti Google. Ve smluvnich podminkach je vénovan
odstavec ,,Ochrana osobnich tdaju a autorskych prav®, kde je uvedeno, Ze pouzitim sluzeb
Google uzivatel vyjadfuje svuj souhlas stim, ze spolecnost Google muze tyto udaje
v souladu se zdsadami ochrany osobnich udaji vyuzivat. V téchto zasadach ochrany
osobnich daji je uvedeno, jaké informace spolecnost shromazd'uje a jakymi zpiisoby.
Spolecnost Google tvrdi, zZe informace jsou shromazd’ovany z diivodu poskytovani novych
sluzeb a k ochrané spolec¢nosti Google i jejich uzivatelti. Patii zde informace, které uzivatel
zadal pfi registraci a informace, které spolecnost ziskava pii pouZiti sluzeb, zde patii
informace o zafizeni, informace z protokolu serveru, informace o poloze, jedinecna ¢isla
aplikaci, mistni uloZisté, soubory cookie a anonymni identifikatory. Google tedy vSechny
osobni udaje z jedné sluzby muze spojit s informacemi z dalsich sluzeb Google, ¢imz se
snazi své uzivatele nabadat na vyuzivani co nejvice sluzeb této spole¢nosti a ,,naldkat*
na snadnost a propojenost mezi témito sluzbami. Aby si vSak spolenost udrzZela
profesionalnost, tak se déale zmifuje, ze pfed pouzitim informaci za ucelem, ktery neni
uveden v zasadach ochrany osobnich udaji vzdy pozada své uzivatele o souhlas.
Spolecnost Google zpracovava osobni udaje na svych serverech v mnoha zemich po celém
sveéte, osobni udaje svych uzivateli tedy mlze zpracovavat na serveru umisténém i mimo

zemi, odkud je uzivatel.

Veskeré osobni Udaje je mozné aktualizovat nebo vymazat, ne vSak v pfipadé, kdy
spole¢nost Google uchovava udaje pro zakonné obchodni ¢i pravni ucely. Cilem je
poskytovat sluzby zpiisobem, ktery informace ochrani pfed ndhodnym ¢i zdmérnym
znicenim. Vzhledem k této skutecnosti je mozné, ze poté, co své informace ze sluzeb
spolecnosti uzivatel smaze, jejich rezidualni kopie ihned spoleCnost nesmaze z jejich

aktivnich serveri a informace neodebere z jejich zéloznich systémi. Co se tyce
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zabezpeceni informaci, spolecnost Sifruje pomoci protokolu SSL. Pfi ptihlaSeni do uctu
Google nabizi moznost dvoufazového ovétenia v prohlize¢i Google Chrome
poskytuje funkci Bezpeéné prohlizeni. Procesy shromazd’ovani, ukladani a zpracovavani
informaci vcetn¢ fyzického zabezpeceni peclivé kontroluje z divodu neopravnénému
piistupu do systémi spole¢nosti. Piistup k osobnim tdajim spole¢nost omezuje pouze
na zameéstnance spolecnosti Google, smluvni partnery a zastupce, ktefi tyto idaje potiebuji
znat kvili zpracovani, a ktefi jsou smluvné vazéani pfisnymi povinnostmi zachovavat
davérnost a v piipad¢ poruseni tohoto zavazku muize dojit k jejich potrestani ¢i k ukonceni

spoluprace se spole¢nosti Google.
Google

Vytvoreni uctu Google

eden ucet Jmeéno
Zvolte si své uZivatelské jméno

Vytvoite heslo

Dte 500gle Potvrdte heslo

Datum narozeni

———1 Mésic %
" = X Pohlavi
<% s

Jsem...

lobilni telefon

b - 4420

Vase aktualni e-mailova adresa

Potvrdte, Ze nejste robot
Preskoit toto ovéfeni (miZe byt poZadovano
ovéreni telefonu)

Zadejte text:

co A

Misto

Ceska republika -~

Souhlasim se smiwnimi podminkami a
gdsadazioc sauicomi spolecnosti Google

Dal3i informace

minky Napovéda B3 | Cedtina v

Obrazek €. 12: PrintScreen registrace na Gmail.com


http://support.google.com/websearch/bin/answer.py?answer=173733&cs
https://www.google.com/intl/cs/landing/2step/
http://www.google.com/chrome/intl/cs/more/security.html
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6.5 Google+

Google+ je socialni sit’ fungujici pod zastitou spoleCnosti Google, ktera byla spusténa
28.6.2011. Je dostupna diky registraci ve vySe zminovaném Gmailu, tudiz vyuziva jiz

zminovan¢ osobni udaje:

e Jméno

e Piijmeni

e Den, mésic a rok narozeni
e Aktualni e-mailova adresa

e (Cislo mobilniho telefonu

Sit’ se opira o uzivatelsky profil, ktery si kazdy vyplnénim svych udaji uZivatel vytvoii.
Muze v ném vyplnit informace o sob& nebo byt do urc¢ité miry anonymni a je zde 1 moznost
blokovat vyhledani profilu. Mezi zakladni data pfi registraci uzivatelského profilu patii
jméno, e-mail, fotka uzivatele a je také mozné, ne vSak povinné, vyplnéni napiiklad mista
pracovisté a pozice, stfedni ¢i vysoké Skoly a mista bydlisté. VSechny tyto informace poté
souvisi s tim, koho si uzivatel umisti do svych uzivatelskych kruht (rodina, prace, ptatele).
Je zde samoziejmé i zed s prispévky, kde mize uzivatel sdilet s ostatnimi své soukromé
informace (pfedstaveni, zaméstnani, vzdélani, bydlisté soucasna 1 minula, kontakty, vztahy

a dalsi), fotogalerie, vloZena videa a informace o tom, co se uzivateli libi.

Co se tyc¢e ochrany osobnich tdaji z hlediska spolecnosti Google, podminky ochrany
osobnich udajii jsou naprosto stejné jako u Gmailu. Jsou zvefejnény na profilu uzivatele
Google + vsekci ,,Home“ a nasledné ,,Privacy Policy“ — vSe lze samoziejm¢ piepnout

do ¢eského jazyka.

Z hlediska ochrany osobnich udajii uzivatel se v8e odviji od toho, co je uzivatel ochoten
sdilet a skym chce tyto informace sdilet. Je samoziejm¢é mozné si nastavit jiz vyse
zminované okruhy a s kazdym sdilet jen urCité informace nebo u kazdého piispévku
individualné nastavit, s kym a jaké informace bude uZivatel sdilet. Je tfeba byt vSak
maximaln¢ obezfetny, jelikoZ nikdy neni stoprocentni jistota, Ze ten uZzivatel, ktery se
vydava za priitele je vzdy jedna a ta samd osoba. Ochrana osobnich udaji uzivatelt
na socialnich sitich je vzdy velmi problematicka, jelikoz data, které uzivatel jednou sdili,

mohou kolovat po internetu a byt jakkoliv zneuzita.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 44

rosikova.veronika@gmail.com . v
Keep your image fresh
Share a few details on your profile. You can always change the visibility later.

This is how you'll appear to others: ~ #

Be awesome

ﬂ Snap a photo

- Or upload an image

Where do you work? ®

m

here have you gone to school? @

Where do you live? @

Obrazek ¢. 13: PrintScreen registrace na Google+

6.6 Facebook

Fenoménem posledni doby se stala socialni sit® Facebook, ktera se od Google+
jednoznacéné 1isi poctem svych uzivatell. Je to celosvétové rozsifend socidlni sit’, kterou

pouzivaji stovky miliond uZivatelti, v Ceské republice jej vyuziva stile podstatngjsi ¢ast

populace.
V ptipadé registrace je tieba zadat tyto osobni udaje:
e Kjiestni jméno
e Piijmeni
e E-mail
e Datum narozeni (den, mésic, rok)

e Pohlavi
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Pii potvrzeni registrace je vSak jeSté dllezité si precist Zasady pouzivani dat, kde je
uvedena i ochrana osobnich udaji. Facebook se ve své ochran¢ osobnich udajii vénuje
osobnim udajim, a to idajim uvedenym pii registraci (jméno, piijmeni, e-mailova adresa,
datum narozeni a pohlavi) a udajim, které se rozhodne sdilet sim uzivatel (zvefejnéni
aktualizace stavu, fotky, komentat, poloha). Dale uvadi, ze sleduje veSkerou aktivitu
uzivatele a podle této aktivity nabizi naptiklad reklamy, hry a rizné nabidky. Pro n¢kolik
malo uzivatelt je toto jasné sledovani (na kterém je socialni sit’ zalozena), avSak Facebook
se ohrazuje tim, ze diky vSem informacim a aktivitam uZzivatele umoziuje nejen
poskytovat Facebook v podobé¢, v jaké dnes existuje, ale také poskytovat inovativni funkce
a sluzby, které vyvine v budoucnu a které budou vyuzivat informace, jez o uzivatelich

Facebook ziska novymi zptsoby.

Facebook méa ochranu osobnich tdaji vyfeSenou pon€kud zvlastng, jelikoZ se na prvni
pohled tvari jako velmi ptatelska sit, opak je vSak pravdou. Na serverech Facebooku jsou
uchovavany veskeré informace, vSechny provedené akce, kliknuti na né€ci profil, zmény
v profilovych informacich, zkratka vSe, at’ uz to bylo smazano nebo ne. Veskeré informace
jsou uchovavany na né&kolika tisicich serverech ve ctyfech datovych centrech,
rozmisténych po svété, kde jsou dostupné informace o vice nez dvé st¢ dvaceti milionech
lidi. A to uz je potfadna porce osobnich udaji, které mohou byt zneuzity ke komerénim
ucelim, v hor$im pfipad¢ i krimindlnim ¢inim a i kdyz se rozhodne uzivatel deaktivovat
¢i uplné smazat svij Gcet, Facebook si je nadale ponechava a bude ponechavat tak dlouho,
jak bude potiebovat. CoZ mimo jiné miZe znamenat tieba to, Ze pokud néjaka firma

na Facebook nahraje seznam e-maild svych klientti, Facebook si je bude moci ponechat

a prakticky si s nimi délat cokoliv.

Pro mnohé uzivatele je vSak pfednéjsi a pohodlngjsi propojeni sité¢ Facebook s ostatnimi
sitémi, coZ spociva v tom, ze kdyz se uzivatel ptihlasi, mize v diskuzich diskutovat pod
svym Facebook profilem, sdilet ptimo z webovych stranek obsah na svou zed’ a podobné.
Casto nahrazuje registraci na jinych webech, jednoduse se vyZzaduje pouze to, aby uZivatel
byl soucasné s pouzivanim pfihlasen na Facebooku. To pfinasi zjednoduseni v tom, Ze se
uzivatel nemusi registrovat vSude zvlast’ a ze si nemusi pamatovat mnoho hesel. Na druhou
stranu je toto jednani obrovsky zdsah do soukromi, vétSin€ uzivateld to vSak nevadi

(a mnohdy o tom ani nevédi) a jsou ochotni toto riziko zneuziti osobnich tdaji podstoupit.
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7 RADY A DOPORUCENI

V zéavéru je jesté dulezité zminit nékolik rad pro vetejnost a také pro zpracovatele osobnich
udajt. V kazdé podkapitole je zobrazen seznam okruht, ktery je specifikovan a obsahuje

nejCastéjsi rady.
7.1 Rady a doporuceni pro verejnost

Zveiejnéni rad je zobrazeno v nékolik okruzich, kde jsou zvetejnény dulezité rady
a doporuceni
Prochazeni webu
Pti prochazeni jakychkoli webovych stranek je tieba dbat nékolika jednoduchych rad:
e Vénovat velkou pozornost navstévovanym strankam.
e Obezfetnost pii poskytovani svych osobnich nebo finan¢nich tdaji na internetu
e Neodpovidat na nevyzadané vyzvy k aktualizaci jakychkoliv informaci
e Mit zapnuty firewall.
e Udrzovat aktudlni operacni systém a software a antivirovy program.
o Neklikat na jakékoliv linky (v e-mailech, na chatu nebo na webovych strankach).
e Za 7adnych okolnosti neplatit ucty ¢i neprovadét jiné finanéni tlkony na vefejném
pocitaci.
e Otestovat si, zda je pouzito zabezpecené pifipojeni k internetu a také si otestovat
oblibené webové sluzby napiiklad pomoci nastroje na www.bezpecnedomeny.cz.
On-line komunikace
Usnadnéni komunikace prostfednictvim internetu s Sebou nese i jista rizika a je tieba
Snimi pocitat. Obezietnost pfi posilani citliv€jSiho obsahu, jako jsou osobni data ¢i
soukromé materidly, je proto na misté, je tedy dilezité:
e Rozmyslet si, co na internetu uzivatel, komu co posila a do jaké miry chrani svoje
soukromi.
e Nepotvrzovat nic, co uzivatel nezna, jelikoz je moznost odeslani svych osobnich
informaci do cizich rukou.
e Zvazit, zda je nutné zvefejiiovat telefonni ¢islo nebo adresu.
e Neposilat nikomu Zadné své fotografie.
e V zadném piipad¢ neposkytovat nikomu osobni materidly, i kdyz kontakt na druhé

strané uzivatel, kdykoli se mtiZe stat, ze informace zvetejni.


http://www.bezpecnedomeny.cz/
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Emaily
Stejné jako je tomu vSude v prostfedi internetu, jsou i s e-mailovou schrankou spojena
urcita rizika. Je tedy diilezité¢ dodrzovat nékolik bezpecnostnich rad:

e Mazat nevyzadanou postu, neotevirat ji a neodpovidat na ni, ani kdyz si uzivatel
pieje byt odstranén z distribu¢niho listu, jakmile totiz uzivatel odpovi, tak potvrdi
odesilateli, ze jeho ucet je aktivni.

e Nevyplnovat formulare v e-mailech, které Zadaji o osobni nebo finan¢ni informace.

e Pokud se wuzivatel pfipojuje k e-mailu jinde nez nasvém osobnim pocitaci
Vv zabezpecené siti, je tfeba pouzit vyssi uroven zabezpeceni.

e Neotevirat jakoukoli pfichozi postu.

e Nezveiejnovat zbytecné svou e-mailovou adresu na internetu.

e Neposilat prihlasovaci udaje e-mailem.

Socialni sité

Socialni sité slouzi k setkavani, k diskusim, chatovani a sdileni vlastniho obsahu. Tim vSak
uzivatelé Casto prestavaji byt anonymni. Proto je dulezité, sezndmit se s potencialnimi
riziky a myslet na né pti svém pohybu na socialnich sitich a dbat nékolika jednoduchych
rad:

e Zkontrolovat si podminky uzivani sluzby.

e Zvefejiiovat jen Udaje, které uzivatel povazuje za nezbytné nutné.

e Neposilat nikomu své fotografie a osobni informace.

7.2 Zasady zpracovani osobnich udaja pro provozovatele webovych

sluzeb

Zde je uvedeno nékolik zasad, které by méli provozovatelé webovych sluzeb respektovat
a popiipadé€ se jimi fidit:
Prava uzivateli
Kazdy provozovatel by mél byt seznamen s veSkerymi pravy uzivatela jeho sluzeb a vzdy
jednat tak, aby tato prava zddnym zptisobem neposkodil. Mél by znat zakon o ochrané
osobnich udajii a priméarné se jim tidit. Zde je uvedeno n¢kolik jednoduchych a dulezitych
rad, kterymi by se mohli provozovatelé dale inspirovat:

e Vzdy se fidit zdkonem ¢.101/2000 Sb., o ochrané osobnich tidaja.

e Provozovatel musi chrénit prava uzivatele udaji.
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Uzivatel musi byt informovan o tom, pro jaky ucel zpracovani a jaké osobni udaje
muZe provozovatel zpracovavat.

Zpracovavat pouze ty udaje, na které ma provozovatel pravo.

Veskeré udaje zpracovavat s védomim uzivatele a s jeho souhlasem.

Pokud si uzivatel pieje své osobni tdaje z webu smazat, je tfeba provozovatelem
toto ptani respektovat.

Provozovatel muze zpfistupnit osobni udaje uzivatel tfetim osobam pouze
v souladu se zakonem, jinak jen se souhlasem uzivatele.

Provozovatel musi zpracovavat osobni udaje uzivatelll sluzeb pouze k zdkonnym

uceliim a uceltim, ke kterym vyslovil uzivatel souhlas.

Uchovavani, aktualizace a vymazani adajt

Uchovavat pouze tdaje uréené pro obchodni ucely.

V ptipadé aktualizace tidaji informovat a dotazovat se uzivatele na jejich opraveni.
Veskeré tudaje uchovavat pouze po dobu trvani zivazku mezi uzivatelem
a poskytovatelem webovych sluzeb.

Kazdy uzivatel udaji mé pravo na ptistup k osobnim tdajim a pravo na opravu
osobnich tdaju.

Vsechny nepotifebné tidaje mazat.

Pristup k osobnim udajim uZivatel

K osobnim udajim by mély mit piistup pouze provozovatel (spravce), jehoz funkce a

kompetence zahrnuji manipulaci s nimi a osoby, které jsou ve vztahu k nému v pracovné

pravnim pomeéru.

Spréavce nebo provozovatel musi chranit data svych uzivateld.

Ptistup a nakladéani s osobnimi udaji zpracovavanymi provozovatelem (spravcem)
musi podléhat bezpe¢nostnim predpisim provozovatele.

Spravce musi zpracovavat pouze udaje, ke kterym mu dal uzivatel souhlas.

Pokud spravce nema souhlas uzivatele, tyto udaje by mél zlikvidovat.

Spravce nesmi osobni tidaje uZivatele predavat jiné osobg.

Spravce zpracovava pouze udaje, které ziskal v souladu se zakonem o ochrané
osobnich udajt.

Spravce nesmi shromazd’ovat osobni udaje pod zaminkou jiného tcelu.

Spravce nesmi shromazd’ovat osobni udaje, které ziskal k rozdilnym tceltim.
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Bez souhlasu wuzivatele mize spravce zpracovavat pouze udaje urcené
Kk archivnictvi.
Pokud spravce porusi povinnosti stanovené zakonem, musi upozornit uzivatele

a ukoncit zpracovani osobnich udaja.

Zpracovani osobnich udaji

Zpracovani udaji by meélo byt uréeno pouze k shromazd’ovani, zpracovavani
nebo pouzivani udajt, které jsou potiebné.

Pti zpracovavani osobnich udaji musi byt chranéna osobni prava osob
poskytujicich udaje.

Osobni udaje mohou byt zpracovany pouze v ramci zakona nebo dohody
s uzivatelem, nebo pokud s tim uzivatel poskytujici udaje souhlasil.

Osobni udaje mohou byt zpracovany pouze pro ucely, pro které byly pivodné
shromazdény a pokud ucel povoluje zdkon, dohoda nebo pokud s tim uZzivatel
souhlasil.

Provozovatelé¢ webovych sluZzeb by se méli pfi zpracovani tdaja fidit pfedevS§im
zakonem na ochranu osobnich udajt.

Pokud chce uzivatel védét informace o zpracovani osobnich udaji, musi mu

provozovatel tuto informaci sd¢lit.
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ZAVER

Osobni udaje jsou pro kazdého Cloveéka velmi dilezité. Provazi nas celym zivotem uz od
narozeni. Diky nim muzeme naptiklad cestovat, vzdélavat se a v kazdém ptipade
prokazovat svoji identitu. Kazdy ¢lovek je jiny a s nim jsou i jeho osobni udaje unikatni.
Cilem této bakalarské prace tedy bylo pojem osobni udaj charakterizovat, abychom mohli
osobni udaje sami identifikovat a na zaklad¢ této identifikace tyto udaje chranit. Dale jsem
chtéla poukézat na to, jak efektivné své udaje chranit a stanovit n€kolik nejcastéjSich rad
a doporuceni jak pro vetejnost, tak i pro provozovatele webovych sluzeb. Pfi zpracovavani
moji bakalafské prace jsem se snazila postupovat tak, aby konecny vysledek byl co
nejlepsi, analyzovat ochranu osobnich udaji v pravni uprave i v praxi. Dle mého nézoru se
jedné o velmi slozity obor a nesmi se podcenovat.

Pfi psani prace jsem vychazela pfedev§im ze zakona o ochrané osobnich udaja, z knih
odbornikt, kteti se problémem osobnich udaji zabyvaji a z elektronickych zdroji
publikovanych na internetu. Prace na tomto dokumentu byla pro mne velkym pfinosem a v
pribéhu jeho zpracovavani jsem ziskala mnoho novych poznatkl. SnaZila jsem se
nahlédnout na problematiku z pravniho 1 technického hlediska. Doufam, Ze tato prace byla
alespoil minimalnim pfinosem k pochopeni a feSeni problematiky ochrany osobnich udajt

na webu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ZOOU  Zakon na ochranu osobnich tGdaji

UOOU  Utad pro ochranu osobnich udajt
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PRILOHA P I: ANKETA PRO VEREJNOST: OCHRANA OSOBNICH
UDAJU NA WEBU — DOTAZNIKOVE SETRENI K BAKALARSKE
PRACI

Ochrana osobnich adaju na webu - dotaznikové
sSetireni k bakalarské praci

* Required

Pohlavi ~
Zena
Muz

Vék *©
Do 25 let vEetné
26-40 let
Vice nez 40 let

Vite, co vSe si lze predstavit pod pojmem “osobni adaje”™? ~
» Ano
Ne

VypiSte prosim vSechny osobni adaje, které znate.

Mate problém se zadavanim osobnich adaja na web? ~
Ano
» Ne

Ctete si pied zadanim svych adaji na web podminky pro ochranu osobnich adaja? ~
Ano
Ne

Zajimate se, jak se naklada s Vasimi osobnimi adaji? ~
Ano
MNe

Jsou podle Vas osobni udaje snadno zneuZitelné? ~
— Ano
Ne

Stalo se Vam, Ze byly VaSe osobni adaje zneuZity? ~

(napr. Vas kdokoli kontaktoval z neznameho &isla za Gcelem jakékoli nabidky, apod.)
Ano
Ne

Pokud byly Vase udaje zneuZity, jakym zpusobem se tak stalo? ~

Jakymi zpusoby lze dle VaSeho nazoru osobni adaje dale zneuZit? ~



PRILOHA P II: ZAKON C. 101/2000 SB., 0 OCHRANE OSOBNICH
UDAJU A O ZMENE NEKTERYCH ZAKONU

101/2000 Sh.

ZAKON
ze dne 4. dubna 2000

0 ochrané osobnich udaji a 0 zméné nékterych zakont
ve znéni zakona ¢. 227/2000 Sb., zakona ¢. 177/2001 Sb., zakona ¢. 450/2001 Sb., zakona ¢. 107/2002 Sb.,
zakona ¢. 310/2002 Sb., zakona ¢. 517/2002 Sb., zakona ¢. 439/2004 Sb., zakona ¢. 480/2004 Sb., zakona C.
626/2004 Sb., zakona ¢. 413/2005 Sb., zakona ¢. 444/2005 Sb., zakona ¢. 109/2006 Sb., zakona ¢. 112/2006
Sb., zakona ¢. 267/2006, zakona ¢. 342/2006 Sb., zakona ¢. 170/2007 Sb., zakona ¢. 41/2009, zékona ¢.

52/2009 Sb., zakona ¢. 227/2009 Sb., zakona ¢. 281/2009 Sb., zakona ¢. 375/2011 Sb., zakona ¢. 468/2011
Sb. a zakona ¢. 64/2014 Sb.

Parlament se usnesl na tomto zakoné Ceské republiky:
CAST PRVNI
OCHRANA OSOBNICH UDAJU
HLAVA |
UVODNI USTANOVEN{
§1
Pifedmét upravy

Tento zékon v souladu s pravem Evropskych spoleéenstvi, 1) mezinarodnimi smlouvami, kterymi je Ceska
republika vazana, 1a) a k naplnéni prava kazdého na ochranu pfed neopravnénym zasahovanim do soukromi
upravuje prava a povinnosti pfi zpracovani osobnich tidajii a stanovi podminky, za nichz se uskuteciiuje
pfedani osobnich udajti do jinych statd.

§2
(1) Ztizuje se Utad pro ochranu osobnich tidajti se sidlem v Praze (dale jen ,,Uiad*).
(2) Utadu jsou svéfeny kompetence Gstfedniho spravniho titadu pro oblast ochrany osobnich udajii v rozsahu
stanoveném timto zakonem a dal$i kompetence stanovené zvlastnim pravnim predpiseml), mezinarodnimi

smlouvami, které jsou sou¢asti pravniho fadu, a ptimo pouzitelnymi piedpisy Evropskych spolecenstvi.

(3) Utad vykonava ptisobnost dozorového tiadu pro oblast ochrany osobnich udaji vyplyvajici z
mezinarodnich smluv, které jsou soucasti pravniho fadu.

§3



Pusobnost zakona

(1) Tento zakon se vztahuje na osobni tidaje, které zpracovavaji statni organy, organy uzemni samospravy,
jiné organy vetejné moci, jakoz i fyzické a pravnické osoby.

(2) Tento zékon se vztahuje na veskeré zpracovavani osobnich udaji, at’ k nému dochézi automatizované
nebo jinymi prostiedky.

(3) Tento zakon se nevztahuje na zpracovani osobnich udajt, které provadi fyzicka osoba vylu¢né pro osobni
potiebu.

(4) Tento zakon se nevztahuje na nahodilé shromazd’ovani osobnich tdajt, pokud tyto tidaje nejsou dale
zpracovavany.

(5) Tento zékon se dale vztahuje na zpracovani osobnich udaji,

a) jestlize se pravni fad Ceské republiky pouzije prednostné na zakladé mezinarodniho prava vefejného, i
kdyz spravce neni usazen na izemi Ceské republiky,

b) jestlize spravce, ktery je usazen mimo tizemi Evropské unie, provadi zpracovani na uzemi Ceské republiky
a nejedna se pouze o piedani osobnich idaji pies tzemi Evropské unie; v tomto pripadé je spravce povinen
zmocnit postupem podle § 6 na izemi Ceské republiky zpracovatele.

Jestlize zpracovani provadi spravce prostiednictvim svych organiza¢nich jednotek umisténych na uzemi
Evropské unie, musi zajistit, zZe tyto organizaéni jednotky budou zpracovavat osobni udaje v souladu s

narodnim pravem ptislusného ¢lenského statu Evropské unie.

(6) Ustanoveni § 5 odst. 1 a § 11 a 12 se nepouziji pro zpracovani osobnich udaji nezbytnych pro plnéni
povinnosti spravce stanovenych zvlastnimi zakony pro zajisténi

a) bezpecnosti Ceské republiky, 4)

b) obrany Ceské republiky, 5)

¢) vefejného poradku a vnitini bezpecnosti, 6)

d) predchazeni, vyhledavani, odhalovani trestné Cinnosti a stihani trestnych ¢ind, 7)

e) vyznamného hospodaiského zajmu Ceské republiky nebo Evropské unie, 8)

f) vyznamného finanéniho zajmu Ceské republiky nebo Evropské unie, kterym je zejména stabilita
finan¢niho trhu a mény, fungovani pen¢zniho obéhu a platebniho styku, jakoz i rozpoctova a danova

opatfeni, 9)

g) vykonu kontroly, dozoru, dohledu a regulace spojenych s vykonem vefejné moci v piipadech uvedenych v
pismenech c), d), e) a f), 10) nebo

h) ¢innosti spojenych se zpfistupiiovanim svazkia byvalé Statni bezpecnosti. 10a)

§4



Vymezeni pojmi
Pro ucely tohoto zdkona se rozumi

a) osobnim udajem jakakoliv informace tykajici se ur¢eného nebo uréitelného subjektu udaji. Subjekt udaji
se povazuje za urceny nebo urcitelny, jestlize 1ze subjekt idaju pfimo ¢i nepfimo identifikovat zejména na

zakladé cisla, koddu nebo jednoho ¢i vice prvkd, specifickych pro jeho fyzickou, fyziologickou, psychickou,
ekonomickou, kulturni nebo socialni identitu,

b) citlivym idajem osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém ptvodu, politickych
postojich, ¢lenstvi v odborovych organizacich, nabozenstvi a filozofickém ptesvédceni, odsouzeni za trestny
¢in, zdravotnim stavu a sexualnim zivoté subjektu udajt a geneticky udaj subjektu udaju; citlivym udajem je
také biometricky udaj, ktery umoziuje ptimou identifikaci nebo autentizaci subjektu udaja,

¢) anonymnim udajem takovy Udaj, ktery bud’ v ptivodnim tvaru nebo po provedeném zpracovani nelze
vztdhnout k uréenému nebo uréitelnému subjektu udajt,

d) subjektem udaju fyzicka osoba, k niz se osobni tidaje vztahuji,

e) zpracovanim osobnich udaji jakékoliv operace nebo soustava operaci, které spravce nebo zpracovatel
systematicky provadéji s osobnimi idaji, a to automatizované nebo jinymi prostfedky. Zpracovanim osobnich
udaju se rozumi zejména shromazd’ovani, ukladani na nosi¢e informaci, zpfistupfiovani, Giprava nebo
pozménovani, vyhledavani, pouzivani, pfedavani, $iteni, zvefejiiovani, uchovavani, vymeéna, tfidéni nebo
kombinovani, blokovani a likvidace,

f) shromazd’ovanim osobnich tidaji systematicky postup nebo soubor postupti, jehoz cilem je ziskani
0sobnich idaji za ucelem jejich dal§iho ulozeni na nosi¢ informaci pro jejich okamzité nebo pozdéjsi
zpracovani,

g) uchovavanim osobnich tdaji udrzovani udaji v takové podobé¢, ktera je umoznuje dale zpracovavat,

h) blokovanim operace nebo soustava operaci, kterymi se na stanovenou dobu omezi zptisob nebo prostredky
zpracovani osobnich udaji, s vyjimkou nezbytnych zasaht,

1) likvidaci osobnich udajii se rozumi fyzické zniceni jejich nosice, jejich fyzické vymazani nebo jejich trvalé
vylouceni z dalSich zpracovani,

j) spraveem kazdy subjekt, ktery urcuje ucel a prostfedky zpracovani osobnich udajt, provadi zpracovani a
odpovida za néj. Zpracovanim osobnich tidajii mize spravce zmocnit nebo povéfit zpracovatele, pokud
zvlastni zakon nestanovi jinak,

k) zpracovatelem kazdy subjekt, ktery na zakladé zvlastniho zakona nebo povéteni spravcem zpracovava
osobni udaje podle tohoto zakona,

1) zvetejnénym osobnim udajem osobni udaj zptistupnény zejména hromadnymi sdélovacimi prostiedky,
jinym vefejnym sdélenim nebo jako soucast vefejného seznamu,

m) evidenci nebo datovym souborem osobnich udaji (dale jen ,,datovy soubor) jakykoliv soubor osobnich
udaji uspotadany nebo zptistupnitelny podle spoleénych nebo zvlastnich kritérii,



n) souhlasem subjektu udajii svobodny a védomy projev ville subjektu tidajt, jehoz obsahem je svoleni
subjektu udaju se zpracovanim osobnich udaji,

0) ptijemcem kazdy subjekt, kterému jsou osobni udaje zptistupnény; za piijemce se nepovazuje subjekt,
ktery zpracovava osobni tdaje podle § 3 odst. 6 pism. g).

HLAVA 1l
PRAVA A POVINNOSTI PRI ZPRACOVANi OSOBNiCH UDAJU
§5

(1) Spravce je povinen
a) stanovit ucel, k némuz maji byt osobni tidaje zpracovany,
b) stanovit prostiedky a zptisob zpracovani osobnich udajd,
¢) zpracovat pouze presné osobni udaje, které ziskal v souladu s timto zdkonem. Je-li to nezbytné, osobni
udaje aktualizuje. Zjisti-li spravce, ze jim zpracované osobni tidaje nejsou s ohledem na stanoveny tcel
ptesné, provede bez zbyte¢ného odkladu piiméfena opatfeni, zejména zpracovani blokuje a osobni idaje
opravi nebo doplni, jinak osobni udaje zlikviduje. Nepfesné osobni tidaje 1ze zpracovat pouze v mezich
uvedenych v § 3 odst. 6. 11) Nepiesné osobni udaje se musi oznacit. Informaci o blokovani, opravé, doplnéni

nebo likvidaci osobnich daji je spravce povinen bez zbyte¢ného odkladu predat vSem pfijemctm,

d) shromazd’ovat osobni iidaje odpovidajici pouze stanovenému ucelu a v rozsahu nezbytném pro naplnéni
stanového ucelu,

e) uchovavat osobni udaje pouze po dobu, ktera je nezbytna k celu jejich zpracovani. Po uplynuti této doby
mohou byt osobni udaje uchovavany pouze pro Gcely statni statistické sluzby, pro ucely védecké a pro ucely
archivnictvi. Pti pouziti pro tyto ucely je tieba dbat prava na ochranu pfed neopravnénym zasahovanim do
soukromého a osobniho zivota subjektu udajti a osobni udaje anonymizovat, jakmile je to mozné,

f) zpracovavat osobni idaje pouze v souladu s ti€elem, k némuz byly shroméazdény. Zpracovavat k jinému
ucelu lze osobni tdaje jen v mezich ustanoveni § 3 odst. 6, nebo pokud k tomu dal subjekt udaji pfedem

souhlas,

g) shromazd’ovat osobni udaje pouze otevien¢; je vyloueno shromazd’ovat tidaje pod zdminkou jiného ucelu
nebo jiné ¢innosti,

h) nesdruzovat osobni tidaje, které byly ziskany k rozdilnym ucelm.

(2) Spravce mlze zpracovavat osobni udaje pouze se souhlasem subjektu udajii. Bez tohoto souhlasu je mize
zpracovavat,

a) jestlize provadi zpracovani nezbytné pro dodrzeni pravni povinnosti spravce, 12)

b) jestlize je zpracovani nezbytné pro plnéni smlouvy, jejiz smluvni stranou je subjekt udaji, nebo pro
jednani o uzavieni nebo zméné smlouvy uskute¢néné na navrh subjektu udaju,



¢) pokud je to nezbytné tieba k ochran¢ zivotné dilezitych zajmt subjektu udajii. V tomto ptipade je tieba
bez zbyte¢ného odkladu ziskat jeho souhlas. Pokud souhlas neni dan, musi spravce ukoncit zpracovani a
udaje zlikvidovat,

d) jedna-li se o opravnéné zvetejnéné osobni tidaje v souladu se zvlastnim pravnim piedpisem. 13) Tim vSak
neni dot¢eno pravo na ochranu soukromého a osobniho zivota subjektu udajt,

e) pokud je to nezbytné pro ochranu prav a pravem chranénych z4jmu spravce, pfijemce nebo jiné dotéené
osoby; takové zpracovani osobnich udaji vSak nesmi byt v rozporu s pravem subjektu tdaji na ochranu jeho
soukromého a osobniho Zivota,

f) pokud poskytuje osobni udaje o vefejné ¢inné osobé, funkcionaii ¢i zaméstnanci vetrejné spravy, které
vypovidaji o jeho vefejné anebo tfedni ¢innosti, o jeho funkénim nebo pracovnim zafazeni, nebo,

g) jedna-li se o zpracovani vyluéné pro ucely archivnictvi podle zvlastniho zékona.

(3) Provadi-li spravce zpracovani osobnich udaji na zakladé zvlastniho zakona, 12) je povinen dbat prava na
ochranu soukromého a osobniho zivota subjektu tidaja.

(4) Subjekt udajt musi byt pii udéleni souhlasu informovan o tom, pro jaky ucel zpracovani a k jakym
osobnim udajiim je souhlas davan, jakému spravci a na jaké obdobi. Souhlas subjektu tidaji se zpracovanim
osobnich tidaji musi byt spravce schopen prokézat po celou dobu zpracovani.

(5) Provadi-li spravce nebo zpracovatel zpracovani osobnich udajt za icelem nabizeni obchodu nebo sluzeb
subjektu udajt, 1ze pro tento icel pouzit jméno, piijmeni a adresu subjektu udaji, pokud tyto udaje byly
ziskany z vetejného seznamu nebo v souvislosti se svoji ¢innosti jakozto spravce nebo zpracovatele. Spravce
nebo zpracovatel vsak nesmi uvedené tidaje dale zpracovavat, pokud s tim subjekt tidaji vyslovil nesouhlas.
Nesouhlas se zpracovanim je nutné vyjadrit pisemné. Bez souhlasu subjektu udajti nelze k uvedenym tdajim
ptifazovat dalsi osobni udaje.

(6) Spravce, ktery zpracovava osobni tidaje podle odstavce 5, mize tyto udaje predat jinému spravci pouze za
spInéni téchto podminek:

a) udaje subjektu daji byly ziskany v souvislosti s ¢innosti spravce nebo se jedné o zvefejnéné osobni udaje,
b) tidaje budou vyuzivany pouze za Gi¢elem nabizeni obchodu a sluzeb,

¢) subjekt udaji byl o tomto postupu spravce predem informovan a nevyslovil s timto postupem nesouhlas.
(7) Jiny spravce, kterému byly predany tidaje podle odstavce 6, nesmi tyto udaje predavat jiné osobé.

(8) Nesouhlas se zpracovanim podle odstavce 6 pism. ¢) musi subjekt udaji uéinit pisemné. Spravce je
povinen informovat kazdého spravce, kterému ptredal jméno, pfijmeni a adresu subjektu udajt, o tom, ze
subjekt udaju vyslovil nesouhlas se zpracovanim.

(9) Za tcelem vylouceni moznosti, ze jméno, piijmeni a adresa subjektu udajt budou opakované pouzity k

nabidce obchodu a sluzeb, je spravce opravnén déale zpracovavat pro svoji vlastni potfebu jméno, pfijmeni a
adresu subjektu udaji ptesto, Ze subjekt udajii vyslovil nesouhlas podle odstavce 5.

§6



Pokud zmocnéni nevyplyva z pravniho pfedpisu, musi spravce se zpracovatelem uzaviit smlouvu o
zpracovani osobnich udaji. Smlouva musi mit pisemnou formu. Musi v ni byt zejména vyslovné uvedeno, v
jakém rozsahu, za jakym ti€elem a na jakou dobu se uzavird a musi obsahovat zaruky zpracovatele o
technickém a organiza¢nim zabezpeéeni ochrany osobnich tidaju.

§7

Povinnosti stanovené v § 5 plati obdobné také pro zpracovatele.

§8

Jestlize zpracovatel zjisti, Ze spravce porusuje povinnosti stanovené timto zdkonem, je povinen jej na to
neprodlené¢ upozornit a ukoncit zpracovani osobnich udaji. Pokud tak neucini, odpovida za Skodu, ktera
subjektu udajti vznikla, spole¢n¢ a nerozdiln¢ se spravcem udaji. Tim neni dotcena jeho odpovédnost podle
tohoto zakona.

§9
Citlivé udaje
Citlivé udaje je mozné zpracovavat, jen jestlize

a) subjekt udajt dal ke zpracovani vyslovny souhlas. Subjekt idaji musi byt pfi udéleni souhlasu informovan
o tom, pro jaky ucel zpracovani a k jakym osobnim dajim je souhlas davan, jakému spravci a na jaké
obdobi. Existenci souhlasu subjektu tidaji se zpracovanim osobnich udajti musi byt spravce schopen prokazat
po celou dobu zpracovani. Spravce je povinen piedem subjekt Gidaji poucit o jeho pravech podle § 12 a 21,

b) je to nezbytné v zajmu zachovani Zivota nebo zdravi subjektu udaji nebo jiné osoby nebo odvraceni
bezprostiedniho zavazného nebezpeci hroziciho jejich majetku, pokud neni mozno jeho souhlas ziskat
zejména z divodi fyzické, duSevni ¢i pravni nezplisobilosti, v pfipadé, ze je nezvéstny nebo z jinych
podobnych divodi. Spravce musi ukoncit zpracovani udajti, jakmile pominou uvedené dtivody, a udaje musi
zlikvidovat, ledaze by subjekt tidaji dal k dal$imu zpracovani souhlas,

¢) se jedna o zpracovani pti poskytovani zdravotnich sluzeb, ochrany vetejného zdravi, zdravotniho pojisténi
a vykon statni spravy v oblasti zdravotnictvi podle zvlastniho zékona 15) nebo se jedna o posuzovani
zdravotniho stavu v jinych piipadech stanovenych zvlastnim zakonem, 15a)

d) je zpracovani nezbytné pro dodrzeni povinnosti a prav spravce odpovédného za zpracovani v oblasti
pracovniho prava a zameéstnanosti, stanovené zvlastnim zakonem, 16)

e) jde o zpracovani, které sleduje politické, filosofické, nabozenské nebo odborové cile, provadéné v ramci
opravnéné ¢innosti obcanského sdruzeni, nadace nebo jiné pravnické osoby nevydéle¢né povahy (dale jen
»sdruzeni®), a které se tyka pouze ¢lenl sdruzeni nebo osob, se kterymi je sdruzeni v opakujicim se kontaktu
souvisejicim s opravnénou ¢innosti sdruzeni, a osobni idaje nejsou zpiistupiiovany bez souhlasu subjektu
udaju,

f) se jedna o udaje podle zvlastniho zdkona nezbytné pro provadéni nemocenského pojisténi, dichodového
pojisténi (zabezpeceni), statni socidlni podpory a dalsich statnich socialnich davek, socialnich sluzeb, socialni
péce, pomoci v hmotné nouzi a socidlné-pravni ochrany déti, a pii zajisténi ochrany téchto udaji v souladu se
zakonem,



g) se zpracovani tyka osobnich udaji zvefejnénych subjektem tidaj,
h) je zpracovani nezbytné pro zajisténi a uplatnéni pravnich narok,
ch) jsou zpracovany vyluéné pro ucely archivnictvi podle zvlastniho zékona, nebo

1) se jedna o zpracovani podle zvlaStnich zédkont pfi pfedchazeni, vyhledavani, odhalovani trestné ¢innosti,
stihani trestnych ¢inti a patrani po osobach.

§ 10

Pfi zpracovani osobnich idaji spravce a zpracovatel dba, aby subjekt udajii neutrpél Gjmu na svych pravech,
zejména na pravu na zachovani lidské dustojnosti, a také dba na ochranu pfed neopravnénym zasahovanim
do soukromého a osobniho zivota subjektu tidaju.

§11

(1) Spravce je pti shromazd’ovani osobnich tidaji povinen subjekt tidaji informovat o tom, v jakém rozsahu a
pro jaky el budou osobni udaje zpracovany, kdo a jakym zptisobem bude osobni idaje zpracovavat a komu
mohou byt osobni tdaje zptistupnény, nejsou-li subjektu udaji tyto informace jiz znamy. Spravce musi
subjekt 0idaja informovat o jeho pravu pfistupu k osobnim udajim, pravu na opravu osobnich udajt, jakoz i o
dalsich pravech stanovenych v § 21.

(2) V ptipade, kdy spravece zpracovava osobni udaje ziskané od subjektu udajii, musi subjekt idaji poucit o
tom, zda je poskytnuti osobniho udaje povinné ¢i dobrovolné. Je-li subjekt udajti povinen podle zvlastniho
zakona osobni udaje pro zpracovani poskytnout, pouci jej spravce o této skutecnosti, jakoz i o nasledcich
odmitnuti poskytnuti osobnich udaji.

(3) Informace a pouceni podle odstavce 1 neni povinen spravce poskytovat v piipadech, kdy osobni udaje
neziskal od subjektu udaji, pokud

a) zpracovava osobni udaje vyluéné pro tcely vykonu statni statistické sluzby, védecké nebo archivni ucely a
poskytnuti takovych informaci by vyZadovalo neimérné usili nebo nepiiméfené vysoké naklady; nebo pokud
ukladéani na nosice informaci nebo zpfistupnéni je vyslovné stanoveno zvlastnim zdkonem. V téchto
piipadech je spravce povinen pfijmout potiebnd opatfeni proti neopravnénému zasahovani do soukromého a
osobniho Zivota subjektu udajt,

b) zpracovani osobnich uidaji mu uklada zvlastni zakon nebo je takovych udaju tfeba k uplatnéni prav a
povinnosti vyplyvajicich ze zvlastnich zakond,

¢) zpracovava vyluéné opravnéné zvetfejnéné osobni tidaje, nebo
d) zpracovava osobni udaje ziskané se souhlasem subjektu tdajt.

(4) Piedchozimi ustanovenimi nejsou dotena prava subjektu udajii poZzadovat informace podle zvlastnich
zékont. 18)

(5) Pii zpracovani osobnich udajt podle § 5 odst. 2 pism. e) a § 9 pism. h) je spravce povinen bez zbyte¢ného
odkladu subjekt tidaj informovat o zpracovani jeho osobnich udaji.



(6) Zadné rozhodnuti spravce nebo zpracovatele, jehoz diisledkem je zasah do pravnich a pravem chranénych
zajmu subjektu Udaji, nelze bez ovéteni vydat nebo ucinit vyluéné na zaklad€ automatizovaného zpracovani
osobnich tdajl. To neplati v piipad¢, Ze takové rozhodnuti bylo u¢inéno ve prospéch subjektu tidaji a na
jeho zadost.
(7) Informacni povinnost upravenou v § 11 mtize za spravce plnit zpracovatel.

§ 12

Piistup subjektu idaji k informacim

(1) Pozada-li subjekt udajti o informaci o zpracovani svych osobnich udaji, je mu spravce povinen tuto
informaci bez zbyte¢ného odkladu ptedat.

(2) Obsahem informace je vzdy sdéleni o
a) ucelu zpracovani osobnich tdaj,

b) osobnich tdajich, piipadné kategoriich osobnich udaju, které jsou pfedmétem zpracovani, véetné
veskerych dostupnych informaci o jejich zdroji,

¢) povaze automatizovaného zpracovani v souvislosti s jeho vyuzitim pro rozhodovani, jestlize jsou na
zakladé tohoto zpracovani ¢inény ukony nebo rozhodnuti, jejichz obsahem je zasah do prava a opravnénych
z4jmu subjektu tdaju,

d) ptijemci, pfipadné kategoriich pfijemci.

(3) Spravce ma pravo za poskytnuti informace pozadovat piiméfenou uhradu nepfevysujici naklady nezbytné
na poskytnuti informace.

(4) Povinnost spravce poskytnout informace subjektu tidaji upravenou v § 12 muZe za spravce plnit
zpracovatel.

Povinnosti osob pii zabezpeceni osobnich udaju
§13
(1) Spravce a zpracovatel jsou povinni pfijmout takova opatieni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim udajtim, k jejich zméné, zniceni ¢i ztraté, neopravnénym pienosiim, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich tidajii. Tato povinnost plati i po

ukonceni zpracovani osobnich udaju.

(2) Spravce nebo zpracovatel je povinen zpracovat a dokumentovat piijatd a provedena technicko-
organizacni opatfeni k zajisténi ochrany osobnich udaju v souladu se zakonem a jinymi pravnimi ptedpisy.

(3) V ramci opatieni podle odstavce 1 spravce nebo zpracovatel posuzuje rizika tykajici se

a) plnéni pokynti pro zpracovani osobnich tdaji osobami, které maji bezprostiedni pfistup k osobnim
udajum,

b) zabranéni neopravnénym osobam piistupovat k osobnim udajim a k prostfedkim pro jejich zpracovani,



¢) zabranéni neopravnénému ¢teni, vytvareni, kopirovani, prenosu, upravé ¢i vymazani zaznamt
obsahujicich osobni udaje a

d) opatieni, ktera umozni urcit a ovetit, komu byly osobni tidaje predany.

(4) V oblasti automatizovaného zpracovani osobnich udajt je spravce nebo zpracovatel v ramci opatieni
podle odstavce 1 povinen také

a) zajistit, aby systémy pro automatizovand zpracovani osobnich tdaju pouzivaly pouze opravnéné osoby,
b) zajistit, aby fyzické osoby opravnéné k pouzivani systému pro automatizovana zpracovani osobnich tdaji
meély pfistup pouze k osobnim udajim odpovidajicim opravnéni téchto osob, a to na zaklad¢ zvlastnich

uzivatelskych opravnéni ziizenych vyluéné pro tyto osoby,

¢) pofizovat elektronické zaznamy, které umozni ur€it a ovétit, kdy, kym a z jakého diivodu byly osobni
udaje zaznamenany nebo jinak zpracovany a

d) zabranit neopravnénému piistupu k datovym nosi¢im.

§ 14
Zaméstnanci spravce nebo zpracovatele a jiné osoby, které zpracovavaji osobni udaje na zaklad¢ smlouvy se
spravcem nebo zpracovatelem, mohou zpracovavat osobni udaje pouze za podminek a v rozsahu spravcem
nebo zpracovatelem stanoveném.

§ 15
(1) Zamestnanci spravce nebo zpracovatele, jiné fyzické osoby, které zpracovavaji osobni udaje na zakladé
smlouvy se spravcem nebo zpracovatelem, a dalsi osoby, které v ramci plnéni zdkonem stanovenych
opravnéni a povinnosti pfichazeji do styku s osobnimi udaji u spravce nebo zpracovatele, jsou povinni
zachovavat mlc¢enlivost o osobnich udajich a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo

zabezpeceni osobnich tdaji. Povinnost mlcenlivosti trva i po skonceni zaméstnani nebo piislusnych praci.

(2) Ustanovenim pfedchoziho odstavce neni dotéena povinnost zachovavat ml¢enlivost podle zvlastnich
zakont. 19)

(3) Povinnost zachovavat mlcenlivost se nevztahuje na informa¢ni povinnost podle zvlastnich zakont. 20)
§ 16
Oznamovaci povinnost
(1) Ten, kdo hodla jako spravce zpracovavat osobni tidaje nebo zménit registrované zpracovani podle tohoto
zékona, s vyjimkou zpracovani uvedenych v § 18, je povinen tuto skute¢nost pisemné oznamit Utadu pred
zpracovavanim osobnich tdaja.

(2) Oznameni musi obsahovat tyto informace:

a) identifikacni Gdaje spravce, u fyzické osoby, ktera neni podnikatelem, jméno, popiipad¢ jména, piijmeni,
datum narozeni a adresu mista trvalého pobytu, u jinych subjektti obchodni firmu nebo nazev, sidlo a



identifikac¢ni ¢islo osoby, pokud bylo pfidéleno, a jméno, popiipad€ jména, a pfijmeni osob, které jsou jejich
statutarnimi zastupci,

b) ucel nebo tcely zpracovani,

c) kategorie subjektl tidaji a osobnich tdaju, které se téchto subjekti tykaji,

d) zdroje osobnich udaji,

) popis zpusobu zpracovani osobnich udajd,

f) misto nebo mista zpracovani osobnich udaju,

g) pfijemce nebo kategorie piijemct,

h) predpokladana piedani osobnich tdaji do jinych stath,

1) popis opatfeni k zajisténi ochrany osobnich udajii podle § 13.

(3) Obsahuje-li oznameni v§echny nalezitosti podle odstavce 2 a neni-li zahajeno tizeni podle § 17 odst. 1,
1ze po uplynuti Ihity 30 dnii ode dne doruéeni ozndmeni zahéjit zpracovani osobnich udajii. Utad v takovém
ptipad¢ zapiSe informace uvedené v oznameni do registru.

(4) Neobsahuje-li oznameni viechny naleZitosti podle odstavce 2, Utad neprodlené zasle oznamovateli
vyzvu, v niZ upozorni na chybé&jici nebo nedostate¢né informace a stanovi lhiitu k doplnéni oznameni. V
ptipad€ doplnéni oznameni zac¢ina bézet lhlta podle odstavce 3 dnem doruceni doplnéni oznameni. V
ptipadé, ze Utad neobdrzi dopInéni oznameni ve stanovené 1hiité, nahlizi na u¢inéné oznameni tak, jako by
nebylo podano.

(5) O provedeni registrace vyda Utad na zadost spravce osvédéent, které obsahuje datum vyhotoventi, &islo
jednaci, jméno, piijmeni a podpis osoby, ktera osvédéeni vydala, otisk Gfedniho razitka, identifika¢ni tidaje

spravce a ucel zpracovani.

(6) Je-li podle odstavce 1 ozndmeno zpracovéni, které je predmétem kontroly, Utad registraci neprovede.
Utad registraci provede, jakmile je kontrola ukonéena.

§17

(1) Vznikne-li z oznameni diivodna obava, Ze pti zpracovani osobnich Gdaji by mohlo dojit k poruseni
tohoto zakona, zahaji Utad z vlastniho podnétu Fizeni.

(2) Zjisti-li Utad, Ze ozndmenym zpracovanim neporuuje spravce podminky stanovené timto zakonem,
fizeni zastavi a provede zapis podle § 16 odst. 3. Nejdiive dnem nésledujicim po provedeni zapisu Ize zahajit
zpracovani osobnich udaji. V piipade€, ze oznamené zpracovani nespliiuje podminky stanovené timto
zdkonem, zpracovani osobnich udaji Utad nepovoli.

§ 17a

(1) Zjisti-li Utad, Ze spravce, jehoz oznameni bylo zapsano do registru, porusuje podminky stanovené timto
zékonem, rozhodne o zruSeni registrace.



(2) Pomine-li ugel, pro ktery bylo zpracovani zaregistrovano, Utad z vlastniho podnétu nebo na Zadost
spravce rozhodne o zrusSeni registrace.

§ 18
(1) Oznamovaci povinnost podle § 16 se nevztahuje na zpracovani osobnich udaji,
a) které jsou soucasti datovych souborti vetejn¢ ptistupnych na zakladé zvlastniho zakona,

b) které spravci uklada zvlastni zakon nebo je takovych osobnich udaji tfeba k uplatnéni prav a povinnosti
vyplyvajicich ze zvlastniho zakona, nebo

¢) jde-li o zpracovani, které sleduje politické, filosofické, nabozenské nebo odborové cile, provadéné v ramci
opravnéné ¢innosti sdruZeni, a které se tyka pouze ¢lenti sdruzeni, nebo osob, se kterymi je sdruzeni v
opakujicim se kontaktu souvisejicim s opravnénou ¢innosti sdruZeni, a osobni udaje nejsou zpiistupiiovany
bez souhlasu subjektu udajt.

(2) Spravce, ktery provadi zpracovani podle § 18 odst. 1 pism. b), je povinen zajistit, aby informace, tykajici
se zejména ucelu zpracovani, kategorii osobnich tdaji, kategorii subjektt udajt, kategorii ptijemcti a doby
uchovani, které by byly jinak pfistupné prosttednictvim registru vedeného Utadem podle § 35, byly
zptistupnény, a to i dalkovym pfistupem nebo jinou vhodnou formou.

§19

Jestlize spravce hodla ukondit svoji ¢innost, je povinen Utadu neprodlené oznamit, jak nalozil s osobnimi
udaji, pokud se na jejich zpracovani vztahuje oznamovaci povinnost.

§ 20
Likvidace osobnich udajua

(1) Spravce nebo na zakladé jeho pokynu zpracovatel je povinen provést likvidaci osobnich tdaji, jakmile
pomine ucel, pro ktery byly osobni tidaje zpracovany, nebo na zaklad¢ zadosti subjektu udajii podle § 21.

(2) Zvlastni zakon stanovi vyjimky tykajici se uchovavani osobnich tidajii pro ucely archivnictvi a
uplatiiovéani prav v ob¢anském soudnim fizeni, trestnim fizeni a spravnim fizeni.

Ochrana prav subjektu udajt
§21
(1) Kazdy subjekt udaja, ktery zjisti nebo se domniva, ze spravce nebo zpracovatel provadi zpracovani jeho
osobnich udajt, které je v rozporu s ochranou soukromého a osobniho Zivota subjektu tidajii nebo v rozporu
se zakonem, zejména jsou-li osobni tidaje nepiesné s ohledem na tcel jejich zpracovani, mize

a) pozadat spravce nebo zpracovatele o vysvétleni,

b) pozadovat, aby spravce nebo zpracovatel odstranil takto vznikly stav. Zejména se mtize jednat o
blokovani, provedeni opravy, dopInéni nebo likvidaci osobnich udaja.



(2) Je-1i Zadost subjektu tdajti podle odstavce 1 shledana opravnénou, spravee nebo zpracovatel odstrani
neprodlené¢ zavadny stav.

(3) Pokud vznikla v disledku zpracovani osobnich idaji subjektu udajt jina nez majetkova Gjma, postupuje
se pii uplatiiovani jejiho naroku podle zvlastniho zdkona. 22)

(4) Doslo-li pti zpracovani osobnich tidaji k poruSeni povinnosti ulozenych zakonem u spravce nebo u
zpracovatele, odpovidaji za né spole¢né a nerozdilné.

(5) Spravce je povinen bez zbyteéného odkladu informovat pfijemce o Zadosti subjektu udaji podle odstavce
1 a o blokovani, opravé, doplnéni nebo likvidaci osobnich idaji. To neplati, pokud je informovani ptijemce
nemozné nebo by vyzadovalo neimérné Usili.
§22
zruSen
§23
zru$en
§24
zru$en
§25
Nahrada $kody
V otazkach neupravenych timto zdkonem se pouzije obecna uprava odpovédnosti za skodu. 23) , 24)
§ 26
Povinnosti podle § 21 az 25 se obdobn¢ vztahuji i na osoby, které shromazdily osobni tidaje neopravnéné.
HLAVA 111
PREDANI OSOBNICH UDAJU DO JINYCH STATU
§27

(1) Volny pohyb osobnich tidaji nemize byt omezovan, pokud jsou udaje ptedany do ¢lenského statu
Evropské unie.

(2) Do ttetich zemi mohou byt osobni udaje piredany, pokud zdkaz omezovani volného pohybu osobnich
idajti vyplyva z mezinrodni smlouvy, k jejiz ratifikaci dal Parlament souhlas, a kterou je Ceské republika
vazana, la) nebo jsou osobni udaje piedany na zakladé rozhodnuti organu Evropské unie. Informace o téchto
rozhodnutich zvefejiiuje Utad ve Véstniku.

(3) Neni-li podminka podle odstavcti 1 a 2 splnéna, mtize byt pfedani osobnich udaji uskutecnéno, jestlize
spravce prokaze, ze



a) pfedani udaju se déje se souhlasem nebo na zakladé pokynu subjektu udaju,

b) jsou v tieti zemi, kde maji byt osobni udaje zpracovany, vytvoreny dostate¢né zvlastni zaruky ochrany
osobnich udajt, napiiklad prostfednictvim jinych pravnich nebo profesnich pfedpisti a bezpecnostnich
opatfeni. Takové zaruky mohou byt upfesnény zejména smlouvou uzavienou mezi spravcem a piijemcem,
pokud tato smlouva zajistuje uplatnéni téchto pozadavki nebo pokud smlouva obsahuje smluvni dolozky pro
predani osobnich tdaji do tietich zemi zvefejnéné ve Véstniku Utadu,

¢) jde o osobni udaje, které¢ jsou na zaklad¢ zvlastniho zdkona soucasti datovych soubort vetejné pristupnych
nebo pfistupnych tomu, kdo prokaze pravni zdjem; v takovém ptipadé 1ze osobni udaje zpfistupnit jen v

rozsahu a za podminek stanovenych zvlastnim zdkonem,

d) je pfedani nutné pro uplatnéni dtlezitého verejného zajmu vyplyvajiciho ze zvlastniho zdkona nebo z
mezinarodni smlouvy, kterou je Ceska republika vazana,

e) je predani nezbytné pro jednani o uzavieni nebo zméné smlouvy, uskuteénéné z podnétu subjektu udajut,
nebo pro plnéni smlouvy, jejiz smluvni stranou je subjekt udajt,

f) je predani nezbytné pro plnéni smlouvy uzaviené v zajmu subjektu tidaji mezi spravcem a tieti stranou,
nebo pro uplatnéni jinych pravnich narokt, nebo

g) je predani nezbytné pro ochranu prav nebo zivotné dilezitych zajmt subjektu tidajd, zejména pro zachranu
zivota nebo pro poskytnuti zdravotnich sluzeb.

(4) Pied predanim osobnich tidaji do tietich zemi podle odstavce 3 je spravce povinen pozadat Ukad o
povoleni k pfedani, nestanovi-li zvlatni zakon jinak. 25) P¥i posuzovani zadosti Utad piezkouma viechny
okolnosti souvisejici s pfedanim osobnich 1dajl, zejména zdroj, kone¢né urceni a kategorie predavanych
osobnich idaji, ucel a dobu zpracovani, s pfihlédnutim k dostupnym informacim o pravnich nebo jinych
predpisech upravujicich zpracovani osobnich udaji ve tieti zemi. V povoleni k predani Utad stanovi dobu, po
kterou muze spravce predani provadét. Pokud dojde ke zméné podminek, za kterych bylo povoleni vydano,
zejména na zékladé rozhodnuti organu Evropské unie, Ufad toto povoleni zméni nebo zrusi.
HLAVA IV
POSTAVENI A PUSOBNOST URADU
§ 28

(1) Utad je nezavisly organ. Ve své ¢innosti postupuje nezavisle a fidi se pouze zakony a jinymi pravnimi
predpisy.

(2) Do &innosti Utadu Ize zasahovat jen na zakladé zékona.

(3) Cinnost Utadu je hrazena ze samostatné kapitoly statniho rozpo&tu Ceské republiky.
§29

(1) Utad

a) provadi dozor nad dodrzovanim povinnosti stanovenych zakonem pfi zpracovani osobnich udaju,



b) vede registr zpracovani osobnich daja,

¢) ptijima podnéty a stiznosti na poruseni povinnosti stanovenych zakonem pfi zpracovani osobnich tidaji a
informuje o jejich vyfizeni,

d) zpracovava a vetejnosti zpfistupfiuje vyroéni zpravu o své ¢innosti,
e) vykonava dalsi piisobnosti stanovené mu zdkonem,
f) projednédva prestupky a jiné spravni delikty a udéluje pokuty podle tohoto zakona,

g) zajistuje plnéni pozadavkl vyplyvajicich z mezinarodnich smluv, jimiz je Ceska republika vazana, a z
piimo pouzitelnych piedpisit Evropskych spolecenstvi,

h) poskytuje konzultace v oblasti ochrany osobnich udaju,

1) spolupracuje s obdobnymi trady jinych statl, s organy Evropské unie a s organy mezinarodnich organizaci
piisobicimi v oblasti ochrany osobnich tidajii. Ufad v souladu s pravem Evropskych spole¢enstvi plni
oznamovaci povinnost vici organim Evropské unie. 25a)

(2) Pti vykonu dozoru ve formé kontroly se postupuje podle zvlaStniho pravniho predpisu. 26)

(3) Dozor nad zpracovanim osobnich udajt, které provadéji zpravodajské sluzby, stanovi zvlastni pravni
predpis. 27)

§29a

(1) Ministerstvo vnitra nebo Policie Ceské republiky poskytuje Utadu pro vykon piisobnosti stanovené timto
zékonem a dal$imi pravnimi predpisy

a) referen¢ni tdaje ze zékladniho registru obyvatel,

b) udaje z agendového informaéniho systému evidence obyvatel,
c¢) udaje z agendového informacniho systému cizinct.

(2) Poskytovanymi udaji podle odstavce 1 pism. a) jsou

a) pfijmeni,

b) jméno, popitipadé jména,

¢) adresa mista pobytu,

d) datum narozeni.

(3) Poskytovanymi udaji podle odstavce 1 pism. b) jsou

a) jméno, poptipadé jména, piijmeni, popfipad¢ rodné prijmeni,

b) datum narozeni,



¢) adresa mista trvalého pobytu, véetné piedchozich adres mista trvalého pobytu,

d) pocatek trvalého pobytu, poptipadé datum zruseni trvalého pobytu nebo datum ukonceni trvalého pobytu
na tizemi Ceské republiky.

(4) Poskytovanymi udaji podle odstavce 1 pism. ¢) jsou

a) jméno, popiipad€ jména, piijmeni, popiipad¢ rodné piijmeni,

b) datum narozeni,

¢) druh a adresa mista pobytu,

d) ¢islo a platnost opravnéni k pobytu,

e) pocatek pobytu, poptipadé datum ukonceni pobytu.

(5) Udaje, které jsou vedeny jako referenéni tidaje v zakladnim registru obyvatel, se vyuziji z agendového
informaéniho systému evidence obyvatel nebo agendového informaéniho systému cizincd, pouze pokud jsou

ve tvaru pfedchazejicim soucasny stav.

(6) Z poskytovanych udajt lze v konkrétnim ptipadé pouzit vzdy jen takové udaje, které jsou nezbytné ke
spInéni daného ukolu.

HLAVA YV
ORGANIZACE URADU
§ 30
(1) Zaméstnanci Ufadu jsou piedseda, inspektofi a dal$i zaméstnanci.
(2) Kontrolni ¢innost Utadu provadgji inspektofi a povéteni zaméstnanci (dale jen ,,kontrolujici®).
(3) Na zaméstnance Utadu se vztahuji ustanoveni zakoniku prace , pokud tento zakon nestanovi jinak.

(4) Predseda Ufadu ma narok na plat, nahradu vydajii a naturalni plnéni jako prezident Nejvyssiho
kontrolniho ufadu podle zvlastniho zakona. 26a)

(5) Inspektoti Uradu maji narok na plat, nahradu vydajii a naturalni pInéni jako ¢lenové Nejvyssiho
kontrolniho Gfadu podle zvlastniho zakona. 26a)

(6) Platové poméry zaméstnanct Utadu, s vyjimkou piedsedy a inspektort se fidi pravnimi predpisy
upravujicimi platové pomery zaméstnanct organu statni spravy. 28)

(7) Zaméstnanctim Ufadu, s vyjimkou pfedsedy a inspektord p¥islusi ndhrada cestovnich vydajii podle
zvlastniho pravniho piedpisu. 29)

§ 31

Kontrolni &innost Utadu se provadi na zakladé kontrolniho planu nebo na zakladé podnéti a stiznosti.



§ 32
Piedseda Ufadu

(1) Utad #idi predseda, kterého jmenuje a odvolava prezident republiky na navrh Senatu Parlamentu Ceské
republiky.

(2) Piedseda Ufadu je jmenovéan na dobu 5 let. Miize byt jmenovan maximalné na 2 po sobé& jdouci obdobi.
(3) Piedsedou Utadu miize byt jmenovan pouze obéan Ceské republiky, ktery
a) je zpusobily k pravnim tkontim,

b) je beztthonny, splituje podminky stanovené zvlastnim pravnim piedpisem 30) a jeho znalosti, zkusenosti a
moralni vlastnosti jsou pfedpokladem, Ze bude svoji funkei fadné zastavat,

¢) ma ukoncené vysokoskolské vzdélani.

(4) Bezahonnou je pro tcel tohoto zakona fyzicka osoba, ktera nebyla pravomocné odsouzena pro umyslny
trestny ¢in nebo i trestny ¢in spachany z nedbalosti v souvislosti se zpracovanim osobnich idaju.

(5) S vykonem funkce piedsedy Utadu je neslu¢itelna funkce poslance nebo senatora, soudce, statniho
zastupce, jakakoliv funkce ve vetejné spraveé, funkce Clena organti uizemni samospravy a ¢lenstvi v
politickych stranach a hnutich.
(6) Predseda Utadu nesmi zastavat jinou placenou funkci, byt v dal§im pracovnim poméru ani vykonavat
vydéle¢nou ¢innost s vyjimkou spravy vlastniho majetku a ¢innosti védecké, pedagogické, literarni,
publicistické a umélecké, pokud tato ¢innost nenarusuje diistojnost nebo neohrozuje divéru v nezavislost a
nestrannost Utadu.
(7) Z funkce je piedseda Utadu odvolan, piestal-li spliiovat nékterou z podminek pro jeho jmenovani.
(8) Z funkce mize byt piedseda odvolan také tehdy, jestlize nevykonava po dobu 6 mésicti svoji funkci.
Inspektori U¥adu

§ 33
(1) Inspektora jmenuje a odvolava prezident republiky na navrh Senatu Parlamentu Ceské republiky.
(2) Inspektor je jmenovan na obdobi 10 let. Miize byt jmenovan opakované.
(3) Inspektor fidi kontrolu a provadi dalsi ukony, které jsou v ptisobnosti Ufadu.
(4) Cinnosti podle odstavce 3 vykonava 7 inspektorti Uiadu.

§ 34
(1) Inspektorem miize byt jmenovan ob&an Ceské republiky, ktery je zptisobily k pravnim ukontim,

bezthonny, splituje podminky stanovené zvlastnim pravnim predpisem 30) a ma ukoncené odborné
vysokoskolské vzdélani.



(2) S vykonem funkce inspektora je neslucitelné funkce poslance nebo senatora, soudce, statniho zastupce,
jakakoliv funkce ve vefejné sprave, funkce ¢lena orgdnti izemni samospravy a €lenstvi v politickych stranach
a hnutich. Inspektor nesmi zastavat jinou placenou funkci, byt v pracovnim pomeéru ani vykonédvat
vydéle¢nou ¢innost s vyjimkou spravy vlastniho majetku a ¢innosti védecké, pedagogické, literarni,
publicistické a umélecké, pokud tato ¢innost nenarusuje diistojnost nebo neohrozuje divéru v nezavislost a
nestrannost Utadu.
(3) Z funkce je inspektor odvolan, piestal-li spliiovat n€kterou z podminek pro jeho jmenovani.
HLAVA VI
CINNOST URADU
§ 35

Registr

(1) Do registru zpracovani osobnich udajii se k osobam spravct zapisuji informace z oznameni podle § 16
odst. 2 a datum provedeni, pfipadné zruseni registrace.

(2) Informace zapsané do registru, s vyjimkou informaci uvedenych v § 16 odst. 2 pism. e) a 1), jsou vefejné
ptistupné, zejména zpiisobem umoznujicim dalkovy pfistup.

(3) Zruseni registrace podle § 17a oznamuje Utad ve Véstniku Utadu.
§ 36
Vyroéni zprava
(1) Vyroéni zprava Utadu obsahuje zejména informace o provedené kontrolni ¢innosti a jeji zhodnocent,
informace a zhodnoceni stavu v oblasti zpracovavani a ochrany osobnich tudaji v Ceské republice a

zhodnoceni ostatni ¢innosti Uradu.

(2) Vyroéni zpravu piedklada pedseda Utradu pro informaci Poslanecké snémovné a Senatu Parlamentu
Ceské republiky a vladé Ceské republiky do 2 mésict po skonéeni rozpo&tového roku a zveiejiiuje ji.

§37
Opravnéni kontrolujiciho na pristup k informacim

Kontrolujici je pfi kontrole zpracovani osobnich udaji oprdvnén seznamovat se se viemi informacemi v
rozsahu nezbytném pro dosazeni Gc¢elu kontroly, véetné citlivych udaja.

§ 38
Prikaz kontrolujiciho

Kontrolujici je povinen prokazat se kontrolovanému prukazem, jehoz vzor stanovi nafizeni vlady a ktery je
soucasn¢ poveéienim ke kontrole.

§39



zrusen
Opati‘eni k napravé
§ 40

Dojde-li k poruSeni povinnosti stanovené zakonem nebo ulozené na jeho zakladé pti zpracovani osobnich
udajt, ulozi inspektor opatieni k odstranéni zjisténych nedostatki a stanovi lhiitu pro jejich odstranéni.

§ 40a

Dojde-li k naprave protipravniho stavu v souladu s uloZzenym opatfenim nebo bezprostfedné poté, kdy bylo
zjisténo poruseni povinnosti, miize Utad upustit od uloZeni pokuty.

§ 41
zrusen
§ 42
ZruSen
§43
zrusen
HLAVA VII
SPRAVNI DELIKTY
§ 44
(1) Fyzicka osoba, ktera
a) je ke spravci nebo zpracovateli v pracovnim nebo jiném obdobném pomeéru,
b) vykonava pro spravce nebo zpracovatele ¢innosti na zakladé dohody, nebo

¢) v ramci plnéni zvlastnim zakonem ulozenych opravnéni a povinnosti pfichazi u spravce nebo zpracovatele
do styku s osobnimi udaji,

se dopusti pfestupku tim, Ze porusi povinnost ml¢enlivosti (§ 15).
(2) Fyzicka osoba se jako spravce nebo zpracovatel dopusti piestupku tim, ze pfi zpracovani osobnich tdajti

a) nestanovi ucel, prostiedky nebo zplisob zpracovani [§ 5 odst. 1 pism. a) a b)] nebo stanovenym ucelem
zpracovani porusi povinnost nebo piekroci opravnéni vyplyvajici ze zvlastniho zakona,

b) zpracovava neptesné osobni udaje [§ 5 odst. 1 pism. ¢)],



¢) shromazd'uje nebo zpracovava osobni udaje v rozsahu nebo zplsobem, ktery neodpovida stanovenému
ucelu [§ 5 odst. 1 pism. d), f) az h)],

d) uchovava osobni tdaje po dobu delsi nez nezbytnou k ucelu zpracovani [§ 5 odst. 1 pism. e)],

€) zpracovava osobni tidaje bez souhlasu subjektu tidajii mimo ptipady uvedené v zakoné (§ 5 odst. 2 a § 9),
f) neposkytne subjektu tdaji informace v rozsahu nebo zdkonem stanovenym zptisobem (§ 11),

g) odmitne subjektu tidaji poskytnout pozadované informace (§ 12 a 21),

h) neptijme nebo neprovede opatieni pro zajisténi bezpecnosti zpracovani osobnich tdaja (§ 13),

1) nesplni oznamovaci povinnost podle tohoto zakona (§ 16 a 27), nebo

j) neprovede ve stanovené lhuté ulozené opatfeni k naprave.

(3) Fyzicka osoba se jako spravce nebo zpracovatel dopusti pfestupku tim, ze pii zpracovani osobnich udaji
nekterym ze zplsobt podle odstavece 2

a) ohrozi vétsi pocet osob svym neopravnénym zasahovanim do soukromého a osobniho zivota, nebo
b) porusi povinnosti pro zpracovani citlivych tdaja (§ 9).
(4) Za prestupek podle odstavce 1 1ze ulozit pokutu do vyse 100 000 K¢.
(5) Za prestupek podle odstavce 2 1ze ulozit pokutu do vyse 1 000 000 K¢.
(6) Za prestupek podle odstavce 3 1ze ulozit pokutu do vyse 5 000 000 K¢.
§ 44a

(1) Fyzicka osoba se dopusti piestupku tim, Ze porusi zakaz zvefejnéni osobnich idajii stanoveny jinym
pravnim pfedpisem.

(2) Za ptestupek podle odstavce 1 1ze ulozit pokutu do 1 000 000 K¢&.

(3) Za prestupek podle odstavce 1 spachany tiskem, filmem, rozhlasem, televizi, vetejn€ piistupnou
pocitacovou siti nebo jinym obdobn¢ uc¢innym zptisobem lze ulozit pokutu do 5 000 000 K¢.

§ 45

(1) Pravnické osoba nebo fyzicka osoba podnikajici podle zvlastnich ptedpist se jako spravce nebo
zpracovatel dopusti spravniho deliktu tim, Ze pfi zpracovani osobnich udaja

a) nestanovi ucel, prostfedky nebo zplisob zpracovani [§ 5 odst. 1 pism. a) a b)], nebo stanovenym ucelem
zpracovani porusi povinnost nebo ptekroc¢i opravnéni vyplyvajici ze zvlastniho zakona,

b) zpracovava nepiesné osobni udaje [§ 5 odst. 1 pism. ¢)],



¢) shromazd'uje nebo zpracovava osobni udaje v rozsahu nebo zplsobem, ktery neodpovida stanovenému
ucelu [§ 5 odst. 1 pism. d), f) az h)],

d) uchovava osobni tidaje po dobu delsi neZ nezbytnou k Gcelu zpracovani [§ 5 odst. 1 pism. e)],

e) zpracovava osobni udaje bez souhlasu subjektu udaji mimo ptipady uvedené v zakoné (§ 5 odst. 2 a § 9),
f) neposkytne subjektu tdaji informace v rozsahu nebo zdkonem stanovenym zptisobem (§ 11),

g) odmitne subjektu udajii poskytnout pozadované informace (§ 12 a 21),

h) neptijme nebo neprovede opatieni pro zajisténi bezpecnosti zpracovani osobnich tdaja (§ 13),

1) nesplni oznamovaci povinnost podle tohoto zdkona (§ 16 a 27),

j) nevede piehled pripadii poruseni ochrany osobnich tdaji podle § 88 odst. 7 zakona o elektronickych
komunikacich, nebo

k) neprovede ve stanovené lhiité ulozené opatfeni k naprave.

(2) Pravnicka osoba jako spravce nebo zpracovatel se dopusti spravniho deliktu tim, Ze pfi zpracovani
osobnich daji nékterym ze zptisobl podle odstavce 1

a) ohrozi vétsi pocet osob svym neopravnénym zasahovanim do soukromého a osobniho zivota, nebo
b) porusi povinnosti pro zpracovani citlivych tdaja (§ 9).
(3) Za spravni delikt podle odstavce 1 se ulozi pokuta do vyse 5 000 000 K¢.
(4) Za spravni delikt podle odstavce 2 se ulozi pokuta do vyse 10 000 000 K¢&.
§ 45a

(1) Pravnicka osoba nebo podnikajici fyzicka osoba se dopusti spravniho deliktu tim, ze porusi zakaz
zvetejnéni osobnich idajl stanoveny jinym pravnim piedpisem.

(2) Za spravni delikt podle odstavce 1 se ulozi pokuta do 1 000 000 K¢.

(3) Za spravni delikt podle odstavce 1 spachany tiskem, filmem, rozhlasem, televizi, vefejné ptistupnou
pocitacovou siti nebo jinym obdobn¢ uc¢innym zptisobem se ulozi pokuta do 5 000 000 K¢.

§ 46
nadpis vypustén

(1) Pravnicka osoba za spravni delikt neodpovida, jestlize prokaze, ze vynalozila veskeré usili, které bylo
mozno pozadovat, aby poruseni pravni povinnosti zabranila.

(2) Pti rozhodovani o vysi pokuty se ptihlizi zejména k zdvaznosti, zptisobu, dob¢ trvani a nasledkiim
protipravniho jednani a k okolnostem, za nichz bylo protipravni jednani spachano.



(3) Odpovéednost pravnické osoby za spravni delikt zanika, jestlize spravni organ o ném nezahajil fizeni do 1
roku ode dne, kdy se 0 ném dozvédél, nejpozdéji vsak do 3 let ode dne, kdy byl spachan.

(4) Spravni delikty podle tohoto zdkona projednava v prvnim stupni Utad.

(5) Na odpovédnost za jednani, k némuz doslo pii podnikani fyzické osoby nebo v piimé souvislosti s nim, se
pouziji ustanoveni o odpovédnosti a postihu pravnické osoby.

(6) Pokuta je splatna do 30 dnii ode dne, kdy rozhodnuti o jejim uloZeni nabylo pravni moci.
(7) Pokutu vybira Ufad. Vynos z pokut je piijmem statniho rozpodtu.
HLAVA VIII
USTANOVENI SPOLECNA, PRECHODNA A ZAVERECNA
§ 47
Opati‘eni pro piechodné obdobi
(1) Kazdy, kdo zpracovava ke dni nabyti G¢innosti tohoto zdkona osobni tidaje a na néhoz se vztahuje
povinnost oznameni podle § 16, je povinen tak ucinit nejpozdéji do 6 mésicli ode dne nabyti t¢innosti tohoto

zakona.

(2) Zpracovani osobnich udaji provadéné pred ucinnosti tohoto zékona je nutno uvést do souladu s timto
zakonem do 31. prosince 2001.

(3) V ptipade¢, ze kontrolujici zjisti poruseni povinnosti podle odstavce 2, ustanoveni § 46 odst. 1 a2 se v
takovém piipadé do 31. prosince 2002 nepouziji.

§ 48
ZruSovaci ustanoveni
Zrusuje se zakon €. 256/1992 Sb., o ochrané osobnich udaji v informacnich systémech.
CAST DRUHA
zrusena
§ 49
ZruSen
CAST TRETI
§ 50
Novela zdkona o svobodném pfistupu k informacim

Zakon €. 106/1999 Sb., o svobodném ptistupu k informacim, se méni takto:



1. V § 2 odstavec 3 v¢etné poznamky pod ¢arou €. 1) zni:

»(3) Zakon se nevztahuje na poskytovani osobnich idaji a informaci podle zvlastniho pravniho predpisu. 1)
1) Napftiklad zakon ¢. 101/2000 Sb., o ochran¢ osobnich tidaji a o zméné nékterych zakont, a zakon ¢.
123/1998 Sb., o pravu na informace o zivotnim prostiedi.*.

1) Napftiklad zakon ¢. 101/2000 Sb., o ochran¢ osobnich tdajii a 0 zméné nékterych zékond, a zékon ¢.
123/1998 Sb., o pravu na informace o zZivotnim prostiedi.*.

2.V § 5 odst. 3 se véta druha nahrazuje vétou, ktera véetné poznamky pod ¢arou €. 3a) zni:

,»Na tyto subjekty se pro tento Gcel nevztahuje povinnost zamezit sdruzovani informaci podle zvlastniho
pravniho predpisu. 3a)

3a) § 5 odst. 1 pism. h) zakona ¢. 101/2000 Sb., o ochrané osobnich idaji a 0 zméné nékterych zakont.*.
3.3.V § 8 se odstavce 1 a 2 véetné nadpisu a poznamky pod Carou €. 5) zruSuji.
CAST CTVRTA
UCINNOST
§51

Tento zakon nabyva G¢innosti dnem 1. ¢ervna 2000, s vyjimkou ustanoveni § 16, 17 a 35, ktera nabyvaji
ucinnosti dnem 1. prosince 2000.

Klaus v. r.

Havel v. r.

Zeman v.r.
Vybrana ustanoveni novel
CLII zakona ¢&. 439/2004 Sb.

Piechodna ustanoveni

1. Oznameni a rozhodnuti ve véci registrace zpracovani osobnich udajti podle § 16, 17 a 17a zakona ¢.
101/2000 Sb., o ochrané osobnich idajii a 0 zméné nekterych zakont, ve znéni zékona ¢. 450/2001 Sb.,
podana a vydana ptede dnem nabyti u¢innosti tohoto zakona zlstavaji v platnosti.

2. Povoleni k pfedani nebo piedavani osobnich udaji do jiného statu vydané pfede dnem nabyti i¢innosti
tohoto zakona pozbyva dnem nabyti ti€innosti tohoto zakona platnosti, pokud statem, pro ktery bylo povoleni
urceno, je ¢lensky stat Evropské unie nebo stat, pro ktery zdkaz omezovani volného pohybu osobnich udajt
vyplyva z vyhldgené mezinarodni smlouvy, k jejiz ratifikaci dal Parlament souhlas, a kterou je Ceska
republika vazana. Povoleni k pfedani nebo piedavani osobnich tdajt do statu, ktery neni uveden v predchozi
vété, vydané pifede dnem nabyti ucinnosti tohoto zakona ztistava v platnosti.



3. Rizeni zahajené a neskon&ené prede dnem nabyti Gi¢innosti tohoto zakona se dokonéi podle dosavadnich
pravnich ptedpist, s vyjimkou fizeni o povoleni k pfedani nebo predavani osobnich idaji do ¢lenského statu
Evropské unie nebo statu, pro ktery zakaz omezovani volného pohybu osobnich udaji vyplyva z vyhlasené
mezinarodni smlouvy, k jejiZ ratifikaci dal Parlament souhlas, a kterou je Ceské republika vazana, které se
zastavi.

4. Spravce provadgjici zpracovani osobnich udaji, ke kterému podle dosavadnich pravnich ptredpist nebylo
zapotiebi registrace, a které ode dne nabyti ucinnosti tohoto zédkona registraci podléha, musi takové
zpracovani osobnich udajii oznamit Utadu pro ochranu osobnich tidaji do 6 mésicti ode dne nabyti u¢innosti
tohoto zakona.

1) § 10 odst. 1 pism. a) zékona €. 480/2004 Sb., o n€kterych sluzbach informacni spolecnosti a 0 zméné
nékterych zakont (zékon o nékterych sluzbach informacni spole¢nosti).

1) Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané jednotlivcd v
souvislosti se zpracovanim osobnich udajti a o volném pohybu téchto udaja.

la) o ochrané osob se zfetelem na automatizované zpracovani osobnich dat ¢. 108, vyhlasena pod ¢.
115/2001 Sh.m. s.

3) § 1 zakona ¢. 133/2000 Sb., o evidenci obyvatel a rodnych ¢islech a 0 zméné nékterych zakonl (zékon o
evidenci obyvatel), ve znéni pozdéjsich predpisa.

4) Napiiklad ustavni zdkon &. 110/1998 Sb., o bezpecnosti Ceské republiky, ve znéni zdkona &. 300/2000 Sb.,
zékon ¢&. 219/1999 Sb., o ozbrojenych silach Ceské republiky, ve znéni pozdéjsich predpisi, zakon &.
238/2000 Sb ., 0 Hasi¢ském zachranném sboru Ceské republiky a o zméné nékterych zakontl, ve znéni
pozdéjsich predpist, zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nekterych zakont (krizovy zakon),
ve znéni zakona &. 320/2002 Sb., zakon &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve
znéni pozdejsich predpisi, zakon €. 154/1994 Sb., o Bezpecnostni informacni sluzbé, ve znéni pozdejsich
piedpist, a zakon ¢. 148/1998 Sb., o ochrané utajovanych skute¢nosti a 0 zméné nékterych zakont, ve znéni
pozdgjsich predpisi.

4) Zakon ¢&. 40/1993 Sb., o nabyvani a pozbyvani statniho ob&anstvi Ceské republiky, ve znéni pozdéjsich
predpist.

5) Napiiklad zakon &. 222/1999 Sb., o zajistovani obrany Ceské republiky, ve znéni zikona ¢&. 320/2002 Sb.,
zakon €. 218/1999 Sb., o rozsahu branné povinnosti a o vojenskych spravnich tfadech (branny zakon), ve
znéni pozdéjsich predpist, zdkon &. 219/1999 Sb., o ozbrojenych silach Ceské republiky, ve znéni pozdéjsich
predpist, a zakon ¢. 124/1992 Sb., o Vojenské policii, ve znéni pozdejsich piedpist.

6) Napiiklad zakon ¢. 240/2000 Sb., o krizovém fizeni a o zmén¢ nekterych zakont (krizovy zékon), ve znéni
zékona &. 320/2002 Sb., zakon &. 283/1991 Sb., o Policii Ceské republiky, ve znéni pozdé&jsich piedpist, a
zékon €. 553/1991 Sb., o obecni policii, ve znéni pozdé&jsich predpisi.

7) Napftiklad zakon €. 61/1996 Sb., o n¢kterych opatienich proti legalizaci vynost z trestné ¢innosti a o
zméné a doplnéni souvisejicich zakont, ve znéni pozdéjsich predpist, zékon €. 141/1961 Sb., o trestnim
fizeni soudnim (trestni fad), ve znéni pozdéjsich piedpist, a zdkon €. 200/1990 Sb., o prestupcich, ve znéni
pozdg¢jsich predpist.



8) Naptiklad zakon €. 241/2000 Sb., o hospodaiskych opatfenich pro krizové stavy a o zméné¢ nekterych
souvisejicich zakont, ve znéni pozdéjsich piedpisi, zdkon ¢. 240/2000 Sb., o krizovém fizeni a 0 zmeéné
nékterych zakont (krizovy zékon), ve znéni zakona €. 320/2002 Sb., a zékon ¢. 148/1998 Sb., o ochrané
utajovanych skute¢nosti a 0 zméné nékterych zakont, ve znéni pozdéjsich predpist.

9) Napftiklad zakon ¢. 218/2000 Sb., o rozpoctovych pravidlech a o zméné nekterych souvisejicich zakont
(rozpodtova pravidla), ve znéni pozd¢jsich predpist, zakon ¢. 250/2000 Sb., o rozpoctovych pravidlech
tizemnich rozpoétd, ve znéni pozdgjsich piedpis, zakon ¢. 6/1993 Sb., o Ceské narodni bance, ve znéni
pozdéjsich predpist, a zakon €. 212/1992 Sb., o soustaveé dani, ve znéni zdkona ¢. 302/1993 Sb.

10) Naptiklad zakon ¢. 166/1993 Sb., o Nejvyssim kontrolnim tfadu, ve znéni pozdéjsich predpist, zakon ¢.
337/1992 Sb., o spravé dani a poplatktl, ve znéni pozdéjsich predpisd, a zakon ¢. 552/1991 Sb., o statni
kontrole, ve znéni pozdéjsich predpist.

10a) Zakon €. 140/1996 Sb., o zpfistupnéni svazkti vzniklych ¢innosti byvalé Statni bezpec¢nosti, ve znéni
zakona ¢. 107/2002 Sb.

11) Naptiklad zékon ¢. 13/1993 Sb., celni zakon, ve znéni pozd¢jsich piedpist.

12) Naptiklad zakon ¢. 111/1998 Sb., o vysokych $kolach a 0 zméné a doplnéni dalich zdkoni (zakon o
vysokych Skolach), ve znéni pozdéjsich predpist, zakon ¢. 564/1990 Sb., o statni spraveé a samosprave ve
skolstvi, ve znéni pozdé&jsich piedpisti, zakon ¢. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky,
ve znéni pozd¢jsich piedpist, zakon ¢. 154/2000 Sb., o Slechténi, plemenitbé a evidenci hospodaiskych zvitat
a o zméné né€kterych souvisejicich zakont (plemenaisky zakon), ve znéni pozdé&jsich predpist, zakon ¢.
166/1999 Sb., o veterinarni péci a o zméné nekterych souvisejicich zékonl (veterinarni zakon), ve znéni
pozdéjsich predpisi, zakon ¢. 246/1992 Sb., na ochranu zvitat proti tyrani, ve znéni pozdéjsich piedpisi,
zakon €. 147/1996 Sb., o rostlinolékaiské péci a zménach nékterych souvisejicich zakont, ve znéni
pozdéjsich predpisi, a zakon ¢. 219/2003 Sb., o uvadéni do ob&hu osiva a sadby péstovanych rostlin a o
zméné nekterych zakoni (zékon o ob&hu osiva a sadby).

13) Zéakon €. 81/1966 Sb., o periodickém tisku a o ostatnich hromadnych informacnich prostedcich, ve znéni
pozdg¢jsich predpist.

15) Naptiklad zakon €. 20/1966 Sb., o péci o zdravi lidu, ve znéni pozdéjsich predpist, zakon ¢. 258/2000
Sb., o ochrané vetejného zdravi a 0 zméné nékterych souvisejicich zakont, ve znéni pozdé&jsich predpisd,
zakon €. 48/1997 Sb., o vefejném zdravotnim pojisténi a o zmeéne a doplnéni nekterych souvisejicich zakond,
ve znéni pozd¢jsich piedpistl, zakon ¢. 280/1992 Sb., o resortnich, oborovych, podnikovych a dalsich
zdravotnich pojistovnach, ve znéni pozdéjsich predpisti, zakon €. 551/1991 Sb., o Vseobecné zdravotni
pojistovné Ceské republiky, ve znéni pozdgjsich predpisi, a zdkon &. 592/1992 Sb., o pojistném na
vseobecné zdravotni pojisténi, ve znéni pozdéejsich predpisu.

15a) Naptiklad zakon €. 582/1991 Sb., o organizaci a provadéni socialniho zabezpeceni, ve znéni pozdéjsich
predpisi.

16) Naptiklad zakon ¢. 65/1965 Sb., zakonik prace, ve znéni pozde€jSich piedpisti, zdkon ¢. 1/1992 Sb., o
mzde, odmeéné za pracovni pohotovost a o primérném vydelku, ve znéni pozdéjsich predpisi, zakon €.
218/2002 Sb., o sluzb¢ statnich zamestnancii ve spravnich tradech a o odménovani téchto zamestnancti a
ostatnich zaméstnanct ve spravnich uradech (sluzebni zakon), ve znéni pozdéjsich predpist, a zékon €.
1/1991 Sb., o zaméstnanosti, ve znéni pozdé¢jsich predpist.



18) Naptiklad zékon ¢. 123/1998 Sb., o pravu na informace o zivotnim prostiedi, zékon ¢. 367/1990 Sb., o
obcich (obecni zfizeni), ve znéni pozdéjsich predpist, zakon €. 106/1999 Sb., o svobodném piistupu k
informacim.

19) Naptiklad zakon ¢. 148/1998 Sb., ve znéni pozdé&jsich predpist, zakon €. 89/1995 Sb., zakon ¢. 20/1966
Sb., ve znéni pozdéjsich predpist, zakon €. 15/1998 Sb., o Komisi pro cenné papiry a o zméné a doplnéni

dalsich zakond.

20) Naptiklad § 167 a 168 zakona ¢. 140/1961 Sb., trestni zakon, ve znéni pozd¢jsich predpist, zédkon ¢.
21/1992 Sb., o bankach, ve znéni pozdéjsich predpisi, zakon ¢. 20/1966 Sb., ve znéni pozdéjsich predpist.

22) § 13 obcCanského zakoniku.

23) Zakon ¢. 40/1964 Sb., ve znéni pozdé&jsich predpist.

24) Zakon ¢. 513/1991 Sb., obchodni zékonik, ve znéni pozdéjsich predpist.

25) Naptiklad § 5c¢ zakona €. 1/1991 Sb., o zaméstnanosti, ve znéni zakona €. 167/1999 Sb., zakona ¢.
155/2000 Sb. a zakona ¢. 220/2002 Sb., § 71a zakona €. 325/1999 Sb., o azylu a 0 zméné zakona ¢. 283/1991
Sb., o Policii Ceské republiky, ve znéni pozd&jsich predpisti, (zdkon o azylu), ve znéni zikona &. 2/2002 Sb.,
§ 35 odst. 3 zakona ¢. 359/1999 Sb., o socialné-pravni ochrané déti, ve znéni pozdé&jSich predpist, a § 4a
odst. 3 zakona ¢. 13/1993 Sb., celni zakon, ve znéni zakona ¢. 1/2002 Sb.

25a) Clanek 8 odst. 6 a ¢lanek 26 odst. 3 Smérnice &. 95/46/ES.

26) Zakon ¢. 552/1991 Sb., o statni kontrole, ve znéni pozdé&jsich predpist.

26a) Zakon ¢. 236/1995 Sb., o platu a dalsich nalezitostech spojenych s vykonem funkce predstavitell statni
moci a nékterych statnich organti a soudcti, ve znéni pozdéjsich predpist.

27) § 12 zakona ¢. 153/1994 Sb.

28) Zakon ¢. 143/1992 Sb., o platu a odméné za pracovni pohotovost v rozpoétovych a nékterych dalsich
organizacich a organech, ve znéni pozd¢jsich piedpist.

Nafizeni vlady ¢. 253/1992 Sb., o platovych pomérech zaméstnancti organti statni spravy, neékterych dalsich
organd a obci, ve znéni pozdgjsich predpist.

29) Zakon ¢. 119/1992 Sb., o cestovnich nahradach, ve znéni pozdéjsich predpist.
30) Zéakon ¢. 451/1991 Sb.
31) Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptisobilosti.

32) Zékon €. 71/1967 Sb., o spravnim fizeni (spravni fad), ve znéni zdkona ¢. 29/2000 Sb.



