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ABSTRAKT

Tato prace se zabyva bezpecnosti dat pti pouzivani informacnich a telekomunika¢nich
prostiedkil a pravy na ochranu soukromi jejich uzivateld. Teoretickd ¢ast je rozdélena na
dvé zakladni kapitoly, které se vénuji dvéma zdkladnim problematickym situacim
vlastnictvi a uziti zafizeni. Jde o stfet zajmu mezi soukromim uzivatele a bezpecnosti
korporatnich dat. Posledni kapitola uvadi principy bezpecnosti z pohledu jednotlivych
platforem, které jsou na trhu nejbéznéjsi. V praktické Casti bakalaiské prace je navrzen
text bezpecnostni politiky, ktery by se mohl stat univerzalni Sablonou pro zpracovani
interniho ptedpisu ,,Bezpecnostni politika informaci® ve firmach a organizacich a vzory

internich smérnic.

Kli¢ova slova: BYOD, MDM, bezpec¢nostni politika, ochrana soukromi.

ABSTRACT

This work is concerned with data security in the use of information and
telecommunication devices and the rights to privacy of their users. The theoretical part is
divided into two basic chapters which deal with two fundamental problematic situations of
ownership and use of equipment. It is a conflict of interest between the user privacy and
security of corporate data. The last chapter presents the principles of safety in the
individual platforms that are most common in market. In the practical part of the
bachelor's work is proposed text of the security policy, which could become universal
template for processing of the internal regulation "security policy of information" in

companies and organizations and templates of internal directives.

Keywords: BYOD, MDM, Security Policy , Privacy Policy.
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UvVOD

Pocitac, notebook, tablet, mobilni telefon. Zafizeni, bez nichz si dnes nikdo nedokaze
predstavit svilj osobni ani pracovni zivot. Informacni technologie jsou nedilnou soucasti
kazdodenniho Zivota. Je pry¢ doba, kdy byly doménou pouze firemnich prosttedi. S jejich
klesajici cenou a tim i dostupnosti zaplavuji privatni sféru, stavaji se béznym pomocnikem
a pronikaji do vSech v€kovych kategorii a socidlnich vrstev. Ruku v ruce s dostupnosti
mobilnich zafizeni jdou i moznosti mobilniho pfipojeni. K ¢emu by také bylo mobilni
zafizeni bez pfipojeni k internetu. WiFi, GPRS, EDGE, UMTS, LTO jsou vSudypfitomné.
Umoznuji ndm byt neustale ve spojeni s prateli, se svoji praci, s celym svétem. SMS jsou
dnes téméf minulosti. Kdo nema email nebo profil na socilni siti, jakoby nezil. Kdo by
vSak chtél u sebe nosit od kazdého zafizeni po dvou kusech. Jedno firemni a jedno
soukromé. A toto je pravé misto, které umoznuje na jedné stran€ snizovat naklady, na
stran¢ druhé kiizi z4jmy bezpec¢nosti firemnich dat a soukromi uzivatelt ICT. Kazda mince
ma rub 1 lic. Ani v tomto pfipadé tomu neni jinak. Do poptfedi zajmu se tedy dostavaji
nejen financni zajmy, ale i pravni aspekty a technologické moznosti. Z pohledu bezpecnosti

korporatnich dat se v principu jedna o dodrzeni tfech zakladnich aspektt, kterymi jsou:

e Duvérnost
e Dostupnost

o Integrita

Tato prace se bude zabyvat dvéma hlavnimi problematickymi spojenimi ve vztahu

vlastnictvi versus ochrana.
Soukromé zafizeni >< soukroma data
Firemni zafizeni firemni data

Ostatni dvé moznosti, coz je soukromé zatizeni pro soukromé ucely a firemni zafizeni

pro firemni ucely nejsou z hlediska stfetu z4jmu relevantni.
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I. TEORETICKA CAST
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1 POUZITI FIREMNICH ICT PRO PRIVATNI UCELY

vvvvvv

data. Informacni a komunikacni technologie (dale jen ICT) maji také svoji hodnotu,
obzvlasté tu pofizovaci, ale data byla, jsou a vzZdy budou tim nejcennéj$im aktivem. ICT
jsou vsak prostiedky pro jejich zpfistupnéni a prace s nimi. Z tohoto diivodu jsou z pohledu

bezpecnosti a ochrany dat nejkritictéjSim mistem.

Zadny zaméstnavatel nevynaklada finanéni prostiedky k tomu, aby nakoupil zafizent,
jez bude zaméstnanec pouzivat pouze pro svou vlastni potiebu. Vzdy je pofizuje pro
zajisténi Cinnosti souvisejicich s provozem firmy. Podle bezpecnostni politiky firmy je pak
vice ¢i méné jejich uzivatelim umoznéno jejich pouzivani nad rdmec firemnich uceld, tj.
pro pokryti privatnich potieb jejich uzivateld.

Z hlediska mobility se rozliSuji firemni zafizeni na dvé zékladni skupiny

e Neprenosna. Tato zafizeni jsou stabiln¢ piipojena do interni LAN firmy

a neopoustéji brany firmy. Jedna se pifevazné o desktopové pocitace a servery.

e Pienosna. Rika se jim také mobilni. Jsou to ta zafizeni, kterym to dovoli jejich
konstrukce a jsou prevazné urcena pro praci v terénu. Sem se fadi mobilni telefony,
notebooky, tablety, ale také prenosné harddisky, flash paméti, SD/microSD karty,

a jiné.

1.1 Rizika

Rizika, ktera vznikaji, vyplyvaji z jisté nekontrolovatelnosti zafizeni, kdyz jsou mimo
firmu, nebo pfi jejich neodpovédném pouzivani uvnitt spoleCnosti. Jejich uzivatelé je
pfipojuji do riznych privatnich siti s negarantovanou bezpecnosti obvykle s imyslem se
zdarma pfipojit k Internetu. Takové volné WiFi pfipojeni vSak nemusi byt vzdy
poskytovano s dobrou viili jako bezplatna sluzba pro zajisténi konektivity v nékteré lokaci,
ale muze jit o umyslné poskytovanou konektivitu s cilem ziskat kontrolu nad sitovym

provozem jejich uzivatelll. Stejné tak se ale mize Skodlivy kod dostat do prosttedku ICT,
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ktery sice fyzicky prostory firmy neopustil, zato jeho neodpovédny uzivatel navstivil

nedivéryhodné webové stranky nebo oteviel podezielou piilohu ve svém emailu.

Na zaklad¢ metod uvedenych v knize Hacking bez tajemstvi [1] 1ze odvodit nejbéznéjsi

rizika, kterymi jsou:

e Napadeni Skodlivym kédem

e Prevzeti kontroly nad zatizenim

e Kradez, editace ¢i zniCeni firemnich dat

e Moznost §ifeni z jednoho nakazeného zatizeni na dalsi prostfedky v interni siti
¢ Odposlouchéavani elektronické komunikace

e Zjistovani autentizacnich a autorizacnich udaja

e Omezeni dostupnosti sluzeb

e Zneuziti technickych prosttedkt k pachani dalsi ¢innosti

V odborném svété se pro neékteré metody utokd na ICT nebo elektronicka data zavedly
a ustalily jejich odborné nazvy. Nelze zde vyjmenovat vSechny, navic se jejich seznam
kazdym dnem rozsituje. Ty nejznamé;jsi jsou tyto:[1]
e Cracking — oznaceni metody pro naruseni informac¢niho systému zvenci
e Hacking — naruSeni bezpecnosti Ci stability pocitacovych siti
e Phreaking — bezplatné vyuzivani telefonnich linek
e Phishing — metody ziskavani a zneuzivani personalnich a autentiza¢nich daj

e Pharming — odposlouchavéni elektronické komunikace a ziskavéani udaji pomoci
zmény v DNS zdznamech

e Social engineering — metoda pro ziskdvani informaci za Ucelem napadeni
informacniho systému

e Spamming — nevyZzadana poSta

e Malware — Skodlivy kod, slouzici k naruseni ¢i ovladnuti funkcnosti a sluzeb
jednotlivych prosttedkti ICT. Déli se na

o Viry — 8kodlivy kod likvidujici funkce prostfedk ICT
o Trojské koné —nosny SW pro infikaci po€itact jinym Skodlivym kodem

o Adware — jde o SW k podpote ziskdni a odposlechu informaci z koncovych
zafizeni

o Spyware — SW pro utajené odesilani tdaji o uZivateli

e Bombing — zahlcovani poskytované sluzby velkym mnozstvim pakett
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e Defacement — nahrazeni originalnich stranek jejich podvrZenou variantou

e DoS — pfi tomto Utoku je server nebo sluzba zahlcena velkym mnoZstvim requesti
e DDoS — forma DoS utoku provadéna sousttedéne z velkého mnozstvi stanic

e MiM — forma odposlouchavani elektronické komunikace

e Ransomware — utok, kdy uto¢nik znepfistupni data jejim majitelim a vyzaduje
,»Vykupné*

e Sniffing — Gtok zaloZeny na odposlouchavani paketi

e Spoofing — utok zaloZeny na falSovani identity zdroje

1.1.1 Neprenosna zarizeni

U téchto zafizeni se na prvni pohled zda, Ze jim z&dné riziko nehrozi. Jsou piece
pfipojena stale pouze do interni sité a jsou pod kontrolou specialistii-administratord. Jista
mira pravdivosti by v tomto ptipadé¢ platila za ptredpokladu, Ze ze zafizeni neni mozné
komunikovat s okolnim svétem. V takovém piipadé by rizika spocivala pouze v umyslném

jednéni zaméstnance. Toto vSak neni predmétem této prace.

Bézngjsi je pripad, kdy je zafizeni pfipojeno do Internetu nebo je v ném pouzivano
emailovych sluzeb. Zde jsou rizika zavleceni Skodlivého kédu jiz zfejmd. Nésledujici
seznam uvadi prehled nejcastéjSich ¢innosti uzivateli, které vedou ke snizeni bezpecnosti
pouzivanych prostfedkli a elektronickych dat, v krajnim ptipadé¢ az k ohrozeni vSech

prostiedkd a dat uvnitf interni sité.

e Spousténi podezielych ptiloh

o Navstéva webovych stranek se Skodlivym kdédem

e Vypindni bezpecnostnich opatieni (lokalni FW, antivir, atd.)

e Bé&zna prace s uzivatelskym opravnénim ,,administrator* nebo ,,root*
e PouZivani neschvalenych SW

e Pfipojovani neznamych medii (flash disk, CD/DVD, atd.)

e Odkliknuti hlaSek a upozornéni bez jejich dikladného piecteni

e Ponechané ptihlaSené pracovni stanice bez dozoru

e Obchazeni proxy serveru
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1.1.2 Prenosna zarizeni

V dnesni dobé je trendem, Ze kazdy manaZzer ¢i specialista dostane pro vykon svych
pracovnich ¢innosti a plnéni tkol od zaméstnavatele mobilni telefon, notebook, piipadné
tablet. Obvykle nakonfigurovany pro vzdalené pfipojeni do LAN prostiedi svého
zaméstnavatele. Je to zcela nezbytné, jelikoz pouzivat zatizeni v off-line reZimu, by bylo
neefektivni. Obvyklymi pozadovanymi sluzbami jsou email, file systém v podobé¢
sdilenych diskil, databaze a firemni aplikace jako naptiklad Intranet. V idedlnim piipadé
vyuzivaji zaméstnanci téchto zafizeni pouze pro firemni ucely dle stanovenych internich
pfedpisi. Mnohem béZznéjsi je ale stav, kdy zaméstnanci vyuzivaji tato zafizeni 1 pro své
soukromé aktivity. Je to zcela logické. Komu by se chtélo také nosit u sebe dva kusy od
kazdého zafizeni. Dva mobily, dva notebooky, atd. Je-li pominuto moralni hledisko, je
zcela bézné, Ze si zaméstnanci ve své pracovni dobé obcas vyridi své soukromé zalezitosti,
stejné¢ tak se pocita stim, Ze zaméstnanec vybaveny mobilni technikou svého
zaméstnavatele bude obc¢as pracovat i ve svém volnu. Jsou zde sice urcité moznosti
rozpocitavani nékladii za soukromé a sluzebni hovory, pfipadné existuji mobilni telefony
na dvé SIM karty, tudiz mize zaméstnanec mit jedno zafizeni, které mu umozni provadét
sluzebni hovory ze sluzebni SIM a soukromé hovory ze soukromé SIM. Jak ale zajistit
rozliSeni na notebooku zda zaméstnanec déla nékteré ¢innosti v rdmci svého pracovniho
nasazeni nebo pro svou vlastni potfebu? Toto rozpoznat nelze. Rozpocitani nakladi na
pofizeni a provoz téchto zafizeni je pouhou druhotnou zélezitosti. Primarnim tkolem je
zajistit bezpecnost firemnich dat uloZenych off-line a bezpecnost firemniho interniho
prostiedi pii vzdaleném piipojeni. Diky jejich mobilit¢ se také zvySuji i bezpecnostni

rizika. Kromé¢ rizik uvedenych u neptenosnych zatizeni jsou tu jesté dalsi:

e Zména hesla lokalniho administratora (pfi bootovani z CD se specializovanym SW
nastrojem)

e Kradez zatizeni

e Pouzivani zafizeni neopravnénou osobou, naptiklad rodinnym piisluSnikem

e Pfipojovani zafizeni do privatnich a vetejnych siti

e Upravy routovacich tabulek

¢ Odpozorovani zadavanych autentiza¢nich tidaji
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1.2 Ochrana firemnich dat

Je logické, ze kazda firma se snazi pfiméfenym zpisobem chranit svoje data a
informace. A nejde jen o zakonem definované informace. V mnoha ptipadech se totiz jedna
o nejcenngj$i aktivum firmy. Materidlové ztraty byvaji v porovnani se ztratou citlivych
firemnich informaci nepodstatné. Material se da Iehce koupit znovu. Divéra dodavatelt
a klientti vSak nikoliv. Prozrazeni firemniho ,,Know How” mize vést i k jejimu zaniku. Co
za takova data a informace lze povazovat? To je dost rozdilné. Zalezi pfevazné na povaze
a podnikatelském zajmu daného subjektu. Mezi hlavni, zpohledu firmy chranéné

informace patfi:

Informace o zaméstnancich

¢ Informace o klientech

¢ Finan¢ni informace

e Know How

e Informacni zdroje

¢ Informace o novych projektech

e Licenc¢ni a patentové informace

e Zdrojovy kod

e Marketingové strategie

e Zikonem chranéné informace. V praxi se jednd pfevazné o osobni a citlivé tidaje
klienti a zaméstnanci [2], ale i informace definované zdkonem na ochranu

utajovanych skutecnosti [3].

Z pohledu bezpecnosti samotnych ICT jsou ale pfedmétem z4jmu ochrany také:

o Konfigurace zafizeni a sitovych prvkia
e Pouzivané technologie a jejich verze

e HW zdroje

¢ Autentiza¢ni udaje

e Licence

e DRP/BCP
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Ucelem bezpecnostnich opatfeni neni jen ochrana pied jejich zcizenim. Mnohdy stejné
dopady miize mit i jejich pouha nedostupnost. Samoziejmosti je i1 ochrana jejich
diavéryhodnosti a autenti¢nosti nebot’ 1 pouhé poskozeni divéryhodnosti a image firmy,

muze mit katastrofalni nasledky.

Formy ochrany vychdzeji pfedevS§im =z procesnich, rezimovych, legislativnich
a technickych moznosti a opatfeni. Pii vybéru vhodnych opatfeni se musi vychazet
z analyzy rizik, bezpecnostni politiky organizace a predevSim z piedpokladu, Ze investice

vynalozené do bezpecnosti nesmi piekroc¢it hodnotu chranénych informaci.

1.3 Pravni aspekty

Mezi zaméstnavateli a zaméstnanci pteziva ndzor, Ze firemni zafizeni a v§e co je v nich,
patii zaméstnavateli, ktery ma pravo na jejich ochranu a kontrolu. Na ochranu bezpochyby,
nicméné s kontrolou to tak jiz jednoznacné neni. Stejné tak jako zaméstnavatel nemize své
zaméstnance bezdivodné svlékat, aby se presvédCil, zda nevyndsi firemni material,
1 v oblasti vypocetni techniky ma kontrola své hranice nejen etické a moralni, ale i1 pravni.
Argument, ze si zaméstnanec nema do pocitace ukladat soukroma data zde neobstoji.
Internim pfedpisem se sice miize takovyto zédkaz prosadit, ale co data, kterd si zaméstnanec
sam do pocitace védome neulozi a piesto maji privatni charakter? Ano, i tato situace muze
nastat. Typickym ptikladem je soukromy email. I pfestoze doSel na pracovni emailovou
adresu, jedna se stale o privatni soukromou korespondenci. V tomto pfipadé nepomohou
zadné interni ptedpisy, smeérnice, zdkazy. Takovy email mlze dojit, aniz by to zaméstnanec
mohl ovlivnit. Restrikce na seznam povolenych odesilatelll ndm také nepomohou. Nejen,
ze by byli omezeni zaméstnanci v jejich moznostech komunikace, coz by bylo ziejmé na
ukor pracovnich vysledkd, ale i adresat uvedeny na whitelistu mulze poslat email
s privatnim obsahem. Situace je vSak jeSt¢ mnohem sloZitéjsi neZ se zda. Za elektronickou
komunikaci a elektronickymi daty se neskryvaji jen soubory a emaily ulozené v osobnich
pocitacich a telefonech. Spadd sem celd problematika monitorovani provozu, logovani,
archivovani, atd. Zaméstnanci maji pravo na své soukromi, ale jak zafidit, aby pfidélenych
prosttedkll nezneuzivali pro své soukromé ucely, neohrozovali bezpecnost firemnich dat,

ba dokonce je nepouzivali k pachani trestné ¢innosti, obzvlasté k internim fraudim?
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Co tika trestni, pracovni a obchodni zdkonik? Které zadkony fesi ochranu firemnich dat?
Na konferenci Security 2012, potadané firmou AEC v Praze, vystoupil se svoji pfednaskou
na téma ,,Pravni aspekty DLP a monitoringu® advokat JUDr. Toma$ Sokol z advokatni

kancelafe Broz & Sokol & Novak. Béhem své ptrednasky doporucil piedevSim tyto

zakony[4], [5], [6], [7], [8].

e Zakonik prace - § 316
(1) Zaméstnanci nesméji bez souhlasu zaméstnavatele uzivat pro svou osobni potrebu
vyrobni a pracovni prostiedky zaméstnavatele vcetné vypocetni techniky ani jeho
telekomunikacni zarizeni. DodrZzovani zakazu podle véty prvni je zaméstnavatel opravnen

primérenym zpiisobem kontrolovat.

(2) Zameéstnavatel nesmi bez zavazného ditvodu spocivajiciho ve zvildstni povaze cinnosti
zaméstnavatele narusovat soukromi zaméstnance na pracovistich a ve spolecnych
prostordach zaméstnavatele tim, Ze podrobuje zaméstnance otevienému nebo skrytému
sledovani, odposlechu a zaznamu jeho telefonickych hovorii, kontrole elektronické posty

nebo kontrole listovnich zasilek adresovanych zaméstnanci.

(3) Jestlize je u zaméstnavatele dan zavazny ditvod spocivajici ve zvlastni povaze cinnosti
zameéstnavatele, ktery odiivodiuje zavedeni kontrolnich mechanismii podle odstavce 2, je
zaméstnavatel povinen primo informovat zaméstnance o rozsahu kontroly a o zpiisobech

jejiho provadeni.
e Zakonik prace - § 301

Zameéstnanci jsou povinni

a) pracovat radné podle svych sil, znalosti a schopnosti, plnit pokyny nadrizenych, vydané
v souladu s pravnimi predpisy a spolupracovat s ostatnimi zaméstnanci,
b) vyuzivat pracovni dobu a vyrobni prostiedky k vykondvani svéremych praci, plnit
kvalitné a véas pracovni ukoly,

¢) dodrzovat pravni predpisy vztahujici se k praci jimi vykonavané; dodrzovat ostatni
predpisy vztahujici se k prdci jimi vykondvané, pokud s nimi byli Fadné seznameni,
d) radné hospodarit s prostredky svérenymi jim zaméstnavatelem a strezit a ochranovat
majetek zaméstnavatele pred poskozenim, ztratou, znicenim a zneuZitim a nejednat v

rozporu s opraviénymi zdjmy zaméstnavatele.
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e Zakonik prace - § 302

Vedouci zaméstnanci jsou dale povinni

a) Fidit a kontrolovat prdci podiizenych zaméstnancii a hodnotit jejich pracovni vykonnost
a pracovni vysledky,

b) co nejlépe organizovat praci,

¢) vytvaret priznivé pracovni podminky a zajistovat bezpecnost a ochranu zdravi pri praci,
d) zabezpecovat odménovani zaméstnancii podle tohoto zdkona,

e) vytvaret podminky pro zvysovani odborné urovné zaméstnancii,

f) zabezpecovat dodrzovani pravnich a vnitirnich predpisti,

g) zabezpecovat prijeti opatreni k ochrané majetku zaméstnavatele.

e trestni zakonik - § 220

(1) Kdo porusi podle zakona mu uloZenou nebo smluvné prevzatou povinnost opatrovat
nebo spravovat cizi majetek, a tim jinému zpusobi Skodu nikoli malou, bude potrestan
odnétim svobody az na dve léta nebo zdakazem cinnosti.

(2) Odnétim svobody na Sest mésicii az pét let nebo penéZitym trestem bude pachatel
potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako osoba, kterda ma zvlast uloZzenou povinnost hdjit

zdjmy poskozeného, nebo

b) zpiisobi-li takovym cinem znacnou skodu.

(3) Odnétim svobody na dve léta az osm let bude pachatel potrestan, zpiisobi-li ¢inem

uvedenym v odstavci 1 Skodu velkého rozsahu.

¢ obchodni zakonik - § 17

Predmétem prav ndlezZejicich k podniku je i obchodni tajemstvi. Obchodni tajemstvi
tvori veskeré skutecnosti obchodni, vyrobni ¢i technické povahy souvisejici s podnikem,
které maji skutecnou nebo alespon potencialni materialni ¢i nematerialni hodnotu, nejsou
v prislusnych obchodnich kruzich bezné dostupné, maji byt podle viile podnikatele utajeny

a podnikatel odpovidajicim zpiisobem jejich utajent zajistuje.

Tot litera zakona.
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Z vyse uvedenych citaci je zfejmé, Ze prava jsou na obou strandch, stejn¢ tak ale
1 povinnosti. Kde je vSak hranice mezi nezbytnou kontrolou a Spehovanim? Jednozna¢na
odpovéd’ neexistuje. Nejen, Ze zaleZi na jistém etickém a moralnim pfistupu k véci, ale i na
odpovédném piistupu k svéfené véci stejné tak i vykladu pravnika, ktery bude tu kterou
stranu zastupovat. Proto 1 zde plati, Ze nejlepsi je se na vSem pfedem domluvit a vyuzivat
vseho s mirou. At jiz svéfeného majetku zaméstnancem, tak i1 prdv a pravomoci
zaméstnavatele.

Rozumnym kompromisem jisté bude, kdyz zaméstnavatel bude Cinnosti zaméestnanci
logovat a pro své potieby pouzivat agregovand data, jako jsou napiiklad statistiky
vytézovani linek, prostorovd obsazenost tlozist, mnozstvi prenesenych dat za jednotku
¢asu, navstévované¢ URL (ale bez uvedeni jména uzivatell), mnozstvi SPAMU, mnoZstvi
zachyceného malware, pocty bezpecnostnich incidentt, atd. V piipad¢, ze zaméstnavatel na
zakladé¢ nasbiranych statistickych dat pojme podezieni, Ze dochazi k neimérnému
vyuzivani svéfenych prostfedkd, které neodpovidd pracovnim cinnostem, mél by o jeho
zjisténi informovat zaméstnance a upozornit je, Ze v ptipadé€, ze nedojde ke zlepSeni stavu,
vyuzije svého prava na ochranu majetku a zavede detailnéjsi sledovani. V kazdém ptipadé
v§ak musi ctit pravo na ochranu soukromi zaméstnancti. Cist soukromou korespondenci
nebo odposlouchavat soukromé hovory rozhodné nesmi. Toto opatfeni smi byt pouzito jen
v piipad¢ podloZenych podezieni ze spachani trestné Cinnosti a to jen orgdny Cinnymi
v trestnim fizeni na zékladé pisemného souhlasu soudce. Proto je ve spornych ptipadech
lepsi radé€ji vyuzivani svétenych prostiedkd pro privatni ucely zabranit nez sledovat jejich
zneuzivani. Takovym vhodnym opatienim mutize byt napiiklad odebrani administratorskych
prav, nebo zavedeni proxy serveru s webovym filtrem.

V praxi se také osvédcuje myslet dopfedu na ptipady, kdy zaméstnanec ukonéi pracovni
pomgr. JelikoZ ochrana soukromi plati i po skonceni pracovniho poméru. Jak se ale dostat
na pracovni emaily a pracovni dokumenty ulozené v profilu byvalého zaméstnance? Jak
poznat, kterd data jsou pracovni a ktera firemni aniz bychom si je ptfecetli? Takovym
vhodnym zptsobem je naptiklad internim pfedpisem definované pojmenovani slozek nebo
pfedem udéleny pisemny souhlas zaméstnance se zpfistupnénim emailové schranky.
Dobrym feSenim je zavadét emailové adresy na zakladé funkce a pracovniho zafazeni nez
na zdkladé¢ jména uzivatele. KdyZz naptiklad organizace zavede emailovou schranku
recepcni@firma.cz, ucetni@firma.cz, skladnik@firma.cz je jiz z ndzvu patrné, ze slouzi

k pracovni korespondenci a smi do ni dostat ptistup kazdy, kdo dostane od jejiho majitele,
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kterym je v tomto pifipad¢ zaméstnavatel, souhlas. Pokud se misto této konvence vyuziva
osobnich jmen zaméstnanct tak je majitelem schranky uvedend osoba a vztahuje se na ni
postovni zékon. V tomto piipadé by Slo o postu ekvivalentné ur¢enou do rukou adresata.

Zamgstnavatel musi mit také na paméti, ze pokud zaméstnanec bude chtit zneuzit svych
ptidélenych opravnéni ¢i pravomoci, mize tak ucinit riiznymi zpusoby, tudiz bude ziejmée
neefektivni zavadét restrikce na odeslanou postu, nebo investovat nemalé prostiedky do
feSeni na analyzu logl s cilem zjistit, zda zaméstnanec nevynasi z firmy dualezitd data
cestou emailové komunikace, kdyz vi, ze tak miize zcela snadno ucinit tfeba nahranim dat
na externi pamétové medium nebo si dilezité dokumenty ofotit.

Zamgstnanci zase musi védét, ze veskeré jejich po¢inani mize byt nebo je sledovano.
Z tohoto divodu je dilezité nesdélovat naptiklad autentizacni tidaje svym koleglim, jelikoz
ti je tak mohou snadno vyuzit k provedeni ¢innosti, které by si pod svym identifikatorem

netroufli uéinit.

Jakymi zplsoby, metodami a opatienimi lze zajistit ochranu firemnich dat, jaké jsou

technické, rezimové a procesni moznosti se vénuje nasledujici kapitola.

1.4 Zpusoby ochrany firemnich dat

Technické moznosti v dnesni dobé, at' jiz HW nebo SW jsou stdle dimysInéjsi
a vykonn¢jsi. Bohuzel neslouzi pouze nam, ale i tém, kteti je dokaZzi vyuzit proti nam. Pry¢
jsou doby, kdy se n¢kdo pokousel prolomit ochranu vlastnimi silami. V dnes$ni dob¢ jsou
k témto Ucelim pouzivany roboty, které dé€laji hrubou praci za své tvlrce. Proto byva
ochrana skladajici se z vice ¢lankl, i kdyZ samostatné slabsich, mnohem ucinngjs$i nez
ochrana jednim zdanlivé silnym opatienim. Uto¢nika spiSe odradi sada bezpeénostnich
opatieni, kterymi musi projit, nez jedna jedina zabrana, kterou muze naptiklad prolomit
hrubou silou reprezentujici vypocetni vykon pocitace, ktery ma k dispozici. Staci takovy
stroj naprogramovat k tomu, aby zkousel generovat mozné kombinace znakii nebo

desifrovat/uhadnout Sifry, hash. V takovém ptipad¢ je limitujicim faktorem pouze Cas.

Chranit firemni data, prostfedky a prostiedi Ize mnoha zplisoby. Zde se nabizi

nepieberné mnozstvi pravnich, procesnich, rezimovych a technickych opatfeni. Zde jsou
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v normég ISO 27001 [9].

1.4.1 Vzdélavani

Zakladnim pravidlem a bezpodminecnou nutnosti pii jakékoliv ochrané je vzdélavani
a Skoleni vlastnich zaméstnanc. Nejenze tato cinnost je z hlediska nakladi téméf
zanedbatelnd, ale je zcela nezbytnd. Bezpecnost informaci uloZenych na prenosnych
pocitacich a na mobilnich zarizenich je zavisla predevsim na tom, nakolik vazné berou
uzivatelé zabezpeceni téchto aktiv a nakolik se 7idi zasadami ¢i bezpecnostnimi politikami
pro ochranu notebookii [10]. Skoleni 1ze provadét externimi odborniky nebo i vlastnimi
silami. Dulezité je spiSe, aby tyto vzdélavaci aktivity byly ucelné, pravidelné, a byly
nasledné¢ zaméstnanci dodrzovany. K témto uUcelim je mozné pouzit vice forem.

Osvédcenymi formami jsou:

e Kodex - Jednda se o dokument, ve kterém jsou shrnuty zékladni principy.
Zaméstnanci musi byt s témito principy obezndmeni a musi je pfijmout za své.
Obsah takového kodexu se s casem neméni.

e Skoleni - Ukolem 8koleni je obnovit zapomenuté znalosti, prohloubit je, piipadné
naucdit ucastniky kurzu vécem novym. Je potieba, aby Skoleni reflektovala vyvoj
v daném sméru posledni doby a pfipravila posluchace na nové moznosti, v tomto
ptipadé na hrozby.

e E-learning - V posledni dobé oblibena forma Skoleni. Jde o elektronickou formu
Skoleni, kterd ma pfinést vysSi efektivnost diky castéjSim perioddm a nizSim
nakladiim. Vyhodou je moznost pruzné propagovat novinky a upozornéni.

o Testy - Naptiklad test socialniho inZenyrstvi, nebo penetracni testy. Jde o metody
etického hackingu, které jsou provadény internimi nebo externimi specialisty. Jejich
ucelem je na praktické ukazce demonstrovat slabiny a navrhnout nova nebo upravit

stavajici bezpecnostni opatieni.
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1.4.2 Interni smérnice

Smérnice, nafizeni, provadéci pokyny. Jedna se o soubor zavaznych firemnich opatfent,
jejichz znalost musi byt zaméstnanci pisemné potvrzena. Tyto smérnice musi byt
zaméstnancum kdykoliv k dispozici. Jejich vznik a editace musi podléhat schvaleni
a okamzitému internimu zvetejnéni. Musi odraZet mistni legislativu. Je vhodné je psat
v duchu nékteré doporucujici normy. (ISO 9001, ISO 27001, atd.) Piikladem muze byt
smérnice pro piistup k osobnim tdajim klientii, ma-li organizace udélen od UooU (tifad na
ochranu osobnich udaji) souhlas ke zpracovani osobnich udaji. Obvykle ma kazda vétsi
organizace zpracovan uceleny soubor internich piedpist, které vychéazeji z bezpecnostni

politiky podniku.

1.4.3 Procesni/reZimova opatieni

Vhodné preventivni opatfeni snaZzici se eliminovat moznosti vzniku nékteré z hrozeb.
Obvykle slouzi k zakazu nebo natizeni nékterych opatfeni tam, kde nelze tyto prvky vynutit
technickymi opatfenimi nebo na nékterd omezeni pfedem upozornit. Pfikladem muze byt

zakaz vnéseni fotoaparatd, zakaz vynaseni elektronickych medii, atd.

1.4.4 Logovani

Jde o metodu ochrany, kterd ma za ukol zaznamendvat stav udélosti a zajistit tak
pfipadné dikazy a v pfipadé nastavenych korelacnich pravidel zasilat upozornéni.
Logovani mé z pohledu bezpecnosti vice vyznamil, proto bude tato problematika probrana

trochu podrobnéji.

1.4.4.1 Druhy logii
Kazdy SW musi z divodu bezpecnosti umeét logovat veskerou svoji aktivitu. Prikladem
jsou auditni a provozni logy OS, DB, APP. Kazdy SW miiZe typy logli pojmenovavat svoji
jmennou logikou, v principu se vsak jednd o tyto zékladni aktivity.
e User management - Logovani aktivit spravy uzivatelskych U¢th a jejich

autentizaci. Logovat se musi Uspé$né i neuspéSné operace. Uspeésné jako dikazy
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o provedeni operace daného uzivatele. NelspéSné autorizace nam signalizuji
pokusy o prolomeni autentizacnich prvkl

e Net flow - Zaznamy o sitovém provozu

e Audit log - Zaznam aktivit uzivatelll. Zaznamenava operace provadéné samotnymi
uzivateli. Kam pfistupovali, ktera data ménili

e System log - Stejny typ jako audit log, ale zaméteny na zaznamy aktivity uzivateld
s vy$§imi opravnénimi. V tomto pifipadé jsou zaznamenavany udalosti souvisejici
s nastavovanim a parametrizaci samotného SW

e DB log - Typ logu zaméteny na databazové systémy

Je-li zajistovan v organizaci vysoky stupen bezpecnosti, musi se zajistit, aby logy byly
ukladany na jiné misto, nez kde jsou pofizovany a pfistup k nim nesmi mit pro jejich

editaci ti uzivatelé nebo administratofi, jejichz aktivity jsou logovany.

1.4.4.2 Vyuziti

Vyuziti logi je velmi Siroké, pfitom v praxi ¢asto opomijené. UmoZnuje nejen zpétné
zjistit konkrétni udalost, ale i hlasit podezielé aktivity. S jeho pomoci dokdzou zkuSeni
specialisté vyhledat diivody nestability SW a vyladit jeho moZnosti. Je nenahraditelnym

dikaznim materidlem v oblasti ICT. Jejich pouziti se d& roz¢lenit do dvou zakladnich roli.

e Dle osob:

o User - Méng ¢asto pouzivané. V praxi se spiSe pouziva pouze omezeny vypis
z logu vztahujici se k aktivité¢ daného uzivatele. Naptiklad posledni pfihlaSeni

o Admin - UCelem je poskytnout spravci SW dostatek informaci k feseni
nenadalych stavl a potizi

o Auditor - Principem je dat auditorim moznost zpétné kontroly aktivit
uzivatelil nebo samotného SW

o Security - Z pohledu bezpec¢nosti nejzajimavéjsi oblast. V logach, pokud jsou
spravné nastaveny, se skryvd mnoho uzitecnych informaci, ze kterych lze
vysledovat bezpecnostni incidenty, pfipadné¢ zasilat upozornéni na tyto

aktivity
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e Dle ucelu:
o Reseni potizi/chyb. Viz déleni dle osob: admin
o Ziskavani dikazl. Viz déleni dle osob: security

o Controlling: Viz déleni dle osob: auditor

1.4.4.3 Struktura a formdt

Aby bylo mozné se v logach vyznat a byly ucelné, je dilezité zajistit jejich spravny
format a strukturu. Struktura logu musi byt dodrZena v kazdé zaznamenané polozce

v daném logu. Nejdulezitéjsimi polozkami ve struktufe kazdého logu jsou:

e Kde -V kterém SW, DB, tabulce, APP. V podstaté urcuje zdroj logu.

e Kdy - Kdy piesné k uvedené udalosti doslo. Optimalni je zaznamendvat datum
a Cas s presnosti na vtefiny.

¢ Kdo - Obvykle login, username, uder ID, atd.

e Co - Logovana udalost. Rozumné je pfedem si stanovit, které udalosti jsou pro dany
ucel logovani relevantni. Selekci udalosti se zajisti lepSi datova priichodnost,
velikost logti a jejich prehlednost.

e Jak - Obvykle se loguje pouzita syntaxe piikazu, technologie, opravnéni atd.

e Typ - Read, change, edit, write, delete, create, atd

e Status - Accept, false, error, OK, 0, 1, deny, atd.

¢ Hodnota - Dopliujici relevantni informace. Textovy nebo ¢iselny fetézec.

Log, ve kterém se nikdo nevyzna, je k ni¢emu. Aby bylo mozné logy ¢ist a automaticky
zpracovavat, je nutné dodrzovat néjaky zavedeny standard. Samoziejmé lze pouzit i svij
vlastni format, ale v takovém piipad¢ je nutné k nému dodat podrobny manudl a v ptipadé
ze bude potieba pouzit n¢jaky typ automatického zpracovani, bude nutno vytvofit i néjaky

konektor do SIEMu. Zavedenymi formaty na poli logovani jsou:

e SYSLOG - Systémové e CSV — Tabulkové
e DB — Databazové o LOG, TXT - Textové



UTB ve Zliné, Fakulta aplikované informatiky 25

1.4.4.4 SIEM - Nastroje pro automatické zpracovani

Logy obsahuji velké mnozstvi informaci. Mohou obsahovat miliony udélosti a co do
objemu dat zabirat i fadové GB (GigaByte). V takovém mnozstvi informaci by se tézko
hledalo bez vhodnych automatizovanych néstrojti. Ty slouZzi nejen pro sbér a agregaci logt,
ale 1 jejich archivaci, vyhledavani informaci v nich a pro manazery bezpecnosti i dulezity
reporting. V piipad¢, Ze jsou nastavena potiebnd pravidla, mize tento nastroj vyhledavat
automatizované¢ podezielé aktivity a o vyskytu téchto udalosti informovat. Zpusoby
informovani jsou déany technickymi moZnostmi daného nastroje. Obvykle se jedna
o grafické, emailové, ¢i SMS notifikace. NejznaméjSimi néstroji v tomto oboru jsou podle

Gartnerova magického kvadrantu produkty QRadar od IBM, ArcSight od HP.

1.4.4.5 Zalohovani/archivace logi

Aby logy mohly plnit svlij ucel, musi byt k dispozici nejen kdykoliv, ale i z obdobi,
které nas pravé zajima. Pozadovana doba archivace je u kazdého logu riznd. Zalezi na
dalezitosti logovanych informaci, legislativnich nafizeni, moZnostech a kapacitach
zalohovacich medii, a pozadovaném ucelu, ktery maji logy plnit. V pfipad¢ ze se loguji
udélosti pouze z divodu ladéni systému, bude ndm stacit uchovavat logy fadové ve dnech.
Archivace sitovych logi se pohybuje fadové v mésicich. Auditni a systémové logy je
vhodné mit k dispozici po dobu cca 1-2 let. Naopak historie bankovnich transakci se
naptiklad musi, dle nafizeni CNB, uchovavat 10 let od 1. ledna nasledujiciho roku, kdy

doslo k ukonc¢eni smluvniho vztahu.

1.4.5 Monitoring

Na rozdil od logovani, kde se sleduji aktivity uzivatele, pfedstavuje monitoring
sledovani stavu HW a SW prostfedkl. Piikladem miiZze byt sledovani dostupnosti sluzby
(IS, Apache, Windows services, atd.) nebo HW (dostupnost/priichodnost linky, dostupnost
serveru, sitového prvku) ptipadné jejich vytiZeni a stav. Typickym ptikladem je vytizeni
procesoru nebo zaplnéni HDD. Pribézné, ¢i on-line sledovani stavu miize v ranych fazich

zachytit ndhlou zménu stavu, ktera nemusi byt vzdy zptsobena jen technickymi problémy,
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ale miize signalizovat podezielou aktivitu Skodlivého kodu, hackera, DoS tutoku, atd.
Stejné jako u logovani, je mozné doplnit monitoring o automatickou notifikaci v piipade¢,

ze nektera sledovana entita prekroc¢i definovanou hodnotu.

1.4.6 Autentizace/autorizace

Snad nejznamé;jsi a nejpouzivanéjsi typ ochrany informaci a dat, zalozeny na seznamu

uzivatell s definovanou urovni piistupu.

1.4.6.1 Autentizace

Je proces ovéfeni identity uZzivatele, ktery se ptfihlaSuje k danému systému. Pro tyto
ucely je mozné pouzit mnoho zpusobl. Pro zajiSténi vyS$i bezpecnosti je vhodné
kombinovat dva a vice zpasobli. Tomu se fikd dvoufaktorova a vicefaktorova autentizace.
Podle autorti knihy Velky privodce infrastruktury PKI [11] jsou zpusoby autentizace

rozd¢leny na 4 skupiny.

e Néco znam

S 24

v kapitole 3.1.1 bezpecnostni zadsady uvedeny jejich zakladni pravidla.

o PIN - Retézec obvykle numerickych znakt. Typicka délka je 4-6 &isel.
Vhodné4 metoda pro dvou faktorovou autentizaci ve spojeni s autentizacnimi

kartami a Cipy.

o Bezpecnostni otazky - Tato metoda se nejcastéji pouziva jako ndhradni
metoda pro autentizaci v ptipadé zapomenuti hesla. Typickou otazkou je
»Jméno vasi matky za svobodna®. Pro zajiSténi rozumné trovné bezpecnosti
je nutné volit otazky a odpovédi, jez zna pouze ten, ktery je definuje.
Odpovédi uzivatel definuje obvykle pii procesu zakladani uctu, coz byva jeho
nejvetsi slabinou. Od té doby obvykle ub¢hla jiz dlouha doba, a uzivatel si jiz

nepamatuje odpovédi.
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o

o

Obrazky - Moderni metoda zaloZena na zapamatovani si urcité sady obrazkl
z dané mnoziny. Jeji bezpecnéjsi forma vyuziva i moznosti jejich spravného
poradi.

Gesta - Metoda, ktera se rozsifila diky mobilnim telefontiim. Uzivatel pro

autentizaci musi nakreslit zvoleny ¢arovy obrazec.

e Néco mam

o

o

Magneticka karta - Informace o uzivateli je uloZzena v magnetickém prouzku

Cipova karta - Modern&jsi verze identifikaénich karet. Informace jsou ulozeny

v elektromagnetickém Cipu. Vyhodou je bezkontaktni pouZiti.

HW/SW token - Metoda vyuzivajici generovani unikatniho fetézce znaki
v ¢ase. V praxi to znamend, ze pii kazdém pouziti se vygeneruje novy
unikatni fetézec. Tato metoda je obzvlasté vhodnd jako nastroj pfi
odposlouchévani elektronické komunikace. I kdyz Utoénik zachyti pouzity

v

kod, nemuze ho pfi pfisti autentifikaci pouzit.

Certifikat - Skladd se zvefejného a privatniho klice. V asymetrické
kryptografii jde o digitdln¢ podepsany vefejny Sifrovaci kli¢. Je-li vydan
davéryhodnou certifikaéni autoritou a je-li zabezpefen heslem, stavd se

rozumnym kompromisem mezi bezpecnosti a investici.

e NéCim jsem — nejcastéji biometricky tdaj. Tyto metody jsou zndmé diky science

fiction filmim. V dne$ni dobé jsou vsak jiz bézné dostupné. Nevyhodou této

metody je, Ze jejich pouziti se musi fidit dle legislativy na ochranu osobnich tdaju.

o

Papilarni linie — metoda vyuzivajici papilarnich linii na prstech koncetin.

Zilni feGi§té — pouziva se zilni fedisté dland

biometrie oka — metoda vyuzivajici o¢ni sitnici a duhovku

Bipedalni lokomoce — metoda vyhodnoceni chiize a krok

Hlas — Tato metoda je svym zplUsobem ojedinéla, jelikoz jako jedina
z biometrickych udajii, se d4 pouzit na dalku. Tohoto zacinaji vyuzivat
nékteré bankovni instituce pro identifikaci klientd pii volani na Call Centra.

Obli¢ej — metoda, pii které se pouziva geometrie celého obliceje.



UTB ve Zliné, Fakulta aplikované informatiky 28

e Néco umim

o Podepsat se. Metoda vyhodnocujici nejen obrazovou stranku podpisu, ale

i rychlost a dynamiku psani, ptitlak, atd.

Z podstaty skupin je pak logické, kterym Utokiim dana metoda odoldva. Napiiklad
v pfipad€ metody ,,néco znam* odolavam fyzické kradezi autentizacniho prvku, tfeba karty.
V piipadé metody ,,néco mam* odolavdm vzdélenému odposlouchévani zadanych udaja.

Proto je tak dilezité kombinovat obé z téchto metod.

1.4.6.2 Autorizace

Je proces ovéfeni, zda k dané operaci nebo pfistupu ma dany autentizovany uzivatel
opravnéni ¢i nikoliv. Oproti autentizaci, kde dochazi k identifikaci uzivatele, se v ptipadé
autorizace oveétuji jeho pfistupova opravnéni a role. V praxi se jedna o ovéteni, zda dany
uzivatel ma nejen opravnéni piistupli k informacim, ale téZ i zptsob s jejich nakladanim.
Napriklad read, write, edit, create, atd. Zndmou metodou autorizace je také Clenstvi ve

skupinach jako naptiklad users, administrators, editors, atd.

1.4.7 Symetricka a asymetricka kryptografie

Metody jsou rozsifené diky elektronickym certifikatiim, které 1ze dnes potidit v cené jiz
od cca 150 - 300 K¢. Jde o nejbéznéjsi metody pro zajiSténi integrity a diivérnosti dat.

Slouzi ptedevsim pro:

Podepisovani - Ma za tkol zajistit, aby bylo garantovano od koho, pfipadné z jakého
zdroje data a informace pochdzi a bylo garantovano, ze béhem pienosu nemohlo dojit
k jejich editaci bez toho, aby to cilova strana véd€la. Nejznaméj$i pouziti je pfi
podepisovani emailt a elektronickych dokumentti odesilanych na Grady statni spravy.

Sifrovani - Zajistuje to, aby data nebo komunikace nebyla pro nepovolané osoby

Citelna. Ze je komunikace Sifrovana lze rozpoznat podle pouzitého protokolu, napiiklad

HTTPS, FTPS, atd.
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Druhou moznosti je Sifrovani statickych dat. Méné znamé, zato velmi uZzitecné, je
Sifrovani obsahu celého pamétového media. Sifrovat lze obsah HD, flash diska,
prenosnych diskd, atd. Jde o velice u¢innou formu ochrany informaci pii ztrat€ nebo
zcizeni mobilnich zafizeni. K obsahu pamétového media se uzivatel dostane pouze po
spravné autentizaci. Bez jeho znalosti zlstavd obsah Sifrovany. Diky modernim a silnym
algoritmim se jednd o bezpecnou metodu ochrany dat a informaci. Kromé komer¢nich
feSeni je v posledni dobé hodné¢ mobilnich zafizeni obsahujicich moznosti Sifrovani

standardné jako soucast jejich OS.

HASH - Velmi dulezitou funkci pfi ochrané dat predstavuje tzv. HASH (otisk). Otisk je
Jednocestna funkce, ktera nam z libovolné dlouhého textu vytvori kratky retézec konstantni
délky [11]. Mezi nejbéznéjsi hasovaci funkce soucasnosti patii SHA-2. Riizné protokoly,
napiiklad TLS, SSL, SSH, S/MIME, IPsec pouzivaji SHA-2 k zajisténi nékterych svych

funk¢nosti. D4 se fict, Ze jde o nastupce haSovaci funkce MDS5.

1.4.8 Antivir

Toto feSeni neni snad nutné predstavovat. Jde o software pro operacni systémy, ktery
ma za kol detekovat a odstranovat pocitacové viry a jiné Skodlivé kody. Pro bezné
uzivatele jde o nutné zlo, které jim zpomaluje pocita¢ a stale zobrazuje néjaké informace
na monitoru. Pro pou¢ené uzivatele uzite¢ny nastroj a pro odborniky zcela nepostradatelna
soucast kazdého OS. V korporatni sféfe se o instalaci, distribuci aktualizaci a celkovou
spravu staraji obvykle spravci sité. Pro jejich snadnéj$i vzdélenou spravu existuji od
dodavatelti téchto SW management console. Ty umoznuji spraveim centraln¢ spravovat
veskeré klienty. NejzndméjSimi firmami na trhu jsou Avast, Symantec, Eset, AVG,
Kasperski, McAfee, Norton, atd. Plati pravidlo, Ze neni tak dulezité od jakého vyrobce je
pofizeny antivirovy SW, ale to, aby byl pravidelné¢ aktualizovan, spravné nastaven a stale
v ¢innosti. Antivirové nastroje soucasnosti jsou komplexnim souborem mnoha nastroji,
hlidajicich nejen souborovy systém uzivatele, ale i jeho internetové aktivity, emailové
ptilohy a dalsi uzite¢né nastroje. V piipad¢ detekce viru nabidne tfi zakladni moznosti:

e Opravit/vylé€it. Tato moZnost mize pii jejim zvoleni byt spéSna ¢i nikoliv
e Karanténa. Tato moznost zablokuje infikovany soubor pro jeho dalsi pouziti

e Smazani. Nendvratné odstrani nakaZeny soubor i s virem
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1.4.9 FireWall

Jedna se o HW/SW nastroj pro fizeni sitového provozu. Jde o zafizeni, které spojuje
ruzné sité s riiznou divéryhodnosti. ZjednoduSené se da fict, Ze kontroluje kazdé spojeni
a na zaklad¢ definovanych pravidel je bud’ propusti nebo zamitne. FW jsou zatazeny do

nckolika kategorii dle jejich schopnosti analyzovat do hloubky prochazejici spojeni.

e Paketovy filtr. FW s nejjednodussi logikou. Kontroluje provoz pouze na zakladé

zdrojové a cilové IP adresy a portu. Kontrola probiha na 3 a 4 vrstvé OSI modelu

e Aplikaéni brany. Rika se jim také proxy firewally. Rozdé&luji spojeni na dvé
samostatnd. Klient se nejprve piipoji na aplikaéni branu, ta pozadavek zpracuje,
a pokud neni zamitnut, tak vytvoii k cilové adrese nové spojeni, kde klientem je IP
adresa aplikacni brany. Vyhodou je vyssi bezpecnost, nevyhodou HW néro¢nost.

e Stavové paketové filtry s kontrolou protokolii. Tyto FW umi dynamicky otevirat

vvvvvv

Firewally nejsou doménou pouze sitovych specialistll s inZenyrskym titulem a Cisco
certifikaci, ktefi spravuji rozsahlé LAN a WAN. Zakladni firewally, tedy spiSe paketové
filtry, dnes existuji i jako free ndstroje tfetich stran pro pracovni stanice nebo mohou byt
1 soucasti operacnich systému. Nastavovani pravidel vSak vyzaduje zékladni znalosti

sitovych protokoli. Proto je vétSina béznych uzivatell nevyuziva.

1.4.10 Proxy/Web filtr

vvvvvv

Proxy se pouziva pro oddéleni lokalni sit¢ od Internetu. NejcastéjSimi divody pro jeho
nasazeni jsou filtrovani provozu, cachovani provozu, logovani a samoziejmé bezpecnost.
Vlastnosti proxy také vyuzivaji Gto¢nici pro smérovani provozu pies jejich kontrolovanou
proxy, kterd je schopna provoz zachytit a analyzovat. Z tohoto divodu je dulezité pro

citliva spojeni, naptiklad do internetového bankovnictvi, pouzivat zabezpecené protokoly.

Nejznadméjsi vyuziti proxy je centralni ptistupovy bod pro pfistup k Internetu. Tim, Ze je

zavedena povinnost pfistupu na internet pfes fizenou proxy, milZe se na ni nejen pomoci
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cachovéani urychlit nacitdni stranek, ale hlavné definovat pravidla a nasadit takzvané

weboveé filtry.

Webove filtry jsou SW nastavby, které umi fidit pfistup k jednotlivym webovym
strankdm na zaklad€ jejich obsahu nebo definovaného black/white listu. S jednoduchym
webovym filtrem je mozno se setkat pfimo v n€kterych internetovych prohlizecich. Zde se
jim tika rodi¢ovska kontrola. V korporatni sféte se vSak pouzivaji sofistikovana a placena
feSeni s Sirokou Skalou moznosti. Kromé blokovani stranek umi umoznovat piistup na
zaklad¢ autentizace, fadu reporti a statistik, které l1ze vyuzit pfi analyze vyuzivani internetu

zaméstnanci. Pfedstavitelem téchto komerénich feSeni je naptiklad Kernun web filtr.

1.4.11 VPN/IPsec

Pro bezpecné propojovani riznych ICT existuje velky vybér riznych nastroja, protokoli
a jejich rozsifeni. Hlavnimi principy, na kterych jsou zaloZeny, jsou tunelovani a Sifrovani.
Z dostupnych metod a prostiedki jsou zde uvedeny dvé zdkladni, reprezentujici obé

metody.

IPSEC — Jde o rozsiteni IP protokolu, které k zajisténi bezpecnosti pouziva autentizaci

a Sifrovani vSech IP datagramii.

VPN - Z anglického Virtual Private Network je dobie odvoditelny princip. Jde o
propojeni pocitacl do lokalni virtudlni sité, které se vyuziva pro bezpecné propojeni PC
pres neduvéryhodnou sit. V principu jde o tunelové spojeni. To znamend, Ze se mezi
dvéma body navaZze tunel, obvykle pies internetové spojeni a uvedené dva body nasledné
komunikuji pfes tento tunel. Spojeni se uskutec¢ituje na zakladé digitalnich certifikatd a je

Sifrované. Tato metoda je hojné vyuzivana pro pfipojeni notebookll do lokalni firemni sité.

Instalace a konfigurace téchto prvki patfi do pracovnich cinnosti firemnich IT
specialistii. Vzhledem k tomu, Ze tyto metody umoznuji bezpecny pfistup do firemni LAN,
je nutné, aby jejich uzivatelé byli seznameni s pravidly a riziky. Nejlépe né&jakym
predavacim protokolem nebo internim piedpisem. Casto se totiz stava, Ze si uzivatelé
vyznam neuvédomuji a piendsi si tyto prvky na privatni zafizeni nebo v piipadé sluzebni
techniky ji zaptjcuji k praci jinym osobam. Z téchto divodid zavadi spravci obvykle
sekundarni opatfeni, jakymi mohou byt tfeba dodate¢na autentizace nebo seznamy MAC

adres.
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1.4.12 Klient/server

Jde o sitovou architekturu, jejimz cilem je oddélit role. V tomto ptipadé server plni roli
poskytovatele sluzeb a klient je pouze prostifedek pro jejich zptistupnéni. Klient a server
spolu komunikuji pies pocitatovou sit. Klientem muize byt grafické uzivatelské rozhrani
(GUI) nebo i cely HW, napftiklad termindlova stanice. V praxi se pouzivaji dvé verze

klienta:

o Tézky klient (fat client) — aplikace vyvinutd pro dany ucel. Pro danou aplikaci
existuji instalaéni balicky. Nevyhodou byvd omezeni na zafizeni, na kterém je
aplikace instalovana a pfipadné licencni podminky. Na stranu druhou miva tézky

klient obvykle vice funkci a moznosti nez jeho ,,leh¢i* varianta.

e Tenky klient (thin client) — jde o pocitac nebo program, ktery pro poskytnuti dané
sluzby siln¢ zavisi na serveru. V posledni dobé velmi oblibend varianta z diivodu
jeji univerzalnosti. Ve vétSiné ptipadl vSak poskytuje omezenéj§i moznosti.
V ptipadé SW varianty se nejcastéji pouziva pro pfipojeni ke sluzbé internetovy
prohlizec.

Vyznam pro bezpec€nost je zfejmy. Data jsou umisténa na firemnim serveru, ktery je
obvykle ve spravé datového specialisty, tudiz jsou relativné zabezpecena. Na klienta se tak

krom¢& dodrzovani zakladnich bezpecnostnich pravidel nekladou zadné specidlni

pozadavky.

1.4.13 User management

Jde o uceleny soubor opatifeni pro fizeni pfistupovych opravnéni. Mit ptehled o
pfidélenych opravnénich a pfistupech je nejen zpohledu bezpecnosti nezbytné, ale
v pripad¢ zpracovavani osobnich udaji i povinné. Vyzaduje to zakon 101/2000sb [2]. Je to
zcela pochopitelné. Nejen, Ze takto lze ziskat pfehled o tom, kdo ma v jaké aplikaci a
systému opravnéni, ale dovoli ndm to provadét pravidelné audity a reagovat neprodlené
v kritickych situacich. Obzvlasté¢ dnes, kdy firmy vyzivaji riznych externich aplikaci
poskytovanych v ramci Internetu, ma takovy dobfe vedeny user management

nezastupitelnou roli. V ptipadé€, ze néktery zaméstnanec nebo externista ukonci smluvni
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vztah (nebo mu byl s okamzitou platnosti ukoncen) je tak k dispozici seznam vsech jeho

pristupt, které l1ze neprodlené blokovat.

Druhou, neméné vyznamnou roli user managementu, je schvalovaci proces béhem
zakladani uzivatelskych prav. Obzvlast¢ v rozséhlych organizacich, kde jsou odpovédnosti
za ruzné aplikace, databaze a jiné prvky s pfistupem k datiim a informacim rozdéleny mezi
vice spravci nebo garantl. A nemusi jit jen o pfistup k firemnim informacim. V praxi se

osvédcuje mit v evidenci 1 ostatni pfistupy. Ptikladem miize byt fizeny pfistup k internetu.

Posledni, stejn¢ tak dilezitou roli user managementu je odpovédnost za dostatecné
Skalovatelné odstupniovani roli. Jisté neni vhodné, aby vSichni zaméstnanci vidéli vSechna
data, nebo méli moznost je editovat. Proto je dulezité ptfi vybéru a vyvoji aplikaci
pamatovat 1 na to, aby dokazaly feSit pfistupy na riznych urovnich. Obzvlasté kritické jsou

tzv. privilegované ucty. Zapominat se nesmi i na piistupy, které budou vyzadovat auditofi.

1.4.14 Zalohovani/archivace

Zalohovat, zalohovat a zalohovat. Zakladni tfi pravidla vSech, kteti maji odpovédnost za
néjakou ¢ast ICT. Profesionalové jsou si dulezitosti zalohovani dobfe védomi. Bézni
uzivatelé se obvykle k zalohovani uchyluji az v dob¢, kdy dojde poprvé ke ztrate jejich dat.

V principu zalohovani/archivace plni dvé zakladni bezpecnostni funkce:

e Diikazni - v pfipadé, Ze né¢kdo neopravnénym zpisobem zasahl do informaci, je
mozné dohledat piivodni stav a provedenou zménu. Samoziejmé to vyzaduje jistou

pravidelnost v zdlohovani s co nejkrat§im casovym rozpétim.

e Zalozni/obnovovaci - tato funkce se hodi nejen, kdyz dojde k neopravnéné
modifikaci ¢i smazani dat, ale 1 v pfipad€¢ havarii systéml nebo jen pii béznych

servisnich zakrocich.

Rozdil mezi archivaci a zdlohovanim je nasledujici.

e Zaloha - Zaznam dat daného IS k ur¢itému datu a v urcité situaci na jiné fyzické
datové ulozisté nebo na externi medium. Tato zaloha je uchovavana do doby
provedeni dalsi zalohy. Cilem je zajistit obnovu systému a aktuélnich dat v ptipadé

vypadku.



UTB ve Zliné, Fakulta aplikované informatiky 34

e Archivace - Zaznam dat dan¢ho IS k urcitému datu a v urcité situaci na jiné fyzické
datové ulozisteé, nebo na externi medium. Jedna se o zalohu historickych dat. Tato
zaloha je uchovédvana po stanovenou dobu, bez ohledu na mnoZzstvi dalSich
provedenych zaloh ¢i archivaci. Data, ktera byla pouzita k archivaci, jiZ nemusi byt

dostupna online.

Aby bylo mnozstvi zdlohovanych dat udrZzeno na rozumné velikosti, je nezbytné
zéalohovat/archivovat jen nutna data. Jelikoz by objem uchovavanych dat casem mohl i tak
prerust archivaéni kapacity, vyvinuly se pro tyto Gcely specialni SW nastroje a metody. Pro
nazornost jsou zde uvedeny pouze tfi zakladni.

e Full backup - Kompletni ziloha celého media, databaze, aplikace ¢i jiného
informacniho systému. Tato metoda ma nejvétsi naroky na kapacitu archivacnich

4

medii, ale pro obnoveni byva nejspolehlivéjsi a nejrychlejsi.

o Diferencial backup - Pti této metodé dochazi k zalohovani jen téch dat, ktera byla

zménéna od posledniho full backup. Metoda pomérné rychlé a Gsporna.

¢ Incremental backup - Pfi této metod€ dochazi k zalohovéani jen téch dat, kterd byla
zménéna od posledni zalohy. Touto zdlohou muze byt full backup nebo
diferencidlni backup. Pfi této metodé¢ dochazi k nejvétsi uspotfe archivacnich
kapacit, ale nardsta doba potiebna k obnoveni. Stejné tak roste riziko, Ze se nam

proces obnovy nepovede.

Zalohovani a archivace je problematika natolik obsahla, Ze neni mozné se ji vénovat
dopodrobna v této praci. Proto jsou nize uvedena jen zdkladnich pravidla, o kterych se

zminuje William R. Stanek ve své knize Windows Server 2003 [12].

e Tim prvnim je vybrat spolehlivd media. V privatnich ptipadech nam zfejm¢ budou
slouzit flash disky, CD/DVD media, nebo externi disky. V korporatni sféfe se pro
zalohovani a archivaci pouzivaji obrovskd datova ulozisté s disky zapojenymi do
nékterého RAID, magnetické pasky LTO, DLT. Ty samoziejmée vyzaduji ptislusné
zapisovaci a Cteci mechaniky. Jejich kapacita se da zvétSovat spojovanim do

virtudlnich knihoven. Media se musi pravideln¢ kontrolovat na jejich Citelnost.
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e Druhou dilezitou zasadou je umisténi zaloznich a archiva¢nich medii. Zfejmé by
nebyly k nicemu zalohy umisténé na mediich, ktera shotela i s prostiedky ICT, které
na nich byly zélohovany, diky tomu, Ze byly umistény v jedné mistnosti. Také musi

byt umistény tak, aby k nim mély pfistup pouze odpovédné osoby.

e Treti dileZitou zéasadou je jejich pravidelnost. Jde sice o Cinnosti, které zvySuji
naroky na HW, finance i lidské kapacity, ale pouze pravidelné zalohovani muze
pfinést pozadovanou funkcnost v pfipadé€, Ze nastane situace, kdy bude zapotiebi

obnovy dat.

1.4.15 Terminalové sluzby

Jde o formu zpfistupnéni aplikace a dat uzivatelim. U téchto feSeni se nevyuziva
ptipojeni ke sluzb¢ pies instalovaného klienta v mobilnim zafizeni ani webového rozhrani,
ale uzivateli se ptenasi pouze grafické rozhrani aplikace, ktera je spusténo na terminalovém
serveru nebo jeho vzdalena plocha. Uzivatel tak pouze pomoci vstupnich periferii
(klavesnice, mys, touchpad) ovldda aplikaci, kterd je spusSténa na vzdaleném serveru.
V principu jde o to, ze je kazdému uzivateli oteviena jeho vlastni session. Toto feSeni ma
dvé vyhody. Jednou z nich je mozZnost zptistupnéni aplikace z riiznych platforem, a tou
druhou samoziejmé bezpecnost. Pro vzdalenou komunikaci jsou otevieny pouze porty,
které jsou nutné pro navazani terminalové sluzby. Nevyhodou byvéd u lepSich feSeni
nutnost zakoupeni licenci a potfebnd odbornd sprava. NejznaméjSimi sluzbami jsou

Windows terminal services, Citrix.

1.4.16 DRP/BCP

Jde o preventivni, dokumentované¢ soubory opatfeni a postupti, které nam slouzi

v piipad¢ havarie prostiedkt ICT nebo ztraté, zniceni dat.

DRP - Disaster Recovery Plan. Plan obnovy v pfipadé havarie. Jde o dokument, ve
kterém je podrobn¢ popséan postup pro obnovu havarovaného prostfedku ICT. Obsahem je
instalacni manual, HW/SW pozadavky, spravna konfigurace, doporuceny postup, umisténi

instalacnich medii, zavislosti na jinych ICT a jiné nezbytné informace pro zajisténi obnovy
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poskytovanych sluzeb v co nejkratS§im case. Nezbytnou soucédsti jsou i kontakty na

odpovédné osoby a definovani jejich roli a pravomoci.

BCP — Business Continuity Planning. Jde o strategické planovani zajiSténi kontinuity
podnikani v pfipadé krizovych situaci. Celé planovani musi vychazet z analyzy rizik
a nasledné impakt analyzy, coZ je analyza moZnych dopadi. Cilem je definovat kriticka

mista a procesy a navrhnout vhodna opatfeni a strategii obnovy.

1.4.17 DLP

Data Loss Prevention. Jde o softwarova feSeni pro identifikaci firemnich dat a kontrolu
pted jejich tnikem. Zavedeni téchto feSeni umoznuje organizacim mit vétsi kontrolu nad
svymi daty. Diky moznosti fizeni pfistupu ke konkrétnim typlim informaci ¢i sledovani
jejich pohybu a pouziti. Bez pouziti téchto néstroji mize v jisté fazi organizace ztratit
kontrolu nad tim, kdo k danym datim ma ptistup. Naptiklad, kdyz opravnény zaméstnanec
z n¢které aplikace vytdhne vzorek dat a ulozi je pak na sdileny disk nebo je odesle
emailem. DLP software jde v tomto pfipad€ o krok ddle. Dok4dZe ndmi definovana data
oznacit a toto znaceni si sebou nese pii kazdém jeho zkopirovani nebo pouziti. Tim miize
byt naptiklad odeslani pfes email nebo vytisk. Vhodnym nastavenim upozornéni a blokaci
se ziska lepsi kontrola nad témito daty, ale vyzaduje to mit instalované klienty na vSech

zafizenich, kterd potencionalné ptichazeji v ivahu.

1.4.18 Update/patch/service pack

Tyto instalacni balicky fesi nejen funkcni nedostatky a rozsifeni informacnich systémd,
ale 1 zaceluji nalezené bezpecnostni slabiny. Obvykle se objevi informace o jejich vyskytu
a instalaci spolu s nutnosti restartovat operacni systém v situaci, kdy je to zrovna nejméné
vhodné. NasStésti vétSina vyrobcl a dodavatelli ma tento proces zautomatizovany a neklade
na uzivatele zadné naroky. Je pouze dobré si uvédomit vyznam téchto servisnich balicki
a neblokovat jejich instalaci. V korporatni sféfe distribuci téchto balickll zajiStuji obvykle
spravci, ktefi predem otestuji, zda nebudou mit negativni vliv na chod jimi spravovanych
firemnich systémil a aplikaci.

Jak je vidét, moznosti jsou velké. Ale i tak tento vycet neni uplny. Stale vznikaji nové

technické mozZnosti. Stejné tak 1ze za zplsob ochrany povaZovat jakékoliv reZimové ¢i
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procesni opatteni. Kazdy, kdo je za ochranu firemnich dat odpovédny, musi zvazit mnoho
faktorii a vybrat sadu téch nejvhodnéjSich opatieni a metod. V ptfipadé, ze je v daném
oboru novackem, mize vyuzit sluzeb odborniki na tuto problematiku nebo si pomoci
zavedenim systému fizeni bezpecnosti informaci, napiiklad ISMS, které vychazi
z mezinarodni normy ISO 27001 [9], coZ je mezinarodné platny a uzndvany standard pro
fizeni informacéni bezpecnosti. Organizace, které maji zavedena veskera opatieni uvedena
v normé& ISO 27001, mohou pozadat o certifikaci, kterd je pro jejich obchodni partnery
vizitkou divéryhodnosti. Z toho plynou nejen konkurenéni vyhody, ale i povinnost kazdé 3

roky pfed auditem tuto certifikaci obh4jit.
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2 POUZIVANI PRIVATNICH ICT PRO FIREMNI UCELY

S rozmachem pfevazné mobilnich ICT se dostavaji zaméstnavatelé do situace, kdy
nemohou dostateéné pruzné reagovat na jejich dostupnost a oblibenost. Do popiedi zajmu
se tak dostdvaji uvahy, zda nepovolit zaméstnanciim pouzivat jejich osobni, mnohdy
modernéj$i mobilni prostfedky. Z ekonomického pohledu by to bylo jist¢ pro firmu
jednoznacéné plus, ale je nutné si uvédomit, Ze tyto prostiedky nemé zaméstnavatel ve své
sprave, tudiz z pohledu ochrany informaci by se k nim mél chovat jako k nedtivéryhodnym.
Tyto prostiedky mohou byt zdrojem potenciondlniho Skodlivého koédu nebo se jejich
prostiednictvim miize dostat do interni LAN nepovolana osoba. Ne vSichni jejich majitelé
jsou uvédoméli a technicky zdatni. Ba naopak. Tim Ze jsou vlastniky téchto prostiedk,
pouzivaji je prevazné ke svym soukromym aktivitam. Pfipojuji je do riznych free siti,
navs§tévuji z pohledu bezpecnosti nediivéryhodné webové stanky, instaluji si SW rtzné
kvality a funk¢énosti. Pfi instalaci nevénuji pozornost podrobnym informacim. Z finan¢nich
divodu stahuji instalacni balicky z nelegalnich ulozist. Vzijemné si tato zatizeni pujcuji
zadnym bezpecnostnim SW, jako napiiklad antivir, antispyware, antiadware, FW, ¢i jiné
sofistikované nastroje. Vyjma skute¢nych IT odborniki, jsou pfevaznou vétSinou téchto
zafizeni zpohledu ICT bezpeCnosti naprosti amatéfi. UZivatelskd piivétivost
a jednoduchost ani nenuti majitele téchto zafizeni se blize zabyvat odbornym nastavovanim
a konfiguraci. Pro tyto Ucely existuji stdle propracovanéjsi wizardy, které dovoluji jejich
uzivatelim pfipojit mobilni zafizeni k jakékoliv sluzbé bez hlubsich IT znalosti. Obvykle

sta¢i znat spravny odkaz, login a heslo, pfipadné mit k dispozici spravny certifikat.

A jak tedy téchto soukromych zafizeni vyuzit pro firemni ucely? Jaké jsou vyhody
a nevyhody? Jaka z toho vyplyvaji rizika a jak jim Celit? Toto jsou otazky, na které bude

dana odpovéd’ v této kapitole.

Jak pro soukromé tak i firemni prosttedky plati stejna pravidla, rizika, hrozby. Rozdil je
pouze v pristupu k témto moznostem a urovni jejich odborné péce. Veskera pravidla
a rizika uvedend v kapitole 1. Jsou naprosto stejna. Neni potieba je tedy na tomto misté

uvadét znovu. U soukromych zafizeni je vSak jejich vyznam mnohem vétsi.
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2.1 Vyhody a nevyhody
Kazda mince ma svij rub i lic. Ani u této problematiky tomu neni jinak a tak pouzivani

privatnich zafizeni s sebou ptinasi vyhody, ale 1 nevyhody.

2.1.1 Vyhody

Prevazné ekonomické hledisko je na prvni pohled ziejmé, které neni nutné blize
rozvadét. Uspora pii nakupu drahych zafizeni, obzvla§té ve velkém mnoZstvi, je evidentni.
Ale jsou tu i dalsi, neméné dulezité vyhody. Jako dal$i vyhodu lze uvést rozmanitost
pouzivanych platforem, nebot’ v korporatni sféte je zvykem z divodu mnozstvi potiebnych
specialisti se omezovat na jednu vybranou platformu, ktera je zavedena jako firemni
standard. Vyznamnou vyhodou je vyuZzivani technologickych novinek, na které by obvykle
doslo ve firmé az s jistym Casovym odstupem. I mnozstvi takto vybavenych uzivatel je
vyznamnych aspektem. Firma obvykle mobilnimi prostiedky vybavuje jen pracovniky na
vybranych pozicich. Tim, ze umozni mobilni pfistup i fadovym zaméstnancim, zvysi tak
jejich produktivitu. Akceschopnost a dostupnost zaméstnanciit v mimopracovni dobé€ je téz
vitanou vyhodou stejné tak, jako uspory za kancelafské prostory a vybaveni v piipadé

trvalého pracovniho rezimu zvaného Home Office.

2.1.2 Nevyhody

Ty vyplyvaji hlavné z otazky bezpecnosti. V zasadé¢ jde o to, Ze nejsou tato zafizeni pod
odbornou a jednotnou spravou. TudiZ je primdrnim cilem nastrojii na jejich fizeni pravé
eliminace této nevyhody. Jak jiz bylo fe¢eno v uvodu této kapitoly, zdsadnimi problémy
rizikovosti téchto zafizeni jsou jejich neuvédoméli uzivatelé, Skodlivy software, ale
i platformova rtiznorodost. Pfevazné z tohoto diivodu je nutné poskytovat firemni sluzby
a ptistupy tak, aby byly pouZzitelné pro rizné platformy. Misto toho aby byly odladény pro
jednu platformu, kumuluji se zde slabiny a rizika mnoha platforem, jelikoz kazda z nich
muze pouzivat jiné metody zabezpeCeni nebo napiiklad pouzivané porty. Zasadni
bezpec¢nostni slabinou je tzv. rootovani/jailbreak. Takovato zafizeni jsou nachylnd na

instalaci malware mnohem vice nez jejich neodblokovani brattickové.
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Rootovani — Root, je u OS Android oznaeni pro systémového superuZivatele
s nejvyssimi opravnénimi. Bézné aplikace, které uzivatel pouziva nebo instaluje, si vystaci
s béznymi user opravnénimi. Aby bylo mozné ziskat vétsi kontrolu nad systémem nebo
instalovat aplikace vyzadujici ptistup k systémovym souboriim, je nutné ziskat opravnéni
root. Od nazvu tohoto superuzivatele pochdzi pojmenovani k odblokovani ochrany
systému. Timto se ale vystavuji takova zafizeni mnohem vétSimu riziku poskozeni a to
nejen neodbornym zdsahem do systémovych slozek a soubort, ale i poskytnutim téchto
opravnéni procestim a aplikacim bézicim na pozadi. Témi mohou byt pravé rizné skodlivé

kédy instalované at’ uz s ¢i bez védomi uzivatela ICT.

Jailbreak — odemknuti Apple zafizeni s operacnim systémem iOS. Obdoba rootovani.
Provedenim jailbreak se ziskd pfistup k souborovému systému, moZznost provadet rtizné
tweaky a instalovat aplikace, které nebyly schvaleny vyvojarskymi podminkami Apple.
Rizné modely iPhone a iPad maji blokované nékteré funkce z diivodu cenové politiky.

Timto zpisobem fesi uzivatelé jejich zptistupnéni.

Oba ptipady znamenaji poruseni obchodnich podminek, coz znamend, ze v piipadé
poruchy nebude uznédna reklamace. I pfesto se t€8i mezi uzivateli velké oblibg, hlavné
z divodu $irSich moznosti instalace cracknutych aplikaci a personalniho nastaveni. Nutno
také dodat, Ze bez privilegovanych opravnéni neni mozné pouzivat nckteré uZitecné

a legalni programy. Jde pfedevsim o FW, zalohovaci nastroje, antivirové SW, atd.

Ptinosy a rizika vyplyvajici z pouzivani soukromych zatizeni v zésad¢ kopiruji popsané
vyhody a nevyhody. I problematiky neznalému ctenafi tedy bude jasné, Ze veSkerd
technicka bezpecnostni opatfeni se musi feSit na stran¢ zaméstnavatele, coZ znamena na

strané jeho servert a vstupnich pfistupovych bran.

2.2 Licencovani

Samostatnou kapitolou této problematiky je licencovani pouzitého SW. Zde neexistuje
jednoznaény néavod ¢i feSeni. Vychdzet se musi piedevS§im z licencnich podminek
jednotlivych SW. Nasledné je mozné rozhodnout, jakou formou bude SW instalovan a kdo

bude brat na sebe povinnost jeho legalizace. V zasad¢ existuji dvé zdkladni formy
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vlastnictvi. Firemni a privatni. Z nich lze nésledné¢ vybrat vhodnou metodu financovani,
coz predstavuje prevzeti vesSkerych ekonomickych nakladli jednou stranou nebo jejich
sdileni. Pfijatelnou metodou je téZ prondjem licenci. Takové rozhodnuti vychazi prevazné
z charakteru pouzivaného SW, kdy je nutné zvazit, zda bude vyuzivan jen pro pracovni
¢innosti nebo jeho moznosti mize vlastnik zafizeni vyuzit i pro soukromé ucely. V ptipadé
vyuziti mobilnich zafizeni pouze jako prostiedku zajistujiciho sitovou konektivitu ndm
tyto starosti odpadaji. V tomto piipad¢ jsou veskeré firemni aplikace nainstalované na
firemnim HW, obvykle serveru. Vhodnym terminalovym feSenim, naptiklad Citrix, se pak

propaguji pro vzdalené pouZiti.

2.3 Pravni aspekty

Z pohledu prava je pro organizaci situace obdobnd jako v pfipad€ firemnich zafizeni.
Pravo na ochranu a kontrolu dat a firemnich prostfedkti zlistdva organizaci neodepieno.
Horsi je to jiz s prosazenim tohoto prava. Tato situace vyplyva s majetnického prava
k zafizeni, které v tomto pifipadé je na stran¢ uzivatele. Veskeré pravni moznosti se tedy
omezuji na soubory vnitinich opatfeni, které musi majitel mobilniho zafizeni respektovat
a dodrzovat, chce-li pro pfistup k firemni infrastruktufe vyuzit svého soukromého zatizeni.
Ve své podstaté jde o model ,bud’ anebo“. To znamend, Ze majitel zafizeni dé jisté
moznosti kontroly jeho zafizeni nebo mu nebude sluzba na jeho soukromém zafizeni
zptistupnéna. Jde tedy o svobodnou viili majitele rozhodnout se, zda podminky ptijme ¢i
nikoliv. Obrovskou vyhodou pro majitele zafizeni je, ze nikdo nesmi pfistupovat k jeho
privatnim informacim na tomto zafizeni, ani jeho majiteli v pfistupu k nim bréanit. Pokud
nedodrzi firemni podminky, dojde pouze k odpojeni jeho zatizeni od poskytované firemni

sluzby.

Z téchto divodid neni vhodné umoznit pouzivat soukromda zafizeni pro piistup
k zdkonem chranénym informacim, jelikoz bychom se tak mohli dostat do stfetu z4jmu se
zdkonem, ktery podminky pro jejich zpracovani upravuje. Z pohledu legislativy Ceské
republiky se jedna o zdkon na ochranu osobnich udaji, zdkon 101/2000sb [2], a zakon na

ochranu utajovanych informaci [3].
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2.4 Zpisoby ochrany firemnich dat

Jelikoz existuje mnoho divodu pro i proti pouziti soukromych zafizeni pro firemni
ucely bude v této kapitole popsédno jak zafidit, aby se tato zatizeni mohla pouzivat a pfitom
eliminovat existujici rizika.

Kromé metod uvedenych v kapitole 1. jsou to softwarové technicka feSeni vyvinutd
specialné pro tyto ucely. Vyuzit se mohou samoziejmé i1 pro firemni zafizeni. Principem
téchto feSeni je detekce jejich stavu, dostat zafizeni alesponl pod caste¢nou kontrolu
a fizeny pfistup k jednotlivym sluZbdm nebo segmentim sité. V odborném svété se pro tato

feSeni zavedla a ustalila pojmenovani, ktera vychazi z anglickych slov.

e BYOD (Bring Your Own Device)
e MDM (Mobile Device Management)

Pti zavéadéni téchto feSeni, ktera také nejsou levnd a kromé investic do HW, SW
a licenci vyzaduji nemalé naklady v podobé¢ lidskych zdroji pro jejich zavedeni a spravu, je
vzdy nutné dobfe zvazit vyhodnost nejen této investice, ale celkové i1 schvaleni rezimu
pouziti soukromych zafizeni. Pfi analyze se musi brat v uvahu nejen ekonomické dopady,
ale 1 technické moznosti modernich zatizeni, vyhody pro zaméstnance, jejich produktivitu,

hodnotu chranénych aktiv a v neposledni fad€ i podminky legislativni.

24.1 MDM

Jde o souhrnné oznaceni produktl, které si kladou za cil vzdalené kontrolovat,
spravovat a nastavovat mobilni zatizeni. Ulelem je zajistit bezpeénost jak samotnych
zafizeni, tak bezpecnost dat a aplikaci, ke kterym se ztéchto zafizeni ve firemni
infrastruktufe pfistupuje. Na trhu existuje mnoho komercnich i free SW, které spadaji do
kategorie MDM. V pfipad¢ firemniho nasazeni si pfed vybérem spravného feSeni musi

administrator poloZzit dvé zakladni otazky:

e Budou se spravovat pouze firemni zafizeni nebo 1 privatni?
e Bude se podporovat pouze jedna mobilni platforma nebo bude vyzadovana jeji

nezavislost?

Odpovédi na tyto dvé klicové otazky pomohou z0zit seznam produktil, mezi kterymi lze

¥ v r

vybirat to nejvhodnéjsi feSeni. Otazka ceny je jist¢ také dulezita, ale vétSina produkti

existuje ve vice licenénich modelech, od free (zdarma, obvykle somezenymi
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funkcionalitami), pfes subscription (Casové omezena licence) az po perpetual (neomezena
licence). Casto je také mozné vybrat si a zaplatit pouze ty moduly pro dany produkt, které
jsou pro konkrétni firmu a pozadovany ucel zajimavé. Z tohoto diivodu neni vhodné brat
finan¢ni aspekt jako primarni pii vybéru. Mnohem dulezitéjsi budou moznosti spravy,
nabizené podpory a mnozstvi podporovanych platforem. Obzvlasté posledni podminka je
velmi dilezita, pokud se firma rozhodne zavést do firemni politiky i podporu soukromych
zafizeni. V takovém pftipad€ se jiz tézko podaii prosadit jednotnou platformu. Pokud se
omezi vybér na nékteré piedni feSeni na trhu, kromé jinych funkcionalit zcela jisté bude
umét 1 tyto:

e Detekce jailbreak/rootovani

e Provedeni automatickych uloh na zaklad¢ zjisténych skutecnosti, naptiklad u

detekovaného rootovani/jailbreak

e (ddéleni osobnich a firemnich dat a aplikaci

e Vzdélené zamknuti zatizeni

e Vzdélené smazani zatizeni nebo jen selektivnich dat

e Management pfipojenych zafizeni a uzivatela

o Siroké moznosti statistik a report

e Vzdalené nastaveni postovnich klientl, sprava emailovych ptiloh

e Vzdalena sprava profild VPN, WiFi, certifikatt, atd.

¢ Distribuce aplikaci

e V piipadé¢ poruSeni bezpeCnostnich pravidel na mobilnim zafizeni blokovani

ptipojeni k firemnim sluzbam (posta, APP, atd.)

¢ Podpora black/white listu aplikaci v zatizeni

e Vynuceni bezpe€nostnich pravidel (hesla, odemknuti, atd.)

e Rizeni piistupu ke sdilenym dokumentiim a souboriim, piistup na SharePoint server

e [okace zafizeni

e Podpora integrace s firemni CA

Podporovanych funkci je skute¢né mnoho. A rozhodné se nejednd o Uplny seznam.

Kazdy produkt ma n¢jaké to svoje ,,néco navic“. Kazdy produkt pfistupuje ke sprave
z jin¢ho pohledu. Nékteré z pohledu uzivatele, nékteré z pohledu zatizeni. Je pouze na
kazdém spravci vybrat si to, které mu bude vyhovovat nejlépe. Vzdy vsak, ale musi mit na

paméti, ze moznosti vzdalené spravy a podpory vychdzeji z moznosti podporovanych
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platforem. Proto se muze stat, ze n¢které funkcionality budou dostupné pouze pro nékteré

platformy ¢i typy telefont dle verze jejich OS.
Vyhody a nevyhody vyplyvajici ze zavedeni MDM Ize shrnout do téchto bodi:
e Nevyhody

o Investice

o Nutnost instalace klienta na zafizeni
e Vyhody

o Vzdalena sprava nastaveni

o Vzdalena sprava aplikaci

o Centralni management

o Bezpecnost

o Rizeny piistup k dokumentiim

o Reporting a diagnostika

Mezi renomované produkty na trhu se v soucasné dobé tadi Mobilelron, AirWatch,

Blackberry Enterprise Services, a jiné.

24.2 BYOD

Toto oznaceni definuje rezim, ktery umoznuje diky firemni politice a strategii pouzivat
zaméstnancim svoje vlastni zafizeni. Reprezentuje tedy soubor opatieni a produkti pro
jejich spravu, coz muize byt pravé 1 néktery produkt z kategorie MDM, ale 1 produkty
a feSeni pro fizeny pristup do firemni infrastruktury, vcetné internich ptfedpist a jinych
opatieni. Na rozdil od MDM, ktery se orientuje pouze na zajisténi urcité miry kontroly nad
mobilnimi zafizenimi a poskytnuti vybranych firemnich sluzeb obvykle pfi praci v terénu,
jde v ptipadé BYOD o moznost pfipojeni a pouzivani soukromych zafizeni a to i pfi praci
uvniti firmy. To znamena, Ze se nemusi jednat pouze o mobilni telefony ¢i tablety, ale i o
notebooky, desktopova PC ¢i dokonce své vlastni tiskarny nebo WiFi router. Jde o dobovy
trend a tak informatici ve firemni sféte stoji pfed nelehkym ukolem, kterym je bezpecnost
firemnich dat. Pokrok se da tézko zastavit, a tak pokud ma byt firma moderni a dynamicka,

musi zaméstnavat predevsim mladé lidi, ktefi jsou prevazné iniciatory téchto pozadavki na
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pouzivani vlastnich zafizeni, které jim pfind$i mnoho vyhod. A 1 zde plati, Ze nez plavat
proti proudu, vyplati se vyuzit jeho sily a nést se na jeho vlnach. Proto, pokud to je
z pohledu bezpecnosti pfijatelné a existuji ve firm¢ vhodné podminky, je lepsi vyuzit
vyhod, které tento trend pfinasi nez branit pokroku a radéji prevzit nad tim kontrolu. To
vSak znamend pro informatiky nové vyzvy a ptizpisobeni se nejen svym uvazovanim, ale 1

zavedenim potiebnych opatieni.

O MDM jiz bylo napséano. Ale toto v mnoha piipadech nestac¢i. U BYOD se musi zacit
od podlahy. To vyzaduje revizi bezpe¢nostnich standardli a zménu filozofie v fizeni rizik
plynoucich ze spravy dat a ochrany zafizeni a fidicich procesli. Znamend to zacit od
internich smérnic, pies rezimova opatteni az po vybér sofistikovanych technickych fesent,
kterd minimalizuji rizika a umoZzni bezpe¢né pouzivani soukromych zatizeni a pfipojeni na
firemni aplikace a data. Takovymi feSenimi mohou byt napiiklad seznamy povolenych
MAC adres, zavedeni terminalovych sluzeb, virtualizovanych feSeni jako naptiklad
VMWare, az po zavedeni rozsifenych moznosti sitovych prvki jako je Cisco Unified
Access nebo Cisco ISE (Cisco Identity Service Engine), ktery umoznuje self-provisioning
zafizeni a integraci pravidel s feSenim MDM. Tato feSeni umoznuji soukroma zafizeni
nejen detekovat a diagnostikovat, ale 1 dle nastavenych pravidel je poustét do konkrétnich

segmentu sit¢ nebo k poskytovanym sluzbam.
e Vyhody
o Atraktivita firmy pro nové ale i stavajici zaméstnance
o Vyssi flexibilita a mobilita
o Vyssi efektivita zaméstnanc

o SniZeni nékladi na nakup a servis prosttedkt ICT

e Nevyhody

Vv

o Narocngjsi podpora uzivatelim (vychazejici z nehomogenity platforem)
o Vys§i riziko Uniku firemnich dat (vychdzejici z vlastnickych prav majitele

zafizeni)
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3 MOZNOSTI JEDNOTLIVYCH OS A MOBILNICH PLATFOREM

Pro wuceleny piehled nad problematikou zajisténi bezpecnosti firemnich ICT a
elektronickych dat je nutné si se podivat na bezpeCnost i z pohledu nejznaméjSich

operacnich systému dostupnych na trhu.

Jak je to s bezpecnosti jednotlivych operacnich systémt? Kazdy OS ma své ptfiznivce
1 odptirce. Objektivné 1ze prohlasit, Ze Zadny OS neni 100% bezpecny. Stejné tak jako ma
kazdy OS svou uzivatelskou privétivost ¢i nepiivétivost, své technologické moznosti ¢i
omezeni, tak 1 co se tyce bezpecnosti ma své vyhody a nevyhody. Vyplyva to z rozdilného
pristupu feSeni nejen SW architektury a jadra systému, ale i pouzitym souborovym
systémy jsou uzaviengj$i a tim padem i omezenéjsi. Jiné pristupuji k této problematice
liberaln€ji a umoznuji tak zdkaznikovi sice mnohem flexibilnéj$i moznosti, zato ale
obvykle s tim, Ze vétsi ¢ast odpovédnosti za bezpecnost pfendsi na samotné uzivatele.
Ktery OS je ten spravny neni mozno jednoznacné fict. Ani to neni smyslem této prace. Jde
predevsim o to, uvést piehled nejpouzivanéjSich operacnich systémi na trhu a podivat se
na né z pohledu bezpecnosti a ochrany dat a informaci. Nastinit nejen jejich technickeé

moznosti ale 1 zdkladni pravidla bezpecného pouzivani a chovani jejich uzivatelti.

3.1 Desktopové platformy

Mezi uzivateli nejzndméj$i a nejpouzivanéjsi operacni systémy, jejich verze a distribuce
patfi:

e Windows — XP, Vista, Windows 7, Windows 8

e OS X-10.6 (Snow Leopard), 10.7 (Lion), 10.8 (Mountain Lion), 10.9 (Mavericks)

e Linux — na rozdil od Windows a OS X, existuje nékolik distribuci jako naptiklad

Fedora, Red Hat, Debian, SuSe Linux, atd.

Desktopové systémy jsou na tom s bezpecnosti podstatné 1épe, nez jejich mobilni verze.
Je to dano nejen historickym vyvojem, ale 1 jejich robustnosti. U desktopovych OS neni

problém s velikosti RAM, tlozného prostoru, obvykle reprezentovaného internim HDD ani
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vypocetnim vykonem procesoru. Proto je moZné implementovat do OS mnoZstvi
bezpe¢nostnich prvkll jiz od jeho wvyrobce. Ty byvaji u nejnovéjSich verzi jiz
aktivované alespont v minimdlnim defaultnim nastaveni. Nasledné je na uzivateli, jak se
k otdzce bezpecnosti postavi. Mnoho funkei je k dispozici v samotném systému, ale nic
nebrani uzivateli doinstalovat dalsi bezpecnostni prvky, at’ jiz z free edice nebo zakoupit
plnohodnotné verze. VétSina uzivatell se omezuje pouze na instalaci antivirového
programu a nastaveni pristupového hesla. Plnohodnotné operacni systémy vSak nabizi
mnohem vice a jejich uzivatelé by se méli naucit je pouzivat a predevsim se bezpecné

chovat.

3.1.1 Zasady bezpecnosti

Jelikoz bezpecnost modernich desktopovych OS je dostatecnd a rizika zpisobuji spiSe
samotni uzivatelé, je zde uvedeno par zdkladnich rad, kterymi by se vSichni uzivatelé méli
fidit. V knize Zabezpeceni systéemu a sité [10] je uvedeno 10 obecnych pravidel, ktera jsou

zde rozvedena do praktickych rad tak, aby byly pochopeny i1 béZnymi uZzivateli.

e Opera¢ni systém — vzdy se musi pouzivat legalni OS a idealné jeho posledni verze.
Jen tak 1ze doséhnout toho, Ze bude k dispozici podpora vyrobce a implementovany

nejmodernéjsi bezpecnostni technologie.

e Aktualizace - zapominat se také nesmi na pravidelné aktualizace nejen samotného
OS, ale vSech ostatnich soucasti, at’ jiz aplikacnich tak hardwarovych. Ano, i HW
pouziva ke své funkci né€jaky SW, ktery obcas jejich vyrobci aktualizuji. Ziskaji se
tak nejen nové moznosti nastaveni, ale i zaceleni nalezenych slabin. Tomuto SW se

tik4 ovladace, anglicky driver.

e Antivir/Antispyware — samotny antivir nesta¢i. Je nutné ho doplnit o antispyware,
pokud jiz neni soucasti AV distribuce. I zde plati pravidlo, Zze musi byt
aktualizovany a hlavné spustény. Idealn¢ nakonfigurovany AV hlid4d systém na
pozadi a kontroluje vSechny otevirané a stahované soubory a navstivené stranky.
Proto je dulezité vybirat takové produkty, které obsahuji webové a emailové

dopliky.
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ey e

nevyzadanou komunikaci. Byva obvykle dobfe odladény jiz v defaultnim nastaveni

a tak staci, pokud ho uZzivatel poneché zapnuty.

e Nevypinat bezpec¢nostni funkce — kazdy OS ma implementovany né&jaké své
funkce, které zajist'uji nebo zvysuji jeho bezpecnost. Kdo neni odbornik, nemél by
tyto funkce nejen vypinat, ale ani prenastavovat. Pfikladem mulze byt nastaveni

zabezpeceni v internetovém prohlize¢i nebo User Account Controll.

e Aplikace — neinstalovat SW zneznamych zdroji a pouzivat jen legalni SW.
Samoziejm& ho pravidelné aktualizovat a v piipadé¢ ze md néjakd bezpecnostni

pravidla, fidit se jeho uzivatelskou piiruckou.

e Hesla — nejbéznéjsi autentizacni prvek, ktery mulze byt ,bezpecny“ ale
i ,,zbyte¢ny*. Pro maximalni vyuziti jeho moznosti jsou zde uvedena nejdilezité;si

pravidla pii vytvafeni a pouzivani hesel.

o Pouzivat zasadné silna hesla

nepouzivat zndmé udaje jako jména, data narozeni. A to nejen Udaje

vztahujici se k osobé uzivatele, ale ani osob jeho blizkych, atd.

- nepouzivat slovnikové vyrazy.

- Nepouzivat slovnikova hesla jako: heslo, password, admin, user, atd.

- nepouzivat po sob¢ jdouci znaky abecedy nebo Eislice.

- Sila hesla vychazi z mnozstvi a typt znaki, které lze pouzit a délky
hesla. Proto se musi volit hesla, ktera obsahuji maléd i velkd pismena,
Cislice a dalsi specialni znaky (!+*/@#$%&,....)

- Minimélni délka hesla je ddna slozitosti hesla a samoziejmé

i podminkami informac¢niho systému, pro ktery ma byt pouzito a dobou

jeho pouzivani. Pti pouziti komplexniho hesla staci 8 znaki. Idedlné 14

znaku.

o Pouzivat zapamatovatelna hesla — téZko zapamatovatelnd hesla nuti si je
poznamenat, nebot pfi jejich ptfeklepech hrozi zablokovani uctu. Proto je
vhodné pouzivat kratké fraze a jeste 1épe z diivodu slovnikovych utokl znaky

z n¢jaké fraze nebo véty. Naptiklad heslo ,,Mb4j+dj2* je tézko uhodnutelné,
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obsahuje 4 druhy znakl a je lehce zapamatovatelné, jelikoz vzniklo z véty

,»M¢la babka 4 jabka a dédousek jenom 2

o Pravidelné hesla ménit — kazdé heslo je prolomitelné. Limitujicim faktorem
je pouze cas. Pravidelnou zménou hesla, kterd by méla vychazet zjeho

sloZitosti a délky, se zabrani jejich uhadnuti.

o NepouZivat stejna hesla — pro riizné sluzby a aplikace pouzivat rozdilna
hesla. Je mozné, Ze user management v nékteré aplikaci uklada hesla v Citelné
formé. Dojde-li ke kompromitaci hesla v jedné aplikaci, nemtize ho tak

utocnik vyuzit i pro ostatni aplikace a sluzby.

o Nesdélovat hesla — nikdy a nikomu! Také otdzka jejich evidovani je sporna.
V piipadé potieby pouzivani evidence hesel pouZzivat pro tento ucel vhodny
nastroj, ktery ndm ve své Sifrované databazi hesla bezpecné ulozi. Stéale je
vSak nutno mit na paméti, ze takto jsou pak vSechna hesla chranéna jednim

centralnim, které je pouzito pro piihlaseni do této evidence.

o Pravidlo obezretnosti pfi zadavani autentiza¢nich udaji — davat pozor pfi

zadavani hesel. Pozor na primyslové kamery, keylogery, atd.

o Dalsi faktory — bezpecnost hesla je dana také formou jeho uloZeni
v informac¢nim systému a politikou jeho pouziti. Pokud ma spravce IS
nastaveno pravidlo, Ze po tfech pokusech se ucet zablokuje, bude heslo

mnohem bezpecnéjsi, nez kdyz dame utocnikovi neomezeny pocet uhodnuti.

e Privilegované ucty — nepouzivat zvySend opravnéni pro béznou praci. Kazdy OS
ma sviij superucet, ale také je mozné ptidé€lit zvySena opravnéni béznému uzivateli.
Tato opravnéni se musi pouzivat pouze v opravnénych piipadech, jinak existuje

riziko, Ze tato opravnéni vyuZzije proces bézici na pozadi bez védomi uzivatele.

o Sifrovat — neni nutné gifrovat cely systém, i kdyz i tady by se naglo zdtivodnéni pro
jeho prevenci pied resetovanim admin uctu pii bootovani ze specidlniho CD. Pokud
ptistup k PC mé pouze uzivatel, staci, kdyz bude Sifrovan obsah privatnich slozek
nebo soubory. Pripadné mit heslem chranény BIOS a v ném omezené bootovani

pouze na HDD.
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e Zalohovat — zilohovat a archivovat pravideln¢ dulezité soubory. Brat pfitom

v uvahu Zivotnost pouzitych medii.

e Nepripojovat PC do neznamych siti — v podstaté¢ samotny Internet je jedna velka
neznama sit. Ale konektivita sokolnim svétem je jednim ze zakladnich
ptedpokladii pro pouzivani PC. Je tedy dilezité se vyvarovat alespoil riiznym

nedivéryhodnym torentovym sitim a nezndmym providerim hlavné u WiFi.

o Pristup k PC — zajistit svlij pocita¢ pied pouzitim nepovolanou osobou. Sdilet PC
jen s davéryhodnymi osobami a v pfipad¢, ze je potieba od nékoho zajistit
napiiklad odborny servis, nenechat ho u PC bez dozoru nebo z PC nenéavratné
odstranit citliva data a po jeho vraceni pfenastavit vSechna hesla a PC zkontrolovat
na piitomnost malware. Pouzivat funkce automatického zamykéni v ptipadé

nedéinnosti

e PoSta — neotvirat neznamé piilohy nebo piilohy z nevyzadané posty. Nespoustet
odkazy na webové stranky z nevyzaddanych emailil a ani na nevyzadanou postu
odpovidat (tim se jen potvrdi platnost emailové adresy, kterd se tak dostane na
spamovy list). Idedlné evidentni spam bez otevieni rovnou smazat. Pamatovat, ze
1 odesilatel mlize byt podvrzeny, tudiz nesd€élovat pfes email zadné citlivé udaje.

Muze se jednat o tzv. Phishing.

e Socialni sité — mit na paméti, ze internet je anonymnim mistem s anonymnimi
uzivateli. Nikdo si nemize byt jist, Ze ten s kym komunikuje, je skute¢né ten, za
koho se vydava a kdo vSechno odposlouchdva komunikaci. TudiZ neuvadét na
internetu  zadné osobni a citlivé udaje svyjimkou vyplnéni formulaiti na

zabezpecenych strankach, naptiklad u bank a statnich Grada.

e Nenavstévovat problémové webové stranky — vyvarovat se strankam s tématikou

porna, nasili, warez, atd. Byvaji zdrojem Skodlivého kodu.

e Vénovat pozornost zobrazenym informacim —informativni hlasky zobrazuji
dilezité informace, které mohou mit dopad na bezpeénost PC. Casto jsou vsak
nepozornymi uZivateli pfehlédnuty nebo s nezdjmem ,,odkliknuty*. Ctdte pozorné

vSe, co se vam na displeji zobrazuje!

o Nestahovat neznamé soubory — obzvlasté spustitelné soubory (exe, atd.), ale

v posledni dobé je mozné Sifit Skodlivy kod 1 zabaleny uvnitt dokumentt
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a multimedidlnich soubori. Kazdy stazeny soubor nechat provéfit

antivirovou/antispyware kontrolou.

e Zajimat se o bezpefnost — védomosti neni nikdy dost. VZdyt' hacketi zakladaji

svoje utoky (a mnohdy uspésné) praveé na lidské neznalosti a davétivosti.

e Neznamé a verejné PC - (napf. internetové kavarny) vyvarovat se jejich pouzivani
a neni-li to nezbytné, nepouzivat je pro pfistup k osobnim strankdm, firemnim
informacim, bankovnim U¢tim. Zaddvani osobnich nebo autentizacnich udaji na
téchto strojich je rizikové z divodu jejich odposlechnuti, naptiklad pomoci

keylogeru.

e Pienosna media — pocita¢ neni jen zafizeni, na kterém se pracuje, ale vSe co je
k nému pfipojeno. Pravé cizi zdroje mohou byt potencionalnim zdrojem zaneseni
Skodlivého koédu. Ani vlastni pienosna zafizeni nejsou bezpecna, pokud jsou
pfipojena k jinym PC. Proto se musi dbat i1 na jejich bezpecnost. Diky jejich
rozmérdm a prenositelnosti také na bezpecné ulozeni a pravidelnou antivirovou

kontrolu.

¢ Funkce ,,pamatovat heslo* — tuto funkeci, at’ je sebevice uzitecna a ptijemna, nikdy

nepouzivat.

e Smazané soubory lze obnovit — malo zndma véc mezi béznymi uzivateli. Pro
mazani pouZzivat proto pouze sofistikované néstroje. To plati hlavné v ptipadé, kdyz

dochazi k vyméné datového ulozisté nebo se starého PC zbavujete.

e Elektronicky podpis — pouzivat pro bezpecnou emailovou korespondenci.
Pouzivat certifikaty podepsané pouze divéryhodnymi Certifikaénimi Autoritami

a nezapominat revokovat nepouzivané certifikaty.

e Pouzivat bezpefné protokoly — vétSina pouzivanych protokold existuje i1 v jejich
zabezpecené verzi. Obvykle se to pozna podle pismene ,,S“ na konci jejich zkratky.
Napriklad, HTTPS, FTPS. Nikdy pfi praci v jakékoliv siti nezadavat autentizaéni,

osobni a citlivé udaje na strankach pfistupné z nezabezpecenych protokolii!
e Osobni odpovédnost — mit na paméti, ze zadny technicky prvek nezajisti

bezpecnost bez odpovédného uzivatelského piistupu. Kazdy si musi uvédomit, ze

jde o jeho bezpecnost. Pocita¢ se po napadeni da vylécit, pripadné preinstalovat, ale
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zcizena data jiz nikdo nevrati a mohou tak byt zplsobeny i materidlni Skody,

napftiklad odcizenim hotovosti z bankovniho uctu.

3.2 Mobilni platformy

Mezi nejznaméjsi vyrobce mobilnich platforem patii firmy, Apple, Microsoft a Google.
Samoziejmé existuje od kazdého vyrobce jiz mnoho verzi, které sice mohou byt jesté hojné
rozsifeny, ale z divodu jejich postupného opousténi a jednodussiho porovnéani budou brany
v uvahu jen jejich posledni verze. Mezi nejnovéjsi verze mobilnich platforem vySe

uvedenych vyrobct patii:

¢ Windows Phone 8.1 — operac¢ni systém od firmy Microsoft
e i0OS (7) — operacni systém od firmy Apple
¢ Android (4.4) — operacni systém od firmy Google

U mobilnich platforem je bezpecnostni situace o poznani horSi. Nejen, Ze jsou tyto
systémy mladsi, ale i konstrukce a cena maji nepfiznivy vliv na robustnost celého systému.
Na konstrukci je v nemalé mite zavisly HW vykon a velikost baterie. A protoze jsou
mobilni zafizeni z podstaty véci mensi, je logické, ze v nich bude mensi i baterie, pamét’
a uloZzny prostor. Mobilni zatizeni je také mozné mnohem Iépe ztratit ¢i odcizit. Proto jiz
jen ztohoto divodu jsou nachyln€j$i na moznost, ze se k citlivym informacim nebo
vzdéalenému firemnimu pfipojeni dostane nepovolana osoba. Pravé proto, Ze jsou snadno
ztratitelné, nechtéji bézni uzivatelé do nich investovat velké ¢astky penéz. A tak, aby
vyrobci snizili ceny na minimum, osazuji je méné vykonnymi komponentami. Toto
vSechno se samoziejmeé musi projevit na velikosti samotného systému, ktery tak musi byt
nechtéji z divodu konkurenéniho boje omezovat na grafickém prostfedi, musi se tak
sdhnout k nekterym funkénim omezenim. To vSak bézni uzivatelé nevnimaji. Pro né€ je to
ptece ,,jenom telefon*. V kazdém ptipadé by i pfi pouzivani téchto mobilnich platforem
m¢éli ctit stejnd pravidla bezpe€nosti jako u desktopovych verzi a dbat 1 opatrnosti pfi jejich
nosenti.

Nastésti, hlavné proto, aby vyrobci udrzeli v rdmci konkurencéniho boje tato zafizeni
1 v korporatni sféte, musi zajistit ur¢ité bezpecnostni minimum. Organizace pii pouzivani

dbaji na urcitou bezpecnost piece jenom vice, nez bézni uzivatelé. V nasledujici kapitole
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budou popsdny jejich bezpecnostni prvky a v zavéru kapitoly porovnany jednotlivé

platformy.

3.2.1 Bezpecnostni prvky
Nize uvedené bezpecnostni prvky vyuzivaji v jisté mite vSechny tfi mobilni platformy [13].

e Bezpefny start systému - neporusenost vsSech systémovych komponent pii
bootovani OS je zajisténa elektronickym podpisem. V paméti ROM je uloZen

vetejny kli¢ CA, kterym se ovéri pravost komponent.

e Podepsani zdrojového kédu aplikaci - veskeré aplikace, které 1ze nainstalovat do
téchto zafizeni, musi pochazet z centralniho distribu¢niho kanalu, ktery zajistuje,
ze vSechny vystavené aplikace jsou podepsény elektronickym podpisem daného
vyvojaife. Na tomto misté je dobré si pfipomenout, Ze pravé k obchazeni této

kontroly se pouziva rootovani/jailbreak.

e Centralni distribu¢ni kanal - je misto, odkud je mozné stahovat do mobilnich
zatizeni aplikace. Tento obchodné aplikacni portél s platebni branou se stard nejen
o distribuci a automatické aktualizace, ale diky nastavenym pravidlim a procestim
jsou na ném vystavovany jen provérené aplikace od zaregistrovanych vyvojari.
Kazda mobilni OS pouziva sviij. Apple — Apple Store, Android — Google Play,
Microsoft — WP store.

e Izolace aplikaci - aplikace tretich stran maji vyhrazeny diskovy prostor, API
a pamé&t, které smi pfi komunikaci s OS vyuZivat. Ostatni €asti systému jsou
znepiistupnény diky spousténi aplikaci s neprivilegovanymi opravnénimi. I pro
obchazeni této ochrany se pouZiva rootovani/jailbreak. U 10S jsou dokonce od sebe
oddéleny i jednotlivé aplikace a jejich data. Tomuto principu se fikd sandbox
(piskoviste).

w7

o Bezpecnost bézicich procesii - sem patii Address Space Layout Randomization,
Execute Never, Data Execution Prevention. Tyto mechanismy se zaméfuji na

ochranu dat a aplikaci ulozenych v paméti zatizeni.



UTB ve Zliné, Fakulta aplikované informatiky 54

e Vzdalena sprava - Pro bezpecnost je dllezity rozsah politik, které je mozné na
jednotlivych platforméach vzdalené nastavit. At jiz ptes protokol ActiveSync nebo

pfes nastroje tretich stran, MDM.

e Sifrovani - Sifrovani uloZenych dat sice zpomaluje rychlost systému, ale jde

o jedno z nejucinnéjSich opatfeni proti neopravnénému piistupu.

e Zamykani obrazovky - Jelikoz se jedna pievazné o telefony, které musi byt stale
v pohotovosti, jsou systémy vybaveny moznosti zamykat obrazovku spusténé¢ho
systému. Obvykle jsou vybaveny vice moznostmi. Od biometrickych senzort, pies
klasické PIN az po gesta. Oblibend mezi uZzivateli jsou pravé posledni zminéna
gesta, kterd vSak patifi mezi nejmén¢ bezpecnd. Nepovoland osoba muze zjistit

pottebny tah ze Smouh na displeji.

e DalSi moZnosti - Spocivaji pfevazné z instalace nastroji tfetich stran. Jde
pfedevSim o riizné persondlni FireWall, antiviry, antispyware, antitheft nastroje
zalozené predevSim na lokaci zafizeni, pfipadné¢ jeho vzdaleném promazani.

Vyuziti téchto bezpecnostnich prvki je jiz volbou uZzivatele.

3.2.2 Porovnani produkti prednich vyrobci

V fizeni pfistupt k jednotlivym aplikacim a jejich datiim jednoznacné vede iOS. I kdyz
to nékdy komplikuje praci se soubory, jde o velmi G€innou ochranu branici Skodlivym
kodiam dostat se k datim jinych aplikaci. I na poli vzdéaleného fizeni politik ma navrch iOS
pfed Androidem [14]. Ten umoziuje vice mén¢ jen nastaveni politiky hesla, jeho vynuceni,
uzamykat zafizeni nebo ho vzdalen¢ smazat. iOS umoznuje mnohem vice, napiiklad
blokovani fotoaparatu, zak4zani screenshotl, nepovolit instalaci novych aplikaci, zakdzat
vybrané aplikace a dal$i moznosti spravy a sledovani chovani. Co se tyce Sifrovani, tak
u i0S a Windows Phone 8 je nastaveno defaultng. Android Sifrovani podporuje také, ale
jeho pouziti nechava na benevolenci uzivatele. Stejné tak umoziiuje Android i instalaci
z nezndmych zdroji. Toto si musi uZivatel v nastaveni systému pies GUI povolit. To, Ze
vsichni zminovani vyrobci mobilnich OS podporuji vySe zminéné bezpecnostni funkce
jesté neznamena, Ze bezpe€nost je u vSech mobilnich OS stejnd. Divodem nejsou jen
drobné rozdily v jejich implementaci a napiiklad v pfisnosti kontroly pfi vystavovani

aplikaci do prodejnich portalt, ale naptiklad i mnozZstvi virit a Spyware, které se pro dané
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platformy $ifi. Statistiky antivirovych spole¢nosti uvadéji, Ze nejvice je ohroZena platforma
Android. V neposledni fad¢ je bezpecnost jednotlivych platforem také hodné ovlivnéna
procentudlnim zastoupenim dané platformy na svétovém trhu. Je logické, Ze mobilni OS,
jez ma na svétovém trhu 2% podil, nebude pro ,,zaskodniky* tak lakavy jako ten, ktery je
instalovan na 70% zatizeni ve svété. To uZ je udél popularity, ve které momentalné vitézi

Android.

Top Four Operating Systems, Shipments, and Market Share, Q3 2013 (Units in Millions)

Operating System Shai:llt:l:nt 3Q13 Market Sh?r?;int 3Q12 Market | Year-Over-

Volumeés Share Volumes Share Year Change
Android 211.6 81.0% 139.9. 74.9% 51.3%
i05 33.8 12.9% 26.9 14.4% 25.6%
Windows Phone 9.5. 3.6% 3.?; 2.0% 156.0%
BlackBerry 4'5. 1.7% 7.7| 4.1% - -41.6%
Others 1.?: 0.6% B.-‘l: 4.5% -80.1%
Total 261.1 100.0% 186.7| 100.0% 39.9%

Obrazek 1. Mobilni platformy, podil na trhu.

(Zdroj: http://smartmania.cz/clanky/idc-android-prekonal-80-trzni-podil-jak-se-

darilo-ostatnim-platformam-6179)

24

korporatni pouzivani ma v soucasné dobé Apple. Nejvétsi oblibenost mezi uzivateli ale
zase vykazuje Android. Tudiz bude opét na informaticich, aby v pfipadé BYOD
nespoléhali pouze na bezpecnost jednotlivych platforem a odpovédnost jejich uzivatel, ale
zavedli vhodna opatieni pro zajiSténi bezpecnosti firemnich dat. Situaci jes$té komplikuje
fakt, ze mnoho zafizeni dnes jeSté pouziva staré verze Android, kterym chybi nckteré

bezpecnostni funkce a nepodporuji ptipojeni na MDM.
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2 8

Froyo 1.3%
233 - Gingerbread 10 20.0%
237
32 Honeycomb 13 01%
403- lce Cream 15 16.1%
404 Sandwich
Gingerbread
41x Jelly Bean 16 35.5%
A9y 17 16.3% Ice Cream Sandwich Honeycomb
4.3 18 5.9%
4.4 KitKat 19 1.8%

Obrazek 2. Podil jednotlivych verzi Android na zatizenich

(Zdroj: http://www.androidmarket.cz/ruzne/google-statistika-podilu-verzi-androidu-v-

unoru-2014/)
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II. PRAKTICKA CAST
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4 NAVRH INTERNICH SMERNIC

V kazdé organizaci musi byt vypracovan soubor internich dokumentii pro zajisténi
bezpecnosti ICT a informaci. Vhodné je vytvofit hierarchii dokumentl na tfi urovné podle

toho, pro kterou skupinu zaméstnanct jsou urceny.

e Vedeni/predstavenstvo — ,,Deklarace bezpecnosti*
Tento dokument je jistym zavazkem spolecnosti, Ze si pfeje a bude podporovat

zavedeni systému fizeni bezpecnosti a vyhradi k tomuto ucelu potiebné prostredky

e Manazer IT bezpecnosti — ,,Bezpe¢nostni politika informaci
V tomto dokumentu jsou rozpracovany zakladni oblasti, véetn¢ zakladnich zasad,

které musi byt v organizaci feSeny s ohledem na bezpecnost ICT a informaci.

e Zaméstnanci - smérnice pro administratory, uZivatele,
které rozpracovavaji jednotlivé oblasti provozovanych ICT do konkrétnich opatieni
a nafizeni. Jsou v nich uvedena vSechna potfebna opatieni tak, aby bylo v provozu

dosazeno souladu s dokumentem ,,Bezpecnostni politika informaci*

V priloze bakalarské prace jsou navrzeny texty pro kazdou uroven.
e Priloha 1. Navrh textu pro dokument ,,Deklarace bezpecnosti informaci‘

e Priloha 2. Sablona, kterda miiZe byt pouZita pii vytvafeni dokumentu ,,Bezpenostni
politika informaci® kterékoliv firmy. Text je navrzen tak, aby pokryval vSechny
oblasti a opatfeni uvedené v normé& CSN ISO/IEC 27001 [9] a mohl se tak stat
ustfednim internim pfedpisem pfi fizeni bezpecnosti firmy s ohledem na ptipadnou

budouci certifikaci.

V praxi je nutno vybrat do dokumentu ,,Bezpe¢nostni politika informaci“ z této
univerzalni Sablony pouze ty body a opatfeni, které¢ jsou relevantni k charakteru
zpracovavanych dat a provozovanych IT sluzeb. Pfi jeho vytvafeni se musi brat
v uvahu potfeby organizace, moznosti organizace a vysledny text musi reflektovat

legislativni pozadavky v dobé€ vytvoreni a pouziti.

e Piiloha 3. Navrh obsahu interni smérnice pro zaméstnance ,,Bezpecnostni zasady

uzivani ICT* (kapitola 4.3)
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‘ Deklarace bezpecnosti

Audit ‘ —1 Bezpeclnostni politika informaci ‘ — Analyza rizik ‘
UZivatelé IT admin IT bezpecnost
| |
Bezpecnostni Vzdaleny Nakup a vyvoj User Fyzicka
zasady uzivani pfistup SwW Management bezpecnost
ICT” [ [
Administrace Personaini
ICT bezpecnost
[ \
Zalohovani a User
archivace Management
. Bezpecnostni
incidenty

Obrazek 3. Navrh struktury internich smérnic (zdroj: autor)

Néavrhy dokumentii byly vypracovany ze zkuSenosti autora a byly doplnény z dalSich

zdrojti [2, 3, 9]
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ZAVER

Jak je vidét z obsahu této prace, bezpecnost a ochrana firemnim dat je problematika
velice rozsahld a pro odpovédné osoby velice nelehkd. VEtsi firmy a instituce nebo
organizace, které¢ zpracovavaji osobni data, jez jsou chranéna zakonem, maji pro tyto ucely
ziizeny samostatné pracovni pozice nebo dokonce cela odd¢€leni. Jejich ukolem je prevazné
definovat procesy a interni pravidla a dohliZet na jejich dodrzovéni. Na IT oddé¢leni je, aby
pfi zajisténi provozu firemni ICT bralo v uvahu i tato kritéria, podminky a omezeni.
Dulezité je, aby IT bezpecnost byla soucasti celého procesu od vybéru, ptes konfiguraci, az

po bezpec¢nou likvidaci pti ukonceni Zivotnosti ICT.

V menSich firmach tuto roli obvykle bere na svou odpovédnost samotny

administrator/spravce sité, v idealnim piipadé s podporou svého zaméstnavatele.

V téch nejmensich firméch, u Zivnostnikii, osob samostatné vydélecné ¢innych, atd., je
zvykem, ze si svoji techniku spravuje obvykle sam majitel nebo jim povéiena
outsourcingova firma. Nemusi to byt vzdy pravda, ale praxe ukazuje, Ze s klesajici
velikosti firmy se snizuje i jeji odpoveédny piistup k ochrané jejich dat. Svym zpiisobem je
to pochopitelné. Kazda ¢innost néco stoji. Nejinak je tomu 1 u bezpecnosti. Investice do
specialistd a technickych feSeni jsou nemalé a projevi se vcené produktu nebo

poskytovanych sluzeb.

At uz se jedna o malou ¢i velkou firmu, vzdy je nutné brat v uvahu ekonomické
hledisko. Cena za bezpecnost nikdy nesmi prevysit cenu chranénych informaci a dat. Proto
je dualezité najit vhodné kompromisni feseni, které bude na jednu stranu efektivni, na strané

druhé splnovat pozadavky legislativni a provozni.

Informacéni a komunikacni technologie se staly béznou soucéasti soukromého
a pracovniho Zivota. Rozmach ICT jde ruku v ruce s jeji klesajici cenou a bez sitovych
sluzeb a pfistupu k Internetu si uz dnes ani sviij zivot nelze predstavit. S rozmachem
mobilnich prostiedki se ale rozmaha 1 dalsi spolecensky nesvar, a to kyberterorismus. Jeho
rozmach a mnozstvi forem ndm jasn¢ davaji najevo, Ze bezpecnost a ochrana dat, at’ jiz

soukromych ¢i korporatnich nabyva na vyznamu a diileZitosti.

V této praci se podafilo definovat zakladni problémy v ochrané firemnich dat, které

pfinds$i pouzivani soukromych zafizeni, stejn€ tak i pouZzivani firemnich zafizeni pro
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soukromé ucely. K ieSeni této problematiky byly uvedeny existujici moznosti jak
technického tak i rezimového a legislativniho charakteru. Byla uvedena bezpecnostni
opatieni, kterymi jsou opatieny operacni systémy pro mobilni platformu a sepsana zékladni
pravidla pro bezpecné pouzivani prostfedkti ICT s ohledem na zachovani diivérnosti,
integrity a dostupnosti firemnich dat. V praktické ¢asti jsou navrzeny vzorové texty

a Sablony pro vytvareni internich smérnic.

Na zavér dve zékladni a praxi osvédcenad pravidla.

1) Zadné technické opatieni nezajisti ochranu a bezpecnost informaci a dat bez

odpovédného pristupu jejich majiteli a uzivateli.

2) Bezpecnost je jako Fetéz. Pfetrhne se v misté nejslabsiho ¢lanku.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

APP
BCP
BIOS
BYOD

CA

DB
DLP
DRP
EDGE
FW
GB
GPRS
GUI
HDD
HTTPS
HW
ICT
IPSEC
LAN
LTO
MAC
MDS5S
MDM

oS

Aplikace

Business Continuity Plan

Basic Input-Output System

Bring Your Own Devices

Certificate Authotrity

Ceska narodni banka

Databaze

Data Lost Prevention

Disaster Recovery Plan

Enhanced Data Rates for GSM Evolution

FireWall. Jde o bezpec¢nostni prvek pro fizeni sitového provozu.
GigaByte

General Packet Radio Service

Graphical User Interface

HardDisk

Nastavba sitového protokolu HTTP, pro Sifrovanou komunikaci
Hardware

Informacni a komunikacni technologie

Bezpecnostni rozsiteni IP protokolu

Local Area Network

Linear Tape Open

Jedine¢ny identifikator sitového rozhrani

Hasovaci algoritmus, vytvarejici otisk o délce 128 bitii
Mobile Devices Management

Operacni systém
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ROM
S/MIME
SHA2
SIEM
SIM
SMS
SSH
SSL
SW
TLS
UMTS
UooU
VPN
WAN

WiFi

Read Only Memory

Secure/Multipurpose Internet Mail Extensions
Sifrovaci algoritmus

Security Information and Event Management
Subscriber Identity Module

Short Message System

Secure Shell. Nahrada za Telnet.

Secure Socket Layer

Software

Transport Layer Security

Universal Mobile Telecommunications System
Utad na ochranu osobnich udajt

Virtual Private Network

Wide Area Network

Oznaceni n€kolika standardii IEEE 802.11 popisujicich bezdratovou

komunikaci
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Priloha PI:

DEKLARACE BEZPECNOSTI

Interni dokument

Vedeni spole¢nosti XXX deklaruje nasledujici bezpeénostni politiku
informaci

Spole¢nost XXX piiklada velky vyznam zabezpeceni informact, které jsou ji svéfeny do
péce a se kterymi zachazi. Vnima ochranu informaci svych i informaci svych klientti jako
ucelenou a fizenou soustavu vyvaZenych opatieni, jejichz cilem je pfiméfené chranit
vSechna dilezitd aktiva. Prioritni je zejména ochrana osobnich dat klientd a zakazniki
zpracovavanych spolecnosti z hlediska zdkona na ochranu osobnich Udaji. Zakladnim
ukolem je zajisténi dostupnosti, integrity a divérnosti dat. Pro ochranu svych i svéfenych
informaci spolecnost vybudovala, udrzuje a rozviji systém fizeni bezpe¢nosti informaci ve

smyslu CSN ISO/IEC 27001:2006.

Systém fizeni bezpe€nosti informaci vychazi z cili bezpeCnosti informaci a dale
z ur¢enych a ohodnocenych rizik. Systém déle zahrnuje urceni povinnosti a odpovédnosti
spolu s vytvofenim a dodrzovanim zdokumentovanych bezpecnostnich zasad a postupt.
Systém soucasné stanovuje kritéria hodnoceni rizik a zahrnuje kontroly dodrZovani
stanovenych pravidel, definici zakonnych, regulatornich a smluvnich pozadavki,

vzdélavani pracovnikil a postupy pro reakci na bezpecnostni incidenty.

Spole¢nost se zavazuje na =zaklad¢ analyzy rizik plnit bezpecnostni opatieni

a bezpecnostni pozadavky v nasledujicich oblastech:

e Organizacni bezpecnost, kterd definuje odpovédnosti a rozsah systému fizeni
bezpecnosti.

o Kilasifikace a Fizeni aktiv urCujici zptisob identifikace a ohodnoceni aktiv, zptisob
klasifikace informaci a zplsob zachazeni s nimi. Oblast postihuje i samotnou
,»Analyzu rizik, v€etn¢ stanoveni jeji struktury a kritéria hodnoceni.

e Bezpecnost lidskych zdroji, jejimz cilem je, aby se s divérnymi informacemi

seznamoval pouze pracovnik k tomu urceny.
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Fyzicka bezpecnost a bezpecnost prostiedi predchdzejici neautorizovanému
pfistupu, poskozeni, znehodnoceni, znifeni ¢i jinym zisahim do informaci
spole¢nosti a do prostor, ve kterych se nachdzeji zafizeni spolecnosti.

Rizeni komunikaci a Fizeni provozu, které stanovuje postupy pro fadny
a bezpecny provoz prostiedkit pro zpracovani informaci a sluzeb s tim
souvisejicich.

Rizeni pistupu, které definuje ochranu a kontrolu piistupu k informacim, sluzbam
a procestim.

Akvizice, vyvoj a udrzba systému, které definuje bezpecnostni pravidla vyvoje
a udrzby systémi od faze navrhu, vyvoje, testovani az po vlastni provoz a drzbu.
Zvladani bezpecnostnich udalosti, které stanovuje postupy reakce na poruchy
pravidel, bezpec¢nosti a odolnosti systému fizeni bezpecnosti informaci.

Rizeni kontinuity ¢innosti organizace, které stanovuji rimec prevence a reakce na
krizové situace formou plnéni plant kontinuity.

Zajisténi souladu s pozadavky, ktera rozpracovava konkrétni postupy v oblasti
zajisténi shody pfijimanych opatfeni s legislativou a bezpecnostnimi nebo

technologickymi pozadavky.

Spolecnost trvale zajist'uje, ze politika bezpecnosti informaci:

odpovida zamérim spolecnosti,

zahrnuje odpovédnost k plnéni pozadavkil a k neustdlému zlepSovani efektivnosti
systému,

poskytuje ramec pro stanoveni a pfezkoumani bezpecnostnich cild,

je sd€lovana a pochopena ve spole¢nosti pii Skolenich zaméstnanci,

je pravideln¢ pirezkoumavéna z hlediska kontinuity a vhodnosti.

Predstavenstvo spolecnosti timto dava povoleni k zavedeni a provozu systému fizeni

bezpecnosti informaci ve spolecnosti XXX.

Datum a podpis statutarniho zastupce
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Priloha II:

BEZPECNOSTNI POLITIKA INFORMACI

Interni dokument

1. Utel

Utelem tohoto dokumentu je stanovit zakladni ramec systému Fizeni bezpeénosti
informaci (dale jen ,ISMS*). Bezpecnostni politika informaci vymezuje zékladni
pravomoci, odpovédnosti a definuje zédsady systému fizeni bezpecnosti informaci
spolecnosti XXX.

Bezpecnostni politika informaci popisuje konecny cilovy stav systému fizeni
bezpecnosti informaci a popisuje jednotlivé cile bezpecnosti informaci v souladu
s normami CSN ISO/IEC 27001 a 27002. Aplikaci jednotlivych bezpe¢nostnich opatfeni
vybranych na zédkladé analyzy rizik jsou povinni zapracovat do pfislusné dokumentace

odpovédni zameéstnanci.

2. Rozsah piisobnosti bezpecnostni politiky informaci

2.1 Cil bezpe¢nosti informaci

Pro zachovani ditvérnosti je nutné chranit aktiva proti neautorizovanému vyzrazeni. Pro
zachovani integrity je nutné chranit aktiva pfed neautorizovanou nebo nahodnou
modifikaci a zajistit jejich spravnost a uplnost. Pro zachovani dostupnosti je nutné
zabezpecCit, aby aktiva byla dostupna v souladu s podnikatelskymi cili vzdy, kdyz to je
potiebné.

Hlavnimi bezpecnostnimi cili jsou:

e Ochrana informacnich aktiv.
e Schopnost zvladani nezadoucich udalosti véetné zajisténi kontinuity ¢innosti.

e Ochrana majetku.
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e Prosazovani odpovédnosti zaméstnancii pii zajiStovani bezpecnosti.
e Komplexni ptistup k prosazovani bezpecnosti ve vSech oblastech realizace

bezpecnosti.

2.2 Strategie bezpe¢nosti informaci

e Strategie bezpecCnosti informaci vychazi z ,,Deklarace bezpecnosti informaci®

spolecnosti XXX.

e Bezpecnost informaci je chipana jako celek slozeny z jednotlivych opatfeni
organiza¢ni bezpecnosti, zajisténi ochrany aktiv, personalni a fyzické bezpecnosti
a bezpecnosti informacnich technologii pro zajisténi dostupnosti, integrity
a duvérnosti informaci. Zakladem prosazeni bezpecCnosti informaci je realizace
a prosazeni systému fizeni informaci ve vSech oblastech bezpecnosti.

e Systém fizeni bezpec¢nosti informaci je zaveden v souladu s normou ISO/IEC 27001

e Bezpecnost informaci je prosazovana v souladu s deklarovanym cilem a strategii
a odpovidaji za ni na vSech urovnich vedouci zaméstnanci.

e Se zavedenym systémem fizeni jsou sezndmeni vSichni zaméstnanci spole¢nosti.

e K udrzbé a zlepSovani ISMS jsou provadény oddélenim Interni audit pravidelné
audity bezpecnosti informaci a jsou pfijimana napravna a preventivni opatfeni (viz

kapitola 6 CSN ISO/IEC 27001).

3. Odpovédnost za bezpe¢nost informaci

e Predstavenstvo spolecnosti XXX odpovida za stav a fizeni bezpe¢nosti informaci.

e Za kazdodenni feSeni problematiky bezpecnosti informaci a Setfeni bezpecnostnich

incidenttl je v rdmci spole¢nosti odpoveédny bezpecnostni manazer.

e Vedouci zaméstnanci odpovidaji za zavedeni a dodrzovani bezpecnostnich opatieni
a spolupréci pii Setieni bezpecnostnich incidentl u jednotlivych soucasti.
e Zaméstnanci odpovidaji za dodrzovani bezpecnostnich opatfeni a ohldSeni

bezpecnostnich udalosti.

e Spole¢nost XXX stanovi a realizuje bezpeCnostni opatfeni na zakladé

bezpecnostnich pozadavkl vzeslych z analyzy rizik, provadi klasifikaci.
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e Vysledky jsou dokumentovany ve zprav€ o analyze rizik, kterd je piedkladana

predstavenstvu (min. 1x/rok) — pfedstavenstvo rozhodne o akceptaci rizik.

4. Regulatorni a legislativni poZadavky na bezpec¢nost informaci

Systém fizeni bezpecnosti informaci respektuje legislativni a regulatorni pozadavky.

Jedna se zejména o zakony CR (zakon ¢&. 101/2000 Sb., o ochran& osobnich udaji ve znéni

pozd¢jSich predpist, zdkon €. 513/1991 Sb., obchodni zdkonik ve znéni pozdé&jsich

predpisti; zakon €. 262/2006 Sb., zédkonik prace ve znéni pozdéjsich predpisi, zakon ¢.

121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym). Pii zméné

relevantnich norem je nutné provést revizi ISMS.

5. Kritéria hodnoceni rizik

e Bezpecnostni opatieni jsou vybrana na zékladé¢ metodicky provadéné analyzy rizik,

pozadavkl zdkont, zakonnych norem a smluvnich pozadavkd.

e Analyza rizik mé za cil odhadnout ztréaty, které mohou vzniknout piisobenim hrozeb

na aktiva zafazend do ISMS a urcit mozné hrozby, zranitelnosti a rizika

hodnoceného systému.

e K provedeni analyzy rizik je vyuzivana metodika zaméfend na nasledujici oblasti:

o

o

identifikace, ohodnoceni a piipadné seskupeni aktiv

identifikace hrozeb ptisobicich na aktiva a naslednd identifikace zranitelnosti
zhodnoceni duasledki realizace hrozeb, jejich redlné pravdépodobnosti
a odhad trovné rizik pro jednotlivé skupiny aktiv

uréeni akceptovatelné urovné rizik nebo rozhodnuti o nutnosti sniZeni jeho
urovné

snizeni ¢i likvidace rizik prostfednictvim pokryti hrozeb doporucenymi

protiopatienimi dle ISO/IEC 27002:2007

e Analyza rizik je aktualizovdna v periodé¢ dvou let nebo v piipadé zmén

v informacnich systémech a zmén v pozadavcich na bezpecnost informaci.
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6. Organizace bezpecnosti informaci

6.1

Interni organizace

Cil: Ridit bezpecnost informaci ve spolecnosti XXX.

6.2

e Je vytvofen normativni ramec pro zahdjeni a fizeni implementace bezpecnosti

informaci ve spolecnosti XXX. Predstavenstvo spole¢nosti XXX schvalilo politiku
bezpecnosti informaci, ptifadilo role v oblasti bezpe¢nosti informaci a koordinuje

implementaci bezpec¢nosti v organizaci.

e V ramci koordinace bezpec¢nosti je nutné poskytovat podporu vzdélavani v oblasti

bezpecnosti dotykajici se celé spolecnosti XXX, napiiklad Skoleni a program

zvySovani bezpecnostniho povédomi.

e Informace ziskané z procesu monitorovani a piezkoumani bezpecnostnich incidenti

musi byt vyhodnoceny a musi byt doporuc¢en vhodny zplsob reakce na

identifikované bezpecnostni incidenty.

Externi subjekty

Cil: Zachovat bezpecnost informaci organizace a prostredkii pro zpracovani informaci,

které jsou pristupné, zpracovdavané, sdelované nebo spravované externimi subjekty.

e Spole¢nost XXX poklada za dilezité zachovat bezpecnost organizace a prostiedkil

pro zpracovani informaci, které jsou pristupné, zpracovavané, sdélované nebo

spravované externimi subjekty.

Externimi subjekty se v tomto smyslu rozumi jak klienti, tak 1 tfeti strany
poskytujici sluzby pro ¢innost spolecnosti XXX, veetné sluzeb outsourcingu.
Pii pfidélovani piistupti k informacim spolecnosti XXX pro tfeti strany se bere do
uvahy zejména:
o hodnota, citlivost a kriti¢nost pfisluSnych informaci
o opatfeni nutné k ochrané informaci, ke kterym nemaji mit externi subjekty
piistup
o zpusob, jakym je identifikovana organizace nebo persondl majici opravnéni
k pfistupu, jakym zplsobem je toto opravnéni ovéfeno a jak Casto znovu

potvrzeno
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O postupy a opatfeni pouzivané externimi subjekty pti ukladani, komunikovani,
sdileni a vymén¢ informaci
o jaky mize mit dopad nedostupnost informaci a prostiedkli pro zpracovani
informaci externim subjektem
o dopad, jaky miize mit zadani nebo obdrzeni nepiesnych nebo klamnych
informaci externim subjektem
o zakonné, regulatorni a jiné relevantni smluvni pozadavky ve vztahu
k externim subjekttim, které musi byt vzaty v potaz
Ptistup tfetich stran k informacim a k prosttedkim pro zpracovani informaci by
nemél byt umoznén do té doby, nez jsou implementovana piimérena bezpe¢nostni
opatfeni a podepsana dohoda, ve které se vymezi podminky sitového propojeni
nebo pfistupu tfeti strany do prostor spolecnosti XXX a pracovni podminky

(logicky i fyzicky piistup k aktiviim a informacim).

7. Rizeni aktiv

7.1

Odpovédnost za aktiva

Cil: Nastavit a udrzovat primérenou ochranu aktiv organizace.

Evidence aktiv poméha zajistit udrzovani jejich U¢inné bezpecnostni ochrany.
Proces vytvofeni seznamu aktiv je dalezity i pro management rizik.

Organizace musi byt schopna identifikovat sva aktiva a jejich relativni hodnotu
a dulezitost. Na zaklad¢ téchto informaci zajiStuje troven ochrany odpovidajici

hodnoté a dalezitosti aktiv.

Jednotliva aktiva musi byt jasn¢ uréena vcetné jejich umisténi a musi byt schvalen

a zaevidovan jejich vlastnik a jejich bezpecnostni klasifikace

Za tadnou evidenci aktiv odpovida bezpecnostni manaZzer.

Aktiva Ize pouzit vyhradné k Gcellim souvisejicim s vykonem pracovni ¢innosti.
Aktiva musi byt pouzivdna v souladu s doporucenimi vyrobce a technologickymi
ptedpisy a pravidly.

Jakékoli jiné pouziti aktiv musi byt schvéaleno na Grovni vedeni.
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e Nedodrzeni pravidel ptipustného pouziti aktiv je hodnoceno jako poruseni pracovni

kazné a vede k postihu vinika.

7.2 Klasifikace informaci
Cil: Zajistit, aby informace ziskaly odpovidajici uroven ochrany.
e Je neefektivni chranit vSechny informace stejnym zplsobem. Proto se zavadi
klasifikace informaci, ktera rozdé€li informace s ohledem na jejich hodnotu, pravni

pozadavky a citlivost. Pro takto rozdélené informace jsou definovana ochranna

opatieni, kterd se vztahuji pouze na pfislusnou kategorii, nebo klasifika¢ni Groven.

e Klasifikované informace musi byt chranény pied neautorizovanym piistupem,

zménou nebo zneptistupnénim po celou dobu jejich platnosti.

8. Bezpecnost lidskych zdroji

8.1  Pied vznikem pracovniho vztahu

Cil: Zajistit, aby zaméstnanci, smluvni a treti strany byli srozuméni se svymi povinnostmi,
aby pro jednotlivé role byli vybrani vhodni kandidati a snizit riziko lidské chyby, kradeze,
podvodu nebo zneuziti prostredkii spolecnosti XXX.

e Zavazky a odpovédnosti zaméstnanci v oblasti bezpe€nosti informaci jsou
stanoveny a zdokumentovdny v personalni dokumentaci v souladu s touto
bezpecnostni politikou. V dokumentech musi byt jednoznacné urc¢ena odpovédnost
zaméstnance za provedené ¢innosti.

e V ramci piijimaciho fizeni musi byt zdjemclim o praci jasné¢ sdéleny role

a odpovédnosti spojené s mistem, o které se uchazeji.

8.2  Béhem pracovniho vztahu

Cil: Zajistit, aby si zaméstnanci, smluvni a treti strany byli véedomi bezpecnostnich hrozeb

a problémii s nimi spojenych, svych odpovédnosti a povinnosti a aby byli pripraveni
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podilet se na dodrzovani politiky bezpecnosti informaci béhem své bézné prdce a na

snizovani rizika lidské chyby.

Uzivatelé musi byt pravidelné Skoleni v bezpecnostnich postupech a ve spravném
pouzivani prostfedkii pro zpracovdni informaci, aby byla minimalizovana
bezpetnostni rizika. Skoleni v bezpe&nostnich postupech je vhodné pfi¢lenit
k povinné€ provadénym Skolenim o bezpecnosti prace a o pozarni ochran¢.

Cilem Skoleni je zajiSténi, aby si uZivatelé uvédomovali bezpecnostni hrozby
a problémy s nimi spjaté, aby byli seznameni se svymi povinnostmi a byli
pfipraveni podilet se na dodrzovani politiky bezpecnosti informaci béhem své
bézné prace.

Pied poskytnutim pfistupu k systémim IT se musi kazdy novy uzivatel seznamit
s relevantnimi bezpecnostnimi dokumenty.

O proskoleni musi byt vedeny zdznamy.

Za proces a nalezitosti spojené s ukoncenim, nebo zménou pracovniho vztahu je
odpovédny vedouci persondlniho oddéleni, ktery spolupracuje s nadiizenym
zaméstnance opoustéjiciho organizaci tak, aby byly dodrZeny veskeré aspekty
bezpecnosti a odpovidajici postupy.

V ptipad¢ zmény pracovniho vztahu spojené se zménou pracovniho zafazeni musi
byt realizovany c¢innosti navraceni zapujéenych predmét, které zaméstnanec
v novém pracovnim zafazeni nebude pottebovat. Vzdy ale musi byt provedena
akceptace nebo ptipadné¢ odebrani vSech pfistupovych prdv zaméstnance

k informa¢nim systémiim.

9. Fyzicka bezpecnost a bezpec¢nost prostredi

Fyzickd bezpecnost predstavuje soubor opatfeni k zajisténi fyzické ochrany

prostord, ve kterych jsou umisténa informacni aktiva.

Cilem je zabezpecit ochranu prostorii proti hrozbam:

o neopravnéného vstupu
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9.1

o neopravnéné manipulace s aktivy
o poskozeni nebo zniceni aktiv
o kradeze aktiv
Fyzicka bezpecnost se doplituje opatfenimi objektové a technické bezpecnosti.
Za fyzickou bezpecnost jednotlivych pracovist odpovidaji vedouci piislusnych
pracovist’ (oddé€leni, divize).
V ramci periodickych bezpecnostnich Skoleni zaméstnancti bude provadéno

i Skoleni z problematiky fyzické bezpecnosti osob a majetku.

Zabezpecené oblasti

Cil: Predchazet neautorizovanému fyzickému pristupu do vymezenych prostor, predchazet

poskozeni a zasahiim do provoznich budov a informaci organizace.

9.2

Zabezpecenou oblasti miize byt uzamykatelnd kancelaf nebo nékolik mistnosti
uvniti  fyzického bezpecnostniho perimetru. Uvniti bezpecnostniho perimetru
mohou byt mezi oblastmi s rozdilnou urovni bezpecnosti dodatecné bariéry
a perimetry zajist'ujici kontrolu fyzického pfistupu.

Prostory v objektech jsou ¢lenény tak, aby do prostor, kde neni pfistup vefejnosti
nezbytny, byl omezen volny piistup osob. Vlastnici prostor musi stanovit, které

prostory jsou vetejné, a které jsou neveiejné (kam nema vetejnost pristup).
Neveftejné oblasti jsou zabezpe€eny proti vstupu vetejnosti

Vsichni opravnéni zaméstnanci musi byt seznameni s bezpecnostnimi pravidly pro

praci v zabezpecené oblasti.

Vstup do zabezpecené oblasti maji pouze oprdvnéni zaméstnanci, ostatni
zaméstnanci nebo navstévy sméji vstupovat do zabezpecené oblasti pouze v jejich
doprovodu. V opodstatnénych pifipadech mlze byt za néavStévu povazovan
i persondl provadéjici uklid nebo servis v zabezpecené oblasti nebo servis zafizeni

v téchto prostorech umisténych.

Bezpecnost zarizeni
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Cil: Predchazet ztrate, poskozeni, kradezZi nebo kompromitaci aktiv a preruSeni cinnosti

organizace.

e Zafizeni musi byt umisténa a chranéna tak, aby se snizila rizika hrozeb a nebezpeci
dana prostfedim a aby se omezily pfilezitosti pro neopravnény piistup.

o Aktiva, kterd vyzaduji zvlastni ochranu, jsou umisténa do zabezpecenych oblasti,
aby se zvysila celkova ochrana téchto aktiv.

e Pro elektrickd zafizeni zajist'ujici kritické operace jsou pouzity zalozni zdroje UPS,
umoznujici korektni ukonéeni nebo pokracovani v praci.

e Servis a opravy zafizeni jsou provadény pouze opravnénym personalem.
O opravach zafizeni se vedou zdznamy.

e V piipadech, kdy udrzbu zafizeni neprovadi vlastni persondl, nebo je zafizeni
odesilano do opravy, jsou z néj odstranény veskeré informace (napt. vyjmuti HDD),
nebo musi byt prace provadény pod dozorem kompetentniho zaméstnance
spolecnosti XXX.

e Vsechna zafizeni obsahujici pamé&tova média musi byt kontrolovéana tak, aby bylo
mozné zajistit, ze pred jejich likvidaci nebo opakovanym pouzitim budou citliva

data a licencované programové vybaveni odstranény nebo bezpe¢né piepsany.

10. Rizeni komunikaci a Fizeni provozu

10.1 Provozni postupy a odpovédnosti
Cil: Zajistit spravny a bezpecny provoz prostredkii pro zpracovani informaci.
e Provozni postupy musi byt zdokumentovany a udrzovany. Musi byt dostupné vSem

uzivatelim a spravcim systémd podle jejich pracovniho zatazeni a role

v informa¢nim systému.

e Povinnosti a oblasti odpovédnosti musi byt oddéleny tak, aby se snizila moznost

neautorizované modifikace nebo zneuziti informaci ¢i sluzeb.
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10.2 Rizeni dodavek sluZeb tietich stran

Cil: Zavést a udrzovat primérenou uroven bezpecnosti informaci a uroven dodavani sluzeb

ve shodé s uzavienymi dohodami.

e Soucasti sluzeb poskytovanych tfeti stranou je realizace smluvné dohodnutych

bezpecnostnich opatfeni véetné vymezeni sluzeb a jejich spravy.

e Pravidla pro monitorovani a pfezkoumavani sluzeb poskytovanych tfetimi stranami,

véetné¢ dodrzovani bezpecnosti informaci, jakoz i zpusoby feSeni vzniklych

bezpecnostnich incidentli a problémli musi byt obsazena v pftislusnych provoznich

fadech ve vazb¢ na piislusny smluvni vztah.

r__z

10.3 Planovani a prejimani systémi

Cil: Minimalizovat riziko selhani informacnich systémii

e Oddéleni IT musi zajistit, aby pozadavky a kritéria pro piejimani novych

pocitatovych systémii byly jednoznacné stanoveny, schvaleny, zdokumentovany

a otestovany.

e Piechod na nové systémy, instalace aktualizaci a zavadéni novych verzi musi byt

formalné schvalen.

e Pfedtim, nez je provedeno formalni schvéleni, musi byt zvdzeno nésledujici:

o

pozadavky na vypocetni a pamétovy vykon

postupy pro zotaveni se z chyb a restartti systému a havarijni plany
piiprava a testovani rutinnich provoznich postupti

schvalena sada nasazenych bezpecnostnich opatfeni

plan kontinuity ¢innosti

potvrzeni, ze instalace nového systému nebude mit nepfiznivy vliv na
existujici systémy

zvéazeny dopady nového systému na celkovou bezpecnost organizace
Skoleni v obsluze a pouziti nového systému

snadnost pouziti, ta miize pozitivné ovlivnit vykon uzivatell a zabranit

zbytecnym chybam
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10.4

Ochrana proti §kodlivym programim a mobilnim kédim

Cil: Chranit integritu programového vybaveni a dat.

10.5

Obecné nejrozsifenéjSimi hrozbami pro prostiedky pro zpracovani informaci jsou
Skodlivé programy.

Skodlivy programovy kod (viry, malware, atd.) mize byt zanesen do systémil
prostfednictvim souborti a softwaru zavadénych z vyjimatelnych pocitacovych
médii, dale i elektronickou postou. Skodlivy programovy kod miZze znamenat
ohrozeni ochrannych opatieni, neumyslné prozrazeni informaci, neimyslné¢ zmeny
informaci, ztratu integrity systému, zniceni informaci nebo neopravnéné pouziti
zdrojl systému.

Uzivatelé musi byt upozoriiovdni na nebezpeci, které vznikd pouzitim
neschvalenych programl nebo ptisobenim skodlivych programovych kodu. U vSech
pocitacli musi byt aplikovdna opatifeni pro prevenci a detekovani Skodlivych

programovych kodi.

Zalohovani

Cil: Udrzovat integritu a dostupnost informaci a prostredkii pro jejich zpracovani.

10.6

Zalohovani informaci je dulezitym prostifedkem pro udrZeni integrity a dostupnosti
informaci. Musi byt vytvofeny rutinni postupy realizujici schvélené zasady
zalohovani a strategii pro vytvafeni zaloznich kopii dat, aplikaci, ptipadné
1 prostiedi a testovani jejich obnoveni.
Proces zalohovani musi byt feSen uz ve fazi projektovéani, kdy u kazdého nového
projektu musi byt feseno:

o vybér vhodného zalohovaciho systému

o vybér fyzického umisténi zdlohovaciho systému

o volba pouzitych zaloznich médii a zpisob jejich ukladani

Sprava bezpecnosti sité

Cil: Zajistit ochranu informaci v pocitacovych sitich a ochranu podpurné infrastruktury.
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e Spravci siti musi realizovat opatfeni pro zajiSténi bezpecnosti dat v sitich a ochrany
souvisejicich sluzeb pted neopravnénym piistupem.
e Zejména pii ndkupu sitovych sluzeb od tfetich stran je nutné identifikovat

a smluvn¢ stanovit uroven poskytovanych sluzeb a pozadavky na spravu vSech

sitovych sluzeb.

e Zpusobilost poskytovatele sitovych sluzeb bezpecné zajistit spravu dohodnutych
sitovych sluzeb musi byt provéfena a pribézné monitorovana, musi byt

odsouhlaseno pravo provadét audit.

10.7 Bezpecnost pri zachazeni s médii

Cil: Predchazet neopravnénému vyzrazeni, modifikaci, ztraté nebo poskozeni aktiv
a preruseni cinnosti spolecnosti XXX.
e Sprava vyménitelnych pocitaCovych médii pouzivanych k pofizovani zaloh musi
byt fadn€¢ dokumentovana formou zdznamii evidence zalohovacich médii.
e Pred likvidaci nebo znovupouzitim zatfizeni IT (s diirazem na zalohovaci média) se
provadi bezpené smazani téchto informaci. Likvidace dat musi byt fadné
dokumentovana formou zaznamu o likvidaci dat, tento zapis a vlastni likvidaci dat

provadi pouze osoby povéfené vlastnikem aktiva.

10.8 Vyména informaci
Cil: Zajistit bezpecnost informaci a programii pri jejich vymeéné v ramci organizace a pri
jejich vymené s externimi subjekty.
e Vymeéna informaci miZe probihat s pouZzitim celé fady riznych typiti komunika¢nich
zatizeni zahrnujicich elektronickou postu, hlasova zafizeni, fax a video.
e Informace mohou byt ohrozeny diky nedostatku bezpecnostniho povédomi,
neznalosti pravidel a postupli pouzivani odpovidajici techniky, naptiklad
zaslechnuti obsahu hovoru vedeného pomoci mobilniho telefonu na vetejnych

mistech, zaslechnuti obsahu zpravy na telefonnim zdznamniku nebo fax zaslany

omylem nespravné osobg.
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10.9

Vymeéna jinych neZz vefejnych informaci s jinou organizaci nebo externim
subjektem musi byt schvdlena vlastnikem informace, pokud se jedna
o elektronickou vymeénu, je posouzena bezpeCnostnim manazerem z hlediska

naplnéni bezpecnostnich pozadavku.
Vymeéna musi byt upravena smlouvou.

Vsichni zaméstnanci spole¢nosti XXX jsou povinni dodrzovat stanovend pravidla
a zpusob uzivani. PoruSeni pravidel uzivani je povazovéano v zavaznych piipadech
za poruseni pracovni kdzné, ptipadné tietich stran za nedodrzeni smluvnich

zavazku.

Sluzby elektronického obchodu

Cil: Zajistit bezpecnost sluzeb elektronického obchodu a jejich bezpecné pouZiti.

10.10

Informace pfenasené ve vetejnych sitich v ramci elektronického obchodovani musi
byt chranény pied podvodnymi aktivitami, pred zpochybnovanim smluv,
neopravnénym vyzrazenim ¢i modifikaci.

Musi byt zajiSténa ochrana informaci pfendSenych pii on-line transakcich tak, aby
byl zajistén uplny pienos informaci a zamezilo se chybnému smérovani,
neopravnéné zmeéné zprav, neopravnénému vyzrazeni, neopravnéné duplikaci nebo
opakovani zprav.

Programy, data a jiné informace, zptistupiiované na vetejné¢ dostupnych systémech
a vyzadujici vysoky stupeni integrity, musi byt chrdnény adekvéatnimi mechanizmy,
jako napftiklad digitdlnim podpisem.

Veftejné pristupné systémy musi byt predtim, nez jsou na né umistény informace,

testovany na slabiny a mozna selhani.

Monitorovani

Cil: Detekovat neoprdavnény pristup k informacim.

Zaznamy, obsahujici chybova hlaseni vcetné bezpecnostné vyznamnych udalosti,
musi byt pofizovany a uchovany tak, aby byly vyuzitelné pro budouci

vyhodnocovani.
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e Zejména jsou pouzity logy systémil, informace obsazené v nezavislych dohledovych

systémech a informace o chybach ziskané jinou cestou (napi. HelpDesk)

e Uroveil monitorovani jednotlivych informacnich systému je stanovena a je soucasti

designu systému SIEM.

e Bezpecnostné relevantni udalosti a chyby jsou zaznameniny a analyzovény

a provedena opatfeni k ndpravé. Hlaseni uzivateli o problémech systému pro

zpracovani nebo vyménu informaci jsou zaznamenavéana obvykle v rdmci systému

HelpDesk.

11. Rizeni p¥istupu

11.1 Pozadavky na Fizeni pristupu

Cil: Ridit pristup k informacim.

e Zasady fizeni pfistupu jsou naplinovany nasledujicimi pravidly:

(0]

O

(@]

je provedena identifikace vSech informaci vztahujicich se k aplikacim
a urceni rizik, ktera jsou vici témto informacim relevantni

uvazeni pravnich a smluvnich zavazki tykajicich se ochrany pfistupu k datim
nebo sluzbam

zavedeni standardnich uZivatelskych profilii pro obecné role pii zpracovani
uloh v IT (bézny uzivatel, uzivatel s pravem zapisu)

odd€leni roli pfi fizeni pfistupli, napf. pozadavek na ziizeni piistupu,
schvalovani pfistupu, administrace ptistupu

pozadavky na formalni schvéleni Zadosti o pfistup

odebirani pristupovych prav

e Pii specifikaci pravidel pro pfistupy jsou vzaty v uvahu nasledujici skutecnosti:

(@]

O

rozliSeni mezi pravidly, kterd musi byt vzdy v platnosti a témi, ktera jsou
podminéna nebo volitelna

stanoveni pravidel zalozenych piednostné na vyroku ,,vSechno je obecné
zakazéno, pokud neni néco vyslovné povoleno® misto slabsiho pravidla

,vSechno je obecné povoleno, pokud neni néco vyslovné zakazano*
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11.2  Rizeni p¥istupu uZivateld
Cil:  Zajistit oprdvnény pristup uzZivatelti a predchdzet neopravnénému pristupu
k informacnim systémum.

e Pridéleni nebo zména piistupu ke sluzbé nebo zatizeni IT je pro uZzivatele
provedena vyhradné v souladu s jeho opravnénymi potifebami, v souladu s politikou
pridélovani prav a na zéklad¢ schvalené zadosti.

e Pfi postupech pro pfidélovani ptistupi se zvlastnim opravnénim (privilegovana
opravnéni) se postupuje podle nasledujicich zasad:

o zvlastni opravnéni musi byt pfidélena uzivatelim v souladu s politikou pro
kontrolu pfistupti na zakladé¢ nutné potfeby a s rozhodnutim piipad od
piipadu.

o musi byt podporovano pouziti systémovych procedur, aby se zamezila potieba
vydavat privilegovana prava uzivatelim;

o musi byt podporovano pouziti takovych programi, které nepotiebuji vydavani
privilegovanych prav;

o privilegovand prava museji byt pfidélovana k jinym uzivatelskym

identifikatorim, nez jsou identifikatory pro bézné pouZziti.

11.3 Odpovédnosti uzivatela

Cil: Predchdzet neopravnénému uzivatelskému pristupu, vyzrazeni nebo krdadezi informacit

a prostredkii pro zpracovani informaci.

e Uzivatelé musi =zajistit piiméfenou ochranu nejen obsluhovanych ale
1 neobsluhovanych zatizeni.
e UZivatelé musi postupovat zejména nasledovne¢:

o pfi kratkodobém pteruseni prace ukoncit aktivni relace nebo je zajistit
vhodnym mechanizmem, naptiklad spofi¢em obrazovky s heslem,

o odhlasit se v pfipad¢ ukonceni prace ze vSech pouzivanych relaci k serverim
nebo informacnim systémim a rovnéz i od pracovni stanice, ze které byly
relace navazany (tj. nevypinat pouze monitor pocitace nebo terminal)

o zajistit pfidélené mobilni prostfedky proti kradezi

o chrénit své autentizacni idaje pied neopravnénym pouZzitim
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11.4

o zabrénit neautorizovanému piistupu k ptidélenym prostiedkiim
Spolecnost XXX pouziva politiku cistého stolu a Cisté obrazovky k ochrané

informaci pfed neautorizovanym pfistupem, ztratou nebo poskozenim.

Rizeni pristupu k siti

Cil: Predchazet neautorizovanému pristupu k sitovym sluzbam.

11.5

Architektura komunikaéni infrastruktury a bezpecnostni funkce jejich sluzeb je
volena tak, aby odpovidala charakteru a klasifikaci informaci, které¢ jsou v ni
uchovavany a zpracovavany.

Komunika¢ni infrastruktura musi byt odd€lena od jinych siti, zejména od vetejnych
prostiedi (Internet apod.).

Povolené vyjimky musi byt fadné¢ dokumentovany a ovéfovany a musi byt
schvaleny bezpecnostnim manazerem. Povolené vyjimky musi poskytovat
dostate¢né zéaruky a byt feSeny tak, Ze jejich prostfednictvim nedojde k naruSeni
systému fizeni piistupu.

Komunikacni infrastruktura musi byt budovana tak, aby, je-li to technicky mozné,
selhani jedné bezpecnostni soucasti (firewallu, zabezpe€eni sluzby, serverového
systému apod.) nezpusobilo véazné ohrozeni jeji bezpecnosti, zejména potom
neumoznilo prunik.

Déle musi obsahovat monitorovaci a bezpecnostni prvky umoziujici v€asnou

detekci bezpecnostniho nebo provozniho selhani nebo chybné funkce jeji soucésti.

Rizeni pristupu k opera¢nimu systému

Cil: Predchazet neautorizovanému pristupu k operacnim systémiim.

Ptistup k opera¢nimu systému musi byt fizen postupy bezpe¢ného ptihlaSeni.

Vsichni uzivatelé musi mit pro vyhradni osobni pouZiti jedine¢ny identifikator
(uzivatelské ID), musi byt také zvolen vhodny zpiisob autentizace k ovéfeni jejich

identity.
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e Toto opatieni se vztahuje na vSechny typy uzivatell (vCetné technického personalu,
jako jsou operatofi, administratofi sité, systémovi programdatoii a databazovi
administratofi).

e UZivatelskd ID umozZiiuji pozdé¢jsi vysledovani odpovédnosti konkrétnich uzivatelt
za ¢innosti v systému. Bézné aktivity nesmi byt provadény z privilegovanych uctt
uréenych ke spraveé systému.

o K uzivatelskému ID patii vzdy heslo, nebo jiny bezpecny autentizacni prvek.

11.6  Rizeni p¥istupu k aplikacim a informacim
Cil: Predchazet neopravnénému pristupu k informacim uloZzenym v pocitacovych
systémech.
e Pfistup k programtim a informacim musi byt omezen jen na opravnéné uzivatele.
e Aplikacni systémy musi:
o kontrolovat pristup uzivateli k datim a funkcim aplika¢niho systému
v souladu se stanovenou politikou fizeni pfistupu
o poskytovat ochranu pfed neopravnénym piistupem ke vSem ndstrojim
a systtmovym programim, které mohou obejit systémové a aplikacni
kontrolni mechanizmy
o logovat ptistup a provedené operace
o nenaru$it bezpecnost jinych systémi, se kterymi jsou sdileny informacéni

zdroje

11.7 Mobilni vypocetni zatizeni a prace na dalku
Cil: Zajistit bezpecnost informaci pri pouziti mobilni vypocetni techniky a zarizeni pro
praci na dalku.
e Pro uzivani mobilnich vypocetnich prostfedkii jsou stanoveny pozadavky tak, aby
byla zajisSténa bezpecnost vnitiniho prosttedi a jejich bezpené uzivani.

o Vzdéleny pfistup k prosttedkiim ICT musi byt nalezité fizen
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12.Akvizice, vyvoj a udrzba informacnich systémi

12.1

Bezpecnostni pozadavky informacnich systémi

Cil: Zajistit, aby se bezpecnost stala neoddelitelnou soucasti informacnich systémii.

12.2
Cil:

Pozadavky organizace na nové informacni systémy nebo na rozsifeni existujicich
systéml musi obsahovat také pozadavky na bezpecnostni opatieni a musi spliiovat
minimaln¢ nésledujici pozadavky:

o bezpecnostni pozadavky a opatfeni musi odrazet hodnotu informacnich aktiv
pro organizaci a moznou $kodu, ktera by mohla byt vysledkem nedostatecné
bezpecnosti nebo jejiho selhani

o pozadavky na bezpecnost informacnich systémi a procesy implementace
bezpec¢nosti musi byt zaclenény do projektu informac¢niho systému jiz v jeho
pocatecni fazi,

o ptfed zprovoznénim informaéniho systému musi vzdy probéhnout formdalni
proces testovani a zavedeni do provozu

o ve smlouvach s dodavateli musi byt specifikovany poZadavky na bezpec¢nost

Spravné zpracovani v aplikacich

Predchazet chybam, ztrate, neopravnéné modifikaci nebo zneuziti informaci

v aplikacich.

Vstupni data aplikaci musi byt kontrolovana z hlediska spravnosti a adekvatnosti.
Kontrolovany jsou transak¢ni vstupy vlastnich dat a Ciselniky.

Pro detekci jakéhokoliv poskozeni informaci vzniklého chybami pii zpracovani
nebo umyslnymi zasahy musi byt zaclenény kontroly validace dat do aplikace.
Pro zajiSténi, ze zpracovani uloZenych informaci je spravné a odpovidajici dané

situaci, musi byt provedeno ovéfeni platnosti vystupnich dat.
Vystupni kontrola platnosti dat miize zahrnovat:

o provérku hodnovérnosti, tedy ovétreni piijatelnosti vystupnich dat
o porovnavaci kontrolni soucet zajiSt'ujici, Ze byla zpracovana vSechna data
o poskytnuti dostatku informaci pro nasledny proces zpracovani, pro stanoveni

spravnosti, kompletnosti, pfesnosti a klasifikace informaci
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(0]

o

postupy pro reakce na vystupni testy platnosti dat

definice odpovédnosti v§eho personalu tcastniciho se vystupniho procesu

12.3 Kryptograficka opatieni

Cil: Ochranit duvernost, autenticnost a integritu informaci s pomoci kryptografickych

prostredku.

e V piipad¢ pouzivani kryptografickych opatfeni musi byt vypracovana ptislusna

metodika, ktera bere v uvahu nasledujici pozadavky:

(@]

ptistup ke kontroldm kryptografickych zafizeni a aplikaci vcetné obecnych
principt ochrany informaci

urceni urovné ochrany podle analyzy rizik

uziti Sifrovani pro ochranu citlivych informaci ptendSenych mobilnimi

zafizenimi, médii a komunika¢nimi linkami

12.4 Bezpecnost systémovych soubori

Cil: Ochranit ditvérnost, autenticnost a integritu systémovych souborii

e Instalace programového vybaveni do provozniho systému musi byt fizena

a kontrolovana.

e Klicova jsou nasledujici opatieni:

o

aktualizace provozniho programového vybaveni, aplikaci a knihoven
programt jsou provadény pouze opravnénym spravcem

spustitelny kod nesmi byt implementovan do provozniho systému diive, nez
je k dispozici doklad o uspé$ném testovani a prevzeti. Testy musi byt
provadény na oddélenych systémech

musi byt udrzovan piehled o instalovaném programovém vybaveni
a systémova dokumentace

programové vybaveni pouzité v provoznich systémech musi byt udrzovano
zpusobem, ktery podporuje dodavatel

kazdé rozhodnuti o povyseni verze musi brat v uvahu jeji bezpecnost

fyzicky nebo logicky pfistup musi byt umoZznén dodavatelim pouze na

zaklad¢ platnych servisnich smluv
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e Zdrojové kody programt je nutné umistit do kontrolovaného centralniho ulozisté,

nejlépe v knihovnéch zdrojovych kodu.

12.5 Bezpecnost procesii vyvoje a podpory

Cil: Udrzovat bezpecnost programového vybaveni a informaci aplikacnich systémii.

e Kontrolni procedury pro zménové fizeni musi byt nastaveny tak, aby se

minimalizovala moznost poskozeni informac¢nich systémil. Procedury pro zménové

fizeni musi spliovat nasledujici pozadavky:

(@]

(0]

o

(0]

pozadavky na zmény musi byt schvaleny vlastnikem aktiva
aktualizace dokumentace
auditni zaznamy vSech Zadosti o zmény

zajisténi vhodné volby doby implementace, aby nebyl naruSen provoz

e V ramci zménového fizeni jsou pozadavky na IT roz€lenény do nasledujicich

skupin:

o

o

(@]

o

pozadavek na zménu funkénosti
pozadavek na opravu chybné funkce systému
pozadavek na datovou manipulaci

pozadavek na provozni zasah

e Po provedeni zmén operac¢niho systému je nutné provést spraveem IS prezkoumani

a testovani aplikacnich systému se zahrnutim nasledujicich pozadavki:

o

(0]

pfezkoumani kontrolnich opatfeni a postupl zajistujicich integritu, aby bylo
zajisténo, ze zlstanou ucinné i po zmeéné operacniho systému

zajisténi ptipadnych zmén v pladnech kontinuity ¢innosti

e Kdyz je vyvijeno programové vybaveni externim dodavatelem, mély by byt zvazeny

nasledujici body:

(0]

licen¢ni ujednani, vlastnictvi kodu a prav dusevniho vlastnictvi
osvédceni kvality a spravnosti provedenych praci

pravo ptistupu k vyvoji pro audit kvality a spravnosti provedené prace
smluvni podminky na kvalitu a zabezpeceni kodu

testovani na odhaleni trojskych koni a skodlivych kodi pred instalaci
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12.6 Rizeni technickych zranitelnosti
Cil: Snizit rizika vyplyvajici z vyuzivani zverejnénych technickych zranitelnosti.
e Rizika zneuziti publikovanych technickych zranitelnosti jsou omezena
prostfednictvim opatfeni, kterd zahrnuje sprava technickych zranitelnosti podle

nasledujicich doporuceni. Tato opatieni jsou vzhledem k technickym problémim

v této oblasti pln¢ v kompetenci odd€leni IT:

o definice roli a zodpovédnosti, v€etné monitorovani zranitelnosti, posouzeni
rizik, instalace oprav, sledovani aktiv a koordinace ¢innosti

o zdroje informaci o zranitelnostech a jejich aktualizace

o Casové limity reakce na upozornéni o zranitelnostech

o systémy s vysokym rizikem musi byt feSeny prednostné. Pozadavek predklada

vlastnik dotéeného aktiva

13. Zvladani bezpecnostnich incidenti

13.1 HIlaSeni bezpeénostnich udalosti a slabin

Cil: Zajistit nahlaseni bezpecnostnich uddalosti a slabin informacniho systému zpiisobem,

ktery umozni véasné zahdjeni krokii vedoucich k naprave.
e Bezpecnostni udalosti musi byt co nejrychleji hlaSeny ptislusnymi fidicimi kanaly.

e V pripadé¢ vyskytu bezpecnostniho incidentu (slabiny) se musi reagovat ptrimérenym

zpusobem.

e Kazdy zaméstnanec je povinen v piipadé, Ze byl Ucastnikem nebo svédkem
bezpe¢nostniho udalosti, toto neprodlené nahlasit piislusSnému zaméstnanci
povefeného vykonem bezpe€nostnich roli (bezpe¢nostnimu manazerovi), ktery
iniciuje dal$i Cinnosti. O incidentu zaroven informuje svého nadfizeného

pracovnika.
e Kazdy bezpecnostni incident nebo podezieni na n&j musi byt vysetfen, aby byly
zjistény jeho pficiny, a nasledné¢ musi byt podniknuta napravna opatieni, kterd

zamezi jeho opakovani.
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13.2 Zvladani bezpe¢nostnich incidentii a kroky k napravé
Cil: Zajistit odpovidajici a ucinny pristup ke zvladani bezpecnostnich incidentu.
e Pii zvladani bezpecnostniho incidentu, pokud je to mozné, se musi postupovat tak,

aby nedoslo ke zniceni stop vedoucich k jeho objasnéni. Zvladani bezpecnostniho

incidentu se zpravidla realizuje v nésledujicich etapéch:

o akce na zastaveni negativniho plsobeni incidentu a informovani dotcenych
stran
o akce na obnovu realizace procest zasazenych incidentem
o vySetfovani bezpecnostniho incidentu
o vyhodnoceni bezpecnostniho incidentu a ndvrh népravnych doporuceni,
o schvaleni napravnych doporuceni
o informovani dotéenych stran o uzavieni incidentu
o rozhodnuti o pfipadném zahdjeni disciplinarniho fizeni vac¢i potencialnim
vinikiim
o implementace napravnych doporuceni
e Pii vySetfovani bezpecnostniho incidentu jsou vlastnici aktiv povinni poskytnout
potfebnou soucinnost, pristup a veskeré informace potfebné k vysetfeni incidentu.
Musi byt realizovany postupy, které zabrani znehodnoceni ptipadného dikazniho

materialu.

e Informace ziskané pfi vyhodnoceni bezpecnostnich incidentd musi byt vyuzity pro

identifikaci opakujicich se incidentd nebo incidentl s velkymi nasledky.

e Zavéry z vyhodnoceni bezpecnostnich incidentii mohou také signalizovat potiebu
vyuziti dodate¢nych nebo ditkladnéjsich opatieni, ktera by omezila frekvenci, Skody
a naklady jejich budoucich vyskytl. Kromé toho musi byt vzaty v tivahu pfi revizi

bezpecnostni politiky.

14. Rizeni kontinuity ¢innosti organizace

Cil: Branit preruseni provoznich c¢innosti a chranit kritické procesy spolecnosti XXX pred
nasledky zavaznych selhani informacnich systémii nebo katastrof a zajistit véasnou obnovu

cinnosti.
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e Je tfeba, aby kontinuita ¢innosti organizace z pohledu bezpecnosti byla zaloZzena na

identifikaci udélosti (nebo sledu udalosti), které mohou byt pfi¢inou pferuseni

procest, napt. chyba zatfizeni, povoden, poZzar.

e Je nezbytné, aby poté nasledovalo hodnoceni rizik k ur€eni pravdépodobnosti
a velikosti dopadu téchto druhti pferuSeni, jak z hlediska rozsahu skod, tak doby
jejich obnoveni.

e Kazdy plan musi popisovat ptistup k zajisténi kontinuity ¢innosti, napt. zajisténi
dostupnosti a bezpecnosti informaci a informacnich systému. Kazdy plan kontinuity
musi jasn¢ specifikovat podminky své aktivace, stejné jako osoby s odpovédnosti
za vykonavani kazdého bodu planu. Pii vzniku novych pozadavkii na havarijni
postupy, jako napt. evakuacni plany nebo jakékoliv existujici dohody o zajisténi
nahradniho provozu, musi byt adekvatnim zpisobem doplnény. Revize postupt
musi byt zaclenéna do programu fizeni zmén, aby se zajistilo, Ze je problematika

kontinuity ¢innosti vzdy nalezité pokryta.

15. Soulad s pozadavky

15.1 Soulad s pravnimi normami

Cil: Vyvarovat se porusSeni norem trestniho nebo obcanského prdva, zdakonnych nebo

smluvnich povinnosti a bezpecnostnich pozadavkai.

e V oblasti plisobnosti bezpec¢nosti je uplatiiovano nasledné (sestupné) poradi tirovni

platnosti normativi:

o zakonné a podzakonné normy

o smluvni zavazky

O

interni bezpec¢nostni normativy

o ostatni normativy

vwr

v

byt v souladu s ustanovenimi normativi vyssi urovné.
e Zikonem chranéné programové produkty jsou dodavany na zaklad¢ licen¢nich
ujednani, kterd limituji jejich uziti a kterd omezuji jejich kopirovani pouze na

vytvofeni zaloznich kopii. Oddéleni IT odpovidda za instalaci chranénych



UTB ve Zliné, Fakulta aplikované informatiky 93

programovych produktii na uzivatelské stanice tak, aby nebyl ptfekroc¢en maximalni
pocet uzivatelskych ptistupii k programim.

e (Odd¢leni IT odpovida za opravnéné potizeni pocitaového programu a zabezpecuje
vedeni jeho evidence. Zaznam — evidence programového vybaveni je veden

elektronicky.

e Neopravnéna instalace autorskych programovych produktii zaméstnanci je chapana

jako hrubé poruseni pracovni kdzné¢.

e Ochrana dat a soukromi musi byt zajiSt€éna v souladu s odpovidajici legislativou,

predpisy a pokud je to relevantni, se smlouvami.

e Spolecnost XXX musi vytvofit a do praxe zavést pravidla na ochranu osobnich
udajii a soukromi v souladu s pozadavky zdkona ¢. 101/2000Sb., o ochrané
osobnich tdaji a o zméné nékterych zékonl v platném znéni.

e S pravidly musi byt seznameny vSechny osoby, které se néjakym zptisobem podileji

na zpracovani osobnich tdaju.

15.2 Soulad s bezpecnostnimi politikami, normami a technicka shoda
Cil: Zajistit shodu systéemii s bezpecnostnimi politikami organizace a normami.
e Soulad s bezpecnostnimi politikami a normami musi byt zajistén.
e V pripadg, ze je zjistén nesoulad, musi vedouci zaméstnanci:
o urcit pfi¢iny nesouladu
o vyhodnotit potiebu piijeti opatieni k naprave
o urcit a implementovat napravna opatieni
o ptrezkoumat pfijatd ndpravnd opatieni
e Zaveéry z prezkoumani a pfijatd napravna opatieni jsou zaznamendna a zdznamy

uchovény.

15.3 Hlediska auditu informacénich systémii
Cil: Maximalizovat ucinnost auditu a minimalizovat zdsahy do/z informacnich systémii.

e Auditni cinnost je planovédna internim auditorem. V ptipad¢ interniho auditu
zpracovava interni auditor plan auditu, v pfipad¢ externiho auditu zpracovava

zadani auditu.
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V pfipadé, ze auditor potiebuje jiny typ pfistupu nezZ pouze pro Cteni, vyhotovi
provozovatel systému kopie pozadovanych soubori a pieda je auditorovi. Kopie se

po ukonceni auditu smazou, ptipadné musi byt fddnym zpiisobem chranény.

e Vsechny poZzadavky, postupy a odpovédnosti auditora musi byt dokumentovany.

16. Zavére¢na ustanoveni

e Za dodrzovani této bezpecnostni politiky informaci odpovidaji v§ichni zaméstnanci

spolecnosti.

e Za spravnost a aktualizaci tohoto dokumentu odpovida vedouci oddé€leni IT

bezpecnosti.

e Kontrolu plnéni povinnosti vyplyvajicich z ustanoveni bezpecnostni politiky

informaci zajisti v mezich své plsobnosti ptedstavenstvo a vedouci zaméstnanci.

e PoruSeni zéisad, postupi a pravidel bezpecnosti informaci zaméstnancem je
povazovano za poruseni pracovni kédzné¢ a muze byt divodem k rozvazani

pracovniho poméru.

Tento Fad nabyva platnosti a G¢innosti dnem vydani.

Datum a podpis statutarniho zastupce
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Priloha III:

BEZPECNOSTNI ZASADY UZIVANI ICT

Interni dokument

Uéel

Souhrn doporucenych pravidel chovani pfi praci s vypocetni technikou. Slouzi jako
navod k efektivnimu a bezpe¢nému vyuzivani prosttedkt IT. Jejim cilem je minimalizovat
rizika priniku nepovolanym osobam do firemni infrastruktury, ztrat€¢ ¢i odcizeni dat
a v neposledni fadé¢ téZ k minimalizaci nakladi na provoz vypocetni techniky. Témito
pravidly se musi fidit vSichni zaméstnanci bez ohledu na pracovni zatazeni. Bezpecnost
firemni pocitacové sité a dat neni zajisténa pouze slozitym a finanéné ndkladnym HW
a SW, ale pfedevsim urovni vzdé€lanosti a odpovédnosti zaméstnanct. Tato pravidla jsou
obecné platna nejen ve firmé XXX, ale téz i ve vSech jinych pocitacovych sitich, stejné tak

jako pfi préaci na jakémkoli libovolném pocitaci.

e Neménit HW/SW/BIOS konfiguraci - také nezasahovat do vnitinich ¢asti HW.

e Zamezit pristup ke svéFené technice nepovolanym osobam — vcetné rodinnych
prislusnikt.

e Zabezpecit zatizeni proti odcizeni - tyka se pfedevsim pfenosnych zafizeni mimo
firmu.

e Nenechiavat HW zbyte¢né zapnuty

o Set¥it tiskové naklady - ne vie musi byt vytisténé a barevné.

o Neinstalovat nelegalni a neschvaleny SW — hrozba finan¢nich postiht a trestniho
stihani.

¢ Nepouzivat firemni prostiedky ICT k privatnim uceliim

e Pozor na podezrelé emaily — obzvlasté ty s nezndmym odesilatelem a vloZenou
ptilohou. Muze jit o SPAM, Phishing nebo Malware. Takové emaily a pfilohy
vibec neotvirat.

e Neposilat emailem vétsi objemy dat — k t€émto uceltim jsou vhodnéjsi jiné metody.
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e Pro firemni tGcely nepouZivat privatni emailové schranky — mohli by se tak
k citlivym firemnim informacim dostat nepovolané osoby.

e Ke vzdilenému pristupu k firemni prostifedkiim ICT pouzivat firemni HW —
nepouzivat nezndma PC (internetové kavarny, atd). Mohou v nich byt instalovany
keylogery a jiny Skodlivy kod.

e Dbat obezietnosti pri pripojovani k neznamym sitim

e Neskenovat sit’ a nezachytavat sitovou komunikaci

e Nezapojovat do firemni infrastruktury soukroma zarizeni

e Vypinat bezdratové technologie, kdyZ nejsou potieba - bluetooth, WiFi, atd.
Nékteré bezdratové technologie maji vétsi dosah, nez si myslite. Zabranite tak
pokusiim o prinik do vaseho zafizeni.

e Privzdileném pripojeni neopoustét pracovni stanici

e Zajistit data proti zcizeni — tykd se situace pii vyndSeni dat mimo firmu.
K dispozici jsou hesla, Sifrovani, atd. Informace poda odbor IT.

e Pravidelné zalohovat - za lokdlni data na pracovnich stanicich si odpovida kazdy
uzivatel sam.

o Nesdélovat svoje autentiza¢ni udaje — nikdy a nikomu.

o Pellivé Cist systémové hlasky - neodklikdvejte automaticky nic, co jste si
nepiecetli a o Cem piesné nevite, co se provede za operaci.

e Hesla — dodrzujte zésady bezpecného hesla.

e Pii zjiSténi viru nebo jiného napadeni stanice - neprodlené¢ vypnout PC a tuto

skute¢nost oznamit na odbor IT.

Nedodrzovani internich piedpist bude feSeno dle zakoniku prace.

Tento Fad nabyva platnosti a G¢innosti dnem vydani.

Datum a podpis statutarniho zastupce



