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ABSTRAKT

Tato bakalaiskd prace se zabyva vyuzitim prvka technické ochrany k zabezpeceni
vybraného objektu. Pii vypracovani bylo pouzito poznatkii z odbornych pfedméti v oblasti

bezpecnostni technologie. Prace je rozdé€lena na teoretickou a praktickou cast.

Teoretickd €ast je zaméfena na pouZiti mechanickych zdbrannych systéml, popla-
chovych zabezpecovacich a tisnovych systému, které jsou vhodné k pouziti proti vniknuti

do objektu.

Prakticka cast prace se zabyva bezpecCnostni analyzou daného objektu. Popisuje

soucasny systém zabezpeceni a navrhuje jeho vylepSeni, véetné cenové kalkulace.

Klicova slova: poplachové zabezpecovaci a tisiové systémy, mechanické zdbranné sys-

témy, perimetricka ochrana, elektricka pozarni signalizace.

ABSTRACT

This thesis deals with using elements of technical protection in order to secure the
selected object. The findings from specialized subjects in the field of security technology
were used when working on this thesis. It is divided into the theoretical and the practical
part.

The theoretical part is focused on the use of the mechanical barrier systems, the
security alarm and the emergency systems, which are suitable for the protection against

intrusion into the building.

The practical part deals with the safety analysis of the given object. It describes the

current security system and suggests its improvement, including calculation of the price.

Keywords: the security alarm and the emergency systems, the mechanical barrier systems,
the perimeter protection, the fire alarm signaling.
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UVOD

Armada Ceské republiky (ACR) je hlavni slozkou ozbrojenych sil Ceské republiky,

které dale tvoii Vojenska kancelat prezidenta republiky a Hradni straz.

Vrchnim velitelem ozbrojenych sil je prezident republiky Milo§ Zeman. Nejvétsi

slozku, Armadu CR, fidi Generalni §tab v Cele s na€elnikem generalniho Stabu.

Hlavnim poslanim ozbrojenych sil Ceské republiky je a vzdy bude co nejefektiv-
ndj$i a nejlepsi zabezpedeni obrany tizemi Ceské republiky s vyuzitim zasad kolektivni

obrany dle ¢lanku 5 Washingtonské timluvy.

ACR je zapojena do integrované vojenské struktury NATO, do systému obranného,
operacniho a civilniho nouzového planovani, do procedurdlnich a organizacnich aspektl

jadernych konzultaci a do spole¢nych cviceni a operaci.
Hlavni tikoly Armady CR:

e Branit Ceskou republiku proti vn&j§imu napadeni
e Podilet se na obrané¢ aliance
e Podilet se na eliminaci nevojenskych ohrozenich

e Podilet se na mirovych operacich, zachrannych a humanitarnich akci

ACR se na svoje mozné budouci tkoly pfii feSeni krizovych situaci nevojenského
charakteru pfipravuje na mezinarodnich cvicenich v rdmci Severoatlantické aliance (CMX)
a Evropské unie (CME) a na narodnich soucinnostnich cvicenich se slozkami Integrované-

ho zachranného systému CR.

ACR byla v historii mnohokrat vypomocna pfi odstrafiovani nasledkt skod pii Zi-
velnych pohromach. Vojaci v ramci Integrovaného zichranného systému Ceské republiky
pomahaji zdchrannym a zdravotnickym slozkam statu pfi likvidaci a omezeni nasledki
prumyslovych a ekologickych havarii, po zivelnych pohroméach, jako jsou povodné, velké
mnozstvi snéhu, nebo pfi likvidaci ohnisek nebezpecné ndkazy. Vojaci také posiluji Policii
CR pfi vyznamnych akcich v republice, jako napiiklad bylo v roce 2009 piedsednictvi CR

Radé Evropské unie a pii bezpe¢nostnim ohroZeni jakéhokoli charakteru. [9]

Aby byla armada provozuschopna, musi mit prostfedky k tomu, aby mohla zasah-
nout napft. pii Zivelnych katastrofach. Tyto prosttedky at’ uz ve formé vojenské techniky,

cennych listin, specidlniho materidlu, zbrani, potravin, nahradniho obleceni atd. miliardo-
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vych hodnot se musi nékde skladovat a branit proti odcizeni a zneuziti. Na uchovani slouzi
rizné armadni objekty, haly, parky vojenské techniky, sklady, muni¢ni sklady. Tyto prio-
ritni prostory nemohou ziistat bez technické ¢i fyzické ochrany. Volba bezpec¢nostnich
komponentil je velmi dilezitou soucésti, které v této praci budou popsany a v praktické
¢asti pouzity do vylepseného névrhu zabezpeceni vybraného objektu, aby se predeslo moz-

nym vzniktim Skod pfi Spatném ¢1 Zadném zabezpeceni.
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. TEORETICKA CAST
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1 VHODNE TECHNICKE ZABEZPECENI OBJEKTU V ACR

1.1 Mechanické zabranné systémy

Mechanické zabranné systémy (MZS) jsou nejstar$i metodou zabezpeceni objektd a
0sob. Mezi MZS patii mechanické prvky stézujici nasilné vniknuti nepovolanych osob do
chranénych zén a objektl ptes oploceni, dvetni nebo okenni otvory. MZS davaji ochranu
svou mechanickou pevnosti a jsou nedilnou soucasti technického zabezpeceni objekti.
Taktéz svymi vlastnostmi plni funkci prevence. V nasledujicich odstavcich budou popsany

zakladni prvky MZS.

1.1.1 Oploceni areilu

Oploceni arealu (Obr. 1) spada do MZS obvodové ochrany. Ploty slouzi
K ohranic¢eni uré¢itého prostoru daného arealu od vedlejsiho prostiedi. Soucasné vytycuji
hranici pozemku. Kvalita oploceni musi byt na takové urovni, aby zabranila vstupu nepo-
volanym osobam formou podlezeni, pielezeni nebo podkopani. Castmi plotového systému
jsou brany a branky, které musi byt pevné usazeny a musi splitovat bezpecnostni pozadav-
ky stejné jako oploceni. Nejvice se v dnesni dob¢ pouziva draténého oploceni. Draténé

oploceni se d¢li podle stupné bezpecnosti, a to:
e Vyskou oploceni
e Tloustkou a kvalitou pouzitého materialu
e Velikosti a tvarem ok

e Technikou spojeni v mist¢ kiizeni ok
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Obr. 1 Oploceni aredlu [22]

1.1.2 Vrcholova zabrana

Vrcholova zabrana (Obr. 2) je doplitkova ochrana oploceni, ktera ma za ukol pa-
chateli znemoznit pielezeni plotu ¢i zdi. Konstrukce vrcholové zabrany je vétSinou tvofena
pevnymi hroty uchycenymi na vrcholu oploceni a je rizné délky. Vrcholovou zabranou je
ukonceni konstrukce plotu Ziletkovym nebo ostnatym dratem. Ziletkovy drat se uziva
Vv hojné mife ve vojenskych objektech, kde musi byt zajisténa maximalni mira zabezpeceni
objektu proti vniknuti nepovolané osoby do objektu. U ziletkového oploceni se vyuziva

feznych ploch po celé délce zZiletkovych segmentl a vyrabi se ve variantach: [3]
e Civkova bariéra (tzv. harmonika)
e (Civkova bariéra (tzv. harmonika elektro)
e Mobilni civkova bariéra (vyuzivaji vladni organizace apod.)
e Plosné obalova civka

e Svafované pletivo s ziletkovymi segmenty



UTB ve Zliné, Fakulta aplikované informatiky 14

‘?}fﬂi“
by \ \J

Obr. 2 Vrcholova zabrana [22]

1.1.3 Vstupni branka

Vstupni branka (Obr. 3) je sou¢ast oploceni slouzici ke vstupu osob z nechranéného
prostoru do vyhrazeného prostoru. Montuji se pevné ke sloupu a vyrabéji se z pevného
materialu. Hlavnim ukolem vstupni branky je zamezit volnému pohybu osob do chranéné-
ho objektu. SnaZime se pro lepsi kontrolu minimalizovat pocet vstupnich jednotek. Vstupni
branky byvaji osazeny bezpecnostnim zamkem, nejcastéji cylindrickou vloZkou. Mohou
byt doplnény monitorovacim systémem, ktery slouzi ke kontrole vstupujicich osob a moz-

nosti dalkového otevieni.
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Obr. 3 Vstupni branka [16]
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1.14 Vjezdova brana

Vjezdova brana (Obr. 4) je dalsi nedilnou soucasti oplocenych vojenskych objektu,
kterd slouzi k vjezdu a vyjezdu vozidel z nechrdnéného do vyhrazeného prostoru. Podle

druhu otevirani délime brany:

e Vysuvné
e Posuvné
e Otocné

Brana mize byt ovladdna manualné nebo automaticky. U vybraného objektu ACR se pou-
ziva zejména posuvny typ brany k vjezdu tézkych ndkladnich a osobnich vozidel véetné
specialni kolové a pasové techniky. Vyskovy limit brany je max. soubézny s vyskou oplo-
ceni. Ovladani posuvné brany je realizovdno pohonem, pro jehoz vybér je dulezitd vaha,
rozmeéry, typ a hlavné Cetnost otevirani brany. Pohony jsou pfipojeny na elektrickou pozar-

ni signalizaci a v piipad¢ vyhlaSeni poplachu v aredlu se sama otevre.

Obr. 4 Vjezdova brana [18]
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1.1.5 Bezpecnostni dvere

Bezpecnostni dvefe (Obr. 5) jsou oproti klasickym dvefim navrZzeny tak, aby byly
odolné proti profezani, prorazeni, prokopnuti, paceni. Zajistuji maximalni bezpecnost proti
vniknuti do zabezpeceného objektu a ochranu proti pozarim, hluku nebo povétrnostnim
podminkam. Zakladem bezpecnostnich dveii je celokovovy plast, ktery obsahuje rtizné
vyplné (protipozarni, protihlukova, tepelnd). Uvniti dvefi se nachazi rozvorovy mechanis-
mus zvySujici bezpecnost dveii. Mnoho dvefi m4 i vlastni zesilenou bezpecnostni zaruben
s otvory, do kterych se zasouvaji aktivni Cepy bezpecnostnich dveii pii zamykani. Soucasti

dvefti je bezpecnostni kovani, bezpecnostni zdmek s bezpecnostni vlozkou.

Obr. 5 Bezpecnostni dvere [15]



UTB ve Zliné, Fakulta aplikované informatiky 18

1.1.6 Bezpecnostni zamek

Bezpecnostni dvete jsou vybaveny bezpecnostnim zamkem, jehoz soucasti je bez-
pecnostni cylindricka vlozka. Cylindricka vlozka (Obr. 6) je nejpouzivanéjsi u zadlabaciho
zamku, ktery je schovany uvnitt dvefi a musi byt odolna proti mnohym druhtim napadeni.
Bezpecnostni zdmek musi splitovat naro¢na kritéria bezpecnosti proti nasilnému vniknuti.
Zavora bezpecnostniho zdmku musi byt minimaln¢€ na dva zapady a z kvalitniho materialu

dostatecné Sitky, aby plnila funkci zabezpeceni zdmku a zarubni.

Obr. 6 Bezpecnostni cylindrickad viozka [12]
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1.1.7 Bezpecnostni miiZe

Bezpecnostni miize (Obr. 7) jsou vyznamnym prvkem staveb a jejich uplatnéni na-
lezneme takika vSude, kde potiebujeme zamezit vloupani. Patii mezi nejucinnéjsi a nej-
star§i bezpec¢nostni prostfedky urcené k zabezpeceni okennich, sklenénych otvorti ve zdi.
Ve vojenskych objektech se skladuje materidl nejen znacné hodnoty, ale 1 nebezpecny pro
okoli. Miize se jednat tfeba o pohonné hmoty, vybuSniny, veskery material potfebny pro
opravu specialnich vozidel ACR, potraviny atd. Proto pouziti bezpe¢nostnich miiZi je ve
pouzitého materialu, tloustka, odolnost, uchyceni a velikost ok. Tepeln¢ zpracovana ocel je
nejvice pouzity material pro vyrobu miizi. Bezpe¢nostni miiZze musi byt navrzeny tak, aby

nemohlo dojit k prolezeni mfizi a k snadnému piestfizeni ¢i k jejich snadné demontazi.

Obr. 7 Bezpecnostni mriz [10]
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1.2 Poplachové zabezpecovaci a tisnové systémy

Poplachovy zabezpecovaci a tistiovy systém (Obr. 8) je soubor prvkd schopnych dalko-
vé opticky a akusticky signalizovat na uréeném misté pritomnost, vstup nebo pokus o vstup
narusitele do stfezenych objektii nebo prostort. Kazdy elektricky zabezpeCovaci systém je
sloZzen z n€kolika zakladnich prvkl plnicich své specifické funkce a v souhrnu vytvaii tzv.
zabezpeCovaci fetézec. Patii sem detektor, Gstfedna, pfenosové prostiedky, signaliza¢ni zatize-

ni a doplikova zafizeni. [5]

b o Pfenosové Signalizacni
Detektor Ustredna P ot 3
prostredky zarizeni
Doplikova
zafizeni

Obr. 8 Blokové schéma poplachového zabezpecovaciho a tistiového systému [5]

Ve vojenskych objektech s vysokou diilezitosti se pouziva poplachovy zabezpecovaci a
tisnovy systém s dalkovou signalizaci, ktery je 24 h. monitorovan dohledovym a poplachovym

pfijimacim centrem (DPPC).

Vsechna spojeni jsou priibézné nebo obCasné kontrolovana. Tim je v podstaté zne-
moznéno vyfazeni zabezpecovaciho systému z provozu, aniz by o této informaci nebyla infor-
movana obsluha. Pribézna kontrola a spravna funkce celého systému je jednim ze zakladnich

faktort, ovliviijicich zranitelnost systémi jako celku. [5]
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1.2.1 Perimetrické systémy plotové

Perimetrické systémy plotové jsou vhodné k ochran¢ objektti montazi na plot. Snazi
se narusiteli zamezit prelezeni, podlezeni, rozstiihnuti a podkopani plotu. Jde o zvlastni
druh systému pro stfezeni obvodu rozsahlych aredlii a komplexti budov, jako jsou velké
primyslové objekty, vojenské objekty, skladové aredly a letiSté. U vojenskych objekti je
jejich vyuziti velké hlavné tam, kde se skladuje munice a cenny material kde se musi poci-
tat s maximalni ochranou. Perimetricky systém je schopny detekovat narusitele jesté pred
samotnym vniknutim do chrdnéného objektu a tim vznikne vic casu fyzické ostraze
Kk potfebnému zasahu. U vojenskych objektii se nejcastéji pouziva pletivové oploceni osa-
zeno akceleraénimi RFID tagy (Obr. 9), které umoznuji kromé stfezZeni ploti i kontrolu

obchiizky straznych. Mezi dalsi pouzivané bezpecnostni prvky patii kapacitni kabely, ka-

bely na bazi optickych vladken, senzorické kabely, mikrofonni kabel.

Obr. 9 Akceleracni RFID tag [8]
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1.2.2 Ustfedna PZTS

Hlavnim prvkem celého poplachového zabezpecovaciho a tisiového systému
(PZTS) je tstedna (Obr. 10). Jeji prvoradou ulohou je pfijimat a vyhodnocovat informace
na zékladé¢ elektrickych signalt ptichazejicich z detektorti. V pribéhu let se Ustfedny vyvi-
jely, modernizovaly a dnes uz neobsahuji tisice soucastek, jak tomu bylo diive. Dalsi ulo-
hou tustfedny je vyhodnotit informace o svém stavu do DPPC a ovladat signaliza¢ni, popla-
chové a jiné doplikové prvky, které detekuji naruSeni. Mezi DPPC tstfedna komunikuje
pomoci GSM siti, radiovych siti ¢i telefonnich linek. Aby byl cely systém spolehlivéjsi,
doporucuje se pouziti zalozni komunikace s DPPC. Ve vojenskych objektech, vyzadujici
vysokou bezpecnost, je pouzito 24 h. smény fyzické ostrahy v DPPC, kterd ma za ukol

v¢as zasahnout proti pfipadnému narusiteli.

maintenance-free
rechargeable
battery Lead-Calcium

JABLOTRON
WP18-12 12V18Ah /g o

DISTRIDUTED BY KUNG LONG BATTERIES IND, CO., LTD
MADE IN TAIWAN

Obr. 10 Ustiedna PZTS [17]
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1.2.3 Infracervené zavory a bariéry

Infracervené zavory (Obr. 11) a infracervené bariéry (Obr. 12) spadaji do perime-
trické ochrany. Pouzivaji se k ochrané pozemku tim, Ze s nimi zabezpe¢ime obvod stfeze-
nych objektl. Infraervené zavory a bariéry spolupracuji vzdy v paru. Skladaji se
z vysilace a hned naproti z pfijimace. Vysila¢ infrazavory a infrabariéry vysle pomoci ge-
neratoru a vhodného optického systému, sestavajiciho ze specidlnich ¢ocek, kodovany in-
fraCerveny paprsek smérem k protilehlému pfijimaci. Paprskii mize byt vice. Pfi pouziti
technologie vice paprskil dojde k vytvoreni hustého pokryti a pro narusitele je velmi obtiz-
né tuhle sit’ pfekonat. Abychom zamezili planym poplachiim zptsobenych zvéri, vysila
vysila¢ dva nebo vice synchronizovanych paprski, které je potieba prerusit soucasné, aby

doslo k vyhlaseni poplachu. [5]

Obr. 11 Infracervend zavora [17]
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Obr. 12 Infracervené bariéry [17]

1.2.4 Mikrovinné bariéry

Mikrovinné bariéry (Obr. 13) vytvareji vysokofrekvencni elektromagnetické pole
(anténnim systémem je tvarovano do svazku) mezi vysilacem a piijimacem. Tento systém
detekuje a vyhodnocuje zmény energie zachycené jeho pfijimaci anténou. MnoZzstvi ener-
gie je ovlivilovano jak velikosti pfedmétl nebo osob, vyskytujici se ve sledovaném prosto-

ru, tak rovnéz klimatickymi podminkami. [5]

Vyhodou mikrovinnych bariér je Siroké rozpéti dosahu pfi relativné nejvetsi imuni-
té vici povétrnostnim vlivim. Vzhledem k tomu, Ze stfeZena zona je souvisle vyplnéna
elektromagnetickym vinénim, neexistuje pro narusSitele ani teoreticka moznost proniknout
zabezpecenou zonou. Mikrovlnné bariéry jsou idedlni pro stfeZeni rozsahlych ploch, jako

jsou letisté, vojenské prostory. [5]

U vojenskych objektt jsou vhodné tam, kde je rozlehly objekt osamocen, napt. mu-
ni¢ni sklady v lese, protoZze zde nejsou okolni budovy, pohyb vozidel a osob, nemiize tim

dochazet k planym poplachiim.
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Obr. 13 Mikrovinné bariéry [8]

1.2.5 Pasivni infracerveny detektor

Pasivni infracerveny detektor (Obr. 14) je obvykle oznaCovan jako PIR detektor
(Passive Infra Red detector). Detektor se pouziva ke stfezeni hlidaného objektu a reaguje
na pohyb narusitele. V ptipad¢ nutnosti plného vykryti stiezeného prostoru se doporucuje
pouziti vice detektor k vzajemnému piekryti detekénich zon. Pasivni infracerveny detek-
tor nevyzatuje do prostoru zadnou energii a je obvykle velmi t€Zké ho odhalit. PIR detek-
tor je schopen zachytit pohyb téles, ktery ma jinou teplotu, nez je teplota ptirozen¢ho po-
zadi. Fyzikalni princip PIR detektoru je zaloZzen na zachyceni zmén vyzafovani
Vv infracerveném pasmu kmitoc¢tového spektra elektromagnetického vinéni. Reaguje nejlip
na teploty blizké povrchu lidského téla (od 25°C do 40°C). Zafeni je u PIR detektoru za-
chyceno pyroelementem (soucastka podobna fototranzistoru) pracujicim na principu sni-

mani odliSnosti teplot od normalu. Velkou vyhodou PIR detektoru je mald spotieba ener-

gie.
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Obr. 14 PIR detektor [8]

1.2.6 Kombinovany PIR+MW detektor

Jedna se o kombinovany detektor obsahujici v sobé pasivni infraerveny detektor
(PIR) a mikrovinny detektor (Obr. 15). Mikrovinna jednotka detekuje pohyb na zakladé
odrazu mikrovinné energie (Dopplertiv efekt), zatimco pasivni infracerveny detektor dete-
kuje tepelné projevy pohybujiciho se objektu. Pro vyhlaseni poplachového stavu musi dojit
k detekci v obou castech detektoru soucasné¢ nebo ve velice kratkém casovém rozpéti. U
sttezenych objektti ACR se mohou pouzivat jako dopIngk perimetrické ochrany. Detekéni
pole téchto detektorti jsou nastavitelna v zavislosti na citlivosti mikrovinného ¢idla a pou-

7ité ocky PIR. [5]
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S

Obr. 15 Dudalni detektor PIR+MW [8]

1.2.7 Magnetické kontakty

Jsou velmi rozsifené a pouzivané u plastové ochrany. Hlavni vyhodou magnetic-
kych kontakti (Obr. 16) je jednoducha montaz, plisobeni proti vn&js$im vlivim a vysoka
zivotnost. VSechny magnetické kontakty jsou zalozené na principu jazyckového kontaktu,
spinaného magnetickym polem permanentniho magnetu. Jazyckovy kontakt je v zatavené
trubicce naplnéné neutralnim plynem, v které jsou dva feromagnetické kontakty. Magne-
tické kontakty se vyrabi v riznych provedenich, které ndm umoznuji skrytou, povrchovou
nebo zapusténou montaz ptimo do téles oken ¢i dveti. Pti jejich otevieni se kontakt sepne

¢i rozepne (podle provedeni) a zplisobi tim vyhldseni poplachu.
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Obr. 16 Magnetické kontakty [8]

1.2.8 Detektor tristéni skla (glassbreak detektor)

Detektor ttisténi skla (Obr. 17) vyhodnocuje zvuk tisténi skla napii¢ celého zvu-
kového spektra. Glassbreak se pouziva k ochrané oken, prosklenych dvefi, kde pfijima
zvukovou stopu diky smérovému mikrofonu. Pomoci vzorkl rozbité¢ho skla ulozenych
V paméti glassbreaku se vyhodnocuje pfijimany zvukovy signél jinych zvukli, mimo typic-

wrv

kych zvuk tfisténi skla, aby nedochédzelo k nechténym poplachliim.

Obr. 17 Detektor tristéni skla [8]
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1.2.9 Osobni tisiové hlasice

Osobni tisnové hlasi¢e (Obr. 18) mohou byt v pevném nebo pienosném (radiovém)
provedeni a jsou to skryta osobni tlacitka. Namontovana tlacitka pevného provedeni maji
konstrukéni feSeni s mechanickou paméti, pomoci které l1ze prokazatelné a zpétné€ zjistit,
jestli osoba tlacitko védomé pouzila. Pokud jsou osobni tisiiové hlasi¢e opatfeny elektro-
nickymi obvody, byva na jejich povrchu i svételna signalizace LED diodou. V ACR se
osobni tisiiové hlésice pouzivaji u vybranych objektt, kde by mohlo hrozit fyzické prepa-

deni a bylo by potfeba rychlé a okamzité pomoci.

Obr. 18 Tisnovy hlasic¢ [8]
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1.3 Bezpecnostni kamery

Kamery pouzivané v bezpecnostnich kamerovych systémech délime z hlediska sni-

mani, zpracovani obrazu a z hlediska jejich konstrukce.

Rozd¢€leni kamer podle typu snimani obrazu:

Cernobilé kamery — &ernobilé kamery maji vétsi svételnou citlivost nezli kamery
barevné, proto jsou vhodné pro snimani prostort s hor$imi svételnymi podminkami.
Barevné kamery - barevny obraz je piehlednéjsi, proto je v ném rychlejsi orientace.
Barevné kamery vSak maji nizsi svételnou citlivost oproti ¢ernobilym kameram, z
toho diivodu je kvalita obrazu pfi nepiiznivych svételnych podminkach horsi.

Kamery kombinované - kombinuji funkce barevného a ¢ernobilého snimani do jed-
né kamery. Za bézného osvétleni kamera pracuje v barevném rezimu a pii sniZeni

intenzity osvétleni pod ur¢itou mez se prepne do ¢ernobilého rezimu.

Rozdé¢leni kamer z hlediska zpracovani obrazu:

Analogové kamery - jsou to standardni kamery s prokladanym snimkovanim a jsou
nejpouzivanéj$i v nejriznéjsich aplikacich. Tyto kamery jsou jak v Cernobilé, tak v
barevné varianté. RozliSeni analogovych kamer je omezeno moznostmi formatu
PAL, kde je maximalni velikost snimku 704 x 576 obrazovych bodu. Ptipojuji se
pomoci koaxidlniho kabelu.

Digitalni kamery - digitalni (IP) kamera umoziuje sledovani objektu po datové siti,
coz znamend, ze prakticky kdekoli je k dispozici pfipojeni na internet, je mozné
sledovat obraz z uréené instalované kamery. IP kamera je slozena z nékolika sou-
¢asti nachazejicich se v jednom krytu. Senzor kamery snimé obraz, ten je preveden
do digitalni podoby a pomoci web serveru je mozné kameru pfipojit do sité. Pomo-
ci specialnich kamerovych web serverti je mozné do IP siti pfipojit i standartni ana-

logové kamery. [13]

V dnesni dobé je novinkou na trhu u analogovych kamer technologie HDCVI. Jedna se

o prenos video slozky, dvoucestné audio slozky a piikazi pro ovladani PTZ po koaxialnim

kabelu na velice zajimavé vzdalenosti. [20]

U IP kamery lze docilit vétsiho rozliseni obrazu nez u analogové a to diky prenaseni

dat pomoci kroucené dvojlinky, kterd zvladne vétsi datové toky nez koaxialni kabel.
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Déleni kamer podle jejich konstrukéniho provedeni:

e Standardni kamera - kamera ve standardnim provedeni (Obr. 19) ma vétSinou télo
ve tvaru krabice. Kamera sama o sob& bez jakéhokoliv oSetfeni proti vnéjsim vli-
viim je urcena do vnitiniho prostfedi. Pfi pouziti do venkovniho prostfedi je nutné
pouzit venkovni vyhtivany kryt uréeny pro tyto Gcely.

o Kompaktni kamera - kamera tohoto typu byva dodévana jako komplet v zatésné-
ném provedeni s objektivem a drzakem kamery. U téchto druht kamer jsou jejich
parametry neménné a proto je pii jejich vybéru diilezité zohlednit prostredi a zpt-
sob pouziti, popfipad¢ i moznost IR prisvitu pro pouziti v noci.

e Dome kamera - dome kamery neboli stropni kamery jsou dodavany v kopulovitém
krytu a jsou uréené pro montaz na strop ¢i sténu. Kryty kamer jsou doddvany jak v
bézném provedeni, tak i v provedeni se zesilenou konstrukci odolnou proti vanda-
lim. Kamery jsou diky svému vzhledu nenapadné a pii pouziti krytu s koufovym
sklem nepoznate, kam jsou namifeny, coz je velika vyhoda v bezpec¢nostnich apli-
kacich. Kamera v antivandal provedeni je schopna odolat i itokiim kamenem ¢i
kovovou ty¢i.

e Otocna kamera - oto¢né kamery, neboli PTZ kamery (Obr. 20) jsou nejvice univer-
zalnimi kamerami v sortimentu kamerovych systémi CCTV. Pomoci ovladaci kla-
vesnice Ci potiebného softwaru kameru miizeme otaCet az o 360 stupiiti a dle typu
kamery pouzit zoom, ktery muze byt napiiklad az 36 néasobny. Tyto vlastnosti
umoziuji uzivateli sledovani potfebnych mist pomoci minimalniho poctu kamer.
Do kamery lze ulozit takzvané prepozice, coZ v praxi znamena, Ze se kamera bude
nataCet a sledovat prednastavené zajmové oblasti automaticky. Kamery byvaji v
provedenich do venkovniho a vnitiniho prosttedi, coz je velice dulezité zohlednit.

e Bezdratova kamera - bezdratové kamery jsou vétSinou pouzivany na mistech, kde
je obtiznd moznost instalace kabelaze, nebo pro mobilni systémy.

e Deskova kamera - deskové kamery jsou kamery malych rozmérti uréené pro zabu-
dovani do riznych zatizeni. Diky své velikosti se pouzivaji pro skrytou montaz,
napfiiklad je 1ze zabudovat do riznych druhti nabytku nebo pfistroju.

e Specidlni skryté kamery - jde o miniaturni kamery, které jsou jiz zabudovany do
urcitych komponent, jako jsou pohybové detektory EZS, dveini kukéatka, pera, bry-
le, zapalovace, klicenky atd. [13]
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Bezpecnostni kamery jsou nedilnou soucasti pro zabezpeceni vojenskych objekti.
Existuji i termovizni kamery, které jsou ur€eny pro praci ve tme, prudkém desti, snézeni,
silné mlze. Jsou schopny rozlisit osoby a predméty na velké vzdalenosti. Jejich potizovaci

cena je vysoka, a proto zatim nejsou moc rozsirené.

Obr. 19 Standardni kamera [8]

-

Obr. 20 Otocnd PTZ kamera [8]
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1.4 Elektricka poZarni signalizace

Nedilnou soucasti vojenskych objektli je zafizeni elektricka pozarni signalizace
(EPS). Sklada se z pozarnich hlasict, ustieden, vedeni a dopliujicich zatizeni EPS, slouzi-
ci k detekci pozaru, ktery se signalizuje opticky i akusticky. Informace o vzniku pozaru je
pfeddana do DPPC stalé vojenské sluzby, ktera situaci vyhodnoti a poptipadé uvédomi Vo-

jenskou hasi¢skou jednotku (VHJ).

1.4.1 Ustiedna EPS
Ustiedna elektrické pozarni signalizace (Obr. 21) je hlavni ¢asti EPS. Slouzi k:
e Detekci mista nebezpeci
e Zaznamenavani signal od pozarnich hlasica, tlacitek atd.
e Reakci na povely zadavané obsluhou systému
e Propojeni s DPPC
e Ovladani pohonu vjezdové brany pii vyhlaSeni poplachii
e Ovladani KTPO

e Napajeni dalSich komponentii

Obr. 21 Ustredna EPS [8]
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1.4.2 Klicovy trezor pozarni ochrany

Klicovy trezor pozarni ochrany (KTPO) obsahuje kli¢ od hlavniho vstupu do chra-
néného vojenského objektu, ke kterému se dostane zasahujici VHJ v piipad¢ pozaru. Pti
vyhlaSeni pozarniho poplachu v uzavieném objektu je mozné pomoci klice uloZzeného
v KTPO (Obr. 22) rychle, bezproblémové a bez nutnosti poskozeni vstupnich dvefi, vstou-
pit do objektu ACR. KTPO se umistuje na fasadu chranéného objektu pobliz vstupnich

dveri.

Obr. 22 Klicovy trezor pozarni ochrany [8]

1.4.3 Obsluzné pole pozarni ochrany

Obsluzné pole pozarni ochrany (OPPO) ma na starosti zakladni dalkovou obsluhu
ustiedny EPS. Kazdy certifikovany systém EPS musi umét s OPPO (Obr. 23) spolupraco-
vat. OPPO z usttedny EPS pfijima signal a zarovenl umoznuje jeji ovladani hasi¢skym za-
chrannym jednotkdm pii poplachu, nebo zkouSkach systému. Ovladani je zabezpeCeno
prosklenymi, uzamykatelnymi dvifky opatfenymi zdmkem s cylindrickou vloZkou. Kli¢

k zamku ma k dispozici zasahujici hasi¢ska jednotka.
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3 ZDP spusténo

SHZ spusténo

Obr. 23 Obsluzné pole pozdrni ochrany [8]

1.4.4 Hlasice poZaru

Hlésice pozaru hlidaji, méii a vyhodnocuji fyzikélni veli¢iny a jejich zmény prova-
zejici vznik pozaru. Zjisténé informace posilaji ustiedné EPS, kterd je zpracuje, vyhodnoti
a preda obsluze DPPC nebo ptimo vyhlasi poplach. Hlasice pozaru se déli na tlacitkoveé
(manualni) a samo¢inné (automatické). Tlacitkové hlasi¢e (Obr. 24) slouzi pro manualni
spusténi poplachu pozaru osobou, ktera jej zjistila. Samoc¢inné hlasic¢e (Obr. 25) reaguji na
fyzikéalni zmény okoli (kouf, teplo, svétlo atd.) a zjiSténou informaci predéavaji tstfedné

EPS, ktera ji zpracuje.

Obr. 24 Tlacitkovy hlasic [8]
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Obr. 25 Automaticky hlasic¢ pozaru [8]

Dalsi rozdéleni hlasict poZaru je podle detekované oblasti:
e Bodov¢ hlésice - sledujici fyzikalni parametry pozaru na jednom misté.

e Linearni hlasice — sledujici zménu fyzikalnich parametr na ur¢itém useku nebo v

urcitém prostoru.
Dale pak podle detekované fyzikalni veli¢iny:
e Koutové (reakce na vznikly kout)
e Teplotni (tepelné) — reakce na teplo od pozaru
e CO —reakce na koncentraci oxidu uhelnatého
e Vyzafovani plamene (UV, IR, viditelné pasmo)
e Specidlni (ultrazvukové)
Podle zplisobu vyhodnoceni zmén fyzikéalniho parametru:
e Maximalni — reakce na prekroceni mezni hodnoty fyzikéalniho parametru.

e Diferencialni — reakce na prekroceni hodnoty fyzikalniho parametru v zavislosti na

case.
e Kombinované — obsahuje maximalni i diferencialni ¢ast.

e Inteligentni — mikroprocesor starajici se 0 zmény fyzikalnich parametrt.
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Podle ¢asového zpozdéni reakce na zménu fyzikalniho parametru:
e Hilasice bez zpozdéni — bezprostfedni reakce.

e Hilasice se zpozdénim — sledovany parametr, limita je pfekracovana po urcitém ob-

dobi, potom reaguje.

1.5 Fyzicka ostraha

Vojenské objekty ACR patii mezi zabezpetené oblasti s vysokou ostrahou, kterou
kromé technickych prvka systému PZTS hlida stala 24 h. ochrannd sména. Ochrannd smé-
na se sklada z vojakt z povolani, ktefi jsou pravidelné skoleni a cviceni proti piipadnému
narusSiteli a podle potfeb mize byt doplnéna o kynologickou slozku. Stiezi a chrani vojen-
ské objekty, zafizeni, vojenskou techniku, sklady, muni¢ni sklady, vydejnu pohonnych
hmot (PHM) a ostatni majetek ACR ve vybraném objektu. Ochrannd sména méa u sebe
radiostanici, svitilnu a zbran. Pii pouziti zbrané se postupuje podle internich smérnic, kte-
rymi se musi strazni sluzba fidit. Hlavnim tkolem strazni sluzby je zajistit bezpecnost hli-
daného objektu, majetku, osob a zabranit trestnym ¢i protipravnim ¢innostem. Ochranna
sména obsluhuje i DPPC, zajiStuje pravidelnymi a nepravidelnymi obchizkami
Vv stanovenych intervalech ostrahu objektu. Velkou vyhodou 24 h. stale sluzby je v€asny
zasah na misté ¢inu a odvraceni hroziciho nebezpeci a snizeni rizika vzniku podobnych
udalosti. Pfi vyhlaseni pozarniho poplachu je obsluha DPPC povinna provétit, zda se jedna

o skute¢ny poplach fyzickou kontrolou a poptipadé uvédomit VHJ.
1.6 RezZimova opatieni vstupu a vjezdu do objektu

1.6.1 Rezimova opatieni
Rezimovymi opatienimi jsou:
e Stanoveni opravnéni osob a dopravnich prostfedki pro vstup do vojenského objek-

tu, stanoveni opravnéni osob pro vstup do zabezpecené oblasti a zplisob kontroly

téchto opravnéni

e Kontrolni opatieni pii vstupu do vojenského objektu, zabezpecenych oblasti a zpti-

sob kontroly téchto opravnéni

e Podminky a zptsob kontroly pohybu osob v objektu, zabezpecené oblasti
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1.6.2

Rezim manipulace s Kli¢i a identifikaénimi prosttedky, zejména zpusob jejich

oznacovani, ptidélovani, uschovy a evidence

ReZim pohybu osob a dopravnich prostiedki

Opravnéni osob ke vstupu do vojenského objektu, zabezpetené oblasti vydava od-
poveédna osoba nebo ji povétena osoba. Opravnéni ke vstupu do zabezpecené oblas-
ti Ize vydat osobé, kterd je poucena a je drzitelem ozndmeni o splnéni podminek
pro pfistup k utajované informaci stupné utajeni Vyhrazené nebo osvédceni fyzickeé
osoby pro odpovidajici nebo vyssi stupent utajeni. Seznam osob s opravnénim ke
vstupu do vojenskych objektl, specidlnich dopravnich prostfedkl stupné utajeni

Vyhrazené a vyssi se uklada u odpovédné osoby nebo ji povérené osoby

Osoby bez opravnéni ke vstupu mohou do objektu kategorie Diveérné, Tajné nebo
Ptisn¢ Tajné, zabezpecené oblasti vstupovat pouze za doprovodu osoby opravnéné
ke vstupu do ptislusného objektu, zabezpecené oblasti za predpokladu, Ze vstup je

nezbytny a nebude narusena ochrana utajovanych informaci

Na vstupu do objektu kategorie Divérné, Tajné nebo Prisné tajné se provadi kontrola

vstupu a u osob bez opravnéni ke vstupu do objektu je vedena evidence udajii a povinné se

stanovi rezim navstév s doprovodem. Na vstupu do zabezpecené oblasti kategorie Vyhra-

zené, ktera je umisténa v objektu kategorie Vyhrazené, se provadi kontrola vstupu. [7]
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II. PRAKTICKA CAST
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2 ANALYZA VYBRANEHO OBJEKTU

Z dtvodu, Ze se jedna o vojensky objekt, nemohu v této praci zveiejnit umisténi za-
bezpecovaného objektu. Jde o zabezpecenou oblast spliujici stupen zabezpeceni 3. Nej-

vyssiho stupné zabezpeceni 4 je pouzito pro ochranu munic¢nich skladi.

V objektu jsou dodrZzovana rezimova opatieni vstupu a vjezdu, podléhajici vyhlaSce

NBU &.528/2005 Sb. Typ 1 — Vyhrazené (Obr. 26).

ZABEZPECENA OBLAST
PODLE VYHLASKY NBU &.528/05 Sb.
TYP 1 - VYHRAZENE
' DODRZUJ REZIM VSTUPU !!

Obr. 26 Zabezpecend oblast

Jedna se o prostornou halu (Obr. 27), ktera diive za dob zakladni vojenské sluzby
slouzila ke garazovani vojenské techniky a v roce 2006 prosla rozsahlou rekonstrukci, aby
do ni byla ulozena nejmodern&jsi vojenska technika uzivana v ACR a spliiovala kritéria

proti moznému odcizeni a zneuziti.

Hala je rozdé€lena pevnymi zdmi na sekce, do kterych maji pfistup jen pracovnici
opravnéni ke vstupu do objektu. Tyto zdi jsou z materialu beton, cihla, kov. Zde se mize
nachazet kolova (Obr. 28), pasova (Obr. 29) a letecka technika (Obr. 30), nahradni dily a

zbran€ umisténé na téle techniky.

JelikoZ se jedné o vojensky objekt, je nepovolanym osobam vstup zakdzan a nesmi

dojit k odcizeni, zneuZiti techniky, vojenského materialu a PHM.
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Obr. 27 Zabezpecovana hala

Pro vstup do haly slouZzi vstupni dvefe do kazdé sekce a na vjezd a vyjezd techniky

elektricka rolovaci vrata.

V hale se pracuje vétSinou v rannich sménach. Mimo pracovni dobu je potieba objekt

stiezit. Stfezeni objektu provadi stala 24 h. sména.

Veskeré osoby se musi prokazovat platnym povolenim ke vstupu a vjezdu do objek-
tu. Zaméstnanci maji trvalé povoleni ke vstupu a prokazuji se platnym povolenim Prika-

zem Ministerstva obrany.

ZabezpeCovany objekt se nachazi vedle okrajové Casti lesa. Ze dvou stran je les a

orna puda, zbytek pozemku smétuje k méstské zastavbé a dalSim vojenskym budovam.
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Obr. 29 KUB 2P25 [11]
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Obr. 30 Bitevni vrtulnik Mi-24 [9]

2.1 Analyza bezpecnostnich rizik

Objekt ACR je situovan blizko méstské zastavby, ale pomémé na odlehlém misté. Ze
dvou stran je obklopen lesem a ornou pudou a zbyla ¢ast prostor sousedi s vedlejSimi ob-
jekty ACR. Jde o samostatny objekt. Pro vjezd automobild a t&zké vojenské techniky do
prostoru objektu slouZi pfijezdova panelova cesta. Pro pési je dostupnost do objektu pies

vstupni branku, kterd je pevnou soucasti plotu.

V zabezpecovaném objektu se nachazi vojenska technika velké hodnoty ¢itajici stov-
ky miliéont K¢, proto je tieba objekt fadné chranit. Zneuziti neopravnénymi osobami by

mohlo mit katastrofalni nasledky.

Vyhledani bezpecnostnich rizik tohoto objektu je zaméteno pfedevs§im na naruseni

perimetrické, plastové, prostorové ochrany a moznost napadeni fyzické ostrahy.

Jedna se o uzavienou halu se vstupnimi bezpe¢nostnimi dvermi, elektrickymi vraty a
okny. Je samostatn¢ oplocena draténym plotem ze vSech stran. Jsou v ni dilezité soucasti
zabezpeceni a to PZTS, uzavieny kamerovy systém (CCTV) vyvedeny na DPPC stalé vo-
jenské sluzby. Dale jsou pak v hale rozmistény pozarni detektory napojeny na ustfednu

EPS a tisnové hlési¢e. U kazdych vstupnich dveii do sekci je tlac¢itkovy pozarni hlasic.
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V ptipadé pozaru se spusti poplach a systém neprodlené¢ informuje DPPC a ta uvédomi

VHJ.

Ve vnitini ¢asti haly nad dvefmi se nachazi primyslové vytapéni s ventilatorem, kte-
ry rozhani ohtaty vzduch do prostoru. To by mohlo mit negativni vliv na instalované¢ PIR

detektory pohybu.

Hala ma vnitini kamerovy systém, ale chybi venkovni bezpecnostni kamery a tudiz

by pfi prolomeni perimetrické ochrany mohlo dojit k naruSeni pachatelem.

Na fasadé haly u hlavniho vstupu se nachazi KTPO, ktery obsahuje kli¢, umoznujici

VHI pfti vzniku poZaru vstup do objektu.

Venkovni osvétleni haly je aktivovano pomoci automatického soumrakového spina-
¢e. Svétla jsou umisténa na plasti budovy nad kazdou sekci. Osvétleni budovy je dostacuji-
ci.

Dal$im rizikovym faktorem je zvét, jelikoZ se objekt nachazi blizko lest. To mlze

mit za nasledek spousténi planych poplachii a tudiz celkového naruseni perimetru.

Vojensky objekt je oplocen draténym plotem kolem celého obvodu pozemku. Tam,
kde pozemek sousedi s lesem a ornou ptidou je dvoji oploceni, které slouzi k vétsi bezpec-

nosti fyzické ostrahy a zamezeni fyzickému napadeni uto¢nikem zvenci.
2.2 Soucasné zabezpeceni objektu

2.2.1 Fyzicka ostraha

Stiezeni objektu provadi sména tfech proskolenych vojakt z povolani. Stiidaji se
pravidelné ve vykonu povolani v 24 h. intervalech. Ukolem smény je stieZit a branit objek-
ty, techniku a zafizeni. V pracovni dobu zabezpecit rezimova opatieni vstupu osob, vjezdu
a vyjezdu vozidel. Stfezeni prostorti provadéji stanovenymi, pravidelnymi obchizkami
s kratkymi zastavkami po stanovené trase stfezeni a dle ¢asového harmonogramu ¢innosti
smény. Ochranna smeéna je pii stftezeni vyzbrojena Pi vz. 82, radiostanici, za denniho svétla

dalekohledem, v noci akumulaéni svitilnou.

Na stanovisti fyzické ostrahy (Obr. 31) je i DPPC, obsahujici monitoring CCTYV,
PZTS a EPS, které ovladaji ptislusnici smény a jsou fadné proskoleni k obsluze a ptipad-
nému feSeni mimotadnych situaci, kdyby doslo k ndhlému napadeni objektu ¢i vyhlaSeni

pozaru z ustiedny.
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Sména ma za ukol po vyhlaSeni pozarniho poplachu fyzicky zkontrolovat, jestli se

nejednd o plany poplach. Pokud dojde k detekcei pozaru, musi uvédomit VHJ.

Pokud by doslo k napadeni objektu narusitelem, je sména vyskolena k zasahnuti a

opravnéna pouzit zbran a uvédomi Vojenskou policii (VP).

Obr. 31 Stanovisté fyzické ostrahy

2.2.2 Perimetricka ochrana

Cely objekt je oplocen draténym plotem vysokym 2 m se sloupy pevné ukotvenymi
do zemé. Soucasti plotu je vstupni branka (Obr. 32) slouzici pro vstup osob a vjezdova
brana (Obr. 33) umoziujici vjezd a vyjezd vozidel. Vstupni branka je osazena bezpe¢nost-
nim zdmkem s bezpecnostni cylindrickou vlozkou. Vjezdova brana je elektrickd, posuvna a

Vv pfipadé vyhlaseni poplachu EPS dojde k jejimu automatickému otevieni k vjezdu VHJ.
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Obr. 32 Vstupni branka

Obr. 33 Vjezdova brana
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2.2.3 Plastova ochrana

Hala ma v zadni ¢asti okna a to jen Vv urcitych sekcich. VSechna okna jsou plastova,
pevné zabudovand, bez moznosti otevieni a pouze par oken je oteviratelnych. Pevna kon-
strukce oken je doplnéna bezpe¢nostni miizi z vnitini ¢asti objektu (Obr. 34). Bezpeénost-
ni mfiz je uzamykatelna bezpe¢nostnimi visacimi zamky a okna, ktera lze otevi¥it, jsou osa-

zena detektory rozbiti skel (Obr. 35).

Obr. 34 Bezpecnostni mriz

Obr. 35 Detektor rozbiti skel
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Vstup do sekci je pies bezpecnostni celokovové dvete (Obr. 36). Dvefe jsou opat-
fené bezpecnostnim zdmkem a rozvorovym mechanismem. Pti zamykani dvefi se zasouva-

ji aktivni ¢epy do otvorti v zarubni. Kli¢e od dveii si ureni pracovnici vyzvedavaji na sta-

novisti ochranné smény, kde musi svym podpisem stvrdit pfevzeti.

Obr. 36 Bezpecnostni dvere
Dale je na plasti budovy osazen KTPO (Obr. 37), ktery pii vyhlaseni pozarniho po-
plachu umozni VHJ se dostat ke kli¢i od sekci. V prvni sekci je na zdi umistén panel

OPPO pro VHI pro obsluhu pfi pozarnim poplachu a provadéni zkousek (Obr. 38).
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Obr. 37 Klicovy trezor pozdrni ochrany

Obr. 38 Obsluzné pole pozarni ochrany
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2.2.4 Prostorova ochrana

Prostorova ochrana je vyuZita k zabezpe¢eni haly ACR. Hned za vstupnimi bezpeé-
nostnimi dveifmi kazdé sekce se na zdi nachazi klavesnice (Obr. 39). Pomoci ni se da kaz-

da sekce zvlast’ zastrezit a odstiezit.

Obr. 39 Klavesnice

Dale jsou v kazdé sekci v rozich analogové bezpecnostni kamery (Obr. 40). Kame-
ry jsou standardni, pokryvaji cely sledovany prostor. Pfipojeni je pomoci koaxialniho ka-
belu a jejich videosignal je vyveden na monitoring CCTV do DPPC. Kamery nejsou vyba-
veny infrapfisvitem, K pfipadnému monitorovani pohybu osob dochazi jen pii dennim svét-

le ¢i osvétleni v hale. V hale je vyuzito zabezpeceni PIR detektory pohybu.
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Obr. 40 Bezpecnostni kamera

2.2.5 Tisnova ochrana

Za vstupnimi bezpe¢nostnimi dveimi kazdé sekce je tisiiovy hlasic. Pii jeho aktiva-
ci se DPPC dozvi, V které sekci je spustén alarm a dojde k rychlému zdsahu a ptipadné

pomaci.

2.2.6 Pozarni ochrana

Jelikoz se v hale nachazi t€zka vojenska technika a v ni velké mnozstvi PHM, moh-
lo by kdykoliv dojit k pozéru, a proto jsou po celé hale rozmistény automatické hlésice
pozaru. Na venkovnim plasti budovy jsou tlacitkové pozarni hlasice. Hlasice pozaru jsou

vyvedeny do ustiedny EPS (Obr. 41), ktera je umisténa na stanovisti DPPC.

Dojde-li k pozaru, je piivolana VHIJ, ktera sidli v nedaleké vojenské zastavbé. Tim-

to dochazi k minimalnim ¢asovym ztratam, které jsou potiebné K zasahu.
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Obr. 41 Ustiedna EPS

2.2.7 Rezimova opatieni

Kazda opravnéna osoba mé u sebe identifikacni prikaz Ministerstva obrany. Ma
pridélen sviij ptistupovy kod, ktery pii vstupu do objektu zaddva na klavesnici pii odstie-
zeni a zastfezeni. Klice od vstupnich dveti se vyzvedavaji na stanovisti ochranné smény.
Dokladem pro zaznam opravnénych osob slouzi kniha vyzvednuti kli¢t. Opravnéna osoba
se pii prevzeti kli¢e musi legitimovat. Pievzeti klie na za¢atku pracovni ¢innosti a vraceni

klice na konci pracovni ¢innosti musi potvrdit svym podpisem.

Pii vjezdu do objektu je to obdobné jak u vstupu. Zkontroluje se opravnénost osob

a techniky k vjezdu podle seznamu a provede se zapis do knihy vjezdu.
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2.3 Navrh technického zabezpeceni objektu

2.3.1 Perimetricka ochrana

U zabezpe&ovaného typu objektu ACR je kladen diiraz na zabezpe&eni perimetrické
ochrany. Areal budovy je sice ohrani¢en draténym plotem, coz je zakladnim prvkem spa-
dajicim do MZS, pfesto je tieba u tohoto typu objektu doplnit ochranu vys$$im prvkem pe-
rimetrické ochrany. Z toho diivodu je vhodné doplnit ochranu jesté o vrcholovou zdbranu
konstrukcei z ziletkového dratu (Obr. 42). Uvedeny prvek ochrany znesnadni vetielci pre-
konat vybudovany perimetr v objektu podlezenim ¢i pielezenim. Zaroven zhorSena moz-
nost prolomeni vrcholové zabrany dokaze ¢asteéné vyloucit napadeni ochranné smény pii
kontrolni obchiizce objektu v rozdvojeném plotovém systému, kde neni Uniku a ¢len

ochranné hlidky by mohl byt pfepaden a ohrozen na Zivoté.

Obr. 42 Ziletkovy drat [22]
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Bezpecnost perimetrického systému plotu se zvysi pfiddnim dalSich ochrannych
prvka jako je vyuziti akceleraénich RFID tagli. Bezdratovy perimetricky detekéni systém
s akceleracnimi RFID tagy (Obr. 43) je vhodny doplnék.

Perimetricky detekéni systém pro stfezeni plot rliznych typtl, bran ¢i materidlu a
kontrolu obchiizky straznych. Akceleracni RFID tagy nevyzaduji externi napéjeni, Zivot-

nost vnitinich baterii je cca. 10 let. [8]

Obr. 43 Akceleracni RFID tag Varya [8]

Objekt nema vnitini perimetr nijak chranén, proto doporucuji umisténi infracerve-
nych zavor. Pti preruseni infracerveného paprsku zptisobené vstupem do jeho drahy, dojde
k vyhlaseni poplachu. Diky dvojitému oploceni by mélo dojit Kk eliminaci falesnych popla-

chil zveéfi.
2.3.1.1 Venkovni kamerovy systém

Chranénému objektu chybi venkovni kamerovy systém. Jeho pouziti a napojeni na
DPPC stalé sluzby bude slouzit k vétsimu piehledu a kontrole objektu. Sluzba tak mize
sledovat na TV obrazovce okolni provoz a kamery budou vypomahat pii stfeZeni objektu.
Vhodnym technickym prvkem je vyuziti venkovnich oto¢nych PTZ IP kamer s IR pfisvi-
tem (Obr. 44) a stacionarnich IP kamer s IR ptisvitem (Obr. 45). Jejich kombinace je nej-
vhodnéjsi a umisténi kamer na plast’ budovy do rohi umozni pokryti celého stiezeného
prostoru. IP kamery maji velké rozliSeni a n€kolikandsobny zoom vyuzitelny pro snimani

detail na velké vzdalenosti. PTZ kamery jsou vybaveny funkci inteligentniho automatic-
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kého sledovani, ktera je vhodna pro pouziti pii ochran¢ perimetru nebo sledovani mimo

pracovni dobu.

-

-

SARSUNG

Obr. 44 Venkovni PTZ IP kameras IR [8]
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N

Obr. 45 Venkovni IP kamera s IR [8]

2.3.2 Plastova ochrana

Plastova ochrana je u posuzovaného objektu feSena tak, Ze na neoteviratelnych ok-
nech jsou bezpecnostni miize a detektory tfisténi skla jen na oteviratelnych. Na vystupu

PZTS jsou rozdéleny do samostatnych zon.

Z divodu zkvalitnéni plastové ochrany navrhuji vylepSeni o detektory rozbiti skel
na pevnou konstrukci oken. Pachatele pfed vniknutim do objektu omezuje pouze bezpec-
nostni miiz, kterd by se mohla dat ptefezat. Pfi rozbiti skla se preda informace ustfedné a

bude vyhlasen poplach.

Ochranu proniknuti do haly je mozné vylepsit o magnetické kontakty na vSechny
vstupni dvete do sekci a na vysuvna vrata (Obr. 46) uréena pro vyjezd a vjezd t€zké kolové
a pasové vojenské techniky. Vodice jsou chranény proti poSkozeni armovanou hadici.
Magneticky kontakt by pfi neopravnéném vniknuti ptedal informaci tGstfedné PZTS. Timto

bude skupina bezpecnostnich prvki komplexni.
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Obr. 46 Magneticky kontakt vratovy [8]

2.3.3 Prostorova ochrana

Prostorova ochrana u posuzovaného objektu je feSena umisténim PIR detektort za
vstupem vchodovych dveii kazdé sekce. Vyménou PIR detektorti za dualni PIR + MW
detektory dojde k eliminaci planych poplachti. Ty mize zptsobit vnitini primyslové vyta-

péni umisténé nad dveimi, které rozhani ohtaty vzduch do haly.

Nad dvefmi v kazdé sekci je na zdi ve vySce 4 m umisténa standardni analogova
kamera a na prot¢jsi strané st€ny druha. V noc¢nich hodinach, kdy je hala neosvétlena, ne-

vidi obsluha v DPPC vnitini prostory haly.

Montazi nové&jsich vnitinich IP kamer s IR prisvitem (Obr. 47) dojde ke zvySeni
bezpecnosti objektu a k lepsi kontrole ochrannou sménou v DPPC i v no¢ni dob¢. Bezpec-
nostni I[P kamery s vét§im rozliSenim umozni kvalitngjsi potizeni digitdlni nahravky a pii

piipadném naruseni objektu jsou schopné 1épe identifikovat pachatele.
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Obr. 47 Vnitini IP kamera s IR [17]

2.4 Cenova kalkulace niavrhu systému a jeho pfinos

Nasledujici tabulka (Tab. 1) porovnava soucasné zabezpeceni objektu S navrhnutym

systémem zabezpeceni a jeho piinosem, vCetné cenové kalkulace.

Novy navrh systému zabezpeceni je doplnén dualnimi detektory, misto PIR detekto-
i, magnetickymi kontakty, detektory tfisténi skla a vnitinimi IP kamer s IR pfisvitem mis-
to analogovych. Hlavni chybéjici ¢asti jsou venkovni oto¢né PTZ kamery, které s moznosti
nastaveni prepozice umozni sledovat automaticky prednastavené zajmové aktivity a mohou
se pouzit i pro piesné polohovani mista naruSeni RFID tagti. NavySenim venkovniho peri-
metru o standardni kamery s velkym zoomem, mtze obsluha neustale sledovat déni kolem

haly. Vrcholovou zabranou je pouziti ziletkového dratu.
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Systém druh Soucasné Navrh Piinos Cena
PIR PIR + MW
Eliminace faleSnych poplachii 15 000
12 ks 12 ks
Magnetické Magnetické
7 TS kontakty kontakty Zabezpeceni vstupnich dveii a 4489
vysuvnych vrat
0 ks 12 ks
2 ks 8 ks vniknuti okny
Vnitini Vnitini
Kvalitnéjsi obraz s moZnosti
analogové IPsIR 320 000
no¢niho sledovani
12 ks 12 ks
CCTV
Venkovni Venkovni
Moznost hlidani venkovniho
O ks IPsIR . 355 640
prostoru s detekci v noci
4+ 4Kks
IR Zavory IR Zavory Pti preruseni paprsku dojde
56 000
0 ks 4 k vyhlaseni poplachu
_ RFID tag RFID tag Umoziuje stfeZeni plotu, kontro-
Perimetr 80 000
0 ks 40 ks la obchiizek
Ziletkovy drat | Ziletkovy drat
Znemoznéni pielezeni plotu 45 000
0 ks balent 30 ks baleni
Cena celkem bez prace 886 505

Tab. 1 Prvky zabezpeceni
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ZAVER
Cilem bakalaiské prace bylo zpracovat a vyuzit vhodné technické prostiedky pouzi-

telné k zabezpedeni vybraného objektu ACR.

V teoretické ¢asti prace byly popsany bezpecnostni prvky MZS vhodné k pouziti do
vojenského objektu. Byly popsany technické ochrany perimetrické, plastové, prostorove,
tisnové a jejich vhodné uplatnéni. Nedilnou soucasti je i elektrickd pozarni signalizace a
jeji ¢asti, ktera najde vyuziti v nejednom vojenském objektu. Je popsana dulezitost ochran-
né smeény, ktera slouzi zaroven jako obsluha u dohledového centra a jako ochranna sluzba
kontroly vojenskych objektt. V poslednim bodé jsou uvedena diilezita reZimova opatieni,

ktera upravuji pohyb osob a armadni techniky, ke vstupu a vjezdu do objektu.

V praktické ¢asti prace bylo provedeno zabezpeceni konkrétniho vybraného objek-
tu na zaklad¢é analyzy a rozboru bezpec¢nostnich rizik. Bylo zhodnoceno soucasné zabezpe-
¢eni spolu s navrhem vylepseni, cenovou kalkulaci a s jeho pfinosem. Hlavni dtiraz u toho-

to typu objektu byl kladen na zabezpeceni perimetrické ochrany.

V ramci perimetrické ochrany lze pouZit velké mnozstvi detektorli a bezpecnostnich
kamer, které byly navrzeny pfedev§im S vyuzitim venkovnich IP kamer stacionarnich a
otocnych PTZ kamer. Kombinaci bezpecnostnich kamer, infraervenych zavor, ziletkové-

ho dratu a akcelera¢nich RFID tagu se dosahne spolehlivé ochrany perimetru.

Plastova ochrana u posuzovaného objektu byla feSena okennimi bezpecnostnimi
miizemi a detektory tfisténi skla. Navysenim poctu detektori tiisténi skla a pfidanim mag-
netickych kontaktli na vstupni dvefe a vysuvna vrata se, dosahne vy$siho zabezpeceni plas-

tové ochrany u tohoto typu chranéného objektu.

Prostorova ochrana je zabezpecovana PIR detektory pohybu a analogovymi kame-
rami. Zabezpeceni haly bylo provadéno pted par lety. Pouziti dualnich PIR+MW detektort
se jevi jako vhodna volba, zvlast’ s ohledem na mozné vedlejsi vlivy z primyslového vyta-
péni haly. Stalou modernizaci v oblasti vyvoje IP kamer dochazi K neustalému posunu.
Pouzitim IP kamer s IR pfisvitem se da dosahnout kvalitné€j$iho obrazu a zajistit viditelnost
vnitiniho prostoru haly za Sera i za tmy. Timto doplnénim se prostorova ochrana maximal-

né zefektivni.

Kazdy bezpecnostni systém se da prolomit, proto je ukolem bezpec¢nostnich systé-

mi minimalizovat rizika naru$eni ¢i napadeni zabezpecovaného objektu. Cilem je prodlou-
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zit Casovy interval potiebny na pfekonani pouzitych bezpecnostnich prvki a systému naru-

Sitelem, popripadé jej od toho odradit.



UTB ve Zliné, Fakulta aplikované informatiky 62

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

CANDIK, Marek. Technické prostiedky bezpecnostniho primyslu. Zlin : UTB ve
Zling, 2005. 117 s. ISBN 8073183285.

DUDACEK, Ales. Pozdirné bezpecnostni zaiizeni — EPS. 1. vydani. Ostrava:
skripta VSB-TU, 1996. 53 s. ISBN 80-7078-312-5.

IVANKA, Jan. Mechanické zabranné systémy. Zlin : UTB ve Zlin¢, 2010. 151 s.
ISBN 978-80-7318-910-5.

IVANKA, Jan. Systemizace bezpecnostniho primyslu. Zlin : UTB ve Zlin¢, 2011.
141 s. ISBN 978-80-7454-122-3.

UHLAR, Jan. Technickd ochrana objektii : II. dil - Elektrické zabezpecovaci sys-
témy. Praha : PA CR, 2005. 227 s. ISBN 80-7251-189-0.

VALQOUCH, Jan. Projektovani bezpecnostnich systéemii. Zlin : UTB ve Zling,
2012. 154 s. ISBN 978-80-7454-230-5.

Zakon ¢. 412/2005 Sb.: O ochrang utajovanych informaci a o bezpeénostni zplsobi-
losti, ve znéni pozdéjsich predpist. In: Sb. Zdkonii. 2005.

ADI Global Distribution [online]. 2014 [cit. 2014-05-1]. Dostupné z: WWW:
<http://www.adiglobal.cz>.

Army  [online]. 2014  [cit.  2014-05-1]. Dostupné z: WWW:
<http://www.acr.army.cz/technika-a-vyzbroj/letecka/-mil-mi-24-89942/>.
BESTSERVIS [online]. 2014 [cit. 2014-05-1]. Dostupné z: WWW:

<http://www.bestservis-mrize.cz/fotogalerie/?zobraz=pevne-mrize>.

Category:2P25 [online]. 2014 [cit. 2014-05-1]. Dostupné z: WWW:
<http://commons.wikimedia.org/wiki/Category:2P25>.

Capek  [online]. 2014 [cit.  2014-05-1]. Dostupné z: WWW:
<http://www .klicetrinec.cz/cylindricke-vlozky/bt-4-red>.

DELNET CZ [online]. 2014 [cit. 2014-05-1]. Dostupné z: WWW:
<http://www.hlidacikamery.cz/druhy-kamer/>.

JS [online]. 2014 [cit. 2014-05-1]. Dostupné z: WWW: <http://www.ijs-

security.cz>.


http://www.adiglobal.cz/
http://www.bestservis-mrize.cz/fotogalerie/?zobraz=pevne-mrize
http://www.klicetrinec.cz/cylindricke-vlozky/bt-4-red

UTB ve Zliné, Fakulta aplikované informatiky 63

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

MONTKOV [online]. 2014 [cit. 2014-05-1]. Dostupné z: WWW:
<http://www.montkov.cz/fotogalerie/kovove-dvere-fotogalerie>.

NetMagazines [online]. 2014 [cit. 2014-05-1]. Dostupné z: WWW:
<http://zahrada.bydleniprokazdeho.cz/vrata-brany-ploty/jednokridla-kovova-
branka-ta-vydrzi>.

OXE [online]. 2014 [cit. 2014-05-1]. Dostupné z: WWW: <http://www.oxe.cz/ja-
83k-ustredna-systemu-oasis-10-zon/>.

Profi Gates Moravia [online]. 2014 [cit. 2014-05-1]. Dostupné z: WWW:
<http://www.vrata-brany.eu/12669/prumyslove-brany/>.

SKS  Jonline]. 2014  [cit.  2014-05-1]. Dostupné z: WWW:
<http://www.sksblansko.cz/cz/nabidka-sluzeb/bezpecnostni-
systemy/perimetricke-systemy>.

TSS GROUP  [online]. [cit. 2014-05-1]. Dostupné z: WWW:
<http://www.tssgroup.cz/item/dahua-technology-a-tss-group-prinasi-hdcvi-
technologii-na-cesky-trh>.

VOP  [online]. 2014  [cit.  2014-05-1]. Dostupné z:  WWW:
<http://www.vop.cz/cz/produkt/45-005-protivzdusna-obrana.aspx>.
Ziletkovedraty [online]. 2014 [cit. 2014-05-1]. Dostupné z: WWW:

<http://www.ziletkovedraty.cz/drat-ostnaty-oploceni-vojenske.html>.


http://www.montkov.cz/fotogalerie/kovove-dvere-fotogalerie
http://www.tssgroup.cz/item/dahua-technology-a-tss-group-prinasi-hdcvi-technologii-na-cesky-trh
http://www.tssgroup.cz/item/dahua-technology-a-tss-group-prinasi-hdcvi-technologii-na-cesky-trh
http://www.ziletkovedraty.cz/drat-ostnaty-oploceni-vojenske.html

UTB ve Zliné, Fakulta aplikované informatiky

64

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACR
CCTV
DPPC
EPS
HDCVI
IR
KTPO
LED
MW
MZS
NBU
OPPO
PAL
PIR
PTZ
PZTS
RFID
uv
VHJ

VP

Armada Ceské republiky.

Closed Circuit Television, uzavieny kamerovy systém.
Dohledové a poplachové pfijimaci centrum.
Elektricka pozarni signalizace.

High Definition Composite Video Interface.
InfraRed, Infracerveny.

Klicovy trezor pozarni ochrany.

Light Emitting Diode, dioda emitujici svétlo.
Microwave.

Mechanické zabranné systémy.

Néarodni bezpec¢nostni urad.

Obsluzné pole pozarni ochrany.

Phase alternating line.

Passive InfraRed detector.

Pan Tilt Zoom.

Poplachové zabezpeCovaci a tisiové systémy.

Radio Frequency Identification, identifikace na radiové frekvenci.

Ultrafialové.
Vojenska hasic¢ska jednotka.

Vojenska policie.
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