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ABSTRAKT

Diplomova prace je zaméiena na aplikaci laseru pro otevieni pfistupu systému cCipu
zapouzdiené soucastky z divodu ovéfeni jeji pravosti. Teoreticka Cast se zabyva
problematikou padélani elektronickych soucastek, odkud a pro¢ se tyto padélky objevuji a
také, které elektronické soucastky jsou nejcastéji padélany. Dale jsou popsany zakladni
metody odhalovani padélanych elektronickych soucastek a materialy pouzivané pro vyrobu
pouzder téchto soucéstek. Cilem praktické Casti je sestaveni receptury pro zpiistupnéni
¢ipu zkoumané soucastky. Dalsim cilem je ovéfeni vlivu technologického procesu na
funkénost soucastky pomoci méteni voltampérovych charakteristik na detektoru padélku.
Experimentalni ndvrh a ovéteni vysledné receptury je systematicky vyhodnoceno a

prodiskutovano.

Kli¢ova slova: padélky, elektronicka soucastek, pouzdra, metody detekovani padélk,

vlaknovy laser, volt-ampérova charakteristika.

ABSTRACT

The dissertation is focussing on the laser application for component package decapsulation
and verification of their authenticity. The theoretical part deals with the issue of
counterfeiting of electronic components, describes whence and why are appear these
counterfeits and which electronic components are most often counterfeited. The theoretical
part also describes usual methods of detection of counterfeit electronic components and
materials used for production package of these components. The aim of practical part is to
set procedure for component package decapsulation. The next aim is to verify the effect
technological process on functionality these components by using measurement current-
voltage characteristics on counterfeit detector. Experimental draft and validation of the

resulting procedure is systematically evaluated and discussed.

Keywords: counterfeits, electronic components, packages, method of detecting
counterfeits, fiber laser, current-voltage characteristics.
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UvVOD

Moznost prace a vyzkumu na zvoleném tématu mne ihned zaujala a byla pro mne vyzvou,
nebot’ jsem se s danym tématem doposud nesetkal. Mou prvni otazkou bylo, zda vibec a
jakou souvislost ma feSeni dané¢ho problému s mym studijnim oborem Bezpecnostni
technologie, systémy a management. StéZejnim problémem byl nedostatek literatury v
mém rodném jazyce, jelikoz se tomuto problému u nas zatim nevénuje priliSna pozornost a
je do ni zainteresovano jen velmi malo odbornikd. Bylo tedy nutné Cerpat informace z
literatury od zahrani¢nich autorti. Zahy jsem ovSem nabyl dojmu, ze danym tématem je
nutno se zabyvat, jelikoz pronikani padélkti do soustav vyrobki je zcela bézné a pouziti
takovéto neautentické soucastky miize mit za nasledek selhdni vyrobku. Toto selhani poté
muze zpusobit finanéni ijmu vyrobei €i spotiebiteli, ale zejména pii pouziti v systémech
pro letectvi, dopravu, bezpec¢nost, armadu apod. mtze dojit k ohroZzeni zdravi osob ¢i
dokonce mit smrtelné nasledky. Jelikoz samotny nazev mého studijniho oboru obsahuje
slovo bezpe¢nost a jeho zakladnim poslanim je zajisténi této bezpe€nosti, nabyl jsem
presvédceni, Ze je nutné se timto problémem intenzivnéji zabyvat. Dal§i motivaci bylo
priblizit a pochopit problémy s ovéfovanim pravosti elektronickych soucastek dalSim

osobam, které tato problematika zaujme.

Cilem mé prace je vyuziti pomérn€ nové rozsiteného vldknového laseru, pomoci kterého
odstranim material pouzdra v pozadované oblasti tak, aby byl zpfistupnén systém na ¢ipu a
to takovym zplisobem, kterym bude umoznéno ovéteni jeho pravosti. Z pocatku nebylo
jasné, zda a v jaké mife je mozno s dostupnym laboratornim vybavenim tohoto cile
dosdhnout. Bylo nutné detailné prostudovat podminky pouziti jednotlivych funkci a
nastavitelnych hodnot laseru pro sestaveni vysledné receptury otevieni plastového pouzdra
zkoumané soucastky. Druhym stézejnim uwkolem bylo ovéfeni vlivu tohoto

technologického procesu otevirani pouzdra na funk¢nost a vlastnosti zkoumané soucastky.

Diplomova prace je ¢lenéna do nékolika kapitol, v kterych bude ¢tenat zasvécen do dané
problematiky, bude seznamen s dal§imi obvyklymi metodami odhalovani padélanych
soucastek, s materidly pro vyrobu jejich pouzder a také principem funkce vlaknového
laseru. Diky poznatkim z teoretické ¢asti prace je mozné uskuteCnit a pochopit

experimentalni vyzkum v praktické ¢asti.

Po ptecteni prace bude Ctenar nejen zasvécen do dané problematiky, ale také seznamen s

instrumentaci a jejim ovladanim pro vykonani dosazenych cili. Nelze také opomenout
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vysledky a hodnoceni jednotlivych kapitol v praktické casti, ve kterych jsou hodnoceny
dosazené vysledky, které jsou podrobné rozebrany a uvedeny navrhy pro budouci

zkoumani. [1], [9]



UTB ve Zliné, Fakulta aplikované informatiky

11

. TEORETICKA CAST
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1 PADELANI ELEKTRONICKYCH SOUCASTEK

V soucasné dobé se padélani vyrobkd renomovanych znacek a jejich distribuce stava stale
vétsim problémem ve vSech odvétvich v celosvétovém méiitku. Ne jinak je tomu v oblasti

elektronickych soucastek.

Padélané soucastky lze definovat jako zbozi vyrobené a distribuované v rozporu s
autorskymi pravy, ochrannymi znamkami, dusevnim vlastnictvim nebo které jsou jinak z
pohledu majetkového prava zkresleny. V ptipadé elektronickych soucastek l1ze oznacit za
padélek vyrobek, jehoz material, vykon nebo vlastnosti jsou védomé zkresleny od

prodejce, dodavatele, distributora nebo vyrobce. [7]

Dlvod padélani elektronickych soucéstek je prosty a je jim pfedev§im financni zisk
padélatelti a také distributorii padé€lkii. DalSimi divody byvaji nedostupnost nebo zruseni
vyroby dané soucastky. K Sifeni pad€lkii na trhu pfispiva ¢asto nedostatecné a podcenéné
oveiovani pravosti elektronickych soucastek pomoci elektrického a fyzikalniho testovani,
kdy jednotlivé organizace v dodavatelském fetézci spoléhaji v tomto sméru na ostatni a
sami toto testovani provadé¢ji jen ve velmi malé mife. Ke zlepSeni by také pfispéla lepsi

legislativa nekterych zemi a piisnéjsi celni kontroly.

Tyto neoriginalni elektrické soucastky na volném trhu ptedstavuji nejen ohroZeni kvality a
spolehlivosti spotiebni elektroniky, kdy muze utrpét renomé vyrobce, ale zejména riziko
selhani citlivych systéml v lékafstvi, primyslovych systémech, zbranovych systémech,
systémech civilniho a vojenského letectvi, systémech pro kosmicky vyzkum a mnoha
dalSich, u kterych je ohrozeno zdravi a Zivoty lidskych osob. Je tedy zfejmé, Ze je v z4jmu
vyrobcii a koncovych uzivatelt, aby byly vyvijeny a nasazovany analytické metody
detekce padélanych soucédstek a zabranilo se jejich pouziti v sestavach vyrobkl

originalnich vyrobca. [1], [8], [9]
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1.1 Puavod padélku

Podle Organizace spojenych narodd, je po celém svété generovano piiblizn¢ 20 az 50
miliéna tun odpadu za rok z elektrickych a elektronickych zafizeni. Tento odpad by mél
byt ekologicky likvidovan, ov§em osud velkého mnozstvi je neznamy. Prikladem muze byt
jiz vySe zminéna studie Organizace spojenych narodu, ktera uvadi, ze v ptipadé Evropské
Unie az u celych 75% tohoto odpadu neexistuji Zadna data, jak je s nim nakladano. Zde je
prostor, aby tato zafizeni unikla fadné likvidaci a tzv. skrytymi toky (hidden flow) byly
nelegalné exportovany vétsinou do asijskych zemi, kde jsou zafizeni rozmontovéana a jsou
z nich vyjmuty jednotlivé soucastky a materialy. K tomuto vytézovéani soucastek casto
dochazi hrubou cestou v neptiznivych podminkéch, jako je vlhkost, vysoké teploty a
prasnd prostfedi. Poté jsou takto ziskané soucdstky upraveny a opét distribuovany na

evropsky nebo americky trh za citelné nizsi ceny.

V priizkumu Ufadu pro primysl a obchod amerického ministerstva obchodu byli osloveni
vyrobci diskrétnich soucastek a integrovanych obvodu, aby urcili zemé podezielé nebo
potvrzené jako zdroje padélanych soucastek. Mnoho vyrobct origindlnich soucastek tvrdi,
zZe je slozité presné urcit plivodce téchto soucastek, nicméné nejcastéji byly identifikovany
zemé z Asie, v prevazné vétsing pak Cina, jak je vidét v Graf ¢.1 Zemé piivodu padélanych
soucdstek podle vyrobce. V grafu je také sloupec ostatni, oznadujici vice zemi dohromady™.

[1], [10]
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Graf ¢.1 Zemé piivodu padélanych soucdstek podle vyrobcii. [1]

! Sloupec "Ostatni" v grafu ¢. 5 je spole¢né oznaCeni zemi: Singapur, Thajsko, Brazilie, Mexiko, Izrael,

Severni Korea, Velka Britanie, Paraguay, fran, Gruzie, Mad’arsko, Chile, Rumunsko, Uruguay.
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Podstatné jsou také poznatky, pifes které subjekty padélané soucéstky pronikaji do
dodavatelského fetézce. Piestoze vyrobci nakupuji soucastky od osvédcenych dodavatelt,
nelze zarucit, ze se k nim pad€lky nedostanou. Tito dodavatelé nejsou Casto spravné
vyskoleni anebo vybaveni k zabranéni Sifeni pad€lanych elektronickych soucastek. Do
vysledku byly zahrnuty pouze ty subjekty, u kterych se padélky vyskytly. Nejcastéji byli
identifikovani makléfi, nezavisli dodavatelé a vyhradné internetovi prodejci. Zajimavosti
také je, Ze 21% origindlnich vyrobcli oznacCilo jako prodejce soucastek autorizované

prodejce. [1], [11]
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Graf ¢.2 Procenta vyskytu padelkii v dodavatelském retezci uvedenad

origindlnimi vyrobci soucastek. [1]

1.2 Zpusoby padélani elektronickych soucastek

Existuje mnoho variant zptsobli padélani elektronickych soucastek. Padélatelé jsou v
tomto ohledu velmi népaditi a podle potfeby dokonalosti padélku pro jejich zisk se
muzeme setkat s prazdnymi pouzdry opatienymi pouze vyvody a oznacené stejné jako
origindlni soucastky, ale také s velmi propracovanymi padélky, které se blizi svymi
vlastnostmi origindllim, ale svou spolehlivosti, Zivotnosti a teplotnimi rozsahy nedosahuji

potiebnych kvalit a je zde zvySena pravdépodobnost jejich selhani.
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Mezi nejéastéjsi zplsoby padé€lani patii:

vadné soucastky, které byly odklonény z procesu likvidace nebo z jinych zdroja,
— preznaceni soucastek (napf. na vykonngjsi model),

— prazdna pouzdra pouze s vyvody,

— kopie originalni soucastky vyrobena vyrobcem (padélatelem) bez autorskych prav,
— pouziti soucastek z nadbytkli ve vyrobé, které nemuseji byt testovany,

— znovu pouziti starych soucastek (pokud je tento stav popsan vyrobcem, nejsou
povazovany za padélky),

— padélani v dokumentaci soucastky apod.

Odklonéné soucastky z procesu likvidace tzv. recyklované soucastky jsou vyjmuty z
vytazenych desek plosnych spoju, jak jiz bylo zminéno v podkapitole /.1 Pivod padelkii.
Poté se pouzdro ziskané soucastky potahne novou vrstvou pfipominajici ptivodni strukturu

povrchu (blacktopping) a souéastka je oznacena podle potieby padélatelt.

Soucastky nadbyte¢né vyroby, které se nemély nikdy dostat na trh, jsou nedivéryhodné.
Takovéto soucastky nejsou testovany podle podminek stanovenych vyrobcem pted
dodanim na trh a jejich pouZziti v sestavach origindlnich vyrobkil piedstavuje bezpecnostni
hrozby. Dalsi variantou je kopie originalni souc¢astky vyrobena tieti stranou, ktera nevlastni
autorskd prava na vyrobu soucastky. Zde pad¢latelé nepostupuji podle piedepsanych
postupil originalniho vyrobce a vysledna soucastka je pouze napodobeninou origindlu,

ktera nedosahuje pozadovanych vlastnosti. [8], [9], [12]

Priizkum Utadu pro pramysl a obchod amerického ministerstva obchodu se také zabyval,
jak byly zachycené padélky na trhu upraveny nebo vyrobeny. Zvefejnéna data jsou za
obdobi 2005 az 2008 a déavaji ndm piehled o nejcastéjSich zpisobech padélani
nepuvodnich soucastek. Zvlast’ jsou uvedeny diskrétni soucastky a integrované obvody. V
pfipad¢ diskrétnich soucastek se nejCastéji vyskytuji nefunkéni soucastky, nicméné
proddvané jako nové produkty. Druhou nejbéznéji vyuzivanou variantou jsou fungujici
kopie s originalnim designem viz. Graf ¢.3 Zpiisoby padelani diskrétnich soucastek za
obdobi 2005 az 2008.
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Graf ¢.3 Zpiisoby padélani diskrétnich soucastek za obdobi 2005 az
2008. [1]
V dal$im grafu jsou zachyceny tidaje o nej€astéjSich zpsobech padé€lani u integrovanych
obvodu. Zde je nejbéznéjSim postupem padélani pfeznaceni produktu na novy vyssi stupeit
nasledované opét nefunkénimi soucastkami, které jsou pouze vizualnimi napodobeninami

originalt. [1]
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Graf ¢.4 Zpiisoby padélani integrovanych obvodii za obdobi 2005 az
2008. [1]

1.3 Nejcastéji padélané elektronické soucéastky

Je zfejmé, Ze v poslednich letech stoupaji pocty nalezli pad€lkii po celém svété. V roce
2005 bylo dle oficialnich ¢&isel z priizkumu amerického Utadu pro primysl a obchod

objeveno 3 369 piipada a v roce 2008 toto Cislo piipadu vzrostlo na 8 644, coz je narist



UTB ve Zliné, Fakulta aplikované informatiky 17

skoro 0 257 %. Padé€latelé napadli snad kazdou komoditu elektroniky od jednoduchych
diskrétnich soucastek, jako jsou kondenzatory, rezistory, tyristory apod. az po komplexni
integrované obvody, jako jsou mikroprocesory. VEtsi pocet piipada padélani je ovSem u

integrovanych obvodu, coZ je ziejmé z nasledujiciho grafu. [1], [8]
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Graf ¢.5 Celkové pocty pripadii padélani hldSené origindlnimi vyrobci v
letech 2005 az 2008. [1]
V piipadé integrovanych obvodd se objevily nepivodni soucastky v Sesti kategoriich,
nejcastéji jsou pak padélané mikroprocesory. V Graf ¢.6 Nejcasteji padélané integrované
obvody podle typu, jsou uvedené pocty nalezenych piipadt padélani jednotlivych modela

soucastek, pocty kusti pak mohou byt od jednoho az do tisict.
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Graf ¢.6 Nejcastéji padélané integrované obvody podle typu. [1]
U diskrétnich soucastek se nejcastéji padé€laji elektromechanické soucastky s tyristory

nasledované kondenzatory, coz je ziejmé z Grafu ¢.7.
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Graf ¢.7 Nejcasteji padeélané diskrétni soucdstky podle typu
soucastky.[1]
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2 METODY DETEKOVANI PADELANYCH SOUCASTEK

Detekovani padélkli je nezbytnou soucéasti pro vSechny distributory a vyrobce
elektronickych zafizeni. Je pro né nutné ovéfit pravost vSech ptichozich elektronickych
soucastek tak, aby se zamezilo jejich Sifeni a proniknuti do soucasti vyrobkt, kdy mohou
zpusobit nemalé skody. Jak se postupné ptichazi s novymi metodami detekce padélki, také
padélatelé své napodobeniny origindlnich soucastek zdokonaluji, proto je nutné stale
vylepSovat soucasné metody a zkoumat dal$i moznosti ovétovani padélki. Cilem této
kapitoly tedy neni popsat vSechny moznosti detekce padélka, ale priblizit ¢tendfi v dnesni
dobé¢ ty nejpouzivangjsi.

Mnohdy neni jednoduché na zakladé jedné metody urcit, zda jde o puvodni souc¢astku nebo
0 padélek. Je tedy nutné zvolit spravnou metodu nebo kombinaci metod tak, aby byl
odhalen ur¢ity konkrétni typ vady dané soucastky. Dle charakteru se metody obecné daji
rozlisit na destruktivni a nedestruktivni, zda je ¢i neni ovlivnéna funkénost soucastky. Dale
rozliSujeme metody na fyzické a elektrické, podle zpiisobu porovnani parametrii zkoumané

soucastky s originalni soucastkou. [2], [12]

Zakladnim faktorem uspéchu je kontrola baleni pfichozich elektronickych soucastek, ktera
ndm uz samotnd mize mnohé napovéddt. Udaje na piichozich dokumentacich s
informacemi na baleni a samotnych soucastkach se musi shodovat. Nesrovnalosti mohou

byt ve znaCeni soucastky, ¢iselném kodu dodavky, datu vyroby apod.

2.1 Vnéjsi vizualni kontrola

Vizualni kontrola ndm muze v pfipadé nedokonalejsiho padélku mnohé odhalit a Ize ji
vyuzit jako prvotni zpiisob ovéfeni pravosti. Jedna se o nejjednodussi metodu zalozenou na
zjiSténi nesrovnalosti na povrchu pouzdra a vyvodi zkoumané soucastky v porovnani s
prokazatelné¢ plvodni soucédstkou. V mnoha ptipadech se padélatelim nepodaii zcela
presn¢ napodobit vylisovana znaceni, pismo nebo texturu originalni soucastky a tyto
nedostatky 1ze rozpoznat pouhym okem nebo za pomoci mikroskopti. Tato metoda je
dulezitym ndastrojem pro rozeznani pad€lkl, ale s urCitosti ji nelze oznacit jako
nejspolehlivéjsi. Nelze vyloucit, Ze se pad€latelim podaii presné napodobit pouzdro a také
nelze ur€it nesrovnalosti uvnitf pouzdra soucéastky v pfipadé, Ze neni tato metoda

kombinovéana s jinou vhodnou metodou, kterd umozni otevieni pfistupu k samotnému

systému na ¢ipu dané zkoumané soucastky. [4], [11], [13]
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2.1.1 Preznaceni a blacktopping

Blacktopping je oznaceni pro proces, pii kterém padélatelé nejdiive zbrousi nebo jinak
odstrani vrstvu pouzdra s piivodnim oznacenim soucastky. Poté je nanesena nova vrstva s
co nejpiesnéjsi smeési pro napodobeni pivodniho povrchu. Takto upravena soucastka je
preznacena jako jiny, vykonnéj$i model. Zde padélatelé Casto presné nezvoli spravny psaci
font jednotlivych pismen, nedovedou napodobit logo vyrobce apod. K identifikovani
padélkit zhotovenych touto metodou se pouzivd aceton, ktery se natfe na podezielé
pouzdro. V piipadé¢ tohoto druhu padélku je vrstva nazyvajici se blacktopping po

aplikovani acetonu odstranéna. [15], [16]

Obr. 1 Puvodni znaceni soucdstky (vievo) a preznacend soucastka z

Asie (vpravo). [14]

2.1.2 Vlysy

Vétsina pouzder integrovanych obvodi je opatiena vlysy, coz jsou dutiny na povrchu
pouzdra, které mohou slouzit k orientaci pti vyrob& nebo naptiklad k uréeni pozice prvniho
pinu. Tyto vlysy by mély byt vétSinou Cisté a hladké. Zde se dopoustéji padélatelé Castych
chyb, kdy dutiny padélkii nemaji spravny tvar nebo jsou umistény na jiném misté pouzdra.
Casto se také stavé, ze jsou dutiny zanesené neéistotami v piipadé preznadeni souéastky

metodou blaktopping. [11]
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Obr. 2 Riizné vlysy u soucdstek prijatych v jedné Sarzi (vlevo) a pokus

padélatelii o tvorbu dutiny (vpravo). [11]

2.1.3 Struktura povrchu

Pouzdra plastovych elektronickych soucastek jsou obvykle vyrabéna ze smési polymernich
materidli a pfimési, jako je napf. jemné sklo. Padélatelim se dafi tyto smési vérohodné
napodobovat a bez pouziti mikroskopu jsou k nerozeznani od origindlnich. Povrch ptivodni
soucastky ma jednotvarnéjsi strukturu a neni tak leskly jako vétSina padélanych povrchill. S
jinou strukturou povrchu se mizeme setkat u kopie piivodni soucastky, tedy pad¢lateli
kompletné vyrobené neorigindlni soucastky nebo opét u preznaceni pomoci blacktopping.

[11]

B 02975
800706

Obr. 3 Rozdily ve strukture povrchu. [11]

2.1.4 Stav vyvodii soucastky a sledovani fyzickych rozméri

Na stavu vyvodi mohou byt ndznaky, ze soucastka jiz byla pouzita nebo s ni bylo Spatné
zachazeno. Vyvody ze soucastky by mély byt rovné a jejich rozte¢ rovnomeérna. Jakékoliv
nerovnosti, koroze nebo necistoty po pajeni mohou znacit, Ze soucastka neni novéa nebo

byla Spatné¢ skladovana.
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Obr. 4 Vodice jsou ohnuté a pokovani je nerovnomérné a znecisténé.
[16]
DalSim nastrojem pfi vizualni kontrole je pfezkoumdni, zda fyzické rozméry soucastky
souhlasi s udaji v dokumentaci. K tomuto tGcelu se vyuziva mikrometri nebo jiny néstroji

k méfeni rozmérd. [16]

Obr. 5 Premeérent fyzickych parametrii podezrelé soucastky. [16]

2.2 Vnitini vizualni kontrola

2.2.1 Rentgenova analyza (X-ray)

Rentgenova analyza poskytuje nedestruktivni prostfedek pro zkoumani vnitinich ¢asti
soucastky, hlavné pajenych spojii a vnitini struktury soucastky. V prvé fadé mize byt
automaticky kontrolovano, zda soucastka vibec obsahuje Cip. Déle jsou zejména
kontrolovany a urceny rozméry Cipu, rozvrzeni, Vedeni vnitinich dratkd, jejich tloustka,
ohnuti ¢i deformace apod. V realném case jsou pofizeny digitalni obrazky, podle kterych
muzeme spolehlivé identifikovat vady. Tyto informace jsou uzite¢né, zejména mame-li k

dispozici originalni souc¢astku pro porovnani. [2], [4], [16]
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Obr. 6 Rentgenoveé odhaleni padélku ve stejné znacené sérii

soucdstkach. [9]

2.2.2 Akusticka mikroskopie (Scanning Acoustic Microscopy)

Skenovani pomoci akustické mikroskopie je nedestruktivni metoda, pomoci které

odhalujeme anomalie v pouzdrech elektronickych soucastek.

Piezoelektricky méni¢ vyzafuje zaostfené ultrazvukové paprsky, které se Sifi
prostfednictvim kapaliny napf. destilované vody ke vzorku a sleduji se odezvy (echa)
signalu pfijaté zevnitt vzorku. Odezvy se pouziji k modulaci jasu monitoru a ziskdme
obrazy, tzv. C-skeny. Kvalita zobrazené struktury zavisi na pouzité vlnové délce.
Akustické mikroskopy pouzivaji frekvenci mezi 100 MHz az 2 GHz. Mechanicky se tedy
ziskaji ze snimaného vzorku obrazky a jejich hloubka lze nastavit riznymi hodnotami

zaostieni. [18], [19]

Akustickd mikroskopie je v porovnani s rentgenovou analyzou mén¢ pouzivana, zejména z
divodu slozitéjsitho procesu pripravy k samotnému provozu a interpretaci vysledkda.
Nicméné vyhodou je vysoka citlivost na ptitomnost trhlin, vzduchovych mezer a dutin ve
sledovaném vzorku a to i v fadech setin um, coz je velmi obtizné odhalit napft. rentgenovou

analyzou. [17]

Obr. 7 Zjisteni delaminace® ve zkoumaném vzorku pomoci akustické

mikroskopie. [17]

? Delaminace: Odd&lend mista vzajemn& propojenych vrstev.
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2.2.3 Infracervena termografie (Infrared Thermography)

AP

Infracervena termografie pouziva infraCervené zobrazovaci a méfici kamery k vizualizaci
tepelné energie vyzarované z objektu. Infraervené¢ho zateni je svétlo, které neni vidét,
protoze jeho vinova délka je ptilis dlouha na to, aby byla rozpoznatelna lidskym okem. Vse
pii teploté nad absolutni nulou vyzatuje teplo. Cim vyssi je teplota objektu, tim vétsi je
infradervené zaieni emitované objektem. InfraCervené zafeni je elektromagnetické zafeni v

rozsahu vinovych délek od 780 nm do 1 mm.

Tato technika miiZe byt pouZzita k identifikaci padélanych soucastek pii srovnani podezielé
souCastky s origindlni. V pfipadé pad€lku, bude podezield a origindlni soucastka

produkovat odlisné tepelné snimky. [15]

104.0°F
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95

90
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Obr. 8 Infracervena termografie. [15]
2.3 Analyza materiala

2.3.1 Ramanova spektroskopie

Tato analytickd metoda je zalozena na tzv. Ramanové jevu neboli Ramanové rozptylu, coz
je jev popsany indickym fyzikem Ch. V. Ramanem, ktery spolecné s K. S. KriSnanem

popsali ukaz neelastického optického rozptylu. Zakladni princip, 1ze vysvétlit nasledovné:

"Prochazi-li svételny paprsek néjakym prostiedim, tak cast projde beze zmeny, urcita cast
je absorbovana a cast rozptylena. Pro lepsi predstavu: svetelny paprsek dopada na
molekulu latky. Je-li srazka dokonale pruzna, svétlo se rozptyli beze zmeny vinové délky
paprsku. U srazky nepruzné dojde k rozptylu (zméné smeéru Sireni svétla) a soucasne se
zmeéni i vinova délka svétla. Pokud je dopadajici svetlo monochromatické, bude ve spektru

rozptyleného zareni cast car, u nichz dochazi k posunu vinové délky ve srovnani s piivodni
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vinovou délkou. Detekce a zaznam Ramanova rozptylu v zavislosti na vinové délce zdareni

se podarilo az s rozvojem citlivych detektorii a CCD kamer." [27]

Na zakladé zaznamu Ramanova rozptylu lze poté identifikovat jednotlivé latky a uréit
jejich slozeni a strukturu. Metoda je vhodna k analyze pevnych latek (kovt, polovodici,
polymert apod.), kapalin, plynt a dale pti analyze povrchii (elektrod apod.), nebo také pii
analyze biologickych systémil. Analyza materiali pfi Ramanové spektroskopii probiha
nekontaktné a jednotlivé materialy Ize rozpoznat i v pouzdru zkoumané soucastky, fadi se

tedy mezi nedestruktivni metody odhalovani padélku. [26]
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Obr. 9 Ramanova spektra z bézné pouzivanych polymerii v

pouzdrech polovodicovych soucdstek. [28]

2.3.2 Rentgenova fluorescencni spektroskopie (XFR)

Rentgenova fluorescencni spektroskopie je nedestruktivni analytickd metoda slouzici k
identifikaci a stanoveni prvki pfitomnych v pevnych, praS8kovych a kapalnych vzorcich. Je
vhodnéd k urceni, zda je zkoumana soucastka vyrobena z origindlnich materidli a zda

soucastka neobsahuje nebezpedné latky zakazané smérnici RoHS®. [15], [16]

Fluorescencni spektroskopie poté pracuje na nasledujicim principu: "Na objekt hodnoceny
fluorescencnim mikroskopem je ze zdroje svétla zahrnujiciho celou skalu vinovych délek

pomocl excitacniho filtru propusténo pouze svetlo urcité konkrétni vinove délky Aexci

¥ ROHS - Restriction of the use of Hazardeous Substances: smérnice vydana Evropskou komisi zakazujici

pouziti nebezpeénych latek v elektrickych a elektronickych vyrobcich.
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(excitacni svetlo), které vyvola jev zvany fluorescence, dojde k emisi (vyzareni) svétla o
vetsi vinové délce Jemit > Aexcitt Pomoci bariérového filtru je pak do oka pozorovatele

propusteno pouze svétlo emitované vzorkem (o vinové délce Aemir)." [20]

2.4 Elektrické testovani

2.4.1 Meéfeni voltampérovych charakteristik

Jedna se o nedestruktivni zplsob zjisténi vad elektronickych soucastek, jako je vnitini
fyzické poskozeni zplsobené teplem, elektrické prepéti v soucastce nebo poskozeni
soucastky elektrostatickym vybojem. Pro zjisténi vad se vyuzivaji detektory padélka
elektronickych souc¢astek, do kterych se nahraji parametry ovéfovaného typu soucastky,

poté jsou tyto parametry porovnavany s namétenymi parametry zkoumané soucéstky.

Vysledkem méfeni je kiivka, tedy voltampérova charakteristika, coz je grafické znazornéni
zavislosti mezi proudem protékajicim mezi jednotlivymi dvéma piny a definovanym
napétim. Z voltampérové charakteristiky lze posoudit, zda pouzdro obsahuje odpovidajici
typ soucastky a v ramci jedné dodavky stejné Sarze posoudit odchylky jednotlivych
exemplafi. Touto metodou méfime pouze vstupni a vystupni obvody na zafizeni, ov§em

nejsou testovany vSechny jeho funkce. [2], [21]

Obr. 10 Voltampérové charakteristiky oznacujici: 1. odpojeny kontakt,
2. zkrat, 3. odpor. [2]

BB B
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2.4.2 Parametrické méreni

v

Parametrick¢é meéteni je nejspolehlivéjsSim a nejpfesnéjSim zpisobem kontroly pravosti
soucastky. U této metody se provadi méfeni skuteénych hodnot jednotlivych parametrt
testované soucastky, které jsou porovnany s hodnotami parametri uvedenych vyrobcem v
dodacim listu. Pokud dojde k posunuti parametri soucastky z jejich specifickych hodnot
(napt. v dasledku ptedchoziho vystaveni Cipu vysokym teplotdm ¢i v dusledku starnuti
materialu), je pravdépodobné, Ze byl ¢ip v pouzdie soucastky pouzit jiz diive. Na zaklad¢
vyhodnoceni vysledki z parametrického testu tedy ur¢ime, zda soucastka je ¢i neni
padélana. Tato metoda je vyuzivdna také pii sériové vyrobé u soucastek, u nichz je
vyzadovana naprostd spolehlivost a bezchybnost. Narocnost méfeni a vyhodnocovani
parametrii se samoziejmé lisi v zavislosti na jednotlivych typech soucastek. U diskrétnich
soucastek jsou provadéna meéfeni jednodussi, jelikoz je vétSina soucastek prakticky

neménna, naopak naro¢néjsi je méfeni u integrovanych obvodu. [21]

2.5 Otevieni pristupu K vnitini struktuie souc¢astky (Decapsulation)

Tato destruktivni metoda oznacovana jako tzv. Decapsulation, coz je proces odstranéni
vn&js$iho materialu pouzdra tak, aby doslo k odhaleni jeho vnitini struktury soucastky, tj.
¢ip a ptivodni dratky k vyvodim. Toto je dalsi neocenitelny nastroj pro odhaleni padé€lku,
protoze je mozna piima vizualni kontrola, bohuzel ve vétSiné¢ pifipadii vykoupena za cenu
zniceni dané soucastky.

Otevieni ptistupu k vnitini struktufe soucastky mize byt dosazeno rtiznymi zplisoby V
zavislosti na druhu pouZitého materidlu. Mezi nejvyuzivanéjsi patii nasledujici tii metody:
Chemické

Chemické otevieni pfistupu k vnitini struktuie ¢ipu soucastky zahrnuje odleptani horni
povrchu pouzdra za pomoci kyselin, napt. kyseliny sirové ¢i kyseliny dusi¢né. Tato metoda

je vyuZivana u pouzder z pryskyfice, napt. typu PEM.
Mechanické

Mechanické otevieni pristupu k vnitini struktufe Cipu soucastky nazyvané Delidding je
proces, pii kterém je mechanickym fezanim otevieno pouzdro soucastky tak, abychom
méli pfimy pfistup k neporusenému cipu a ptivodnim dratkim. Tato metoda se vyuziva

hlavné¢ u soucéstek s kovovymi pouzdry.
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Laserové

Tato metoda patii mezi nejnovéjsi techniky odstranéni vnéjsiho pouzdra soucastky pro

pristup k ¢ipu, viz. Kapitola 4. Laserové otevieni pristupu k vnitrni strukture soucdstek.

Otevieni pfistupu k vnitini struktuie soucastky je pouze zdkladem. Jakmile je takto
soucastka pfipravena, nésleduje dikladnd vizualni kontrola, ke které je potieba pomérné
velké zvétSeni za pouziti optickych mikroskopt pro kontrolu rozlozeni €ipu a ptivodnich
dratkt a také znaceni na polovodi¢ovém cCipu. Vyhodou je mit pro srovnani autentickou
soucastku, nicméné pokud neni autenticka soucastka k dispozici, je dilezité se zaméfit na
urcité charakteristické znaky, které by mél ¢ip soucastky obsahovat:

— nazev vyrobce nebo jeho logo,

— Ciselné znaceni na ¢ipu v souladu se zna¢enim na pouzdie soucastky,

— kontrolu, zda je usporadani ¢ipu zkoumané soucastky v souladu s autentickou

soucastkou,

poptipad¢ kod pouzivany danym vyrobcem k identifikaci soucastky.

Metodu otevieni piistupu k vnitini struktufe soucastky je dobré kombinovat s jinymi
metodami pro odhaleni teplotnich a spolehlivostnich rozdild mezi zkoumanou a
autentickou soucastkou, které¢ nejsme schopni pii otevieni pfistupu k vnitini struktufe

soucastky rozpoznat. [12], [16]
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3 POUZDRA POLOVODICOVYCH ELEKTRONICKYCH
SOUCASTEK

Role pouzder u polovodi¢ovych elektronickych aplikacich je chranit a zachovat vykon
polovodicové soucastky od elektrického, mechanického, tepelného a chemického
poskozeni nebo znehodnoceni. Tato role se stava stale vice podstatnou se zmenSovanim
rozmérd, zvySovanim vykonu a slozitosti u novych generaci polovodi¢ovych soucastek.

Pouzdra polovodicovych elektronickych soucastek museji vykazovat tyto zakladni funkce:

zajistit mechanickou odolnost polovodicovych soucastek,
— zajistit ochranu proti vlhkosti,

— zabranéni extrémnim vykyviim teplot,

— ochrana pied korozi ¢i jinymi chemickymi vlivy,

— zabranéni pruchodu nezadoucich elektrickych proudi,

— zajistit rozptyleni tepla generovaného polovodic¢ovou soucastkou. [4], [29]

Tyto funkce mohou byt zajistény pomoci hermeticky uzavienych nebo nehermeticky
uzavienych pouzder. V nasledujicich podkapitolach budou analyzovany tyto druhy

pouzder s ohledem na pouzité materialy a odvod tepla.

3.1 Hermeticka pouzdra

Hermeticka pouzdra jsou pouzdra, u kterych je polovodic¢ovy ¢ip bezpe¢né uzavien a tedy
oddélen od vné&jsich chemickych latek a plynt. Hermeticka pouzdra se vyuzivaji u
elektronickych soucastek s pozadavkem na vysokou spolehlivost, které pracuji v
prostiedich s velkym ptisobenim okolnich vlivii. Na vyrobu hermetickych pouzder se
pouzivaji keramické nebo kovové materidly. Hlavni odvod tepla ze soucastky je ptes
zékladnu soucastky, jen velmi malé mnozstvi tepla je odvadéno pfes material pouzdra

soucastky.

3.1.1 Keramicka pouzdra

Keramicka pouzdra jsou duta tak, aby do nich mohl byt vlozen polovodi¢ovy ¢ip. V dutiné

a na povrchu ¢ipu jsou vyhotoveny vodivé trasy propojujici polovodi¢ovy Cip s vyvody
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soucastky. Poté je keramické pouzdro hermeticky uzavieno kovovym vickem se zlato-

cinovou pajkou nebo keramickym vickem se sklenénou fritou. [24]

Keramické materialy se vyznacuji vysokou odolnosti proti korozi a opotifebeni, vysokou
tvrdosti, mirnou tepelnou vodivosti a velmi dobrymi elektrickymi izola¢nimi vlastnostmi.
Nejcastéji pouzivana keramicka pouzdra jsou vyrabéna z oxidu hlinitého Al,O3 s tepelnou
vodivosti 25 W/m-K a vyznacuji se velmi dobrou elektrickou izolaci 1x10™ Q-cm.
Provozni teplota bez mechanického zatizeni mize byt 1 000 az 1 500 °C. Ve vysoce
vykonnych keramickych pouzdrech muize byt na zdkladnu soucéstky pouzit material s
vyssi tepelnou vodivosti, jako je oxid berylia nebo nitridu hliniku s kovovym ramem

vyrobenym z Kovaru®. [3]

3.1.2 Kovova pouzdra

Zakladem tohoto nejstar§iho zpisobu ochrany elektronickych soucastek je kovova
desti¢ka, ktera je opatfena prichody pro vyvody z pouzdra sloupkovitého tvaru. Cést
vyvodu nad kovovou destickou slouzi k propojeni zlatych nebo hlinikovych dratkd, které
spojuji polovodic¢ovy obvod uvnitf pouzdra s t€émito vyvody. Na zdkladnu v podobé
kovové desticky je laserovym svarem ptivafeno vicko, které byva nejcastéji z Kovaru.

Kovarova a ocelova pouzdra jsou obycejné pouzivana pro nizkonapétové aplikace. U
vysokonapétovych aplikaci se vyuzivaji materialy jako méd’, wolfram, molybden, stiibro a

karbid hliniku a kfemiku, a jsou vyuzivana pro zakladny pouzder.

Obr. 11 Tepelné viastnosti kovii pouzivanych u kovovych pouzder. [3]

*Kovar: Smés obsahujici z 52% Zelezo, 29% nikl a 18% kobalt.
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3.2 Nehermeticka pouzdra

Ve vétsing aplikaci jsou integrované obvody zapouzdieny do tvarovanych plastovych
pouzder zvanych Plastic Encapsulated Microcircuits (PEMS). Tento zptisob zapouzdieni je
nejbeéznéjsi, zaroven jej ovSem nelze pouzit u soucastek, kde se vyzaduje vysoky stupen
spolehlivosti. Pouzdra PEMs jsou pouzivana u typt pouzder SOIC, SOJ, PLCC, BQFP,
TQFP a TSOP. Nasledujici obrazek ukazuje obecny prifez PEMS.

Die Die Attach :
\ / Wire Bond

Lead

Encapsulant

Yl

Die Paddle

Obr. 12 Struktura PEMs. [3]

Teplo, které vznika uvnitf, je odvadéno pies spodni Cast pouzdra a vyvody, a také
sekundédrné ptes materidl pouzdra do ovzdusi. Pro zlepSeni tepelné vodivosti pouzdra se do

materialti pouzder ptidavaji slouceniny jako oxid hlinity, nitrid hliniku a nitrid boéru. [3]

3.2.1 Materialy plastovych pouzder

Plastovd pouzdra elektronickych soucéastek jsou vyrdbéna z polymernich materidld.
Polymery se skladaji z makromolekul, coz jsou velké molekuly tvofené propojenim
velkého poc¢tu malych molekul zvanych monomery, které se opakuji v celém fetézci.
Proces potiebny ke spojeni téchto monomeri se nazyva polymerace. Plasty jsou tedy
skupinou syntetickych polymera sklddajicich se z fetézclti atomli a molekul. Piikladem
muze byt monomer polyethylenu, coz je vlastné ethylen, ktery se opakuje x-krat v celém

svém fetézci. [3], [22]
V zavislosti na chemickych vazbach v polymeru a jejich vlastnostech, lze polymery
rozdélit do tii skupin.
3.2.1.1 Termoplasty

Termoplasty jsou za béznych podminek vétSinou tvrdé a Casto mohou byt i kiehké. OvSem
pii zvySené teploté¢ se mohou stat plastickymi a tvarovatelnymi. Tento proces lze provadét

opakovang, jelikoz nedochazi ke zménam chemické struktury. [22]
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Mezi termoplasty fadime: akryly, fluoropolymery, ketonov pryskytice, polymerni kapalné
krystaly, silony, polyamide-imidy, polyolefiny, polyimidy, polyethermidy, polykarbonaty,
vinyly, styreny, polyfenylen sulfidy, polyfenylen oxidy. [3]

3.2.1.2 Reaktoplasty

Reaktoplasty, diive nazyvané termosety, v dusledku silné zesitovanych struktur svych
chemickych vazeb, jsou vysoce mechanicky a fyzicky odolné v porovnani s termoplasty a
elastomery. Na druhou stranu vykazuji Spatnou pruznost. Pii prvotnim zahtati se
reaktoplasty stdvaji plastickymi a tvarovatelnymi, ale pouze po urcitou dobu. Poté dojde k
jiz zminovanému zesit'ovani struktur neboli k vytvrzovani. Tento d¢&j je jiz nevratny. [22],

[23]

Mezi reaktoplasty tadime: allylové pryskyfice, bismaleimidy, epoxidové pryskyfice,
fenolové pryskyfice, polyestery, polyuretany, silikony, sitované termoplasty, kyanatova

ester pryskyfice. [3]

3.2.1.3 Elastomery

Tento druh polymernich materiald Ize za normalnich okolnosti pomérné znaéné
deformovat bez poruseni jejich struktury. U elastomert pii zahtivani probiha chemicka
reakce tzv. vulkanizace, pii které dochazi pouze k mirnému zesitovani struktury, viz Obr.
11 Struktury polymerii. Proces méknuti a tuhnuti elastomert 1ze teoreticky opakovat bez
omezeni. Pouzdra s elastomert tedy vykazuji znacnou pruznost a jsou odolné proti jejich

zlomeni ¢i prasknuti. [22], [23]

Mezi elastomery fadime: kaucuk, izoprenova pryt, akryl elastomery, butadien elastomery,
epichlorhydrin elastomery, karboxylovy elastomery, neopren, chlorsulfonat polyetylen,
ethylen-propylen terpolymer, ethylen-propylen kopolymer, fluorovany elastomer,
Butylkaucuk, nitrilovy kaucuk, Kopolymery polyvinylchloridové, silikonové elastomery,
polysulfidy, polyuretany. [3]
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Obr. 13 Struktura polymeri a) termoplastii, b) elastomerii, c)

reaktoplastii. [22]

3.2.2 Technologie zpracovani polymeri na plastova pouzdra

Tato podkapitola popisuje nejvhodné&jsi metody zpracovani danych polymert pro plastova
pouzdra a také uvadi tepelné vlastnosti polymert. Do kone¢né podoby pouzdra jsou

polymery tvarovany piedevsim po zahtati, coZ usnadiuje jejich zpracovani.

3.2.2.1 \Vstitkovani

Proces vstfikovani lze obecné popsat nasledovné: "Po predehrati je pouzdiici hmota
hydraulicky vstiikovina do formy, kde jeji teplota vzroste na teplotu tani materidlu.
Pouzdrici hmota se stava tekutou a je ddle pod tlakem dopravovana kanalkem, ktery slouzi
Jjako vodici cesta. Timto kanalkem je hmota dopravena az do dutiny, kde jiz je pripravena
sestava sloZend z mikroelektronického obvodu a souboru vyvodi, ktera je urcena k
zalisovani." [24]. Pouzdfici hmotou jsou termoplasty nebo praskové reaktoplasty. Po
vyplnéni se forma dostatecné ochladi, pouzdfici hmota ztvrdne a forma miZe byt

odstranéna.

3.2.2.2 Zalévani

Metoda zalévani se vyuziva u nizko objemové vyroby. Zahtatou smesi z reaktoplastii na
pozadovanou teplotu je do pfedem pfipravené formy zalit umistény polovodicovy €ip S
vyvody ¢i plo$ny spoj. Mezi reaktoplasty pro zalévani patii pryskyfice zahrnujici epoxidy,

polyestery, polyuretany, silikony, bismaleimidy a estery kyanatu.

Pti vybéru pryskyfici pro zalévani je kromé elektrickych a mechanickych vlastnosti tfeba
dbat i na jiné vlastnosti, jako je nizké smrsténi pii vytvrzeni tak, aby nedoslo k poskozeni
obsahu pouzdra. Dale je tfeba brat ohled na atributy jako je koeficient tepelné roztaznosti,

maximalni pouzitelnou teplotu ¢i pfilnavost pryskyfice k vnitinim soucdstkdm, aby se
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minimalizovala tvorba trhlinek v pouzdru. Piehled vlastnosti pryskyfic k pouzdieni

elektronickych soucastek je uveden v Obr. 12. [3]

CoefTicient

Dielectric Qverall Maximum-use of thermal Chemical
Resin properties  adhesion Shrinkage temp.,*C EXpansion resistance
Epoxy Excellont Excellent Low 150 Madernte Good
Hismaleimide kxeollent Good Moderate LB Low Good
Cyanate ester lxcollent Excellent Low 175 Low Excellent
Yolyestor Grood Fair High 175 Moderate Poor
Silicone Excellent Low Low 200 High Good
Silicon-carbon (SYCAR) Excellent Good Low 160 Moderate Excellent

Obr. 14 Prehled viastnosti pryskyric k pouzdreni elektronickych

soucdastek. [3]

3.2.2.3 Fluidizace

"Pri vyuziti procesu fluidizace k pouzdreni mikroelktrickych obvodu jsou drobné castice
termosetu uvedeny do expandovaného stavu®, kdy md hmota relativné nizkou hustotu a
umoznuje, aby v ni byl substrat macen a aby na jeho zahratém povrchu Ccastice ulpély.
Cyklickym nahrivanim a madcenim zahratého substratu dochdzi k ulpivani vrstev na jeho
povrchu, cimz je cely obvod postupné zapouzdrien do plastické hmoty, ktera ho chrani pred

mechanickymi, elektrickymi a chemickymi vlivy." [24]

> Expandovany stav: Castice jsou umistény v nadobé& se dnem s otvory, kterymi do nadoby proudi vzduch.
Pokud je prutok vzduchu maly, prochazi proud vzduchu mezi ¢asticemi a celkové hladinou téméf nepohne.
Naopak pokud je proud vzduchu velky, jsou drobné castice vymr§tovany z pracovniho prostoru. Pokud je

proud mezi témito extrémy, dochazi k vzedmuti hladiny, které ale nepfesahne okraj pracovni nadoby.
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4 LASEROVE OTEVRENI PRISTUPU K VNITRNI STRUKTURE
SOUCASTEK

V pribéhu analyzy poruch je ¢asto nutné, aby byla pfistupna vnitini struktura soucastky
odstranénim materialu pouzdra. K tomuto Géelu bylo vyvinuto a optimalizovano nékolik
technik pro ptipravu vzork pomoci chemickych nebo mechanickych procesii. V soucasné
dob¢ se tyto techniky setkavaji s uréitymi limity z divodi vyuziti novych material
pouzder, které mohou byt poskozeny pouzitou Kyselinou a také z divodu zmensovani
samotnych soucastek. Tyto problémy mohou byt ptekonany relativné novou technikou

laserového otevieni piistupu k vnitini struktufe soucastek.

Pfi procesu ozna¢ovaném anglickym nazvem Decapsulation, dochazi za vyuziti laseru k
odstranéni hmoty pouzdra soucastky v takové mite, aby bylo mozné provést jeho vizualni
kontrolu, pfipadné jiné kontroly. Pfi dopadu laserového svazku na material pouzdra a jeho
nasledné absorpci dojde k lokdlnimu ohfati malého objemu materidlu na teplotu, kdy se
material vypafi. Tento jev je oznaCovan jako laserova ablace. Pii pouziti této metody je
tteba spravné nastaveni parametri pouzivaného laseru. Pfili§ vysoky vykon laserového
paprsku mize mit za nasledek tepelné poskozeni a to zejména taveni vnitinich zlatych
vyvodi od ¢Cipu a také mize zapfi€init zni¢eni samotného povrchu polovodi¢ového Cipu.
Nicméné spravnym nastavenim vykonu laseru lze docilit, aby toto poSkozeni bylo

eliminovano na zanedbatelnou miru.

Velmi dilezitou vlastnosti pfi laserovém oSetieni je dosazeni minimalni drsnosti povrchu
po odstranéni potiebného mnoZstvi materidlu pouzdra daného vzorku pro co nejlepsi
odhaleni vnitini struktury a informaci na polovodi¢ovém ¢ipu. Drsnost tohoto povrchu je
silné ovlivnéna nestejnorodosti materidlu odstraiovaného pouzdra. Nerovnomérné
odstranéni pouzdra tedy maji za nasledek ¢asti vypIné pouzdra (necistoty), které absorbuji
casticemi, viz Obr. 13. OvSem spravnym nastavenim vlastnosti laserového paprsku lze

docilit velmi efektivniho snizeni tohoto nezadouciho jevu. [25]
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Obr. 15 Nerovnomeérné odkryti pouzdra. [25]

4.1 Nevyhody chemického oSetieni oproti laserové ablaci

Laserova ablace se vyuziva zejména u elektronickych soucastek zapouzdienych v
plastovych pouzdrech. Obvykle se k otevieni pfistupu k vnitini struktuie plastovych
pouzder vyuzivalo, a stdle vyuzivd chemickych procesli, nicméné tato metoda je Casto

omezena z duvodu:

— koroze vnitinich vyvodua leptanim,

— poskozeni vnitinich vyvodd,

— poleptani pokoveni vyvodu z pouzdra,
— posunuti umisténi polovodi¢ového Cipu,

— zniCeni vnitini struktury.

Tyto problémy mohou zapiiCinit vyrazné snizeni presnosti odhalené oblasti pro dalsi
ovéfeni pravosti, jako je vnitini vizualni kontrola. Tato problematika muze byt feSena

nahrazenim chemické metody, ¢astenym nebo Uplnym laserovym oSetfenim.

Pro ucely testovani kvality a spolehlivosti propojeni vnitinich vyvoda od polovodi¢ového
¢ipu k vyvodiim z pouzdra je nutné odstranit materidl pouzdra po celé délce vcetné spojti.
Tohoto je ¢asto pii pouziti chemického oSetifeni vzorku nemozné docilit, protoze mnohdy
hrozi rozsifeni kyseliny na vyvody z pouzdra (vétsinou sloucenina zeleza a niklu), které
jsou extrémné citlivé na poleptani. Jesté kritiCt€jsi je pouziti kyselin na médéné vnitini
vyvody. Tyto problémy samoziejmé pii pouziti laseru odpadaji. [25]

V piipadé chemického otevieni piistupu k vnitini struktufe soucastky je obtizné odhadnout
dobu pro pisobeni kyseliny a neposkozeni povrchu ¢ipu a jeho okoli a také jeho vyuziti

pro rovnomeérné odstranéni pouzdra ¢i odhaleni pouze daného mista.
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4.2 Kombinace chemického oSetreni a laserové ablace

Chemické otevieni piistupu k vnitini struktufe soucdstky je limitovano urCitymi
nevyhodami, jak je popsano vySe. OvSem nevyhody lze najit 1 u laserového otevieni
pristupu k vnitini struktufe soucastky, u kterého hrozi poskozeni povrchu ¢ipu. Témto

problémim Ize ptedejit kombinaci téchto dvou metod.

Nasledujici postup uvadi M. Kriiger a spol. [25] pfi pouziti kombinace téchto metod u
PBGA pouzdra. Nejprve se laserovym paprskem odstrani nékolik vrstev pouzdra v oblasti
okolo polovodi¢ového Cipu do ur€ité hloubky podle umisténi ¢ipu v pouzdru v fadech
nékolika stovek mikrometrii. Dostaneme se tedy blize k polovodicovému cipu a
kyselinovzdorné podloZce, na které je ¢ip umistén. Poté se takto upravend soucéastka ponofti
do horké kyseliny sirové. Vzhledem k podobné tloust’ce pouzdra dosdhneme povrchu Cipu
a podlozky soucasné. Doba ptisobeni na pokoveni vyvodi a podlozky je snizena na
Délku tohoto pusobeni kyseliny je tieba omezit na méné nez 30 sekund. Kombinace
lokalniho laserového odstranéni materialu pouzdra a chemického oSetieni nam tedy

umozni ptimou vizualni kontrolu povrchu ¢ipu ¢i kontrolu spoju vnitinich vyvoda. [25]

Obr. 16 Zndzornéni kombinace laserového a chemického odstranéni
materialu PBGA pouzdra: a) pred pouZiti laseru, b) po pouziti laseru,

¢) po chemickém osetieni.[25]
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5 VLAKNOVY LASER

Laser je zkratkou Light Amplification by Stimulated Emission of Radiation, tedy
zesilovani svétla stimulovanou emisi zafeni. Laser se sklada ze tifi zakladnich &asti, a to
aktivniho prostfedi (optické zesilovace), zdroje energie a rezonatoru (napf. soustavy
zrcadel). Prvni funkéni laser byl zkonstruovan a demonstrovan v roce 1960 americkym
védcem Theodorem Maimanem. Nedlouho poté byl vroce 1963 navrzen i realizovan
americkym fyzikem Eliasem Snitzerem laser, jehoz aktivnim, zesilujicim prostfedim bylo
sklenéné vlakno s jadrem dopovanym neodymem. Nyni byl polozen zadklad vldknového
laseru, avSak zatimco pevnolatkové lasery se rychle uchytily a zacalo se pracovat na jejich
vyvoji, zéklady prace Eliase Snitzera byly povazovany spiSe za laboratorni kuriozitu. To se
ovSem zménilo v roce 1980, kdy byl vldknovy laser prvné komercné pfedstaven vetejnosti.
Tehdy dosahoval vykonu nékolik desitek mW. V roce 1990 uz dosahovaly vladknové
lasery vykonu nékolika watti a v roce 2000 pak okolo sta wattli. V soucasné dob¢ se
vykony pohybuji v desitkach kilo watti a vldknové lasery se stdvaji nejvykonnéj$imi a

nejuniverzalnéjsimi typy laserd. [30], [31], [32]

5.1 Princip vlaknového laseru

Vlaknovy laser Ize oznadit jako koherentni opticky zesilova¢ se zpétnou vazbou. Nejdiive
proto bude vysvétlena funkce optického zesilovace, tedy aktivniho prostfedi. Pti Sifeni
signalu v optickém materialu dochazi ke ztratim vykonu v disledku rozptylu a absorpce
svétla. Je ho tedy nutné pomoci stimulované emise zafeni po urCité vzdalenosti
regenerovat. Opticky signél je zesilen pomoci iontd vzacnych zemin, jako je Erbium,
Praseodymium, Ytterbium, Neodymium nebo Thulium, kterymi je optické vldkno
dopovano. Energii témto iontim vzacnych zemin dodava laserova dioda, coz je

polovodicova soucéastka preménujici elektrickou energii na laserové zatreni. [30], [33]
Optické zesilovace

Nejvhodnéjsim optickym zesilovacem je "vidknovy zesilovac EDFA (Erbium Doped Fiber
Amplifier), ktery je tvoren vidknem dotovanym ionty Er3+. Tyto ionty maji schopnost
pohlcovat zareni na vinové délce 980 nm a generovat zareni ve spektru kolem vinové délky
1550 nm." [33] Schéma vlaknového zesilovace EDFA je na Obr. 17. Ve vinové
selektivnim vazebnim c¢lenu pied erbiovym vldknem, ktery zesili signal az 10 000 krat, se

sdruzuje svétlo pro Cerpani se svétlem signalu. VIinové selektivni vlaknovéa odbocnice za
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erbiovym vlaknem pak vyvazuje pfipadné neabsorbované Cerpani. Pasmovy filtr slouzi k
potlaceni Sumu spontdnni emise. Optické izolatory jsou optovlaknové soucastky, které
propoustéji zafeni pouze jednim smérem, tudiz dojde k odstranéni nezadoucich odrazi
svétla. Zpétna vazba je optoelektronicka smycka fidici zisk zesilovace a Cerpaci vykon.

[30], [32]

erbiové viakno

vstupni signal opticky g 77\ vidknova opticky vy§tupni
(~1550 nm) izolator Vazen ((( )) odboénice Tt izolator signal
N T .

S clen

& viaknovée svary 2

Cerpaci monitorovani
laserova monitorovani urovné signalu
dioda urovné cerpani
fidici obvod
Obr. 17 Schéma vlaknového zesilovace EDFA. [32]
Rezonatory

Systém zpétné vazby vytvoiime vlozenim zesilovace do dutiny s pasivnim dielektrickym
prostiedim, kterd je obklopena odrazovymi plochami, tedy vloZenim do optického
rezonatoru. Typickymi pfiklady pouZivanych rezondtor u vldknovych laserti jsou

Fabrytv-Perotiiv rezonator a kruhovy rezonator.

V ptipadé Fabryova-Perotova rezonatoru se jednd o soustavu zrcadel, kterd jsou k sobé
rovnobézna a maji rovinné odrazové plochy (polomér kiivosti je nekone¢ny). Jedno ze
zrcadel je polopropustné. Pravé timto polopropustnym laserem vychazi laserové zateni pfi
urcité vinové délce signalu, viz Obr. 18 a) Fabryiiv-Perotitv rezondtor. Zrcadla mohou byt
vytvofena z odraznych vrstvicek na koncich vldkna. Tyto konce byvaji vyrobeny
napafenim kovové vrstvy ¢i dielektrické odrazové vrstvy na presné kolmo zalomené elo
vlakna nebo také navarenim vlaknovych braggovskych miizek FBG, neboli Fiber Bragg
Grating, na vlaknovy zesilova¢. U technologie FBG je tedy periodicka miizka odrazejici

svétlo s vlnovou délkou, kterd je v rezonanci s mfizkovou periodou, ale vSechny ostatni

vlnové délky propousti.
Druhym typicky pouzivanym rezondtorem je kruhovy rezonator, jehoZz usporadani je
znazornéno na Obr. 18 b) kruhovy rezondtor, kdy vystupni vazebni ¢len je zafazen do

okruhu pro vyvedeni optického signélu. Pro zajiSténi generovani laserového signalu pouze
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v jednom sméru je do kruhového rezonatoru viazen také opticky izolator. Opticky izolator

tedy pfispiva ke stabilité vystupniho signalu. [30], [31]

(a) aktini idkno (b) sty
vystup
zeado wom \\ WOM
= .
o neabsorbovane e ssgnsl
Cerpand Serpini laseru
Sorpani aktivni vidkno s
laserovou W‘
diodou laseru
— - i~ —>
FBG odadejici vystupni FBG,
100 % laserovy polopropustnd pro
signdl a jinde 0 % laserovy signal

Obr. 18 Usporadani vldknového laserii: a) Fabryiv-Perotitv rezondtor,

b) kruhovy rezonator. [30]
Zdroj energie

Energie je do optického vlédkna ¢erpana pomoci laserovych diod. Je dilezité transformovat
vysoce rozbihavy sazek z laserovych diod do jednomddového kvalitniho laserového
svazku s minimalni rozbihavosti. Radikalni nartst vykonu vldknovych lasert v poslednich

letech umoznila zejména metoda Cerpani pies plast, které je znazornéno na Obr. 19. [30]

"Jadro vidkna je dopovano ionty prvkii vzacnych zemin schopnych laserového zesileni.
Jadro je veétsinou jednomodové. Vnitini plast je téz obklopen materidlem s nizsim indexem
lomu, nez ma sam, napr. polysiloxanovym polymerem nebo akryldatem. Vnitrni plast tedy
slouzi take jako vinovod, a to pro Sireni cerpani. ProtozZe vnitini plast ma relativné velkou
plochu priirezu, je mozné do néj ucinné navazat z cerpacich diod vysoky opticky vykon. Jak
absorbovano na iontech vzacnych zemin. Excitované ionty pak mohou formou stimulované

emise predat svou energii zesilovanému signalu." [30]

Pro optickd vldkna se nepouzivd kruhovy prifez, jelikoz je prokdzano, ze poté vétSina
paprskua v plasti obiha kolem jadra a tudiz nedojde k jejimu absorbovani v jadie a predani
energie aktivnimu prostfedi. Jsou tedy pouzivany hranaté, ovalné a jiné prufezy vlakna.
Vysokého vykonu je také docileno slou¢enim zafeni z nékolika (mnohomodovych)

Cerpacich diod. [30], [32]
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vniisi plast

vnitfni pla&t — mnohamadovy
vinowod pro Sifeni Serpéni

jednomddiové jadro
dopované napf.
Er,¥b, Tm ...

(P T e

carpaci —— —
laserova dvoupladfove vidkno 5 jadrem

dioda dopovanym prvky vzacnych zemin

Obr. 19 Princip cerpani aktivniho vidkna pres plast. [30]
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1. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 43

6 ZPRISTUPNENI CIPU ZAPOUZDRENE SOUCASTKY

Prakticka Cast této prace ma dva hlavni cile, prvnim je zpfistupnéni systému na Cipu
zapouzdiené soucastky a stanoveni vysledné receptury a druhym cilem je ovéfeni vlivu

tohoto technologického procesu na funkénost zkoumané soucastky.

Zkoumanou soucastkou byl zvolen procesor ze série stejné Sarze, u které byl predpoklad
mozné zavady. Cilem je tedy ovéfeni pravosti dané série procesort v danych laboratornich
podminkach pomoci experimentalniho odstranéni plastového materialu pouzdra a
zptistupnéni neporuSeného systému na ¢ipu k vizualni kontrole. K tomuto tcel byl pouzit
vlaknovy laser Crow SE, ktery je k dispozici v laboratofi pro diagnostiku a analyzu
pavodnosti elektrotechnickych soucastek ve Védeckotechnickém parku - Informacnich a
komunikaénich technologii ve Zliné. Bylo tedy nutné se seznamit s moznostmi a funkcemi
tohoto laseru a jeho Uc¢inky na plastova pouzdra, navrhnout a ovéfit recepturu pro otevieni

ptistupu k vnitini struktuie zkoumané soucastky.

Na zavér této kapitoly jsou vSechny vysledky experimentalniho navrhu aplikace laseru pro

otevieni piistupu k vnitini struktute soucastky vyhodnoceny.

6.1 Instrumentace

K experimentalnimu odstranéni materialu pouzdra pro pfistup k ¢ipu zkoumané soucastky
byl pouzit vlaknovy laser Crow SE, ktery je primarné uréen pro znaceni ¢i popisovani
pfedmétt z riznych materiali. Jeho vlastnosti ovSsem umoznuji jeho vyuziti také pro tcel
této prace. Samotny vladknovy laser je ovladan softwarovou nadstavbou s ndzvem
LightRAY Laserstudio 2012. Crow SE dosahuje maximalniho vykonu 10 W s pulzni
energii 1mlJ. Jadro optického vlédkna je dopované ionty Ytterbia s vinovou délkou 1 060
nm. Ptfed zahajenim prace je nutno nastavit polohu osy Z pomoci krokového motoru, ktery
je ovladan softwarem do maximalni vzdalenosti 130 mm. Pro sefizeni a zaméteni 0sy Z je
vyuzivéana soustava laserd. K vizualizaci na monitoru dochézi prostrednictvim HD kamery
umoznujici az deseti nasobné piiblizeni. Pro zahdjeni pracovniho procesu laseru je tieba
vzdy uzavftit bezpe€nostni dvitka, ktera jsou magneticky blokovany po dobu provadéni
zadaného ukonu. Pii samotném procesu je provozni teplota mezi 15 °C az 35 °C a chlazeni
je zajisténo pouze prostifednictvim vzduchu. Vlaknovy laser Crow SE je také vybaven

integrovanym odsavanim piipadné vzniklych zplodin pti pisobeni laseru na material
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upravovaného vzorku. Laser Crow SE je napdjen ze sité 230 V a v ptipad¢ jakykoliv potizi

ho lze vypnout bezpecnostnim vypina¢em umisténym na piedni strané laseru. [5]

6.1.1 Softwarové prostiredi pro Crow SE

Program LightRAY Laserstudio 2012 pro ovladani Crow SE bézi na opera¢nim systému
Windows XP a je v anglickém jazyce. Uzivatelské rozhrani je prehledné a uzivatelsky
ptivétivé. Nasledné tedy bude popsano rozdéleni uzivatelského rozhrani a jednotlivé
potiebné funkce pro zakladni ovladani programu. LightRAY Laserstudio 2012 Ize rozdélit

do nékolika sekeci:
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Obr. 20 Uzivatelské rozhrani LightRay. [5]

Menu bar - funkce pro ovladani programu.

Obiject list - seznam grafickych objektt, které jsou aktualné obsazeny.

Graphical editor - pro tvorbu, okamzité upravy a usporadani grafickych objekta.
Status indicator - indikace aktualniho stavu laserového systému.

Property display - pro zobrazeni a nastaveni vlastnosti vybrané¢ho grafického objektu

(velikost, poloha, srafovani apod.).
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Menu bar
Je rozdéleno do péti zalozek File, Edit, View, Lasersystem a Camera.

File: lze zde vytvafet soubory s novou praci na laseru, ukladat, vyhledavat a otevirat jiz

uloZené prace. Lze také importovat grafické objekty ve vektorové grafice.

Edit: prace s grafickymi objekty jako je kopirovani, zarovnani, zmeéna méfitka,
seskupovani grafickych objektd do skupin apod. Je zde také umoznéno krokovani prace

zpét a vpied.

View: umoznuje stejna nastaveni jako Setting Toolbar a Zoom Toolbar, viz. Graphical

editor.

Lasersystem: uvadi laser do provozu pomoci Switch lasersystem on (popi. klavesa F1)

nebo laser vypina pomoci Switch lasersystem off (popi. klavesa F2).

Start marking: po zvoleni této polozky se spusti laserovy systém pro zpracovani aktualné
oznacenych uloh (popt. klavesa F3). Pokud neni oznacena zadna loha, spusti se vSechny
ulohy vytvofené v grafickém editoru. Obsahuje také polozku Move axis (popft. klavesa F4)

pro nastaveni bodu na ose Z, kde bude soustfedén nejvétsi vykon laserového paprsku.

Camera: lze zménit nastaveni kamery. Dale pomoci Capture backround picture lze vyfotit
na pozadi grafického editoru zpracovavany piedmét v pracovnim prostoru laseru K
usnadnéni rozmisténi grafickych objektd. Pozadi lze opét odstranit pomoci Clear

backround picture.
Graphical editor

S grafickymi objekty pracujeme v Graphical editor. Prostfednictvim Object Toolbar Ize do
grafického editoru vlozit grafické objekty - ¢ary, obdélniky, elipsy, texty, 1D carové kody,
2D kody a bitmapové obrazy. Zaroveil mizeme pracovat s nékolika grafickymi objekty,
mezi kterymi lze piepinat v Object list. V Group Toolbar Ize libovolné objekty uzamknout
do skupin a pracovat s nimi jako s jednim objektem. Na pozadi Ize vyfotit samotny
zpracovavany predmét, ktery je umistény v pracovnim prostoru laseru, coz usnadiuje
rozmisténi a velikost grafickych objekt. Dal§i usnadnéni prace s grafickymi objekty
nalezneme v Setting Toolbar, kdy Ize aktivovat ¢i deaktivovat zobrazeni miizky (Grid),
prichytit graficky objekt k mtizce (Grid Snap) nebo zobrazit nitkovy kiiz, ktery sleduje

pohyb mysi a ukazuje aktualni polohu na pravitku (Crosshairs).
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S vytvorenym grafickym objektem jde snadno manipulovat. Po kliknuti na graficky objekt
ho Ize presunout, otacet nebo flexibiln¢ ménit jeho velikost pomoci zobrazenych okolnich
bodli oznaceného objektu. Pohled na jednotlivé grafické objekty lze idedln€ upravit pomoci

Zoom Toolbar.
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Obr. 21 Graphical editor v uzivatelském rozhrani Laserstudio. [5]
Property display

Pomoci Property display jsou ve &tyfech zalozkach nastaveny vlastnosti grafického
objektu a parametry, jakymi bude laserovy paprsek na dany material objektu (soucastky)
pusobit. Vlastnosti a parametry jsou nastavovany pro jeden graficky objekt nebo pro vice
typli oznac¢enych objektli, av§ak v tomto piipadé mohou byt zvoleny pouze ty vlastnosti a
parametry, které maji zvolené typy grafickych objektid spolecné. Jednotlivé zalozky a

jejich funkce jsou:

General:
Name - jméno grafického objektu, které se bude zobrazovat v Object list.
Color - barvu pro lepsi orientaci v grafickém editoru.

Position and Dimensions - umisténi, velikost a oto¢eni grafického objektu.

Locked - uzamknout graficky objekt, poté nelze zménit vlastnosti tohoto objektu a

nelze s grafickym objektem hybat v grafickém editoru.
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Hatch:

Hatchdistance2 - nastaveni vzdalenosti $rafovani. Sitka laserového paprsku pii zaostfeni je

0,035 mm.
Hatchangle -  nastaveni uhlu Srafovani.
Hatchindent -  nastaveni odsazeni kraje Srafovani.

Meanderhatch- po nastaveni se laserovy paprsek nevypind a znova nezapina pro kazdy

radek zvlast, coz ma u vétsich znacenych ploch za nésledek zkraceni doby znaceni.

Crosshatch - je druha vrstva Srafovani pooto¢ena o nastaveny uhel oproti prvnimu

Srafovani (jinak je nastaven thel 90°).

Laser:

Power -  vykon, ktery bude vyuZit pfi laserovém procesu. Nastavujeme od 0 do 100 %.
Frequency - urcuje frekvenci opakovani pulst v Hz. Nastavujeme od 10 kHz do 200 kHz.

Speed - nastaveni rychlosti pohybu laserového paprsku v mm/s. Nastavujeme od 1
mm/sec do 10 000 mm/sec.

Outlinecount - nastaveni poctu obrysovych preb&ht laserového paprsku pro hladsi okraje

grafického objektu na znaceném predmétu.
Hatchcount - pocet opakovani nastavenych piebéhti laserového paprsku.
Specifické vilastnosti jednotlivych grafickych objektii:

Nastaveni specifickych vlastnosti ¢ar, obdélnikt, elips, textti, 1D ¢arovych koda, 2D kodi

a bitmapovych obrazi.

6.2 Zkoumany vzorek a ucinek vlaknového laseru na material pouzdra

Konkrétnim vzorkem pro otevieni pfistupu k systému na Cipu zapouzdiené soucastky
pomoci vlaknového laseru a ovéfeni vlivi tohoto technologického procesu na zmény VA
charakteristik byla zvolena soucastka typu procesor. Procesor je uloZzeny v pouzdie SOIC s
28 vyvody a rozméry pouzdra jsou 17,8 mm X 7,3 mm X 2,3 mm. Materialem pouzdra je
epoxidova pryskyfice. Procesor je ze série, kterou byly osazeny moduly, které byly pii
kontrole oznaceny jako nefunkéni. Je tedy Zadouci zjistit pfi¢inu. Pfesné znaceni soucastky
a vyrobce neni mozné uvést, aby nedoslo k ptipadnému poskozeni firmy, coz ovSem pro

splnéni stanovenych cili neni podstatné.
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Pti experimentdlnim odstranéni materidlu pouzdra k otevieni pfistupu systému na Cipu
pomoci vldknového laseru Crow SE byly zjistény jako nejpodstatnéj$i parametry laseru
Power (Vykon), Frequency (Frekvence) a Speed (Rychlost). Pusobeni vlaknového laseru
na material pouzdra zkoumaného procesoru pii nastaveni riznych hodnot téchto parametr

je demonstrovano v nasledujicich piikladech:
Power

Vykon laseru byl nastaven v hodnotach 10 %, 30 %, 50 %, 70 % a 90 %. Nastavena
frekvence je 20 kHz a rychlost 100 mm/sec.

A 1280x960 2014/05/13 08:57:22 Unit: mm Magnification: 25.4 x 29.11.2013
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Obr. 22 Vliv pouzitého vykonu.
Z obrazku vyplyva, Ze ¢im je pouzito vyssiho vykonu, tim je laserovy paprsek ucinnéjsi.
Pti nizkych vykonech nemusi dojit k odstranéni materialu pouzdra, zalezi ov§em také na
rychlosti posunu laserového paprsku. Pro docileni co nejmensich nerovnosti pii odstranéni

materialu laserem neni dobré pouzivat vyssi vykony, viz Obr. 22.
Frequency

Frekvence laseru byla nastavena na hodnoty 10 kHz, 15 kHz, 20 kHz, 30 kHz a 50 kHz.
Nastaveny vykon je 50 % a rychlost 100 mm/sec.
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1280x960 2014/05/13 09:14:10 Unit: mm Magnification: 25.4 x 29.11.2013
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Obr. 23 Viiv pouzité frekvence.

Frekvence nejméné ovliviiuje hloubku odebiraného materidlu, avsak ma vliv na
rovnomeérnost odstranéné vrstvy pouzdra. Na zkoumaném pouzdru procesoru se nejlépe

jevila hodnota frekvence 10 kHz.
Speed

Rychlost laseru byla nastavena na hodnoty 15 mm/sec, 30 mm/sec, 50 mm/sec, 100

mm/sec a 200 mm/sec. Nastaveny vykon je 50 % a frekvence 20 kHz.

i 1280x960 2014/05/13 09:25:55 Unit: mm Magnification: 25.4 x 29.11.2013
) 1 1 1 1 J

1

-~

- - - "
— -ﬂ‘ . ,‘ o e o @ S & S

20mm

Obr. 24 Vliv pouzité rychlosti laserového paprsku.

Rychlost posuvu laserového paprsku ma vyznamny vliv na rovnomérnost a hloubku
odstranéni materialu pouzdra. Pti nizkych rychlostech mtze dojit az k z¢ernani plastového

pouzdra, viz Obr. 24.
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Pro vyslednou recepturu je tedy nutné najit rovnovédhu zejména mezi témito tremi
parametry. Dale je nutné zaosttit paprsek na povrch pouzdra soucastky a pro rovnomeérné
odstranéni materialu je také vhodné zapnout funkci Crosshatch, ktera zajisti odstranéni

materialu pouzdra ve dvou smérech vzajemné nato€enych o nastaveny thel.

Z téchto vysledkti a dalSich experimentalnich zkousek byly odvozeny hodnoty pro

vyslednou recepturu odstranéni materialu pouzdra k systému na Cipu.

6.3 Vysledna receptura

Vysledna receptura byla sestavena zejména na zakladé prostudovani manualu LightRAY
Laserstudio 2012, objasnéni teoretickych poznatkli a experimentalnich zkouskach na
vldknovém laseru Crow SE. Vyslednou recepturu jsem navrhl s ohledem na jednoduché,

rychlé a co mozZna nejsnadnéj$i umoznéni piistupu k vnitini struktufe soucastky.

1. Zapneme vlaknovy laser Crow SE a odsavani ptipadnych zplodin. Po zapnuti
pocitace spustime program, jenZ umoziuje ovladani vlaknového laseru a volbu vhodnych

parametra.

Laserstudio
40x40

Obr. 25 Crow SE zapneme otocenim klice do polohy Start (vievo), odsavani
zapneme prepnutim vypinace do polohy I (uprostied), ikona Laserstudio
(vpravo).
2. Zkoumany vzorek umistime do pracovniho prostoru laseru a odejmeme Kkryt
Z objektivu vlaknového laseru. Poté v programu Laserstudio zapneme laserovy systém

Lasersystem -> Switch lasersystem on nebo klavesou F1.
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3. Pro leps$i orientaci si na pozadi vyfotime zkoumany vzorek pomoci Camera ->
Capture background picture nebo klavesou F5. Poté v nabidce Object Toolbar vytvoiime
obdélnik (Create Rectangle) a oznaCime jim misto vyfoceného procesoru, ze kterého

budeme chtit odstranit material pouzdra.

D[ R[e4)- |

Obr. 26 Oznaceni mista, ze kterého bude materidl pouzdra odstranén.

4. Zvolime vzdalenost osy Z v Lasersystem -> Move axis nebo klavesou F4 tak, aby

byl laserovy paprsek zaostfen na povrch pouzdra procesoru.

w5

1 Move A ( Tne o wnit )

Obr. 27 Nastaveni osy Z.

5. Parametry jednotlivych krokt zaddavame do Property Display. Kazdy krok dame
provést pomoci Lasersystem -> Start marking nebo klavesové zkratky F3. Zde mizeme
jesté zkontrolovat pozici osy Z a oznacenou oblast pomoci funkci Framescan a Redlight

Mark. Proces zahajime zavienim bezpecnostnich dvirek laseru.
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Jednotlivé kroky vysledné receptury jsou nasledujici:
1. krok — rychlé a rovnomérné odstranéni horni vrstvy pouzdra.
V zélozce Hatch zadame hodnoty:

Hatchdistance2 - 0,035 mm

Meanderhatch - zaskrtneme

Crosshatch - zaskrtneme a ponechame hodnotu 90°
V zalozce Laser zadame hodnoty:

Power - 50 %

Freguency - 10 kHz

Speed - 150 mm/sec

Hatchcount - 3 #

Obr. 28 Stav procesoru po prvnim kroku.

2. krok — opatrné odstranéni materialu pouzdra na samotny ¢ip procesoru.

V zalozce Hatch zadame hodnoty:

Hatchdistance2 - 0,035 mm

Meanderhatch - zaskrtneme

Crosshatch - zaskrtneme a ponechame hodnotu 90°
V zalozce Laser zadame hodnoty:

Power - 30 %

Freguency - 10 kHz

Speed - 150 mm/sec
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Hatchcount - 2 #

Obr. 29 Stav procesoru po druhém kroku.

3. krok — jemné odstranéni zbytk materialu pouzdra na ¢ipu procesoru a jeho okoli.

V zalozce Hatch zadame hodnoty:

Hatchdistance2 - 0,035 mm

Meanderhatch - zaskrtneme

Crosshatch - zaSkrtneme a ponechame hodnotu 90°
V zalozce Laser zadame hodnoty:

Power - 25 %

Freguency - 10 kHz

Speed - 10 mm/sec

Hatchcount - 4 #

Obr. 30 Stav procesoru po tretim kroku.

4. krok — ocisténi Cipu a jeho okoli od necistot, které vznikaji pti odstranéni pouzdra a

nebyly odsany.
V zalozce Hatch zadame hodnoty:

Hatchdistance2 - 0,035 mm
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Meanderhatch - zaskrtneme
V zalozce Laser zadame hodnoty:

Power - 18 %

Freguency - 10 kHz

Speed - 250 mm/sec

Hatchcount - 2 #

Obr. 31 Stav procesoru po ctvrtém Kroku.

6.4 Vysledky a vyhodnoceni

Po aplikaci receptury na zkoumaném procesoru bylo docileno pozadovaného odhaleni
struktury ¢ipu. Pro posouzeni vnitini struktury a informaci z ¢ipu je nutna vizualni kontrola
za vyuziti mikroskopu alesponl s dvousetndsobnym zvétSenim. Nutno podotknout, Ze
pozadovaného odhaleni ¢ipu mizeme docilit také jinym nastavenim parametrt laseru, a to
zejména v dusledku ovlivilovani a vzajemného propojeni plisobeni jednotlivych tiech
zakladnich parametrii, tedy vykonu laseru, jeho frekvence a rychlosti posunu laserového
paprsku. Je ovsem jisté, Ze jednotlivé hodnoty parametri se budou v mnohém ptiblizovat

hodnotam navrhnutym ve vysledné receptufe.

Pod mikroskopem je mozné zkontrolovat rozloZeni a spravnost umisténi zlatych dratkd,
které propojuji vyvody soucastky s polovodicovym CcCipem. Je ziejmé, ze vyvod
zkoumaného procesoru ¢. 9 nebyl propojen s polovodi¢ovym ¢ipem (viz Obr. 32), coz
ovSem puvodni technicka dokumentace k procesoru neuvadi. Tento fakt ma samoziejme

vliv na celkovou funkci procesoru.
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Obr. 32 Chybé¢jici propojeni 9 pinu s polovodicovym cipem.
Na ¢ipu lze rozpoznat usporadani a tvar vnitini struktury a bylo také dosazeno ¢itelnosti
jeho oznaceni (viz Obr. 34). Podle technické dokumentace k dané soucastce lze tedy
snadno zjistit, zda je uvnitt pouzdra pouzit pozadovany polovodi¢ovy &ip. Citelnosti oviem
¢aste¢n¢ mohou branit zbytky na Cipu, které zistaly po vrstvé, ktera chrani povrch Cipu pii
zapouzdieni soucastky (napf. nitrid kiemiku, Si3N4). Tyto zbytky zlstavaji na ¢ipu ve
form¢ "kapek", které na povrchu zistavaji i1 pfi vySSich vykonech ¢i opakovaném
aplikovani laserového oSetieni. Navic zde dochazi k niceni struktury ¢ipu a jeho oznaceni,
jak ukazuje Obr. 33. Resenim by mohlo byt vyuziti chemického osetieni, viz podkapitola

4.2 Kombinace chemického osetieni a laserové ablace.

3 ,.' A .a._ -
g 1 . - —_ -
e R N

e

~

Obr. 33 Zbytky na cipu (vlevo), zniceni struktury a oznaceni ¢ipu

(vpravo).
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Po posouzeni vysledki aplikovani vldknového laseru na otevieni pfistupu k systému na
¢ipu zkoumaného procesu mohu konstatovat, ze predstavuje perspektivni metodu pro
identifikaci nedostatkli vnitinich struktur Cipt soucastek v plastovych pouzdrech. Hlavni
vyhodu vidim zejména v rychlosti docileni pfistupu k vnitini struktufe na ¢ipu a moznosti

jeji okamzité kontroly. Cely proces trva v fadech nékolika minut.

Obr. 34 Znaceni na cipu zkoumaného procesoru.
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7 OVERENI VLIVU TECHNOLOGICKEHO PROCESU

Druhé kapitola praktické Casti je zaméfena na ovéfeni vlivu pfedchoziho technologického
procesu na funkcnost zkoumaného procesoru. Za timto ucelem byl vyuzit piistroj pro
vicekanalové snimani voltampérovych charakteristik SENTRY. Jednd se o detektor

padélkt integrovanych obvodi od firmy ABI Electronics Ltd.

Na zavér kapitoly jsou zjisténé vysledky vyhodnoceny a prodiskutovany.

7.1 Instrumentace

Pro ovéfeni vlivu laserové ablace na funk¢énost procesoru byl vyuzit SENTRY Counterfeit
IC Detector. Timto detektorem pad€lki integrovanych obvodll a diskrétnich soucastek
byly zkoumany voltampérové charakteristiky pfed a po odhaleni struktury ¢ipu zkoumané

soucastky.

Tento detektor padélkt byl vyvinut firmou ABI Electronics Ltd., je napajen standardné ze
sit¢ 230V, jeho rozméry jsou 27 x 25 x 9 cm a vaha 3,5 kg, takze se jedna o malé a snadno
prenosné zatizeni. Aby bylo dosazeno co nejpiesnéjSich a spravnych vysledkd, udava
vyrobce teplotu pracovniho prostfedi od 10 °C do 30 °C a vlhkost vzduchu v mistnosti od

20 % do 80 %. [6], [34]

Obr. 35 SENTRY Counterfeit IC Detector se specialnimi adaptéry pro
riizné typy pouzder. [34]
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Zékladnim principem fungovani SENTRY Counterfeit 1C Detector je analyza
voltampérovych charakteristik ziskanych testovanim zkoumané soucastky a jejich
porovnani s charakteristikami pfedem nahranymi v databézi, které jsou naméteny od
prokazatelné¢ autentickych soucastek. Jednotlivé VA charakteristiky jsou ziskavany
métenim hodnot mezi jednotlivymi vyvody zkoumané soucastky, tzv. PinPrint. SENTRY
obsahuje hardwarové vybaveni pro analyzu charakteristik az z 256 vyvodi soucastky.
Standardné je ovSem SENTRY vybaveno ¢tyfmi paticemi ZIF (Zero Insertion Force) pro
soucastky s maximalné 48 vyvody, vSe lze ovSem rozsifit az na analyzu ze zminovanych
256 vyvodi pomoci specidlnich adaptérti. Do patice ZIF se daji umistit diskrétni soucastky
nebo integrované obvody s malym stupném integrace v pouzdrech DIL (Dual In-Line
Package). Rozte¢ jednotlivych vyvoda je 2,54 mm, ale vzdalenost vyvodi muze byt i 7,62
mm, 15,24 mm nebo 22,86 mm. Pokud tedy chceme analyzovat soucastku v jinych typech
pouzder jako QFP, BGA, PLCC ¢i SOIC, tedy pouzder s jinou rozteci vyvodu, je nutné
pouzit specidlnich adaptérti, které jsou umistény na patici ZIF. Pii vkladani soucastky
musime dbat, aby jednotlivé vyvody soucastky piesné doléhaly ke kontaktim na patici
ZIF, piipadné ke kontaktim adaptéru. Jen tak lze docilit spravného a pfesného méteni. [6],
[34]

Pro ovéfeni VA charakteristik je tedy nutné pouzit adaptér pro integrované obvody v
pouzdrech typu SOIC. Tento adaptér umoznuje propojit obvody se Sitkou od 3,18 mm do

15,24 mm a analyzovat charakteristiky az mezi 44 vyvody, které maji rozte¢ 1,27 mm. [35]

Obr. 36 Univerzalni adaptér pro pouzdra typu SOIC. [35]
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7.1.1 Softwarové prostiedi SENTRY

Software pro SENTRY Counterfeit IC Detector je urCeny pro operacni systém Windows
XP nebo Vista s minimalnimi hardwarovymi pozadavky 512 MB operacni paméti RAM,
200 MB volného mista na pevném disku a rozhrani USB 2.0, prostiednictvim n¢hoz je

SENTRY s pocitacem propojen.

Po ptihlaseni do programu se nacte ivodni okno programu s jednotlivymi volbami na levé

strané obrazovky.

£ 2 ~
r‘-ﬁ-‘m—'-&-‘h—‘ A i .
WELCOME o AT %
T l" / = -

LEarn. | || ) / )
TestT | a I ﬂ - o
LierARY | % ( Test & Meosuramenr Equipmem
HARDWARE | . / Contract Electronics Manufacturing |

Welcome to SENTRY Counterfeit IC Detector
Version 2,02

—'1
' "'l'lv.,
(94 54'y
v
gl
2 1 2408 )

e [ Nesd Guick Start Guida | $2an

Acknindstration I Thand you fer acquiring 2 SENTRY unit and for using the latest release of the SENYRY software.
Log Out I Vorsiza 2.0 effors a comphtely roasod uior rtodaze desnadto faz dtaw he ovoryday use of SENTRY ~ |

Obr. 37 Uvodni obrazovka programu SENTRY.

WELCOME - uvitaci obrazovka s nabidnutym manudlem v PDF pro stazeni.

LEARN - mod uceni: do databdze lze nahrat nové VA charakteristiky autentickych

soucastek.

TEST - madd testovani.

LIBRARY - databaze ulozenych charakteristik autentickych soucastek.
HARDWARE - kontrola pfipojeni hardwaru.

ADMINISTRATION - nastaveni miry tolerance pted zahajenim testovani.

LOG OUT - odhléseni z programu.
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7.2 Postup pri méreni VA charakteristik

Po zapnuti SENTRY Counterfeit IC Detector tlacitkem na zadni strané spustime také
softwarové prostredi z plochy pocitace. Po tvodnim vyplnéni ptihlasovacich tidaji se nacte
uvodni obrazovka softwaru, viz. Obr. 24 s moznosti stahnuti ndvodu na obsluhu SETNRY

ve formatu PDF.

Prvnim krokem pied zahdjenim testovani je definovat soucastku a jeji parametry, které
budeme porovnévat s testovanou soucdstkou stejného typu. Danou soucastku miizeme
vybrat z databaze, kde byly jiz diive nahrany vlastnosti dané autentické soucastky. V
takovém piipad¢ tak ucinime v zalozce LIBRARY. Pokud dany typ soucastky neni
obsazen v databazi, je zapotiebi dané parametry do databidze nahrat prostfednictvim
zalozky LEARN. Nejdiive je ovSem nutné autentickou soucastku vlozit do patice ZIF, v
naSem piipadé pies univerzalni adaptér pro pouzdra typu SOIC. Dbame na to, aby byla
soucastka do adaptéru spravné vlozena (prvni pin v levém prvnim kontaktu) a vsechny
vyvody soucastky ptiléhaly ke kontaktiim adaptéru. Poté v zdlozce LEARN zvolime Learn
New Device (tedy Naucit nové zafizeni). Zde je nezbytné vyplnit nazev, vyrobce, typ
daného pouzdra soucastky a ptipadny typ adaptéru. Nastavime také Scan profile
(Skenovaci profil), kterym nastavujeme hardware kontrolujici elektrické signaly
aplikované na integrovany obvod soucastky béhem testu, patii sem nastaveni napéti,
frekvence, pribéhu a zdrojového odporu. Posledni polozkou je Reference (referencni
vyvod), kde nastavujeme referencni vyvod (obvykle zem), se kterym se provede testovani s
ostatnimi vyvody. V poslednich dvou ptipadech mizeme ponechat nastaveni v rezimu
AUTOMATIC, které je doporuceno pro vétSinu soucastek. Nyni jen staci vSe potvrdit, vratit
se zpét a po kliknuti na LEARN bude zahajeno nahrani soucastky do databaze. V zélozce
Results se poté zobrazi vysledky toleran¢nich poli naméfenych VA charakteristik
jednotlivych vyvoda zkoumané soucastky s referencnim vyvodem. Je mozné také ptipojit

kratky popisek, obrazek ¢i technickou specifikaci v zalozce Documentation.
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Obr. 38 Tolerancni pole VA charakteristik zkoumaného procesoru v zdaloZce

Results.

Dal$imi moznostmi nastaveni referenéniho vyvodu jsou rezimy Manual a Matrix, které je
vhodné vyuzit v piipadé, ze se po pouziti rezimu Automatic vyskytnou pochybnosti o
bezchybnosti nebo pravosti zkoumané soucastky. Rezim Manual zadame v ptipad¢ hledani
urCitého problému, kdy sami nastavujeme referenéni vyvod. Rezimem Matrix pak

zkontrolujeme vSechny VA charakteristiky vSech moznych part vyvodu soucastky.

Pied zah4jenim samotného testovani zkoumané soucastky lze také nastavit miru tolerance
méfeni v zalozce ADMINISTRATION. V horni zalozce Comparison (Porovnani) mizeme
nastavovat tolerancni pole ve vertikdlni a horizontdlni poloze (standardn€ nastaveno
rozmezi 5 %). Déle lze nastavit miru hodnoceni, kdy je zkoumana soucastka oznaena za
chybnou (standardné nastaveno 65 % shody s autentickou soucéstkou) a kdy je zkoumana
soucastka oznacCena za podezielou (standardné nastaveno 90 % shody s autentickou
soucastkou). Pro naSe méfeni jsou standardné nastavené hodnoty vyhovujici a byly tedy

ponechany.

Pokud mame takto vSe nachystdno pro métfeni, miiZeme pfistoupit k samotnému testovani
v zélozce TEST. Pomoci Select device vybereme typ soucastky z databaze, kterou budeme
testovat. V nasem ptipad¢ byla soucastka zpisobem popsanym vySe nahrana do systému
pod nazvem HDA4074224FP Auto. Po zvoleni se nam zobrazi nakres soucastky s
popsanymi vyvody a specifikace soucastky. Jesté je nutno zvolit, zda chceme provést jedno
meéteni (Single) nebo fadu vice méfeni jdoucich po sobé (Loop). Poté jiz pro samotné

zahdajeni testovani klikneme na tlacitko TEST.
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TTT—
a SENTRY Counterfeit IC Detector - Administrator (DEMONSTRATION)
File Mode Help
WELCOME | Device | Results | Documentation
Select Device
LEARN | I
Device Details
TEST [pevie pecans |

Component Reference:

LIBRARY I [<one>
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HARDWARE ||| [Ceee. \
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‘<Nnr\e> ‘ _ -
= Fiter: | | Type: [y -
== \

Device Manufacturer Type

D722 o biaai? s
o HD4074224FP _High-Sensitivity Hitachi? User

HD4074224FP_High-Speed Hitachi? User

Hardware Self Test L System
TEST REPORT

Reset Pi Overall
Passes 1]
Suspects 1]
Fails 1]
Cycles

oo |

Obr. 39 Vybér typu testované soucastky v programu pro SENTRY.
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Administration | ABI Universal SOIC Adapter
__togour |

Obr. 40 Zobrazeny typ soucdstky, pred spusténim testu.

Po kratkém testovani se zobrazi vysledky na ndkresu soucéstky, kdy jsou jednotlivé
vysledky meéfeni vyznaCeny u pfislusnych vyvodi a je také zobrazeno celkové
vyhodnoceni pro zkoumanou soucastku. Pokud test prob&hl uspésné, je vysledek zelené

"odskrtnut" (Success). V piipadé nevyhovujicich podminek je selhani indikovano
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cervenym kiizkem (Fail). Pokud dané méfeni vykazuje rozdily v nastavené toleranci, je

?

oznaceno zlutym otaznikem (Suspect).

Obr. 41 Znaceni vysledkiit méreni na jednotlivych vyvodech.

V horni zalozce vysledky (Results) jsou vykresleny jednotlivé naméfené VA
charakteristiky. Ve VA charakteristikach jsou vyznaceny cervenymi Carami naméfené
hodnoty aktudlné vlozené soucastky a lze vidét, zda se shoduji s modfe vyznacenym

toleran¢nim polem vzorové soucastky.

Po kliknuti na tlac¢itko REPORT miiZeme vygenerovat vystupni zpravu o vysledcich
meéfeni v textovém formatu (.txt) nebo webové stranky (.html). Do vysledné zpravy bude
zahrnuto specifikace testované soucastky, toleran¢ni nastaveni, vyhodnoceni testovani,
vysledky na jednotlivych vyvodech, VA charakteristiky, zndzornéni na grafickém nakresu

soucastky, lze pfilozit i potfebné komentaie k vysledkim.

7.3 Vysledky a vyhodnoceni

Cilem testovani zkoumaného procesoru na detektoru padélki SENTRY bylo zjistit, jaky
ma technologicky proces odstrafiovani materidlu pouzdra az na samotny Cip vliv na
funkénost procesoru. Zkoumany procesor jsem testoval vzdy po jednotlivych krocich

vysledné receptury a vysledky testl jsou uvedeny nize.

Na Obr. 42 jsou vysledky testu zkoumaného procesoru pied zahajenim aplikace laseru.
Vysledky jsou totozné i po odebrani urcité vrstvy materialu, kdy jest¢ nedosdhneme
hloubky, v které se zacinaji objevovat zlaté dratky propojujici vyvody procesoru s ¢ipem.
V opaéném piipadé zaCina dochazet ke zkresleni VA charakteristik, viz Obr. 43. Na
dratcich se nejspiSe objevuje koroze zpiisobena vlivem pusobeni laseru a vzniklé svody

zhorsuji funk¢nost procesoru.

Pti dosazeni hloubky samotného Cipu se bohuzel potvrdil ptedpoklad destruktivnich u¢inki
laserového paprsku na polovodi¢ovy €ip 1 za predpokladu nastaveni minimalnich hodnot
parametric  vldknového laseru. VA charakteristiky vykazuji pferuSeni jednotlivych
vodivych propojeni. A¢koliv vizualné vypada struktura ¢ipu jako nedotCend, patrné zde

dochdzi k lokalnimu naruseni, coz ma vliv na vyslednou funkénost.
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PIN SUMMARY

Pin 1: 97% SUCCESS
Pin 4: 97% SUCCESS
Pin 7: 97% SUCCESS
Pin 10:89%

Pin 13: 100% SUCCESS
Pin 16: 100% SUCCESS
Pin 19:91% SUCCESS
Pin 22:90%
Pin 25:98%
Pin 28:97%

SUCCESS
SUCCESS

e

== e = e - =
43333
[l

=

Pin 20

Pin 23:

n 17:

Q7% SUCCESS

B9%

10095 SUCCESS
1 100% SUCCESS
: 1009 SUCCESS
10096 SUCCESS
191% SUCCESS
10096 SUCCESS

Pin 26:98% SUCCESS

: 97% SUCCESS
5: 97% SUCCESS
= 100% SUCCESS
: 100% SUCCESS
: 100% SUCCESS
- 100% SUCCESS
190%

4:96% SUCCESS
197% SUCCESS

Fin 1: 35% FA
Fin 4: 20%
Fin 72
Fin 10:
Fin 13:
Fin 16:
Fin 19:
Fin 22:
Fin 25: 34%
Fin 28:

Fin 2:
Fin 5:
Pin 8:
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Obr. 42 Vysledky testu na SETRY pred (nahore) a po odhaleni struktury

Cipu zkoumaného procesu (dole).

Dle poznatkii z odborné literatury by ovSem bylo vhodné odstranéni materialu pouzdra tak,

aby byl stale zakryt polovodi¢ovy ¢ip soucastky jako v ptipadé Obr. 43 Stav procesoru po

prvnim kroku. Poté by bylo moZné chemickym oSetfenim lépe odhalit strukturu ¢ipu, viz

podkapitola 4.2 Kombinace chemického oSetieni a laserové ablace. Pro ovéfeni tohoto

tvrzeni bohuzel nejsou na Védeckotechnickém parku - Informacnich a komunikacnich

technologii ve Zlin€ laboratorni podminky.
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Obr. 43 Vysledky testu na SENTRY zkoumaného procesoru.
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Obr. 45 Vysledky na SENTRY po odhaleni cipu.

Z VA charakteristik je dale zfejmé a jak jiz bylo potvrzeno vizualni kontrolou odhalené
struktury ¢ipu procesoru, ze 9. vyvod procesu neni s obvodem ¢ipu propojen. Viz Obr. 10

a Obr. 42.

Pin 9 - Ref 19: SUCCESS

H - b

Obr. 46 VA charakteristika na 9 vyvodu testovaného procesoru.
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ZAVER

Po experimentalnim ovéfeni stanovenych cili 1ze konstatovat, ze pfi spravném nastaveni
hodnot laseru je mozné touto cestou oteviit pristup k systému na ¢ipu. Dikazem o tom je
aplikace vlaknového laseru na zkoumaném procesoru podle popsané vysledné receptury.
Touto metodou tedy lze ovéfit pravost pouzitého cipu uvnitf pouzdra soucastky,
zkontrolovat jeho strukturu a propojeni s vyvody soucastky v relativné velmi kratkém case.
Bohuzel ani pfi riiznych zplisobech nastaveni hodnot laseru se nepodatilo dokonalé odkryti
¢ipu. Tento jev jsem osobné¢ neocekaval, jelikoz nékteré odborné publikace a studie
uvadély kladnéji tvarici se vysledky. Divodem, pro¢ na Cipu zlstavaly urcité necistoty ve
tvaru kapek, byly materialy pouzivané na ochranu ¢ipu pii jeho zapouzdieni do epoxidové

pryskyfice.

O néco mén¢ piekvapujici poté pro meé byly vysledky druhého hlavniho cile praktické ¢asti
a to ovéfeni vlivu tohoto technologického procesu na zmény VA charakteristik
zkoumaného procesoru. Prubézné kontrolovani VA charakteristik po odstranéni
jednotlivych vrstev materidlu pouzdra na detektoru padélkit SENTRY prokézalo, Ze pfi
dosazeni zlatych dratki propojujici polovodicovy Cip s vyvody procesoru dochdzi k
deformovani téchto charakteristik. Po dosazeni urovné cipu, poté VA charakteristiky
vykazuji preruseni kontaktu mezi jednotlivymi vyvody procesoru. K tomuto faktu
dochazelo i pfi nastaveni co nejcitlivéjSich hodnot laseru. Naruseni ¢ipu neni vizualné
patrné, ovSem S nejvétsi pravdépodobnosti k nému dochazi v lokalnich oblastech a jsou

dostate¢né k preruseni vodivych cest na Cipu procesoru.

Rozbor a diskuze ohledné jednotlivych dil¢ich vysledkti mého praktického vyzkumu pro
mne byla jednou z nejzajimavéjSich ¢asti tohoto experimentalniho vyzkumu, kdy jsem se
dozvédél fadu uZiteénych informaci z odborné literatury, ale také ze strany vedouciho mé
prace. Tyto informace mi poté pomohly s feSenim a odivodnénim problémii, se kterymi

jsem se v pritbéhu prace musel potykat.

Pokud bych mél tedy stru¢né shrnout odpovédi na predem stanovené vyzkumné otazky, je
aplikace laseru pro otevieni pristupu k systému na ¢ipu vhodnou metodou pro detekovani
padélanych a vadnych elektronickych soucastek v pouzdrech z polymernich materiald,
avsak s destruktivnimi nasledky. Zaroven je Ctenar po precteni prace zasvécen do dané
problematiky a také sezndmen s vldknovym laserem Crow SE, detektorem padé¢lkt

SENTRY a jejich ovladanim pro vykonani dosazenych cil.
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Doporu¢enim pro piipadné pokracovani ve vyuziti a optimalizovani této metody otevirani
ptistupu k systému na ¢ipu soucastky je kombinace s chemickym oSetfenim, pro které

bohuzel v soucasné dobé nejsou laboratofe na UTB ve Zlin¢ vybaveny.



UTB ve Zliné, Fakulta aplikované informatiky 68

SEZNAM POUZITE LITERATURY

[1]

[2]
[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

CRAWFORD, m. et al., Defense Industrial Base Assesment. In: Counterfeit
Electronics, Report of U.S. Department of Commerce, Bureau of Industry and

Security, Office of Technology Evaluation, January 2010.
MARTIN, P. L.: Electronic Failure Analysis Handbook. McGraw-Hill, 1999.

HARPER, C.A.: Electronic Materials And Processes Handbook. McGraw-Hill,
2004.

NISHI, Y., DOERING, R., Handbook of Semiconductor Manufacturing
Technology. Second Edition, CRC Press, 2012.

Anonym: User Manual LightRay LaserStudio 2012. LightRay Marking Systems
GmbH, Winkelhaid, Germany, 2012.

Anonym: SENTRY Counterfeit IC Detector Operator’s manual, Revision 2.10,
ABI Electronics Ltd., UK, 2012,

LOWRY, R. K.: Counterfeit Electronic Components -- An Overview. In: Oneida
Research Services, Inc. [online]. 2007 [cit. 2014-03-31]. Dostupné z:
http://www.ors-labs.com/pdf/MASHO07CounterfeitDevice.pdf

NEUMANN, P., ADAMEK, M., SKOCIK P., Counterfeit Electronic Components
Detection Possibilities. WSEAS Press [online]. 2011 [cit. 2014-03-31]. Dostupné
z: http://www.wseas.us/e-library/conferences/2011/Lanzarote/ ACMOS/ACMOS-
34.pdf

SCHOPPE, S., ROBERTSON, G., Screening for Counterfeit Electronic
Components. Process Sciences, Inc [online]. 2009 [cit. 2014-03-31]. Dostupné z:
http://lwww.smtnet.com/library/files/upload/PSI-Counterfeits-Screening.pdf
COBBING, M. Toxic Tech: Not in Our Backyard: Uncovering the Hidden Flows
of e-Waste. Greenpeace [online]. 2008 [cit. 2014-03-31]. Dostupné z:
http://www.greenpeace.org/international/Global/international/planet-
2/report/2008/2/not-in-our-backyard.pdf

HAMMOND, R. Counterfeit Electronic Component Detection. American
Electronic Resource, Inc. [online]. 2013 [cit. 2014-04-02]. Dostupné z:

http://www.aeri.com/counterfeit-electronic-component-detection/



UTB ve Zliné, Fakulta aplikované informatiky 69

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

GUIN, U. Counterfeit IC Detection and Challenges Ahead. University of
Connecticut [online]. 2013 [cit. 2014-04-02]. Dostupné z:
http://www.engr.uconn.edu/~tehrani/publications/ACM-SIGDA-2013.pdf

Counterfeit Testing Methodology: Minimizing Costs While Minimizing
Risks. DfR  Solutions [online]. 2014  [cit.  2014-04-09].  Dostupné
z: http://www.dfrsolutions.com/white-papers/counterfeit-testing-methodology-
minimizing-costs-while-minimizing-risks/

GARRISON, J. Counterfeit parts are a big headache. Saleae [online]. 2014 [cit.
2014-04-09].  Dostupné  z:http://blog.saleae.com/counterfeit-parts-are-a-big-
headache/

CASWELL, G. Counterfeit Detection Strategies: When to Do It / How to Do
It. DIR Solutions [online]. 2014 [cit. 2014-04-091]. Dostupné
z: http://www.dfrsolutions.com/pdfs/IMAPScounterfeit.pdf

HEWETT, H. W. METHODS USED IN THE DETECTION OF COUNTERFEIT
ELECTRONIC COMPONENTS. Electro-Comp Services, Inc [online]. 2014 [cit.
2014-04-091]. Dostupné z
http://www.ipcoutlook.org/pdf/methods_detection_counterfeit_components_smta.
pdf

ANONYM. Scanning Acoustic Microscopy - SAM. INSIDIX [online]. 2011 [cit.
2014-04-13]. Dostupné z:http://www.insidix.com/Scanning-Acoustic-
Microscopy-SAM.28.0.html

ANONYM. Acoustic Microscopy. In: SOEST [online]. 2012 [cit. 2014-04-13].
Dostupné z:http://www.soest.hawaii.edu/HIGP/Faculty/zinin/Zi-SAM.html

ANONYM. SAM Functional principle (Scanning Acoustic Microscope). In: KSI
GmbH [online]. 2014 [cit. 2014-04-13]. Dostupné  z: http://www.Ksi-
germany.de/acousticmicroscopy-en/technology-
transducer.php?PHPSESSID=c4da0fd4cc8e4b7f51a72b52d69aafd0

ANONYM. Fluorescenéni mikroskop s obrazovou analyzou: Princip
fluorescenéniho mikroskopu a dalSich optickych pfistroji  vyuzivajicich
fluorescence svétla. Chembiolupol [online]. 2013 [cit. 2014-04-14]. Dostupné
z:http://lwww.chembiolupol.cz/data/xinha/31_pdfsam_vyuziti_mikroskopie_cenkl
ova_2013.pdf


http://www.dfrsolutions.com/white-papers/counterfeit-testing-methodology-minimizing-costs-while-minimizing-risks/
http://www.dfrsolutions.com/white-papers/counterfeit-testing-methodology-minimizing-costs-while-minimizing-risks/
http://blog.saleae.com/counterfeit-parts-are-a-big-headache/
http://blog.saleae.com/counterfeit-parts-are-a-big-headache/
http://www.dfrsolutions.com/pdfs/IMAPScounterfeit.pdf
http://www.ipcoutlook.org/pdf/methods_detection_counterfeit_components_smta.pdf
http://www.ipcoutlook.org/pdf/methods_detection_counterfeit_components_smta.pdf
http://www.insidix.com/Scanning-Acoustic-Microscopy-SAM.28.0.html
http://www.insidix.com/Scanning-Acoustic-Microscopy-SAM.28.0.html
http://www.soest.hawaii.edu/HIGP/Faculty/zinin/Zi-SAM.html
http://www.ksi-germany.de/acousticmicroscopy-en/technology-transducer.php?PHPSESSID=c4da0fd4cc8e4b7f51a72b52d69aafd0
http://www.ksi-germany.de/acousticmicroscopy-en/technology-transducer.php?PHPSESSID=c4da0fd4cc8e4b7f51a72b52d69aafd0
http://www.ksi-germany.de/acousticmicroscopy-en/technology-transducer.php?PHPSESSID=c4da0fd4cc8e4b7f51a72b52d69aafd0
http://www.chembiolupol.cz/data/xinha/31_pdfsam_vyuziti_mikroskopie_cenklova_2013.pdf
http://www.chembiolupol.cz/data/xinha/31_pdfsam_vyuziti_mikroskopie_cenklova_2013.pdf

UTB ve Zliné, Fakulta aplikované informatiky 70

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

UNITES SYSTEMS A.S. Parametrické méteni. Odhalovani  padelkii
elektronickych  soucastek [online]. 2014  [cit. 2014-04-14]. Dostupné

z: http://www.odhalovani-padelku-soucastek.cz/index.php/parametricke-mereni

ANONYM. Polymer - definition and classification of
polymers. AdhesiveandGlue [online]. 2012 - 2014 [cit. 2014-04-16]. Dostupné

z: http://www.adhesiveandglue.com/thermoset.html

TECHNICKA UNIVERZITA LIBEREC, Katedra strojirenské technologie. Plasty
a jejich zpracovatelské vlastnosti: Rozdéleni plasti. Ksp.tul.cz [online]. 2014 [cit.
2014-04-16]. Dostupné
z:http:/lwww.ksp.tul.cz/cz/kpt/obsah/vyuka/skripta_tkp/sekce_plasty/01.htm

PULEC, J. Analyza viivu pouzdieni na izolacni vilastnosti. Brno, 2008. Dostupné
z.

https://dspace.vutbr.cz/bitstream/handle/11012/12205/diplprace2009.pdf?sequenc
e=1&isAllowed=y. Diplomova prace. VUT v Brné. Fakulta elektrotechniky a

komunikac¢nich technologii. Vedouci prace Szendiuch, 1.

KRUGER, M., J. KRINKE, K. RITTER, B. ZIERLE a M. WEBER. Laser-
assisted decapsulation of plastic-encapsulated devices. Microelectronics
Reliability [online]. 2003, vol. 43, 9-11, s. 1827-1831 [cit. 2014-04-24]. DOI:
10.1016/S0026-2714(03)00311-1. Dostupné
z: http://linkinghub.elsevier.com/retrieve/pii/S0026271403003111

DENDISOVA, M., P. ZVATORA a P. MATEJKA. RAMANOVA
SPEKTROMETRIE. VSCHT [online]. 2009-2013 [cit. 2014-04-26]. Dostupné
z: http://www.vscht.cz/anl/lach2/RAMAN.pdf

REPKA, M. Nové trendy v Ramanové spektrometrii. Fakulta chemickd, Vysoké
uceni  technické v Brné[online]. 2014 [cit. 2014-04-26]. Dostupné
z: http://www.chempoint.cz/nove-trendy-v-ramanove-spektrometrii

SCHAMP, T. Materials Analysis with Raman Spectroscopy. Cerium
Labs [online]. 2007 [cit. 2014-04-26]. Dostupné
z:http:/lwww.ceriumlabs.com/74/October_08 Newsletter.htm

SCHULTZ, N. Potting and Encapsulating Electronic Components: Component
Protection. Sealant Equipment & Engineering[online]. 2013 [cit. 2014-04-26].
Dostupné z: http://www.sealantequipment.com/technical/potting-electronics.htm


http://www.odhalovani-padelku-soucastek.cz/index.php/parametricke-mereni
http://www.adhesiveandglue.com/thermoset.html
http://www.ksp.tul.cz/cz/kpt/obsah/vyuka/skripta_tkp/sekce_plasty/01.htm
http://linkinghub.elsevier.com/retrieve/pii/S0026271403003111
http://www.vscht.cz/anl/lach2/RAMAN.pdf
http://www.chempoint.cz/nove-trendy-v-ramanove-spektrometrii
http://www.ceriumlabs.com/74/October_08_Newsletter.htm
http://www.sealantequipment.com/technical/potting-electronics.htm

UTB ve Zliné, Fakulta aplikované informatiky 71

[30]

[31]

[32]

[33]

[34]

PETERKA, P., P. HONZATKO a M. KARASEK. Vlaknové lasery — jasné svétlo
ze sklenénych nitek. Ustav fotoniky a elektroniky AVCR [online]. 2013 [cit. 2014-
04-28]. Dostupné
z:http:/lwww.ufe.cz/sites/default/files/aktuality/10 peterka cescasfyz 50 let lase

ru-vlaknove_lasery.pdf

ANONYM. Laser i-learning: PRINCIP VLAKNOVEHO - FIBER
LASERU. Leonardo technology s.r.o. [online]. 2005 - 2013 [cit. 2014-04-28].
Dostupné z: http://lwww.lt.cz/cs/znaceni-laserem-solaris/lasery-info-

learning?start=2

PETERKA, P. Vlaknové lasery dobyvaji svét. Ustav fotoniky a elektroniky AV
CR [online]. 2013 [cit. 2014-04-28]. Dostupné
z: http://www.ufe.cz/sites/default/files/Media/12_peterka 21 stoleti-
panorama.pdf

LUCKI, M. Optické zesilovace. In: Inovace predmeti a studijnich materiali pro
e-learningovou vyuku v prezencni a kombinované formé studia [online]. Praha,
2012 [cit.  2014-04-28]. Dostupné  z: http://data.cedupoint.cz/oppa_e-
learning/2_KME/162.pdf

ANONYM. SENTRY Counterfeit IC Detector. ABI Electronics Limited [online].
2014 [cit. 2014-05-06]. Dostupné
z:http://lwww.abielectronics.co.uk/Products/SENTRY CounterfeitlCDetector.php


http://www.ufe.cz/sites/default/files/aktuality/10_peterka_cescasfyz_50_let_laseru-vlaknove_lasery.pdf
http://www.ufe.cz/sites/default/files/aktuality/10_peterka_cescasfyz_50_let_laseru-vlaknove_lasery.pdf
http://www.lt.cz/cs/znaceni-laserem-solaris/lasery-info-learning?start=2
http://www.lt.cz/cs/znaceni-laserem-solaris/lasery-info-learning?start=2
http://www.ufe.cz/sites/default/files/Media/12_peterka_21_stoleti-panorama.pdf
http://www.ufe.cz/sites/default/files/Media/12_peterka_21_stoleti-panorama.pdf
http://data.cedupoint.cz/oppa_e-learning/2_KME/162.pdf
http://data.cedupoint.cz/oppa_e-learning/2_KME/162.pdf
http://www.abielectronics.co.uk/Products/SENTRYCounterfeitICDetector.php

UTB ve Zliné, Fakulta aplikované informatiky

72

SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CCD  Charge-Coupled Device (zafizeni s vazanymi naboji)
BGA  Ball Grid Array

BQFP Bumpered Quad Flat Package

EDFA Erbium Doped Fiber Amplifier

FBG  Fiber Bragg Grating

Hz Hertz (jednotka frekvence)

MB Megabajt (jednotka mnozstvi dat)

mm Milimetr (jednotka délky)

nm Nanometr (jednotka délky)

PBGA Plastic Ball Grid Array

PDF  Prenosny format dokumentt (Portable Document Format)
PEMs Plastic Encapsulated Microcircuits

PLCC Plastic Leaded Chip Carrier

RAM  Pamét s pfimym piistupem (Random Access Memory)
RoHS  Restriction of the use of Hazardous Substances

SOIC  Small Outline Integrated Circuit

SOJ Small Outline J-lead

TQFP  Thin Quad Flat Pack

TSOP  Thin Small Outline Package

USB  Univerzalni sériova sbérnice (Universal Serial Bus)
UTB  Univerzita Tomase Bati

VA Voltampér

ZIF Zero Insertion Force

A Vlnova délka
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