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ABSTRAKT

Témou diplomovej prace je navrh a realizacia zabezpeCenia business centra. Zaobera sa
analyzou sti¢asného stavu business centra a popisuje jeho komplexnu ochranu. Teoreticka
Cast’ prace obsahuje blizsie urcenie prvkov poplachového zabezpecovacieho a tiesiového
systému d’alej len PZTS, pristupového a kamerového systému a poukazuje na nazorné
priklady uvedené k nim. Prakticka Cast’ sa venuje navrhom a realizacii PZTS, pristupového
a kamerového systému. TaktieZ sa zaobera programovanim tychto systémov a prepojenie

medzi nimi. Dalej sa praca ststred’uje na navrh vylepSenia systémov a lep$iu integraciu.

KTacové slova: poplachovy zabezpecovaci a tisnovy systém, pristupovy systém, kamerovy

systém

ABSTRACT

The theme of the thesis is the design and implementation of business Security Center.
An analysis of the current state of the business center and describes how it deals with its
comprehensive protection. The theoretical part of the work includes the determination of
the elements of the security and emergency alarm system closer to the access and CCTV,
and shows the PZTS illustrative examples to them. The practical part is dedicated to the
design and implementation of access and CCTV, PZTS. It also deals with the
programming of these systems and the link between them. Further, the work focuses on the

design of improvements to the systems and better integration.

Keywords: Intrusion and hold system, access control system, CCTV system
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UvoD

Témou tejto diplomovej prace je rozpracovanie stavu kompletnej ochrany business centra
za pomoci poplachovych zabezpecovacich a tiesniovych systémov s vyuzitim kamerovych
a pristupovych systémov s biometrickymi prvkami. Podobnou témou som sa zaoberal
taktiez v bakalarskej praci, s nazvom ,,Vstupné a vystupné externé zariadenia pripajané k

elektronickému zabezpecovaciemu systému®. [13]

V dnesnej dobe sa zabezpeCenie firemnych, priemyselnych a verejnych objektov stalo
beznym Standardom a zna¢ne prenika aj do sukromnej sféry. Je to sp6sobené pokrocilou
modernou dobou, kedy je treba chranit’ ¢i uz svoj alebo cudzi majetok pred rdéznymi
pachatel'mi a zlodejmi. Policia je Casto krat proti vynaliezavosti zlodejov bezradna a preto
sa l'udia snazia si svoj majetok dobre poistit’, zabezpecit’ a vV zdsade chranit’ pred zni¢enim
a ukradnutim. Cim viac prace ma zlodej s vniknutim do samotného objektu, tym viac ho to

odradi od spachania trestného ¢inu a nas$ majetok zostane neposkodeny a nad’alej chraneny.

Zabezpecovany objekt alebo business centrum sa nachadza v kritickej lokalite s ¢astym
vyskytom $kdd na majetku. Podl'a najcastejSicho vniknutia do objektu bude navrh
zabezpecCenia rieSeny tak, aby prioritne boli chranené vsetky okna a dvere cez ktoré je

mozné do objektu vniknut'.

Majitel business centra vedla zakladnej ochrany pomocou poplachového
zabezpecovacieho a tiesnového systému, d’alej len PZTS, dava doraz na kamerovy systém,
ako pre vonkajsiu tak i vnutorn kontrolu. Vedl'a poziadaviek majitel'a objektu bude treba
pre konkrétny navrh spracovat’ analyzu rizik sucasného stavu centra. Praca bude obsahovat
konkrétny navrh typov aumiestneni jednotlivych komponentov PZTS, pristupového

systému, popis ich prepojeni a komunikacie medzi sebou.

Ciel'om tejto diplomovej prace je zhodnotenie navrhnutého systému a nasledné navrhnutie

d’alSieho pripadného vylepSenia sucasného systému.
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. TEORETICKA CAST
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1 ZARIADENIA POPLACHOVEHO ZABEZPECOVACIEHO A
TIESNOVEHO SYSTEMU

Poplachovy zabezpecovaci a tiesnovy systém d’alej PZTS je elektronické zariadenie, ktoré
sluzi k zabezpeCeniu pozemkov, domov, kancelarii a mnohych d’alSich nehnutelnosti. Jej

vyuzitie je hlavne zabezpecenie objektu voci kradezi v nom.

PZTS tvori viacero Casti a t0: samotna Ustredna, detektory, klavesnice, vystupné zariadenia
ato sirény, komunikator a mnoho d’alSich externych zariadeny na rozsirenie funkénosti
PZTS. Existuju dva druhy PZTS ato drotové abezdrotové. Ako bezpeénejsie
a spolahlivejsie sa povazuju drotové PZTS, pri ktorych sa neméze stat’ Zze by bol ruseny
signdl medzi detektorom a ustrediiou alebo medzi ustrediiou ainymi externymi

bezdr6tovymi zariadeniami. [8]

1.1 Ustredna

Centralna Gast’ kazdého PZTS je ustredna, priklad Ustredne je na obrdzku 1. Pomocou
vstupnych zariadeni (detektorov) vyhodnocuje pohyb v urcitej Casti strazeného prostredia.
Ak je systétm vo vypnutom stave Ustrediia naruSenie detektora neodovzdava dalej. Ale
pri naruSeni detektora v stave zapnutého strazenia TUstrediia informaciu o naruSeni
odovzdava d’alej ato na vystupné zariadenia, sirénu, GSM komunikator alebo na pult
centralizovanej ochrany apodla funkcii a naprogramovania vystupné zariadenia
upozoriiujii na dand udalost. Ustrediia sluzi tiez ako napajanie pre ostatné zariadenia
pripdjané K nej. Jej umiestnenie by malo byt niekde v strede objektu, na ¢o najmene;j
vidite'nom a ¢o najbezpecnejSom mieste chranenom okamzitym pasivnym infracervenym

detektorom d’alej len PIR. [2, 3]

Ustredne sa od seba li§ia poétom pripojitelnych vstupov a vystupov ¢o znamena poétom
pripojitelnych PIR, teplotnych snimacov alebo ovladacich zariadeni na zapnutie alebo
vypnutie straZzenia. Podl'a tejto skutocnosti sa vyberaju tstredne ¢i uz na straZzenie malych
domov alebo na strazenie obchodnych centier ukazka na Obr. 1. Na vystupy sa pripajajd
zariadenia ako siréna, GSM komunikator alebo zariadenie ovladané ustrediiou
(napr. osvetlenie, klimatizacia, vykurovanie...). Taktiez sa ustredne li$ia vo vytvoreni poctu

oblasti a mnozstva pripojenia klavesnic.
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Obr. 1: Ustrediia Integra 128 [9]

1.2 Klavesnice

Klavesnica je hlavna komunikac¢na jednotka pripajana k Ustredni. Na Obr. 2 je priklad
klavesnice pripajanej k ustredniam firmy Satel. Uzivatel pomocou nej dokaze zakddovat
a odkédovat’ PZTS, pozriet’ si pamét’ portch, vyblokovat’ niektoré z ¢idiel, alebo zmenit’
kéd pomocou ktorého dokaze zakoddovat PZTS, taktiez uZivatel dokdZe pomocou

klavesnice ovladat’ pripojené externé zariadenia.

Klavesnica je najCastejSie umiestiiovana pri vchodové dvere pre rychle odkédovanie

systému po vstupe do objektu.

Obr. 2: Klavesnica Integra - KLCD [9]
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1.3 Detektory

Su vel'mi dolezita ¢ast’ bezpenostného systému. Od schopnosti detektorov rozlisit’ pohyb
0s0b od pohybu zaclon alebo tepla od radiatorov sa odvija aj pocet falosnych poplachov.
Po zaznamenani naruSenia straZzen¢ho priestoru detektorom, detektor okamzite vysiela
do Ustredne signél o naruSeni zony. Okamzité vyhodnotenie Gstredne vysiela zase signal
siréne, GSM komunikatoru, ktory bud’ prostrednictvom SMS alebo hovoru oznami
uzivatel'ovi informaciu o napadnuti. Detektory sa rozdeluju do viacerych skupin podla
sposobu vyuzitia. V dalSich kapitolach tieto skupiny detektorov blizsie S$pecifikujem
a dodavam k nim priklady, s ktorymi som sa v praxi stretol. [1, 13]

1.3.1 Magnetické detektory

Tvori ich dvojica dielov — jazy¢kovy kontakt a permanentny magnet. Magneticky kontakt
je tvoreny zatavenou trubi¢kou naplnenou ochranou atmosférou, kde sa nachadzaju dva
feromagnetické kontakty. Permanentny magnet je najcastejSie zo zmagnetizovaného feritu.
Magnet sa montuje na pohybliva ¢ast’ (dvere, kridlo okna, mreze) a kontakt sa montuje
na pevnu Cast’ (zarubne, ramy). Pri otvoreni sa kontakt prerusi a informécia je predavana
do Ustredne PZTS. Magnetické kontakty sa daju montovat’ ¢i uz povrchovo alebo zapustit’
do dveri azéarubni. Ukazka zapuitanych magnetov je na Obr. 3. Dalej poukazujem

na viacero druhov magnetickych detektorov.

Obr. 3: Magneticky kontakt CSA 314 [9]
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1.3.2 Pasivne infracervené detektory

Uvedené detektory su oznacované ako PIR detektory. Priklad detektora je na Obr. 4.
Detektory samé energiu nevyzaruju. Su zaloZzené na principe zachytdvania zmien
Vv infraCervenom pasme kmito¢tového spektra elektromagnetického vinenia. Vyuzivaja
rozdiel teplét jednotlivych telies, ktorych teplota sa pohybuje medzi —273 °C a 560 °C
(teplota Tudského tela je asi 36 °C a pre tuto teplotu je vinova dizka 9,4 mm). Elektronika
vyhodnoti signal spbsobeny tymito zmenami a odosle do ustredne signal narusenia.
Detektory sa neodporuca umiestiiovat’ oproti zrkadlam, oknam a lesklym plocham taktiez
sa neodporuca ich montaz nad zdroj tepla. Montdz by mala byt na pevnom podklade
bez otrasov pre zaistenie bezproblémovej funkénosti. Detektory sa navzajom neovplyviuju
¢ize do jednej miestnosti je mozné namontovat aj viac detektorov. Niektoré detektory
pouzivaju funkciu antimaskingu ktord zaisti neprekrytie detektora skrinkou, zastriekanie

sprejom alebo oblepenia. [3, 4]

[

Obr. 4: Prestige IR [10]
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1.3.3 Mikrovinné detektory

Vel'mi spol'ahlivé detektory, pracujiice na principe Dopplerového efektu. V okoli detektoru
sa nesmu nachadzat’” mysi, netopiere a pri zapnuti straZenia sa kvoli Co najvyssej
spol'ahlivosti nesmie nachadzat vybojkové svetlo s moznostou zapnutia pocas strazenia.
Montaz detektorov je zlozita kvoli jeho umiestneniu (detektor zachytidva objekty aj

za stenou). V okoli detektora by sa nemali nachadzat’ velké kovové objekty.

1.3.4 Ultrazvukove detektory

Aktivny ultrazvukovy detektor je urCeny k priestorovej ochrane. Do monitorovaného
priestoru vysiela ultrazvukové viny areaguje na zmenu kmitodtu odrazenych vin.
Pri naruSeni objektu vyhodnoti zmenu kmitoctu oznami Gstredni narusenie. Vyhodou je, ze

nereaguje na zmeny teplot a je ho mozné pouzit’ aj v ¢lenitych miestnostiach.

1.3.5 Infradervené zavory

Su zloZené z dvoch Casti z aktivnej Casti vysielaca a pasivnej Casti prijimaca. Pri preruseni
lica vysielaného z vysielaca do prijimaca nastdva narusenie je vyvolany poplach. Dosah
zavory je 20 — 80 m. Zavory su chranené aj vo¢i oklamaniu inym vysielatom. Infracervené
zavory su Casto pouZivané ako obvodova ochrana objektu. Pri zlych poveternostnych
podmienkach (d4zd’, hmla, padanie snehu) moéZu nastat’ faloSné poplachy. Infracervené
zavory sa najCastejSie montuju na Zelezné konzoly umiestiované pri plotoch. Konzoly
musia byt pevne ukotvené aby sa pri vetre nerozkyvali a nespdsobovali tak falo$né
poplachy. Ukazka infraCervenych zavor umiestiiovanych do vonkajSiecho prostredia je

na Obr. 5. [13]
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Obr. 5: Infrazavory — Atsumi [9]

1.3.6 Specialne detektory

e Detektory rozbitia skla

Detektor rozbitia skla priklad na Obr. 6, snima zvukové viny v uzkom kmito¢tovom
pasme. Detektor snima bud’ piezoelektrickym menicom alebo elektretovym mikroféonom.
Montaz detektorov sa odportca na miesto odkial’ detektor vidi na chranenu sklenu plochu.
Medzi detektor asklo sa neodpori¢a umiestiiovat’ zalazie alebo zaclony. Negativne

na detektor vplyva vonkajSia premavka alebo blizkost’ kontajnerov na sklo.

Obr. 6: Detektor rozbitia skla — Satel Indigo [9]
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e Dymovy hlasi¢ poziaru ionizacny
Pri poziari hlasi¢ zaznamena zmeny Vvodivosti v ioniza¢nej komore, medzi elektrodami

zatne pretekat vacsi prid. Detektor sa umiestiiuje na strop miestnosti, v ktorej hrozi

potencidlna moznost’ vzniku poziaru.

e Opticko teplotny dymovy senzor
Princip detektoru spocCiva v rozptyle optického lic¢u na c¢iastockach dymu. Po vniknuti

dymu do detektoru sa ciastocky dymu rozptylia na ¢iastocky aerosoly, ¢im sa Cast’ [ucov

dostane i na svetlocitlivy prvok. Hlasi¢ sa neumiestiiuje do vybusného prostredia.

e Detektor Uniku vody
Detektor je urceny pre detekciu zaplavenia priestoru alebo prekrocenie povolenej vysky

vodnej hladiny. Va¢§inou mava externi sondu ktora je pripajand do samotného detektora,
Vv ktorom sa vyhodnocuje hodnota vysielana zo sondy. Tieto detektory sa hlavne vyuZzivaju

v ktipel'niach , kotolniach alebo v bazénoch. [13]

Obr. 7: Detektor Gniku vody — Satel FD — 1 [9]

1.4 GSM komunikatory

Zariadenia, ktoré pomocou pevnej telefonnej siete, mobilnej siete GSM lebo pomocou
siete Ethernet prenasaju informacie o alarme, zakodovani alebo odkodovani systému.
Samotny uzivatel si pomocou tohto zariadenia moéze dialkovo ovladat zariadenia
pripojené ku komunikatoru. NajcastejSie pouzivané st GSM komunikatory priklad

na Obr. 8, do ktorych treba pre funkcnost' vlozit' aktivnu SIM kartu. Zariadenie sa
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umiestiiuje pri ustreditu pre jednoduchy pristup, anténa sa umiestiiuje na zariadenie
z vonku pre lepsi signal. Programovanie sa robi pomocou pripojenia PC vécsinou cez
MIKRO USB alebo cez zbernicu. Na programovanie sa pouziva priloZzeny software,
do ktorého sa zadavaju tel. ¢isla uzivatel'ov, urcuje sa ako maji vstupy a vystupy reagovat’

v aktivhom stave. [13]

I1F)
0838151 -
[ TRCRU AT
5931161501

CE0681

2009/52

Obr. 8: GSM komunikator — ESIM 151 [9]

1.5 Sirény

Dolezita cast’ PZTS, siréna, ktora akusticky a opticky upozorniuje 'udi v okoli naruseného
objektu o napadnuti. Tato ¢ast’ PZTS je zobrazena na Obr. 9. Jedna z Casti systému ktora
sa montuje do vonkajSieho prostredia a musi mat’ ochranu asponn IP44. Sirény byvaju
z pravidla zalohované akumulatorom pre moznost’ odstrihnutia od Ustredne. Umiestnenia

byva na fasade domu, na viditenom mieste pre lepSie pocutie a upozornenie pri poplachu.

Obr. 9: Siréna Satel SP 500-R [9]
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2 PRISTUPOVE SYSTEMY

Jednou z hlavnych ¢asti bezpe¢nostného systému st prvky ktoré slizia k overeniu identity
0s0b. V tejto stvislosti je vyznamnym parametrom autentizacia, ¢i dana osoba je skuto¢ne
tou osobou, za ktoru sa vydava. Strazime objekty, kde je treba monitorovat aka osoba
vstupuje, kam vstupuje a kedy vstupuje. Kazda osoba je zatriedend do skupiny, ktorej sa
pridavaju rézne prava a pristupy. Systémy byvaji zaloZzené na jednoznacnej identifikacii
0sOb pomocou bezkontaktnej cipovej karty, kontaktnych cipov alebo pomocou
biometrickej identifikacie. Na zaklade nacitaného vnatorného kodu karty/Cipu prislusnym
termindlom je bez ohladu na prava drzitela karty, urobeny zaznam o tejto udalosti
do systému s potrebnymi parametrami (miesto, ¢as). Potom je na zaklade uloZenych tdajov
v systéme overované v ¢asovych, topologickych a d’alsich suvislosti ¢i opravneny drzitel
karty ma povolenie na prechod termindlom alebo dverami. Pristupové systémy zahrnuju

funkcie:
e systém snimania prechodov,
e pristupovy terminal,
¢ sledovanie stavu,
e definovanie pristupovych modelov,
e sledovanie prechodov cez zamky,

e systém antipassback. [7]

2.1 Moznosti pristupu

Velkou Castou autentizacnych metdd st prave biometrické autentizacné pristupy, ktoré
vyuzivaji k overeniu identity 0s6b jej charakteristické rysy, ktoré sa nazyvaju biometrické
parametre. Systémy ktoré vyuZzivaji biometricku identifikdciu uz nepotrebuju Ziadne vecné
pomodcky (uzivatel'ské kluce, identifikacné karty), €o predstavuje znacni vyhodu.

Rozdelenie autentizacnych pristupov je zalozeny:

e na tom, ¢o clovek vie ( autentizacia pomocou hesla ) — jednoducha metoda

na technickd aprogramovi realizaciu ale zato nie moc bezpetna jednoduché
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odchytenie hesla. Pouzitie len v prostredi S minimalnymi bezpe¢nostnymi

poziadavkami.

e na tom, ¢o Clovek ma ( autentizacia predmetom ) — najcastejSia identifikacia
pomocou identifikaéného predmetu, ktory potvrdzuje identitu svojho vlastnika,
uziva sa termin token. Tokeny by mali plnit' poziadavku jedinecnosti a tazkej
napodobenosti. Nevyhodou je, Ze token moze byt ukradnuty. Preto st ¢asto tvorené

pristupy pomocou kombinacie autentizacné¢ho predmetu a hesla.

e na tom, ¢o ¢lovek je ( biometrickd autentizacia ) — zalozena na biometrickych
charakteristikdch osoby. Najcastej$i sposob identifikdcie je pomocou odtlacku

prstov. [7]

2.2 ZloZenie pristupového systému

Pristupovy systém sa najcastejSie sklada z Citacky a ovladaného prvku, ale taktiez sa
pouzivaju ¢itacky so samostatnou ovladdacou uUstredniou zvycajne umiestiiovanou mimo

gitacky.

o C(itatka
Hlavnou ¢astou pristupového systému je identifikacny prvok (itacka), ktora ma bud
Vv sebe zabudovani pamét’ alebo je pripojena k Ustredni, PC alebo serveru, v ktorom sa
informécie z ¢itacky spracovavaju. V tejto pamiti su ulozené informacie o jednotlivych
uzivateloch, kam akedy ma uZivatel' pristup. Ukazka ¢itacky s vnutornou pamétou
na Obr. 10.

Obr. 10: Citacka Entry E KR11 [11]
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e Ovladany prvok

Ovladany prvok je d’alSia dolezita Cast’ pristupového systemu. Ako ovladany prvok sa
pouziva bud’ to elektricky zamok zobrazeny na Obr. 11, termindl, magnet alebo zéavora.
Tato Cast’ je ovladana pomocou vyhodnotenia v ¢itacke. Ovladany prvok ma bud’ svoj
napajaci zdroj alebo je napajany priamo z ¢itaCky. NajcastejSie pouzivany elektricky

zadmok sa napaja priamo z ¢itacky pre jeho nizky pradovy odber.

Obr. 11: Elektricky zamok [11]
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3 KAMEROVE SYSTEMY

Pre zabezpeCovanie verejnych a sluzobnych priestorov objektov aich okoli sa stale viac
Vtejto dobe vyuzivaju kamerové systémy, tzv. CCTV (Closed Circuit Television —
Uzavreté televizne okruhy). Uéelom systému CCTV je zabezpegit® &lenité alebo niekol’ko
poschodové priestory, kde je nutné mat aspon ciastoéni kontrolu nad pohybom
zamestnancov alebo navstevnikov. Systém umoznuje efektivne monitorovat strazeny
priestor a zaroven kontrolovat’ vel'mi rozsiahle priestory v realnom ¢ase. Vd’aka modernym
technologidm sa pre prenos obrazu pouzivaji datové linky alebo internet. CCTV dokaze
zaznamenat' zo strazeného priestoru obraz na digitilne datové médium, alebo rovno
na urCeny server. Tento zaznam slazi k vyhodnocovaniu poplachovych situécii,
k spdtnému dohl'adaniu skor nahratymi informaciami. Systém CCTV je vhodny
v kombinécii s PZTS, alebo je mozné ho pouzit’ ako samostatni bezpe¢nostn aplikaciu.

Systémom CCTYV sa zaobera norma CSN EN 50 132. [6]

3.1 Rozdelenie kamier

Zakladné rozdelenie bezpecnostnych kamier: analégové a digitdlne kamery. V sucasnosti

sa stale viac vyskytuju digitalne kamery ako anal6goveé.

Zasadny rozdiel tychto technoldgii je v spdsobe prenosu informécii ato ako sa prenasa
obraz z kamier do nahrdvacieho zariadenia. Analdgoveé kamery priklad na Obr. 13,
pre prenos pouZzivaji analogovy prenos signalu. Prenosovd norma pre TV prenos je stara
viac ako 50 rokov a z tohto dévodu st moznosti tohto typu kamier obmedzené. Digitalne
kamery (IP kamery) priklad na Obr. 12 pouZivaju pre prenos obrazu beznu PC siet, kde je
pre prenos informdcii vacsia Sirka pasma akamery nie su tak obmedzené, ako
pri analdgovych kameréach. Technoldgie sa akurat stretaji v tom, Ze obidve pouzivaju

pri spdsobe ziskavania obrazu fyzikalno — opticky princip.
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3.2 ZloZenie kamerového systému

Kamerovy systém, ¢i uz analégovy alebo digitalny, sa sklada z troch hlavnych ¢asti a to je
nahravacie zariadenie (DVR, NVR alebo PC), samotnych kamier a zobrazovacieho

zariadenia.

3.2.1 Kamery

Kamery su zakladnym prvkom CCTV systémov. Kamera je snimacie zariadenie, ktoré
posiela nasnimané data do nahravacieho zariadenia. Svetelnd energiu odrazend
od predmetov v ich zornom poli nésledne prevadzat na elektrické signaly uréené na prenos
a dalSie spracovanie. Kvalita a spravna volba typu kamery, ako aj ostatnych prvkov

kamerového systému, ovplyviiuji vyslednt hodnotu kamerového systému ako celku. [7]

P/

Obr. 12: IP kamera Dahua IPC — HDB4200CP [11]
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CN3

COLOR DOME CAMERA

Obr. 13: Analdgova kamera CNB DFL-21S [11]

3.2.2 Nahravacie zariadenie

Zaznamov¢ zariadenie slizi na zachovanie (archivaciu) zachytenych zdberov pomocou
kamerového systému. Na tuto ¢innost’ sa pouzivaju rézne druhy médii. Pri zacdiatkoch
kamerovych systémov sa pouzivali klasické VHS zariadenia. V stcasnej dobe sa pouziva

digitalny zaznam videosignalu a jeho pripadna archivéacia.

Najcastej$im nahravacim zariadenim je DVR (Digital Video Recorder) a NVR (Network
Video Recorder), ktoré si urCené na spracovanie a nahravanie videosignalu ukazka
na Obr. 14. [7]

Obr. 14: Dahua NVR5216 [11]
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3.2.3 Zobrazovacie zariadenia

Zobrazovacie zariadenie sluzi k zobrazeniu dejov, snimanych kamerou a k zobrazeniu
zaznamu, ulozeného v zéznamovom zariadeni. Zobrazovacie zariadenia sa véacSinou
pripajaju priamo k zaznamovému zariadeniu. V sucasnosti st vel'mi pouzivané LCD,
plazmové a LED monitory, ukazka na Obr. 15. Do popredia sa vSak za¢inaji dostavat
LED diddy. Tieto typy zobrazovacich zariadeni je mozné vyrabat' v roznych velkostiach

uhlopriecok obrazoviek. [7]

Obr. 15: LCD monitor LG 32LN570R [12]
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4 NAVRHA REALIZACIA POPLACHOVEHO
ZABEZPECOVACIEHO, PRISTUPOVEHO A KAMEROVEHO
SYSTEMU

Prakticka cast’ tejto prace sa zaobera poziadavkami od majitel'a business centra v blizkosti
centra Bratislavy o zrealizovanie elektronického zabezpecovacieho systému, kamerového
systému a pristupového systému, ako prvé bol objekt obhliadnuty a boli zistené moznosti

napadnutia.

Objekt sa nachadza v kritickej lokalite s ¢astymi kriminalnymi ¢inmi na majetku. Je to
novostavba s tromi nadzemnymi poschodiami a malym pozemkom. Budova nema ziadne
zabezpedenie, ani pristupovy, ani kamerovy systém. Po tejto obhliadke bola vypracovana
ponuka, s ktorou majitel’ stihlasil a zahrnovala vSetky pozadované systémy. Realizaciu
projektu zabezpecuje firma TECHNIK Security, spol. s.r.0. Zakladom projektu je PZTS,
ktory bude doplneny o kamerovy a pristupovy systém. Podl'a najéastejSicho vniknutia do
objektu bude projekt zabezpecenia rieSeny tak, aby ako prioritné boli zabezpecované
miestnosti s oknami a dverami do vonku. Do kazdej kancelarie bude umiestneny PIR
detektor. Detektory si umiestnené z viacsej Casti do rohu, oproti dveram pre okamzité
zachytenie pachatela vstupujuceho cez dvere a na chodby boli umiestnené 360° detektory,
ktoré zachytia plochu 6 m.

Ustrediia je navrhnuta do technickej miestnosti na vnutornd stenu budovy do vysky asi
2 m, aby nezavadzala ostatnym zariadeniam a nebola Gplne jednoducho pristupna a jasne
viditel'na.

V tejto praci poukazujem na dve poschodia a to prizemie a jedno nadzemné poschodie.
Na prizemie sa zameriavam, pretoZze v iom je umiestnend Ustredia a zdrojova Cast
kamerového a pristupového systému, toto poschodie povazujem za najdolezitejSie
ohladom zabezpecenia. Nadzemné poschodie je vybraté pre ukazku umiestnenia PIR

snimacov, kamier, klavesnic a expandérov v kancelériach a na chodbach.

V préci nie je zadana presna poloha objektu a fotky z kamier, pretoze tieto informécie si
majitel’ neprial zverejiovat. Informacie by mohli poSkodit’ bezpecnost’ budovy a poukéazat

na mozné zranitel'né miesta.
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4.1 Navrh poplachového zabezpecovacieho a tiesiiového systému

Pri navrhu systému vopred menovanou firmou budd vyberané spolahlivé zariadenia,
firmou casto montované anenaroéné na udrzbu. Zariadenia musia byt medzi sebou

kompatibilné a pri potrebe vel'mi jednoducho rozsiritel'ne.

Samotné Ustredne sa od seba liSia svojimi funkciami, moznostami rozsirenia a v Sposobe
vyuzitia. Zasadny vyber ustredne, ovplyvni velkost’ zabezpecovaného objektu a mnozstvo
klavesnic pripdjanych k PZTS. Pre nas objekt sme vybrali ustrediiu od firmy Satel, ¢asto
montovan®i nasou firmou. Ustrediia Integra 64 je uréena pre vicsie objekty, napr. velké
domy, obchodné centra, business centra alebo firmy. K tejto tstredni sa da taktiez pripojit’
az 8 LCD klavesnic a 16 zon, ktoré sa pripajaju priamo na dosku Ustredne. Ustrediia sa da

rozs$irit’ o d’alSich 48 zo6n pomocou expandérov vstupov.

4.1.1 Pouzité prvky PZTS
e Integra 64

Ustrediia Integra 64 od vyrobcu Satel (Obr. 16) je uréena pre velké objekty (viacgeneraéné
domy, obchodné domy). Je mozné knej pripojit az 64 vstupnych a vystupnych
programovatel'nych zariadeni. Moznost’ rozdelenia systému na 32 skupin a 8 oblasti.
Pamat’ az 6143 udalosti, 64 nezavislych timerov a 192 uzivatel'ov plus servisny technik.
Ustredita obsahuje funkciu kontroly pristupu a domovej automatiky rie$enej pomocou
programovatelnych vystupov. Zabudovany pulzny zdroj svykonom 3 A s funkciou

dobijania akumulatora.[2]

Ustrediiu sa odporuéa osadzat’ do skrinieck na to uréenych, ato kovovych skriniek
s transformatorom s vystupnym napétim 20 V AC, s priestorom na 17 Ah akumulator

a tamperom na uzatvarani skrinky.
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Obr. 16: Zapojena ustredna Integra 64

e Prestige IR

PIR snima¢ vyrdbany firmou Texecom, zobrazeny na Obr. 17 s dosahom do 15 m. Ma
vysokou odolnost’ voc¢i falosnym poplachom pomocou utesnenia optiky voéi rychlej zmene
teploty. Mo6ze sa montovat’ do vysky 1,5 — 3 m. VeI'mi jednoducha montaz a vyvazovanie

odporov pomocou jumprov. [5]

Obr. 17: Namontovany PIR snimac Prestige IR
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e Texecom IMPAQ GLASS BREAK

Snimac¢ rozbitia skla obsahujuci dudlny ohybovo akusticky detektor s regulovanim dosahu
snimania rozbitia skla do 9 m. Pouziva ¢islicové spracovanie zvuku pre vyssiu odolnost’

voci falosnym poplachom. NajcastejSie sa umiestiiuje na strop, nad okno.
o 3045-W

Vyklopné tiesiiové tlacidlo, ur¢ené na povrchovii montaz pripajané do obvodu jako NC
kontakt. Odporucand montaz je na spodnu stranu stola, alebo pultu. Navrat do kI'udového

stavu jednoduchym zasunutim tlac¢itka do povodnej polohy.

e INT-KLCDR-BL

Klavesnica s velkym prehladnym LCD displejom, navrhnutd k Ustredniam typu
INTEGRA. Klavesnica zobrazena na Obr. 18 je vybavena bzuciakom, ktory potvrdzuje
vykonané prikazy a signalizuje r6zne stavy, ktoré sa vyskytli v zabezpe¢ovacom systéme.
Taktiez obsahuje bezkontaktni c¢itacku kariet, ¢o zjednoduSuje pristup uzivatelov
do objektu. Nad displejom s osadené led diddy, ktoré indikuju poplach, poruchu, zapnutie

alebo prichodovy ¢as.

Obr. 18: Namontovand klavesnica INT — KLCDR - BL
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e Satel - AQUA RING

Je stropny 360° snima¢, ktory pri namontovani do vysky 2,4 m zachytava priestor
0 priemere 6 m a pri montaznej vyske 3,7 m zachyti plochu v priemere 9 m. Regulacia

citlivosti sa da nadstavovat’ prisluSnymi jumpermi. [2]

4.1.2 Kabelaz a zapojenie poplachového zabezpecovacieho a tiesiioveho systému

Ako prvy krok bolo privedenie napajania z elektrického rozvadzaca k PZTS, podl'a vopred
vypracovaného projektu, ukdzanom na Obr. 19. Na kazdom poschodi je umiestneny
expandér pre jednoduchsiu kabelaz ausetrenie FTP vodi¢a. Snimace amagnetické
kontakty na jednotlivych poschodiach st dovéadzané k expandérom na tychto poschodiach
a taktiez aj klavesnice st dovadzané k jednotlivym expandérom. Expandéry su jednotlivo
privedené k Ustredni. Siréna a GSM komunikator su pripojené priamo Kk Ustredni. Snimace
boli medzi sebou smickované pre uSetrenie kablu akazda smicka bola privedend
do Ustredne alebo k expandéru. Dalsie metre kablu boli pouZité na prepoj k doméacemu

telefonu, rozvadzacu, racku a na prepoj medzi vonkajSou ¢itackou a ustrednou.

Rozmiestnenie snimacov na prizemi budovy je jasne vidiet na Obr. 19. Snimace sU
rozmiestiiované tak, aby pokryli celé prizemie a miestnosti v iom. Vécsina snimacov je
namontovana v rohoch miestnosti pre lepsiu funkénost’ a estetiku miestnosti. Klavesnica je
umiestnend hned’ za vstupnymi dverami pre dobri dostupnost a rychlu moznost
odkodovania systému po vstupe do budovy. Okna na recepcii s taktiez zabezpecené
snimaémi rozbitia skla, pre rychle vyhodnotenie poplachu pri rozbity skla. Vstupné dvere,
aj bocné, aj elektrické st zabezpecené magnetickym kontaktom, ktory ma prideleny
prichodovy c¢as 30 s. Pod stolom na recepcii je umiestnené panik tlacitko, ktoré
zabezpec€uje bezpecnost’ recepénej pri prepade pocas prevadzky. V chodbe je umiestnena
vnatorna siréna, ktora hlasi poplach tak, ako vonkajsia, ale popri tom hlasi eSte navyse
tamper na hociktorom zo zariadeni, ¢i uz snimacoch alebo vonkajsej sirény. Popis

ostatnych systémov z obrazku je v inych ¢astiach mojej diplomovej praci.
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Obr. 19: Ukazka zabezpecovacieho, pristupového a

kamerového systému na prizemi

Ukazka druhého nadzemného poschodia je na Obr. 20, kde je vidiet umiestnenie PIR
snimacov v kazdej miestnosti s oknom, okrem socialnych zariadeni, ktoré maju len malé
okna, cez ktoré sa nepredpoklada napadnutie budovy. Na chodbe sa nachadza 360°
pohybovy snimac, pre snimanie ¢o najvacsej Casti chodby. Snimac pri nasej vyske pokryva
az 7 m okolo seba. Klavesnica je umiestnena priamo pred dverami pre jednoduchy pristup.
Nad klavesnicou, pod stropom, v priestore nad kazetovym stropom je umiestneny
expandér, do ktorého s privedené vsSetky snimace a klavesnica z daného poschodia.
Expandér je priamo pripojeny Kk tstredni cez stupacku, pri socidlnom zariadeni. Na tomto
poschodi z vonku budovy sa taktiez nachadza vonkajsia siréna umiestnena do ulice. Siréna
je nakablovana priamo do ustredne. Na obrazku je vidiet’ pristupovy a kamerovy systéem,

ktory popisujem Vv inej ¢asti mojej diplomovej prace.
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Obr. 20: Ukazka zabezpecovacieho, pristupového a kamerového systému na druhom

poschodi.
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Obr. 21: Legenda k Obr. 16 a 17

Pri kompletazi PZTS boli ako prvé namontované PIR detektory, pre nasledné jednoduchsie
zapdjanie Ustredne a expandérov (nameranie odporu 2,2 kQ medzi vodi¢mi, na ktorych
sa nachadza PIR detektor). Tieto velmi jednoducho vyvazované detektory Prestige IR,
vyvazované 1kQ odpormi, boli montované do rohov pre lepSiu estetiku. Kazdy detektor
bol pripajany na zvlast’ slucku, ¢ize v kazdom boli pripajané 4 vodice - dva pre napajanie
detektora adva pre slucku. Magnetické kontakty boli pripajané na priamo, bez
vyvazovania odpormi. Zapojenie klavesnic je jednoduché a zrete'ne oznacené. Ale pri
zapojeni a najumprovani sirény je to o nieco zlozitejSie. Po nahodeni vsetkych externych
zariadeni, bolo zacaté s vyskladanim ustredne do Zzeleznej skrine pre ustrediiu urcene;.

Po namontovani Gstredne na stenu za¢iname zo zapojenim ustredne, ukazka na Obr. 22.

Ustrediia bola prepojena s transformatorom pomocou prilozenych vodi¢ov. Bola napajana
pomocou 16V transformatora. Do skrinky pri Gstrediu bol pripevneny GSM komunikator a
prepojeny s ustrednou pomocou 8 zilového FTP kablu. Dva vystupy z Gstredne boli

pripojené na vstupy do GSM komunikétora, jeden bol pouzity ako poplachovy a druhy bol
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pouzity ako vypadok napéjania. Taktiez bolo privedené napajanie do GSM komunikatora

z AUX vystupu z Gstredne.

¥ DONOT SHORT )

P CONOT ¢ "‘F(',{'u

Obr. 22: Zapojend ustredna s pridanymi zariadeniami

1 — Ustrediia Integra 64

2 — Ethernetovy modul ETHM - 1
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3 — Expandér vstupov CA — 64 E
4 — Zalozny akumulator 12 V, 18 Ah
5 — Zdroj pre napajanie ustredne 16 V', 2,7 A

6 — Skrinka pre osadenie ustredne AWO 250

PZTS je zélohovany zaloznym 18 Ah akumuldtorom ktory automaticky nabehne pri
vypadku elektrickej energie a udrzi systém az 12 hodin v prevadzke. Po spatnej obnove
elektrickej energie sa akumulator zacne nabijat. Priemernd zivotnost’ akumulatora je 6
rokov. Ak sa akumulator systémom nedokaze dobit’ na pozadovanu hodnotu systém
vyhodnoti akumulator ako neziaduci a na klavesnici sa zobrazi systémova chyba. Vymenu

akumulétora zabezpecuje servisny technik.
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4.2 Navrh pristupového systému

Objekt je oploteny a da sa don vojst, bud’ to vstupnou brankou pre peSich alebo velkou

branou uréenou pre vjazd vozidiel.

Vstup do budovy je cez hlavné dvere, na recepciu, kde je volny vstup iba po recepciu

alebo bo¢nym vstupom, dverami pre vstup 0séb s pridelenym opravnenim na vstup.

4.2.1 Vonkajsi systém vstupu

Pre vstup cez branku pre pesich bude osadena biometricka ¢itatka a domaci videovratnik
s elektromagnetickym zamkom, pre otvorenie ramena branky. Vstup je povoleny bud’ to
osobam s pridelenym opravnenim na vstup, alebo pomocou videovratnika osobou
na recepcii. Po vstupe do objektu, osoba musi zase bud’ to prejst’ cez hlavny vchod

k recepcii, alebo vojst boénym vstupom, kde znovu musi prejst’ cez biometricku ¢itacku.

Pri vstupe navstevnikov autom do arealu bude pri vstupnej brane osadena jednotka
doméceho videovratnika. Po zazvoneni, pracovnik recepcie moze dialkovym ovladacom
otvorit’ vstupnu branku pre vjazd. Navstevnik sa po vjazde hlasi na recepcii. Pri vstupovani

opravnenej osoby autom, si osoba branu otvori vlastnym dial’kovym ovladacom.

4.2.2 Vnatorny systém vstupu

Navstevnik sa vzdy prihlasi na recepcii, kde mu bude na zaklade rozhodnutia informatora
pridelena identifikacnd bezdotykova karta, ktord bude naprogramovana pre moznost
navstevy v jednotlivych podlaziach. Po upovedomeni informatora navstivenej osoby ma

navstevnik moznost’ vstupu iba na podlaZie , kde sa nachddza navstivena osoba.

Opréavnend osoba — pracovnik budovy ma vlastni kartu, ktora mu umoziuje vstup iba

na svoje pracovisko.
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4.2.3 KabelaZ a samotné riesenie systému

Pristupovy systém je rieSeny pomocou samostatnych biometrickych ¢ita¢iek, pripojenych
do switchu, ktory je prepojeny s vnutornou sietou budovy, ukazka na Obr. 24. Kazda
Citacka je taktiez prepojena s jednym elektronickym zamkom, pomocou ktoreho tieto dvere
ovlada a po identifikécii povoluje, alebo zamieta vstup. Pre pridavanie a urCovanie prav
uzivatel'om je pouzivany pocita¢ na recepcii, vV Ktorom je nainstalovany ovladaci software,

pomocou ktorého sa daju tieto ulohy plnit’.

Ako vstupna jednotka bola pouzita antivandal, bezdotikova ¢itacka s biometrikou E 300IP

ENTRY, osadena na vybranych miestach objektu so zdrojom napéajania v racku.

Ukazka umiestnenia pristupového systému na jednotlivych poschodiach (Obr. 23).

Pred dverami sa nachadza biometricka ¢itacka, ktora ovlada elektricky zamok dveri.

Obr. 23: Priklad umiestnenia pristupového systému na jednotlivych poschodiach

Legenda k Obr. 23:

- Vstupna biometricka jednotka E 300 ENTRY

- Elektronicky zamok
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e ENTRY E 300IP

IP pristupova jednotka s biometrickym snimacom odtlacku prsta s bezdotykovou RFID
CitaGkou, citatka ma kapacitu 1500 odtlackov, 10 000 kariet a 100 000 udalosti.
Komunikécia s PC je cez TCP/IP a RS232/485. Pri prilozeni neuloZzeného odtlacku ¢itacka
upozorni uzivatela na nemozny prechod dverami, zvukovou aLED signalizaciou.
Obsahuje relé kontakt pre ovladanie zamku. Pristupova jednotka je napajana 12VDC

a maximalny odber je 0,23A. Pristroj je ureny na pouzitie do vonkajSieho prostredia a ma

IP54. [11]
TCP/IP

Network

= E E300IP
—_— = Networked PC
| — with software TCP/IP -
Reports j ==
TCP/IP E E3001P
TCP/IP ‘
E300IP

Obr. 24: Prepojenie citaciek [11]

Pristupova jednotka je montovana aj vo vnatornych, aj vo vonkaj$ich ¢astiach budovy.

Obr. 25: Citacka interiér (obrdazok viavo) a exteriér (0brazok vpravo)
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4.3 Navrh a vyber kamerového systému

Kamerovy systém tvori len Cast’ tejto diplomovej prace, a preto nie je spracovany uplne
dopodrobna.

Ako prvé bolo riesené, ¢i sa budl pouzivat’ analégové, alebo digitalne kamery. V tejto Casti
bol rozhodujlci rozpocet, bo vo vécsine casti boli viac vyhovujuce digitalne kamery.

Rozhodované bolo podl'a parametrov v Tabulke 1.

Vlastnost’

Analogovy system kamier

IP systém kamier

Rozlisenie kamier 0,4 MPix Standartne 1,3 - 2 MPix

Citlivost’ kamier Vyssi Nizsi

Snimkové frekvencia 25 FPS 6 - 60 FPS

Detekcia pohybu Ano (&asto len pri pouZiti )

v obraze zaznamoveého zariadenia) Ano

Inteligentna analyza Ne Ano

Je mozZné sledovat’ cez Vacsinou ano (len pri

internet a na mobilnych | pouziti zdznamového )

zariadeniach zariadenia) Ano
NiZzsi Vyssi

Naroky Jedna kamera pri plnej Jedna kamera v rozliseni 2MPix pri

na diskovu snimkovej frekvencii plnom snimkovani frekvenciou,

kapacitu spotrebuje cca 20GB denne | vyZzaduje cca 100GB denne
Vyhradena ZdiePana
Kéble uz nie je mozné Kable je mozné vyuzit' i k inym
vyuzit' k prenosu inych ucelom (napr. pre pripojenie
informacii, k jednej kamere |pocitacov). Jeden kabel ¢asto
niekedy musi viest’ niekol’ko | prenasa niekol’ko réznych typov dat

Kabelaz kablov a mdze sluzit’ i k prenosu napéjania

Urovei zabezpe&enia Nizsi Vyssi

Standartizicia Vyssi Nizsi

Finan¢né naroky NiZzsi Vyssi

Tabulka 1: Vyhody a nevyhody analégovych a IP kamier

Kamerovy systém bol navrhovany tak, aby pokryl ¢o najvacsiu Cast’ dvora, ato hlavne
vstup don, predny, bo¢ny vstup do budovy a parkovisko v objekte. Ako zaznamové
zariadenie bol navrhnuty PC s dvomi 3TB HDD, ulozeny v technickej miestnosti v racku

a vyuzivajlc zalozny napéjaci zdroj UPS systému $trukturovanej kabelaze.
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Kamerovy systém je rieSeny IP kamerami s POE napdjanim pomocou privodného kébla.
Pre PoE napéjanie je pouzity 8 nasobny PoE adaptér s pripojenim na zdroj.
Na recepcii bude osadena pracovna stanica PC s monitorom, pre moznost’ viacnasobného

monitorovania viacerych kamier naraz. [5]

J

Obr. 26: Umiestnenie kamery a PC na recepcii

Legenda k Obr. 26:

. IP kamera Avigilon

- Obsluzny PC

4.3.1 Kabelaz a navrh systému

Ku kazdej kamere bol privedeny samostatne FTP kabel, ktory kamere zabezpeCuje
napdjanie a taktiez datovy tok k Gloznému zariadeniu, ukazka na Obr. 27. Systém bol
navrhnuty tak, ze do vonkajsej Casti objektu bolo osadenych 5 kamier, z toho dve snimaju
predny plot, branku a branu. Dalsie dve snimajii parkovisko avstup cez bo¢né dvere
ukazka na Obr. 19. Kamera je taktiez umiestnena aj na streche objektu, kde snima

zariadenie klimatizacie a stresnu terasu.

Vo vnutornej Casti je umiestnenych 6 kamier, a to kamera na kazdom poschodi na chodbe

pre snimanie vstupujucich oséb, na recepcii a jedna kamera je taktieZ umiestnena v garazi.

Kamery boli navrhované tak, aby boli aspon Ciasto¢ne chranené aj vo vonkajSom prostredi

a tym nemuseli odolavat’ az takym poveternostnym podmienkam.
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Obr. 27: Schéma zapojenia kamier

Pouzité kamery:
e AVIGILON 2.0 MPx Dome IP kamera

Progresivna CMOS kamera (Obr. 28) navrhnuta pre Siroké spektrum pouzitia. Integrovany
a plne motorizovany objektiv umoziiuje zoomovanie a ostrenie kamery na dialku,
¢o ulahc¢uje nstalaciu pri vynikajicej kvalite obrazu. Snimky st prenaSané cez 100 Mbit
siet’ s pouZitim technologie H.264 pre dosiahnutie najnizSej Sirky pasma. Tato technologia
zaberd minimalnu kapacitu zdznamového média s vysokym poctom snimok za sekundu a

vynikajlcou kvalitou obrazu.

Pocas snimania z kamery, systém automaticky nastavuje ¢as expozicie, clonu a IR CUT
filter, ktory zabezpecuje maximalne dosiahnutel'ny obraz nasnimany v noénej scéne. Tato
kamera je urCend pre vonkajSie priestory a mozno k nej pouzit zdkladovlii dosku
pre povrchovi montdz. Prevedenie je antivandal s krytim IP66 a zabudovanym

vyhrievanim.

Kamera sa integruje so softvérom Avigilon Control Center NVMS a High Definition NVR
s pouzitim Standardnych sietovych technologii s jednoduchou obsluhou a Tahkou

inStalaciou.
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Nap4janie je navrhnuté bud’ pomocou PoE, 12VDC =, alebo 24VAC ~.

Obr. 28: Namontované kamery AVIGILON

Pouzité nahravacie zariadenie:
e Rackovy PC

Pouzity pocita¢ musi spliiovat’ uréité poziadavky pre spravny chod softwaru. Pocitac,
so sietovou kartou 100 Mbit pre rychly prenos dat z kamier a procesorom i5. Ulozny
priestor 6 TB, ktory zaru¢i uchovanie zaznamu minimalne na 30 dni. HDMI vystup,
pre kvalitné zobrazenie kamier na vystupnom monitore a 4 GB pamitou RAM pre rychle

spracovanie Gdajov.

Pouzity software je Avigilon Control Center NVMS, v ktorom boli kamery pridavané

podrl'a IP adresy a nadstavené na snimanie pri pohybe.

Software Avigilon Control Center NVMS sluzi pre monitorovanie, nahravanie a ovladanie
megapixelovych kamier. Je jednoducho ovladate'ny a prezeranie zaznamu je prehl'adné

a rychle. V nasom pripade ma software licenciu pre 16 IP kamier.
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Obr. 29: Rackovy PC so switchom
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5 PROGRAMOVANIE APREPOJENIE SYSTEMOV

Programovanie syst¢tmov bude rieSené podla poziadaviek zakaznika. Pri PZTS je
poziadavka na rozdelenie systému na viacero podsystémov, pre moznost’ kodovania kazdej
kancelarie zvlast. Taktiez su podla zékaznika urcené prava jednotlivym uzivatelom.
Systém vstupu bude programovany tak, aby ¢itacka ovladala len zamok pri nej. Vstup oséb
bude rieSeny podla poziadavky zakaznika. Kamerovy systém pre usporu miesta bude
snimat” len pri pohybe. Prepojenie systémov bude volené c¢o najjednoduchsie

a najprehl’adnejsie.

5.1 Programovanie poplachového zabezpecovacieho a tiesiiového
systému

Programovanie bude robené pomocou programu DLOADX, ktory je priamo uréeny
k programovaniu PZTS firmy SATEL. Pomocou tohto programu je mozné naprogramovat
celt ustrednu ,od vstupov cez vystupy az po uréovanie ¢asov v timeroch. Program je

dodavany k ustredniam na CD.

Po zapojeni celého systému zaciname s pripojenim Ustredne Kk el. sieti ato zasunutim
sklenej poistky do poistkového puzdra. Zadanim vyrobného servisného kddu na klavesnici
bolo vbehnuté do menu klavesnice, bol povoleny Download a vojdené do servisného
rezimu. Pomocou kabla ur¢eného na pripojenie sa k ustredni, Gstrediia bola s PC prepojena
a zahajena komunikacia medzi ustrediiou a PC pomocou programu DLOADX. Ako prvé
boli nacitané expandéry, ktorych je k Gstredni pripojenych sedem ato pit expandérov
vstupov, jeden expandér vystupov a jeden zvukovy expandér. Ako d’alSie sa nacitajh
klavesnice, ktoré si ustredna prideli podla adresy klavesnice. Klavesnic je v systéme Sest

a to na kazdom poschodi a pri vstupnych dveréch jedna.

Systém bol rozdeleny na 11 podsystémov pre moznost zakddovania a odkddovania
jednotlivych kancelarii a zasadacich miestnosti zvlast. Tri ztychto podsystémov su
podsystémy logické, ktoré su zakddovavané a odkdédovavané pomocou logického <°’AND*
ato pri zakodovani jednotlivych podsystémov, sa zakoduje taktiez logicky vytvoreny
podsystém. V kazdom podsystéme sa daji zvlast nadstavit odchodové Casy a taktieZ

klavesnice, z ktorych sa da dany podsystém zakodovat’ alebo odkddovat’.
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e Programovanie vstupov

Ako dalsi krok bolo zacaté programovanie vstupov ustredne, zacaté bolo popisovanim
jednotlivych zon, ukazka na Obr. 30. Popisovanie bolo robené podl'a popisov na kabloch,
alebo podla naruSenia na detektore. Detektory boli programované na typ zony 2EOL/NC,
¢o sa urCuje podl'a pripojenia snimaca k Ustredni a vyvazenia snimaca pomocou odporov.
K ustredni su taktiez pripojené tri magnetické kontakty a jedno panik tlacitko, ktoré su

nadstavené ako NC.

Boli ur¢ené prichodové snimace a magnetickeé kontakty, ktoré sa nachadzaji na miestach,
cez ktoré musime prejst’, aby sa bolo mozné dostat’ ku vstupnej klavesnici. Tieto snimace
musia mat’ oneskorenie vyhlasenia poplachu. Vstupny ¢as bol uréeny na kazdom snimaci
odlisny. Vsetky ostatné snimace boli nadstavené ako okamzité. Pri ndhodnom zabudnuti
uréit’ vstupné snimace ako prichodové by bol pri kazdom naruseni potencidlneho
vstupného snimaca vyhlaseny poplach. Ostatné nastavenia boli robené podla vyzadovanej
situacie. Napr. kazdy snima¢ moze spustit’ behom jedného dna pri zakodovani, poplach len

tri krat tato moznost’ bola vyuzita pre nahodnt poruchu snimaca.

Vstupy " - o oE ] [
Watupy l Pocitadla ] Blokovania ] Zap. fop. skup. ]

. Mazaw wstupu |Skup.|Typ watupu |Eitlivos{' |Funkcia Wstupni cas  |Max. Cas nar|iax tas bez narlBez a| Kontr.| Ol \p|D\rI. wl -
1 |Recepcia B 4 2ZEQLAMC 320 ms. B Okamzity 0 ek, 0 ek, 1] hod,

2 | Bocny wstup 1 4 2EQLMNC 320 ms. 0: Prichod/0 dchod 30 sek. 0 zek. a hod.

T Server 1 4: 2EQLAMC 320 ms. B Okamzity 0 ek, 0 zek. 1] had.

e 1 0 Mepouziva za 320 ms. 5 Okamzitp 0 zek. 0 zek. a hod.

T Wi recepcia B 4: 2EQLAMC 320 ms. B Okamzity 0 sek. 0 aek. 1] had.

6 |Skio Iecepcia B 4 ZEQLMNC 320 ms. 5 Okamzitp 0 zek. 0 zek. a hod.

T Sklo vstup B 4: 2ZEQLAMC 320 mas. B Okamzity 0 sek. 0 sek. 1] had.

T THF ugtredna 1 1:MC 320 ms. 9: 24h tamper 0 ek, 0 ek,

T Divere magnet 3MP |3 0: Mepougiva za 320 ms. B Okamzity 0 sek. 0 zek. 1] had.

T Wetup auto.dvere B 4 2ZEQLAMC 320 ms. B Okamzity 0 ek, 0 ek, 1] hod, N

11 |Automaticke dver |1 0 Nepouziva sa 320 ms. 5 Okamzitp 0 zek. 0 zek. a hod.

7 Panik. Hacitko [ 1o MC 320 ms. 13 Tichi PAMIC 0 ek, 0 zek.

13 | Watup 13 1 0 Mepouziva za 320 ms. 5 Okamzitp 0 zek. 0 zek. a hod.

T Dvere magnet 2HP |2 1:MC 320 mas. B Okamzity 0 sek. 0 sek. 1] had.

15 | TMP GSM 1 1:HC 320 ms. 9: 24h tamper 0 zek. 0 zek. ®

T THP SIREMA 1 1:MC 320 ms. 9: 24h tamper 0 sek. 0 zek. #

? 2np 215 7 4 2ZEQLAMC 320 ms. B Okamzity 0 ek, 0 ek, 1] hod,

18 | 2np 217 7 4 2EQLMNC 320 ms. 5 Okamzitp 0 zek. 0 zek. a hod.

T 2np 216 7 4: 2EQLAMC 320 ms. B Okamzity 0 ek, 0 zek. 1] had.

20 | Znp 212 10 4 ZEOLMC 320 ms. 5 Okamzitp 0 zek. 0 zek. a hod.

T 2np 204 chodba |2 4: 2EQLAMC 320 ms. 0: Prichod/0dchod 30 zek. 0 aek. 1] had. -

€ 3

K.omentar: & Tlad | B Detaily | o 0K |

Obr. 30: Programovanie vstupov Ustredne EZTS
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Ako dal$ie boli programované vstupy ako tamper sirény, tamper Ustredne. Tieto vstupy sa
nadstavuju ako NC, ¢o znamena v kl'ude uzatvoreny obvod a funkciu ako 24h tamper, ¢o
znamend, ze pri naruSeni vodi¢a alebo odtrhnuti sirény obvod preruSeny a nasledne
vyhlaseny poplach. Tento poplach je vyhlasovany aj pri vypnutom strazeni ale len

na vnuatornej siréne.

e Programovanie vystupov

Po naprogramovani vstupov Ustredne bolo zacaté s programovanym vystupov, ¢o je
0 nieco zlozitejSie. Zase bolo zacaté s popisovanim vystupov (ukazka na Obr. 31) podla
toho, ako boli popripdjané. V tomto pripade bolo ako prvé programované napajanie
expandérov na jednotlivych poschodiach. Pri napajani typ vstupu programujeme ako
napdjanie abola pridelena len polarita vystupu ako staly plus. Toto bolo spravené
zo Styrmi vystupmi a to na pridelenie jedného vystupu k jednému poschodiu. Vystup 5 a 6
boli programované ako alarm vlamania pre akustiku a optiku, kde optika je ur¢ena tak, aby
blikala az do odkddovania po alarme a akustika nadstavena na jednu minutu. K vystupu 5
st pridané vSetky vstupy a K vystupu 6 st pridané len snimace, ktoré su na chodbach,
recepcii a schodisti. Dalsi vystup bol nadstaveny ako stav zapnutia, pomocou logického
AND vystupov ato pomocou vystupu 39-42, ktoré si nadstavené ako kddovanie
jednotlivych casti systému. Privedené vystupy do komunikatora boli nadstavené ako
poruchovy vystup, ktory zahfiial poruchu akumulatora, poruchu napajania a taktiez pokles

napitia na expanréry. Dal3ie bol nadstavené ako alarm, poZiar a stav zapnutia.

& vise B R
[ Mazow vpstupu Tup wystupu |tas Einnosti ‘Po\.+—|—PuIzu\|Latch|Spustenie: Spustenie: LCD klav, |Spustenie: sk« Spustenie
15 ® wystupu 20
16 b
17 [Stav zaprnutia 1 46; Logicky AND vistupc " wpstupy: 3942 2D
18 [Alam 1 1: Aslam-vlamanie S kS wetupy: 1+7 9+40,43:64 - 1+4.6+32
19 [Staw zaprutia 2 21: Staw zaphutia 3 5
— 25 |26 |27 |28 |29 |30 |31 |32
200 |Alarm 2 1: Alaim-vlamanie 0 mir .. B watupy: 41+44 - 5 ;3 ;4 ;5_ ;5 ;; 33 138 4D
21 (Poziar 14: Marugenie wetupu |0 min 30 zek. * wetupy: 45 41 42 43 44 45 40 |47 43
— 9 50 51 B2 53 B4 B i3
22 [Porucha EPS 14: Marugenie vstupu |0 min 30 sek. ® wstupy: 46 49150 [51 52 |5 |54
23 (porucha EZS 47 Logicky OR wistupow # wistupy: 44+48 LCD klavesnice:
24 | " 023456
25 b
| Skupingsklay. skupin:
26 "
— 123 48E 78
27 o 3 10011
28 =
29 b

Obr. 31: Ukazka programovania vystupov
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e Programovanie GSM komunikatora

Po naprogramovani vystupov zaciname s programovanim vstupov GSM komunikatora.
Ku komunikéatoru sa pripdjame pomocou micro usb kadblu a pomocou programu Config
Tool, kde si ako prvé zmenime heslo a pokrac¢ujeme pridanim vsetkych telefonnych Eisiel,
na ktoré by mal GSM komunikator volat. Po zadani Cisel pridelime jednotlivému
telefonnemu c¢islu vstup komunikatora, pri ktorom zopnuti bude Cislo vytocené. Taktiez
mozno pridat’ k jednotlivym vstupom SMS, ktord bude odoslana pridelenim ¢islam.
Napr. SMS o poruche systému, alebo o presnom uréeni, kde poplach vznikol. Do GSM
komunikatora musime vkladat’ SIM kartu, ktora je bez hesla a je odsktsana jej funkénost’.
Nadstavenie GSM komunikatora otestujeme pomocou prepnutia polarity na vystupoch

Ustredne.

e Konfiguréacia celého PZTS

Asi najhlavnejsia poziadavka od majitel'a budovy bola, aby sa dali jednotlivé kancelarie
kodovat” zvlast a po zakodovani poslednej, sa zakoddovala taktiez cela budova. Tato
moznost’ bola dosiahnuta tym, ze systém bol rozdeleny na viacero podsystémov, kde kazdy
podsystém obsahoval jednu kancelariu a teda kazda kancelaria ma prideleného uzivatela,
ktory ju mozZe zakodovat alebo odkddovat. Ale dosiahnut’ to, Ze po zakddovani
posledného subsystému sa zakoduje aj chodba nebolo také jednoduché. Musel byt
vytvoreny subsystém, ktory je typu AND a zakdduje sa len pri zakodovani vsetkych
kancelarii. Tento subsystém sa neda jednotlivo samostatne ovladat’ a kodovat’ je ho mozné

zakoddovat’ len pri kédovani celej budovy, alebo teda pri zakddovani vSetkych kancelarii.

Systém je nadstaveny tak, aby sa po desiatej hodine vecer zakodoval sam, ak zakddovany

nie je a tato moznost’ bola dosiahnuta nadstavenim timerov ustredne.

V systéme boli povytvarany uzivatelia, kde ku kazdému subsystému bol pridany aspon
jeden, ktory mal pristup do chodieb a do danej kancelarie. Recep¢nej bol pridany kod,
pomocou ktorého moze odkodovavat’ rozne Casti budovy a taktiez moze hociktory snimac
aj vyblokovat, pre moznost’ vyblokovania daného snimaca v nepritomnosti niektorého z

najomcov kancelarii.
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5.2 Programovanie pristupového systému

Programovanie bolo robené pomocou programu dodavaného priamo Kk ¢itatkam, ato
programom Entry Access Control. Tento program sluzi od pridavania uzivatel'ov, az

po urcovanie funkecii jednotlivych ¢itaciek.

Ako prvé bolo treba kazdu ¢itatku samostatne pripojit’ k PC a zmenit’ jej IP adresu, podla
ktorej sa v softwary identifikuje. Na Obr. 32 vidno prirad’ovanie k programu a testovanie

funkc¢nosti jednotlivych citaciek.

1 ey s Convo st Ve 0L

Basic Settings  Access Settings  Basic Operate  Search System Management Help

=
¥ « * 's @ @
Device Management  User Management PC to Device Device to PC Time Zone Group
i
Pristup
D MName  Time Verify Mode ~ Status Device Exception
B3 33 200400121 141507 Fingerpint Cén Pristup
33 33 2004-01-21 14:06:07 Fingeipiit Cin Pristiip
33 2M4-01-21 09:32.04 anetplnt Cén Pristup
_Iiﬂ- 2014.01:2116:20:31 | Fingerpint | CAn __JPristp | |

Obr. 32: Testovanie jednotlivych biometrickych citaciek

Softwer bol nainstalovany do pocitata na recepcii a ¢itacky boli jednotlivo pridavané
podl’a ich IP adries do programu. Obr. 33 zobrazuje vSetky udaje zadavané pri prirad’ovani

¢itaciek.
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Device Management

P9

—1| List

Everit

| Device Info| Commurnition | Wiegand | Biometiic | Power | Access Contral | Mifare | Other [ U Disk

Ve % | Commurication Paramster
Device Mame  Pristup

Commurication Type | Ethemet

IP Address 152 168 . 1 . 200 Port 4370

Communication Key

Ll

- Device ID 1

-
Connect to Device

IPAddress 192 168 . 1 . 201

= o

Communication Key

1 Device Name  New Unit

ID
2ed -
sk 0.0 .0.0

| 1RS485

Iiv nat suppart this feature
&L

Connect I | ' 0K ] L&Cancel]

If you don't et the Comm Key in device,you not require nput commun

Obr. 33: Pridavanie jednotlivych citaciek

50

Pri ¢itackach bolo uréené ako maju pracovat. Bolo im zadané, aby pri priloZeni prsta

pridanej osoby prepli relé, pomocou ktorého sa do zamku dostalo 12 V na 5 s a zamok bol

otvoreny. Kazda ¢itacka ma pridelené, aby snimala ¢i uz biometriu alebo pristupové karty.

Basic Settings  Access Settings  Basic Operate  Search  System Management  Help

¥ o N S
Device Management  User b anagement PC to Device Device ta PC
@ < == €y &
Time Zone Group Urlock Comb Access Levels Upload Settings Open Door S tart Monitar
1Poschodie  2Poschodie 3Poshodie  Bocny wstup Branka Recepcia Serverovna
D MName Time Verify Mode  Status Device Exczeption
[Picture]
Erception Events
[Is] Time Device Event n
4 r

Obr. 34: Ukazka pridanych citaciek v programe
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Po pridani vSetkych ¢itaciek ako na Obr. 34, za¢iname v programe vytvarat’ uzivatel'ov.
Uzivatelia, ktory budu vstupovat pomocou biometrickej identifikacie, musia fyzicky
otlacit’ svoj prst na ¢itacke. Pre moznost’ zranenia prsta do systému boli pridané u kazdého
uzivatel'a aspon tri prsty. Odtlacky sa ukladaju z danej ¢itacky v programe a odtial’ sa d’alej

rozposielaju do ostatnych zariadeny.

Kazdému uzivatel'ovi sa urcuju prava do akej ¢asti budovy ma pristup a v akom ¢asovom
intervale. A to tym, ze do jednotlivych ¢itadiek sa nahravaju tieto informacie postupne a
do citacky, cez ktort ma uzivatel’ vstup, sa Udaje nahraju a do ¢itacky, cez ktor( pristup
nema4, sa tdaje nenahravaju. Uzivatel'om sa pridava meno uzivatel'a a firmy. Pri nahodnej
strate identifikacnej karty, sa podla mena karta odstrani z jednotlivych C¢itaciek

pre nemoznost’ vstupu neopravnenej osoby.

V systéme sa da taktiez zistit’ kto, kedy a kde vstupoval. Podl'a tychto udajov sa da overit’
prichod a odchod z prace a taktiez zistit’ kto odchadzal posledny z budovy. Z recepéného

PC sa taktiez daji manualne ovladat’ jednotlivé ¢itacky podl'a potreby otvorenia dveri.

Ukéazka pridavania uzivatel'ov do systému je na Obr. 35.

|Jser List
=] [ Jloa) ()= ]]
Department | Comparny |Z| Photo
D - |Name - |Department - |Gender |J0b Title ;
T - Mame &IV
PE o SETYES Company | Male 1
|| 10 29 Cornpary | b ale D
LT £ Compan: Gender @ Male () Female
| |12 K1l Compary
L 2 Compary Job Title
| [14 X Compary Privilege [User -
|| 15 M Compary .
18 = Company Card No. 0002796484 = 7
{17 % Cormpary -
I | |18 £l Compary Fingerprint M anagement
| {19 3 Company [ v] ’ Connect Device ]
|| 2 21 Compary
20 9 C . .
: = a0 szl:::ﬁ Enrall with senzor | Enroll with device [ Errall ] l Werify ]!
| [22 Company @ FPaD O FP100
|| 23 -4EEE Compary
24 Compary
: 75 Comparng l From PC to Device l [ Fram Device to PC ]
— E -4e5s Company [ Wiite card by device ] l Empty card by device ]
27 Carmnanu
4 lﬂz‘
K| |
I [ FF Envcll ] [ - ] [ Impart l [ Pt ] Please connect device firstIF pou want to enroll fingerprint or 10 card. |
/']

Obr. 35: Pridavanie uzivatelov do systému
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5.3 Prepojenie systémov

Uz pri navrhoch systémov bolo rieSené to, aby sa systémy navzajom negativne
neovplyviovali, nerusili svoju funkcie schopnost’ a boli navzajom kompatibilné. Preto boli
v PZTS navrhované prvky od jedného dodavatel'a a zvac¢sa aj vyrobcu. Tieto prvky medzi
sebou bezproblémovo komunikujd a spolupracuju. Pristupovy systém bol navrhovany tak,
aby mali biometrické ¢itatky moznost’ pripojenia do siete a taktiez bolo po sieti mozné

konfigurovat’ a pridavat’ uzivatel'ov.

Spojenie tychto systémov sa dosiahlo v jednom PC na recepcii, kde je nainStalovany
program na ovladanie pristupového systému, taktiez PZTS a program pre prehliadanie
zaznamu kamier a live snimania. Tymto spojenim sme dosiahli jednoduchost’ v pridavani
uzivatelov, kde je jasne dané, Ze ak pridavam uzivatel'a k PZTS, tak priddm uzivatel'a aj
K pristupovému systému. Podla moznosti vstupu, mu bude uréena cast, ktori moze
odkédovavat a taktiez pridané biometrické citacky, cez ktoré ma uzivatel moznost
prechadzat’. PZTS je pripojeny do pocitacovej siete pomocou LAN modulu pripojeného
priamo k Gstredni. Ako software v PC bol pouzity GuardX, pomocou ktorého sa da
ustredinia kodovat’, pridavat’ uzivatelia, prezerat’ poplachy a taktiez nadstavovat’ zakladné
nastavenia. Software pre kamerovy systém Avigilon Control NVMS Center je jednoduchy,

prehl'adny a rychly pri prezerani zaznamov.

Toto spojenie systémov v jednom PC nam umoziuje rychlu kontrolu objektu po poplachu.
A to pomocou software GuardX je mozné skontrolovat” kedy poplach nastal, aVv ktorej
Casti budovy anasledne je mozné pomocou softwaru Avigilon Control Center NVMS

skontrolovat’ danti Cast’ objektu, v danej dobe z vybranej kamery.
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6 NAVRH VYLEPSENIA SYSTEMOV

Systémy st podla miia dobre navrhnuté a spiiiaju pozadované poziadavky. Celé vnltro
budovy je chranené PZTS, kde v kazdej miestnosti s oknom je osadeny PIR snimaé
avstupné dvere su chrdnené magnetmi. Vstupy do budovy su taktiez zabezpelené
pristupovym systémom, kde sa da bez pristupu dostat’ len po recepciu. Ak sa chce
navstevnik dostat” d’alej, musi mu to povolit’ recepcna a pridelit’ mu, bud’ kartu alebo mu
tlacitkom manualne otvorit’ elektricky zamok dveri. Kamery v objekte si umiestnené tak,

aby snimali prechod 0s6b cez predny alebo boény vstup.

Ako kazdy systém, tak ani tento nie je vynimkou a pri vysSej investicii by sa urcité veci na
nom dali vylepsit. Ako prvé by som riesil vylepSenie PZTS tym, ze by som cely objekt
chranil perimetrickou ochranou a to infrazavorami, ukazka na Obr. 36. Ktoré by som
napojil k PZTS avytvoril novy podsystém, ktory by bol chraneny 24 hodin okrem
predneho plotu, ktory by sa automaticky kddoval 10 minat po zakddovani posledného
podsystému. Infrazdvory by som osadil na konzoly pri plot tak, aby sa nedali pri

pripadnom preskoceni alebo prestrihnuti plotu obist’.

Obr. 36: Navrh osadenia infrazavor
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Legenda k Obr. 36:

4 z , ok
- Infrazavora, dvojlucova

Infrazévory by zarucili okamzité vyhlasenie poplachu, uz pri snahe sa dostat’ na pozemok

budovy.

Pri dodato¢nom zabezpeCovani a dostatku financii, by som na dva rohy pozemku este
umiestnil dome kamery. Boli by v rohoch pozemku oproti seba, odkial’ by pokryli cely
pozemok. Pouzil by som kamery od firmy Avigilon, od ktorej si kamery pouzité v celom
objekte. IP kamera na Obr. 37, ktora ma PTZ ovladanie, 2 MPx snhimanie ada sa jej

nastavit’ presny chod snimania.

avigiLon

-—

Obr. 37: Avigilon IP vonkajsia kamera [11]

Systémy by som v PC na recepcii zintegroval do jedného, pre prehl'adnejsie a jednoduchsie

vytvaranie uZivatel'ov a hl'adanie zdznamov podl'a alarmu na PZTS.

Toto vylepSenie systému by bolo finanéne naro¢né, ale PZTS by bol t¢inne;jsi a vyvolanie
poplachu by nastalo uZ pri vstupe na pozemok. Kamerovy systém by pokryl cely
perimeter, ¢o znamend, ze by bol cely objekt monitorovany. Navrhnuté vylepSenie som
majitelovi budovy odprezentoval. Majitel'ovi sa navrh pacil a pri najbliz$ej investicii do

zabezpecenia budovy sa nim bude urcite zaoberat’.
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ZAVER

Ciel'om tejto diplomovej prace je nielen popis zariadenia poplachového zabezpecovacieho
a tiesnového systému, kamerového systému a pristupového systému s pouzitim
biometrickych prvkov, ale aj realizacia navrhu zabezpedenia objektu, teda navrh
na vykonanie komplexného zabezpecenia Business centra. Praca je rozdelena na teoreticku

a prakticku Cast’.

Teoretickd ¢ast’ sa zameriava na popis PZTS a jeho jednotlivych &asti. Dalej popisom
typov a druhov kamerovych a pristupovych systémov, doplnené o konkrétne priklady

rieSeni s cielom pristupu k danej problematike.

Prakticka Cast’ je zva¢sa zamerand na PZTS, kamerové systémy a pristupové systémy, ich
navrh, kabelaz a programovanie. Do tejto konkrétnej casti prace vkladdm moje vlastné
skusenosti z firmy TECHNIK Security, ktor4& sa zaober4d navrhom a montazou
elektrickych zabezpeCovacich a pristupovych zariadeni, na ktorych v spolupraci s nimi

pracujem uz 4 roky.

Cast’ k PZTS sa venuje navrhu systému, kabelazi a programovaniu Gstredne v programe
DLOADX. Ur¢itd Cast’ je venovana aj programovaniu GSM komunikéatora, ktory je
dblezitou sucastou PZTS. Nasledujiica ¢ast’ prace pojednava o navrhu a kabelazi
kamerového a pristupového systému. V praktickej Casti sa taktieZ zaoberam softwarovym

prepojenim systémov medzi sebou.

Systémy st uz 3 mesiace v prevadzke, systém zabezpecenia je plne funk¢ény, neboli na
om vykonavané Ziadne dodatocné upravy. Pristupovy systém je taktiez funkcny ale asi
mesiac po uvedeni systému do prevadzky boli tri ¢itacky reklamované, pre ich vypadok
spojenia s PC na recepcii a nemozné spiatné pripojenie sa k nim. Pripajanie
a programovanie Citaciek bol najvacsi problém z celého zabezpecenia, Citacky od zaciatku
nekomunikovali a bol problém uz pri prvom spojeni, so zmenou IP adresy ¢itacky. Bez
zmeny IP adresy v ¢itacke sa v programe ¢itacky nedali od seba odlisit. Po opédtovnom
resetovani Citaiek sme zmeny IP adresy dosiahli a konfiguracia systému bola vykonana.
Kamerovy systém od spustenia funguje, jediny zasah do systému bolo doladenie kamier

V pritomnosti majitel'a budovy, podl'a jeho Ziadosti a priania.

Zadané poziadavky majitela boli v plnej miere splnené amajitel je s funkénostou

a pracovanim systémov spokojny.
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Osobne si myslim, Ze objekt je v svislosti investovanej sumy dobre zabezpeceny. Pri
moznej dodato¢nej investicii do zabezpeCenia som vypracoval v diplomovej préci svoj
navrh vylepSenia systémov. Vo vylepSeni som sa zameral hlavne na zabezpeCenia

pozemku, na ktorom je budova postavena.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

2EOL/NC
AND
CCTV
CMOS
DVR
GSM
HDD
HDMI
IP
LCD
LED
NC
NVR
PC
PIR
PoE
PTZ
PZTS
RAM
RFID
RS 232
SMS
TCP
TV

UPS

Spo6sob pripojenia detektora

Logicka funkcia

Uzavrety televizny okruh

Technologia vyroby logickych integrovanych obvodov
Digitalny videorekordér

Globalny systém pre mobilné komunikéacie
Hard disk

Rozhranie pre multimedialny prenos signalu
Internetovy protokol

Druh podsvietenie monitoru

Druh podsvietenie monitoru

Normalne otvoreny obvod

Sietovy videorekordér

Pocitac

Pasivny infracerveny detektor

Nap4djanie po ddtovom sietovom kabli
Funkcia kamery (dial’kové ovladanie)
Poplachovy zabezpe€ovaci a tiestiovy systém
Pamat’ s priamym pristupom

Identifikécia na radiovej frekvencii

Sériovy port

Kratka servisna sprava

Primarny prenosovy protokol

Televizny prijimac

Neprerusitelny zdroj energie
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