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ABSTRAKT

Cielom prace je zoznamenie Citatela s elektronickymi komunika¢nymi
a signalizaénymi prostriedkami osobného ochrancu, ktoré vyuziva v jeho praxi. Praca je
zamerana na ukdzani fungovania radiostanic, mobilnych telefénov a signalizatorov.
Hlavnym cielom prace je bezpeéna komunikacia medzi osobnym ochrancom a jeho
klientom, kde pouziva radiostanice, mobilné telefébny a tie su zabezpecené Sifrovacimi

prostriedkami pre utajent komunikaciu.

KTlacova slova: osobny ochranca, klient, radiostanica, mobilny telefon, Sifrovanie, utajena

komunikéacia

ABSTRACT

Atarget of this work is to inform reader about the electronic means of
communication and signal means by private bodyguard which he uses in his practice. The
work is focused to demonstrate the functioning of radio stations, cell phones and signal
means. The mean target of the work is safe communication between bodyguard and his
client, where they use radio stations, cell phones and they are secured encryption means for

safe communication.

Keywords: bodyguard, client, radio station, cell phone, cryptography
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UvVOD

S rozvojom slobodného podnikania vzrastol aj vyznam bezpecnostnych sluzieb ako
napriklad fyzickd ochrana osob. Pre tito Cinnost’ vyznamné miesto zastdva komunikacia
osobného ochrancu ajeho klienta. Tuto komunikaciu vSak treba zabezpeCit proti

odpocuvaniu inymi osobami.

Pracu som vybral z dovodu osobnej niekolkorocnej praxe s vyuZzitim
komunikaénych prostriedkov, konkrétne pouzitia radiostanic. Dalsi dovod je, Zze v kazdej
literatire je pisané o komunika¢nych prostriedkov osobného ochrancu, ale o ich
zabezpeceni je pisané len okrajovo. Nemenej dolezity faktor je aj cena kvalitnych zariadeni

Z tejto oblasti, ktoré su pre beznych uzivatel'ov t'azko dostupné.

Pri vytvarani prace nastali problémy pri vyuziti konkrétnych teoretickych zdrojov
oblasti komunikacie, vzhl'adom na obmedzeny rozsah informaénych materidlov pre
bezného uZzivatela, kde informacie st len opisané Ciastocne — technicky, napriklad
pouzitych Sifrovacich algoritmov. Vo vicsine literatiry je pisane, Ze osobny ochranca
pouziva komunikaéné prostriedky a prislusenstvo, ale je obtiazne ziskat’ konkrétne navody

na pouzitie.

Praca si kladie za ulohu upozornit na rozpor medzi vyznamom komunikacie
osobnych ochrancov aich klientov a minimalnym rozsahom informaénych zdrojov
poskytujiici dostato¢né informacie o pouzitych prostriedkoch, spésoboch a principe ich
¢innosti. Za hlavny nedostatok Sifrovanej komunikdcie povazujem pomerne velka
dostupnost’ aplikacii s moznostou deSifrovania daného programu. Ulohou prace je

poukézat’ na mozné lokalizovanie prebiehajuceho Sifrovaného hovoru.
Cielom je zhrnut’ a zovSeobecnit’ odborné poznatky na urovenl bezného uzivatela.
Tymto sa dosiahne vytvorenie manudlu, ktory je mozny pouzit’ v pedagogickej Cinnosti

a Vv praxi za¢inajucich osobnych ochrancov.
RieSeny problém spadéa do kontextu fyzickej ochrany osob a utajenej komunikacie.

V postupoch su pouzité metddy dedukcie (od vSeobecnych informacii ku
konkrétnym), indukcie (od konkrétneho k vSeobecnému), analyzy (vyuzitie pisomnych

textov),syntézy (spajanie poznatkov) a citacie.
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Diplomova praca pozostava z piatich kapitol, ktoré prvé dve su v teoretickej Casti
a zvys$né tri kapitoly sa zaoberaju praktickym vyuzitim.

V prvej kapitole teoretickej Casti su opisané zékladne pojmy a principy sieti,
Sifrovania algoritmami a pravne aspekty tejto oblasti.

V druhej kapitole teoretickej Casti su charakterizované komunikacné a signaliza¢né

prostriedky a prostriedky na utajenie.

V prvej kapitoly praktickej Casti st vopred urCené kritéria osobného ochrancu,
nutné na uspesnu ¢innost’.
V druhej kapitole praktickej casti nasleduje analyza konkrétnych vybranych

komunikacnych a signaliza¢nych prostriedkov a vlastnosti tychto prostriedkov.

Tretia kapitola praktickej Casti pojedndva o ndvrhu utajenej komunikacie na

konkrétnom priklade. Dalej st uvedené grafické schémata pre jednotlivé prostriedky.
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1 ZOZNAMENIE S PROBLEMATIKOU A TERMINOLOGIOU
POJMOV

Elektronické komunikacné prostriedky pre osobného ochrancu su neoddeliteI'nou
sucastou pre vykon jeho povolania. Kazdy osobny ochranca by mal vediet’ s tymito
prostriedkami zachadzat’ na vysokej urovni, aby mohol plnohodnotne vykonéavat svoju

profesiu.

K uvedeniu do problematiky treba predstavit’ niektoré pojmy, ktoré su sti¢astou pre
jeho pracu, s ktorymi sa osobny ochranca stretdva pravidelne a su sucastou zariadeni pre

vykon jeho povolania.

1.1 Siete radiostanic

Rédiostanice komunikuji formou radiovych sieti. Radiové siete st suborom
stacionarnych a mobilnych stanic zoskupenych do sieti za ucelom vytvorenia radiovych
spojeni medzi Gastnikmi. PouZivajii sa na prenos analdogovych a digitalnych signalov v

ur¢enych frekvencnych pasmach.

Analogova siet’

Analdgova siet’ umoziuje prenos signalov len v analégovej forme. Je to vlastne
vysokofrekvenéna vina modulovana v zavislosti na nizkofrekven¢nej vine — teda na hlase
hovoriacej osoby. Pracuje na urcitych frekvenciach podla toho, ¢i sa jedna o profesiondlne,

obcianske alebo PMR radiostanice. [3]

Digitalna siet’

Digitélna siet’ vznikla za G¢elom zjednotit komunikaciu IZS. V dalSich sférach
bolo za potreby digitalizovat’ siete, pretoze analdogova siet’ bola uz zastarana a hovory
sadali velmi l'ahko odpocuvat. Pre zobrazenie digitalnej siete je najvodnejsie poukazat
na vyrobcu Hytera. V roku 2005 vznikol Standard DMR pre profesionalne radiostanice,
ktory vydal eurdpsky institat ETSI TS 102 361. Radiostanice aj celé radiové siete rdznych
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vyrobcov vyrobené podla tohto Standardu su vzdjomne kompatibilné. DMR Standard je
rozdeleny do 3 urovni: Tiers I (vol'né pasmo 446 MHz a vykon do 0.5W), Tiers Il
(licencované pasmo 66-960 MHz, vyssi Standard, 2 TDMA sloty 12,5 kHz kanalu) Tiers 111
(trunkové rieSenie v pasme 66-960 MHz + textové spravy + data). Kompletné rieSenie pre
DMR uroven Tiers II aktualne pontika Motorola s vyrobnou radou MotoTRBO a Hytera s
vyrobnou radou DMR. Vyhodou DMR je komunika¢ny protokol, ktory vyuziva
dvojslotovy casovy multiplex TDMA podobne, ako vyuZivaji GSM siete. TDMA ¢asovo
rozdeli kanal na dva sloty, pre kazdy slot je vyhradeny ¢asovy tsek 30ms, kazdy slot ma
1,5ms ochranny ¢as. Casovy multiplex TDMA rozdel'uje prenosovy kanal podla ¢asu do
rady relacii. Rada hlasovych kanalov je pripojena do fyzického kanalu a prirad’'uje sa im Cas
V presne stanovenom poradi. VyuzZitim tohto pristupu sa zdvojnasobi kapacita radiovej

siete pri sticasnom znizeni investi¢nych nakladov. [4]

Y 4
/4\

Zlepsena audio kvalita a dosah Hyter&a

« Cist$i audio kvalita ve vétsi oblasti pokryti
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* Stabilita a potlaceni Sumi
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Y
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o

Oblast vylepsené
vykonnosti

Y Audio kvalita

AUDIO KVALITA

Minimalni akceptovatelna audio kvalita

Spatny

==
Silny SILA SIGNALU Slaby
www.hytera.cn Hytera Communications Corporation Limited

Obr. ¢. 1 Graf analogovej a digitalne;j siete [4]
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Spektralni efektivita s TDMA

12.5kHz kanal 12.5kHz kanal 12.5kHz kanal
-

www.hytera.cn BEEIXBIERBERAA

Obr. ¢. 2 Kanaly komunikacie [4]

1.2  Siet’ mobilnych telefonov

Zvysenie komfortu komunikacie Si vyziadalo spojenia v malo dostupnych
a vzdialenych miestach, preto vzniklo mobilné telefénne spojenie, ktoré sa realizuje
pomocou radiovych prostriedkov. Zostava mobilnej komunikacie pozostava zo
zékladiovej stanice a mobilnej stanice. Najskor sa pouzivala analogova siet’ privatneho
charakteru aneskor vznikla siet’ digitalneho charakteru s pouzitim bunkovej siete
(celularnej), ktord sa pouZiva dodnes. Digitalna siet’ ma Standardy na hlasovu, textovl

a datovua skupinu. [5]

GSM standard

GSM standard (oznaCovany ako 2G) je digitdlny Standard bunkovej siete
kompatibilny s ostatnymi bunkovymi sietami po svete. Siet’ tvoria tri zakladné Casti, a to
subsystém zadkladiovych stanic BSS, sietovy prepojovaci subsyst¢tm NSS a operacny
subsystém OSS. GSM Sstandard pracuje na frekvenciach 900, 1800 a 1900 MHz. V GSM

Standarde je mozna hlasova komunikacia a posielanie kratkych textovych sprav SMS. [6]
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GPRS

GPRS (oznacovany ako 2.5G) je systém datového prenosu rychlostou az 172 kbit
za sekundu aje stcastou GSM. Prenos dat prebicha po viacerych mensich ¢astiach -
paketoch. Prenos dat prebieha prostrednictvom viacerych kanalov. GPRS podporuje
paketovy protokol X.25 podporovany hlavne v Eurépe. GPRS je spoplatiiované poctom
odoslanych a prijatych dat. [6]

EDGE

EDGE (oznacovany ako 2.75G) je systém datového prenosu rychlost'ou az 384 kbit

za sekundu. Je to d’alSia sucast’ vyvoju GSM. ZvySuje kapacitu siete a datovych rychlosti.

[6]

UMTS

UMTS (oznacovany ako 3G) je nastupcom siete GSM. Prenosova rychlost’ siete
UMTS moéze dosahovat’ az 2 Mb za sekundu. Pre pozemny pristup su uréené pasma 1900-
1980 MHz, 2010-2025 MHz a 2110-2170 MHz. Hlavnymi sluzbami st rychle pripojenie
Kk internetu arozlicné multimedialne sluzby (hlasové a datové sluzby, videa, vzdialena
kontrola), telefonne sluzby, e-mail, videokonferencie, vysoka prenosova rychlost’ dat,

roaming. V Amerike sa siet UMTS nazyva CDMA 2000. [6]

HSDPA

HSDPA (oznacovany ako 3.5G) je nadstavba siete 3G a rychlostou datového
prenosu stahovania az do 14,4 Mb za sekundu. HSDPA pontka moznost’ prijimat’ vel'ké

stbory. [7]

HSUPA

HSUPA (oznacovany ako 3.75G) je nadstavba siete 3G a rychlostou datového
prenosu posielania az do 5,76 Mb za sekundu. HSUPA je vylepSenie pre datovy tok pre

posielanie zo zariadenia na internet. [7]
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LTE

LTE (oznacovana ako 4G) je siet’ novej generacie. Rychlost’ stahovania je 172,8 Mb
za sekundu a rychlost’ odosielania je 57,6 Mb za sekundu. Siet’ LTE prebieha v pasmach
800, 1800 a 2600 MHz. [8]

1.3 Sifrovacie algoritmy

Sifrovacie algoritmy st suastou zabezpeGenia zariadeni. Sifrovanim sa zaobera
kryptografia a lustenim Sifier sa zaobera kryptoanalyza. Sifrovaci algoritmus je funkcia

zostavend na matematickom zéklade a uskuto¢nuje samotné Sifrovanie a deSifrovanie dat.

[9]

AES

Algoritmus pre symetrické Sifrovanie, ktory pouziva jeden kIai¢ k zaSifrovaniu aj

desifrovaniu dat a ktory ma dizku 128, 196 alebo 256 bitov. [10]
RSA

Sifrovaci nesymetricky algoritmus, ktory pouziva verejny a sukromny kIaé a je
pomenovany podl'a jeho autorov Rivest, Shamir, Adleman. [10]

Twofish

Symetricka blokova §ifra 128 bitového bloku a 256 bitovou dizkou klI'i¢a. [11]

Diffie-Hellman

Algoritmus, ktory sluzi k dohodnutiu spolo¢ného kI'i¢a po nezabezpecenom kanale.
Vymenu kl'a¢a zabezpeci tak, ze utocnik, ktory odpocuva linku, nebude schopny kIa¢

zrekonstruovat’. [12]

End-To-End

Sifrovanie na koncovych zariadeniach. ZaSifrovanie pred odoslanim a deSifrovanie po

prijati.
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RTP

Protokol S$tandardizujuci paketové dorucovanie zvukovych a obrazovych dat po
internete. Pouzitie tohto protokolu sa vyuziva v syst¢émoch pradového prenosu, najmé pre

telefonovanie, videokonferencie a push to talk systémy. [14]

VolP

Technologia, ktora dokaze prenaSat hlasovi komunikdciu prostrednictvom
internetu. Aby ucastnik mohol telefonovat’ prostrednictvom VolIP, musi mat’ softwarovy

telefon SIP (program) alebo hardwarovy telefon VoIP.[13]

SIP

Internetovy protokol uréeny pre prenos signalizacie v internetovom telefonovani.
Protokol pre uskuto¢nenie VOIP spojenia pracuje v sucinnosti s d’alSimi protokolmi.
Vlastny prenos hovoru je uskuto¢niovany pomocou protokolu RTP. Detaily o vlastnostiach

zahajovaného prenosu popisuje protokol SDP, ktory je prenasany v tele SIP paketov. [15]

SDP

Internetovy protokol uréeny k popisu vlastnosti relacie multimedialneho prenosu
dat. Pomocou neho sa neprenasaju vlastné data, slizia pre vyjednanie parametrov ako st

typy média, transportny protokol a typy kodeku alebo prenosova rychlost’. [16]

SRPT

Protokol, ktory umoziuje Sifrovanie, moznost’ overovat’ spravy a integritu RTP

prenasanych dat v unicast aj multicast aplikaciach. [17]

ZRPT

Kryptograficky protokol, ktory poskytuje dohodu a vymenu kl'a€ov pre Sifrovanie
medzi dvoma koncovymi zariadeniami pri pouZiti VoIP telefonovaniu zaloZenej na
komunikaciu v redlnom ¢asom. Pri vymene kI'ia pouzity algoritmus Diffie-Hellman a pri

Sifrovani sa pouziva SRPT. Pouzitie musi byt’ na oboch koncovych zariadeniach. [18]


http://cs.wikipedia.org/wiki/VoIP
http://cs.wikipedia.org/wiki/Real-time_Transport_Protocol
http://cs.wikipedia.org/wiki/Session_Description_Protocol
http://cs.wikipedia.org/wiki/Internet
http://cs.wikipedia.org/wiki/Protokol_(informatika)
http://cs.wikipedia.org/wiki/Session
http://cs.wikipedia.org/wiki/Kodek
http://cs.wikipedia.org/wiki/P%C5%99enosov%C3%A1_rychlost
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TLS

Kryptovaci protokol, ktory poskytuje moznost’ zabezpecenej komunikécie po
internete. Zabranuje proti odpoCuvaniu a posielania faloSnych sprav. Poskytuje
koncobodovu autentifikdciu a stkromie v komunikéicii cez internet pouzivanim
kryptografiec. Typicky je autorizovany len server (identita je zaruCena) =zatial’
¢o klient ostava neautorizovany. To znamend, ze koncovy uzivatel' (jednotlivec alebo

aplikacia) si moze byt isty s kym komunikuje. [19]

1.4  Pravne aspekty

Kazdy osobny ochranca musi byt zozndmeny s pravnym aspektom proti odpocuvaniu
jeho zariadeni a tak isto aj chranena osoba. Preto existuje pravna ochrana osobnostnych

prav proti monitorovaniu a odpocuvaniu osob a su to:
o Zdkon ¢. 2/1993 Sb., Listina zdkladnych prav a slobod

V ustanoveniu €¢l.7 odst. 1 je zakotvena zasada o nedotknutelnosti osoby a jej
stikromia. Tento princip je d’alej Specifikovany v ustanoveniach ¢l. 10 odst. 2 a ¢l
13, ktoré upravuju ochranu listového tajomstva, rovnako ako tajomstvo inych
pisomnosti a zdznamov. Tato ustanovenia zaruCuju tieZ tajomstvo sprav

podavanych telefénom, telegrafom alebo inym podobnym zariadenim.
e Zakon ¢. 40/1964 Sb., obciansky zakonnik

Ustanovenia § 1la nasledne kore$pondujii s upravou obsiahnutou v Listine
zékladnych prav a slobdod. Zvlastna pozornost’ je tu venovana spéosobom nakladania
s obrazovymi a zvukovymi zadznamami, tykajucimi sa fyzickej osoby alebo ich

prejavov.
e Dohovor o ochrane ludskych prav a slobod, publikovand pod ¢.209/1992 Sb.

Ustanovenia §1la nasledne koreSponduju s upravou obsiahnutou v Listine
zakladnych prav a slobod. Zvlastna pozornost’ je tu venovana sposobom nakladania
s obrazovymi a zvukovymi zaznamami, tykajicimi sa fyzickej osoby alebo ich

prejavov. [2]


http://sk.wikipedia.org/wiki/Client-server#Charakteristika_Servera
http://sk.wikipedia.org/wiki/Client-server#Charekteristika_Klienta
http://sk.wikipedia.org/wiki/U%C5%BE%C3%ADvate%C4%BE
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2 OPIS KOMUNIKACNYCH A SIGNALIZACNYCH
PROSTRIEDKOV

Komunikacné a signalizaéné prostriedky su sucastou povinnej vybavy kazdého
osobného ochrancu a jeho klienta, preto musia byt zvolené vzdy vhodné komunikacné
prostriedky pre kazdi zakazku zvlast. Kazdy prostriedok ma iné vyuzitie v danych

podmienkach.

2.1  Mobilny telefon

Mobilny telefon je elektronické zariadenie, ktoré uskutocnuje telefonické hovory
pomocou radiovych vin. Je uréeny na hlasovil, textovii a obrazovii komunikaciu. Podl'a
sposobu pripojenia mobilného telefonu do teleféonnej siete rozliSujeme na celularne
(bunkové), satelitné a bezsnurové telefony. Vyuzivanie mobilnych telefonov zahriiuje stale
poplatky za telefonovanie, posielanie kratkych textovych SMS a obrazovych MMS sprav,
datové sluzby podl'a cennika mobilného operatora. Mobilny teleféon obsahuje zakladnu
dosku, opera¢nti pamat’, displej, vysiela¢/prijima¢ GSM, u starSich modelov klavesnicu,

u novsich modelov Bluetooth a Wi-Fi. [20]

2.1.1 Pouzitie mobilného telefonu

Pouzitie mobilného telefonu je prakticky mozné vsade tam, kde sa nachadza signal.
Okrem telefonovania mé vyhodu SMS sprav, kde v pripade nebezpecenstva alebo
stretnutia na dohodnutom mieste sa posle SMS osobnému ochrancovi. Dal§im vyuzitim je
GPS, ktor¢ mdéze mat’ funkciu najdenia najkratSej cesty alebo mdze zobrazovat’ polohu
osobnych ochrancov a klientov. Dne$né pouZzitie smartphonov ma vyuzitie mobilnych dat

a Wi-Fi, ktoré mozu nahradit’ klasické telefonovanie a posielanie sprav cez aplikacie.

2.1.2 Vyhody a nevyhody mobilnych telefonov

Vyhodou mobilnych telefonov je, Ze st prenosné a kazdy uzivatel’, ktory ho ma pri
sebe, je hned’ dostupny na odovzdanie informacii. Daliia vyhoda dneinych mobilnych
telefonov, konkrétne smartphonov, je dotykovy displej, na ktorom okrem telefonovania

a pisania kratkych textovych sprav, sa da prehliadat’ internet, elektronicka posta, vyuzivaju
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sa navigacné sluzby GPS. Dnesné mobilné telefony maju aj kvalitné fotoaparaty, s ktorymi

sa daju nafotit’ fotografie vo vel'mi slusnej kvalite.

Nevyhody dne$nych mobilnych telefonov st hlavne v kapacite batérie, ktory sa
poklada ako najvacsi problém. Okrem kapacity batérie je nevyhodou Zivotnost’ mobilného

telefonu, ktory bez vacsich problémov funguje priblizne dva roky.

Okrem hardwarovych nevyhod st nevyhody v oblasti komunikacie, kde sa da
pomerne l'ahko odsledovat komunikacia medzi dvoma ucastnikmi hovoru, popripade
zachytit’ textové spravy. V dneSnej dobe nevyhody smartphonov zavisia hlavne od
operacénych systémov (kompatibilita medzi sebou) a moznost’ sledovania celkovej aktivity

Nérodnou Bezpe€nostnou Agenturou.

2.1.3 PrisluSenstvo mobilnych telefénov

Prislusenstvo mobilnych telefonov je oproti ostatnym zariadeniam dost’ bohaté. Pre
pracu osobného ochrancu a jeho klienta je treba starostlivo vyberat’ prislusenstvo. Pri danej
praci vteréne sa nedd pouzit kazdé prisluSenstvo. Mobilny telefon pre pracu by mal
obsahovat’ ochranné puzdro proti mechanickému poskodeniu, drétové alebo bezdrotové
handsfree do ucha, popripade ako zabudovany doplnok do auta a v neposlednom rade ako
zachranny prvok proti ndhlemu vybitiu baterky treba mat’ autonabijacku. Vhodnym
rieSenim by bola nahradnéd batéria alebo externy akumulator v pripade ndhleho vybitia
telefonu. Externé antény sluzia ako doplnok pre pripad, ze signdl by bol slaby (malo

osidlené miesta, terén so slabym signadlom ako lesy, hory...)

2.2 Radiostanica

Radiostanice patria medzi telekomunika¢né zariadenia, ktoré umozinuji komunikaciu
pomocou Sirenia elektromagnetického vinenia a s bezdrotové. Radiostanice nie st zavislé
na sieti prevadzacov, ako mobilné telefony, pretoze siet’ prevadzacov u mobilnych
telefonov zvysuju ich signal. Dosah radiostanice je mensi ako u mobilnych telefonov, ale
je, ze mnie je nutné platit ziadne poplatky za uzivanie, pokiall nie su pridelené
telekomunika¢nymi tradmi na profesiondlne vyuzitie. Rédiostanice nemaji konkurovat
mobilnym telefonom, slizia v podstate na rychlu komunikaciu, kde staci len stlacit’ tlacidlo

a hovorit’. Radiostanice komunikuju v analogove;j a digitalnej sieti. [1]
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2.2.1 Profesionalna ruéna a mobilna radiostanica

Profesionalne ru¢né a mobilné radiostanice pracuju vo frekvenciach priblizne 80
MHz, 170 MHz, 450 MHz. Profesionalne radiostanice pouzivaju Statne zlozky, sukromné
bezpecnostné zlozky a velké podniky. V tomto pripade st frekvencie udelované
komunikaénymi uradmi, konkrétne v Ceskej republike Ceskym telekomunikaénym
uradom. U radiovych sieti sa potom platia urCité poplatky podla poctu radiostanic.
U tychto profesionalnych radiostanic sa da pracovat’ bez tdasti CTU na tzv. zdielanych
kmitoctoch a bez poplatkov. To umoznuje , ze si kazdy moze zakapit a pouZzivat
profesionalnu ru¢nt vysielacku bez obmedzenia. Tieto vysielacky st velmi vykonné a
odolné proti narazom a nepriaznivému pocasiu, ale nevyhodou je vysSia obstaravacia

cena. [1]

2.2.2 Amatérske radiostanica

Amatérska radiostanica sluzi ako aj profesiondlna radiostanica na komunikaciu
medzi dvomi alebo viacerymi osobami. Vyhodou je, ze amatérske radiostanice neplatia
Ziadne poplatky za uzivanie. Amatérska radiostanica ma dve zakladné delenia ato
obcianske radiostanice CB (Citizen Band) a PMR 446. Toto delenie zavisi od pouzitej

frekvencie a pouzitia. [1]

Ob¢ianska radiostanica CB

Obcianska CB radiostanica pracuje na frekvencii 26,565 — 27,405 MHz na 80
kanalov pri maximalnom vykone 4 W. Je uréené pre obc¢anov a firmy bez obmedzenia, ale
za predpokladu, Ze bude dodrzana legislativa, za ktora ruci dovozca aj predajca. Obc¢ianska

radiostanica CB mdze byt’ ru¢na, vozidlova a zakladinova. [21]
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Tab. ¢. 1 Frekvencie CB radiostanic [22]

Kanal | Frekvencia |Kanal|Frekvencia |Kanal |Frekvencia | Kandl | Frekvencia
Cislo | [MHz] Cislo | [MHz] Cislo | [MHz] Cislo | [MHz]
1 26,965 21 27,215 41 26,565 61 26,765
2 26,975 22 27,225 42 26,575 62 26,755
3 26,985 23 27,255 43 26,585 63 26,785
4 27,005 24 27,235 44 26,595 64 26,795
5 27,015 25 27,245 45 26,605 65 26,805
6 27,025 26 27,265 46 26,615 66 26,815
7 27,035 27 27,275 47 26,625 67 26,825
8 27,055 28 27,285 48 26,635 68 26,835
9 27,065 29 27,295 49 26,645 69 26,845
10 27,075 30 27,305 50 26,655 70 26,855
11 27,085 31 27,315 51 26,665 71 26,865
12 27,105 32 27,325 52 26,675 72 26,875
13 27,115 33 27,335 53 26,685 73 26,885
14 27,125 34 27,345 54 26,695 74 26,895
15 27,135 35 27,355 55 26,705 75 26,905
16 27,155 36 27,365 56 26,715 76 26,915
17 27,165 37 27,375 57 26,725 77 26,925
18 27,175 38 27,385 58 26,735 78 26,935
19 27,185 39 27,395 59 26,745 79 26,945
20 |27,205 40 | 27,405 60 |26,755 80 [26,955
Radiostanice PMR 446

Ruc¢né radiostanice PMR 446 funguju na frekvencii 446,00625 az 446,09375 MHz

na osem kanalov pri maximalnom vykone 0,5 W. St to moderné miniatirne a lacné ru¢né

vysielacky pre Siroku verejnost’ bez obmedzenia a bez poplatkov, ktoré sa vyznacuju

vel'mi malymi rozmermi, slusnym vysielacim vykonom, vel'mi dobrymi dosahmi (priblizne

sedem kilometrov v zavislosti od prostredia), vel'kym mnozstvom funkcii a zaujimavymi
doplnkami. [23]
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Tab. ¢. 2 Frekvencie PMR radiostanic [23]

Kandl | Frekvencia |Kanal | Frekvencia
¢islo | [MHz] ¢islo |[MHz]

1 446,00625 |5 446,05625
2 446,01875 |6 446,06875
3 446,03125 |7 446,08125
4 446,04375 |8 446,09375

2.2.3 Pouzitie radiostanic

Radiostanica slazi k rychlej komunikécie medzi uzivateI'mi bez zbyto¢nych
poplatkov za hovor a zdihavého ¢akania na vytogenie a spojenie ako u mobilnych
telefonov. Radiostanice sa skor vyuzivaja pri akciach, kde je viacero osobnych ochrancov

alebo pre komunikaciu medzi osobnym ochrancom a klientom.

2.2.4 Vyhody a nevyhody radiostanic

Vyhodou radiostanic je najmi v to, ze viaceré z nich po zakupeni nemaju d’alSie
poplatky za hovor ako u mobilnych telefénov. Okrem dorozumievania maji vyhodu v tom,

ze netreba vytacanie Cisel, tym padom komunikécia medzi G¢astnikmi je vel'mi rychla.

Nevyhodou radiostanic je 'ahké odpoctvanie hlavne u analdogového prenosu. Preto

je nutné hovorit’ kddovou recou alebo pouZzivat’ utajovace.

2.2.5 PrisluSenstvo radiostanic

K radiostaniciam sa da dokupit velké mnozstvo prislusenstva, ako napriklad
sluchadla s mikrofénom, externé mikrofony, ndhradné akumulétory, stolné a prenosné

nabijacky, autonabijacky do auta, nabijacie adaptéry, puzdra, pridavné antény a kabelaz .

2.3 Tiesnové tlacidlo a osobny alarm

Tiesnove tlacidlo sluzi ako improvizovany prostriedok. Vac§inou ma vyuzitie

u seniorov kvoli rychlemu privolaniu zdravotnej sluzby, ale v tomto pripade moéze sluzit



UTB ve Zliné, Fakulta aplikované informatiky, 2014 26

Klientovi Kk privolaniu osobného ochrancu. Tiestiové tlac¢idlo vyuzivaji aj osobny
ochrancovia v pripade takej situacie, ked’ je napriklad zraneny a podobne, tak nim

kontaktuje preventistu®.

Dalsie zariadenie ako improvizovany prostriedok je osobny alarm. Je to ruény
obranny prostriedok, ktory na uto¢nika pdsobi akusticky v rdznej frekvencii a hlasitosti.

Slazi k pasivnemu pdsobeni proti protipravnemu utoku ¢loveka. [35]

2.3.1 Pouzitie tiesnového tlacidla a osobného alarmu

Tiesnové tlacidlo je doplnok k lepSiemu Standardu ochrany a vhodné pouzitie méze
byt’ v priestoroch s velkou koncentraciou l'udi, ako napriklad nakupné strediska, divadlo,
kino, koncerty a festivaly. Taktiez je vhodné pouzitie, ked Kklient ma vo vecernych
hodinach stretnutie v bo¢nych uli¢kach, parkoch, diskotékach, oblastiach so zvySenou
kriminalitou aciti sa byt ohrozeny. Taktiez m6zu byt tieto prostriedky pouzité, pokial
osobny ochranca nie je priamo v miestnosti s klientom, ale po aktivovani mu pride na

pomoc.

2.3.2 Vyhody a nevyhody tiesiiového tla¢idla a osobného alarmu

Vyhodou tiestiového tlacidla a osobného alarmu st malé rozmery, ktoré sa daja

'ahko skryt’, pokial’ ich chce klient alebo osobny ochranca pouZit'.

Nevyhodou je to, Ze sa napdjaji na malt baterku a tym padom sa nevie, dokedy
budll mat’ tieto zariadenia Zivotnost. Okrem toho je tu aj nevyhoda mylného stlacenia

tiesiiového tlacidla alebo vytrhnutie Snurky osobného alarmu.

2.3.3 PrisluSenstvo tiesniového tla¢idla

Prislusenstvo pre tiesniové tlac¢idlo na trhu nie je v dostatoénom mnozstve. Daji sa
kupit’ nahradné baterky, klipsne na zachytenie 0 opasok alebo naramok na nosenie ako

naramkové hodinky.

! Preventista — fyzicka osoba, ktora spolupracuje s osobnym ochrancom,
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2.4  Prostriedky utajovania komunikacie radiostanic a mobilnych

telefonov

Pri komunikacii cez radiostanicu a mobilny telefon je dolezité, aby v danej situacii
nebola moznost’ odsledovat’ hovor medzi osobnym ochrancom a klientom. Preto existuju
prostriedky na utajenie hovoru. Tie maju ré6znu formu v zavislosti od prostriedku, s ktorym

sa komunikuje. Utajenie komunikécie je softwarové a hardwarové.

2.4.1 Utajenie radiostanice

Pri utajeni radiostanic ma dvojaké pouzitie, zalezi, ¢i pracuji v analégovej alebo
v digitalnej forme. Pri analogovej forme je priamo v radiostanici integrovany Voice
Scrambler. Ten pracuje na principe upravovania alebo invertovania signalu v radiostanici
za Ucelom utajenia. Prikladom integrovaného utajovaca st Motorola P165 a P185. Pri
digitalnej forme radiostanice mdze obsahovat’ Voice Scrambler, ale vyuziva sa Sifrovanie

pomocou Sifrovacich algoritmov, konkrétne Siframi AES, RSA. [24]

2.4.2 Utajenie mobilného telefonu

Komunikéacia mobilnym telefonom je v dneSnej dobe dost’ nebezpecna a l'ahko
odsledovatel'na. Pre utajenie existuju tri spdsoby Sifrovania, ato S$pecialne upravenymi

telefonmi, hardwarovymi prvkami a softwarovymi aplik4ciami.

Specidlne upraveny telefén

Specialne upraveny telefon na hlasovi komunikéaciu pouziva sifrovacie algoritmy
a Specidlne upraveny operacny systém Android, do ktorého je priamo integrovany firewall
chraniaci telefon pred tokmi a pri zisteni itoku automaticky spusti obranny mechanizmus.
Specidlne upraveny telefon ma otvoreny zdrojovy kod, pri ktorom sa da zistit’ bezpe&nost’
celkového softwaru. Metdda Sifrovania takéhoto telefonu spociva vo viacerych postupoch.
Je to napriklad kombinéciou algoritmov AES256 a Twofish pre hlasovi komunikaciu,
vymena kl'uca prebicha pomocou 4096 bit Diffie-Hellman algoritmu s SHA256 hash
funkciou. Efektivna dizka kI'a¢a by mala mat’ 256 bitov. Pri kazdom hovore sii vytvorené
efektivne kIi€¢e a po ukonceni hovoru su automaticky znicené. Prikladom takéhoto

telefonu je Cryptophone 500 zo Spy obchodu. [25]
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CRYPTOPHONE

Obr. ¢. 3 Cryptophone 500 [25]
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Obr. €. 4 Prehl'ad kryptovania [25]
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Sifrované hardwarové prostriedky

Sifrovanie pomocou hardwarovych prostriedkov moéZze byt dvojaké. Prvy spdsob
Sifrovania pomocou hardwarovym prostriedkom je Voice Protector-om. Hlavnou funkciou
tohto zariadenia je zabezpeCenie mobilnej komunikacie, je kompatibilny s vacSinou
telefonov s 3,5 mm slachadlovym jack-om, Sifrovanie prebieha na hlasovom kanali,
funguje bez datového spojenia anie je tu ziadne oneskorenie ako u inych Sifrovacich
rieSeni. Pouziva Sifrovanie end-to-end. Nevyhodou tohto zariadenia je, Ze pokial’ chce byt’

sifrovany hovor, musia mat’ obe strany toto zariadenie. [26]

Obr. ¢. 5 Voice Protector [26]

Obr. ¢. 6 Pouzitie Voice Protector [26]
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Dal§im rieSenim hardwarového $ifrovania je &ip priamo implementovany na
MicroSD karte. Toto rieSenie je vhodné najmé na také mobilné telefony, ktoré maja
moznost’ rozsirenia pamaite MicroSD kartami. Nevyhodou tohto zariadenia je to, ze
Vv dnesnej dobe vel'a mobilnych telefonov neobsahuje rozsiriteI'ni pamit’ MicroSD kartami
a tak treba najst’ in(i moznu alternativu zabezpe&enia telefonov proti odpo&ivaniu. Dalgou
nevyhodou je prvotna cena, ktora sa pohybuje v niekol’kych desiatkach tisic korun (stoviek
eur), ale po zaktpeni ma vlastnik dozivotna bezplatnu licenciu. V poslednom rade, aby
Sifrovanie vobec mohlo fungovat’, je potrebné mat’ na oboch zariadeniach tento Cip
implementovany do MicroSD karty. Ale na druhej strane toto zariadenie kombinuje
niekol’ko Sifrovacich algoritmov (AES, RSA), Sifruje hovory aj spravy, obsahuje
bezpetnostné certifikaty (napriklad EALS+) a je kompatibilné s va¢sinou telefonov

s opera¢nym systémom Android. [27]

Obr. ¢. 7 VIP Call secure chip [27]

Sifrované softwarové aplikacie

Pre vicsinu telefonov s operacnymi systémami Android, 10S, Windows Phone,
Symbian, Black Barry existuje moznost’ Sifrovania hovorov, sprav a stiborov pomocou
Specialnych aplikécii. V dne$nej dobe je tento druh Sifrovania najobl'ibenej§im vd’aka
pohodIlnému pouZivaniu a vysokej miere zabezpecenia. Nevyhodou oproti hardwarovym
Sifrovacim prostriedkom je mat’ nainstalovany antivirusovy program hlavne kvoli virusom

typu trojsky kon a zakapenie rocnej licencie. Existuju aj aplikacie tretich stran, ktoré sa
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dajt stiahnut’ v Google play alebo App Store a nie st tak finanéne naro¢né, ale nezarucuja

ani stopercentnt garanciu ochrany proti odpoctvaniu.

Jednou z najlepsich aplikéacii, ale aj finan¢ne narocnejsich je izraelska aplikacia Gold-
Lock, ktora je kompatibilnd so vSetkymi operaénymi systémami mobilnych telefonov
a pocitacov. Vyhodou tejto aplikdacie je, Ze staci ju mat’ len na jednom telefone.
Konkurenéné aplikacie na Sifrovany hovor, SMS a subory musia mat’ obe zariadenia. Tato
aplikacia je certifikovand izraelskym ministerstvom obrany, ma 3-Groviiové Sifrovanie,
zmena kl'i¢a prebicha kazdé Styri sekundy a podporuje vsetky prenosové siete. V tejto
aplikacii je vel'a Sifrovacich algoritmov ako AES 256 Bit, Deffie-Hellan 4096 Bit, 16384
Bitova autentizacia, Elliptic Curve 384 Bit (ekvivalent pre RSA 7680 Bit). [28]

DE chRyPHON

RY GRA
x%msmwsn

Obr. ¢. 8 Gold-Lock [28]

Dalsou aplikaciou na Sifrovanie je Phone-X, finanéne menej naro¢ny variant
k aplikacii Gold-Lock, ktory dokaze Sifrovat’ hovory, SMS a v PRO verzii aj subory. Ma
viac urovni na Sifrovanie, zabezpeCuje adresar telefonu, pri kazdom telefonate je
generovany unikatny kIa¢, ktory sa automaticky zni¢i po dokonceni hovoru. Pri tejto

aplikacii sa kazdy rok musi zaktpit’ nova licencia. [29]
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=
safe communicanon
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Obr. ¢. 9 Phone-X [29]

Tretou najoblibenejsiou aplikaciou je SILENTEL 6, ktora ma certifikaciu NATO
CONFIDENTIAL. Tato aplikacia je totozna s aplikaciou Phone-X, ¢o sa tyka zabezpecenia
a funkcii. SILENTEL 6 ponuka celkové zabezpecenie hovorov, SMS a stiborov s licenciou
na jeden mesiac alebo na cely rok pre jedného uzivatel'a, ale da sa zaobstarat’ konkrétna
licencia na ochranu len hovorov alebo len SMS, alebo SMS a suborov taktiez pre vsetky

varianty jeden uzivatel’ na jeden mesiac alebo jeden rok. [30]

@O0

B silentel

Obr. ¢. 10 SILENTEL 6 [30]
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Na trhu existuju neplatené aplikacie, ktoré sa daju stiahnut’ zadarmo z obchodov
Google Play a AppStore. Tieto aplikacie st vac¢Sinou obmedzené v pouzivani (napriklad
len utajené hovory alebo SMS) a vyzaduju registraciu na strankach vyrobcov. Medzi ne
patri aplikacia Babel, ktora pracuje na podobnom principe ako ostatné aplikacie a jej
vyhodou je, Ze pracuje na vSetkych zariadeniach s réznymi operacnymi systémami. Pokial

chceme plnohodnotne vyuzit’ tato aplikaciu, je nutné zakupenie licencie.

Pokial’ osobny ochranca a chrdnena osoba nechcu vyuzivat' spominané aplikacie
a zariadenia, existuje variant pre zariadenia s operacnym systémom iOS od firmy Apple,
kde uz st nainStalované aplikacie FaceTime a iMessage, ktoré uz maju v Sebe nativne

zabudované kryptovacie funkcie.
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II. PRAKTICKA CAST
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3 KRITERIA OSOBNEHO OCHRANCU A CHRANENEJ OSOBY

Kritéria osobného ochrancu a chrédnenej osoby musia byt splnené uz na zaciatku
dohody. Aby praca bola efektivna, musia mat’ obe strany technické vybavenie na vyssej
urovni, ako mobilny telefon a rddiovu stanicu. Je moznost’, pokial’ klient nema dostacujuci
prostriedok na komunikéciu, osobny ochranca mé moznost’ mu zapozicat’ dané prostriedky

na dobu ich pracovného vzt'ahu.

Mobilny telefon moze osobny ochranca zapozicat’, pokial chranena osoba nema
adekvatny mobilny telefon k zabezpeceniu (napriklad nemé slot na MicroSD kartu kvoli

zabezpecovaciemu ¢ipu alebo nema taky isty program ako osobny ochranca).

Kazdy osobny ochranca s chranenou osobou pri praci s radiostanicou si musia urcit
kodové slova, ktoré musia byt v po¢te max. pat’ slov na I'ahké zapamitanie. Priklady slov
st na situacie ako nebezpecenstvo, na stretavku na ur¢ité miesto, presun a iné, na ktorych

sa dohodnu vopred.

3.1 Urdenie dosahu radiostanic

Kazda radiostanica ma urcity dosah, ktory zavisi od rozli¢nych podmienok, ktoré st
na prvom mieste Sirenie kratkych vin, na druhom mieste typy a umiestnenia antén
a na tretom mieste dosah ovplyviiuje dany typ radiostanice, ¢iZe jej kvalita modulécie.
Taktiez zalezi od pocasia a od terénu, kde sa radiostanice nachadzaji. Dosah zariadeni nie
je ur€eny presne, da sa len odhadnut’ na aktudlnych podmienkach a v akom prostredi sa

nachadza osoba.

3.1.1 Profesionalne radiostanice

Profesionalne radiostanice S prevadzacmi pre komeréné pouzitie je nutné poziadat’
Cesky telekomunika¢ny tirad 0 udelenie individualneho opravnenia k vyuzivaniu radiovych
kmitoc€tov. Za poplatok sa d4 vytvorit’ radiova siet’ s dosahom az desiatky kilometrov iba
pre danu firmu. Orienta¢ne sa da povedat’, ze ro¢ny poplatok za jeden vlastny kmitocet pre

radiovu siet’' s dosahom priblizne dvadsat’pét’ kilometrov je priblizne 8 000,- K¢. [31]
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3.1.2 Obcianske radiostanice

Obcianske radiostanice, ktoré nie s spoplatnované pasmami, pracuju medzi sebou

na vzdialenostiach, ktoré vysielaju a prijimaju signal medzi dvomi a viacerymi anténami.

CB radiostanice

CB radiostanice pracuji v rozsahu frekvencii 26,565 — 27,405 MHz na osemdesiat

kanalov pri maximalnom vykone 4 W. Dosah CB radiostanic je znazorneny V nasledujice;j

tabulke:

Tab. ¢. 3 Dosah CB radiostanic [21]

(anténa 5,5-6,5 m)

(anténa 5,5-6,5 m)

Stanica 1 ) Orientacny
Stanica 2
dosah
Rucéna stanica
0,5-2 km
(anténa 25 cm)
Rucna stanica Mobilna stanica v aute
) 1-5 km
(anténa 25 cm ) (anténa 1 m)
Zakladnova stanica
3-10 km
(anténa 5,5-6,5 m)
Mobilna stanica v aute
Mobilna stanica 5-20 km
(anténa 1 m)
V aute
Zakladnova stanica
(anténa 1 m) 15-40 km
(anténa 5,5-6,5 m)
Zakladnova )
_ Zakladnova stanica
stanica 20-50 km
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PMR radiostanice

PMR radiostanice pracuju v rozsahu frekvencii 446,00625 az 446,09375 MHz, k
dispozicii je osem kanalov a ma vykon 0,5 W. V PMR radiostaniciach je rozhodujica
citlivost prijimaciecho modulu a velkost antény. Dosah radiostanice je znazorneny

Vv nasledujucej tabul’ke s orientaénymi hodnotami pri pouziti radiostanice Cobra 975:

Tab. ¢. 4 Dosah PMR radiostanic [32]

Terén Dosah

Otvoreny bez | 12 km
prekazok

So stromami | Do 6 km

Zastavba Do 2 km
Mesto Niekol’ko
100 metrov

Z kopca na Desiatky

kopec kilometrov

3.1.3 Mobilné telefony

Mobilné telefony, ktoré pracujii vo frekvenciach GSM 900, 1800, 1900 MHz
komunikuju ako mobilna stanica so zakladiiovou stanicou. Uzemie je rozdelené na
elementarne casti, ktoré sa nazyvaji bunky. Uprostred kaZzdej bunky je umiestnend
zékladnova stanica, ktord zaist'uje spojenie vSetkych mobilnych stanic so syst¢émom. Kazda
bunka ma iny tvar, zalezi od velkosti a hustoty osidlenia terénu. Dosah zakladiovych
stanic je pri vykone 50W 15 — 40 km a mobilny telefon sa pripoji na najblizsiu stanicu
v kazdej bunke. [33]
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3.1.4 Tiesnové tlacidlo a osobny alarm

Tiestiové tlacidlo pracuje v rozsahu komunika¢ného pasma 868 Mhz. Dosah

tiesiového tlac¢idla by mal byt’ na priamu viditeI'nost’ priblizne 50 m. [43]

Dosah osobného alarmu zavisi od pouzitych decibelov, vac¢Sinou byva v rozsahu
110-130 dB. 110 dB by sa dalo prirovnat’ k strelnej zbrani alebo pneumatickému kladivu
a do 130 dB start pradového lietadla. Z tychto informécii vyplyva, Ze pouzitie zvukového
osobného alarmu je dost’ hlu¢né a tym padom vzdialenosti sa daju urcit’ na vel'ky rozmer.

Taktiez zavisi aj od prostredia a terénu, kde sa osobny alarm vyuZzije. [34]
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4 ANALYZA KOMUNIKACNYCH A SIGNALIZACNYCH
PROSTRIEDKOV

Osobny ochranca pri svojej praci vyuziva komunika¢né a signalizacné prostriedky,
ktoré su jeho povinnou vybavou pre vykon povolania. Kazdy osobny ochranca by mal mat’
kurzy spojenia, aby zvladol obsluhu radiostanice a vedel Sifrovane komunikovat’ v radio
rozhovoroch. Tak isto je dolezité, aby okrem radiostanic vyuzival mobilny teleféon na
komunikaciu s chranenou osobou, pripadne dispe¢ingom alebo inymi dolezitymi
kontaktmi. Pre osobnych ochrancov je typické, Ze maji dva mobilné telefony.
V primarnom teleféne ma uloZzené vSetky kontakty a pozndmky a sekundarny telefon
vyuziva k jednorazovym ucelom, aby nenastala moznost’ odsledovania. Tiesnové tlacidla
pouzivaju osobni ochrancovia ako doplnok bud’ pre pripad zranenia alebo pre svojho
klienta, ktory sa nachadza v nebezpeCenstve a tym privola osobného ochrancu. Tiestiové
tlac¢idlo vo forme osobného alarmu sluzi ako ochranny prostriedok pre pasivne chranenie

seba samého, kedy vyvola akusticky alarm o réznej frekvencii a hlasitosti. [35][36]

4.1 Technické parametre komunikaénych a signaliza¢nych zariadeni

Kazd¢ zariadenie je odlisné. Kazdy vyrobca radiostanic, mobilnych telefonov
a signaliza¢nych prostriedkov ma svoje charakteristické prvky, a preto sa parametre tychto
zariadeni mo6zu odliSovat. Komunikacné a signalizacné prostriedky pracuju na svojich

principoch a preto sa musia odliSovat’ v pouzivani.

4.1.1 Mobilny telefon Samsung Galaxy S4

Tento mobilny telefon roku 2013/2014 je jeden =z najlepSie vybavenych
smartphonov s opera¢nym systémom Android. Vyuziva na dnesnu dobu najnovsi hardware

aj software.
Pre pracu osobného ochrancu je vhodny najma tym, ze ma vel’ky displej, kde moze
pracovat’ s kontaktmi, zaznamenavat’ stretnutia, vyuzivat GPS a prehliadanie internetu.

Pre Sifrovani komunikéciu m4 tento smartphone vyhodu v tom, Ze sa tu daji pouzit’

vSetky Sifrovacie hardwarové aj softwarové techniky.
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TaktieZ je k telefonu moznost” doktpenia vel’kého mnoZstva prisluSenstva ako st
drotové a bezdrotové handsfree, ochranné puzdra a folie, nahradné baterky a pridané

akumulatory.

W12:45

Life companion

—

Obr. ¢. 11 Samsung Galaxy S4 [37]

Tab. ¢. 5 Technické parametre Samsung Galaxy S4 [37]

Displej SUPER AMOLED, 4,99

Rozmery 136,6 x 69,8 x7,9 mm

Hmotnost 130 g

Akumulator 2600 mA

Pamat 16/32/64 GB

RAM 2GB

Pamatové ano, do 64 GB

karty

Chipset Qualcomm Snapdragon
600

Procesor 4x1,9 GHz

Grafika Adreno 320
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Tab. ¢. 6 Siet'ova a datové parametre Samsungu Galaxy S4 [37]

GMS pasma | 850/900/1800/1900 MHz

3G pasma 850/900/1900/2100 MHz

LTE pasma 800/850/900/1800/2100/2600 MHz
GPRS/EDGE | ano

HSPA 42 /5,76 Mb/s

4.1.2 Rucna profesionalna radiostanica Hytera PD785 — VHF, UHF

Tato profesiondlna rucnd digitdlna radiostanica znacky Hytera, pracujica
v Standardu DMR s funkciou GPS dokaze pracovat’ v digitdlnom aj analégovom mode.
Vyber tejto radiostanice pozostdva podla funkcnosti, pouZzitej technoldgie a moZznostou

pracovania v oboch modoch.

Tato profesionalna ru¢nd rédiostanica je vhodna pre osobného ochrancu z dévodov
pouzitia analdgovej aj digitdlnej siete, novymi vylepSenymi technologiami (lepsi zvuk,
pridané GPS, posielanie kratkych sprav, prenos dat, aktualizovany software, pokrocilé
nastavovanie funkcii radiostanice) a spiia naro¢né vojenské normy MIL a stupefi krytia

IP57.

Standardné prislusenstvo v baleni obsahuje akumulator Li-lon o kapacite 2000 mA,
napajac¢, rychlo-nabija¢, dlhy klip na opasok, kozené pltko a anténu. Pre efektivnejSie

vyuzitie je vhodné dokupenie externého mikrofonu alebo sluchadla s mikrofonom. [38]
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Obr. ¢. 12 Ru¢na radiostanica Hytera PD785G — VHF, UHF [38]

Tab. ¢. 7 Technické parametre Hytera PD785G [38]

Frekvencia 400-470 MHz
Pocet kanalov | 256

Pocet zon 32

Napajanie 7,4V

Rozmery 119 x55x 33 mm
Hmotnost 320¢g

Pracovna -30°Caz + 60°C
teplota

Tab. ¢. 8 Parametre prijimaca Hytera PD785G [38]

Citlivost 0,3-0,4 uV / 12-20 dB SINAD
(Analégova)

Citlivost 0,3 uV/BER 5%

(Digitalna)

Selektivita 60-70 dB
Vykon 0,5W
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Tab. ¢. 9 Parametre vysielaca Hytera PD785G [38]

Vystupny vykon |4 W/1W
FM Sum 40-45 dB/ 12,5-25 kHz

4.1.3 Vozidlova profesionalna radiostanica Hytera MD 785G — VHF, UHF

Profesionalna vozidlova radiostanica, ktord je vysoko odolna, pracuje v Standarde
DMR, s funkciou GPS komunikuje v digitalnom aj analogovom modde, ma stupen krytia IP

54 a vojenské MIL Standardy.

Tato vozidlova profesiondlna radiostanica je vhodnym rieSenim pre osobného
ochrancu pouzitia v aute. M4 podobné parametre ako ru¢nd profesiondlna radiostanica

Hytera PD785G — VHF, UHF. [39]

Obr. ¢. 13 Vozidlova radiostanica Hytera MD 785G — VHF, UHF [39]

Tab. ¢. 10 Technické parametre Hytera MD 785G [39]

Frekvencia 400-470 MHz
Pocet kanalov |256

Pocet zon 32

Napajanie 16,6 V

Rozmery 174 x 60 x 200 mm
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Hmotnost 1,7 kg
Pracovna -30°C az + 60°C
teplota

Tab. ¢. 11 Technické parametre prijimaca Hytera MD 785G [39]

Citlivost 0,22-0,4 VvV /12-20 dB SINAD
(Analégova)

Citlivost 0,3 uV/BER 5%

(Digitalna)

Selektivita 60-75 dB

Vykon 3W

Tab. ¢. 12 Technické parametre vysielaca Hytera MD 785G [39]

Vystupny vykon - nizka frekvencia | 400-470 MHz, 5-25
W

Vystupny vykon - vysoka 400-470 MHz, 5-45

frekvencia W

FM Sum 40-45 dB/ 12,5-25
kHz

4.1.4 Ruc¢na CB radiostanica ALAN 42 MULTI

Ruc¢na CB radiostanica, ma multifunkéné vyuzitie. Okrem toho, Ze je rucna, da sa

pripojit' k 12V napdjaniu v aute a externej anténe.

Tato radiostanica bola vybrana z dévodu cenovej dostupnosti, moznosti kombindacie
rucnej a vozidlovej radiostanice, moznosti Gpravy radiostanice na vyssi pocet kanalov
a bohatého prisluSenstva, ako napriklad sietova nabijacka, klip na opasok, anténa BNC,

vozidlovy adaptér na pripojenie externej antény a napajania, obal a puzdra na akumulatory .

[40]
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Obr. ¢. 14 Ruc¢na CB radiostanica ALAN 42 MULTI [40]

Tab. ¢. 13 Technické parametre ALAN 42 MULTI [40]

Frekvencia | 26,965-27,405 MHz
Kanal 80

Modulacia | AM/FM

Napajanie |7,2-13,8V
Rozmery 70x 140 x 30 mm
Hmotnost |190g

Tab. ¢. 14 Parametre vysielaéa ALAN 42 MULTI [40]

Vystupny vykon | Hi/Lo 4/1 W(12V) 1,5/0,7 W (7,2V)
Kmitoctovy zdvih | 2 kHz

Tab. ¢. 15 Parametre prijimaca ALAN 42 MULTI [40]

Citlivost 0,25 puV/10 dB SINAD
Frekvenciovy zdvih | 10,695 MHz/455 kHz
Vykon zosilovaca 500 mW/8Q
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4.1.5 Vozidlova CB radiostanica ALBRECHT AE 5290

Komfortna vozidlova radiostanica s moznost'ou vyberu podsvietenia pontika Scan,
amét, moznost’ vysielania AM/FM, vyber z 80 kanalov, ovladanie kanalov na mikrofone
b 2 b

S bohatym prisluSenstvom. Tato radiostanica je schvalend k pouzivaniu statmi CEPT.

Pre pracu osobného ochrancu je vyhoda, Ze si moze nastavit’ z 80 kanalov, dokéaze

si vybrat’ podsvietenie displeja a taktieZ si m6ze prepinat’ modulacie AM/FM.

PrisluSenstvo tejto radiostanice je v baleni obsiahle, je tu dodavany mikrofon,

drziak stanice, napajaci kabel, drziak mikrofénu a dokumentaciu. [41]

Obr. ¢. 15 Vozidlova CB radiostanica ALBRECHT AE 5290 [41]

Tab. ¢. 16 Technické parametre ALBRECHT AE 5290 [41]

Frekvencia |26,565-27,405 MHz
Kanal 80 AM/FM 12 AM/FM
Moduldcia |AM/FM

Napajanie 13,8V

Rozmery 185 x40 x 140 mm
Hmotnost | 0,83 kg
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Tab. ¢. 17 Technické parametre prijimaca ALBRECHT [41]

Citlivost 0,65 uV/20 dB SINAD
Selektivita 65 dB
Frekvencia

medzirozhrania

10,695 MHz/455kHz

Vykon

2W/8Q

Tab. ¢. 18 Technické parametre vysielaca ALBRECHT [41]

Vystupny vykon |1/4 W AM/FM
Vykon zosilovaca | 2,5W/1kQ
Frekvenciovy 2 kHz

zdvih

4.1.6 Motorola TLKR T60

Motorola TLKR T60 je PMR radiostanica vo vys$Sej triede. Tato radiostanica je
vhodné pre outdoorové aktivity, je vodotesna a ndrazuvzdornd, méa vykonnejsiu anténu pre

vacési dosah az desat’ kilometrov.

Tato PMR radiostanica bola vybrand kvoli tomu, Ze patri do vysSej triedy a tym
padom je aj drahSia. V baleni obsahuje dva kusy radiostanic, prislusenstvo dvoch kusov

nabijacich akumulatorov, stolny nabija¢ 220 V a dva kusy klipu na opasok.

Pouzitie osobnym ochrancom a jeho klientom je vhodna moZnost' pri zlyhani
vSetkych komunikaénych prostriedkov a tym, Ze mé outdoorové vlastnosti, nie je problém

chranit’ klienta aj pri turistike.

Okrem klasickych funkcii obsahuje funkcie typu Room Monitor, TOT, Scan, Vox,
Auto Squelch, Roger Beeb, Power safe, Chanel Busy Alert, Stopky, DW. [42]
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Obr. ¢. 16 PMR radiostanica Motorola TLKR T60 [42]

Tab. ¢. 19 Technické parametre Motorola TLKR T60 [42]

Frekvencia | 446,00625 - 446,09375 MHz
Kanal 8

Napajanie |4x UM3/AAA

Rozmery 55x 200 x 30 mm

Vykon 0,5W

Pracovna
teplota

-20°C az + 55°C

4.1.7 Tiesnové tlac¢idlo Jablotron RC - 87

Tiesniové tlacidlo od firmy Jablotron RC — 87 umoziuje na dial’ku aktivovat
tiesnovy poplach. Tla¢idlo komunikuje bezdrotovym protokolom Oasis aje napdjané
Z batérie. Toto tlac¢idlo sa mdze nosit’ ako naramkové hodinky alebo privesok na krku.
Pokial’ sa chce nosit’ na krku, musi mat’ mechanickt poistku, na ktora treba vynalozit’ 40 N

a viac pre rozpojenie.[43]
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Obr. ¢. 17 Tiesnové tlacidlo RC-87 [43]

Tab. ¢. 20 Technické parametre RC — 87 [43]

Frekvencia | 868 MHz, protokol Oasis
Napajanie Lithiova batéria typu CR 2032 (3V)

Krytie IP 44
Pracovné -20°C az + 50°C
teplota

Osobny alarm Konig SEC — APS 10 umoznuje vyvolat’ akusticky zvuk vo vyske
130 dB. Sluzi ako improvizovany prostriedok pre klienta, ked” sa nachadza v inej

miestnosti ako osobny ochranca. [44]

¥

Obr. ¢. 18 Osobny alarm Konig SEC — APS 10 [44]
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Tab. ¢. 21 Technické parametre Konig SEC — APS 10 [44]

Hluénost 130dB
Napajanie 2 x AAA batérie

Rozmery 52x105x17 mm

Hmotnost 53g
Dizka putka |[155 mm

4.2  UzivatePsky komfort nosenia komunikacnych a signaliza¢nych

zariadeni

Uzivatel'sky komfort zavisi vzdy od podmienok danej akcie a od oblecenia, kde sa
osobny ochranca a chranena osoba nachadzaju. Véacsinu klientov, ktori si objednavaju
sluzby  osobnych ochrancov, st vysokopostaveni I'udia, ktori chodia vicSinou
Vv primeranom spolo¢enskom odeve, ale nastavaji také situacie, kedy chodia aj v civilnom
odeve. Preto sa osobny ochranca musi prispdsobit’ svojmu klientovi svojim odevom pre

dant situaciu.

4.2.1 Prenosna radiostanica

Pouzitie prenosnej radiostanice nie je v beznom zivote uplne prirodzené. Pouzitie
zévisi od toho, o aku akciu sa jedna a od pouzitia odevu pre dant akciu. Pri spolo¢enskom
odeve ochrancovia nosia prenosné radiostanice prevazne v rukdch s pouZitim slichadla
s mikrofénom. Pokial’ nastane neziaduca situdcia, prenosné radiostanice si pripni na
opasok a ida do akcie. Dal§ia moznost’ je taka, Ze ich maji cely &as pripnuté klipom na

opasku s pouzitim sluchadla s mikrofonom.

4.2.2 Mobilny telefon

Mobilny telefon je zariadenie, ktoré sa pouziva denne. Vo vicSine pripadov nie je
problém nosenia (zalezi od rozmerov). Mobilny teleféon moze byt noseny vo vrecku
nohavic, v saku alebo v puzdre na opasku, a tym padom je to uplne normalna vec, ktora

nespdsobuje ziadne podozrenie, pretoze mobilny telefon v dnesnej dobe mé kazdy clovek.
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4.2.3 Tiesnové tlacidlo

Tiesnové tla¢idlo ma malé rozmery, takze nie je ziaden problém ho nosit’ v beznom
odeve. Moze mat’ formu naramkovych hodiniek, prichytené klipom na opasku, zavesené na

krku, Zeny ho nosia vlozené v kabelke alebo ho maju zavesené na kabelke.

4.3  Vlastnosti komunikacnych a signaliza¢nych prostriedkov

Kazdy komunikacny a signalizatny prostriedok by mal mat vlastnosti, ktoré sa
hodia na pracu u osobného ochrancu a jeho klienta. Preto pri vybere vhodnych prostriedkov
by sa mali naStudovat’ ich vlastnosti, porovnat’ viacerych vyrobcov a modely a vybrat

najvhodnejsie prostriedky.

4.3.1 Vlastnosti radiostanic

Radiostanice podla urenia by mali spiiiat poziadavky na pracu osobného
ochrancu. Obdianske radiostanice nie su tak ndrocné, ako tie profesiondlne, a preto sa
u obcianskych radiostanic daju tolerovat’ mensie naroky ako na profesionalne radiostanice.
Vicsina profesiondlnych radiostanic je testovana podla americkych armadnych noriem
MIL-STD 810 C, D a E na pouzZitie v prostredi s nizkym tlakom, nizkou a vysokou
teplotou, s prudkymi teplotnymi zmenami, odolnostou proti slne¢nému ziareniu, dazd'u,
slanému prostrediu, prachu, vlhkosti a ndrazom a samozrejme pouZitie stupne krytia IP
XX, ¢ize proti vniknutiu mechanickych casti do zariadeni a vniknutie vody do zariadeni.
Profesionalne radiostanice maju stupen krytia IP54/55. To znamena, ze u IP 54 st chranené
pred prachom a proti strickajicej vode, IP55 st chranené proti prachu a proti striekajtcej
vode v roznych smeroch. Niektoré modely maji dokonca stupen krytia IP67, ¢o znamena,

ze su prachotesné a maju ochranu proti u¢inkom do¢asného ponorenia do kvapaliny. [31]

4.3.2 Vlastnosti mobilnych telefénov

Vlastnosti mobilnych telefénov su dodlezitou stcastou prace osobného ochrancu
a chranenej osoby. V sucasnosti je na trhu mnoho druhov mobilnych telefonov réznych
vel'kosti, tvarov, pouzitych materidlov, prevedenia konStrukcie (narazuvzdornost’,

pogumovanie, stupen krytia IP XX proti prachu a vode).
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Vicsina mobilnych telefonov je klasickych a Specidlne vlastnosti odolnosti sa moézu
nahradit’ zaktiipenim Specialneho prisluSenstva (napriklad outdoorovy kryt, vodotesny kryt,

folie na displej).
4.3.3 Vlastnosti tiesiiovych tlacidiel a osobnych alarmov

Tiesnové tlacidla a osobné alarmy maju funkciu ako doplnok alebo ako
improvizovany charakter, takZe tieto potom nemusia spiiiat’ az také naroéne podmienky
ako radiostanice a mobilné telefony. Pri tychto signalizaénych prostriedkoch moze byt

urcita narazuvzdornost’, stupen krytia IP XX proti prachu a vode a mechanicka odolnost’.

4.4  Improvizované sposoby

Improvizované spdsoby nastavaji pri ako zlyhani komunika¢nych prostriedkov. Zlyhanie

mozu byt nasledovné:
- mechanické poskodenie
- elektronické poskodenie
- poskodenie prachom a vodou (pokial’ nespliiaju krytie IP XX)
- Vvybitie akumulatora nasledkom zimy
- spalenia akumulatora nasledkom tepla

- stratou, odobranim alebo ukradnutim zariadenia

Improvizovanym spésobom mdze byt napriklad kratky telefonat z pevnej linky alebo
pouzitie radiostanic PMR, ktoré sa daju kupit' v kazdom obchode s elektronikou. Pokial
osobny ochranca a chranena osoba sa nachadzaju vo viditelnej blizkosti, mézu na seba
upozornit’ signalom (gesto, slovo, veta, zvuk) pre pripadne nebezpecenstvo alebo

evakuaciu.

Dost’ netradicnym spdsobom moze byt pouzitie chemického svetla ako znamenia pre

urcita udalost’ (nebezpecenstvo alebo evakuécia).
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5 NAVRH UTAJENEJ KOMUNIKACIE

Utajena komunikécia v sucasnosti je dolezitym spdsobom medzi chranencom
a chranenou osobou, apreto by mala byt navrhnutd moznost pouzivania utajenej
komunikacie. V utajenej komunikacii je dolezitym faktorom cas, kedy osobny ochranca
a chranena osoba si daju medzi sebou vediet’ 0 roznych situaciach a spoliehaju sa na to, aby
nebolo mozné odsledovat’ ich aktudlnu polohu pri komunikécii napriklad mobilnym
telefonom. Preto by sa mali navrhnit’ moznosti utajenia komunikacie, najidedlnejSie
pomocou mobilnych aplikdcii urenych pre tento ucel. Mobilné aplikacie za ucelom
Sifrovania hovorov, sprav a stiborov pracuju viac-menej na rovnakom principe s nejakymi
vlastnymi detailmi (pouZitie Sifrovacich algoritmov roznych bitovych dizok, metody
Sifrovania, platenymi licenciami). AKo ukazku pouzitia mobilnej aplikacie som vybral
aplikdciu Phone-X, ktord je v nasledovnych kapitolach komplexne popisana. Ostatné
Sifrovacie aplikacie pracuju na rovnakom principe, S malymi zmenami od programatorov

(napriklad iné dizky Sifrovacich kI'a¢ov, pouzité algoritmy, odlisné funkcie...).

5.1 Phone-X

Phone-X je mobilna aplikacia, ktora umoziuje Sifrovat’ hlasové hovory a sucasne
posielat’ zaSifrované spravy na zariadeniach S operaénym systémom Android. Okrem
zaSifrovanych hovorov a sprav dokéze bezpetne posielat’ sibory, ma bezpecne ulozené
kontakty son-line stavom pritomnosti uzivatela, ma jednoduchy a bezpeny systém
a systém je funkény aj na technologii EDGE pritom s moznost'ou plynulého hovoru za

plného Sifrovania. [45]

5.1.1 Vyhody a nevyhody pouZivania Phone-X

Vyhodou pouzivania aplikacie Phone-X je to, ze jedna licencia je kompatibilna
s celym svetom, nepocut’ ozvenu pocas hovoru, nie je tu ziadny l'udsky administrator,
zabranuje utoku men-in-the-middle, Sifrovanie funguje na principe End-To-End s AES 256
a Twofish, server nevidi a nepocuje komunikaciu, nezélohuje sa na Ziadnom serveri,
pouzivanie mobilnych dat a WIFI, funguje aj pre roamingové hovory ama velmi

jednoduché ovladanie.
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Nevyhodou tejto aplikacie je, Ze sa musi obnovovat’ licencia, ¢i uz mesacne alebo
ro¢ne, pricom naklady st pomerne vysoké. DalSou nevyhodou je, aby aplikacia spravne
fungovala, teda aby bolo efektivne Sifrovanie, musia mat’ tito aplikaciu nainstalované obe

strany. [45]
5.1.2 Princip fungovania Phone-X

V jednoduchosti Phone-X funguje anonymne, bezpecne, jednoducho a mobilne.

V SirSom zmysle je to nasledovné:

o Kazdy uzivatel ma vlastny X.509v3 certifikat, podpisany svojim serverom. Ten
ziska po prvom prihlaseni do aplikacie. Generuje sa v zariadeni klienta a na server

sa posle podpis. Je tu vyuzivana symetricka Sifra.
e Komunikécia so serverom je dalej Sifrovand pomocou TLS, prebehne overenie
certifikatu serveru a klienta .

e Pouzitie protokolu SIP.

e Protokol ZRPT je pouzity na ustanoveni jednorazovych kI"ic¢ov v prvych sekundach
spojenia hovoru medzi dvoma stranami. Po ukonceni st kl'ice znicené. Hovor je

Sifrovany symetrickou Sifrou AES a Twofish.
e Server po¢as hovoru neprijima ani neodosiela Ziadne data.

e Man-in-the-middle obrana proti ZRPT — obe strany si navzajom povedia SAS
retazec. Kontroluje sa tiez zhoda ZRPT hash v ZRPT protokolu a sucasne ziskany

hash v SDP session pri ustanoveni hovoru.

e Spravy su Sifrované verejnym kl'i¢om ciel'ovej osoby a podpisané privatnym
kIa¢om CA.

e Prijatd sprava je deSifrovana privatnym kli€om, podpis sa overuje verejnym
kl'ai¢om odosielatel’a. V pripade chyby sa zobrazuje upozornenie.

e V pripade naruSenia sa hovor ukon¢i.

e Phone-X pouziva zaSifrované SQLCIPHER ulozisko pre ukladanie citlivych dat
Vv telefone, Cize v pripade odcudzenia telefonu nie je mozné zistit' privatny kl'uc

alebo ostatné data bez hesla [46]
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Obr. ¢. 19 Komunikaéné schéma [46]

5.1.3 InS$talacia Phone-X

Prvotnym krokom k ziskaniu aplikacie Phone-X je inStalacia z Google Play. Po
pripojeni na internet mobilnym telefonom treba najst’ aplikdciu PhoneX — Bezpecna
komunikacia atu stiahnut do mobilu. Dalsim  krokom je potreba na stranke
http://www.phone-x.net/cz/objednavka si vybrat’ licenciu, ktora sa bude pouzivat’. Na vyber
je moznost’ mesacnej alebo ro¢nej licencie. Poslednym krokom je objednanie a zaplatenie

a tym padom je celkovy proces instalacie ukoneny. [47]

5.1.4 Prihlasenie

Pri prvom spusteni aplikicie je potreba prihlasit’ sa. Udaje o prihlasovacom mene
a hesle su nasledne priradené po zaktpeni licencie. Po prvom prihlaseni je na dalSej
obrazovke vyzva k zmeneniu hesla, ktoré si aplikdcia moze alebo nemusi pamadtat’, zalezi

len na uzivatel'ovi. Po zmene hesla sa spusti do hlavnej obrazovky. [48]
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phone-x.net

password:

Remember login

Connect

Obr. ¢. 20 Prihlasovanie do Phone-X [48]

5.1.5 Pridanie kontaktov

V tomto postupe je ukdzané, ako sa dvaja uzivatelia mézu vzajomne pridat’ do
aplikacie. UZivatel "XYZ" chce pridat nového uZivatela s ndzvom "Eve" do svojho
zoznamu kontaktov. Je treba kliknat' na tla¢idlo v pravom dolnom rohu (Tava strana

obrazka) a potom potvrdit’ tla¢idlom Add account (prava strana obrazka). [48]
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Add account
No contacts

Cancel

Obr. ¢. 21 Vytvorenie kontaktu pre utajeni komunikaciu [48]

V dialégovom okne sa zada do policka User name uzivatel'ské meno kontaktu -
"Eve", kde sa moze tieZ vyplnit’ poli¢ko Display name, ¢o znamena prezyvka kontaktu, ako
sa ma zobrazit' (lava strana obrazku ). Na zaver je treba kliknut' na tlac¢idlo Add a tym

padom sa prida novo vytvoreny kontakt (prava strana obrazku). [48]

& Phonex

8 contacts 5 MESSAGES

Eve Hidden

v In whitelist

Cancel l "

Obr. €. 22 Vytvoreny kontakt [48]
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5.1.6 Sifrovany hovor

Podmienkou pre $ifrovany hovor je mat’ oboch tcastnikov v kontaktoch aplikacie.
Pre uskuto¢nenie hovoru je potrebné vybrat’ kontakt (lava strana obrazka ), kliknut’ nan

a vybrat’ vol'bu Call (prava strana obrazka). [48]

A 5
@ Phonex @,
® conracrs X MESSAGES

® Eve Hidden Eve Hidden

¢ call

-

» Compose

& Edit

Obr. ¢. 23 Utajené telefonovanie [48]

Po spojeni oboch stran sa objavi obrazovka hovoru s ¢ervenym pruhom (I'ava strana
obrazka) ato znamend, e eSte Sifrovana komunikacia nebola nadviazani. Cas na
naviazanie Sifrovanej komunikacie trva priblizne tri sekundy. Po nadviazani Sifrovania
telefon zavibruje a informacny pruh zmeni farbu z Cervenej na zelent. Pre ukoncenie
hovoru treba stlacit’ ¢ervené tlacidlo v dolnom rohu na obrazovke. Pokial’ sme na strane
volaného, tak postupujeme ako u klasického prijatia/nepriatia hovoru ako na telefonoch so

systémom Android (obrazok). [48]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 59

Tl | : N
Eve Hidden 00:07 Eve Hidden
SIP: eve@phone-x.net SIP: eve@phone-x.net
A4 ZRTP - Verified

Q.m
Twofish-256/EC25
2rtp-hash: OK

Obr. ¢. 24 Priebeh volania [48]

. Callin Progress

Eve Hidden

SIP: eve@phone-x.net
INCOMING CALL

©

Obr. ¢. 25 Vyber moznosti prijat/odmientt’ hovor [48]

5.1.7 Sifrovana sprava

Posielanie Sifrovanych sprav prebieha podobne ako u klasickych sprav. Zakladnou
podmienkou je mat’ uloZené kontakty oboch tucastnikov konverzacie, aby mohlo dojst
k Sifrovanej sprave. Postup je taky, Zze sa vyberie kontakt, na ktory sa klikne, v ponuke

stlacime tlacidlo Compose (lava strana obrdzka). Objavi sa pole s kldvesnicou (stred
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obrazka), napiSe sa sprava a nakoniec sa odoSle po kliknuti tlac¢idla Send (prava strana

obrazka). [48]

(& Phonex Messages (@ Phonex Messages

Eve Hidden o Eve Hidden

¢ call

» Compose I have to tell you a secret ”W
afwiell Y clvi
yju | have to tell you a secret
afslaftflofnllifrf1

Do you mean
Az cfv]ofnimiely
g English(UK)
2 LIS H

Obr. ¢. 26 Vytvorenie SMS spravy [48]

5.1.8 Status uzivatel’a

Aplikacia Phone- X ma moznost’ prepinania medzi statusmi Online/Offline. Po
prihlaseni do aplikacie sa automaticky uzivatel’ prepne do statusu Online a vSetci prihlaseni
uzivatelia uvidia novo prihlasené¢ho dalSieho uzivatela. Pri funkcii Offline je uzivatel,
ktory nechce byt’ videny pred ostatnymi uZivate'mi. V tomto reZime sa daja stale prijimat’

hovory a spravy. [48]
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Obr. ¢. 27 Status uzivatel'a [48]

5.2 Grafické znazornenie komunikacie

Grafické znazornenie komunikacie je rozdelené do troch casti, a to ako komunikuje
osobny ochranca s Kklientom, popripade sklientovymi rodinnymi prislu$nikmi

a s preventistom, ktory uzko spolupracuje s osobnym ochrancom.

5.2.1 Mobilna komunikacia

Pomocou mobilnej komunikacie sa d4 komunikovat' prakticky nonstop medzi
osobnymi ochrancami, klientmi a preventistami. Mobilna komunikacia si vyzaduje ur€ité
Sifrovanie, aby nevznikla moznost’ odsledovania hovoru. Znazornenie je v nasledujiicom

obrazku:
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SAMSUNG GALAXY S4
SAMSUNG GALAXY S4 SAMSUNG GALAXY S4
SIFROVANIE SIFROVANIE
(PHONE-X) (PHONE-X)
BODYGUARD KLIENT
PREVENTISTA

Obr. €. 28 Schéma komunikécie s mobilnym telefonom

5.2.2 Komunikacia radiostanicami

Komunikdcia pomocou radiostanic je druhd moznost’ komunikacie medzi osobnymi
ochrancami a klientmi. Komunikacia prebicha pomocou CB alebo PMR radiostanic.
Narozdiel od mobilnych telefénov, ktoré su nonstop zapnuté, radiostanice sa pouzivajl len
obmedzeny cas. Najskor sa dohodne konkrétny Cas (zacCiatok akcie, stretnutia a podobné¢)

a potom sa urci ¢as podla stravenej situacie.

Pocet pouzitych radiostanic zalezi od klienta, a¢i je potreba chranit’ tieZ jeho
rodinnych prislusnikov. Pokial’ 4no, vacSinou sa pouZzivaju Styri az pét’ radiostanic, pricom
jednu radiostanicu ma vzdy osobny ochranca. Rozlozenie radiostanic je videné na obrazku

¢islo 29.

NajddlezitejSou sucastou pre komunikaciu je dohodnutie si kddovych slov, ktoré

kazdé slovo znamena int vec. Prikladom je toho nasledovna tabul’ka:
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Tab. ¢. 22 Ukazka kodovych slov

C. [ Klucové Vlyznam slova
slovo
1 | Kontinent Presun
2 | Liska Potencialne nebezpecenstvo
3 | VIk Nebezpecenstvo
4 |Jednoroiec |Cisty priestor
5 | SInko Ukoncenie hrozieb
KLUCOVE SLOVA
BODYGUARD KLIENT
RODINA 1 RODINA 2

Obr. €. 29 Schéma komunikécie pomocou radiostanic

5.2.3 Poutzitie tiesiového tlac¢idla a osobného alarmu

Pouzitie tiesnového tlacidla a osobného alarmu ma dvojaké vyuzitie. M6zu nastat’

nasledovné veci a to:

1. Osobny ochranca je zraneny a vySle signal preventistovi, ktory sa postard

0 zabezpecenie zachrannej sluzby a popripade inych zloziek.
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Obr. ¢. 30 Schéma pouzitia tiesnového tlacidla

2. Klient je na schodzke, ktorej sa osobny ochranca neméze zacastnit’, tak tym padom
Caka za dverami, popripade sa moze nachadzat’ na toaletach. Po spusteni osobného

alarmu klientom osobny ochranca vtrhne do danej miestnosti a d’alej si vykondva

svoju pracu.

5 o ZVUK -
v N\ v e e / \\
\ ? P \ ¢ Y, / \ ”/.
\\\n,, p S \\\ _ ‘/ X e ) /
OSOBA KLIENT BODYGUARD

Obr. €. 31 Schéma pouzitia osobného alarmu
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ZAVER

Praca osobného ochrancu vyzaduje komplexné znalosti komunikacie a jej foriem.
Nutnost'ou je uceleny prehl’ad o dostupnych prostriedkoch pre vykondvanu prax, ovladat
ich pouzitie, vlastnosti, popripade improvizaciu pri zlyhani. V neposlednom rade je
nevyhnutnostou znalost pravnych aspektov a pripadnych legalnych dosledkov

vyplyvajucich z tejto ¢innosti.

Na trhu je mnoho prostriedkov pre utajenie komunikdacie, ale tie najkvalitnejSie st
zaroven aj finan¢ne najnarocnejSie a pouzivanie tychto aplikéacii je podmienené nutnost'ou
kazdoro¢nej obnovy licencie za poplatok. Preto je na zvazenie kupa komunikacného
prostriedku s moznostou rozsirenia pamite pomocou MicroSD karty, ¢o umoziuje
hardwarové zabezpeCenie telefonu jednorazovym poplatkom. Zarovenr doporucujem
uvazovat S potrebnou financnou rezervou pre zakupenie prostriedkov eSte na zaciatku

racovného vzt'ahu, ktoré mdze osobny ochranca poskytnut’ svojmu klientovi.
9

V tivode som stanovil hypotézu tykajicu sa lokalizovania a deSifrovania utajenej
komunikacie. Podl'a mojich poznatkov a praktickych skusenosti hypotézu vyvraciam —
Vv stcasnosti nie je mozné danu aplikdciu s bezne dostupnymi prostriedkami deSifrovat
alebo lokalizovat’. Pokial’ by nastalo deSifrovanie a lokalizovanie hovoru po nejakom case,

tak tym padom uZz na tom nezéleZi, pretoZe sa jedna o neaktudlne informacie.

Z praxe a z minulosti je dané, pokial’ je aplikacia dostupna pre Sirokll verejnost’,
bude casom jej celkova bezpe€nostna Struktira odhalend a naruSend. Vznikd riziko
hromadného odhalenia a Gniku informécii. Preto doporucujem do budlcnosti vyrieSit
problematiku dostupnosti aplikacii. Ako priklad je moZzno uviest pristroj Enigma, ktory bol
vyuzivany pocas 2. svetovej vojny. Jeho Struktira bola odhalena, ¢omu vdacime za

vytvorenie internetu.

Snahou mojej prace bolo upozornit’ na teoretické a praktické aspekty pouzivania
elektronickych komunikacnych a signalizatnych prostriedkov, princip fungovania
jednotlivych prostriedkov, vyhody a nevyhody prostriedkov a pouzitie v teréne. Zavery by
mohli sluzit’ ako pomocka pri spracovani prehl'adnych instrukénych materidlov pre buducu
prax osobnych ochrancov alebo ako Studijné materidly pre informacné technologie,

komunika¢né systémy a bezpecnostny menezment.
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ZAVER V ANGLICTINE

The job of the personal guardian requires knowledge of all forms of communicative
skills and abilities. It is important to have compex view about available means for doing
this prax, knowledge how to use them, qualities or improvisation in failure as well. It is
necessity the knowledge of legal aspects and potential legal conseguences as a result of this
activity.

There are lots of means for secret communication on the market, but those which
are the qualitiest are the most expensive as well and the usage of these aplications are
conditional on necessity to renew their licence for rate every year. That’s why it is
important to consider the fact of purchase of communication aid with posibility to wide
memory with MicroSD card, which allows hardware protection of phone with one time
rate. | also recommed to consider with essential financial reserve for aid purchase at the
beginning of labour relation that the personal guardian can provide to a client.

In the introduction | outlined a hypothesis referring to localize and decode of secret
communication. According to my knowledge and practical experience | contradicted the
hypothesis. Nowadays it is not possible to decode or localize that application with
commonly available aids. If it occures decoding or localized of call after some time then it

does not matter because it will bargain for not actual information.

According to the praxis and from the past experience, it is given if the application is
available for the general public, its whole security structure will be exposed and disrupted.
It can be the risk for the expose and leak of information. That’s why I recommend to solve
that problem of available applications in the future. As the example it is possible to
mention the equipment Enigma which was used during 2 World War. Its structure was

disclosed, thanks to this fact the Internet was created.

This diploma thesis deals with theoretical and practical aspects of electronical
communication and signaling aids usage, principle of functioning of various aids,
advantages and disadvantages of aids and their usage in terrene. Conclusions could be used
as adevice for well arranged and instruction materials for the future prax of personal
protectors or study materials for information technology, communication system and

security management as well.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
¢. Cislo

Sh. Sbirka

DMR Digital Mobile Radio

GSM  Global System for Mobile Communications
PMR Personal Mobile Radio

TDMA Time Division Multiple Access

FDMA Frequency-Division Multiple Access

BSS  Base Station Subsystem

NSS  Network Switching Subsystem

OSS  Operation and Support Subsystem

SMS  Short Message Service

GPRS General Packet Radio Service

HSDPA High Speed Downlink Packet Access
HSUPA High Speed Uplink Packet Access

UMTS Universal Mobile Telecommunication System
AES Advanced Encryption Standart

RSA Rivest Shamir Adleman

SDP  Session Initation Protocol

EALS5+ Evaluation Assurance Level 5+

EDGE Enhanced Data rates for GSM Evolution
LTE Long Term Evolution

WIFI Wireless Fidelity

RTP Real-time Transport Protocol

VolIP Voice over Internet Protocol
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TLS Transport Layer Security

SRPT Secure Real-time Transport Protocol

ZRPT Zimmermann Real-time Transport Protocol

SIP  Sessios Initiation Protocol

SAS Short Authentication String

CA  Certification Authority

CEPT European Conference of Postal and Telecommunications Administration
SINAD Signal-To-Noise and Distortion Ratio

GPS  Global Positioning System

AM  Amplitidova modulécia

FM Frekvenéna modulacia
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