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ABSTRAKT

Uvodni ¢&ast diplomové prace predstavuje analyzu technickych pozadavkd na
integraci poplachovych a nepoplachovych aplikaci. Tato c¢ast je doplnéna analyzou
pozadavkl na integraci kamerovych systému. Praktickd ¢ast prace tvoii popis stavajicich
moznosti integrace kamerovych systémi. Stézejni vystup predstavuje navrh integrace
kamerového systému pro modelovy objekt komer¢niho typu. V zavéru prace jsou uvedeny

informace o vyvojovych trendech v integracnich technologiich.

Klicova slova: kamera, bezpecnost, integrace, kamerovy dohledovy systém,

poplachové aplikace

ABSTRACT

The introductory part of the thesis presents an analysis of the technical
requirements for the integration of alarm and non-alarm applications. This section is
supplemented with an analysis of requirements for the integration of CCTV systems. The
practical part consists of a description of existing camera systems integration capabilities.
The key output represents the integration of the CCTV system for commercial type of
building. The conclusion provides information about future trends in integration

technologies.

Keywords: camera, security, integration, CCTV surveillance system, alarm

application
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UvVOD

Tato prace je veénovana kamerovym systémim, integrovanym systémim a
moznostem integrace kamerovych systému s dalSimi poplachovymi i nepoplachovymi

aplikacemi.

V soucasné dobé¢ je jesté vétSina systému separovanych a teprve nové instalovana
zafizeni jsou v nékterych ptipadech integrovana do kompletniho funkéniho celku. Toto
plati bez vyjimky i1 pro kamerové systémy, které jsou pro tuto praci stézejni, dokonce je
mozné fici, ze u kamerovych systémt dochazi k integraci v jest€¢ mensim méfitku nez u

ostatnich poplachovych a nepoplachovych aplikaci.

Pravdépodobny hlavni diivod pro¢ nejsou diive instalované kamerové systémy
integrovany s ostatnimi aplikacemi je patrny jiz z jejich platného oznaceni CCTV systémy
(closed circuit television), tedy uzavieny televizni okruh. Podle tohoto pravidla (tedy
uzavieng) jsou vystaveny star$i kamerové systémy, tedy nejsou integrovany s ostatnimi

aplikacemi.

Dnes jiz ndzev uzavieny televizni okruh neni zcela piesny, jelikoZ nové systémy
zakladané na IP kamerach a modernich videoserverech s moznostmi komunikace, jak ptes
internet, tak pomoci svych vstupti, vystuplli a softwarovych nastrojii, jsou bez problému
integrovatelné s mnoha poplachovymi i nepoplachovymi aplikacemi, které dnesni trh
nabizi, tedy nejsou v Zadném piipadé uzaviené (i kdyz mohou byt, pokud si to majitel bude
prat).

Cilem a ptfedpokladanym pfinosem této prace je Ctenaii piiblizit pojmy souvisejici
S integrovanymi systémy, moznosti kamerovych systémt, pozadavky na tyto systémy
vychazejici z aktualnich norem, dale nastinit moznosti hardwarové a softwarové integrace
téchto systémi, vypracovat navrh integrovaného kamerového systému pro objekt
komer¢niho typu a nakonec nastinit moznosti vyvoje jak samotnych kamerovych systémi,

tak jejich budoucich moznosti integrace s ostatnimi aplikacemi.
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l. TEORETICKA CAST
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1 INTEGROVANE POPLACHOVE SYSTEMY

Integrovany poplachovy systém je systém majici jedno nebo vice spole¢nych

zafizeni, alespon jednim z nichZ je poplachova aplikace. [1]

Dtvodii pro¢ navrhovat integrované poplachové systémy namisto pouzivani
oddélenych aplikaci je mnoho. Mezi hlavni divody ovSem patii zvySeni bezpecnosti
objektu, zvySeni uzivatelského komfortu pii uzivani systému a redukce provoznich

nakladu. [2]

Integrované systémy, na rozdil od béznych jednoucelovych systémil, jsou
navrhovany a sestavovany prostfednictvim plného datového i funkéniho propojeni jeho
jednotlivych ¢asti. Diky tomuto feSeni je mozné, obvykle za pomoci grafického rozhrani,
pohodlné ovladat vyuzivat vSechny spojené systémy, jenz by jinak bylo nutné ovladat

zvlast. [3]
Mozné soucasti integrovaného poplachového systému:

e PZTS - Poplachové zabezpecovaci a tisnové systémy

e ACS - Systémy kontroly vstupl pro pouziti v bezpec¢nostnich aplikacich
e EPS - Elektricka pozérni signalizace

e MZS - Mechanické zabranné systémy

e CCTV - Kamerové systémy

e adalsi poplachové a nepoplachové aplikace

Integrovany
poplachovy system

Ostatni

Obrazek 1 Soucasti Integrovaného poplachového systému
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1.1 Poplachové zabezpecovaci a tisiové systémy

Poplachové zabezpeCovaci a tisnové systémy (PZTS) jsou zakladnim prvkem, na
némz je integrovany poplachovy systém vystaven. Jeho tkolem a tedy i hlavni funkci je

detekce a signalizace pokusu o vniknuti do stfezeného prostoru. [4]
Systém PZTS je tvoten z

e TUstfedny,
e ovladaci klavesnice,
e detektord,

e koncovych zatizeni.
Dle tvaru a umisténi stfezeného prostoru délime detektory na:

e prvky perimetrické ochrany (obvod stfezené¢ho objektu - ploty, zdi),

e prvky plastové ochrany (zdi, okna, dvefe a dalsi otvory stfeZzené¢ho objektu),

e prvky prostorové ochrany (jednotlivé mistnosti a chodby stfezeného
objektu),

e prvky pfedmétové ochrany (jednotlivé predméty - trezor, uméni atd.).

Pro detekci naruSeni stfezeného prostoru se vyuZivaji ¢idla a detektory s riznymi
principy detekce. Pfi projektovani téchto systémi jsou nejcastéji vyuzivany nasledujici

detektory:

e pasivni infracerveny detektor pohybu,
e mikrovinny detektor pohybu,
e detektor tfisteéni skla,

e magnetické kontakty.

1.2 Systémy kontroly vstupi

Elektronicky systém kontroly vstupu (Access Control System — ACS), se vyuziva
tehdy, pokud je tfeba omezit, kontrolovat a evidovat pohyb osob v daném objektu. Pro
ovéfovani totoznosti osob se vyuziva velka Skala prvkl od jednoduchych magnetickych
karet aZ po slozité biometrické systémy (kontrola o¢ni duhovky), nékdy je vyuzivano i vice

prvku zaroven. [5]
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Systém kontroly vstupu lze samoziejmé uplatnit pouze tam, kde jsou jednotlivé
prostory s riiznou pfistupnosti oddéleny mechanickou piekdzkou (zdi, dvefe, zavory,

turnikety, brany apod.). [5]

Avsak pouze kontrola vstupu neni v§e, co nam tyto systémy nabizi, jeho soucasti je
obvykle i software, ktery kontroluje cely systém a archivuje zaznamy o pfichodech a
odchodech, se kterymi déle pracuje. To ndm umoziuje zajistit nejen to, aby vstupovaly
povéiené osoby, ale také naptiklad kontrolovat pracovni dobu vSech zaméstnancti ve firm¢,

nebo osoby presné lokalizovat v realném case.

Funkce pfistupovych systému jsou:

kontrola pracovni doby,

e rozc€lenéni do piistupovych zon,

sledovani pohybu,

e oOtevieni unikovych cest pfi mimofadné udalosti. [6]

1.3 Elektricka poZarni signalizace

Systémy elektrické pozarni signalizace (EPS) maji za kol detekovat pocatecni faze
pozaru ve stiezeném prostoru. Po detekci pozaru muze ustfedna EPS pienaset informaci
ptimo k HZS (Hasi¢sky zachranny sbor), nebo pokud neni pfipojena na dohledové a
poplachové ptijimaci centrum (DPPC) HZS, spousti poplach pomoci akustické signalizace.
EPS muze také ovladat dalSi zafizeni, jako naptiklad unikové dvefe nebo zatizeni pro

odvod koufe a tepla. [7]
Pozarni detektory obvykle reaguji na jeden ¢i vice z nasledujicich projevi poZéru:

e teplo - podle hrani¢ni teploty (maximalni), nebo podle rychlosti nartstu
teploty (diferencialni),

e svétlo - podle svétla, které vydavaji plameny,

e kouf - podle plyni vznikajicich pfi hoteni, nebo podle zakryti svételného

paprsku koufem.

1.4 Mechanické zabranné systémy

Mechanické zabranné systémy, jak uz nazev napovida, chrani objekt mechanicky,

bez pouziti elektrické energie. Jejich tikolem je co mozna nejvice zkomplikovat pachateli
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vstup do chrdnéného objektu a tim zvysit dobu potiebnou k proniknuti alespoii na dobu

pottebnou k ptijezdu policie nebo zasahové jednotky bezpecnostni agentury.
Mely by byt soucasti kazdého kvalitniho zabezpecovaciho systému.

Tabulka 1 Mechanické zabranné systémy a jejich

zafazeni do typu ochrany

Bezpecnostni dvete plastova ochrana
Bezpecnostni zdmky plastova ochrana
Bezpecnostni miize plastova ochrana
Bezpecnostni zavory perimetrickd ochrana
Bezpecnostni skla plastova ochrana
Okenni zabezpeceni plastova ochrana
Trezory pfedmétova ochrana
Ski#in¢ na zbrané pfedmétova ochrana

Dle vyc¢tu riznych prvka mechanického zdbranného systému je vidét Ze je nejvice

vyuzivan pro plastovou ochranu objektu. [6]

1.5 Ostatni poplachové a nepoplachové aplikace

Vzhledem k tomu, ze jednoti¢elovych aplikaci, které mtize integrovany poplachovy
systém obsahovat je velké mnozstvi, tak je zde nebudu jednotlivé rozepisovat, ale uvedu

pouze vycet nékterych z nich.
e Systémy piivolani pomoci

Jedna se o poplachovy systém, ktery poskytuje prostiedky pro pfivolani pomoci a je
uren zejména osobam, které Ziji nebo mohou Zit v nebezpe€i. Tento systém musi
poskytovat 24 hodinovou pohotovost pro aktivaci poplachu, jeho identifikaci a pienos
signalu, pfijeti poplachu, jeho zaznamenéani a hlasovou komunikaci, to vSe k poskytnuti

cey

jistoty lidem zijicim v mozném nebezpeci. [8]
e Ovladani osvétleni, rolet, topeni

Pokud jsou na integrovany systém napojeny ovladace topeni, osvétleni (vypinace,
tlumice), topeni (termostat), tak je systém pii spradvném nastaveni schopen reagovat na

jednotlivé vlivy okoli a podnéty, které mu uzivatel dava (napiiklad otevieni/zamceni dvefti,
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zasttezeni/odstiezeni zabezpeCovaciho systému, zvySeni teploty v mistnosti atd.) a
samovolné tyto zafizeni ovladat. Jednd se zejména o funkce zvySujici uzivatelsky komfort

pii bydleni v objektu, ktery je integrovanym systémem vybaven.
e Ozvucovaci systémy

Tyto systémy naleznou nejlepSiho vyuziti v objektech komercniho typu, jako jsou
Skoly, rozlehlé kancelaiské prostory, nakupni centra a v dalSich podobnych budovach.
Vyuzivaji se pro informovani pracovnikii ve vétSich provozech, informovani zakazniki
informovani osob nalézajicich se v objektu o vzniku mimotddné udalosti a koordinaci

téchto osob pii evakuaci, pokud je potieba ji zorganizovat. [9]
e Systémy jednotného ¢asu

Jedna se o systém, ktery synchronizuje zafizeni a umozni jim zobrazovat piesny
¢as. Opét hojn¢ vyuzivany zejména u rozsahlych objektt, kde je tieba, aby byl ¢as na
vSech ukazatelich presny (velké provozy, nadrazi a dalsi). Tento ¢as je pfijiman externim
radiovym signalem z vysilace DCF (signal vysilace DCF77 je $ifen v pasmu dlouhych vin
na kmito¢tu 77,5 kHz). Zakladem tohoto systému jsou hlavni hodiny pfijimajici signal
z DCF a ty rozesilaji signal dal sekundarnim hodindm. Tohoto systému lze rovnéz vyuZit

pro zobrazovani dal$ich dat jako tfeba datum, teplota a vlhkost vzduchu. [9]

Diléi zavér

Integrovany poplachovy systém je systém majici jedno nebo vice spole¢nych
zatizeni, alespon jednim z nichz je poplachova aplikace.[13] Jedna se o systém vyuzivajici
spojeni dil¢ich aplikaci ve prospéch jeho majitele (bezpecnost, komfort, redukce nakladi).
Mezi nejcastéji vyuzivané poplachové aplikace patii PZTS, CCTV, ACS a EPS, kdy je
zékladnim stavebnim prvkem syst¢ému PZTS. Ke kombinaci vybranych poplachovych
aplikaci jsou dale pfidavany aplikace nepoplachové (ovladani osvétleni, topeni, rolet,
zavlazovani atd.) a dohromady tvoii kompletni funkcni celek, jehoz ucelem je

maximalizace pfinost pro jeho uzivatele.
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2 KAMEROVE SYSTEMY

Kamerové systémy, CSN EN 50132 pouziva ndzev CCTV sledovaci systémy
(Closed Circuit Television - uzavieny televizni okruh), jsou ureny k nepietrzitému
sledovani stfezeného prostoru. Diive byly tyto systémy velmi drahé a z toho divodu ziidka
vyuzivané, ovsem v dnesni dobé, kdy pofizovaci hodnoty kamer klesaji a jejich kvalita
stoupa, se kamerové systémy stale vice vyuzivaji, a to ve vSech moznych odvétvich
(naptiklad kontrola vyroby a zaméstnancii, poplachové systémy, kontrola veiejného

poradku). [10]

Pfi zaméfeni se na kamerovy systém vyuzivany v ramci integrované¢ho
poplachového systému, je mozné vyzdvihnout nékteré jeho vlastnosti, které jsou oproti

bézné PZTS vyhodou:

e pii vzniku poplachu umoziuje zaznamenani celého incidentu,

e moznost identifikace pachatele,

e odstraseni pachatele (kamerové systémy jsou pro vétSinu pachateld
odstrasujici, svéd¢i o tom 1 to, Ze jsou na nékteré objekty umistovany

makety kamer pro prevenci pted vloupanim). [11]

2.1 Skladba kamery

Vzhledem k tomu, Ze se pfi navrhovani novych kamerovych v dnes$ni dobé
pouzivaji ve velké vétSin€ pripadi IP kamery, tak zde bude rozebrana skladba prave tohoto
druhu kamer. IP kamera je v podstaté pocita¢ a kamera zaroven, je pfipojena piimo k
ethernetové siti, ma vlastni IP adresu a vestavéné funkce starajici se o sitovou komunikaci

kamery s ostatnimi zafizenimi. [12]
Soucasti IP kamery:

o Cocky - zaméfeni obrazu do senzoru

e Opticky filtr - oddéleni infraceveného svétla

e Senzor (CCD/CMOS) - konverze svétla na elektricky signal

e (Obrazovy procesor - zpracovani a komprese signalu

e CPU, flash pamét, DRAM - mozek IP kamery, obstarava komunikaci se siti
a webovym serverem

e FEthernetové rozhrani - rozhrani pro pfipojeni do sité
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Obrazek 2 Skladba IP kamery [13]

2.2 Skladba kamerového systému

Skladbu kamerového systému je mozné pojmout dvéma zplisoby. Prvnim
zpusobem je skladba systému dle technickych norem, kdy je systém popisovan teoreticky a
nekonkrétn€ pro vyssi platnost normy bez potieby aktualizace z diivodu rychlého vyvoje
téchto systémid. Dal§im zpisobem popisu skladby kamerového systému je popis
jednotlivych komponent, které se v systému mohou vyskytovat a jejich navaznost na sebe

navzajem.

2.2.1 Skladba kamerového systému dle normy CSN EN 50132-1

Tato struktura kamerového systému vyhovuje zejména IP kamerovému systému.

Dle normy CSN EN 50132-1 je kamerovy systém slozen z nasledujicich &asti:

e Video prostiedi,
e Management systému,

e bezpecnost systému.
Video prostiedi
Jedna se o prvky, vlastnosti a funkce, jenz miize kamerovy systém obsahovat. Samo
video prostiedi je dale rozdéleno na 4 ¢asti, jimiz jsou:

e Zzachyceni obrazu,
e pfenos obrazové informace,
e Zpracovani obrazu,

e Uzivatelské rozhrani.

Tyto soucasti jsou ndzorné vykresleny na obrazku 3.
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Tyto soucasti video prostfedi ovSem nemusi byt zvlast obstaravany jednotlivymi
zafizenimi. V dne$ni dobé¢ jsou jiz moderni kamery schopny zajistovat vice nez jednu
z téchto sluzeb. IP kamera s pfistupem na internet a bezdratovym pfipojenim k PZTS

systému muze obstaravat jak zachyceni obrazu, tak zpracovani obrazu i pienos obrazové

informace.
1. 2
S
a=—
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Obrazek 3 Schéma video prostiedi [14]
Management systému

Pro management systému je velmi dualezité uzivatelské prostiedi, které pomaha pro
orientaci v celém kamerovém systému a zaznamech jim pofizenych. Management systému

Ize rozdélit do dvou c¢asti a to:
e management dat,

Kamerovy systém miize kromé obrazovych dat také obstaravat zvukova data, Ci
metadata ziskdvana z jiné aplikace ¢i generovand systémem samotnym. Management dat
zahrnuje zpracovavani téchto dat do prehlednych a srozumitelnych informacnich ramci.
Zajistuje ziskavani dat, prenos dat mezi prvky systému, uchovani obrazu a zobrazeni dat.

Tyto funkce zajist'uji obvykle komponenty kamerového systému. [15]
e management aktivity.

Managementem aktivity jsou mysleny veskeré aktivity, které jsou vyvolavany
udalostmi plisobicimi na kamerovy systém (napiiklad vyskyt poZaru v pozorované oblasti,
piijaty poplachovy signdl od PZTS, varovani operatora na podezielou aktivitu a dalsi),
nebo ovladanim systému uzivatelem (naptiklad docasné ru¢ni ovladani kamery, export dat,

zalohovani dat a podobn¢). [15]
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Bezpecnost systému
Bezpecnost systému zahrnuje integritu systému a integritu dat.

Integrita systému je ochrana jednotlivych komponent systému i systému jako prvku
pfed poruchou prvki, softwaru a propojeni, dale pied fyzickym naruSenim a
neautorizovanym piistupem. Pii propojeni kamerového systému s jinymi aplikacemi musi
byt i toto propojeni chranéno.

Integritou dat je myslena ochrana dat, jenz kamerovy systém pofizuje, prenasi,

zpracovava a zobrazuje pred modifikaci dat, neautorizovanému ptistupu k nim. Dale také

zajistuje piesnou identifikaci zdroju dat, Casu jejich potizeni a dalsich podrobnosti. [15]

2.2.2 Skladba kamerového systému s popisem komponenti

Tento zplisob popisu skladby kamerového systému je nejblizsi, dnes jiz maélo
pouzivanym, analogovym kamerovym systémim, které obvykle obsahuji vSechny nize
zminéné prvky jako samostatné zatizeni. U IP kamerovych systémi muize byt jiz vétSina

zabudovana ptimo v kamete. Skladbu systému tedy tvofi:
e kamera,

Kamera je zékladnim prvkem systému, ktery je urCen pro zachyceni obrazovych
dat, jejich zpracovani na poZadovany typ signélu (analogovy nebo digitalni) a odeslani po

pienosove cesté.
e pifenosova cesta,

Signal, ktery je ziskan od kamery, je pfenaSen, dle typu pienosové cesty, bud’
kabelem, nebo bezdratové k dalSimu =zafizeni pro zpracovani obrazu. V nékterych
ptipadech mize byt signél i Sifrovany.

e zaznamov¢ zafizeni,
Zatizeni, které pfijima signal od prenosové cesty a uklada jej pro pozdéjsi pouziti

na harddisk, nebo jiné pamétové médium.
e azobrazovaci zafizeni. [16]

Obvykle jim byva pocita¢ ¢i monitor, jenz zobrazuje obrazovou informaci pifimo
(Zivy pfenos) nebo z harddisku. Pfi pouziti pocitace lze dale obraz pomoci softwaru dale

analyzovat.
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Diléi zavér

Kamerové systémy jsou v dusledku jejich klesajicich cen a zvysujici se kvality po
vSech strandch v posledni dobé stale vice vyuzivany a to i pii integraci s dalSimi
aplikacemi, jak poplachovymi, tak nepoplachovymi. V posledni dobé se upousti od
pouzivani analogovych kamerovych systémil a ptechézi se spise na IP kamerové systémy a
to z davodu jejich velké variability, jejich Sirokych programovatelnych a detekénich
schopnosti a moznosti praktického propojeni s dal§imi aplikacemi, které diky nim ziskéavaji
dalsi rozmér kvality a spolehlivosti. Vyspéla IP kamera dnes dokaze plnit funkci celého
analogového kamerového systému vyjma zobrazeni obrazové informace. Pii instalaci
PZTS systému je nespornou vyhodou jej integrovat s kamerovym systémem, jelikoz je
schopen pofidit zdznam celé udalosti, ktera vyvolala poplach a diky tomu zna¢né zvysuje

Sanci na dopadeni pachatele i po uprchnuti z mista nepovoleného vniknuti.
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3 TECHNICKE POZADAVKY NA INTEGRACI

Pfi ndvrhu integrovanych poplachovych systémii je tfeba dodrzovat normy, které se
pro tuto problematiku vztahuji. Jako zakladni normu pro tuto kapitolu jsem uréil CSN
CLC/TS 50398, déle pak normy CSN EN 50132-1 a CSN EN 50132-7 podle nichz jsem se
pti klasifikaci pozadavku fidil.

3.1 Technické poZadavky na integrované poplachové systémy

Pted tim, nez zapo¢neme navrhovat integrovany systém, je tfeba vypracovat soubor
pozadavkl, ktery ndm bude specifikovat celistvost systému a obsahovat alespoil

nasledujici informace:

e druhy pouzitych aplikaci a pozadavky na né¢,
e cile, kterych chceme kombinaci a integraci téchto aplikaci dosahnout,
e charakteristika objektu, ktery bude integrovanym poplachovym systémem

vybaven.

U integrovanych poplachovych systémii musi veskeré zatizeni odpovidat normam
danym pro aplikaci, v niZ je toto zafizeni vyuzivano. Pokud je zafizeni spole¢né pro vice
aplikaci, tak musi vyhovovat normam pro kazdou aplikaci, pro niz je vyuzivano (tedy
nejpiisnéj$im pozadavkiim). Toto plati i pro veskeré dalsi prvky integrovaného systému,

jako naptiklad kabelaz, napajeci zdroje atd. [1]

3.1.1 Vseobecna klasifikace

Podle CSN CLC/TS 50398 jsou integrované poplachové systémy rozdéleny do tfi

zékladnich skupin:

Typ 1 - zde se jednd o kombinaci a integraci jednoucelovych poplachovych

systému s jednoucelovymi systémy nepoplachového typu,

Typ 2A - je pouzitelny pro kombinaci a integraci poplachovych a nepoplachovych
systémtll vyuzivajicich spoletné zafizeni, vybaveni a pfenosové trasy. Porucha v jedné
aplikaci nesmi mit vliv na jiné aplikace, aby toto bylo mozné je tfeba redundantnich
zatizeni,

Typ 2B - stejné jako u typu 2A jde o integraci poplachovych a nepoplachovych

systémli vyuZzivajicich spolecné zafizeni, vybaveni a pifenosové trasy, ovSem s tim
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rozdilem, ze pokud se vyskytne porucha v jedné aplikaci, tak muize ovlivnit aplikace

ostatni.

Aplikaci, ¢i jednoucelovym systémem je mySleno zafizeni vyuzivané pro specifické
ucely, ¢i jediny tcel (napt.: CCTV, ACS), spole¢nym zafizenim je zatizeni sdilené jednou
nebo vice aplikacemi (napf.: elektronicky zamek — muze byt sdilen systémem ACS a EPS),
ustfednim ovladacim zatizenim (CCF) je zatfizeni pouzivané k fizeni, ovladani, signalizaci
a konfiguraci jedné nebo vice aplikaci a obvykle ovladano personalem (napi.: pocitac,

ustiedna PZTS). [1]

3.1.2 Systémové pozadavky

V ramci integrovaného poplachového systému nesmi v normalnim stavu zadna
aplikace neptiznivé ovlivitovat funkci aplikace jiné. Povelové signdly ovSem mohou byt
pfenaSeny z jedné aplikace do druhé nebo z Ustiedniho ovladaciho zatizeni do aplikace
(napriklad otevieni dvefi elektrickou pozarni signalizaci, kdy je obvykle ma na starost
pristupovy systém). OvSem zde je tieba dbat na to, aby takovyto povelovy signal byl

spravn¢ pouZit.

Pokud jsou v systému vyuzita spolecnéd ovladaci a signalizaéni zafizeni, musi mit
jednoduché ovladani a signalizace musi spliiovat nejpiisnéj§i poZadavky, jenz jsou
definovany v norméach. Pti signalizaci by mély byt ureny priority jednotlivych druhti
poplacht nésledné¢ (ovSem neni to pravidlem, v nékterych situacich je vhodné potadi

pozmenit):

e priorita 1 - Poplachové signaly vztahujici se k ochrané Zivota pfi pozarnim
poplachu ¢i napadeni,

e priorita 2 - Poplachové signaly vztahujici se k ochrané¢ majetku a proti
nedovolenému vniknuti do objektu,

e priorita 3 - Poplachové signaly z ostatnich poplachovych systému,

e priorita 4 - Poruchové signaly ze systému ochrany Zivota a majetku,

e priorita 5 - Poruchové signaly z ostatnich poruchovych systémii,

e priorita 6 - Informace z nepoplachovych systémt.

Pokud se jedna o software jednotlivych poplachovych a nepoplachovych aplikaci,

je doporuceno, aby pfi ndvrhu, dokumentaci a jednotlivych modulech byl navzijem
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oddélen. Pokud je zde moznost vlivu softwarti jednotlivych aplikaci navzajem, mél by byt

popsan ve zvlastnim dokumentu. [1]

3.1.3 Pozadavky na centralni ovladaci zarizeni
Centralni ovladaci zafizeni se d¢€li do dvou tfid, dle svych moznosti.

e Ttida 1 - Pouze pro zobrazovani informaci, neustala obsluha, signalizacni
zafizeni umisténo ve stejné mistnosti jako centralni ovladaci zafizeni
e Ttida 2 - Kromé zobrazovani informaci lze pouzit i pro dalsi ¢innosti (napf-.

nastaveni stfeZeni systému), neustala obsluha
Centralni ovladaci zafizeni musi:

e odpovidat spravné tiid¢ prostiedi,

e byt spravné umisténo dle tfidy prostiedi,

e vyhrazeno pouze integrovanému poplachovému systému,

e opticky a akusticky signalizovat poruchy jednotlivych aplikaci,

e detekovat vypadek monitorovaci sekvence,

e monitorovat sitové piipojent,

e signalizovat vypadek komunikace s n€kterou z jednotucelovych aplikaci,

e obsahovat zalozni zdroj.

V ptipad¢ poruchy centralniho ovladdaciho zafizeni je tfeba mit stanoven postup,
diky kterému budeme schopni integrovany poplachovy systém ovladat i bez pomoci tohoto
zafizeni (postupy ovladani ustfeden piisluSnych jednotlivym systémim a jejich

umisténi).[1]

3.2 Technické poZzadavky na integraci kamerovych systémi v

bezpecénostnich aplikacich

Kamerové systémy museji, stejné¢ jako vSechny ostatni jednotcelové aplikace
splitovat pozadavky normy CSN CLC/TS 50398, oviem pro konkretizaci pozadavki na
tyto systémy byla vydana dal§i norma CSN EN 50132 (Poplachové systémy — CCTV
jsou CSN EN 50132-1 (Cast1: Systémové pozadavky) a CSN EN 50132-7 (Cast 7: Pokyny

pro aplikace).
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3.2.1 Stupné zabezpeceni

Stejné jako u PZTS jsou i u kamerovych systému urceny Ctyfi stupné zabezpeceni,

od nichz se odviji pozadavky na jednotliva zatizeni a jejich funkce:

Tabulka 2 Stupné zabezpeceni pro kamerové systémy [15] a pro PZTS [17]

Stupen 1 - Nizka

rizika

Bez ochrany proti naruseni a
monitorovani zékladnich

funkci

Vettelec ma malou znalost PZTS a
ma omezeny sortiment snadno

dostupnych néstrojti

Stupen 2 - nizké

az stfedni rizika

Jednoducha ochrana proti

naruSeni, bez monitorovani

zakladnich funkci

Vetielec ma omezené znalosti PZTS
a ma bézné naradi a prenosné

pfistroje

Stupen 3 - stfedni

az vysoka rizika

Stfedni ochrana proti
naru$eni, vyzadovano
jednoduché monitorovani

zakladnich funkci

Vetielec je obeznamen s PZTS a ma
rozsahly sortiment nafadi a

ptenosnych elektronickych ptistroji

Stupeni 4 -

vysoka rizika

Vysoka ochrana proti
naruseni, vyZadovano stalé
monitorovani zdkladnich

funkci

Vetielec je schopen zpracovat
podrobny plan vniknuti a ma
kompletni sortiment zafizeni v¢etné
prostfedkil pro nahradu

rozhodujicich komponentt PZTS

3.2.2 Funk¢ni pozadavky

Prvnim poZadavkem na kamerové systémy je schopnost spravného zachyceni

obrazu a jednotlivych detailtt v ném v zavislosti na ucelu, pro ktery byla kamera vyuZita,

tedy co vlastné¢ ma snimat a kontrolovat. Uvadi se 6 zakladnich druhti snimani v zavislosti

na procentudlni velikosti cile na obrazovce.

e Prozkoumani - cil zaujiméa 400% vysky obrazu

e Identifikace - cil zaujima 100% vySky obrazu

e Rekognoskace - cil zaujima 50% vysky obrazu

e Pozorovani - cil zaujima 25% vysky obrazu

e Detekce - cil zaujima 10% vysky obrazu

e Monitorovani davu - cil zaujima 5% vysky obrazu [18]

24
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Ovsem se zvySujici se kvalitou zdznamu a riznymi typy rozliSeni, v nichz jsou
kamery schopny pofizovat zdznam, jiz toto déleni neni zcela vhodné, proto se upravuje

vzhledem k jednotlivym rozliSenim.

Podle jednotlivych stupnii zabezpeceni jsou dale kladeny pozadavky na nasledujici

funkce kamerového systému:

e propojeni,
e Zpracovani obrazu,
o Zobrazeni a analyza dat,
o ukladani, archivace a zalohovani dat,
e Obsluhu systému,
e Dbezpetnost,
o detekce poruch,
o mMmonitorovani funkeci,
o oOchrana a detekce sabotaze,

o zabezpecCeni dat. [15]

3.2.3 Integrace kamerovych systému v bezpe¢nostnich aplikacich

Pti integraci kamerového systému s dalSimi aplikacemi musi byt aplikovany obecné
pozadavky na integrované systémy (CSN CLC/TS 50398) a veskera spoleéna zaiizeni
musi splilovat poZadavky vSech aplikac¢nich norem, jenZ se na né¢ vzhledem k jejich funkci
vztahuji. Veskeré bezpecnostni pozadavky, které jsou kladeny na kamerovy systém dle
normy CSN EN 50132-1, musi byt splnény i v piipads, Ze bude ovladan jinou aplikaci v
ramci integrovaného systému. V tomto piipadé musi byt aplikace ovladand kamerovym

systémem vnimana jako uzivatel, ktery ma jasné uréeny pfistupové prava. [15]

Kamerové systémy lze z hlediska bezpecnosti integrovat naptiklad S nasledujicimi

aplikacemi:

e poplachovymi zabezpecCovacimi a tisnovymi systémy,
e systémy kontroly vstupu,

e elektrickou pozarni signalizaci,

e dal§imi kamerovymi systémy,

e dohledovymi poplachovymi a pfijimacimi centry,

e systémy inteligentni elektroinstalace.
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Nejcastéji jsou vSak kamerové systémy integrovany se systémy kontroly vstupu

nebo poplachovymi zabezpeCovacimi a tisnovymi systémy. Dulezitymi aspekty pii

integraci téchto systémil jsou zejména:

definovani zptisobu propojeni s témito systémy (pomoci zdsuvnych moduli,
drivert, vstupt a vystupii),

moznost ovladani nékterych funkci kamerového systému prostiednictvim
extern¢ aktivovanych udalosti, casové =zavislych udalosti, poplachovych
podminek ¢i manualni aktivaci obsluhou,

spole¢na zafizeni musi vyhovovat pozadavkim vsech aplikaci, které zafizeni
vyuzivaji,

rozhrani mezi jednotlivymi aplikacemi mohou fidit pfenos dat, vzajemné fizeni
systému a spolecné databaze,

kompatibilita z hlediska pfenosu a fizeni video streamu, datového objemu

videosignalu a synchronizace ¢asu. [8]

Pii integraci kamerovych systémi miZzeme brat v avahu dvé moznosti jak

postupovat.

Cely integrovany systém navrhnout od jednoho vyrobce, ¢imz si zajistime
kompatibilitu jednotlivych zatfizeni, avSak se ochudime o moZnost pouZit
nejvhodnéjsi zafizeni pro danou situaci, pokud jej vybrany vyrobce
nenabizi.

Navrhnout systém, ktery bude kombinovat zatizeni riznych vyrobct, diky
¢emuz dosahneme optimalnich vysledkd a jsme schopni systém vytvofit
ptimo na miru. V tomto ptipadé ovSem musime jednotlivé prvky integrovat
napiiklad pomoci driverti, zdsuvnych modulii, nebo otevienych rozhrani.
Tyto komponenty pak musi byt kompatibilni s CSN EN 50132-5-2
(Poplachové systémy - CCTV dohledové systémy pro pouziti v
bezpeénostnich aplikacich - Cast 5-2: IP video pienosové protokoly). [18]
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Diléi zavér

Stézejnimi normami pro zjiSténi pozadavkd na integraci kamerovych systému jsou
normy CSN CLC/TS 50398, CSN EN 50132-1 a CSN EN 50132-7. Podle t&chto norem je
tfeba se Fidit pii realizaci integrovanych kamerovych systémi, kdy norma CSN CLC/TS
pravidlem, kterym je nutno se fidit, je ze se jednotlivé aplikace nesmi navzajem nepiiznivé
ovlivitiovat a Ze u spolecnych zafizeni je nutné, aby vyhovovalo pozadavkim kazdé

aplikace, pro niz je vyuzivano (tedy nejptisnéjSim pozadavkim).

Na kamerové systémy se také podle normy CSN EN 50132-1 vztahuji pozadavky
podle stupiiti zabezpeceni, rozdilné od PZTS stupna zabezpeceni. Pokud se tedy jedna o
integraci téchto dvou aplikaci, musi byt v kazdé kategorii splnény veskeré pozadavky.
Kamerovy systém musi byt kompatibilni s ostatnimi prvky integrovaného systému a miize

jimi byt ¢astecné ovladan.
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4 ZPUSOBY INTEGRACE KAMEROVEHO SYSTEMU

Jako veskeré poplachové a nepoplachové systémy Ize i kamerovy systém integrovat
mnoha zpisoby, napiiklad do zabezpecCeni budovy, nebo do systémil inteligentni

elektroinstalace.

Prvni otdzkou, kterd se naskytuje, pokud chceme kamerovy systém integrovat
sjinymi aplikacemi, je jakym zpusobem budeme tento zamér realizovat. V oboru
integrovanych systému existuje mnoho riznych zpusobu integrace, jeZ lze rozdélit do dvou

zakladnich kategorii a to hardwarova integrace a softwarova integrace.

Pokud se jedna o hardwarovou integraci, systémy jsou propojeny pomoci svych
vstupil a vystupil a zejména u poplachovych zabezpecovacich a tisnovych systémii pomoci
dalSich nadstavbovych modull, jez jsou schopny ovladat i dal$i poplachové a

nepoplachové aplikace k nim piipojené.

V ptipadé, Ze se rozhodneme integrovat systémy pomoci softwaru je feSeni obvykle
takové, Ze jsou jednotlivé aplikace, poplachové i nepoplachové, pfipojeny na LAN (Local
Area Network) sit, pomoci které komunikuji se serverem, na némz je nainstalovan

integracni software, ktery fidi tyto aplikace a vztahy mezi nimi. [19]
Nasleduje vycet n¢kterych druhi integrace.

1) Hardwarova integrace
e IN/OUT integrace
e PZTS jako integracni prvek
e Integrace s vyuzitim prvku kamerového systému
e Automatizacni systém jako integracni prvek
2) Softwarova integrace
e Software ustfeden poplachovych systémi
e Software pro uZivatelskou spravu
e Vizualiza¢ni software

e Integracni software systému budov [8]

Vyse uvedené druhy integrace jsou vhodné pro vétSinu typd poplachovych a
nepoplachovych aplikaci. AvSak pokud chceme zjistit, jestli Ize tyto pravidla a metody
aplikovat na kamerové systémy je tieba se pokusit je jejich praktické vyuziti vzhledem ke

kamerovym systémim.
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4.1 Hardwarova integrace kamerového systému

V nasledujici podkapitole jsou popsany nékteré druhy hardwarové integrace
kamerového systému s jinymi aplikacemi na praktickych piikladech. Na konci podkapitoly
jsou zhodnoceny vyhody a nevyhody jednotlivych druhti integraci a doporuceno feseni,

které je, dle autorova nazoru, nejefektivnéjsi.

4.1.1 Integrace IN/JOUT

Tento zpusob integrace je vhodny pii vyuziti v mensich budovach. Sice lze vyuzit i
rozsahlych objektech, ale jeho konfigurace a instalace by byla velmi obtizna a uzivatelsky

komfort pro spravce ¢i dohlizejiciho pracovnika velmi nizky. [8]

Integrace IN/OUT je zaloZena na propojovani vstupll a vystup jednotlivych
systémui. Vzhledem k tomu, Ze nékteré IP kamery nabizeji poplachové vstupy a vystupy,
mohou se tyto stat cestou K integraci kamery napiiklad s poplachovym zabezpeCovacim a

tisnovym systémem.

Jako ptiklad pro tento druh integrace jsem si vybral velmi jednoduchou variantu,
kdy bude kamera ovladana tsttednou PZTS. Spoluprace bude probihat ve chvili kdy je
vyhlaSen poplach v prostoru, ve kterém se kamera nachdzi, Gstfedna vysle pomoci svého
programovatelného vystupu signal pro zahijeni zaznamu, ktery kamera piijme svym
poplachovym vstupem. Vyhodou tohoto feSeni je Setfeni mista na zaznamovém zatizeni
z toho divodu, Ze kamera nahravd pouze v pfipadé poplachu. Schéma systému je

zachyceno na obrazku 4.

Kamery
TZ
PTZS Zaznamove

PGM 1 ‘ - Zarizenl
Modul PGM
B [ G2 ‘
PGW‘

Obrazek 4 Integrace IN/OUT pomoci PGM vystupt [20]

PIR detektory

Ustfedna

Detektory pohybu DG85 jsou rozmistény v okoli zabezpeCovaného objektu a
pfipojeny ve smyckach k usttedné¢ SP6000 mistniho PZTS, ktery je vybaven modulem
PGM4 pro rozsiteni poctu programovatelnych vystupii. Pobliz kazdého detektoru pohybu
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je umisténa kamera WOB-100Ae, ktera je zapnutd, tudiz lze sledovat snimané prostory, ale
nenahrava. Kamery jsou pfipojeny k jednotlivym programovatelnym vystuptim usttedny a
pii vzniku poplachu v dané lokalité, je automaticky zahajen zdznam, ktery se uklada na
zaznamové zafizeni VS-1004L. Oba systémy jsou navzajem oddé¢lené a pracuji samostatné,
takze neni problém zahdjit zdznam i jinym zplsobem nez pfi detekci pohybu v hlidané

oblasti.

Podobné by Slo integrovat kamerovy systém 1 se systémem pristupovym, kdy by
kamera reagovala na vstup do mistnosti a zacala pofizovat zaznam.
4.1.2 Ustfedna PZTS jako integraéni prvek

Pomoci integrace, kde hraje roli integracniho prvku ustiedna PZTS, je mozné
vystavét 1 velmi rozsahlé systémy pro velké objekty, které ovladaji nejen zabezpecovaci

prvky ale i prvky nepoplachovych aplikaci.

Tento zplsob integrace je zalozen na pfipojeni modull jednotlivych ovladanych

systémi na sbérnici, jejiz hlavnim prvkem je ustfedna PZTS.

Moznosti je opét velké mnozstvi, pro tento zpisob integrace kamerového systému
jsem si vybral piipad, kdy jsou inteligentnimi kamerami nahrazeny detektory pohybu

v objektu. Néakres systému je zobrazen na obrazku 5.

Ustfedna EVO192 Potitad

) Zaznamove
sSsS Vstupni modul Kamera zafizeni

Pridavny
modul ACS

. . CtEEky

Obrazek 5 Integrace s ustfednou PZTS jako integracnim prvkem [20]

Klavesnice

Ovladaci
terminal —

Rzné detektory

Centralnim a zdroven integratnim prvkem toho systému je ustiedna Digiplex

EVO192. Tato ustfedna ma na sbérnici pfipojeny pfidavny modul ACM12, ktery ovlada
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pfistupovy systém, v dalsi vétvi ma piipojeny klavesnici K641R a ovladaci terminal TM50,
v dal$i poté poplachové detektory (tfisténi skla - DG457, magneticky kontakt — ZC1) a
vstupni modul, ktery piijimé poplachové signaly z poplachovych detektori a z kamer
WOB-100Ae, jez jsou schopny detekovat pohyb a pomoci poplachového vystupu odesilat
signal, ¢imz nahrazuji bézné detektory pohybu. Kamery jsou dale pfipojeny

k zaznamovému zafizeni VS-1004L.

Hlavnim rozdilem v praci CCTV systému oproti piipadu s integraci IN/OUT,
kterou jsem uvadél je smér komunikace. V prvnim piipadé kamera piijimala signal od
ustiedny a reagovala na jeji podnét zapnutim nahravani, zde naopak reaguje ustfedna na
podnéty kamery vyhlaSenim poplachu v zoné kamete pfifazené. Zde jiz ovSem nejsou
systémy na sobé nezavislé, jelikoz ve chvili kdy pfestane fungovat systém CCTV, ztraci

ustiedna PZTS schopnost detekovat pohyb v hlidaném prostoru.

4.1.3 Integrace s vyuZitim prvku kamerového systému

Vyuziti prvku kamerového systému jako integraéniho prvku je vhodné zejména u
mensich integrovanych systéma, které 1ze prakticky vyuzit spiSe v rodinnych domech nez

v komer¢nich objektech.

Integracnim prvkem mize byt IP kamera, nebo zdznamové zatizeni. Podminkou je,
aby tento prvek obsahoval digitalni vstupy a vystupy, pomoci nichz bude komunikovat

S ostatnimi zafizenimi.

Pro piiklad jsem si jako integra¢ni prvek vybral IP kameru SONY SNC-RH124,
ktera je vybaven 4 digitdlnimi vstupy a 2 digitdlnimi vystupy. NiZe na obrazku 6 je vidét

nakres integrovaného systému, jehoz integracnim prvkem je tato IP kamera.

V tomto ptipadé jsou vyuzity tii digitalni vstupy (1x detektor pohybu, 1x detektor
tfiSténi skla a 1x magneticky kontakt umistény na dvetich) a dva vystupy (siréna se
svételnou a akustickou signalizaci a svétlo 12V). Jakmile jeden z detektorli zaznamend
naruseni chranéného prostoru, je rozepnut dveini kontakt nebo kamera zachyti pohyb v
oblasti (je také vybavena detekci pohybu), za¢ina nahravat video na zaznamové zafizeni,
pfiCemz vysila signdl obéma digitdlnimi vystupy pro aktivaci sirény a rozsviceni svétla.
Navic, pokud je kamera pfipojena k internetu, ma mozZnost odesilat obrazky na email nebo

ftp server.
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SONY SNC-RH124

— ‘ Relé
Detektor —
pohyhu @ A Svitlo 12V
\.\~
Detektor
tFisténi skla
Z4znamaove Siréna
zafizeni
Magneticky *
kontakt

Obrazek 6 Vyuziti IP kamery jako integra¢niho prvku [20]

Pfi tomto druhu integrace je samoziejm¢ kamerovy systém hlavnim integracnim
prvkem. Kamera v tomto piipadé pfijima signal od detektort, vysila signal do ovladanych
zafizeni a zarovenl mizZe odesilat informace na internet a do zdznamového zafizeni. Systém
ovSem muze byt nastaven riznymi zpusoby, napiiklad kamera mtize v n¢kterych situacich
hrat roli centralniho prvku a po podnétu od né€jakého vstupniho zatizeni pouze vyslat signal
do zafizeni vystupniho a sama na né¢j nereagovat (napiiklad pii otevieni dvefi rozsvitit

svétlo).

4.1.4 Automatizacni systém jako integracni prvek

Déle je moZné integrovat pomoci automatiza¢niho systému (systém inteligentni
elektroinstalace), ktery ovlada technologie nachazejici se v hlidaném objektu. Tento
zpusob integrace je vhodny zejména pro systém PZTS, nebo pfistupové systémy. U
kamerovych systémt jiz tento druh integrace neni natolik vyhodny vzhledem k tomu, ze
podnéty, na které reaguji akcéni Cleny inteligentni elektroinstalace (teplota, svétlo,
pfednastaveny €as apod.) jsou pro kamerovy systém obvykle jen malo dulezité. OvSem i
zde lze pro kamerovy systém najit uplatnéni, zejména pokud podporuje inteligentni

analyzu obrazu, piedev§im detekci pohybu.

Pro ptiklad uvadim dim s inteligentni elektroinstalaci, v némz je misto PZTS
systému vyuZito zabezpeceni na bazi kamerového systému. Tento systém je integrovany
s fidici jednotkou GR-UO1 inteligentni elektroinstalace pomoci bezpecnostniho rozhrani.
Ve chvili kdy kamera snimajici prostor pokoje zachyti pohyb, odesle signal centralni

jednotce inteligentni elektroinstalace a pocka na odezvu. Centralni jednotka vyhodnoti, zda
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je majitel doma (a tudiz objekt odstiezen), nebo neni (objekt je zastiezen). Pokud je majitel
doma tak muze napiiklad rozsvitit v dané¢ mistnosti svétlo pomoci odpovidajiciho akéniho

¢lenu, a pokud neni, poslat kamete pfikaz k nahravani a odeslat majiteli varovnou SMS

pomoci modulu GSM.
GSM modul Ridici jednotka GR-U01 Pocitac
B* L
' g i
T S— bt €3
Kamery
Binarni a analogovée Oviadachondy Zézzanﬁazrgr?lyé
Ovladana zafizeni Akeni Eleny Eleny — : Bezpecnostni

rozhrani

I N

b

Obrazek 7 Automatizacni systém jako integrac¢ni prvek [20][21][22][23]

4.2 Softwarova integrace kamerového systému

Stejné€ jako pomoci hardware, 1ze 1 pomoci software integrovat kamerové systémy
do jinych aplikaci. Jsou rtzné programy pracujici s kamerovymi systémy, které jsou
programovany dle ucelu, ke kterému je tfeba kamery vyuZzivat. V nasledujici podkapitole
jsou popsany nékteré zplisoby softwarové integrace a softwarové nastroje, které lze vyuzit

pro praci s kamerovymi systémy.

4.2.1 Zpiusoby softwarové integrace

Jeste¢ pred uvedenim konkrétnich piikladt jednotlivych softwarovych néstroji,
vhodnych pro integraci kamerovych systémi, budou uvedeny obecné druhy softwarové

integrace.

4.2.1.1 Software ustieden poplachovych systémii

Tyto typy softwarovych nastrojii jsou vytvofeny zejména za Ucelem propojeni
ustfeden poplachovych systému s pocitacem, pomoci n¢hoz jsou provadény zékladni
operace pro spravu a konfiguraci systému. Programy jsou vyuZivany zejména

poskytovateli zabezpeceni. Prikladem jsou programy WinLoad a BabyWare. [8]
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Nastroje tohoto typu mohou mit vztah k integraci kamerovych systému v ptipadé,
ze je cely systém zalezen na hardwarové integraci, kde je hlavnim integracnim prvkem

ustfedna PZTS.

4.2.1.2 Software pro uZivatelskou spravu

Software pro uzivatelskou spravu umoznuje uzivateli spravovat nastaveni
centralnich jednotek systémt. Tato vlastnost uzivateli umoziluje, vyjma bézného sledovani
a vyhodnocovani prace systému, zejména nasledujici funkce, které jsou praktické pfi praci

se systétmem samotnym, at’ uz pro spravce, ¢i pro bézného uzivatele:

e nastavovani uzivatelskych profila,

e vytvafeni popist subsystémi, zon, terminald,

e vytvareni casovych rozvrhi pfistupu,

e pridélovani a evidenci identifikatora (karty, otisky prsti),

e filtrovat historii udélosti (typ, ¢as, misto, osoba).

Poslednim znakem téchto programii je, ze obvykle nedisponuji nastroji vhodnymi

pro vytvoreni kvalitni vizualizace. [8]

Ackoliv jsou tyto nastroje vyvijeny zejména pro integraci PZTS systému se
systémy kontroly vstupu, jsou i takové, které splituji charakteristiku tohoto typu nastroje a
pracuji s kamerovymi systémy. Pfikladem takovéhoto softwaru je NetRex, ktery bude

popsan nize.

4.2.1.3 Vizualizacni software

Tento druh softwarové integrace navic, oproti vySe zminénym typiim, umoziuje
vytvaret prehledné mapy systému zalozené na ptidorysnych planech stieZzenych objektti a v
umisténych jednotlivych komponent systému (kamery, detektory pohybu, pozarni hlasice,
ctecky...).[19] Operator, ktery kontroluje takovyto systém, ma tak moznost v realném case
sledovat veskeré procesy, které v systému probihaji v uZivatelsky pfehledném prostredi a

zéaroven je pomoci tohoto prostiedi ovladat.
V tomto prostiedi 1ze provadét nasledujici akce:

e zapnuti/ vypnuti stieZeni subsystému nebo zony,

e otevieni dvefi, zamknuti dvefi,
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e zapnuti kamery, zobrazeni kamerou sledovaného prostoru, otoceni kamery,
aktivace inteligentnich funkci kamery (naptiklad sledovani objektu)

e ovladani PGM vystupt. [8]

Jedna se o idedlni typ softwarovych nastroji pro integraci kamerovych systému a to
zejména pro jejich vybornou ptehlednost, mnoho moznosti pro vyuziti nadstandardnich

vlastnosti kamer a intuitivni ovladani.

4.2.1.4 Integracni software systémii budov

Jednd se o software vyuzivany pfi integraci bezpeCnostnich aplikaci, at uz
poplachovych ¢i nepoplachovych, s inteligentni elektroinstalaci budovy. Integracni
software systémii budov ma veskeré vlastnosti vizualizacniho softwaru s rozsifenim o
moznost ovladani prvkt budovy, které nemaji dulezitost z hlediska stfezeni objektu
(topeni, svétla, rolety ... - ovladani téchto zatizeni vSak miize mit i bezpe¢nostni charakter,
inteligentni elektroinstalace nabizi funkce jako je napiiklad simulace pfitomnosti v objektu
realizovand nadhodnym rozsvécovanim svétel, nebo prevence vzniku pozaru realizovana

automatickym vypinanim uréitych zasuvkovych okruht).

Stejné€ jako vizualizacni software, je i tento typ integrace vhodny pro kamerové
systémy, avSak vzhledem k tomu, Ze tyto nastroje zastfeSuji velké mmnozstvi funkci
spojenych se spravou inteligentni elektroinstalace a ostatnich systémd, je mozné, ze s jeho
pomoci nebude mozné vyuZzit veskeré moznosti, které nam nékteré vyspélé kamerové

systémy poskytuji.

4.2.2 Softwarové nastroje pro integraci kamerovych systémii

Zde nésleduje popis vybranych softwarovych nastroji pro integraci kamerovych
systémi. Jsou zde zminény programy schopné integrovat kamerové systémy s dalSimi
poplachovymi a nepoplachovymi aplikacemi, ¢imZ vytvareji kompletni feSeni pro provoz a

zabezpeceni jednotlivé budovy, i celé sit¢ budov.

4.2.2.1 VAR-NET Integral

Jednd se o software sestrojeny pro integraci systémui pro spravu a bezpecnost
budov, vizualizaci a celkové zvyseni efektivity jednotlivych aplikaci i osob, které systém
vyuzivaji. Pokud bych mél byt zafazen mezi jeden z vySe zminénych zplsobl softwarové

integrace, tak se jedna o integra¢ni software systému budov.
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Velkou vyhodou programu VAR-NET Integral je ptehlednost a rozsahly sortiment

systémd, které je schopen integrovat a ovladat. Dalsi vyhodou programu je modularita

celého systému, tudiz pokud si jej hodlame potidit, nemusime platit za funkce, které jsou

pro nas zbytecné a které nijak nevyuzijeme.

Zde je vycet moduld, které lze vyuzivat pii potfizeni zakladni verze programu:

komunikaéni okruh PZTS,

komunikaéni okruh CCTV (10 kamer),

rozsitujici licence CCTV o 10 kamer,

komunikaéni okruh Access - piistupu/dochazka,

komunika¢ni okruh EPS,

komunika¢ni okruh ENVIRO,

Mmapové rozhrani - vizualizace a ovladani pfipojenych technologii z
mapového rozhrani + integrovany vyvojovy nastroj, 2000 prvkd bez
omezeni poctd map,

dochazka s limitem 25/50/100/150/200/400 osob,

piistup Access s limitem 25/50/100/200/400/600/800 osob,

export dochazky - export dochdzkovych dat do mzdovych systémd,

grafické planovani dochazky,

stravovani — stravovaci modul, kalkulace vydeje stravenek,

modul navstévy — sprava navstév (recepce, vratnice),

notifikace — zasilani vybranych udalosti a pozadavki prostfednictvim SMS
nebo emailu,

PDA klient — ovladani aplikace z mobilniho telefonu. [24]

Pokud chceme dosahnout co nejlepsi cenové dostupnosti, jsou zde uréeny

nasledujici limity:

okruhti, pfi¢emz 10 kamer se pocita jako jeden okruh,
2 okruhy CCTV (max. 20 kamer),

2000 prvkil celkem na neomezeném poctu obrazovek,
800 osob pro spravu ptistupu,

400 osob s dochazkou. [24]
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Tento program se zda jako idedlni feSeni pro vyuziti pfi softwarové integraci
ruznych poplachovych a nepoplachovych aplikaci a to jak z divodu rozsédhlych moznosti,
tak z divodu piehlednosti. Na obrazku 8 je zobrazeno schéma propojeni aplikaci pomoci
systtmu VAR-NET Integral a na obrazku 9 je vyobrazen poplach podsystému

Vv uzivatelském prostiedi tohoto programu.

Klientska stanice PC

> @
; Kllcmu stanice PC

Obrazek 8 Propojeni aplikaci pomoci systému VAR-NET Integral [25]

Podklady X || Grafické zobrazeni o

/PllPZIROOTI

- |[Vides prehravant £33

=
Schvalit Uzaviit Datum Popis
‘\ ‘_, J 10.05.2011 07:12:00 DIGIPLEX EVO 192: %

Log udalosti v X
A \1)10.05.2011 07:12:00 DIGIPLEX EVO 192: Poplach vyvolany naruser &
10,05.2011 07:11:00 DIGIPLEX EVO 192: Zapnuti stfeZeni skupiny = |
10.05.2011 07 Realtime pfikaz zastfefit uZivatelem Maly Vic
10,05.2011 07:03:25 Video = kamery Kamera 1 - ACTI (1) bylo Gsp
10.05.2011 07:03:25 Video = kamery Kamera 2 - ACTI DOME (2) by
10.05.2011 06:21:00 Pfihlafeni uivatele Maly Viclav na Realtime 5
10.05.2011 06:03:25 Video z kamery Kamera 2 - ACTI DOME (2) by
10.05.2011 06:02:25 Video z kamery Kamera 1 - ACTI (1) bylo ésp
10.05.2011 05:03:25 Video z kamery Kamera 1 - ACTI (1) bylo Usp
10.05.2011 05:03:25 Video z kamery Kamera 2 - ACTI DOME (2) by
10.05.2011 04:03:25 Video = kamery Kamera 1 - ACTI (1) byle Gsp v

<« J »

Obrazek 9 Prostiedi programu VAR-NET Integral — vyhlaSeni poplachu [26]
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4.2.2.2 Software firmy Milestone

Softwarové nastroje firmy Milestone jsou priméarné urceny pro prvotiidni digitalni
spravu a zpracovani videoaplikaci v instalacich zalozenych na pocitacovych sitich. [27] U
tohoto nastroje je problém se zafazenim, jelikoz kombinuje velké mnozstvi funkci a
obsahuje mnoho moznosti. AvSak vzhledem k tomu, Ze se zajima zejména o spravu
systému se zdkladem v pocitacovych sitich, ma nejblize k softwaru pro uzivatelskou

spravu.

Milestone nabizi 7 zakladnich typti programu, které jsou omezeny dle rozsahu

kamerového systému:

e XProtect Go — az 8 kamer, 1 server,

e XProtect Essential — az 26 kamer, 1 server,

e XProtect Express — az 48 kamer, 1 server, podpora integrace,

e XProtect Professional — az 64 kamer, az 5 servert, podpora integrace,

e XProtect Enterprise — neomezeny pocet kamer, vice serverd, podpora
integrace,

o XProtect Expert — neomezeny pocet kamer, centralni sprava, vice serverd,
podpora integrace,

e XProtect Corporate — neomezeny pocet kamer, centralni sprava, sdruzené

sit¢, podpora integrace. [27]

Podporou integrace je zde minéna mozZnost vyuzit dany druh softwaru pro integraci
s dalsimi poplachovymi a nepoplachovymi aplikacemi. Z vy¢tu softwarovych produkti 1ze
tedy vidét, Zze prvni dva typy produktli nejsou vhodné pro integraci, tedy je tfeba pouzit
minimalné software typu XProtect Express abychom jej mohli vyuZivat jako integra¢ni

software.

K témto verzim Ize ptidavat dalsi rozsitujici moduly, které jsou zamétené na urcity

typ analyzy videozaznamu, nebo integraci s dal$imi aplikacemi.

Piidavné moduly

XProtect LPR

Tento modul umoziuje detekci RZ vozidel, kdy rozpoznané znacky spolu s Casem
prijezdu ukldda do paméti spolu s videozaznamem. Zajimavou moZznosti je nastaveni

urcité RZ, na kterou systém majitele v ptipad¢ prijjezdu upozorni naptiklad zaslanim SMS.
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Obrazek 10 XProtext LPR — rozpoznavani RZ [28]
XProtect Retail a XProtect Transact
Tyto moduly 1ze vyuzit zejména v obchodech, kde pomahaji pii zjistovani podvodu
a kradezi. Kamera je pfipojena na kasu a pfitom snimd prostor kolem ni. Kdykoliv je

zpétné mozné podle zadané platby a jejiho Casu rychle dohledat videozaznam. Tento

systém lze integrovat také s bankomaty.
XProtect Screen Recorder

V tomto piipadé¢ se jedna o program, ktery nahravéa obrazovku terminalu kasovniho
systému, nebo pocitace s operatnim systémem Microsoft Windows. Ziznamy jsou

ukladany do databéze a spravovany stejné jako nahravky z béznych kamer.
XProtect Utilities

Jedna se predevsim o podplirné nastroje, zejména pro instalacni ucely, spravu a pro

ucely udrzby softwaru firmy Milestone.
XProtect Smart Wall

Tento modul se zamétuje predev§im na zvyseni efektivity pii kontrole kamerovych
systémi operatory. ZajiStuje intuitivni prostfedi s vhodn€é rozmisténymi obrazy
Z jednotlivych kamer pro co nejefektivnéjs$i pozorovani. Je prakticky zejména pii vyuziti

v dohledovych centrech monitorujicich velké mnozstvi kamer.
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Obrazek 11 XProtect Smart Wall [29]

XProtect Plug-ins

Tyto pluginy jsou vyvinuty zejména pro integraci s dalSimi zafizenimi. V tomto
modulu Ize nalézt Input Unit Plug-ins a Software Plug-ins. Input Unit Plug-ins jsou
vyuzivany zejména pro piipojeni externich klavesnic, joystickli a podobnych zafizeni,
které zjednodusi a zefektivni praci s kamerovym systémem. Software Plug-ins jsou uréeny
zejména kintegraci se systémy tfetich stran, tedy sdalsimi poplachovymi a

nepoplachovymi aplikacemi.

Programy firmy Milestone jsou zakladem celého kamerového systému a nabizi
velké mnoZstvi moznosti prace s kamerami a obrazem. Pomoci toho systému lze vytvofit
zabezpeceni zalozené kompletné na kamerovych systémech, které bude zastupovat systém
PZTS v mnoha ohledech. Samoziejm¢ tento systém nebude moci poskytnout stejné
moznosti jako kvalitni PZTS, ale bude schopen detekce naruseni pomoci detekce pohybu,
nebo zvukové spousté alarmu. Velkou vyhodou tohoto systému je moZnost spravy celé

fady budov a pfistupu k jejich zabezpeceni pomoci internetu odkudkoliv na svéte.

I pfesto, Ze je tento program vyvijen zejména pro praci s kamerami a pocitaovymi

sitémi, obsahuje 1 moZnosti integrace s dalSimi poplachovymi a nepoplachovymi
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aplikacemi. Distributor uvadi integraci s pfistupovymi systémy, systémy inteligentni

elektroinstalace a s kontrolnimi systémy uzivanymi v primyslové vyrob¢.

4.2.2.3 Omnicast, Genetec Security Center a Integra

Omnicast

vvvvvv

s nazvem Omnicast, ktery ma velmi podobné moznosti jako vySe zminované softwary

firmy Milestone, jako tieba:

e pfistup pfes internet,

e analytické zpracovani obrazu (tato moznost je u systému Omnicast jest¢ o
trochu propracovangjsi, vzhledem k ¢astému vyuzivani naptiklad na
letiStich, kde lze nastavit napiiklad funkci jako detekce opusténého
zavazadla apod.),

e automaticka detekce pohybu

e rychlé wvyhleddvani v zdznamech (naptiklad vyhleddvani zaznami

spojenych s urcitou RZ).

Genetec Security Center

Pokud se jednd o samotny Genetec Security Center, obsahuje vSechny funkce
Omnicastu s dileZitym vylepSenim, a to moZznosti integrace s dal§imi poplachovymi a
integraci s pristupovym systémem, kdy je systém schopen, napiiklad sledovat pohyb
osoby, ktera neprokazala svou totoznost pi1 vstupu do hlidaného prostoru, po budové

formou predavani informaci od jedné kamery ke druhé.
Vypis nékterych funkci Genetec Security Center, které uvadi vyrobce:

e architektura zaméfena na dosazeni co nejvyssi spolehlivosti,
e funkce produktu Omnicast,

e nastroje pro rychlé vyhleddvani zaznamt podle udalosti,

e automatické vyvolavani a fizeni poplachd,

e dobra ovladatelnost pro uzivatele,

e moznost rozdéleni aredlu do zon s riznymi rezimy,

e moznost stiezeni n¢kolika areall zaroven,
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e vedeni databaze uzivatelu a jejich vstupnich prav,

e prebirani identit uzivateli z Microsoft Active Directory,

e moznost pfipojit témet jakoukoliv kameru,

¢ snadné rozSifovani systému o dalsi kamery a jina zatizeni,

e moznost pfistupu pomoci pocitacii, tabletii a mobilnich telefonii,

e zabezpeCena Sifrovana komunikace. [30]
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Obrazek 12 Prostiedi programu Genetec Secirity Center [31]
Firma Integoo s.r.o., dodavatel téchto nastroji, dale uvadi moznost integrace s
dalsimi systémy pfi spolupraci Genetec Security Center se softwarem Integra 3, jehoz je

také dodavatelem.

Integra 3

V sortimentu fitmy Integoo s.r.o. se jedna o nastroj s nejrozsahlejsimi integra¢nimi
moznostmi vzhledem dal$im poplachovym aplikacim, ur¢enym konkrétné pro ochranu

pfed naruSenim stfezeného prostoru.

Systém podporuje spolupraci poplachovych zabezpecovacich a tistiovych systémii,

elektrické pozarni signalizace, Access systému, kamerovych systému (Genetec Security
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Center) a dalsich nepoplachovych aplikaci pfipojitelnych pomoci rozhrani I/O, MODBUS,
OPC, TECO. [32]

Integra 3 je vhodna pro spravu vétSich objekti. Pro kvalitni zabezpeceni a kontrolu
objekti je vyborn€¢ vybavena (vizualizace, intuitivni ovladani a v podstaté veSkeré
vlastnosti, které byly popsany v souvislosti se systémem VAR-NET Integral). Spoluprace
s Gentec Security Center ji piinasi rozSifeni o moznost spravy pomoci pifipojeni pies

internet a moznosti inteligentni analyzy obrazu.

Posledni dulezitou informaci, kterou je nutno zminit v souvislosti se softwarem
Integra 3, je jeji velka variabilita vzhledem k aplikacim které spojuje, tedy je schopna
zpracovavat data od zafizeni téméf jakéhokoliv vyrobcee, at’ uz se jedna o PZTS, kamerovy
systém, systém kontroly vstupu, EPS, ¢i dalSi zafizeni, kterd jsou vybavena vstupnimi a

vystupnimi moduly.
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Obrazek 13 Prostiedi nastroje Integra 3 [33]
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4.2.2.4 NetRex

Systém NetRex je rozdilny od vysSe zminénych softwarovych néstroji. Jeho
hlavnim rozdilem je absence potieby instalace softwaru a provozovani serverd, které fidi
kamerovy systém. Cely systém je totiz provozovany na serverech firmy NetRex s.r.o., ke
kterym se zdkaznici pfipojuji pod svymi uZzivatelskymi jmény pomoci zabezpeceného
internetového spojeni. VSe co uzivatel potiebuje ke spravé svého kamerového systému je
zafizeni s pfipojenim internetu (pocitac, notebook, tablet, telefon ...) a uzivatelské jméno a
heslo. Jakmile je pfipojen ma, kromé moznosti sledovani zaznamu (zaznam uloZeny na
serveru ma nizsi kvalitu nez na lokédlnich zaznamovych zafizenich) ¢i obrazu ze svych
kamer, také moznost systém ovladat, naptiklad odeslanim SMS zpravy v ptfeddefinovaném

formatu rozsvitit svétlo piipojené ke kamete u brany svého rodinného domu. [34]

Dalsi velkou vyhodou tohoto systému je jednoduchost ptipojeni zatfizeni v terénu.
Zaznamov¢ zatizeni ¢i IP kamery, které chceme provozovat, jednoduse pfipojime

K internetu a sluzba zacina byt aktivni.

NetRex zarovenl monitoruje piipojend zatizeni a pii zjiSténi néjaké chyby, poruchy
¢1 naruseni hlidaného prostoru miize pomoci svého GSM modulu instalovaného u serveru
odeslat SMS, ktera o tomto stavu ithned poda uZivateli informace. Stejné takto muize

odesilat informace i na DPPC.

Posledni mozZnosti, kterou NetRex nabizi, je sluzba pocitani lidi, kterd je pro
bezpecnostni aplikace jen ziidka vyuzitelna, avSak pfi instalaci kamer v obchodé miize byt
pouzita pro analyzu produktivity prodeje (navstévnost prodejny, piehled o poctu
nakupujicich oproti po¢tu navstévnikl) a métfeni efektivity marketingu (sledovani vlivu
uspotadani prodejny a skladby zbozi na navstévnost, vyhodnoceni UCinnosti

marketingovych akei). [35]

Tento systém je vhodny zejména pro mensi objekty, ¢i pifi vyuZiti pouze

jednotlivych kamer, pro vétsi objekty bude pravdépodobné neekonomicky.
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Obrazek 14 Prostiedi systému NetRex [36]

Diléi zavér

Kamerové systémy lze integrovat mnoha zptsoby. Efektivnost jednotlivych druht
feSeni zavisi na tom, jaké predstavy o fungovani systému ma uzivatel a o jaky typ a
velikost objektu se jedna.

v

Pro malé objekty typu rodinnych domt je pravdépodobné nejvyhodnégjsi integrace
IN/OUT, integrace s vyuzitim prvku kamerového systému, nebo vyuziti integraéniho

softwarového nastroje NetRex.

Pro stiedné velké objekty jako jsou obchody nebo kancelafské prostory je také
mozné vyuzit feSeni integraci IN/OUT, dale pak variantu, kde hlavnim integra¢nim
prvkem je Ustiedna PZTS, nebo vyuziti nékterého z integracnich softwarl jako je VAR-

NET Integral, Integra, Gentec Security Center nebo XProtect Express.

Pro opravdu rozsahlé objekty, ¢i dokonce skupiny objektl je idealni vyuzit zejména

rozSifené verze programu XProtect.
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5 NAVRH INTEGROVANEHO KAMEROVEHO SYSTEMU

V dalsi ¢asti prace jsem se rozhodl navrhnout integrovany kamerovy systém pro
kancelaiské prostory, jenzZ jsou pronajimané firmou XY a umisténé ve stfedu Brna,
konkrétné v administrativni budové ABC nha Botanicka 597, Brno-stted, 602 00 Brno
(ndzvy ani adresa neodpovidaji skutecnosti, jsou pouzity pouze pro tento piiklad navrhu
systému). Firma XY zde pronajima pouze ¢ast objektu, ktery je zobrazen na nasledujicim

obrazku 15.

Obrazek 15 Fotografie objektu [37]

Kancelatfské prostory, o které se budu zajimat pii navrhu integrovaného
kamerového systému, jSou Ve ¢tvrtém patie sedmipatrové budovy, konkrétné v jeji Casti
ktera se naléza v kiidle viditelném na obrazku 15. Plan kancelafskych prostor je nasledné

vidét na obrazku 16.

Obrazek 16 Plan kancelatskych prostor [37]
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V této casti budovy se naléza 32 kancelafi, zasedaci mistnost, ¢ekarna pro

zakazniky, 2 kuchynky, sklad, toalety a recepce.

5.1 Bezpecnostni posouzeni objektu

Dtivodem zpracovani bezpecnostniho posouzeni objektu je navrh integrovaného
kamerového systému, ktery by mél zvysit uroven zabezpeceni a celkové zvysit komfort a
uroven celého kancelarského zafizeni. Soucasti systému by mél byt také piistupovy
systém, ktery zjednodusi vedoucim pracovnikiim dohled nad svymi podiizenymi a zaroven

zabezpeci, ze zaméstnanci nebudou navstévovat prostory, které jim nejsou pifimo urceny.

5.1.1 Zabezpecované hodnoty

Druh majetku

Pokud se jedna a druh chranéné¢ho majetku, tak vétSina cennych pfedmétd, jenz se
V objektu nachazi, jsou zejména pocitatové sestavy. Vzhledem k tomu, ze je zde az 32
vyuzivanych kanceléfich, ve kterych se nachazi od dvou az po pét pocitacovych sestav na
kancelat, je objem majetku opravdu zna¢ny. Kromé samotnych pocitaCovych sestav maji
vysokou hodnotu také servery v serverovné, tiskarna v cekarné a projektor umistény
v zasedaci mistnosti. Zbyly majetek, jako naptiklad kuchyiiské vybaveni, kancelarskeé

potieby, nabytek a podobné&, maji proti elektronice jen maly podil na celkové hodnoté.

Dalsi dllezitou ¢asti majetku jsou dokumenty, které budou pouzivany firmou, jenz
si bude prostory pronajimat. Zde se nejedna ani tak o hmotny majetek, jako spiSe o majetek
typu know how, interni firemni informace, diskrétni informace o =zakaznicich a

zamestnancich a podobné.

Objem majetku

Pokud za¢neme uvazovat o majetku z pohledu zlod¢je, zjistime, ze nejatraktivnéjsi
hmotnou polozkou na seznamu se jisté stanou pocitacové sestavy, kterych je zde mnoho a
maji vysokou hodnotu. Nevyhodou pro zlodéje je zde samoziejmé objem tohoto majetku.
Pokud by se jednalo o kradez jednotlivého zafizeni, je zlod€j schopen jej odnést, ovsem
pokud by se jednalo o zafizeni vice, muselo by se jiz uc€astnit vice lidi. V tomto ptipad¢ je
zde mnohem vys§i pravdépodobnost neuspéchu pachatelt.

Dal$im moznym cilem pachatele mize byt nehmotny majetek umistény ve formé

informaci a smluv jak v pocitacovych pamétich, na serverech, nebo ulozené v kancelatich

V papirové podobé. Tento druh majetku mize mit pro pachatele riznou hodnotu, dle toho o
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jakého pachatele se jedna. Pokud se jedna o typického zlod¢je, kterému jde o majetek, tak
je pro n¢j hodnota tohoto majetku nulova, avSak pokud se jednd o pachatele, jenz se chce
nabourat do firmy pomoci zisku internich informaci, smluv, ¢i pokud ji chce pouze ucinit
problémy zni¢enim tohoto majetku, miizeme jej povazovat za hlavni cil. Navic vzhledem

k jeho velmi malému objemu neni problém jej odnést. [38]

V nasledujici tabulce je prehledné uveden objem majetku a jeho atraktivita pro
ptipadného zlodé&je, kdy 1 je pro zlod¢je nejpiihodnéjsi a 5 nejméné atraktivni. Hodnota
Vv zavorce je urena pro zlodé¢je, ktery postrada znalosti o tom, jak zpenézit tento druh

majetku.

Tabulka 3 Hodnoceni majetku

. Hodnoceni objemu Hodnoceni atraktivnosti
Druh majetku . i . -
majetku pro pripadného zlodéje
Elektronika 3 2
Informace v papirové formé 2 1(5)
Informace v datové formé 1 1(5)
Nabytek 5 4
Kancelarské potieby a
o . 3 5
kuchyriské vybaveni
Poskozeni

JelikoZz se budova nachazi vruSné casti prachy, tak by mohlo dojit k jejimu
poskozeni vlivem vandalstvi, av§ak vzhledem k tomu, Ze zajmova ¢ast této budovy je az ve

ctvrtém patie jsem tuto moznost vyloucil z divodu velmi malé pravdépodobnosti.

5.1.2 Budova

Konstrukce
Jedna se o standardni zrekonstruovanou vicepodlazni panelovou budovu. Stiecha
domu je betonova. Podlahy jsou betonové, na nichz je polozena dlazba. Kabelaz ke

svétliim a jinym prvkim je taZzena noveé vybudovanymi podhledy.

Otvory

I kdyz ma budova velké mnozstvi riznych otvoru (n€kolik vchodovych, zadni a
stieSni dvete, velké mnoZstvi oken), které skytaji mnoho moznosti pro pfistup pachatele,
tak se vnasem navrhu budeme zajimat pouze o otvory, které tvoii pfimi pfistup do

zajmového prostoru kancelafi. Zde se jedna hlavné o okna, dvefe spojujici kancelatsky
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prostor s dalsim kiidlem budovy, hlavni vstupni schodisté a evakuacni schodisté a dvere

k nim vedouci.

Provozni rezim objektu

V objektu se v pracovnich dnech béhem dne béZné pohybuje velké mnozstvi
pracovniki, zakaznikd a dalSich osob. Ve vecernich a no¢nich hodinach a také ve dnech
pracovniho volna je objekt témét prazdny s vyjimkou jednoho postarsiho strazného, ktery

sedi v nejnizsim patie budovy a jednou za hodinu objekt projde.

Lokalita

Pokud se jedna o lokalitu, ve které se objekt nachazi, je to SirSi centrum Brna, tudiz
je v okoli objektu velky pocet pohybujicich se osob a relativné vysoké riziko vloupani ¢i
vandalismu. Pobliz objetu je mnoho riznych cest, ptipadné zastavek autobusu ¢i tramvaje,
které mohou tvofit unikovou strategii pachatele. Vzhledem k anonymité Zivota ve
velkomésté a velmi malé moznosti pachatele vypatrat a chytit po opusténi mista ¢inu je
idealnim prostfedkem pro ochranu pravé kamerovy systém, ktery cely ¢in zaznamena.
Ptesné umisténi objektu je vidét na obrazku 17.
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Obrazek 17 Umisténi zabezpecovaného objektu [39]

Stavajici zabezpeceni

V soucasné dob& se Vkancelafskych prostorech nenachazi Zadny prvek

zabezpeceni. Jedinym ochanym faktorem, ktery je v budové pfitomen je strazny, ktery
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hlida budovu v hodindch volna. AvSak vzhledem k tomu, Ze vétSinu ¢asu tento strazny

fv v

Historie kradezi, loupezi a vvhruzek

Za posledni dva roky fungovani této budovy zde doslo ke tfem vloupanim, kdy se
jednalo prevéazné o kradeze elektronického zatizeni. Také zde doslo k n¢kolika vandalskym
utoktim, které ovSem smétovaly pouze na prvni dvé patra budovy.

5.1.3 Vlivy pusobici na integrovany systém a majici pavod ve stieZeném objektu

Vodovodni potrubi

Vodovodni potrubi nemtize mit zddny vliv na mikrovinné detektory. Hlavnim
divodem je absence vodovodniho potrubi ve vétsiné zabezpeCovanych prostor. Jedinou
c¢asti kancelafskych prostor, kam je potrubi dovedeno, jsou kuchynky a toalety. OvSem
Vv blizkosti téchto prostor se neplanuje umisténi zZadnych technickych prostiedkd, na které

by tento element mohl mit vliv.

Vytapéni, vzduchotechnika, klimatizace

Vytapéni je v budové realizovano pomoci elektrického topeni umisténého v kazdé
kancelaii u oken. Tyto zdroje tepla by mohly mit neblahy vliv na pasivni infraervené
detektory pohybu, proto se v navrhu snazim vyvarovat nasmérovani detektorti jejich

smérem.

Zdroje svétla

Pro osvétleni kancelafskych prostor a pfilehlych chodeb a schodist’ jsou pouZity
zafivky instalované do podhledi.. Zativky mohou mit neblahy vliv na funkci nékterych
detektorti pohybu, z toho divodu jsou pro pouziti uvazovany zejména detektory pohybu
vyuzivajici alespont dva typy detekce — dudlni detektory pohybu (pasivni infraerveny +

mikrovinny detektor pohybu).

Pokud se zaméfime na vliv na kamery, tak vnitini zafivkové osvétleni by pro

kamery nemélo byt problémem, naopak jedna se idealni typ osvétleni.

Elektromagnetické ruSeni

Vzhledem Kk tomu, Ze je planovano cely systém realizovat s dratovym pienosem dat

a informaci by nemél byt problém s elektromagnetickym rusenim.
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5.1.4 Vlivy pusobici na integrovany systém a majici pivod vné stfezeného objektu

Dlouhodobé pusobici faktory

V okoli objektu se nachazi mnoho pozemnich komunikaci, at’ uz vétSich, ¢i
mensich, po nichz se pravidelné pohybuji vozidla, avSak nepiedpoklada se zde pravidelny
pohyb velmi tézkych vozidel, ktery by mél za nasledek nezadouci otfesy a vibrace v tomto

objektu.

Kratkodobé€ pusobici faktory

V blizkosti objektu nejsou naplanovany zadné stavby domu, opravy pozemnich
komunikaci ani jiné stavebni prace. Pokud se jedna o preruseni dodavky elektrického
proudu, tak tato hrozba je feSena dieselagregatem umisténym na stfese budovy. Vzhledem
K tomu, ze samotny systém bude také disponovat zaloznim zdrojem napéti, se jevi vypadek

proudu jako velmi malé riziko.

Zdroje svétla

Slunecni svétlo, které béhem dne vychazi z oken, kterych je v tomto objektu velké
mnozstvi, bude dé€lat problém, jak PIR detektortim pohybu (zmény teploty), tak umisténym
kameram (neblahy vliv na zdznam). Z tohoto diivodu musi byt tyto komponenty umistény

tak, aby nesnimaly plochu oken.

Vlivy pocasi

V lokalité, ve které je objekt umistén, neni nebezpeci sesuvu plidy, zemétieseni ani
jinych Zivelnych pohrom s vyjimkou povodni, ovS§em vzhledem k tomu, Ze bude systém
umistén az ve Ctvrtém patie budovy, miizeme i tuto hrozbu vyloucit. Jako dal§i mozné
ohrozeni se u takto vysoké budovy jevi zasah bleskem, avSak budova je proti tomuto jevu

ochranéna kvalitnimi bleskosvody.

Vlivy klimatickych podminek

Na misté, kde je objekt umistén, nedochazi k zavaznym teplotnim vykyvim.

Teplota se zde béhem roku pohybuje v rozmezi od -20°C do +40°C.

5.1.5 Stanoveni stupné zabezpeceni

Pokud vezmeme v potaz bezpecnostni posouzeni, tak z n&j vyplyva, Ze chranény
objekt mize byt naruSen zejména dvéma druhy pachatelti — zlodéji, kteti maji v umyslu

ukrast hmotny majetek v co nejvyssi penézni hodnoté, a lidé najmuti konkurencnimi
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podniky, jenz se snazi odcizit ¢i zniCit davérné firemni informace v datové ¢i papirové

podobg.

Z hlediska ochrany objektu je pro systém nebezpecnéjsi ¢lovek, jez se snazi ukrast
informace, a to z toho divodu, ze miZzeme piedpokladat jeho velmi dobrou pfipravenost na
provadény ¢in a také dobrou vybavenost technickymi prostfedky a znalost

zabezpecovacich, kamerovych i ptistupovych systému.

Z téchto diavodu byl stanoven druhy stupen zabezpeceni (nizké az stéedni riziko)

jak pro kamerovy systém, tak i pro PZTS.

5.1.6 Stanoveni tiid prostredi

Vzhledem k tomu, Ze je cely objekt trvale vytapén a komponenty systému budou
uvniti budovy v pokojich, nanejvySe na chodbach, byla stanovena 1. tfida prostfedi pro
kancelate, kuchyiky, zasedaci mistnost, cekarnu pro zdkazniky, recepci i chodbu, a 2. tfida

prostiedi pro evakuacni schodiste.

5.2 Navrh zabezpeceni

Kamerovy systému jsem se rozhodl integrovat se systémy PZTS, Access a EPS.
V tomto ptipad¢ se bude jednat o integraci pomoci softwaru, jenz bude vSem systémim
nadfazen. Timto softwarem bude VAR-NET Integral, jenz bude integrovat bezpe¢nostni
technologie do jednotného prostredi s pozadavkem na komplexni piehled a evidenci vSech

zasaht a Cinnosti ve stfezeném prostoru.
Jednotlivé systémy:

e CCTV, jenZ bude zastoupena kamerami znacky ACTi
e PZTS, jehoz ustiednou je EVO192
e Access, ktery je feSen v ramci usttedny EVO192

e EPS, zastoupenou pozarni tisttednou Detect 3004+

Tyto jednotlivé celky budou fungovat jako samostatné systémy s tim rozdilem, Ze
budou propojeny LAN siti pfipojenou na server a klientské PC stanice. Ukolem serveru je
nepretrzit¢ provozovat integracni a vizualizacni software. Pomoci klientskych stanic je
mozné se do systému kdykoliv pfipojit pomoci uzivatelského uctu, kontrolovat a spravovat

jej, dle moznosti a prav daného uctu.
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5.2.1 Naikres zabezpeceni
V této ¢asti ndvrhu je postupné zobrazeno:

e schematické znazornéni integrovaného kamerového systému
e schéma zakresleni pouzitych prvki v pudorysu

e legenda schéma zakresleni pouzitych prvki v ptidorysu
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Obrazek 18 Schematické znazornéni integrovaného kamerového systému
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Obrazek 20 Zakresleni pouzitych prvka v ptdorysu
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PZTS

Ustiedna PZTS

DVE Zarnamove zafizeni systéemu CCTV
EPS Ustfedna EPS
7DE. Zilozni zdroje
ﬁ- IP dome kamera
-y
L
-- Stropni PIR. detektor pohybu
]
‘f. PIR detektor pohybu

Detektor tfiténi skla

[} Magneticky kontakt

Ruéni pozarni detektor

(TE] Bezdotykova ctecka s Access modulem

Optickokoufovy pozami detektor
[/ | Siena
Y GSM modul

H

| Klavesnice PZTS

Obrazek 21 Legenda pro nékres zabezpeceni

5.2.2  Zvolené technické prvky

Integracni software

Jako integracni software byl zvolen systém VAR-NET Integral a to z toho duvodu,

ze je schopen integrovat vSechny pozadované aplikace, je i vizualizatnim softwarem, coz

zvySuje jeho efektivni vyuzitelnost, a zdroven obsahuje mnoho moduli, které 1ze vyuzivat

dle potieb zabezpecovaného objektu. Pro tento objekt byla vybrana verze obsahujici:

komunikaéni okruh PZTS,
komunikaéni okruh CCTV (10 kamer),
komunikac¢ni okruh Access - ptistupu/dochazka,

komunika¢ni okruh EPS,
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e mapové rozhrani - vizualizace a ovladani piipojenych technologii z
mapového rozhrani + integrovany vyvojovy nastroj, 2000 prvki bez
omezeni poctd map,

e pfistup Access s limitem 200 osob,

e notifikace — zasilani vybranych udalosti a pozadavku prostifednictvim SMS
nebo emailu,

e PDA Klient — ovladani aplikace z mobilniho telefonu. [24]

Software bude nainstalovan na serveru umisténém v serverovné. Klientské aplikace
budou nainstalovany na pocitacich, které si ur¢i majitel. PDA klient bude nainstalovan

Vv mobilnim telefonu vedouciho tohoto kancelafského tseku.

Poplachovy zabezpefovaci a tisfiovy systém

Vsechny nasledujici prvky poplachového zabezpecovaciho a tisnového systému

vyhovuji ur¢enym tfidam prostiedi i stupni zabezpeceni.
Ustiedna Digiplex EVO 192

Jedna se o fidici prvek celého PZTS a Access systému. Tato Ustfedna byla vybrana

hned z n¢kolika divodd, a to:

e je vhodna pro stiedni a velké aplikace
e obsahuje nadstavbu pfistupového systému

e kompatibilita se softwarovym nastrojem VAR-NET Integral

Ustfedna je vybavena konfiguraénim softwarem WinLoad, dale pak pii verzi
S nadstavbovym pfistupovym systémem, ktera je zde pouzita, jeSté softwarem NeWare
Access. V pripadé, ze nastane problém s hlavnim integra¢nim softwarem, jsou k dispozici
tyto nastroje, které zajisti chod PZTS a Access systémil. Na desce ustfedny je v zdkladu 8
vstupt, kdy zde 1ze nastavit maximalné 16 adresovatelnych zon. Vzhledem k tomuto faktu
je jasné, Ze bude potieba v systému vyuzit expandéry. Dale je ustfedna vybavena 5 PGM
vystupy, z nichz 4 jsou opto-relé¢ do SOmA a jeden je relé do SA.

Jako fidici prvek celého PZTS je Ustfedna umisténa v serverovné. Jedna se

N 24
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Klavesnice K641

Jednd se standardni typ klavesnice s dvoufddkovym displejem a jednoduchym

ovladanim.

V objektu jsou umistény dvé klavesnice, kdy prvni kladnice je na zdi u hlavnich

vstupnich schodl a druhé vedle dveii u evakuac¢niho schodisteé.
Detektor pohybu DM60

Jedna se o quad detektor pohybu (detektor pohybu se ¢tyinasobnym prvkem), jehoz

dosah je 12 metrt a thel zabéru 110°.

Tento druh detektoru pohybu je vyuzit zejména v jednotlivych kancelatich, kde jich
je dohromady umisténo 34. Dva jsou umistény u vstupniho schodisté, jeden u evakua¢niho
schodisté, jeden v serverovné, jeden v zasedaci mistnosti a jeden u recepce. Celkem je jich

tedy v objektu 40.
Detektor pohybu DG467 Paradome

DG 467 Paradome je stropni dualni detektor pohybu, ktery ma elipsovitou
charakteristiku sniméni. Zorné pole tohoto detektoru mi tvar elipsy o rozmérech 3 x 4

metry pii montazi ve vySce 2,4 metrll (b&ézné vyska patra v patrové budove).

V objektu je jich umisténo celkem 8 a to na chodb¢ vedouci ke kancelaiim. Jeden je

dale umistén v prostoru u recepce.
Detektor tristeni skla DG457 Glasstrek

Vzhledem Kk velkému mnozstvi oken jsou samoziejmé také vyuzity detektory
tiisténi skla. Lze zapojit do standardni smyc¢ky i na sbérnici. Dosah detektort pfi nastaveni
vysoké citlivosti je 9 metril, coZ je pro nas ucel dostadujici. Uhel zabéru tohoto detektoru je

90° vertikalné a 70° horizontalné.

Detektory tfisténi skla jsou umistény v kazdé kanceldii (celkoveé 38 detektortt),
navic je jeden umistén na chodbé vedouci ke kanceldiim, jeden u evakuaéniho schodisté a

jeden v prostoru recepce.
Magneticky kontakt ZC1

Jedna se o sbérnicové magnetické kontakty, které jsou vyuzivany pro systém PZTS.

Dva magnetické kontakty jsou umistény u dvefi k evakua¢nimu schodisti, jeden na dvetich
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mezi chodbou ke kancelafim a hlavnim pfistupovym schodistém a jeden na dvefich

vedoucich do dalsi ¢asti budovy. Celkové se tedy jedna o 4 magnetické kontakty.
GSM/GPRS komunikator PCS250

Pro pienos poplachového signalu na DPPC byl vybran tento GSM/GPRS
komunikator. Kromé¢ komunikace s DPPC pfidavd moznosti jako odesilani SMS pfi
vykonani uréenych akci ustfednou PZTS (poplach — v¢etné popisu zo6n, zapnuti, vypnuti,

porucha).
GSM/GPRS komunikator je umistén stejn¢ jako ustiedna PZTS v serverovné.
Modul 1P150
Pomoci tohoto modulu lIze usttednu propojit s pocitacem po bézné¢ LAN siti.

Modul IP150 je v objektu jeden a je umistén stejné jako ustfedna PZTS

V servervnge.
Integracni modul PRT3

Jednd se o modul, pomoci n¢hoz bude PZTS integrovan s dalS$imi vyuzivanymi

aplikacemi.
Integracni modul je umistén stejné jako ustfedna PZTS v serverovné.

Pfistupovy systém

Modul ACM12

Jako hlavni prvek pfistupového systému je zde Modul ACMI12, ktery je urcen
k vytvofeni ptistupového bodu. Tento modul lze vyuzit k vytvoteni jednoho pfistupového
bodu, tedy pro jedny dvefe. Modul obsahuje vstup pro 1 ctecku a 2 detektory, které
monitoruji prichod dvefmi (magneticky kontakt, PIR detektor), dale pak relé¢ pro

odemykani elektronického zamku.

Moduly jsou umistény u kazdych monitorovanych dvefi, je jich tedy v objektu

umisténo celkové 32.
Ctecka karet R910

Jedna se o CteCku karet pro vnitini 1 venkovni vyuziti. Pomoci identifika¢ni karty
pfiloZené k této CteCce miiZze tedy jeji majitel prochazet predem nadefinovanymi dveimi,

dle svych pfistupovych prav v systému.
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Ctecky jsou, stejné jako moduly ACMI12 umistény u kazdych monitorovanych

dveti, tudiz jich v objektu nalezneme 32.
Magneticky kontakt TAP 20T

Magneticky kontakt je instalovany na kazdych dvetich v objektu monitorovanych
pfistupovym systémem, tedy 32. Tento magneticky kontakt je uréen pfimo pro nastavbu

Access z divodu, Ze je u néj vyuzivano zapojeni NC (normal closed).
Karta C706
Bezkontaktni karta pro prichod dveifmi zabezpecenymi ptistupovym systémem.

Jejich pocet se odviji od poftu zaméstnancu a lidi opravnénych vstupovat do

stiezenych prostor, jejich pocet je tedy odhadnut na 70, kdy je uvazovana urcita rezerva.

Kamerovy systém

Zaznamove zarizeni VS-2108 Pro+

Centralnim prvkem kamerového systému je toto zdznamové zafizeni. Je ureno az
pro 8 IP kamer, coz nam v tomto ptipadé bude stacit. Bylo vybrano zejména z téchto
davodu:

e pocet ptipojitelnych kamer,

e moznost vzdaleného 1 lokalniho pfistupu,
e inteligentni videoanalyza obrazu,

e nizka spotieba,

e moznost vytvareni RAID pole,

e vestavény operacni systém Linux.

Zaznamové zafizeni bude umisténo, stejné jako usttedna PZTS a Access Vv

serverovné pro ochranu pfed sabotazi.
IP kamera E92

Jedna se o minidome kameru, kterd bude svym designem 1 velikosti vhodna pro
vyuziti v hlidaném objektu. Tato kamera je schopnd nahravat aZz rychlosti 30 snimki za
sekundu v rozliSeni 1920 x 1080 px nebo 1280 x 720 px, nadale pak rychlosti 15 snimki za
sekundu v rozliseni 2048 x 1536 px. Podporuje automatické funkce AGC (redukce Sumu a
zrnéni), AWB (vyvazeni bilé barvy), BLC (eliminace protisvétla), WDR FL (eliminace

protisvétla), DNR (redukce Sumu a zrnéni), detekci pohybu a odesilani obrazkii na email.
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Nastaveni je mozné pomoci internetového prohlizece Internet Explorer verze 8.0 a vyssi.
Také ma moznost vyuzivat své vlastni paméti k zaznamu obrazu, pokud je vyuzita Micro
SD karta, avSak vzhledem k tomu, ze v objektu vyuzivame zaznamové zatizeni VS-2108
Pro+, nebudeme ji pofizovat. Kamera vyhovuje pozadavkiim normy CSN EN 50132-7 pro
rekognoskaci do 40 metri vzdalenosti od kamery a pro identifikaci do 20 metr do
vzdalenosti od kamery (pfi rozliSeni 1920 x 1080px), tudiz je pro vyuziti v tomto objektu

vhodna.

Kamery jsou rozmistény v objektu tak, aby jejich oblast snimani neobsahovala
okna, ¢imz je zajiSténo, Ze zaznam nebude negativné ovlivnén sluneénim svétlem
vychazejicim z oken. Dale byl pfi umistovani kamer kladen duraz na to, aby mohly
sledovat veskery pohyb na pfistupovych schodistich a chodbach vedoucim k jednotlivym
kanceldfim. Navic je jedna kamera umisténa v serverovné z divodu vétsi kontroly

centralnich zafizeni. Celkové se zde naléza 7 kamer.
PoE Switch 8/8

Jedna se o zafizeni, které umoziluje na zdznamové zatizeni piipojit az 8 kamer,

které budou napajeny po siti podle normy IEEE 802.3af.
Switch je umistén stejné jako vSechny centralni prvky v serverovné.

Elektricka pozarni signalizace

Ustiedna DETECT 3004+

Tato ustfedna je centralnim prvkem elektrické poZarni signalizace ve stieZeném
prostoru. Je ur€ena pro vnitini prostiedi, je vybavena dvéma vstupy pro kruhové smycky o
az 126 detektorech (mezi tyto prvky lze zatadit 1 dalSi sirény, nebo majaky) a jednim

vystupem pro sirénu.

Usttedna EPS je umisténa stejné¢ jako ustfedna PZTS a zdznamové zafizeni

kamerového systému v serverovné.
Modul IP-EPS (P)

Tento modul umoziuje Gstiedné EPS vyslat poplasnou zpravu na DPPC hasi¢ského

zachranného sboru.

Umistén, stejné jako ustiedna EPS v serverovné.
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Detektor PL3305 O

Jednd se o zakladni adresovatelny opticko-koufovy pozarni detektor kompatibilni
s usttednou DETECT 3004+. Lze u néj nastavit 5 stupiiii citlivosti, jeho detek¢ni plocha je
70 m? a je vybaven detekci poruch a zapraseni komory. Byl vybran pravé tento detektor,

protoze je designové vhodny pro instalaci do podhledu.

Detektory jsou rozmistény ve vSech kanceléfich a ve vétsich prostorech jako jsou

chodby v patnactimetrovych rozestupech. Celkem se zde tedy nachazi 43 detektor.
Tlacitko PL 3000 PBDH ABS-R
Jedna se o tlacitko urcené k manualni detekci pozaru.

V objektu jsou umistény tfi, jedno v prostoru u vstupniho schodisté a dvé na chodbé

vedouci ke kancelafim.
Siréna LS 3300 VLC a kryt AD

Siréna je vyuzivana pro akustickou signalizaci detekce pozaru. U tohoto modelu je

tteba zvlast dokoupit kryt, proto je v ndzvu uvedeno i jeho oznaceni.

Sirény jsou ve stfeZeném prostoru umistény celkem 3, kdy jedna je na chodbé
vedouci ke kancelafim, druhd u evakuacniho schodisté¢ a tfeti u hlavniho vstupniho

schodisté.

Zalozni napajeci zdroije

AKKU HSS 12V/26Ah
Jedna se o baterii s dlouhou zivotnosti a vysokou kapacitou.

V objektu budou vyuzity 4 tyto zaloZni napéjeci zdroje. Dva budou ur€eny pro
usttednu EPS, jeden pro usttednu PZTS a Access a jeden pro zdznamové zafizeni

kamerového systému.
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5.2.3 Konfigurace systému

Cely integrovany systém bude mit pouze 2 rezimy, zastfezeno a odstiezeno, ve

kterych budou jednotlivé aplikace nakonfigurovany nize popsanym zpusobem.

Rezim odstiezeno

Do rezimu odstfezeno je systém pieveden pomoci zadani Sestimistného Ciselného
kédu do jedné z klavesnic za soucasného pouziti Cipové karty s odpovidajicimi

pristupovymi pravy.

Rezim zastfezeno

Do rezimu zastiezeno je systém pieveden, stejné jako u rezimu odstfezeno, pomoci
zadani Sestimistného ¢iselného kodu do jedné z klavesnic za soucasného pouziti Cipove
karty s odpovidajicimi ptistupovymi pravy. Do tohoto rezimu vSak nelze systém piepnout,

pokud se v objektu naléza jesté n&jaka dalsi osoba (o tom rozhoduje piistupovy systém).

Dale miize mezi rezimy pfepinat osoba s odpovidajicimi pravy pomoci integraéniho

softwaru VAR-NET Integral.

Pokud se jedna o podrobné nastaveni chovani systému, bude roz¢lenéno do
jednotlivych ¢asti, podle typu aplikace, v nichz budou vzdy definovany mozné vzniklé

udalosti a odpovidajici reakce systému.

Rozélenéni zén

Nasledujici tabulka prehledné ukazuje rozdéleni objektu do jednotlivych zon, jejich
popis a nastaveni. Zony, které jsou nastaveny, jako okamzité vyhlasuji poplach ihned po
detekci podezielého chovani vtomto prostoru. Zony nastavené jako zpozdéné maji
nastaven limit 30 sekund po detekci poplachu, béhem kterého Ize odstiezit systém pomoci
pristupové karty a klavesnice v zon€ umisténé a tim zrusit poplach. Zony definované jako

24 hodinové jsou zapnuty nepfetrzite.
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Tabulka 4 Nastaveni z6n

Zona | Popis Nastaveni

1-32 | Kancelatské prostory 1-32 Okamzita
33 | Vstupni schodisté a chodba Zpozdéna
34 | Evakuac¢ni schodisté Zpozdéna
35 | Serverovna Okamzita
36 | Chodba ke kancelaiim Okamzita
37 | Cekarna pro zékazniky Okamzita
38 | Zasedaci mistnost Okamzita
39 | Sklad kancelatskych potieb Okamzita
40 | Pozarni hlasice 24 hodinova

5.2.3.1 Konfigurace kamerového systému

Rezim odstiezeno

V ptipadé, kdy je systém odstfezen, jsou kamery aktivni a pofizuji zdznam (na
zaznamech lIze identifikovat osoby podeziele ze spachanych utokl na objekt, ¢i osoby, jenz
se pokusily o odcizeni informaci pomoci metod socialniho inzenyrstvi). Vzhledem k faktu,
Ze je zdznam pofizovan v tomto reZimu neustale, neni tieba uvadet prehled udalosti a

reakci kamerového systému.

Rezim zastfezeno

Pti zastfeZeném stavu systému kamery nepofizuji zdznam. Kamery v tomto reZimu
snimaji danou oblast a jsou nastaveny na detekci pohybu. Pokud je v objektu Sero,

automaticky se aktivuje jejich vestavény piisvit.

Pokud je nékterou z kamer detekovan pohyb, nebo kteroukoliv soucasti PZTS
detekovano naruSeni chranéného prostoru, zacinaji kamery automaticky pofizovat zdznam.
V situaci kdy pohyb detekovala kamera, je odeslana informace o detekci pohybu, spolu
s adresou kamery, kterd pohyb detekovala, ustiredné PZTS, kterd tuto informaci déle
vyhodnocuje (vyhlasuje poplach, nebo pokud se jedna o kameru ve zpozdéné zoné, ¢eka na

ptihlaSeni uzivatele a zadani kodu na klavesnici).
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5.2.3.2 Konfigurace PZTS

Rezim odstiezeno

V tomto rezimu bude pfistupovy systém aktivni, PZTS bude aktivni pouze
Vv zonach, ve kterych se podle pfistupového systému nikdo nenachazi (v mistech, které

nejsou monitorovany piistupovym systémem, jako je napiiklad sklad kancelafskych

potteb, budou komponenty PZTS neaktivni).

Vyskyt moznych udalosti vrezimu odstfezeno a reakce na né Ize nalézt

Vv nasledujici tabulce.

Tabulka 5 Udalosti a reakce — PZTS, stav odstiezeno

Udalost

Reakce systému

Detekce pohybu v prazdné mistnosti

Odeslani poplachové zpravy na DPPC,
odeslani SMS fediteli

Detekce tfisténi skla v prazdné mistnosti

Odeslani poplachové zpravy na DPPC,
odeslani SMS fediteli

Neopravnény vstup — zprava od
pristupového systému

Odeslani poplachové zpravy na DPPC,
odeslani SMS fediteli

PoZarni poplach — zprava od EPS

Odeslani poplachové zpravy na DPPC
HZS, odeslani SMS fediteli

Rezim zastfezeno

Pii zastfezeném stavu systému, jsou aktivovany veskeré prvky PZTS. V tabulce 5

1ze vidét mozné udélosti a odpovidajici reakce systému.

Tabulka 6 Udalosti a reakce — PZTS, stav zastiezeno

Udalost Reakce systému
Odeslani poplachové zpravy
Detekce pohybu na DPPC, odeslani SMS

fediteli

Detekce tfisténi skla

Odeslani poplachové zpravy
na DPPC, odeslani SMS
rediteli

Detekce otevieni dveri

Odeslani poplachové zpravy
na DPPC, odeslani SMS
rediteli

Pozarni poplach — zprava od EPS

Odesléani poplachové zpravy
na DPPC HZS, odeslani SMS
rediteli
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5.2.3.3 Konfigurace piistupového systéemu

Rezim odstiezeno

Pristupovy systém je aktivni pokud je systém odstfezen. VSichni uzivatelé¢ v
systétmu vlastnici kartu maji moznost prochdzet dveirmi, pro které maji opravnéni.
V tabulce 7 je uveden seznam uzivatell a jejich pfistupova prava a zaroven prava

k ovladani systému a v tabulce 8 reakce pfistupového systému na jednotlivé udalosti.

Tabulka 7 Uzivatelska prava

Uzivatel Prava

Pracovnik v kancelafi Priuchod dveimi do své kancelaie

Uklizecka Prichod veskerymi dveifmi, kromé dvefi do serverovny

Reditel Prichod veskerymi dveimi, odstfezeni systému

Spravce pocitacové sité¢ | Prichod veskerymi dveimi

Recepcéni OdstteZeni systému

Podle druhu navstévy jsou nadefinovana rizna

Navstéva w o
pristupova prava

Tabulka 8 Udalosti a reakce — ptistupovy systém, stav odstiezeno

Udalost Reakce systému

Neopravnény vstup — otevieni
monitorovanych dveti bez pouziti
piistupové karty

Nahlaseni neopravnéného
vstupu ustfedné PZTS

Vstup mimo pracovni dobu — uzivatel ma
do téchto prostor pfistup, ale vstupuje zde
mimo svou pracovni dobu

Upozornéni zaslané
integra¢nimu softwaru

Pokus o neopravnény vstup — uzivatel se
pokusil o vstup do prostor, pro které nema
definovana pfistupova prava

Upozornéni zaslané
integracnimu softwaru

Odemceni zamkt u vSech
ovladanych dvefi s vyjimkou
serverovny, pokud se v ni nikdo
nenachazi

Pozarni poplach — informace od EPS
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Rezim zastfezeno

V tomto rezimu je detekovan jakykoliv prichod dvefmi jako neopravnény a je
odeslana poplachova zprava ustfedné PZTS, ktera nasledné vyhlaSuje poplach.
5.2.3.4 Konfigurace EPS

Elektrickd pozarni signalizace a vSechny k ni pfipojené zafizeni jsou aktivni 24

hodin denné. Jejich reakce na udalosti jsou vypsany v nasledujici tabulce.

Tabulka 9 Udalosti a reakce — EPS

Udalost Reakce systému

Odeslani poplachové zpravy na DPPC HZS,
odeslani SMS fediteli, odeslani informace
pfistupovému systému a systému PZTS,
aktivace sirén

Detekce pozaru

Odeslani poplachové zpravy na DPPC HZS,
odeslani SMS fediteli, odeslani informace
systému PZTS aktivace sirén

Aktivace tlacitka pro
ruéni detekci poZaru

5.2.4 HlaSeni poplachu

Poplach zabezpecovaciho systému

Ohlaseni poplachu probihd pomoci GSM/GPRS komunikatoru PCS250. Pti vzniku
poplachové udalosti komunikator nejprve zahaji predavani informaci na DPPC. Dale
systém bude postupovat v rozeslani poplachovych textovych zprav SMS majitelim objektu
poptipad¢ hlasovych zprav. Pokud béhem pieddvani poplachovych informaci z
komunikatoru dojde ke zruseni poplachu uzivatelem, je ¢innost komunikatoru pferusena.

Komunikace na DPPC se uskute¢ni vzdy kompletné.

GSM/GPRS komunikator PCS250 ma kromé odesilani poplachovych zprav na
DPPC jesté dalsi moznosti jako odesilani SMS, ve kterych je pfesné popsan typ poplachu a
zona ve které poplach nastal (bude vyuzito), ddle SMS o zastfezeni, odstfezeni, poruse, ¢i

obnoveé systému. Dale lze pfipojit hlasovy modul pro ptenos hlasovych zprav (nebude

vyuzit).



UTB ve Zliné, Fakulta aplikované informatiky, 2014 69

Druhy poplachii jsou nasledujici:

e poplach po zapnuti napgjent,

e poplach v okamzité smycce,

e poplach ve zpozdéné smycce,

e pozarni poplach (pouze prostiednictvim EPS),
e Sabotaz,

e prekroceni poc¢tu pokusii o zadani kodu,

e porucha zafizeni.

Pozarni poplach

Systém EPS je vybaven modulem IP-EPS (P), ktery je uréen pro pienos poplachové
zpravy na DPPC HZS. Tento poplach je vyhlaSen jak po detekci pozaru jakymkoliv z
detektorti PL3305 O, tak po ru¢ni aktivaci jednoho z tlac¢itek PL 3000 PBDH ABS-R.

Pti vyhlaseni pozarniho poplachu, je pro jistotu navolena volba odeslani informace
o pozarnim poplachu systému PZTS, ktery jej nasledné¢ také miize vyhlasit. Tato
redundance je pouzita z divodu maximalni spolehlivosti (pokud by z néjakého diivodu

modul IP-EPS (P) zpravu neodeslal, tak ji odesle komunikator PCS250.

5.25 Zasah

Pro monitorovani poplachu zabezpecovaciho systému a ptipadnou realizaci zdsahu
byla vybrana firma ALARM Comp, ktera je schopna zajiStovat monitoring objekti po celé
republice. Spole¢nost spolupracuje s PCR, jejiz sidlo se v Brné nachazi pouze 1,3km od
chranéného objektu (vzdalenost po pozemni komunikaci). Pfekonani této vzdalenosti by

policii mélo trvat za mirného provozu 3 minuty a za hustého provozu nejvyse 6 minut.
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Obrazek 22 Trasa od PCR (A) ke chranénému objektu (B) [39]
Pii aktivaci pozarniho poplachu bude zasah velmi rychly, vzhledem k tomu, zZe se
budova hasi¢ského zachranného sboru nachazi pouze 1,2km daleko (vzdalenost po
pozemni komunikaci). Na nésledujicim obrazku je vidét trasa od budovy HZS
k chranénému objektu. Cesta by méla trvat asi 3 minuty pfi nizkém provozu, takze pokud

budeme pocitat i s provozem vysokym, tak by mély jednotky HZS k objektu dorazit do 6
minut.
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Obrazek 23 Trasa od HZS CR (A) ke chranénému objektu (B) [39]

Pokud se jednd o cenu a typ monitoringu chranéné budovy, byla vybrana od
spole¢nosti ALARM Comp sluzba Daélkové stiezeni Fast Response pro objekty pro

komeréni vyuziti. Spolecnost si za tuto sluzbu bude pro chranény objekt uctovat 3500 K¢

meésicné.
5.2.6 Udriba systému

Vzhledem Kk tomu, Ze se jedna o relativné rozsahly systém, ktery obsahuje velké
mnozstvi prvkl, je doporuceno si pro né¢j zafidit celoroc¢ni, pravdépodobné mésicné
placeny, servis zajiStovany specializovanou firmou. Nejlep$i mozZnosti je zvolit firmu,

ktera bude cely systém instalovat.

5.2.7 Finan¢ni kalkulace

V nasledujici tabulce je ptfehledné uvedena kalkulace néavrhu integrovaného
systému se vSemi jeho soucastmi. Jedna se pouze o systém, tedy soucasti této kalkulace

nejsou tarify za jeho udrzbu a monitoring.
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Prvek Pocet kusti | Cena za kus | Cena za sadu

1 |Software VAR-NET Integral 1 - 51992
2 |Digiplex EVO 192 + K641+Box 1 5999 5999
3 |Klavesnice K641 1 2699 2699
4 | Detektor pohybu DM60 40 699 27960
5 | Detektor pohybu DG467 8 699 5592
6 |Detektor tiisténi skla DG457 38 499 18962
7 | Magneticky kontakt ZC1 4 699 5592
8 |Modul IP150 1 3333 3333
9 | GSM/GPRS komunikator PCS250 1 4199 4199
10 |Integracni modul PRT3 1 3599 3599
11 |Modul ACM12 32 2699 86368
12 |Ctecka karet R910 32 2499 79968
13 | Magneticky kontakt TAP 20T 32 55 1760
14 |Karta C706 70 139 9730
15 |Zaznamové zatizeni VS-2108 Pro+ 1 23599 23599
16 |IP kamera E92 7 6399 44793
17 |Ustiedna DETECT 3004+ 1 19999 19999
18 |Modul IP-EPS (P) 1 4690 4690
19 |Detektor PL3305 O 43 1775 76325
20 |Tlacitko PL 3000 PBDH ABS-R 3 1499 4497
21 |Siréna LS 3300 VLC a kryt AD 3 2299 6897
22 | AD kryt ploché sirény 3 77 231
23 | Svorkovnice SDB 3000 46 139 6394
24 | AKKU HSS 12V/26Ah 4 1599 6396
25 |Svorkovnice JCB8 16 399 6384
26 |GNOME232 1 3375 3375
27 |PoE Switch 8/8 3799 3799
28 |Kabelaz - - 12297
29 |Montazni a konfiguracni prace - - 150000
Cena celkem: 677429




UTB ve Zliné, Fakulta aplikované informatiky, 2014 73

Diléi zavér
Pro urc¢enou budovu bylo zpracovano bezpecnostni posouzeni a v ndvaznosti na ngj

navrhnut integrovany systém.

Tento systém, pomoci softwaru VAR-NET Integral, integruje kamerovy systém,
poplachovy zabezpeCovaci a tisnovy systém, pristupovy systém a elektrickou pozarni
signalizaci. Z divodu kompatibility jsou témét vSechny prvky systému vybrany u jednoho
dodavatele, firmy VARIANT plus s.r.o., ktery zaroven poskytuje i vyuzivany integracni

software.

Vzhledem k tomu, Ze jsou v tomto navrhu integrovany ¢étyfi aplikace a stiezeny

prostor je rozlehly, je také cena tohoto systému znacna.
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6 VYVOJOVE TRENDY V INTEGRACNICH TECHNOLOGIICH
KAMEROVYCH SYSTEMU

Nasledujici kapitola obsahuje, kromé faktli, zejména osobni ndzor autora a jeho
nahled do budoucnosti kamer, kamerovych systému a jejich moznosti integrace s ostatnimi

aplikacemi.

6.1 Vyvoj IP kamer a kamerovych systémii

Diive byly v kamerovych systémech pouzivany analogové kamery, dnes se od
analogovych kamer upousti a ve vétsi mife se, diky svym pokro¢ilym moznostem, zacinaji

vyuzivat spise IP kamery.

IP kamery a kamerové systémy se rychle vyviji, jde to znat i na faktu, ze prvni IP
kamera byla sestrojena v roce 1996 Martinem Grenem z Axis Communications. Od té
doby ubéhlo pouze 18 let a tyto kamery prosly opravdu velkou modernizaci. V nésledujici
tabulce je vidét porovnani nékolika zakladnich vlastnosti dne$ni bézné¢ vyuzivané IP

kamery (ACTi E53) a prvni IP kamery (Axis Neteye 200).

Tabulka 10 Porovnani IP kamer [40]

Nepwysst | Smimkovact -y diin
IY{E Etirety rozliseni [px] ;:2%?;;; osvétlent [lux] eyl
Axis Neteye 200 352 x 288 0,05 10 155 x 125 x 48
ACTi E53 2048 x 1536 15 0,1 D128 x 99

Kromé toho, Ze dnesni IP kamery disponuji mnohonasobné lepSimi parametry, nez
byly jiz vySe zminény.

Toto porovnani zde bylo uvedeno z toho divodu, aby si ¢tenai udélal obrazek o
rychlosti vyvoje téchto systémil. Je velmi pravdépodobné, Ze za dalSich deset let budou
bézné uzivané IP kamery disponovat parametry v faddech desitek Mpx, S rozsédhlymi

moznostmi zoomu a pokrocilych inteligentnich funkci pro zpracovéani obrazu.

Dalsi moznosti vyvoje je zmenSovani rozmérd kamer, ovSem tento scénaf jiZ nema
tak vysokou pravdépodobnost, jelikoZ pokud se ohlédneme zpét k porovnani prvni IP
kamery Axis Neteye 200 a dnesni kamery ACTi ES53, jejich rozméry se nijak vyrazné

nezménily, coz svéd¢i o tom, Ze tato velikost je pro kameru idedlni.
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Kazdopadné¢ vlastnosti, na kterou se vyvojati IP kamer s nejvétsi pravdépodobnosti
V budoucnu zaméti, budou jejich inteligentni a analytické funkce pro zpracovani
videozaznamu. Jiz v dneSni dob¢ se jednd u nékterych téchto funkci o novinky a v tomto

trendu bude vyvoj nejspise pokracovat.
Priklady modernich analytickych funkei IP kamer:

e PTZ Autotracking - aktivni sledovani cile pomoci automatického pohybu
kamery, ¢i pohybu vice kamer sledujicich pohyb narusitele po objektu,

e Evidence, pocitani osob - pomuze naptiklad zjistit kolik osob se nachazi
v objektu,

e Rekognoskace 0sob — rozpoznani osoby (provadéno ve tiech krocich - podle
siluety osoby, tvaru tvaie a nakonec podle obli¢ejovych znakt jako o¢i, usi,
nos, usta ...)

e Ochrana perimetru — detekce pohybu jen v ¢asti svého zorného pole kamery

e Monitorovani délky zastupu lidi

e Rozpoznani RZ vozidla

e Detekce zmény fyzické pozice IP kamery

e Detekce dynamiky pohybu — nahlé zmény sméru, pady apod.

e Detekce rychlosti pohybujiciho se cile

e Detekce zanechaného predmétu [13]

Pokud se jedna o zaznamova zatizeni, kterd k IP kameradm patii, jejich vyvoj bude
obsahovat zejména zvySovani kapacity pevnych diskli, zmenSovani spotifeby, zvySovani
poctu ptipojitelnych kamer a zlepSovani instalovaného ovladaciho softwaru a operacnich
systémt. Dalo by se pfedvidat, Ze je nahradi pocitace samotné, ovSem vzhledem k tomu, ze
je dodnes nenahradily, je mozné, Ze to tak jeSt¢ néjakou dobu ziistane. Zde je né€kolik
divodil pro¢ vyuZivat zaznamové zatizeni:

e PC je pouzivano k vice ¢innostem, tudiz je mozné, ze by zasahovaly do
funkci zdznamového SW a mohly snizovat jeho spolehlivost,
e niZ§i spotieba,

e mensi rozmery.
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6.2 Vyvoj integrace kamerovych systému

Pokud chceme odhadnout vyvoj integrace kamerovych systémi, musime se opét
ohlédnout do jeji kratké minulosti, ¢i k jejim sou¢asnym moznostem. Diive byly kamerové
systémy pouzivany oddélen¢ od ostatnich systémtl, tedy nedalo se hovofit o Zadném druhu
integrace, vyjma integrace s pocitacem, ktery slouzil pro jejich nastaveni. Dnes jiZ mame
mnoho moznosti jak kamerové systémy integrovat s ostatnimi poplachovymi 1

nepoplachovymi aplikacemi.

Nejmodernéj$im zplisobem integrace prozatim zlstava softwarova integrace, kdy
jsou vyuzivany vizualizaéni nastroje a integratni softwary inteligentnich budov.
Nejnovéjsim fenoménem je moznost veskerého ovladani a sledovani hlidanych prostor
prostfednictvim internetovych prohlizec¢u, ¢i instalovanych aplikaci odkudkoliv na svéte,

at’ uz z monitoru osobniho pocitace, notebooku, tabletu, nebo mobilniho telefonu.

Dale jsou dnes kamerové systémy Casto integrovany s poplachovymi
zabezpeCovacimi a tistiovymi systémy a pifistupovymi systémy. Je mozné, Ze vzhledem
K rychlému vyvoji inteligentnich analytickych schopnosti kamer a jejich softwaru, se od
tohoto trendu upusti a zabezpeCovaci systémy budou kompletné zalozeny pouze na
kamerach a jejich analyze obrazu a budou integrovany pouze se zafizenimi inteligentnich

doma.

v

Nasleduji ptiklady nastrojl, které umoziuji v dneSni dob& nejmodernéjsi integraci

kamerovych systému s riznymi aplikacemi.

e VAR-NET Integral — softwarovy nastroj pro integraci prevazné
s aplikacemi typu PZTS, EPS a systému kontroly vstupu

e XProtect od Milestone — softwarové nastroje zaméfené zejména na integraci
s kasovnim systémem a bankomaty v obchodech pro prevenci pied
kradezemi

e Genetec Security Center — software pro integraci vice kamerovych systému
v jeden celek s moznosti globalni spravy a pfistupu pfes internet

e NetRex — kompletni ovlddani kamerového systému ptes internet, kdy je
sprava vykondvana poskytovatelem softwaru

e Kamery SICK — moderni kamery, s moznostmi 3D sniméni (detekce tvaru

objektu), vyuzivané zejména pii vyrobnich procesech potravin a napojt
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e Blumenbecker — kamerové systémy ur¢ené pro prumysl s moznostmi jako je
méfeni raznych rozméru (rozteCe, praméry dér, plochy, objemy),
identifikace typu vyrobku dle jeho tvaru, kontrola uplnosti vyrobku,
navadéni robota pomoci kamery

e Produkty Hasselblad — firma se zaméfuje na vyvoj zafizeni s vysokym
rozliSenim a exkluzivni kvalitou obrazu, nabizi moznost rozliSeni fotografie
az 200Mpx, také nabizi software Phocus pro spravu a integraci kamerovych
systému

e Mallincam — kamery vyuzivané pro astronomické pozorovani

e Bolidové kamery — sit¢ vytvafené t€émito kamerami slouzi k automatické
fotografické registraci pruletu meteort a bolidi a Kk naslednému
vypocitavani jejich mista dopadu — jedna se o specialni kamery vyrabéné na

zakédzku obvykle vyzkumnymi stfedisky

Diléi zavér

Pokud jde tedy o pohled do budoucna, tak vzhledem k rychlosti vyvoje, o které
bylo vyse pojednano, nelze zcela piesn¢ odhadnout schopnosti kamerovych systémut na
dalsi desitky let do budoucna, avSak je velmi pravdépodobné, ze se budou kamerové
systétm dale zdokonalovat, rozristat a budou soucasti v podstaté vSech integrovanych
systtmi a moznd nckteré aplikace 1 zcela nahradi. Nejvétsi vyvoj je ocekavan u

inteligentnich analytickych funkci kamer, které jim umoziiuji vykonavat Cinnosti, pro které

vvvvvv
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ZAVER
V teoretické ¢asti je definovano co je to integrovany systém, z jakého diivodu je
poplachovych a nepoplachovych aplikaci, které jsou do integrovanych systémi nejcasteji

zaClenovany.

V dalsi casti teorie jsou popsany kamerové systémy samostatné, zejména jejich
skladba vzhledem k norm& CSN EN 50132-1. Déle jsou zde také popsany komponenty

tvotici bézny kamerovy systém.

Posledni ¢asti teorie jsou technické pozadavky na integraci, které jsou rozdéleny do
dvou ¢asti a to obecnych pozadavkil na integrované systémy a pozadavkl na kamerové
systémy v bezpecnostnich aplikacich. Zde jsou popsany pozadavky norem, jimiz je nutno

se fidit pfi navrhu takovychto systémd.

Prvni kapitolou praktické casti je popis jednotlivych moznosti integrace
kamerovych systéml riznymi zpiisoby dle zakladnich typl hardwarové i softwarové

integrace.

Dale je v praktické ¢asti vypracovan navrh integrovaného kamerového systému pro
objekt komeréniho typu, kdy je kamerovy systém integrovany s poplachovym
zabezpeCovacim a tisnovym systémem, elektrickou pozarni signalizaci a pfistupovym

systémem.

Posledni ¢asti této prace je kapitola, v niZ je popsan pohled autora na budouci vyvoj

kamerovych systém a jejich moznosti integrace.

Pfinosem této prace je priblizeni pojmu souvisejicich s integrovanymi systémy,
moznosti kamerovych systému, pozadavky na tyto systémy vychazejici z aktualnich
norem, dale nastinéni moznosti hardwarové a softwarové integrace téchto systémd,
vypracovani navrhu integrovaného kamerového systému pro objekt komeréniho typu a
nastinéni mozZnosti vyvoje jak samotnych kamerovych systémi, tak jejich budoucich
moznosti integrace s ostatnimi aplikacemi. Ddle by tato prace mohla byt vyuZita ke

studijnim uceltim jako ptiklad navrhu integrovaného systému spolu s teorii s nim spojenou.
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ZAVER V ANGLICTINE

In the theoretical part of thesis is defined chat is an integrated system, why it is
used and what brings to us. There are also listed and briefly described some types of alarm

and non-alarm applications that are integrated into most systems.

In other parts of the theory are described camera systems separately, in particular
their composition with respect to the standard EN 50132-1 . Furthermore, there are also

described components that make up a normal camera system.

The last part of the theory is technical integration requirements, which are divided
into two parts: the general requirements for integrated systems and requirements for CCTV
systems in security applications. There are described the requirements of the standards that

need to be followed in the design of such systems.

The first chapter of the practical part is a description of each option integration of
CCTV systems in different ways according to the basic types of hardware and software

integration.

Further, in the practical part, there is designed a draft of the integrated surveillance
system for commercial object, wherr the camera systém is integrated with the emergency

alarm and security systems, electrical fire alarm system and access control system.

The last part is the chapter in which the author describes his view to the future

development of camera systems and their integration options.

The contribution of this work is to describe terms associated with integrated
systems, camera systems options, requirements for these systems, that are based on current
standards, as well as outlining the possibilities for hardware and software integration of
these systems, the drafting of an integrated surveillance system for commercial building
type and outline a development of both the camera systems and opportunities for the future
integration with other applications. Furthermore, this work could be used for study

purposes as an example of an integrated system together with the theory associated with it.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PIR Passive infra red (pasivni infraerveny)
DPPC Dohledové a poplachové piijimaci centrum

CCTV Uzavieny televizni okruh (closed circuit television)

PZTS Poplachové zabezpecCovaci a tisniové systémy

EPS Elektricka pozérni signalizace

ACS Elektronicka kontrola vstupu (Access control system)

GSM Globalni systém pro mobilni komunikaci (Global System for Mobile

Communications)

GPRS Sluzba pro prenos dat a pripojeni k internetu (General Packet Radio Service)

MZS Mechanické zadbranné systémy

PDA Osobni digitalni pomocnik (Personal digital assistant)

1/0 Vstupni/vystupni rozhrani (In/Out)

IP Adresovatelny, jednoznaéné identifikovatelny v pocitacovych sitich

ATZ Ochrana proti sabotazi

RAID V}’cenésobné diskové pole nezavislych diskt (Redundant Array of Independent
Disks)

HZS Hasicsky zachranny sbor

PCR Policie Ceské republiky

LAN Mistni sit’ (Local Area Network)

PTZ Pan, Tilt, Zoom — sméry pohybu a pfiblizeni

PGM Programovatelny vystup

SMS Kratka textova zprava (Short message service)
CCF Centralni ovladaci zafizeni

RZ Registra¢ni znacka

CPU Procesor (Central Processing Unit)

DRAM  Pocitacova pamét



UTB ve Zliné, Fakulta aplikované informatiky, 2014 84

SEZNAM OBRAZKU
Obrazek 1 Soucasti Integrovaného poplachového Syst€mu..........cccvvvvviiieniiienniieniieesinn, 11
Obrazek 2 Skladba IP Kamery [13].....cccveiiiieiieiicie e 17
Obréazek 3 Schéma video prosStredi [14] ..oooeeieiiiieiiieie e 18
Obrazek 4 Integrace IN/OUT pomoci PGM vystupt [20] ......ccoovviiiiniiiiiieiciececee 30
Obrazek 5 Integrace s Ustiednou PZTS jako integracnim prvkem [20] .......cccovevvviiveennnen. 31
Obrazek 6 Vyuziti IP kamery jako integracniho prvku [20] ....cocoveviiiniiieniiieie e, 33
Obrazek 7 Automatizacni systém jako integracni prvek [20][21][22][23]..cccccverrveernrriuenns 34
Obrazek 8 Propojeni aplikaci pomoci systému VAR-NET Integral [25]........ccccoovvvninnnnn 38
Obrazek 9 Prostiedi programu VAR-NET Integral — vyhlaseni poplachu [26] .................. 38
Obrazek 10 XProtext LPR — rozpoznavani RZ [28]........cccccvvviiiiiiininiiciene e 40
Obrazek 11 XProtect Smart Wall [29].....coouiiiiiiiiiiiieie et 41
Obrazek 12 Prostiedi programu Genetec Secirity Center [31]..c.ooovvviiiiieiiiiiiiiiieiieeie 43
Obrazek 13 Prostiedi nastroje Integra 3 [33].....cccceieiiiiiiiiiieiee e 44
Obrézek 14 Prostiedi systému NEetReX [30] .....cooviiiiiiiiiiiiiie e 46
Obrazek 15 Fotografie 0bJeKtu [37]....civeiiiiiiieiiiie e 47
Obrazek 16 Plan kancelarskych prostor [37].....ccviviiieiiiiirieie e 47
Obrazek 17 Umisténi zabezpeCovaného objektu [39] ........ccovvieiiiiiiiiiiiccccies 50
Obrazek 18 Schematické zndzornéni integrovaného kamerového systému ...........c.ccoeeeee. 54
Obrazek 19 Zakresleni pouzitych prvkll v padorysSu.........ccooveiiiiiiieninieseeee e 55
Obrazek 20 Zakresleni pouzitych prvkll v padorysSu.........ccooveriiiiiieninieneee e 56
Obrazek 21 Legenda pro ndkres zabezpecCenti.........ccoovviiiiiiiiiiiiiicice e 57
Obrazek 22 Trasa od PCR (A) ke chranénému objektu (B) [39].....cvvvrrrveererrererieerrciseenae 70

Obréazek 23 Trasa od HZS CR (A) ke chranénému objektu (B) [39] c..vvvevvvrviverreceniirenans 71



UTB ve Zliné, Fakulta aplikované informatiky, 2014 85

SEZNAM TABULEK

Tabulka 1 Mechanické zabranné systémy a jeJich.........cccvviiiiiiiiiiiii e, 14
Tabulka 2 Stupné¢ zabezpeceni pro kamerové systémy [15] a pro PZTS [17]....ccccevvvvnnnen. 24
Tabulka 3 Hodnoceni majetkul.........ccoiviiiiiiiiiiiici e 49
Tabulka 5 NaStAVENT ZOMN....cc.eiiiiiiiiiiiie ittt sbe e esbe e ne e 65
Tabulka 6 Udalosti a reakce — PZTS, stav OdStFEZENO0 .......cocvveieviiiiiriieiiieecieeeeriee e 66
Tabulka 7 Udalosti a reakce — PZTS, Stav ZaStfeZEeN0 .....uvvvveeeeeiiiiiiiiiieeeieeessiiiiireeeeeeeessnnns 66
Tabulka 8 UZivatelskd PraVa..........cccoiiiiiiiiiieiiice e 67
Tabulka 9 Udalosti a reakce — pristupovy systém, stav odStfeZeno.........cccoeververiveeiveninns 67
Tabulka 10 Udalosti a reakce — EPS.........ccooiiiie e 68

Tabulka 11 Porovnani IP Kamer [40]......ccueiiiuiiiiiieiiiie i 74



UTB ve Zliné, Fakulta aplikované informatiky, 2014

86

SEZNAM PRILOH



PRILOHAPI:



