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ABSTRAKT

Tato diplomova prace se zabyva problematikou kradeze identity. Cilem je identifikovat
priCiny vzniku kradezi a navrhnout ochranna opatfeni proti nim. Teoretickd ¢ast popisuje
mozné zpusoby identifikace osob pomoci fyzickych dokladii a nasledné se vénuje
identifikatorim pouzivanym ve virtudlnim prostiedi. Prakticka ¢ast se zamétuje na aktudlni
metody kradeze a zneuziti identity, dale na vyuzivand bezpecnosti opatieni. V zavéru jsou

navrzena doporuceni slouzici k eliminaci rizik téchto kradezi.
Kli¢ova slova:

Kradez identity, osobni doklady, identifikace, bezpecnost.

ABSTRACT

This master thesis deals with the problem of identity theft. The aim is to identify the causes
of thefts and propose protective measures against them. The theoretical part describes
possible ways of identifying people by physical evidence and then it concentrates on
identifiers used in a virtual environment. The practical part focuses on current methods of
identity theft and misuse, followed by using safety measures. In the conclusion, there are

proposed recommendations used for eliminate the risks of these thefts.
Keywords:

Identity theft, personal documents, identification, security
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UvVOD

S kradezi identity se setkavame jiz od nepaméti. V soucasné dobé se zménila pouze jeji
podoba. Misto fyzického vydavani se za jinou osobu, at’ jiz na zéklad¢ ukradenych listin, ¢i
pouhym zevnéjSkem, jsme dnes uvadéni v omyl na zaklad¢ prostfedkid pocitacové
komunikace. Obét'mi mohou byt bankovni ustavy, velké nadnarodni korporace, znamé
osobnosti, ale i prosti obCané. Je tieba si uvédomit, ze téma kradezi identit se stal

globalnim problémem, ktery ma zékladnu predevsim ve Spojenych statech.

Cilem diplomové prace je popsat identifikacni prostiedky, kterymi se osoby prokazuji ve
styku s okolnim svétem, definovat jejich slaba mista a doporuéit opatfeni k jejich

eliminaci.

Prace je rozdélena na cCast teoretickou a praktickou. V teoretické casti jsem piiblizil
problematiku daného tématu, pro piehlednost opfenou o diagram struktury prace.
Naésledujici ¢ast je vénovana identifikacnim prostfedkiim z oblasti socidlni identity, mezi
které nejCastéji fadime osobni doklady. Druhy zpiisob, kterym muizeme prokazat svoji
totoznost, jsem zafadil do oblasti virtudlni identity, Zde se jednd ptedevSim
o problematiku, jakou se jednotlivé osoby prezentuji v prostfedi internetu. Jde tedy
pfedevS§im o rodnd cisla, emailové adresy, ucty pro rizné webové stranky a jiné. Zaveér

teoretické Casti je vénovan legislativé a vybéru zékoni, které s danou problematikou uzce

souvisi.

V praktické casti jsou charakterizovany moZnosti a metody zneuZiti identity, ke kterym
jsou pfifazeny zpusoby ochrany, jak preventivni tak technickou formou. Mnoho
konkrétnich metod pachani této trestné Cinnosti, které jsou dnes znamé, jsou pro pachatele
dostate¢né bezpecné. Nejsilngjsim impulzem v rozvoji této trestné ¢innosti se stal internet.
Slouzi ke komunikaci, kooperaci a k obchodiim pachatelli. Organizovany zlocin, ktery
vznikl v tomto odvétvi, stdle roste. Existuji organizované skupiny nebo jednotlivci
obchodujici s citlivymi informacemi. Tito lidé vyuZivaji techniky anonymniho prostiedi

internetu.

V zéavéru préace jsou prezentovany navrhy a postupy pro bezpecné nakladani s identitou pii

vystupovani v kazdodennim Zivoté tak pfi vystupovani v prostiedi internetu.
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1 UVOD DO PROBLEMATIKY

Technologicky vyvoj a nové zpusoby komunikace s nim spojené podstatné ovlivnily
vétsinu oblasti moderniho zivota. Tradi¢ni zpisoby komunikace mezi lidmi, organizacemi
a institucemi se méni, jsou doplhovany a zC€asti i nahrazovany novymi formami,
umoznénymi rozvojem elektronické komunikace, internetu, e-mailového spojeni apod.
Nelze povazovat za piekvapujici, Ze na tyto nové moznosti komunikace reaguji také
pachatelé trestné Cinnosti, ktefi je nejen vyuzivaji jako operativni a hlfe zachytitelny
zplisob spojeni, ale jejich prostfednictvim napadaji a neopravnéné vyuzivaji, resp.
zneuzivaji uloZené nebo sdélované dokumenty, data, informace atd. V duasledku toho
1 trestné ¢iny natolik klasické a tradi¢ni, jako jsou kradez a podvod, mohou nabyvat novych

forem pachani.

Spachani podvodu, pii kterém se pachatel vydava za nékoho jiného, neni zadnou zbrusu
novou formou kriminality. ZvlaStnim, respektive novym se stdv4, vyuziva-li modernich
komunikac¢nich struktur naseho soucasného svéta, pacha-li se jejich prostfednictvim a
odehréva se v jejich prostiedi. Jsme stdle vice propojeni prostiednictvim komunikacnich
technologii, které slouzi nejen ke sdélovani informaci v elektronické podobé, ale také k
jejich vytvafeni a uchovavani. Masové rozSifovani informacnich, komunikacnich a
socialnich siti umoznuje v podstaté v kterémkoli okamziku propojeni subjektd na lokalni i

globalni trovni.

Nase identita byla dfive potvrzovana listinnymi dokumenty, vandrovni kniZkou, glejtem,
rodnym listem, cestovnim pasem, obCanskym prikazem, fidi¢skym prikazem, a jinymi

prukazy a legitimacemi, jejichz soucasti posléze Casto bylo i zobrazeni podoby drzitele.

Nyni, ve virtudlnim svété pocitacl, serverl, siti, databazi, elektronicky sdélovanych a
sdilenych informaci nevystupujeme ani osobné, ani prostfednictvim fyzickych dokladu, ale
také ,,jen* virtualn¢. NaSe identita miZe byt vyjadiovana a urovana kody, PINy, hesly,
které ndam umoziuji pifistup k nasSim uctim, k naSi poSté, opraviiuji nas k nakladani s
nasimi ¢i firemnimi prostfedky, umoznuji pouZziti mobilniho telefonu, vstup do databazi k

udajim, které v nich uchovavame atd.

Zatimco jsme diive drzeli své listinné identifika¢ni doklady tak fikajic v ruce a jejich ztratu
¢i zcizeni jsme v relativné kratké dobé snadno zaznamenali, jSOU nyni nase identifika¢ni

udaje ve virtualnim svété databazi a siti jaksi vedle nas a mimo nas. K jejich zneuziti v tom
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smyslu, Ze by nam zcela zmizely, v podstaté¢ nedochazi (pokud nejsou néjakym zasahem
zniCeny, resp. vymazany; pak se ale obvykle nejednd o ,.kradez, ale o poskozeni nebo
zniceni), a proto jejich zneuziti vétSinou zjistujeme, az kdyz shledame, ze jsme byli
néjakym zplsobem poskozeni my, nebo s pouzitim nasich identifika¢nich tdaji nékdo
jiny.

Stale vétsi zavislost spolecnosti na informacnich a komunikacnich systémech tak zvysuje
nasi zranitelnost kriminalitou, zasahujici tyto systémy. Kradez a zneuziti cizi identity proto
nepiedstavuje ve své podstaté novy jev, ale jev, ktery nabyl nékterych novych forem
vazanych na moderni informacéni systémy, ktery se v soucasnych podminkéch rychle §ifi,

pusobi zna¢né $kody a je pfedmétem intenzivni diskuse. [1]
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1.1 Situace vCR

Ze statistik je zfejmé, ze kradeze identity nabiraji rostouci tendenci. Navic se dozvime jen
o zlomku faktickych Utokd. Protipravnich aktivit na internetu je mnohem vice avsak dle
vyjadieni PCR k dané problematice se jich stovky vyfesi jen upozornénim pfimo na
internetové siti, domluvou ¢i v€asnym upozornénim. MnoZit se ale zacinaji i kauzy, které
skon¢i az u soudu. Nejc¢astéji jde o mezilidské ,,vyfizovani 0¢ta* ¢i snahu obohatit se na
cizi ucet.

Z nize uvedenych statistik vyplyva, ze detektivové tesili v roce 2000 jen ojedinélé piipady
zneuziti soukromych hesel a udajli ve virtudlnim prostoru, presné 21. V roce 2009 uz jich

strazci zakona evidovali 62. A za lofisky rok jesté bezmala trikrat vice — 242.

Vyvoj kradezi identit v CR

300

250 |

o Pocet zneuZiti identit

200
vCR

150 |

100 |
oiiiiiiii

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

o

Obrazek 1 Vyvoj kradezi identit v CR [2]
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1.2 Situace v zahranidi

V USA a statech zapadni Evropy mé v S problematikou kradeze identity zkusSenost kazdy
desaty ¢lovek, coz tento trestny ¢in fadi mezi jeden z nejrychleji rostoucich zlo€int. Podle
narodniho prizkumu spole¢nosti FTC (Federal Trade Commission), bylo za loiisky rok
hlaseno cca 13,1 mil. stiznosti 0sob, které se staly obé&ti tohoto podvodného jednani, coz
tvofi 7% vSech obyvatel USA ve veéku nad 16 let. Naklady s pfimymi i nepiimymi ztratami

z kradezi identity se odhaduji v celkové vysi 24,7 miliard dolart.

Identity theft victims

13.9M
o 12.6M 13.1IM
11.6M
10.2M

2008 2009 2010 2011 2012 2013

Obrazek 2 Vyvoj kradezi identit v USA [3]
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2 KRADEZ IDENTITY

Jde o podvodné jednani, kdy se nékdo vydava za druhého ¢loveka, s cilem ziskat finan¢ni
prostiedky, dalezité informace nebo jiné vyhody, fadime pod pojem Identity Theft, Cili

kradez identity nebo totoznosti.

Dostanou-li se osobni udaje do nepovolanych rukou, mize podvedena osoba velmi rychle
pfijit nejen o penize na svém uctu, ale mize nastat i situace, kdy se musi zodpovidat za
nezaplacené vydaje, za riizné skody, dokonce i nést diisledky mnoha trestnych ¢inti, které
sice spachala cizi osoba, ale jejim jménem. Dokazovat skutecnost, ze ten, kdo vse zpiisobil

a spachal, jsem nebyl j4, neni ani trochu jednoduché.
Zcizeni identity miize mit nékolik podob a mtize byt provedeno vice zpisoby:

Nejvetsi nebezpeci predstavuje finanéni kradez identity, kdy podvodnik zneuzije citlivé
osobni udaje obéti pro pfistup k bankovnimu ucétu, kreditni karté a ma moznost si tak
pronajmout v pujéovnach auta, ktera zpétné uz nevrati, nakupovat zbrané¢, objednavat si

hotelové pokoje a za své sluzby neplatit, uzavirat rizné¢ smlouvy apod.

e kriminalni krddez identity, kdy se pachatel vydava za jinou osobu a orgdnim

¢innym v trestnim fizeni poskytne misto vlastnich udajt, idaje odcizené.

e kradez identity za ucelem vytvofit si zcela novou identitu a zacit zivot jinde jako

novy clovek.

Za citlivé informace, které by mohly podvodniky zajimat, miZeme povaZovat nejen jméno
a pfijmeni, rodna Cisla a ¢isla osobnich dokladu, ale veskeré udaje, podle kterych je mozno
osobu ur¢it, tedy 1 ¢isla, PIN a bezpecnostni kddy kreditnich karet, adresa bydlisté, rodinné

¢1 pracovni poméry, detaily o hypotékach a avérech apod.

Z hlediska kradeze osobnich véci, jako je batoh, kabelka, kuftr, jejichz obsahem je
zpravidla penézenka s fidicskym pritkazem, pasem, platebni kartou trva poSkozené osobé

detekovat svoji ztratu a ucinit piislusnd opatteni k eliminaci Skod.

Pokud ale tidaje pachatel nepozorované zkopiruje ¢i odpozoruje, mohou byt zneuZzity a
doba, po kterou miiZe pachatel po nabitou identitu figurovat, se vyrazn¢ navysi (napf. rodné
¢islo — citlivy identifikacni znak kazdé osoby, ktery dnes pouziva mnoho instituci od
nemocnic, pojiStoven, bank aj.). A pravé touto skutecnosti, pievazné spojenou s vidinou

finan¢niho prospéchu si potenciondlni zlo¢inec mize zjistit riznorodé, pro néj casto velmi
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zajimavé a ldkavé informace typu: jakd je VasSe financni situace, kolik vlastnite

nemovitosti, kde pracujete, jaky je Vas zdravotni stav apod.

Dnes se pomérné Casto setkdvame s Gtoky na platebni karty nebo kddy PIN, praveé od nich
maji podvodnici k pfimému zisku nejblize. Organizované skupiny podvodnikii mohou
instalovat na penézité bankomaty napft. ¢teci zafizeni s miniaturnim kamerovym systémem,
ktery naéte udaje z magnetického prouzku & odpozoruje kod PIN. Casty zpisob, jak

podvodnici mohou uskodit je instalace plastového obdélnicku se smyckou, ktery kartu

.....

Na druhou stranu je potieba vSak upozornit na skutecnost, Ze ne vSechny informace, které
jsou pro nas citlivé, jsou ziskdvany podvodem. Mnozi lidé dobrovolné¢ a bez zavahani
vypliuji rizné osobni formuléte, registratni dotazniky, soutéze, marketingové prizkumy a
s vyuzitim svych udaji souhlasi. Pfi vyplnovani riznych dotazniki proto zvazujte

jakékoliv poskytovani citlivych osobnich udaji. [18]
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3 VYMEZENI KLICOVYCH POJMU

V kapitole jsou uvedeny zakladni pojmy z oblasti bezpecnosti v informacnich systémech,

které velmi uzce souvisi s problematikou prace.

3.1 Elektronicky podpis

Jde podpis v takové formé, kterd, zpravidla kryptografickymi metodami, zarucuje integritu
dokumentu a autentizaci podepsané¢ho. Pro nckteré ucely je navic vyzadovan zaruceny
elektronicky podpis pouze s predepsanymi typy certifikace, tedy =zalozeny na

kvalifikovaném certifikatu. Zaruceny elektronicky podpis dokumentu zajist'uje:
e autenticitu — Ize ovéfit puvodnost (identitu subjektu, kterému patii elektronicky

podpis)

e integritu — lze prokazat, Ze po podepsani nedoslo k zadné zméné, soubor neni

umyslné ¢i neumyslné poskozen

e nepopiratelnost — autor nemize tvrdit, Ze podepsany elektronicky dokument

nevytvoril (tzn. nemtze se ziict své identity)
e miuZe obsahovat Casové razitko, které prokazuje datum a ¢as podepsani dokumentu

Za elektronicky podpis se v SirSim vyznamu povazuje 1 prosté neSifrované uvedeni
identifikacnich udaji (napfiklad jména a adresy, ndzvu a sidla, rodného nebo jiného
identifika¢niho ¢isla atd.) na konci textu v elektronické (digitalni) podobé, které zarucuje
identifikaci (tedy jednoznacné urceni) oznafené osoby, avSak nikoliv integritu

podepsaného dokumentu ani autentizaci podepsaného.

Zaruceny elektronicky podpis je aplikaci asymetrické kryptografie (tj. kryptografie s
vefejnym klicem). Vyjimecné miiZze k jeho vytvoteni poslouzit i symetricka kryptografie,
pak jde ovsem o arbitrovany protokol. Principem bézného elektronického podpisu je tedy

zaSifrovani dokumentu tajnym klicem a jeho nésledné deSifrovani vefejnym klicem.

Z praktickych diivoda se misto celého dokumentu Sifruje pouze jeho hash - coz je jakasi
digitalni obdoba otisku prsti. Pfi vytvareni hashe pro Sifrovaci ucely se pouzivaji takové
algoritmy, Ze je prakticky vylou¢ené zménit dokument takovym zplisobem, aby se soucasné

nezménil jeho hash. Algoritmy pro vytvofeni elektronického podpisu jsou:
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e Asymetrické kryptovaci algoritmy s vefejnym klicem, nejCastéji RSA (Rivest-

Shamir - Adleman) a DSA (Digital Signature Algorithm)
e Bezpecné kryptografické jednocestné algoritmy (haSovaci funkce), nejcastéji MDS5
(Message Digest 5) spolu s RSA a SHA (Secure Hash Algorithm) spolu s DSA

Ov¢érteni podpisu pak spociva v desifrovani hashe (podpisu) pomoci vetejného kli¢e autora,
nezavislého vypoctu hashe z dokumentu a porovnani obou hodnot. Pokud si odpovidaji,

pak je podpis ovéfen a dokument je povazovan za davéryhodny. [3,5]
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Obrdazek 4 Elektronicky podpis [3]

Elektronicky podpis vydavaji tzv. certifikacni autority, které byly akreditovany

Ministerstvem vnitra.
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3.2 Digitalni serverové certifikaty

Komercni certifikaty pro servery jsou urené pro bezpecnou komunikaci servert. Jsou
vydavany pro fyzické nebo pravnické osoby na zdkladé¢ tadn€ vytvoiené Zzadosti o
certifikat. Platnost certifikatu je vzdy ¢asové omezena. Ovéiuji a hlavné zarucuji, Ze server
se kterym komunikujete je skutecné server napt. banky pro internetové bankovnictvi,
Skolni server, internetovy obchod atp. Serverovy certifikat tedy slouzi pro zabezpecenou
komunikaci internetového prohlizece se serverem pomoci protokolu SSL (Secure Socket
Layer). Posledni verze internetovych prohlizeci napadnéji zvyraziuji stupeil
divéryhodnosti pravé prohlizeného webového serveru pii Sifrovaném spojeni protokolem
HTTPS. Okénko adresniho fadku je doplnéno o ikonu zamceného visaciho zamku, coz
indikuje, Ze je spojeni Sifrovano pomoci SSL, a pfibylo tlacitko identifikace webového

serveru, které informuje o jeho provozovateli a také o autorité, ktera jej provétila. [6]
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Obrdzek 5 HTTPS Ceska sporitelna [7]

3.3 Autorizace treti stranou

Ovétujici stranou je typicky banka, kterd bud’ zamitne, nebo potvrdi transakci pouzitim
bezpecného venkovniho kanalu (napt. posta, telefon). Typické pouziti je u objednavek po

telefonu ¢i mailu. Typické pouziti je u plateb typu CNP (Cardholder not present), diive
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zvané MO / TO (Mail order / Telephone order). Kdokoliv, kdo zna data z kreditni karty,
muze vyvolat transakci a odpovédny uzivatel pak musi toto potvrdit nebo naopak fici, ze

jde 0 nepovolenou transakci. [6]

3.3.1 Heslo

Transakce chranéné heslem pozaduje, aby kazda zprava od autorizované strany zahrnovala
Sifrovanou cast pro kontrolu. Tato ¢ast je vypocitdna pomoci tajného klice, ktery je znam

pouze autorizujici a ovetujici strané.

3.4 DalSi pojmy

Kradez (zcizeni) identity (identity theft) - trestny ¢in vydavani se za nc¢koho jiného s
pomoci jeho soukromych informaci za G¢elem finan¢niho ¢i jiného zisku. Mezi nejcastéjsi

ptiklady patii ivérové podvody s vyuzitim odcizenych osobnich dokladi.

Zneuziti identity — neopravnéné konani pod cizi identitou. Nebezpe¢i zneuziti identity

spociva ve Skod¢ vici tfetim osobam a Skod¢ vici vlastnikovi predstirané identity
Identita — totoznost, ¢i jednoznaéné urceni jedine¢ného subjektu.

Identifikace - jednozna¢né urceni fyzické osoby ve smyslu datového odliSeni od jinych

osob

Osobni udaj - jakdkoliv informace tykajici se uré¢ené¢ho nebo urcitelného subjektu tdajt.
Subjekt udajii se povazuje za urceny nebo urcitelny, jestlize lze subjekt tidaji ptimo ¢i
nepiimo identifikovat zejména na zéklad¢ cisla, kodu nebo jednoho ¢i vice prvkd,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo

socialni identitu.

Citlivy idaj - osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém ptivodu,
politickych postojich, Clenstvi v odborovych organizacich, nébozenstvi a filozofickém
presvédceni, odsouzeni za trestny €in, zdravotnim stavu a sexualnim zivoté subjektu udaji

a jakykoliv biometricky nebo geneticky tidaj subjektu udaji. [8]
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4 SOCIALNI IDENTITA A PROSTREDKY IDENTIFIKACE

Socialni identita je charakterizovana daty, ktera lze osobé& pfifadit i bez pouziti IT, napf.
jméno, adresa, datum narozeni, obCansky prikaz, pas, rodny list. Jde tedy o technické
prostiedky ¢i listinné dokumenty, ke kterym se mnohdy v rdmci informacnich systému

piifazuji dalsi soubory, a to napft.:
e piihlaSovaci jméno/heslo u webové aplikace se zadanim jména a adresy
e e-mailova adresa
e telefonni Cislo
e 0osobni ¢islo v zaméstnani
e doménové jméno

e PINY

4.1 Obcansky prikaz

Obcansky priikaz je verejna listina, kterou ob¢an prokazuje své jméno, popiipad€ jména,
piijmeni, rodné ¢&islo, podobu, statni obéanstvi Ceské republiky, jakoZ i dalsi udaje v ni
zapsané. Déle mlZe obsahovat zaznamy uvedené na zadost drZitele, jako akademicky titul
a védeckou hodnost, udaje o manzelovi nebo partnerovi, udaje o nezletilych détech.
Podoba drzitele prikazu se prokazuje portrétni fotografii, kterd musi spliiovat zakonem
stanovena kritéria a musi odpovidat soucasné podobé¢ drzitele. Podobizna je na obCanském
prikazu spolu s vlastnoruénim podpisem digitaln¢ zpracovand. Obcansky prikaz je
vydavan s omezenou dobou platnosti stanovenou zdkonem. Jeho drZitel je povinen v

ptipadé pozbyti jeho platnosti zazaddat o vydani nového priikazu u pattfi¢ného tradu.

V pfipadé ztraty jakéhokoliv osobniho dokladu je jeho drzitel povinen neodkladné tuto
skutecnost ohlasit ptislusnému spravnimu uradu. V ptfipadé ztraty obcanského priikkazu je
obc¢anovi vydano potvrzeni o obfanském prikazu s uvedenim jména, pfijmeni, rodné¢ho
Cisla, adresy trvalého bydlist¢ a dalSich osobnich tidaji véetné ¢isla ptivodniho obcanského
prikazu. Smyslem tohoto dokladu je doasna nahrada obCanského prikazu v situacich, kdy
je osoba vyzvana k prokazani své totoznosti do doby vydani nového obcanského priikazu, o
n¢jZz musi obCan pozadat nejpozdeji ve lhité patnacti dni. PfisluSny ufad zaroven zajisti,

aby byl nahlaseny ztraceny nebo odcizeny obCansky priikaz neplatny a to jeho zanesenim
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do celostatni databaze neplatnych dokladt, kterou spravuje Ministerstvo vnitra Ceské
republiky a tuto databazi zpfistupnuje na svych internetovych strankach jako sluzbu pro
vefejnost za ucelem prevence zneuziti ztracenych a odcizenych dokladi. Rozhodné je v
tomto piipadé datum oznameni takové skutecnosti, pred timto datem muze nést jeho drzitel

nasledky z neoznameni ztraty nebo odcizeni. [9,11]
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Obrazek 6 Obcansky pritkaz CR [10]

4.2 Cestovni pas

Cestovni pas je vefejna listina opraviujici ob&ana k prekroGeni hranic Ceské republiky,
nestanovi-li jinak mezindrodni smlouva, jiz je Ceska republika vazana. Cestovnim
dokladem obcan prokazuje své jméno, popiipadé jména, piijmeni, rodné ¢islo, podobu,
statni ob¢anstvi Ceské republiky a dalsi udaje zapsané nebo zpracované v cestovnim
dokladu. Cestovni pas mtiZze obsahovat i nosi¢ dat s biometrickymi udaji fyzické osoby,
pomoci kterych je usnadnéna identifikace predkladatele cestovniho dokladu jako
opravnéného drzitele. Cestovni doklady vedle umoznéni vstupu na cizi Gzemi rovnéz

deklaruji drziteli pravo na ochranu v zahranic¢i statem, ktery dokument vydal. [9]

4.3 Ridi¢sky prikaz

Ridi¢sky prikaz Ceské republiky a mezinarodni fidisky pritkaz vydany Ceskou republikou
maji status vetejné listiny, z toho divodu je lze povazovat za dokumenty prokazujici
totoZnost jejich opravnéného drzitele. Vydavani fidi¢skych prikazl je upraveno Zakonem
¢. 31/2001 Sb., o fidi¢skych prikazech a registrech tidi¢l. Soucasné pozadovany format
fidi¢ského prikazu musi obsahovat vedle stupné opravnéni k fizeni motorového vozidla

také jméno, popiipadé jména, pfijmeni, datum a misto narozeni, rodné ¢islo drzitele, datum
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vydani a datum platnosti, ndzev uradu, ktery doklad vydal, sérii a Cislo prikazu, fotografii a

podpis opravnéného drzitele prukazu. [11]

4.4 Platebni karty

Plastova karta s magnetickym prouzkem na rubni strané je dosud pouzivana jako bankovni
platebni karta (debetni, kreditni). Rozmér karty je stanoven mezinarodni normou4l.
Magneticky prouzek slouzi jako médium pro zdznam identifikac¢nich tdajt potiebnych pro
provedeni platebni transakce elektronickym zptisobem. Zapis udaja je provadén na zaklade
magnetického principu, coz neposkytuje dostatecné zaruky pro bezpecnost jejich
pouzivani. Postupné jsou tyto karty nahrazovany kartami Cipovymi. Plastovd karta s
magnetickym prouzkem na rubni strané je dosud pouzivana jako bankovni platebni karta
(debetni, kreditni). Rozmér karty je stanoven mezindrodni normou. Magneticky prouzek
slouzi jako médium pro zaznam identifikacnich udajii potfebnych pro provedeni platebni
transakce elektronickym zptisobem. Zapis 0daji je provadén na zakladé magnetického
principu, coz neposkytuje dostatecné zaruky pro bezpecnost jejich pouzivani. Postupné

jsou tyto karty nahrazovany kartami ¢ipovymi.

Z hlediska zneuziti platebnich karet patii dle policejnich statistik mezi nejcastéj$i metody
zneuziti ztad rodinnych pfisluSnikli, znamych a kolegl. Dal$im zpisobem ziskani
finan¢nich prostfedkd je skimming. Nazev je odvozen z angl. data skimming sbirani dat. V
roce 2012 doslo k nartstu poctu piipadi, kdy bylo zjisténo nasazeni skimmovaciho zafizeni -

napadeni bankomati v Ceské republice, oproti pfedchozimu obdobi. [13]
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Graf 3 Pripady skimmingu v CR [13]
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4.4.1 Kartas magnetickym paskem

Plastova karta s magnetickym prouzkem na rubni stran€ je dosud pouzivana jako bankovni
platebni karta (debetni, kreditni). Rozmér karty je stanoven mezinarodni normou4l.
Magneticky prouzek slouzi jako médium pro zaznam identifika¢nich tidaji potiebnych pro
provedeni platebni transakce elektronickym zplisobem. Zapis Gdaji je provadén na zakladé
magnetického principu, coz neposkytuje dostatecné zaruky pro bezpecnost jejich

pouzivani. Postupné jsou tyto karty nahrazovany kartami ¢ipovymi.

4.41.1 Magneticky prouZek

Je umistén na zadni stran¢ karty. Jsou na ném ulozeny tidaje o kart¢ a jejim drziteli, které
jsou nutné pro provedeni dané platby ¢i vybéru z bankomatu. Magneticky prouzek
neumoziuje tak vysoké zabezpeceni ulozenych dat jako ¢ip, proto na ném neni ulozen PIN.

Magneticky prouzek ma tfi zaznamové stopy, které maji specificky ucel.
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Obrdazek 7 Karta s magnetickym pruhem [14]

RONIC USE o8

Stopa 1 - ma 79 znaki, které obsahuji Cislo karty (az 18 Cislic) a jméno klienta (az 26
alfanumerickych znak).

Stopa 2 - obsahuje 40 numerickych znakl véetné Cisla karty (az 19 ¢islic) a v bankovnictvi
se pouziva nejvice.

Stopa 3 - na rozdil od 1. a 2. stopy, které jsou urceny pouze pro ¢teni, mize byt zdznam na
3. stopé prepisovan. Tieti stopa se pouzivala u on - line bankomatti. Finan¢ni limit klienta
se snizoval o vybirané ¢astky a po uplynuti stanoveného ¢asu se opét navysoval na piivodni
uroven. Na této stop¢ byl zaznamenan parametr, podle kterého bylo mozné ovértit spravnost
koédu PIN. K zaznamu potiebnych informaci slouzilo aZz 107 numerickych znakt (PIN, kod

zeme, meénova jednotka, finanéni limit a dalsi). [14,15]
Priklad zaznamu:
1. stopa:

%B4406160384321844"NOVOTNY/ZDENEK.MR”"021252116526000000000019100000
0?;

2. stopa:
4406160384321844=02125211652619120?+
3. stopa:

014406160384321844=2030000200000000305012005713100200002122=2031621618147
1803==1=70000000000000000000?
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4.4.2 Cipova karta

Plastova karta s magnetickym prouzkem na rubni stran€ je dosud pouzivana jako bankovni
platebni karta (debetni, kreditni). Rozmér karty je stanoven mezindrodni normou.
Magneticky prouzek slouzi jako médium pro zadznam identifika¢nich tidaji pottebnych pro
provedeni platebni transakce elektronickym zplisobem. Zapis udaja je provadén na zaklade
magnetického principu, coz neposkytuje dostatecné zaruky pro bezpecnost jejich

pouzivani. Postupné jsou tyto karty nahrazovany kartami ¢ipovymi. [15]

443 NFC

Jedna se o tzv. NFC (Near Field Communication) bezdratovou komunikaci, ktera je zaloZzena
technologii RFID (Radio Frequency Identification). Ta slouzi k pfenosu a ukladani dat pomoci
elektromagnetickych vin. Systémy RFID dokazi zaznamenavat, uchovavat a poskytovat vécné
informace v realném case. Tento systém je mozny aplikovat do riznych odvétvi a oblasti, kde
se klade duraz, na co nejrychlejsi a piesné zpracovani informaci a okamzity pienos
zobrazenych dat. Jde o formu bezkontaktni komunikace mezi zafizenimi, slouzici pro
bezkontaktni platby a jako jsou chytré telefony a tablety. Tato komunikace probihda na

pomérné kratkou vzdalenost od 4 do 20 cm, eventualné dotykem obou pfistroji. [15]

Obrazek 8 Bezkontaktni platby [21]

4.4.4 Hybridni karty

Obsahuji jak magneticky prouzek, tak i ¢ip. Dnes jiz vSechny banky vydavaji pouze tento typ
platebnich karet, ktery odpovida standardu EMV (vychazi z normy ISO 7816). Tato zkratka je
slozena z pocatecnich nazvli asociaci Europay, MasterCard a Visa, které staly u zrodu
myslenky Cipové platebni karty a definovaly standardy toho, jak ma takova platebni karta
fungovat. [15]
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Obrazek 9 Technicka ochrana platebni karty [15]

4.5 Identifika¢ni karty

Identifika¢ni karty slouZi pro oznaceni piislusnosti jedincii ke spolecnosti, ke statu, ke
klubu ¢i k néjaké komunité, ¢i k zajmové skupiné osob. Obsah, ucel a funkénost
identifikacnich karet je velmi riznoroda. V fadé stath svéta je vydavana identifika¢ni karta
jako vSeobecné povinny doklad obcana, jinde jsou vydavany karty oznacujici prislusnost
obcana na systému pojisténi (karta zdravotniho nebo socidlniho pojisténi). V podstaté¢ ma
vSak identifika¢ni karta jeden zdsadni Ucel — pfifadit jedinci jednoznaény identifikator
(vétsinou Ciselny) pro pouziti pii administrativnich tkonech ve styku instituce
s jednotlivcem. V CR se s identifika¢nimi kartami setkdvame piredeviim identifikaci

studentti ¢i zamé&stnancl v navaznosti na dalsi sluzby systému, jako je napf.
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4.6 Zbrojni prikaz

Zbrojni prikaz je doklad, ktery opraviiuje fyzické osoby k nabyvani vlastnictvi a drzeni
zbrané, piipadné takovou osobu opraviiuje k noSeni takové zbrané. K jeho ziskani je
podobné jako u fidi¢ského opravnéni tfeba splnit uréité zdkonem stanovené podminky.
Zbrojni prikaz lze v urcitych situacich pouzit k prokazani totoznosti drZitele, nebot’ je
vedle uvedeni jména, pfijmeni, data narozeni a mista trvalého pobytu rovnéz vybaven

podobiznou opravnéného drzitele. [14]

4.7 Sluzebni prikaz

Sluzebni prikazy deklaruji pfislusnost jejich drzitele k urcité organizaci ¢i uradu. Jsou-li
takové doklady opatfeny fotografii jejich drzitele, mohou byt spolu s dalSimi Udaji
uvedenymi v priikazu pouZity jako doklady k prokazéani totoZznosti. Sluzebnim prikazem
zpravidla prokazuje zaméstnanec ¢i pfisluSnik existenci pracovniho nebo sluZebniho
poméru viuc¢i zaméstnavateli ¢i Gfadu a nékdy 1 z téchto divodi vyplyvajici opravnéni

provadét urcité ¢innosti a ukony. [15]

4.8 Udaje k identifikaci osob

Za identifika¢ni udaj mizeme povazovat kaZzdou informaci, ktera vede k ur€eni totoZnosti
konkrétni fyzické osoby. Jednou ze zékladnich skupin takovych informaci jsou udaje o
jménu a ptijmeni, tedy udaje pfidélené osobé volnim aktem. Dal§im druhem informaci jsou
zakladni udaje, které jsou evidovany jako jednou zjiSténé, vyplyvajici z urcité existujici
skutecnosti. Témi jsou naptiklad Ciselné hodnoty a zemépisné udaje. Takové informace
jsou uiedné ptidélovany a pfedepsanym zpiisobem zaznamenéavany patficnymi evidenénimi
organy a jsou tedy spravovany statem. Tteti skupinu identifikac¢nich tidaji fyzickych osob

tvori arbitrarné a nahodné pridélované udaje. [32]
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4.8.1 Jméno a prijmeni

Podstata, struktura a pavod lidmi pouzivanych jmen uzce souvisi s kulturnim,
nabozenskym, regiondlnim a legislativnim prostfedim. Jméno a pfijmeni miizeme
jednoznacné oznacit jako zakladni identifikacni udaj. Pravo na ochranu téchto zakladnich
identifikacnich udajt, tedy jména a pfijmeni, mame vSude tam, kde jsou tyto udaje uvadény

spolu s dalsimi osobnimi udaji, se zdkonem stanovenymi vyjimkami. [32]

4.8.2 Datum a misto narozeni

Datum a misto narozeni fyzické osoby jsou informace, které jsou zcela jednoznacné a
pfesné urcitelné. Jinymi slovy, vZdy se da urcit, kdy a kde se fyzickd osoba narodila a z
logiky véci je jasné, ze takové udaje jsou nezaménitelné a jedinecné, tedy osoba se vzdy
narodila v jeden konkrétni den a na jednom konkrétnim misté. Proto jsou tyto informace
idealni pro pouzivani jako identifikac¢nich udaju fyzické osoby. Datum a misto narozeni
osoby jsou identifikacni tdaje, které jsou kazdému subjektu pfidéleny jako tudaje

vyplyvajici z n€jaké urcité existujici skutecnosti a jsou tedy prakticky neménné. [32]

4.8.3 Rodné Cislo

Rodné cislo bylo zavedeno pro statistické a evidencni ucely a je definovdno jako
identifikacni charakteristika obyvatele. Uréuje ho zasadn& okresni oddé&leni Ceského
statistického tfadu (CSU). Pro zabezpeéeni uritych &innosti je zdkonem stanoveno, ve
kterych pifipadech se rodné ¢&islo musi oznamovat. PouZivani rodného Ccisla jako
jednozna¢ného identifikatoru v jinych ptipadech se vzilo, avSak Casto je v rozporu se
zakonem. Rodné ¢islo (u obCant narozenych do 31.12. 1953 devitimistné, u obcant
narozenych od 1. 1. 1954 desetimistn¢) tedy slouzi ke zjednodusSeni identifikace obCanti
Ceské republiky. Rodna ¢isla osobam narozenym do 31. 12. 1968 vydava MPSV — Ceska
sprava socialniho zabezpe&eni, rodna ¢isla osobam narozenym od 1. 1. 1969 vydava Cesky
statisticky ufad, od 1. 1.2003 piidéluje RC ministerstvo vnitrall. RC je tvofeno z data
narozeni ve tvaru RRMMDD u Zenského pohlavi se k hodnot¢ MM pficita 50. Zavérecné

troj¢isli ma povahu sekvencéniho ¢isla a poslednim mistem je kontrolni znak. Z uvedené
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struktury vyplyva, ze RC ma pomémé zna¢nou vypovidaci schopnost:
* den, mésic a rok narozeni (posledni dvé ¢islice roku narozeni)
 identifikace pohlavi (rozliSuje mésic narozeni — u Zen plus 50)
+ Cislice za lomitkem je pofadové Cislo pridélené na kazdy den k mistu narozeni

Pti zavedeni rodného ¢isla nebylo jeho pouzivani nijak legislativné upraveno. Toto Cislo
zacalo byt postupné pouzivano ve vsech situacich, kdy bylo potfeba jednotlivce jakkoliv
identifikovat. A to i v situacich docela banalnich, kdy identifikace nebyla ani nutna c¢i
potiebna. Navic se toto Cislo, pro svou technickou strukturu, zacalo vSeobecné¢ pouzivat
jako tiidici kli¢ ve vétSin€ databazi tykajicich se jednotliveli. Vznikla tak moZnost tyto
databaze provazat a sdilet pravé prostfednictvim rodného cisla. Nekontrolované
propojovani databazi pifineslo zdsadni problémy z pohledu ochrany soukromi jednotlivct.
Néaprava tohoto stavu bude velmi dlouha a obtizna. Pfi pfechodu na jiny identifikator je
tfeba vzit v ivahu i jiné systémy neZ jsou systémy statni spravy, které vyuzivaji RC jako
jednoznacény (i kdyz nikoliv jediny) identifikator (napt. bankovni systémy, Gcetni systémy,
evidenéni systémy, atd.). Zde vSude by se musela provést pravdépodobné uprava, ktera by
si vyzadala ve svém dusledku zna¢né néklady. Rodné ¢islo se hojn€ vyuziva jako defaultni
heslo k ptihlaseni informaénim systémtim, jako ptiklad 1ze uvést portal (portal.utb.cz ), coz
je webova aplikace, ktera integruje rizné informacni systémy (je napojena na datové
zdroje) a umoziuje uZivateli pfistup k riznym udajlim centralizované na jednom misté a

pod jednou identitou - tedy pod jedinym piihlaSenim. [17,18]

Enik i koncovka
JinN: NAEOTan rodného éisla

| -

616225/6386

measic narozeni hodnota
(uZen+50) kontrolni €islice
don narozeni 2 "pofadové cislo” narozeni

pro dané datum

Obrazek 10 Vytvoreni rodného cisla [32]
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4.8.4 Identifikator socialniho zabezpeceni

V Ceské republice je Ministerstvem prace a socidlnich véci (MPSV) pouZivan tzv.
Identifikator klienta MPSV (IK) a to k identifikaci osob, které¢ jsou zapsany v Informacnim
systému statni socidlni podpory MPSV (klienti SSP) a v Informa¢nim systému sluzeb
zaméstnanosti MPSV (klienti Utadd prace). Toto &islo je desetimistné, nikdy nezadind
nulou, a na rozdil od rodného ¢isla neobsahuje zadnou vnitini informaci. Z davodu
nezaménitelnosti s rodnym c¢islem se pro Identifikator klienta MPSV nevyuzivaji hodnoty,
které by se jako RC mohly interpretovat. Identifikator klienta MPSV se osobé piid&luje
prostiednictvim kontaktniho mista SSP (Statni socialni podpora) nebo Utadu prace. Toto

Cislo pouziva MPSV také pii vydavani certifikati pro zaruceny elektronicky podpis. [12]

4.8.5 Identifikator zdravotniho pojiSténce

Nositeli ¢isla zdravotniho pojisténce jsou vSichni ucastnici pojisténi na vSeobecném
zdravotnim pojisténi v Ceské republice. Tento identifikator je shodny s rodnym &islem
obc¢ana. Odlisnosti mohou vzniknout u osob se stejnym rodnym c¢islem nebo u osob,
kterym nebylo rodné c¢islo ptfidéleno. V téchto piipadech ptid€luje Cislo zdravotniho
pojisténce Vieobecna zdravotni pojistovna CR (VZP CR).

Problematikou elektronického identifikatoru zdravotniho pojiSténce jako nastroje pro
presnou evidenci pojisténcii, pro bezpeCnou komunikaci s pojiSténcem a zvySeni
informovanosti pacienta, pro vytvofeni mozZnosti sdileni technické a datové infrastruktury
mezi zdravotnimi pojiStovnami a souvisejicimi agendami v ramci vefejné spravy, zejména
pak v oblasti statni socialni podpory, zaméstnanosti a socilniho zabezpedeni, se VZP CR
zabyva jiz dlouhou dobu. Od roku 2004 VZP CR za¢ala vydavat svym poji§ténciim nové
identifikacni prikazy podle jednotného grafického a obsahového vzoru EU — Evropského
prikazu zdravotniho pojisténi (EHIC — European Health Insurance Card), ktery nahrazuje
formulaf zdravotniho pojisténi. Od 1. 1. 2006 jsou timto prikazem pojisténce vybaveni
v§ichni pojisténci v CR, bez rozdilu piislusnosti ke zdravotni pojistovné. Na rozdil od
ptedchoziho papirového prikazu pojisténce VZP, obsahuje novy pritkkaz pojiSténce také
identifikacni ¢islo prikazu, podle néhoz lze zjistit, kterému pojisténci byla konkrétni karta
vydana. Cislo prikazu vydaného pojisténci je evidovano v identifika¢ni databazi

pojisténci. [12]
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Obrdazek 11 Evropsky priikaz zdravotniho pojisténi [19]

4.8.6 Identifikaéni ¢isla osob

Identifikace pomoci ¢isel, vyjadiujicich urCity kod, sméfuje ke zpfesnéni zjiSténi a urceni
totoznosti subjektu. V Ceské republice se jako identifikaéni &islo fyzické osoby pouziva
tzv. rodné ¢islo. Vedle rodnych ¢isel se k identifikaci fyzické osoby rovnéz uziva datiova
identifika¢ni Cisla, ¢isla Gt u finanénich instituci, evidencni ¢isla prukazt slouzicich jako
vetejné listiny, atd. Smyslem ¢islovani pomoci ptidélovanych identifikacnich Cisel a kodh
jako jedine¢nych znakd je zajiSténi vysoké piesnosti, efektivity a jednoznacnosti pii
nasledné ¢i opakované identifikaci. Diky témto kodim neni déle nutné pouzivat rozséhlé
popisné texty a dopliujici charakteristiky. Je zcela zfejmé, Ze na efektivitu vyuzivani
¢iselnych identifikacnich udaji mé klicovy vliv uceleny a fungujici systém jejich

pridélovani, stejné tak kvalitni a spolehlivy zpiisob vedeni jejich evidence.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 35

5 VIRTUALNI IDENTITA

S pojmem virtualni identita se setkdvame ve vazbé s informacnimi systémy a lze jej
definovat jako trvaly a jednoznacny datovy profil, ktery je pouzivan konsistentné a je tudiz
pro ostatni osoby identifikovatelny bez toho, aby bylo mozné poznat ptvodni fyzickou

osobu.

Z pravniho hlediska neni identita piesné¢ definovana, nicméné pojem identity pouZziva.
Napt. Zakon o ochran¢ osobnich udaji operuje s pojmem "urCenost" ¢i "urcitelnost"

atributll, které nelze zameénit s jinym subjektem.

Virtualni identitu bychom vSak méli chéapat 1 v Sir§Sim kontextu. Neni to jen identifikace
realné osoby v kyberprostoru, ale byva to prezentace osoby ve virtudlnim Zzivoté. Stejné
jako v realité, i v kyberprostoru je identita tvofena mnoha faktory (nazory, vystupovani),
které ji specifikuji.

NasSe virtualni identita je charakterizovana ptedevsim identifikaénimi prvky: [18]
e piihlasovaci jméno/heslo u webové aplikace
e e-mailové adresa (neanonymni)
e telefonni ¢islo
e osobni ¢islo v zaméstnani

e doménové jména

hesla

V elektronickém svété se kradezi identity rozumi zejména neopravnéné uZzivani nekalym
zpiisobem ziskanych hesel, kodi, uzivatelskych jmen, pfipadné i bezpecnostnich predméta
vcetné platebnich karet a elektronickych prikazi. Smyslem je provedeni transakce —
elektronické komunikace jménem jiné osoby, zpravidla za ucelem obohaceni (ptevod
finan¢nich prostredkd, ziskani chranénych informaci), ale 1 naptiklad za ucelem poSkozeni

dobrého jména (pouziti firemniho e-mailu).

Nejcitlivéji je tato problematika vnimana ve finan¢nim sektoru, kde terem z4jmu tto¢nika
jsou piihlasovaci a ovéfovaci udaje s cilem neoprdvnéné¢ manipulovat s finan¢nimi
prostiedky obéti. To ovSem neznamena, ze by se jinych oblasti problém netykal. Stejné tak

se muze jednat o mozné zneuziti piistupu k uZivatelskym uctim poskytovateld
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telekomunikacnich sluzeb, utilit, ale i databazovych celki vefejné spravy (katastry,
evidence) s dalkovou formou pfistupu. Samostatnou kapitolou by bylo zneuziti
elektronického podpisu pii podani (daitiového ptiznani, spravni fizeni), podvrzeni pravnich
ukonl Cinénych elektronicky, uzavirani spottebitelskych smluv a specificky smluv o
finan¢nich sluzbach prostfedky elektronické komunikace na dalku. Jedna se o vazna rizika
v oblasti bezpeci klientskych dat ¢i finan¢nich prostiedki, ktera ovlivituji i diivéryhodnost

elektronické komunikace.

V dnesni dob¢ sféra hackingu dospéla do dalsiho stupné: hackefi mohou hledat divérné
informace ve vefejné pfistupnych online profilech uzivatel. Lidé travi stale vice ¢asu v
blozich, online komunitdich a na strankach spolecenskych siti, jako jsou MySpace,
Facebook, Twiter, nebo Tagged. Uzivatelé si zde tvofi vlastni profily a Casto v nich
prezentuji své konicky, domaci mazlicky, oblibené celebrity nebo tymy — a ptislusna slova
se bé&zné pouzivaji také jako hesla. UZivatelé socidlnich siti jsou zvykli na neformalni
komunikaci a nedovedou posoudit legitimnost komunikujici strany nebo napf.

hypertextovych odkazl a ve své ditvétivosti se mohou stat obéti podvodu.

Podobné¢ tomu mize byt pfi ucasti v online diskusnich skupinach, blozich nebo pfi
komunikaci pfes instant messengery, jako je 1CQ, GoogleTalk, Viber ¢i Jabber. Tato
prostiedi pfindSeji pocit nezdvazné konverzace, a mohou tak byt zdrojem citlivych
informaci. Nékdy 1 zdanlivé zdkladni informace mohou hackerim stacit ke kradezi
citlivych osobnich udaji. Tak jako v redlném svété zalezi na nas, komu otevieme dvefte, s
kym se bavime a komu divétujeme, zédlezi 1 v online svété na nas, s kym chceme
komunikovat a jaké informace mu poskytneme. Online svét je svét tak trochu pro sebe a

citlivé osobni udaje do né&j nepatii. [19]
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e

Virtudlni identita

J Aukro

Obrazek 12 Schéma virtudlni identity [viastni]
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6 VIKTIMOLOGICKE ASPEKTY, PROFIL PACHATELE A
LEGISLATIVA

6.1 Viktimologie

Obéti trestné Cinnosti spoc¢ivajici v nelegalnim ziskani a nasledném zneuziti identifikacnich
osobnich udajti se obvykle dostavaji do velmi slozité situace. To je dano zejména tim, ze
kradez jejich identity je mnohdy provedena velmi sofistikovanym zpiisobem (pokud nejde
o prosté odcizeni osobnich dokladl, platebnich karet, listinnych dokument apod.) pfi
vyuziti pocitacovych dat a systémi a cely prubéh viktimizace se odehrava ve virtudlni
oblasti. Obét’ mnohdy poznd, Ze doslo ke zneuziti jeji identity, az se znacnym Casovym
odstupem. Skody, které obéti vzniknou, nékdy nelze zpo&atku rozpoznat jako diisledek
trestné cinnosti, ale mohou byt povaZovany za disledek administrativniho omylu,
nedostatkli v eviden¢nich systémech, za selhani byrokratického aparatu apod. Dikazni
bfemeno tak spocivd na obéti, kterd se sama musi doméhat nipravy stavu umoziujici
trestnou cinnost, kterou byla poSkozena. Z hlediska viktimologie, mtizeme dusledky

zpusobené kradezi identity tiidit na:

e piimé financni Skody - vcetné ztraty Uspor; naklady na zjiSténi a predchéazeni

finan¢nich Skod; naklady na obnoveni divéry

e nepifimé financni Skody - vcCetné sniZeni ratingu penéZnich ustavli; poSkozeni

obchodni a profesni povésti; zapis do policejnich evidenci

e psychologické disledky — ty znacné zavisi na tom, jak byly identifikacni udaje
zneuzity; muze jit i o existencni diisledky pro celou rodinu, jejiZ Clen se stal obéti

zneuziti identity

e zivazné disledky jde tehdy, kdyZ zneuZiti identity vede k dalsi trestné ¢innosti, jako

je naptiklad terorismus, obchodovani s lidmi, drogova kriminalita.

V moderni spole¢nosti, kdy kazdy jedinec i instituce vstupuji do slozitého ptediva vztahd,
povinnosti a opravnéni, se stavd ochrana a zachovani vlastni identity naléhavou
nezbytnosti. Viktimnost, tedy riziko, Ze se staneme obé&ti trestné Cinnosti ohrozujici a

zneuzivajici nase identifikacni data, je vysoka.
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Lze fici, ze v Ceské republice byly vytvofeny dostate¢né zakonné podminky pro naleZity

trestni postih kriminality spojené s odcizenim a zneuzitim identifikacnich dat. [1]
Z pohledu prava je kradez identity povazovana za dvoustupiiovy trestny ¢in.

1. Pachatel musi nejprve ziskat cizi pocitacovou identitu. Dé&je se tak nejCastéji
odcizenim elektronickych dat (hesla, pfistupové udaje atd.), a to zpravidla
neopravnénym kopirovanim dat (skimming), Istivym vylakanim tdaja (phishing) ¢i

nedovolenym vniknutim do ciziho pocitace (hacking). Jedna se o tzv. identity theft.

2. 'V druhé fazi pachatel zneuzije neopravnéné nabytou identitu. Cilem byva vesmes
majetkovy prospéch, tzv. identity fraud. Z pravniho hlediska se jedna o klasicky
podvod a judikatura v tomto sméru pfizpusobuje vyklad novym informacnim
technologiim. V fidkych ptipadech miize byt cilem pouhé poskozeni obéti, napf.
tim, Zze bude pod jeho jménem vystupovat v socialnich sitich typu Facebook, a

muze se dopustit napf. trestného ¢inu poskozovani cizich prav. [20]

6.2 Profil pachatela

Kapesni zlodé€ji — Vv souvislosti s kradezi identity se jednd o problematiku spadajici do
kategorie socialni identity, tedy kradeze fyzickych dokladt. Zpravidla se jednd o
organizované skupiny, pochézejici ze zemi vychodniho bloku. Pachatelé se snaZi na sebe
neupozoriiovat, pohybuji se v prostorach s vétsim vyskytem osob (prostiedky vetejné

dopravy, zastavky, koncerty), kde maji idealni podminky k pachéni trestné ¢innosti.

Uvérové podvody — Vvtomto piipadé se opét mize jednat jak o jednotlivce, tak o
organizované skupiny. VyuZivaji technik socialniho inZenyrstvi. Typickym piikladem
muzou byt nabidky “vyhodné&jSich™ tuvérn, telefonnich sluzeb, ¢i nabidky z oblasti

energetiky. Zpravidla se jedna se o komunikativni osoby ve véku 25 — 35 let.

Hacker — talentovany, inteligentni (zpravidla vysokoskolsky vzdélany) programator, ktery
by mohl vytesit témét jakykoliv problém Vv oblasti informatiky. Maji malou schopnost
citovych vazeb sjinymi lidmi. Typickymi znaky miize byt sebestiednot, intelektualni
arogance a netrpélivost. Hackefi, které nefadime do kategorie organizovaného zloc¢inu,
berou tvorbu Skodlivych softwarti spise jako vyzvu, kterou uptednostiiuji pred finan¢nimi

zisky. [22]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 40

6.3 Legislativa

Ustavni zikon & 2/1993 Sb., Listina zakladnich prav a svobod

Listina se sklada ze 44 clankt ¢lenénych do Sesti hlav. Nachazime v ni zakladni lidska
prava a svobody, politickd prava, dale hospodarskd, socidlni a kulturni préva, prava

narodnostnich a etnickych mensin a prava na soudni a jinou pravni ochranu.
Zakon ¢. 121/2000 Sb., autorsky zakon

Autorsky zakon upravuje tzv. autorska prava. To jsou prava autort k jejich dilim. Dilo je
zakonem definovano jako literarni a jiné dilo umélecké a dilo védecké, které soucasné je
jedineénym vysledkem tvir¢i cCinnosti autora a je vyjadieno v jakékoli objektivné
vnimatelné podob¢. Dilem je napt. dilo slovesné (napt. roman), grafické (napt. kresba),
hudebni (napt. znélka), choreografické (napf. baletni choreografie), fotograficke,
audiovizualni (napf. film), architektonické (stavba) nebo pocitacovy program. Autorskym
dilem neni pouhy ndpad nebo myslenka, dilo musi byt vyjadieno tak, aby jej nékdo jiny
mohl vnimat. Od tohoto okamziku je dilo chrdnéno autorskym pravem, neni tedy nutna

Zadna registrace, jako napf. u patentt. [23]
Zakon ¢. 227/2000 Sb., o elektronickém podpisu

Tento zakon wupravuje v souladu s pravem Evropskych spolecenstvi? pouzivani
elektronického podpisu, elektronické znacky, poskytovani certifikacnich sluzeb a
souvisejicich sluzeb poskytovateli usazenymi na uzemi Ceské republiky, kontrolu
povinnosti stanovenych timto zdkonem a sankce za poruSeni povinnosti stanovenych timto

zakonem. [23]
Zakon ¢. 101/2000 Sb., o ochrané osobnich udaja

Kde se za osobni udaj povazuje jakakoliv informace tykajici se uréené¢ho nebo urcitelného
subjektu udajii. Subjekt udaji se povazuje za urceny nebo urcitelny, jestlize 1ze subjekt
udajii pfimo ¢i neptimo identifikovat zejména na zakladé ¢isla, kodu nebo jednoho ¢i vice
prvki, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni

nebo socialni identitu. [23]


http://business.center.cz/business/pravo/zakony/epodpis/poznamky.aspx#poznamka1
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Z:akon ¢. €. 328/1999 Sb., o ob¢anskych prikazech

Zakon upravuje vydavani obcanskych pritkazii statnim obcantim Ceské republiky zptsob
prokazovani totoznosti a vedeni agendového informacniho systému, prava a povinnosti

drzitelt a evidenci ob¢anskych prukaza. [23]
Zakon ¢&. €. 329/1999 Sb., o cestovnich dokladech

Zéakon upravuje vydavani cestovnich dokladi statnim obCanim Ceské republiky, jejich
pouzivani obCany a vedeni agendového informacniho systému evidence cestovnich
dokladti, prdva a povinnosti drziteld a agendového informacniho systému evidence

diplomatickych a sluzebnich past. [23]
Zakon ¢. 361/2000 Sb., o provozu na pozemnich komunikacich

Pro nasSe potieby zakon upravuje vydavéani, prdva a povinnosti drziteld fidi¢ského
opravnéni. Definuje o opravnéni k fizeni motorovych vozidel zafazenych do pftislusné
listiny nebo podskupiny fidi¢ského opravnéni a kterou drzitel prokazuje své jméno,

piijmeni, rodné ¢islo a podobu, jakoz i dalsi Gidaje v ni zapsané. [23]

Pravni ochranu muzeme hledat najit v trestnim zakoniku, kde v souvislosti s danou

problematikou mizeme definovat tyto trestné ¢iny:
o Neopravnény pristup k pocitacovému systému a nosici informaci (§ 230 TZ)

Jedna se o novy trestny ¢in, ktery spociva v neopravnéném ziskani pfistupu k
cizimu pocitaci, a to tim, Ze pachatel pfekond bezpecnostni opatieni. MlZe se
jednat o jakékoli bezpec¢nostni opatfeni, tzn. postaci i prolomeni jednoduchého
hesla. Vyhodu lze spatfovat ve skutecnosti, Ze nemusi dojit k vlastni kradezi dat, ale
staci pouhé zajisténi si ptistupu k cizimu pocitaci. [23]

e Poruseni tajemstvi dopravovanych zprav (§ 182 TZ)

Jiz Listina zdkladnich prav a svobod zajistuje kazdému listovni tajemstvi. Trestni
zakonik konkretizuje tento rozsah a zakazuje komukoli porusit tajemstvi zprav
urcenych konkrétni osobé€, které jsou posilany prostiednictvim sité elektronickych
komunikaci (v zasadé telefonicti operatoii). Nikdo rovnéz nesmi porusit tajemstvi
nevetejného prenosu pocitacovych dat po pocitaCovém systému. V kazdém ptipade

je tfeba prokazat umysl pachatele. [23]
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Opati‘eni a prechovavani pristupového zarizeni a hesla k pocitacovému

systému a jinych takovych dat (§ 231 TZ)

Zde se jedna o jakékoli nakladani se zafizenim, softwarem, databazi hesel apod.,
které umoznuji spachat jeden z vySe uvedenych trestnych ¢inli, nebo o jejich
vyrobu. Je ovSem tifeba prokazat imysl pachatele. Smyslem je zamezit jakékoli
podpofe této trestné Cinnosti a rozsifit okruh odpovédnych osob - trestny c¢in

zahrnuje i pouhé piechovavani ¢i zprostiedkovani takovychto zafizeni. [23]

PoSkozeni ziznamu v pocitatovém systému a na nosi¢i informaci a zasah do

vybaveni pocitace z nedbalosti (§ 232 TZ)

Tento trestny ¢in vola po odpovédnosti konkrétnich osob, které nakladaji s
dalezitymi udaji a zptsobi ztratu nebo zménu pocitacovych dat. Ke spachani tohoto
trestného ¢inu postaci hruba nedbalost vyplyvajici ze zaméstnani ¢i funkce. Je vSak
nutné, aby vznikla minimdlné znacnd Skoda, tj. Skoda v minimdlni vysi

500 tisic K¢. [23]
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II. PRAKTICKA CAST
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7 PODVODNE PRAKTIKY — SOCIALNI IDENTITA

Jedna se o podvodna jednani, kterych se pachatel dopousti na zakladé predlozeni falesnych
¢1 pozménénych dokladl napt. potvrzeni o piijmu, vypis z béZného uctu nebo odcizenych
¢i padélanych dokladli totoznosti pii sjednavani smlouvy. Do zadosti jsou uvedeny
nepravdivé informace nebo hrubé zkreslené informace. Udaje v Zzadosti se vztahuji zejména
k jeho zamé&stnavateli, vysi pfijmu, zda je klient ve zkuSebni vypovédni lhuté, ¢i vysi jeho

zavazkua.

Smlouva je uzaviena bez védomi (pfitomnosti) klienta na padélané, pozménéné, odcizené
nebo ztracené¢ doklady (obcansky pritkaz, fidicsky prikaz, cestovni pas). Padélanymi
doklady se rozumi nepravé doklady, které byly pln¢ vyhotoveny pachatelem a maji vyvolat
dojem, Ze byly vydany pfisluSnym organem a pifedepsanym zpiisobem. Pozménénymi
doklady se rozumi pravé doklady, na néz byla u¢inéna zména udaji o skute¢nostech, ktery

pravy doklad osvédcuje (ptepsani idajli, vymeéna fotografie).

Prostiedky, jimiz si pachatel opatifuje osobni udaje, se lisi ve smyslu jejich technické
naroc¢nosti. Nékteré z téchto aktivit jsou trestnymi Ciny téméf ve vSech zemich (napf.
kradez), nékteré nikoliv. Mezi nejobvyklejsi zpiisoby ziskavani osobnich udaji k

pozdé&jsimu pouziti k trestné ¢innosti patii: [24]
Typickymi ptiklady zneuzitd osobnich dokladu jsou:

e Nakup na ptjcky bez rucitele.

e Vybér ciziho bankovniho konta.

e Pijceni auta.

e Nakup zbrani.

e Rezervace hotelovych pokojti.

e Zavirani smluv s mobilnimi operatory.

e Vstup do prostor organizace.

Priibéh kradeze identity jak fyzickou tak virtualni cestou zndzoriuje vyvojovy diagram:
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Obrazek 13 Prubéh kradeze identity [viastni]

7.1 Priklad pribéhu kradeZe identity

1. Pachatel ziskal osobni udaje tak, ze na internetu inzeroval nabidku poskytnuti
nebankovni pljcky a od zajemce vyldkal fotokopie obcanského a fidi¢ského

prukazu a vypisu z uctu (vedeného u jiné banky na zdjemcovo jméno).
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2. Takto ziskané kopie dokumentli pak pachatel zaslal bance, u niz si chtél na cizi

jméno zalozit ucet. Banka pachateli spolu s ¢islem jeho nové zaloZeného uctu
sdelila, ze ucet aktivuje az poté, co na néj pachatel zasle alespon jednu korunu z
jeho jiz existujiciho uctu. Tim bance podle zdkonem stanovenych pravidel potvrdi

shodu identifika¢nich udajt s udaji na zaslanych kopiich.

Ke splnéni této podminky pachatel vyzval zajemce o nebankovni plijcku, aby ze
svého uctu prevedl na konkrétni ucet (ktery pachateli nové zalozila banka) alespon
jednu korunu. Po pfipsani platby banka zaslanim klice a hesla k internetovému
bankovnictvi pachateli umoZznila ovlddani Gc¢tu, aniz by pivodni zijemce o

nebankovni ptijcku o existenci Uctu zalozeného na jeho identitu viibec veédél.

V konecné fazi podvodu pak pachatel jiz jen sdé€lil zadateli, Ze mu pljcka nebyla

poskytnuta, a dalsi komunikaci s nim prerusil. [25]

7.2 Doporucena protiopatieni

Dutlezitd je stejné, jako i1 v ostatnich pfipadech prevence. Je tfeba si uvédomit, ze

organizované skupiny i jednotlivy pachatelé, maji tento druh trestné ¢innosti pfedem velmi

dobfe pfipraveny a tak je nezbytné, minimalizovat riziko potencidlni ztraty.

Okamzité nahlasSeni ztraty osobnich dokladi. Je tfeba si uvédomit, Ze prestoze je
osobni doklad veden v databazi ministerstva vnitra jako odcizend, je mozné s ni
podvodné manipulovat. Pokud je uz ovSem zablokovany, uzivatel se tim ziika

odpovédnosti za ptipadné skody.

Tabulka 1 Kam nahlasit ztratu/odcizeni dokladii [viastni]

Ztrata Odcizeni
Obcansky prikaz Utad s rozsitenou plisobnosti Policie CR
Ridi¢sky prakaz Utad s rozsitenou plisobnosti Policie CR
Cestovni pas Utad s rozsitenou plisobnosti Policie CR
Platebni karta v bance, ktera kartu vydala Policie CR
Zbrojni priikaz Policie CR Policie CR
SluZebni priikaz u organizace, ktera prikaz vydala Policie CR (vyZadovano v nékterych pripadech)
Identifikacni karty u organizace, ktera kartu vydala Policie CR (vyzadovano v nékterych ptipadech)

Dohled nad osobnimi vécmi

Opatrné nakladani s rodnym cislem — které slouzi jako identifikator v fad¢ instituct,

napf. v nemocnici, na finan¢nim Gfadu nebo ve tieba ve zdravotni pojistovné. Pres
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jedno Cislo je tak o mozné ziskat spoustu dalSich udaji o majetku, zdravi nebo

financich.
e Nosit penézenku, doklady a kartami zvlast
e Nedavat osobni doklady a platebni karty z ruky
e Nepotizovat kopie nebo skeny osobnich dokladi
e PIN platebni karty nemit uloZeny v mobilnim telefonu ¢i napsany v blizkosti karty

e Vytvoriit seznam kontakt pro informovani ¢i blokovani pti ztratach

7.3 Zneuziti platebni karty - skimming

Oznaceni pro podvodné jednani, pfi kterém pachatelé (padélatelé platebnich karet)
zkopiruji udaje z magnetického prouzku platebni karty bez védomi jejiho pravoplatného
drzitele. Tyto Gdaje pachatelé¢ zneuziji tim, Ze je ndsledné nahraji na pfedem pfipraveny

nosi¢ dat — padélek platebni karty.
Ke zkopirovani informaci z platebnich karet nejcastéji dochézi:

e u bankomatil, kde podvodnici prostiednictvim specidlniho kopirovaciho zatizeni

zkopiruji vSechna data z magnetického prouzku platebni karty a pouziji je rovnéz k

vyrobé padélku (tento zptsob skimmingu je nejrozsifeng)si);

e u obchodnikii, kde nepoctivy pracovnik obchodni spolec¢nosti zkopiruje udaje z
magnetického prouzku platebni karty pred vracenim zakaznikovi a takto ziskané
udaje pouzije nebo déle ptedd k vyrobé padélku platebni karty (k uvedenému
podvodnému jednani dochézi nejcastéji v barech, restauracich, n€kdy na Cerpacich

stanicich nebo v hotelech). [26]

Skimmovaci zafizeni je technické zafizeni umoziujici zkopirovani elektronickych tudaji
z platebni karty. Takova zatfizeni byvaji nejcastéji nainstalovana pachateli na bankomaty
v mistech pro vkladani karty. Skladaji se z ¢asti, kterd nacita data z platebni karty vlozené
do bankomatu a casti, ktera umoznuje ziskat ¢iselny PIN kod. Pouze ziskani obou téchto
udaji umozni osobam, které nelegalné kopiruji udaje z platebni karty, naslednou vyrobu

padélki karet a nelegalni vybéry z finanénich Géti v CR i v zahraniéi.
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Obrazek 14 Bankomat se skimmovacim zarizenim a falesnou klavesnici [26]

7.3.1 Provedeni skimmovaciho zarizeni

Skimovaci zafizeni je v podstaté ctecka dat, uloZenych na magnetickém prouzku platebni
karty, ktera je schopna zaznamu do vlastni paméti. Lépe vybavena zafizeni jsou schopna
posilat bezdratové piectend data. Je mozné zafizeni naprogramovat na riizné funkce. K
odesilani dat okamzit€ po jejich ptecteni, odeslani dat az po zapInéni paméti apod. Zatizeni
je slozeno z nekolika ¢asti, které jsou v plastovém krytu. K fizeni slouzi mikroprocesor, k
ukladani dat flash pamét. Cteni dat probihd pomoci &teci hlavy (se tfemi pruhy). Toto

zakladni vybaveni v lepSich modelech dopliiuje modul pro bezdratovou komunikaci.

Kopirovaci zafizeni nainstalovana pfimo na Stérbinu pro vkladani karty formou riznych
nastavcl napodobujicich original nebo formou panelu, ktery byva montovan na originalni
soucast bankomatu. Pachatelé vyuzivaji horni panel bankomatu pro umisténi minikamery
(velikost fadoveé v mm) k odpozorovani PIN kodu nebo byva pouzivana falesna klavesnice,
ktera je samostatné nebo formou celého panelu montovana na originalni kldvesnici ¢i panel

bankomatu. [26]

Kopirovaci zatizeni a kryci liSty kopirovacich prostiedki na bankomatech jsou vesmés
provedeny v barvé a kovu velmi podobnych materialti, ze kterych je bankomat vyroben. Pti
zbézném pohledu jsou tato zafizeni od origindlu témét nerozpoznatelnd, Detekovat v misté

zneuzit¢tho bankomatu je mulzeme podle viditelny zndmek neodborné montaze
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(obrazek 11), zplsobené nedostatkem casovych moznosti, které pachatel pii instalaci

skimmovaciho zafizeni ma.

o .. m

|
PR —

Obrdzek 15 Antiskimmingovy nddstavec a neodborna montaz [26]

7.3.2 Zpisoby podvodného ziskani PIN kédu

Vedle 0daji z magnetického prouzku je dal§im dileZitym tidajem pro pachatele skimmingu
PIN kéd. K jeho zjisténi (odpozorovani) vyuzivaji pachatelé v piipad¢ bankomati kamery,
mobilni telefony nebo specialni klavesnici, ktera miZe byt umisténa na klavesnici nebo

misto klavesnice ptuvodni. [27]
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Obrazek 16 Falesnd klavesnice + kamera [26]

7.3.3 Dostupnost skimmovacich zarizeni

Zatizeni se nachazi v nékolika verzich. Vyuziva se vzdy zafizeni s totoZznou primarni
funkci jen s riznym technickym vybavenim. VétSina téchto zafizeni je moZzné koupit
prostfednictvim internetu z nejriznéjSich mist svéta. Jako piiklad uvadim nabidku
skimmovacich zafizeni internetového obchodu z Ciny (www.alibaba.com). Uvedené
zatizeni obsahuje 2MB pamét’ a slouzi k ulozeni az 3000 zdznamu a pfenos dat pomoci

portu USB.


http://www.alibaba.com/
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Obrazek 17 Dostupnost skimmovacich zarizeni [27]

7.3.4 Bezpecnost platebnich karet a ochrana pred skimmingem

Bankovni spole¢nosti uplatiuji fadu preventivnich opatieni pred kopirovanim karet, jakymi
jsou napf. instalace zafizeni proti kopirovani a softwarli v bankomatech, preventivni
blokovani karet v pfipadé podezieni na skimming, spoluprice s policii a monitoring
bankomatli. Pfesto ke skimmingu dochéazi, a proto by se mél kazdy z nas chovat pfi

nakladani s platebni kartou obezietné. [27]

e Uchovani PIN kodu v naprosté tajnosti (nesdélovat jiné osob&, nezaznamenéavat v

mobilnim telefonu, na karté, v dokladech, nebo dokonce v blizkosti karty apod.).

e Pii vybéru z bankomatu dbat zvySené pozornosti mistu, kde vybér se provadi
(zaméfit se na nejbliz§$i okoli a pohybujici se osoby, dikladné si bankomat

prohlédnout, zda na ném nejsou provedeny konstrukéni zmény a Gpravy).

e Pro vybér finan¢nich prosttedkli z bankomatu volit rad€ji frekventované a

dostate¢né osvétlené misto.

e Pfi zaddvani ¢iselné kombinace PIN kodu na klavesnici zakryt ¢ast zakladni desky s
¢isly druhou rukou (timto zplsobem se zabrdni moznému odpozorovéni Ciselné

kombinace).

e Pii transakci neztratit kontrolu nad kartou a nenechat se nikym a ni¢im ovlivnit.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 52

e Transakci neuskutecnit pii podezieni, ze néco neni v poradku.

o Kontrola vypisii transakci proti prodejnim a vyplatnim dokladim (sledovani

mozného vyskytu neopravnénych transakci).

e Pfi podezfeni, ze je na bankomatu umisténo skimmovaci zafizeni, neprodlené
informujete Policii CR prostifednictvim linky 158, poptipad¢ bankovni spolecnost

(kontaktni infolinka byva na bankomatech umisténa).

e Pri platbé kartou v restauraci ¢i prodejné dbat, aby platebni transakce probé&hla pod

dohledem osoby, ktera kartu vlastni (personal by nemél kartu nikam odnaset).

7.4 Ztrata, kradez a utoky na mobilni zarizeni

Soucasna mobilni zafizeni jiz nepfedstavuji jen pouhé jednoucelové pfistroje, nybrz diky
vysokému vypocfetnimu vykonu, operanimu systému a nejriznéjSim typim
implementovanych komunikacnich technologii se stavaji soucasti kazdodenniho Zzivota
mnoha lidi. To v8ak sebou pfinasi i rizika, uzce souvisejici s danou problematikou. Je tiecba
si uvédomit, Ze data, ktera se v mobilnim zafizeni nachazi, jsou srovnatelnd s témi, ktera se
nachazi v pocitaci a notebooku, pfi¢emz kradez mobilniho telefonu ¢i tabletu je pro
pachatele béznou rutinou. Mezi informace, které se v telefonu nebo na pamétové karté

nachazi, patii naptiklad:
e Telefonni kontaky
e Soukromé komunikace SMS
e FEmailova komunikace
e Fotky, videa
e Pristup ke sdilenym slozkam (Dropbox)
e UloZena hesla
e Pfistup na socialni sité

Skutecnost, Ze soucasnd mobilni zafizeni jsou vybavena opera¢nimi systémy, dala
piileZitost vzniku novym druhim utokt. Jednd se o Utoky prostfednictvim tzv. Skodlivého
software neboli (malware), v podstaté jist¢ obdoby téch, zndmym ze svéta osobnich

pocitact.
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7.4.1 Prevence mobilnich utoku

Uzivatelé ve vétSiné ptipadi pro zabezpeceni informaci v mobilnich telefonech nedé€laji
obvykle mnoho nebo prakticky nic coz je zptsobeno uzkou vazbou mezi samotnym
hardwarem a na ném bézicim softwarem) na druhé stran¢ se ale moznou ztratou zafizeni a

zneuziti svych dat obavaji.

V ramci kazdého mobilniho opera¢niho systému lze identifikovat urcitd potencialni slaba
mista a z toho plynouci rizika. I v tomto piipadé, stejné jako jindy plati, ze zakladni
prevenci napadeni zafizeni je pravé dostatecnd informovanost uzivatele o potencialnich
hrozbach souvisejicich s pouzivanim konkrétniho mobilniho zatizeni a moznostech jak jim
predejit. V tomto kontextu se jednad predev§im o udrzovani operacniho systému ve stale
aktudlni podob¢, disciplinovanost a zodpoveédnost pii praci s webovym prohliZecem,

uvazené stahovani aplikaci, a téZ vybér vhodného antivirového programu. [31]

7.5 Obnoveni vyhozenych dokumentu - trashing

Jde o cileny utok na osobu ¢i organizaci. Predstavuje dal$i metodu zpisobu podvodii, ktera
se op¢ct snazi ziskat citlivé udaje. Nazev pochazi z anglického vyrazu trash (kos), protoze
zdrojem dat jsou obvykle vyhozené dokumenty at’ uz v podobé fyzické ¢i elektronické.
Tato praktika spociva ve shromazd’ovani neskartovanych informaci, které obsahuji osobni
udaje tykajici se obéti, napt. Cislo kreditni karty, bankovniho u¢tu ¢i cestu K adresafi,

ziskani, podpisového vzoru. [34]

7.5.1 Ochrana pred trashingem

Ochrana je v tomto pfipad¢ zfejma. Je nutné dbat pozornost na fadnou skartaci dokumenti
a zabezpeceni jejich odvozu ¢i ptipadné skladovani, a to jak ve fyzické tak v elektronické
beézné pouzivaného podpisu klienta, nebo ktery je doplnény o zvlastni markant, ktery klient

béZné nepouziva.
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8 PODVODNE PRAKTIKY — VIRTUALNI IDENTITA

Jde o utoky, které vyuzivaji neznalosti, chyb a socialniho citéni uzivateld. Snazi se pod
zaminkou vystupovani pod smyslenou instituci nebo osobou vyldkat z uzivateli citlivé

informace vedouci k pfistupu do prostiedi internetového bankovnictvi zneuzité osoby.

8.1 Viry a Skodlivy software

PocitaCovy virus je maly softwarovy program, ktery se $ifi z jednoho pocitace do druhého a
ptekazi provozu pocitace. PocitaCovy virus mize poskodit nebo odstranit data v pocitaci,
pomoci e-mailového programu se rozsitit do dalSich pocitact, nebo dokonce odstranit cely

obsah pevného disku.

Pocitacové viry se Casto §ifi prostfednictvim rychlych zprav nebo ptiloh e-mailovych zprav.
Proto se nedoporucuje otvirat piilohu e-mailu, pokud se nevi, kdo zpravu odeslal. Viry
mohou byt maskovany jako ptilohy obsahujici vtipné obrazky, pohlednice nebo zvukové
soubory ¢i soubory videa. PocitaCové viry se také $ifi pii stahovani z Internetu. Pocitacové
viry se mohou skryvat v nelegdlnim softwaru ¢i v jinych souborech nebo programech, které

stahnete.

Malware - z angl 'malicius software', ¢esky $kodlivé programy. Sem zahrnujeme spyware,
adware, rootkity, trojské koné¢, viry a Cervy. Adware a malware jsou podle projevi

Skodlivého koédu, zatimco trojské koné wormy a viry jsou kategoriemi dle zptsobi Sifeni

Spyware - z angl 'spy' - Spion, zvéd. Jeho ukolem je z pocitate zaznamenavat stisky
klaves, vyhledavat ¢isla kreditnich karet, hesla, dé€lat screenshoty a ziskavat dal$i informace

z napadeného pocitace.

Adware - z angl. 'advertisement' - reklama. Velmi oblibena aktivita obzvlasté ¢ervi a
trojskych koni. Zobrazovani nevyzadané reklamy v oknech prohliZzece, pfesméfovani
domaci stranky, nebo dokonce nahrazuje reklamni bannery vlastnimi. Toto déla napf.

trojsky kun, ktery nahrazuje informace v reklamé vlastnimi.

Rootkit - rootkitem rozumime takovy program, ktery meéni chovani operac¢niho systému za
Gi¢elem skryti urditych dat - souborti, obsah paméti, p¥ip. registru. Ugelem je zakryt jiny
program tak, aby bylo ztiZeno ostatnim programim jej najit a pfip. odstranit. NejcastéjSimi
skryvanymi objekty jsou trojské konég, ovSem rootkity pouzila i firma Sony jako soucast

hudebni ochrany.
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Trojsky kiin - program, ktery se snazi predstirat, ze je uziteCny, ale hlavnim ucelem je
nainstalovat né&jaky Skodlivy kod. Od vird se lisi tim, ze svdj Skodlivy kéd neumi

zkopirovat do jiného souboru. Mohou byt typu spyware 1 adware.

Cerv - angl 'worm' - aktivni skodlivy kod, ktery vyuziva chyb zabezpeceni, a umi se $ifit
bez pomoci uzivatell skrz pocitaCové sité. Prvnim znamym Cervem byl tzv. Morristiv Cerv.

Cerv se muze chovat sam jako spyware, nebo mtize provést zavedeni trojského koné.

Virus - skodlivy kod, ktery se vyskytuje uvnité soubord. Umi vlozit do spustitelného
souboru, po jehoz spusténi se snazi modifikovat kopii svého kodu dalsi souboru. Dale
existuji i tzv. bootviry, coZ jsou viry, u nichz se skodlivy kod uklada do boot sektoru na
disku. Predstavuji nejvétsi riziko poskozeni dat, pokud se antivirovému programu nepodafi

Skodlivy kod odstranit.

Exploity - zneuziva nové zjisténych ¢i jinak nezabezpeCenych slabych mist software.
Obvykle vyuziva operacniho systému, webového prohlizece nebo programu, ktery se

rutinné aktivuje prostfednictvim webového prohlizece. [40]

8.2 Antiviry

Proti témto $kodlivym ko6dim se mozné zamezit pomoci antivirQ, které sleduje vSechny
nejpodstatnéj$i vstupni/vystupni mista, kterymi by viry mohly do pocitatového systému

proniknout. Lze je rozdélit na:

On-demand skenery - spoustéji se pies rozhrani OS DOS a jsou uréeny pro piipad, Ze

systém neni z diivodu poskozeni schopen nastartovat bézZnym zptsobem.

Jednoucelové antiviry - jde o antivirové programy, které jsou zaméfeny na detekei,
popfipadé i odstranéni jednoho konkrétniho viru, poptipadé mensi skupiny virG. Tyto

antiviry vznikaji vétSinou k likvidaci rozsifeného viru v dané dobé.

Antivirové systémy - jde o komplexni antivirové feSeni, které ma za kol ochranit pocitac¢
pred cervy Sifici se poStou, Skodlivymi skripty pfipadné zabranit stazeni infikovanych
soubori. Komplexni nastroj muze mit ve vybavé firewall a dalSi specializované

nastroje. [40]
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8.3 Firewall

Cesky néco jako ,bezpetnostni brana“, je zjednodusené feteno zafizeni & software
odd€lujici provoz mezi dvéma sitémi (nasi domaci a internetem), pricemz propousti jednim
nebo druhym smérem data podle urcéitych pfedem definovanych pravidel. Brani tak
zejména pred neopravnénymi pruniky do sité a odesilani dat ze sit€¢ bez védomi a souhlasu
uzivatele. V prosttedi domdcnosti a malych firem je instalace brany firewall
nejefektivnéj§im a nejdilezitéjsim prvnim krokem pii ochrané pocitace. Je dilezité, aby
firewall a antivirovy software byly zapnuty jesté pred pfipojenim K Internetu. Ochrana
pocitate v misté jejiho pfipojeni k internetu, tedy pfimo na hranici sité, pomlze odvratit
vétSinu hlavnich Gtokd, které prichazeji zvenéi. Ze zkusenosti vSak vime, ze mnohé dnesni
velmi promyslené a vykonné systémy, které pouzivaji hackefi a dalSi utocnici, mohou
proniknout i pfes firewally, a proto je dulezitd pravé sekundarni ochrana jednotlivych

pocitacu. [40]

8.4 Socialni inZenyrstvi

Pracuje na zdklad¢ psychologického podtextu pro ziskani divérnych informaci, které
mohou byt dale zneuzity pocitacovym piratim pro spachani trestného c¢inu. Socialni
inzenyrstvi se zaméfuje na nejslabsi ¢lanek informacéni bezpecnosti, Kterou predstavuje
samotny &lovék. Utoénik zneuziva lidskou neopatrnost, nevédomost, lehkovaznost pfi
pouzivani Internetu, aby se dostal k uzivatelovym udajim, které by mohl zneuzit ve sviij
prospéch. Zakladnim prvkem socialniho inZenyrstvi je manipulace. Utoénik se vydava za

instituce, spole¢nosti nebo osoby, které opravdu existuji.

8.5 Phishing

Jde o Sifeni falSovaného e-mailu piijemci, ktery klamavym zplisobem napodobuje legélni
instituci (banku €1 organizaci) ve snaze vyzveédét od prijemce diveérné informace jako cislo
platebni karty, PIN, CVV kod nebo ¢islo bankovniho G¢tu. Takovy e-mail navadi uZivatele,
aby navstivil webové stranky ¢i odpoveédél na ptichozi zpravu a pfedal tak nevédomky divérné
informace, které pak pachatel vyuZije pro sviij prospéch. V Ceské republice jde nejéastdji o
Gitoky na klienty Ceské spofitelny, v celosvétovém méfitku se pak hackeii zamétuji predeviim

na spolec¢nosti jako PayPal, eBay, Barclays Bank. [37]
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Tabulka 2 Utoky na spolecnosti [38]

Poradi Znacka
1. PayPal
2. eBay
3. Barclays Bank
4, Bank of America
5. Fifth Third Bank
6. JPMorgan Chase
7. Wells Fargo
8. Volksbanken Raiffeisenbanken
9. Branch Banking and Trust
10. Regions Bank

rorw

Nemusi jit jen o bankovni ucty, ale také Uty ostatnich organizaci, kde dochazi k manipulaci s

penézi nebo je mozné jakymkoliv zptisobem zneuzit jejich sluzeb.

Pavel Hubacdek

Od: Bonny Henn <debt@multlock.cz>

Odeslano: 13, kvétna 2014 14:30

Komu: webmaster@fame.utb.cz

Predmét: Vyse pohledavky na vasem Uctu #4545530312288092
Prilohy: smlouva_30573B3393A122373 zip

Vazeny zakazniku,

Jsme velmi radi, Ze jste vyuZivali produktu z nasi banky.
Dovolujeme si Vas upozornit na dluZnou ¢astku ve vy3i 8257.10 K¢ ke dni 13.04.2014 na osobnim Gcté
#4545530312288092 . Nabizime Vam uhradit pohledavku v piné vy3i do 20.05.2014.

Dobrovolné uhrazeni pohledavky a dodrzeni smlouvy #3057383393A122373 umoznujeme Vam:
1) Dodrzet pozitivni Gvérovou historii
2) Vyhnout se soudnim sporim, placeni poplatkd a jinych soudnich naklada.

V pfipadé prodleni thrady pohledavky 8257.10 K¢ v souladu s platnymi pravnimi predpisy, jsme opravnéni zahajit
pravni sankci na zakladé pohledavky.

Kopie smlouvy a platebni (daje jsou pfipojeny k tomuto dopisu jako soubor "smlouva_3057383393A122373.zip"
S pozdravem,
Vedouci odboru vymahani pohledavek

Bonny Henri
+420606 113 609

Obrazek 18 Phishingovy email [viastni]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 58

Typickymi znaky phishingového e-mailu:

8.5.1

snazi se vyvolat dojem, ze byl odeslan organizaci, z jejichz klientl se snazi vylakat
divérné informace. Tohoto se snazi docilit grafickou podobou e-mailu a

zfalSovanim adresy odesilatele

text muze vypadat jako informace o neprovedeni platby, vyzva k aktualizaci
bezpecnostnich Udaji, ozndmeni o do¢asném zablokovani uctu ¢i platebni karty,

vyzkum klientské spokojenosti nebo jako elektronicky bulletin pro klienty

v textu zpravy je link, ktery na prvni pohled vétSinou vypadd, ze sméfuje na stranky
banky. Ve skutecnosti ale odkazuje na jiné misto, kde jsou umistény podvodné

stranky

jestlize klient klikne na odkaz v e-mailu, dostane se na falesné stranky podvodnik,
které jsou vytvofeny ve stejném stylu, jako originalni stranky banky. Na
podvodnych stranach je pfipraven formulaf, kde jsou pozadovény davérné
informace — cisla Gétu, kody k internetovému bankovnictvi, PIN k platebni karté,

ptihlasovaci tidaje ke sluzbam apod. [41]

Hlavi¢ka e — mailu

Hlavicka poskytuje informace, od koho email pfiSel, komu byl uréen, jaky je predmét

zpravy a kdy byla zprava odesldna. Jde o dulezitou soucast emailu, nebot’ podle jejich

udaji se tidi servery, pies které zprava prochdzi.
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Received: from sun.utb.cz (195.178.88.66) by EXCHANGEL.fame.uth.cz
(195.178.93.110) with Microsoft SMTP Server id 14.1.438.0; Tue, 13 May 2014
14:30:32 +0200

Received: from sun.utb.cz (localhost [127.0.0.1]) by nod32.utb.cz (Postfix)
with ESMTP id 37B23340939D7; Tue, 13 May 2014 14:30:39 +0200 (CEST)

X-Virus-Scanner: This message was checked by ESET Mail Security

for Linux/BsSD. For more information on ESET Mail Security,
please, visit our website: http://www.eset.com/.

Received: by sun.utb.cz (Postfix, from userid 1000) id 33972340939e2; Tue, 13
May 2014 14:30:39 +0200 (CEST)

X-Spam-Checker-version: SpamAssassin 3.2.3 (2007-08-08) on sun.utbh.cz

X-Spam-Level:

X-Spam-Status: No, score=0.0 required=5.0 tests=none autolearn=ham

version=3.2.3

Received: from rs.cesnet.cz (rs.cesnet.cz [195.113.144.199]) by sun.utb.cz
(Postfix) with ESMTP id 86D7F340939D7 for <webmaster@fame.uthbh.cz>; Tue, 13
May 2014 14:30:22 +0200 (CEST)

Received: by rs.cesnet.cz (Postfix, from userid 1001) id 7BOBE1A40237; Tue, 13
May 2014 14:30:22 +0200 (CEST)

X-Greylist: delayed 00:15:57 by SsqLgrey-1.8.0-rc2

Received: from keosciji.keretom.ru (ppp37-190-56-4.pppoe.spdop.ru
[37.190.56.4]) by rs.cesnet.cz (Postfix) with SMTP id ClAAE1A4022C for
<webmaster@fame. utb.cz>; Tue, 13 May 2014 14:30:14 +0200 (CEST)

Message-ID: <2087888830@skol.cz>

Date: Tue, 13 May 2014 16:30:12 +0400

From: Bonny Henri <debt@multlock.cz>

X-Mailer: Petrolic v7.4

MIME-Version: 1.0

To: <webmaster@fame. utb.cz>

Subject: =7utf-87b?vs09xaF1IHBvaGx1zmohdmt5IG5hIHZhxaF 1bSDDusSNAHUGIZQINDUIMZAZMTIYODgWOTI="=

Content-Type: multipart/mixed; boundary="------————- B563FD681A4209BC"

Return-rPath: debt@multlock.cz

X-MS-Exchange-oOrganization-AuthSource: EXCHANGEL.fame.utb.cz

X-M5-Exchange-oOrganization-AuthAs: Anonymous

Obrazek 19 Hlavicka emailu [viastni]

8.5.2 Ochrana proti phishingu

Pokud uzivatel bude opatrny (davat si pozor kam klikdm) a pouziva aktualizovany
antivirovy program a firewall, nehrozi mu prakticky zadné nebezpec¢i. Dulezité je
neuveiejiiovat své osobni tidaje na internetu- at’ uz v diskusnich forech, na svych osobnich
strankach, nebo v nezabezpecené komunikaci. Google umi vétSinu z téchto udaji vyhledat
a uto¢nik je nevaha pouzit. Mezi zakladni opatieni, ktera plati pred zneuziti citlivych dat

phishingem patii:

e Neklikat na odkazy v e-mailu, které presméruji uzivatele na podvodné stranky,
které se ho mohou snazit oklamat a pokusit se vylakat divéryhodné informace, ale

také mohou obsahovat Skodlivé kédy, které se pokusi instalovat do pocitace

e Pouzivani aktualizovaného operac¢niho systému. V aktualizacich byvaji opravené
objevené bezpecnostni chyby, které jinak mohou byt zneuzity. VéEtSina systémi
umi, pii spravném nastaveni, kontrolovat aktualizace sama.

e Pouziti antivirového programu a jeho pravidelné aktualizace. EXistuji kvalitni

antivirové programy, které jsou pro domdci pouziti zdarma, pifipadné je mozné

zakoupit 1 komer¢ni produkty. Pokud je pocitac ptipojeny k Internetu, dokaze si
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antivirovy program (pii spravném nastaveni) stahnout aktualizaci sam.

Neaktualizovany antivir nemusi v¢as odhalit nové viry.

e Pouziti antispywarovych programa a firewall. Antispywarové programy dokazi
odhalit dal§i druhy Skodlivého software. O jejich aktualizaci plati totéz, co v
piedchozich ptipadech. Firewall chrani pfed nezadoucim pfistupem zvenci nebo

muze zabranit odchozimu spojeni pochybnych programii do Internetu.

e Nespoustéjte neznamé programy a prilohy, které piijdou e-mailem, ani na které e-
mail odkazuje! Je tieba dodrzovat nejvySsi opatrnost, piestoze zprava muze
vypadat, Ze je od vaSich nejblizSich ptatel. Typickym ptikladem jsou rtzné
podvrzené odkazy na elektronické pohlednice. Ve skute¢nosti se nekalé zivly snazi
z odkazované stranky nainstalovat do pocitace Skodlivy program. Napiiklad kromé
popisované funkcnosti mohou obsahovat i trojské koné, které pracuji ve prospéch

svych tvirct.

e K elektronickému bankovnictvi nebo k Gétim (nejen bankovnim) se nepiihlasovat z
vetejn¢ pfistupnych nebo nedivéryhodnych pocitaci. Mohou byt na nich
nainstalovany rtizné programy pro monitorovani ¢innosti a vase divérné informace
nebo pfistupové kddy se mohou dostat k neopravnénym osobam. Toto se tyka nejen
pocitaci v internetovych kavarnach, ale také tfeba i u znamych, kde jsou

instalovany programy z riznych zdroji a nemate jistotu jejich zabezpeceni.

e Jestlize neni moZné, mit svilj osobni pocitac, ktery nesdilite s ostatnimi Cleny
rodiny, je vhodné vytvofit ucty pro kazdé uzivatele (pokud mozno, ne s pravy
administratora). Ziskate tim casteCnou ochranu pted nezddoucimi uUpravami

systému.

e Pouziti zdravého rozumu a tsudku. I pfes veskeré technologické zabezpecCeni se
muze objevit jednoduchy trik, kterym se muze nechat uzivatel snadno obelstit.
Jestlize nebude dodrzovat zdkladni bezpecnostni pravidla a nepfemyslet nad svoji

¢innosti, miizete se stat dalsi obéti.

e V piipadé, ze se jedna o utoky na emailové schranky v podnikové siti, je vhodné,

aby administrator informoval zaméstnance o hrozicim nebezpeci
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8.5.2.1 Vishing

Je dalsi metodou phishingu, ale s rozdilem, Ze misto zaslani emailu jsou uskute¢iiovany
telefonni hovory, které zadaji Cisla kreditnich karet, PIN kodt apod. Zloc¢inec konfiguruje
,valeéné vytadeni (vytaceni série telefonnich &isel). Utoénik tedy ve véting piipadi
vystupuje jako zameéstnanec banky. Pokud utocnik uspésné ziskal piihlasovaci udaje
Klienta do internetového bankovnictvi, posledni piekdzkou k pievedeni penéz zustava

autorizacni kod. Utocnik muize telefonicky

kontaktovat klienta a piedstavit se jako zaméstnanec jeho banky. Oznami mu, Ze na jeho
uctu jsou provadény podezielé finanéni transakce. Aby si zajistil diivéru, uvede klientovo
ptihlasovaci jméno i heslo. Poté mu oznami, ze na jeho telefon bude zasldna autorizacni
SMSs kodem, ktery musi klient zadat nebo zaslat na telefonni ¢islo, které mu utoénik
nadiktuje. Oklamany klient tak Gtocnikovi pomtiZe autorizovat pfevod vlastnich finan¢nich

prostiedki ze svého uctu.

Tato metoda nasla uplatnéni pifedevSim u osob star§iho data narozeni, kterym ptipada

hlasova komunikace divéryhodngjsi nez e-mailova zprava. [42]

8.5.2.2 Smishing

Varianta phisnihgu, ve které jsou k ziskani informaci pouzity SMS zpravy, a utocnik tak
zpravidla vystupuje pod hlavickou banky, pojistovny, Gfadu nebo organizace. Uzivatel obdrzi
SMS zpravu, kterd ho vlaka na telefonni ¢isla nebo provedeni bankovnich prevodii za riznymi
ucely. Odesilatel zpravy je také odesilatel spamu, kterd se snazi prevzit identitu znamého,
kolegy nebo spolecnosti ze seznamu kontaktti. Obét’ napt. obdrzi SMS zpravu fikajici, ze si
ptredplatila on-line datovaci sluzbu, nebo jinou sluzbu, a Ze tato sluzba bude pfipsana k uctu za
telefon. Zprava také nabizi spojeni k webovym strankam z telefonu pro pferuseni sluzby.
Mnoho lidi provedou propojeni, aby odvolali sluzbu. Obéti se poté dostanou tam, kde chce
podvodnik a miize byt vystaven nedobrovolnému stahovani trojského koné nebo jiného druhu
podvodného programu. Jinou metodou je zaslani SMS zpravy, fikajici, Ze banka provedla
velkou platbu z uctu obéti, na kterou neexistuji dostatecné prostfedky. Pii zavolani je obét
konfrontovana sérii zaznamenanych zprav, které ji vedou k tomu, aby uvedla podrobnosti

bankovniho uétu. [42]
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8.6 Pharming

Moderngjsi a nebezpecnéjsi technika ziskavani citlivych informaci nese nazev pharming a
je oznacovana za novou generaci phishingu. Stejné jako phishing (se kterym ma mnoho
spole¢ného) a jiné sociotechnicky, slouzi k oklamani uzivatele. Pouziva pfi tom vSak

mnohem sofistikovangj$i metodu, jak toho dosahnout.

Princip spoc¢ivd v napadeni DNS systému. DNS neboli Domain Name System

(/Server/Service) je databaze obsahujici seznam URL a jim odpovidajicich IP adres.

Zajistuje preklad mezi IP adresou a URL konkrétni webové stranky. Misto tézko
zapamatovatelného ctyi¢isli oddéleného teckami, ndm dovoli do adresového fadku napsat

snaze zapamatovatelny nazev nami pozadovaného serveru. Tedy napf. misto

194.50.240.198 — www.csas.cz. [43]

/7 NG Internet Banking - Windows Intermet Dxplorer 2 alnixi

G-.-/\.v[a. O e hes e el # .

o e pcioly 55| +| i 006 tme... x | et 150 .. | $Yorouendnatti | Repongnatnl| || % s B - e - swicka - 2ibemeten -

ING m 2.62011 6:25:42
I ‘E " Internetoveé bankovnictvi

Pribl&beni do systému <

Vitejte v Internetovem bankovnictvi

V pfipadé probiémd s plihlddenim kontaktuge, prosim. Kontaktni centrum ING na bozplatné knce 800 159 155, Ponddli - Pitek
T.00 - 2200 hod., vikendy a svitky .00 - 21,00 hod

Prosim zadejte Vale khontské Ciglo, PIN 3 vstupni heslo
Cigho khonta (PID)  Napowdda

V plipadd probldmd s plibkidenim kontaktujte, prosim, Kontaktni centrum ING na berplatnd lince

PIN 800 159 159, Ponddll - Pitek: 7:00 - 22:00 hod., vikendy a svitky 9:00 - 21:00 hod
Heso
=
Yoo 70T T [ wtemet | Oy redio Zagrito Fav [RWw =

Obrazek 20 Pharming [vlastni]

Pharmingovy utok, tak spo¢iva v pfesmérovani pozadované webové stranky, na stranku
faleSnou, minimaln¢ se neliSici od origindlu. Toho miize byt docileno dvéma zpulsoby.

Prvni moznosti jak toho dosdhnout, je zménou polozky v seznamu prekladii na néjakém z


http://www.csas.cz/
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DNS serverti, coz by vedlo k tomu, Ze u vSech uzivatell, ktefi zadaji ve svém webovém
prohlizec¢i konkrétni adresu a pfipoji se na tento DNS server, nedojde k piekladu na
odpovidajici IP adresu, nybrz na uto¢nikem podvrZenou. Tato metoda neni zdvisld na

klientskych pocitacich, avsak je potieba zdolat ochranu DNS serveru.

8.6.1 Priklad pharmingu

Jednodussi verze pharmingli lze provést Vv operaénim systému Windows modifikaci
souboru hosts. Ten se ve  veétSiné  pifidadd  nachdzi v adresafi.
C:\WINDOWS\System32\drivers\etc, ktery je lokalni alternativou DNS servert. V ném se
nachazeji IP adresy a jim korespondujici URL. Jako ukdzku jsem zvolil pfesmérovani
z URL www.seznam.cz na www.utbh.cz. Vypis i nasledna zména jsou znazornény na
obrazku. Stejnym zplsobem miiZe pachatel provést pievedeni jakychkoli adres. Zménu v

tomto souboru, mtze Gtoénik provést skrze druh malwarového programu.

Soubor Upravy Format Zobrazeni Napovéda

127.0.0.1 Tocalhost “
195.178.88.109] www.seznam.cz

Soubor Upravy  Zobrazeni ™ Historie - Zalozky Nastroje Napoyéda®

§l Univerzita Tomase Bati ve Zliné \+

(-‘ W .seznam.cz/ & E'Goom‘f P B ¥ #

fihlaseni

' Univerzita Tomase Bati ve Zliné Hledany v

Obrazek 21 Pharming pomoci souboru hosts [vlastni]

8.6.2 Ochrana pied pharmingem
Samotné prepsani idaji zajist'uji rizné pocitatové viry, napt. trojsti koné, kteti se do pocitace
uzivatele dostanou napf. v e-mailech nebo v softwaru, ktery si instaluje, nebo z internetu.

Soubor hosts je mozné i uzamknout, to ale mize zpiisobovat problémy pii béhu nékterych

sitovych aplikaci. Z toho plyne, Ze jedinou a nejucinnéjsi obranou proti tomuto zptsobu utoku
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je pouziti kvalitniho antivirového systému a jeho pravidelna aktualizace. Cestu k zisku
potfebnych dat miize ztizit spravn¢ nakonfigurovany firewall, nicmén¢ obrana proti pharmingu

je v konecném méfitku pomérné slozita.

8.7 Spoofing

Jde o jisté maskovani uzivatele v siti. Nejcastéji vyuzivanou formou je IP spoofing, ktery
falSuje IP adresu paketi. Pokud je na server odesilan paket s pozménénou IP adresou
odesilatele, nedokéze zachytit odpovéd’ serveru. Proto je mozné techniku vyuZzivat pfi
jednostranné komunikaci se serverem, nikoli pfi oboustranné. Spoofing se muze vyuzivat i
u mobilnich telefont, kde jde o stejné zamaskovani autora zprav. Slovo Spoofing
vyznamem vystihuje vtip a jisté napaleni cilové osoby. Velice ¢asto se spoofing vyuziva k
vedeni utoku na néjaky server. Napiiklad pfi Gtoku DoS (Denial of Service) maskuje
spoofing odesilatele paketii, které zahlcuji server. Diky nému se mulze uzivatel v siti
vydéavat za né€koho jiného. Neni potom tézké zneuzit cizi prava. Nachylné jsou potom i
sluzby vyuzivajici IP adresu jako ovéfeni uZivatele. Spoofing se vyuZiva predevSim pii
rozesilani reklamnich emailti. Zajisti anonymitu odesilatele, kterd pifi osloveni vétSiho
poctu lidi urc¢ité pfijde vhod. Anonymni email je hodn& Zadany. Odesilatel ale nesmi

zapominat na jednostrannost spoofingu a pocitat se ztratou zpétné vazby.

8.7.1 Obrana proti spoofingu

Filtrovani paketti ndm alesponl zajisti ¢asteCnou ochranu. Kde ale tohle filtrovani pakett
probihd? Bezpecnost naSeho pocitace je zasluhou firewallu. Jestlize mdme ochranny Stit
zapnuty, firewall obvykle blokuje pakety pfichazejici z wvnéjsku, které maji adresu
nachazejici se ve vnitini siti.

Firewall by m¢l také kontrolovat odchozi pakety. U odchozich paketi kontroluje adresu,

ktera by méla byt v pouzivaném rozsahu.

8.8 Socialni sité

Socidlni sité se staly fenoménem soucasné doby. Jak je patrné z obrazku, v soucasné dob¢

jsou cennym zdrojem informaci a uzivateldi, ale stejné jako jiné druhy internetové

rrrrr

sluzby, které umoziuji jedinclim vystavit sviij vefejny nebo polo-vetejny profil, ktery pak
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slouzi k popisu jejich osoby nebo organizace, a zdroven jim umoznuje sestavit si vlastni
seznam dal$ich uzivatell, se kterymi je ve spojeni. Toto spojeni je nejcastéji uskute¢néno
pomoci napf. chatl, zprav, e-mailil, rychlych zprav (tzv. instant messages), diskusnich
skupin apod., které jsou ve vétsin¢ piipadli soucasti socialni sit¢ a slouzi ke sdileni dat
mezi uzivateli. Co se tyka sdileni dat — jedna se o rizné informace v podobé kratkych

textovych zprav, povidky, obrazy, fotografie, hudbu az po jiné elektronické soubory.

CR VERSUS SVET

KDE Si STONME V ZEBRICKU SVYETOVYCH ZEMI

3.8 mil. Facebook . -
150 tis. ¥ "I Twitter.....

400tis. = T Teme Googlet.......... ...
242 tis. . Linkedin.............. rieranes T

Lidé.cz 880 tisic, Spoluzdci.cz 628 tisic, Libimseti.cz 304 tisic

TOP 10 CESKYCH FIREM A ZNACEK

NA FACEBOOKU A TWITTERU PODLE ABSOLUTNIHO POCTU FANOUSKL

Skoda 559712 MADFINGER games 136 695
Sleyvomat 233353 90 939
T-Mobile CZ 187 673 67 589
Samsung Ceskoa Slovensko 179906 45 304

Mc Donald's Ceska republika 157 314

40 399

Vodafone CZ 15371 2
02CZ 152 279 ( 3

Hewlett-Packard s.r.o. 143 148 2ive cz a Computer 6
Pitsner Urquell 139440 NetBeans T 17 868
Z00 Praha 121337 Vodafone (R 17 158

Obrazek 22 Rozvoj socidlnich siti [46]

8.8.1 Kradez identity prostifednictvim socialnich siti

Prvni varianta je naprosto banélni. Spociva v uzivatelové nepozornosti, tedy tak, ze se
zapomene ze svého Uctu odhlasit (napf. knihovna, internetova kavarna, aredlova studovna).
Kdokoliv dalsi, kdo ptijde k pocitaci tak ma neomezené prava disponovat s jeho profilem,
Dalsi moznosti je, Ze si nejprve Utocnik vytvori profil. K jeho vytvoreni pouzije fotografie
a jiné udaje nalezené nahodné (Castokrat vSak cilen¢) na rtiznych internetovych portalech.
Jde o fadu osobnich ¢asto az diivérnych informaci, které maji vzbudit dojem, ze dany profil

je pravy a je za nim je skute¢né osoba, jejiz identitu chce zneuzit. Po vytvofeni takového
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profilu s faleSnou identitou nasleduje komunikace s jinymi diskutéry na dané socialni siti -
obvykle utoc¢nd, vulgarni, Casto cilend na dobré jméno skutecného nositele dané identity.
Nejcastéjsim motivem byva snaha ublizit potencidlni obéti - zesmésnit ji, oslabit jeji
postaveni v né€jaké socialni skupiné (v zaméstnani, skole, pratelském kolektivu), v ptipadé
organizace poskodit dobré jméno firmy, popf., avSak spektrum potencialnich motivla
takového tizeni miize byt mnohem SirS$i. Zasadnim problémem je skute¢nost, ze osoby,
jejichz identita je takto zneuzita o této skuteCnosti ani nevédi a Casto se to dozvidaji
nahodn¢ od jinych a obvykle se znacnym ¢asovym odstupem kdy se podobna komunikace

skutecné probihala.
Nejcastéjsi divody vytvoreni falesné identity:

e Marketing — pifedni spole¢nosti disponuji Sirokym okruhem uZivatelti (napf.
spole¢nost Skoda auto vice nez 500 000), coz z hlediska marketingu predstavuje

velmi silnou materii.
e Pomluva — mize se vztahovat k béznému uzivateli, tak vefejné znamé osobnosti.

e Kybersikana - Sikanovani jiné osoby pomoci informaénich technologii - internetu,
mobilnich telefontl, apod. (napf. vydirani, ublizovani, ztrapniovani, obtézovani,

ohroZovani, zastraSovani apod.

e Kybergrooming - je termin, ktery oznacuje chovani uzivatelii internetu, které ma v
ditéti vyvolat faleSnou divéru a pfipravit ho na schizku, jejimz cilem je
nezletilou/zletilou obé&t’ unést, pohlavné zneuzit ¢i jinak poskodit.

e Ziskani citlivych udaji — nebezpeci ziskani citlivych udaji uzivateld, ale i vladnich
slozek. Ptikladem experiment Thomase Ryana, ktery vytvoftil fiktivni profil divky,
vydavajici se za expertku na bezpecnost. Béhem 2 mésict ziskal kontakty na
odborniky z oblasti administratorti, armady a bezpecnostnich odbornikti. Ziskani
informaci probihalo Zadostmi o pracovni nabidky, nabidky na schizku, pfistup k

internim informacim, zadosti o odbornou korekturu praci. [45]
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Obrazek 23 Fiktivni profil [45]

8.8.2 Obrana proti kradezi identity na socialni siti

Nereagovat. Poustét se do komunikace nebo vysvétlovani v ramci takové diskuse v ptipade
komunikace na internetu nema zadny pragmaticky smysl. Jednak diskutujici mize sedét na
opacném konci svéta, jednak komunikaci piihlizi pocetné neodhadnutelné publikum, ze
kterého se s vysokou pravdépodobnosti pfi stupiiovani diskuse vyprofiloval dalsi diskutéfi

pridavajici "zarucené " svédectvi o osobé obéti a jeho blizkém okoli .

Zakonna prava a trestni oznameni. V takovém piipad¢ jde minimélné o zneuZiti osobnich
udajii, ¢imz autor fiktivniho profilu spachal trestny ¢in neopravnéného nakladani s
osobnimi daji, v nemalé mife pfichazi v ivahu i fadu dalSich skute¢nosti, kterymi mohla

byt zplisobena nemajetkova ptipadné i majetkova Gjma.

Vyuziti dostupné moznosti na zruSeni takového profilu véetné diskuse. Mnoho siti ma dnes

velmi jednoduché postupy na ohlaseni takového zjisténi.

8.9 Keylogger

Tento pojem by Sel do cesStiny prelozit jako odposlech klavesnice. Muze byt provadén
dvojim zptsobem. Prvni variantou je nainstalovani programu (napif. Freekeylogger,
ActivityMon, Safetica), které slouzi k uchovani vSech hesel, které uZzivatel zada. Pachatel
tak mize vyuzit volné pfistupnych prostor jako napfiklad internetové kavarny, knihovny ¢i

arealové studovny a poté provést ,,sbér shromazdénych dat.
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Druhou variantou je odposlech pomoci elektromagnetickych vin. Ty jsou vyzafovany z
klavesnice (nezalezi na druhu pfipojeni, méni se jen intenzita vyzafovani) pii stisku
jednotlivych klaves. Dekddovaci software pak ptiradi k jednotlivym pulziim znaky. Byly

provedeny méfeni, které na vzdalenost 20m dokazaly dekdédovat 95% znakii. Aktivni

ochrana proti tomuto zptsobu trestné ¢innosti je zavedeni tzv. virtualnich klavesnic, které

jiz dnes vyuzivaji vSechny banky. [15]

« PRIHLASENI| SERWS 24 Snalah yersn S8

* Tt sbegom «oet PR dlam

Despel

Obrazek 24 Virtualni klavesnice [47]

8.10 Nigérijské dopisy

Jedna se o fetézovy e-mail, ktery pozaduje pomoc pro nemocného, opusténa zvirata, nebo
jakékoliv jiné zpusoby zkonstruované pro apelovani na smysly ¢tenafe. Ale tyto e - maily
nejsou ni¢im jinym nez formou podvodu. Tyto dopisy maji formu e - mailu informujiciho
ptijemce, ze vyhral loterii nebo slosovani nebo Zadajici o pomoc pii vyhnuti se dani z
pfijmu za zna¢nou odménu. Ve skutecnosti se pokousi podvést uzivatele, kterd je pak
pozadan o zaslani urcitého mnozstvi penéz pro zaplaceni celnich poplatkii, spotiebnich

dani, odmény tfedniktim apod. [15]
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8.11 Situace bezpecnostnich incidenti v siti FaME

Tato kapitola se vénuje situaci phishingovych ttokl, konkrétné v univerzitni siti FaME.

Zdrojem dat je administratorskda konzole AVG, kterd slouzi ke vzdalené spravé

uzivatelskych stanic. Pomoci konzole ma spravce kompletni piehled nad bezpecnostnimi

incidenty v siti, tvorba reporti, Fizeni aktualizaci, konfiguraci udalosti nebo zménu

licenéniho ¢isla.
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Data byla sledovana vrozmezi od 1. 9. 2013 do 31. 5. 2014. Graf znazoriiuje stav

bezpecnostnich incidentil ve sledovaném prostiedi.

Tabulka 3 Stav bezpecnostnich incidentu

o datum pocet' y ;v)oc?t L pouzité feSeni nad ramec
Cislo| . . sledovanych | fesenych typ incidentu . o
incidentu o . o o standartnich postupt
uz1v. stanic incidentl
1 | 15.9.2013 310 0 phishing na bankovni téet varovny e-mail
2 |10.10.2013 258 5 trojsky kan varovny e-mail
3 |17.10.2013 292 0 trojsky kun
. blokace IP adres, nahlaseni
4 | 1.11.2013 305 9 pharming nevhodného odkazu
5 |119.11.2013 278 2 pharming blokace IP adres
6 |12.12.2013 309 3 phishing na e-mailovy ucet
7 120.12.2013 273 2 trojsky kan
8 | 14.2.2014 286 0 pharming blokace IP adres
. blokace IP adres, nahlaseni
9 2.3.2014 298 1 pharming nevhodného odkazu
10 | 17.3.2014 303 2 phishing na e-mailovy ucet
11 | 28.4.2014 276 0 phishing na bankovni téet varovny e-mail
12 | 13.5.2014 289 1 phishing na e-mailovy ucet
350 10

B pocet sledovanych uZiv. stanic B pocet fedenych incidentd

Obrazek 25 Zpracovand data [viastni)
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9 ORGANIZOVANY ZLOCIN V OBLASTI KRADEZE IDENTITY

9.1 Typy hackeri

Zpravidla se jednd o skupinu lidi, kterd pro penize ¢i s cilem obecné Skodit provadi
nejrizngjsi aktivity. Naptiklad mize jit o rozesilani nevyzadanych e-mailt, nebo distribuci
malware. Do pocitaci béznych uzivateli internetu se tak mohou dostat spamy s
nejriznéjsim obsahem vcetné virti a trojskych koni. Ty pak Skodi a samovoln¢ se aktivuji v
uzivatelové pocitaci. Vzhledem k tomu, ze internet nezna hranice, pochazi tyto skupiny z
riznych koutti svéta — prevazné ze zemi byvalého Sovétského svazu, Ciny, ale také z

amerického kontinentu.V tabulce je znazornéna kategorizace hackerd. [39]

Tabulka 4 Pachatelé kybernetické kriminality [viastni]

Jsou na nejniz§i trovni v pachani této trestné ¢innosti.
Kiddiots / script Kiddies | Dokazou nalézt na internetu kod a upravit jej pro spusténi
nové varianty viru.

Lépe ovlada programovani na vyssi tirovni. Pise viry a
Tvirce vira zvefejniuje je na internetu nebo dokaze spustit virovy utok
elektronickou postou.

Tvirce virt se zapojuje do svéta elektronického zlo¢inu.
Prilezitostny hacker Pracuje vétSinou jako programator ¢i v oboru informacnich
technologii.

Ten se zivi kradeZemi kreditnich karet, zménou webovych

Profesionalni hacker . L. S s
stranek, ¢i dokonce elektronickym vydiranim.

Vytvaii falesné webové stranky, ze kterych ziskava hesla
Phisher pomoci metod socidlniho inzenyrstvi. Podvodem pak ziskava
velké castky penéz z uctu.

N4jemny pocitaCovy o . . R
pa?heateliiggll'naect?:é Ten nabizi své znalosti tomu, kdo nabidne nejvyssi cenu za
LY jeho sluzby.
kriminality ] uzby

9.2 Problematika hesel

Pocitacova hesla jsou na kazdém naSem elektronickém kroku. Jedné se naptiklad o hesla
pro piihlaSeni k pocitaci, e-mailu, wifi siti, elektronickému obchodu, na riizna diskuzni
fora nebo Facebook. Pouzivani jednoho hesla k ptihlaseni na vSechny sluzby, které uzivatel

pouziva, neni bezpeéné. Pokud totiz n€kdo ziska tajné heslo, mize zneuzit identitu a muze
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praktikovat rtizné ¢innosti, které souvisi se vstupem do e-mailového uctu., stahovat osobni

data, nakupovat v e-shopech, a to vse jménem podvedeného.

Mnoho lidi se dopousti zékladni chyby — pouziva stejné heslo pro vice Géti. Utoénikim
potom staci hacknout jeden ucet a razem maji ptistup i k t€m ostatnim. VétSina sluzeb se
vaze na email a na néj jsou i zasilana hesla, potvrzeni o jejich zmén¢, ovétfeni a podobné.
Je tedy zfejmé, Ze emailovd schranka je dulezitou komoditou a také tim prvnim, co se
piipadny z4jemce o prolomeni pokusi napadnout. V tabulce nize, jsou uvedeny nejcastéji

pouzivana hesla za lonsky rok. [48]

Tabulka 5 Nejpouzivanéjsi hesla [48]

Heslo

123456

°
o
=<
Q
Q.

password

12345678

gwerty
abc123
123456789
111111
1234567

olo|ylo|lv]lslw|n]r-

trustnol

adobel23

=
o

9.2.1 Lamani hesel

Utoky na heslo jsou velice starou metodou, ktera je ale pofad aktualni. Mnoho uZivateli
pouziva jednoducha hesla, ktera se néjakym zpisobem snazi utocnik ziskat. Takovych

zpusob je vice, nejcastéj$i metoda lamani hesel.

Nastroje na hadani hesel patii k prvné pouzivanym hackerskym nastrojum, tzv. password
crackers a slouzi k prolomeni ochrany nebo autorizace, ktera je zabezpecena statickym
heslem. Pracuji tak, ze zkousi nejriiznéjsi kombinace znaki, pokud heslo projde autorizaci,
odesle jej utoénikovi. Utok timto nastrojem je dvojiho druhu a rozdil je v tom, jak zkousi

kombinace znaku:

¢ Slovnikové utoky (dictionary attack) — zkousi pouzit znama hesla z vlastni databaze

slov.
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e Utok hrubou silou (brute-force attack) — zkousi postupné vSechny mozné

kombinace hesla s potfebnou délkou z vybranych znaki

V tabulce nize jsou uvedeny Casové udaje vybranych délek hesel. Pro udaje v tabulce
predpokladame, Ze ttok je veden z jednoho pocitace a rychlost atoku je 500 000 hesel za

vtefinu. Jsou zde uvedeny nejzazsi terminy prolomeni hesla. [48]

Tabulka 6 Lamdni hesel [49]

Sada znakd
Délka hesla - Mala pismena a Mala a velka WEechny ASCI
Mala pismena e 1 ]
Eislice pismena znaky
<=4 okamiité 2 minuty
5 okamiité 2 minuty 12 minut 4 hodiny
] 10 minut 72 minut 10 hodin 18 dni
7 4 hodiny 43 hodin 23 dni 4 roky
8 4 dny 65 dni 3 roky 463 let
9 4 mésice B let 178 let 44530 let

9.2.2 Autorizaéni sms

Jedna se o zpusob ovéteni, kdy banka pti pozadavcich o autorizaci zasle klientovi SMS
S potvrzovacim kddem, ktery je potieba opsat zpét do aplikace. Jedné se o velmi bezpec¢nou
metodu, ktera mé ovSem také sva omezeni. Soucasti SMS byva Casto také informace o tom,
k ¢emu se konkrétni kod vztahuje. Pokud uZivatel tyto informace nekontroluje, je pomérné
snadné mu podvrhnout faleSnou webovou stranku a provést Uplné jiny krok nez ten, ktery
uzivatel ocekava. Nekteré banky navic Zadné podrobné informace ve zpravach nezasilaji,

takZe je neni podle ¢eho ovéfit.
Podvod, kterym se tto¢nik snaZzi ziskat SMS kod, probiha zpravidla pomoci:

a) podvrzené stranky, do které je uzivatel vyzvan k doplnéni koédu potiebného

k autorizaci.
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Obrazek 26 Falesna stranka pro zisk autorizacniho kodu [50]
b) autorizacni SMS pomoci socialniho inzenyrstvi, ktera spociva v duvéfivosti
klamané osoby. Probiha tak, Ze pachatel ji kontaktuje bud’ pomoci SMS nebo

telefonniho hovoru a zadé4 o zaslani autoriza¢nich udajii. A¢ to zni neredlné, tyto

ptipady se opravdu stavaji pomérné Casto.
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10 ODHAD DALSIHO VYVOJE

Odhad dal$iho vyvoje je zavisly na mnoha okolnostech, protoze zasahuje do oblasti
technickych, kulturnich, politickych a personalnich rovin. Co se ty¢e socialni identity, ktera
je charakterizovana predevs§im fyzickymi doklady, situace spojend s pachanim trestnych
¢inti nebude nijak nardstat, naopak bude probihat kazdoroéni mirny pokles. V problematice
virtudlnich identit je situace diametralné odlisna. Je zavislad predev§im na vyvoji novych
technologii a na jejich rozsifeni mezi uzivatele. Znacnym rozvojem prosel za poslednich
nékolik let vyvoj mobilnich telefonti. Nyni jsou nejen zdrojem dilezitych dat a informaci,
ale se zavedenim technologie NFC se staly i jakousi nahradou platebni karty coZz jen
zvysuje riziko jejich kradeze nebo jiné nekalé ¢innosti. Zatim tuto sluzbu podporuje pouze
jeden mobilni operator, do budoucna je o¢ekdvéana nabidka stejné sluzby i1 od ostatnich a

tak i zvySeni poctu uzivatelt aplikace.

Obrazek 27 Telefon s technologii NFC [51]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 76

10.1 QR kédy

Cim dal &astdji se hrozbou stavaji také QR kody, které byly diive doménou nékolika
nadSencu, ale dnes je zna cely svét. Objevuje se jich ¢im dal vice, lidé si na n¢ zacinaji
zvykat a bézné je pouzivaji. Jednd se pfitom o efektivni metodu, jak napadnout
uzivatele. Sta¢i si vytvorit nebezpecnou stranku a pielepit QR koédy tieba na reklamach

V metru.

Obrdazek 28 QR kody [51]

10.2 Win XP

Softwarova firma Microsoft ukonéi podporu opera¢niho systému Windows XP 8. dubna
2014. To znamend, Ze nove zjisténé chyby nebudou opravovany, takze systémy v riznych
Castech svéta budou zranitelné. Predpokladam, ze hackefi, ktefi jiz maji exploity, budou
utocit s cilem prodat je v nejvy$si nabidce. Vzhledem k ocekavané vysoké cené je
pravdépodobné, Ze tyto zranitelnosti budou spiSe vyuzity k zahjeni cilenych utokd proti
firmam svysokou hodnotou a bohatym jednotlivcim, nez k nasazeni u béznych

pocitacovych utocniki k Sifeni masové infekce.

10.3 Vyuziti biometrickych adaju

Letos Apple udélal odvazny krok, kdyz ozndmil, Ze jeho novy iPhone 5s bude mit
integrovany otisk prstu jako autentizaci uzivatele pro pfistup do pfistroje. Neni dulezité, ze

byl hacknuty (hacked) jen nékolik dni po jeho uvedeni na trh, lidi to pfinutilo mluvit



UTB ve Zliné, Fakulta aplikované informatiky, 2014 77

o vyznamu dvou faktorové autentizace (two-factor authentication) ve svété, kde se
jednoduché piihlasovani pomoci hesla stava stale vétsim archaismem. V dusledku tohoto
obnoveného zajmu piedpokladam, Ze pfisti rok piidaji druhy faktor autentizace do svych
zatizeni dalsi mobilni vyrobci. Budeme také svédky nartstu dalSich forem ovéfovani, jako

je skenovani duhovky nebo rozpoznani obliceje.
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ZAVER
Zavérem prace bych zrekapituloval prezentované informace. Problematika kradezi identit
se dotyka lidské existence uz od pradavna. S ¢asem a vyvojem novych technologii v oblasti

identifikace osob se meénila pouze v zavislosti na dovednostech, prostredcich, popf.

finan¢nim zazemi pachatele.

Oblast kradeze identity jsem rozdé€lil na dvé odvétvi. Prvni, které je definovano jako
sociadlni identita, zahrnuje prostiedky k prokdzéani totoznosti v podob¢ osobnich dokladi,
ale také dalSich citlivych udaji, podle nichz miizeme osobu jednoznac¢né identifikovat.
Jednim z nich je také platebni karta, které jsem diky jejimu rozsifeni a moZnostem vénoval
zvlastni pozornost. Dnes jiZ totiz jen velmi tézko najdeme ¢lovéka, ktery by nedisponoval
alespon jednou platebni kartou, k niZ byva zpravidla zfizen bézny bankovni ucet. Spojeni
téchto dvou aspektll otevira majiteli nové moznosti ke spravé svych finanénich prostredk,
ale zaroven také nese riziko mozného zneuZiti, a to at’ uz kradezi karty nebo za pouziti

identifikatort potfebnych k internetovému bankovnictvi.

Druhé odvétvi je spjato s prudkym rozvojem internetu a rozvojem novych technologiich,
ktera jsou na jejich moznostech piimo zavislé. Jde ptedevSim o rozvoj elektronického
bankovnictvi, pfistup do webovych portalli, socialnich siti a jinych komunikatort. Tato

oblast je v praci definovana jako virtualni identita.

V préci jsem se zamé&fil predev§im na bezpe¢nost z pohledu uZivatele. Technické feSeni ze
strany instituci 1ze povazovat za pomérné¢ dobie zpracované a tak se pachatelé trestné
¢innosti spjaté s citlivymi daty a finanénimi prostiedky zaméfuji na koncové uzivatele. Ti
mnohdy slepé uvéti jakychkoliv vyzev uto¢nikl k odeslani citlivych tdajti, nebo pfimo
finan¢ni hotovosti. Je tedy zfejmé, Ze na problematiku bezpecnosti 1ze obecné nahlizet ze
dvou stran. Vedle sebe stoji technicky aspekt a lidsky faktor. Oba jdou ruku v ruce, a
pokud klopyta jeden z nich, objevuje se potencidlni riziko. UZivatelsky ptistup je otdzkou
konkrétni informovanosti, zodpovédnosti a udrzby pocitace, pres ktery klient pfistupuje do

riznych internetovych sluzeb.
Cilem diplomové prace bylo pfiblizit moZnosti, jakymi zplisoby je mozné realizovat utoky
na lidskou identitu, charakterizovat je a provést mozna protiopatieni, ktera by

minimalizovaly jejich dopady. Tyto metody, navrhy a postupy jsou soucésti praktické ¢asti.
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V¢éfim, ze tato prace poskytne Ctenafi kompletni piehled o dané problematice a oziejmi mu

divody preventivnich opatfeni, které jsem v této praci prezentoval.
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CA

DNS
HTTP
NFC
PIN
RFID
SIM
SSL
SMS
HTTPS
URL

~

CSU
ICQ
CVvV
USA
MPSV

FaME

Certifika¢ni autorita

Ceska republika

Systém doménovy jmen (Domain Name Server)
Hypertextovy protokol (HyperText Transfer Protokol)
Near Field Communication

Bezpecnostni kod (Personal Identification Number)
Technologie bezdratové komunkace (Radio Frequency Identification)
Cip mobilniho telefonu (Subscriber Information Module)
Bezpecnostni vrstva ( Secure Socket Layer)

Kratké textové zpravy (Short Message Service)
Hypertext Transfer Protocol Secure

Uniform Resource Locator

Cesky statisticky uiad

Hypertext Transfer Protocol Secure

Card verification value

United States of America (Spojené staty americké)
Ministerstvo prace a socialnich véci

Fakulta managementu a ekonomiky
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