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ABSTRAKT

Bezpec¢nostna politika je zédkladny a vyznamny dokument, ktory riesi komplexné vnimanie
bezpecnosti organizacie, alebo spolo¢nosti. Teoreticka Cast’ by mala pojednavat’ o postaveni
a Strukture bezpecnostnej politiky vo vzt'ahu ku ¢innosti organizacie. V uvedenej Casti prace
dochadza ku prezentovaniu teoretickych poznatkov k danej problematike. Prakticka cast’
v uvode prezentuje vybrany podnikatel'sky subjekt a nasledne analyzuje a vyhodnocuje
stcasny stav vzh'adom k pldnom a ciel'om organizécie. V nasledujticej ¢asti dochddza ku
navrhu opatreni, ktoré napliuju cicle bezpecnostnej politiky vybranej spolo¢nosti. Pri
navrhu internych smernic dochddza ku zohladiiovaniu pldnov do budiceho vyvoja
spolo¢nosti s cielov vytvoritt vhodné prostredie pre realizdciu planov. Zéaver by mal
pojednavat’ o aplikovatel'nosti danych smernic do chodu organizacie, ¢im by malo ddjst

k zhodnoteniu celkového prinosu bezpecnostnej politiky pre organizaciu.

KTIacove slova: bezpecnostna politika, analyza, interna smernica, bezpenostna organizacia

ABSTRACT

Security policy is a fundamental and important document, which addresses the complex
perceptions of security organizations or companies. The theoretical section should discuss
the status and structure of the security policy in relation to the activities of the organization.
In that part of the paper there is the presentation of theoretical knowledge of the
problematic. The practical part in the introduction presents selected business entity and then
analyzes and evaluates the current situation with regard to the plans and purposes of the
organization. In the following occurs to draft measures meeting the goals of the security
policy of the selected company. During internal guidelines nomination to the plans, it
effectively takes account of the future development of society in order to create a suitable
environment for the implementation of plans. Finally, the conclusion discusses the
applicability of the guidelines to the organizational processes, which should lead to the

assessment of the overall contribution of security policy for the organization.

Keywords: Security policy, Analysis, Internal guidelines, Security organization
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UvVOD

V dnesnej dobe, v ktorej dochadza ku prudkej zmene aspektov pdsobiacich na urcity
objekt, hlavne z hladiska moznosti vzniku hrozby, zistujeme, ze funkcia bezpecnostnych
rieSeni je vyznamny aspekt vkazdej sfére zivota, ato uz ¢i v sukromnom, alebo
podnikatel'skom prostredi. Kazdy z nas denne pocit'uje hrozbu vzniku nebezpecnej udalosti.
Uvedena skuto¢nost’ je spdsobend velkym poctom faktorov, ktoré na seba vzijomne
posobia, atym dochddza ku vzajomnému ovplyviiovaniu. Tak ako rastie hodnota
informacii, ktoré potrebujeme chranit, rastie aj vel'’kost” hmotného majetku, ale do popredia
vystupuje aj hodnota dusevného vlastnictva a know how. No nie je to len 0 tom, Ze hodnota
uvedenych produktov a sluzieb rastie, ale aj o skuto¢nosti, ze povedomie a vedomosti
potencialnych pachatelov vel'mi rychlo napreduju, a méze dochadzat’ ku situaciam, kedy
ochrana urcitého produktu je netcelna, a to z dovodu, Ze pachatel’ je nadmieru vzdelany
a informovany o moznosti prekonania zabrany bez jej porusenia, alebo vyvolania poplachu.
Ked’ chceme definovat’ potencidlneho péachatel'a, musime si uvedomit’, Ze sa nejedna len
0 l'udi na okraji spolo¢nosti, ale ze vel'mi Casto dochadza k utoku na spolo¢nost’ vel'mi

vysoko postavenymi osobami, dokonca je mozné povedat’ osobami vo vediicom postaveni.

Do popredia vystupuje konkurenény boj a boj 0 zakaznika, kedy kazda informacia
0 chode konkurencného podniku je vyznamnou informaciou, alebo znemoznenie funk¢nosti
urcitého komponentu konkurencnej spolocnosti aspont na kratky casovy interval, sposobi
narast poctu klientov o vyznamnt hodnotu. Nie vzdy samotné poskodenie méze vyvolat’
dany efekt, ale len spochybnenie o spravnom fungovani organizacie moze spdsobit’ presun
vel'kého poctu klientov na opacnu stranu konkurencného boja, a tym ziskanie prevahy.
Dovodov, preco by mala organizacia zavadzat’ bezpecnostné opatrenia je vel'a, no hlavny je
zaistit' bezpe¢ni prevadzku. V pripade vyrobnych organizacii je priamo nevyhnutné
definovat’ dany dokument. V pripade poskytovania sluZzieb je uvedeny dokument
prinajmensom vhodnym dokumentom. Ale ak hovorime o spolo¢nosti, ktora planuje rozvoj
svojej ¢innosti a samotna sa zaoberd bezpeCnostou, je velmi potrebné, aby uvedeny
dokument bezpecnostnej politiky mala spracovany na kvalitnej Grovni, tak aby mohlo
dochadzat’ ku strategickym zmenam vzhl'adom na plany rozvoja spolo¢nosti do buducnosti.
Je moZné povedat, Ze bezpefnostnd politika mdZe pomdct organizacii pri vytvarani
prostredia, v ktorom je uchytenie aplikovatel'nosti novej stratégie pravdepodobnejsie, ako

bez zavedenia bezpe€nostnej politiky. Kazda organizdcia ma Casti bezpecnostnej politiky
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VvV ramci interného, alebo dokonca aj externého riadenia, no nie vzdy si uvedomuje potrebu
a dolezitost' danych informécii a potrebu dodrziavania jednotlivych poziadaviek. Ak
vytvorime jeden dokument, ktory bude zoskupovat’ dané pravidla je pravdepodobnejsie ich
pochopenie Vv naviazanosti na iné bezpe¢nostné pravidla a hlavne dochadza k l'ahSiemu

pochopeniu aplikovatel'nosti do celkového procesu chodu organizacie.

Ak predvidame, ze dand hrozba existuje, mame naskok, pretoze mame cas na
odstranenie vyvolavajucich aspektov. Ak si ale myslime, Ze spravne je zabezpecit' sa iba
proti hrozbe, ktora hrozi dnes, naSa existencia v budicnosti bude ohrozena. To, Ze hrozbu
organizacia nevidi, neznamend, ze hrozba neexistuje, moze to ale znamenat, Ze jej

prepuknutie spdsobi katastrofalne nasledky.
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. TEORETICKA CAST
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1 OCHRANA OSOB A MAJETKU V SIRSOM PRAVNOM
KONTEXTE

Aplikovanie bezpecnostnej politiky by malo umoznit' stanovenie procesov, ktoré definuju
rozsah Skoleni, ale aj aplikdcii jednotlivych technologii, ato za cielom znizit
pravdepodobnost’ vyskytu hrozby. Z hladiska pravneho kontextu, sa jednd o suhrn
definovanych smernic, podla ktorych, by sa mali zamestnanci, ale aj osoby nachadzajiice vo
vztahu k organizacii spravat, a nadobudnutim urcitého pravneho stavu, sa zaviazat
K napliovaniu uvedenych pravidiel. Interné smernice su uz vysledkom stanovenia
bezpeénostnej politiky, ktora je uréena na zaklade pravnych predpisov Ceskej republiky,
charakterom ¢innosti danej organizacie, ale aj technickymi normami a inymi Specifikaciami,

ktoré sa dand organizacia zaviazala plnit’ pri nadobudnuti vzt'ahu s inou tret'ou stranou.

1.1 Pravny ramec spojeny S bezpe¢nostnou politikou

V sucasnej dobe dochddza ku rieSeniu bezpecnostnej politiky z komplexného pohladu, ¢o
by malo viest' k poznaniu jednotlivych pravnych tprav danej oblasti, ktorej sa venuje
podnikatel'sky subjekt. V pripade, Ze sa jedna o podnik z viacerymi odvetviami
podnikatel'skych aktivit, je nutné na dany subjekt pozerat z pohladu systému tvorené¢ho
subsystémami, ktoré musia spliiovat’ uvedené pravne predpisy, ale zaroven by mali spliovat’

predpisy tykajlce sa ich posobenia z hl'adiska vzajomnych vézieb.

1.1.1 Listina zakladnych prav a slobod

K vyhlaseniu listiny zakladnych prav a slobdd doSlo ustanovenim zakona ¢. 2/1993 Sb.,
jedna sa o vySSiu prdvnu normu, ateda je nutné, aby dochadzalo k jej reSpektovaniu
z hl'adiska bezpecnostnej politiky podniku. Je nutné bezpecnostnui politiku stanovit’ tak, aby
napliovanim jednotlivych planov bezpeénostnej politiky nedochadzalo k neopravnenému
zasahu do prav a slobod zamestnancov, ale aj zdkaznikov a inych osdb, ktoré st spojené

s podnikom a dotyka sa ich bezpe¢nostna politika firmy.

1.1.2 Obciansky zakonnik

Obciansky zdkonnik reprezentuje v t¢innosti od 1.1.2014 novy zakon €. 89/2012 Sb., ktory

Je v sucasnosti povazovany za doposial’ najvacsiu premenu povodného zékona ¢. 513/1991
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Sb., ktory bol priecbezne upravovany. Z pohl'adu bezpecnostnej politiky sa jedna
0 deklarovanie ochrany prav pravnickych a fyzickych oso6b, ale aj o ziskanie prava
K nehnutelnosti, predkupného prava a susedskych vztahov. (Zakon ¢. 89/2012 Sb.

0 Obcianskom prave)

1.1.3 Obchodny zdkonnik

W

Zakon €. 513/1991 Sb. definuje obchodny zakonnik, ktory upravuje vzt'ahy suvisiace
S podnikanim, postavenie podnikatel'ov, obchodné vztahy a prislusné predpisy Eurdpskych
spolo¢nosti. Sucasne je nutné poznamenat, Zze od 1.1.2014 dochéadza ku platnosti Zékonu
0 obchodnych korporaciach zdkonu ¢. 90/2012 Sb., ktory v urCitej Casti nahradzuje
obchodny zdkon. Ak definujeme bezpecnostnli politiku podniku dochadza ku vymedzeniu

podnikatel’skej ¢innosti a obchodnych vzt'ahov.

1.1.4 Trestny zakonnik

Trestny zakonnik definuje zdkon ¢. 40/2009 Sb., ktory pojednava o ochrane osob
a majetku, upravuje trestné pravo hmotné, definuje jednotlivé akty spojené s trestnou
¢innostou a trestné¢ sankcie. V druhej Casti dochadza k definovaniu podstaty trestnych
¢innou, ktoré su spojené s ludskou dostojnostou, rodinnou a Zivotnym prostredim.
Uvedeny zdkonnik moézeme definovat, ako jeden s primarnych pilierov bezpecnosti
a charakteristiky podvodu, kradeze a sankcii za jednotlivé trestné Ciny. ( Zakon ¢. 40/2009

0 trestnom prave)

1.1.5 Pravny ramec ochrany informac¢nych technolégii

V pripade, Ze chceme stanovit’ bezpecnostnu politiku organizécia je nevyhnutné analyzovat
bezpecnost’ informacného systému, ato z dovodu, Ze vo vyvoji stcasnych technologii
narasta riziko straty, alebo scudzenia prave prostrednictvom informaénych technologii.
V pripade spolo¢nosti je nutné reSpektovat’ zdkon ¢. 101/2000 Sb. o ochrane osobnych
udajov, a to hlavne z dévodu, ze jeho tGc¢elom je ochrana pred neopravnenym zasahom do
sukromia osoby. Pri uvedenej problematike je nutné taktiez dohliadat’ na dodrzanie zdkona
¢. 227/2000 Sb., ktory definuje poskytovanie -certifikacnych sluZieb a pouZivanie
elektronického podpisu. O utajovanych informaciach pojednava zakon ¢. 412/2005 Sb. a je

nevyhnutné jeho znenie reSpektovat’ pri definovani bezpec¢nostnej politiky organizacie.
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Informacny systém integrovany do firemného procesu, ulahCuje pracu, ale zéaroven

predstavuje obrovsku hrozbu pre spolo¢nost’, a to Vv pripade, ze dochadza ku spracovavaniu

hodnotnych dat pre firmu, alebo aj spracovavanie dat ohladne zamestnancov a klientov,

ktoré je potrebné chranit’, aby nedochadzalo k ich zneuzitiu a mohlo by dojst’ k poSkodeniu

firmy, ale aj inej firmy s ktorou uvedena spolo¢nost’ prichadza do styku, alebo je medzi

uvedenymi firmami vzajomny obchodny vztah.

Tab. 1. Definovanie zdkladnych pravnych predpisov o bezpecnostnej politike [18]

Zakon ¢. 121/2000 Sb. Zakon o autorskom prave a 0 pravach suvisiacich

S autorskym pravom

Zakon €. 127/2005 Sb. Zakon o elektronickej komunikécii

Zakon ¢. 206/2005 Sb. Zakon o ochrane sluzieb v oblasti rozhlasového a televizneho
vysielania
Zakon €. 56/2006 Sb. Zakon o prevencii zavaznych havarii

Zakon ¢. 480/2004 Sb. Zakon o sluzbach informacnej bezpecnosti

Vyhlaska ¢.366/2000 Sh. | Vyhlaska k zakonu o elektronickom podpise

Vyhlaska ¢.523/2005 Sb. | Vyhlaska o bezpecnosti informa¢nych a komunika¢nych

systémov

1.1.6 Pravny ramec spojeny s bezpe¢nost’ou a ochranou zdravia pri praci

Dokument pojednavajici o bezpecnosti a ochrane zdravia pri praci je jednym z vyznamnych

dokumentov bezpecnostnej politiky podniku. Pravne predpisy definujuce podmienky BOZP:

Zakon ¢. 262/2006 Sb. upravujici pracovne pravne vztahy,

Zakon ¢. 309/2005 Sb. o zaisteni d’alSich podmienok pre BOZP,

Zakon ¢. 174/1968 Sb. o statnom odbornom dozore BOZP,

Zakon €. 251/2005 Sb. o inSpekeii prace,

Nariadenie vlady ¢. 93/2012 Sb. stanovujice podmienky ochrany zdravia pri praci,

Smernica ¢. 89/391 EHS 0 zavedeni opatreni pre zlepSenie bezpe¢nosti a ochrany

zdravia pri praci,

Smernica ¢. 89/654 o minimalnych poziadavkach na bezpec¢nost’ a ochranu zdravia

na pracovisku. [18]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 16

1.1.7 Pravny ramec spojeny s poZiarnou ochranou

Jednym s primarnych legislativnym dokumentom v oblasti poziarnej ochrany je zakon
0 poziarnej ochrane ¢. 133/1985 Sb., kde dochadza k uvedeniu zékladnych povinnosti pre
fyzické a pravnické osoby v oblasti poziarnej ochrany. Uvedeny zédkon dopliuje vyhlaska
0 poziarnej prevencii ¢. 246/2001 Sb. Medzi d’alSie zakony spojené s poziarnou ochranou

patria nasledujice:

e Zakon ¢. 238/ 2000 Sh. 0 hasi¢skom zachrannom zbore,
e Zikon ¢. 183/ 2006 Sb. o uzemnom planovani a stavebnom poriadku,
e Zakon ¢. 133/ 1985 Sb. o poziarnej ochrane v zneni neskorsich predpisov,
e Zakon ¢. 11/ 2000 Sb. stanovuje vzhlad a umiestnenie bezpecnostnych znaciek
a zavedenie signalizacie,
e Zakon ¢. 239/ 2000 Sb. o integrovanom zachrannom systéme a zmene niektorych
zakonov,
e Nariadenie vlady ¢. 91/ 2010 Sb. o podmienkach poziarnej bezpecnosti pri
prevadzke kominov a spotrebi¢ov paliv,
e Vyhlaska ¢. 202/199 Sb., ktorou su stanovené technické podmienky poziarnych
dveri,
e Vyhlaska ¢. 23/ 2008 Sb. o technickych podmienkach poziarnej ochrany stavby,
e Vyhlaska 268/ 2000 Sb. o technickych poziadavkach na stavby,
e Vyhlaska ¢. 24/ 2001 Sb. o stanoveni podmienok poziarnej bezpecnosti a vykonu
Statneho poziarneho dozoru,
e Vyhlaska ¢. 499/ 2006 Sb. o dokumentacii stavieb,
e Vyhlaska €. 73/ 2010 Sb. o stanoveni vyhradenych technickych zariadenti,
e Vyhlaska Narodného bezpecnostného tradu ¢. 258/1998 Sb. o objektovej
bezpecnosti.
Uvedeny pravny ramec je orientacny a na primarnej urovni. Pre optimalne rieSenie by mal
byt doplneny o technické normy a Specifikacie iného rozsahu, ktoré sa organizécia zaviazala
plnit’, alebo ich plnenie je nevyhnutné z dovodu zékonnej poziadavky. V uvedenej kapitole
doslo k vSeobecnému popisu Listiny zékladnych prav a slobdd, Obcianskeho zdkonnika,
Obchodného zakonnika, Trestného zakonnika a pravnych predpisov spojenych s ochranou

informaénych technologii, ako aj sbezpeCnostou aochranou zdravia pri praci
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a v neposlednom rade aj s poziarnou ochranou. Uvedeny pravny ramec je zakladny pre

uvedomenie si poziadaviek zo strany organizacia na jednotlivé pravne odvetvia.
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2 BEZPECNOSTNA POLITIKA

Uvedena cCast’ prace pojedndva o postaveni bezpecnostnej politiky v siasnom sektore
podnikania, a to vedie k vysloveniu primarnych principov, ktoré definuji, akym spdsobom
by mal byt’ chraneny podnik. Predmet zaujmu bezpeénosti mézeme definovat’, ako ochranu
zivota, teda osOb, hmotného majetku, a majetku nehmotného (popripade know how).
Uvedena Cast’ prace sa zameriava na metddy analyzy jednotlivych funkcii podniku, priCom
dochadza ku definovaniu zodpovednosti. Bezpecnostna politika je vo vSeobecnosti chdpana,
ako systém pravidiel, ktoré spolu vytvaraju také prostredie, v ktorom je miera vzniku rizika
prostredia ku naplneniu strategického planu podniku. Bezpecnostni politiku podniku je
nutné chapat’, ako zlozity systém tvoreny subsystémami, ktoré maji definované subciele

a spolo¢ne napliiaja jeden ciel.

Bezpetnostna politika podniku

H""rffai_"“—-k_.;

Vonkajsia ochrana objektu Vnidtorna ochrana podniku
Fyzickd ochrana ‘ ‘ Ochrana vnitornych vztahov
Technickd ochrana | | Qchrana vonkajsich vztahov

Obr. 1. Rozdelenie systému bezpe¢nostnej politiky podniku na subsystém [2]

V pripade, Ze sa na analyzu zameriame pomocou rozboru systémy ochrany podniku,

dojdeme k zaveru, ze je mozné rozdelit’ ochranu podniku na dva primarne druhy.

‘ Druh ochrany podniku

/ 1\\‘

Formalna (LEGISLATIVNA) ochrana

Materialna ochrana

. f o us B Enost majetk
Fakultativne néstroje Statu zpecnost majetiu

Obligatdrne nastroje $titu | | Bezpeénost oséb
| Bezpeénost informécif

Obr. 2. Definovanie druhov ochrany podniku [12]

V pripade, Ze chceme definovat’ legislativne nastroje Statu, alebo podniku, ur¢ime ich tcel
vzhladom ku bezpec¢nosti dané¢ho systému. Legislativne ndstroje Statu st vyuZivané na
stanovenie jednotnych bezpecnostnych standardov, a to v ramci celej spolo¢nosti. Formalna

ochrana zahriuje konkrétne a presne vymedzeny pravny ramec, ktory je stanoveny,
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presadzovany a kontrolovany $tatom a musi dochadzat’ k jeho bezpodmiene¢nému plneniu.
Je to obligatdrny nastroj $tatu, teda jeho plnenie je vieobecne dané a nutné. Dalsi druh
ochrany je zaistovany pomocou legislativy stanovenej Statom, ktora sluzi na presadzovanie
Statnych zaujmov. Medzi jej funkcie je mozné zahrnit' regulaciu pracovne pravnych, alebo
obchodnych vztahov. Dochadza tiez k stanoveniu ur¢itého rozmedzia v ktorom sa podniky
mozu pohybovat. Uvedené nastroje su zaradované medzi fakultativne nastroje riadenia, ¢o
znamena, Ze v pripade ich pouzitia dochadza k vzajomne; dohode medzi zmluvnymi
stranami, a teda napriklad medzi zamestnancom a zamestnavatel'om. Posledny druh ochrany
je charakterizovany, ako legislativne nastroje podniku, ktoré konkretizuju zasady riadenia
podniku. Uvedeny nastroj je pouzivany, ako ndstroj na aplikovanie v§eobecnych podmienok

stanovenych organmi §tatu do konkrétnych podmienok podniku. [12]

V pripade, Ze hrozi riziko straty, je nutné si definovat’ povahu straty, ktora hrozi.

STRATY

..-———"'""_'_.f_._."__‘_‘_‘_‘k_‘_h"""‘———-_..

Priame straty Nepriame straty

Obr. 3. Definovanie povahy straty [12]

Priame straty mozeme definovat’, ako straty, ktoré je mozné priamo vycislit. Medzi uvedené
straty patri kradez, lpez, zverejnenie obchodného tajomstva, alebo stratégii. Dochadza ku
Skode nielen materidlnej, ale aj ku Skode dusevnej povahy. Vo vSeobecnosti je znami fakt,
ze jedna priama strata sposobi priblizne Sest” druhov nepriamej straty, ako priklad uvedieme
poziar vyrobnej haly. Priama strata je strata vyrobnej haly. Nepriama strata je dlhodobé
prerusenia vyroby, zniCenie strojov a vyrobného materidlu, nutné naklady na nové stroje,
nutna celozdvodna dovolenka, znizenie produktivity podniku a iné. Z uvedeného prikladu je
mozné formulovat’ zaver, ze v pripade analyzy je nutné aj riziko charakterizované nizkou
hodnotou zanalyzovat' vzhladom na jeho moZné negativhe pdsobenie prejavujice sa
V nepriamych stratdch, a to az na pokrocilej urovni jeho posobenia. V pripade, ze bude
dochadzat’ k analyze do podrobného mozZného stavu, dojde aj k odhaleniu latentného rizika
a moznych vysokych nepriamych strat, a tym dojde aj k znovu prehodnoteniu istej udalosti

a tym k presnejSiemu hodnoteniu moZznej hrozby.
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2.1 VSeobecné bezpe¢nostné opatrenia

Vseobecné bezpecnostné opatrenia, by mali vytvarat’ bezpecnostnu politiku podniku, a to za
pomoci ochrany zivota a zdravia, ktord je spojena so samostatnou ochranou obyvatel’stva.
Malo by dochadzat' k chraneniu vsetkého, Co je spojené s vlastnickymi vztahmi, a to
K hmotnym, ale aj nehmotnym veciam, teda materidlna existencia. Malo by dochadzat
k ochrane vsetkého, ¢o je spojené s presadzovanim a ochranou jednotlivych osob, teda ku
ochrane spolo¢enskej existencie. Medzi uvedenymi hlavnymi vSeobecnym opatreniami je
mozné definovat’ vzajomné ovplyvnenie, ktoré¢ moze vyvolat’ udalost’, Ze naruSenie jedného
zaujmu moze vyvolat’ naruSenie in¢ho zaujmu. Z uvedeného dévodu, je nutné si uvedomit,
ze tak ako nasledok moze mat’ velky pocet priCin, tak aj pri¢ina moze vyvolat’ vel'ky pocet
nasledkov. Typicky viditeI'nym znakom bezpecnostnych opatreni je to, ze kazdé opatrenie
po urcitej dobe straca na miere svojej uc¢innosti. Ak v minulosti plnil svoj ucel zabezpecenia
vodny vykop, ktory bol situovany v okoli hradu, tak po Case svoj ucel straca. Uvedeny
proces je prirodzeny a savisi s rozvojom technoldgii, ale aj s prekonavanim psychologickych
bariér. V uvedenom pripade nie je vylucené, Ze k prekonaniu urcitej prekazky méze dojst’

pouzitim vyspelejSej zbrane, ale aj zmenou taktiky, alebo pristupu. [1]

Z minulosti je mozné definovat’ vS§eobecné bezpecnostné aspekty na definovanie primarnych

skutoc¢nosti, ktoré st aplikovatel'né aj v dnesnej dobe a st vSeobecne platné:
e Ciel zabezpecenia — definovanie ziadaného stavu,
e Objekt zabezpectenia — Zivot a zdravie osob, instittcia, organizacia,
e Sposoby a prostriedky zabezpecenia,
e Materidlové a finan¢né néklady na prevedenie zabezpecenia,
e Terminy pre realizaciu,
e Osoby zodpovedné za prevedenie zabezpecenia. [1]

Medzi primarne aspekty taktieZ patri urCenie minimalnych podmienok, ktoré musia byt
splnené pre dosiahnutie pozadovanej Grovne zabezpecenia, aby doslo k zabezpeceniu mieri
bezpednosti, a teda istoty. Uroved, u¢innost, pouzité prostriedky a naklady na zabezpeéenie
st priamou reflexiou mierou nebezpecenstva alebo ohrozenia. Na nasledujicom obrazku je

zobrazena zavislost’ medzi mierou zabezpecenia a mierou ohrozenia.
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J.
/ z1,z2.73 - stupeh miery zabezpedenia
01,0203 - stupef misry chrozenia

J3 1123 j4 - stupefi miera istoty

Z1

miera
zabezpetenia

01 g2 03

miera ohrozenia

AL miera zabezpeienia, ako systém prostriedkov ku zmiFena ehiminded misry chrozema
A2 _miera chrozenia, ake sthen pouZitych moZnych dtednyeh prostriedkov a hrozieb vedieich k chrozeniu a
prekonaniu zaberpeienin

- tavyienis misry zabezpelenia nuing k virovnaniv nérastu misry chrozenia oznadene) 02

Ad it misry chrozenia, ktory by mal byt vyrovnany nar astom miery zabezpetenia

Obr. 4. Vztah miery zabezpeéenia na miere ohrozenia [1]

Uvedeny obrazok definuje vztahy medzi mierou ohrozenia a mierou zabezpecenia.
Z uvedeného obrazku vyplyva, ze ak narastie miera ohrozenia, tak je nutné aby narastla aj
miera zabezpe€enia, ak nasim ciel'om je zabezpecit’ optimalnu uroven bezpec¢nosti. V inom
pripade, ak neddjde ku zvySeniu miery zabezpecenia, tak sa Gcinnost’ zabezpecenia znizi,
ateda nebude naplneny ciel' zabezpecenia. Ddjde ku strate istoty, alebo k znizeniu pod
akceptovatelnti uroven. Prostriedky ohrozenia st v stdlom vyvoji, a teda dojde ku nutnosti
realizovat’ analyzy v ¢asovych intervaloch a reagovat’ tym na zmeny vo vyvoji. Ziaduci stav
je mozné definovat, ako rovnovahu medzi mierou ohrozenia a mierov zabezpeéenia. Ak
dochadza k situaciam, kedy miera zabezpecenia nezodpoveda miere ohrozenia, dochadza
k poddimenzovaniu  celého systému, ateda nedochadza Kk eliminacii mozného

nebezpecenstva.
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Vseobecné ochranné opatrenia je mozné definovat’ nasledovne:
e Vytvaranie celkovej bezpecnostnej politiky podniku, alebo institucie,
e Zaistovanie fyzickej ochrany objektov, majetku, oséb a informacii,

e Programovo technické opatrenia v automatizovanych informacnych systémoch,
tykajacich sa software, hardware, riadneho vedenia potrebnej dokumentécie,

protivirusové opatrenia,

e OrganizaCne- reZimové opatrenia, k nim patri jasné a presné vymedzenie funkcii,

kompetencii, rezimu v objektoch, hierarchickej irovne pracovnikov,
e Persondlne opatrenia pri vybere a kontrole 'udskych zdrojov.
Z hladiska ochrany jednotlivych objektov je mozné rozliSovat’ nasledujuce druhy opatrenia:
e Organizacné — organizacny poriadok, pracovny poriadok, technologické postupy,
e Administrativne — predpisy, pokyny, smernice a in¢,
e Rezimové — pokyny pre ¢innost’ v krizovych opatreniach, rozdelenie rezimov,
e Pravne — preventivne a represivne,
e Fyzické — predpisy stavebné, elektrotechnické, vzduchotechnické,
e Technické — pre hardware a software,
e Personalne — pre vyber a vychovu personalu.

Ochranu podniku moézeme definovat ako komplex systémovych, materialnych,
organiza¢nych (administrativnych a rezimovych), technickych, personalnych a socialne

psychologickych opatreni s cielom minimalizovat’ mozné straty vlastnictva. [12]

2.2 Bezpecnostna analyza

Bezpe¢nostna analyza je metdoda pouZivand pre proces syntézy ziskanych poznatkov
a vypracovanie bezpecnostného projektu, ktorého hlavnou ulohou je stanovit’” konkrétne
body a opatrenia, pri ich naplneni dojde ku dosiahnutiu vytyéeného ciel'a bezpec¢nostnej
politiky. Bezpec¢nost’ je nutné pochopit’, ako celok, teda systém, ktory je vytvoreny pre
dosiahnutie urc¢itého, dopredu stanoveného ciel’a. Prvky tohto systému st spojené logickymi

vizbami, ktoré maju svoje zdkonitosti. Uvedeny systém je funkénosti schopny, ak je
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schopny reagovat’ v ¢ase na urcité zmeny, a teda je schopny sa operativne prisposobit’, a to
bez obmedzenie jeho funkcie. Medzi uvedené zmeny, na ktoré musi systém reagovat
nepatria len zmeny vychadzajice z minulosti a pritomnosti, ale aj predvidané zmeny
Vv buducnosti. Buduci vyvoj je formulovany vo forme bezpecnostnej progndzy. Nie je mozné
posudzovat’ buducnost len na zdklade minulosti a pritomnosti. Pri posudzovani
pravdepodobnosti buducich situacii je nutné zohladnovat' aj menej pravdepodobnostné

stavy. Kazd4 analyza a posudzovanie musi zachovat’ systémovy pristup.
Stanovenie bezpecnostnej analyzy a definovanie pristupu ku jej spracovaniu:
1. Formulacia problému a ciel'u bezpecnostnej analyzy.

2. Stanovenie zasad pre pristup k rieSeniu problému — definovanie vztahu s pravnymi

zakonmi, technickymi normami a inymi zaviznymi dokumentmi.
3. Zber potrebnych informacii, ktoré su ziskavané na d’alSiu analyzu a syntézu
4. Analyza a syntéza ziskanych poznatkov a informécii.

5. Analyza kritérii ochrany bezpecnosti firmy, definovanie hroziaceho rizika

a definovanie sucasného stavu.

' L. vania i fcii vanie vOstupu ,
6. Interpretacia spracovania informacii s ohadom na racovanie vystupu, kto

slazi, ako vstup pre vypracovanie bezpecnostnej prognozy.

2.2.1 Analyza rizik

Pre bezpecnostné analyzy su vel'mi Castou vyuzivané analyzy z iného odvetvia, ktoré st
nasledne modifikované na obor bezpecnosti danej organizdcie, alebo podniku. Hlavnou
castou kazdej bezpeCnostnej analyzy je analyza rizik, ktord plni hlavni rolu v stave
urcovania a posudzovania bezpecnosti institucie. Analyza rizik by mala najst odpoved’ na

nasledujtice otazky:
o Aké rizik4, alebo hrozby mézu v danom subjekte nastat’,

e Aka je pravdepodobnost’ vzniku, Ze definované hrozby nastant, a teda dojde

Kk vyvolaniu bezpe¢nostného konfliktu,

e Aké budu nasledky, ked’ uvedené bezpecnostné konflikty nastana.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 24

Formulovanim odpovedi na uvedené otazky, ndm bude TI'ah$§im sposobom umoznené

formulovat, aké opatrenia je nutné stanovit’ na dosiahnutie ciel’a. [1]

2.2.2 Bezpecnostna prognoza

Bezpe¢nostni  prognézu mozeme chapat, ako predvidanie urcitého kladného, alebo
zaporného protipravneho, proti firemného, alebo iného neziaduceho jednania skupiny, alebo
jednotlivca v urcitom ¢asovom intervale, ktoré negativne ovplyviiuje bezpeénost’ podniku,

alebo firmy.

V pripade progndzovania bezpecnostnych stratégii v podniku dochadza ku pouzitiu
kriminalistického pristupu, a to hlavne z dévodu, Ze kriminalistika spracovala vel'ky pocet

metod, ktoré zabezpecia opatrenia v oblasti spoloCenskych vztahov.

V pripade prognozy je vyuzivany modelovy pristup, kedy dochadza k modelovaniu
jednotlivych moznych prognézovanych stavov a nasledne je mozné realizovat’ niekolko
variant rieSenia, ateda dochadza k ul'ahfeniu procesu hodnotenia a definovaniu
najadekvatnejSicho postupu, a to priamo v procese progndzovanej situacie. Rozhodovaci
proces V procese modelovania umoziuje alternativne pristupy k rieSeniu problému.
V pripade rozdel'ovania metdéd progndzovania dochadza k hodnoteniu podla viacerych

kritérii. Uvedené zobrazenia sl zobrazené na nasledujicom obrazku.

| Podla vplyvu éasu ‘

/ \

Modely statické | ‘ Modely dynamické

Podla kritérii ‘

.|/\

Monokriterialne modely |

| Multikriterialne modely |

/—\.

‘ Jednostupriové | | Viacstupriové

| Podla pristupu ‘

| Algoritmicky pristup | ‘ Heuristicky pristup ‘

Obr. 5. Rozdelenie typologie progndzovania [2]

Modely statické reprezentuji systémy, ktoré sa v ¢ase nemenia. Uvedené systémy disponuji

S kombina¢nym jednanim, kde dochadza k reakciam, ktoré st ur¢ené sucasnym a trvajicim
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stavom podnetu. Na rozdiel od modelov statickych, existuji modely dynamické, ktoré
formuluju problém, ktorého sa stav v Casovom intervale meni. Monokriteridlne modely
reprezentuji modely, ktoré st hodnotené len z jedného hl'adiska. Uvedené modely st vel'mi
malo pouzivané v bezpecnostnej politike podniku, a to z dovodu, Ze uvedené modely riesia
len jedno odvetvie, teda problém je len v jednej dimenzii podniku. Multikriterialne modely
st zaloZené na rieSeni problému komplexne s ohl'adom na Gcelné kritéria v ich vzajomnych

védzbach a vzt'ahoch, a vysledok je zobrazovany integrovane.

Prognostické modelovanie a prognostické modely su charakterizované pristupmi, ktorymi
sa k ur¢itému problému pristupuje. Algoritmicky pristup je definovany pomocou zachovania
poradia krokov tak, aby vzdy doSlo ku rovnakému rieSeniu. V bezpe¢nostnom
progndézovani sa uvedena metoda vyuziva Ciastone na rieSenie pod problému. Dochadza
K presnému urCeniu sledu zakladnych operacii a nasledne je mozné uvedené kritéria
kvantifikovat’ a vytvorit’ matematicky model rieSenia. Heuristicky pristup v bezpe¢nostnom
prognézovani je mozné definovat’, ako metddu urcenia postupu pri novych informaciach,
alebo stavoch. Primarny zaklad uvedeného pristupu je, ze vyuziva logicky usudok a odborné

sktsenosti.

2.3 Strategické ciele organizacie

V pripade, Ze definujeme bezpecnostnil politiku podniku je nutné definovat’ si problém, na
ktory je nasledne definovany postup, ktory reprezentuje alternativne rieSenia problému,
ktoré st znovu zhodnotené, ateda dochddza ku vyberu vhodnej alternativy, ktora je
modelovou aplikaciou uvedena do podniku anasledne dochadza k overeniu
predpokladaného vysledku a implementacii opravnych postupov. Pri komplexnom pristupe,
ktory by mal byt realizovany, ak chceme definovat’ bezpe¢nostni politiku celej organizacie,
je nutné prihliadat’ na vézby, ale aj iné strategické ciele, a to tak, aby nedochadzalo ku ich

vzajomnému negovaniu, alebo znizeniu ucinnosti jednotlivych strategickych planov.

Strategicky ciel’ je dosahovany pomocou strategickych planov, ktoré nie st vzdy vylu¢ne
0 je definované v oblasti bezpe¢nosti. Kazd4 zmena v ¢asovom intervale, ktora ma dlhodoby
charakter a moéze ovplyvnit' vyvoj firemného prostredia, ovplyviuje aj strategické ciele,
a preto je nutné uvedené plany kontrolovat’ a znovu analyzovat’ u¢innost’ planov. V pripade

definovania bezpecnosti podniku, je nutné interné strategické ciele poznat’ a porozumiet’
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celkovej vnutornej harmonii podniku, ale hlavne definovat’ ciele do buduceho vyvoja, a to

jednotlivych oddeleni, ale aj celej firmy.

Velmi velky pocet relevantnych informacii sa nachddza v medzinarodnych zmluvach
a Standardoch, ale aj v pravnych predpisoch. Pri ziskavani informdacii su analyzované
jednotlivé funkcie v podniku, personalne poziadavky, ale aj vztahy medzi dodavatel'mi

a architektonické a stavebné plany.

2.4 Metody analyz rizik

Metddy analyzy rizika je mozné delit’ z viacerych pohl'adov, podla ktorych s dané metody
zoskupované do skupin. Kazd4 analyza vyhodnocuje urcité rizikoveé tidaje podl'a zvolenych
kritérii anasledne dochaddza k vysloveniu zaveru na zdklade ktorého dochadza
k uvedomeniu si jednotlivej vahy rizik, ktoré organizacii hrozia. Jednotlivé metddy vznikli
prevzatim od jednotlivych organizacii, v ktorych boli vyvinuté na sledovanie a hodnotenie
vyskytu rizika. V pripade pouzitia v urcCitej organizacii nedochddza k aplikacii len jednej

metody, ale ku kombindcii viacerych metod.

‘ Metody analyzy rizik

v v

[
Kvantitativne metddy Kvalitativhe metddy
Dochéadza k vyjadreniu pomocou Vyjadrené v uréitom intervale, alebo
matematického vypoctu rizika, a to rozsahu, ako napriklad uréenie

pomocou frekvencie vyskytu hrozby hodnoty vintervale 1 aZ 10
a dopady na dany subjekt

Obr. 6. Kvantitativne a kvalitativne metody analyzy rizik [6]

Kvalitativne metody su povazované za rychlejSie a jednoduchsie, ako metddy kvantitativne.
Dochddza k problému s efektivitou nakladov. Kvantitativne metddy su vSeobecne
povaZované za exaktné, ale naroc¢nejSie na Cas a usilie. Jednou z hlavnych vyhod pouZitia

kvantitativnych metdd je moznost’ uréenia finanéného vyjadrenia rizika.

Medzi kvalitativne metddy patri metdda ucelovych interview, tieZ nazyvana, ako metoda
Delphi. Ur¢ena metoda je zaloZena na riadeni kontaktu a komunikacie medzi expertmi, ktori
sa zUcCastfuju na hodnoteni, a teda st sucastou hodnotiacej skupiny danej organizacie, alebo
ur¢itého problému. K pouzitiu aplikicie rizikovej analyzy dochadza ku prediskutovaniu

stboru otdzok na tcelovych pohovoroch, pricom otazky si tvorené dvoma castami. Prva
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Cast’ otazky je dopredu stanovena a druha Cast’ je variabilna a dochadza k jej obmenovaniu
v priebehu pohovoru. Uvedena metoda byva aplikovana v procese iteracne, teda

viacuroviovo.

Kvantitativne metody st vo vécsine pripadov aplikované v oblasti bezpecnosti organizacii
a Vv hodnoteni informaénych systémov. Jednou z uvedenych metdéd je metoda CRAMM,
ktord skiima model urcitého systému. Kvantitativne metddy analyzy rizika su zalozené na
matematickom vypocte miery rizika z frekvencie vyskytu hrozby a nasledného dopadu na

dant organizaciu.

| Vypodet miery rizika podla mnoZstva faktorov |

4" Troj - faktorové ’*"‘ R=AxHXZ ‘

R — miera rizika ‘

A — hodnota aktiva ( hodnota nie¢oho €o ma pre danu
organizéciu hodnotu napr.: dobré meno firmy )

H — pravdepodobnost hrozby ‘

Z — zranitelnost (slabina bezpetnosti organizacie napr.:
absencia vediceho pracovnika )

44 Dvaj - faktoravé

R=PLxD ‘

R — miera rizika ‘

PL — pravdepodobnost incidentu (kombinacia hrozby
a zranitelnosti )

D — dopad ( 3koda, ktora vznikla prostrednictvom hrozby,

$I$1fii

ktora vyuZije zranitelnost, prekonda protiopatrenia
a dochddza k ttoku na aktivum )

Obr. 7. Vypocet miery rizika podl'a kvantitativnej metody [4]
Medzi jedno z mozZnych rozdeleni patri rozdelenic metdd analyzy rizika na indukcéné

a dedukcné metody, ktoré analyzuji nehody a predvidaji mozné poruchy.

‘ Metady analyzy rizik

¥ ¥

Indukéné metody Dedukéné metddy
UmoZfuji predvidat moznu Dochédza k analyzovaniu nehdd,
poruchu zariadeni a zarover ktoré sa uz v minulosti vyskytli
dochédza k poukazovaniu na v praxi a naslednej detekcii udalosti,

okolnosti, ktoré by mohli poruchu ktoré dané nehody zapritinili
zapricinit

Obr. 8. Indukéné a dedukéné metddy analyzy rizik [6]
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Ak dochadza ku analyze rizika, dochadza k pouzitiu a aplikovaniu jednotlivych metod do
procesu, Vv ktorom by malo dojst ku vyhodnoteniu rizika, a tym k odhaleniu potencidlnej
hrozby. Vo vSeobecnosti je mozné konstatovat’, Ze v ramci podniku, alebo firmy dochadza
K velkému pocétu pouzivanych metdd, ktoré jednotlivo odhaluju rizika spojené
s konkrétnou c¢innostou a vela krat nastdva situdcia, kedy sa nejednd o analyzu, ktord
primdrne ma urcit’ rizikovy faktor, alebo odhalit’ riziko, ale napriek tejto skutocnosti

poukazuje na dany problém, a teda plni vedl'ajSiu ulohu.

‘ Primédrne metady analyzy rizik ’74% Check List Analysis — CLA

4" Routine Tests - RT ‘
—b{ Safety Audit - SA ‘
—b{ What if Analysis - WFA ‘

Obr. 9. Primarne metddy pouZzivané na analyzu rizik [16]

Metdéda CLA, tiez prekladand ako Analyza pomocou kontrolnych zdznamov vyuziva
kontrolne zdznamy krokov, podla ktorych dochadza k overovaniu stavu prevadzky.

(13

Uvedené kontrolné zaznamy obsahuju hodnotenie: ,,ano“, ,,nie®, ,,nie je vhodné®, ,, nie st
potrebné dalSie informacie a dochadza k aplikovaniu do sektorov, kde dochadza ku
kontrole suladu s predpismi a standardami. Rutinné testy st vyuzivané v pociato¢nom Stadiu
rozhodovacieho procesu, kedy dochadza ku overovaniu bezpecnosti vstupnych materialov
a latok, ktoré maji byt v navrhovanom procese pouzité. Cielom zistenia bezpecnosti
pomocou metddy Co sa stane ak, je identifikacia nebezpednych stavov v technologickom

procese. Dochadza ku kladeniu otdzok, pomocou ktorych sa zistuja priCiny havarie

a navrhuju sa opatrenia na zvysenie bezpecnosti.

241 Analyza SWOT

SWOT analyza je povaZzovana za jeden z prvych analytickych nastrojov pouzivanych pre
organizaciu. Nazov ,,SWOT* tvoria pociatocné pismena z anglickych vyrazov Strengths,
Weaknesses, Opportunities, Threats. Analyza vychadza z principu, Ze hodnoti vnutorné
silné a slabé stranky a zaroven definuje externé, alebo vonkajSie prilezitosti a hrozby.
V d’alSom kroku dochédza ku komplexnému vyhodnoteniu situéacie a definovaniu problému,

alebo prilezitosti.
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Obr. 10. Definovanie analyzy SWOT [16]

Analyza SWOT v praktickom pouziti vyuziva nasledné hodnotenie pomocou vahy
a hodnotenia. Pri hodnoteni silnych stranok a prilezitosti dochadza k pouzitiu kladnej

stupnice, ato napriklad vrozmedzi 1 az 5 stim, Ze hodnota 5 reprezentuje najvyssiu

ovve

vwe

K pouzitiu zapornej stupnice, a to napriklad od -1 do -5, kde -1 reprezentuje najnizsiu
nespokojnost’ a -5 najvysSiu nespokojnost. Samotné hodnotenie jednotlivych poloziek je
vel'mi komplikovany proces, pri ktorom musi dochadzat’ k tomu, aby analytik zvazoval
vztah uvedenej polozky vzhl'adom na organizaciu. Véhou dochddza ku vyjadreniu
dolezitosti jednotlivych poloziek, ktoré st pritomné v SWOT analyze. Dochadza
k dodrziavaniu dvoch zakladnych pravidiel, a to Ze stucet vah v danej kategorii musi byt
rovny Ciselnej hodnote 1. Druhé pravidlo mézeme definovat, ako aspekt, ze ¢im vysSie Cislo

ma dana polozka v danej kategoérii, tym je dana polozka dolezitejsia. [16]

Dalsi krok moZe byt reprezentovany, ako ziskanie prehladu o postaveni organizacie.
Uvedeny prehl'ad je vacsinou vykonavany v d’alsom stipci danej analyzy, kde dochadza ku
vynasobeniu vdhy a hodnotenia danej polozky. Nésledne dochadza ku séitaniu danych
hodnot v danej kategdrii, potom scitaniu internej Casti analyzy (slabé a silné stranky),
sCitanie externej Casti analyzy (prileZitosti a hrozby) a na zaver ku konecnej bilancii, pocas

ktorej dochadza ku od¢itaniu prilezitosti od hrozieb.

2.4.2 Uvodna analyza nebezpe&enstva

Cielom tvodnej analyzy nebezpecenstva ( Preliminary Hazard Analysis ) je poskytnut’ vo

velmi kratkom casovom intervale prehl'ad prevadzkovych nebezpecenstiev, ktory je tiez
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nasledne pouzity na detailnti analyzu nebezpecenstva. Zakladnou myslienkou PHA je zvolit’

predmet Studia a identifikovat’, ktoré problémy mozu vzniknut'.
Pre pouzitie a aplikéciu danej analyzy platia nasledujiice zasady:

e Kazdé nebezpeCenstvo je charakterizované relativnou pocetnostou, nasledkami

a dochadza k identifikacii naslednych havarii.

e Kazda zo zvolenych havérii je odhadovand pomocou predpokladanej pocetnosti

a stupna poSkodenia zdravia jednotlivca, alebo skupiny.

e Uvedeny odhad je urceny len priblizne, a z uvedeného dévodu st pocetnosti a ich

nasledky klasifikované len v urcitych rozmedziach.

Tab. 2. Definovanie vztahu medzi pocetnostou a Stupriom poskodenia zdravia [16]

Potetnost P Stuperi poskodenia zdravia 5
K havérii neddjde — 0 Bez zranenie 0
nebezpecenstvo wylitené
Menej ako 1x za 1000 rokov 1 Lahkeé zranenia
Medzi 1x za 100 a 1x za 1000 2 Véine zranenia 2
rokov
Medzi 1% za 10 a 1x za 100 3 Smrtelna nehoda 3
rokov
Medzi 1x za rok a 1x za 10 4 Niekolko smrtelnych 5
rokov nehdd
Castejie ako 1x za rok 5
Indexrizika: 1=P+5

Index rizika naznacuje zdvaznost a nasledne je mozné definovat, ktoré z analyzovanych
rizik si vyzaduju zvlastnu pozornost. Vo vac¢sine pripadoch dochadza ku urceniu rozsahu

detailnejSej analyzy.

2.4.3 Stadia nebezpe&nosti a prevadzkyschopnosti

Jeden z najrozsirenejsich pristupov k identifikacii nebezpedenstva je Studia nebezpecenstva
a prevadzkyschopnosti, ktora je nazyvand aj HAZOP ( Hazard and Operability Study ). Pri
aplikécii danej metdédy do organizacie dochadza ku kritickému posudeniu projektu, ku
ktorému dochadza systematicky s vyuzitim série kI'iCovych slov. Séria kI'icovych slov sa
pouzije systematicky, aby si ¢lenovia timu mohli okamzite vytvorit’ predstavu o identifikécii
pravdepodobnosti odchylky od navrhovanych podmienok. Jednou z d’alsich podmienok je
nutnost’ urcit’, ¢i existuje podmienka, pri ktorej by mohlo ddjst’ k odchylke. Ak uvedena

pri¢ina existuje, je nutné skiamat’ dosledky.
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Relativne jednoducha aplikacia kl'ucovych slov NO, NOT, MORE, LESS predstavuje
zretelnd, jasmi a lahko pochopitelni definiciu odchylky. Kvalitativny charakter maju
klacové slova AS WELL AS, PART OF. Uvedené dva kli¢ové slova by mali zachovavat’
svoj charakter ato na minimalne v Ciastotnom zneni. KItacové slovo REVERSE
charakterizuje negaciu povodného ucelu, atym je jednoznacne vytvorena odchylka.
V pripade, ze dochadza ku spojeniu ¢asového udaju a kl'ucovych slov , potom MORE,
LESS mézu byt’ definované, ako kratSia a dlhSia doba trvania, alebo tieZ vys$siu alebo nizsiu
pocetnost’. Ak definujeme Casovi postupnost, tak dochddza k pouzivaniu Specidlnych

klac¢ovych slov, a to SOONER (skor, skorsi), LATER (neskor, neskorsi).

Tab. 3. Definovanie klicovych slov metody analyzy rizik HAZOP[16]

Kl'ucove slovo Vyznam Vyklad

NO,NOT kompletna Nebola realizovana ziadna éast uéeln
(ziadny. nie je) negacia uéelu

MORE zZvyienie Vztahuje sa k mnozstvu a

(viac, vy$si) vlastnostiam. napr. rychlost prietoku,

teplota apod.. rovnako aj
k ¢innostiam. napr. ohrev, reakeia atd’.

LESS kvantitativne | Vztahuje sa k mnozstvu a

(menej, nizsi) znizenie vlastnostiam, napr. rychlost’ prietoku,
teplota apod.. rovnako aj
k ¢innostiam. napr. ohrev, reakeia atd’.

AS WELL AS kvantitativne | Vietky navrhnuté uéely si dosiahnuté
(takisto, tiez) Zvysenie spolu s uréitou pridavnou ¢innostou
PART OF kvantitativne | Realizované su iba nicktoré zamery
(€ast’ nie¢oho) znizenie (ugely)
REVERSE logicky je najvhodne;éi pre éinnosti ako
(reverz, spitny) protiklad spétny tok alebo chemicka reakeia.
méze sa aplikovat’ aj vo vzt'ahu
k latkam
OTHER THAN kompletna Nedosiahla sa ziadna ¢ast’
(iny nez) nahrada z pdvodného néelu, dochadza k inegj
éinnosti

2.4.4 Analyza vplyvov poruch a ich nasledkov

Analyza vplyvov poruch a ich nasledkov ( FMEA — Failure Modes and Effects Analysis )
hodnoti mozné poruchy zariadenia a ich vplyvy na technologicky proces, ku ktorym moze
dojst’ na roznych urovniach — Vv systéme, subsystéme, alebo jeho komponentoch. MozZe

dojst ku rozSireniu o pocetnost vyskytu poruch, alebo oich pravdepodobnost.
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V uvedenom pripade sa realizuje Failure Modes, Effects and Criticality Analysis — FMECA.
[16]

FMEA je jednym z prvych systematickych postupov pre analyzu poruch, ktory skuma kazdy

komponent systému, a to kladenim nasledujucich otazok:
e Ako sa moze komponent poskodit’?
e Co sa moze stat’ ked’ sa komponent poskodi?

FMEA je pomobckou v celkovej analyze rizika, vysledky st spracované pomocou tabuliek,
priCcom st volené rdzne formy zdznamu. Zaverecnu etapu tvori Stidium kritickosti portch,
pricom dochéadza k vyberu porach, ktoré su najzavaznejSie. Nasledujuca tabul’ka popisuje

kategorie kritickosti.
Tab. 4. Kategorie kritickosti metody analyzy rizik FMEA[16]

Kategoria Nasledky

Katastroficka strata systému (zariadenia), nickol'konasobné
zranenie, smrt’

Kriticka zranenie, poikodenie zariadenia, nebezpeény stav
vyzadujiei okamzitu napravu

Okrajova ziadny doélezity systém nie je poskodeny. ziadne
poikodenie funkeie zariadenia, ziadne zranenie oséb

Zanedbatelna riadny ddlezity systém nie je poikodeny. ziadne
zranenie 0sdb, nie je potrebna okamzita naprava

Aby metdda FMEA bola tspesnd, je nutné dbat’ na dobrti koncepciu odhadu, ktora definuje

poruchy vyskytujuce sa vo vyrobnom procese, na vyrobnom zariadeni a aké priciny ich

sposobuju.

2.4.5 Analyza stromom portch

Analyza stromom portch ( Fault Tree Analysis — FTA ) je zaloZzena na zostaveni schémy
portch. Strom portch ma tzv. ,,TOP* udalost, ktora prezentuje vrcholnt ¢ast’ a predstavuje
hlavni neZiaducu udalost’. V spojeni s uvedenou udalostou je moZné pouzit OR GATE,
ktory definuje niekol’ko vstupnych moznosti, nasledne uvedené moznosti Specifikuje, ¢i

definovand vystupna udalost’ mdze nastat’, za pritomnosti akejkol'vek z vstupnych moZznosti.
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Pouzitie AND GATE vyjadruje, ze vystupna udalost’ nastane iba v pripade, ak sa vyskytnu
vSetky vstupné moznosti. [16]

Analyzou pomocou stromu poruch dochadza k vytvoreniu systematického vizudlneho
zobrazenia, ktoré definuje, akym sposobom prispievaji jednotlivé pri¢iny prvkov
K poruchovosti systému.

2.4.6 Analyza stromom nebezpecenstva

Analyza stromom nebezpecenstva (Hazard Tree Analysis - HTA) je primarne postavena na
zésade volby typu havarie, ktord postacuje na pokrytie danych rieSenych problémov.

Uvedené typy havarii st roztriedené a vV pociatocnom §tadiu su analyzované.
Podtriedy typu havaria musia spiiat’ nasledujice podmienky:
e Vzijomne by sa mali jednotlivé typy havarii vylucovat’,
e Jednotlivé typy havarii by mali byt na kazdej tirovni priblizne rovnako vyznacené,
e Havarie by mali mat’ aplny logicky dosah pdsobnosti.
Nasledujuce kroky popisujii postup pri zostavovani stromu nebezpecenstva:
1. Volba vhodnej hlavnej udalosti ( havaria ),

2. Zostavenie zaznamu druhov pri¢iny pre vrcholnu udalost (m6ze ddjst’ k pouzitiu

kontrolného zaznamu ),

3. Pripojenie zistenych druhov pri¢in, a to na poziciu vstupnych udajov k hodnoteniu

poruchovej schéme,

4. Pochopenie kazdého druhu nebezpecenstva a detailné rozvinutie priciny, ato

pomocou d’alSich krokov.

Analytickii metédu stromu nebezpecenstva (HTA) je mozné kombinovat s analytickou

metddou stromom poruch (FTA), ato zvyCajne za Gcelom vypracovania analyzy pri¢in

nasledkov (CCA). [16]

2.4.7 Analyza pri€in nasledkov

Analyza pri¢in nasledkov ( Cause Consequence Analysis — CCA) je definovana, ako
pracovny postup, ktory v prvotnej faze zahriiuje skumanie pociatocnej ,, rozhodujucej

udalosti, aVnasledujicej faze dochdadza ku Stidiu sledu jednotlivych udalosti
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V konkrétnom procese s ohladom na pri¢iny. Diagram pri¢in a nasledkov vizualizuje
vysledky analyzy, ato s preferenciou pri¢inného vztahu medzi udalostami a casovym
intervalom. V pripade analyzy dochadza ku sledovaniu retazcov udalosti a dochadza taktiez
ku rozdeleniu uvedeného retazca na alternativne a paralelné vetvy, ktoré prispievaju

Kk lepSiemu vysvetleniu pri¢iny pomocou pouzitia malého stromu poruch.

Analyza pri¢in nasledkov vychadza z rozhodujucej udalosti, ktora je ¢asto oznacovana za
kriticki udalost’. Kritickii udalost’ definujeme, ako udalost’, ktord za urcitych okolnosti
mdze sposobit’ zavazné nasledky a zaroven je vhodnou na pouzitie pociatocnej udalosti pre
vypracovanie analyzy. Pri vol'be rozhodujucej udalosti by sme mali dohliadat’ na ddlezity
vplyv ¢asového sledu, a to z dovodu jednoduchsieho spracovania. NajdolezitejSie pripady
porach by mali byt definované, ako rozhodujuce udalosti, a teda by malo dochadzat ku

pokrytiu nebezpe€enstva zariadenia.

‘ Smery pre analyzu pri€in a nasledkov

/\;

‘ Beina stratégia sledu ‘ ‘ Pri¢innd cesta
Dochadza ku stadii sledu jednotlivych Dochadza ku $tadii sledu Sirenia
udalosti a naslednému sledovaniu udalosti vo vyrobnom procese, a to
odchylky od uvedeného definovaného potiatonou udalostou aZ po
postupu wyplyvajice zmeny v celom systéme

Obr. 11. Definovanie primarnych smerov analyzy pricin a nasledkov [16]

Uvedené smery stratégie je mozné aplikovat’ pre vsetky pritomné stavy v danej prevadzke,
pre beznu prevadzku, znizeni vyrobu, ale aj pre nenominalne prevadzkové stavy. Bezna
stratégia sledu je vhodna predovsetkym pre diskontinualne procesy, pricom prave pri¢inna

cesta je najvhodnej$im rieSenim pre kontinudlny proces.

2.4.8 Analyza spolahlivosti ¢loveka

Analyza spolahlivosti ¢loveka ( Human Reliability Analysis — HRA) je cielena na
identifikdciu I'udskych chyb a vzdjomné pdsobenie na pri¢iny uvedenych chyb. Uvedent
analyzu mézeme definovat’, ako systematické hodnotenie faktorov, ktoré ovplyvituju l'udskt
¢innost. Uvedeny typ analyzy je velmi ddlezity hlavne v systémoch, ktoré by mohli byt
vyznamne ovplyvnené chybou ¢loveka, a teda mohlo by dochadzat’ k navrhu pred opatreni,

ktoré znizuju riziko vzniku uvedenych udalosti. [16]
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2.4.9 Paretova analyza

Parctova analyza, dost’ Casto oznaCovana aj ako ABC analyza, vychadza z Paretovho
pravidla, ktoré definuje, ze 20% cinnosti produkuje 80% nasledku. Uvedené pravidlo je
vyjadrované ako nelinearna zavislost, ktora sa prejavuje vo vsetkych oblastiach T'udskej
¢innosti. Prave Paretova analyza ma za ciel’ zistit, ktoré udalosti spdsobuju definovany
problém. V dnesnej dobe je uvedeny druh analyzy pouzivany pre vel'ké spektrum odvetvi. Je
nutné ale poznamenat’, Ze aj 20% pric¢in bude mat’ vyznamny nasledok. V pripade rozdelenia

do kategorii A, B a C st uvedené kategoérie definované nasledovnym sposobom:
e Kategoria A — zaradené priciny, ktoré sposobuji 80% nasledkov,
e Kategoria B — zaradené priciny, ktoré sposobuju 10- 15% nésledkov,
e Kategoria C — dochadza k zaradeniu ostatnych pricin.

Vizualizacia Paretovej analyzy je realizovand pomocou Lorenzovej krivky, ale v praxi
dochadza k viacerym grafickym vizualizdciam. Uvedeny typ analyzy prebieha z dovodu, aby
doslo k odhaleniu vi¢sinovych spésobovanych nasledkov, ale musime poukazat’ aj na to, ze
aj ked’ odhalime danych 20% pri¢in, ktoré sposobuju 80% negativneho pdsobenia, a teda
aplikovanim napravného rieSenia znizime negativne pdsobenie, stale je v danom procese
pritomna moznost’, Ze aj ina pri¢ina moze byt vyznamnym cCinitel'om. Je nutné dohliadat’ na

systém analyzy, a teda dodavat’ analyze extrémnu pozornost’. [16]

2.4.10 Krizova matica

Krizova matica je jeden z analytickych spdosobov, ktory zahrfiuje v svojej podstate aj
vyhodnotenie rizik. Winterlingova krizova matica pouziva pre analytické hodnotenie dva
parametre kategodrie rizik. Prvy parameter je pravdepodobnost vzniku rizika v redlnom

casovom intervale a druhy parameter je definovanie zavaznosti nehody, alebo danej udalosti.

[16]
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Obr. 12. Vzor aplikacie analytického vyhodnotenia pomocou krizovej matice

ZDROJ: (autor)

Definovanie intervalu hodnotenia miery rizika upravuje samotny analytik podl'a potreby

samotnej analyzy. Vystupom hodnotenia dochadza k nastaveniu intervalu, a to napriklad:
e interval < 1;2 > - hodnota rizika je prijatelna,
e interval < 3;4 > - hodnota rizika je neprijatelna,
e interval < 4;5 > - hodnota rizika je vyslovene neakceptovatel'na.

V pripade, ze pouzivame vySSiu Uroven analyzy je nutné zvolit' prijatelny sposob
hodnotenia, ato napriklad uréovanie desatinnych miest, alebo zaznamenavanie pomocou
charakteristickych bodov a nasledne definovat’ vyhodnocovaci proces pre dani metodu.
Nevyhodou danej analyzy je pouzitie dvoch parametrov na hodnotenia. AvSak uvedent
nevyhodu odstranime spracovanim maticovej metédy pre odhad rizika, ktora je zalozena na
hodnoteni a postideni viacerych parametrov, ktorymi st napriklad poskodenie, diZka
vystavenia nebezpecenstva, moznost vyvarovania sa nebezpeenstvu a pravdepodobnost’
vzniku nebezpecnej udalosti. Na zéklade urcenia uvedenych hodnot sa postupuje smerom,
ktory urcuji Sipky, ato az ku hodnote prijatelného rizika. Pre kazdé identifikované
nebezpecenstvo, alebo danu udalost sa stanovuje odhad rizika zvlast. Vysledkom je
hodnota, ktora definuje prijatelnost’ rizika. Ak je uvedena zistend hodnota prili§ velka,
dochadza k navrhu a aplikdcii bezpecnostnych opatreni, a teda by malo ddjst’ k zniZeniu
danej hodnoty pri prepocitani. Ak zistena hodnota spada do intervalu prijateI'ného rizika,

definujeme dany stav, ako pritomné zostatkové riziko.
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Obr. 13. Vzorové spracovanie maticovej metody vyhodnotenia rizika

ZDROJ: (autor)

Zavazny faktor pri procese posudzovania rizika je skutocnost’, ako je dané riziko prijimané.
Dobrovol'né prijatie rizika jedincom, alebo organizaciou, je riziko, o ktorom je dany subjekt
informovany a je mozné jeho pravdepodobnost’ vzniku ovplyvnit’, a to aplikaciou spravne
definovanych postupov, teda je mozné, aby sa dany subjekt eliminaénymi postupmi vyhol

moznosti vzniku krizovej udalosti.

2.5 Bezpecnostné opatrenie pre minimalizovanie rizika v organizacii

Uvedena cast’ prace definuje zakladné sposoby, ktoré st aplikované do organizacie, ako
stcast’ bezpecnostnej politiky, a to za cielom minimalizovat’ definované riziko, ktoré bolo
vyhodnotené analytickym procesom. Je mozné uvedené opatrenia klasifikovat, ako metody
pristupu, ktoré za urcitych podmienok, vicsinou uréené planom v ¢ase, dosiahnu definované

zniZenie rizika.
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2.5.1 Definovanie fyzickej bezpe¢nosti organizacie

Definovanie fyzickej bezpecnosti organizacie pozostava z definovania zakladnych
technickych komponentov, ktoré su ucelne navrhnuté na zabezpecenie fyzickej bezpecnosti

objektov organizacie.
Fyzické bezpecnost’ objektov je realizovana:
e Smernicou fyzickej bezpecnosti, ktora definuje poziadavky,
e Mechanickymi zabrannymi systémami,
e Poplachovymi a zabezpecCovacimi tiesnovymi prvkami,
e Kamerovym systémom,

e Pristupovym systémom.

2.5.2 Rezimové opatrenia

Rezimova ochrana definuje spdsoby, akymi by mali osoby nachadzajice sa v organizacii
postupovat’ pri ochrane podniku. Dochadza k definovaniu rezimu, ktory ma byt dodrzany
V jednotlivych funkcidch, alebo v definovanych podmienkach. Je nutné pri definovani
uvedenych opatreni vychadzat’ zo zakladnych a prioritnych zakonov Ceskej republiky, ktoré
definuju, ze nezadané I'udské prava a slobody mézu byt obmedzené len na zaklade zakona
a zakonnych dovodov, ktoré su stanovené zakonom. Rezim je definovany, ako
administrativne, organizacné a vecné usporiadanie vztahov medzi 'ud'mi, ich ¢innost'ami
a procesmi Vv oblasti vykonu a riadenia, a to za Géelom zladenia vSetkych prvkov s cielom

dosiahnut’ harmonicky stav v danej organizacii. [12]
Rezimové opatrenia definuju:
e Cinnost’ zamestnancov v internom prostredi podniku,

e Pohyb achovanie sa cudzich o0s6b prichadzajicich z externého prostredia do
organizacie,
e Vystup informécii zinterného prostredia do externého prostredia (praca

s dokumentmi).

ZDROJ: [12]
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2.5.3 Definovanie bezpe¢nostnej dokumentacie

Definovanim bezpecnostnej dokumentacie dochddza ku konkrétnej realizécii pravidiel
definovanych bezpecnostnou politikou organizacie. V pripade, Ze dojde k definovaniu
internej legislativy vztahujucej sa k bezpecnosti organizacie, jedna sa o najefektivnejsi
sposob pre presadenie stanovenych cielov. Prevadzacie dokumenty su stanovené vo forme
internych smernic, nariadeni, pokynov, popisov funkénych a pracovnych postupov.
V pripade definovania uvedenych dokumentov musi dojst’ k stanoveniu kompetencii,
ktorymi st definované povinnosti a zodpovednosti jednotlivych zamestnancov podniku,
alebo organizacie. V uvedenych dokumentoch su primarne uvedené postupy, ktorymi by

malo dojst’ k prevencii pred urcitymi rizikami a hrozbami. [12]
Potrebné dokumentaciou urcit’:

e Kto ma Co robit,

e Definovat’, ¢o ma robit’,

e Casovy plan, kedy ma dant ¢innost’ robit’,

e Sposob, akym to ma urobit’.
ZDROJ: [12]

Bezpecnostna dokumentacia pojednava o preventivnych opatreniach, ktorymi su napriklad
plany pre pracovnu ¢innost, plany pre minimalizovanie rizika, a in¢ dokumenty, ktorych
pouzitim v procese dojde k minimalizovaniu moznosti vzniku neZiaducej udalosti. Medzi
d’alSie patria dokumenty, ktoré definuju, ako maju byt jednotlivé postupy kontrolované
a sucasne v akych intervaloch ma ku kontrole dochadzat, a akym spdsobom ma byt
kontrola hodnotena. Sucastou bezpecnostnej dokumentécie st aj technické vykresy, ktoré
definujt rozloZenie kancelarskych priestorov, ale aj inStalovanie jednotlivych komponentov.

Technické vykresy mozu sluzit’ aj ako vstup pre definovanie rezimovych opatreni.

2.5.4 Skoliace procesy

Definovanim a planovanim $koleni v jednotlivych odvetviach dochddza ku obozndmeniu
a vysvetleniu uvedenych smernic pre zamestnancov, ¢o ndsledne moze viest' k aplikacii
danych smernic do prevadzkovych cinnosti. Z uvedeného dovodu, by pri definovani

bezpecnostnych pravidiel malo dochadzat’ ku planovaniu Skoleni v oblasti bezpecnosti. Je to
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jednoduchy proces, kedy v pripade, Ze dojde ku definovaniu pravidiel, aj k ich zavedeniu do
internych smernic, ale dany zamestnanci nepochopili Ucel, ateda nedochadza
k adekvatnemu pouzitiu smernic v pracovnom prostredi, tak nebude naplneny ciel
minimalizovania rizika a iniciativa tvorby planu je zbyto¢na. Je preto nevyhnutné dbat’ na
pochopenie jednotlivych pravidiel osobami, ktoré dané pravidla maji reSpektovat

a zavadzat’ do procesu.

2.5.5 Nastavenie riadenia

Pre plnenie bezpecnostnych pravidiel, by mal bezpecnostny projekt pojednavat’ o riadeni
podniku, ale aj o riadeni v pripade bezpecnostného incidentu. Malo by byt uréené krizové
riadenie, teda vedenie, ktoré bude ovlddat podrobny proces riadenia bezpecnostného
incidentu a pravidelne sa bude zGcastiovat’ jednani, ktoré budu aktualizovat’ bezpe¢nostny

projekt, aby bol v dobe t¢inny.

Teoretickd cast’ prace popisovala zakladné principy bezpecnostnej politiky, pricom
dochadzalo ku teoretickému wuvedeniu jednotlivych postupov a analytickych metod.
V zéavere Casti prace doSlo ku uvedeniu opatreni vyuziteInych na minimalizaciu vzniku
rizika. Z hladiska pravnych predpisov dochadzalo ku uvedeniu zakladnych pravnych
vzt'ahov, ktoré sa dotykaji problematiky bezpecnostnej politiky. Uvedend cast prace
definovala teoreticky zéklad pre vykonanie praktickej Casti, kde dochadza ku aplikovaniu
zistenych poznatkov do procesu stanovenia bezpecnostnej politiky organizacie, ktora je

popisovana v ivode praktickej Casti.
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II. PRAKTICKA CAST
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3 INFORMACIE O SPOLOCNOSTI

V praktickej Casti prace dochadza k pouzitiu teoretickych poznatkov v praktickom vyuziti
vybranej spolo¢nosti. Aplikaciou jednotlivych metdd na fungujuci systém spolo¢nosti bude
dochadzat’ ku zhodnoteniu sucasnej situacie a nasledné urcenie bezpecnostnych opatreni,

ktoré svojou ucinnostou budu vytvarat’ kontext bezpecnostnej politiky daného podniku.

Pre prakticki cast prace bola zvolena organizacia zaoberajica sa poskytovanim
bezpecnostnych sluzieb v komer¢nej oblasti pdsobenia. Zakladnym cielom organizacie je
vytvorit” systém bezpecnostnych sluzieb na profesionalnej urovni, a teda vystupovat’ ako
jediny dostupny prostriedok na zhodnotenie sucasne poskytovanych sluzieb v oblasti

komercnej bezpecnosti, a tym dosiahnut’ pozadovant uroven zékaznika.

Bezpetnostna firma
SECURITY consulting

Vytvorit 3pecializovan( komer&ni organizéciu na zvlddanie
»

bezpeénostnych rizik

Poskytovat odborné previerky bezpetnostnych rizik

odbornymi $pecialistami

Podporovat spoluprécu s komerénymi bezpe&nostnymi

sluzbami, a to na Urovni sprostredkovania

4% Kontrolovat GEinnost poskytnutych sluzieb

Vyhodnocovat analyzy Uginnosti jednotlivych sluzieb

a poskytovat strategické plany na zlepienie

Obr. 14. Primarne ciele organizacie

ZDROJ: (autor)

Primarne ciele organizacie popisuju zékladné ciele, ktoré charakterizuji podsobenie
organizacie do budiceho vyvoja. Uvedené ciele st reprezentované jednotlivymi oddeleniami

a ¢innost'ou jednotlivych pracovnikov v jednotlivych odvetviach bezpecnostnych sluzieb.

V stcasnej dobe dochadza k najvyssej produktivite v oblasti poskytovania fyzickej ochrany
majetku a zabezpecovanie sukromnych akcii, ale aj verejnych podujati. Ciel’ organizacie je
vytvorit’ bezpe¢nostnll organizaciu, ktora na zaklade skusenosti a poznatkov vytvori systém
celkovej ochrany pre zadkaznika, ato tym sposobom, ze jednotlivé odvetvia budu
zastupovat’ kvalifikovany odbornici na rieSenie danych problémov. Ciel' analyzovanej
organizécie je bezpecnostny, a teda pri navrhu bezpecnostnej politiky musia byt’ skiimané

konkrétne ciele tak, aby dochadzalo k vytvoreniu optimalneho klimatického prostredia pre
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aplikéciu urcitych funkcii organizacie. Kazda poskytovana sluzba musi byt’ poskytovana tak,
aby dochadzalo ku najvysSej uc€innosti u klienta, tym padom musi byt danou sluzbou
znizené riziko na najmenSiu prijatelni uroven a zaroven musi dochadzat k ochrane
organizacie samotnej. Ak uvedend organizacia, alebo spolo¢nost’ ma za ciel’ poskytovat
kvalitné bezpecnostné sluzby musi primarne dokazat ochranit’ a zabezpecit' firemnu

bezpecnost’.

3.1 Charakteristicka $truktura podniku

Struktura organizacia je definovana zakladnou myslienkou, ako by uvedena organizacia
mala byt plne funkéna a malo by dochadzat’ k naplneniu vytycenych cielov s minimalizaciou
straty. V sucasnej dobe nedochadza ku naplneniu vSetkych vytycenych ciel'ov organizacie,
ale prave preto aj navrhnutim bezpecnostnej politiky by malo dojst’ k znizeniu miery

neucinnosti jednotlivych sluZieb.

Bezpetnostnad firma Obchodné oddelenie

SECURITY consulting

Y

> Technické oddelenie

Y

Oddelenie bezpefnostného manaZimentu

Qddelenie IT bezpeénosti

h 4

Ekonomické oddelenie

Y

Pravnicke oddelenie

h 4

> Personalne oddelenie

Obr. 15. Zakladné rozdelenie spolo¢nosti

ZDROJ: (autor)

Zakladné rozdelenie spolo¢nosti definuje primarne oddelenia, ktoré su charakteristické
odvetvim, ktorym sa zaoberaji jednotlivy pracovnici a spolo¢ne by malo dochadzat
k naplneniu ciel'u organizacie. Sub cielom bezpecnostnej politiky bude zvysit’ produktivitu
oddeleni, ato z dovodu, Ze v sucasnosti nie si plne funk¢éné vSetky vézby pritomné

V organizacii.
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3.1.1 Obchodné oddelenie podniku

Nasledujica kapitola prace charakterizuje definované ciele spolo¢nosti a stav, kam by mal

podnik postupovat’. Dochddza ku definovaniu primarneho ucelu obchodného oddelenia.

Obchodné oddelenie
[

¥ L4
Oddelenie Oddelenie
zabezpetujluce kontakt s zabezpefujuce kontakt s
dodavatelmi klientom
| Zahranicny trh *  Podnikatelské subjekty ‘
| Tuzemsky trh —p‘ Stkromné osoby ‘

Obr. 16. Zakladné zobrazenie funkcii obchodného oddelenia

ZDROJ: (autor)

Ciel'om obchodného oddelenia spolo¢nosti je zaistit” komunikaciu s klientom a dodavatel'mi.
Medzi dodavatel'ské kontakty patria technické spolo¢nosti, ktoré dodavaju technické
komponenty na realizaciu ochrany majetku, ateda prevazne dodavaji komponenty
elektronickej poziarnej signalizacie, elektronickych zabrannych systémov, mechanické
zabranné prvky, ale aj kamerové jednotky a softvér na podporu riadenia a iné prostriedky
a nastroje, ktoré¢ spolo¢nost’ nasledne nasadzuje do jednotlivych projektov. Obchodné
oddelenie zabezpecuje vzajomné vztahy na zahranicnej, ale aj tuzemskej urovni pdsobenia.
Stucasne dochadza k rieSeniu obchodnych pripadov s Kklientmi, alebo potencialnymi
zékaznikmi, ktori potrebuji jednorazové sluzby, alebo sa jedna o dlhodoby proces
poskytovania jednotlivych sluzieb, ktoré maji medzi sebou navzajom vytvorené vizby,

a tym dochadza k naplneniu primarnej poziadavky klienta.

3.1.2 Technické oddelenie podniku

Nasledujiica cast’ prace definuje technické oddelenie spolo¢nosti. Technické oddelenie
spolo¢nosti je v sti€asnosti neucinné a jednotlivé funkcie nenapliiuji svoj ucel. V sucasnej
dobe technické oddelenie funguje podl'a potreby klientov, ktoré nie su predvidané a teda ich
vykonavanie nie je dostato¢ne odborné. Z uvedeného dévodu nasledujici obrazok definuje
primarne ciele technického oddelenia, a teda dochddza ku stanoveniu jednotlivych funkcii,

ktoré by mali byt vytycené pred samotnym navrhom opatreni bezpecnostnej politiky, ktoré
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by malo zvysit' prestiz a funkcionalitu celej firmy, ktora sa zaoberd poskytovanim

technickych bezpecnostnych sluzieb.

Technické oddelenie

¥
¥ ¥ ¥ ¥

Analytické €innosti H Instalaéné €innosti ‘ ‘ Servisné oddelenie ‘ ‘Monitoro\zacieoddelenie

Obr. 17. Z4kladné definovanie technického oddelenia

ZDROJ: (autor)

Jednotlivé sub oddelenia definuju ¢innosti, ktoré st nasledne Specializované na konkrétne
poskytované sluzby jednotlivymi pracovnikmi. V prvej faze technického poskytnutia sluzby
je analyza stavu, ktora je nasledne vyhodnotena a dochadza k navrhnutiu technického
rieSenia a inStaldcii systému. InStalovany systém je po urcitej asovej peridode servisovany
a nasledne aktualizovany do prevadzkového stavu, ktory spliuje poziadavky daného
prostredia. Monitorovacie ¢innosti zabezpecujii monitoring v uvedenych objektoch, a tym
dochadza ku naplneniu funkcii technickych komponentov, ktoré v predchadzajicej faze boli

zaveden¢ do prevadzky.

Technické oddelenie

¥

Analytickeé finnosti }—D ’ Analyza subjektov z hfadiska bezpetnosti

»  Navrh riefenia a projektovej dokumenticie ‘

4’{ Opakovana analyza navrhovanych postupov

4’{ Analyza odchyliek

» Kontrolné previerky funkénosti nawrhovanych

opatreni

Obr. 18. Definovanie analytickej ¢innosti technického oddelenia

ZDROJ: (autor)

Instalacné cCinnosti technického oddelenia st charakterizované instalaciou jednotlivych
technickych komponentov, ktoré v spojeni do jedného celku zabezpecuju funkénost
navrhovanych projektov pre dané¢ho klienta. Pri zavadzani jednotlivych komponentov musi
dochadzat’ k dodrzani pravidiel projektovej dokumentacie, aby nedochadzalo ku

znehodnoteniu funk¢énosti navrhovanych opatreni. Vzajomné vizby by mali byt dodrziavané
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aj pri vzajomnej komunikacii a ovplyvilovani systémov medzi sebou, a to z dovodu, Ze vo

viacerych projektoch dochadza k prepojeniu systémov.

‘ Technické oddelenie
v

| Indtalacné ¢innosti »

Instalacia mechanickych zébrannych objektov

Instalacie tiesfiowych a poplachowych prvkov

Instalacie kamerowych systémov

Instalacie integrovanych systémov

INNNNAN

InStalacia elektrickych poZiarnych signalizacii ‘

Obr. 19. Definovanie inStalaénych ¢innosti technického oddelenia

ZDROJ: (autor)

Servisné oddelenie méa za hlavni ulohu zabezpecovat’ pravidelny servis, ale aj mimoriadny
servis, kedy by mala byt odstranend porucha systému v ¢o najkratSom ¢asovom intervale
a systém by mal byt obnoveny do stavu prevadzky schopny, a teda by malo dochéadzat

Kk naplneniu tlohy bezpecnosti.

Technické oddelenie

v

Servisné oddelenie N

h 4

Neonstop servis

» Servisné planovanie poskytovatela

> Planovanie servisnych kontrol

Obr. 20. Definovanie ¢innosti servisu technického oddelenia

ZDROJ: (autor)

Monitorovacia Cast’ technického oddelenia méa za hlavny ciel zabezpecit monitoring
udalosti, ktoré su monitorované pomocou technickych komponentov a softvérového
vybavenia jednotlivych objektov. V uvedenej Casti technického oddelenia dochadza ku
vyhodnocovaniu vzniknutych udalosti a kontrole poZadovaného stavu uvedeného objektu.
TaktieZ dochadza k hodnoteniu celych aplikacii a externému vyhodnocovaniu evidencie
jednotlivych procesov pritomnych o0s6b v objekte, ktoré st podla potrieb klienta

analyzované.
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‘ Technické oddelenie ‘

3

‘ Monitorovacie oddelelenie »

Tiesfiové a poplachové prijimacie centrum ‘

Monitoring kamerowych zaznamov

—h‘ Kontrola a uchovavanie zaznamov ‘

Evidencia dochadzkowych systémov

Obr. 21. Definovanie monitorovacich funkcii technického oddelenia

ZDROJ: (autor)

Zaruceniu najvyssej efektivity technického oddelenia je mozné dosiahnut’ v pripade, Ze
jednotlivé sub oddelenia medzi sebou spolupracuji, a to z dévodu, Ze jednotlivé funkcie na
seba nadvézuju a jedna funkcia bez druhej nema opodstatnené plnenie ciel'u hlavne v oblasti

bezpecnostnej firmy.

3.1.3 Oddelenie bezpe¢nostného manaZzmentu

Oddelenie bezpecnostného manazmentu by malo riesit” dohl'ad a realizaciu nad aplikovanim
personalneho  zabezpeCenia jednotlivych projektov. Medzi bezpecnostné riadenie
manazmentu patria personalne vykonavanie dopredu urcenych procesov, pri ktorych

dochadza ku dorazu na preciznost’ a bezchybnost’ vykonania jednotlivych funkcii.

Oddelenie bezpeénostného manaimentu

Oddelenie bezpeénostného Vyjazdova hliadka Profesiondlny strainy Qddelenie fyzickej
upratovacieho reZzimu - vratny bezpeénosti

Obr. 22. Charakteristika oddelenia bezpe¢nostného manazmentu

ZDROJ: (autor)

3.1.4 Oddelenie bezpe¢nosti informac¢nych technologii

Oddelenie bezpecnosti informacnych technoldgii je moZné charakterizovat’, ako zakladny
pilier prace s informéaciami. V ramci uvedenej spolo¢nosti je nutné definovat’ pravidla, podla

ktorych bude dochadzat” k manipulacii s datami spolocnosti, ktoré sa dotykaju internych
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zalezitosti spolo¢nosti. Vzhl'adom na charakter uvedenej spolo¢nosti st spracovavané data

o0 klientoch a objektoch, ktoré st predmetom ochrany vel'mi citlivé vzhl’'adom ku majitel'ovi.

‘ Oddelenie IT bezpeénosti ‘

'
l ! ! )

Navrh informaénych Kontrola Wyhodnocovanie Mastavovanie vizieb

systémov funkénosti 15 a aplikacia zmien v 15 medzi zamestnancami

Obr. 23. Charakteristika oddelenia informacnej bezpeénosti

ZDROJ: (autor)

V sucasnosti uvedené oddelenie nie je plne funkéné, ale dochadza k obecnému naplneniu
ciela ochrany dat. Uvedend charakteristika oddelenia by mala byt vzorovou pre buduci
vyvoj spolo¢nosti. Spolo¢nost’ chce realizovat’ aplikacie informacnych systémov do inych
podnikatel'skych subjektov, ato za cielom ochranit’ data spolocnosti, a tym prispiet
k zvyseniu efektivity bezpeénostnych opatreni. Pri realizacii sa jedna primarne o vytvorenie
dochadzkovych systémov a systému na kontrolu prace a dat zamestnancov, ktoré nie st

pristupné pre tretie strany.

3.1.5 Ekonomické oddelenie organizacie

Ekonomické oddelenie

v

\d
Spracovavanie Evidencia Hodnotenie Finanéné hodnotenie
ekonomického wyvoja firmy a fakturacia pracovnych wykazov zamestnancov

Obr. 24. Charakteristika ekonomického oddelenia
ZDROJ: (autor)

Ekonomické oddelenie spracovéava Statistik o ekonomickom vyvoji firmy, ale dochadza
k tvorbe a evidencii faktura¢nych dokumentov, ale aj k hodnoteniu pracovnych vykazov,
atym spojené finanéné hodnotenie zamestnancov podla dopredu urcenych Standardov
firmy, ktoré su zmluvne dohodnuté zo zamestnancami spolo¢nosti. V uvedenom procese je
nutnd spoluprdca s pravnym oddelenim, ktoré vykazuje jednotlivé sadzby na ohodnotenie

vykonanej préce.
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3.1.6 Pravnické oddelenie organizicie

Pravnické oddelenie je primarnym oddelenim, ktorého funkcénost vedenie spolocnosti
hodnoti vel'mi kladne, ato hlavne z dovodu, Ze sa v danom oddeleni definuji zmluvné
vztahy s obchodnymi partnermi, ale aj so zakaznikmi a v neposlednom rade so
zamestnancami spolo¢nosti. Uzka spolupraca pravneho oddelenia je hlavne z obchodnym
a ekonomickym oddelenim. Obchodné oddelenie musi spolupracovat’ tak z tret'ou stranou,
ktori reprezentujii klienti, iné¢ spolo¢nosti, partneri a iné subjekty, ako aj S uvedenym

pravnym oddelenim.

Pravnické oddelenie
v ¥ v
Spracovavanie zmldv medzi Spracovavanie zmldv so Spracovavanie zmldv so
obchodnymi partnermi zakaznikmi zamestnancami

Obr. 25. Charakteristika funkcii pravneho oddelenia

ZDROJ: (autor)

3.1.7 Personilne oddelenie organizacie

Personalne oddelenie realizuje svoju ¢innost’ na pozicii vyberovych riadeni na zamestnancov
firmy, ktorych pocet je dostato¢ne vel'ky vzhI'adom ku bezpecnostnym sluzbam, ktoré firma
poskytuje na turovni bezpeCnostnych pracovnikov. Uvedené oddelenie zabezpecuje
naplnenie legislativnych poziadaviek na pracovné vzt'ahy. Jednym z d’alSich uloh uvedeného
oddelenie je =zabezpecCovat potrebné Skolenia pre zamestnancov, atym prispievat
k zvySovaniu prace efektivity celej spolo¢nosti. Uvedené oddelenie izko spolupracuje

s technickym, ale aj pravnym oddelenim, a to hlavne v zaistovani pracovnych zmlav.

Personilne oddelenie

Vyberové Zabezpefovanie Zabezpefovanie naplnenia Zabezpefovanie
pohovory pracovnych vztahov potiadaviek na zamestnancov tkolenia

Obr. 26. Charakteristika funkcii personalneho oddelenia
ZDROJ: (autor)
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3.2 Lokalizacia organizacie

Uvedena kapitola sa zaobera lokaliziciou sidla firmy, ale aj jednotlivych pobociek, na
ktorych dochadza k procesom sub riadenia jednotlivych sluzieb, ktoré su klientom
poskytované. Podnik ma rozsirené svoje pobocky po Ceskej republike, ale taktiez dochadza
ku manazovaniu jednotlivych pracovnikov, ktory vykonavaju bezpecnostné funkcie
u klientskej firmy, ato za pomoci okresnych manazérov danej lokality. Lokalizacia je
zobrazena na nasledujicom obrazku, kde je primarne urCena hierarchia jednotlivych

pobociek.

Obr. 27. Lokalizacia jednotlivych monitorovacich miest a posobnosti spolo¢nosti

ZDROJ: http://www.eu2009.cz/cz/czech-republic/ceska-republika-376/

Na zobrazenom obrazku ¢islo 9 dochadza k lokalizacii jednotlivych monitorovacich miest
v Ceskej republike. Riadenie spoloénosti a manazment podniku je zabezpedovany z lokality
Olomouc. Struktira sa nasledne deli na dve sekundarne riadiace pobocky, ktoré st
sustredené¢ do miest Brno a Praha. Pracovné naplne riadiacich pobocick by mali byt
charakteristicky rovnaké, ale z moznostou miniméalnych odchyleni, ktoré si spdosobené
odlisnou lokalizaciou a poziadavkami klientov v danych geografickych podmienkach.
Uvedené odchylenia st charakterizované poziadavkami klientov a z hl'adiska bezpe€nosti su
ovplyviiované vyvojom bezpe¢nostnych incidentov ale aj vyvojom kriminality za minulé

obdobie.
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Riadenie firmy a
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Riadiaca pobodka islo 1

Usti nad ; )
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Manitorovacie centrum QOstrava Monitorovacie centrum
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Riadiaca pobotka islo 2

Monitorovacie centrum

Obr. 28. Definovanie jednotlivych pobociek a ich funkcia v lokalizacii

ZDROJ: (autor)

Na uvedenom obrazku dochaddza ku znazorneniu rozmiestnenia jednotlivych pobociek
a zaroven dochadza ku klasifikacii daného oddelenie. Riadenie organizacie je ststredené
v meste Olomouc, pri¢om v danom objekte dochddza k najvacsiemu sustredeniu oddeleni,
ato primarne z vedenia jednotlivych poskytovanych sluzieb. Riadenie je sekundarne
rozdelené na dva segmenty ststredené do Brna a Prahy. V uvedenych riadiacich centrach
dochadza ku vedeniu jednotlivych krajskych miest s dorazom na poskytované sluzby.
Posledna turoven pobociek je charakterizovana prostrednictvom monitorovacicho
a servisného centra, kde dochadza ku zadkladnému typu komunikacie s klientom

a poskytovanie sluzieb.

3.3 Stavebné dispozicie spolo¢nosti

Sucasné stavebné dispozicie jednotlivych kancelarskych priestorov nie st konkrétne
definované anedochddza ku dokumentécii rozdelenia jednotlivych priestorov podla
oddeleni. Jednd sa o absenciu uveden¢ho zasadacieho poriadku, ktory by definoval, aké
pracovné pozicie a osoby ich zastupujuce st sustredené v jednotlivych miestnostiach.
Projektové plany by mali obecne definovat’ Strukttru jednotlivych pobociek a kancelarskych
priestorov, aby mohlo dochadzat’ k ur€ovaniu moznych rizik, ktoré v danom objekte mozu
nastat. Jednou zo zékladnych poZiadaviek je teda prave urenie stavebnych dispozicii
s definovanim rozdelenia jednotlivych osdb na pobocke podla najvhodnejSieho rieSenia, ale

jedna sa taktiez o logistické urcenie dolezitych miestnosti.
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3.4 Personalne zaistenie jednotlivych funkcii

Uvedend cCast’ prace sa zaoberd popisom sucasné¢ho stavu personalneho zabezpecenia
jednotlivych funkcii organizacie na jednotlivych pracoviskach. Dochadza k vymedzeniu
funkcie uvedeného pracovnika asucasnej dokumentacii suvisiacej s personalnym
zabezpecenim. V analytickej ¢asti prace dojde ku analyze uvedenych informéacii a po pripade

K navrhu na zlepSenie.

Tab. 5. Definovanie sucasného poctu zamestnancov na jednotlivych prevadzkach

Oddelenie FUNKCIA poet Olomouc| Brno Zlin__| Jihlava | Ostrava | Praha | U.nad Labem | Liberec | eské bud.| Pardubice | Hr. Kralove
Obchodné oddelenie R obchodny riaditel 1 1
obchodny manazér 3 1 2
veduci auditor 1 1
obchodny zéstupca 27 2 3 3 2 3 3 3 2 2 2 2
interny auditor 2 2
Oddelenie bezpet. manaz. | R bezpetnostny riaditel 1 1
velitel vyjazdovej hliadky 1 1
manazér monitorovacieho centra 9 1 1 1 1 1 1 1 1 1
riaditel pobotky 2 1 1
obsluha TPPC 54 4 8 4 4 4 10 4 4 4 4 4
Elen vyjazdovej hliadky 85 6 12 6 6 6 20 6 6 6 5 6
externy pracovnic j sluzby 431 48 52 38 44 32 64 27 22 48 28 28
externy pracovnici strazny 375 33 65 a4 36 21 87 18 12 18 23 18
Personélne oddelenie ™M manazér 1 1
personalny zastupca 5 2 1 2
Technické oddelenie ™M manazér technického oddelenia 1 1
M veduci projektant 1 1
projektant 6 6
servisny technik 24 2 2 2 2 2 4 2 2 2 2 2
bezpegnostny technik 10 6 2 2
y konzultant 6 2 2 2
IT oddelenie ™ manazér IT 1 1
IT technik 5 2 1 2
Pravnické oddeleni firemny pravnik 5 2 1 2
Ekonomické oddelenie ekonom 2 2 1 1
spolu 686 128 152 98 95 69 202 61 49 81 65 61

ZDROJ: (autor)

Uvedena tabulka definuje celkové poclty zamestnancov na jednotlivych oddeleniach
a zaroven ich zoskupuje do jednotlivych pobociek, kde dochddza k vykonu prace.
Zoradenie je podl'a kompetencii smerov od vedenia k jednotlivym zamestnancom. Tabul'ka
definovania kompetencii definuje kompetencie na jednotlivych funkciach, kompetencie
definujiu procesy, ktoré jednotlivy pracovnici vykonavaji. Dochddza len k ¢iastocnému
uréeniu kompetencii, pretoze nie st presne definované zodpovednosti. Navrhova tabul’ka je

uvedena v &asti Prilohy pod nazvom PRILOHA P IV.
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Kompetencie a zodpovednosti by mali byt’ definované do konkrétnych podrobnosti a malo
by dochadzat’ k naviazanosti kompetencii na jednotlivé pracovné popisy, podl'a vykondvanej
prace. Uvedené urcenie nebolo definované podla popisu prace, ktory by mal byt hodnoteny

v pravidelnych intervaloch pre neustély proces zlepSovania zamestnancov.

Jednatel spoloénosti
Ing. Peter Dotkalsky

!
v ! ' l
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Obr. 29. Definovanie spésobu vedenia v organizacii

ZDROJ: (autor)

Nasledujuci obrdzok zobrazuje usporiadanie obchodného oddelenia, pricom dochadza ku
definovaniu konkrétnych osdb na danych poziciach a zaroven dochadza k popisu lokality,
v ktorej dand osoba vykonava pracovni poziciu. Uvedené grafické znazornenie ndm
ulahcuje nasledné definovanie postupov, ale aj zamestnaneckych kariet, a to z dévodu, ze

dochadza k prehl'adnému definovaniu jednotlivych procesov ovplyvnenia vykonu povolania.
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Obr. 30. Popis jednotlivych obchodnych pozicii Praha
ZDROJ: (autor)

Ak dochadza ku vizualizacii stromu zodpovednosti jednotlivych pozicii, dochadza
u zamestnancov k uvedomeniu si primarneho vedenia nad ich funkciou, a teda dochadzame
K nazoru, ze je nutné, aby konkrétny zamestnanci na pobockach mali k dispozicii uvedeny
strom vedenia nad ich funkciou. Dany proces ulah¢i rieSenie problémov, ale aj
ovplyviiovanie v pripade rozhodovania. Manazér monitorovacicho centra reprezentuje
hlavni vediicu osobnost’ na monitorovacom pracovisku, a sucasne by malo dochadzat
K napifianiu  dopredu uréenych a planovanych procesov, ktoré by mali uréit veduce

osobnosti z daného oboru.
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Obr. 31. Popis jednotlivych obchodnych pozicii Brno
ZDROJ: (autor)

Oddelenie bezpecnostného manazmentu vedie bezpecnostny riaditel’, ktory zaroven vedie aj
technické oddelenie organizacie. V sekundéarnej linii vedie technické oddelenie technicky
manaz€r, ktory vypracovava postupy pre bezpecnostnych technikov, bezpecnostnych
konzultantov a servisnych technikov a sti¢asne sa podiel'a na planovani procesov v ramci
vykonavania sluzby pre klientov. Technicky manazér patri do vedenia spolocnosti
a zastupuje vel'mi dolezitu ulohu, pretoze definuje poziadavky, ako na zamestnancov, tak aj
na ich vykon pracovnej ¢innosti. Jeho Cinnost’ je primarne vykonavana v sidle spolo¢nosti
v Olomouci, ale ked’Ze je v spolo¢nosti len jeden, jeho pracovna napli zahfiia cestovanie
a planovanie procesov po ostatnych pobockach v republike, za ktoré zodpoveda. V pripade
konkrétnych pobociek zastdva sekundarnu funkciu technického manazéra manazér
monitorovacieho centra, ktory riadi priamo chod danej pobocky a izko spolupracuje
s technickym manazérom. Je dolezité zdoraznit® potrebu neustdleho vzdelavania
a rekvalifikacie technickych zastupcov, a to ¢i uZ na pozicii konzultanta, alebo technika.
Kazdy technik by mal spliiovat’ dopredu definované zdkonné, ale aj firemné poZiadavky na
vykon prace a jeho rekvalifikdcie by mali byt trvalo zaznamenavané a kontrolované ich

Casové platnosti a intervaly.
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Obr. 32. Popis jednotlivych technickych pozicii
ZDROJ: (autor)

Medzi jednu z d’alsich veducich funkcii obchodného riaditel’a patri vedenie ekonomického,
pravneho a auditorského timu. Uvedené skupiny priamo vedie veduci auditor, ktory
primarne a velmi uzko spolupracuje s internymi auditormi ana sekundarnej urovni
spolupracuje s pravnym a ekonomickym oddelenim. V sucasnej dobe nedochadza
k definovaniu zodpovednej osoby priamo za ekonomické a pravne oddelenie. Kazdy
Z uvedenych zamestnancov v svojej Strukture patri primarne pod manazéra, alebo riaditel'a
pobocky a sti¢asne pod definovaného priameho nadriadeného, ktory v uvedenom pripade je
vedtci auditor. Veduci auditor zabezpecuje spoluprdcu medzi pravnikmi a ekondmami
navzajom, a sicasne medzi poziadavkami ostatnych oddeleni, ktoré definuju poziadavky na
dané osoby. Auditorsky tim je momentalne vo fiaze budovania a pripravy spolo¢nosti na

zlepSovanie svojich internych, ale aj externych procesov.
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Obr. 33. Popis vedenia vedicim auditorom

ZDROJ: (autor)

V pripade, ze chceme vyjadrit’ funkéné vedenie vyjazdovej hliadky, tak by malo dochédzat
K urCeniu primarneho prvku, ato je konkrétny ¢len vyjazdovej hliadky, ktori sa zoskupuju
pri vykone préace na jednej definovanej pobocke. Ako hlavny problém je, Ze v sucasnosti nie
je definovany manazér vyjazdu, ktori by mal vyjazdova hliadku pripravovat na vyjazdy
systematickym nacvicovanim vzajomnej spoluprace v ramci jedného timu. Uvedend osoba
by tak mala tzko spolupracovat z manazérom monitorovaciecho centra a velitelom
vyjazdovej hliadky. Velitel’ vyjazdovej hliadky planuje cvicenia a testy pre samotnych ¢lenov
vyjazdovej hliadky a zaroven riadi ich ¢innost’ po celej republike. V danom procese sa ale
vyskytuje vel'mi velky pocet pobociek, ktoré su vzdjomne lokalizované vo velkych
vzdialenostiach, a teda nie je moZné vedenie jednym vzdialenym pracovnikom, ale je nutné

urcit’ ¢lena vyjazdovej hliadky, ktory bude zastupovat’ funkciu velitel'a pre danu lokalitu.

Bezpetnostry riaditel
Ing. Libor Gajdo:

Velitel vyjazdovej . ME‘"E] iér
hliadky » ManaZér vyjazdu - » monitorovacieho centra
Lubcs Wik Vidy jeden pre skupinu

Clenovia vyjazdove] hliadky

Obr. 34. Definovanie vztahu vyjazdovej hliadky a vedenie
ZDROJ: (autor)
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Nasledujici obrazok definuje diagram c¢innosti, ktoré vykonava manazér monitorovacieho
centra, ktory riadi chod pobocky, a to na Grovni obchodnych vztahov, vedenia tiesnového
poplachového prijimacicho centra, ateda obsluhy, ale aj clenov vyjazdovej hliadky
a zaroven servisnych technikov a manazuje aj pracu pracovnikov upratovacej sluzby. Na
sekundarnej urovni sa dany manazér musi neustdle radit’ s vedenim danych oddeleni
a vykonavat’ v§eobecne platné predpisy pre dané odvetvie, ktoré by mali byt’ definované na

rovnakej irovni pre kazda pobocku.

Riaditel pobogky l
‘ —D| Obchodnici zvolenej lokality }—b| Obchodny manaiér |

‘ Velitel vyjazdove] hliadky }—

Manaiér
monitorovacieho centra

> Manaiér technického
| oddelenia

ManaZér vyjazdu ManaZér obsluhy TPPC Servisny Pracovnici upratovace]
Vidy jeden pre skupinu Vidy jeden pre skupinu technik sluzhy
v ¥ v
Clenovia wyjazdovej hliadky | | Obsluha TPPC | | Technici I,a_

Obr. 35. Znazornenie vedenia zo strany manazéra monitorovacieho centra

ZDROJ: (autor)

Z uvedeného diagramu ¢innosti vSeobecne vyplyva, ze osoba zastupujica poziciu manazéra
monitorovacicho centra musi byt vSestranné nadand a vzdelana, musi podlichat’ stresovej

zéatazi a sucasne vediet’ spravne rieSenia vel'mi zlozitych situdcii.

3.5 Ciele a funkcie podniku

V sucasnej dobe organizdcia ma za ciel’ vytvorit’ jednotny dokument reprezentujuci funkcie
podniku s cielom vytvarat pravidelné audity, a tym dosiahnut’ ziskanie medzinarodnych
Standardov pre manazment riadenia kvality. Z uvedené¢ho faktu je zrejmé, ze je nutné
spresnit’ poziadavky, ale aj celi politiku danej organizdcie. Definovanim sucasnych
procesov, na ktorych je postavena Cinnost’ organizacie dojde k vykresleniu sucasnej situacie

a zaroven k lepSiemu odhaleniu prileZitosti na vznik hrozby.
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3.5.1 Potreby potenciidlneho zikaznika

Nasledujuci obrazok definuje potreby potencialneho zdkaznika vzhl'adom ku sluzbam, ktoré
organizacia ponuka. Prioritne je nutné si uvedomit nutnost byt silne bezpecnou
organizaciou vzhl'adom k skutoCnosti, Ze organizdcia pracuje v sfére komercnej
bezpecnosti, ateda dochadza ku praci s dovernymi tdajmi hlavne v sfére Klienta. Ak
chceme, aby klient vlozil jeho bezpecnost do nasich ruk, musi samotna organizacia
minimalizovat’ riziko napadnutia, ¢im by mohlo ddjst k napadnutiu organizacie, ktora

reprezentuje zadkaznika.

Zobrazenie vzt'ahu zékaznika a organizacie je primarne na dvoch urovniach, kedy sa jedna
0 potrebu samotného navrhu zabezpecenia a kontrolu sucasného bezpecného systému

a navrhnutie zmeny, alebo aktualizacie stavu vzhl'adom ku hrozbam zakaznika.

. .
‘ Zakaznik ‘
L=
‘ Navrh zabezpedenia | | Potreba kontroly procesov
Kontrolovanie
l l l zamestnancov
Zabezpetit Mavrh Zabezpedit napojenie na
upratovacie sluzby technickej tiesfiové poplachové Kontrolovanie
kencelarsiych ochrany prijimacie centrum technickeho zariadenia
priestorov
i svyjazdovou hliadkou
I Kontrolovanie objektu
Zabezpetit Névrh
nepretriitdsluzbuna informaéného
recepci systému
Potreba fyzickd Mavrh
ostrahu kamerovéha
systému
organizacie
Navrh
pristupového
systému
organizacie

Obr. 36. Definovanie potrieb zakaznika vzh'adom ku organizacii

ZDROJ: (autor)

V procese poskytnutia sluzieb je najdolezitejSim subjektom zakaznik a pochopenie jeho
potrieb, ktoré dany zakaznik potrebuje uspokojit v danom sektore. Ak budeme pri
definovani potencidlneho klienta rozmyslat, ako potencidlny klient, je velmi

pravdepodobné, ze vel'mi blizko redlnosti definujeme skutocné potreby.
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3.5.2 Definovanie procesu ziskania zakazky

Definovanie vzt'ahu funkcii organizécie po zadani objednavky od zékaznika je vizualizované
na nasledujicom obrazku. V prvej trovni dochadza ku vyhladédvaniu obchodnych
prilezitosti obchodnikom. Uvedeny proces je orientovany na ziskanie potencialneho klienta.
V druhej faze doéjde ku definovaniu poziadaviek klienta, ktory ma zaujem o urcité
poskytnutie sluzieb, ktoré obchodny zastupca analyzuje spolu s bezpe¢nostnym
konzultantom a technikom navrhna rieSenie a dochadza k naceneniu uvedenej sluzby pre
zékaznika, a to sucasne najvhodnej$im rieSenim poskytovanim na trhu. Sekundarny proces
zaCina schval'ovacim procesom klienta, kedy dojde k spisaniu objednavky a definovaniu
zmluvnych podmienok, medzi ktoré patri urCenie predbeznych terminov. V internom
procese dochddza ku stanoveniu postupov a definovaniu c¢asového rdmcu realizdcie

uvedenej zékazky.

Obchodny
zdstupca

Lp{ Vyhladavanie obchodnych prileZitosti I—. Potencidlny Obchodny
Klient zdstupca
Definovanie
potiadaviek l

Analyza poZiadaviek

¥

| Névrh adekvatneho riesenia

Objednanie sluzby

Zadanie objednavky |«  adefinovanie zmluvnych +
| Predbeina kalkulicia zakazky

podmienok

Defi N N Predbeiné PredioZenie
slinovanie postupu, schvalenie [+ jednotlivych variant

zliEastnenych 0séb a Easového N y A
v uréitej varianty klientovi
harmoenogramu

¢ Bezpecnostny konzultant
Vykonanie objednanej sluiby
a dohfad nad realizciou Bezpecnostny technik

Definovanie kontrolnych 4.‘ Zaistenie spokojnosti klienta H Uspokojenie potreby klienta |
a servisnych poZiadaviek

)

Obr. 37. Definovanie procesu objednavky sluzby zakaznika

ZDROJ: (autor)

Zakazka vo vicSine pripadov nekon¢i uvedenim systému do prevadzky, ale néslednym
kontrolovanim v ¢ase, kedy dochadza k opakovaniu procesu ndkupu zo strany zakaznika.
Cielom uvedeného procesu je uspokojenie potreby klienta, ktora bola definovana

obchodnym zastupcom na vstupe do obchodného vztahu.
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3.5.3 Definovanie procesu tvorby projektu

Uvedena cast’ prace popisuje rozdelenie funkcii pri tvorbe a realizécii produktu, ktory si
klient objednal. Jednotlivé funkcie st definované vykonanim urcitou osobou a funkciou
Vv organizacii. Dochddza k zobrazenie opakovaného procesu, kedy sa po urcitej dobe od
realizacie prvého produktu opakuje proces objednavky, ale je nutné poznamenat’, ze musi
dochadzat’ ku zaujatiu klienta v prvom procese a vyvolaniu pocitu uspokojenia po
dokonceni diela u klienta. Ako d’alsi ve'mi dolezity krok, je definovat’ sluzby tak, aby do
buducnosti bolo potrebné ich prehodnotenie, alebo aby dochadzalo k vyvolaniu potreby

nutnosti realizovat’ int sluzbu.
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ManaZér monitorovacieho centra

‘ Ziskanie obchodnej zdkazky

— Stav do prevddzky
Obchodny zéstupca —
Vyhodnotenie poZiadaviek s . :
_ Manaiér monitorovacieho
klienta Persondlny zéstupca
-— Definovanie externych centra
Bezpeénostny konzultant pracovnikoy Definovanie vykonu prace
Analyza a ndvrh rie$enia z hiadiska (TPPC)
bezpecnosti ‘\-\_
\ Servisny technik
Bezpetnostny technik Instoldcia
Analyza a ndvrh technického 4
riesenia ndvrhu konzultanta Bezpetnostny technik
\ Dohlad nad realizdciou
Obchodny zéstupca Projektant
Nacenenie navrhovaneho Vypracovanie projektove] éosti
technického riesenia Firemny pravnik
\_\:ml‘mme ienk /
Klient Manaiér monitorovacieho
Schvdlenie ndvrhu [ centra
a definovanie Stanovenie kompetenciia
podmienok

harmonogramu

Obr. 38. Diagram reprezentujuci pracovné ¢innosti na zakazke

ZDROJ: (autor)

V uvedenom procese chyba detekcia vstupu externej sluzby, ktora v pripade potreby
vykonéva ¢iastocnu funkciu. Je nutné si uvedomit’, Ze v pripade, Ze na klientove poziadavky
vyuzijeme poskytnutie sluzby externou firmou je nutné stanovit’ podmienky dodania sluzby,
ale aj proces reklamacie a dohlad nad realizaciou, ato z dévodu, aby nedoslo ku
poskodeniu mena firmy z dovodu pochybenia zo strany externej firmy pri poskytovani

uvedenej sluzby.

Firma by mala uvedené procesy podrobovat pravidelnej kontrole, pricom by malo
dochadzat’ ku strategickym zmendm na Urovni poskytovania sluZieb podl'a poziadaviek

klienta, pretoze tak ako sa vyvija prostredie, v ktorom Zzijeme, tak dochadza k vyvoju
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poziadaviek potencialnych klientov, pretoze tento vztah na seba izko stvisi. V dnesnej
dobe rychlych zmien nie je mozné nevyvijat’ metédy v organizécii za ¢elom neustaleho
zlepSovania sa, a tym dosiahnutie trvalého udrZania sa na trhu za cielom zisku a prosperity

celej organizacie.
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4 ANALYZA SUCASTNEHO STAVU

Nasledujiica Cast’ prace sa zaobera analyzou, ktora vedie k procesu riadenia rizika, a to
pomocou riadenia vyhodnotenych rizik a plnenim definovanych poziadaviek. Analyzu je
nutné chapat’ ako proces, ktory sa skladd z jednotlivych analytickych metod, ktorymi
dochadzame k uvedomeniu si faktorov, ktoré ovplyviluji vznik hrozby, ktory sa vzt'ahuje
Kk analyzovanému subjektu. Jednotlivé faktory nemusia byt len negativne, ale aj pozitivne,
ich odhalenie spdsobi, ze ndsledne mdéZeme uvedené faktory umelo vyvolat’, alebo planovat’
ich implementaciu za ufelom zniZenia negativneho ohrozenia, alebo likvidaciu urcitej
hrozby. Dochadza k $tylizacii odpovedi na primarne definovanie rizik, ktoré v organizacii
hrozia, definovaniu pravdepodobnosti ich vyskytu a nasledny odhad nasledkov, ktoré¢ dané
hrozby v pripade vyvolania bezpe¢nostného incidentu spdsobia. Analyza zohrava velku

ulohu préve v stanoveni bezpecnostnych pravidiel organizacie.

4.1 Bezpecnostné posudenie

Bezpecnostné posudenie organizacie vedie ku zodpovedaniu zakladnych otdzok
analytického procesu. Postdenie je ur¢ené na kvalifikaciu zédkladnych nedostatkov, ktoré su
primarne viditeI'né analytikom, ktory dany problém riesi. Dochadza k formulacii cielov, na

ktor¢ je potrebné sa zamerat’, pri odstraiiovani rizika.

Pre uvedenu realizaciu posudenia doslo k vyuzitiu tabul’kového hodnotenia. Nasledujiica
tabul’ka definuje primarne potreby organizacie a zaroven dochddza ku syntéze informécii
a stanoveni poziadavky, ktora musi byt definovana, aby mohlo dochddzat’ k urceniu
procesov na znizenie moznosti vzniku incidentu VvV danom odvetvi. Pri uvedenej tabulke
nedochadza ku hodnoteniu, ale dochddza iba k vSeobecnému procesu zberu a validacie
informadcii.

Posudenie bolo vyhotovené na zéklade informacii o cieloch organizicie a ich sucasného
stavu, v ktorom sa organizacia nachadza. Nedochadza k hodnoteniu, ¢i uvedena organizacia
md dany pozadovany prvok splneny. Khodnoteniu uvedenych prvok dochadza

Vv nasledujucej Casti prace, a to prostrednictvom pouZitia jednotlivych metod.
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Definovanie ciel'ov organizicie

Uréenie
poziadavky

vonkajsia ochrana objektu

ochrana prijazdovych ciest

urcenie prijazdovych ciest

zabezpetenie
priestorovejochrany

ochrana perimetru
(oplotenie)

ochrana blizkeho okolia

budovy

urcenie rozlohy organizacie

zabezpecenie vstupnych

Technicka jednotiek (dvere)
zabezpecenie plastovej ochran definovat’ vstupné priestol
ochrana P p ) Y zabezpecenie presklennych pnep Y
objektov otvorov (okna)
zabezpecenie elektronickej L ..
.. .. L, zabezpedenie pred poziarom
poziarnej signalizacie
zabezpedenie poplachovym L
vnutorna ochrana objektu zabezpetovacim a tiestiovym zabeyzpc?ce'me pred definovat priestory
, utoénikom
systemom
zabezpecenie pristupového zabezpedenie proti
systému neopravnenemu vstupu
ochrana komunikacie
ochrana komunikécie pomocou technolégii
ochrana osobnej
komunikacie
ochrana pred neopravnenym | definovat’ monitorovanie a
ochrana internych procesov medzi zdsahom neopravnenej sankcie
zamestnancami ochrana manipulacie s osoby
projektovou dokumentaciou B ) i
Ochrana ochrana pted neopravnenym
rozosielanim
procesov v
T s definovat’ potrebné Skolenie
organizacil ochrana pred nevedomost'ou

a vzdelavanie

ochrana externych procesov medzi
zamestnancami a vonkajs$im
prostredim

ochrana udajov spojenych z chodom organizacie

definovat’ typ informacii a
zaradenie

ochrana udajov spojenych s klientom

definovat’ pracu s udajmi o
klientovi

definovat’ typ informécii a

Ochrana zivota a

ochrana zivota pri praci

ochrana udajov spojenych so su¢asnym dianim v organizicii zaradenie
definovat’ nehody a skoro
X nehody
ochrana pred smrt'ou - "
definovat’ percento
pravdepodobnosti vyskytu

definovat’ nehody a skoro

zdravia v nehody
organizaci ochrana pred zranenim definovat’ percento
pravdepodobnosti vyskytu
ochrana zdravia pri praci ochrana pred chorobou definovanie moznych chordb
L. . i zaist'enie plnenia zakonov a pravnych predpisov definovanie podmienok
Zaistenie zaistenie plnenia pravnych
i , poziadaviek o . , . - . ] - .
zakladnych zaist'enie plnenia platnych pravnych a technickych noriem definovanie podmienok
pravnych
predpisov zaistenie, 'alebo prfiprava na plnenie zaistenie podkladov detin}xjuc,igh poziadavky pre dani definovanie podmienok
noriem systému kvality certifikdciu
Zaistenie zaistenie plnenia poziadaviek na zamestnanecku poziciu definovat’ poziadavky na
ersonalnei zaistenie plnenia definovanych (vzdelanie, prax) pracovné pozicie
]]j . J. poziadaviek na zamestnanca definovat’ potrebné skolenie
ezpecnosti zaistenie plnenia §koliaceho procesu a vzdeldvanie
Zaistenie definovat . .
spokojnosti zaistenie uspojenia potreby klienta zaistenie poskytnutia pozadovanych sluzieb cfinovat k}flxireor::tzsréednama z
klienta

Obr. 39. Definovanie primarnych ciel'ov bezpe¢nostnej politiky

ZDROJ: (autor)
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4.1.1 Analyza pomocou SWOT analyzy

V nasledujicej Casti prace dochddza ku analytickému hodnoteniu pomocou aplikdcie SWOT
analyzy. Uvedend analytickd c¢innost’ je aplikovana smerom od vSeobecného ku
konkrétnemu, pricom dochadza ku zameriavaniu sa na jednotlivé sektory, ktoré definuju

Ciastkové pod problémy, alebo faktory ovplyviiujice problém.

4.1.1.1 V3seobecna aplikdacia SWOT analyzy

Vseobecna aplikdcia SWOT analyzy je zamerana na zistenie hodnoty jednotlivych silnych
a slabych stranok spolo¢nosti. Aspekt je ur¢eny vahou a hodnotou danej vahy, ¢o vyjadruje

celkova ddlezitost’ jednotlivych atributov, alebo vlastnosti daného aspektu.

Tab. 6. Vseobecna aplikacia SWOT analyzy do podniku

SWOT analyza spolocnost’ SECURITY consulting
pomocné Skodlivé
silné stranky viha hodnotenie Vyjadrenie v slabé stranky viha hodnotenie vyjadrenie v
nedostato¢né urcenie
definované produkty 0,01 4 0,04 4,0% pracovnych naplni a 0,013 -3 -0,039
kompetencii 3,9%!
orienticia na zikaznika | 0,068 5 034 | aapgp | MelCNotnesmaeicke | g g 3 | 012
planovanie 12,9%
uvedomovanie si potreby nedostato¢né vedenie na
, P bezpetnostnej politiky s & g S niz8ej Grovni O i e
vnitorne atributy 1,3%
Wivorenic auditorského nedostatoéné definovanie
e timu 0,022 3 0,066 6,6% postihov v pripade 0,011 2 -0,022
neplnenie poziadaviek 2.2%
definovanie :ﬁposohu 0,014 2 0,028 2.8% nedostatoéné §kolenia 0,087 3 0,261
vedenia zamestnancov 26,1%
definovanic oddeleni | 0,009 2 0018 | 180 [ “"vencia pristupového 0,079 3 | 0287
systému 23,7%
. . absencia informaéného
vytvorenie IT oddelenia 0,005 1 0,005 0,5% systému 0,081 -4 -0,324 32,4%
prileZitosti vaha hodnotenie hrozby viha hodnotenie
vyuzitie zabezpecovacej
techniky na zabezpecenie 0,075 5 0,375 37,5% ohrozenie konkurenciou 0,021 -2 -0,042
objektov organizacie 4,2%|
vyuzitie poskytnutia sluzieb neplnenie zikonnych p y
v oblasti IT 200 2 QoL e podmienok 0 g 02
30,0%,
vonkajﬁie atrlbﬁty vytvorenie systému spétnej 0.019 3 0.057 57% znizenie urovne kvality 0.046 ” .0.184
viizby od zékaznika ’ ’ ’ sluzieb v casovom vyvoji ’ ’
18,4%
vytvorenie presnych s .
podmienok pre dodavatelov| 0,017 4 0,068 6,8% "hmzlf“‘e ““’k"’"? cudzej 0,045 5 -0,225
sluzich osoby na organizaciu 22,5%
zvysit’ bezpecnost’ pri -
vykonavani price mimo | 0,087 4 0348 | 34,8% ":&fr‘]‘;‘;;‘“’:“l‘zr‘:‘ 0,032 5 0,16
objekty organizacie Y SY3 16,0%
spolu vdha 100%

ZDROJ: (autor)

Uvedend analyza je spracovand pomocou urcenia vahy v intervale od 1 do 5, pricom
hodnota 1 vyjadruje najniz$iu spokojnost’ a hodnota 5 vyjadruje najvysSiu spokojnost’.
V pripade hodnotenia skodlivych atribiitov a hrozieb je hodnotenie v intervale od -1 do -5.

Hodnotou -1 je definovand najnizSia nespokojnost a hodnota -5 definuje najvysSiu
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nespokojnost. Vaha bola stanovend pomocou vyjadrenia dolezitosti jednotlivych atribitov
pre subjekt. Konkrétne urcenie bolo predmetom konzultacii s riadenim organizacie, a to

prostrednictvom vyjadrenia dolezitosti pre naplnenie ciel'ov organizécie.

Nasledujice hodnotenie vyjadruje jednotlivé vyndsobenie hodnoty vahy a ¢iselnej hodnoty
atribitu, ktoré je nasledne spocitané a vyhodnotené na internej a externej urovni. Pre
ziskanie celkového hodnotenia dochadza k suc¢tu hodnotenia vnutornych a vonkajSich

atributov.

Tab. 7. Bilancia sucasného stavu organizacie

CELKOVE HODNOTENIE -0,193

wvnitorné atributy 0,877 -1,025 -0,148

wvonkajsie atributy 0,866 -0,911 -0,045

ZDROJ: (autor)

Sucasny stav organizacie nie je prili§ lichotivy, a ako je mozné vidiet’ v uvedenej hodnotiacej
tabul’ke, v zapornejSich hodnotach sa pohybuji vnatorné atributy na ktorych je nutné
zapracovat’. Pri hodnoteni dochddza k vyjadreni v percentualnej hodnote, a to z dovodu, ze
dochadza ku zretelnejSiemu pohl'adu na zavaznost’ jednotlivych problémov. Jedna sa

0 primarnu analyzu, ktora v d’alSich krokoch podlieha opdtovnému hodnoteniu.

Navrhovana tabulka je vytvorena tak, aby uvedeny ndstroj riadenia mohol byt’ pouzity pre
opédtovné hodnotenie, a teda aj pri zmene jednotlivych reprezentujucich tidajov dochadza
K ve'mi rychlemu vyhodnoteniu a moznému zobrazeniu sti¢asnej situacie. Pri hodnoteni je
vel'mi efektivne uvedomit’ si zaporni hodnotu a jednotlivé metédy hodnotenia, ale aj

stanovit’ interval hodnot.
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Graf 1. Grafické vyjadrenie percentudlnych vysledkov SWOT analyzy

Vyjadrenie vysledkov SWOT analyzy m definované produkty

M grientaciz na z3kaznika

m uvedomovanie si potreby bezpeénostnaj politiky

W vytvorenie suditorského timu

M definowanie spdsobu vedenia

M definowanie oddeleni

W ytvorenis IToddelenis

M vyuitie zabezpefovace] tachniky na zabezpafanie
objektov organizicie

= yyufitie poskytnutia slufieb v oblasti IT

M vytvorenie systé mu spitnej vizby od zikaznika

# M yytvorenie presnych podmisnok pre dodévatefov
slutieb

=zt bezpe Enost pri vykonsvani price mimo
objekty organizicie

= nedost=toins uréenis pracovnych nipini 2
kompetencii

m nedostatofné strategicksé plénovanie
nedostatofné vedenie na nifaj drovni

® nedoststoéné definovanie postihov v pripade

neplnenis pofisdaviek
™ nedostatofné Skoleniazamestnancov

=zbsenciz pristupového systému

22%13% 3.9%

zbsenciz informaéného systému

ohrazenie konkurenciou

neplnenie zikonnych podmienok

znifenie drovne kvality slugieb v £2sovom vivaji
ohrozenie (tokom cudzej osoby na organiziciu

ohrazenie (tokom nainformany systém

ZDROJ: (autor)

Grafické vyjadrenie hodnotenia nepracuje zo zapornymi hodnotami, ale dochadza ku
porovnaniu a vizualizacii jednotlivych percentudlnych hodnot, ktoré dani analyzu
reprezentuji. Uvedené vyjadrenie je orientacné aslizi pre porovnanie ddlezitosti

jednotlivych atributov, ktoré spolo¢ne pdsobia na chod organizécie.

4.1.2 Analyza pomocou tvodnej analyzy nebezpecenstva

Uvedeny druh analyzy je pouzity pre analyzu urcitého sektoru organizacie. V uvode
dochadza ku pouZitiu uvedenej metddy na definovanie moznosti zraneni a nésledkov.
Uvedeny druh metddy je moZzné pouzit’ aj pre pod analyzu, ktorej prechddzala analyza,
ktora vyhodnotila urcité odvetvie, ako nedostatocne zabezpecené proti hrozbam. Dochadza
k definovaniu pocetnosti vyskytu uréitej hrozby, vzhladom na stupeni poSkodenia, ktory

hrozi v pripade, Ze dana hrozba nastane v ¢asovom intervale sucasnosti.

V pripade hodnotenia nehody, alebo rizika vzniku nehody je vel'mi ddlezZité registrovat’ aj
nehody, ktoré v minulosti este nenastali, ale doslo k podmienkam, kedy dany druh nehody
bezprostredne hrozil, a v pripade, Ze by nedoslo k aplikacii urc¢itych pravidiel, skoro nehoda
by bola definovana, ako nehoda. V praktickom vyuziti je nutné si ndsledne uvedomit’ aj

aspekty, ktoré vytvorili v danej situacii prostredie, v ktorom nedoslo k nehode a nasledne
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definovat’ situacie, v ktorych dany postup mozeme, alebo musime aplikovat’, a tym znizime

riziko vzniku danej situécie.

Tab. 8. Uvodnd analyza hrozby zranenia

VININVYZ VALSNIQIEZ393IN VZATVNY YNAOAN

Definovanie druhu nehody

Definovanie pracovnej ¢innosti

pocet skoro nehdd za 1
rok

potet nehdd za 1
rok

pocetnost

stuperi moiného
poskodenia zdravia

INDEX RIZIKA

Tahké zranenie kongatiny ( odreniny,

padom pri montazi

modriny)
ina koncatiny padom pri montazi
ina kongatiny - fahka padom pri montazi

viacndsomna ina koncatiny

padom pri montazi

otvorend koncatiny

padom pri montazi

otras mozgu - fahky

padom pri montazi

otras mozgu - tazsi

padom pri montazi

strata vedomia

padom pri montazi

otvorend rana - fahka (spdsobend cudzim

padom pri montazi

otvorend rana - fazka ( sposobend cudzim
predmetom

padom pri montazi

ym pridom

instaldcia a servis

taiké zasiahnutie elektrickym pradom

indtaldcia a servis

zranenie oka bez nasledkov

zranenie oka s nasledkami

zranenie tvare fahké

Zlomenina lebeéne] kosti

padom pri montazi

fahké poskodenie chrbtice

padom pri montazi

ie miechy

padom pri montazi

ina chrbtice

padom pri montazi

Zlomenina panve

padom pri montazi

Grazy brucha

padom pri montazi

roztrhnutie organu v dutine brusnej v
désledku drazu

padom pri montazi

poskodenie plic

padom pri montazi

poskodenie srdca

padom pri montazi

im elektrickym pradom

poranenia nervovej ststavy fahké

in3talacia a servis

poranenia nervovej sistavy fazké

indtalacia a servis

poleptanie a popalenie pokozky do 10cm

poleptanie a poplenie viac do 10% tela

poleptanie a popalenie do 50%

poleptanie alebo popalenie viac ako 50%
tela

vnutorné krvacanie

padom pri montazi

zastava srdca

48

2

s |ufele|s|n|e|u] ©

[ [PV FPVY [N [N PPPY ) N9

Apoyau o0u0oys [e jeaou1si3al suinu
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©

ZDROJ: (autor)

Uvedeny druh analytického nastroja je definovand sposobom, aby dochadzalo ku

automatickému prepoctu jednotlivych udajov, ale aj k prepoctu indexu rizikovosti, ktory je

vyjadreny suctom pocetnosti a stupfia mozné¢ho poskodenia. Uvedené vyjadrenia definuju

nasledujice obrazky.

Stupnica poskodenia zdravia je definovana hodnotami v intervale od 1 do 5, priCom ¢iselna

hodnota 1 vyjadruje najmenej vazne zranenie, alebo poskodenia zdravia a hodnota 5

vyjadruje najvaznejSie zranenie alebo poskodenie zdravia. Nasledné percentudlne vyjadrenie

hodnoti pocetnost’ daného poskodenia vzhl'adom ku vSetkym definovanym poskodeniam,

teda dochddzame ku Statistickému zaveru, akych zraneni a poskodeni dochddza najviac

Vv danej organizacii.
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- Y tudl
STUPNICA POSKODENIA ZDRAVIA pofer | PErCEMEUEING
vyjsdrenie
bez zranenia 1 1 3,1%
fzhke zranenis 2 10 31,3%
waine rranenis 3 15 50,0%
smrtelné zranenic a a 12,5%
i=kolko = elny
ofko smrefnjch . . 53
nehod

STUPNICA POSKODENIA ZDRAVIA

“’ W [zhké zranenis
wiine zranenis

M bezzranenia

® smrtelnd zransnis

™ nizkolko smrtafnych nehdd

Obr. 40. Definovanie vyhodnoteného vztahu stupnice zraneni a ich pocet

ZDROJ: (autor)

Uvedeny obrazok definuje vztahy vyplyvajuice =z jednotlivych metdéd hodnotenia

a k percentualnemu vyjadreniu zavislosti jednotlivych typov zraneni na ich pocetnosti a na

Stupnici poskodenia jednotlivych trazov.

Je zrejmé,

7Ze v suCasnom stave bolo

dokumentovanych az 50 % zraneni zo vSetkych dokumentovanych zraneni, ktoré boli

charakterizované, ako vazne.

- . . Percento mod
STUPNICA HODNOTENIA POEETNOST) Hodnota pre danti udalost oravi e :"“”x’sm
y 15,5%
z 13,5%
0.0%
Kk nehode nedadio ale dodic ku skoro nehode 5 0.0%
k nehode déjde miskolko kritw prisbehu roka 5,5%
k nehode dajde mensj ako Lxza rok 3 0,0%
k nehode dijde menej ako 1 x za 10 rokov 10,2%
k nehode dojde mens] ako 13 23 100 2 viacako Lxza 10 rokav 4 15,9%
k nehode dijde menej ako 1 x 1000 rokov 3 viac 3ko 1x 73 100 rokov 3 1%

uréenie pravdepodobnosti
vaniku nehody vzhfadom ku
jednémutechnikovi

poZet nehdd) podet technikow * podet dni
v prid

0,635%

STUPNICA HODNOTENIA POCETNOSTI

Obr. 41 Definovanie vyhodnotenia stupnice hodnotenia pocetnosti zraneni

ZDROJ: (autor)

knehode eite nedolo

knehode pravdepodobne nadajde

knehods eite nedotlo ale male dbjst

knehode nzdodlo zle doslo ku skoro nzhods
knehode dijde nizkofko krét v priebehu roks
knehods dajde manej zko 1xzarok

knehoda dajde manaj ako 1x 23 10 rokov
knehode dajde menejzko 1x22 100 aviscsko 1
2210 rokov

knzhode ddjde menej zka 1x 1000 rokav 2 viac
ako 1x za 100 rokov




UTB ve Zliné, Fakulta aplikované informatiky, 2014 70

Uvedené vyjadrenie hodnotenia pocetnosti zranenia je v prvotnej faze realizované uré¢enim
hodnoty pre danu casovu frekvenciu vyskytu udalosti. Nasledne dochadza k hodnoteniu
kol'ko krat sa v uvedenom analytickom procese vyskytol ur¢ity druh hodnotiaceho atributu,
s ¢oho je nasledne urCeny percentudlny udaj vyjadrujuci Casovy vyskyt jednotlivych

definovanych zraneni.

4.1.3 Analyza vplyvom poruch a nasledkov v procese organizacie

Analyza vplyvom poruch a nasledkov je v pripade uvedenej organizacie aplikovand na
hodnotenie nedostatkov Vv procese primarneho ciela organizacie. Zakladné pravidlo
odpovedd na otazky tykajice sa konkrétneho procesu, ktory modze byt poskodeny.
Nasledne dochadza k otazke, kde dochadza k vzniku chyby, teda dotyka sa dany problém
konkrétneho oddelenia podniku. Na zaver dochadza ku definovaniu zévaZnosti, pricom

dochadza k pravdepodobnostnému urceniu désledkov, ktoré mdézu nastat’.
V procese analyzy dochddza k primarnemu zodpovedaniu nasledujticich otazok:

e Co méze poskodit’ proces? — Dochadza k sekundarnemu deleniu na vieobecny typ

poskodenia a na konkrétnu udalost’, ktora je v uvedenej kategorii.

e Kde moze dojst’ k poskodeniu procesu? — Dana otdzka definuje mozné pod
procesy, ktorych nesplnenim, alebo ich nedostatoénym plnenim moéze dojst’ ku
vzniku poskodenia alebo poruchy, priCom v sekundarnej fiaze dochadza ku

konkrétnemu definovaniu oddelenia, na ktorom dochadza ku poskodeniu.

o Aké zavainé je poskodenie? — Otazka Specifikuje samotny proces hodnotenia
hroziaceho poskodenia. Uvadza sa kategoria kritickosti, ktord je nasledne

V hodnoteni definovana ¢iselnou hodnotou.

Tab. 9. Vyjadrenie vztahu medzi kategoriou kritickosti a hodnotou

HODNOTENIE/ kategoria kritickosti
Katastrofickd

Kriticka 3

Okrajova 2

Zanedbatelna 1

ZDROJ: (autor)
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V nasledujicej tabul’ke dochddza v procese urcenia zdvaznosti aj k definovaniu mozného
dosledku. Dosledok pre uvedenti analyzu reprezentuje najvysSiu moznu situdciu, ktorad
v dosledku nesplnenia predchadzajucich podmienok, mdze nastat’. Jedna sa ale aj o faktor

casového pdsobenia, ¢o znamena, ako dlho dané poziadavky neboli spliiované.

Tab. 10 . Analyza vplyvom poriuch a nasledkov v projekte

Analyza vplyvom portch a nasledkov
Co méze poskodit proces? Kde méZe déjst k poskodeniu procesu? Aké zdvaziné je poskodenie?
Druh poruchy Technické oddelenie I SERVIS I INSTALACIA Obchodné oddelenie Kategdria kritickosti Désledky Hodnotenie
Neodstranenie chyby v potiatoénej
Chyba v analyze zakaznikovych . Nedostatoné $kolenie féze . .
E L o i CHYBA v celom nasledujicom procese oune Sroten! STRATA ZAKAZNIKA
> potrieb obchodnych zastupcov
8 Katastrofické
H Neodstranenie chyby v potiatoé
leodstranenie chyby v potiatogne] o
s Nedostatotns vedomost félysy P g STRATA ZAKAZNIKA
ledostatoéné vedomosti o
x Chyba v ndvrhu komponentov | Nedostatoéna kontrola spravnosti CHYBA v celom nasledujiicom procese statocne v !
H technickych komponentoch
Katastrofické Vytvorenie negativnych referencit
Nesplnenie gasového plénu zékaznika o
. NP L ; SKONTROLOVANIE Nedostatoéné zaistenie . i STRATA ZAKAZNIKA
Nesprévna funkEnost technického Reklamicia dodaného komponentu- [ el T odmionok snoluprice pre | 1510 neBatiE ovplyvnene &innost .
komponentu uréeného k montazi CHYBA Z VYROBY TOV-p P poluprice p
montézou dodavatelov o ) )
Kritickd Vytvorenie negativnych referenci
» - o o Nedostatotnd profesionaiita STRATA ZAKAZNIKA
NedodrZanie postupu intalacie | Chyba v urovani procesu intaldcie . L vhtadom k zakaznikovi
) A ’ Nedodrzanie uréenych postupov|
komponentov a nespravna vychddza sa z postupov od vyrobcu a| Kintalacit
2nost celéh 5 5 s J
funkenost Katastroficka Vytvorenie negativnych referencit
o
o
E Nedostatoéna f itz
S - . e eoosalone pbiesana i Moznd strata zékaznika
H Nedodrzanie postupu intaldcie - o uréenych postupoy] vhladom k zakaznikovi
- "8YE ] Chyba v urovant procesu intaldcie e )
Fl komponentov zo spbsobenim . ) atechnickych pravidiel k 3
H " vychadza sa z postupov od virobcu M
= | poruchy na jednom komponente ingtalscii
S Kritické Vytvorenie negativnej skisenosti
T
=]
3
o Nedostato¢ns profesionalita Motny odchod zékaznika ku
2 e o
B Nutnost Klasifikovat vznik poruchy a vzhfadom k zékaznikovi konkurencii
Vyskyt poruchy po urtite] dobe - utnost klasifikovat vanik poruchya | =\ 4o tatoené predvidanie
odstranit nasledky ale hlavne . 2
porucha v prenosovej ceste o e ¢ moznej poruchy
odstranit pricinu vzniku poruchy Zmena 2 dévodu poskytnutia
Okrajové o
lepSich sluzieb
Nedostatotns profesionalita Moiny odchod zékaznika ku
. ; Nutnost klasifikovat vznik poruchya | Nedostatoné predvidanie vhtadom k zakaznikovi konkurencii
Vyskyt poruchy po urcite] dobe - o ’ .
| odstranit nasledky ale hlavne motnej poruchy - nutné 2
porucha v povozu systému detrinit orfe y | Kasiikovat .
odstrénit priinu vzniku poruchy asifikovat zmeny v systéme . Zmena z dévodu poskytnutia
Okrajové o
lepsich sluzieb
Negativne ovplyvnenie chodu Nutnost urgentne reagovat
tné urcenie ici
Poskodenie pristup systému ent i Pravidelné preskolovanie organizicie organizacie servisom
B ! na obsluhu systému internymi N 2
internou innostou organizécie oratounoni a servisné kontroly Oleajous Strata vzhfadom na zakaznikovu
organizéciu
Negat I hod
ceatiune OVpUnenie chodl 1 nutné znovu investicie do obnovy
Potkodenie informatného Presné definovanie funkeii a - ) - organizdcie - vanik internjch systéu a dat
) Tacne? . ; Pravidelné preskolovanie organizacie problémov
° systému internou €innostou moznosti nastaveni - definovat o 2
% organizécie 28kaz aservisné kontroly
g E v Okrajové Ohrozenie stability podniku
o
o
3. . . . .
& Moznost vzniku poskodenia systému | Nutné znovu investicie do obnovy
% a obmedzenie organizacie systéu a dat
§ Nedodrzanie servisnych opatreni Definovanie planov po servise 2
g . o '
Okrajova Ohrozenie stability podniku
Poskodenie interného systému- | .. . V pripade zistenie chyby zskazniko - | Nutné znovu investicie do obnovy
e —— Uréit presné poziadavky na systém a ata gékomnikoy  2LE REFERENCIE A
2abezpecenie objektu definovat moiné krizové stavy - | PRIORITNY SERVIS PRE FUNKCIU | Zapojenie do systému krizowjch|  Oznamenie zékaznikom strata zakaznikov - systeua da
e SYSTEM ORGANIZACIE MUSI BYT €O ZAKAZNIKOM opatreni (OBMEDZENY STAV
o3kodenie interného systému - e
AN NAJBLIZSIE IDEALNEMU Katastroficka Ohrozenie stability podniku
dochédzkovy systém

ZDROJ: (autor)

Analyzou dochadzame k zaverom, ktoré su vel'mi dolezité na urcenie opatreni pre znizenie
moznosti vzniku kritickej udalosti, ktora ma za nésledok dosledky uvedené v hodnoteni. Po
uvedenom zloZitom analytickom procese dochddza k hodnoteniu, ktoré je zobrazené
formou percentudlneho vyjadrenia jednotlivych zavaznych dosledkov. Zavazné dosledky,

ktoré maju vel'mi vyznamny negativny vplyv na priméarny ciel’ organizacie s nasledujuce.
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Uvedené analytické vyhodnotenie je vysledkom uvedenia vzdjomného vztahu medzi
dosledkom, ktory je uvadzany od najnizSej Grovne zdvaznosti danej skuto¢nosti az po
najvyssiu uroven, vyskytom kategorie kritickosti, ktora dany dosledok spdsobuje
a pocetnostou, ktoré reprezentuje pocet vyskytu uvedeného incidentu v danej analyze.
Pravdepodobnost’ vyjadruje percentualnu moznost, ze dany incident nastane a bude viest’ az

ku dosiahnutiu dosledku.

" Kategéria - - .
Dasledok Kritickovost Poetnost vyskytu | Pravdepodobnost

Negativne

: 3 25%
referencie

Strata zakaznika

‘Ohrozenie

2skamika z 17

‘Ohrozenie chodu
‘organizacie

2 17%

Nutnost opravy

Pravdepodobnost vyskytu kritickosti

m Negativne referencie
M Strata zakaznika
Ohrozenie zakaznika

m Ohrozenie chodu
organizicie

M Nutnost opravy

Obr. 42. Analyza vplyvom portch a nasledkov
ZDROJ: (autor)

Z grafického znazornenia hodnotenia je viditené, Ze najrizikovejSim dosledkom, ale aj
najvaznejSim je strata zakaznika, ktorda moéze viest ku negativnym referencidm, a tym
k strate dalsich potencialnych zakaznikov. V pripade, ze dojde ku zakaznikovej
nespokojnosti je nutné zaznamenavat' dovody, ktoré viedli k jeho nespokojnosti a nasledne
ich vyhodnotit’ a ur¢it, ¢i doslo k chybe v procese poskytovania sluzby, a ak ano, kde dana
chyba vznikla. Uvedend analyza hodnoti proces obchodného vzt'ahu, ktory vedie spolo¢nost’
k zisku, a to je hlavny ciel’ pre udrzanie spolo¢nosti na trhu. Pre uvedeny ciel’ zisku je nutné
eliminovat’ faktory, ktoré by v d’alsej faze sposobovali negativne ucinky, a to vo forme
negativnych referencii, ktoré by nasledne viedli k zniZeniu uc¢innosti prostriedkov
nasadenych na zisk potencialneho klienta. Je vSeobecne znamy fakt, ze najlepSou reklamou

Jje pozitivna referencia na dany subjekt.
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Proces: Ziskanie klienta
P . . . . . . ziskania
vyhladavanie moznosti oslovenie ziskanie konkrétnych koinost Klient : kazk
spokejnost klienta
pre ziskanie klienta | potencialneho klienta poZiadaviek klienta pokel Eza Iaz "r]
rmluvy

.T

,Tx

T

definovanie
potencialnych klientov

utck na potrebu
klienta

potreba uspokojif klienta a
poskytnif mu vhodngé
rieZenie v kratkom casovom
intervale

ZDROJ: (autor)

Obr. 43. Proces ziskania klienta

Na uvedenom obrdzku dochddza k zndzorneniu procesu ziskania klienta, ktory vedie
k ziskaniu zakazky a v pripade naplnenia poziadaviek dochadza k spokojnosti klienta, a teda

k jeho opatovnému procesu nakupu a sicasne ku pozitivnej reklame vo forme referencii.

Proces: Tvorba projektu
DEFINGVANIE DODRZIAVANIE CASOVYCH
ZMLUVNYCH SCHVALENIE A ZAHAIENIE PROJEKTU SANKCIE
INTERVALOV
PODMIENOK

PoZiadavky klienta

Obhliadka objektu

Zzhajenie Cinnosti

Vyjadrenie k poskytovanej sluzbe

Dodavka materialu

Definovat aké nam
hrozia

Casovy plan [potreba
klienta)

technicke oddelenie

manaZér monitorovacicho
centrg

Initalacia

uréenie konkrétnych fiz

pldnovanie kontrol

Zaskolenie

Kontrolovat

Plan jednotlivych faz

fasové pinenie

definovanie dohladu

SkdZochny reiim

poskytnutia sluZby

vytuorenie projektu

Upozorfiovaf
projektu L . . . zainteresovanie do pldnu obhliodok L ~ P
uréenie zainteresovanych oséb . ) Servisné opatrenia
vwiozdovej hliodke
o . . . . p Zavedenie do stavu
Definovanie zmluvnych definovanie zodpovednosti definovanie upratovacich pracovnikov N .
i funk&nosti Vymahat
pokat
projekéné oddelenie | definovanie recepénych pracovnikov Pravidelny servis
.. . . . definovanie inych bezpeénostnych
zahdjenie projektového riadenia p Vedenie zaznamov o zmene
pracovaikow
Definovanie rozsahu e

Vedenie zaznamov o kontrole Vyrovnaf

naplfiovania zmluvnych

podmienck
Definovanie kontroly

Obr. 44. Proces tvorby projektu po ziskani zakazky
ZDROJ: (autor)

Proces tvorby projektu je definovany vSeobecnymi primarnymi prvkami, ktoré reprezentuju
jednotlivé Casti, ktoré by mali byt’ napliiované. Dochadza k definovaniu nového atributu a to
vo forme uvedomovania si sankcii, s coho vyplyva potreba definovat’ nesplnenie podmienok
a upozornovat’ na dané nezrovnalosti, a to ¢i uZ na vymahanie sankcii, ktoré nadobudli
svoju Ucinnost vzhladom ku porusSeniu podmienok uzavretych z organizaciou, alebo
sankcie, ktoré hrozia, ze budii vymahané od klienta, a to vznikom naroku z nesplnenia

zmluvnych podmienok.
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4.1.4 Analyza pricin a nasledkov

Uvedeny typ analyzy bol vyuzity pre dva analytické procesy a to hodnotenie fyzického
utoku na organizaciu a hodnotenie spolahlivosti zamestnancov. Analyza spolahlivosti
zamestnancov uzko suvisi s analyzou spolahlivosti c¢loveka, ktord je podrobnejSim

pokraovanim ziskanych informacii.

Tab. 11. Analyza fyzického utoku na objekt

Fyzicky utok na objekt

X A | } 3 , 3 ziskanie informcii o klientoch
CIEL ziskanie finaninej hotovosti siskanie materialu (skiad) poikodenie mena spoloénosti vandalizmus ziskanie informacii o spolonosti - ichobjektoch
1 2 3 2
UToeNiK Ctoénk bez analosti itoénik 2o zékiadn i znalostany itoénk velmiskisenf toénk bez znaiest toénk velmiskiseny toénk velmiskiseny
WYSKYT 5% 15% 1% 15% 2% 13%
Je spoioénos v procese, kie Dochidza k
. Dochédza v objekte k . poosievpeE =
Dochédza v objekte ku . . 12 spolocnostverejne by moho & u evidenc
L 2 volému pohybu cudzich : , 4 U 3 s
kumuiaci penzz’? - mima? potrebe odhalit utzjované pepievch
j Dochiza v objekte k nforméce? projektov?
volnémupohybucodzich| 3
" . Tud? sirkfentské
. Sojje spolofnost's = . i
Dochédza v objekte ku iy Disponuje spolonosts nformscie
- - 3 . 4 vysokou mierou 4 L - . 5 . 3
predajua ndkupu? materil o vyiZej finanine] tajnjmi informaciami? rozdefované podla
konkurencie? S
hodnote? ctivost?
25 Cbsahuje skiad 28 1 spoloénast B 2 P i =) £
UorLosT Ohszhuje otjekt ) 'sb=':=':l::=r-:'cn . ipi:::” , e
renon? Ebezpecene erejl Zng dgie?
ey Vriknut? nepiatefon? Jeobjekty bizkess omand tachnoiigie e defnovan postup
T - verginého priestranstva, : sinformacamio s
e otk chrinen] [rr— Dochaczz v Ktoré objvajd vandaly? . Kbentech?
mecharickjm ! spoloinostiku 2slzjizamesman
i E mechaickjm 2 , 3 R B
zibrannim U exemjm formicie v rimei frmy 2
zibrannjmi systémamy? ,
nezhotim?
2 2 — Bolv minuiost objekt Dochédzs ku kontrole price Dochédzs ku
i spoloknast o o : . N
o 3 potkodeny 3 12 podiatoch? oz 3 zémamucsibkrord | &
nformaény systém? _ iy .
- - vandaizmom? nebezpetie? manipuii s ditami?
v oyekte kamerovy | Je vobjekte kamerovy .
systEm? systém?

ZDROJ: (autor)

Hodnotenie analyzy fyzického ttoku prebicha v dvoch procesoch. V tivode dochadza ku
stanoveniu otazok, ktoré s danou problematikou Uzko suvisia, pricom sa vychadza zo
vSeobecnych cielov utoku a vedomosti pachatel’a. Nasledujiice hodnotenie primarne urci, ¢i
udalost'ou, na ktorti bol vzneseny dotaz dochddza ku ohrozeniu organizacie. Je nutné si
uvedomit, Ze hodnotenie nedefinuje pravdepodobnost, ¢i sa dand otazka vyskytuje

v praktickom chode firmy.

Tab. 12. Hodnotenie analyzy pricin nasledkov

HODMNOTEMIE

ANO hrozi 5
prevaine ano hrozi 4
skor nie nehrozi 3
obsahuje niektoré 2

bezpeinostné prvky
MIE nehrozi je a

zabezpeteny

ZDROJ: (autor)
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Uvedené hodnotenie definuje pri analyze jednotlivé Ciselné hodnoty. V odpovedani na
dotazy dochadza ku vSeobecne pochopitelnému vyjadreniu, ¢i doslo k nasadeniu

prostriedkov na minimalizovanie hrozby, ktord hrozi uvedenou otazkou.

Tab. 13. Vyhodnotenie hrozby fyzického utoku na organizaciu

Celkovd | Polet
hodnota | vyskytu

Priemerna hodnota

Na hlavni udalost 19,48 6 3,25
Na Jednotllwe 93 1g 3,21
udalosti

ZDROJ: (autor)

Vyhodnotenie hrozby vzniku udalosti spojenej s fyzickym titokom na organizaciu definuje
priemernt hodnotu vzniku krizovej udalosti v danom segmente analytického procesu. Na
jednotliva udalost’ pripadd hodnota 3,21, ktora je definovana ako udalosti, ktoré primarne

nehrozia, a teda su v urcitej miere chranené.

Tab. 14. Analyza spolahlivosti zamestnancov

Analyza spolahlivosti zamestnancov

. . Prezentovanie podnikovych R . o amestnanie v .
Pochybenie v projekte . o R mena spoloénosti P - Pochybenie v projekta
informacii na verejnosti pre ziskanie informacii
CIEL 3 - B - 3 2 :
Grnyssine Gmyseing
uf zabehnuty zamestnanes K K novy 2amestnanec nOVY ZamMEestnanes
nelmyssine nelmyzeiné
VWSKYT 7% 17% 20% 33% 20%
Sphsobeng q Dochadza ku a Dochadza k preverovaniva , Medostatoing =
nedbalostou definovaniu informacii? kontrole zamestnancov? zaZkolenie
Dochddza k
ovenovaniu
potencidinych 2
N . e maing, te tretia strana by -
spisobend . N - zamestnancov? .
- Dochidza k urgeniu poskytia finanéni cdmenu Nedastatodng
nedostatodnym 3 ) - s o 4 X 4 " 3
= . citivosti informacii? Zamestna vedomost]
predkoienim
sphoobensg Dochadza ku fkoleniam 50 zamestnand zaviazany .
P X . P B . Nedastatoind
nedostatodnymi 2 proti iitokom o a zmiuvnmi podmienkami k z cerfikica 3
wedomostami 3 Inginierov? 3 miganiivosti? 3 5l zamestnand 1,33 - 8
UDALOSTI JES— X
bjvatjch
Tamestna elov?
R Dochidzs ku wisniu . - mmestravatiov Nedostatoing
ciefend pofkodenie - Dochitza v spolofnosti ku .
R 3 manipulici s a . . 3 sbozndmenie a5 3
projektu ; extemym nezhodém? ,
nformaciami? praccunymi pestupm
Chyba v projekte v M3 spolofnost
désledku neoverenia 3 3 zabezpelent pricus 5
kantroly ditami? Dochadza k
Dochidza k definovaniu B Dochidza ku pricis
. 3 testovaniu 1 e o 2
pracovmjich postupov? N citfvjmi Gdzimy?
P zévjemaow?
§ Je definovany pristup ’
Chyba v projekte v
- - 3 zamestnancov k 3
désledky trets] strany
projektom?

ZDROJ: (autor)

Hodnotenie spolahlivosti zamestnancov je realizované na rovnakych funkénych principoch,
ale dochadza k definovaniu inych analytickych otdzok, ktoré z hl'adiska primarneho ciel'a
uzko stvisia so skumanou problematikou. Jedna sa o otazky shvisiace s pracovnym

vykonom, ktorych odpovede aich nasledné hodnotenie Statisticky vyhodnocuje, priCom
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dochadza k vzniku nedostatkov. Je vSeobecne zname, Ze prave Clovek je v spolo¢nosti
povazovany za najvacSiu hrozbu aztoho dovodu, by malo dochadzat k stanoveniu

opatreni, ktoré minimalizuji mozné poskodenie zamestnancom, alebo konanim inej osoby.

4.1.5 Analyza kompetencii zamestnancov

Nasledujiica Cast’ prace analyzuje sucasne definované pracovné miesta vzhladom ku
kompetenciam, ktoré jednotlivé miesta zastupujl, ale aj vzhl'adom ku poctu osob, ktoré
zastavaji dani poziciu. Uvedené hodnotenie je zostavené na zaklade pridelenia Ciselnej

hodnoty pre hodnotenie pracovnej ¢innosti.

Tab. 15. Tabulkové hodnotenie hodnotiacich pracovnych pozicii

Hodnotenie pracovnych &innosti

Dohlad 4

PIné vedenie 3

Kontrola 2

Vykonanie urcitej

1
ulohy

ZDROJ: (autor)

Ciselné hodnotenie je definované od najmensej hodnoty po najvyssiu, pricom hodnota 1
definuje, ze uvedeny pracovnik, alebo dana pracovnd pozicia ma kompetenciu vykonat
dotazovanu tlohu. Ciselna hodnota 2 definuje kontrolu na prvej urovni, vo viésine pripadov
sa jedna o kontrolovanie manazérom dané¢ho oddelenia. PIné vedenie reprezentuje hodnota
3, kedy dochadza ku kontrole na druhej irovni a vedeniu celého procesu zamerané¢ho na
danu alohu. Dohl'ad, znamena, Ze dany pracovnik je pracovnik na najvy$sej irovni v danej

ulohe a jeho funkcia reprezentuje dohl’ad nad vSetkymi dolezitymi Castami projektu.
Uvedend analyza je dolezita pre bezpecnost’, primarne pre urcenie prav, ktoré si urcované
pre manipulaciu s datami a projektmi v spolo¢nosti a pre navrh informa¢ného systému, ale aj

ako vychodiskovy materidl pre stanovenie pravidiel pristupového systému do jednotlivych

objektov, ale hlavne miestnosti.

4.1.5.1 Obchodné oddelenie

Nasledujtica tabul’ka vizualizuje nastroj na hodnotenie kompetencii obchodného oddelenia.

Uvedené kompetencie vzhl'adom k Glohdm definujii ucast obchodného oddelenia, a teda
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nedochadza ku prepojeniu uloh a pozicii s inymi oddeleniami. Na zaver tabulky dochadza

k uvedeniu prepojenia s inymi oddeleniami.

Tab. 16. Analytické hodnotenie kompetencii obchodného oddelenia

Qbcnoony riaditer Ohbchodny Vediici Obehodny | Interny
manazér auditér zéstupca auditor
E Celkové kompetencie 50 120 23 243 28
E. Deinovanie kompetencii 0 a0 23 ) 14
= Pcet osbb v organizicii 1 3 1 27 2
g DODAVATELIA
g . 3 1
& zahraniény trh
g 2
3 -
T DODAVATELIA 5 N
tuzemsky trh
KLIENT! podnikatefske g a
= subjekty
El N . 2
2 KLIENTI sikromné 5 N
osoby
El Marketingove 2 2 1 3
S Jednanie s klientmi 3 1
g Nawrhy rieseni 3 i
o
g
] Cenove kalkulacie 3 1
Objednavky 1
Kontrolvanie internych
| Kontrotuanie intemye 2 g a
z procesov
T = Kentrolovanis
e 2 3 1
22
23 2 3 1
B
2 3 1
_ 3 1
& - -
Jednanie s technikmy 1
Kntrala inych oddeleni 3

ZDROJ: (autor)

Nasledujiice grafické vyhodnotenie reprezentuje jednotlivé pozicie a kompetencie ku

pozicii. Uvedené vyhodnotenie definuje zavere, ktory identifikuje ddlezitost’ jednotlivych

pozicii. Ak sa na dané vyhodnotenie pozrieme formou percentudlneho vyjadrenia zistime, Ze

Vv pripade obchodného oddelenia mé pracovna pozicia riaditel'a 40% vsetkych kompetencii.

Graf 2. Grafické vyhodnotenie kompetencii obchodného oddelenia

ZDROJ: (autor)

Vyjadrenie vztahu kompetencii a poétu os8b na pozicii
= Kompetencie na poziciu
Potet oséb reprezentujcich jednu osobu

I. l“l Jo

23
1
Obchodny Obchodny fediciauditér ~ Obchodny  Internyauditer
riaditel manaiér zastu

Jednotlivé kompetencie

= Obchoany riaditel
5%

m Obchodny manatér
16%
Veduci auditér
= Obchodny zéstupca

= Interny auditor
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4.1.5.2 Oddelenie bezpecnostného manaimentu

Pri analytickom procese oddelenia bezpecnostného manazmentu dochadza ku
rozsirenejSiemu popisu jednotlivych kompetencii, ¢o méze byt spdsobené tym, ze dané
sluzby st najdlhsie poskytované uvedenou organizaciou.

Tab. 17. Analytické hodnotenie kompetencii oddelenia bezpecnostného manazmentu

Externy

. . y Manaiér welite! . . . Externy
Bezpeénostny | Riaditel " ) . | obswha | wjazdovs | praconia "
" - monitorovadieho | wyjazdove; N pracownid
riaditel poboiky TPRC hizdka | wpratovacich P
centra hiiadloy = straZna shiba
E
i celkové kompetendie ] 74 567 27 3a02 510 862 1125
Z Definovanie kompetencil £ 37 653 27 63 3 ] 3
El Pofet osob v organizadi 1 2 L 1 54 B85 a3 375
Kantrola fhkoleni 3 vzdeldvania 3
Fizdenie montoravacieho centra 3
3
g
5
B vedenie pracovnyjch funkdi 3
Planovanie spinenia zmiuvnych 2 N
podmisnak cbchodnych iy
Definovanie &asovéhe
. 3 3
harmonogra b
3 1
g 3 3 1
2
LS
a . g 2 1
B jednotivjich zamestnancov
Trénovanie a takticko operativna 3 q
priprava vjjazdave] hiiadky
Definovanie pracovného vykonu N .
upratovace] shitby
Meonitorovanie sledovanych
. 2 1 1
objektov
= Mentoring kamerovych L
g :
ES
g
El 5 : :
g Kontroda vstupu do objektov 3 2 1
= Kontrola dodrEiavania internych
3 2 z 1 1 1
3 1
3
3

ZDROJ: (autor)

Grafické vyhodnotenie definuje zaver, ze na analyzovanom oddeleni maji najnizsie
kompetencie pracovnici upratovacich sluzieb, ale na priblizne rovnakej trovni sa nachadzaji

manazér monitorovacieho centra a obsluha TPPC vzhl'adom na urcené tlohy.

Graf 3. Grafické vyhodnotenie kompetencii oddelenia bezpecnostného manazmentu

Vyjadrenie vztahu kompetencii a poétu osdb na pozicii Jednotlivé kompetencie

® Kompetencie na poziciu . .
m BezpeEnostny riaitel
Pocetosdb reprezentujucich jednu osobu

a31 _— -
e W% = Risditel pobotky
W Manakér monitorovacieho
centra
mvelel vijazdovej hiadky
= Obsluha TPPC
& 63 54 BS W vyjazdova hiizdka
28 37 27 .
5 F 3 Extermy pracovn
o . B & ED ) ) ol
<& o8 <« 36 & 5 & & i
Y A S T
= o5 & & dﬁ"}\ f‘ & #
o & s \f & &
e & & 4 G & &
o & S
& Ea & @\¢
& & @
& o)
&

ZDROJ: (autor)
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4.1.5.3 Technické oddelenie

Technické oddelenie je najrozSirenejSie a Vv suCasnej dobe sa planuje eSte jeho dalsi rast,

ktorého potrebu zaznamenali aj jednotlivé analytické vysledky.

Tab. 18. Analytické hodnotenie kompetencii technického oddelenia

Manaz?r Veduci Proj Servisny 1ostny
teck . T . .
pr technik konzultant
Celkové komp i 71 41 138 1080 240 150
Definovanie kompeten 41 23 as 24 25
Pocet osob v organizaci 1 6 24 10 6
Vedenie projektu
Kontrola pravnych predpisov
Kontrola technickych noriem
Kontrola 3koleni a kvalifikacie
Definovanie potreby na pracovnikov
upratovacej sluzby
Definovanie potreby bezpe&nostnych
pracovnikov
Technické navrhy riedeni > 1
pre klienta
::‘,> Navrh komponentov
=N jednotlivého 2 1
= -
=3 zabezpecenia
[ Navrh riesenia
& o 3 2 1
e komunikéacie
= Navrh prevadzkovych
3 2 2 1
3 pravidiel
4 Navrh kontroli h
a avrh kontréinyc| > 1 1
opatreni
Odévodnenie riedenia 2
¢ v h:
2sovy harmenagram B . : 1 2
n3taldcie systému
Ur e tech
zakomponova 1 1 3
laci
5 Urcenie dodavky
3 i 15
& technickej montaze v 5 N
[ pripade externého
) ) "
Q. dodavatefa
= Uréenie dohladu nad
o instalaciou 3
o Gréenie ok tacie k
S réenie dokumentacie 5 1
=3 instalacii
2 Urcenie uloZenia
— . 3 1 1 1
= pracovnych postupov
e 4 1
in3talacie
Definovanie potreby
vyjadrenia iného 1
oddelenia
Definovanie pravidelnych
T < 2 1 1
servisnych kontrél
Definovanie postupov v
pripade zlyhania tech. 3 2
Komponentu
Definovanie postupu v
% pripade preru$enia 3 1
2 prenosovej cesty
& Zabezpeé&enie 5 A
servisovaného miesta
S -
dnovanie opravy 5 1
havarie
Riesenie reklamacii 3 1
komponentov
Dokumentacia servisnych 3 >
ginnosti
Komunikdcia s
Monitorovanie manazérom
nahravacieho systému z 3 X &
. monitorovacieho
objektov
centra
- - Komunikdcia s
Monitorovanie a L
hodnotenie pristupovych 3 ’"‘_’""ze’o',"h
ddajov monitorovacieho
centra
Komunikdcia s
= Monitorovanie 3 manaZérom
S sledovanych objektov monitorovacieho
= centra
S Komunikdcia s
= Pokyny pre iné oddelenia| manaZérom
a servis monitorovacie
ho centra
Komunikdcia s
Zaznamy o stavoch manaZérom
objektov monitorovacieho
centra
Vyjazd hliedky k objektu
— - Oddelenie bezpecnostného manaZzmentu
Vedenie vyjazdove]
hliadky

ZDROJ: (autor)
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Vyhodnotenim dochddzame k zaveru, ze absenciou riadiaceho pracovnika na technickom
oddeleni, teda riaditela technického oddelenia, dochadza k presunu kompetencii na
manazéra technického oddelenia. Technické sluzby s rozsiahle aje nutné dbat na ich
spravnu funkciu, pretoze v pripade poskodenia dochadza k nefunkcénosti celého systému,

a tym k nespokojnosti klienta, az méze dojst’ k strate zékaznika.

Graf 4. Grafické vyhodnotenie kompetencii oddelenia bezpe¢nostného manazmentu

Vyjadrenie vztahu kompetencii a pottu oséb na pozicii Jednotlivé kompetencie

B ManaZér technického

mKompetencie napoziciu W Podet 0sbb reprezentujicich jednu osobu oddelenia
W Vedici projektant
71 11%
M Projektznt
M Servisnytechnik
a5
a1 W Bezpecostny technik
- 28 25
0
3 5

W Bezpeénostny konzultant
Manazér Vediici Projektant Servisny Bezpefostny  Bezpeénostny
technického projektant technik technik konzultant
oddelenia

ZDROJ: (autor)

V pripade, Ze hovorime o technickych pracovnych pozicidch je nevyhnutné definovat
poziadavky na znalosti, vedomosti a skusenosti vzhl'adom k pracovnému vykonu povolania.

Uveden¢ aspekty buda podla potreby navrhované v navrhovej Casti prace.

4.1.5.4 Oddelenie informacnych technologii

Oddelenie informaénych technoldgii nie je v sucasnej dobe definované, a jeho funkcia je len
V pldnovani a prvotnom zavadzani do procesu chodu organizicie. Oddelenie informacne;j
bezpecnosti je ale velmi dolezité, vzhladom na budici vyvoj firmy, a to z dovodu, Ze
V sicasnosti organizacia poskytuje také technické zabezpecenie, ktoré pracuje s tdajmi,
ktoré dand organizacia musi, alebo by minimalne mala vyhodnocovat. Jeden z d’alsich
dovodov je neustaly rast potreby zavadzania informaénych systémov do chodu organizicii,
ateda aj ochrana dat, ktoré st vdanych informacnych systémoch spracovavané.
V neposlednom rade zohrdva velkt ulohu rast hodnoty informacii pre podniky

a spoloc¢nosti.
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Tab. 19. Analytické hodnotenie kompetencii IT oddelenia

IT oddelenie Vazby inych na dané
T sér | IT technik _— . v v
manazér rechnik |Servisny technik technik Konzultant
E Celkové i 44 145 120 18 30 12
§  |pefinovanic kompetendii| 43 29 12 6 3 2
s
= Poiet osdb v organizacii 5 10 3 10 6
Definovanie Easového
harmonogramu
Vedenie IT oddelenia 3
Analjza potreby IS 3 7 1 1
Navrh IS pre klienta 3 2 1
g Kontrela funkénosti a 3 2
g plnenia Glohy IS
E] Deplnenie prepojeni 1S, 2 0
8  |Vyhodnocovanie zmien 5 2
g vis
E ——— -
§  [Aetikacia novich zmien 5 2
do IS
Nastavovanie vizieb v 3 2
Kontrola pinenia dich 3
Definovanie potreb
vAniE potreby 3 3 7 1 1
Skolen/

ZDROJ: (autor)

V pripade vyhodnotenia dochddza k zisteniu, Zze na tvorbe jednotlivych procesov sa
podielaju spolupracovnici z inych oddeleni, ale samozrejme najvysSie kompetencie dosahuju

pracovnici, ktory st definovany funkciou Specializovanou na informacné technolégie.

Graf 5. Grafické vyhodnotenie kompetencii oddelenie informac¢nych systémov

Vyjadrenie vztahu kompetencii a poftu osdb na pozicii
W Kompetencie na poziciu Jednotlivé kompetem:ie
Pocetostb reprezentujucich jednu osobu [ —

W Ttechnik

m Servisny technik

44
29 B Projektant
W Bezpefnostnytechnik
m Bezpefnostny konzultant
12
0 10
5 1] 6
3 3
. "' ay o ' :

IT manaiér ITtechnik Servisny P v e ny
technik technik konzultant

ZDROJ: (autor)

Najniz8iu urovenn kompetencii z hl'adiska IT systémov ma bezpecnostny konzultant, ktorého
ulohou je rozumiet’ zakladnym vyhodam a funkciam uvedeného systému, a to pre potreby
navrhu pre klienta. Bezpecnostny konzultant by mal dané technické Specifikdcie vediet

vysvetlit’ jednoducho a laickym sp6sobom.
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4.1.5.5 Persondlne oddelenie

Personélne oddelenie je definované primarne dvoma pracovnymi funkciami, ale dochadza
k participovaniu inych pracovnych pozicii na zostavovani danych procesov personalneho
oddelenia, a to primarne z dovodu, ze oddelenie definuje poziadavky na pracovnikov, ako
vyberové pohovory, ale aj kontrolne opatrenia a iné funkcie, ktoré vzajomné prepojenie

vyzaduju.

Tab. 20. Analytické hodnotenie kompetencii persondlneho oddelenia

Persondine oddelenie Vedenie iného eddelenia
Personalny | Persanalny Manaiér Manaér technického | Obchodny | Velitef vijazdovej | | .
manaiér | zastupca | monitorovacieho centra oddelenia manazér hliadky
= Celkové kompetencie 34 0 63 7 21 7 30
g n -
g DE""WENE 34 18 7 7 7 7 6
kompetencii
#
Potet os6b v organizacii 1 5 9 1 3 1 5
DEfmUVanIE' . 3 1 1 1 1
pracownych pozicii
- Definovanie
2 kvalifikagnych 3 1 1 1 1 2
Zn' poiiadaviek
£ Definovanie procesu
vedelavania a 3 2 & 1 1 1 1
Skolenia
Casowy g
asowj harmenogram o 2
Ekoleni
Wjberové konania 1 n . " . "
kola
g Vyberové konania 2.
g v 2 1 1 1 1 1
E kola
&
FgV Definovanie i 2 1 1 1 1
) vyberowjch dotaznikov
" Defincvanie procesu
prijatia do wkonu 2
povolania
o Definovanie
-3 - . 1 1 1 1 1
S zmldvnych padmienck
ER- Definovanie
2o ekonamickjch 1
pofiadaviek

ZDROJ: (autor)

Podobne ako v pripade IT oddelenia, najvysSie kompetencie maju pracovnici uvedeného
oddelenia, vzhl'adom na to, ze jednotlivé procesy riadia. Participovanie na vystavbe
personalnych poziadaviek je velmi ddlezity aspekt pre vyber vhodnych osob zastavajicich

jednotlivé pozicie.
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Graf 6. Grafické vyhodnotenie kompetencii personalneho oddelenia

Vyjadrenie vztahu kompetencii a poétu oséb na pozicii
= Kompetencie na poziciu

-~ Potetosab reprezentujicich jednu osobu

Velitel vyjazdove] hliadky

Pravnik

ZDROJ: (autor)

Z uvedenych zisteni bude nasledne dochadzat’ ku navrhu pristupovych prav, ale aj prav pre
pracu s projektmi, ktoré st predmetom poskytovania sluzieb pre zakaznika. Pre spravne
urcenie bezpecnostnej politiky je velmi ddlezité podrobné pochopenia procesov, ktoré

prebiehaju ako na internej, tak na externej irovni.

4.2 Bezpecnostna prognoza

Nasledujuca cast’ prace popisuje progndézovanie stavu organizdcie, priCom dochadza
K vyuzitiu modelovania jednotlivych situacii, ktoré v podniku hrozia. Organizacia uviedla,
ze v sucCasnosti nedochadza ku vyrobe komponentov, ale do buducnosti by vedenie
organizacie chcelo vytvorit’ vlastné komponenty, ktoré by pre instalaciu vyuzivali, teda by
nedochadzalo k dodavke komponentov na zabezpecenie od dodavatel'skych firiem, ale
produkty by boli vyrabané spolo¢nostou. Uvedeny prognosticky ciel’ je orientovany do
buduicnosti a Vv prvej trovni by dochédzalo ku vyrobe externou sluzbou, ktord by spliovala
uréené poziadavky. Uvedeny ciel’ je ale dlhodoby a Vv sic¢asnosti nie je predmetom nasSej

bezpecnostnej prognozy, ale je vel'mi dolezité si to uvedomit’ v pripade dlhodobych planov.

Podnikatel'sky subjekt pracuje s vel'mi citlivymi tidajmi o spolo¢nostiach klientov, a teda je
nutné jeho funkcie ochrailovat na vnuatornej, ale aj vonkajSej urovni. Ak by doSlo ku
zverejneniu Udajov, bola by to kategoricky najhorSia moznad volba, ktora by nastala, a to
z dovodu, ze uvedenym incidentom by spolo¢nost’ Gplne stratila svoju cenu a predmet
podnikania. Uvedena hrozba, je vnaSom pripade povazovand za najrizikovejsiu, a to

z dovodu, Ze spolocnost’ je orientovand na poskytovanie bezpec¢nostnych sluzieb.
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V uvedenej organizacii dochddza ku sustredeniu pracovnych pozicii, ktoré si definované
Vv segmente bezpecnostného manazmentu. V uvedenom sektore je nutné presne definovat
vykon pracovnej pozicie, a to z dovodu, ze pochybenie pracovnikov by taktiez mohlo viest’
ku katastrofickému scenaru a zni¢eniu spolocnosti. Kazda udalost’, ktord by viedla ku
zaniku alebo zniCeniu organizacie je reprezentovana na najvyssom stupni krizovej pyramidy,
a to v paralelnom vztahu. Medzi d’alSiu z uvedenych hrozieb, ktoré posobia destruktivne je
praca s informaciami. V sucasnej dobe hodnota informacii rastie, a hlavne v sektore
bezpecnostnych sluzieb je nutné si uvedeny aspekt uvedomit’ a stanovit’ pravidla pre pracu

na projektoch, ako aj definovat’ pravne predpisy, ktor¢ je nutné dodrziavat’.

Nasledujuci diagram popisuje zakladny proces modelovania v analyzovanej organizacii,

ktory je mozné aplikovat’ pre d’alSie sluZzby v rdmci internych procesov organizécie.

NIE

Vyrdba
spoloénost
produkt?

Dochddza ku
doddvatelskej
sluzbe?

AND

Dochédza NIE
k definovaniu Potreba stanovit

procesuvyroby podmienky

produktov?

Nutné stanovif
proces vyroby

1

le proces NIE

dostatoéne
bezpeény?
Nutné definovat
ANO bezpetnostné opatrenia
Hrozba je
minimalizovana

Obr. 45. Vyuzitie diagramu pre modelovanie

ZDROJ: (autor)

Uvedeny diagram reprezentuje mozné vyuzitie, ako modelovaci prostriedok pre definovania
buduceho vyvoju v ur€itych pripadoch. Uvedeny modelovaci pristup je mozné vyuZivat' aj
na definovanie postupov v organizacii, pretoze sa jedna o jasné a stru¢né urcenie procesov

do buducnosti. Jedna sa 0 prepojenie s prognézovanim, pretoze dochadza k progndze, kedy
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na jednej strane je otazka, o ak dand udalost’ nastane a na strane druhej je odpoved’, ktora

vedie k jedinému ciel'u.

4.3 Definovanie zaverov

Cast’ prace pod ndzvom definovanie zaverov, popisuje a zhodnocuje cely analyticky proces,
ktorym dand organizacia presla za uc¢elom navrhu bezpecnostnej politiky organizacie. Jedna
sa 0 vyslovenie hlavnych zaverov, na ktoré by sa mala bezpecnostna politika zameriavat’.
V pripade, Ze rieSenie je Casovo ndro¢né dochddza k urceniu krokov, ktoré v urcitom

¢asovom intervale budl naplilovat’ vysloveny ciel’, ktory je vysledkov uvedenych analyz.

Jednotlivé analytické nastroje, ktoré boli v predchadzajicej Casti popisané definuji aj
vysledky analytického procesu. Nasledujica tabul’ka znazoriuje len zakladné potreby, ktoré

by mala uvedend bezpecnostna politika spliiovat’.

Tab. 21. Vyhodnotenie analytického procesu

Vyhodnotenie analytického procesu

Primarne potreby Dokumentacia Casovy harmonogram Kontrolne dokumenty

Definovat fyzické zabezpetenie

éno ano
objektu
Definovat priestorové a
. - ano ano
stavebné dispozicie
Definovat kontrdlne opatrenia a .
o ano ano ano
monitoring
Definovanie poZiadaviek na . kontrola wkonu
) L ano T
jednotlivé pracovné pozicie pracovnej naplne
Definovanie poZiadaviek na . .
éno ano
BOZP
Definovanie poZiadaviek a
tasovy plan pre zavddzanie I1SO ano vyZadované normou
9001
Definovanie ndvrhu pre o .
o L . . L Zatial nie - jednd sao
zavedenie informaéného ano tasovy plan vyvoja . . )
. navrh funkénosti
systemu
. N - . . urcenie tasového intervalu . .
Definovanie pristupovych trovni ano zdznamy o pristupe

pristupu

N , R . moiny odhad ¢aosvého intervalu .
Definovat pracovné postupy ano . ) nutna kontrola
potrebného na vykonanie

Definovat interval odchyliek 4no dno
Definovat proces vedelavanie ano planovanie testy

N , L . definovanie intervalov moinej N
Definovat proces reklamécie ano zdznamy o reklamaii

reklamdcie

ZDROJ: (autor)

Zakladny dokument by mal definovat’ ciele organizicie, ktoré by mali byt nemenné
a nasledne by malo dojst’ k stanoveniu prostriedkov, ktoré buda napliovat’ vytycené ciele.
Prostriedky na dosiahnutie ciel’a sa v ¢ase moZzu obmienat’ podla prostredia, v ktorom st

aplikované.
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5 NAVRH BEZPECNOSTNEJ POLITIKY PODNIKU

Néavrh bezpecnostnej politiky definuje zakladny dokument, ktory v rdmci podnikatel'ského
subjektu patri medzi hlavné dokumenty, ktorymi by mala byt’ organizacia riadena. Jedna sa
primarne o tri druhy bezpecnostnych opatreni, ato bezpecnost procesov, technicka
bezpecnost’ a personalna bezpecnost. Konecnym cielom bezpecnostnej politiky je
vytvorenie zaviazného dokumentu, ktory bude vytvarat bezpecné prostredie na chod

organizacie.

5.1 Definovanie stratégie

Nasledujuca cCast’” prace definuje zdkladné stratégie, ktoré by mali byt do buducnosti
podniku aplikované za urcitym dosiahnutim ciela. Jednotlivé stratégie by mali byt
zohl'adiiované pri definovani bezpecnostnej politiky, a to z dovodu, aby nedochadzalo ku

ich negécii pravidlami bezpecnostnej politiky.

‘ Ciele organizacie do buduceho vyvoja ‘

¥ L] ¥
Minimalizovat Zaviest certifikaciu Vyrébat vlastné
moZnost straty podla 150 normy 9001 produkty pre
zdkaznika zabezpetenie
¥ '
Definovat proces tvorby prostredia Git vy izaci
Vytvorit P ot Yp Zabezpetit vyrobu pre organizaciu
pre certifikaciu
bezpetnostni l
politiky l
Definovat prostredie, ktoré musi

Vytvorit casovy harmenogram pre

organizacia vytvorit pre vlastnu
tvorbu jednotlivych dokumentacii

vyrobu
¥

Zvysit dopyt po sluzbdch, a teda ziskat vaEsie mnoZstvo zdkaznikov
a konetny vyssi zisk

Obr. 46. Zobrazenie zakladnych strategickych cielov do budticeho vyvoja organizacie

ZDROJ: (autor)

Uvedené strategické ciele, definujii zékladny ciel’ zvysit' prestiz organizécie, a tym aj svoj
zisk a eliminovat’ negéciu ciel’a. Stratégia je sposob, ktorym dojde k naplneniu ciel’a, teda je
to postupnost’ urcenych krokov, ktoré po ich aplikacii do praxe by mali uvedeny ciel

naplnit’.
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Pre naplnenie strategickych cielov dochadza k pouzitiu jednotlivych stratégii, medzi ktoré

patria nasledujtce stratégie, ktoré chce uvedend organizécia aplikovat’ pre dosiahnutie ciel’a:

Stratégia urcenia potrebnej dokumentacie,

Stratégia planovania,

Stratégia spitnej vazby od zékaznikov,

Stratégia zvySovania kvality poskytovanych sluzieb,
Stratégia kontroly a vyhodnocovania,

Stratégia planovania inovacii.

Uvedené strategické postupy st vyuzivané pre naplnenie uvedenych cielov a pre stanovenie

nasledujticich opatreni a definovanie internych smernic.

5.2 Definovanie smernic pre zavedenie fyzickej bezpe¢nosti objektu

Uvedené smernice charakterizuju zakladné ciele pre zabezpecenie jednotlivych stavebnych

objektov, v ktorych organizacia vykonava svoju ¢innost’. Zakladnym cielom je zabezpedit’

budovu a priestory, v ktorych st vykonavané jednotlivé pracovné funkcie.

POSTUP pre zahdjenie bezpecnostného projektu:

1.

2.

V pripade, Ze zodpovedna osoba ( manazér monitorovacicho centra, riaditel
pobocky, manazér technického oddelenia) identifikuje nedostatok v oblasti fyzickej

bezpecnosti objektu, dochadza k vypracovaniu navrhu na zmenu.

Navrh na zmenu je podany v pisomnej podobe a dochadza k definovaniu spdsobu,
ktorym bol odhaleny nedostatok na zabezpeceni, nasledne je definovany ziaduci stav

a navrhovany spdsob rieSenia spolu s odhadom finan¢nej narocnosti.

Uvedeny dokument Navrh na zmenu fyzickej bezpecnosti je predneseny na porade

vedenia.

Porada vedenia m4 za povinnost’ preriesit’ adekvatnost’ rieSenia situacie a stanovit’

jeho prioritu, a to v termine do 14. dni od podania navrhu.
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5. V pripade, ze dojde k zaveru, Zze dany navrh je adekvatny a je potrebné ho riesit’,
dochadza k zvolaniu Specidlneho timu, ktory ur¢i osoby, ktoré sa na danom projekte

budu podielat’ aj s ur¢enim zodpovednosti a kompetencii.

6. Nasledne dochadza k urceniu Casovych intervalov, v ktorych je nutné danu ulohu
vykonat’ a taktiez definuje perioditu kontroly. Uvedené Casové intervaly definuji

zodpovedny pracovnici za uvedent ulohu.

7. Dochadza k vypracovaniu celého projektu a urcitych casti, ktoré schvaluju
nadriadeni pracovnici. Nasledne dochadza k schvaleniu celého projektu na porade

vedenia.

8. Dochadza k instalacii, alebo zavedeniu uvedeného systému. Zavedenie systému je
zlozené z taze dodavky materialu, inStaldcia systému, vypracovanie dokumentacie,
vypracovanie zaznamovych dokumentov, vypracovanie skusobnych dokumentov

a iné potrebné pre prevadzku.

9. Po dokonceni inStalacie je prevedena kontrola funk¢nosti a dochadza k zahajeniu
skasobnej prevadzky systému. Dochadza k zdznamu vSetkych nezrovnalosti

V systéme, ktoré st nasledne odstranené.
10. Urcenie servisnych opatreni a planovanie kontrol funk¢nosti systému.
11. Zahgjenie trvalej prevadzky systému.
12. Vykonavanie ur¢enych kontrol v ¢asovom intervale podl'a projektu.

Uvedeny postup je rovnaky pre kazdé oddelenie organizacie. K zmene dochadza podla
urovne, ktorej sa dotyka dand zmena a podl'a ur¢eného vedenia projektu. Ak chceme aby
definovany postup fungoval, je nutné do procesu zaviest' systém kontroly, ktory bude
analyzovat’ funkénost’ systému, s tym ze dojde k navrhu ur€itych zmien prave od veducich
pracovnikov. Tu je viditené, Ze vedici pracovnici musia byt dostatocne vzdelany, aby

doslo k identifikécii potreby zmeny.

5.2.1 Mechanické zabranné systémy

Kazdy zobjektov uvedenej organizdcie musi splilovat nasledujice podmienky, ktoré

definuje uvedené prostredie v ktorom sa dany objekt nachadza.
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Prvky mechanického zabezpecenia:

Oplotenie,
Brany a zavory,
Mreze a rolety,
Zamky,

Uschovné objekty,

Bezpecnostné dvere, folie a skla.

Pre inStaldciu uvedenych prvkov dochddza k rozhodovaciemu procesu, ktory ur¢i aké

jednotky je nutné pre dany objekt inStalovat. Vychadza sa z uvedeného diagramu, ktory

urcuje, podla akych kritérii dochadza k rozhodovaniu, ¢i dany objekt bude mat’ definovany

dany mechanicky prvok pre vonkajSiu ochranu.

le ohjekt zdiefany

NIE

s inymi
organizaciami?

| POTREBA zabezpetit vstup

)

Sidli
organizacia na
orizemi?

POTREBA mechanického prvku -
mrefe | na $pecialne priestory)

le v okoli objektu
prisluiny
pozemok?

POTREBA mechanického
prvku — plot, brény, zévory

le v okoli objektu
hrozba
napadnutia?

POTREBA riegit specidlne
prvky MZS

Y

vstupnych jednotiek — dvere, okna | bezpeénostné skla

[ Mechanické zabezpecenie objektu vykonané pomocou zabezpedenia ]

Obr. 47. Diagram hodnotenia nasadenia uvedenych mechanickych prvkov do objektu

ZDROJ: (autor)

organizacie

Z hladiska mechanického zabezpe€enia objektu je vzhl'adom na povahu organizéacie vzdy

nutné definovat’ vstupné bezpecnostné dvere, pokial’ sa jednd o presklené otvory, je nutné

navrhnut’ skld, ktoré su vzhl'adom k objektu najvhodnejsie, jedna sa o tvrdené, alebo



UTB ve Zliné, Fakulta aplikované informatiky, 2014 90

vrstvené skla. V pripade, ze objekty uz maju definované sklenené vyplne a nie je prijatelné
dané skla menit’ z dovodu finan¢nej narocnosti, dochddza ku lepeniu bezpecnostnych folii.
V pripade vstupnych dveri je doru¢ované vzhl'adom k povahe podnikania pouzit’ taktiez

bezpecnostné dvere, ako aj mreze.

V uvedenych objektoch je nutné definovat’ aj tischovné objekty. Medzi uvedené patria
trezory, komorové trezory, trezorové skrine a depozitné systémy. Uvedené systémy sa vo
vacSine pripadov dopliujt o dalSie technické prostriedky ochrany, predovsetkym

0 napojenie na elektronicky zabezpeCovaci systém a elektronickli poziarnu signalizaciu.
Zasady zabezpecenia objektu mechanickymi zabrannymi systémami:

1. Kazdy objekt, ktory patri organizacii a dochddza v nom ku vykonavaniu urcitej

ulohy organizacie musi mat’ mechanické zdbranné prvky.

2. Ak uvedeny objekt disponuje arealom, je nutné, aby bol oploteny a vjazd do objektu

musi byt’ zabezpeceny zévorou.

3. Ak miesto pre vykon uréitej funkcie podniku je sustredené v budove, Vv ktorej sidlia
aj iné spolo¢nosti, je nutné, aby doslo k oddeleniu celého poschodia a zaroven vchod

na dané poschodie musi byt’ opatreny vstupnymi dverami.

4. Ak v prislusnej budove sidli len uvedena spolo¢nost’, je nutné aby dany objekt bol

zabezpecCeny bezpecnostnymi vstupnymi dverami a bezpe¢nostnymi foliami.

5. Ak dochadza k umiestneniu rizikovych priestorov do prizemia, je nutné, aby dané
rizikové priestory boli zabezpecené mrezami na okennych otvoroch.
6. Kazdy vybrany objekt, ktory sluzi na prevadzku uvedenej organizacii musi byt

zabezpeceny a jeho rozsah je schval'ovany vedenim organizacie.

5.2.2 Poplachovy zabezpecovaci a tiesfiovy systém

Kazdy zuvedenych objektov, ktory je sucastou uvedenej spolo¢nosti md definovany
zakladny ramec elektronického zabezpecenia objektu. Jedna sa o elektronicku

zabezpecovaciu signalizaciu a elektrick(l poZiarnu signalizéciu.
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Navrh poplachového
zabezpeéovacicho a tiesfového

zabezpeienia

M3 dany objekt poufité

prvky poplachového NIE

zabezpefovacicho
a tiesfiového systému??

.

Zvolanie rady pre definovanie bezpeénostného
projektu organizécie

!

Mavrh prvkov zabezpedenia

Analyza sifasného zabezpedenia

NIE

S0 dané prvky
zabezpedenia
dostacuitice?

Ano l

Dostatujuce zabezpelenie pomocou ’

prvkov poplachoveho
zabezpecovacieho a tieshového
systému

Obr. 48. Diagram hodnotenia nasadenia prvkov poplachového zabezpecovacieho

a tiesiového systému

ZDROJ: (autor)
Uvedeny diagram je navrhovany pre hodnotenie suc¢asné¢ho systému jednotlivych objektov,
jednd sa o popis uloh, ktoré maju prejst’ v pripade, Ze dané zabezpecenie nie je dostacujuce
pre vykon uvedenych uloh.
Zasady zabezpecenia objektu poplachovymi a tiesnovymi prvkami:

1. Priestory urCené na vykonanie urcitej ulohy organizacie, musia vzdy spliovat

podmienky technického zabezpecenia.
2. Kazdé monitorovacie centrum, ale aj riadiaca pobocka musi mat definovany

tiestiovy poplachovy zabezpecovaci systém, ktory sa skladd z detektorov, ustredne,

klavesnice a koncovych signalizacnych zariadeni.

3. Kazdy uvedeny systém musi detekovat’ a signalizovat’ narusenie v urcitych ¢asovych

intervaloch.

4. Kazdy uvedeny systém musi disponovat’ zaloznym zdrojom a funk¢énou prenosovou

cestou.

5. V pripade uvedeného systému nesmie dochddzat’ k jeho negativnemu ovplyvitovaniu

inym systémom.
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9.

Funkénost’ uvedené¢ho systému musi byt pravidelne kontrolovand a kontrola musi

byt’ vyhodnocovand a zaznamendvana.
Kazdy objekt musi mat’ definované zony podla stupia strazenia.

Uvedeny systém musi byt definovany projektovou dokumentaciou a sucasne musia

byt’ urcené postupy v pripade urcitych udalosti.

Za uvedeny systém V prevadzke musi byt’ stanovend zodpovedna osoba.

N zaklade vysSie uvedeného postupu dochddza ku definovaniu jednotlivych podmienok

zabezpecenia dan¢ho objektu. Ked’Ze dana organizécia riesi zabezpecenie svojich klientov,

pre ich vlastné zabezpecenie dochadza Kk zvolaniu rady pre interné bezpecnostné systémy,

ktora urci zodpovedné osoby, ktoré maji kompetencie na navrh alebo hodnotenie daného

systému.

5.2.3

Kamerovy systém

Uvedené¢ objekty momentdlne nemaju definovany kamerovy systém. Pre zvySenie

bezpecnosti je navrhované, aby bol kamerovy systém inStalovany hlavne v priestoroch, kde

dochadza ku vSeobecnému pohybu 0s6b. Jedna sa o monitoring vnutornych priestorov.

Navrh kamerového systému:

Navrhovany kamerovy systém by mal zaznamenavat’ udalosti vo vnutri objektu —

vol'ne pristupné priestory (chodba).

Navrhovany systém by mal zaznamendvat' a ukladat’ nahravanie minimalne jeden
tyzden.

Uvedeny zaznam by mal byt monitorovany mimo uvedeny objekt, v ktorom

dochadza ku monitoringu.

POSTUP pre projekt zavedenia kamerového systému:

1.

2.

Kazda kamerova jednotka musi mat’ zalozny zdroj.

Kazda kamerovd jednotka musi mat dokumentované parametre, ktoré budu

charakteristické pre podmienky pouzitia ( uhol zaberu a dosah ).

Systém prenosovej cesty bude plne funkény bez obmedzeni.
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4. Zaznam musi byt kontrolovany a zaznamenavany.
5. Zavedenie kamerového systému musi disponovat’ s dokumentéciou.
6. Dokumentacia musi definovat’ zodpovedné osoby a ich kompetencie.

7. Objekt musi byt’ vybaveny vystraznymi cedulami, ktoré informuji o monitorovaniu

uvedeného systému.

8. V pripade, ze vznikd oznamovacia povinnost, je poverend osoba zodpovednd za

oznamenie snimania verejného priestoru kamerovym systémom zo zaznamom.

V pripade zmeny kamerového systému musi dochadzat’ ku zaznamenavaniu kazdej zmeny,
ato prostrednictvom dokumentu ,, Zdznam o zmene kamerového systému‘. Tak ako iny
systém musi byt aj kamerovy systém pod servisnou kontrolou a Vv projekte su presne

definované osoby, ktoré su zodpovedné za servis zariadeni.

5.2.4 Kontrolne dokumenty pre spravnu funkénost’ systému

Navrh na zmenu fyzického zabezpecenia je dokument, ktory je spisovany pred samotnym
navrhom zmeny zabezpeCenia objektu. V dokumente dochddza ku zékladnej klasifikécii
zmeny a primarnemu vyjadreniu sa k prinosu uvedenej zmeny do procesu. Hodnotenie je
realizované za pomoci piatich hodnotiacich slovnych spojeni, ktoré st reprezentované

¢iselnym hodnotenim podl'a dolezitosti, alebo hrozby, ktoru dané nedostatky spdsobuju.

Tab. 22. Hodnotenie navrhu na zmenu fyzickej bezpecnosti objektu

Slovné spojenie hodnotenia Ciselna hodnota Vysvetlenie

ANO 5 Uvedena hrozba bezprostredne hrozi, alebo sa jedna
0 vykonanie uvedenej Glohy pri zmene

Ciasto¢ne 4no 4 K naplneniu uvedenej skuto¢nosti nedochadza v plnom
rozsahu ale len Ciastocne

Ano aj 3 Ciel danej zmeny je iny, ale napliiuje aj uvedené
poziadavky - sekundéarne

Skor nie 2 Uvedena hrozba bezprostrtredne nehrozi, a danu ulohu je
potrebné vykonat’ len okrajovo

NIE 1 Dané riziko je uz minimalizovana a ucel zmeny je iny

ZDROJ: (autor)

Nasledujiica tabul'ka definuje zakladné atributy, ktoré by mali byt hodnotené pri nadvrhu
zmeny. Uvedeny dokument by mal byt spisany v prvej faze, ked’ dochadza k uvedeniu
potreby zmeny anavrhu. Nasledne dochadza ku doplneniu navrhu, teda k uvedeniu

zodpovednou osobou a definovaniu konkrétnych poziadaviek na d’alsiu dokumentaciu, tym
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padom dochadza ku posunutiu navrhu do faze rozhodovacej, v ktorej bude nasledne
zvoland rada, ktora sa k danému navrhu vyjadri, popripade schvali obmedzenia. Pri zasadani
rady dochadza k uvedeniu zakladnych terminov, ktoré musia byt dodrzané pri zavadzani

zmeny do procesu realizacie.

Tab. 23. Dokument navrh na zmenu fyzického zabezpecenia objektu

Navrh na zmenu fyzického zabezpecenia objektu

Meno a priezvisko podavajicej osoby :

Funkcia v organizacii :
Sektor zmeny: OBJEKT:

Dévod navrhu:

Datum podania navrhu
Détum predbezného vyjadrenia

Datum vyjadrenia

Hodnotenie ANo | Ciastotne | 4 0aj | skormie | NIE HODNOTENIE
ano

Dochadza k narueniu bezpec¢nosti objektu? 5

Hrozi riziko vniknutia cudzej osoby do objektu? 4 12

Je nefunkény prvok zabezpecenia? 3

Zmena

Dotyka sa vymeny komponentov? 3

Dochadza ku navrhu doplnkovych zariadeni? 3

Je finanéne naro¢na dana zmena? 3 16

Uvedena zmena je nevyhnutna pre naplnenie poziadaviek
certifikacie?

Je uvedena zmena vyZzadovana zakaznikom? 4

Definovanie navrhu zmeny:

Ako dlho by mala byt realizovana naprava?

Vyjadrenie:
Zvolanie rady: [ ano | nie | Termin rady:

Zucasnené osoby (funkcia/ meno) Nutné dokumenty dodat’

Termin pre opravu navrhu:
Zodpovedna osoba:

ZDROJ: (autor)

Zaznam o dokumentécii je dokument, ktory charakterizuje primarne podmienky

dokumentécie, jednd sa o rychly kontrolny zoznam, ktory identifikuje zékladné casti
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dokumentacie pri navrhu projektu. Podla jednoduchych otdazok dochadza k presnej

identifikacii ciel'a projektu.

Tab. 24. Navrh dokumentu Zaznam o dokumentacii

Zaznam o dokumentacii
Ditum _zaclatku Zodpovedné osoby Osoby opravnené k nahliadnutiu
projektu
Meno a priezvisko Pozicia ZODPOVEDNOST
obchodny zastupca 2
Predpokladany projektant 1
termin bezpecnostny 3
ukonéenia konzultant
projektu bezpecnostny technik 3
servisny technik 2
manazér 1
, . Potreba L.
Predpokladany Nakup | N0 /NIE | bezpeenostného ANO / NIE Dokumentdcia s | 1 ) \ip
termin realizicie techniky , citlivymi adajmy
personilu
. Drubh citlivych
Zmeny v projekte
yvprol udajov
Datum Osoba rozhodujiica Druh zmeny Termin realizacie Podpis Navovc.ly'f k ANO /NIE
0 zmene pouZitiu
Navrhy
prevadzacich ANO / NIE
dokumentov
Definované
postupy pre ANO /NIE
personal
Zaznamy od ANO /NIE
klienta
Definované
Kontrélne ANO /NIE
procesy
Dochadzalo k
poruseni ANO / NIE
postupov
Dochadzalo k
poruseni ANO / NIE
terminov
Podpis zodpovednej osoby

ZDROJ: (autor)

Uvedeny dokument nie je hodnotiaci, preto nedochadza ku uvedeniu hodnotiaceho postupu,
jednd sa o dokument zaznamendvajuci zdkladné pracovné naplne celej dokumentécie
Vv pripade ziskania zakazky. Uvedeny druh dokumentu mdZe byt pouZivany aj na kontrolne

previerky.
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5.3 Definovanie smernice pre pristupovy systém

Definovanie smernic pre pristupovy systém pozostava z definovania jednotlivych pravidiel,
ktorymi by mal byt’ pristupovy systém spolo¢nosti riadeny, jedna sa o riadenie pristupov do
jednotlivych kanceldrii, skladov oddeleni, ale aj do inych miestnosti a zasadacich

a konferencnych sal.

Tab. 25. Hodnotenie pre kontrolu zdakladnych funkcii pristupového systému

Poziadavky na pristupovy systém
Objekt: |
Lokalizécia:
Stav pristupového systému: OK CHYBY ZMENA NEGATIVNE pbsobenie
.. L N nespliiuje ale je nesplriuje rozsah
¢o? Zodpovedna osoba spifiuje v rozsahu splfiuje v iastoénom planované menej menej ako 25% v
’ 99% - 75% rozsahu 74% - 50% . )
ako 50% procese planovania
chranit objekt pfed
cudzim konanim
N
Q-
= (e N
) chranit objekt pred
. neopravnenym vstupom
=
f=
EX chrénit informéacie a
> material
kontrolovat vstup do
miestnosti
kontrolovat pracovny &as
zamestnancov
monitorovat pohyb os6b
v objekte

ZDROJ: (autor)

Kazdé z definovanych pracovisk musi spliiovat’ uvedené zakladné podmienky a malo by
dochadzat’ k pravidelnym kontroldm ich funkcnosti. Pristupovy systém bude zavadzany

v objektoch s nasledujiicou prioritou podl'a dolezitosti oddeleni.

Nasledujuci navrh definuje priority pre zavedenie pristupového systému do objektov, jedna
sa 0 riadiace pobocky, po inStalacii a zavedeni do prevadzky by malo dojst’ k postupnej

inStalacii uvedeného pristupového systému aj na pobocky monitorovacieho pracoviska.

Definovanie pristupovych prav uzko stvisi s jednotlivymi ulohami pracovisk, s definovanim
ucelu miestnosti, ale aj s definovanim pracovnych pozicii v danej organizacii. Je nutné
charakterizovat’ osoby, ktoré maji mat jednotlivé urovne pristupu aje nevyhnutné

zabezpecit, aby do urcitych priestorov nebolo mozné vniknutie neopravnenej osoby.
S pristupovym pravom pre vstup je uzko spojené aj definovanie jednotlivych pristupovych
prav pre informacny systém, alebo manipulaciu s dokumentmi, ktoré zohravaji ulohu nie len

vo vedeni firmy, ale aj vo vykonavani urcitej sluzby pre zédkaznika.
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Tab. 26. Navrh definovania priority pre zavedenie pristupového systému

Objekty riadenia Urdenie priority Zddvodnenie Zodpovedna Termin
osoba
Najvyssi stupen Zahéjenie pro.:
riadenia
Olomouc 1
Oddelenie Koniec bro.:
monitorovacieho pro..
pracoviska
Najvacsi pocet Zahéjenie pro.:
zodpovednosti za
Praha 2 monitorovacie
pracoviska Koniec pro.:
Riadiace pracovisko so Zahéjenie pro.:
Bmo 3 stupflpm riad?nia
monitorovacich
pracovisk Koniec pro.:

ZDROJ: (autor)

Nasledujuca tabul'ka definuje pristupové urovne pre jednotlivé rozmiestnenie miestnosti, ale

aj pre definované pracovné pozicie, priCom nedochidza ku presnému stanoveniu

jednotlivych pracovnikov. Zakladnym definovanim je pristup do objektu.

Platia nasledujuce pravidla:

e Kazdy zamestnanec ma svoju pristupovu kartu,

e Karta je ozna¢end menom, funkciou a fotografiou,

e Zakaznici aklienti sa mézu v objekte pohybovat’ len v sprievode s opravnenou

osobou,

e [Externy pracovnici sa taktiezZ v objekte mézu pohybovat’ len s opravnenou osobou (

priamym nadriadenym),

e Pracovnici, ktory nemaji pristupové prava do vyhradenych miestnosti sa v danych

miestnostiach nemo6zu zdrziavat’,

e Vedenie spolo¢nosti mé opravnenie vstupovat’ do vSetkych priestorov podniku.

Rizikové miestnosti spolo¢nosti, su miestnosti, v ktorych je urcity pohyb oséb Uplne

zakdzany aje vylu€ne urcené, ktoré osoby sa v danych priestoroch mdéZu pohybovat.

Z hladiska moznosti, Ze dojde k poskodeniu materidlu medzi uvedené miestnosti patri sklad

materialu, kancelarske priestory riaditela pobocky, ale hlavne aj vedenie obchodnych
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oddeleni, ato z dovodu, Zze vdanom priestore dochadza ku definovaniu zmluvnych
podmienok s klientom. Rizikovym priestorom je aj miestnost’ pre vyjazd hliadky a obsluhu.
Do uvedenych priestorov nesmi vstupovat osoby z externého prostredia. Jedna sa
0 zékaznikov a externych pracovnikov. Uvedeny externi pracovnici maji povoleny vstup iba
v pripade Skolenia, kedy je do porucované naprogramovat volny vstup do zasadacej

miestnosti.

Kazdy pracovnik musi suhlasit’ s danymi podmienkami a mal by byt s nimi dostato¢ne
oboznameny, aby vedel v ktorych miestnostiach sa méze pohybovat. Hlavnym cielom je
ochranit’ zakaznika a jeho potreby, ato vuvedenom pripade, pretoze spolo¢nost’ je

orientovana na bezpecnost’, je nutné realizovat’ na zvySenej urovni.
Zakladné principy pristupového systému:

1. Pristupovy systém musi spliiovat’ zdkladné podmienky, ktoré st ur€ené uvedenou

smernicou.

2. Kazda zmena musi byt nahlasend zodpovednej osobe, ktord je v kazdom objekte

minimalne jedna.

3. Jednotlivé idaje o pristupoch st vyhodnocované minimalne jeden krat za mesiac,
kedy dochadza ku vyhodnoteniu pristupu zamestnancov do objektu, za cielom

vykazu o odpracovanych hodinach.
4. Kazdy zamestnanec musi byt’ preSkoleny o funk¢nosti pristupového systému.

5. Externy zamestnanci maju zékaz pohybu v objekte riadenia mimo Skoliace

miestnosti, a to len v termine $kolenia a oznacenia, ako navstevy.

6. V pripade vchodu do objektu cudzej osoby, je nutné, aby danu osobu sprevadzal
obchodny zéastupca, v pripade klienta, ktory chce vediet, ako funguje firma,
zdovodu rozhodovania sa o zadani zdkazky, je nutné prehliadat objekt
Z manazérom monitorovacieho centra, zadkaznik nema pravo vstupovat’ do riadiacich

miestnosti.

7. V pripade zaujmu zakaznika o riadiace pobocky, je nutné udelenie vynimky z danej

podmienky a to vedenim formou zapisu a prehlasenia zakaznika.

8. Zamestnanec pri podpise zmluvy suhlasi so vSeobecnymi podmienkami podniku

a organizacie.
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5.4 Definovanie smernice pre Clenenie jednotlivych pracovisk

Clenenie jednotlivych pracovisk je zalozené na rozdeleni priestoru na miestnosti, jednotlivé
miestnosti su charakterizované urcenim ciel'u, ktory je napliiovany jednotlivymi funkciami

V organizacii, ktoré zastavaju osoby, ktoré spliiuji dané poziadavky na zamestnanca.

5.4.1 Definovanie smernice pre monitorovacie pracovisko

Monitorovacie pracoviska sa nachadzaji v jednotlivych mestach: Zlin, Jihlava, Ostrava, Usti
nad Labem, Liberec, Ceské Budejovice, Pardubice, Hradec Kralové. Kazdé uvedené mesto
disponuje s uvedenym pracoviskom, ktoré sa nachadza vzdy v podlazi budovy, ¢ize nie je na
prizemi. Nasledujtici obrazok definuje navrhované rozmiestnenie jednotlivych kancelarskych
priestorov. Uvedeny obrazok je v plnom zneni uvedeny v prilohovej asti prace pod nazov

PRILOHA P I.
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Obr. 49. Navrh rozmiestnenia monitorovacicho pracoviska pre jednotlivé mesta
ZDROJ: (autor)

Podrla funkcie monitorovacieho pracoviska, ktoré st popisané vo vyssie uvedenej Casti praci

dochadza ku stanoveniu zékladnych opatreni, ktoré by vzhladom na danu vykonavanu
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pracovni oblast mali byt splnené. Uvedeny navrh je len orientaCny a méze byt’
prispdsobeny podla stavebnych dispozicii objektu, kde uvedend spolocnost’ sidli, alebo

prevadzkuje svoju ¢innost’.
Smernica pre definovanie poziadaviek pre monitorovacie pracoviska:

1. Kazdé monitorovacie pracovisko, by sa malo nachadzat v samostatnej budove,
a v pripade, ze uvedend podmienka nie je splnitelna, malo by uvedené pracovisko
byt’ situované tak, aby sa jednotlivé kancelarske priestory nachddzali na spolo¢nom

poschodi.

2. Uvedené samostatné poschodie by malo byt obsadené len uvedenou spolo¢nostou,

pricom by nemalo dochadzat’ k pohybu cudzich I'udi bez sprievodu.

3. Pred vstupom na poschodie by malo dochadzat” ku oddeleniu od inych poschodi,
¢ize by sa nemalo danym poschodim prechadzat’ na iné poschodie a sucasne by mal
byt vchod na poschodie zabezpeCeny pred vstupom neopravnenych osob. (

napriklad: sklenené dvere s pristupovym systémom)

4. V pripade, Ze sa jedna o poschodie budovy, ktora ma viacero poschodi, je nutné, aby
schodisko, kde dochadza k pohybu neopravnenych osdb bolo oddelené od

uvedeného pracoviska.

5. Kazdé monitorovacie pracovisko musi spliiovat’ podmienky uvedené vyssie v danom
dokumente bezpecnostnej politiky, a to hlavne technické zabezpecCenie daného
pracoviska, ktoré taktiez moze byt navrhované s urcitou odchylkou tak, aby

nedochadzalo k obmedzeniu jeho funk¢nosti.

Odchylky jednotlivych parametrov pre uvedené technické komponenty by mali byt
stanovené pri konkrétnom navrhu jednotlivych pracovisk. Pricom by malo dochadzat
k zhodnoteniu, ¢i stfasné pracoviskd odpovedaji pozadovanym hodnotam, a napliuju

uvedené funkcie.

Tab. 27. Navrh findalneho hodnotenia splnenia poziadaviek uréenych smernicou

Spliuje poziadavky na dané Je potrebny individualny Je potrebné najst’ iné priestory na
. pracovisko uréené smernicou néavrh rozmiestnia prevadzkovanie uvedeného
Pracovisko bezpecnostnej politiky? jednotlivych priestorov? pracoviska?
Zlin P1 ano nie ano nie 4no nie
Jihlava P2 ano nie ano nie ano nie

ZDROJ: (autor)
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Tabulka cislo 28, reprezentuje findlne hodnotenie, ktorému predchadza hodnotenie podl'a
definovanych pravidiel uvedenymi smernicami bezpecnostnej politiky. Dany dokument bude
zhotoveny, ako kontrolny zoznam, kde budi hodnotené splnené jednotlivé poziadavky na
dany segment ( napriklad: kamerové systémy, technické zabezpeCenie, pristupovy systém
a iné).

Kazdé miestnost’ disponuje charakteristickymi informaciami, ktoré by mali byt’ rozdelené
podla dovernosti vo vztahu k organizacii a ku klientovi, rozdelenie informéacii by malo byt

upravené vnutornou normou.

Tab. 28. Navrh upravy a kategorizdicie manipulovanych informdcii

Hodnotenie informacii Kategorizacia
C B Riadiaca A
e e, . . . . X pobocka o
Dokumentacia VePmi tajné Tajné Déverné Monitorovacie Vedenie firmy
centrum 1/2

Zapisy z jednani s o . kopia
klientom
Zapisy o stave majetku . ° kopia
klienta
Protokoly o postupoch . . dokumentacia
Projektové dokumentacie . ° dokumentécia
Pracovné vykazy (] °
Planovacie dokumentécie . ° schvalovanie
Vykaze o stave prevadzok . [ kopia
Vykazy o stave servisu . . kopia
Vykazy o kontrole . . kopia
Reklamaéné dokumenty (] . ° podTla zlozitosti
Zmluvné podmienky . ° °
medzi dodévatel'mi

Doplnenie dalsich dokumentacii, podl'a analytickych procesov a dopliujucich dokumentov.

ZDROJ: (autor)

Uvedené hodnotenie by malo byt vysledkom zoskupenia kazdého dokumentu, ktory sa
Vv organizécii nachadza a podla definovania jednotlivych informécii. Nezalezi len na danom
dokumente, ale aj rozsahu klientovej zakazky, ¢ize dochadza sice k primarnej kategorizacii,
ale je nutné pri hodnoteni definovat’ aj dokumentaciu zvlastnu, ktord vykazuje nasledujtice

parametre.
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Dokumentacia zvlaStna:

- Dokumentacia obsahujuca zavazné informacie, ktorych znehodnotenim, alebo

odcudzenim by mohlo ddjst’ k poSkodeniu zdkaznika.

- Dokumentécia, ktora pojednéva o nad$tandardnej zakazke, ktora nespiiia definované
normy na kvantitu, alebo kvalitu predvidanej zdkazky, ktoré su definované, ako

sluzby.

- Dokumentacia zakaznika, ktory si vyslovene vyziadal, aby uveden¢ dokumenty boli

utajované a ma k tomu iné, nie vzdy zname dévody.

Tab. 29. Navrh pristupovych oprdavneny pre vstup do miestnosti monitorovacieho

pracoviska
. Dokumentdcia
MIESTNOST sidlo Povoleny pristup ) ) A _
Definovanie ano nie
servisny technik zaznam o materidle
SKLAD A 103 material manazér monitorovacieho zéznam o vydaji
centra zaznam o prijime materidlu
iné vedenie evidencia
nakup materialu
Obchodny manazér zdznam o klientoch
kancelaria A rojekt:
— iné vedenie projexty
102 Manazér klientské zmluvy
monitorovacieho
OBCHODNE centra definovanie podmienok
Zlin, Jilava, ODD. obchcidn\] za',stupci obchodné' stratégie
Ostrava, Usti - ZAKAZNICI plany
kancelaria A . . — - -
nad Labem, Obchodny zéstupci | manazér monitorovacieho § ) .
) P 101 definovanie podmienok
Liberec, Ceské centra
budejov.ice, iné vedenie sledovanie kontrol
Pa':du:lce, Kuchyna A 107 kazdy z pobocky
radec g X . - . . )
Skoliaca _— Y definovanie materialu a prevédzkovych podmienok
kralové X , A106 kazdy z pobocky P yehp
miestnost
servisny technik kniha servisu
Servisny technik
technické vedenie planovanie instaldcif
Servisni kancelaria A . . 3 3
. 105 iné vedenie zaznamy o zmene v systéme
Servisny technik
manazér monitorovacieho . , ,
objedndvkové dokumenty
centra
manazér monitorovacieho . L.
centra zaznamy o vyjazde
Tiesfové a Vyjazdové hliadka
poplachove kanceldria A Clenovia vyjazdovéj hliadky zédznamy o kontrolach
prijimacie 104
centrum obsluha TPPC definovanie kontrol
Obsluha TPPC
obchodny manazér informdcie o klientoch

ZDROJ: (autor)

Monitorovacie pracovisko je pracovisko, kde dochadza ku primarnemu stupfiu vedenia,
a teda nachadza sa tu miestnost’ prevadzkujica monitoring zakaznikov, ale aj vyjazdova
hliadka. Vyjazdova hliadka ma primarne dve ulohy. Prva je chranit majetok organizécie,
ateda zabezpelit chod daného pracoviska, ato z pohladu bezpecnosti v pripade, Ze

pracovisko je v stave mimo prevadzky druhd, viac menej hlavna funkcia, ktora vypliuje
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80% pracovnej naplne danej vyjazdovej hliadky je zabezpecit a strazit’ majetok klienta. Na
dané pracovné pozicie st popisané smernice pre vykon danej pozicie a taktiez dochadza

k ur€eniu smernic pre neustale vzdelavanie vycvik.

5.4.2 Definovanie smernice pre riadiace pracovisko

Riadiace pracoviska danej organizacie sa nachadzaji v dvoch lokalizovanych prevadzkach,
ato v Prahe av Brne. Uvedené rozlozenie ich funkcii je definované v sekcii definovanie
vybranej organizacie. Kazdé z uvedenych riadiacich pracovisk je charakteristické urcitymi
priestorovymi dispoziciami, ktoré je mozné prisposobit’ pre stanoveni bezpecnostnu
politiku organizicie. Uvedeny obrazok kancelarskeho sidla v Prahe je v plnom zneni

uvedeny v prilohovej Gasti prace pod nazov PRILOHA P 1.
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Obr. 50. Navrh rozmiestnenia riadiacej pobocky Praha

ZDROJ: (autor)

Uvedené riadiace pracovisko v Prahe nie je lokalizované na poschodi budovy, teda je na
prizemi. V objekte sidli vylu€ne uvedena spolo¢nost’ a schodisko vedie na druhé poschodie,
ktoré je ale v sucasnej dobe nevyuzité a majitelia spolo¢nosti planuji uvedené poschodie

vyuzit pre funkcie spojené s pldnovanym rozvojom spolo¢nosti. Uvedeny obrazok
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kancelarskeho sidla v Brne je v plnom zneni uvedeny v prilohovej Casti prace pod nazov

PRILOHA P II.
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ZDROJ: (autor)

Obr. 51.

Navrh rozmiestnenia riadiacej pobocky Brno

00091

Riadiaca pobocka v Brne je lokalizovana v aredli kancelarskych budov, pricom samotna

riadiaca pobocka sa nenachddza v kancelarskej budove, v ktorej sidli viacero firiem. Jedna

sa 0 samostatni budovu so samostatnym vchodom, ale v hustej zastavbe, priCom v blizkom

okoli sa nachadzaju iné objekty a vonkajsi priestor nie je ohradeny, ani zabezpeceny proti

vniknutiu do blizkeho prostredia budovy.

Smernica pre definovanie poziadaviek na riadiace pracoviska:

1. KaZzdé riadiace pracovisko, ktoré disponuje sti€asne s monitorovacim pracoviskom

musi splilovat’ poZiadavky na prevadzku monitorovacieho pracoviska, ak na dany

objekt nie st definované prisnejSie kritéria. V tom pripade, musi dojst’ k naplneniu

prisnejSich kritérii.
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2. Kazdé riadiace pracovisko by malo mat v okoli budovy definované parkovacie

miesta, a to pre zamestnancov, zakaznikov, ale prioritne pre zasahovu hliadku.

3. Vstup do budovy riadiaceho pracoviska by mal byt' chraneny proti neopravnenému

vniknutiu cudzej osoby.

4. Okolie budovy by malo byt dostatocne chranené pred pohybom potencidlnych

pachatel’ov.

Tab. 30. Navrh pristupovych oprdavneny pre vstup do miestnosti riadiacej pobocky

Dokumentécia

MIESTNOST sidlo Povoleny pristup

Definovanie ano nie
Servisny technik zaznam o materidle
zaznam o vydaji
SKLAD A103 material Manazér

zaznam o prijime
materialu

monitorovacieho centra

iné vedenie evidencia

Manazér

. N vedenie projektov
monitorovacieho centra

s . kancelaria A Bezpe&nostni
Technické oddelenie o n - r -
102 technici Projektanti zaznam o klientoch
Manazér technického . 50
. zdznamy o poZiadavkach
oddelenia
Technické vedenie kniha servisu
Iné vedenie planovanie instalacii
SERVIS A 101 Servisny technici Manazér zaznamy o zmene v
monitorovacieho centra systéme
Iny servisni technici objednavkové dokumenty

Manazér .
. N pravne dokumenty
monitorovacieho centra

. N kancelaria A PR
Pravne oddelenie pravnici

104 Iny pravnici zavazky voci dodavatelom
Obchodny manazér zaviazky vodi zakaznikom
Praha
. oziadavky na
Pravnici pozi VY

zamestnancov

personalisti Al deni
Personalne vedenie testy a skuSobné

. 34 dokumenty
Persondlne oddelenie A105 Obchodny manazér
iné vedenie ekonomické dokumenty
ekoném ..
Manazér dokumenty o stave
monitorovacieho centra podniku
riaditel zavazna dokumentacia
Kancelaria riaditela A106 riaditel
sekretarka know how firmy
Kuchyna A 107 kazdy z pobocky definovanie materialu a prevadzkovych
Skoliaca miestnost. A106 kazdy z pobocky podmienok
manazér

. R zdznamy o vyjazde
monitorovacieho centra

Vyjazdova hliadka

¢lenovia vyjazdovéj .
Vi 1 zaznamy o kontrolach

hliadky
Tiesfiové a poplachové| kancelaria A
prijimacie centrum 108
obsluha TPPC definovanie kontrol
Obsluha TPPC
obchodny manazér informacie o klientoch

ZDROJ: (autor)

Navrh pristupovych opravneny sucasne definuje dokumentaciu, s ktorou dochadza

K manipulacii vramci uvedenej lokalizacie pracoviska a jednotlivych kancelarii. Ak
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definujeme dokumentaciu, ktord zaznamenava informécie, je mozné definovat’ pravidla pre

pristup, a to podl'a charakteru informacii a ich hodnoty.

543

Definovanie smernice pre veduce riadiace pracovisko Olomouc

Veduce riadiace pracovisko v Olomouci je lokalizované v osobitnej kancelarskej budove.

V budove nesidli ziadna ina organizicia aje vylu¢ne obyvana pracovnikmi spolocnosti.

Budova sa nenachadza v aredli. Pre uvedent prevadzku je nutné stanovit’ smernicu, ktora

bude definovat’ najvyssi stupenn bezpecnosti vzhl'adom k pobockam spolo¢nosti, pretoze

v uvedenej budove dochadza k manipuldcii citlivych tidajov.

Smernica pre definovanie poZiadaviek na veduce riadiace pracovisko:

1.

Riadiace pracovisku musi byt lokalizované v samostatnej budove, ateda nesmie

dochadzat’ k umiestneniu inych spolo¢nosti v budove.

Budova by mala mat vlastny areal, pricom by malo dochadzat k oploteniu

vonkajSieho priestoru.

Veduce riadiace pracovisko by malo byt’ situované do blizkosti planovanej vystavby

d’alSich budov pre rozsirovanie spolo¢nosti.

Nasledne by malo dochadzat’” k monitorovaniu ariadenému vstupu do arealu

budovy.

V prizemi budovy veduceho riadiaceho pracoviska by mala byt situovana recepcia,
ktora monitoruje pohyb 0s6b v danom objekte, a zaroven riadi a planuje jednotlivé

zvolavané akcie.

V budicom vyvoji spolocnosti je nutné, aby pred vstupom do arealu spolocnosti
bola taktiez sluzba zaistujuca pohyb automobilov, ale aj vynaSanie a dondSanie

predmetov do objektu.

V pripade vystavby a zahdjenia c¢innosti rozSirovania spolo¢nosti je nutné
klasifikovat’" dokumentaciu spojent s vystavbou, ale aj so samotnou prevadzkou

danych objektov.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 107

g @,'I;;}Q ol d
50 Oty | Mo
e le iisd
ﬂu][n-‘ 5[—
a']
=l rﬁ'}
T o o
FRNDON MBS 2
AL06, | |
o IF 22558 o n=a B
0o 0 = Failli= :
'wala Lﬂ T T 11 9 3 o
o ][e] | g - o o §H
O o ' . O 0
[ =¥ - L o o o o ol o g
d VEZGE1 PRUECANT ’QJ a o o o . l—‘a ok i
il 8 8 8B | = ommmm
= Dl’ o o g o /11111/1/111/L
_’ i i D"r?« 8 E]hz&eg ‘[; = 7 4205
H @, L 4
= 'JL o Dol [0 ( Danan. |t
i SRk o o ol o I = |
- | |C - ||
! mqu’L o B 8P| |, ooooo ||
. j § l
e 7 QJ DDDED - 3 £
wo|| [0 ¥ S ? i N
>4 ’ M | |l [rLT — %‘
Na a ] i N NL
B B || — iy n‘ﬂm -
— = :
goon @
(@) i
2 |
O |
o 1
O ’ i
m
o U
_] NS rw[-ﬂ
% &
: 1
5
BEAURS Ay ==
- =
t e — .

Obr. 52. Navrh pre rozmiestnenie veduceho riadiaceho pracoviska Olomouc (vl'avo: 1PP,

vpravo: 1NP)
ZDROJ: (autor)

Uvedeny obrazok definovania veduceho riadiaceho pracoviska je v plnom zneni uvedeny
v prilohovej &asti prace pod nizov PRILOHA P IV a PRILOHA PV. Vedice riadiace
pracovisko riadi aakoordinuje celi Cinnost organizacie. Dochadza K ststredeniu
pracovnikov, ktori sa podiel'ajii na jednotlivych projektoch, priCom dochadzaju ku styku
s velmi doleZitymi informéciami z pobociek, ktoré im prislichaji na dané vedenie, alebo

navrh projektu.



UTB ve Zliné, Fakulta aplikované informatiky, 2014

108

Tab. 31. Navrh pristupovych oprdavneny pre vstup do miestnosti veducej riadiacej pobocky

ZDROJ: (autor)

, .
Olomouc prizemie
< ] | Dok
MIESTNOST sidlo Y pristup - - — -
| Definovanie 4no nie
Prizemie
zéznamy o pristupe do
Recepcia A112 monitoring kazdy v .p P
objektu
Manazér zaznamy o poplachoch
monitorovacieho
Manaiment centra zaznamy o stave
tiesfiového a A Vedenie prevadzok klientov
poplachového spolo¢nosti
prijimacieho centra zaznamy o kontrolach
Velitel vyjazdovej
hliadky dokumenty o stave
podniku
Manazér
monitorovacieho zaznamy o vyjazde
Vjjazdové hliadka centra
Tiesriové a - clenovia . .
. kancelaria A L. - zaznamy o kontrolach
poplachové 110 vyjazdovej hliadky
prijimacie centrum
obsluha TPPC definovanie kontrol
Obsluha TPPC
obchodny
.. Y informécie o klientoch
manazér
N . Manazér
Bezpecnostni N N Y . N
monitorovacieho | bezpecnostné smernice
konzultant
centra
Bezpecnostny smernice pre vykon
Veduci auditor P X v P ” v
technik funkcii
dokumenty definujice
obchodny . v . !
.. pracu externych
manazer zamestnancov
Oddelenie L. Interny auditor
. . kancelaria A
bezpeénostného 109 iné vedenie dokumenty o
manazmentu ' manaZmentu organizacie
kniha servisu
Technické vedenie
planovanie instalacii
Servisny technici zéznamy o zmene v
Iny servisni systéme
technici objednavkové
dokumenty
zaznamy o klientoch
vedenie zaznam o vydaji
SKLAD dokumentov| A 108 dokumentacie M . . e
spolo¢nosti zaznamy o instalacidch a
servise
evidencia
neurce'n.a A 107 Volné priestory (moZnost jednania zo zékaznikom)
kanceldria
Technické vedenie | technické dokumentécie
. obchodny
Projektova jekéné
! i A 106 projektanti manazér projekéné dokumenty
kancelaria ”
Manazér
monitorovacieho IT ndvrhy
centra
Kancelaria veduci Vedenie
) A 105 Veduci projektant N " kompletné projekty
projektant spolo¢nosti
oziadavky na
Pravnici P v
zamestnancov
Personalne ]
5 A 104 personalisti Personallne Ly .
oddelenie vedenie testy a skisobné
Obchodny dokumenty
manazér
iné vedenie ekonomické dokumenty
Ekonomické
R A103 ekonémovia Manazér
oddelenie ) . dokumenty o stave
monitorovacieho .
podniku
centra
Manazér
monitorovacieho pravne dokumenty
- centra
) . kancelaria PR — =
Pravne oddelenie pravnici L zdvazky vodi
A 102 Iny pravnici . .
dodévatelom
bchodny P v .
Obl ov lny zavéazky voci zakaznikom
manazér
Za.sadacia’ AT 32 0s3b kazdy vz]);?r’ed definovanie materia’.lu a prevadzkovych
miestnost nahlasit podmienok
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Tab. 32. Navrh pristupovych oprdavneny pre vstup do miestnosti veducej riadiacej pobocky

Olomouc 1. poschodie

Dok
MIESTNOST sidlo y pristup [ - - - n
[ Definovanie [ dno | nie
1. poschodie
< . definovanie materidlu a prevadzkovych
Kuchyiia A211 kazdy z pobocky N p ¥
podmienok
Servisny technik zdznam o technike
. zdznam o vydaji
M
SKLAD techniky A 210 technika N anazer. zéznam o prijme
monitorovacieho L
technickych
centra
komponentov
iné vedenie evidencia
Servisny technik zdznam o materidl
Manazér zdznam o vydaji
SKLAD A 209 material monitorovacieho zéznam o prijme
centra materidlu
iné vedenie evidencia
oliaca miestnost A208 50 0s5b kazdy vlo;fr’ed definovanie materiévlu a prevédzkovych
nahlasit podmienok
Manazér
monitorovacieho vedenie projektov
centra
Technické kancelaria A Bezpe&nostni projektanti . Wientoch
oddelenie 207 technici rojektanti “aznam o klientoc
Manazér
technického zédznamy o poziadavkach
oddelenia
oliaca miestnost A206 30 0s5b kazdy vf);fr’ed definovanie materia’vlu a prevéadzkovych
nahlasit podmienok
Jednacia miestnost A205 11 0s6b kazdy vf)r?r’ed definovanie materia'.lu a prevéadzkovych
nahlasit podmienok
Manasé
Technicky manazér N anazer. technické dokumentacii
e monitorovacieho
Technicky A204
Zment IT projekty inf ¢nych
manazmen IT manazér iné vedenie projexty |'n ormacnye
systémov
8 Enostny - P -
ezz::?to; ny A203 riaditel riaditel zévazna dokumentécia
sekretarka know how firmy
Obchodny riaditel A 202 riaditel riaditel zévéznd dokumenticia
sekretarka know how firmy
neurce'n.a A201 Volné priestory (moznost jednania zo zékaznikom)
kanceldria

ZDROJ: (autor)

Tabulka ¢islo 32 atabulka ¢islo 33 definuje jednotlivé kancelarske priestory a ich
rozloZenie, pricom nasledne dochadza ku stanoveniu dokumentacie, s ktorou sa v danych
kancelarskych priestoroch manipuluje a sucasne su definované pristupy do jednotlivych
kancelarskych priestorov. V pripade, ze sa jednd o vstup do danej jednotky osobou, ktora
nema povoleny pristup, je dany vstup mozny realizovat’ len v doprovode s opravnenou
osobou. Na zédklade uvedenej skuto€nosti je nutné uvedeny fakt zakomponovat’ do smernice

pod ¢islom 8 a ¢islom 9.

8. V pripade potreby vstupu neopravnenej osoby do kancelarskych priestorov, ktoré
nemaju dani osobu definovani ako osobu povolent, je vstup mozny iba za
pritomnosti osoby, ktora ma dany vstup povoleny a Vv pripade kontroly musi byt

pritomnost’ tretej osoby odévodnena.

9. V pripade, Ze sa jednd o vstup do kancelarii vedenia spolo¢nosti ( kancelaria

riaditel’a, manazéra a in¢), je mozny vstup tretej osoby len za sprievode osoby, ktora
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Vv danej kancelarii sidli. (neplati pre neohlasované kontroly, kedy dany pracovnik

nesmie byt’ pritomny v kancelarii, aby neovplyvnil priebeh kontroly)

5.5 Definovanie smernice pre urcenie poZiadaviek na zamestnancov

Nasledujiica navrhovana smernica definuje poziadavky na kvalifikaciu a prax jednotlivych

pracovnych pozicii. Definovanie pracovnych pozicii je jednym zo zadkladnych poziadaviek

pre spravny vykon organizacie, a tym poskytnutie adekvatnych a kvalitnych sluZieb. Pod

poziadavkami na zamestnancov sa rozumie taktieZ definovanie Skoliacich procesov

a rekvalifikacii na urcity druh prace.

Tab. 33. Definovanie primdrnych dokumentov pre urcenie poziadaviek na zamestnancov

Oddelenie Dokumentacia
Obchodné Smernica pre Poziadavky Smernica pre Planovanie Smernica Smernica pre Planovanie
oddelenie kvalifika¢né na certifikacie skoleni pre $kolenia iné skoleni
poziadavky a osobnostné | a rekvalifikacie z uvedeného BOZzP bezpeénostné v oblasti
prax predpoklady | v danom obore oboru prace skolenia bezpetnosti
pre vykon a zavadzania
pracovnej novych metod
pozicie
Oddelenie Smernica pre splnenie Smernica pre Smernica pre Planovanie $koleni Smernica pre
bezpecnostné zékonom stanovenych kvalifikacné certifikacie z uvedeného oboru préace pre Skolenia
ho podmienok na certifikovani poziadavky a a rekvalifikacie zvySovanie kvalifikacie BOZP
manazmentu osobu prax v danom obore
Smernica pre definovanie Smernica pre definovanie Definovanie postihov v pripade neplnenia
chovania sa v krizovych pracovnej naplne uvedenych poziadaviek na dant pracovnu
situdciach poziciu
Persondlne Smernica pre Poziadavky Planovanie Smernica pre Smernica Planovanie $koleni v oblasti
oddelenie kvalifikacné na Skoleni Skolenia BOZP pre iné bezpecnosti a zavadzania novych
poziadavky a osobnostné z uvedeného bezpecnostn metdod
prax predpoklady oboru prace ¢ Skolenia
pre vykon
pracovnej
pozicie
IT oddelenie Smernica pre splnenie Smernica pre Smernica pre Planovanie $koleni Smernica pre
zakonom stanovenych kvalifika¢né certifikacie z uvedeného oboru préace pre Skolenia
podmienok na certifikovana poziadavky a a rekvalifikacie zvySovanie kvalifikacie BOZP
osobu prax v danom obore
Pravnické Smernica pre | Smernica pre Planovanie Smernica pre Planovanie $koleni v oblasti Planovanie
oddelenie kvalifikacné Skolenia Skoleni iné bezpecnosti a zavadzania skoleni
poziadavky a BOzZP z uvedeného bezpecnostné novych metodd Z novych
prax oboru prace Skolenia strategickych
planov
Ekonomické | Smernicapre | Smernica pre Planovanie Smernica pre Planovanie $koleni v oblasti Planovanie
oddelenie kvalifikacné Skolenia skoleni iné bezpetnosti a zavadzania skoleni
poziadavky a BOzZP z uvedeného bezpecnostné novych metod Z novych
prax oboru prace Skolenia strategickych
planov
ZDROJ: (autor)
V nasledujticej Casti prace dochiddza ku definovaniu zakladnej smernice pre vytvorenie

celkovej dokumentacie a poZziadaviek pre technické a obchodné pracovné pozicie.
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5.5.1 Smernica pre technické pracovné pozicie

Smernica pre technické pracovné pozicie stanovuje primarnu poziadavku, a to spliovat

podmienky stanovené zdkonom, a to konkrétne vyhlaskou ¢islo 50/1978 Sb., ktora definuje

poziadavky na kvalifikaciu v obore elektrotechniky a projektovania.

Technické pracovné pozicie:

Manazér technického oddelenia,
Manazér monitorovacieho pracoviska,
Veduci projektant,

Projektant,

Servisny technik,

Bezpecnostny technik,

Bezpecnostny konzultant,

Manazér IT,

Technik IT.

Tab. 34. Navrh tabulkového zhodnotenia jednotlivych pracovnych poZiadaviek

Planované rekvalifikacie

Pozicia Meno Vzdelanie Prax Certifikacie Nazov Datum

ZDROJ: (autor)

Navrh smernice pre technické pracovné pozicie:

1.

Kazda pracovna pozicia musi mat’ definovani kartu pracovnej pozicie, ktord sa
sklada z troch Casti, a to poziadavky na prax a kvalifikaciu, popis pracovnej ¢innosti

a plan rekvalifikacii.

Technické pracovné pozicie musia spliat poziadavky uréené zakonom. (

elektrotechnika)

Kazda technickd pracovna pozicia musi byt pravidelne preskolovana v oblasti

bezpec€nosti prace a V oblasti poziarnej ochrany.

Kazdy bezpecnostny technik sa musi pravidelne zucastiiovat’ na Skoleniach, ktoré

organizuje dodavatel'skd spolocnost’.

Poziadavky na technické pozicie st pravidelne preverované a K ich prevereniu

dochadza v dvoch castiach, a to ku planovanym previerkam, ktoré su s ¢asovym
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predstihom oznamené a ku neplanovanym previerkam, ktoré oznamované nie su, ale
uvedeny pracovnik sich vykonanim suhlasi dilom podpisu pracovnej zmluvy,

Vv ktorej je uvedeny fakt definovany.

6. Rekvalifikatné dokumenty musi uvedeny pracovnik vzdy odovzdat’ na prislusnom
personadlnom oddeleni. Ak doSlo ku hradeniu Cciastky rekvalifikacného kurzu
spolo¢nost’ou, ma dana spolo¢nost’ narok na origindl osved¢enia a uvedena osoba na
kopiu. Ak si uvedend osoba hradila dany kurz sama, spolo¢nost’ ma narok na képiu

uvedeného osvedcenia, a to za ucCelom zvysenia kvalifikacie.

K d’alsiemu definovaniu poziadaviek na uvedené pracovné pozicie dochddza po definovani

a skompletizovaniu uvedenych dokumentov.

5.5.2 Smernica pre obchodné pracovné pozicie

Obchodné pracovné pozicie st pozicie, ktoré vzhl'adom na povahu uvedenej organizacie
najviac posobia na jej vyvoj spolu s technickymi pracovnymi poziciami, ato hlavne
Z dévodu, ze primarna potreba je uspokojit’ potrebu zédkaznika, k ¢omu dochadza pomocou

technického zabezpecenia a sprostredkovania obchodu.
Obchodné pracovné pozicie:

e Obchodny manazér,

e Manazér monitorovacieho centra,
e Veduci auditor,

e Interny auditor,

e Obchodny zéstupca,

e Bezpecnostny konzultant.

Pracovné pozicie bezpecnostny konzultant a manazér monitorovacieho centra si pozicie
obchodne technické, a to z dovodu, Ze je nevyhnutné, aby dané osoby boli technicky zdatné,
ale zaroven, aby ovladali obchodné praktiky a plany spolo¢nosti. Jednotlivé obchodné
pozicie musia ovladdat’ pracu s informéciami, a to za cielom, aby nedochddzalo k tiniku
internych informacii, ale mali by ovladat’ aj postupy na ziskanie zakaznika a z uvedeného

dovodu sa jedna primarne o nasledujuce interné skolenia pre obchodné pozicie.
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Definovanie Skoleni v oblasti:

Obchodné znalosti a znalosti vyjedndvania,
Skolenie sluzieb poniikanych zikaznikom,
Skolenie technickych $pecifikacii pre obchodnikov,
Certifikacie ISO noriem,

Skolenie pre pracu s informaénymi systémami,
Skolenie pre pracu s informaciami,

Skolenie proti socidlnemu inZinierstvu.

Uvedené navrhy pre Skolenia st len orientaéné a mali by byt” pravidelne dopliiované podla

poziadaviek osdb zodpovednych za vedenie uvedenych pracovnych pozicii.

Navrh smernice pre obchodné pozicie:

1.

Kazdy obchodny pracovnik musi byt pravidelne preskoleny pre pracu

s informdciami, aby nedochadzalo k uniku citlivych tdajov.

Kazdy obchodny pracovnik musi byt pravidelne preskoleny v oblasti vplyvu

socialneho inzinierstva.

Kazdy obchodny pracovnik by mal ovlddat pracu v Informacnom systéme

spolo¢nosti.

Obchodny zastupca nesmie komunikovat’® s potencialnym zakaznikom o internom

procese firmy.
Obchodny zastupca musi pravidelne zaznamenat’ daje, ktoré zakaznikovi poskytol.

Obchodny zastupca je viazany mlcanlivostou ohladne informéacii ziskanych od

Klienta, a to vo vztahu k cudzej tretej osobe.

Auditor spolo¢nosti nesmie vyndSat informécie o spolocnosti mimo dana
spolocnost’. Jeho dokumentécie je spristupnend len pre vedenie spolo¢nosti, a to

Vv dopredu ur¢enych kompetenciach.

Kazda obchodnd schodzka musi byt dokumentovand a Vv urcitom intervale
zaznamenana do pldnovacieho kalendara, ktory schval'uje zodpovedna osoba, vzdy

priamy nadriadeny.
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9. Vpripade, ze ddjde k poruseniu urcenych poziadaviek musia byt definované
sankcie. V pripade poskodenia mena spolo¢nosti dochadza k okamzitému

rozviazaniu pracovnej zmluvy a vynucovaniu d’alsich zmluvne urcenych sankcii.

Uvedena smernica je nasledne rozsirovana o0 dalSie poziadavky, ktoré vyplyvaju
z dokumentov, ktoré maji byt spracované v urCitom c¢asovom intervale od ich
naplanovania. V pripade, Ze je smernica kompletna dochadza k oboznameniu zamestnancov

s uvedenou smernicou, a nasledne dochadza ku aplikovaniu do praxe.

5.6 Definovanie smernice pre ochranu zivota a zdravia osob

Smernica pre ochranu Zivota a zdravia osOb na pracovisku danej organizacie je interny
predpis, ktory je vSeobecne platny pre kazdého zamestnanca spolo¢nosti, a to bez ohl'adu
na stupen riadenia a vykon funkcie. Podl'a funkéného zaradenia dochadza k urceniu miery
zodpovednosti za urené oblasti, ktorych sa ochrana dotyka. Vedenie spolo¢nosti musi
vymenovat" zodpovedné osoby, ktoré prevadzaji a zabezpecuju urcité stupne Skolenia,
pricom uvedené¢ vymenovanie musi mat vzdy pisomni formu. Vedenie spolo¢nosti ma
taktiez v kompetencii urCenie pracovnikov, ktory sa zucastnia Skolenia veducich

pracovnikov z oboru zasad bezpe¢nosti prace a ochrany zdravia pri praci.
Navrh smernice pre bezpecnost’ a ochranu zdravia pri praci:

1. Kazdy zamestnanec spolocnosti je povinny sa pravidelne zacastnovat’ predpisaného
Skolenia v oblasti bezpecnosti a ochrany zdravia pri praci, a to ako sucast’ svojej

kvalifikacie.

2. Vedenie spolo¢nosti musi pisomne vymenovat osoby, ktoré si zodpovedné za
uvedené ulohy, priom v menovacom dekréte musia byt definované procesy, za
ktoré dana osoba zodpoveda, ale aj sankcie, ktoré za poruSenie hrozia a samozrejme
kompetencie v danom obore. Funkcia v oblasti BOZP je doplnkova ku danej funkcii
uvedenej osoby Vv spolo¢nosti, @ musi ddjst’ k verejnému menovaniu osoby podl'a

funkcie zastavajucej procesy v oblasti BOZP.
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Tab. 35. Navrh pre definovanie zodpovednych osob z oblasti BOZP

FUNKCIA BOZP

Meno a priezvisko danej osoby

leohy pre vykon funkcie vo vzt'ahu k
BOZP

Dokument
menovania a ditum

DOHLAD BOZpP
Jednatel’ spoloénosti

( Obchodny riaditel’,
Bezpecnostny riaditel’,
Riaditel’ pobocky Brno,
Riaditel’ pobocky Praha )

Ing. Peter Dockalsky

(Ing. Jarmila Chovanova,
Ing. Libor Gajdos,
Mgr. Vlastimil Pokorny,
Mgr. Ondrej Kratky )

Zaistit, aby kazdy prijaty zamestnanec
pred nastupom do zamestnania absolvoval
vstupné skolenie

( VNUTORNA SMERNICA )

VEREJNE
ZODPOVEDNA OSOBA
V OBLASTI BOZP

( Personalny manazér,
Velitel’ vyjazdovej hliadky
Manazér technického
oddelenia,

Manazér monitorovacieho
centra )

Petra Dubakova

Lubos Vik

Tomas Drozd
Zlin: Ingrid Lubovska
Jihlava: Bc. Aneta Janotova
Ostrava: Maria Kordiakova
Olomouc: Ing. Lucia Dubova
Liberec: Milos Jarina
U. n. Labem:  Karol Mazik

C. Budejovice: Kamila Novdkova

Zodpoveda za pravidelné skolenia
v oblasti BOZP u podriadenych
zamestnancov

Zodpoveda za preverovanie a preskusanie
z predpisov BOZP a pokynov BOZP
u podriadenych zamestnancov

Zodpoveda za vstupné skolenia pre
novych zamestnancov

Zodpoveda za plnenie planov pre
opakované $kolenia v oblasti BOZP, a to
Vv stanovenych lehotach

Pardubice: Martina Vesela
Hr. Kralové:  Jana Svehlovd
Odborne sposobild osoba Zodpoveda za riadenie procesu $kolenia
V oblasti prevencii rizik zamestnancov zo zasad BOZP v ramci
BOZP celej organizacie
Bezpecnostny technik Olomouc:  Petr Bochnat Zodpoveda za spracovanie vnutornych
Bvmer Karol Donsky predpisov pre Skolenia a realizéciu zo
zasad BOZP, aktualizuje osnovy
Praha: Petr Soukup a navrhuje zmeny

Zodpovedé za dokumentéaciu skusok
z prevadzanych Skoleni a riadi ukladanie
Z4zZnamov

Zodpoveda za aktualne plany skoleni
BOZP a ich osnovy

ZDROJ: (autor)

Podl'a zékonnika prace ¢. 262/2006 Sb. dochadza ku definovaniu internych poziadaviek,
ktoré¢ definuji, ¢o musi firma ( zamestnavatel’) vykonat’ v oblasti Skolenia zasad BOZP,

jedna sa o zakotvenie pravnych poziadaviek do internej smernice.

3. Kazdy zamestnanec musi byt pred samotnym vykonom prace obozndmeny
s pracovnym poriadkom a S pravnymi dokumentmi, ktoré sa vztahuju k oblasti
bezpecnosti a ochrany zdravia pri praci, ataktiez musi byt oboznameny

s kolektivnou zmluvou a vnutornymi predpismi, ktoré okrem iného definuji hlavné

zodpovedné osoby.

4. Uvedené informéacie musia byt vzdy poskytnuté zamestnancovi v pripade, Ze sa
jedna o prijatie do zamestnania, 0 jeho prevedenie, alebo prelozenie na int

vykondvani funkciu, alebo zmene pracovnej naplne, alebo zmene pracovného
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5.

6.

prostredia, ktord je spdsobend zavedenim novych technickych pristrojov,
prostriedkov, alebo technolégii. O uvedenom oboznamovani zamestnancov je
nevyhnutné viest dokumentaciu, ktort ma v kompetencii odborne sposobila osoba

Vv oblasti BOZP, menovana jednatel'om spolo¢nosti.

Zamestnanci musia byt pravidelne oboznamovany s rizikami, vysledkami hodnotenia
rizik, ktoré pri danej praci hrozia a s opatreniami, ktoré st implementované do

procesu za ucelom ochrany pred definovanymi rizikami.

V pripade, Zze dochddza k vykonavaniu pracovnej Cinnosti externého pracovnika,
alebo zamestnanca inej spoloc¢nosti, je nutné definovat’ zodpovedni osobu, ktora
zabezpeCi, ze externy pracovnik bude informovany a oboznameny s pokynmi pre
zaistenie bezpecnosti a ochrany zdravia pri praci, ato primarne ku opatreniam
zdolania poziaru, poskytnutia prvej pomoci a evakuacie fyzickych osdb v pripade

mimoriadnej udalosti. ( Verejne zodpovedna osoba v oblasti BOZP )

V uvedenom pripade je spisovany dokument, ktory definuje CcCinnost’ tretej strany

v organizacii, kde dochadza k hodnoteniu nevyhnutnosti povolania cudzej osoby do procesu

firmy. Dochadza k schvalovaniu na porade vedenia, kde nasledne po schvéleni privolania

danej tretej osoby, dochadza k definovaniu podmienok, za ktorych danu pracovnii naph

vykona.

7.

8.

9.

Zamestnanci musia byt pravidelne preskolovany v oblasti pravnych predpisov
a inych predpisov, ktoré zabezpecuju bezpeCnost’ a ochranu oséb pri vykonavani

danej pracovnej naplne.

Zamestnanci musia byt pravidelne kontrolovany v oblasti dodrziavania podmienok,
na ktoré boli v uvedenej oblasti preskol'ovany. Kontrola méze byt realizovana bez

ohlasenia kontroly s predstihom.

Skolenie musi byt’ prevedené v nasledujtcich pripadoch.

Tab. 36. Definovanie pripadu skolenia v oblasti BOZP

Néstup zamestnanca do prace

Pri zmene pracovného zaradenia

Pri zmene druhu prace

Pri zavedeni novej technolégie, alebo zmeny vyrobnych a pracovnych prostriedkov

Pri zmene pracovnych postupov a technologickych postupov

V inych pripadoch ktoré mézu mat’ podstatny vplyv na bezpecnost’ a ochranu zdravia pri praci

V pripade vykonania ur¢itej funkcie externym pracovnikom, alebo pracovnikom inej spolo¢nosti

ZDROJ: (autor)
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10. V pripade, Ze zavaznost' rizika a jeho povaha vyzaduje, aby dané Skolenie bolo
pravidelne opakované, dochadza k urceniu intervalu opakovanosti a naplanovaniu
dan¢ho skoliaceho terminu. Ak povaha rizika vyzaduje okamzité prevedenie
Skolenia, je Skolenie bez odkladu realizované v potrebnej miere, ato surcenim
priority.

Bezpecnostny technik spolu s verejne zodpovednymi osobami za BOZP sa pravidelne
stretavaji na taktickej porade vedenia opatreni pre aktudlnost’ poziadaviek BOZP, kde
dochadza k navrhu uprav a definovaniu potrebnej dokumentacie, popripade dochadza

K rieSeniu problémovych vyhodnoteni, alebo situacii.

Tab. 37. Definovanie zdakladnej osnovy v oblasti jednanie taktickej porady BOZP

SKOLENIE Obsah skolenia Spdsob overenia Sposob kontroly Planovany Stav po Dokumentacia
znalosti dodrziavania v termin kontroly kontrole
praxi

ZDROJ: (autor)
Nasledujuca tabulka definuje systém Skolenia, ktory ma za ucel zaistit' informovanost’

zamestnancov v oblasti BOZP. Jedna sa o realizaciu vychovy vzdelavania v oblasti BOZP.

Tab. 38. Definovanie systému Skoliaceho procesu

Druh Skolenia Popis Skolenia Zodpovedna osoba
Vstupné Skolenie e Informacie o politike firmy Personalny zéstupca
e Bezpetnostné pravidld Priamy nadriadeny uvedeného
e Systém kvality a riadenia zamestnanca
e Zivotné prostredie

a environmentalistika
Systém pravidiel komunikacie
. Systém pracovnej néplne

Vstupné skolenie BOZP e Osnova §kolenia schvalend pre | Bezpetnostny technik
dant pracovnu funkciu Priamy nadriadeny zamestnanca
. Oboznamenie s periodicitou
Skoleni

. Oboznamenie s uréenim
zamestnancov a zodpovednosti
. Oboznamenie o dovode Skoleni
e Definovanie rizik hroziacich pri
uvedenej praci a ich hodnotenie
e Definovanie pravnych predpisov
vzhladom k BOZP
e Navody pre obsluhu strojov
a inych zariadeni potrebnych pre
pracu

Prakticky zacvik na pracovisku . Definovanie presnej pracovnej Priamy nadriadeny zamestnanca
néaplne zamestnanca

. Teoretické a praktické overenie
zrucnosti zamestnanca na vykon

danej funkcie
e Nutné pisomny zapis
Periodické skolenie BOZP . Oboznamenie so zmenami Bezpecnostny technik
v oblasti BOZP Priamy nadriadeny zamestnanca

. Oboznamenie s novymi
procesmi vo firme, ktoré
vyzaduji nové pravidla v oblasti
BOzP
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Interval minimalne 1 -2 krat za
rok

Prevadza sa podl'a osnovy
stanovenej menovanymi
osobami

Vstupné a periodické $kolenie pre vybrané
pracovné pozicie

Skolenie je zabezpedené
externou firmou, ktora
disponuje s odbornou
sposobilostou na dany vykon
Skolenia

Vybrané pracovné pozicie su
uréené vedenim spolo¢nosti, a to
v karte uvedenej pracovnej
pozicii

Personalny zastupca
Bezpecnostny technik
Priamy nadriadeny zamestnanca

Mimoriadne Skolenia 0 BOZP

Dochadza k ich zvolavaniu

Vv pripade mimoriadnej udalosti

Za mimoriadnu udalost’ sa

V uvedenom pripade poklada:

a.  zmena technologie

b.  zmena postupu vykonu
prace

€. zmena bezpecnostného
predpisu

d.  zavedenie nového
pracovného nastroja

e. Vv pripade smrteného
pracovného Urazu

f. v pripade zvy3enia rizika
vzniku nepriaznivej
udalosti

g. Vv pripade obmedzenia
vykonu pracovnych
pozicii z dévodu
rekonstrukcie, alebo iné.

Bezpecnostny riaditel’

Riaditel’ pobocky

Bezpecnostny technik

Manazér monitorovacieho centra

Poucenie o pracovnom uraze

Definovanie zdroja a pri¢in
pracovného urazu, ktory vznikol
Napravné riesenie, aby

k danému pracovnému urazu
nedochddzalo

Poucenie zamestnanca

0 napravnom rieseni, v pripade,
7e sa jedna o odhalenie novej
hrozby poucenie vsetkych
dotknutych zamestnancov

Vstupné skolenie novych veducich
zamestnancov

Definovanie moznych rizik pri
préci, nielen pri préaci pri
vykonu danej vediice pracovnej
pozicie, ale aj o rizikach, ktoré
hrozia podriadenym
zamestnancom vediceho
zamestnanca

Predpisy a pokyny pre
bezpecnost’ a ochranu zdravia
pri praci pre celé oddelenie
Néavody k postupom

a definovanie kompetencii

Vv urcitych typizovanych
udalostiach

Certifikdcia a zaznamenané
skusky v urcenych intervaloch

Bezpecnostny riaditel’
Bezpecnostny technik

Periodické skolenie vedtcich zamestnancov

Realizované za cielom
oboznamenia veducich
zamestnancov 0 zmene

V bezpeénostnych predpisoch
Definovanie novych
bezpecnostnych pravidiel
Zhodnotenie predchadzajucich
nehod

Navrhy na zlepSenie

Vplyv na faktory zapri¢inujice
vznik nehody

Vyhodnotenie meranych analyz

Bezpecnostny riaditel’
Bezpecnostny technik

ZDROJ: (autor)
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11. Prevadzanie jednotlivych skusok je definované podl'a minimalneho rozsahu pre
veducich zamestnancov jeden krat za tri roky, pricom musi ddjst’ k preskusaniu od
certifikovaného lektora, a to pisomnym testom. Vysledok je uvedeny v Zazname
0 skoleni, ktory je ulozeny do zlozky daného zamestnanca.

12. Ostatni zamestnanci musia byt’ preskusany minimalne jeden krat za dva roky, a to za
pritomnosti certifikovaného lektora a to stnou formou skusky. Zamestnanec musi
zodpovedat’ na dve vybrané otazky, ktoré si vyberie nahodne. Vysledok je uvedeny
vV dokumente Zaznam o Skoleni, ktory je ulozeny do zlozky zamestnanca.

13. Uvedena periodicita je minimalna a K jej upravovaniu dochadza v ro¢nych planoch
Skoleni, ktoré su stanovené na zaklade predchadzajicej bilancie percentualneho

rizika vzniku urazu a hrozby minulého roku.

5.6.1 Osobné ochranné a hygienické pomocky v organizacii

Osobné ochranné a hygienické pomocky musia byt definované vnitornym predpisom.
V pripade, Ze nie je mozZné rizikd odstranit, alebo dostato¢ne obmedzit' za pomoci
aplikovatel'nosti opatreni na organizaciu pracovnych pozicii, je firma povinna poskytnat’
zamestnancovi osobné ochranné pracovné prostriedky.

Tab. 39. Definovanie potreby osobnych ochrannych a hygienickych pomécok

Definovana ochranna pomocka Pracovna pozicia Oddévodnenie
. Pohyb po objekte v ¢ase
montaze
Helma Technik e  Montaz

. Revizia
. Odstranenie poruchy
Pracovné oblecenie (nohavice, rukavice, . Montaz
vhodna obuv, bunda) Technik e Odstranenie zdvady
Definované v karte pracovnej pozicie

. Montaz
Bezpecnostné okuliare Technik ° V pripade nebezpedenstva
poranenia oka

. Montaz

Technik e Definuje vedici pracovnik (
Istenie ( Zdvihacia plo$ina pre prace vo Technicky riaditel’ ) v popise
vyske ) pracovnej pozicie, v sekcii
vykon jednotlivych tloh

e Upratovanie priestorov

. Definuje vedici pracovnik (
ManaZér monitorovacieho
centra) v popise pracovnej

Hygienické prostriedky a material Pracovnici upratovacieho rezimu pozicie, popis vykonu prace
pre jednotlivych klientov

. Pravidelné porady
prezentovania pracovného
postupu

Ainé ... Definované pri zostavovani popisu jednotlivych pracovnych pozicii

ZDROJ: (autor)
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5.6.2

Poziarna ochrana v organizacii

v

Podla zdkona ¢. 133/ 1985 Sb. o poziarnej ochrane, v spolo¢nosti zodpovedd za

organizaciu a zaistenie poziarnej ochrany Statutarny zastupca spolo¢nosti, a to v rozsahu,

ktory je stanoveny zakonom o poziarnej ochrane.

Néavrh smernice pre poziarnu ochranu:

1.

Zamestnanci vo veducich pracovnych poziciach v spolo¢nosti zodpovedaju za
zabezpeCenie uloh a povinnosti na useku poziarnej ochrany podla vykondvanej
pracovnej funkcie, ato v rozsahu stanovenom vnutornym predpisom o poZziarnej

ochrane.

Organizacia musi mat’ definovany samostatny dokument ( Tematicky plan ), ktory
definuje Skolenia zamestnancov a veducich zamestnancov V oblasti poziarnej
ochrany, a to podl'a aktualneho rozvrhu $koleni a za pritomnosti odborne sposobilej

osoby.

Kazdy externy pracovnik musi byt oboznameny s konkrétnymi poziadavkami

jednotlivych pracovisk na poziarnu ochranu.

Kazdy objekt patriaci spolo¢nosti musi byt vybaveny prostriedkami poziarnej
ochrany apoziarne bezpe¢nostnymi zariadeniami podl'a projektu. Uvedené

prostriedky musia byt’ pravidelne kontrolované a udrziavané v prevadzkovom stave.

Kazdy objekt musi mat zretelne oznaCené telefonne Cislo tiesiového volania
a sucasne aj pokyny pre ohlasenie poziaru. ( Verejne dostupné poziarne poplachové

smernice )

Poziarna dokument4cia musi byt spracovana odborne sposobilou osobou, ktorad
bude pravidelne uvedeni dokumentaciu aktualizovat’ a aplikovat’ do uvedenej
dokumentdcie pripadné zmeny v poZziarnej ochrane ur¢ené zdkonom, alebo potrebou

zmeny z dévodu zmeny podmienok pracovného prostredia.

Zodpovedny pracovnik musi pravidelne kontrolovat dodrZiavanie danych
podmienok a v pripade vyskytnutia poruchy je nevyhnutné, aby doslo ku definovaniu
terminu a osoby, ktora ma dana poruchy odstranit’, pricom zodpovedna osoba musi

dohliadat’ nad naplnenie uvedenej podmienky.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Stanovenim zodpovednosti musi ddjst k definovaniu kompetencii pre osoby

zodpovedné za plnenie zdkonnych podmienok o poziarnej ochrane.

Orgén Statneho poziarneho dozoru v urcitych intervaloch prevadza kontroly nad

dodrziavanim zédkonnych podmienok na poziarnu ochranu.

Veduci pracovnik je povinny zic¢astiiovat’ sa pravidelnych Skoleni v oblasti poziarnej

ochrany a stcasne sa podrobovat’ testom znalosti v danom obore.

Veduci pracovnik je povinny organizovat opakované Skolenia zamestnancov
V oblasti poziarnej ochrany, ato vzdy v stanovenych intervaloch, ktoré stanovila

osoba zodpovedna za poziarnu ochranu.

Vedtci pracovnici st povinny kontrolovat’ dodrziavanie predpisov poZziarnej ochrany

a zaistit’ viditeI'né spristupnenie dokumentacie pozZiarnej ochrany.

Veduci pracovnik je dalej povinny zaistit' kontroly na zverenom useku, vratane
revizii a v pripade vzniku poruchy je povinny umoznit’ odstranenie poruchy a to v ¢o

najkratSom ¢asovom intervale.

Veduci pracovnik je zodpovedny za ozndmenie kazdej skutocnosti, ktord mohla
sposobit’ vyvolanie poziaru, alebo dany poziar vyvolala. Je d’alej zodpovedny za
likvida¢né prace, v pripade vzniku poziaru za evakuaéné plnenie planu a zaistenie
inych préac pre odstranenie poziaru.

Kazdy zamestnanec je povinny zucastiovat sa uvedenych Skoleni a aplikovat’

Skoliace procesy v oblasti poziarnej ochrany do kazdodenného pracovného procesu.

V pripade, Ze zamestnanec odhali nedostatok na pracovisku, je povinny bezodkladne

dant skuto¢nost’ nahlasit’ priamemu nadriadenému.

Zamestnanec je povinny udrZiavat' trvalo volné unikové cesty a cesty k hasiacim

zariadeniam.

Hlavnou zodpovednou osobou je preventista poziarnej ochrany, ktory je
zodpovedny za znaCenie pracoviska, kontrolovanie, Skolenie a vedenie poZiarnej

knihy.

V oblasti poziarnej ochrany musi byt evidovand dokumentacia poZiarnej ochrany,

ktora je definovana vyhlaskou €. 246/ 2001 Sb.
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5.7 Definovanie dokumentacie pre planovanie

Uvedeny druh dokumentécie Specifikuje poziadavky normy, ktorej certifikaciu v budiicom
vyvoji firmy predpokladd vedenie spolo¢nosti. Jednd sa o certifikaciu podl'a ISO 9001.
Uvedena Cast’ by mala definovat’ zdkladné dokumenty, ktoré bude potrebné definovat’ pred

samotnym auditom, ktory bude rozhodovat’ o udeleni certifikécie.

5.7.1 VSeobecné pozZiadavky na systém manazérstva kvality

Vseobecné poziadavky na systém manazérstva kvality definuju poziadavky normy, ktoré
identifikuju miesta, kde v sucasnej dobe spolo¢nost’ nedefinuje uvedené opatrenia na
zlepSenie. Uvedena tabulka je definovana, ako kontrolny zoznam, ktory identifikuje, ¢i

dochadza k naplneniu urcitej poziadavky.

Tab. 40. Hodnotiaci zoznam na poziadavky normy ISO 9001 Vseobecné poziadavky

PoZiadavka NORMY na udrianie systému manaZérstva kvality Hodnotenie
Spliiuje / Nespliiuje

e Musi dgjst’ k identifikacii pouzivania procesov manazérstva kvality
e Musi ddjst’ ku stanoveniu postupnosti jednotlivych procesov a ich vzajomny Gc¢inok
- Stanovenie metdd pre realizaciu a riadenie jednotlivych procesov
- Dostupné zdroje a informacie pre podporu a hodnotenie procesov
e Musi dochadzat k pravidelnej kontrole a analyze procesov
- Prijat’ opatrenia, ktoré budu zabezpecovat’ neustdle zlepSovanie
e Zabezpecit' operativne riadenie vyc¢lenenych procesov

ZDROJ: (autor)

Nasledujuca tabulka je definovana, ako kontrolny zoznam, ktory identifikuje chybajucu
dokumentaciu v procese hodnotenia poziadaviek pre ISO 9001. Hodnotenie stanovuje dva
hodnotiace vyrazy, a to Ci organizacia disponuje danou dokumentaciou, alebo nedisponuje.
Ak uvedend organizacia nedisponuje uvedenou dokumentaciou je potrebné urcit termin,
kedy bude prejednavané spracovanie dokumentacie, priCom dojde aj k urceniu

kompetentnych osob.

Tab. 41. Hodnotiaci zoznam na dokumentaciu ISO 9001 Vieobecné poziadavky

Dokumentdcia Hodnotenie
Disponuje | Nedisponuje Termin

Prirucka manazérstva kvality
Smernice 0 pracovnych postupoch
Vyvojové diagramy procesov
Investi¢né plany

Plany ¢innosti

Manazment posudenia

ZDROJ: (autor)
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5.7.2 Poziadavky na dokumentaciu systému manazérstva kvality

Vseobecné poziadavky normy definuji, ze organizacia musi mat’ definovant politiku a ciele
kvality, prirucku kvality, podklady potrebné na riadenie procesu, postupy zdokumentované
podla tejto normy a zdznamy o kvalite. Uvedeny kontrolny zoznam definuje nevyrobnu
dokumentaciu, ktora v pripade vyroby musi byt doplnend o d’alSie postupy. Jedna sa
0 upravenie dokumentacia o vyrobnom procese do procesu firmy a cielu podnikania,
vzhl'adom na skutocnost, Ze spoloCnost’ ma strategicky ciel' do budiaceho vyvoja, ktory
definuje vlastni vyrobu uvedenych komponentov. V sucasnosti ale dochddza k absencii
dokumentu, ktory by charakterizoval sicasny stav podniku a definoval by presné pravidla
riadenia jednotlivych procesov, ato za ucelom riadenia rizik a procesu neustileho

zlepSovania.

Navrh hodnotenia je rovnaky, ako v predoslej podkapitole, kde dochadzalo k urceniu, ¢i
organizacia V sucasnosti dany dokument md, a ak nie kedy bude prejednavané jeho
planovanie, nejedna sa o termin, kedy ma dany dokument byt zostaveny, ale kedy bude

jednanie o danom dokumente.

Tab. 42. Hodnotiaci kontrolny zoznam na potrebnii dokumentdciu

Dokumentdcia Hodnotenie
Disponuje | Nedisponuje Termin

Prirucka manazérstva kvality

Smernice o procesoch a postupoch
Zavizok staleho zlepSovania

Neustale hodnotenie

Postup informécii v rdmci organizicie
Popis vzijomnych uéinkov

Sktisobné plany

Vyvojové diagramy procesu

Vykresy

Organigramy

Smernica 0 riadeni dokumentacie
Smernica 0 zaznamov o kvalite

Smernica o riadeni internych auditov
Smernica o riadeni nezhodného produktu — Reklamacia dodavky
Smernica o riadeni napravnych ¢innosti
Smernica o riadeni preventivnych ¢innosti
Zaznamy objednavok

Vyrobné vykazy — Nevyrobny proces

— In$tala¢né vykazy

Protokoly — O skuskach intalacie, reklamécie
Katalogové listy

Doklady o skuskach — Nevyrobny proces
Doklady o sposobilosti

ZDROJ: (autor)
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Uvedené dokumenty su nevyhnutné pre dalSie procesy zlepSovania a pri ich definovani sa
moze vychddzat' z dokumentu bezpecnostnej politiky, ktory definuje aj uvedené podmienky
tak, aby nedochadzalo jednotlivymi opatreniami k ich negovaniu. Je vel'mi dolezité, aby pri
stanoveni bezpecnostnych procesov boli brané do uvahy procesy planované, a teda uvedena
bezpecnostna politiky by mala pomahat’ vytvorit’ prostredie pre 'ahké implementaciu danych

planovanych procesov pri ich implementacii.

5.7.3 Poziadavky na systém manazZérstva kvality z hPadiska zodpovednosti

manazmentu

Uvedena cCast’ prace sa zaobera stanovenim zodpovednosti manazmentu kvality, jedna sa
0 zakladné definovanie zéviazkov, ktoré st v d’alSom kroku rozobrané do podrobnej
definicie normativnych poziadavkou a nésledne dokumentov, ktoré maja byt stanovované

tak, aby phnili uvedené poziadavky normy.

Tab. 43. Definovanie zakladnych zodpovednosti

ZODPOVEDNOST MANZMENTU Hodnotenie
Disponuje Nedisponuje
Zaviazok manazmentu
Zameranie na zakaznika
Politika kvality
Planovanie
Ciele kvality

Planovanie systému kvality

Zodpovednost, prdvomoc a komunikécia

Zodpovednost’ a pradvomoc
Predstavitel’ manazmentu
Interna komunikacia

Preskiimanie manazmentom

Vseobecne
Vstup do preskiimania
Vystup z preskiimania

ZDROJ: (autor)

Zaviazok manazmentu definuje v norme poziadavky na dokazy o efektivnosti a zlepSovani.
Cely proces manazérstva musi byt dlhodobo zlepSovany. Jednym z jeho d’alSich uloh je
informovat o poziadavkach zdkaznika, poziadavkach predpisov a legislativnych
dokumentov. K tomu, aby uvedené tlohy boli naplnené je potrebné stanovit’ uz spominana
politiku a ciele kvality, vykonavat’ preskiimania manazmentom a zaistit’ dostupnost’ zdrojov.
Nasledujiica tabulka definuje kontrolny zoznam dokumentacie, ktord je potrena pre
zavadzanie zodpovednosti manazmentu. Kazdy z danych dokumentov vychadza aj
Z bezpecnostnej politiky podniku, ktora definuje urcité primarne aspekty, z ktorych sa

nasledne vychéadza pre definovanie uvedenych dokumentov.
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Tab. 44. Navrh kontrolného zoznamu pre Zavdizok manazmentu

Dokumentdcia Zavizku manaZmentu Hodnotenie
Disponuje Nedisponuje Termin

Zapisy o politike kvality

Plany skoleni / doklady o $koleniach

Informovanie pracovnikov (vyhlasky, programy informativnych podujati)
Plany rozvoja personalu

Plany manazérstva kvality

Zapisy o stanovenych hodnotach

Projekty

Investi¢né plany

Podnikové dohody

ZDROJ: (autor)

Zameranie na zdkaznika je urcity aspekt, ktory pre ziskanie kvality musi byt’ dodrzany, teda
V hlavnej roli musi byt zdkaznik a zistovanie jeho potrieb a poziadaviek. Dochddza ku

definovaniu dokumentov, ktoré definuju ocakavania, potreby a poziadavky klientov.

Tab. 45. Navrh kontrolného zdaznamu pre Zameranie na zdakaznika

Dokumenticia Zamerania na zakaznika Hodnotenie
Disponuje Nedisponuje Termin

Vyhodnotenie otdzok zdkaznika

Analyza trhu

Dokumenticia o reklamécidch a ich analyza
Zéznamy o validécii produktov

Externé néklady na kvalitu

Analyza spokojnosti klientov

ZDROJ: (autor)

Politika kvality by podl'a normy mala definovat, ¢i je vhodna pre dant organizéciu, a to za
pomoci definovania zavidzku staleho zlepSovania a vypracovania cielov kvality, ktoré ale
musia byt v organizacii pochopené, inak ich G&innost bude nulova. Ci je dana politika
vhodna musi byt v ¢ase preskimavané, ale nemalo by dochddzat’ k tiplnej zmene, len ku
zmene na urovni ¢iastocnej, pricom dochadza k zmene podla externych poziadaviek, ktoré
sa s Casom vyvijaju.

Planovanie by malo byt navrhované do buduceho vyvoja, a to tak, aby nedochadzalo ku
poruSeniu integrity systému manazérstva kvality uvedenej organizacie. Plany by mali byt’
definované v kazdej oblasti, v ktorej podnik vykonava ¢innost. V pripade zavedenia vyroby
sa samozrejme plany rozsiahlo zvySia, ale v pripade, Ze spolocnost’ nevyraba ale chce
splhovat’ dané podmienky, tak musi aj externy dodavatel’ spliiovat’ podmienky certifikacie,
ktoré organizacia zabezpeci pomocou urc¢enia zmluvnych vztahov.

Jednym z d’alSich poziadaviek je stanovenie procesu definovania zodpovednosti

a pravomoci, priCom Uzko s danou témou suvisi definovanie pracovnych miest a funkcii

spolu s definovanim profilu jednotlivych pozadovanych skusenosti na danej pozicii. Ak dana
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osoba nema uvedené znalosti a skusenosti, ale uvedenu funkciu uz nejaku dobu vykonéva,
dochadza ku procesu naplanovania vzdelania tak, aby uvedené poziadavky spliovala
v urCitom casovom intervale. Predstavitel manazmentu reprezentuje nezavislého clena
manazmentu, ktory zavadza cely systém manazérstva kvality do procesu firmy a spracovava
spravy vrcholnému manazmentu, ¢im dochddza k naplneniu poziadavky informovanosti

0 poziadavkach zakaznika.

Tab. 46. Navrh kontrolného zoznamu dokumentu pre Interni komunikdciu

Dokumentdicia Interna komunikdcia Hodnotenie
Disponuje Nedisponuje Termin

Protokoly a spravy z rokovani

Skupinové skolenia

Navesné tabule, ¢asopisy

Audiovizudlne a elektronické média

Programy podnikovych podujati

Statistiky

Spravy o efektivnosti systému manazérstva kvality

ZDROJ: (autor)

Interna komunikacia je charakteristicka pre nastavenie komunikacie vo internom prostredi
podniku. Hlavnou ulohou normy je definovat’ poZiadavky na vytvorenie prislusSnych
komunika¢nych kandlov v ramci organizacie, pricom musi byt’ kladeny doraz na efektivnost’
komunikacie v systéme manazérstva kvality. Zjednodusene to znamend, ze pokial’ firma
chce zlepsit’ kvalitu poskytovanych sluzieb, musi kazdy ¢lanok podniku rozumiet’ uvedene;j

stratégii.

5.7.4 PoziadavKky na systém preskimania manaZmentom

Preskimanie manazmentom je v organizacii zavadzané pre zavedenie procesu, ktory
pravidelne preskumava systém manazérstva kvality, ato z dovodu, aby bol efektivny
a funk¢ény. Uvedenym preskiimanim dochiddza ku zhodnoteniu prilezitosti na zlepSenie,

a teda k jednoduchsej implementacii do procesu.

VSTUP DO Proces skumania VYSTUP Z

PRESKUMANIA *|  PRESKUMANIA

Obr. 53. Proces preskiimania manazmentom

ZDROJ: (autor)
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Uvedené preskumanie je opakované po uréitom c¢asovom intervale, ktory je urceny
V procese planovania, teda dochadza ku stanoveniu intervalu. Jednd sa o preskumavanie
vstupov, ktoré na konci skiimania budu definovat vystupy, ktoré sa budi podielat’ na

procese zlepSovania.

5.7.5 Poziadavky na Pudské zdroje

Kazdy pracovnik, ktory vykonava v podniku uréita funkciu, sa podiela na procese
ovplyvitujicom kvalitu produktu, alebo poskytovanej sluzby. Dochadzame k zaveru potreby
definovat" vzdelanie, pripravu, zru¢nosti a skusenosti na uvedené pracovné pozicie.
V procese kompetentnosti musi dochadzat' k definovaniu potreby urcitej pripravy, ale
hlavne k definovaniu spdsobu, akym bude dochadzat' k jej naplneniu. Nasledne musi
dochadzat’ k preskiimaniu efektivnosti danej pripravy a udrZiavaniu primeranych zdznamov

0 danom procese.

Tab. 47. Navrh kontrolného zoznamu na dokumentaciu pripravy zamestnancov

Dokumentdcia pripravy zamestnancov Hodnotenie

Disponuje Nedisponuje Termin

Popisy pracovnych miest

Pracovné zmluvy

Plany vyvoja zamestnancov

Osvedcenia o kvalifikacii

Zéaznamy s rozhovorov zo zamestnancami

Vysvedcenia pracovnikov

Kvalifika¢né matice

Doklady o priprave zamestnancov

Analyza spokojnosti pracovnikov

Analyza nepritomnosti

Doklady 0 pouéeni o ochrane pri praci

ZDROJ: (autor)

5.7.6 Poziadavky na systém realizacie produktu

Uvedené poziadavky st aplikované na produkt, v naSom pripade na poskytovanie sluzby. Aj
ked nedochadza k vyrobe, dochadza k poskytnutiu sluzieb, ktoré vytvaraji produkt
uvedenej organizacie, alebo podniku. V konecnom doésledku dochddza ku vytvoreniu

produktu.
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Tab. 48. Navrh kontrolného zoznamu pre Realizdciu produktu

Dokumentdcia na realizdaciu produktu Hodnotenie
Disponuje Nedisponuje Termin

Planovanie realizicie produktu / sluzby
Procesy dotykajuce sa zakaznika

Ur¢enie poziadaviek na produkt / sluzbu
Preskumanie poziadaviek na produkt / sluzbu

Komunikacia so zakaznikom

Spétna vizba

ZDROJ: (autor)

5.7.7 Poziadavky na navrh a vyvoj

Pri definovani poziadaviek na navrh a vyvoj produktu, alebo sluzby je nutné urcit’ aspekty
spojené s jednotlivymi etapami navrhu a vyvoja, musi dochadzat’ k definovaniu pravidiel
verifikacie a validacie, definovat pravomoci a zodpovednosti a pravidelne aktualizovat
plany. Pre vstup do procesu je potrebné definovat’ poziadavky na funkciu a vykonnost
a sucasne definovat poziadavky predpisov a legislativnych dokumentov. Pri hodnoteni
daného navrhu by mali byt zohl'adiiované in¢ podobné navrhy, alebo by sa malo prihliadat’
k predchadzajicim navrhom daného vyvojového planu. Pre vstup je tiez dolezite stanovit

proces reklamacie a recyklacie.

Tab. 49. Navrh kontrolného zoznamu pre navrh a vyvoj produktu/ sluzby

Dokumentdcia pre ndvrh a vyvoj Hodnotenie
Disponuije Nedisponuje Termin

Planovanie navrhu vyvoja
Vstup do ndvrhu a vyvoja
Vystupy z ndvrhu a vyvoja
Preskiimanie ndvrhu a vyvoja
Verifik4cia ndvrhu a vyvoja
Validécia

Riadenie zmien navrhu a vyvoja

ZDROJ: (autor)

Kazdy vystup by mal spliiovat’ podmienky na vstupe, ale aj by malo dochadzat’ k popisu
vyhodnotenia schopnosti plnit' poziadavky, ktoré na dany produkt boli v Case ndvrhu
kladené. Sucastou dokumenticie su laboratérne skusky, Vv pripade sluzby sa jedna
0 simulacii zivého prostredia, simulacie predvidanych skutocnosti a iné pre dany navrh
dolezit¢ podsobiace aspekty. Validacia by mala v stlade s pldnovanymi pravidlami

potvrdzovat’, Ze je zabezpeCena spdsobilost’ pouzitia a potrebna dokumentacia k produktu.
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5.7.8 Poziadavky na systém nakupu

V procese nakupovania musi dochadzat’ ku hodnoteniu a vyberu dodavatela urcitého
produktu. Na proces hodnotenia musi dojst’ k stanoveniu kritérii. V procese rozhodovania

dochadza k zohl'adiiovaniu nasledujucich poziadaviek:

e Vonkajsia kvalita produktu,
e Vplyvy na podnik,

e Sposobilost’ dodéavatel’a,

e Dokumentacia hodnotenia.

Tab. 50. Navrh kontrolného zoznamu pre proces vyberu doddvatela

Dokumentdicia procesu vyberu Dodavatel’a Hodnotenie

Disponuje Nedisponuje Termin

Specifikécie produktov

Dokumentacia kvality dodavatel’a

Katalogovy list

Doklady o0 hodnoteni dodavatel’a

Databaza schvéalenych dodavatel'ov

Kritéria hodnotenia dodavatel'ov

Procesy reklamdacie

Dohody o kvalite

Poziadavkové listy

Objednavkové listy

Dohody na zabezpecenie kvality

Pisomné doklady o schvaleni objedndvky

ZDROJ: (autor)

Pre verifikdciu nadkupného produktu je nutné vypracovat dokumenticiu pre zavedenie
kontroly, ktora overuje splnenie poziadaviek, ktoré¢ boli ur¢ené dodavatelovi, pri zadani
poziadavky na produkt. Pri procese verifikacie dodavatel’a je nutné urcit’ stanovené metody
verifikacie a skasobné predpisy, ktoré su vyuzivané pre vstupni kontrolu nakupovaného

tovaru.

5.7.9 Poziadavky na vyrobu a poskytovanie sluzieb

Je potrebné stanovit’ charakteristiku produktu, priCom je nutné zabezpecit' dostupnost
pracovnych inStrukcii, definovat’ vhodné zariadenia, definovat monitorovacie nastroje
a zabezpecit’ dodavku sluzby. Validacia procesov by mala potvrdit’ spdsobilost’ postupov,
priCom by malo dochadzat’ k zohl'adiiovaniu pracovnych postupov, ktorych vysledky nie je
mozné overit validdciou, ale ich nedostatky sa prejavia az v pripade dodania sluzby

zakaznikovi.

V procese, kedy hovorime o uvedenej firme, pre ktoru sa dotykaju pravidla stanovované

uvedenym dokumentom, je nutné brat’ do uvahy majetok zdkaznika, pretoze vo vicSine
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pripadov pri dodavke sluzby, alebo produktu dochddza ku kontaktu pracovnika organizacie

S danym majetkom.

Tab. 51.Navrh kontrolného zoznamu pre vyrobu a poskytovanie sluzieb

Dokumentdcia procesu vyroby a poskytovania sluZieb Hodnotenie
Disponuje Nedisponuje Termin

Riadenie vyroby a poskytovania sluzieb

Kritéria prijatia

Vykresy

Plany

Vyvojové diagramy procesu

Validacia procesov vyroby a poskytovania sluzieb

Popisy procesov
Dokumentacia $koleni
Doklady o kvalifikacii

Identifikacia a sledovatel'nost’

Pracovné pokyny
Sprievodné listy

Majetok zakaznika
Ochrana produktu ( kvality sluzby)

ZDROJ: (autor)

Jedna sa o stanovenie takych opatreni, ktoré pre buduci vyvoj Vv procese zavedenia vyroby
stanovuju zakladné principy. Teda v sucasnosti sa jedna o produkt sluzby, ktory je
poskytovany danou organiziciou, pre budici vyvoj] je do procesu pocitané

s implementaciou d’al§ich produktovych poziadaviek.

5.8 Definovanie smernic pre meranie, analyzy a zlepSovanie

Pre definovanie procesov merania, analyz a zlepSovania je vSeobecne platnd podmienka, ze
by malo dochadzat’ k neustdlemu zlepSovaniu ato stanovenim danych smernic, ich

planovaniu, teda planovaniu jednotlivych krokov a ich zavadzaniu do praxe podniku.

Tab. 52. Navrh kontrolného zoznamu pre meranie, analyzy a zlepsovanie

Dokumentdcia procesu Merania, analyzy, zlepSovania Hodnotenie
Disponuije Nedisponuje Termin

Monitorovanie a meranie

Spokojnost’ zakaznika
Interny audit
Monitorovanie a meranie procesov, produktu, sluzby
Riadenie nezhodného produktu
Analyza udajov
Zlepsovanie

Trvalé zlepSovanie
Népravna ¢innost’
Preventivna ¢innost’

ZDROJ: (autor)

V pripade produktu je nutné proces produktu, alebo poskytnutia sluZzby monitorovat’,

merat’, overovat’ a zaznamenavat, a to Vv primeranych ¢asovych etapach realizacie, pricom
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vzdy musi dochddzat k uvedeniu zodpovednej osoby za dany segment. V pripade

mimoriadneho uvol'nenia produktu zo strany zakaznika je potrebné o tom spracovat’ zapis.

V pripade nezhodného produktu by mali byt’ uvedené produkty identifikované, oddelené od
zhodnych produktov, riadené, musi dojst ku odstraneniu nezhody, znovu overenie
a zaznamenanie. Opravené produkty musia byt znovu overované, alebo mimoriadne

uvolnené zo strany zdkaznika, o ¢om musi byt’ spisany dokumentacny zdznam.
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6 APLIKACIA A HODNOTENIE NAVRHOVANYCH POSTUPOV
A CIELOV BEZPECNOSTNEJ POLITIKY

Aplikovanie uvedenych navrhov do procesu chodu podniku je realizované podla ¢asového
harmonogramu. Navrh ¢asového planovania pre fyzicki ochranu je zobrazeny v prilohove;j
Gasti prace, ato pod nazvom PRILOHA P VIII. Definovanie vzajomného vztahu vizby
procesov je uvedené v prilohovej ¢asti prace pod ozna¢enim PRILOHA P VII. Pod nazvom
prilohy PRILOHA P IX je zobrazené porovnanie vybranych procesov s aplikiciou
bezpecnostného pravidla a bez aplikacie uvedeného pravidla, teda proces prebiehajiaci pred

zavedenim danych pravidiel a proces po ich implementovani.

Hodnotenie navrhovanych postupov a cielov bezpecnostnej politiky je mozné realizovat’ na
troch trovniach hodnotenia. Hodnotenie primarne ku ktorému dochadza v samotnej faze
navrhu postupov bezpecnostnej politiky a podla ohodnotenia adekvatneho rieSenia
dochadza ku stanoveniu bezpecnostnych planov. Sekundarne hodnotenie je rozdelené do
niekol’kych faz, ktoré su dlhodobo planované. Je mozné ho definovat, ako kratkodobé
hodnotenie a hodnotenie dlhodobé. V uvedenych hodnoteniach je mozné konstatovat’, ¢i
dana bezpecnostna stratégia spiia svoj ciel’, a ak ano k akému percentualnemu vyjadreniu

Z hladiska plnenia ciel’a dochadza.

6.1 Definovanie procesu hodnotenia aplikovanych postupov

Proces hodnotenia je realizovany dlhodobo a hodnotiace parametre si pevne stanovené. Ak
chceme identifikovat’ zmenu na trovni riadenia, je nutné, aby sme aplikovali urcité opatrenia
do procesu urcity ¢asovy interval. Proces hodnotenia je vytvarany parametrami, ktoré st
stadle, ale aj mennymi parametrami a parametrami inymi, ktoré sa vyskytli v procese

neplanovane.

Definovanie hodnotenia musi zahriovat’:
e Coma byt’ hodnotené — definovanie ciel’a,
e Ako bude realizované hodnotenie — vyber vhodnej metody,
e Casovy plan kontroly,

¢ Definovanie vyhodnotenia,
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e Definovanie pritomnosti odchylky, alebo chyby — definovat’ povolené odchylky,

e Zodpovednosti za dané hodnotenie,

¢ Definovanie napravnych opatreni,

e Nasledné stanovenie ¢asového planu a opakovanie kontroly.

Navrhovand bezpecnostna politika ma za ciel’ ul'ah¢it’ vyvoj spolo¢nosti a minimalizovat’

vznik hrozby, ktord by priamo, alebo nepriamo ohrozila spolo¢nost’.

Tab. 53. Navrh pre hodnotenie ucinnosti jednotlivych bezpecnostnych stratégii

Hodnoteny ciel’:

Datum implementacie

Predpokladany

Skutoény datum

opatreni: datum prvej kontroly:

kontroly:
Definované kontrolné Percentualne Povoleny interval Pritomnost’
parametre (otazky) Hodnotenie otazok vyjadrenie odchylky

ZDROJ: (autor)

Predpokladany vyvoj aplikovatelnosti je dlhodoby, a podliecha uréeniu konkrétnych

terminov pre realizaciu. Nasledujuca tabul'ka definuje Casové intervaly, v ktorych by malo

dojst’ k implementovaniu opatreni do chodu podniku.

Tab. 54. Navrh ¢asového planu pre aplikdciu jednotlivych smernic do procesu

Fyzicka bezpecnost objektu Mechanické zdbranné prvky 30 dni
Poplachové zabezpeCovacie 30 dni 80 — 90 dni
a tiesiové prvky
Kamerovy systém 21 dni

Pristupnost’ do objektu Pristupovy systém 21 dni 35 —40 dni
Definovanie pravidiel pristupu 14 dni

Personalna bezpecnost’ Aplikacia zamestnaneckych 7 dni
postupov pre vykon prace
Karty zamestnaneckych pozicii 7 dni
Plany povinnych $koleni a 14 dni 35— 40 dni
rekvalifikdcii
Definovanie schval'ovacieho 7 dni
procesu a priamych nadriadenych

Informacna bezpecnost’ Zavedenie informa¢ného systému 40 dni 50 — 65 dni
Definovanie prav pre pracu s 14 dni
dokumentmi

ZDROJ: (autor)

Po uplynuti definovaného intervalu dochadza ku kontrole, ktord je realizovana podla

zavedenej smernice. Uvedené smernice st definované ako vstupny dokument pre stanovenie

kontrolnych otdzok. Plnenie uvedenych kontrolnych otazok je vyhodnotené podla

definovaného hodnotenia, ktoré stanovuje 100% plnenie ako idealny stav, podla zavaznosti

hodnoteného ciel'a je vypocitana pripustna miera chybovosti. V pripade nepripustnej mieri

dochadza k urceniu terminu a zvolaniu porady vedenia, kde ddjde k navrhu rieSenia na

vzniknuty problém.
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Tab. 55. Navrh pre vyhodnotenie
Kontrola v intervale Kontrola po intervale
( 85 dni) (100 dni)
Hodnotenie Pripustna miera STAV Hodnotenie Pripustna miera STAV
Fyzicka 75% NEG 95% 98% NEG
bezpecnost’
objektu
Pristupnost’ do 75% NEG 98% 98% NEG
objektu
ZDROJ: (autor)
Stav je definovany na niekolkych urovniach podla stavu plnenia. Definovanie stavov

prebieha podla percentudlneho urcenia predpokladu plnenia a definovanej moznej odchylky

od idealneho stavu.

Tab. 56. Navrh pre definovanie hodnotenia stavu a vyvodenie zdveru

Percentualne vyjadrenie Vyznam STAV Zaver
plnenia poziadaviek
100% -90% Idealne plnenie poziadaviek OK Stanovit’ d’alsi proces
kontroly do budiiceho
vyvoja
89% - 80% Plnenie poziadaviek v odchylke POZ Dbat’ na zlepSenie

79% - 70%

Ciastoéné plnenie poziadaviek

Hodnotenie podl'a
definovanej odchylky

Definovat’ napravné
opatrenia

69% - 60% Plnenie poziadaviek mimo NEG Zvolanie porady vedenia -
pozadovanu Uroven navrh zmeny
59% - 50% Neplnenie poziadaviek KO Vyvodenie zaveru — nutna
zmena
49% - 40% Negovanie strategickych cielov SANKCIA Definovanie vymahania
spolo¢nosti sankcii a trestov od
kompetentnych
39% - 0% Zlyhanie vedenia SANKCIA Definovanie vymahania

sankcii a trestov od
kompetentnych

ZDROJ: (autor)

Uvedené tabul’ky st do porucCujice a pri stanovovani kontrolnych dokumentov moze byt’

V patri¢nej miere hodnotenie pozmenené podla potreby kontroly. Kazdéa kontrola ucinnosti

musi byt dokumentovanid a zavery musia byt oddvodnené v dostatoCnej miere. Pri

definovani hodnotenia je nutné stanovit vzdy odchylky, s ktorymi dand organizacia bude

pocitat’ v pripade d’alSieho planovania. Je ddlezité si uvedomit’, Ze proces dosiahnutia cielu

nie je v zmene ciel’a, ale v schopnosti najst’ plan, ktory dokaze sphit’ definovany ciel’.
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ZAVER

Cielom diplomovej prace bolo analyzovat’ sucasny stav vybraného podniku, a to za cielom
najst’ potencialne hrozby, ktoré vybranej organizacii hrozia a néasledne definovat’ riadenie

uvedenych rizik.

Teoreticka Cast’ prace popisuje jednotlivé metddy pre analyzovanie bezpecnostnych rizik a
stcasne popisuje definované praktiky pre zostavenie bezpe¢nostnej organizacie. Teoretické
poznatky z uvedenej Casti prace st nasledne aplikované do praktického hodnotenia vybranej

organizacie.

Prakticka cast’ prace je primarne rozdelend na tri Casti, ktoré su tvorené popisom vybraného
subjektu, analytickym procesom a zhodnotenim a naslednym ndvrhom rieSenia. Popis
organizacie obsahuje prvky Struktury, ktora bola navrhovania pre dani bezpec¢nostnu
politiku, vzhl'adom na ziskané informacie. Pri hodnoteni uvedenej organizacie dochadzalo
ku vSeobecnému pohladu na organiziciu, priCom dochddzalo k zohl'adiiovaniu
strategickych planov spolo¢nosti do budiceho vyvoja. V analytickej Casti dochéadzalo
k implementacii poznatkov a analytickych metod z teoretickej Casti, a to za cielom ziskania
vysledného hodnotenia. Uvedené metody boli navrhované pre d’alSie kontrolné hodnotenie
Vv priecbehu aplikovania jednotlivych rieSeni do chodu organizacie. Hodnotenie prebiehalo
definovanim metddy na hodnotenie a nésledne definovanym parametru, podl'a ktorého sa
hodnotenie odvijalo. Pri definovani zaverov a formulacii rizik dochadzalo k vyuZzivaniu
metody progndézovania negativneho stavu a nasledné stanovenie pre riadenie daného rizika.
V navrhovej Casti prace dochadzalo Kk navrhnutiu riadenia rizik, ato definovanim
bezpecnostnej politiky organizacie. Bezpecnostna politika definovala smernice, ktoré by
V internom prostredi organizacie mali byt dodrziavané. V zavere prace dochadzalo k popisu
aplikovatel'nosti navrhovych rieSeny do prikladovych situécii, ktoré mali za lohu zobrazit’
rozdielne posobenie na bezpeCnost’ organizdcie. V cCasti prace hodnotenia dochédzalo
K navrhu Casovych intervalov, ktoré by mali byt stanovené na jednotlivé bezpec¢nostné
plany, aby bolo mozné kontrolovat’ dosiahnutelnost’ vytyceného ciela, a sicasne
dochadzalo k definovaniu stavov, ktoré vyplyvaji z percentudlneho vyjadrenia plnenia

definovanych planov.

V pripade vybranej organizacie sa jednd o dlhodobé zmeny, ktoré musia byt trvalo

uznavané vedenim spoloc¢nosti, aby aplikovanie uvedenych stratégii malo vyznam pre buduci
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vyvoj firmy. Je nutné poznamenat, Ze navrhovani bezpeCnostnu politiku je nutné
implementovat’ do organizacie s ¢asovym planom a uréenim zodpovednosti kompetentnych
osob. Je nevyhnutné, aby uvedené stratégie boli pochopené celou firmou, a teda aby bola
zaruCena ich spravna implementacia do jednotlivych pripadov, pretoze vytvorit’ silny systém

musime od zakladného kamena spolo¢nosti, a teda od zamestnancov.
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ZAVER V ANGLICTINE

The aim of the thesis was to analyze the current status of the selected company, in order to
identify potential threats to selected threatened organization and then define the

management of those risks.

The theoretical part describes various methods for analyzing security risks and describes the
current defined practices for establishing security organization. Theoretical knowledge of

that part of the work is then applied to the practical evaluation of selected organizations.

The practical part is primarily divided into three parts, which consist of a description of the
selected operator, and analysis and assessment, and then propose solutions. Description of
the organization includes structural elements, which has been proposed for a given security
policy, based on the information obtained. In the evaluation of the organization took place
in a general view of the organization, while there was a taking into account of the strategic
plans for the future development. In the analytical part occurred on the implementation of
knowledge and analysis of a theoretical part, for the purpose of obtaining a final assessment.
Those methods have been proposed for the evaluation of other control over the application
of different solutions to the running of the organization. Assessment was carried out by
defining methods to assess and subsequently defined parameters under which the evaluation
unwound. When defining the formulation of conclusions and there was a risk forecasting
methods use the negative state and the subsequent determination of risk management. The
design part of the work there was to propose risk management by defining security policy of
the organization. Security policies define directive, which in the internal environment of the
organization should be followed. In conclusion there was a description of the applicability
of exemplary design solutions to situations that had the task show different effects on the
security of the organization. Under Labour there was a proposal evaluation periods, which
should be set for individual security plans, in order to check attain desired goal while there

was to define conditions that result from implementation of the rate defined plans .

In the case of the body selected is a long-term change that needs to be permanently by
manager, the application of these strategies, in order to be relevant for the future
development of the company. It should be noted that the proposed security policy must be
implemented in organizations with a timetable and determining liability competent persons.

It is essential that those strategies have been understood by employees, and therefore, to
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ensure their proper implementation in individual cases, because we create a strong system of

foundation stone company, and the employees.
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BOZP Bezpec¢nost’ a ochrana zdravia pri praci
CLA Check List Analysis

RT Routine Tests

SA Safety audit

SWOT Strenghts, Weaknesses, Opportunities, Threats
PHA Preliminary Hazard Analysis

HAZOP  Hazard and Operability Study

FMEA Failure Modes and Effects Analysis

FMECA Failure Modes, Effects and Criticality Analysis

FTA Fault Tree Analysis
HTA Hazard Tree analysis
CCA Cause Consequence Analysis

HRA Human Reliability Analysis
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ZAMESTNANECKYCH FUNKCII

Definovanie kompetencii

Oddelenie

Funkcia

vedenie

tiroven vedenia

rozhodovanie

schvalovanie dok.

vytvorenie projektu

instaldcia

komunikacia s klientom

Obchodné oddelenie

obchodny riaditel

veduci auditor

obchodny manazér

obchodny zastupca

interny auditor

Oddelenie bezpet. manai.

bezpetnostny riaditel

velitel vyjazdovej hliadky

manazér monitorovacieho centra

riaditel pobocky

e Ll L

obsluha TPPC

¢eln vyjazdovej hliadky

externy pracovnici upratovacej sluzby

Personalne oddelenie

personalny manazér

personalny zastupca

Technické oddelenie

manazér technického oddelenia

veduci projektant

projektant

servisny technik

bezpetnostny technik

bezpecnostny konzultant

IT oddelenie

manazér IT

IT technik

Prévnické oddeleni

firemny pravnik

Ekonomické oddelenie

ekondém
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Fyzické bezpeénost

Definovanie zaveru

Formulacia problému

Navrh riedenia

Schvalenie rieenia

Vymedzenie financnej ciastky
na fyzicku bezpeénost
objektov
Schvalenie casového plénua
kompetencii
Zahdjenie projektu
Kontrola ¢innosti
Zavedenie systému do
prevadzky

Odstranenie chyb

Kontrola spinenia ciela
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zamestnancov a Skolenia
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implementaciu pristupového
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Tvorba informacného
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Kontrola
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Preskolenie zamestnancov

Definovanie planu pre doplnenie
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Implementovanie
kompetencii do prace s
dokumentami

Definovanie osob
podiefajicich sana
jednotlivych projektoch

Definovanie jednotlivych
pracovnych pozicii (vykon
pracovnej tlohy)

Zavedenie pristupového systému
do prevadzky

Kontrola aplikovania teoretickych
poznatkov do procesu

Definoavnie kontroly

Odstranenie nedostatkov a chyb

Definovanie pravidelnych skoleni

Technické rieenie

Kontrola spinenia ciefa

Definovanie sankcii pre neplnenie
poiiadaviek

bezpecnosti
organizdcie

Monitorovanie pohybu
0s0b po objekte

Kontrola spinenia ciefa

Overenie funkénosti

Skvalitnenie
poskytovanych sluZieb,
2vySenie oddolnosti proti

chybe

Kontrola spinenia ciefa

Riadenie prdce s
inormdciami a
projektamy

Nastavenie kontroly a aktualizécie planov

Znizenie moZnosti vzniku nepriaznivej udalosti
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Prikladova Studia bez implementacie navrhovanych
bezpecénostnych pravidiel

Prekladova studia s implementaciou navrhovanych
bezpecénostnych pravidiel

Klient - definovanie potreby

Obchodny zastupca - navrh riesenia

Ziskanie zakazky

Navrh technického riesenia

Zmena navrhu rieSenia

MozZnost straty zdkaznika

Obchodnd stratégia

Klient - definovanie potreby

Navrhové rieSenie - technici +
obchodny zéstupca

Ziskanie zakazky

Riadenie projektu

Postup podla projektu

Spokojnost klienta

Obchodnd stratégia s
bezpecnostnymi
pravidlami

Volny pohyb 0sdb po objekte

Vstup neopravnenej osoby do objektu

Unik informacie o organizacii, alebo o
klientovi

Strata mena spoloc¢nosti, alebo zakaznika

Stratégia pristupu
do objektov

Nastavenie pristupovych pravidiel

Riadeny vstup po objektoch

Monitorovanie pohybu zamestnancov
po objektoch

Riadeny pristup navstevy

Minimalizovanie moznosti Uniku
informacii

Stratégia pristupu do
objektov s
bezpectnostnymi
pravidlami

Bez organizacie priestorov

Pohyb kazdého zamestnanca je neriadeny

Organizacia priestorov

Pohyb zamestnanca monitorovany

Stratégia riadenia s

— —————— Stratégia riadenia - - — bezpectnostnymi
Volny pristup k citlivym udajom Definovany pohyb navstevy ravidlami
L - Riadenie prace s informaciami - P
Unik informacii L . .
zavedenie informacného systému
Presne definovand potrebna
Neurcené pravidld dokumentacia ) p . .
dokumentacia Stratégia
Bez dokumentacie zmien Statégia Definovanie procesov dokumentacie s
Bez Specidlnych postupov dokumentécie Definovanie pracovnych postupov bezpecénostnymi
Bez vedenia ¢asového planu prvkami

Strata informacii

Definovanie kompetencii




