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ABSTRAKT

Zakladni cil mé bakatdké prace spiva v pedstaveni modernich komunéach
technologii, jejich historickym vyvojem a moznostgejich nasledné implementace do
komunikani platformy integrovaného zachranného systému. Bi@2i cile mé prace at

z pohledu uZivatele. Dale také v seznaniten& scinnostiCeského telekomunikaiho
Gfadu, analyze moznychiipin naruseni integrity poskytovanych komunikech sluzeb.
Zawrem prace fedstavim metodu pro posouzeni kvality datovéliengsu veéejné
dostupné mobilni sit

Klicova slovaCesky telekomunikéni (kad, integrovany zachranny systém, komudika

sit, mima‘dadna udalost, radiokomunik@ st’ Pegas,

ABSTRACT

The aim of my Bachelor thesis lies in the introduttof modern communication
technologies, their historical evolution and posisies of their implementation into
subsequent communication platform integrated resystem. Other objectives of My
work include the comparison of the advantages asabldantages of the most widely used
communication technologies and in particular fréva tiser’s perspective. It also acquaints
readers with the activities of the Czech Telecomation Office, analyzing possible
causes disruption integrity of the communicationvises. Finally the work presents a
method for assessing the quality of data transomssi publicly available mobile network.

Keywords: communication network, Czech Telecommatn Office, extraordinary

event, Integrated Rescue System, radio communigatietwork Pegas
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UvoD

Zavedeni telefonniho spojeni znamenalo pro mekibdskomunikaci obrovsky skok
kupiedu, ktery se naslednprojevil ve vSech oblastech lidského Zivota. Vytwat
telekomunik&ni sit je ztasového i finatniho hlediska zrmé néarané a v wkterych
lokalitdch i velmi obtiza realizovatelné. | kdyZz komunikai sluzby se postuperasu
prizptisobovaly stale &Sim poZzadavikim (Castnilki na jednoduchost obsluhy a zvySovani
Gcastnického komfortu, ukazalo se, ze ri@ditéjSim pozadavkem na komunikd
systém je moznost spojeni v maltistupnych a vzdalenych mistech a to i za pohybu

Ucastnika.

Z nékolika obci a mist zasazenych povo#émi se v poslednich letech ozyva kritika, ze
mobilni si¢ nefungovaly a nebylo mozné si zavolat pomocridgech bznych uzivatel

se to da jest pochopit. Chybou ovSem je, Ze na kodémérmobilni si¢ se spoléha i
samosprava ackteré jednotky integrovaného zachranného systémucéla jist dohe,

Ze v jednotlivych krajich existuji radiové &ipro zachranné sluzby, héské sbory i
nékteré sbory msstské policie. Bohuzel nagtsing radnic vCeské republice vysithy

nejsou a stale se pouzivaji krizové mobilni telgfon

Zasadni nevyhodou pouzivani kokrdrmobilni si& v praibéhu trvani mim#adné udalosti
spaiva v jejim sodasném vyuzivani d&nymi uzivateli i nasazenymi jednotkami a
krizovymi Staby. Bzny uzivatel v tu chvili bdi vola o pomoc, neboékomu sdluje,

v jaké je situaci. Pokazdé taketZuje komunikani st’, kterd poté nedokaze poskytnout
sluzby uzivatalm krizovych telefoh. Také i komunikaci zasahujicich sloZek
integrovaného zachranného systému (dale jen 1Z$#ss& odhali nevyhody mobilni it
Pokud krizovy Stab nefize komunikovat se zasahujicimi jednotkami jednimepem, ale

je nucen obvolavat jednotlivé slozky I1ZS zvlaZcela jist to zpomaluje zachranné prace.

Od roku 2005 pracuji jako spojovaci technik Arm&dlyské republiky a i to byl jeden z
davodi, prad jsem si vybral toto téma. V teoretickésti mé bakakské prace Vam
priblizim zpisoby Sfeni signalu pomoci radiovych vin, moznosti jejidsiedného vyuziti,
zejména pak v mobilnich komunik@Ech systémech. &huji se moznostem bezdratové

komunikace zakladnich slozek 1ZS, zejména pak manatliové siti Pegas-Matra.
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JelikoZz dileZitou roli pi provozu pedstavenych komunikaich siti pini Cesky
telekomunik&ni Gradu, popiSi jeho pravniipobnost, regutaich moznosti a jehdinnost
v dol® mimorddné udalosti. Dale provedu analyzu moznyéidip narusSeni integrity a
bezpénosti poskytovanych wejn¢ dostupnych sluzeb elektronickych komunikaci.

Zawrem Vam pedstavim analyzu kvality nabizenych mobilnich korkainich sluzeb.

| pies spiSe technické zarani mé bakalgké prace, nechci, aby jgjien& méli dojem

cetby v provozni dokumentaci technologickych predki. Vzhledem ke svym
dlouholetym zkuSenostem v oblasti radiovélfenpsu signalu a komunikaich sluzeb,
Vam zmirgné technologie ff@dstavim vice z pohledu jejich uzivditeDaraz budu klast
zejména na jejich nedostatky a dalSi moznosti fi@zvo
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|. TEORETICKA CAST



UTB ve Zliné, Fakulta logistiky a krizového¥izeni 12

1 KOMUNIKACE V KRIZOVEM  RIZENI

Po katastrofickych povodnich, které v roce 1997akhbstakka celé uzemi Moravy, se
jasre projevily nedostatky v jednotné koordinaci Rakych zachrannych shgr
zdravotnich sluzeb a policie. Tragické nasledkyg tatmaradné udalosti za¢ urychlily
naslednou tvorbu legislativy v oblasti krizovéliizeni a integrovaného zachranného

systému.

Prijeti novych zakon, upravujicich procesy krizovéhiozeni a havarijniho planovani,
nasledovalo v prvni polovénroku 2000. Tyto zdkony nam definuji ochranu obglat
stanovuji kompetence i pravomoci jednotlivym miaistvam, Ustednim spravnim
Gradim, orgamm kraji, obecnim #adim obci s roz$énou fisobnosti a orgdim obci, i

zaji¥ovani ochrany obyvatel.

Zakon &. 238/2000 Sh.o Hasi'ském zachranném sborCieské republikya zakoné.
239/2000 Sho integrovaném zachranném systémam mimo jiné objaslji problematiku
tykajici se provéathi zachrannych a likvidgaich praci g zvladani mimeéadné udalosti
(dale jen MU). Legislativa reeuje ustanovitiidici subjekt, ktery je odpedny za
souwinnost vSech slozek povolanych k zasalte&ni mimeéadné udalosti. Timtéidicim
subjektem se stava velitel zasahu, ¥&iwe pripadi jim je velitel zasahujicich jednotek
IZS. Zakon¢. 239/2000 Sb. mu dale &ldje prislusné kompetence. [1,2]

Mezi jednu z hlavnich povinnosti velitele zasahu i@Seni mimtadné udalosti péit
ziizeni krizového Stabu velitele zasahu a ustanojedmi ¢leni jako jsou néelnik Stabu,
velitel pro logistiku, velitel pro spojeni. Pro hfou a pohotovodinnost Stdbu je nezbytné,
aby byly plr¢ zajisSeény komunik&ni schopnosti Stabu se vSemi zasahujicimi jednatkam
Pokud by pi feSeni MU nebylo dostates zajiS€no komunik&ni spojeni, zcela jistby
doSlo k prodlouzeni doby zasahu zachrannych jedinéteétSim materialnim Skodam a
v horSim pipact i ke ztratam na Ziveéta zdravi osob postizenych mirddnou udalosti.

K organizaci komunikéniho spojeni zasahujicich jednotek je nutné podntkrve kazda
zasahuijici slozka 1ZS si tyto komunéka sluzby zajisuje sama vlastnfinnosti. A pra¥
z tohoto divodu byvd mnohdy velmi zdlouhaveé a obtizné, dosgderych komunikanich

schopnosti na vSech arovnich spojeni.
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Komunikaini spojeni slozek 1ZS probihd rhto Grovnich [3]

* spojeni mezi zasahujicimi slozkami v mis&sahu
* spojeni mezi zasahujicimi slozkami a krizovym Stébe
* spojeni mezi opetaimi stedisky zasahujicich jednotek

* spojeni mezi opetaimi stedisky a krizovym Stabem

1.1 Komunikace slozek 1ZS

Realizace komunikmiho spojeni 1ZS je provédda kazdou sloZzkou samostatn
Komunikani provozy se proto samovelmeprolinaji. Pouze zigodi nag. spolé€éného

zasahu nebo cé&ni je mozné vést sluzebni provoz ve sfrodekomunikani siti. [3]

Zakladni sloZzky jsou primaénuréeny pro pijem hlaseni o vzniku mintédné udalosti, k
jeho dalsimu vyhodnoceni a také k naslednému pimotnzasahu na mistudalosti.
Ostatni slozky 1ZS jsou tpvazri preduceny Kk zajistni pomocnych praci a Ukol

nezbytnych pro usné odstraini nasledik MU.

Zékladni slozky IZS:

+ PolicieCeské republiky
» Hasisky zachranny sbateské republiky
» jednotky pozarni ochrany vlenéné pro pokryti kraje jednotkami pozarni ochrany

« zdravotni zachranné sluzba

Ostatni slozky I1ZS:

* obecni policie

« sily a prostedky ozbrojenych sif’eské republiky

e zaizeni civilni ochrany

e organy ochrany iejného zdravi

» dalSi neziskové organizace, které Ize vyuliitgseni mimeéadné udalosti

* havarijni, pohotovostni, odborné a jiné sluzby
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2 RADIOVE SIT K, JEJICH VLASTNOSTI A OMEZENI

Samotné slovo komunikace mdvpd viecting, kde doslova znamena ,dlat znamo,
srozumitelno®“. OvSemigklad do¢eského jazyka Nam dava vicero moznosti k pochopeni
vyznamu tohoto pojmu. ©Eeme ho chépat v souvislostech s dopravou nebo i
s mediélnimi prosedky. Pokud ovSem spojime pojmy komunikace’ansdznosti chapani
vyznamu se z0Zi na oblast telekomunitkaa na oblast datové komunikace. V obézhto
piipadech se v podstgedna o penos informaci na vzdalenostikolika metf i nékolika

tisic kilometd, pricemz v oblasti telekomunikai se jedna pouze orgnos hlasovych
informaci, kdeZto v oblasti datové komunikace se pi@maSené hlasové slozky

implementuje i datova a obrazova informace. [4]

Zakladnim ukolem komunikaich systém je umozZnit svym uZivatéin vymenu
informaci pges takova progedi, ktera nemohou ébné piekonat za pomoci svych
smyslovych schopnosti (zrak, sluch). Jejich dalfikolem je pak umoznit vyému

informaci mezi lidmi a stroji a také vygmu informaci mezi samotnymi stroji.

Pojem informace chapeme v souvislosti s&laaci technikou jako realny odrazésa
vyjadieny pomoci zpravy, ktera je vytema zdrojem zpravy. Mezi tyto zdroje fat
obsluhy komunikénich prostedki nebo stroje wené ke zpracovani informaci. Zprava
muze byt dale pomocitenych fyzikalnich principp zaznamenana nagmosové medium.
Na vytvaenou zpravuieka gijemce zpravy, kterym je @épcloveék nebo stroj. Hjemce
muze zpravu obdrzet fyzickymi@misénim zadznamového média nebéemposem, P
kterém je zprava ipménéna na signal. Pojem signél tedy chapeme jako zpravu
pietvarenou do konkrétni fyzikalni formy, vhodné préepos uéitym prostedim. Tyto

signaly mizeme rozdlit na signaly akustické, optické a elektrické. [5]

2.1 Komunikaéni sit

Soubor technickych prastdki umoziujici jednosmirny prenos signalu mezi dma misty,
nazyvdme komunikamim kanalem. PoZadujeme-li, aby byliepos signalu mezi
odesilatelem aifjemcem zprav oboustmy, je nutné mit k dispozici dva komunéka
kanaly. Splgnim této podminky dojde k vytveni genosového okruhu. Tyto kanaly a
okruhy sen jenizdka kdy vyskytuji samostatnObvykle spolu tvii mnoZzinu technickych

a technologickych prostdki, kterou dale nazyvame komunéka siti.
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2.1.1 Komunikaéni provoz

RozliSujemeii zakladni typy komunik&niho provozu

* simplexni provoz
* polo-duplexni provoz

* duplexni provoz

Simplexni provommuZzeme v souvislosti sipnosem signalu chapat jako takovy provoz,
jenz probiha pouze vjednom &m. Pro vyuziti to znamena omezené moznosti pro
Gcastniky, kt& mohou v jedencasovy okamzik bdi jen gijimat signal, nebo ho jen

vysilat.

Duplexni provoaniZzeme v souvislosti sipnosem signalu chipat jako takovy provoz, jenz
probihd v obou s#mech. V praxi to znamena to, zZe€adtnici mohou v jedeasovy
okamzik jak pijimat tak i vysilat zpravu. Typickymifkladem pro tento druh provozu je

telefonni hovor.

Polo-duplexniprovoz se svymi vlastnostmi blizi simplexnimu mow. (Gastnici tohoto

provozu maji ovsem moznostgpusit ijem zpravy a zét tak s vlastnim vysilanim.

2.1.2 Komunikaéni prenos

RozliSujemeii zakladni typy komunik&nich genosi

e hromadné fenosy
* Ucastnické penosy

* sluzebni penosy

Hromadné penosyjsou jednosirné @genosy, i nichZ se stejna zprava z jediného zdroje
Siti po spoléné pgenosové cestk vétSimu pdtu prijemai. Vyuziti tento druh fenosu
naléza nap u bezdratového a dratového rozhlasu, bezdratovéaleelové televize,

hromadného dalkové ovladani.

Ucastnické penosyjsou obousmrné geenosy, ¥tsinou konverzéniho typu. V praxi tento
druh genosu pedstavuji nap hovory mezi telefonnimi dastniky, datové hovory mezi
Gcastniky pomoci patace.
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Sluzebni penosy jsou ostatni jednostfmé i obousrmrné enosy uéené pro
dorozumivani, déalkové &reni, dalkovou signalizaci a ovladani. V praxi sevydie

vyuZivaji pro sluzebni ptgby v nevéejné sfée.

Déale mizeme rozliSit komunikéni pfenos dle p&u astniki hovoru

* Poit to Point — komunikani spojeni pouze mezi &ma uzly

e Point to MultiPoint — komunikani spojeni mezifemi a vice uzly

2.2 Kmito ¢tové pasmo

Radiokomunikani systémy pouZzivaji kipnosim informaci prosedi volného prostoru,
kde je informace fgnaSena sénem od anténniho vysila k anténnimu ffjimaci pomoci
radiovych vin. Radiové viny jsou ve své podstaliektromagnetické vimi o odpovidajici
vinové délce. Jiz nyni jsou kmittova spektra radiovych vin chapana jako narodimogni
bohatstvi. Jedna se o obnovitelny, bohuzel vSakzemge zdroj. Proto je s nim lidstvo
povinno obeketrg nakladat a hospotia Je nutné zajistit nezbytnou aikiadnou
koordinaci vSech uzivatil radiovych systéiin a to nejenom uvnitstatu, ale i mezi

jednotlivymi staty. [6]

Bozptyl v
iotwosfete T L R LT

A T, JOBOSTErR

Rozptyl v i .
troposfefe 5 )* i,
h—__‘__'_':ré‘—-—-—_._,_v s P "

Prostorova 7 o ~ N
vina 3

Povrchovy
vina
Zemsky povrch

Obr. 1. Zmisob Sfeni a odrazu radiovych vin
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V tabulce¢. 1 uvedeme z&kladni roddni radiovych vin podle jejich kmittu. Davod
takového rozéleni sp@iva v rozdilnych podminkachighi radiovych vin pro jednotliva
kmitoctova pasma. A z podminekié&ni vin vyplyva i @el vyuziti pro jednotliva

kmitoctova pasma.

Rozdleni kmitattového padsma radiovych vin

Frekvenéni VInova Nazev pasma Cesky Oznageni
pasmo délka nazev symbolem
3-30kHZ 100 — 10 km myriametrické velmi dlouhé VLF
30 - 300 kHZ 10-1km kilometrické dlouhé LF
300 — 3000 kHZ | 1000 —100m| hektometrické stredni MF
3 -30 MHz 100-10m dekametrické kratké HF
30 — 300 MHz 10-1m metrické velmi kratké VHF
300-3000 MHz | 10-1dm decimetrické ultra kratké UHF
3-30GHz 10-1cm centimetrické centimetrové SHF
30 — 300 GHz 10-1mm milimetrické milimetrové EHF
300-3000GHz | 1-0,1 mm | decimilimetrické | |

Tabulka 1. Rozéleni kmitaitového pasma [6]
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Pro oznaeni jednotlivych kmitétovych pasem se pouZiva nasledujici ¢eng které je
pievzato z jejich anglickych naiyv

e VLF - Very Low Frequency

e LF - Low Frequency

« MF - Medium Frequency

e HF - High Frequency

e VHF - Very High Frequency
 UHF - Ultra High Frequency

e SHF - Super High Frequency

e EHF - Extremely High Frequency

2.2.1 Praktické vyuziti kmito ¢tového pasma

Stanovy Radiokomunikaiho fadu rozdluji kmitoctové spektrum na 9 pasem, viz
kapitola 2.2. Nyni se budeme zabyvat praktickym Zitjon tohoto rozdleni. Na
vlastnostech jednotlivych pasem totiz zavisisagb Steni radiovych vin.

Pasmo centimetrovych a kratSich i prevazr vyuzivdno pro druZicové systémy a
radioreleové spojeni. &ii radiovych vin se v tomto pasmu podobirii swtelnych
paprski. Podstatny vliv na utlum i&ni signalu maji fgkazky v penosovém prostoru.
Problémy mohou Zjsobit nejenom domy a vySkové budovy, ale i vysaoksni porost
nebo Spatné petrnostni podminky jako jsou mlhy a husty tlés

Pasmo ultra kratkych vine vyuzivano pro letecké komunikd systémy, nantoi
systémy, televizni vysilani a v neposledisicé je dominantni $ ptenosu signalu
mobilnich komunikanich systém, jako jsou GSM 900 a GSM 1800. V tomto pasmu se
radiové viny &ii ptimou vinou do vzdalenosti radiového horizontu, ovdeto Steni je
znané ovlivnéno ¢astymi odrazy od iigkdzek. Radiovy horizont je vetéi vzdalenosti
nez horizont opticky. Tento jev je &gobencasténym ohybanim radiovych vin kolem

povrchu zemn.
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Pasmo velmi kratkych vije ueno pro rozhlasové vysilani, televizni vysilagaaté&ne i
pro jiné komunika&ni sluzby. V tomto pasmu se virriSiaké gimou vinou do vzdalenosti
radiového horizontu, ovSem vlivem teplotnich é&mma tim i zndnou dielektrickych
vlastnosti penosového prosdi se mini vzdalenosti $éni vin. DalSi podstatny vliv na
Siteni vin maji odrazy od vodivychgkdzek, Mizeme pozorovat i ohybani radiovych vin o
hiebeny horskych masiv

Pasmo kratkych vife uceno ke komunikaci na velké vzdalenosti a to az zagakenosti
n¢kolika tisic kilometii. V dobéach, kdy jest nebylo mozné komunikovat pomoci
druZicovych systéin predstavovalo pasmo kratkych vin jedinyigpb mezikontinentalni
komunikace. Vlastnosti tohotoiéhi jsou sil& ovlivnény intenzitou z#eni dopadajiciho
z kosmu na vgSi ¢ast atmosféry. Tyto vlastnosti se tedy opakévadni se zngnou denni
doby, znénou raniho obdobi i zrenou faze sluni cinnosti. Kratké viny se odrazi od
ionosféry a po &kolikanasobnych odrazech jsou schopny umoznit spgjekterymkoli
mistem na zemi. Jedinym takovym odrazem mohdekgnat vzdalenost az 4000
kilometri. Velky problém ovSem spiva ve spojeni s mistem na povrchu zémkde

panuje jina denni dobaidzné r@ni obdobi.

Pasmo stednich vinje i pres kolisani vstupniho signélu vyhrazeno prersirozhlasového
vysilani. K &feni vin je v dob od vychodu do zapadu slunce vyuzZito povrchové ,viny
kterd umo#uje p'enos signalu do vzdalenosti asi 100 kiloraid vysil&e. Prostorova
vina je v této dob zcela pohlcena spodni vrstvou ionosféry. Naopalkai, kdy spodni
vrstva ionosféry zmizi, se prostorova vindza odrazet od ionosféry a dopadattzpa
zemsky povrch. Proto je jeji délka drahy delSi délka drahy povrchové viny. Na vstupu
piijimace dochazi k saiiu obou vin a tim tak i ke ztaému kolisani signalu.

Pasmo velmi dlouhych a dlouhychn bylo pred dobou druzicovych komunikaich
systéni vyuzivano pro nantai a radionavigéni sluzby. Radiové viny se v tomto pasmu
Siti s malym dtlumem a na pammé velkou vzdalenost. DalSi vyhoda gpala v relativig
malém vykonu vysikke. Naopak omezené mnoZstvi kanamliv praimyslového i
atmosférického ruSeni a také fmita pouziti rozgrnych antén fedstavoval pro tento

zpasob Steni vin zn&nou nevyhodu.
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2.3 Anténni systémy

Zakladni podminkou pro kvalitni radiovyfgmos je spravna volba anténniho systému.
Z pohledu vysilée signalu je zap&ebi u anténniho systému zajistit vhodiizmisobeni
vystupnim parameim v prislusném kmitdtovém pasmu a vykonovou zatizitelnost. Déle

také vhodnou konstrukci pro montaz vy&da ohledem na klimatickou odolnost.

U antény vysil&e i prijimace musi platit shoda vlastnosti, zejména pak venikdebo
horizontalni polarizace antény. Wijpmace je zapdebi zohlednit umighi antény s
ohledem na nezadoucicinky rusSeni z okolniho prastdi. Popipact anténni systém
doplnit o filtry odstraujici nezadouci ruseni. [4]

Z pohledu pouziti izeme rozdlit anténni systémy na zakladnove, mobilnifanpsné.
Podle &iky pfenosového pasmacélime antény na uUzkopasmové a Sirokopasmove.

Podstatnou vlastnosti antény je takésqgb smérovani vysilaného signélu. [4]

Rozdleni anténnich systéindle prostorového vyzavani

VSesmarove anténymaji horizontalni thel pokryti signalem 360°. ickejpouZiti je vhodné
pii pfijmu vySSiho pétu signah z miznych lokalit.
Smerové anténymaji podstaté uzsi Uhel srru vyzaovani signalu (60°-120°). Proto se

vyuzivaji k gijmu vzdale®jSich stanic se slabSim signalem. Nevyhodou jsossSivy

porizovaci naklady, &Si naroky na fesnost nastaveni a vyssi citlivost na ruseni.

(w

Obr. 2. Vyz&ovaci charakter vSesimove a smrové antény
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3 MOBILNi BU NKOVE SYSTEMY

Na za&atku 30. let minulého stoleti se v USAtaly objevovat prvni mobilni telefonni &it
Protoze vSak jejich cena byla velmi vysoka, vyulsivee z péatku vyhradg pro privatni
Gcely. Takové sit se ve ¥tSirg piipadi skladaly z centralni, tmé ovladané stacionarni
stanice. Ta slouzila k propojeni mobilnichagtniki a to jak mezi nimi samotnymi tak

mezi nimi a dastniky pevnych telefonnich siti.

Pracovni stanice pouzivané Wpatcich mobilni telefonie byly zia¢ neprakticke.
Z diavodu jejich prostorové né&koosti museli byt zasazeny deepravniho automobilu.
NaStsti objev tranzistorové techniky a také analogovymfegrovanych obvad Nam
umoznil daleko ¥tSi moZznosti komunikaiho spojeni a to jak v privatnim tak
v soukromém sektoru. AvSak ani tyto technologiclakrpky neznamenaly kvaligsi
sluzby pro uzivatele. Kvalita hovoru byla i nad&a nizké Urovni a také zabezpai

komunikanich siti proti nezadoucim odposléohbylo nedostéujici.

Teprve az s nastupem digitalnich technologii nastédta éra mobilnich komunikaich

systému. Mobilni stanice &ali byt ceno¢ dostupné pro dZné uzivatele. | vyrobci
mobilnich telefoid vycitili Sanci na velky zisk plynouci z rozvoje bilmi komunikace a
zatali své produkty stéle viceippisobovat Siroké mase spebiteli. Dominantni podil na
prodejnosti mobilnich telefonnichriptroja jiz predstavuji pro vyrobce¢lini uzivatelé ze

soukromé sféry. Tento trend ma nadaldistajici tendenci.

Sowasnou snahou mobilnich komunikéch systém je zalenéni do budouciho
globalniho komunikéniho systému a tim tak zabeZpei moZnosti komunikace
s veSkerymi komunikani systémy, které jiz jsou nebo v blizké budoudndsidou
k dispozici. Pro moznost tohoto @&anéni bylo nutné vytveit jednotné mezinarodni

normy, které sjednocuji provoz mobilni radiové kaikace.

3.1 Zpusob provozu mobilni buikoveé sig

Z&kladni podminkou pro provoz s@snych mobilnich komunikaich systéra je
vytvoreni celularni neboli hikové sit. Princip aplikovany v takto vytiené siti spéiva
v rozctleni obsluhovaného Uzemi na elementarni oblastréktnazyvame liky.
Vytvorené builky jsou pak dalefizeny zakladnovymi stanicemi, které jsou obvykle

umisgny uprosted nebo na vyvySeném ndstvniti buiky.
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Obr. 3. ZjednodusSena strukturankavé sit [7]

Z pohledu dastnika vypada jehofigtup do mobilni sét nasledova. Poloha mobilniho
telefonu uzZivatele se v pravidelnych intervalechéioje a je odesilana na nejblizSi
z&kladnovou stanici, kde je ukladana do registokud zékladnova stanice obdrzi Zadost o
spojeni hovoru s uzivatelem, jehoZ posledni regsina poloha je na jejim obsluhovaném

Gzemi, snifuje signal pimo do mobilniho fistroje volaného uzivatele. [7]

Po navazani spojenite ovSem dojit k pohybu takto spojeného uzivatekdmai ke

zméné buiky a zakladnové stanice na stanici obsluhujici ednk Uzemi. Vyhoda
mobilnich siti spéiva pra¥ v moznosti automatického pok@vani hovoru bez nutnosti
pieruSeni spojeni a manualniho nastaveni nového pmdvo kmit@tu uzivatelem. Pro

takovy princip provozu komunikai si€ uzivame anglicky nazev Handover.

3.1.1 Plosna struktura mobilni sité

Rozmistni jednotlivych butk celularniho systému neni uspdano pravidekh a ani
velikost burk neni totoZzna. Svoji roli hraje nejenatienitost terénu ale ifpdpokladana
hustota provozu atpdpokladany peet (Eastniki. Nasledujici obrazek 4 zjednodu§en

zobrazuje ploSnou strukturu celularnisit
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radiotsl. [
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Obr. 4. Praktické pokryti terénu zakladnovymi gtami [7]

Typologické rozdleni burgk z pohledu hustoty radiového provozu

Piko-buiky maji polongr dosahu kolem své zakladnové stanice mensi ned.5lkejich
instalace je provasha v mistech svysokou koncentraci provozu a vetiist
s predpokladanym vysokym ptem uZivatel. Vyuziti nalézaji na letiStich, hlavnich

nadrazich i v rozlehlych obchodnich centrech.

Mikro-buwiky maji polongr dosahu kolem své zakladnové stanice do 1 knthlejstalace
je provadna v mistech se zvySenym komuriikam provozem. Uplatimi proto nalézaji

pii pokryti center nast nebo navsvovanych rekre&ich oblasti.

Makro-buiky mohou mit polorr dosahu kolem své zakladnové stanicékiotik desitek
kilometri. Jejich instalace je provétha v oblastech s nizkou mirou komurikéno
provozu. V praxi mohou pokryvat tzemi venkovskyikald, odlehlych a méalo osidlenych

oblasti.
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3.2 Generani vyvoj technologii

Mobilni komunika&ni si€ jsou skuténym fenoménem dnesni doby. K dosavadnimtiypo
vyrobenych mobilnich Z&eni mizemeftici, Ze takka kazdyclovék na Zemi vlastni
néjaky komunik&ni prostedek. Pro #tSinu populace z rozvojovych nebo vyieh zemi
se mobilni telefon, smartphone, notebook nebo talée jiz nedilnou saiasti jejich Zivota
a prevazna vtsina z nich si uz gy Zivot bez nich ani nedokazégulstavit.

Neobvykle rychly narst moznosti vyuzivani sluzeb internetu znamenajvab moznosti
komunikace v n&itku celych stat i kontinenti a to bez omezeni pohybu. Proto, vzhledem
ke stale rostoucim pi@bam po rychlejSich datovych sluzbach, dochazidaeeignimu
vyvoji pouzivanych mobilnich technologii. V tabulée 2 jsou uvedeny jednotlivé
generace mobilnich siti, ndzvy pouzivanych teclgibla také nazvy mobilnich siti.
Zamérné jsou vynechéany analogové technologie prvni gemer&teré v porovnani s
digitalnimi technologiemi neumoznovali zejména kwdlpienos signalu v néfznivych
podminkéach. Z@vodu jejich snadného odposlechu bylo také jejidbeza€eni na nizke

Urovni.

Generace mobilnich technologii

Oznateni 2G 2,5G 2,75G 3G 3.5G 3.75G 3.9G 4G
generace
Nazev CSD GPRS EDGE | WCDMA | HSDPA | HSUPA LTE LTE-
. Advanced
technologie | HSCSD UMTS
Nazev GSM GSM GSM UMTS UMTS UMTS | E-UTRAN | E-UTRAN
mobilni sité CDMA2000 WiMax

Tabulka 2. Rozéleni generénich technologii mobilni komunikace [8]
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Z takto provedeného roZlgni je patrné, Ze vSeobe&cmamé rozéleni generaci mobilnich
technologii na 2G, 3G a 4G nenfili§ presné. Dlezitymi parametry pro srovnani
jednotlivych technologii jsou vyuzivana frekwemn pasma a rychlostignesenych dat.
V tabulce¢. 3 je uveden ighled nejrozgergjSich mobilnich komunikanich technologii,
roz&klenych dle svéhocasového vyvoje a rychlosti datové propustnosti. dévé
maximalni genosova rychlost fpdpoklada peet prenesenych hit za jednotkucasu

(sekunda).

Parametry mobilnich technologii

Nazev technologie Rok uvedeni Maximalni rychlost Pf¥enosova Max. vzdalenost
pfenosu frekvence vysilate a fFijimade
GPRS 1997 80 kb/s 900/1800 MHz 35km
Sitt GSM
EDGE 2004 218 kb/s 900/1800 MHz 30 km
Sit GSM
CDMA2000 2004 307 kbps 450/2100 MHz 54 km
Sitt UMTS
WCDMA 2000 2048 kbps 1885/2200 MHz 2 km
Sitt UMTS
HSUPA 2005 5.76 Mbps 873/1900 MHz 5 km
Sitt UMTS
LTE 2008 100 Mbps 800/1800/2600 30 km
SiT E-UTRAN MHz

Tabulka 3. Rozéleni technologii dle fgnosovych moznosti [8]
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3.3 Technologie 1. az 3. generace

Technologie 1. generacgyuzivaly k genosu informace jeStanalogoveé technologie jako
NMT nebo AMPS. V lokalithch s dobrym pokrytim si¢mése vSak jiz daly vyuzivat
sluzby faxovych a datovychignosi nebo posilani SMS zprav. Mezi nejvyznaish

evropské vyrobce mobilnich 4aeni 1. generace pdy severské firmy Nokia (pod

tehdejSim ndzvem Mobira), Ericsson nekmacky vyrobce Siemens.

- 3
- &=
e
.
4
I -,

Obr. 5. Generai vyvoj mobilnich telefonnichigstroja [10]

Technologie 2. generaceaaly psat svoji historii rokem 1989, kdy Evropsky
telekomunik&ni institut gevzal zodpowdnost nad vyvojem ptn digitalni sit GSM
(Global Systém for Mobile Communications). Roku 198k byla na telekomunikaim
veletrhu v Zene¥ predstavena prvni GSM mobilnitsiO rok pozdiji byly v Dansku,
Finsku, Svédsku, Francii ashecku zprovozény prvni komeni sig¢ 2. generace. Dne
17. Cervna 1992 byla mezi finskou spatesti Telecom Finland a anglickou spmiesti
Vodafone podepsana prvni roamingova smlouva, kiap@d@ala uskuténovat proces
vzniku jednotné mezinarodni komundke sit. Za zminku jist stoji, Ze jiz v roce 1993
bylo do jednotlivych GSM siti zapojendgs milion uzivatal ve 47 zemi Evropy. DalSi
zemi gistupujici na standart 8iGSM byla napiklad australska spaleost Telstra. Timto

krokem doslo k prvnimu roz&ni standartu mimo Uzemi Evropy. [9]
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Technologie 3. generacainaji richazet na st nékdy kolem roku 2004.Potoze GSM
sit’ byla prvotg urcena pro penos hovorového signalu, byly jeji Zmau nevyhodou
pomalé moznosti datoveho provozu. Postugasu, s ohledem na pozadavkiastniki a s
rozmachem poskytovanych mobilnich internetovyclzedhy byla zahajena modernizace
GSM siti a nasledna implementace GPRS technolkg@gg umoznila dosaZzenfgnosové
rychlosti az 80 kbps. [9]

DalSi vylepSeni siti nastalo modernizaci zakladobwstanic a implementaci technologii
jako je EDGE nebo UMTS. émito modernizanimi kroky nastalo dalSi podstatné
navyseni datové propustnosti a stavaji¢i sttak z&ali ozna&ovat jako sit 3 generace.

3.4 Blizka budoucnost = 4G

V dnedni dob je i nadale nejroz@rejSim standardem mobilnich celularnich siti
architektura typu GSM. Pro svoji spolehlivost anléyrovozni naklady je na &w stale
velmi malo mobilnich operatoy ktefi by ke spojeni telefonnich hovosvych uZivatel
vyuZzivali si¢ 3. a 4. generace. OvSem vzhledem Kistajicim patebam uspokojit své
zé&kazniky nejenom mobilnim volanim ale i rychlymobiinimi datovymi sluzbami a také

jiz takika vyerpanym kmitotim radiového spektra, se konec siti druhé generace

neodvratg blizi.

Napiklad z vyjadeni nejétSiho amerického mobilniho operatora AT&T jejmy zangr
nejpozdji do roku 2017 ukotit provoz GSM siti a i@jit na si¢ novych generaci. S tim
souvisi i nutnost vybavit své zakazniky mobilnirfisfroji podporujicimi standardy siti 3.
a 4. generace. U nas je vSak konec GSM siti state\j nedohlednu. Licence umagjici
provoz takovychto typ siti jsou pro vSechny naSe operatory platné akatae roku
2024. Také fakt, Ze tuzemsti operétoynaloZily nemalé finagni prostedky na
modernizace GSM siti nahrava daimee, Ze tyto technologie budou mit feginoho let

své misto v naSem &¢ mobilnich technologii zajishy. [8]

Vyznamnou roli v tomto modernizaim procesu sehravaCiesky telekomunikéni (rad,
ktery v souladu s rfizenimi Evropské unie #ize svymi rozhodnutimi mobilni operatory

donutit k rychlejSimu procesu modernizace stavaji&bmuniké&nich systén.
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Abychom ovSem tuzemskym operéatar jenom nekivdily, i u nas je patrna jejich snaha o
rozSteni modernich technologii.ufodni si¢, odpovidajici standafich GSM, dneSnim,
natoz tak budoucim pi@bam zcela jist nevyhovuji. UZ dnes je jasné, Ze mnoZzstvi
hlasového provozu v mobilnich sitich dosahla vrelaohadale jiz stoupat nebude. Naopak

spoteba datového provozu v mobilnich sitich vzrostlaasledni rok o taka 80%.

Z dostupnych navrhu na budovani LTE siti je patéeé mobilni operaid se vCeské
republice nejprve za#iuji na velké aglomerace a vyznamné dadhspoje. Proto ve svych
zpravach a prohlasenich profemost uvadji procenta pokryti modernimi &mi ne
vzhledem k Uzemi statu ale vzhledem k populaci.oVaksdleni zcela jist zkresluji
piehled o Uzemni dostupnosti vysokorychlostnich datiosluzeb.

V néasledujicim grafu 1 je znazeéma celosvtova spoteba hlasového (oztena ZIug) i
datového provozu (oztenacerverg) a to pouze v mobilnich sitich. Grafické rozhrani
zobrazujecasovy horizont od konce roku 2009 az po konec @KLB, objem provozu je
uveden v jednotkach petabytLo™ byti). [11]
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Graf 1. Celos#tova spateba hlasového a datového provozu [11]
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4 NARODNI RADIOVA Si T PEGAS

V piedchéazejicich kapitolach jsme se seznamili s pingienos: informace pomoci
radiovych vin a jejich naslednému vyuziti v provelzekomeénich mobilnich radiovych
siti. V nésledujici kapitole provedeme sezndmetigitalni radiovou siti nekom&mniho
charakteru, vyuzivanou slozkami 1ZS, armadou i yain sluzbami, znamou pod
oznaenim Narodni radiovatsPEGAS-MATRA.

Diky svému charakteru vyuziti, svymi provoznimistlzostmi a také dostupnosti signalu
muzemefici, Ze se jedna o celonarodni radiovaiy kiera napluje poZzadavky na kvalitni
a utajeny dalkovy ignos informaci. Tato radiova’sprovozovana ministerstvem vnitra —
Sekce informénich technologii a komunikace, je schopna zah@izphgitalni prenos
hlasovych i datovych sluzeb s vysokou mirou zabeagieproti nezadoucim odposldéch

hovor.

Provozni schopnosti gitPegas umoZznuji realizovat spojeni nejenom PoirRdmt, ale
také Point to MultiPoint. Diky tomu je zcelaizpusobena pro vyuZziti jako zakladni
komunikani platforma jednotek IZS,tptizeni zachrannych a likvidaich praci v dob®

vzniku mimdadné udalosti. [3]

xhty

WA

TETRAPOL

Obr. 6. RidruZzené spokmosti firmy Matra Norton Communications [12]

Komunikanim prostednim je radiovy systémem, vyvinutym francouzskpol&nosti
MATRA Norton Communications. Systém pracuje ve dtatu TetrapolL. Jak jiz bylo
fe¢eno, jednd se o celonarodni radiovot} &terou tvai potrebna infrastruktura s vice

druhy provoznich terminél

Cela sf je rozatlena dle Gzemnickiasti Ceské republiky (dal€R) na 14 regionalnich
celki tzn. 13 kraj a Praha. Tyto celky jsou pak dale da&@ropojeny do jedné péatd
sitt, nesouci ozn@ni X25, jenZ je pomoci své infrastruktury schomukryt az 90%
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Uzemi naSeho statu. Provoz celého komumiteo systému Pegas je realizovan v evropsky
harmonizovaném kmitdovém péasmu vrozmezi 380 MHz az 400 MHz, odstup
jednotlivych kanal ¢ini 12,5 kHz. [3]

Zakladni principy provozu jednotlivych regionalniagdelki mazeme pirovnat k jiz
zndmym princigm provozu mobilnich radiovych sit€asti obsluhovaného Gzemi jsou
roz&leny na jednotlivé bitky, které jsou pak naslediizenytidici astednou. O narodni
radiove siti Pegasimeme tedyici, Ze z pohledu furidnosti se jedna o celularntsvymi

vlastnostmi velmi podobnou GSM sitim.

4.1 Potéatek provozu sit Pegas Weské republice

Historie narodni radiové sitPegas zag@la rokem 1994, kdy bylo ministerstvem vnitra
vypsano vybroveé fizeni na moderni digitalni komunik@ systém, uteny pro pateby
profesiondlnich slozek 1ZS.

Podminkami, jaké byly pro toto v§tove fizeni zadany, se v mé praci zabyvat nebudu.
Jisté ovSem je, Ze jako jedina firma je byla sclaopplnit pouze francouzska spiiest
Matra Nortel Telecommunications, vyuzivajici teclmgd Tetrapol. Tato technologie byla
pavodreé navrZzena pro peeby francouzskéheetnictva a poprvé byla pouzita v radiove siti
Rubis. [12]

Jis€ i za pomoci ,,managerskych schopnosti“ vedeniegposti Matra se tato technologie

zatala postupendasu etablovat i do okolnich evropskych i mimoevkgph stai.

Ne pili§ povedené zstky budovani infrastruktury $iPegas R predznamenaly vecelku

zdlouhavy proces uvedeni plfunkéniho systému do provozu. Ten nastal az kolem rokem

s

terminaly uzivatel a z&it také s postupnou modernizaci radiovych vysila

MuzZzemefici, Ze tento modernizai proces trva az do dneSnichidnjeho plné dokateni

je zZ'ejme otazkou finatinich moznosti odp@dného ministerstva.
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4.2 Struktura sité Pegas

Technologie Tetrapol umaije svym uZzivatéim uskuténovat nejenom komunikai
spojeni mezi kterymikoli &astniky si, ale také uskut@ovat skupinovou komunikaci.
Mimo tyto hlasové sluzby Ize vyuZivat i dalSi dgqvé sluzby jakymi jsou najklad
identifikace volajici stanice, tievé volani nebo fesnérovani hovoit z rknich na

vozidlové terminaly a ogag.

Jednotlivé slozky integrovaného zachranného systémaji diky pouziti standardu
Tetrapol autonomni &dvou infrastrukturu. V praxi to znamena samostatio&oznitizeni
a dohled nad vlastnimi regionalniniastmi si¢ a také moZznost fjpojeni terminal
uzivateh z odliSnych slozek IZS. Tato moznost konfigurait& Begas je vhodn&imutné
koordinaci cinnosti jednotlivych slozek 1ZS ip jejich spol€éném zasahu aeSeni
mimoradné udalosti.

Vrstvy si€ Peqgas

Na obrazku 7 je znazafna struktura jednotlivych vrstev &itktera je tvoena temi

zakladnimi subsystémy.

] L A
% % D

: - vefejné komutované siti
Vrstva Supervize -extemnim radiovym sitim

Prepinacivrstva 1% (

Radiova vrstva

MSW : pfepinaé fizeni; SSW : druhotny prepinaé; BS : radiové relé

Obr. 7. Struktura narodni radiov&dtegas [14]
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Radiovad vrstvase nachézi na nejniZzSi Urovnitasié infrastruktury. Sklada se ze
zakladnovych stanic (na obt. 8 ozn&eny jako BS) které jsoiizenyftidici jednotkou,
jenz zaji¥uje provoz s vysSsi vrstvou &it

Prepinaci vrstvase z pohledu architektury &inhachazi uproged stoveé infrastruktury.
Tato prostedni vrstva je tviena hlavnimi ugednami (oznéeny MSW) a sekundarnimi
ustednami (ozn&eny jako SSW), které slouzi k propojeni jednotlivyburek si€ a

k propojeni jednotlivych vrstev sit

Vrstva supervizee nachazi na nejvysSim stupmiosgé infrastruktury. Je t¥ena pati

siti (ozn&ena X25). Skldda seridicich pracovi§ které zabezpeiji technicky a takticky
dohled nad viemiifpojenymi prvky podizenych vrstev.

4.3 Utajeni komunikaéniho provozu

Mezi hlavni pozadavky na komunikd st 1ZS byla poteba utajeni fenasSenych
informaci. Pro tyto €ely je v siti Pegas vyuzivangkolik bezp&nostnich prvi a proto je

takika nemozné do ni jakkoli neopravk zasahovat nebo ji nezakanodposlouchavat.

Bezp&nostni prvky sit Pegas [13]

* blokovani gistupu nepovolenym terminih
* identifikace a autentizace

+ Sifrovani komunikace

PrenaSena informace je po celé své trase Sifrovag@imhem, ktery je nadefinovan do
podoby Sifrovaciho k#ie. Ten je v fipad potreby nahran do denych uzivatelskych
stanic a v pedem ukenémcasovem intervalu ob&iovan. Timto zpsobem je zajigha
moznost vstupovat do &iPegas pouze autorizovanym uZzivatelskym peoktim. Také
v pifipadu & uz ztraty nebo odcizeni radiostanice nabizi tédon®Zznosti, jak zamezit
piipadnému nezadoucimu odposlechu neli@m@ vyadit neautorizovanou stanici

Z provozu.

Zminéné moznosti kryptografické ochrany informaci bycbtp osob#g vyzdvihl a zaadil

je na pomysliny vrcholiednosti narodni radiové &iPegas.
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5 MOZNOSTI MOBILNICH SiTi V KRIZOVEM  RiZENi

V prvni kapitole praktickéasti provedu analyzu mozného vyuZzitireje¢ dostupnych
mobilnich siti pro krizovou komunikaci zakladnicltozek integrovaného zachrannéeho

systému a to v d@xeSeni krizové udalosti.

Mobilni, veejré¢ dostupné st jsou primarg urceny ke komemimu vyuziti Bznymi
uzivateli. Pro jejich taika 100% uzemni pokryti naSeho statu a jejich lepravozni
naklady jsou vSak vyuzivanyékterymi slozkami 1ZS a také starosty obci jako

komunikani spojeni v dobreSeni krizové udalosti.

5.1 Mobilni krizové telefony

UZivatelé krizovych mobilnich telefénmaji na svych telefonnictislech nastaveny ve

veétsSing piipadu pravo fednostniho volani, ozdavané téz jako prioritadi 2.

Mobilni komunik&ni si€ mohou na zakladzadosti od Generalniteditelstvi hagiského
zachranného sboru (dale jerRGHZS) prechazet do stavu tzv. krize. Pro tento stav je
charakteristické zejména navy3eni priogastnikim krizové komunikace. B HZS pro
tyto (Cely vypracovalo a nadale aktualizuje seznam krizbuvglefonnichtisel, kterym je
v ramci mobilniho operatora Telefonica O2 Czech ubdéip uctleno pravo pednostniho

spojeni — tzv. priorita 1+. Tato priorita je aktixdma v dob krizové udalosti.

Charakteristika jednotlivych arovni priorit [15]

Priorita 1+

» priorita hovoru nerize byt odsunuta

* hovor nenize byt ferusen

* muze gerusit hovor s niZsi prioritou vyjma priority 1 aisiového volani
Priorita 1

* priorita hovoru nerniize byt odsunuta

» hovor nenfize byt gerusen prioritou 1+

* muaze odsunout hovor s niZsi prioritou vyjma prioty tisioveho volani
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Priorita 2
» priorita nentize byt odsunuta
» hovor nenize byt gerusen prioritou 1+

* nemiZe odsouvat ostatni hovory

5.1.1 Tisnova linka

Také &zni uzZivatele mohou v krizové situaci vyuzfegnostniho volani. &e se tak diky
narodnim tisovym linkam. Nouzové volani na telefontisla 112, 150, 155, 156 a 158

maji také pirazenou vysokou prioriturpdnostniho volani.

Bézni uzivatelé vyuzZivajici této sluzby tak nejsoueaeni penosovymi mozZnostmi
mobilni sit a to i v dols, kdy je tato i pretizena volanim dalSichtastniki. Maji tak
jistotu, za pedpokladu Ze je mobilni tsiv provozu, okamzitého spojeni s operatorem
oper&niho centra tisové linky. Tento tisovy hovor nize byt pak operatorem tisvého
centra dale fepojen na sluzebni linku té slozky IZS, jefihnost odpovida charakteru

krizové situace.

> v,

Pro blizSi pedstavu o p&tu tisitovych volani na linky 112 a 150 uvedeme §esasledujici
statistiku, uvéejnénou dne 11. ledna 2013 na oficialnich strankach BRSPaet hovof

je uveden wadech milior.
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Graf 2. Statistika p#a tisiovych volani na telefonni linky 112 a 150
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5.2 Hypotéza - pouziti komegnich mobilnich siti v krizovémiizeni

S rostouci zavislosti lidské populace na komumkeh systémech vznika i cei@da
novych nebezpg. BéZni uzivatelé mobilnich siti si jiz zcela zvykli paskytované sluzby
mobilnich operatar. | nékteré jednotky 1ZS jsou vybaveny krizovymi mobilnitalefony,
fungujicich v sitich &nych telekomunikénich spolénosti. JenZe tyto mobilni &ihejsou

na takové vyuziti fizpasobeny.

V dok& vzniku mimdadné udalosti je proésinu postizenych obyvatel zasadni mit
moznost dalkové komunikace. T6 se jedna o ifipady, kdy se snazi dovolat se pomoci
nebo se snazi zkontaktovat se svymi blizkymi.ipgdech Bznych uZivatel jsou tyto
moznosti komunikace jistskwlé, problémem ovSem je, Ze timto volanim je molsliii
piettZzovana. BZna butka systému GSM dokaze odbavit v jeden okamzik paowkelik
desitek hovar a proto nfiZze nastat situace, kdyt'siebude schopna poskytnout sluzby

uzivatetim krizovych mobilnich telefain

DalSi zasadni nevyhodou korweich mobilnich siti je absence moznosti volani Pton
MultiPoint. Moznost skupinového volani préstyto sit diky neumoi#uji. Pokud by
velitel zasahujicich jednotek vyuZival pro koordin&innosti podizenych jednotek
mobilni telefon, byl by nucen obvolavat jednotlx@sahujici slozky zvléS Tento fakt by

jist¢ znamenal zraé casove zdrzeniifpprovadni zachrannych praci.

A proto mizemetici, Ze i kdyZ jsou u nds mobilni &ia pongrné vysoké arovni, je zcela

jasné, Ze v dabmimoradné udalosti spoléhat jenom rianelze!



UTB ve Zliné, Fakulta logistiky a krizového¥izeni 37

6 RADIOVA Si T PEGAS — SOWCASNE PROVOZNI MOZNOSTI

Nyni si predstavime saiasné provozni moznosti této p@ekomunik&ni siti 1ZS a to

zejména z pohledu sluzeb nabizenych svym uziwatel

Hovor na otexeném kanalye bezesporu nejpouzivgsi hlasovou sluzbou sgitPegas.
Jedna se o0 skupinovou komunikaci isgem ugenym pdtem uZzZivatel. Kazdy
z opravrinych uzivatel disponuje vlastim,iedem u&enym volacim znakem, pod kterym
na tomto otekeném radiovém kanalu komunikuje. Z pohledu IZS jgdga moznosti sé
vhodné zejména pro rychlou koordinaci zasahujifgdnotek velitelem, ktery takto iie
komunikovat s vicero jednotkami s@sré a nemusi jim tak fiedavat signdly, povely,

rozkazy a dalSiwdezité informace jednotliva tim i prodluzovat dobu zasahu.

Hovor na individualnim kanalge dalSi moznosti hlasové komunikace v siti Pegakud
bude veSkery hlasovy provoz usktitevan jen na otéeném kanale, nastane postupné
piesyceni kanalu a c¢astnici provozu mohou snadndeplechnout pro ¢ podstatné
informace. Omezeni tohoto jevu docilime vyuzitirdiwduélnich kanél. Ridici stanice

tak pro dalSi komunikaci s ji ptidenymi stanicemi pouZziva vlastni komurikakanal.

Datovy provozje mozné uskut@ovat s maximalni ignosovou rychlosti 8 kbps.iiP
srovnan sit Pegas s moznostmi s@snych siti komeénich mobilnich operéatarse jedna
0 jiz naprosto nedostajici rychlost datovéhoipnosu. Efektiva se tak da vyuzit jen pro

piijem a vysilani polohovych statusebo kratkych textovych zprav.

Tisiové volanije dophkovou sluzbou sétPegas. Pro tytoceély je vytvaen krizovy kanal
s nejvySSi prioritou volani. Na ¢nich terminalech jsou umésta tzv. ¢ervena tlditka,
ktera po aktivaci zmou vysilat tisovou signalizaci a to kiido vzdalenosthnejblizSich

nebo gedem utenych terminal.

DalSi nabizené sluzlposkytované Pegasem jsou mimo jiné hlasSeni opéra distojnika,
odposlech okolniho prastdi nebo omezeni tzemni funkce terminal

Jak jiz bylo v kapitole 4 zmémo, v infrastruktiée radiové sé& Pegas jsou implementovany

krom¢ kvalitnich genosovych prosedki také systémy autentizace a identifikace, které

svym uZzivatelm zarg@uji kvalitni a utajeny fenos informaci.
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6.1 Analyza nedostatki narodni radioveé sig Pegas

V dosavadnich kapitolachémovanym narodni radioveé siti Pegas jsmetedgtavily jeji
strukturu, jeji provozni moznosti a komunika sluzby nabizené svym uZivaiei.

Zamerné jsem doposud vynechaval uZivatelské nedostatkgo@ogni problémy, kterymi
se nyni budu blize zabyvat.

Narodni radiova giPegas je v naSich k&inach v provozu jiz 20 let a za tuto dobu se ve
vSech provoznich oblastech v piné krase projevdy pedostatky. Za timto célem
provedu analyzu negativnich fysprovazejicich tuto patei st’ 1ZS. Zangéfim se na
negativni vlastnosti sitnejvice ovliviujici ¢innost uZivatel, zasahujicich v krizovém

fizeni.

6.1.1 Zastaralé uzivatelské terminaly

Prvotnim problém, odraZejicim i mnohé dalSi nedkgtge zcela jist na dnesni dobu jiz
zastaralé hardwarové vybaveni. Jedna se jak o @w¥yé infrastruktury, tak o koncové
uzivatelské terminaly. Vyvoj komunikaich technologii zaznamenal v poslednim
desetileti obrovsky skok kigdu a tak je nutné sifipnat, Ze organy statni spravy
v souvislosti s modernizaci radiové&dtegas zaspaly.

Terminaly, pouzivané v s¢asné dob, pati v prevazné wtSiné do skupiny tzv. 2.
generace. Jejich uzivatelské rozhrani je figSgpohodiné pro jednoduché ovladani a svoji

zbytetnou slozitosti zdrzuje zejména nt&kuSené uZzivatele.

DalSim problém spojeny s touto generaci terniifgélv zajiSéni jejich servisni a technické
podpory. Ta kodi rokem 2014 a tak je nezbytné urychlit modernizagiterminaly 3.
generace. Navic veSkeré naklady spojené s udrZlopuaaami termindl jsou v pIné rezii

sloZzek IZS disponujicEmito komunik&nimi zaizenimi.

Také vzhledem k néstajicim cenam servisnich a technickych sluzeb ibynegiznivé
ekonomické situaci a soasnym Skifim ve statnim rozgdu mohlo nastat riziko

,,neopravitelnosti“ nefurthich uzivatelskych terminal
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Obr. 8. Rani terminaly 1. az 3. generace [12]

6.1.2 Zastarala st’ova architektura

NejzasadyjSi problémy provézejici radiovoutdPegas z hlediskatsivé architektury jsou
na dnesni dobu jiZ zcela nedostate moznosti datového provozu. Maximalni rychlost
datového penosu informaci 8 kbps je v porovnani iedstavenymi mobilnimi siini
naprosto siBna a odpovidala by maximélmobilnim technologiim 1. generace,

pouzivanych jegtv minulém stoleti.

Mezi dalSi nevyhody architektury &ipati nemoznost tzv. Handoveru. O této schopnosti
mobilnich butkovych siti jsme se zminili v kapitole 3. NemoZnblstndoveru se v praxi
projevuje @i premis€ni terminalu z oblasti dosahu jedné zakladnovéistado oblasti
dosahu druhé zakladnove stanice. NeZ se stafittdgp k nové zakladnové stanici, je na

rozdil od siti GSM spojeniteruSeno a komunikai provoz tak musi byt znovu navazan.
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Z davodu chyljicimu Handoveru je také nemozné navazat spojéticiho vrtulniku. F
rychlosti letu a ztoho todu casté zming zakladnovych stanic by tak dochéazelo

k neustalym vypadim signalu a tento jev by kvalitu hovoru zcela zrobtail.

6.2 Zavéreéné hodnoceni

Vybudovani narodni radiové SIPEGAS znamenalo pro komundm schopnosti 1ZS
velky skok kupedu. Bohuzel jiz v dab pocatku budovani sit zataly nastavat jisté
problémy, které se po dlouha léta ndédakvalifikovan¢ vyreSit. To nglo za nasledek
oslabovani fenosovych a komunikaich schopnosti it

OvSem i pes veSkeré negativni jevy spojené s postupnym daofdudm této digitalni
radiové si, disponuji nyni vSechny profesionalni slozky 1ZS GR moderni

komunika&nim nastrojem.

Piehled sotiasnych nedostalksit Pegas

» zastaralé hardwarové vybaveni — nutn4 modernizaoertati
* nedostaténd st'ové infrastruktura — pomaly datovy provoz
» slozité ovladani terminal

* nemoznost Handoveru

* vysoké provozni naklady

» vysoké naklady na servis a udrzbu
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7 CESKY TELEKOMUNIKA CNi URAD

Nyni Vam bliZze pedstavim postaveni a pravomotadu, jenz je Weské republice svym
rozsahem fisobnosti nejvice spjat se spravou radiového speKtpohledu uZivatdl i
provozovatel komunika&nich systém predstavujeCesky telekomunikéni (kad nezavisly
organ statni spravy, jenz pomoci svych regnileh nastraj vytvéi, udrzuje a nasledn
zaji¥uje ochranu progedi nezbytného pro spravnou fdédnkst elektronickych
komunikanich systér a sluzeb. Dalsi vyznamnou rofiquistavujeCTU pii zajis&ni prav

a ochrany uzivatélverejnych komunikanich systém a sluzeb.

7.1 Pravni postaveniCTU

Jiz po vzniku samostatnéhGeskoslovenského statu vroce 1918 byl vymezen pravn
ramec pro uzivani komunikaich systém. Prvni pFijaté zakony se tykali zejména
zfizovanim a provozem telegrafnich a telefonnich espiojSpravu a dozor nadntito
komunika&nimi provozy vykonavalo ministerstvo post a telégr&teré dale zastupovalo
Ceskoslovensko na mezinarodnich kongresech. Tyiegapt zaobiraly problematikou
komunikanich systém a sluzeb. Pozgi tak mohl byt vytvden zaklad pro mezinarodni

harmonizaci radiového spektra, které bylo nasiedactleno naii swétové oblasti.
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V obdobi po roce 1989 nastala celkem divoka éektehunik&ni spravy. Vlivem zrany
rezimu zgaly také na naS trh pronikat moderni &ve nedostupné komunikai
prostedky. Bylo proto nutné ippracovat zakonna opani, tykajici se komunikaiho
provozu. Vykon statni spravy v otazkach telekomaailkoyl v roce 1992ipveden nejprve

na federalni ministerstvo sgof pozdji na federalni ministerstvo hospdadévi.

Moderni a@jiny CTU mazeme datovat rokem 2000, kdy byl vIadOR pijat zakong.
151/2000 Sb.p telekomunikacich a o 2ne¢ dalSich zakof [16] Timto legislativhim
krokem vznikl Cesky telekomunikéni (fad a ziskal tak postaveni nezavislého organu

statni spravy.

O pit let pozdji nastala dalSi legislativni zina a zakon 151/2000 byl zruSen a nahrazen
zakonem. 127/2005 Sb.g elektronickych komunikacich a am nekterych souvisejicich
zakoni. [17] Nastalo tak rozEni pisobnosti a pravomociiadu, zejména pak moznosti
regulace komunikamiho trhu a také stanoveni podminek pro podnik&mblasti

komunikanich sluzeb.

Dle vy3e uvedenych zakafe CTU opravreén vydavat povoleni kémto ¢innostem:
» zajiseni siti elektronickych komunikaci d@ifazenych progedki
» poskytovani sluzeb elektronickych komunikaci
e provozovani radiovych komunikaich zdizeni

* vyuZivani radiového kmitdového spektra

7.2 Regulaéni moznosti

CTU dostal pi svém vzniku zakonné moznosti, kterymiihe ovliiovat stav tuzemského
komunik&niho provozu. Tyto moZzZnosti jsouradlem vyuZivany v podébregula&nich
opateni, zasahujicich svou komplexnosti do vSech kokatimich systéra a sluzeb

provozovanych na tGzerfieské republiky.

Je teba podotknout, Ze regutd opateni ve tSine pripadi kopiruji schvalené reguai

navrhy vydané parlamentem Evropské unie.
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Pravomoci a requéai cinnostCTU

» vydava vSeobecna opahi, provadi jejich zému nebo Uplné zruseni
* zaji¥uje harmonizaci radiového spektraridglovani kmitaitovych pasem

» provadi spravu a vede databazi radiovych ké&hite- pro poteby ozbrojenych sil,

bezpeénostnich a zachrannych sbhor

e provadi pro¥reni odborné zpsobilosti pro obsluhy vysilacich radiovych

prostedki

» vydava soubor technickych a orgartizich pravidel pro soukromé poskytovatele

vefejré dostupnych komunikaich siti a sluzeb

» provadi kontrolu vydanych pravidel u soukromych kytsvateti komunika&nich

sluzeb

» v otazkach pdicich do jeho fisobnosti poskytuje inforndai povinnost Komisi

Evropského spotenstvi

e zaSttuje mezinarodni vztahy v otazkadch komudikiah sluzeb — pokud tak

stanovy vlad&'R

7.3 Popiscéinnosti pri FeSeni mimdaadné udalosti
Cinnost v komunikanich sitich v dobb&Zzného provozu i v dabredeni krizové situace Ize
z pohledu pouziti rozdit nasledovi:

* cinnost ve véejné dostupnych komunikaich sitich (komeni mobilni si§)

» ¢innost v komunika&nich sitich uwfenych pro nevejné &ely (st PEGAS)

Provozovatelé vejnych systér a sluZzeb jsou povinni trvale monitorovat jejiclasia
provoz. Tato kontrolnéinnost je provagha pomoci dohledovych a monitorovacich center.
Pokud nastane snizeni propustnosti nebo dojde édpl gerusSeni viejné dostupného
komunikaniho provozu, je poskytovatel povinen o vznikl@adi informovaiCTU a také

uzZivatele &chto sluzeb.
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Dale je tento poskytovatel v ddmimaadné udalosti povinen informovaf U o pijatych

nebo i zamyslenych oganich, patbnych pro obnovu jim poskytovanych sluzeb.

V komunik&nich sitich utenych pro nevejné (ely nalezi odpo¥dnost za jejich
vystavbu, monitorovani stavu a provoz jejich prawageli. V @ipac narodni radiové sit

Pegas je timto odpédnym provozovatelem ministerstvo vnitra.

CinnostCTU pii feSeni mim#adné udalosti

» aktivace krizového Stabu

» sbir a analyza informaci poskytovanych provozovateinknikanich systém
* provedeni analyzy krizové udalosti i analyzy moingizik

» provadi navrhy moznych ogfahi vedoucich k naprawzniklé situace

« prab&zre informuje Ustedni krizovy Stab o fibéhu vzniklé situace

Kromé vide uvedenychtinnosti seCTU v doks krizového stavu, ktery svou povahou
ohroZuje integritu a bezpeost komunika&nich systém, podili na tvorb a organizaci

komunikani podpory.

Dale svoji ¢innosti ovliviiuje tvorbu komunikéni infrastruktury pro pdeby zajiséni

obrany a bezpmostiCeské republiky.
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8 NARUSENI INTEGRITY KOMUNIKA CNICH SYSTEMU

Komunikani systémy jsou vigvazné wutSine tvoreny technickymi progedky,
zabezpeujici dalkovy genos informaci. Informmi tok prochazi na celé své cesgtes
smerovaci prostedky a jednotlivé spojovaci uzly, az dorazi do kauych komuniké&nich
zaizeni. Sohledem na poZzadovanou vzajemnou propm#e jednotlivych
komunikanich siti, nize vyslany signal na své cé« cili vyuzit takka vSechna jim
dostupnad fenosova progedi. Pomysinou hranici, kde signal vystupuje z¢edn
komunik&ni si€ a zarové vstupuje do druhé sit vyuZivajici odliSné komunikai
prostedi, mizeme nazyvat rozhranim. A pragkute&nost, Ze jednotliv&asti siti jsou
z funkéniho i fyzického hlediska vzajeran propojeny, zvySuje riziko vzajemné

ovlivnitelnosti komunik&nich systén.

Z pohledu pouzivanéhorgnosového prosdi Ezn¢ dostupnych komunikaich siti

muzeme provést nasledné relahi.
e pevné sit
e radiové si

* mobilni buikové radiové sé

At uz prenosovy signél prochazigs kterykoli vySe uvedeny typ &itie k jeho penosu
vyuzivano elektromagnetického ¥hi. A z tohoto dvodu zavisi kvalita fenosovéeho
signalu zejména na vlivu ruSeni, jenz svymi negatni vliastnostmi znehodnocuje

komunikani provoz.

Dale je teba pd@itat s nadrrnym provoznim zatizenim jednotlivych komunikéh

systént, které niize mit za nasledek vypadek provozu v celé komuniksiti.

Jelikoz vSechny komunikai systémy jsou tu@ny elektrickymi z#izenimi, je teba take
pocitat s moznym vypadkem napdjeni elektrickou engenginZz je k provozu échto
systéni nezbytna.

Nyni provedu analyzu moznychfigin naruSujicich integritu a bezprest komunikanich
systént.. Tuto analyzu provedu s ohledem na jednotlivé yrnvyuzivaného fenosového

prostedi sluzeb elektronickych komunikaci.
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8.1 Analyza pri¢in naruSeni integrity pevnych siti

Prenosovym prosedim komunikanich systéem pevnych siti je kabelové vedeni. Toto
kabelové vedeni je wpvazneé wtSine tvoreno z optickych kab&] metalickych kabdl
nebo jejich kombinaci. Jednotlivé kabely jsou progzadoucim negativnim viim
opateny ochranou izolaci, ptipac jeS€ ochrannym plastm. Proto jsou pevné 8it

nejlépe chragny a také nejvice odolné prottinkam elektromagnetického ruseni.

Prenosové progedi kabelovym vedenim je také nejvice odolné a vairmejmert
ovlivnitelné proti negativéa pasobicim vlivam klimatického prosedi. Uroves ochrany
proti vlivim jako je teplo nebo vlihko proto odpovidéegpokladanému vyskytwdhto

negiznivych klimatickych podminek.

e barevné zhadena vlakna

= gelem plnéna trubicka
_—— % FRP centralni tahowy clen
——% vodu blakujici pfize

— % vodu blokujici paska
% whitfni PE plast

e paraci lanko

e ararmidovd piize

= vNEjE PE plast

% wyplAugicl "slepd” trubicka

Obr. 10. BZna struktura optického kabelu

Tato odolnost jiz ovSem neplati pro jednotlivé tedbgické zéizeni €chto
komunika&nich systémi, jako jsou nap Ustedny a servery. Jejich odolnosticv
negiznivym klimatickym podminkdm pak zcela zavisi mfich prostorovém umi&i.
Obecrk muZeme fici, Ze z&izeni umisiné v gizemnich oblastech jsou vet$im
nebezpé nag. pred zaplavovou vinou, nez izzeni umisiné ve viSe poloZzenych
oblastech. Naopak #aeni umisina ve vyssSich oblastech jsou vice nachylna na ehérs

powetrnostni podminky, jako jsou vitr nebo liky
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Zranitelnost pevnych siti je nejvice patrrigivtémto ¢innostem

* mechanické poskozeni vlivem havarie

* mechanické poskozeni vedeni vlivem Zamécinnosti (sabotaz, teroristicky Utok)
» poskozeni v tisledku technické zavady néeposovém zdzeni

» poskozeni v Gisledku nedostateé udrzby technickych gaeni systému

» cilenym kybernetickym Utokem rtadici prvky si¢ (Ustedny, servery)

» preruSenim dodavek elektrické energigefwe zaloznich zdrai)

V neposlednifack je tteba zdraznit, Ze komunikai systémy se iies svoji neustale
vzrastajici technologickou vysfost neobejdou bez provozni obsluhy. Je proto tédea
pocitat s moznosti omezeni lidskych zdrojato omezeni mohou mitiypod nag. vliivem
rozséhlé epidemie, vlivem vé&leeho konfliktu nebo vlivem teroristickélimu.

Obr. 11. Strojovéa pokladka kabelového vedeni [18]



UTB ve Zling, Fakulta logistiky a krizového¥izeni 48

8.2 Analyza pri¢in naruSeni integrity radiovych siti

Radiova sit” vyuziva proienos informaci prosdi volného prostoru. Jak jsme jiz
vyswétlili v kapitole 2, genos signalu v radiokomunikaich sitich probiha za pomoci
radiovych vin, jenZ jsou ve své podstalektromagnetickym vinim o utité vinové
délce. Mizeme tedy zjednodu&eiiici, Ze kvalita penosu signalu v radioveé siti zalezi na
vykonu vysil&e jakozto pomysiném zdroji nosného signalu a zé&r@wdivosti prijimace,
ktery nami vyslany signal zachytava. Veskeré raglolnikani si€ jsou proto tvéeny

strukturou anténnich systénraji¥ujicimi ploSné pokryti obsluhovaného tuzemi.

A praw z €chto divoda jsou radioveé sétvelmi ovlivnitelné elektromagnetickym ruSenim
(interference), vznikajicim zammou nebo nahodnotinnosti. Také vzhledem k umdsi
anténnich prosedki, které jsou z @ivodi lepSiho pokryti obsluhovaného Uzemi budovany
na vyvySenych mistech terénu, méji glorostni podminky p&asi znény vliv na kvalitu

prenaSeného signalu.

Obr. 12. Zdroje elektromagnetického ruSengrgm prosedi [19]
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8.2.1 Elektromagneticka interference

Kazdy technicky fstroj, vyuzivajici ke svéinnosti elektrickou energii, se stava zdrojem
a zarové i prijimacem elektromagnetického ruseni (dale jen EMI)tiZatia nasi analyzy
pusobeni negativniho vlivu EMI na radiové komurikasystéemy, provedeme nasledujici

rozcleni zdroj ruSivého signélu.

Pomoci prvniho rozdeni ugime, jakého fivodu je zdroj EMI. Toto zakladni &eni ndm

dale umozni wit napravna opaeni, vedouci k eliminaci jeho vlivu.

Uréeni pivodu rusSivého signélu

» technické ruseni - ruseni vzniklé technickownosti¢lovéka (man maid nois)

* umklé ruSeni — vzniku nelze zabranitibeme jen omezit jeho nasledky

Negativni ruSeni radiovych siti je vzdytispbeno psobenim lidské¢innosti nebo
pusobenim firodniho charakteru. Napravna afeati vedouci k eliminaci vlivu EMI se
zdrojem pirodniho charakteru jsou s ohledem na omezené dimiamoznosti jen velmi
téZko realizovatelna. Proto se u takto vzniklych vyéh vlivi snazime spiSe omezit jejich

nésledky a budovat tak komunéka si€ na mistech s jejich minimalnim viivem.

Jako dalSi krok péebny k eliminaci negativniho vlivu EMI je zapebi ugit smér jeho
pusobeni. Tento sén maZze pisobit na komunikéni systém z w&Siho okoli nebo fsobit
ze samotného pouziteho technického peaitu komunikaniho systému. DalSi moznosti
je poté kombinace obou $ni pasobeni, tzn. technické prostiky pouZzité v jednondi
vice komunikanich systémech se vzajetnmegativié ovliviuji.

Uréeni snéru pisobeni ruSivého signalu

* Vng¢jSi ruseni — pisobi na komunikani z&izeni z jeho vi§Siho okoli
* Vzajemné ruSeni — komuni&ai z&izeni jsou vzajemnovliviiovana vlivem EMI

7wz

e Vnittni ruSeni — EMI vznikaifimo v komunik&nim zd&izeni
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RusSivé signdly vznikajici v interferémim zdroji se mohou #f pomoci vyz#&ovani
(vyuzivaji ke svému Eni volného prostoru), nebo pomocélsdaci¢i napajeci soustavy.
Obecrt ale mizemefict, Ze u dznych zdroj rusivého signalu jefpvaZzujici pouze jeden

zpasob tohoto 3eéni.

Pro dalSi eliminaci negativnich viVEMI je dilezité ukeni samotného Zgobu gisobeni
nezadouciho ovlisovani na komunikai systém. Pro naSi analyzu proto pouZijetfie t
zakladni roviny tohoto nezadoucihdispbeni. Prvni rovinu budeme vnimat z pohledu
c¢asoveho fisobeni. Druhou rovinu z pohleduigmbeni na #ku frekvergniho spektra,
vyuzivajiciho komunikénimi systémy afeti rovinu z pohledu gsobeni na polohu ve

frekvertnim spektru.

Dle ¢asového fisobeni rusivého signalu

* Impulsni ruSeni — ma charaktersove posloupnosti jednotlivych rusivych impulz
* Spojité ruSeni - je opak impulsniho, refpzitt pasobi na ruSené Haeni

» Kvazi-Impulzni ruSeni — kombinace spojitého a inzpitho ruseni

Dle Siky frekvertniho spektra ruSivého signalu

« Uzkopasmové ruseni: &gobuji je signaly televiznich a rozhlasovych vysila

+ Sirokopasmové rudeni: &gobuji je ptmyslové rudivé signaly

Dle polohy rusSivého signalu ve frekwamnm spektru

* Nizkofrekvergni
o Energetické: fisobi na energetickou soustavu v pasmu do 2 kHz
0 Akustické: gisobi na komunikai systémy v pasmu do 10 kHz

* Vysokofrekverni: radiové ruseni v pasmu od 10 kHz do 400 GHz

Z nami uvedenychighled: rozdilnych tyf zdroji EMI a niznorodych vlivi EMI je proto

jasre patrné, Zze weni gesné klasifikace tohoto negativniho ruSeni je vetriizné.
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Pasobeni #iznych interfereénich zdroji se totiz vZzdy navzajem prolind. Tento problém
navic umoduje i fakt, Ze samotné vzajegrpiasobici vztahy a vazby ve &dvaci,

informacni i fidici technice komunikaich systém jsou mnohdy velmi komplikované.

8.2.2 Mozné pri¢iny naruSeni integrity radiovych siti

Doposud jsme se zabyvali pouze jednaticipou narusujici integritu a bezpst
radiovych komunik&nich systému, a to vlivemiapobeni elektromagnetické interference.
Pro kompletni dokafeni naSi analyzy moznych figin naruSujicich integritu
komunika&nich radiovych systéinproto uvedeme dalSi mozné vlivy, jenZz maji negutiv
dopady na #éni signalu pomoci radiovych vin. JelikoZz komugikasystémy pevnych i
radiovych siti jsou, az na pouzivan@mosove prosedi pro Sieni signalu, zalozeny na

podobném technologickém principu, jsou i tyto negmtpriciny obdobného charakteru.

Zranitelnost radiovych siti je nejvice patrigivtémto ¢innostem:

* mechanické poskozeni technologickychizeni vlivem havarie

posSkozeni technologickychizaeni vlivem zardrné ¢innosti (sabotaz)

» poskozeni v disledku technické zavady na technologickéttizesi

» poskozeni v tisledku nedostateé udrzby technickych giaeni systému
» ruSeni penosového signalu vadledku zngn klimatickych podminek

» ruSeni penosového signélu vliivem EMI

» preruSenim dodavek elektrické energigetve zaloZnich zdrai)

Zawrem je nutné dodat, Ze tak jako systéemy pevnychaditi systémy radiovych siti jsou
I pres svoji sotiasnou technologickou vy&pst stale zavislé nainnosti lidské obsluhy.
V piipact omezeni dchto lidskych zdraj muze tedy dojit k ohroZeni integrity a
bezpénosti celého obsluhovaného systému. K takovému enieiskych zdraj maze
dojit nag. z divodu epidemie, vatmého konfliktu nebo rive mit také sociafa

ekonomicky charakter (stavka, korupce).
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9 POSOUZENI KVALITY DATOVYCH SLUZEB SIT E 3G

V piedesSlé kapitole jsme se z&ili na mozné piciny naruSujici integrity pevnych a
radiovych siti. JelikoZ ¥ejné mobilni sit jsou vlast kombinaci pevnych, radiovych a
v nékterych gipadech i druzicovych systémjsou i g@i¢iny naruSujici jejich integritu
obdobného charakteru. Proto se jimi jiz dale zabywebudeme a v zé&kecné kapitole
praktické ¢asti provedeme fpdstaveni mozného &gobu posouzeni kvality datovych
pienost v 3G sitich tuzemskych mobilnich operatomf-Mobile, Telefonica O2 a

Vodafone.

Nejprve je teba definovat samotny pojem , kvalita sluzeb®. AmduSes mizeme tedy
fici, Ze se jedna o jakousi garanci dodrzeni kvaityozsahu placené sluzby a tudiz i
ochranu investic vynaloZzenych uzivatelem. Nabiz&oénunikani sluzby mobilnich
operatod jsou tak vazany naredem smluvené, tité parametry s celou dobou trvani.
K pfesnému posouzeni Uravrakto nabizenych sluzeb vyuzZijeme tzv. dokumenf SL
(Service Level Agreement). Jedna se o pravni doktimenz popisuje fg@dpokladany

rozsah a urovenabizenych sluzeb ale ipadné postihy a sankce za jejich nedodrzeni.

9.1 Smlouva SLA

Nyni, kdyz jiz vime, jak spraen definovat samotnou kvalitu nabizenych sluzeb,

piedstavime také zakladni prvky obsazené v dokumentalou¥ SLA.

» smluvni strany zavazku — definuje dodavatele &kadele

e popis sluzby — definujefpdnét smlouvy

» rozsah sluzby — definujézna témata nabizeného produktu

» dostupnost sluzby — definuje dobu, po kterou buligbs poskytovana

» odpowdnost — definuje pravni odpéinost zakaznika a provozovatele

» cena sluzby — definuje cenu sluzby pro uZivatelginé plreni pro poskytovatele

* vyswtleni pojmi a smluvni dodatky — slovnik pouZitych zkratek adat&y

smlouvy
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Z predstavenych prikobsaZenych ve smlo&\SLA maZzeme tedy zjistit nap maximalr
piipustnou délku poruchy nabizené sluzby (udavanatagavé obdobi), rychlost servisni
podpory pi reakci na vzniklou nezadouci situaci nebo také&dpokladanyas potebny

k odstragni vzniklé poruchy.

K posouzeni zavaznosti vzniklé poruchy provedeniagsledné rozdeni

Chyba— jedna se o zavadugmosu signalu, jenz nema zasadni vliv na provokypogane

sluzby. Sluzby Ize tedy nadale vyuZzivat a to baaxyych omezeni.

Urgentni chyba— jedna se o zavadugmosu signalu, jenz jiz vyraZromezuje provoz

poskytované sluzby. Sluzby lze i nadale vyuzivatj@h s velkym omezenim.

Kriticka chyba— jedna se o kritickou zavaduemosu signalu. Poskytovanou sluzbu jiz

nelze vyuzivat (Blackout it

Vzniklé zavady spojené s poskytovanim nabizenyamugokasnich sluzeb nemusi byt
ovSem vzdy jen na stranposkytovatele &chto sluzeb. Musime také gtat s dalSimi
subjekty (operatory), pomoci kterych je komurikia provoz realizovan. \ethto
piipadech je proto nutna jejich rychla a kvalitni Ispoace. Ale i tak pro koncového
poskytovatele sluzeb plati, Ze nigre nabizet vySSi kvalitu SLA neZ mobilni operajenz

je dodavatelem tohoto poskytovatele.

Pro blizSi pedstavu o Urovnich SLA uvedeme {efjich rozdleni dle¢casového horizontu

reakce servisnihoigtidiska poskytovatele na vzniklou poruchu.
e SLA 3 - odstraovani poruchy musi 2& do 24 hodin od nahlaseni
e SLA 2 - odstraovani poruchy musi 2& do 12 hodin od nahlaseni

e SLA 1 - odstraovani poruchy musi 2& do 2 hodin od nahlaseni

Diky dokumentu SLA jiz tedy vime, jakou kvalitu hy nam koncovy poskytovatel
nabizi. OvSem pro celkové posouzeni kvalityr@ogjeme znat jeStdalSi faktory, které
ndm @Fimo ovliviiuji provoz mobilni s& Celkovy souhrn &hto gimo pisobicich
parametii nazyvame Quality of Service, zkratkou QoS. Pro pif¥ad datovéhoignosu
mobilni 3G siti zeadime mezi hlavni kritéria posuzujici QoS latejitgy, dobu odezvy,

propustnost nebo také ztratovost a poSkozeni paketu
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9.2 Quality of Service

Kvalitu sluzby (v naSem ffpacdt provozu v 3G sitich mobilnich operéiprv pripac
hlasového i video hovoru ieme definovat podle kvality vnimaného hlasu nely@azu.
K dplnému pochopeni posouzeni kvality jéebia je&t provést blizSi seznameni
s pasobicimi faktory, které podstatovliviuji prenosové schopnosti testovanych siti.

Latence— Jedna se o nami nafanou hodnotu vyjdénou v jednotkach milisekund.
Udava nam maximalni dobu zp@&hd neboli odezvy signalu. V datovych sitich¢gesto
ozna&ovana pojmem Ping. Jednéa se @dliy parametr datového provozu.

Doba odezvy Jedna se o dobu pelbnou pro vykonani pozadavktimpo uzivatelem nebo

také aplikaci. Jeji hodnota je@mudavana v milisekundach.

Jitter — Jedn& se o oz&eni pro nestabilitu (kolisani) velikosti zp&hd ndmi vyslanych
dat pichodem siti.

Propustnost sét— V naSem fipad se jedna o minimalni mnozstvigmesenych dat za
jednotku ¢asu. V naSem ffpact miazeme fici, Ze jde o fenosovou rychlost dat,

garantovanou poskytovatelem sluzby.

Ztratovost dat- Pomoci této hodnoty iileme nejlépe posoudit spolehlivost a stabilitu
datového provozu. Za idealni budeme povaZovataxtodt nabyvajici nulovou hodnotu.
Pokud ztratovostignasenych datiesahne hodnotu 0,5%, musime jiz zjistit jejcipu a

zajistit jeji odstraani.

Uzemni dostupnost Pro celkové posouzeni kvality mobilnigsitesmime zapomenout
také na jeji Uzemni pokryti signalem. U mobilni¢ sproto jeji dostupnostadime

v

k jednomu z nejilezit¢jSich paramet.

9.2.1 Provedeni néfeni rychlosti datového provozu

Pro blizSi porovnani fpnosovych moznosti ign¢ dostupnych 3G siti mobilnich
Miloslavem Maché&kem, jenz byly zviejnény v online magazinu Internetprovsechny.cz
dne 20. Ledna 2014. &%eni byla provagha v néstském centru Pardubic a to ve 2.rpat

zdéné budovy.
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Pro samotné giteni rychlosti datového provozu bylo pouzito naséedybaveni.

Harwarové prosgedky

* notebook zné&y Asus
* 3G USB modem zriky TP-Link

Sowtwarové vybaveni

» oper&ni systéem Windows 7 profesional - 64 bit verze
» aplikace na réreni rychlosti pipojeni — server Speedtest.net

Metodika ngreni byla provagha nasledowh VSechny data ziskana éfenim byla
zaznamendéna v ustaleném stavu. K vyhodnocengieaych hodnot je pouZita metoda
diléich priméra a stedni kvadratické odchylky na souboru 45 hodnot aitkazdého

operatora zvl&s

Nasledujici graf 3 ndm znazmije piimérnou rychlost mobilnihoipojeni @i downloadu.

To znamena4, Ze data byly v sitepaSeny sirem ze sit do meticiho zdizeni.

..-rﬂ“"f}_—‘_‘__

[Mb/s] 3,5

T-Mobile 3G

Telefonica 02 3G
Vodafone 3G

Graf 3. Pimérné hodnoty rychlostiffpojeni - download
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Dale byly n&feny rychlosti mobilniho ifipojeni @i uploadu dat. Data byly tedygnaseny
smérem z vyhodnocujiciho taeni do sit. Nasledujici graf 4 ndm znazoje tedy
primérné rychlosti narérenych hodnot.

Mb/s] 14 —

1,2

0,8

0,6

0,4

0,2 -

T-Mobile 3G
Telefonica 02 3G

Vodafone 3G

Graf 4. Pameérné hodnoty rychlostiifpojeni - upload

Prova@na nefeni jednotlivych rychlosti 3G siti mobilnich operétnam tedy ukazala, ze

nejvyssi pimérnou rychlost fipojeni @i downloadu poskytuje gispol€&nosti T-Mobile.

Pri porovnani ziskanych naffenych hodnot rychlosti fpojeni @i uploadu se jako
nejrychlejSi g projevila ta od spotaosti Vodafone.

Musime ovSem Zdaznit, Ze nar¥ené hodnoty budou jisthodré zavislé na lokalit
provadného n&ieni. Pro celkové a objektivni posouzeni kvality irdbh siti uzivatelem
hraje zasadni roli, kroénrychlosti gipojeni, také Uzemni dostupnost signélu dané siti.

Proto uvedeme také jeStpiehled dostupnosti signalu hodnocenych siti, a to
v celorepublikovém rFitku.
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9.3 Uzemni pokryti 3G si#mi

Pro realnou fedstavu o dostupnosti siti 3. genera¢edstavime nyni mapy pokryti jejich
signadlem na naSem Uzemi. Mapové podklady jsoldhiitie dni 25. dubna 2014 a jsou

voln¢ dostupné na oficialnich strankach mobilnich ome#al-Mobile, Telefonica O2 a

Vodafone.

Obr. 13. Pokryti 3G signalem spétesti T-Mobile
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Obr. 14. Pokryti 3G signalem spétesti O2 (tma¥ modra barva!)
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: Uiberec
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Brno

Ceskié Budéjovice

Obr. 15 Pokryti 3G signalem spaiesti Vodafone

9.4 Posouzeni celkové kvality 3G siti

BohuZel musime konstatovat, Ze v Uzemnim pokryti @nhalem sémi mobilnich
operatoh je na tom Ceska republika nefife ze v3ech vysiych stati Evropy.
Z prilozenych map snadno zjistime, Ze signal siti dieggce MZeme zachytit pouze na
Gzemich ¥tSich nést ale za jejich hranicemi uz nikoli. Z tiskovyckj&dieni operatar je

také zjevny nezajem o dalSi razsii signalu na mé&mbydlena tzemi.

Proto bude nasSe z&ecné zhodnoceni nefifiS pozitivni. Posouzenim vySe uvedenych
namérenych hodnot rychlosti datového provozu této germeraiti nizeme sice
konstatovat, Ze sfuliji pozadované standardy na 3&.sBohuZzel ale zifloZzenych map
pokryti jejich signalem je naprostéepme, Ze infrastruktura vSech tuzemskych opetgeor
v dnesni dob na naprosto nedosigici urovni, kdy celkové pokryti négsahuje ani 40%

Uzemi naSeho statu.

Nezbyva nam tedy nic jiného nez doufat, Ze podaisud jako si& 3. generace nepotka

také no¥ budované sét4. generace.
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ZAVER

V sowasné zapadni civilizaci jggima naiistajici tendence hrozeb vzniklyckhsobenim
at’ jiz ptirodniho nebo lidského charakteru. Pro kriztizéni €chto nepiznivych staw je
nezbytna okamzita reakce a také koordinowdnaost viech subjekt podilejicich se na

zvladani i odstrami nasledik téchto mimdgadnych udalosti. #emz rozhodujicim

prvkem g krizovémtizeni jsou bezpochyby gebné informace.

Vyuziti komunika&nich prostedki pii zvliadani mimeéadnych udalosti se v dnesni dob
stadle je® omezuje pouze na hlasové sluzby. To je ovSem ¢h@macasny trend
neuwiitelné rychlého vyvoje komunikaich systérma a technologii nas doslova vybizi
k vyuziti novych sluzeb, poskytujicich nam modemichly a také uceleny informiai
pienos. Jen namatkouireme zminit nap technologie umailjici zji¥ovani okamzité
polohy, sluzby poskytujici hromadné on-line vidensry nebo také moznost okamzité
instalace novych aplikaci, navrzenyckinpo pro poteby krizovych manazérpri tizeni

konkrétnich mimeéadnych udalosti.

Obrovské komunikéni moznosti nabizi také néprejSi socialni sit. V dokg, kdy jiz
takika WtSina mobilnich telefoin disponuje datovym fipojenim Kk internetu, jsou
obousndrné moznosti sdileni informaci mezifggosti a fidicimi subjekty doslova

neomezeneé.

Cilem bakaléské prace bylo seznamiten&e s komunikéni platformou integrovaného
zachranného systému nejenom piexdtictvim narodni radiové &itPegas, ale takeé
s moznostmi krizové komunikace pomocieje¢ dostupnych mobilnich siti tuzemskych
operatod. Dale bylo cilem provést analyzu moznycki¢m naruSujicich integritu a

bezpé&nost zmignych komunik&nich systéra a technologii.

Z predstavené analyzy posuzujici kvalituieje¢ dostupnych komunikaich sluzeb
tuzemskych operatdr pomoci siti novych generaci jgemmé, Ze u mobilni sitje
rozhodujici ne jenom jejifpnosova rychlost ale také jeji Uzemni pokryti digma Tato
skute&nost je @i jejim vyuziti v krizovémrizeni umoctna zejmeéna v oblastech s vysokym

rizikem vyskytu mimaadné udalosti a také horSi dopravni dostupnosti.

Zavérem je tedy nutné Zdaznit, Ze WCeské republice stéle jgdthybi dostatény tlak na
mobilni spolénosti, s cilem posilit a rozdi jejich prenosovou infrastrukturu o noveé

generace siti.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

IZS integrovany zachranny systém
CR Ceska republika.
HZS Hasiésky zachranny sbor

GR HZS Generalnieditelstvi hasiského zachranného sboru
tzv. tak zvar

MU mimoradna udalost

nag. napiklad

m metr

km kilometr

GSM Global Systém for Mobile Communications
nag. Nap‘iklad

CTU Cesky telekomunikéni Gkad

LTE Long Term Evolution

MHz Megaherz

kbps Kilobits per second

EMI Elektromagnetickd interference

SLA Service Level Agreement

QoS Quiality of Service

3G Mobilni sit’ 3. generace

4G Mobilni sit’ 4. generace
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